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RESUMEN

La seguridad informatica es un aspecto critico en la gestion de sistemas y redes,
especialmente en entornos que manejan datos sensibles y servicios esenciales. El
presente proyecto presenta el disefio y analisis de una maquina virtual configurada con
un servidor FTP con el servicio VSFTPD y un servidor de bases de datos con PostgreSQL,

con el objetivo de identificar y estudiar vulnerabilidades en estos servicios.

El estudio se enfoca en analizar vulnerabilidades configuradas a propdsito dentro de los
archivos de configuracién, manejo de nombres de usuario predecibles y contraseiias
vulnerables dentro de cada uno de los servicios, demostrando que una configuracién
indebida puede provocar un gran riesgo tanto a la informaciéon como a los servicios en
especifico, ademads se muestra la creacién de una pequeiia aplicacion web desarrollada
en Python para poder demostrar el riesgo de inyecciones SQL y de comandos del

sistema.

El proceso de disefio de la maquina virtual involucré la configuracidn intencional de
parametros inseguros en los archivos de configuracidon de cada uno de los servicios
(VSFTPD, POSGRESQL), creando un entorno controlado y educativo para la simulacidon
de ataques. Se utilizaron herramientas de escaneo como NMAP vy técnicas de
explotacién para identificar las vulnerabilidades, permitiendo una comprensidn

profunda de los riesgos asociados y las posibles consecuencias de un ataque exitoso.

Los resultados del andlisis revelaron multiples vulnerabilidades criticas que podrian ser
explotadas para comprometer la seguridad del sistema, destacando la importancia de
una configuracién segura desde la fase inicial del disefio de cualquier sistema. Entre las
vulnerabilidades encontradas se pudo observar el acceso andnimo al servidor FTP,
pudiendo visualizar todas las carpetas del sistema, y copiar archivos del mismo. Dentro
de la base de datos se pudo acceder a la misma desde un equipo externo, crear usuarios

y modificar datos dentro de la base. Las inyecciones SQL y de comandos fueron
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identificadas como criticas también, permitiendo el acceso no autorizado y la

visualizacién de datos sensibles.

Las conclusiones del estudio enfatizan la necesidad de aplicar buenas practicas de
seguridad y la implementacién de medidas correctivas en la configuracién de servidores
FTP y de bases de datos. Ademds, se proponen recomendaciones especificas para
mitigar las vulnerabilidades encontradas, con el fin de fortalecer la seguridad en

entornos de produccion.

Este trabajo contribuye al campo de la seguridad informatica al ofrecer un enfoque
practico y educativo para la identificacion y mitigacién de vulnerabilidades, facilitando

la formacidén de profesionales en un entorno simulado pero realista.
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ABSTRACT

Cybersecurity is a critical aspect of system and network management, especially in
environments handling sensitive data and essential services. This project presents the
design and analysis of a virtual machine configured with an FTP server using VSFTPD and
a database server using PostgreSQL, with the objective of identifying and studying

vulnerabilities in these services.

The study focuses on analyzing intentionally configured vulnerabilities within
configuration files, handling of predictable usernames, and vulnerable passwords in
each of the services, demonstrating that improper configuration can pose significant
risks to both information and services. Additionally, it includes the development of a
small web application created in Python to demonstrate the risk of SQL and system

command injections.

The process of designing the virtual machine involved the intentional configuration of
insecure parameters in the configuration files of each service (VSFTPD, PostgreSQL),
creating a controlled and educational environment for simulating attacks. Scanning
tools such as NMAP and exploitation techniques were used to identify vulnerabilities,
allowing a deep understanding of associated risks and the potential consequences of a

successful attack.

The analysis results revealed multiple critical vulnerabilities that could be exploited to
compromise system security, highlighting the importance of secure configuration from
the initial design phase of any system. Among the vulnerabilities found, anonymous
access to the FTP server was observed, allowing visibility of all system folders and
copying of files. Within the database, access from an external machine was possible, and
users could be created and data modified. SQL and command injections were also

identified as critical, enabling unauthorized access and visibility of sensitive data.
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The study's conclusions emphasize the need to apply good security practices and
implement corrective measures in the configuration of FTP and database servers.
Additionally, specific recommendations are proposed to mitigate the identified

vulnerabilities to strengthen security in production environments.

This work contributes to the field of cybersecurity by providing a practical and

educational approach to identifying and mitigating vulnerabilities, facilitating the

training of professionals in a simulated but realistic environment.
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1.INTRODUCCION

En el mundo empresarial actual, la virtualizacion de servidores se destaca como una
parte crucial de la modernizacidon y adopcidon de nuevas tecnologias. Se utiliza en
sistemas informaticos para abordar y, en muchos casos, eliminar el problema de
servidores subutilizados. Esta practica optimiza el uso de los recursos del servidor,
mejora su disponibilidad, facilita la recuperacién y descentraliza los servicios de

administracion [1].

Hoy en dia la virtualizacidn se encuentra presente en equipos de escritorio razén por la
cual se ha visto un crecimiento vertiginoso en su uso e implementacién con ello ha
incrementado las inquietudes en cuanto a la seguridad de la informacién en equipos
virtualizados, y cuales serian las mejores practicas en cuanto a su correcta configuracién

y mitigacién de posibles vulnerabilidades [2].

En este contexto, un servidor FTP (File Transfer Protocol) juega un papel fundamental
en el intercambio eficiente de archivos en entornos de red. Facilita la transferencia de
datos de manera rapida y confiable entre sistemas remotos, siendo esencial en entornos
empresariales, educativos y de investigacién [3]. Sin embargo, su implementacidn
conlleva riesgos, como la exposiciéon de informacién a amenazas de seguridad en

transmisiones no cifradas y la posibilidad de autenticacion débil.

Por otro lado, tenemos al servidor de bases de datos que es esencial en entornos
informaticos, facilitando el almacenamiento y gestion eficiente de datos estructurados
a través de un Sistema de Gestidn de Bases de Datos (DBMS). Ofrece beneficios como la
organizacién efectiva de la informacion y el acceso concurrente, pero presenta riesgos
potenciales, como vulnerabilidades de seguridad, accesos no permitidos y denegaciones

de servicios [4].
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Con esto en mente, el presente proyecto se enfoca en el disefio de una maquina virtual
con el propdsito de realizar un andlisis minucioso de las posibles debilidades al tener
una configuracion o instalacion incorrecta, contraria a las mejores practicas o guias de
instalacion determinadas por cada fabricante o desarrollador. Para llevar a cabo esta
investigacion, se han seleccionado dos componentes fundamentales en un entorno
virtualizado: un servidor FTP y un servidor de base de datos. Utilizando la herramienta
VMWare versién 8, se levantara un servidor con el sistema operativo CentOS version 7,
donde se probaran estos servidores, ademas de analizar las vulnerabilidades asociadas

a inyecciones SQL y de comandos.
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2.DETERMINACION DEL PROBLEMA

A medida que las organizaciones adoptan entornos virtualizados para mejorar la
flexibilidad y escalabilidad de sus sistemas, también se intensifican los riesgos asociados
a posibles amenazas de seguridad. La exposicidon de servicios criticos como servidores
FTP y bases de datos a través de una maquina virtual plantea interrogantes sobre la
capacidad de estas infraestructuras para resistir intentos malintencionados de

explotacion.

Las vulnerabilidades, como las inyecciones SQL y de comandos, representan amenazas
potenciales que podrian comprometer la integridad, confidencialidad y disponibilidad
de la informacién almacenada y gestionada por estos servicios. La falta de conciencia y
comprensiéon exhaustiva de las posibles vulnerabilidades en el disefio de la maquina
virtual puede resultar en sistemas propensos a ataques cibernéticos, lo que pone en

riesgo la seguridad de los datos y la continuidad de las operaciones.
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3.MARCO TEORICO REFERENCIAL

3.1 MAQUINAS VIRTUALES (VMS)

Las maquinas virtuales son entornos de software que imitan sistemas de
hardware completos, permitiendo la ejecucion de multiples sistemas operativos
y aplicaciones en un solo servidor fisico. Estas VMs desempefian un papel
fundamental en la consolidacion de servidores, la gestidn eficiente de recursos y

la implementacion flexible de servicios [5].

3.2 VIRTUALIZACION.

La virtualizacion es una herramienta que funciona como cualquier otro
programa, con la diferencia de que se ejecuta sobre un entorno que no es fisico,
es decir, se ejecuta sobre el sistema operativo principal de una computadora o
servidor. La virtualizacién permite instalar y hacer uso de un sistema operativo

nuevo, el cual puede interactuar con los recursos que se le asignen [6].

La virtualizacién también ofrece ventajas en la seguridad y movilidad de los
sistemas. La realizacién de copias de seguridad es un servicio prestado por
cualquier software de virtualizacion que, ademads, al permitir copias de la

maquina virtual completa, facilita su traslado a nuevas ubicaciones [7].

3.3 HIPERVISORES.

Los hipervisores mejor conocidos como supervisores de maquinas virtuales, son
elementos esenciales en la virtualizacidn de sistemas ya que estos permiten la
creacién y gestion de las maquinas virtuales (VMs) en un entorno de hardware o
medio fisico, facilitando la consolidacidon de servidores y la optimizacién de
recursos. El hipervisor es denominado comunmente monitor de maquina virtual
(VMM) y es el encargado de validar todas las peticiones e instrucciones de los
sistemas virtuales a la CPU, supervisando todas las ejecuciones que requieran

cambios de privilegios [1].
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3.3.1 Caracteristicas de Hipervisores:

Isolacion de Recursos: Los hipervisores garantizan la separacion
completa de recursos entre las VMs, lo que impide que una VM afecte el
rendimiento o la seguridad de otras. Esta caracteristica es esencial para

la seguridad y estabilidad del entorno virtualizado [8].

Gestion de Recursos: Los hipervisores permiten la asignacion y gestién
flexible de recursos, como CPU, memoria y almacenamiento, a cada VM
segun sus necesidades. Esto facilita la optimizacion de recursos y mejora

la eficiencia operativa [8].

Portabilidad: Las VMs creadas en un hipervisor pueden ser facilmente
transferidas entre servidores fisicos compatibles. Esto brinda flexibilidad

y agilidad en la administracion de cargas de trabajo [8].

Snapshotting: Los hipervisores permiten la creacién de instantaneas
(snapshots) de VMs en un estado especifico. Esto es valioso para la
recuperacién ante desastres y la realizacién de pruebas sin afectar la VM

original [8].

Migracion en Vivo: Algunos hipervisores admiten la migracion en vivo de
VMs de un servidor fisico a otro sin interrupciones de servicio, lo que

garantiza alta disponibilidad y continuidad operativa [8].

Aislamiento de Seguridad: Los hipervisores proporcionan un alto nivel de
aislamiento de seguridad entre VMs, lo que reduce el riesgo de

propagacion de amenazas y malware dentro del entorno virtualizado [8].

Pagina 18 de 84



3.3.2Tipos de Hipervisores

Existen dos tipos principales de hipervisores:

Hipervisores de Tipo 1 (Bare-Metal): Estos hipervisores se ejecutan
directamente sobre el hardware fisico del servidor, sin necesidad de un
sistema operativo anfitrién. Son altamente eficientes y se utilizan
comunmente en entornos empresariales. Ejemplos incluyen VMware

vSphere/ESXi, Microsoft Hyper-V y KVM [8].

Hipervisores de Tipo 2 (Hosted): Estos hipervisores se ejecutan sobre un
sistema operativo anfitridén, que a su vez se ejecuta en el hardware fisico.
Son adecuados para entornos de desarrollo y pruebas, pero
generalmente son menos eficientes que los de Tipo 1 debido a la capa

adicional. Ejemplos incluyen Oracle VirtualBox y VMware Workstation

[8].

3.4 SERVIDORES.

Los servidores son componentes esenciales en la infraestructura de tecnologia
de la informacion (TI) de una organizacion [9]. Estos sistemas estan disefiados
para proporcionar servicios, recursos y aplicaciones a otros dispositivos o
usuarios en una red. Los servidores pueden variar en funcion de su propdsito y

funcionalidad, y se clasifican en varios tipos segun sus caracteristicas y roles.

3.4.1 Tipos de Servidores

Servidores de Archivos o Servidor FTP (Protocolo de Transferencia de
Archivos): Estos servidores estan disefiados para almacenar y gestionar
archivos compartidos en una red. Facilitan el acceso centralizado a
documentos y datos, lo que mejora la colaboracion en entornos

empresariales [9].
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Servidores Web: Los servidores web son responsables de alojar sitios
web y proporcionar contenido web a través de protocolos como HTTP.
Son fundamentales para la disponibilidad y accesibilidad de sitios en linea

[9].

Servidores de Correo Electrénico (Email Servers): Estos servidores
gestionan el flujo de correo electrénico, almacenando y entregando
mensajes electrénicos a usuarios dentro de una organizacién o en

Internet [10].

Servidores de Bases de Datos: Los servidores de bases de datos
almacenan, gestionan y recuperan datos en una base de datos. Son
fundamentales para aplicaciones que requieren almacenamiento y

recuperacioén eficiente de informacion [10].

Servidores de Aplicaciones: Estos servidores ejecutan aplicaciones
empresariales y proporcionan servicios relacionados con la légica

empresarial, como la gestién de transacciones y la escalabilidad [11].

Servidores Proxy: Los servidores proxy actian como intermediarios entre
los clientes y otros servidores. Pueden mejorar la seguridad y el

rendimiento al cachear contenido y controlar el trafico [11].

Firewalls: Un servidor Firewall es un componente esencial de la
infraestructura de red que actia como un punto de control y filtro para
el trafico entrante y saliente. Siendo su principal funcién el proteger una

red o sistema de amenazas de seguridad [11].
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3.9 SOFTWARE LIBRE.

El software libre es aquel que ofrece a los usuarios la libertad de ejecutar,
modificar, copiar y distribuir el software. No se limita simplemente al aspecto
econdmico, sino que se centra en la libertad del usuario. Los programas de
software libre deben cumplir con ciertos principios, como la posibilidad de
modificar el cddigo fuente y la distribucidn libre, fomentando asi la colaboracién
y la formacién de comunidades. Este enfoque se ha consolidado como una
filosofia que promueve no solo el acceso sino tambien la particiacion activa de la

comunidad en el desarrollo y mejora del software [10].

3.6 SOFTWARE DE CODIGO ABIERTO (OPEN SOURCE)

El software de cédigo abierto se destaca por su desarrollo colaborativo por parte
de la comunidad y el acceso al cédigo fuente, lo que permite su revisidn y
modificacion. Los programadores pueden realizar cambios en el software y, en
algunos casos, ofrecer versiones modificadas, a menudo a un costo menor que
el software propietario. El movimiento de cddigo abierto se basa en la
colaboracién y la descentralizacidn para resolver problemas en diversas

industrias y comunidades [10].

3.7 VULNERABILIDADES.
Las vulnerabilidades en sistemas de informacién representan debilidades o fallos
gue pueden ser explotados por individuos malintencionados para comprometer

la seguridad de los sistemas y la integridad de los datos [11].

3.7.1 Clases de Vulnerabilidades

Vulnerabilidades de Software: Estas vulnerabilidades estan relacionadas
con errores en el cédigo de software, que pueden ser explotados para
llevar a cabo ataques. Pueden incluir desbordamientos de bufer,

inyecciones de cddigo y errores de validacidén de entradas [11].
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Vulnerabilidades de Hardware: Las vulnerabilidades de hardware se
refieren a fallos o debilidades en componentes fisicos de un sistema,
como microprocesadores o dispositivos de almacenamiento [11].
Vulnerabilidades de Red: Estas vulnerabilidades se relacionan con
debilidades en la infraestructura de red, como puertos abiertos,
configuraciones de enrutadores, switches mal configurados, y protocolos
desactualizados [11].

Vulnerabilidades de Configuraciéon: Las vulnerabilidades de
configuracion resultan de ajustes incorrectos o inseguros en sistemas,
aplicaciones o dispositivos. Esto puede incluir permisos de acceso

inapropiados y configuraciones no seguras [11].

3.7.2 Tipos de Vulnerabilidades

Desbordamiento de Bufer (Buffer Overflow): Esta vulnerabilidad se
produce cuando un programa permite que datos ingresados excedan el
espacio asignado en la memoria, lo que puede llevar a la ejecucion de
codigo malicioso [14].

Inyeccion de Codigo (Code Injection): Implica la insercion de cdédigo
malicioso en una aplicacion o sistema para ejecutar comandos no
autorizados [14].

Cross-Site Scripting (XSS): Los ataques de XSS permiten a un atacante
inyectar scripts maliciosos en pdginas web visitadas por otros usuarios
[14].

Inyeccion SQL: En este tipo de vulnerabilidad, los atacantes insertan
comandos SQL maliciosos en formularios web o aplicaciones para acceder
o modificar bases de datos [14].

Autenticacion Deficiente: Las vulnerabilidades de autenticacidon
deficiente se relacionan con contrasefias débiles o la falta de

autenticacion adecuada, lo que permite el acceso no autorizado [14].
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3.8 HACKERS.

Los hackers son individuos con habilidades técnicas y conocimientos avanzados
en informdtica que utilizan su experiencia para acceder a sistemas, redes y
dispositivos de forma creativa y no necesariamente maliciosa. Los hackers se

dividen en distintas categorias en funcién de sus intenciones y acciones [15].

3.8.1 Caracteristicas de los Hackers

Conocimiento Técnico: Los hackers poseen un profundo conocimiento
técnico en areas como programacion, sistemas operativos, redes vy

seguridad informatica [15].

Creatividad: La creatividad es una caracteristica clave de los hackers, ya
gue utilizan su ingenio para resolver problemas y encontrar soluciones

innovadoras [15].

Etica Diversa: Los hackers pueden tener diversas éticas. Algunos trabajan
en la mejora de la seguridad informatica (hackers éticos), mientras que

otros pueden realizar actividades ilegales (hackers maliciosos) [15].

Curiosidad: La curiosidad es una caracteristica comun entre los hackers.
Tienen un deseo innato de explorar y entender como funcionan los

sistemas [15].

3.8.2 Tipos de Hackers

Hacker Etico (White Hat Hacker): Estos hackers utilizan sus habilidades
para identificar y corregir vulnerabilidades de seguridad en sistemas y
redes. Trabajan dentro de la legalidad y con el permiso de los propietarios

de los sistemas [15].
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Hacker Malicioso (Black Hat Hacker): Los hackers maliciosos utilizan sus
habilidades para actividades ilegales, como robar datos, realizar fraudes

o causar dafo a sistemas y redes [15].

Hacker Gris (Gray Hat Hacker): Estos hackers operan en una zona
intermedia entre el bien y el mal. Pueden realizar acciones sin el permiso
explicito de los propietarios de sistemas, pero sin intenciones maliciosas

[15].

Script Kiddie: Los scripts kiddies son individuos con habilidades limitadas
qgue utilizan scripts y herramientas desarrolladas por otros para llevar a

cabo ataques sin comprender completamente como funcionan [15].

3.9 CIBERATAQUES.

Los ciberataques son acciones maliciosas llevadas a cabo por individuos o grupos
con la intenciéon de comprometer la seguridad de sistemas informaticos, redes,
dispositivos y datos [16]. Estos ataques pueden variar en complejidad y escala, y

representan una amenaza constante en el entorno digital.

3.9.1 Caracteristicas de los Ciberataques

Intencionalidad Maliciosa: Los ciberataques se llevan a cabo con la
intencidén deliberada de causar dafio, robar informacién o interrumpir
operaciones. Los atacantes tienen motivos especificos para sus acciones

[16].

Utilizacion de Vulnerabilidades: Los atacantes explotan vulnerabilidades
en sistemas, aplicaciones o redes para llevar a cabo sus ataques. Estas
vulnerabilidades pueden ser errores de software, configuraciones

incorrectas o debilidades en la seguridad [16].
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Anonimato y Encubrimiento: Los atacantes a menudo utilizan técnicas
para ocultar su identidad, como el uso de servidores proxy y técnicas de

enmascaramiento de direcciones IP, dificultando su rastreo [16].

Innovacidon Constante: Los ciberataques evolucionan con el tiempo a
medida que los atacantes desarrollan nuevas técnicas y herramientas. La
innovacion constante es una caracteristica distintiva de los ciberataques

[16].
3.9.2 Tipos de Ciberataques

Malware: El malware (software malicioso) incluye virus, gusanos,
troyanos y ransomware, disefiados para infectar sistemas y causar dafio,

robar datos o extorsionar a las victimas [16].

Ataques de Ingenieria Social: Los atacantes utilizan la manipulacion
psicoldgica para engafiar a las personas y obtener informacién

confidencial, contrasefias o acceso a sistemas [16].

Ataques de Denegacion de Servicio (DDoS): Estos ataques inundan un
sistema o red con trafico falso o sobrecargan recursos, lo que provoca la

interrupcion de servicios [16].
Phishing: Los ataques de phishing implican el envio de correos

electrénicos o mensajes falsos que parecen legitimos para engafiar a las

victimas y obtener informacién personal o financiera [16].
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3.10 SOFTWARE UTILIZADO

VSFTPD

Very Secure FTP Daemon, es un servidor FTP de cédigo abierto para sistemas
Unix y Linux, que se utiliza para facilitar la transferencia de archivos entre

sistemas en una red [17].

PostgreSQL
PostgreSQL es un sistema de gestion de bases de datos relacional de propdsito
general que ha ganado popularidad debido a su robustez, capacidad de

extension y conformidad con los estandares SQL [18].

Nmap
Network Mapper, es una herramienta de cddigo abierto utilizada para descubrir,

mapear host y servicios en una red [19].

Hydra

Es una herramienta de software libre utilizada para realizar ataques de fuerza
bruta en diversos servicios de autenticacién, como servidores FTP, SSH, bases de
datos, correos electrénicos, aplicaciones web, entre otros. El objetivo principal
de Hydra es probar la robustez de las credenciales (usuario/contraseia) de
dichos servicios, intentando diferentes combinaciones de nombres de usuario y

contrasefias hasta encontrar la correcta [20].

Kali Linux

Kali Linux es una distribucién de Linux basada en Debian disefada
especificamente para realizar pruebas de penetracién y andlisis forense digital.
Desarrollada y mantenida por Offensive Security, Kali Linux proporciona una
amplia gama de herramientas de seguridad y hacking ético que son utilizadas por
profesionales de ciberseguridad para evaluar la seguridad de sistemas

informaticos, redes y aplicaciones [21].
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Python
Es un lenguaje de programacion altamente utilizado por su facilidad en el
aprendizaje y por su versatilidad en el desarrollo web, desarrollo de software y

ciencia de datos [22].

Flask
Es un framework basado en Python que permite generar aplicaciones web de

manera rapida y sencilla [23].

Pip
Es un sistema de gestidon de paquetes de Python que se utiliza para instalar y
administrar las bibliotecas externas. Este permite que todas sus fuentes sean

faciles de instalar y actualizar [24].

Venv

Es un mdédulo que permite la gestion de entornos virtuales para Python, estos

entornos son ligeros y permiten estar aislados de los directorios del sistema.[25]
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4. MATERIALES Y METODOLOGIA

En la siguiente seccion se describe el proceso de identificaciéon y andlisis de
vulnerabilidades en los servidores FTP y de base de datos, asi como las inyecciones SQL
y de comandos dentro de un entorno virtualizado. Esta fase se desarrolla en tres etapas
fundamentales: la seleccion de herramientas de analisis adecuadas, la planificacién
detallada de la ejecucién de estas herramientas y la ejecucion misma del analisis en los

servidores FTP y de base de datos.

4.1 MATERIALES A UTILIZAR

Hemos determinado los siguientes materiales a utilizar:

Servidor:

SO: Centos 7

CPU: Core I7

Memoria: 1 GB

Disco: 20Gb

Hipervisor: VMWare Workstation 16

De igual manera se utiliza pendrives, imagenes ISO para la implementacién del
servidor, al igual que un acceso a internet.
Se ha optado también por el uso de software libre compatible entre el servidor

y el SO de CentOS en su version 7.

4.2 METODOLOGIA

La metodologia implementada para el andlisis de vulnerabilidades en un entorno
controlado se estructuré en tres fases esenciales: preparacién y configuracion
del entorno virtual, identificacién y analisis de vulnerabilidades, y andlisis de
resultados con propuestas de soluciones. Cada fase estd disefiada para abordar
aspectos especificos de la seguridad informatica en los servicios desplegados,

garantizando un enfoque integral y sistematico.
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Fase 1: Preparacion y Configuracién del Entorno Virtual

En esta primera etapa, se centra en la preparacién y configuracién de un entorno
virtualizado que permita simular un servidor FTP y un servidor de base de datos

expuestos a vulnerabilidades.

e Seleccion de Recursos de Hardware: Se determind la cantidad de
memoria RAM, espacio de almacenamiento y nucleos de CPU necesarios
para soportar los servicios de FTP y base de datos en la maquina virtual.
Esta seleccidn se realizd en funcion de las demandas de cada servicio,
basandose en configuraciones tipicas de servidores en produccion.

o Justificacidon del Software de Virtualizacion: Se optd por el uso de
software de virtualizacion como VMware debido a su amplia
compatibilidad con diversos sistemas operativos y su capacidad de
replicar entornos controlados. Esta plataforma permite una facil
administracion y configuracion del entorno necesario para implementar
servidores, facilitando el acceso remoto y la conectividad a través de
redes virtualizadas, aspectos criticos para simular condiciones reales de
trabajo.

¢ Implementacion de Servidores: Se instalaron y configuraron un servidor
FTP y un servidor de base de datos PostgreSQL en el entorno virtual. Los
servidores fueron configurados inicialmente con parametros inseguros
para fines de andlisis, siguiendo las pautas estandar sin implementar
medidas de seguridad adicionales. Este enfoque permitié evaluar el

impacto de las vulnerabilidades en un entorno vulnerable por disefo.

Fase 2: Identificacidon y Analisis de Vulnerabilidades

En esta fase, se llevé a cabo la identificacion de las vulnerabilidades presentes
en los servicios implementados, enfocandose en servidores FTP, bases de

datos, y aplicaciones web susceptibles a inyecciones SQL y de comandos.

e Seleccion de Herramientas de Analisis: Se seleccionaron

herramientas reconocidas en el campo de la ciberseguridad que
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ofrecieran un analisis detallado y exhaustivo de los servicios
expuestos. Las herramientas elegidas fueron:

o Nmap: Herramienta utilizada para detectar servicios activos,
puertos abiertos y versiones de software. Se seleccioné por su
capacidad de descubrir posibles vulnerabilidades en
configuraciones de red y servicios.

o Hydra: Utilizada para realizar ataques de fuerza bruta en los
servidores FTP y PostgreSQL, con el fin de probar la robustez
de las credenciales y mecanismos de autenticacidon. Su
eficiencia y flexibilidad en pruebas de contrasenas la

convierten en una eleccidn ideal para este tipo de analisis.

La seleccién de estas herramientas fue basada en su reputacidn
dentro de la comunidad de ciberseguridad y su capacidad de
proporcionar un andlisis amplio, cubriendo multiples tipos de

vulnerabilidades.

Planificacion de la Ejecucion: Se desarrollé un plan de ejecucién que
detalla cdmo y cuando se ejecutarian las herramientas seleccionadas
en el entorno virtual. La planificacién incluyd procedimientos
especificos para escanear los servidores y las aplicaciones web en
busca de vulnerabilidades, priorizando la deteccion de
configuraciones inseguras, vulnerabilidades de autenticacién, y
vulnerabilidades de inyeccion SQL y de comandos.

Ejecucion del Analisis: Se procedid a ejecutar las herramientas
seleccionadas en los servidores FTP, PostgreSQL y la aplicacion web
desarrollada en Python. Los resultados obtenidos fueron recopilados
para identificar posibles vulnerabilidades, documentando sus causas

y las areas del sistema afectadas.



Fase 3: Analisis de Resultados y Propuesta de Soluciones

En la tercera fase, se examinaron los resultados obtenidos durante el andlisis

de vulnerabilidades y se presentaron las soluciones propuestas para mitigar

los riesgos identificados.

Pagina 31 de 84

Examen de Resultados: Los resultados de las vulnerabilidades fueron
analizados minuciosamente, clasificando las vulnerabilidades por su
nivel de criticidad, frecuencia de ocurrencia, y su impacto potencial
en el sistema. El analisis se centré en comprender las causas
subyacentes de las vulnerabilidades, especialmente aquellas que
afectaban la integridad y confidencialidad de los datos.

Propuesta de Soluciones: Basado en el andlisis, se formularon
soluciones para mitigar cada vulnerabilidad identificada. Estas
soluciones incluyeron la aplicacion de parches de seguridad, la
configuracion de politicas de seguridad mas estrictas, y la
implementacién de mejores practicas en la configuracién de los
servidores. Se enfocé en asegurar que las soluciones fueran viables y
alineadas con las necesidades del entorno virtualizado.

Documentacion y Recomendaciones: Se  documentaron
detalladamente las soluciones propuestas y las recomendaciones
especificas para reforzar la seguridad de los servidores y aplicaciones
en el entorno virtual. Ademas, se generaron reportes con graficas
comparativas para visualizar la efectividad de las medidas de

mitigacién antes y después de su implementacion.



5. DESARROLLO DEL TRABAJO

En la presente seccion se trata sobre el proceso de instalacidon y configuracién de un
servidor CentQS, asi como en la implementacién de un servidor FTP utilizando VSFTPD
y un servidor de base de datos Postgresql. Sin embargo, nuestro objetivo principal no
serd solo establecer estos servicios, sino también identificar y destacar las posibles
vulnerabilidades que podrian afectar su seguridad. Abordaremos especificamente la
instalacion de estos servicios desde una perspectiva de seguridad, prestando especial
atencién a las configuraciones que podrian dejar al sistema expuesto a riesgos como
inyecciones SQL y de comandos. Este enfoque nos permitird comprender mejor las
amenazas potenciales y prepararnos para mitigarlas de manera efectiva en fases

posteriores del proceso de analisis y evaluacion de vulnerabilidades.

5.1 INSTALACION DEL ENTORNO SERVIDOR CENTOS 7

Como primer paso, se procede a realizar la instalacidon de una maquina virtual utilizando

VMware Workstation 16 como hipervisor.

Creacion de la maquina virtual: Se selecciona la opcién de crear una nueva maquina
virtual. En este caso, se utiliza la configuracidn tipica, seleccionando la imagen ISO del

sistema operativo y avanzando con los pasos predeterminados (Fig. 1).

New Virtual Machine Wizard >

| 4

VMWARE Welcome to the New Virtual
WORKSTATION  Machine Wizard

16

What type of configuration do you want?

© Typical {recommended)

Create a Workstation 16. 2. virtual
machine in a few easy steps.

() Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
wirtual disk type and compatibility with
older ¥YMware products,

« M

velp Cance!

Fig. 1: Creacidn de una nueva maquina virtual.
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Configuracion de la cuenta y el almacenamiento: Una vez seleccionada la imagen ISO,
se configura la cuenta del usuario y la contrasefia, que también serd la de la cuenta root.
Luego, se define la ubicacion donde se guardard la maquina virtual (por defecto, en la
carpeta "Virtual machines") y se asigna un tamafio de disco de 20 GB, dividido en

multiples archivos (Fig. 2).

1
[ New Virtual Machine Wizard X

Easy Install Information
This is used to install CentOS 7 54-bit.

Personalize Linux

Fullmame:  Centos

User name:  CentosLab

Password:  sesssss

Confirm: sessnne

[ This password is for both user and root accounts.

Help < Back Cancel

Fig. 2: Configuracion y creacién de cuenta y claves.

Resumen y finalizacion: Antes de finalizar, se presenta un resumen de la configuracion,
permitiendo revisar los parametros establecidos, como el hardware asignado a la
maquina virtual (Fig. 3). Finalmente, se da clic en "Finalizar" para proceder con la

instalacion de CentOS (Fig. 4).

New Virtual Machine Wizard *®

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing CentQs 7
64-bit and then VMware Toals,

The virtual machine will be created with the following settings:

MName: CentDs 7 64-bit (2)
Location: C:\Userssis09\Documentsirtual Machines\CentOs ...
Version: Waorkstation 16.2.x

Operating System: CentDS 7 64-bit

Hard Disk: 20 GB, Split

Memary: 1024 MB

Metwork Adapter: NAT

Qther Devices; CD/DVD, USB Controller, Printer, Sound Card

Customize Hardware. ..

8 Power on this virtual machine after creation

< Back Cancel

Fig. 3: Resumen y configuracion de la maquina virtual.
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CONFIGURATION CENTOS 7 INSTALLATION

& B g

CentOS USER SETTINGS

@ " USER CREATION
Administrator user will be created

«%)

Fig. 4: Finalizacion de instalacion.

Instalacion y primer inicio de sesién: Una vez completada la instalacidn, se muestra la

pantalla de inicio de sesidon donde se utiliza la cuenta configurada previamente (Fig. 5).

LabCentos

Fig. 5: Inicio de sesion CentOS
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5.2 INSTALACION SERVIDOR FTP

Acceso al terminal y permisos de root: Después de iniciar sesién en CentOS, se abre una

ventana de terminal y se ingresa el comando “su” para obtener permisos de root

(Fig. 6).

centoslab@localhost:/home/centoslab — O ¥

File Edit View Search Terminal Help

[ centoslab@localhost ~]1% su
Password:
[ root@localhost centoslab]# I

Fig. 6: Ingreso terminal y acceso root.

Instalacion de VSFTPD: Con el comando "yum install wvsftpd', se inicia el
proceso de instalacion del servidor FTP. Durante la instalacion, el sistema solicitara dos
veces confirmar con la tecla "Y" para proceder con la descarga e instalacion de los
paquetes necesarios. Una vez completada la instalacién, se muestra un mensaje de

confirmacién (Fig. 7).

[root@localhost user]# yum install vsftpd
Loaded plugins: fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: edgeuno-bog2.mm.fcix.net
* extras: edgeuno-bog2.mm.fcix.net
* updates: edgeuno-bog2.mm.fcix.net
Resolving Dependencies
--= Running transaction check
---> Package vsftpd.x86 64 0:3.0.2-29.el7 9 will be installed
--> Finished Dependency Resolution

Dependencies Resolved

Package Arch Version Repository Size
Installing:
vsTtpd x86 64 3.8.2-29.el7 9 updates 173 k

Transaction Summary

Install 1 Package

Total download size: 173 k
Installed size: 353 k
Is this ok [y/d/N]: [

Fig. 7: Instalacion de Servidor FTP.

Estado del servicio FTP: Al finalizar la instalacidon, se verifica el estado del servicio
utilizando el comando “systemctl status vsftpd . Inicialmente, el servicio
aparecera inactivo. Para iniciarlo y habilitarlo permanentemente, se ejecutan los
comandos “systemctl start vsftpd 'y systemctl enable vsftpd®
(Fig. 8).
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[root@localhost user]# systemctl status vsftpd

® vsftpd.service - Vsftpd ftp daemon
Loaded: loaded (/usr/lib/systemd/system/vsftpd.service; disabled; vendor preset: disabled)
Active: inactive (dead)

[root@localhost userl# l

Fig. 8: Estado servicio FTP.

Configuracion del firewall: Para evitar que el firewall bloquee los puertos 20 y 21

necesarios para el funcionamiento de FTP, se afaden con el siguiente comando (Fig. 9).

" "bash
firewall-cmd --permanent --add-port=20-21/tcp
firewall-cmd --permanent --add-port=40000-41000/tcp

firewall-cmd —--reload

RN

[root@localhost centoslab]# firewall-cmd --permanent --add-port=20-21/tcp

suUcCcess
[root@localhost centoslab]# firewall-cmd --permanent --add-port=40000-41000/tcp

SUCCEess
[root@localhost centoslab]# firewall-cmd --reload

SUCCESS

Fig. 9: Actualizacion de puertos en Firewall

Modificacion del archivo de configuracion de VSFTPD: Antes de modificar el archivo de
configuracion, se realiza una copia de seguridad con el comando ‘cp
/etc/vsftpd/vsftpd.conf /etc/vsftpd/vsftpd.conf.origbackup’. Luego, se edita el archivo
con el comando ‘vi /etc/vsftpd/vsftpd.conf' para establecer una configuracion

intencionalmente insegura con el fin de evaluar vulnerabilidades (Fig. 10).
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centoslab@localhost:/home/centoslab

Example config file /etc/vsftpd/vsftpd.conf

The default compiled in settings are fairly paranoid. This sample file
loosens things up a bit, to make the Ttp daemon more usable.
Please see vsftpd.conf.5 for all compiled in defaults.

READ THIS: This example file is NOT an exhaustive list of vsftpd options.
Please read the vsfTtpd.conf.5 manual page to get a full idea of vsftpd's
capabilities.

Allow anonymous FTP? (Beware - allowed by default if you comment this out).
anonymous_enable=YES

Uncomment this to allow local users to log in.
When SELinux is enforcing check for SE bool ftp home dir
local enable=YES

Uncomment this to enable any form of FTP write command.
rite enable=YES

Default umask for local users is ©77. You may wish to change this to 022,
if your users expect that (822 is used by most other ftpd's)
"Jetc/vsTtpd/vsTtpd.conf" 201L, 6887C

Fig. 10: Edicion archivo de configuracion VSFTPD

En el archivo de configuracidon se determinaron los siguientes pardmetros para

mantener una configuracion insegura:

e anonymous_enable=YES: Permite acceso anénimo, lo que expone el servidor a
cualquier usuario sin autenticacién.

e anon_root=/: Define el directorio raiz para los usuarios anénimos. En este caso,
si el root del sistema de archivos / se utiliza, se otorga un acceso potencialmente
peligroso.

e write_enable=YES: Permite que cualquier usuario (incluyendo anénimos) pueda
ejecutar comandos de escritura (como eliminar o modificar archivos).

e anon_upload_enable=YES: Permite que los usuarios anénimos suban archivos al
servidor FTP, lo que puede derivar en ataques como la carga de archivos
maliciosos.

e anon_mkdir_write_enable=YES: Permite a los usuarios andénimos crear
directorios, lo cual puede ser explotado para alojar contenido no deseado o

ejecutar codigo malicioso.
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o chroot_local_user=NO: No habilitar chroot para usuarios locales puede
permitir que estos accedan a todo el sistema de archivos, comprometiendo la
seguridad del servidor.

e local_root=/: Al igual que con anon root, establece la raiz del sistema de
archivos como el directorio de inicio para usuarios locales, lo que podria permitir
un acceso inadecuado a los archivos del sistema.

o xferlog_enable=NO: La falta de registro de transferencias dificulta el monitoreo
de actividades y puede hacer que un administrador no detecte actividades
sospechosas.

e idle_session_timeout=NO y data_connection_timeout=NO: La falta de limites
de tiempo para las sesiones o conexiones de datos puede dejar sesiones abiertas

indefinidamente.

Reinicio del servidor FTP: Guardados los cambios en el archivo de configuracion, se
reinicia el servicio de VSFTPD con el comando "systemctl restart vsftpd®

para aplicar los ajustes (Fig. 11).

|[root@1oca1host centoslab]# systemctl restart vsftipd

Fig. 11: Reinicio Servidor VSFTPD.

Verificacion de la IP del servidor FTP: Para obtener la direccidon IP del servidor, se
ejecuta el comando “ifconfig’ . Esta direccion se utilizard para realizar pruebas de

conexién desde otro equipo dentro de la misma red (Fig. 12).

[root@localhost centoslab]# ifconfig
ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST= mtu 1500
inet 192.168.137.132 netmask 255.255.255.8 broadcast 192.168.137.255
inet6 feB80::f0a3:ed4de:2387:647T prefixlen 64 scopeid @x20<link=
ether 00:0c:29:2e:bc:8a txqueuelen 1008 (Ethernet)
RX packets 4569580 bytes 652248950 (622.0 MiB)
RX errors @ dropped © overruns @ frame @
TX packets 115897 bytes 7214437 (6.8 MiB)
TX errors @ dropped @ overruns 8 carrier @ collisions @

Fig. 12: Ifconfig servidor FTP
Pruebas con FileZilla: Finalmente, se realiza una conexién al servidor FTP utilizando

FileZilla para verificar el correcto funcionamiento del servicio (Fig. 13).
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Servidor: 3://192.162.137.132  Nombre de usuario: root Contrasefia: Puerto: -
Estado:  Conectando 2 192.168.137.132.
Estado:  Using usermame "root”,
Estado:  Connected to 192.168.137.132
Estado:  Recuperando el listado del directorio...
Estado:  Listing directory /root
Estacdo:  Directorio */root” listado correctamente
Sitio local: | CATMPY | Sitio remote: | /root
7 ™P R
Users. root
1 VOLCAN_SI
Windows
o= D: (Datos)
Mombre de archive Tamafio de... Tipe de archivo Ultima modificacién Nombre de archive Temafio d.. Tipodearc.. Ultima modific.. Permisos Propietario/...
«cache Carpete de...  21/12/2023 12... root root
«config Carpets de... rost rost
pki Carpeta de.. . root root
™R Carpeta de...  21/12/2023 12:... root root
D ‘bash_logout 18 Archivo BA.. 28/12/201321:... root root
[ bash_profile 176 Archivo BA... 28/12/201321: root root
D ‘bashrc 176 Archivo BA... 28/12/201321 root root
[ eshre 100 Archivo CS.. 28/12/2013 21:.. root root
[ teshre 129 Archivo TC... 28/12/201321: root root

Directorie vacio.
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5.3 INSTALACION SERVIDOR DE BASE DE DATOS POSTGRESQL

Instalacion de paquetes: Para instalar PostgreSQL en CentOS 7, primero necesitamos
descargar e instalar los paquetes de PostgreSQL desde el repositorio oficial. Esto se logra
con el siguiente comando, el cual afiade el repositorio necesario para descargar los

paquetes de PostgreSQL:

" "bash

yum install -y
https://download.postgresgl.org/pub/repos/yum/reporpms/EL-
7-x86 64/pgdg-redhat-repo-latest.noarch.rpm
Esto permite que nuestro sistema obtenga las versiones mas recientes de PostgreSQL

desde los repositorios oficiales de PostgreSQL (Fig. 14).

centoslab@localhost:/home/centoslab = O %

File Edit View Search Terminal Help

[root@localhost centoslab]# yum install -y https://download.postgresql.org/pub/r

epos/yum/reporpms/EL-7-x86_64/pgdg-redhat-repo-latest.noarch.rpm

Loaded plugins: fastestmirror, langpacks

pgdg-redhat-repo-latest.noarch.rpm | 10 kB 00:00
Examining /var/tmp/yum-root-CL6QU7/pgdg-redhat-repo-latest.noarch.rpm: pgdg-redh

at-repo-42.0-38PGDG.noarch

Marking /var/tmp/yum-root-CL6QU7/pgdg-redhat-repo-latest.noarch.rpm as an update
to pgdg-redhat-repo-42.0-35PGDG.noarch

Resolving Dependencies

--> Running transaction check

---> Package pgdg-redhat-repo.noarch 0:42.0-35PGDG will be updated

---> Package pgdg-redhat-repo.noarch 0:42.0-38PGDG will be an update

--> Finished Dependency Resolution

pgdg-common/7/x86 64/signature | 665 B 00:00
pgdg-common/7/x86_64/signature | 2.9 kB 00:00 !!
https://download.postgresql.org/pub/repos/yum/common/redhat/rhel-7-x86 64/repoda
ta/repomd.xml: [Errno -1] repomd.xml signature could not be verified for pgdg-co
mmon

Trying other mirror.
https://download.postgresql.org/pub/repos/yum/11/redhat/rhel-7-x86 64/repodata/r
epomd.xml: [Errno 14] HTTPS Error 404 - Not Found

Trying other mirror.

To address this issue please refer to the below wiki article

Fig. 14: Instalacién paquetes PostgreSQL.

Actualizacion del sistema: Una vez que se haya agregado el repositorio de PostgreSQL,
es importante actualizar los paquetes de software en el sistema. Esto se hace
ejecutando el siguiente comando, que asegurard que todos los paquetes estén

actualizados a sus versiones mas recientes:
" "bash

sudo yum update -y

NEENEEN
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La actualizacidon de paquetes garantiza que el sistema funcione de manera eficiente y
que las nuevas versiones de PostgreSQL se instalen sin conflictos con versiones

anteriores de dependencias (Fig. 15).

[root@localhost centoslab]# sudo yum update -y
Loaded plugins: fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: edgeuno-bog2.mm.fcix.net

* extras: edgeuno-bog2.mm.fcix.net

* updates: edgeuno-bog2.mm.fcix.net
pgdg-common/7/x86 64/signature | 665 B 00:00
Retrieving key from file:///etc/pki/rpm-gpg/PGDG-RPM-GPG-KEY-RHEL7
Importing GPG key ©x73E3B907:

Userid : "PostgreSQL RPM Repository <pgsql-pkg-yum@lists.postgresql.org>"
Fingerprint: f245 fobf 96ac 1827 44ca ff2e 64fa cell 73e3 b907

Package : pgdg-redhat-repo-42.0-38PGDG.noarch (@/pgdg-redhat-repo-latest.noa
rch)

From : /etc/pki/rpm-gpg/PGDG-RPM-GPG-KEY-RHEL7

pgdg-common/7/x86 64/signature | 2.9 kB 00:00 !!

Fig. 15: Actualizacion de paquetes PostgreSQL.

Instalacion de PostgreSQL: Con los paquetes actualizados, ahora podemos instalar
PostgreSQL en el sistema. El siguiente comando instala PostgreSQL 13 junto con sus
dependencias:

" “bash

sudo yum -y install postgresgll3-server

RN

Este comando instalard tanto el servidor de bases de datos PostgreSQL como las
utilidades adicionales necesarias para su funcionamiento, lo que permitira al sistema

ejecutar y administrar bases de datos (Fig. 16).

centoslab@localhost:/home/centoslab - o x

File Edit View Search Terminal Help

[root@localhost centoslab]# sudo yum -y install postgresqll3-server
Loaded plugins: fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: edgeuno-bog2.mm.fcix.net
* extras: edgeuno-bog2.mm.fcix.net
* updates: edgeuno-bog2.mm.fcix.net
Resolving Dependencies
--> Running transaction check
---> Package postgresqll3-server.x86 64 0:13.14-1PGDG.rhel7 will be installed
--> Processing Dependency: postgresqll3-1ibs(x86-64) = 13.14-1PGDG.rhel7 for packa
ge: postgresqll3-server-13.14-1PGDG.rhel7.x86 64
--> Processing Dependency: postgresqll3(x86-64) = 13.14-1PGDG.rhel7 for package: p
ostgresqll3-server-13.14-1PGDG.rhel7.x86_ 64
--> Processing Dependency: libpq.so.5()(64bit) for package: postgresqll3-server-13
.14-1PGDG.rhel7.x86 64
--> Running transaction check
---> Package postgresqll3.x86 64 0:13.14-1PGDG.rhel7 will be installed
---> Package postgresqll3-1ibs.x86 64 0:13.14-1PGDG.rhel7 will be installed
--> Finished Dependency Resolution

Dependencies Resolved

Package Arch Version Repository Size

Fig. 16: Instalacidn de PostgreSQL.
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Inicializacion de la base de datos: Después de la instalacidn, debemos inicializar la base
de datos para que PostgreSQL pueda comenzar a gestionar datos. Esto se hace
ejecutando el comando de inicializacion de PostgreSQL:

" "bash

sudo /usr/pgsgl-13/bin/postgresgl-13-setup initdb

NEENEEN

Este proceso crea las estructuras internas necesarias en el servidor para que pueda
comenzar a manejar bases de datos, como los directorios y archivos de configuracién

predeterminados (Fig. 17).

Complete!
[root@localhost centoslab]# sudo /usr/pgsql-13/bin/postgresql-13-setup initdb
Initializing database ... OK

Fig. 17: Inicializando Base de Datos PostgreSQL.

Habilitaciéon e inicio del servicio PostgreSQL: Para asegurar que PostgreSQL se inicie
automaticamente después de cada reinicio del sistema, habilitamos el servicio con el

siguiente comando:
" "bash

sudo systemctl enable postgresqgl-13

NEENEEN

Este comando hace que el servicio se ejecute automaticamente al arrancar el sistema.

Luego, iniciamos el servicio para que el servidor comience a funcionar inmediatamente:
" "bash

sudo systemctl start postgresqgl-13

NEENEEN

Iniciar el servicio permite que las aplicaciones comiencen a conectarse y utilizar la base

de datos recién configurada (Figs. 18 y 19).

[root@localhost centoslabl]# sudo systemctl enable postgresql-13
Created symlink from /etc/systemd/system/multi-user.target.wants/postgresql-13.ser

vice to /fusr/lib/systemd/system/postgresgl-13.service. a

Fig. 18: Habilitacidn del Servicio PostgreSQL.
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[root@localhost centoslab]# sudo systemctl start postgresql-13
[root@localhost centoslabl#

Fig. 19: Inicio del Servicio PostgreSQL

Verificacion del estado del servicio: Para verificar que PostgreSQL esté funcionando
correctamente y que no haya errores, utilizamos el siguiente comando que muestra el

estado actual del servicio:
" “bash

sudo systemctl status postgresqgl-13

NEENEEN

Este comando nos proporciona informacidn sobre si el servicio estd activo o detenido,

ademas de mostrar cualquier error o advertencia que pueda requerir atencién (Fig. 20).

centoslab@localhost:/home/centoslab - o X

File Edit View Search Terminal Help

Loaded: loaded (/usr/lib/systemd/system/postgresql-13.service; enabled; vendor
preset: disabled)
Active: since Thu 2024-03-28 15:47:42 -05; 18s ago
Docs: https://www.postgresql.org/docs/13/static/
Process: 122525 ExecStartPre=/usr/pgsql-13/bin/postgresql-13-check-db-dir ${PGDA
TA} (code=exited, status=0/SUCCESS)
Main PID: 122534 (postmaster)
Tasks: 8
CGroup: /system.slice/postgresql-13.service
122534 /usr/pgsql-13/bin/postmaster -D /var/lib/pgsql/13/data/
122536 postgres: logger
122538 postgres: checkpointer
122539 postgres: background writer
122540 postgres: walwriter
122541 postgres: autovacuum launcher
122542 postgres: stats collector
122543 postgres: logical replication launcher

Mar 28 15:47:42 localhost.localdomain systemd[1]: Starting PostgreSQL 13 datab....
Mar 28 15:47:42 localhost.localdomain postmaster[122534]: 2024-03-28 15:47:42.9...
Mar 28 15:47:42 localhost.localdomain postmaster[122534]: 2024-03-28 15:47:42.9...
Mar 28 15:47:42 localhost.localdomain systemd[1]: Started PostgreSQL 13 databa....
Hint: Some lines were ellipsized, use -1 to show in full. I
[root@localhost centoslab]# I

Fig. 20: Estatus del servicio PostgreSQL.

Respaldo de archivos de configuracion: Antes de realizar cualquier cambio en los
archivos de configuracion de PostgreSQL, es recomendable realizar copias de seguridad
para poder restaurar los archivos originales si es necesario. Ejecutamos los siguientes
comandos para crear copias de los archivos "pg hba.conf® 'y
‘postgresqgl.conf

" “bash

cp /var/lib/pgsql/13/data/pg hba.conf
/var/lib/pgsql/13/data/pg hba.conf.copiaori

cp /var/1lib/pgsqgl/13/data/postgresqgl.conf
/var/lib/pgsqgl/13/data/postgresqgl.conf.copiaori
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Estos archivos de configuracién controlan aspectos cruciales del acceso y la operacion

de PostgreSQL, por lo que tener un respaldo es una practica esencial (Figs. 21y 22).

ata/pg hba.conf.copiaori

[rob%éiocalhbst datal# cp /var/lib/pgsql/13/data/pg_hba.cont /varilibipg5q1/13/d|
[root@localhost datal#

Fig. 21: Copia del archivo de configuracion pg_hba.conf.

[root@localhost datal# cp /var/lib/pgsql/13/data/postgresql.conf /var/lib/pgsql/
|13/data/postgresql.conf.copiaori
[root@localhost datal#

Fig. 22: Copia del archivo de configuracion postgresql.conf.

Edicién del archivo “pg_hba.conf': El archivo "pg hba.conf " controla quién puede
acceder al servidor PostgreSQL y desde qué direcciones IP. Para permitir conexiones
remotas desde una red especifica, agregamos la siguiente linea en el archivo:

" "bash

host all all 192.168.137.132/24 md5

Esto permite a cualquier usuario (indicando “all ") conectarse a cualquier base de
datos desde la subred 192.168.137.132/24 utilizando autenticacién MD5. Utilizamos el
editor 'vi' para realizar esta modificacién (Fig. 23):

“bash

vi /var/lib/pgsql/13/data/pg_hba.conf

[raot@localhost data]# vi pg hba.conf
[root@localhost datal# |j

Fig. 23: Comando vi ph_hba.conf

Edicidn del archivo “postgresql.conf’: El archivo "postgresqgl.conf " es el principal
archivo de configuracién del servidor. Para permitir que PostgreSQL escuche conexiones
en todas las interfaces de red, editamos la linea "listen addresses’,

reemplazando "localhost®™ por ~* :
" "bash
vi /var/lib/pgsql/13/data/postgresqgl.conf
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listen addresses = '*!

NEENEEN

Este cambio permitird que el servidor acepte conexiones de cualquier direccién IP, en

lugar de solo conexiones locales (Fig. 24).

centoslab@localhost:/var/lib/pgsql/13/data

File Edit View Search Terminal Help

#*

(change requires restart)

# - Connection Settings -

Iisten addresses = '*' # what IP address(es) to listen on;
# comma-separated list of addresses
# defaults to 'localhost'; use '*' for all
# (change requires restart)
#port = 5432 # (change requires restart)
max_connections = 100 # (change requires restart)
#superuser _reserved _connections = 3 # (change requires restart)

#unix socket directories = '/var/run/postgresql, /tmp' # comma-separated list of directories
(change requires restart)

(change requires restart)

begin with @ to use octal notation

(change requires restart)

advertise server via Bonjour

(change requires restart)

defaults to the computer name

(change requires restart)

#unix_ socket group = ''
#unix_socket permissions = 0777

#bonjour = off

33 W 3 W W W

#bonjour_name = "'

-- INSERT --

Fig. 24: Modifica archivo posgresql.conf.

Reinicio del servicio: Después de realizar cambios en los archivos de configuracién, es
necesario reiniciar PostgreSQL para aplicar los nuevos ajustes. Esto se hace ejecutando
el siguiente comando:

" “bash

sudo systemctl restart postgresqgl-13

sudo systemctl status postgresqgl-13

NEENEEN

El reinicio asegura que el servidor PostgreSQL reconozca y aplique los nuevos valores
configurados. Verificamos nuevamente que el servicio esté funcionando correctamente.

(Figs. 25y 26).

[root@localhost da;ca]# sudo systemctl restart postgresql-13
[root@localhost datal# S

Fig. 25: Reinicio servicio postgresq|l.
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Lroot@localnost dataj# sudo systemctl status postgresqlL-13
postgresql-13.service - PostgreSQL 13 database server
Loaded: loaded (/usr/lib/systemd/system/postgresql-13.service; enabled; vendor preset: disabled)
Active: since Thu 2024-05-09 10:37:54 -05; 20s ago
Docs: https://www.postgresql.org/docs/13/static/
Process: 9740 ExecStartPre=/usr/pgsql-13/bin/postgresql-13-check-db-dir ${PGDATA} (code=exited, status=0/SUCCESS)
Main PID: 9745 (postmaster)
Tasks: 8
CGroup: /system.slice/postgresql-13.service
9745 /usr/pgsql-13/bin/postmaster -D /var/lib/pgsql/13/data/
9747 postgres: logger
9749 postgres: checkpointer
9750 postgres: background writer
9751 postgres: walwriter
9752 postgres: autovacuum launcher
9753 postgres: stats collector
9754 postgres: logical replication launcher

May 09 10:37:53 localhost.localdomain systemd[1]: Stopped PostgreSQL 13 database server.

May 09 10:37:53 localhost.localdomain systemd[1]: Starting PostgreSQL 13 database server...

May 09 10:37:53 localhost.localdomain postmaster[9745]: 2024-05-09 10:37:53.980 -05 [9745] LOG: redirecting log output to logging collector process
May 09 10:37:53 localhost.localdomain postmaster[9745]: 2024-05-09 10:37:53.980 -05 [9745] HINT: Future log output will appear in directory "log".
May 09 10:37:54 localhost.localdomain systemd[1]: Started PostgreSQL 13 database server.

Hint: Some lines were ellipsized, use -1 to show in full.

[root@localhost datal# il

Fig. 26: Estado servicio postgresq|.

Cambio de contrasefia del usuario “postgres™: Se procede a cambiar la contrasefia del
usuario administrador “postgres . Paraello, ingresamos a la consola de PostgreSQL
con el siguiente comando:
" "bash
sudo -u postgres -i psql

RN

Una vez dentro de la consola, cambiamos la contrasefa ejecutando el comando:
" "bash
\password
Este proceso asegura que la cuenta de administracion esté protegida con una

contrasefia segura (Figs. 37 y 38).

[root@localhost data]# sudo -u postgres -i psql
psql (13.13)
Type "help" for help.

postgres=#

Fig. 27: Ingreso consola postgresql.

postgres=# \password

Enter new password for user "postgres":
Enter it again:

postgres=#

Fig. 28: Cambio contrasefia usuario postgres
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Modificacion del Firewall: Para permitir el acceso remoto a PostgreSQL, necesitamos
abrir el puerto 5432 en el firewall, ya que este es el puerto por defecto que utiliza

PostgreSQL para aceptar conexiones. Esto se hace con los siguientes comandos:

" "bash

firewall-cmd --zone=public --add-port=5432/tcp --
permanent

firewall-cmd reload

El primer comando abre el puerto 5432 en la zona publica del firewall y la segunda

recarga la configuracion del firewall para aplicar los cambios (Figs. 39 y 40).

irootélocalhost datai# firewall-cmd --zone=pubiic j-add-port=5432/tcp --permanent
success
[root@localhost datal# |}

Fig. 29: Configuracion Firewall

[root@localhost datal# firewall-cmd --reload
success
[root@localhost datal#

Fig. 30: Reload Firewall

Instalacion de pgAdmin: Finalmente, para gestionar de manera remota la base de datos
PostgreSQL, utilizamos una herramienta gréfica llamada pgAdmin. Descargamos e
instalamos pgAdmin desde [la pagina oficial](https://www.pgadmin.org/download/)
seleccionando la version adecuada para el sistema operativo en uso. Una vez instalada,
configuramos una conexién al servidor PostgreSQL con los datos de acceso
correspondientes, lo que nos permitira gestionar las bases de datos de forma mas

sencilla y visual (Figs. 31-32).

pgAdmin 4 (Windows)
£ ks B

] ® m
L

Fig. 31: Version a descargar PgAdmin.
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Fig. 32: Finalizacién de configuracién pgAdmin.

5.4 INSTALACION Y DESARROLLO DE UNA APLICACION WEB

La aplicacion web desarrollada en Python tiene como objetivo simular un entorno
vulnerable a ataques comunes como inyeccién SQL y ejecucién de comandos del
sistema. Este tipo de vulnerabilidades son representativas de los riesgos a los que
pueden estar expuestas las aplicaciones web mal configuradas o mal disefadas. La
aplicacién fue disefiada intencionalmente para demostrar los efectos de estos ataques
y cdmo pueden comprometer la seguridad de los datos y del sistema operativo del

servidor.

5.4.1 Instalacion del Entorno de Desarrollo

Para el desarrollo de nuestra aplicacidn, es necesario instalar algunas herramientas que
permitiran su correcto funcionamiento. A continuacion, se detallan los pasos para llevar

a cabo esta instalacion y configuracion.

Actualizacion del sistema: Como primer paso, realizamos una actualizacion del sistema

ejecutando el siguiente comando en la terminal.
" "bash

sudo yum update -y

NEENEEN

Este comando se asegura de que todos los paquetes y dependencias en el sistema estén

actualizados antes de instalar nuevas aplicaciones (Fig. 33).
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[root@localhost centoslab]l# sudo yum update -y
Loaded plugins: fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: edgeuno-bog2.mm.fcix.net
* extras: edgeuno-bog2.mm.fcix.net
* updates: edgeuno-bog2.mm.fcix.net
pgdg-common/7/x86 64/signature
Retrieving key from file:///etc/pki/rpm-gpg/RPM-GPG-KEY-PGDG
Importing GPG key 0x442DFOF8:

Userid : "PostgreSQL RPM Building Project <pgsql-pkg-yum@postgresql.org="
Fingerprint: 68c9 e2b9 1a37 d136 fe74 d176 116 dZel 442d fofs

Package : pgdg-redhat-repo-42.8-35PGDG.noarch (@/pgdg-redhat-repo-latest.noarch)
From : Jfetc/pki/rpm-gpg/RPM-GPG-KEY-PGDG

pgdg-common/7/x86 64/signature

Fig. 33: Actualizacion del Sistema.

Instalacion de Python: Después de la actualizacidn, instalamos Python, que serd el
lenguaje de programacion utilizado para desarrollar nuestra aplicacion web.

" "bash

sudo yum install -y python3 python3-pip

RN

Python 3y "pip3” (el gestor de paquetes de Python) son esenciales para poder instalary

ejecutar librerias en nuestro entorno (Fig. 34).

[root@localhost centoslab]# sudo yum install -y python3 python3-pip
Loaded plugins: fastestmirror, langpacks

Loading mirror speeds from cached hostfile

* base: edgeuno-bog2.mm.fcix.net

*# extras: edgeuno-bog2.mm.fcix.net

* updates: edgeuno-bog2.mm.fcix.net
pgdg-common/7/x86 64/signature
Retrieving key from file:///etc/pki/rpm-gpg/RPM-GPG-KEY-PGDG
Importing GPG key ©x442DFOF8:

Userid : "PostgresQL RPM Building Project <pgsql-pkg-yum@postgresql.org="
Fingerprint: 68c9 e2b9 1a37 d136 fe74 dl176 1716 d2el 442d fefs

Package : pgdg-redhat-repo-42.0-35PGDG.noarch (@/pgdg-redhat-repo-latest.noarch)
From : fetc/pki/rpm-gpg/RPM-GPG-KEY-PGDG

pgdg-common/7/x86 64/signature

Fig. 34: Instalacion Python.

Instalacion del entorno virtual: Para aislar la aplicacion y evitar conflictos con otras

aplicaciones, instalamos un entorno virtual con el siguiente comando:
" "bash

sudo pip3 install virtualenv

NEENEEN

Esto nos permitird ejecutar la aplicaciéon en un entorno separado y controlado (Fig. 35).
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[root@localhost centoslab]# sudo pip3 install virtualenv
WARNING: Running pip install with root privileges is generally not
Collecting virtualenv
Downloading https://files.pythonhosted.org/packages/18/a2/7931d40¢
ny.whl (8.8MB)
100% | I | c ovB 155kB/s
Collecting importlib-resources==5.4; python version < "3.7" (from vi
Downloading https://files.pythonhosted.org/packages/24/1b/33e4896¢
-none-any.whl
Collecting distlib<l,>=0.3.6 (from virtualenv)
Downloading https://files.pythonhosted.org/packages/8e/41/9307e4f"
y.whl (468kB)
100% | I | 171k 2.5MB/s
Collecting importlib-metadata>=4.8.3; python version < "3.8" (from 1
Downloading https://files.pythonhosted.org/packages/af/al/bl53a0a

Fig. 35: Instalacién entorno virtual.

Creacion del entorno virtual: Creamos un directorio para nuestra aplicacion web y
configuramos el entorno virtual dentro de él:

" “bash

mkdir flask app

cd flask app

python3 -m venv myprojectenv

source myprojectenv/bin/activate

NEENEEN

El entorno virtual "myprojectenv’ estara aislado del resto del sistema y contendra

todas las dependencias necesarias para nuestra aplicacion (Fig. 36).

[root@localhost centoslabl]# mkdir flask_app

[root@localhost centoslabl]# 1s

Desktop Documents Downloads flask app Music Pictures Public Templates Videos
[root@localhost centoslabl]# cd flask_app

[root@localhost flask appl# python3 -m venv myprojectenv

[root@localhost flask appl# ls

myprojectenv

[root@localhost flask appl# source myprojectenv/bin/activate

(myprojectenv) [root@localhost flask appl#

Fig. 36: Creacién de directorios.

Actualizacion de “pip’: Con el entorno virtual activo, actualizamos “pip " a su version

mas reciente para poder gestionar las dependencias de manera eficiente:
" "bash

pip install --upgrade pip

NEENEEN

Esto nos asegura que todas las futuras instalaciones se manejen con la ultima version

de "pip’ (Fig. 37).
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(myprojectenv) [root@localhost flask appl# pip install --upgrade pip
—ollecting pip
Downloading https://files.pythonhosted.org/packages/a4,/6d,/6463d49a93
(1.7MB)
100% | N | 176 498kB/s
Installing collected packages: pip
Found existing installation: pip 9.8.3
Uninstalling pip-9.0.3:
successfully uninstalled pip-92.0.3

Tanm e aw T T is a e m T T mel e e TR =3

Fig. 37: Instalacion de pip.

Instalacion de Flask y dependencias: Instalamos Flask, el framework con el que
desarrollaremos la aplicacién web, y la libreria “psycopg2-binary’, que nos permitira
conectarnos a la base de datos PostgreSQL.

" "bash

pip install Flask psycopgZ2-binary

NEENEEN

Flask serd la base de nuestra aplicacion, mientras que "psycopg2-binary’ se

encargara de la conexion a PostgreSQL (Fig. 38).

3 SALESIANA

(myprojectenv) [root@localhost flask appl# pip install Flask psycopg2-binary
Collecting Flask

Using cached Flask-2.08.3-py3-none-any.whl (95 kB)
Collecting psycopg2-binary

Using cached psycopg2-binary-2.9.8.tar.gz (383 kB)

Preparing metadata (setup.py) ... error

ERROR: Command errored out with exit status 1:

command: fhome/centoslab/flask app/myprojectenv/bin/python3 -c 'import io, os, sys,

vszk/psycopg2-binary d6da954af34841178b58a190391a4640/setup.py'"'""'; file ='"'"'/tmp
391a4640/setup.py'"'""';T = getattr(tokenize, '"'"'open'"'"', open)( Tile ) if os.path
setup; setup()'"'"');code = f.read().replace('" ' " '\r\n'"'""', '"'*'\p'"'"");f.close();e

ase /tmp/pip-pip-egg-info-6pnwbpev
cwd: /tmp/pip-install-jn@avszk/psycopg2-binary d6da954af34841178b58a190391a4640/
Complete output (23 lines):

runninn ann infn

Fig. 38: Instalacién Framework Flask.

Configuracion de la base de datos: Con PostgreSQL ya instalado y configurado, creamos
una base de datos y un usuario para la aplicacién:

" "bash

sudo -u postgres psqgl

CREATE DATABASE test db;

CREATE USER test WITH ENCRYPTED PASSWORD '1234';

GRANT ALL PRIVILEGES ON DATABASE test db TO test;

NEENEEN
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Esto crea una base de datos llamada "test db" yunusuario "test’ con todos los

privilegios necesarios para gestionar los datos (Figs. 39 y 40).

[root@localhost centoslab]# sudo -u postgres psql

could not change directory to "/home/centoslab": Permission denied
psql (13.13)

Type "help" for help.

Fig. 39: Ingreso PostgreSQL Shell.

postgres=# CREATE DATABASE test db;

CREATE DATABASE

postgres=# CREATE USER test WITH EMCRYPTED PASSWORD '1234°';
CREATE ROLE

postgres=# GRANT ALL PRIVILEGES OM DATABASE test db TO test;
GRANT

Fig. 40: Creacion de base de datos.

Ingreso a la base de datos con el nuevo usuario: Nos conectamos a la base de datos

utilizando el usuario que acabamos de crear.

" "bash

PGPASSWORD="1234" psqgl -U test -d test db -h
192.168.137.132

RN

Este comando permite que el usuario ‘test’ acceda remotamente a la base de datos

“test_db" (Fig. 41).

[root@localhost centoslabl# PGPASSWORD="1234" psql -U test -d test db -h 192.168.137.132
psql (13.13)
Type "help" for help.

test db=> I

Fig. 41: Ingreso Shell PostgreSQL.

Creacion de tablas: Creamos una tabla ‘users’ dentro de la base de datos para

almacenar los datos de usuario.
" "bash
CREATE TABLE users (
id SERIAL PRIMARY KEY,
username VARCHAR(50) UNIQUE NOT NULL,
password VARCHAR (50) NOT NULL

) ;
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Insertamos un usuario inicial en la tabla:

" "bash

INSERT INTO users (username, password) VALUES ('admin',
'adminl23"') ;

Estos comandos crean una tabla bdsica para almacenar usuarios y una cuenta de

administrador inicial (Fig. 42).

test db=> CREATE TABLE users |

test db(= id SERIAL PRIMARY KEY,

test db(= username VARCHAR(50) UNIQUE NOT NULL,
test db(> password VARCHAR(50) NOT NULL

test db(> );

CREATE TABLE

test db==>

test_db=> INSERT INTO users {(username, password) VALUES ('admin', 'adminl23');
INSERT © 1
test db== \g

Fig. 42: Creacion de Tablas.

Ajustes en el Firewall: Para permitir el acceso a la aplicacién en la red, abrimos el puerto
5000 en el firewall:
" “bash
sudo firewall-cmd --permanent --add-port=5000/tcp
sudo firewall-cmd --reload

NEENEEN

Esto permite que otros dispositivos en la red accedan a la aplicacién web (Figs. 43 y 44).

|[root@10ca1h05t flask:abb]# sudo firewall-cmd --permanent --add-port=5880/tcp

Fig. 43: Permisos puerto Firewall.

[root@localhost flask appl# sudo firewall-cmd --reloadl

Fig. 44: Recarga de configuracion Firewall

5.4.2 Desarrollo de la aplicacion en Python

La aplicacién esta construida utilizando Flask, un microframework en Python, y
PostgreSQL como base de datos. Se desarrolla una pequefia aplicacion que gestiona el
inicio de sesién de usuarios y la inserciéon de comentarios, con el propdsito de ser

vulnerable a inyecciones SQL y a la ejecucidon de comandos del sistema.
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Creacion del archivo “app.py : A continuacidn, creamos el archivo principal de
nuestra aplicacion llamado “app.py " con el siguiente codigo:
" "bash
touch app.py
vi app.py

Dentrode “app.py , introducimos el siguiente codigo para configurar una aplicacién
vulnerable a inyecciones SQL y de comandos del sistema:
" “python
from flask import Flask, request
import psycopg2, os
app = Flask( name )
conn = psycopg2.connect (
host="192.168.137.132",
database="test db",
user="test",
password="1234"

)
@app.route('/login', methods=['GET', 'POST'])

def login():
if request.method == 'POST':
username = request.form|['username']

password = request.form|['password']
query = I"SELECT * FROM users WHERE username
= '{username}' AND password = '{password}'"
cur = conn.cursor ()
cur.execute (query)
user = cur.fetchone()
cur.close()
if user:
return 'Logged in successfully'
return 'Invalid credentials'
return ''"'

<form method="post">

Pagina 54 de 84



.5 SALESIANA

Username: <input type="text"

name="username"><br>
Password: <input type="password"
name="password"><br>
<input type="submit" wvalue="Login">
</form>
R
@app.route ('/comments', methods=['POST'])
def comments() :
comment = request.form['comment']

return os.popen (comment) .read ()

if name == ' main ':

app.run (host='0.0.0.0"', port=5000)

Este archivo contiene la légica de la aplicacion web y puntos de vulnerabilidad para

propdsitos educativos (Fig. 45).

cel

File Edit View Search Terminal Help
# -*- coding: utf-8 -*-

from flask import Flask, request
import psycopg2
import os

app = Flask(_name )

# Configuracion de la base de datos

conn = psycopg2.connect(
host="192.168.137.132",
database="test db",
user="test",
password="1234"

)

@app.route('/"')
def home():
return 'Home - Go to /login to log in'

@app.route('/login', methods=['GET', 'POST'])
def login():
if request.method == 'POST':
username = request.form['username']
password = request.form['password']

Fig. 45: Guardar datos app.py
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5.4.3 Descripcion de Vulnerabilidades en Aplicacion Web

Punto Vulnerable de Inyeccién SQL

La vulnerabilidad de inyeccién SQL se introduce intencionalmente en la funcién de inicio
de sesidn. La consulta SQL se construye concatenando directamente los inputs del
usuario sin ningun tipo de sanitizacidn, lo cual permite a un atacante inyectar cédigo

malicioso.

@app.route('/login', methods=['GET', 'POST'])

def login():
if request.method == 'POST':
username = request.form|['username']

password = request.form|['password']
query = I"SELECT * FROM users WHERE username
= '{username}' AND password = '{password}'"
cur = conn.cursor ()
cur.execute (query)
user = cur.fetchone()
cur.close()
if user:
return 'Logged in successfully'
return 'Invalid credentials'
return ''"'
<form method="post">
Username: <input type="text"
name="username"><br>
Password: <input type="password"
name="password"><br>
<input type="submit" value="Login">

</form>
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Punto Vulnerable de Inyeccion de Comandos

Otra vulnerabilidad introducida de manera intencional es la ejecucién de comandos del
sistema a través de una solicitud POST. El codigo permite que cualquier input del usuario
sea ejecutado directamente por el sistema operativo.

NERN

‘python

@app.route ('/comments', methods=['POST'])
def comments() :

comment = request.form['comment']

return os.popen (comment) .read ()

5.4.4 Ejecucion Aplicacion Web

Ejecucion de la aplicacidon: Regresamos al directorio de la aplicacién y ejecutamos el
entorno virtual.

" “bash

source myprojectenv/bin/activate

python app.py

RN

Con esto, la aplicacion Flask comenzard a ejecutarse en el puerto 5000, accesible desde

cualquier navegador (Fig. 46).

(myprojectenv) |root@lLocalhost tTlask appl# python app.py

* Serving Flask app 'app' (lazy loading)

* Environment: production

WARNING: This is a development server. Do not use it in a production deployment.
Use a production WSGI server instead.

Debug mode: on

Running on http://192.168.137.132:5000/ (Press CTRL+C to quit)

Restarting with stat

Debugger is active!

* Debugger PIN: 145-375-783

* ¥ ¥ #

192.168.137.132 - - [18/Jun/2824 12:39:49] "GET / HTTP/1.1" 280 -
192.168.137.132 - - [10/Jun/2824 12:39:50] " " 404 -
192.168.137.1 - - [18/Jun/20824 12:42:51] "GET /login HTTP/1.1" 280 -
192.168.137.1 - - [10/Jun/2024 12:42:51] " " 404 -
192.168.137.1 - - [18/Jun/2024 12:57:568] "POST /login HTTP/1.1" 200 -
192.168.137.1 - - [18/Jun/20824 12:57:56] "GET /login HTTP/1.1" 280 -

Message from syslogd@localhost at Jun 12 ©7:19:54 ...
kernel:NMI watchdog: BUG: soft lockup - CPU#@ stuck for 48s! [kworker/0:3:70684]
“C{myprojectenv) [root@localhost flask appl# source myprojectenv/bin/activate
(myprojectenv) [root@localhost flask appl# python app.py
* Serving Flask app 'app' (lazy Lloading)
* Environment: production
WARNING: This is a development server. Do not use it in a production deployment.
Use a production WSGI server instead.

Fig. 46: Ejecucidn aplicacion app.py
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Prueba de la aplicacidn: Para probar la aplicacién, abrimos un navegador e ingresamos

la siguiente direccion-

http://192.168.137.132:5000/

Aqui se podrd visualizar la interfaz de la aplicaciéon e interactuar con las vulnerabilidades

de inyeccién SQL y de comandos (Fig. 47).

= 192.168.137.132:5000/ x4

< C O & 192.168.137.132:5000
@ Centos @ Wiki @ Documentation & Forums

Home - Go to /login to log in

Fig. 47: Visualizacidn Aplicacion Navegador.
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6.ANALISIS DE VULNERABILIDADES

En esta parte del documento vamos a revisar las vulnerabilidades en el servidor FTP
configurado con VSFTPD, el servidor de base de datos configurado con PostgreSQL vy la

aplicacion web desarrollada en Python.

6.1 VULNERABILIDADES SERVIDOR FTP
Ahora desde un equipo con Kali vamos a buscar vulnerabilidades del servidor FTP.

Verificamos conectividad desde el servidor Kali mediante un comando ping (Fig. 48).

PING 192 .
64 byte { 192,
from 192.
from 192.
from 192.

from 192. . 5t time=1.
from 192. 37 : 6 ttl=64 time=1.06

loss, time 5@10ms
21 ms

Fig. 48: Verificar conectividad con servidor FTP.
Ejecutamos el comando Nmap que es una herramienta dentro de Kali Linux que nos
permite descubrir dispositivos dentro de una red, dentro del comando se utiliza las
siguientes opciones:
-sC: Detecta vulnerabilidades
-sV: Detecta versiones de los servicios y los puertos abiertos y en ejecucién

-Pn: Detecta todos los hosts disponibles en la red.

“sudo nmap -sC -sV -Pn 192.168.137.132” (Fig.49)
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192.168.
[sudo] password fo
3 15:1@ EST

L (no-response), 1@ filtered tcp ports (host-prohibited)

ATE CE

ed ftp-data
ftp

- secure, fast, stable

Fig. 49: Comando Nmap ejecutado a servidor FTP.

Los resultados del comando ejecutado presentan:

Puerto 21 - Servicio FTP (vsftpd 3.0.2):
- El puerto 21 esta abierto, indicando que el servicio FTP (vsftpd 3.0.2) estd en
ejecucién en el sistema.

- Laversion del servidor FTP es vsftpd 3.0.2.

Informacion del Servicio FTP:
- El escaneo ha revelado informacién sobre la configuracion del servidor FTP.
- La conexién FTP muestra que se permite el acceso anénimo ( ftp-anon:
Anonymous FTP login allowed’), lo cual es visible en la

respuesta ‘FTP code 230".

Puerto 22 - SSH (OpenSSH 7.4):
- El puerto 22 estd abierto, indicando que el servicio SSH (OpenSSH 7.4) también
esta en ejecucion en el sistema.

Con el comando FTP y la direccién IP vamos a conectarnos al servidor (Fig.50):
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Connected to 192
220 (vsFTPd .2 )
Name (192.168.13;

Fig. 50: Comando Ftp.

En el resultado del comando Nmap se pudo visualizar que el acceso con usuarios
anonimos se encuentra habilitado al servidor FTP por esta razén vamos a ingresar con

el usuario “anonymous” (Fig.51).

e (192.168.137. kali): anonymous
Login successful.
Remote system type 1s UNIX.
Using binary mode to transfer
ftp> |}

Fig. 51: Acceso servidor Ftp.

Vemos que el acceso al servidor es un éxito, a continuacién, ejecutamos el comando
“1s” para verificar que tenemos acceso a todo el directorio raiz segun la configuracion

en el archivo vsftpd.conf (Fig. 52).

te to host

bin — usr/bin
4 boot

lib = us
1ib64 — us

media
mnt
opt
proc
oot
un

Fig. 52: Listado de acceso directorios FTP.

Ingresamos al directorio etc con el comando cd etc y ejecutamos un 1s para poder

visualizar los directorios y archivos contenidos en el mismo (Fig. 53).
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er using EPSV.

DIR_COLO

GeoIP.c
Packa

p_auth.conf

pletion.d

Fig. 53: Acceso a directorio etc.

Nuestro objetivo es obtener informacién sobre los usuarios asi que dentro del directorio

etc vamos a ejecutar el comando get para obtener el archivo passwd y copiarlo hacia

nuestro equipo Kali (Fig. 54).

@ EPRT comman

D e e 00:00 ETA

L

Fig. 54: Comando get para obtener archivo.

Desde un terminal diferente vamos a visualizar el contenido del archivo passwd

ejecutando un comando vi para abrir el archivo.

Ahora se puede observar los usuarios se encuentran configurados en la maquina

objetivo (Fig. 55).
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kali@kali: ~/Desktop

Actions Edit View Help

emu user:/:

Fig. 55: Archivo passwd de maquina objetivo.
A continuacion, realizaremos un ataque de fuerza bruta utilizando Hydra, el usuario
objetivo serd “root” (Fig. 56).
“ hydra 192.168.137.132 ftp -1 root -P

/usr/share/wordlists/rockyou.txt -s 21”7

hydra: Es una herramienta de fuerza bruta para probar contrasefias en varios servicios.

192.168.137.132: La direccién IP del objetivo

ftp: Indica que el protocolo que se va a atacar es FTP (File Transfer Protocol).

-l root: Especifica que el nombre de usuario que se va a usar en el ataque es root. El -|

(con "L" minuscula) se usa para definir un inico nombre de usuario.

-P /usr/share/wordlists/rockyou.txt: Especifica la lista de contrasefias que se usara en
el ataque de fuerza bruta. En este caso, es el archivo rockyou.txt, que es un diccionario
de contrasefias comunes. El -P (con "P" mayuscula) se usa para indicar una lista de

contrasenas.
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-s 21: Especifica el puerto del servicio FTP que estd activo en el servidor. En este caso,

es el puerto 21, que es el puerto predeterminado para FTP.

)-[fusr/share]
ftp -1 root -P fusr/share/wordlists/rockyou.txt 21

an Hauser/THC & David Maciejak - Please do not use in military or secret
and ethics anyway).

Fig. 56: Ataque Fuerza bruta Hydra.

El resultado de nuestro ataque de fuerza bruta muestra que la contrasefia del usuario
root es “password” (Fig.57).

-18-81
n tries (1: 2 p), ~8 tries per task

~hy ) nished at 2024-18-01 05:4

Fig. 57: Resultado Hydra.

Con las credenciales del usuario root, ingresaremos al servidor FTP y comprobaremos
que las credenciales sean correctas (Fig. 58).

|-[/usr/share]
16
Connected to 1

@ Login succe
Eemote system
Using binar
frp> i

Fig. 58 Acceso root servidor FTP.
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6.2 VULNERABILIDADES EN EL SERVIDOR DE BASE DE DATOS.
Como primer paso probamos la conectividad con el servidor CentOS desde Kali
(Fig. 59).

ping 192.168.137.132

PING 192

seq 4 tim

from 192. .13 icmp_seq 64 tim .35 ms
from 192.168.137.132: icmp_seq=3 ttl=64 time=1.15 ms

Fig. 59: Conectividad Servidor CentOS.

Procedemos a ejecutar el siguiente comando:

nmap -sV -p 5432 --script=pgsgl-brute 192.168.137.132

nmap: Es la herramienta de escaneo de red utilizada.

-sV: Esta opcidn le dice a Nmap que detecte los servicios en ejecucién y las versiones

de software en los puertos abiertos.

-p 5432: Especifica que Nmap debe escanear el puerto 5432. Este es el puerto por

defecto donde PostgreSQL escucha las conexiones.

--script=pgsql-brute: Indica a Nmap que use el script pgsql-brute durante el escaneo.
Este script intenta realizar un ataque de fuerza bruta para adivinar las credenciales de

acceso a PostgreSQL.

192.168.137.132: Es la direccidn IP del objetivo que se va a escanear (Fig. 60).

Fig. 60: Resultado comando Nmap.
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e Elresultado de Nmap nos presenta que el servicio se encuentra activo.

e El puerto 5432 esta abierto y ejecutando el servicio de PostgreSQL la versién
detectada es la 9.6.0 o posterior.

e El apartado pgsql-brute pudo identificar varios usuarios comunes habilitados
con la configuracion “Trusted authentication”, permitiendo el acceso sin

contrasefa.

Conexion a PostgreSQL Trusted Authentication.
Se realiza la conexion con la base de datos tratando de validar los usuarios

encontrados (Fig. 61).

role "root” does not exist

admin
rver at "192. 13 139", 432 failed: : role "admin" does not exist

failed: ¢ role "user” does not exist

failed: ¢ database "test” does not exist

for help.

Fig.61: Prueba de acceso PSQL.

Ingresamos a psql con el usuario postgres sin ingresar contrasefia.
Y procedemos a crear un usuario con el perfil superuser, obteniendo una escalada de

privilegios (Fig. 62).

> -h 192.168.137.132
psgl (15.3 (Debian 15 +debl2ul), server
Type "help” for help.

t CREATE USER malicious_user WITH SUPERUSER PAS

Fig. 62: Creacion de Usuario PostgreSQL.
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6.3 VULNERABILIDADES INYECCION SQL

Desde nuestro equipo Kali Linux abrimos el navegador y digitamos la direccién (Fig.

63): https//192.168.137.132:5000

(= C o

KaliLinux 8 KaliTools ¢ KaliDocs ¥ KaliForums X Kali NetHunter Exploit-DB Google Hacking DB

Home - Go to /login to log in

Fig. 63: Ingreso App Web.

Con la aplicacién levantada ingresamos al apartado login y procedemos a realizar

pruebas de vulnerabilidades de Inyeccion SQL (Fig. 64).

Username: |

Password: | |
| Login |

Fig. 64: Login App Web.

Si ingresamos los valores de Usuario y contrasefa incorrectos la aplicacién nos

muestra el siguiente error (Fig. 65).

O A& 192.168.137.132

Kali Linux §& KaliTools = KaliDocs & KaliForums e Kali NetHunter

Invalid username or password

Fig. 65: Datos errdneos Login.
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Procedemos a ingresar los siguientes parametros en el campo Username: admin' -
y en el campo Password ingresamos cualquier valor.
Este intento deberia iniciar sesidn con éxito porque el comentario -- ignora el resto de

la consulta SQL (Fig. 66).

Username: |admin' - J < C @ O A& 192168137132

KaliLinux @ KaliTools # KaliDocs M KaliForums e Kali Ne
Password: |-|-.||t-|-.- |

Logged in successfully

| Login |

Fig. 66: Inyeccion SQL Ejemplo 1.

En el segundo ejemplo vamos a ejecutar el siguiente parametro en el campo Username:
admin' OR '1'='1yen el campo Password ingresamos cualquier valor.
Este intento deberia iniciar sesidén debido a la condicion OR permite que la consulta

siempre sea valida (Fig. 67).

< C @ O A& 192168.137.132
Usemﬂme: |admin' OR '1':'1 J KaliLinux #8 Kali Tools # KaliDocs ¥ Kali Forums & Kali NetHunter,
PﬂS SWDI‘d: | o p—— -| | Logged in successfully
| Login |

Fig. 67: Inyeccién SQL Ejemplo 2.

6.4 VULNERABILIDADES INYECCION DE COMANDOS

Para las pruebas de inyeccidon de comandos vamos a ingresar a la direccién:
http:192.168.137.132:5000/comments

Como primer ejemplo de inyeccion de comandos vamos a realizar la prueba

ingresando el comando 1s (Fig. 68).

192.168.137.132:5000/comi

Enter a command: |s |
| Submit |

Fig. 68: Inyeccién de comandos Ejemplo 1.
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El resultado del comando nos debe presentar los archivos presentes en el directorio

del servidor (Fig. 69).

KaliLinux #8 KaliTools = KaliDocs M Kali Forums e Kali NetHunter Exploi

Output:

app-py
myprojectenv

Fig. 69: Resultado Inyeccidon de comandos Ejemplo 1.

Para el segundo ejemplo vamos a utilizar el comando: uname -a (Fig. 70).

Enter a command: |uname -a |

| Submit |
Fig. 70: Inyeccidn de comandos Ejemplo 2.

Este comando permite conocer informacion sobre el sistema donde esta alojada la

aplicacion (Fig. 71).

O & 192.168.137.132

KaliLinux § KaliTools ¢ KaliDocs & Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Output:

Linux localhost.localdomain 3.10.0-1160.105.1.el17.x86_64 #1 SMP Thu Dec 7 15:39:45 UTC 2023 x86_64 x86_64 x86_64 GNU/Linux

Fig. 71: Resultado Inyeccion de comandos Ejemplo 2.
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6.5 RESUMEN DE VULNERABILIDADES ENCONTRADAS

BSALESIANA

La siguiente tabla resume las vulnerabilidades identificadas en los servidores FTP, base
de datos y la aplicacién web. El andlisis resalta que estos sistemas estan altamente
expuestos a ataques graves debido a configuraciones inseguras. Es crucial corregir estas
vulnerabilidades de manera inmediata, ya que comprometen seriamente la seguridad
de la infraestructura evaluada.

Vulnerabilidad

Frecuencia

Nivel de

Resultado del

Base de Datos

Autenticacion

Permite acceso sin
contrasefia a usuarios

Categoria g Descripcion e de Impacto potencial
& Identificada P criticidad . P P escaneo
ocurrencia
. - Permite iniciar sesién . ftp-anon:
Servidor FTP Acceso anonimo R g Acceso no autorizado a
I sin autenticacion, . » R Anonymous FTP
(vsftpd) habilitado ) . informacién sensible. .
exponiendo el sistema. login allowed
Acceso sin Permite listar y copiar Acceso exitoso a
Servidor FTP restricciones al R - y cop Robo de datos sensibles y . X
. archivos criticos, como ; ) - directorios como
(vsftpd) sistema de manipulacion del sistema.
R /etc/passwd. Jetc/
archivos
Fuerza bruta
. Vulnerabilidad Contrasefia root débil Acceso completo al servidor | exitosa con
Servidor FTP » .
(vsftpd) de fuerza bruta permitiendo acceso al y potencial escalada de Hydra,
(Hydra) servidor. privilegios. contrasefia

descubierta

Escalada de privilegios y
posible compromiso de
toda la base de datos.

Acceso sin
contrasefia con
Trusted
Authentication

Control total sobre la base
de datos, creacion de
usuarios maliciosos.

Usuario
superuser creado
sin restricciones

Acceso no autorizado,
eludir autenticacion de
usuarios.

Login exitoso con
inyeccion SQL

Acceso no autorizado,
comprometiendo la
autenticacion.

Login exitoso
usando inyeccion
sQL

Exposicion de archivos del
sistema, robo o
manipulacion de datos.

confiable
PostgreSQL - comunes, facilitando la
( gresat) habilitada
escalada.
Creacién de -
. Facilita la escalada de
Base de Datos | usuario A
) privilegios en la base de
(PostgreSQL) | superuser sin
L datos.
restricciones
Permite eludir la
Aplicacion Inyeccion SQL autenticacion en el
Web (admin' --) login con inyeccion
sQL.
L, Permite iniciar sesién
s s Inyeccion SQL R . 0
Aplicacion = sin credenciales validas
(admin' OR -
Web =) utilizando una consulta
siempre verdadera.
Permite la ejecucién de
Aplicacion Inyeccion de comandos del sistema
Web comandos (Is) desde la aplicacién
web.
L Permite obtener
L Inyeccion de X .
Aplicacion informacién sobre el
comandos R .
Web sistema operativo del
(uname -a)

servidor.

Listado de
archivos del
servidor
(directorio
visible)

Exposicion de informacion
del sistema operativo,
facilitando ataques futuros.

Informacion del
sistema
operativo
expuesta (uname
-a)

Tabla. 1: Resumen de Vulnerabilidades Encontradas.
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7.MITIGACION DE VULNERABILIDADES

7.1 MITIGACION DE VULNERABILIDADES SERVIDOR FTP
A continuacién, realizaremos cambios en el archivo de configuracién de VSFTPD en
donde se especificaron parametros inseguros que permitian el acceso y vulneraban la

seguridad del servidor.

Desactivacion del Acceso Anénimo:

El acceso andnimo al servidor FTP debe ser deshabilitado para prevenir que usuarios no
autenticados realicen conexiones al servidor. Esto se logra comentando o eliminando la
linea "anonymous_ enable=YES' y asegurando que ‘anonymous enable=NO’
esté configurado. Al desactivar el acceso andnimo, se protege el servidor de posibles

abusos y se restringe el acceso solo a usuarios autenticados.

Aislamiento de Directorios para Usuarios Locales (Chroot):

Para evitar que los usuarios locales accedan a directorios fuera de sus areas de trabajo
asignadas, se debe habilitar el aislamiento de directorios (‘chroot’). Esto se configura
cambiando ‘chroot local user=NO a chroot local user=YES]loque
asegura que cada usuario esté restringido a su propio directorio, reduciendo asi el

riesgo de acceso no autorizado a archivos criticos del sistema.

Deshabilitar Permisos de Escritura para Usuarios Anonimos:

Permitir que usuarios andnimos carguen archivos o creen directorios es una practica
insegura que puede llevar a la introduccién de contenido malicioso en el servidor. Para
mitigar este riesgo, las configuraciones ‘anon upload enable=YES 'y
‘anon mkdir write enable=YES' deben ser cambiadas a 'NO’, deshabilitando

asi cualquier posibilidad de escritura por parte de usuarios anénimos.

Implementacidn de Limites de Conexiones y Sesiones:
Configurar limites en el nimero de conexiones y sesiones ayuda a prevenir ataques de
denegacion de servicio (DoS) y fuerza bruta. Se deben establecer valores como

‘max_per ip=5), max clients=10", idle session timeout=300,y
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‘max login fails=3" para limitar la cantidad de recursos que un atacante puede

consumir y restringir los intentos fallidos de autenticacion.

Habilitacion de Registros de Transferencias y Accesos:

Para poder monitorear y auditar la actividad en el servidor FTP, es fundamental habilitar
el registro de transferencias y accesos. Esto se logra configurando
‘xferlog enable=YES'y'log ftp protocol=YES’, asegurando que todaslas
acciones realizadas en el servidor sean registradas y almacenadas en el archivo de log
especificado. Esto permite detectar y responder a actividades sospechosas de manera

oportuna.

7.2 MITIGACION DE VULNERABILIDADES SERVIDOR POSTGRES
A continuacidn, realizaremos cambios en el archivo de configuracién de POSTGRESQL
en donde se especificaron parametros inseguros que permitian el acceso y vulneraban

la seguridad del servidor.

Conexiones al servidor de base:

Para mitigar esta vulnerabilidad, se debe restringir el acceso a direcciones IP especificas
y de confianza, limitando asi quién puede conectarse al servidor. Ademas, se
recomienda actualizar el método de autenticacion a ‘'md5" o ‘scram-sha-256°, que

ofrece un nivel de seguridad al proteger mejor las credenciales de usuario.

host all all 192.168.137.0/24 md>

Limitacion de escucha por direcciones:

La configuracion para escuchar en todas las direcciones (" listen addresses =
'* 1) expone el servidor a posibles ataques desde cualquier origen. Para mitigar este
riesgo, es recomendable modificar la configuracidén para que el servidor solo escuche en
las direcciones IP necesarias para su operacién, restringiendo asi el acceso solo a las

fuentes autorizadas y reduciendo la superficie de ataque.
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listen addresses = 'localhost, 192.168.137.0"'

Autenticacion Fortalecida:

La autenticacion también debe ser fortalecida, especialmente para el usuario “postgres’.
Utilizar contrasefias débiles o por defecto constituye una vulnerabilidad grave que
podria ser explotada facilmente. Por ello, es esencial cambiar la contrasefia del usuario
‘postgres” a una mas compleja, que incluya una combinacién de caracteres especiales,

numeros y mayusculas. Este cambio dificultara los intentos de acceso no autorizado.

\password postgres

Al ejecutar este comando, se solicitard una nueva contrasena que debe cumplir con los
estandares de seguridad recomendados, como la inclusiéon de caracteres especiales,

numeros y letras mayusculas y minudsculas.

Conexiones de Red:

La seguridad de las conexiones de red es otro aspecto crucial. En la configuracion inicial,
el puerto 5432 esta abierto en el firewall sin restricciones adicionales, y las conexiones
no estan cifradas, lo que podria permitir que datos sensibles sean interceptados. Para
remediar esto, se deben establecer reglas de firewall mas estrictas que permitan

Unicamente conexiones desde direcciones IP de confianza.

firewall-cmd --zone=trusted --add-port=5432/tcp --permanent

firewall-cmd —-reload
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7.3 MITIGACION INYECCION SQL Y DE COMANDOS.
7.3.1 Mitigacion Inyeccion SQL

En pasos anteriores pudimos observar que la aplicacién desarrollada en Python era
vulnerable a los ataques de inyeccién SQL y de comandos, se realizaron varias pruebas
en las cuales se pudo constatar las vulnerabilidades. Ahora veremos las mejores

practicas en las cuales mitigaremos las vulnerabilidades encontradas.

En el cddigo vulnerable las variables “username” y “password” se insertan directamente
en la cadena SQL mediante el método format. Dando paso a que se permita realizar

ataques mediante la inyeccion SQL.

username = request.form|['username']

password request.form|[ 'password']

query = "SELECT * FROM users WHERE username = '{}' AND
password = '{}'".format (username, password)

cur.execute (query)

Para prevenir la inyeccién SQL, se deben usar pardmetros de consultas conocidas
también como consultas preparadas, evitando que el contenido de los campos de
entrada sea interpretado como cddigo SQL, por esta razén se utiliza dentro de la

consulta marcadores de posicidon (‘%s’).

query = "SELECT * FROM users WHERE username = %s AND password
= %s"

Y a través del método ‘execute’ se envian los valores username y password.

cur.execute (query, (username, password))
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Al usar los marcadores de posicidn, los datos de entrada del usuario nunca se

interpretan como comandos SQL, evitando que alguien pueda inyectar cédigo malicioso.

A continuacidn, adjuntamos el cédigo con los cambios realizados.

@app.route('/login', methods=['GET', 'POST'])
def login():
if request.method == 'POST":
username = request.form['username']

password = request.form['password']

try:
cur = conn.cursor()
# Uso de pardmetros de consulta para prevenir inyeccién SQL
query = "SELECT * FROM users WHERE username = %s AND password = %s"
cur.execute(query, (username, password))
user = cur.fetchone()

cur.close()

if user:
return 'Logged in successfully'
else:
return 'Invalid username or password'
except psycopg2.Error:
conn.rollback()

return 'Invalid username or password'
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7.3.2 Mitigacion Inyeccion de comandos

Para la mitigacién de esta vulnerabilidad debemos evitar la ejecucidn de comandos del
sistema directamente en las entradas del usuario.
El siguiente cédigo, permite la ejecucion de los comandos de sistema en la entrada de

comentarios:

output = os.popen (comment) .read /()

Una manera segura de manejar los comentarios es almacenarlos en una base de datos.

Por esta razon procedemos a crear una tabla para poder almacenar los comentarios.

CREATE TABLE comments (
id SERIAL PRIMARY KEY,
comment TEXT NOT NULL

) ;

Luego procedemos a realizar los cambios en el cédigo donde Ila linea output se elimina
por completo, en cambio se inserta las siguientes lineas donde se realizan las inserciones
de los comentarios.

Dentro de la consulta se envian pardmetros (%s) para asegurar que el comentario del
usuario se inserte en la base de datos de manera segura. Esto evita que el contenido del

comentario sea tratado como cédigo ejecutable.

cur = conn.cursor ()

qguery = "INSERT INTO comments (comment) VALUES (%s)"
cur.execute (query, (comment,))

conn.commit ()

cur.close ()
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Con la siguiente parte del cddigo se establece un manejo de errores, estableciendo un
rollback al presentarse cualquier error y con ello mantener la integridad de la base de
datos.
except Exception as e:

conn.rollback ()

return 'An error occurred: {}'.format (e)
Siguiendo todos los pasos anteriores se mitiga en gran manera las vulnerabilidades de

inyeccion SQL y de comandos, manteniendo la integridad de la aplicacién web.

Adjuntamos el cédigo junto con los cambios realizados:
# -*- coding: utf-8 -*-
from flask import Flask, request

import psycopg?2

app = Flask( name )

# Configuracidén de la base de datos

conn = psycopg2.connect (
host="192.168.137.132",
database="test db",
user="test",
password="1234"

)

@Qapp.route('/")

def home () :
return 'Home - Go to /login to log in'

@app.route('/login', methods=['GET', 'POST'])

def login() :
if request.method == 'POST':
username = request.form['username']

password = request.form|['password']

try:
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.5 SALESIANA

cur = conn.cursor ()

# Uso de pardmetros de consulta para prevenir
inyeccién SQL

query = "SELECT * FROM users WHERE username =
%s AND password = %s"

cur.execute (query, (username, password))

user = cur.fetchone()

cur.close ()

if user:
return 'Logged in successfully'
else:
return 'Invalid username or password'
except psycopg2.Error:
conn.rollback ()

return 'Invalid username or password'

return '''
<form method="post">
Username: <input type="text"
name="username"><br>
Password: <input type="password"
name="password"><br>
<input type="submit" wvalue="Login">

</form>

@app.route ('/comments', methods=['GET', 'POST'])

def comments () :

if request.method == 'POST':
comment = request.form['comment']
try:
cur = conn.cursor ()
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query = "INSERT INTO comments (comment) VALUES

cur.execute (query, (comment,))

conn.commit ()

cur.close ()

return 'Comment added successfully'
except Exception as e:

conn.rollback ()

return 'An error occurred: {}'.format (e)

return '''
<form method="post">
Enter a comment: <input type="text"
name="comment"><br>
<input type="submit" value="Submit">

</form>

if name == ' main_ ':

# Ejecutar la aplicacidén Flask en todas las interfaces
de red

app.run (host='192.168.137.132"', port=5000, debug=True)

”irrr
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7.4 RESUMEN DE VULNERABILIDADES MITIGADAS

La tabla resume las vulnerabilidades mitigadas en los servidores FTP, base de datos
PostgreSQL y la aplicaciéon web. Se indican las vulnerabilidades corregidas, su nivel de
criticidad, impacto potencial y el estado después de la mitigacién. La conclusion principal
es que las medidas aplicadas han reducido significativamente los riesgos, reforzando la
seguridad de toda la infraestructura.

Categoria Vulnerabilidad Descripcién Nivel de
8 Identificada P criticidad
Permitia iniciar
Servidor FTp | ACCES0 | sesiénsin
(vsftpd) anénimo autenticacion,
habilitado exponiendo el
sistema.
Acceso sin Permitia listar y
Servidor FTP | restricciones al | copiar archivos
(vsftpd) sistema de criticos, como
archivos /etc/passwd.
servidor FTP Vulnerabilidad Contr.a.sena root débil
(vsftpd) de fuerza permitiendo acceso
P bruta (Hydra) | al servidor.
Permiti in
Base de Autenticacion ermitia f\cceso s .
) contrasefia a usuarios
Datos confiable comunes, facilitando
PostgreSQL) | habilitada '
( gresqt) la escalada.
Base de Creac!on de Facilitaba la escalada
usuario L
Datos superuser sin de privilegios en la
(PostgresQL) P e base de datos.
restricciones
Permitia eludir la
Aplicacion Inyecciéon SQL | autenticacion en el
Web (admin' --) login con inyeccion
sQL.
Permitia iniciar
sesion sin
s Inyeccién SQL ) -
Aplicacion i ) ', Q credenciales validas
(admin' OR .
Web 1'=11) utilizando una
B consulta siempre
verdadera.
Permitia la ejecucion
Aplicacion Inyeccién de de comandos del
Web comandos (Is) | sistema desde la
aplicacion web.
- Permitia obtener
L Inyeccion de X »
Aplicacion informacion sobre el
comandos R .
Web sistema operativo del
(uname -a)

servidor.

Frecuenci
ade
ocurrencia

Impacto Resultado del Estado después
potencial escaneo de la mitigacion
ftp-anon: Mitigada: Acceso
Bajo Anonymous FTP | anénimo
login disabled deshabilitado
Acceso Mltlgéda:
- Usuarios
. restringido a X
Bajo K R confinados a sus
directorios . .
locales directorios
(chroot)
Fuerza bruta -
. Mitigada:
fallida, "
. o Contrasefias
Bajo contrasefias
robustas
robustas .
. implementadas
implementadas
Acceso sin Mitigada:
Bajo contrasefia Autenticacion
deshabilitado md5 configurada
Mitigada:
Creacién de Privilegios
Bajo superusuarios restringidos y
controlada contrasefias
fuertes
Consultas Mitigada:
. ) Consultas
Bajo parametrizadas ;
parametrizadas
en uso .
implementadas
Login fallido, -,
e Mitigada: Uso de
. consultas
Bajo consultas
preparadas en
preparadas
uso
Comando no Mitigada:
. ejecutado, Eliminacion de
Bajo X o
entradas ejecucion directa
sanitizadas de comandos
Informacion del | Mitigada:
Bajo sistema no Manejo seguro
expuesta de entradas

Tabla. 2: Resumen Vulnerabilidades Mitigadas
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7.5 GRAFICO COMPARATIVO DE VULNERABILIDADES

El grafico comparativo muestra la relaciéon entre las vulnerabilidades detectadas y
mitigadas en tres componentes del sistema: el servidor FTP, el servidor PostgreSQL y la
aplicacion web. Cada barra azul representa el nimero de vulnerabilidades detectadas
inicialmente, mientras que las barras verdes indican las vulnerabilidades que fueron
mitigadas. En este caso, las tres categorias (FTP, PostgreSQL, y la aplicacion web)
muestran que todas las vulnerabilidades detectadas han sido mitigadas, destacando un
manejo efectivo de las medidas de seguridad implementadas. No hay vulnerabilidades
gue permanezcan sin mitigar, lo cual es representado por la ausencia de barras rojas

(Fig. 72).

Comparacion de Vulnerabilidades Detectadas y Mitigadas
| mmm ‘Vulnerabilidades Detectadas
H Vulnerabilidades Mitigadas
mm vulnerabilidades Mo Mitigadas

4.0

357

3.0

2.5}

2.0F

1.5}

Mdmero de Vulnerabilidades

1.0

0.5

0.0

PostgreSQL Web App
Categorias

Fig. 72 Vulnerabilidades detectadas y mitigadas.
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8.CONCLUSIONES

e Lainvestigacién ha demostrado que las configuraciones incorrectas o contrarias
a las mejores practicas pueden exponer severamente los sistemas virtualizados
a vulnerabilidades de seguridad. En el entorno probado con VMware y CentOS,
se observd que configuraciones errdneas en los servidores FTP y de bases de
datos pueden facilitar ataques de inyeccién SQL y de comandos, evidenciando
gue una mala configuracion puede ser tan critica como vulnerabilidades
intrinsecas del software.

e La comparaciéon entre configuraciones correctas y mal configuradas revela que
las debilidades en las instalaciones incorrectas aumentan significativamente el
riesgo de explotacién. Los servidores FTP y las bases de datos mal configuradas
en el entorno de pruebas fueron mds susceptibles a ataques, indicando que las
brechas de seguridad son amplificadas por errores en la configuracién,
subrayando la importancia de seguir las guias de instalacidn recomendadas.

e Eluso de VMware ha demostrado ser una herramienta eficaz para llevar a cabo
pruebas de seguridad y andlisis de vulnerabilidades en un entorno controlado.
La capacidad de replicar escenarios de configuracion incorrecta y evaluar sus
consecuencias permite una comprension detallada de como las malas practicas
afectan la seguridad de los sistemas. Esto resalta la utilidad de entornos
virtualizados para la formacién y evaluacion de medidas de seguridad.

e Los hallazgos sugieren que, para mitigar las vulnerabilidades asociadas con
configuraciones incorrectas, es crucial seguir las mejores practicas y directrices
establecidas por los fabricantes. Implementar controles rigurosos de
configuracion y realizar auditorias periddicas pueden reducir significativamente
el riesgo de explotacidn. Las recomendaciones incluyen la capacitacidén continua
en configuraciones seguras y la implementacién de herramientas de seguridad
automatizadas para detectar y corregir errores de configuracién en entornos

virtualizados.

Pagina 82 de 84



9.REFERENCIAS

[1] Dofia, J., Garcia, J. E., Lépez, J., Pascual, F., & Pascual, R. VIRTUALIZACION DE
SERVIDORES — UNA SOLUCION DE FUTURO. (pag. 11), (2010). Campus Universitario de
Teatino,s Malaga. Espafa.

[2] Gomez, J., & Villar, E. INTRODUCCION A LA VIRTUALIZACION (pag. 20-23), 2018.

[3] NAVARRO CHOLANCO, Jorge Anibal. Implementacion de un proxy en plataforma linux
para el control de transferencia de archivos con FTP, E-mail y Firewall para el laboratorio de
software, (pag. 56), 2009.

[4] SILBERSCHATZ, A.; KORTH, H.; SUDARSHAN, S. Entity relationship model. Database
System Concepts, sixth ed., McGraw-Hill, (pag. 36-87), 2010.

[5] Oracle, "INTRODUCTION TO VIRTUAL BOX,"
[https://www.virtualbox.org/manual/ch01.html](https://www.virtualbox.org/manual/
ch01.html).

[6] Jazmin Lopez Sanchez, responsable de desarrollo de contenidos Revista
Seguridad” EMULACION DE HONEYPODS’, (pag. 21), 2016, UNAM-CERT

[7] Martin Diego, Marrero Médnica, Urbano Julidn, Barra Eduardo, Moreiro Jose-
Antonio, “VIRTUALIZACION, UNA SOLUCION PARA LA EFICIENCIA SEGURIDAD Y
ADMINISTRACION DE INTRANETS” (pag. 2-8). 2011. DOI: 10.3145

[8] VMware, "WHAT IS A HYPERVISOR?,"
[https://www.vmware.com/topics/glossary/content/hypervisor](https://www.vmware
.com/topics/glossary/content/hypervisor).

[9] Christopher Negus, THE LINUX BIBLE (10th Edition) (pag. 439-486). 2020.

[10] Marchionni, E. A. ADMINISTRADOR DE SERVIDORES (Vol. 210) (pag. 21-59). 2011,
USERSHOP.

[11] David Clinton, LINUX IN ACTION (Vol. 1) (pag. 68-174). 2018, MANNING.

[12] Adell, Jordi, and Y. Bernabé. "SOFTWARE LIBRE EN EDUCACION Tecnologia
educativa. Madrid: McGraw-Hill 2007. (pag. 9-173).

hg

[13] Lopez Sempere, Alejandro.”IDENTIFICACION Y DETECCION DE
VULNERABILIDADES”. Diss. Universitat Politécnica de Valencia, (pag. 8-19) 2022.

Pagina 83 de 84


https://www.virtualbox.org/manual/ch01.html
https://www.virtualbox.org/manual/ch01.html
https://www.vmware.com/topics/glossary/content/hypervisor
https://www.vmware.com/topics/glossary/content/hypervisor

[14] Cabezas Herrera Stalin Omar, “ANALISIS DE VULNERABILIDADES DE SERVIDORES
VIRTUALIZADOS DE UNA RED EMPRESARIAL MEDIANTE LA UTILIZACION DE
HERRAMIENTAS DE SOFTWARE LIBRE” (pag. 10-85), 2022.

[15] Campus Ciberseguridad, “TIPOS DE HACKERS”.
https://www.campusciberseguridad.com/blog/item/133-tipos-de-hackers

[16] Rochina Rochina, C. G. DISENO Y EVALUACION DE UNA METODOLOGIA PARA
REDUCIR LOS CIBERATAQUES ORIGINADOS A TRAVES DE CORREO ELECTRONICO
MEDIANTE LA APLICACION DE FILTROS Y REGLAS SOBRE UN GATEWAY, (pag. 11), 2011.

[17] VSFTPD Instalacién de servidor FTP.
https://ubunlog.com/vsftpd-instalar-un-servidor-ftp-ubuntu/

[18] POSTGRESQL Base de datos.
https://www.postgresql.org/

[19] NMAP, herramienta de escaneo.
https://nmap.org/

[20] Hydra, herramienta para ataques de fuerza bruta.
https://keepcoding.io/blog/hydra-en-ciberseguridad/

[21] Kali Linux Features
https://www.kali.org/

[22] Python
https://www.python.org/

[23] Flask
https://flask.palletsprojects.com/en/3.0.x/

[24] Pip
https://www.w3schools.com/python/python pip.asp

[25] Venv
https://docs.python.org/3/library/venv.html

Pagina 84 de 84


https://www.campusciberseguridad.com/blog/item/133-tipos-de-hackers
https://ubunlog.com/vsftpd-instalar-un-servidor-ftp-ubuntu/
https://www.postgresql.org/
https://nmap.org/
https://www.kali.org/
https://flask.palletsprojects.com/en/3.0.x/

