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RESUMEN

El problema del acceso seguro a servicios en la nube ha aumentado en los ultimos

afios a los usuarios que usan de manera frecuente esta opcién.

La metodologia para el desarrollo de la propuesta de solucidn se basa en tres puntos
importantes: (i) recopilacion de datos en la cual, se realizara un analisis en textos de
fuentes certificadas en la tecnologia con la finalidad de encontrar los aportes que
se ha generado al actualidad y saber por qué es importante el capacitar a los
usuarios mediante una herramienta de capacitacidn, (ii) encuesta aplicada para
entender cdmo se maneja el tema de seguridad en la nube asi como el acceso a la
misma, y (iii) la creacién de una producto usando la herramienta Moodle para
capacitar a los usuarios brindandoles el conocimiento adecuado para que ejecuten

las buenas practicas de acceso a los servicios en nube.

El resultado que se presenta es un producto curso de capacitacién en Moodle que

aumente la seguridad del acceso en la nube.

Palabras Claves: Autenticaciéon, Control de Acceso, Seguridad en la Nube,

Autenticacion Multifactor, Proteccion de Datos.
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ABSTRACT

The problem of secure access to cloud services has increased in recent years for

users who frequently use this option.

The methodology for the development of the proposed solution is based on three
important points: (i) data collection in which a text analysis of certified sources in
the technology will be performed in order to find the contributions that have been
generated to the present and to know why it is important to train users through a
training tool, (ii) survey applied to understand how the issue of security in the cloud
and access to it is handled, and (iii) the creation of a product using the Moodle tool
to train users by providing them with the appropriate knowledge to execute good

practices for access to cloud services

Keywords: Authentication, Access Control, Cloud Security, Multifactor

Authentication, Data Protection.
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1.INTRODUCCION

Actualmente, en la era digital, los servicios de uso en nube se han convertido en una
herramienta cada vez mas relevante ademads de utilizada. Principalmente, el uso
para los procesos de gestion y almacenamiento de datos, recursos e informacién en
organizaciones [3]. La migracion hacia los servicios de nube ha brindado
innumerables beneficios como la flexibilidad operativa, escalabilidad y reduccién de
costos. Asi también, la capacidad de acceder y administrar datos como aplicaciones
de manera remota ha revolucionado la eficiencia y la productividad en una amplia
variedad de sectores. Sin embargo, este avance tecnoldgico también ha planteado
desafios significativos centrandose sobre todo en la seguridad, particularmente en

lo que refiere al control de acceso de los usuarios que trabajan con estos servicios

[8].
Control de acceso a la nube

La supervisién continua del acceso a la informacién es fundamental no solo para
mantener la seguridad empresarial, sino también para cumplir con las regulaciones
legales. Normativas como Sarbanes-Oxley, PClI DSS, HIPAA y GDPR requieren
revisiones periddicas del acceso de los usuarios. No cumplir con estos requisitos
puede generar graves problemas para las empresas. Por lo tanto, el control de
acceso es un elemento clave en los programas de cumplimiento de seguridad para

salvaguardar la informacidén sensible.

En entornos de Tl dindmicos que combinan infraestructuras locales y servicios en la
nube, gestionar el acceso puede ser un desafio. Es crucial comprender cdmo se
utiliza el acceso, detectar violaciones y corregirlas de manera automatizada.

Algunas preguntas importantes que surgen en este contexto incluyen:

e ¢Quién tiene acceso?

e (A quérecurso en la nube?
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e ¢COomo obtuvieron el acceso?

e ¢Todavia lo necesitan?

Cuando los usuarios cuentan con acceso excesivo, las empresas se exponen al riesgo
de violaciones internas. Para mitigar esto, es crucial aplicar la politica de "minimos
privilegios", que restringe el acceso a los recursos en la nube Unicamente a lo
indispensable para el desempefio de sus funciones. Ademas de eliminar los
privilegios innecesarios, es esencial gestionar y supervisar continuamente el acceso

de aquellos usuarios que necesitan permisos especiales.

Llevar a cabo revisiones periddicas de las cuentas de usuario permite supervisar y
auditar todo su ciclo de vida, desde su creacidn hasta su eliminacién. Es importante

detectar y dar prioridad a los arrastres de privilegios durante estas revisiones.

La mala configuracion es responsable del 68% de los problemas (Fuente: Fortinet

[29]).

Las organizaciones clasificaron las siguientes amenazas como las amenazas de

seguridad mas importantes para sus nubes publicas:

e Configuracién incorrecta (68 %)
e Acceso no autorizado (58%)
e Interfaces inseguras (52%)

e Secuestro de cuentas (50%)

La mayoria de las aplicaciones cuentan con menos de tres certificaciones de
seguridad, y las pertenecientes a T| suelen utilizar SSO. Ademas, muchas

organizaciones no han dado prioridad a la ciberseguridad y el cumplimiento.
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Too little, too late: cybersecurity and compliance are often afterthoughts
During the planning phase
17%

During technical requirements gathering

29%

During business requirements gathering
37%

During migration

10%

Post-migration

Unsure
I 1%

Q: At which stage of the project does your company start considering security and compliance? Source: PwC US Cloud Business Survey. June 15, 2021: CRO base of 70

Fig 1. Porcentajes de amenazas segun Fortinet [29]

Sin embargo, mas organizaciones estan implementando politicas de confianza cero

para mejorar su seguridad en la nube, segun Fortinet:

Zero Trust Strategy Priorities Top 3
To minimize impact of a breach or security intrusion 1 11% 11% 11%  10% 34%
To secure remote access 13% 10% 11% 10% 11% 33%
To ensure business or mission continuity 10% 12% 11% 9% | 1% | 33%
To improve user experience 13% 11% 7% 9% 1% 31%
To gain the flexibility to provide security anywhere i 10% 30%
To leverage cloud-delivered security 30%
To enable zero trust between users 11% 11% 7% 9% 8% 29%
To contain and control | 27%
To support enterprise application architecture evolution 27%
To reduce capital expenditure (CAPEX) 26%
Other ; 0%

mist m2nd m3rd m4th = 5th

Fig 2. Implementacion zero trust para mejorar seguridad en nube [29]

El modelo para la autenticacion de estos servicios se ha convertido en un tema de
alto riesgo, tanto a nivel nacional como internacional. La autenticacion de usuarios
es una herramienta critica para la gestiéon y conservacidon de data; orientdndose
principalmente al establecimiento de la integridad, privacidad y la disponibilidad de
los datos. La confianza en los servicios de nube como un medio seguro para el
almacenamiento de datos y la eficacia del procesamiento de estos recursos en linea
se encuentra estrechamente vinculada a la habilidad para autenticar y autorizar de

manera apropiada a los usuarios que buscan acceder a ellos.
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Problemas relacionados con el control de acceso a la nube

La computacion en la nube se considera uno de los paradigmas mds dominantes en
la industria de la tecnologia de la informacidn en la actualidad, ofreciendo servicios
rentables bajo demanda como Software como Servicio (SaaS), Infraestructura como
Servicio (laaS) y Plataforma como Servicio (PaaS). A pesar de sus beneficios, existen
varios desafios asociados, como la seguridad de los datos, el abuso de servicios en
la nube, la amenaza de insiders maliciosos y ciberataques. Uno de los requisitos de
seguridad mas fundamentales en la computacién en la nube es el control de acceso,
gue es esencial para evitar accesos no autorizados y proteger los activos de las
organizaciones. Aunque se han desarrollado diversos modelos y politicas de control
de acceso, como el Control de Acceso Mandatorio (MAC) y el Control de Acceso
Basado en Roles (RBAC), estos pueden no satisfacer los requisitos especificos de la
nube debido a su diversidad de usuarios y desafios singulares como el alojamiento

multiarrendatario [30].

Las limitaciones de las soluciones de acceso en la nube son similares a las de
cualquier sistema de control de acceso: el elemento humano es impredecible y se
debe gestionar con politicas y capacitacion. Un sistema de seguridad puede ser muy
avanzado, pero su efectividad se ve afectada si los usuarios no siguen las medidas
basicas de seguridad, como no compartir credenciales o mantener cerradas las
puertas. Por lo tanto, es esencial capacitar a las personas y asegurar el
cumplimiento de las politicas para garantizar la seguridad, independientemente del

nivel de avance tecnologia del sistema [31].

Este proyecto se enfoca en abordar el problema del control de acceso existente
actualmente en los servicios de la nube para proponer una solucién integral que
mejore las buenas practicas de seguridad en este entorno digital moderno. A lo
largo del presente trabajo, exploraremos las vulnerabilidades actuales en los
sistemas de autenticacién en la nube, examinaremos los riesgos Unicos de seguridad
asociados con los servicios de la nube, y presentaremos una metodologia basada en

la capacitacion del usuario como el eslabon mas débil del proceso de control de
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acceso, con el objetivo de fortalecer y mejorar la autenticacién en los servicios en

la nube.

Segun el modelo propuesto en 1991 por John McCumber desde el NIST, conocido
como El Cubo de McCumber, presenta como contramedidas, controles o

salvaguardas

e Tecnologias, dispositivos y productos que ayudan a proteger.

e Las politicas que se pueden establecer, procedimientos y continuidad en las
practicas.

e Actualizacién de forma constante del conocimiento requerido para

enfrentar nuevas amenazas.

Un componente crucial de la solucién propuesta es mejorar la capacitacion de los
involucrados en el control de acceso a la nube para aumentar la seguridad para lo
cual se desarrollard una herramienta de capacitacion basada en Moodle. Una
plataforma de aprendizaje de facil acceso, asi como sin costo alguno que es lo que
siempre busca el usuario. La herramienta ha sido seleccionada porque es
ampliamente reconocida, y su sistema integrado de aprendizaje serd utilizado para
desarrollar médulos educativos que aborden las mejores practicas de seguridad en

el control de acceso a los servicios de nube [32].

Adicionalmente, el proyecto busca minimizar las brechas de seguridad causadas por
errores humanos, lo cual es crucial, ya que el usuario es frecuentemente mas débil
en la cadena de seguridad [1]. Estas capacitaciones ayudaran a reforzar las defensas
contra las amenazas cibernéticas, promoviendo un entorno mas seguro, confiable

para la gestién y el acceso a los servicios en la nube.

Conforme este proyecto avance, exploraremos a fondo las practicas actuales de
autenticacidon en los servicios de nube, identificaremos las amenazas clave y
propondremos una solucion basada en el marco de seguridad I1SO 27001:2022,
reconocido a nivel internacional como las normas a seguir por las organizaciones

con el propdsito de promover y aplicar las practicas éptimas en cuanto a la

Pagina 10 de 64



seguridad. Los mismos que serdn integrados en la plataforma Moodle, como se ha
descrito anteriormente, para respaldar la gestidn de sistemas de seguridad en

organizaciones de todos los tamafios y dreas.

El proyecto también realiza un analisis comparativo de frameworks que estan
ligados a las buenas practicas. Informacion complementaria recogida mediante
preguntas generales dirigidas al usuario, busca demostrar cuan necesario es tener
una herramienta que concientice y capacite a usuarios para el mejoramiento de
control de acceso como proceso de ingreso a dicho servicio. El objetivo de educar
al usuario es la mejora del acceso a los servicios de nube, con lo cual todos los
actores de la seguridad de la informacion estén cubiertos y asi el ciclo de seguridad
se complete teniendo una mejora sustancial en el proceso que conlleva a una

organizacién a que sea mas segura.

Los servicios de nube contintdan evolucionando a medida que el mundo se digitaliza
y opera sobre la automatizacién de procesos para dar mayor comodidad al usuario
final. Este proyecto busca marcar una diferencia importante en la proteccién de

datos y la integridad de sistemas en este entorno en constante cambio.

La pregunta de investigacidon que guia este proyecto es: éCual es el impacto de la
implementaciéon de las medidas sélidas de control de acceso, incluyendo la
autenticacidon multifactor, en la seguridad de los servicios de nube y la prevencién

de brechas de seguridad?

2.DETERMINACION DEL PROBLEMA

El crecimiento vertiginoso de la adopcidén de servicios que estan alojados en la nube
ha traido consigo una serie de desafios, riesgos, amenazas ademds de
vulnerabilidades en lo que respecta al control de acceso de los usuarios a dichos
servicios. A pesar de los beneficios significativos que los servicios de nube ofrecen

a las organizaciones en términos de flexibilidad, escalabilidad y la eficiencia de
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costos, un problema critico relacionado con la seguridad se ha detectado en el

proceso de verificacion de identidad de usuarios en los servicios de nube. [1]

El problema principal se centra en las debilidades de los sistemas de autenticacion
utilizados en los servicios en la nube. Estas debilidades incluyen, pero no se limitan

a:

Contrasenas Débiles: Constituyen una significativa vulnerabilidad en el control de

acceso a diversos servicios, especialmente en entornos remotos o no fisicos. [2]

Falta de Autenticacion Multifactor (MFA): La ausencia de MFA, que incorpora
multiples métodos de autenticacién, deja las cuentas de usuario expuestas a
accesos no autorizados. La autenticacion que se basa exclusivamente en
contrasefas es insuficiente ante la creciente sofisticaciéon de las amenazas

cibernéticas. [2]

Falta de Concienciacion y Formacion: La falta de educacidn y entrenamiento sobre
practicas de seguridad 6ptimas aumenta el riesgo de accesos no autorizados. Los
usuarios pueden ser victimas de phishing o ingenieria social por no estar

familiarizados con las medidas de seguridad. [3]

Riesgos Unicos de Seguridad en la Nube: La seguridad en la nube enfrenta retos
Unicos, como la pérdida de visibilidad, incumplimiento normativo, amenazas
internas, configuraciones erréneas y exposicion de interfaces de programacion de
aplicaciones (API) inseguras. Estos factores pueden ser explotados para acceder a

datos sensibles y recursos criticos. [4]

La consecuencia de una brecha de seguridad en el control de acceso en los servicios
de nube puede ser catastroéfica. Esto implica mayor posibilidad de pérdida de datos
sensibles, dafios a la reputacién de la organizacion, sanciones regulatorias y
repercusiones econdmicas significativas. Ademads, el incumplimiento de las
regulaciones y estandares de seguridad de datos mas significativas lo que puede

acarrear consecuencias legales graves e irremediables.
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3.MARCO TEORICO REFERENCIAL

Para abordar el marco tedrico sobre el control de acceso en la seguridad en la nube,
primero se establece una base conceptual que permite entender los fundamentos
de la autenticacidn en servicios en la nube y el control de acceso de los usuarios.

Posteriormente, se resaltan los conceptos tedricos clave para este proyecto:
Servicios en la Nube:

Los servicios en la nube son plataformas de cémputo y almacenamiento que
proporcionan acceso a herramientas de computacion a través de Internet. [6] Estos

se dividen en tres categorias principales:

1. laaS (Infraestructura como Servicio): Permite a los clientes utilizar recursos de
coOmputo, como procesamiento y almacenamiento, a través de un servicio
externo, reduciendo la necesidad de invertir en infraestructura propia. [11]

2. PaaS (Plataforma como Servicio): Ofrece a los usuarios un entorno de desarrollo
completo, incluyendo software de programacién y un contenedor para alojar
aplicaciones y servicios. [11]

3. SaaS (Software como Servicio): Facilita el acceso a aplicaciones a través de
interfaces web, ocultando la complejidad de la infraestructura tecnoldgica

subyacente. [11]

Autenticacion: Es el proceso de verificar la identidad de un usuario mediante
diversos métodos, incluidos contrasefias, autenticacién multifactor (MFA), tarjetas

inteligentes y biometria.[6]
MFA: Requiere multiples pruebas de identidad para autenticar a un usuario. [2]

Ingenieria Social: Estrategia utilizada por atacantes para obtener informacién

personal mediante la manipulacién de personas.[7]
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Riesgos de Seguridad en la Nube: Incluyen la pérdida de visibilidad sobre la
infraestructura, violaciones de cumplimiento, amenazas internas, configuraciones
incorrectas y exposiciones de interfaces web inseguras. Estos riesgos pueden

comprometer la seguridad de los datos.[8]

1ISO 27001:2002: Norma global que establece buenas practicas para la gestion de la
seguridad de la informacion, incluyendo un conjunto de controles y directrices para

proteger dicha informacion. [9]
4. MATERIALES Y METODOLOGIA

Se adopta un enfoque mixto que combina métodos cualitativos y cuantitativos para
obtener una visidn general sobre (i) la autenticacién en la nube vy (ii) el desarrollo y
evaluacidon de la solucidon propuesta. Para comparar diferentes controles que
mejoren el acceso de usuarios y fortalezcan la seguridad en sistemas en la nube, se
analizardn las opciones segun el cubo de McCumber, enfocdndose en los pilares de
Tecnologia, Politicas y Personas. Finalmente, se elegira al menos uno de estos pilares

para abordar el problema del control de acceso en la nube.

Como punto de partida para la metodologia, se llevard a cabo una revision
bibliografica concisa, centrada en temas relacionados con el control de acceso en
entornos de nube. Ademas, se buscara identificar patrones que demuestren que los
usuarios bien capacitados tienden a gestionar de manera mas eficiente el control de

acceso, mejorando la seguridad y reduciendo riesgos.
Revision Bibliografica

Se analizan fuentes académicas, tales como revistas especializadas en seguridad
informatica, conferencias, y publicaciones cientificas importantes en el campo de la

seguridad y la autenticacion de servicios alojados en la nube.

Ademas, se revisan informes técnicos provenientes de instituciones reconocidas en
seguridad informatica y documentos gubernamentales que aborden regulaciones y

estandares en la autenticacion en la nube. Estos articulos han sido analizados en
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orden cronolégico para explorar la evolucién del control de acceso de los usuarios a
la nube hasta la actualidad. En otras palabras, se ha llevado a cabo un seguimiento
de cdmo ha cambiado el acceso a los servicios de nube a lo largo del tiempo y de
como se ha generado la necesidad de que los usuarios se capaciten mediante

herramientas educativas que sean de facil acceso y de bajo costo.
Research on cloud computing service based on trust access control (2019)

En este primer articulo se exploran tres escenarios disefiados para evaluar la
confianza en los accesos a servicios en la nube. El primer escenario se basa en la
metodologia de confianza, utilizando contraseifias de manera simple y sin seguir
buenas practicas, todo ello centrado en la relaciéon de confianza. En el segundo
escenario, se introduce un algoritmo ponderado para mejorar la seguridad y reducir
posibles brechas. Finalmente, se realiza una comparativa con dos modelos
existentes en el tema, revelando que estos Ultimos gestionan de manera mas

efectiva la privacidad. [18]

El articulo concluye de manera clara y concisa explicando que el usuario tiene una
alta participacién en el control de accesos. El riesgo generado por el usuario se
incrementa al no usar buenas practicas o un conjunto de claves que no estan bajo
los estandares de seguridad. Por lo tanto, ademds del uso de algoritmos de
proteccion de datos, es importante informar y capacitar a los usuarios de las

organizaciones.
General Access Control Guidance for Cloud Systems (2020)

Este documento, elaborado por NIST, se presenta como una guia explicativa
destinada a comprender los diversos modelos de control de acceso implementados
hasta la fecha y su importancia en el contexto del control de acceso. Se enfoca en

tres modelos los cuales son: laaS, PaaS y SaaS. [19]
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Fig 3. Modelos de prestacion de servicios en la nube: laaS, PaaS y SaaS. [12]

Teniendo en el afio 2020 un tema de conmocion mundial, la mayoria de las
organizaciones migraron sus sistemas al ecosistema de la nube. En consecuencia, la
NIST realizo la implementacién de nuevos documentos para dar un refuerzo a la
capacitacién y uso de las buenas practicas para el control seguro de acceso para los
servicios en la nube. La nueva versién destaca que el modelo laa$S esta configurada
netamente por el usuario o cliente final mientras que PaaS y Saa$S estan disefadas
por la parte técnica o el proveedor. En estas practicas, independientemente de cada
uno de los actores, predomina la necesidad de que los usuarios tengan
conocimientos avanzados en temas de seguridad y en el acceso al ecosistema de

nube.

Fine-Grained Access Control in the Era of Cloud Computing: An Analytical Review

(2020)

La revisién se llevd a cabo utilizando los tres modelos fundamentales de control de
acceso en la nube: 1aaS, PaaS y SaaS. Estos modelos han sido pilares en la definicion
de directrices y proporcionan un marco para que los expertos en el tema desarrollen
nuevos modelos futuros. La investigacidon se apoya en buenas practicas y guias
previamente establecidas, buscando evolucionar y mejorar los controles de acceso

en la nube de manera efectiva. [13]

Pagina 16 de 64



Debido al crecimiento y con el paso de los meses del 2020 aiio de cambios se decidid
reforzar el tema de los modelos de acceso a la nube haciendo que estos modelos
sean granulares es decir que tenga un crecimiento exponencial todo esto mediante
el uso de nuevas tecnologias, asi como tomar mas medidas de seguridad por parte
del proveedor, mediante el acompafiamiento de equipos tecnoldgicos como
firewalls de ultima tecnologia o el uso recurrente de multi factor. Cabe destacar que
se menciona como parte fundamental que el uso de buenas practicas ademas del
conocimiento del usuario en el acceso a nube, ademds de tener una capacitacién
adecuada serd de gran ayuda para realizar una mejora en el proceso de la seguridad

de los servicios en nube.
Dual Access Control for Cloud-Based Data Storage and Sharing (2020)

Este articulo aborda el progreso tecnoldgico en el contexto del control de acceso,
destacando la transiciéon desde la dependencia exclusiva de un solo control de
acceso vinculado al cifrado AES. En lugar de ello, se busca una dualidad,
incorporando un enfoque adicional que mitigue los riesgos de ataques de

denegacidn de servicio que podrian perjudicar los servicios en la nube.

El mecanismo propuesto implica un control integral, abarcando tanto el acceso a los
datos mediante buenas practicas de contrasefias seguras como la limitacién del
intercambio innecesario de informacién. Teniendo como premisa principal que
tanto la tecnologia como el cifrado y el alto conocimiento del usuario de las buenas
practicas todo esto bajo una buena capacitacidon hacen que el acceso a la nube sea

un pilar, para su uso en las organizaciones.
Access Control Model for Google Cloud loT (2020)

El articulo aborda la carencia de enfoque adecuado en el uso correcto de medidas
de seguridad, especialmente en cuanto a lo que tiene que ver con el dambito del
acceso a servicios en la nube. Se destaca la falta de concesién y la necesidad de
abordar este aspecto de manera seria y efectiva. El articulo propone una solucién
especifica para mejorar el acceso a la plataforma de nube de Google, denominada

GCPAC. [16]
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El modelo de Google resulta ser uno de los mas interesantes debid a que se basa en
la importancia del uso de multifactor en el acceso a la nube, pero es claro que se
menciona al usuario en un apartado en el cual sin el conocimiento adecuado del
mismo no se podria tener una plataforma segura y que de la rentabilidad para con

el usuario.

Security and privacy preservation using constructive hierarchical data-sharing

approach in cloud environment (2024)

Este dltimo articulo se centra en mejorar la seguridad del control de acceso
mediante el uso del cifrado, proponiendo un paradigma basado en un modelo
jerdrquico. El objetivo es garantizar un funcionamiento adecuado y libre de brechas

de seguridad en este contexto.[17]

En el articulo mas reciente en el afio en curos se presente seguir por el camino de
que el proveedor es aquel que debe buscar cdmo garantizar que el control de acceso
a la nube sea mas seguro, en un apartado de este documento también se hace
relacion con el usuario donde se destaca que la falta de conocimiento en la
actualidad con tantas medidas de seguridad sigue siendo el eslabén que puede fallar
el ciclo de seguridad por ser humando y estar tentado a los fallos, es decir que no
tenga buenas practicas o no esté capacitado en estos temas tan recientes o de

actualidad tecnolégica.

A continuacidn, se resume la contribucion de los articulos analizados en referencia

con el tema central del estudio — Tabla 1.
Tabla 1. Contribucion de los articulos incluidos en la revision bibliogrdfica

ANO TiTULO CONTRIBUCION
2019 Research on cloud En resumen, el fortalecimiento y Ia
computing service based optimizacion de los sistemas de control de
on trust access control acceso contribuyen significativamente a
mejorar la seguridad en entornos de

computacioén en la nube
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2020 General Access Control
Guidance for Cloud

Systems

2020 Fine-Grained Access
Control in the Era of Cloud
Computing: An Analytical

Review

2020 Access Control Model for

Google Cloud loT

2024 Security and  privacy
preservation using
constructive hierarchical
data-sharing approach in

cloud environment
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Se logré establecer que son tres modelos de
prestacion de servicios de control de acceso
en nube tales como laas, Paas, Saas, estos tres
modelos son los mds comunmente empleados
para gestionar el control de acceso vy
garantizar la seguridad en entornos de
computacién en la nube.

Los tres controles de acceso en la nube los
cuales son: laas, Paas, Saas, estos dan los
lineamientos para que los diferentes expertos
logren obtener nuevos modelos con vistas al
futuro a base de buenas practicas y guias que

se han escrito con anterioridad.

Se ha demostrado la relevancia de dos
escenarios dominantes loT: el caso de uso de
la sanidad electrénica y el caso de uso del
hogar inteligente. En otras palabras, se ha
evidenciado la importancia y el impacto
significativo de estos dos escenarios en el

ambito del loT.

El andlisis muestra que los modelos de
seguridad para el acceso a la nube han
evolucionado positivamente. Destaca la
importancia del cifrado y de practicas de
contrasefas seguras, incluyendo la
autenticacion de doble factor, para garantizar
una seguridad sdlida en esta tecnologia en

constante crecimiento.



Dado que los avances tecnoldgicos y de seguridad subrayan la importancia de que
los usuarios estén capacitados para comprender los riesgos asociados con un control
de acceso inadecuado, tanto dentro como fuera de las organizaciones, se buscara
validar los lineamientos mas adecuados a seguir. Para ello, se realizard una
comparativa exhaustiva de los controles de los marcos de seguridad mads

reconocidos: 1ISO 27001:2022, NIST, CIS y zero trust, detallados a continuacion:
Marcos de Seguridad

El control de acceso de usuarios es un componente fundamental de la seguridad en
la nube, que permite gestionar quién puede acceder a los recursos de la nube y qué
acciones pueden realizar, a su vez ayuda a proteger los datos confidenciales,

prevenir el acceso no autorizado y cumplir con las regulaciones.

Para proporcionar un andlisis exhaustivo de varios marcos de seguridad que pueden
aplicarse para mejorar el control de acceso de los usuarios, es crucial detallar cada
uno de ellos. Este enfoque permitird entender las caracteristicas distintivas, ventajas,
desventajas y la aplicabilidad especifica de cada uno en el contexto de la seguridad
en la nube. A continuacién, se procedera a desglosar de manera sistematica cada

marco:
ZERO TRUST

El enfoque de seguridad holistico de Microsoft se fundamenta en el modelo de zero
trust, que se centra en la identificacion y proteccion de activos digitales y control de
acceso a la nube. Este enfoque busca detectar y responder a amenazas desde el
Centro de Operaciones de Seguridad (SOC), integrar la seguridad en el desarrollo de

aplicaciones, incluido DevOps, y extender estas medidas a dispositivos loT.

El modelo zero trust, elimina la nocién de un perimetro seguro, asumiendo que los
atacantes pueden estar dentro de la organizacidn. Por esta razén, se intensifican los
procesos de verificacion y se implementan accesos con privilegios minimos. Este
modelo se ha convertido en esencial para gestionar riesgos, abarcando desde la

identidad hasta la red, los datos, las aplicaciones y la infraestructura. [33]
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La evaluacion de riesgos es continua, con un enfoque en la monitorizacién y
generacioén de informes que permiten una respuesta automatizada a amenazas. El

objetivo es lograr una visibilidad detallada en todos los niveles de la organizacion.
ISO 27001:2022
Politicas para la seguridad de la informacién (5.1.1)

Este primer control en el apartado de seguridad de la informacidn requiere que se
definan politicas de seguridad para la organizacion, las cuales seran de gran utilidad
durante las auditorias. Para este control, se pueden considerar las siguientes

opciones: [21]

e Politica de control de acceso a nube
e Politica de controles criptograficos
e Politica de contrasefias seguras

e Politica de uso de doble factor para accesos.

Politicas de control de acceso (9.1.1)

Se enfoca en la definiciéon de reglas para el control de acceso, basadas en los
siguientes principios fundamentales: asignar la menor cantidad de privilegios
necesarios para realizar una tarea, otorgar estos privilegios solo por el tiempo

estrictamente necesario y garantizar que no se abuse de ellos. [22]
Gestion de acceso a los usuarios (9.2.2)

Este control se refiere al registro de la gestidén de autorizaciones para los usuarios
gue acceden a los sistemas en la nube. Es necesario identificar la red y los servicios
de nube a los que se tiene acceso, asi como los medios utilizados por los usuarios
para acceder al entorno de la nube. También se deben establecer los diferentes

requisitos para el acceso de los usuarios. [23]

Sistema de gestion de contraseiias (9.4.3)
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Organizar y aplicar contrasefas seguras, evitando el uso de contrasefas débiles, y
reforzar el control de acceso mediante la implementacién de sistemas de

autenticacion multifactor. [24]
Gestion de claves (10.1.2)

Los métodos de cifrado implican gestionar las claves de los usuarios que utilizan
medios cifrados, especialmente dentro de la infraestructura en la nube. Esto

requiere la implementacién de politicas especificas. [25]

e Lageneracidn del cifrado.
e Elusoy proteccién de estas.

e Larenovacion o destruccion del uso del cifrado en el acceso a nube.

Seguridad de la informacién para el uso de servicios en la nube (5.23)

El principal control de acceso relacionado con la nube establece los servicios en la
nube para lograr una mejor y mas completa proteccion, asi como un control de
acceso mas efectivo. En su mayoria, el Unico cambio necesario serd utilizar de

manera mas exhaustiva las funciones de seguridad existentes en la nube. [26]
NIST Cybersecurity Framework (CSF)

Se trata de un conjunto de guias practicas y prescriptivas para ayudar a las
organizaciones a gestionar y mejorar la ciberseguridad de sus sistemas de

informacién, incluyendo la nube. [27]

e |ID.AM-1: Definir roles y responsabilidades: Establecer roles vy
responsabilidades claras para la gestion de identidades y accesos en la nube.
Asignar usuarios a roles en funcion de sus necesidades laborales y nivel de
acceso requerido.

e |ID.AM-3: Evaluar los riesgos de acceso: Evaluar los riesgos de acceso a los
activos de informacion en la nube. Identificar amenazas potenciales como

ataques de phishing, malware y accesos no autorizados.
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o PR.AC-1: Implementar MFA: Exigir MFA para todos los accesos a cuentas de
usuario en la nube. Utilizar métodos de autenticacién adicionales como
codigos de un solo uso (OTP), tokens de seguridad o biometria.

e PR.AC-2: Aplicar el principio de minimo privilegio: Otorgar a los usuarios
solo los permisos necesarios para realizar sus tareas. Evaluar los requisitos
de acceso para cada rol y asignar solo los permisos esenciales.

e PR.AC-3: Gestionar contraseiias de forma segura: Implementar politicas de
contrasefas sdlidas y almacenar las contrasefias de forma segura.

e PR.AC-5: Monitorizar y registrar las actividades de acceso: Registrar y
monitorizar las actividades de acceso a los recursos en la nube. Establecer
alertas para notificar a los administradores sobre eventos de acceso de alto
riesgo.

e RS.AC-1: Definir un plan de respuesta a incidentes: Establecer un plan de
respuesta a incidentes para gestionar las brechas de seguridad y los accesos

no autorizados.

CIS Controls (Center for Internet Security)

Son un conjunto de recomendaciones de seguridad prescriptivas y de mejores
practicas disefiadas para ayudar a las organizaciones a protegerse contra los
ciberatagues mdas comunes y peligrosos. Estos controles incluyen directrices

especificas para el control de acceso de usuarios en la nube. [28]

e Control 1: Inventario de software: Este control exige la creacion y
mantenimiento de un inventario de todo el software que se ejecuta en los
entornos de nube. Esto ayuda a identificar posibles vulnerabilidades y riesgos
de seguridad.

e Control 3: Proteccién de datos: Este control exige la proteccién de los datos
confidenciales en la nube mediante medidas como el cifrado y el control de

acceso.
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e Control 5: Control de acceso a la red: Este control exige la implementacion

de controles de acceso a la red para restringir el acceso a los recursos de la

nube. Esto incluye el uso de firewalls, listas de control de acceso (ACL).

Tras analizar detalladamente los diferentes marcos de seguridad y sus controles
relacionados con el control de acceso tanto en general como especificamente en

entornos de nube, se presenta el siguiente cuadro comparativo.

Tabla 2. Comparativa de Frameworks basada en controles de acceso a la nube y

FRAMEWORK

ZERO TRUST

ISO
27001:2022

NIST
Cybersecurity
Framework

(CSF)

CIS Controls
(Center for
Internet

Security)
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desventajas localizadas

CONTROLES DIRIGIDOS
ACCESO A NUBE

El enfoque de seguridad

holistico de Microsoft

Seguridad de la informacion
para el uso de servicios en la

nube (5.23)

Posee controles de acceso
seguro, asi como buenas

practicas de contrasefias

Posee controles de acceso
seguro, asi como buenas

practicas de contrasefias

DESVENTAJA LOCALIZADA

Se requiere del trabajo de Ia
mano de un SOC, para obtener
resultados esto es un gasto de
presupuesto para las empresas.
El control de acceso en nube
depende de las buenas practicas
del usuario, asi como del servicio
en nube para que funcione de
manera correcta.

Controles de relacionados con
las buenas practicas de los
usuarios, asi como los métodos
O6ptimos para el control de
acceso en general

Controles de relacionados con
las buenas practicas de los
usuarios, asi como los métodos
control de

o6ptimos para el

acceso en general



Después de comparar varios marcos de referencia, elegimos la ISO 27001:2022
debido a que abarca mas controles especificos relacionados con el control de acceso,
especialmente en entornos de nube. Ademas, hemos observado que el eslabdn mas
débil en todos los controles analizados suele ser la falta de buenas practicas o el
desconocimiento. Para abordar esta brecha de conocimiento, desarrollaremos
modulos dentro de la plataforma Moodle que ensefiaran a los usuarios cdmo
mejorar el control de acceso en la nube utilizando la ISO 27001:2022. Por lo tanto,
para continuar con nuestra metodologia, planeamos realizar encuestas generales a
los usuarios de servicios en la nube. El objetivo es entender su nivel de conocimiento

sobre este tema y evaluar su capacidad en este ambito.
Encuesta

El conjunto de preguntas seleccionadas, son seleccionadas después de haber
entendido en contexto en cual se maneja el control de acceso en nube mediante la
recoleccion de datos de las fuentes bibliograficas ademas de que realizara la
comparativa de los frameworks se tiene como idea principal el que el usuario es
eslabdn mas débil a cubrir y que es importante generar una herramienta de
capacitacién para que dicho eslabén sea cubierto y de esta manera obtener una

mejora en el control de acceso a los servicios ya mencionados.

Se disefid y administré una encuesta a profesionales en Tl, estudiantes de la UPS,
administradores de sistemas y usuarios de servicios en la nube para obtener las
nociones mas importantes acerca de las vulnerabilidades y necesidades en cuanto a

autenticacion que se han presentado hasta la actualidad.
La encuesta consta de las siguientes preguntas:

1. éQué métodos de autenticacidn utilizan actualmente en los servicios de
nube?

2. ¢éQué tan conscientes estan los usuarios finales de la importancia de
contraseiias seguras?

3. éHan experimentado brechas de seguridad relacionadas con la

autenticacion en la nube en el pasado?
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4. ¢Consideran que las contrasefias Unicas y robustas son suficientes para
garantizar la seguridad en la nube?

5. ¢éCual creen que es el nivel de riesgo asociado a la falta de autenticacion
multifactor?

6. ¢éCuales son las principales preocupaciones o desafios relacionados con la
autenticacion en la nube en su organizacién?

7. ¢Estarian dispuestos a adoptar una solucidon de autenticacion multifactor
mas avanzada?

8. éQué barreras creen que podrian obstaculizar la implementaciéon de

medidas mas solidas de autenticacion en la nube?

A continuacion, se presenta que datos relevantes se obtuvieron al realizar esta
encuesta los cuales sumados a todo lo antes revisado como la revisidn bibliografica
y la comparativa ademas de la eleccidon de cuales serdn los controles que usar para

con ello realizar el disefo de la solucion.

Pregunta 1: (Qué métodos de autenticacion utilizan actualmente en los servicios

de nube?

¢Que metodos de autenticacion utilizan actualmente en los servicios de nube? I_D Copiar

30 respuestas

® Contrasefa unica
@ Autenticacion multifactor (MFA)
Biometria (huella dactilar,

reconocimiento facial, etc.)
@ Tarjetas de seguridaditoken fisico

Fig 4. Porcentaje de distribucion de respuesta opcion multiple — Pregunta 1
Conclusién

La variedad en las respuestas revela que las organizaciones optan por una

combinacién de métodos en lugar de depender exclusivamente de uno. Esta
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estrategia diversificada podria ser una medida proactiva para abordar diferentes
tipos de amenazas. La Autenticacién multifactor (MFA)" destaca un enfoque claro
en la autenticacion fuerte. Esto puede deberse a la conciencia de la vulnerabilidad

de las contrasenas tradicionales.

Pregunta 2: {Qué tan conscientes estan los usuarios finales de la importancia de

contrasefias seguras?

¢Qué tan conscientes estan los usuarios finales de la importancia de contrasefias I_D Copiar
seguras?

30 respuestas

@ Muy conscientes

@ Conscientes en cierta medida
Poco conscientes

@ Mo estan conscientes

Fig 5. Porcentaje de distribucion de respuesta opcion multiple — Pregunta 2

Conclusion

La variedad de respuestas indica la necesidad de estrategias diferenciadas para

abordar niveles variados de conocimiento.

Es necesario la concientizacién que aborden tanto los conceptos basicos como los

detalles especificos sobre la creacion y gestidn de contrasefias.

Pregunta 3: ¢{Han experimentado brechas de seguridad relacionadas con la

autenticacion en la nube en el pasado?
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IIVERSIDAD POLITECNICA

ALESIANA

¢Han experimentado brechas de seguridad relacionadas con la autenticacién en la IO copiar
nube en el pasado?

30 respuestas

®si
® No
@ Mo estoy seguro

Fig 6. Porcentaje de distribucion de respuesta opcion multiple — Pregunta 3

Conclusion

La mayoria ha experimentado brechas de seguridad relacionadas con la

autenticacion en la nube, indicando una preocupacién significativa.

La experiencia diversa subraya la necesidad de enfoques personalizados para

mejorar la postura de seguridad.

Compartir experiencias y adoptar medidas preventivas son esenciales para

fortalecer la seguridad en la autenticacién en la nube.

Pregunta 4: ¢ Consideran que las contrasefias Unicas y robustas son suficientes para

garantizar la seguridad en la nube?

¢ Consideran que las contrasefias Unicas y robustas son suficientes para garantizar |_|:| Copiar
la sequridad en la nube?

30 respuestas

®si
® No

0 Parcialmente suficientes

Y

™
™

Fig 7. Porcentaje de distribucion de respuesta opcion multiple — Prequnta 4
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Conclusion

La mayoria percibe que las contrasefas Unicas y robustas no son suficientes para
garantizar la seguridad. Una minoria que considera que son parcialmente suficientes
podria indicar una comprension de su papel complementario en una estrategia de

seguridad mas amplia.

Pregunta 5: ¢ Cudl creen que es el nivel de riesgo asociado a la falta de autenticacion

multifactor?

¢Cual creen gque es el nivel de riesgo asociado a la falta de autenticacion |_|:| Copiar
multifactor?

30 respuestas

® Alto
@ Moderado
Bajo

. @ Mo estoy seguro

Fig 8. Porcentaje de distribucion de respuesta opcion multiple — Pregunta 5

Conclusion
La mayoria percibe un alto riesgo asociado a la falta de autenticacién multifactor.

La variabilidad en las respuestas sugiere la necesidad de enfoques personalizados

para la mejora de la seguridad.

La implementaciéon de MFA es crucial para atender las inquietudes de seguridad y

reducir el riesgo percibido.

Pregunta 6: ¢ Cuales son las principales preocupaciones o desafios relacionados con

la autenticacién en la nube en su organizacion?
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YSALESIANA

iCudles son las principales preccupaciones o desafios relacionados con la autenticacion en la
nube en su organizacion?

12 respuestas

HODUSIEZ, CONCIENCIa Qe 18 gente, aesconoCcimIEnTo
Robo de contrasefia v olvido

Aragues informaticos por mala gestion de usuarios finales
El uso de claves de facil reselucion

Concientizar a los usuario de no guardar contrasefas

Costo.

La interoperabilidad con sistemas existentes, complejidades técnicas, falta de alineacion con los objetivos
comerciales, y desafios asociados con la gestion de identidades en entornos complejos.

La seguridad de la informacion de nuestros clientes y procesos intermos

la documentacion practica para implementarlo correctamente , ¥y que el cliente se adapte a esta nueva
funcionalidad

Fig 9. Resumen respuesta abierta — Pregunta 6

Conclusion

Las preocupaciones abordadas reflejan la complejidad de la gestién de Ia

autenticacion en la nube.

La implementacion efectiva de soluciones debe abordar aspectos técnicos,

educativos y financieros de manera integrada.

La adaptabilidad y la consideracion de las necesidades especificas de cada

organizacién son fundamentales para superar estos desafios.

Pregunta 7: ¢Estarian dispuestos a adoptar una solucién de autenticacién

multifactor mas avanzada?
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ALESIANA

¢ Estarian dispuestos a adoptar una solucion de autenticacion multifactor mas |_|:| Copiar
avanzada?

30 respuestas

®si

@ No

@ Tal vez, necesitariamos mas
informacion

Fig 10. Porcentaje de distribucion de respuesta opcion multiple — Pregunta 7

Conclusion
La disposicion general a adoptar una solucidn mas avanzada es positiva.

El éxito de la implementaciéon dependera de una comunicacién efectiva y del
abordaje proactivo de posibles inquietudes a través de la informacion y el soporte

adecuados.

Pregunta 8: (Qué barreras creen que podrian obstaculizar la implementacién de

medidas mas sdlidas de autenticacion en la nube?

;Qué barreras creen gue podrian obstaculizar la implementacion de medidas mas I_D Copiar
solidas de autenticacion en la nube?

30 respuestas

@ Costo de implementacion

@ Resistencia al cambio por parte de los
usuarios

0 Falta de recursos para la formacion

@ Falta de concienciacion sobre la
importancia de la seguridad de la nube

Fig 11. Porcentaje de distribucion de respuesta opcion multiple — Pregunta 8

Conclusion

e Estrategias de Gestion del Cambio:
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IIVERSIDAD POLITECNICA

ALESIANA

Desarrollar estrategias efectivas de gestion del cambio con la finalidad de abordar a
la resistencia, como sesiones de concientizacidn, comunicacién clara de beneficios y

demostraciones practicas.
e Asignacion de Recursos para la Formacion:

Destinar recursos especificos para programas de formacién que aborden la falta de
conocimiento y aseguren una transicién suave hacia las medidas de autenticacién

mas sdlidas.
¢ Involucramiento de stakeholders:

Involucrar a los usuarios, en el proceso de toma de decisiones puede contribuir a

una mayor aceptacion y colaboracion.
Cubo de ciberseguridad de McCumber

Tomando como base el modelo planteado por John McCumber, plantea como

opciones de contramedidas:
1) Tecnologia
2) Politicas y practicas

3) Personas

Estados de la informacion

Contramedidas

Principios de seguridad
Fig 12. Cubo contramedidas entre (Personas-Capacitacion) [9]
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¢ Contramedida en Tecnologias para mejorar la Seguridad:

Para mejorar el control de acceso en entornos de nube, es fundamental implementar
tanto hardware como softwares especificos que fortalezcan la seguridad de la

infraestructura.

Hardware: Se recomienda el uso de dispositivos de autenticacion multifactor (MFA)
como tokens de hardware o dispositivos de biometria. Estos dispositivos permiten
asegurar que solo los usuarios autorizados puedan acceder a los recursos en la nube,

afiadiendo una capa adicional de seguridad mas alla de las contrasefias.

Software: Es fundamental implementar soluciones de gestion de identidad y acceso
(IAM) que permitan controlar quién tiene acceso a qué recursos en la nube. Estas
soluciones permiten establecer politicas de acceso basadas en roles (RBAC) y grupos
de usuarios, asegurando que cada persona tenga sélo el acceso necesario segun sus
funciones laborales. También es recomendable utilizar softwares con capacidades
de monitoreo y auditoria que registren y analicen los intentos de acceso, asi como

detectar comportamientos sospechosos.

Ademas, la implementacién de soluciones de Single Sign-On (SSO) puede facilitar la
experiencia del usuario al permitirle autenticarse una sola vez para acceder a
multiples aplicaciones en la nube, simplificando la gestion de credenciales vy

reduciendo el riesgo de uso de contrasefias débiles o repetidas.
¢ Contramedida Politicas de Seguridad

Las politicas de seguridad son fundamentales para mejorar el control de acceso y
proteger los recursos en entornos de nube. Segun la literatura, se recomienda

implementar las siguientes politicas para fortalecer el control de acceso en la nube:

1. Autenticacion Multifactor (MFA): La implementacion de MFA es crucial para
garantizar que solo los usuarios autorizados puedan acceder a los recursos. Esto
implica requerir multiples formas de verificacién, como contrasefias, tokens de

hardware o aplicaciones de autenticacion.
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2. Principio del Menor Privilegio: Esta politica sugiere que los usuarios deben tener
solo los permisos necesarios para llevar a cabo sus funciones laborales. Limitar
el acceso a la informacidn sensible y los recursos criticos minimiza el riesgo de

exposiciones o brechas de seguridad.

3. Control de Acceso Basado en Roles (RBAC): Asignar permisos segun los roles de
los usuarios dentro de la organizacion permite un manejo mas eficiente de quién

tiene acceso a qué. Esto también facilita la auditoria y el seguimiento de accesos.

4. Politicas de Gestion de Identidades y Acceso (IAM): Implementar soluciones de
IAM permite administrar de manera centralizada las credenciales de usuario y
mejorar la seguridad del acceso. La monitorizacion y gestion de identidades

ayudan a prevenir accesos no autorizados.

5. Auditorias y Monitoreo Continuo: Realizar auditorias periddicas y monitorear
continuamente el acceso a los recursos en la nube permite identificar
comportamientos inusuales o no autorizados, facilitando una respuesta rapida

ante amenazas potenciales.

6. Educacion y Concienciacion del Usuario: Capacitar a los empleados sobre las
mejores practicas de seguridad en la nube y la importancia de la proteccidén de
datos es esencial. Esto incluye la deteccion de intentos de phishing y el uso

adecuado de contrasefas seguras.

7. Gestion de Contrasefnas: Implementar politicas para la complejidad y renovacién
regular de contrasefias, asi como el uso de herramientas de gestion de
contrasefias, ayuda a mantener un control mads estricto sobre el acceso de

usuarios.

8. Revisidon y Revocacion de Accesos: Establecer procedimientos para la revision
regular de los accesos de los empleados, especialmente tras cambios en el
empleo, y revocar el acceso cuando ya no sea necesario, ayuda a prevenir

accesos indebidos.
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9. Proteccidon de Datos y Cifrado: Aplicar politicas que garanticen el cifrado de
datos en reposo y en transito, asegurando que incluso si se produce un acceso

no autorizado, la informaciéon permanezca protegida.

10. Politicas de Seguridad por Enfasis en la Nube: Dado que las arquitecturas en la
nube son diferentes de las locales, es importante adaptar las politicas de
seguridad a estas realidades, considerando aspectos como el acceso remoto, las

API, y la colaboracién con terceros.
¢ Contramedida en Capacitacion de las Personas

Para mejorar el control de acceso en entornos de nube, es esencial capacitar a las

personas en las siguientes buenas practicas de seguridad:

1. Autenticacidon Fuerte: Instruir a los usuarios sobre la importancia de utilizar
métodos de autenticacidn robustos, como la autenticacion multifactor (MFA),

que proporciona una capa adicional de seguridad mas alla de las contrasefias.

2. Gestion de Contrasefas: Promover el uso de contrasefias seguras y la
implementacion de politicas de cambio regular de contrasefias. También se debe
ensefiar a utilizar gestores de contrasefias para almacenar y generar claves

complejas.

3. Principio de Minimos Privilegios: Capacitar a los usuarios en la necesidad de
otorgar solo los permisos estrictamente necesarios para realizar su trabajo, asi

como revisar periddicamente los accesos concedidos.

4. Revision Regular de Accesos: Fomentar la practica de realizar auditorias
periddicas de los accesos a la nube para identificar y revocar permisos no

utilizados o innecesarios.

5. Sesiones y Accesos Temporales: Instruir sobre codmo implementar sesiones
temporales y accesos limitados en el tiempo para tareas especificas,

minimizando el tiempo durante el cual las credenciales son vélidas.
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6. Concienciacion sobre Phishing: Capacitar a los usuarios en la identificacion y
prevencidon de ataques de phishing, que suelen ser utilizados para robar

credenciales de acceso.

7. Uso de APIs Seguras: Ensefiar la importancia de utilizar APls seguras y el manejo
adecuado de las claves de acceso a los servicios en la nube, evitando la

exposicidon innecesaria.

8. Monitoreo y Alerta de Actividades Sospechosas: Capacitar a los equipos sobre
como monitorear accesos y actividades inusuales en la nube, asi como la

respuesta a incidentes que puedan comprometer la seguridad.

9. Formacion Continua: Establecer programas de formacién continua vy
actualizaciones regulares sobre nuevas amenazas y practicas de seguridad,

asegurando que el personal esté al dia con las mejores practicas.

10. Documentacion y Procedimientos Estandar: Proporcionar a los usuarios
documentacién clara y accesible sobre los procedimientos de seguridad,

incluidas las responsabilidades en el uso de servicios en la nube.

En este trabajo de titulacién, se propone mejorar el control de acceso a la nube
mediante la capacitaciéon de usuarios a través de un producto educativo en la
plataforma Moodle. La investigacion revela que la seguridad multifactor y la
capacitacién del usuario final son fundamentales para el correcto funcionamiento
de los servicios en la nube. Dado que los proveedores se encargan de la
implementacidén de la tecnologia multifactor, se sugiere la creacion de un recurso de

formacién en Moodle que fomente buenas practicas entre los usuarios
Diseio de la soluciéon

La creciente adopcidn de servicios en la nube ha generado una serie de desafios en
términos de seguridad, especialmente en lo que respecta al control de acceso de los
usuarios. Basandose en la revision bibliografica, comparativa de los controles de los
frameworks, se identificaron varios problemas clave en el acceso a servicios en la

nube, que incluyen contrasefias débiles, falta de conciencia sobre buenas practicas
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de seguridad, dejando en claro que es necesarios la capacitacién de los usuarios y

por ello una herramienta de capacitacidon ayudaria a mejorar este apartado.

Moodle ofrece una plataforma educativa robusta que puede integrar mddulos
especificos para la formaciéon en seguridad de la autenticacion en la nube.
Proporciona una solucién educativa efectiva y accesible, ideal para mejorar el
control de acceso en la nube a través de la capacitacidon continua y la concienciacién
sobre seguridad. Sin embargo, para necesidades empresariales especificas y
soluciones de seguridad de nivel empresarial, las alternativas mencionadas pueden
ofrecer capacidades mdas avanzadas y especializadas en gestion de accesos y

seguridad.
Justificacion Metodoldgica

La revisidn bibliografica ofrece una visién tedrica detallada de este tema, mediante
la identificacidon de tendencias, desafios y soluciones propuestas por expertos, asi
como por estudios previos. Por otro lado, las encuestas permiten capturar las
percepciones y experiencias reales de profesionales y usuarios, revelando practicas
comunes, debilidades percibidas y desafios practicos en la autenticaciéon en la nube.
Esta combinacidn de métodos garantiza la cobertura tanto tedrica como practica de
la problematica, permitiendo una comprensién completa ademds de la

identificacidn correcta de soluciones y buenas practicas para el tema estudiado.

No solo proporciona un respaldo tedrico al estudio, sino que también ofrece un
analisis detallado de las practicas actuales y las ultimas tendencias en seguridad de
la autenticacidon en la nube. Identifica los marcos conceptuales, normativas de la
industria y las recomendaciones de seguridad mas actualizadas, respaldando asi la

propuesta de solucidn planteada en base a practicas validadas y reconocidas

Las encuestas proporcionan una ventana directa a la realidad operativa y las
experiencias de los profesionales y usuarios involucrados en la autenticacién en la
nube. Estas respuestas practicas ofrecen una comprension detallada de los desafios
reales que enfrentan las organizaciones en términos de métodos de autenticacién,

percepciones sobre riesgos y brechas de seguridad experimentadas. Permiten
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identificar patrones, problemas comunes y dreas de mejora percibidas desde una
perspectiva prdctica, enriqueciendo asi la investigacién con datos concretos y

experiencias reales.

La eleccién de 1SO 27001:2022 como base para el analisis y comparacién de controles
de acceso en la nube esta justificada por su reconocimiento global, enfoque integral,
relevancia actualizada, flexibilidad, promocién de la mejora continua y esta norma
proporciona un marco robusto y probado para gestionar y mejorar la seguridad de
la informacién en entornos de nube, garantizando que las organizaciones puedan

proteger eficazmente sus datos y sistemas contra amenazas y vulnerabilidades.

La creacion de una plataforma de capacitacién, como se propone en el estudio,
representa una estrategia activa y eficiente para difundir las practicas mas efectivas
de seguridad adoptadas por los usuarios finales. Esta plataforma, basada en Moodle
0 un sistema similar, puede ofrecer mdédulos interactivos, recursos educativos y
pruebas practicas con el fin de aumentar la conciencia, comprensién de la
autenticacion sdlida en la nube. Ademas, proporciona un entorno controlado para
simular situaciones de seguridad, ofreciendo a los usuarios oportunidades practicas

para aprender y aplicar directamente las medidas de seguridad recomendadas.
Plataforma de Capacitacion Moodle:

Moodle es un sistema de gestion del aprendizaje de cédigo abierto que permite
crear entornos de capacitacién en linea de manera efectiva. En este proyecto, se
implementara Moodle para desarrollar una plataforma dedicada a la formacién en

seguridad en la nube. [10]

5.RESULTADOS Y DISCUSION

Se presentan los cursos creados en relacion con la norma ISO 27001:2022. Los cuales
abarcan temas que son de alta relevancia para que el usuario se capacite en el tema,
asi como este al tanto de los temas mas importantes y de esta manera logre un mejor

acceso al servicio de nube el cual utilice.
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Temas referentes a los cursos
A continuacidn, se presentan en detalle los médulos de los cursos:
Curso 1: Fortalecimiento de la Autenticacién en la Nube

El curso "Fortalecimiento de la Autenticacion en la Nube", ofrece una visién integral
de los fundamentos y las mejores practicas relacionadas con la autenticacién en
entornos de nube. Este curso estd disefiado para equipar a los profesionales con las
habilidades necesarias para implementar y gestionar de manera efectiva la
autenticacion multifactor (MFA) en conformidad con los estandares de seguridad de

la norma ISO 27001:2022.

Médulo 1: Fundamentos de la Autenticacion en la Nube

1. Introduccion a la Autenticacion en la Nube:
e Definicidn y relevancia en el contexto actual.

e Evolucién de los métodos de autenticacion y su adaptacion a entornos de
nube.

2. Desafios Actuales en la Autenticacion:
e Andlisis detallado de riesgos y vulnerabilidades.

e Estudio de casos reales de brechas de seguridad asociadas con la

autenticacion en la nube.

Moddulo 2: Mejores Prdcticas en Autenticacion Multifactor (MFA)

1. Conceptos Basicos de MFA:
e Exploracion de diferentes factores de autenticacion.

e (Casos de uso y ejemplos practicos de implementacién.

2. Implementacion Efectiva de MFA con I1SO 27001:2022:
e Integracion de MFA segun las directrices de la norma ISO 27001.

e Herramientas y plataformas compatibles con los estandares de

seguridad.

Moddulo 3: Estrategias de Gestion del Cambio

1. Abordando la Resistencia al Cambio en la Implementacion de MFA:
e Estrategias efectivas de gestion del cambio aplicadas a la seguridad.
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e Comunicacién y concientizacién sobre la importancia de la autenticacion

multifactor.
2. Involucramiento de los Usuarios en Practicas Seguras:
e Métodos para motivar y educar a los usuarios.

e Creacidn de una cultura organizacional centrada en la seguridad.

Modulo 4: Evaluacion y Mejora Continua

1. Monitoreo y Evaluacién de la Autenticacion:
e Utilizacién de métricas clave para evaluar la efectividad.

e |dentificacidn temprana de posibles problemas y ajustes necesarios.

2. Mejoras Continuas y Adaptacion segun ISO 27001:2022:
e Actualizacién de politicas y procedimientos en linea con I1SO 27001:2022.

e Incorporacion de nuevas tecnologias y enfoques para mantener la

seguridad.

Creacion del curso 1, en la plataforma de Moodle

< C A Noseguro rafaglmoodle/c w.php PE®E >0 LELE @
Moodle  Inicio Tablero Mis cursos Administracién del sitio A ® R - Modo de edicién
x Fortalecimiento de la Autenticacion en la Nube
[ — Curso  Configuracién  Participantes  Calificaciones  Reportes  Més >

Avisos
~ Médule 1: Fundamentos d... v General Colapsar tode

1. Introduccién a la Autentic.

- Definicién y relevancia en e...

2. Desafios Actuales en la Au...

) ) v Médulo 1: Fundamentos de la Autenticacién en la Nube
= Andlisis detallado de riesgo...

~ Médulo 2: Mejores Practic...

1. Intreduccion a la Autenticacion en la Nube:
1. Conceptos Basicos de MFA:
« Exploracién de diferentes f... +  Definicién y relevancia en el contexto actual.

+ Evolucién de los métodos de autenticacion y su adaptacion a entornos de nube.
2. Implementacién Efectiva d...

= Integracion de MFA segin I... - .

- 2. Desafios Actuales en |a Autenticacion:
> Médulo 3: Estrategias de G...
> Médulo 4: Evaluacién y M... +  Andlisis detallado de riesgos y vulnerabilidades.
+ Estudio de casos reales de brechas de seguridad asociadas con la autenticacion en la nube.
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Fig 13. Creacion del curso 1 en Moodle, visualizacion del mdédulo 1.

Moodle  Inicic Tablero Mis cursos  Administracién del sitio A ® RS v Mododeedicion @ )
X
v Médulo 2: Mejores Practicas en Autenticacion Multifactor
™ General (MFA)
Avisos
v Médule 1: Fundamentos d... 1. Conceptos Bsicos de MFA:

1. Introduccién a la Autentic.

+  Exploracién de diferentes factores de autenticacion.

* Definicion y relevancia en e... = Casos de uso y gjemplos practices de implementacisn.

2. Desafios Actuales en la Au...

- Andlisis detallado de riesgo.

¥ Médulo 2:

1. Conceptos Bisicos de MFA:

2. Implementacion Efectiva de MFA con 150 27001:

= Integracion de MFA segUn las directrices de la norma ISO 27001,
+ Herramientas y plataformas compatibles con los estandares de seguridad.

- Exploraci6n de diferentes f...

Fig 14. Creacion del curso 1 en Moodle, visualizacion del mddulo 2.

Moodle  Inicio Tablera Mis cursos  Administracion del sitio A ® RS v Mododeedicién @

v Maodulo 3: Estrategias de Gestion del Cambio

Avisos 1. Abordando la Resistencia al Cambio en la Implementacion de MFA:

~ Médulo 1: Fundamentos ...

1. Introducdién a la Autenti. - Estrategias efectivas de gestion del cambio aplicadas a la seguridad.
+ Comunicacion y condientizacién sobre Ia importancia de la autenticacién multifactor.
» Definicion y relevancia en...

2. Desafios Actuales en la A 2. Involucramiento de los Usuarios en Practicas Seguras:

« Andlisis detallado de ries...

& PR + Métodos para motivar y educar a los usuarios.
) Creacién de una cultura organizacional centrada en la seguridad.
1. Conceptos Bésicos de M...

* Exploracién de diferentes v Médulo 4: Evaluacién y Mejora Continua

2. Implementacién Efectiva ...

« Integracion de MFA seg(... 1. Monitorec y Evaluacién de la Autenticacién:

> Médulo 3: Estrategias de ...

Utilizacién de métricas clave para evaluar la efectividad.
~ Médulo 4: Evaluacién y ...

Identificacién temprana de posibles problemas y sjustes necesarios.

1. Monitoreo y Evaluacién ...
« Utilizacién de métricas dla... 2. Mejoras Continuas y Adaptacién segan 1O 27001:

2. Mejoras Continuas y Ada...

+ Actualizacion de politicas y procedimientes en linea con IS0 27001 2

+ Actualizacion de politicas ... Incorporacién de nuevas tecnologias y enfoques para mantener la seguridad.

Fig 15. Creacion del curso 1 en Moodle, visualizacion del modulo 3 y 4.

Curso 2: Seguridad Integral en Servicios de Nube

El curso "Seguridad Integral en Servicios de Nube”, se centra en la evaluacién de
riesgos, el cumplimiento legal ademas de la implementacién de soluciones

avanzadas en servicios de nube. Este curso aborda las barreras organizacionales y
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proporciona estrategias para superarlas, garantizando la adopcién de medidas

solidas de autenticacién en conformidad con 1SO 27001:2022.

Moédulo 1: Evaluacion de Riesgos y Cumplimiento Legal

1. Andlisis de Riesgos Especificos de la Nube segtin ISO 27001:2022:
e |dentificacidn y evaluacidn de riesgos en linea con la norma ISO 27001.

e Como prevenir amenazas y garantizar la seguridad de la informacion.

2. Cumplimiento Legal en la Nube con ISO 27001:2022:
e Guia para el cumplimiento con las regulaciones y estdndares de

seguridad.
e Evitar sanciones, proteger la integridad legal de la organizacién.

Modulo 2: Estrategias para Superar Barreras Organizacionales

1. Abordaje de la Resistencia al Cambio en la Seguridad de la Nube:
e Estrategias practicas para superar la resistencia al cambio.

e Implementacion de politicas que fomenten la aceptaciéon de nuevas
medidas.
2. Gestion de Recursos para Formacion y Cumplimiento Normativo:
e Asignacion efectiva de recursos para la formacion y cumplimiento
normativo.
e Desarrollo de programas adaptados a las necesidades y requerimientos
de la norma ISO 27001:2022.

Moddulo 3: Implementacion de Soluciones Avanzadas

1. Adopcion de Medidas Sélidas de Autenticacidon en Conformidad con I1SO
27001:2022:
e Pasos practicos y consideraciones para implementar medidas avanzadas.

e (Casos de éxito y lecciones aprendidas.
2. Desarrollo de Plataformas de Capacitacion en Moodle:
e Utilizacién efectiva de la plataforma Moodle para la formacién en
seguridad.
e Creacién de cursos y contenido alineado con I1SO 27001:2022.

Modulo 4: Seguimiento y Mejora Continua
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1. Monitoreo de Seguridad en la Nube segun ISO 27001:2022:
e Herramientas y mejores practicas para el monitoreo constante.

e Respuesta a incidentes y gestion de crisis siguiendo las directrices de I1SO

27001:2022.

2. Evaluacion Periddica y Actualizacion de Politicas:
e Revisidn regular de politicas y procedimientos segun ISO 27001:2022.

e Mantenimiento de la seguridad en un entorno dindmico y en evolucién.

Creacion del curso 2, en la plataforma de Moodle

Moodle  Inico Teblero Miscursos Administracion del sitio A ® RS - Mododeedidén
x

Seguridad Integral en Servicios de Nube

Cuso  Configuracion  Participantes

~ Médulo 1: Evaluacion de...

Reportes

1. Andlisis de Riesgos

~ Se centra en la evaluacion de riesgos, el

cumplimiento legal y la implementacion de
soluciones avanzadas en servicios de nube.

ion de Riesgos y Cumplimiento Legal

« Gula para cumplir con las reguiaciones y esténdares de seguridad.
+ Eitar sanciones legalesy proteger 5 ntegridad legal o 3 organizacion.

~ Médulo 4: Seguimiento ..

Fig 16. Creacidn del curso 2 en Moodle, visualizacion del modulo 1.
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Moodle  Inicic Tabiers Miscurses  Administracion el sitio A ® RS v Mododeedicion @

~ Mddulo 2: Estrategias para Superar Barreras
Organizacionales

~ Se centra en la evaluais...

@ 1. Abordaje de Ia Resistencia 2l Cambio en Ia Sequridad de Ia Nube:
~ Médulo 1: Evaluacion de...

1. Analisis de Riesgos Espe.. + Estrategias practicas pars superar |2 resistencis al cambio,

« Implementacién de politicas que fomenten |a aceptacién de nuevas medidas.
@ 2 Gestion de Recursos para Formacin y Cumplimiento Nomativo:

+ Asignacién efectiva de recursos para la formacién y cumplimiento normativo.

+ Deszrrolio de programas adantados @ 1as necesidaces y requenimientos de (2 norma S0 27001:2022,

v Médulo 3: Implementacion de Soluciones Avanzadas

+ Asignacién efectiva

Salidas de Autenticacion en Conformidad con 1SO 2

~ Médulo 3: Implementaci...

y consideraciones para implementar medidas avanzadas.
ecciones aprendidas

+ Utilizacion efectiva de la..

~ Médulo 4 Seguimiento ... « Utiizacién efectiva o (2 plataforma Maod e para la formacion en seguridas.
+ Creacién e cursos y contenido alineaco con IS0 27001:2022

1. Monitoreo de Segurida...

Fig 17. Creacidn del curso 2 en Moodle, visualizacion del médulo 2 y 3.

Moodle  Inicio Tablero Miscursos  Administracidn del sitio A ® RS v Mododeedicon @
X
= + Pasos practicos y consideraciones para implementar medidas avanzadas.
¥ ErETA - Casos de &ito y lecciones aprendidas.
Avisos.

2. Desarrollo de Plataformas de Capacitacién en Moodle:
~ Médulo 1: Evaluacién de ...

1. Andlisis de Ri Espe.. -
nalisis de Riesgos Espe + Utilizacion efectiva de la plataforma Moodle para la formacién en seguridad.

T ) + Creaci6n de cursos y contenido alineado con IS0 27001:2022,
+ Identificacién y evaluacio..

2. Cumplimiento Legal en ...
- @D e v Médulo 4: Seguimiento y Mejora Continua

~ Médulo 2: Estrategias pa...
1. Monitoreo de Sequridad en |3 Nube seqgun 1SO 27001:
1. Abordaje de la Resistenc...
+ Estrategias practicas para... + Herramientas y mejores practicas para el monitoreo constante,

- Respuesta a incidentes y gestion de crisis siguiendo las directrices de 10 27001:2022.
2. Gestién de Recursos par...

+ Asignacion efectiva de re...
(] 2. Evaluacion Periodica y Actualizacion de Politicas
v Médulo 3: Implementaci...

1. Adopcién de Medidas S.. *  Revisién regular de politicas y procedimientos segln 15O 27001:2022.

- Mantenimiento de la seguridad en un entomo dinémic y en evolucién
- Pasos pricticos y conside...

Fig 18. Creacion del curso 2 en Moodle, visualizacion del mddulo 4.

Plan de Capacitacion para Usuarios Finales en Autenticacion en la Nube

Creacién de un plan de capacitacion de un mes dirigido a usuarios finales, enfocado en
practicas seguras de autenticaciéon en entornos en la nube. El propdsito principal es
mejorar la conciencia de seguridad entre los usuarios y disminuir los riesgos asociados

con los procesos de autenticacidon en este contexto especifico.

Concienciacion sobre Autenticacion en la Nube
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Dia 1-3: Sesiones Iniciales de Concienciacion

e Presentacién del concepto de autenticacién en la nube.

e Importancia de la autenticacién segura en la proteccién de datos.

e Estadisticas y ejemplos de brechas de seguridad relacionadas con la
autenticacion.

Dia 4-7: Webinars y Charlas Interactivas

e Exploracion de diferentes métodos de autenticacion en la nube.
e Casos de estudio sobre la relevancia de contrasefas fuertes y autenticacién
multifactor.

e Participacion de los usuarios en preguntas y respuestas.

Entrenamiento Practico en Autenticacion
Dia 8-14: Talleres Prdcticos

e Sesiones practicas sobre la creacion de contrasefias seguras.

e Simulacros de autenticacion multifactor utilizando herramientas de
capacitacion.

e Ejercicios de identificacion de posibles amenazas y vulnerabilidades.

Implementacion de Buenas Practicas
Dia 15-21: Implementacion y Uso Diario

e Guia paso a paso sobre la implementacion de autenticacién multifactor.
e Pruebas en entornos simulados para garantizar la comprension.
e Sugerencias para el uso diario y la gestién segura de credenciales.

Evaluacion y Reforzamiento
Dia 22-28: Evaluacion Final y Reforzamiento

e Evaluaciéon de conocimientos adquiridos a través de pruebas cortas.

e Sesiones de preguntas y respuestas finales.
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<

VIDEOS

Entrenamiento Prictico e...

Implementacién de Buen...

Evaluacién Final y Reforz....

P E® R >0

A ® R v Modo

Plan de Capacitacion para Usuarios Finales en
Autenticacion en la Nube

Curse Configuracién Participantes Calificaciones Reportes Mas v

v Tiene como objetivo principal empoderar a los Colapsar todo
usuarios finales con conocimientos sélidos y
practicas seguras relacionadas con la autenticacion
en la nube

. Avisos

v Concienciacion sobre Autenticacion en la Nube
Dia 1-3: Sesiones Iniciales de Concienciacion

* Presentacion del concepte de autenticacion en la nube.
* Importancia de la autenticacidn segura en la proteccién de datos.
» Estadisticas y ejemplos de brechas de sequridad relacionadas con la autenticacion.

Dia 4-7: Weebinars y Charlas Interactivas

Fig 19. Creacion del plan de capacitacion en Moodle, visualizacion del mdédulo 1.

Moodle Inicio  Tablero  Mis cursos  Administracion del sitio

~ Tiene como objetivo prin...

Avisos

v Concienciacién sobre Aut...

Dia 1-3: Sesiones Iniciales ...

Presentacion del concepto ...

Dia 4-7: Webinars y Charlas...

Exploracién de diferentes ...

v Entrenamiento Practico e...

Dia 8-14: Talleres Précticos
Exploracién de diferentes ...
~ Implementacién de Buen...
Dia 15-21: Implementacién...
Gufa paso a paso sobre 13 i...

“ Evaluacién Final y Reforz...

Dia 22-28: Evaluacién Final ...

Evaluacién de conocimient...
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Dia 4-7: Webinars y Charlas Interactivas

Exploracién de diferentes métados de autenticacién en la nube.
Casos de estudio sobre la relevancia de contrasefias fuertes y autenticacién multifactor.
Participacién activa de los usuarios en preguntas y respuestas.

~ Entrenamiento Practico en Autenticacion

Dia 8-14: Talleres Practicos

Sesiones practicas sobre |a creacion de contrasefas seguras.
Simulacros de autenticacién multifactor utilizando herramientas de capacitacién.
Ejercicios de identificacién de posibles amenazas y vulnerabilidades.

v Implementacién de Buenas Practicas

Dia 15-21: Implementacién y Uso Diario

Guia paso a paso sobre la implementacién de autenticacién multifactor.
Pruebas en entornos simulados para garantizar la comprensién.
Sugerencias para el uso diario y la gestién sequra de credenciales

Fig 20. Creacion del plan de capacitacion en Moodle, visualizacion del modulo 2 y 3.
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< C A Nossguro Tafael/moodle/course/view.php PR ® B
Moodle Inicio  Tablero Mis cursos  Administracién del sitio A ® g5 o~
X : Dia 15-21: Implementacién y Uso Diario

V' Tiene como objetivo prin...
* Guia paso a paso sobre la implementacién de autenticacién multifactor.
Avisos * Prughas en entornos simulados para garantizar la comprension.

* Sugerencias para el uso diario y la gestion segura de credenciales
~ Concienciacién sobre Aut...

Dia 1-3: Sesiones Iniciales ...

v Evaluacién Final y Reforzamiento

Presentacion del concepto ...

Dia 4-7: Webinars y Charlas... R -
7 m Dia 22-28: Evaluacion Final y Reforzamiento

Exploracién de diferentes .

~ Entrenamiento Prictico e... * Evaluacién de conocimientos adquiridos a través de pruebas cortas.
* Sesiones de preguntas y respuestas finales.
Dia 8-14: Talleres Précticos * Entrega de recursos adicionales para referencia futura.

Exploracién de diferentes ...

™ Implementacién de Buen... e VlDEOS

Dia 15-21: Implementacién...

. Qué es Ia NUBE y cdmo Funciona
Gufa paso a paso sobre la i...

~ Evaluacién Final y Reforz...
Métodos de autenticacion
Dia 22-28: Evaluacién Final ...

Evaluacién de conocimient..,

v wnnenc

Fig 21. Creacion del plan de capacitacion en Moodle, visualizacion del modulo 4.

Resultados de la plataforma Moodle acerca de los cursos planificados

Para un tamafio de muestra de 30 personas para validar la plataforma Moodle
como herramienta de capacitacion, se utilizé la férmula para el calculo del tamafio
de muestra en estudios de investigacion. Esta férmula se basa en tres parametros
principales: el nivel de confianza, el margen de error y la variabilidad esperada en

los datos.
Nivel de confianza:

e Dado que la muestra es relativamente pequefia, se utiliza un nivel de confianza
del 95%, que proporciona un equilibrio razonable entre confianza en los
resultados y la precision.

e Utilizaremos un nivel de confianza del 95% para este calculo.

Margen de error:
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e Para un tamaio de muestra de 30 personas, un margen de error tipico podria

ser del 10%.

La revisidn se centrd en evaluar la idoneidad de Moodle como una herramienta
eficaz para la capacitacion de usuarios en el ambito de la autenticacion en la nube.
Se realizaron varias evaluaciones para validar su eficacia y resolver los problemas

identificados:

Facilidad de Uso y Accesibilidad: Se evalué la interfaz que sea intuitiva permite a
los usuarios navegar por Moodle sin problemas y encontrar rdpidamente lo que
estan buscando. Esto reduce la curva de aprendizaje y hace que la plataforma sea

mas amigable para usuarios de todos los niveles de habilidad.

Mis cursos

Vista general del curso

| Todos ~ || Buscar || Ordenar por nombre de curso ~ |

e —r T Fortalecimiento de la Autenticacidn en la Nube
('E Categoria 1
= -
"\ o £
SR e
v ’

Resumen ~

Ofrece una visian integral de los fundamentos y las mejores practicas relacionadas

> ] con la autenticacion en entornos de nube,
. .l

Plan de Capacitacién para Usuarios Finales en Autenticacidn en la Mube
Categoria 1

Tiene como objetivo principal empoderar a los usuarios finales con conocimientos
solidos y practicas seguras relacionadas con la autenticacion en la nube

Seguridad Integral en Servicios de Nube

Categoria 1

Se centra en la evaluacion de riesgos, el cumplimiento legal v la implementacion de
soluciones avanzadas en servicios de nube

Fig 22. Vista general de los cursos.
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Moodle Inicio Tablers Mis cursos  Administracién del sitio a® g5 v Modo de edicién

X

s Conenn Fortalecimiento de la Autenticacion en la Nube

~ Médulo 1: Fundamentos... Curso  Confiquracion  Parficipantes  Calfficaciones  Reportes  Més~

1. Introduccién a la Autent...

v General Colapsar todo

¥ Médulo 2: Mejores Pract...

1. Conceptos Basicos de M.
la nube en el panorama actual de la seguridad cibemética.
ha vuetto fundamental para proteger los datos y garantizar la

Preguntas de debate:

1. {CuBl 55U comprension de i3 sutenticacién en la nubey por QU &5 relavants en 2 2cualioad?
2. ;0ué desafios enfrentan s empresas en téminos de seguidad de la autenticacion en |2 nube?

fe Est de Auter N
Webinar ;Como fortalecer el trol de acceso de forma sencill lable tiva en costo?
+ Métodos para motivary ..
™ Médulo 4 Evaluaciny ... ~ Médulo 1: Fundamentos de la Autenticacion en la Nube
1. Monitores y Evaluacian ..
e 1. Introduccion a la Autenticacion en la Nube:

Fig 23. Segmentacion de los mddulos de cada curso.

Funcionalidades de Aprendizaje Interactivo: Se revisaron las caracteristicas de
Moodle relacionadas con el aprendizaje interactivo, como foros de discusién,
talleres y actividades practicas (videos, encuestas, etc.). Estas herramientas se
utilizaron para fomentar la participacidon de los usuarios y facilitar la comprension

de los conceptos de autenticacion en la nube.

e Foros de discusion: Los foros permiten a los estudiantes discutir temas
relacionados con el aprendizaje, compartir sus perspectivas y experiencias, y
hacer preguntas. Al participar en discusiones grupales, los estudiantes pueden
aprender unos de otros, resolver problemas juntos y construir conocimiento de

manera colectiva.

Pagina 49 de 64



Moodle

~ General

re

#Por qué es crucial I aute.

~ Médulo 1: Fundamentos...
1. Introduccion 2 la Autent...

+ Definicién y relevancia e...

2. Desafios Actuales en la

+ Andlisis detallade de ries.

~ Modulo 2: Mejores Pract...
1. Conceptos Bésicos de M...
+ Exploracién de diferentes.
2. Implementacién Efectiva.

+ Integracién de MF/

¥ Médulo 3: Estrategias de...

1

dando I Resistenci

+ Estrategias efectivas de g.

volucramiento de los ...

Inicio Tablero  Mis cursos

i

Administracién del sitio

a4 ® s~

Mado de edicion

¢Por qué es crucial la autenticacion en la nube?

Foo  Configuracién  Calificacion avanzada  Suscripciones  Reportes  Mas ¥

Su mensaje ha sido afadido con éxito.
Dispone de 30 mins para editario si quiere hacer cualquier cambio,

Usted ser nofificado acerca de nuevas publicaciones en ';Qué desaffos enfrentan las empresas en términos de sequridad de la autenticacién en la nube? en el foro';Por qué es crucial a autenticacion
en la nube?"

En este foro, Iz importancia de la én & la nubs en ol panorama actual de 2 seguridad cibemética. Compartiremos ideas sobre como la autenticacién en la nube se ha vuslto

fundamental para proteger los datos y garantizar Ia integridad de los sistemas en un entorno cads vez més digitalizado,

Preguntas de debate:

1. {Cudl es su comprensién de la autenticacién en la nube y por qué es relevantz en la actualidad?
2. ;Qué desafios enfrentan las empresas en términes de seguridad de la autenticacién enla nube?

@ | Buccaren foros Suscribirse al foro

(SN i un tépico/tema de dis

Discusion Comenzado por Ultimo mensaje 4 Respuestas  Suscribir

Rafael Suguinah...
6 may 2024

Rafael Suguinah...
6 may 2024

rooQué

safios enfrentan las empresas en términos de sequridad de 2 autenticacin en la nube?

0 [ @]

Rafoe! Suguinah..
6 may 2024

Rafael Suguinah..
6 may 2024

Y7 Cusles su compr

de la autenticacién en la nube y por qué es relevante en la actualidad?

0 «©

Fig 24. Creacion de foros de acuerdo con los cursos.

Talleres: Los talleres proporcionan oportunidades para que los estudiantes

apliquen activamente lo que han aprendido en situaciones practicas y realistas.

Incluir una fase de revision y retroalimentacién, donde los estudiantes pueden

recibir comentarios detallados sobre su trabajo y mejorar sus habilidades.

Moodle  Inicie Tablero Mis

v General
Avisos

#For qué es crucial 2 aute...

Implementacién d

V' Médulo 1: Fundamentos...
1. Introduccién a la Autent...
- Definicién y relevancia e...

2. Des:

ales en |

» Anélisis detallado de ries.

v Médulo 2: Mejores Pract...
1. Conceptos Basicos de M...
- Exploracién de diferentes.
2. Implementacién Efectiva.

+ Integracién de MFA segu..

s Administracion del sitio

& ® f5 - Mododeedicion

Fortalecimienta en la Nube / Implementacién de Estrategias de Autenticacion en la Nube

LER
Implementacién de Estrategias de Autenticacion en
la Nube

Taller  Configuracién Formata de v

Més

Asignacién de

Fase de configuracion

Fase de configuracién
e

1o one deloracen)

Configurar

scripcién dalller
. Proporcione instruccionss para <l envio

' Etar formato de valoracién

< Camblar 3 Ia fase siguiente

Descripcion +

Proparcianar a los participantes una experiencia practica en la implementacin de estrategias de autenticacién en la nube, centrandse en los conceptos y practicas aprendidas en el curso “Fortalecimiento de [
Autenticacién en la Nube

Fig 25. Creaciodn de talleres de acuerdo con los cursos.

Actividades practicas (videos, encuestas, etc.) Las actividades practicas, como

videos explicativos, demostraciones en linea o encuestas interactivas, pueden
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ayudar a los estudiantes a comprender mejor los conceptos dificiles al

visualizarlos o experimentarlos de manera practica.

loodle Inicic  Tablero  Mis cursos  Administracién del sitio A ® Rs v Modo de

¢

Fortalecimiento en la Nube

‘ General Webinar ;Como fortalecer el control de acceso de forma sencilla, escalable y efectiva en costo?

Webinar ;Como fortalecer el control de acceso de
Do e forma sencilla, escalable y efectiva en costo?
Implementacion de Estrate...

Webinar ;Como fortalecer

“ Médulo 1: Fundamentos...

URL Configuracién Més

Este webinar ofrece una guia completa sobre como fortalecer el control de acceso en la nube de forma sencilla, escalable y efectiva en costo

1. Introduccién a la Autent...
Haga clic en Webinar ;Como fortalecer el control de acceso de forma sendills, escalable y efectiva en costo? para abir el recurso.

+ Definic:

2. Des

+ Andlisis detallado de ries.

Fig 26. Creacion de talleres de acuerdo con los cursos.

Seguridad y Proteccion de Datos: Se analizaron los protocolos de seguridad de
Moodle para garantizar la proteccion de los datos sensibles de los usuarios durante

el proceso de capacitacién. Se implementaron medidas de seguridad adicionales

como:

o Configuraciones de usuario: establecer requisitos de contraseifa para los
usuarios, como la longitud minima, caracteres especiales requeridos, y la
expiracién de contrasenas periédicas para garantizar una mayor seguridad de las

cuentas de usuario.

Moodle  Inicio Tablero Mis cursos  Administracion del sitio A ® R - Mododeedion @)

N oM R C SRS SR R SRRE U SRS

de senvicio.

Ventana de observacion de blogueo de cuenta
ockautwindos

30 || minutos ¢ | Valor predeterminado: 30 minutos

Tiempo de observacién para el umbral para bloguesr cuenta: si no hubiera intentes falidos el contador del umbral se reinicia después de este tiempo.

Duracién del bloques de la cuents [ 55

|| minutes & | Valor predeterminado: 30 minutos

La cuenta blequeads es des-bloqueada automaticamente después die este tiempo.
Polfica de contrasenas 9 vslor preceterminacos i
Si e activa esta opcion, Moodle comparar las contrasefias del usuario contra |a politica de contrasefias especificada en las configuraciones debajo. El habilitar la
politica de cantrasefas no afectars a los usuarios existentes hasta que ellos decidan, o sean obligados a cambiar sus contrasefas, o sea habilitada la
configuracién de Revisar contrasefa l ingresar’
Longitud de ls contreseria (" Valor predeterminado:
Las contrasefias deben tener al menos este nimero de caracteres.
o Digitos | Vslor predeterminado: 1

Las contrasefias deben tener al menos tantos digitos.

Mindsculas

1 Valor predeterminado: 1

Las contrasefias deben tener al menes este nimero de mindsculas.
s [ Vor pradetenrinades

Las contrasefias deben tener al menos este nimero de MAYUSCULAS.

Caracteres no alfanuméricos (como  § /% - + #
@\
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Fig 27. Administracién de contraseiias.

e Gestion de roles y permisos: permite asignar roles especificos a los usuarios, lo
gue determina qué acciones pueden realizar en el sistema. Revisa y ajusta los
permisos de cada rol para garantizar que los usuarios solo tengan acceso a la

informacién que necesitan.

autométicamente como Invitado. Tenga en cuenta que esta opei6n s6lo proporciona acceso transparente a los cursos que ya permiten el acceso a invitados.

Permitir indexade por motores de busqueda

allouinditing

Todos lados excepto paginas de ingreso y pre-inscripcidn # | Valor predeterminado: Todos lados excepto paginas de ingreso y pre-inscripcion

Esto determina i es que se les permite 3 los motores de busqueda el indevar su sitio. “Todos lados parmitira que los motores de bisqueda busquen en todos lades, incluyendo las
eran indexados. Para evitar el riesgo de SPAM involucrado con

péginas para pre-inscripcién y para registro, lo que significa que los sitios que tengan activado el Forzar Ingreso todav

2 pagina para pre-inscripcion buscable, use “To s excepto paginas para ingreso y pars pre-inscripeion’. *Ningdn lado” Ie dira a los motores de bisqueda que no indexen

ninguna pégina. Por faver tenga en cuenta que st

clamentz una marca <n <l encabezade dkl sitio, Depende del mator de bisqueda &l que respete (o na) la marca,

Roles de perfl v 0 Ménager

0 Creador de curso

Profesor

Profesor sin parmiso de edicién
Estudiante

O Invitado

0 Usuario autenticado

[ Usuario autenticado en la pagina de inicio del sitio

eterminado: fesor, rmiso de edicion, Estudiante

Roles qus estén enlistados en los perfiles de usuario y en la pégina de participantes.

Fig 28. Administracién de roles de perfil.

e Cookies: Las cookies pueden almacenar preferencias de los usuarios, como el
idioma preferido o la configuracidn de visualizacién, lo que permite personalizar

la experiencia de cada usuario en Moodle segun sus necesidades y preferencias.

Moodle  Inicio Tablers Mis cursos  Administracién del sitio A ® R~ Modo de edicién

Seguridad HTTP

S6lo ‘cookies segura B \alor predeterminada: §

Si el servidor dnicamente esté aceptando conexiones http:

omienda habilitar el envio de ‘cookies' sequras. Sila opcién esth activada, asegirese por favor de que e senvidor web

o acepta hitpy/ o configure redireccién permanente a d < hitps,/ e idealmente envie headers HSTS. Cuando una direccién wwwroot no comienza con hitpsy/ esta

configuracidn es ignorada.

Permitir incrustacién de marco
slonfra

biita, este sitio podia ser incrustado en un marco en un sistema remoto, coma se recomienda &l usar el plugin de inscripeion de ‘Publicar com una herramisnta LTI. De o
se recomienda dejar deshabilitada la incrustacién de marco por razones de seguridad.Por favor tenga en cuenta que para la App Mobile, esta configuracién es ignorada y la
areo siempre et permitida.

Lista de hosts cURL bl

Fig 29. Administracion de cookies seguras.
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Flexibilidad y Personalizacion: Se exploraron las capacidades de personalizacién
de Moodle para adaptar el contenido del curso a las necesidades especificas de los
usuarios y organizaciones. Se crearon moédulos de aprendizaje personalizados que
abordaban los desafios particulares relacionados con la autenticacién en la nube y

se adaptaban a diferentes niveles de habilidad y experiencia.

v Modulo 1: Fundamentos de la Autenticacion en la Nube
1. Introduccién a la Autenticacion en la Nube;

+  Definicion y relevancia en el contexto actual.
La autenticacion en la nube es esencial para proteger los datos y recursos almacenados en entornos en linea.

Por ejemplo, cuando un usuario intenta acceder a su cuenta de correo electronico a través de un servicio de nube
como Gmail, se le pedira que proporcione su nomkbre de usuario y contrasena para verificar su identidad antes de
acceder al contenido de su correo electronico.

+  Evolucion de los métodos de autenticacion y su adaptacion a entornos de nube.
A lo largo del tiempo, los métodos de autenticacidn han evolucionado para adaptarse a los entornos en linea.

Par ejemplo, antes era comun utilizar solo contrasefas para acceder a cuentas en |3 nube. Sin embargo, can &l
aumento de la seguridad cibernética, se han implementado métodos mas avanzados como la autenticacion
multifactor (MFA), que reguiere mas de una forma de verificacion, como un codigo de acceso temporal enviado a
teléfono mavil del usuario.

2, Desafios Actuales en la Autenticacion:

+  Andlisis detallado de riesgos y vulnerabilidades.

Los riesgos v vulnerabilidades asociados con la autenticacion en la nube pueden incluir el robo de credenciales, e
phishing y |a ingeniera social.

Por ejemplo, un empleado de Unag empresa puede recibir un correo electrdnico fraudulento gue parece provenir de
su departamento de T, solicitanda que ingrese su contrasefa en un enlace adjunto, 57 &l empleada cae en la trampa
proparciona su contrasefa, los piratas informaticos pueden acceder ilegalmente 2 los datos confidenciales de 2
Empresa.

+  Estudio de casos reales de brechas de seguridad asociadas con la autenticacion en Ia nube.

Un ejemplo de una brecha de seguridad relacionada con |a autenticacion en |2 nube ex el atague de phishing & gran
escala contra la plataforma de correo electronico de Yahoo en 2013, Los hackers utilizaron técnicas de phishing para
rabar las credenciales de acceso de mas de mil millones de cuentas de usuario, lo que les permitid acceder 2 correos
electronicos, contactos y otra informacion personal y confidencial. Este incidente subraya |3 importancia de
implementar medidas de seguridad sdlidas, coma |a autenticacion multifactor, para proteger los datos en la nube
contra tales ataques.

Fig30. Elaboracidn de conceptos y ejemplos del médulo 1.
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v Modulo 2: Mejores Practicas en Autenticacion Multifactor
(MFA)

1, Conceptos Basicos de MFA:

+ Exploracion de diferentes factores de autenticacion.

La autenticacion multifactor (MFA) utiliza mUltiples factores para verificar |a identidad de un usuario. Estos factores
pueden incluir algo gue el usuario sabe (contrasefia), algo gue el usuario tiene (teléfono movil) v algo que el usuario
es (escaneo de huellas dactilares).

Por ejemplo, 2| acceder 8 Una cuenia bancara en [nes, el usuario pusde necesitar proporcicnar Una contrasefa (algo
que sabe) y luego recibir un codigo de verificacian en su teléfono mavil (algo gue tiene) para completar el proceso de
inicio de sesién,

v Casos de uso y ejemplos practicos de implementacion.

L& sutenticacion multifactor se utiliza en una variedad de contextos, desde aplicaciones financieras hasta plataformas
de redes sociales.

Por ejemplo, muchas empresas implementan MFA para proteger |as cusntas de corree electrénico corporative, donde
0z empleados deben proporcionar una contrasefa v luego confirmar su identidad a través de un mensaje de texto
enviado a su teléfong mavil,

2. Implementacion Efectiva de MFA com IS0 27001:2022:

v Integracion de MFA segun las directrices de la norma 150 27001:2022.

La norma |SO 27001 praporciona directrices para establecer, implementar, mantener y mejorar un sistema de gestion
de sequridad de I3 informacion (SGSI). Al integrar MFA segln |as directrices de 1SO 27001, las organizaciones pueden
fortalecer aln mas su postura de seguridad cibernética v garantizar gue sus sistemas v datos estén protegidos contra
amenazas potenciales.

Por ejemplo, una empresa puede seguir los controles v procedimientos recomendados por |50 27001 para
implementar una solucion MFA gue cumpla con los estandares de sequridad reconocidos internacionalmente,

+ Herramientas y plataformas compatibles con los estandares de seguridad.

» L5 eleccion de |z herramienta o plataforma adecuada para la implementacion de la autenticacion multifactor
(MFA) es crucial para garantizar |a seguridad y |a compatibilidad con los estandares de seguridad, como 150
27001:2022, Algunas de las herramientas v plataformas populares que cumplen con estos estandares incluyen:

o Google Authenticator: Unz aplicacion de autenticacian que genera codigos de seguridad de dos pasos
en su dispositive mavil,

o Microsoft Azure Multi-Factor Authentication: Unz solucian W FA basada en |3 nube que proparciona
una capa adicional de seguridad para &l inicio de sesian,

¢ Duo Security: Una plataforma MFA que ofrece opciones de autenticacion multiple, incluidos mensajes
push, codigos de un solo uso y tokens de hardware.

o RSA SecurlD: Un sistema de autenticacion MFA que utiliza tokens fisicos o virtuales para verificar |a
identidad del usuario.

Fig31. Elaboracidn de conceptos y ejemplos del mddulo 2.
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v Modulo 3: Estrategias de Gestion del Cambio

1. Abordando la Resistencia al Cambio en I3 Implementacion de MFA:

+ Estrategias efectivas de gestion del cambio aplicadas a la seguridad.

Las estrategias efectivas de gestion del cambio son enfoques estructurados gue ayudan 2 las organizacionss a
gestionar |3s transicicnes de manera exitosa, incluyendo 2 implementacion de medidas de seguridad, como 13
autenticacion multifactor,

Ejemplo: Antes de implementar |a autenticacion multifactor, | empresa leva & cabo sesiones de informacian y talleres
para los empleados donde se explica por qué se esté realizando el cambic, los riesgos de seguridad asociados con las
contrasefias tradicdonales v como |a autenticacian multifactor puede mitigar estos rissgos, 5e establece un equipo de
soporte dedicado para ayudar a los empleados con cualquier prequnta o problema gue puedan tener durante la
transician.

v Comunicacion y concientizacion sobre la importancia de la autenticacion multifactor.

La comunicacion efectiva v |a concientizacion son fundamentales para asegurar que los empleados comprendan la
importancia de la autenticacion multifactor y estén motivados para adoptarla.

Ejemplo: Lz empresa enviz correos electranicos informativos, organiza sesiones de capacitacion y crea materiales
educativos (como carteles y folletos) para comunicar 2 los empleados sobre |a importancia de la autenticacion
multifactor y como pueden configurarla en sus dispositivos.

w 2. Involucramiento de los Usuarios en Practicas Seguras:

+  Métodos para motivar y educar a los usuarios.

Motivar v educar a los usuarios es fundamental para garantizar que comprendan |z importancia de la seguridad v
estén comprometidos con practicas sequras, Esto implica:

s Utilizar enfoques de aprendizaje activo v participativo para hacer gue |z educacion en seguridad s2a mas
efectiva y relevante.
Ejemplo: Lz empresa implementa un programa de incentivos donde los empleados gue completen con éxito la
capacitacion en seguridad y demuestren un buen comportamiento en materia de seguridad son elegibles para recibir
bonificaciones o reconocimientos.

v Creacion de una cultura organizacional centrada en la seguridad.

La creacion de una cultura organizacional centrada en la sequridad implica establecer valores, normas y
comportamientos que prioricen la sequridad de 12 informacién en todos los niveles de la organizacion.

Ejemplo: Lz altz direccion de |la empresa lidera con el ejemplo al adherirse v promaver activamente |as politicas de
seguridad de [a empresa, Se establecen canales de comunicacion abiertos v accesibles para gue los empleados
puedan informar sobre incidentes de seguridad o plantear inquietudes sin temor a represalias.

Fig32. Elaboracidn de conceptos y ejemplos del mddulo 3.
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v Modulo 4: Evaluacion y Mejora Continua

1. Manitoreo y Evaluacion de la Autenticacion:

+  Utilizacion de métricas clave para evaluar la efectividad.

La utilizacion de métricas clave implica seleccionar indicadores cuantificables que permitan medir |z efectividad del
sistema de autenticacion en la nube. Estas métricas pueden incluin

* Tasa de &xito de inicic de sesion: Proporcion de intentos de inicio de sesion exitosos en relacion con el total de
intentas.
s Tiempo medio de respuesta del sistema de autenticacion: El tiempo promedia gue tarda e sistema en autenticar
3 un usuario.
Ejemplo: Una empresa utiliza |z métrica de tasa de &xito de inicio de sesion para evaluar |a efectividad de su sistema
de autenticacion en la nube. Durante un perfodo de prueba de un mes, registra 9000 intentos de inicic de sesion, de

0s cuales 8500 tienen éxito,
v |dentificacion temprana de posibles problemas v ajustes necesarios.

La identificacion temprana de problemas implica el uso de herramientas de monitoreo v alerta para detectar
anomalias o patrones inusuales en el sistema de autenticacion en |z nube. Esto permite 2 los administradores de
seguridad tomar medidas correctivas de manera oportuna y realizar ajustes necesarios para mejorar |a seguridad.

Ejemplo: Una empresa utiliza un sistema de monitoreo continue gue alerta automaticamente a los administradores de
seguridad cuando detecta un aumento inusual en el nimero de intentos de inicio de sesian fallidos en un corto
periodo de tiempo, Al recibir |a alertz, los administradores investigan el incidents y descubren un intento de ataque de
fuerza bruta.

2. Mejoras Continuas y Adaptacion segun 150 27001:2022;

v Actualizacion de politicas y procedimientos en linea con 150 27001:2022.

La 150 27001 es una norma internacional para la gestion de |a seguridad de |z informacion gue proporciona un marco
para establecer, implementar, mantener y mejorar un sistema de gestion de seguridad de |a informacion [SGS0.

Ejemplo: Una empresa revisa y actusliza regularments sus politicas de seguridad de |z infarmaciaon para garantizar
que cumplan con los requisitos de la 150 27001, Esto incluye politicas relacionadas con el acceso a datos
confidenciales, la gestion de contrasefas, |a clasificacion de la informacian y los controles de acceso fisico v 10gico.

v Incorporacion de nuevas tecnologias y enfoques para mantener la seguridad.

El campo de la seguridad de |z informacion esta en constante evaolucion, con nuevas tecnologias y enfoques
emergentes para hacer frente a las amenazas en constante cambio. La incorporacion de nuevas tecnaloglas v
enfogues implica adoptar herramientas, practicas y metodologias innovadoras gue mejoren la seguridad y protejan los
activas de informacion de la organizacian,

* Ejemplo: Una empresa decide implementar un sistema de autenticacian biométrica para mejorar |z seguridad
de sus sistemas en la nube, Esta tecnologia utiliza caracteristicas fisicas Unicas, como huellas dactilares o
reconocimiento facial, para verificar la identidad de los usuarios. Al adoptar esta nueva tecnologia, la empresa
fortalece la autenticacion de sus usuarios y reduce el riesgo de accesos no autorizados,

Fig33. Elaboracidn de conceptos y ejemplos del médulo 4.
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Evaluaciones: A continuacidén, se presenta muestras de dos personas que
realizaron evaluaciones, después de realizar las capacitaciones como se puede ver
se obtuvo los resultados esperados, que es de gran ayuda para entender el tema

de la investigacion.

Fortalecimiento de la Autenticacion en la Nube

Tiempo restante: 5 minutos 7 segundos

NOMBRES:

Andrés Lopez

1. ¢ Qué es la autenticacion multifactor y por qué es importante en la
seguridad de la nube?

) Un método para autenticar usuarios utilizando un tnico factor, como una
contrasefia.

) Un enfoque para gestionar proyectos de software.

® Un proceso para monitorear la seguridad del hardware.

' Un método para autenticar usuarios utilizando maltiples factores, como
confrasefias y cédigos de verificacion.

2. ¢ Queé significa 150 27001 en el contexto de la seguridad de la
informacion?

CJA) Un estandar para la gestion de la calidad en la fabricacién de dispositivos
electronicos.

() B) Un protocelo para la comunicacion en redes sociales.

® C) Un conjunto de directrices para la gestion de la seguridad de la informacion.
D) Un método para la optimizacién de bases de datos.

3. ¢Qué papel juega la autenticacion en la proteccion de datos en la nube?

A} No tiene impacto en la seguridad de los datos en la nube.

® B) Es esencial para garantizar que solo los usuarios autorizados accedan a los
datos.

(0 C) Solo es relevante para la gestion de proyectos.

) D) Se utiliza principalmente para la administracion de recursos de red

4. ;Cual de las siguientes opciones describe mejor el concepto de
autenticacion en el contexto de la seguridad de la informacion?

JA) Proceso de cifrado de datos sensibles.

) B) Método para garantizar la integridad de los archivos.
)C)

D)

Proceso de verificar la identidad de un usuario.

Técnica para detectar intrusiones en la red.
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4. ;Cual de las siguientes opciones describe mejor el concepto de
autenticacion en el contexto de la seguridad de la informacion?

' A) Proceso de cifrado de datos sensibles.

® B) Método para garantizar la integridad de los archivos.
' C) Proceso de verificar la identidad de un usuario.

' D) Técnica para detectar intrusiones en la red.

5. ¢ Por qué es importante invelucrar a los usuarios en practicas seguras en
el contexto de la seguridad de la informacion?

' A) Para aumentar la complejidad de las operaciones de TI.

_' B) Para garantizar que los empleados tengan acceso ilimitado a los datos.
21 C) Para reducir los costos de implementacién de nuevas tecnologias.

® D) Para fortalecer la postura de seguridad de la organizacion y prevenir
brechas de seguridad.

6. ¢Cual es la principal diferencia entre vulnerabilidad y riesgo en el
contexto de la seguridad de la informacion?

' A) La vulnerabilidad se refiere a la probabilidad de un evento no deseado,
mientras que el riesgo se refiere a una debilidad en el sistema.

® B) La vulnerabilidad se refiere a una debilidad en el sistema, mientras que el
riesgo se refiere a las posibles consecuencias negativas de esa debilidad.

= C) La vulnerabilidad se refiere a las posibles consecuencias negativas de una
debilidad en el sistama, mientras que el riesgo se refiere a la probabilidad de que
ocurra un evento no deseado.

C D) La vulnerabilidad y el riesgo son términos intercambiables y significan lo
mismo en el contexto de la seguridad de la informacion

7. ;Quée significa el término "criptografia™ en el contexto de la seguridad de
la informacion?

' A) Proceso de grabar datos en un medio fisico.

' B) Método para proteger la integridad de los archivos.

® C) Técnica para ocultar informacién a través de un cddigo secreto.

OD)AYE
)

2 E) Herramienta para la optimizacién de bases de datos

Enviar respuestas

Fig34. Evaluacion de lo aprendido en las capacitaciones.

La mejora del acceso a servicios de nube se ven en los resultados de los capacitados que
lograron obtener un resultado positivo en la evaluacidn que se les planteo. Gracias a ello

se brindard una soluciéon de manera 6ptima a la problemética tratada en el documento.
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RESULTADOS

NOMBRES: Andrés Lopez
PREGUNTAT: D
PREGUNTAZ: C
PREGUNTA3: B
PREGUNTA4: B
PREGUNTAS: D
PREGUNTAG: B
PREGUNTAY: C

Fig35. Respuestas Correctas de la evaluacion.

6. RECOMENDACIONES
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Se optard por fuentes bibliograficas provenientes de la universidad,
asegurandose de que sean reconocidas y de importancia académica.
La eleccidon de fuentes confiables respaldara la calidad y validez.

La busqueda de informacion se cefira a un intervalo maximo de 5
afos (2019-2024). Este enfoque temporal garantiza la actualidad y
relevancia de los datos recopilados, alineandose con las tendencias y
desarrollos mas recientes.

Para las encuestas, se emplearan preguntas abiertas con el objetivo
de facilitar la tabulacion y obtener resultados detallados vy
cualitativos.

Al disefar los mddulos del curso, se abordaran de manera exhaustiva
todos los puntos relacionados con las buenas practicas en el acceso a
servicios de nube. Cada médulo se estructurara de manera légica y se
basard en informacién actualizada y aplicaciones practicas para

garantizar una comprension integral del tema.



7.CONCLUSIONES
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El cifrado, ya sea utilizando métodos simétricos o asimétricos, es
indiscutiblemente esencial como un componente fundamental en las
buenas practicas de seguridad para el acceso a servicios. Es crucial
tener en cuenta que la confidencialidad, disponibilidad e integridad
deben ser siempre consideradas como la mdxima prioridad en este
contexto.

A lo largo de los afos, se ha observado un esfuerzo constante en la
busqueda de métodos para preservar estos principios fundamentales
mediante la implementacién de controles y la exploracion de
alternativas de seguridad. Este enfoque se ha llevado a cabo a través
de experimentacion y estudios continuos, reflejando una dedicacién
continua a la mejora y adaptacién de las medidas de seguridad en el
acceso a servicios.

La gestion del acceso en los servicios de nube son un componente
esencial en la evolucién de esta tecnologia en constante crecimiento.
Mas alld de la formulacién de politicas y buenas practicas, se ha
avanzado hacia la implementacién de Acuerdos de Nivel de Servicio
(SLA), los cuales son fundamentales para garantizar una respuesta
robusta en términos de seguridad ante posibles interrupciones en
esta infraestructura dindmica y sin una ubicacion estatica especifica.
En resumen, la seguridad en el acceso a servicios de nube se ha
elevado a un nivel en el que la implementacién de SLA se convierte en
una pieza clave para la continuidad y confiabilidad del servicio.

La adopcion de la autenticacién de doble factor se ha vuelto una
practica habitual para reforzar la seguridad en el acceso a servicios en
la nube. Las organizaciones, cada vez mds, imponen politicas que
requieren este nivel adicional de verificacion, mientras que las
contrasefias estandar, utilizadas en entornos personales, estan

siendo relegadas. Es importante senalar que el uso de tokens para



autenticacion adicional puede ser mas complejo, ya que implica un
proceso que lleva mas tiempo. Esto refleja cdmo, con el tiempo, el
acceso a los servicios en la nube ha evolucionado y se ha actualizado
para convertirse en una parte integral y segura de la infraestructura
tecnoldgica.

e La creacidén de cursos en plataformas fortalece la comprension vy
aplicacion de buenas practicas, asi como el uso adecuado del acceso
a servicios en la nube. El objetivo principal es promover la adopcidn
de procesos seguros y asegurar la integridad de la informacién
contenida en estos servicios. Estos cursos proporcionan una base
sélida para que los usuarios adquieran conocimientos y habilidades
esenciales, contribuyendo asi a un entorno mas seguro y confiable en

el uso de servicios en la nube.
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