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RESUMEN

La ciberseguridad es fundamental para proteger datos y garantizar la continuidad
operativa, en un mundo cada vez mas orientado a lo digital y globalizado. La
empresa estudiada, especializada en servicios de Cobranzas y Business Process
Outsourcing (BPO), enfrenta desafios en la administracion de la seguridad de la
informacién y salvaguardar la privacidad de los datos sensibles de sus clientes,
agravados por regulaciones como lo es el COIP (Cédigo Orgdnico Integral Penal) y la

Ley de Proteccién de Datos Personales en Ecuador.

A pesar de inversiones en seguridad, persisten riesgos de filtracion de datos. La
empresa ha creado el departamento de Riesgos y cuenta con la certificacion 1SO
27001, pero persiste una brecha de conocimiento en ciberseguridad entre los

ejecutivos.

El objetivo de esta investigacién es cerrar esta brecha mediante un programa de
capacitacién especifico. La metodologia aplicada se basa en el modelo ADDIE,
combinando métodos cualitativos y cuantitativos. Se llevaron a cabo entrevistas y
cuestionarios para recopilar informacién sobre la comprensién y necesidades de

capacitacién de los ejecutivos.

Los resultados indican una limitada comprensién de las amenazas cibernéticas
previo al programa. Tras su implementacién, se observa un notorio aumento en la
comprensién y sensibilizacidn acerca de la importancia de la ciberseguridad. Esto
evidencia la eficacia del programa para fortalecer la postura de seguridad
cibernética de la empresa. La capacitacién cerré la brecha de conocimiento en
ciberseguridad entre los ejecutivos, contribuyendo a resguardar la informacion
confidencial de los clientes en un entorno empresarial digitalizado y sujeto a

regulaciones.

Palabras claves:

Ciberseguridad, capacitacion ejecutiva, regulaciones legales, cultura de seguridad.
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ABSTRACT

In an increasingly digitized and globalized business environment, cybersecurity is
paramount for protecting data and ensuring operational continuity. The studied
company, specialized in Debt Collection and Business Process Outsourcing (BPO)
services, faces challenges in managing information security and protecting sensitive
customer data, exacerbated by regulations such as the Personal Data Protection

Law and the Comprehensive Organic Penal Code (COIP) in Ecuador.

Despite investments in security, data leakage risks persist. The company has
established the Risk department and holds ISO 27001 certification, yet a knowledge

gap in cybersecurity among executives persists.

The aim of this research is to close this gap through a specific training program. The
methodology applied is based on the ADDIE model, combining qualitative and
guantitative methods. Interviews and questionnaires were conducted to gather

information on executives' understanding and training needs.

Results show a limited understanding of cyber threats before the program. After its
implementation, a significant increase in knowledge and awareness of the
importance of cybersecurity is observed. This demonstrates the program's
effectiveness in strengthening the company's cybersecurity posture. This training
program closed the cybersecurity knowledge gap among executives, contributing
to protecting sensitive customer data in a digitized and regulated business

environment.

Keys Words:
Cybersecurity, executive training, legal regulations, security culture.
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1.INTRODUCCION

En el panorama empresarial contemporaneo, la digitalizacion ha remodelado
fundamentalmente la forma en que las organizaciones operan, interactua y
compiten. La expansion de la tecnologia y la abundancia de datos han impulsado un
cambio de paradigma, donde la informacién se ha convertido en el activo mas
valioso y, a su vez, en el objetivo principal de los ciberataques. En este contexto, la
ciberseguridad emerge como un dominante estratégico para la proteccién de los
datos empresariales y la sostenibilidad de las organizaciones en un entorno cada

vez mas amenazador y complejo.

En la empresa donde se realizé la investigacidn, es una compafiia lider en servicios
de Cobranzas y Business Process Outsourcing (BPO), se encuentra en la vanguardia
de este escenario empresarial dinamico. Al proporcionar servicios a diversas
empresas, maneja una gran cantidad de datos sensibles y personales de sus
clientes, los cuales otorgan distintas empresas bancarias, cooperativas vy
aseguradoras que se encuentran operando en Ecuador. Sin embargo, esta posicidn
privilegiada también la expone a riesgos significativos de ciberseguridad, que
pueden comprometer la confidencialidad, integridad y disponibilidad de los datos,
gue en muchos de los casos son informacién que no pueden llegar a caer a manos
de tercero, si esto ocurre las leyes que rigen en el pais pueden actuar sobre la

empresa o colaboradores que las infligen.

A pesar de las inversiones en tecnologias de seguridad y la implementacion de
medidas preventivas, la empresa enfrenta desafios persistentes en la proteccién de
datos. La existencia de regulaciones legales como la Ley Organica de Proteccién de
Datos Personales y el Cédigo Orgdnico Integral Penal (COIP) en Ecuador, que
establece sanciones por la divulgaciéon y mal manejo de datos, subraya la

importancia critica de fortalecer la ciberseguridad en todas las organizaciones.
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En la Ley de Proteccién de Datos, que se aprobd en mayo de 2021 y se encuentra
en vigencia desde mayo del 2023, en el articulo 37 indica que la importancia de que
los responsables o encargados del tratamiento de estos datos sigan el principio de
seguridad. Esto implica considerar aspectos como la cantidad y tipo de datos, el
nivel tecnolégico, las mejores practicas de seguridad y los costos involucrados. Aca
enfatiza la necesidad de un proceso continuo de evaluacion de las medidas
implementadas para garantizar la eficacia y eficiencia en la proteccion de los datos.
Se mencionan medidas especificas, como la anonimizacién o el cifrado de datos, asi
como la importancia de mantener la confidencialidad, integridad y disponibilidad
de los sistemas y servicios de tratamiento de datos. Se sugiere el uso de estandares
internacionales y cédigos de conducta reconocidos para una gestidon adecuada de
riesgos y la proteccién de derechosy libertades. [1]. Donde la empresa estd obligada
a tomar medidas activas para proteger los datos personales que maneja, evaluar y
mejorar constantemente su seguridad, y cumplir con estandares tanto nacionales

como internacionales en materia de proteccion de datos.

Adicional, se encuentra el articulo 178 del Cdédigo Organico Integral Penal (COIP)
gue en resumen indica que cualquier individuo que sin el consentimiento o la
autorizacion legal acceda, intercepte, examine, retenga, grabe, reproduzca,
divulgue o publique datos personales u otra informacién privada de alguien, serd
sancionado con una pena de prisién de uno a tres afios [2], interpretando, la

empresa estd obligada a respetar la privacidad y la confidencialidad de dichos datos.

La relevancia de esta investigacion radica en que, a pesar de los crecientes riesgos
cibernéticos, los cuales son intentos maliciosos de acceder o dafiar un sistema de
computadoras o redes, que pueden ocasionar robo de informacién personal [3],
muchos ejecutivos carecen de un entendimiento profundo de las amenazas y las
estrategias de ciberseguridad necesarias para proteger sus organizaciones. Esto
puede resultar en decisiones estratégicas insuficientemente informadas y en una
falta de liderazgo en la implementaciéon de medidas de seguridad adecuadas. La

brecha de conocimiento en ciberseguridad entre los técnicos y los ejecutivos puede
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poner en peligro la continuidad operativa, la reputacién y la confianza de los

clientes.

En este contexto, la presente investigacidn se enfoca en un desafio clave: la brecha
de conocimiento en ciberseguridad entre los ejecutivos y lideres empresariales de
la empresa. Aunque la empresa ha implementado medidas de concientizacién,
persiste una falta de comprensiéon profunda de las amenazas cibernéticas, leyes
vigentes y las estrategias de seguridad necesarias para proteger la empresa y sus

clientes.

Esta brecha de conocimiento plantea riesgos significativos, tanto para la empresa
como para sus clientes. La falta de liderazgo en ciberseguridad por parte de los
ejecutivos puede resultar en decisiones estratégicas inadecuadas y una
implementacion deficiente de medidas de seguridad, lo que aumenta el riesgo de

filtracidon de datos y dafios a la reputacién de la empresa.

Para abordar este desafio, se propone disefiar un programa de capacitacién
especifico para los ejecutivos de la empresa. Este programa estara disefiado para
cerrar la brecha de conocimiento en ciberseguridad y fortalecer la postura de
seguridad de la empresa. Se basara en una revision exhaustiva de la literatura en
ciberseguridad y capacitacion ejecutiva, con el objetivo de promover una cultura de
seguridad en toda la organizacidn y garantizar el cumplimiento de las regulaciones

legales pertinentes.

Al cerrar la brecha de conocimiento en ciberseguridad y fortalecer la postura de
seguridad de la empresa, esta investigacion no solo beneficiara a la empresa, sino
gue también servird como un modelo para otras organizaciones que enfrentan

desafios similares en un entorno empresarial cada vez mas digitalizado y regulado.
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2.DETERMINACION DEL PROBLEMA

A pesar de las inversiones en tecnologias de seguridad y la implementacién de
medidas preventivas, la empresa enfrenta desafios persistentes en la proteccién de
datos. La existencia de regulaciones legales como la Ley Organica de Proteccién de
Datos Personales y el Cdédigo Orgdnico Integral Penal (COIP) en Ecuador, que
establece sanciones para la violacion de datos personales, subraya la importancia

critica de fortalecer la ciberseguridad en todas las organizaciones.

Se ha adoptado medidas proactivas para abordar estos desafios. Sin embargo, a
pesar de estos esfuerzos, persiste una brecha de conocimiento en ciberseguridad

entre los ejecutivos y lideres empresariales.

Esta brecha de conocimiento representa un riesgo significativo para la empresa y
sus clientes. La falta de comprensién profunda de las amenazas cibernéticas y las
estrategias de seguridad necesarias por parte de los ejecutivos puede conducir a
decisiones estratégicas inadecuadas y a una implementacién deficiente de medidas
de seguridad, lo que aumenta le probabilidad de violaciones de datos y dafios a la

reputacion.

Por lo tanto, el problema identificado se centra en la necesidad de cerrar la brecha
de conocimiento en ciberseguridad entre los ejecutivos y lideres empresariales de
la empresa con el objetivo de fortalecer la postura de seguridad de la empresa y
garantizar el cumplimiento de las regulaciones legales pertinentes. Esta
investigacidn se propone disefar un programa de capacitacién especifico para los
ejecutivos, basado en una revision exhaustiva de la literatura en ciberseguridad y
capacitacién ejecutiva, con el fin de promover una cultura de seguridad en toda la
organizacién y mitigar los riesgos asociados con la proteccidén de datos sensibles y

personales de sus clientes.
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.5 SALESIANA

Este estudio beneficiara a la compaiiia estudiada y se convertira en un modelo para
otras organizaciones que enfrentan desafios similares en un entorno empresarial

digitalizado y regulado.
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3.MARCO TEORICO REFERENCIAL

En el contexto de la ciberseguridad empresarial y la capacitacidon ejecutiva, se
exploraran diversas teorias, modelos y conceptos relevantes para comprender
mejor el problema y disefiar una solucién efectiva. A continuacién, se presentan

algunos elementos clave del marco tedrico referencial:
3.1 CONCEPTO DE CIBERSEGURIDAD

Hace referencia a las acciones y tacticas implementadas para resguardar los
sistemas informaticos, redes y datos frente a amenazas y ataques en linea. Se trata
de un ambito interdisciplinario que comprende aspectos técnicos, legales vy
politicos, y su relevancia continda en aumento en un entorno cada vez mas

digitalizado. [4]
3.2 CIBERSEGURIDAD EMPRESARIAL

Se examinaran los principios fundamentales de la ciberseguridad empresarial,
incluyendo la prevencidon de amenazas, la proteccién de datos, la deteccién de
intrusiones y la gestion de riesgos. Se explorardan modelos de seguridad de la
informacién, como el modelo de seguridad de la informacion de ISO/IEC 27001,
para comprender como las organizaciones pueden implementar un enfoque

estructurado para proteger sus activos digitales.

3.3 BRECHA DE CONOCIMIENTO EN
CIBERSEGURIDAD

Se analizaran estudios previos y casos de investigaciéon que han documentado la
brecha de conocimiento en ciberseguridad entre los ejecutivos y lideres

empresariales. Se exploraran las causas subyacentes de esta brecha, que pueden
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incluir la falta de conciencia sobre las amenazas cibernéticas, la complejidad

tecnoldgica y la falta de capacitacidon adecuada.

3.4 CAPACITACION EJECUTIVA EN
CIBERSEGURIDAD

Se revisaran las mejores practicas y enfoques para la capacitacion ejecutiva en
ciberseguridad. Esto incluira la identificacion de necesidades de capacitacion, el
diseifo de programas efectivos y la evaluacién del impacto de la capacitacién en el

comportamiento y las practicas de seguridad de los ejecutivos.

3.5 TEORIAS DEL APRENDIZAJE
ORGANIZACIONAL

Se exploraran teorias del aprendizaje organizacional que pueden informar el disefio
y la implementacién de programas de capacitacién en ciberseguridad. Esto puede
incluir teorias como el Modelo de Aprendizaje Organizacional de Argyris y Schon,
gue enfatiza la importancia del aprendizaje continuo y la reflexién en la mejora de

la seguridad organizacional.

3.6 IMPACTO DE LA BRECHA DE
CONOCIMIENTO EN LA SEGURIDAD
EMPRESARIAL

Se analiza el impacto potencial de la brecha de conocimiento en ciberseguridad en
la seguridad empresarial y la proteccidon de datos de la empresa, asi como en la

credibilidad de los clientes y la imagen corporativa.
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3.7 REGULACIONES Y MARCOS LEGALES
RELACIONADOS CON LA PROTECCION DE
DATOS

Analiza las regulaciones y marcos legales relevantes en materia de proteccién de
datos en el contexto ecuatoriano, como la Ley Organica de Proteccién de Datos

Personales y el Codigo Organico Integral Penal (COIP).

3.8 NORMA [SO 27001

Segun la pagina de la norma ISO: “Es un conjunto de requisitos y mejores practicas
destinados a garantizar la confidencialidad, integridad y disponibilidad de la
informacién en una organizacién. Promueve un enfoque integral de la seguridad de

la informacidn, abarcando a las personas, las politicas y la tecnologia”. [5]
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4 ANTECEDENTES

Actualmente se han documentado numerosos casos donde se presentan casos
relevantes sobre la fuga de datos y la importancia de evitar que esto suceda. A
continuacion, se presentan algunos antecedentes relevantes que respaldan la

necesidad de esta investigacion:

En el contexto de esta investigacidn, se destaca el caso de Equifax, una de las
agencias de informes de crédito mas prominentes a nivel mundial. En 2017, Equifax
experimentd una de las brechas de seguridad mas significativas hasta la fecha, que

afecté a millones de personas en los Estados Unidos, Canadd y el Reino Unido.

La violacion de seguridad de Equifax fue el resultado de una serie de
vulnerabilidades en su software que no fueron abordadas a tiempo, lo que permitio
a los ciberdelincuentes acceder a informacion personal sensible, incluyendo
nombres, nimeros de seguro social, fechas de nacimiento y direcciones. Este
incidente no solo causd un dafio significativo a la reputacién de Equifax, sino que
también generd preocupaciones sobre la responsabilidad de las empresas en la
proteccion de los datos de sus clientes y la necesidad de contar con medidas de

seguridad sélidas y planes de respuesta ante incidentes efectivos. [6]

Adicional resalta el alarmante incidente de filtracion masiva de datos en Ecuador,

generando preocupacion a nivel nacional e internacional.

El incidente, revelado en informes de la BBC y vpnMentor, expuso informacion
altamente sensible de aproximadamente 20 millones de ciudadanos ecuatorianos,
incluyendo nombres, direcciones, niumeros de teléfono, datos financieros y de
vehiculos, entre otros detalles personales. Esta filtracion, detectada en un servidor
ubicado en Miami, EE. UU., y gestionado presuntamente por la empresa
ecuatoriana Novaestrat, ha generado preocupaciones significativas sobre la

seguridad y privacidad de los datos en el pais.
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Lo alarmante de esta brecha de seguridad radica en su alcance y en la diversidad de
fuentes de las cuales proviene la informacion filtrada, que abarca bases de datos
gubernamentales, registros financieros y datos de empresas ecuatorianas. Aunque
la filtracion fue detectada y cerrada en septiembre de 2019 por expertos de
vpnMentor, los riesgos persisten para los individuos cuyos datos fueron expuestos,
quienes podrian enfrentarse a amenazas continuas de estafas, fraudes financieros

y robo de identidad.

Este incidente subraya la necesidad apremiante de adoptar medidas mas estrictas
de seguridad de datos tanto a nivel gubernamental como en el sector privado, asi
como de promover una mayor conciencia sobre la importancia de proteger la
privacidad de la informacién personal. En este contexto, surge la relevancia de
investigaciones que aborden los desafios y las soluciones en materia de seguridad
de datos en Ecuador, con el objetivo de fortalecer las politicas y practicas que

garanticen la integridad y confidencialidad de la informacidn personal en el pais. [7]

En marzo de 2024, la empresa enfrenté un incidente de fuga de datos cuando un
excolaborador, que trabajé como gestor de cobranza durante la pandemia, subid
una base con informacidon sensible a Scribd, una plataforma de documentos
digitales. Aunque las circunstancias detrds de esta accidn no estan claras, se logré
resolver el problema al contactar directamente al excolaborador, quien eliminé Ia

informacién compartida.

Se presentaron tres incidentes significativos de robo de informacién sensible: uno
a nivel global, como el caso de Equifax, otro a nivel nacional y un tercero que afecté
directamente a la empresa. Estos eventos subrayan la vulnerabilidad de cualquier
empresa frente a ataques que pueden resultar en la filtracién de datos sensibles,
con consecuencias legales y de reputacién para la empresa afectada. Es crucial que
los altos directivos estén conscientes de estos riesgos y asignen los recursos
necesarios para implementar medidas de seguridad adecuadas y prevenir futuros

incidentes.
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5.JUSTIFICACION

La ciberseguridad se ha convertido en una preocupacidon fundamental para las
empresas en la era digital actual. Los ataques cibernéticos, cada vez mas
sofisticados, pueden comprometer la seguridad de la informacioén, la continuidad
operativa y la reputacion de una empresa. Por esta razon, es crucial que los
ejecutivos comprendan la importancia de la ciberseguridad y estén preparados para
liderar la implementacion de medidas eficientes de proteccién en sus
organizaciones. Los empleados estdn, en consecuencia, expuestos a diversas
amenazas de ciberseguridad que podrian tener efectos adversos impactos en sus

organizaciones. [8]

Este proyecto propone un programa de capacitacién especifico dirigido a los
ejecutivos de la empresa con el objetivo de transformar su enfoque hacia la
ciberseguridad y empoderarlos para liderar iniciativas efectivas en sus respectivas
empresas. La capacitacion resalta la importancia estratégica de la ciberseguridad,
proporcionando a los ejecutivos una comprension profunda de cémo los
ciberataques pueden afectar a la empresa a largo plazo. Ademas, capacita a los
lideres empresariales para establecer una cultura organizacional que fomente la

conciencia y el cumplimiento de las politicas de seguridad.

El programa proporciona a los ejecutivos la capacidad de tomar decisiones
informadas en cuanto a la inversion en seguridad, minimizando el impacto de los
incidentes de seguridad y garantizando un cumplimiento normativo adecuado. En
resumen, esta propuesta de ensefianza de ciberseguridad para ejecutivos busca
mejorar la seguridad digital en las empresas, empoderando a los lideres y ejecutivos
para que comprendan los riesgos cibernéticos y tomen decisiones informadas en
materia de ciberseguridad, convirtiéndola en una prioridad estratégica en todas las

areas de la empresa.
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6.OBJETIVOS (GENERAL Y ESPECIFICOS)

OBJETIVO GENERAL

Desarrollar un programa de capacitacién en ciberseguridad para los ejecutivos de

la empresa con el fin de fortalecer su comprension y liderazgo en esta drea.

OBJETIVOS ESPECIFICOS

e Identificar las necesidades de capacitacion en ciberseguridad de los
ejecutivos.

e Crear un programa de capacitacién que aborde las necesidades.

e Implementar el programa de capacitacion de manera efectiva para

garantizar el compromiso y la comprensidn de los ejecutivos.
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7.MARCO TEORICO REFERENCIAL

Para respaldar este estudio, resulta crucial establecer las siguientes definiciones:
7.1 CIBERSEGURIDAD

Se considera a la ciberseguridad como un “conjunto de variables claves,
acertadamente definidas por la ITU — International Telecomunication Union —en las
cuales son necesarias el desarrollo de practicas primordiales para darle sentido y

real dimension a la seguridad de una nacién”. [9]
7.2 RIESGOS CIBERNETICOS

Los riesgos cibernéticos son amenazas y vulnerabilidades que pueden resultar en la
exposicidon de datos y sistemas a ataques cibernéticos. Esto incluye amenazas como
malware, phishing, ataques de denegacién de servicio (DDos) y brechas de

seguridad. [10]
7.3 CULTURA DE SEGURIDAD

La cultura de seguridad abarca los valores, actitudes y acciones que una
organizacién adopta respecto a la seguridad cibernética. Una cultura de seguridad
robusta fomenta la conciencia y la responsabilidad en todos los niveles de Ia

empresa.
7.4 BRECHA DE CONOCIMIENTO

La brecha de conocimiento en ciberseguridad se refiere a la falta de comprensiény
conocimiento de las amenazas cibernéticas, estrategias de seguridad y practicas
efectivas entre los lideres empresariales, lo que resulta en decisiones estratégicas

inadecuadas y una falta de liderazgo en ciberseguridad.
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8. METODOLOGIA

La metodologia propuesta para llevar a cabo esta investigacion se basara en un
enfoque mixto, combinando métodos cualitativos y cuantitativos, enfocandonos en
el modelo ADDIE, para obtener una comprensién integral de las necesidades de
capacitacién en ciberseguridad de los ejecutivos y evaluar la efectividad del
programa de capacitacion propuesto. Este modelo ayuda a identificar necesidades
de capacitacion, disenar planes de aprendizaje, desarrollar materiales educativos,
implementar programas de capacitacién y evaluar su efectividad [11]. A

continuacion, se describen los pasos metodolégicos:

* Analisis del contexto social

A N A I_I S I S « |dentificacidn de espectativas

* Medios de difusion

* Seleccion de tematicas

D I S E N o * Creacion de objetivos

* Estrategias de aprendizaje

Ejecucion del plan de trabaj
D ESAR RO LLO : ;:E::‘I:?En :d?s:r?bu?:in;: dj?‘nateriales

* Creacion u obtencién del medio requerido

I M P LE M E NTAC I o N * Presentacion de la informacion.

* Analisis de recursos y actividades

* Autoevaluacion

EVALUACION 20,

* Compartida

llustracion 1 - MODELO ADDIE

8.1 ANALISIS DE NECESIDADES DE
CAPACITACION

Se realizard una investigacion cualitativa para identificar las necesidades de

capacitacién en ciberseguridad de los ejecutivos de la empresa. Se llevaran a cabo
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entrevistas semiestructuradas con ejecutivos clave y se aplicaran cuestionarios para
recopilar informacién sobre su comprensiéon actual de la ciberseguridad, areas de

interés y necesidades de capacitacidn especificas.

Actualmente el organigrama estructural de la empresa se expresa de esta manera:

JUNTA DE
ACCIONISTAS

DIRECTORIO

ANALISTA DE RIESGOS DEL
5GSI

ANALISTA DE RIESGOS,
AUDITORIA Y PROCESOS

RESPONSABLE DE RIESGOS,
AUDITORIA Y PROCESOS

4{ RIESGOS | —

'l,

ASISTENTE DE AUDITORIA Y
PROCESOS

PPRODUCCION /
'OPERACIONES APOYO
BUSINESS
l COBRANZAS | | BPO TECNOLOGIA INTELLIGENCE FINANCIERO
== —
=
—— atoro = =

oo |

TALENTO
HUMANO

COMERCIAL
VENTAS

DESARROLLO
ORGANIZACIONAL

caK
cos
SELECCION Y
CONTRATACIGN CALIDAD BP0

= [ messosocn |

|
=1

MODELAMIENTO
DE DATOS.

DESARROLLO

MARKETING

OPERACIONES | —

- | o

llustracion 2 - Organigrama

Los ejecutivos en los cuales se tomaran las muestras serian el Gerente General, Jefe
de Riesgos, Cobranzas, Tecnologia, Business Intelligence, Comercial, Financiero,

Talento Humano, Calidad y Supervisores que manejan personal.

8.2 DISENO Y DESARROLLO DEL PROGRAMA DE
CAPACITACION

Para disefiar y desarrollar el programa de capacitacién, se analizaran los resultados
de entrevistas y cuestionarios para identificar las areas de mejora de los ejecutivos.

Se impartirdan charlas centradas en temas generales de ciberseguridad y leyes

Pagina 24 de 46



£ SiEG

ecuatorianas relevantes, con un enfoque particular en articulos que puedan

representar riesgos para la empresa.

Ademas, el programa incluira la creacion de materiales de apoyo, como carteles
informativos colocados estratégicamente en areas clave de la empresa, para

proporcionar informacién importante sobre seguridad de la informacién.

8.3 IMPLEMENTACION DEL PROGRAMA DE
CAPACITACION

La implementacion del programa de capacitacién en ciberseguridad requiere una
planificacion detallada, comunicacién interna efectiva y el desarrollo de materiales
de apoyo. Durante las charlas, se deben abordar temas relevantes de manera
practica y realista, y recopilar comentarios para evaluar y ajustar el programa segun
sea necesario. Es crucial mantenerse actualizado con las regulaciones y actualizar el

contenido de las sesiones para garantizar su relevancia a lo largo del tiempo.

8.4 EVALUACION DE LA EFECTIVIDAD DEL
PROGRAMA

La evaluacién de la efectividad del programa de capacitacién en ciberseguridad se
llevara a cabo mediante pruebas de conocimientos antes y después de las sesiones,
encuestas de satisfaccion para recopilar opiniones sobre la calidad del programa, y
analisis de la participacion y comportamiento de los ejecutivos. También es util
realizar un seguimiento a largo plazo para evaluar el impacto continuo del programa
en la seguridad de la empresa y en la conciencia de ciberseguridad de los

participantes. Utilizando una combinacién de estas técnicas de evaluacion, se
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obtendrd una vision completa de la efectividad del programa vy realizar ajustes

necesarios para mejorar su impacto en la proteccion de la informacién empresarial.

8.5 ANALISIS DE DATOS Y ELABORACION DE
CONCLUSIONES

El andlisis de datos y la elaboracién de conclusiones del programa de capacitacion
en ciberseguridad implicarian inicialmente la recopilacion y organizacion
sistematica de los datos obtenidos durante la evaluacion, incluyendo resultados de
pruebas, respuestas de encuestas, registros de participacién y observaciones.
Posteriormente, se llevaria a cabo un andlisis detallado de estos datos, empleando
tanto métodos estadisticos como analisis cualitativos para identificar tendencias,
patrones significativos y diferencias entre grupos de participantes. A partir de este
anadlisis, se interpretarian los resultados en el contexto de los objetivos del
programa y se extraerian conclusiones sobre su efectividad, resaltando aspectos

positivos y areas de mejora.

Con base en las conclusiones obtenidas, se elaborarian recomendaciones
especificas para fortalecer el programa en futuras iteraciones. Estas
recomendaciones podrian abarcar ajustes en el contenido y formato de las
sesiones, asi como sugerencias para mejorar la participacién y la eficacia del
programa. Ademas, se destacarian areas de éxito que puedan ser replicadas en
otros contextos, asi como aspectos identificados como prioritarios para abordar en

futuras mejoras del programa.

9.CRONOGRAMA DE ACTIVIDADES

1. Fase de Investigacion (Semana 1)
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e Actividades:

o Revision de literatura sobre ciberseguridad en el entorno
empresarial.

o Anadlisis de la situacion actual de la empresa. en cuanto a
ciberseguridad.

o Identificacién de regulaciones legales pertinentes en Ecuador.

o Entrevistas con ejecutivos y lideres empresariales de la empresa para

comprender sus necesidades de capacitacién en ciberseguridad.

2. Fase de Diseiio del Programa de Capacitacion (Semana 2)

e Actividades:
o Consolidacidn de los hallazgos de la investigacidn.
o Desarrollo del contenido del programa de capacitacion en base a
las necesidades identificadas.
o Disefio de materiales didacticos y recursos de aprendizaje.

o Definicién de metodologias de ensefianza y evaluacion.

3. Fase de Implementacion del Programa (Semana 3)

o Actividades:
o Preparacion de la infraestructura necesaria para la capacitacién
(plataforma en linea, salones de capacitacion, etc.).
o Seleccidon de ejecutivos participantes en el programa.
o Imparticion del programa de capacitacion en sesiones
presenciales o virtuales.
o Seguimiento y apoyo continuo a los participantes durante el

proceso de capacitacion.

4. Fase de Evaluacion y Ajustes (Semana 4)

e Actividades:
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o Recopilacién de retroalimentacion de los ejecutivos participantes.

o Evaluacién del impacto del programa en el conocimiento y
liderazgo en ciberseguridad de los ejecutivos.

o Analisis de los resultados obtenidos y comparacién con los
objetivos establecidos.

o Realizacién de ajustes y mejoras al programa segun sea necesario.

5. Fase de Documentacion y Presentacion de Resultados (Semana 5)

o Actividades:

o Elaboracién del informe final de la tesis, incluyendo introduccion,
determinacion del problema, justificacidn, objetivos, resultados y
conclusiones.

o Preparacién de la presentacion oral de la tesis.

o Entregadelinforme final y presentacién ante el comité evaluador.

6. Fase de Divulgacion y Implementacion (Semana 6)

e Actividades:

o Publicacion de los resultados de la tesis en revistas académicas o
conferencias relacionadas.

o Comunicacién de los hallazgos y recomendaciones a la empresa.

o Apoyo en la implementacion de las recomendaciones derivadas

de la investigacion.
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10. RESULTADOS Y DISCUSION

10.1 EVALUACION DEL NIVEL DE COMPRENSION

Para evaluar el nivel de comprensién de los ejecutivos en ciberseguridad, se
realizaron entrevistas y encuestas. Los resultados indicaron que, en su mayoria, los
ejecutivos tenian una comprension limitada de las amenazas cibernéticas y las
estrategias de seguridad que actualmente esta implementado en la empresa,
adicional muestran desconocimiento en las preguntas realizadas en el tema de leyes
gue actualmente rigen en el Ecuador, destacando desconocimiento que cualquier
cargo puede estar expuesto a estos problemas penales. Este hallazgo destaca la

necesidad critica de implementar un programa de capacitacién en ciberseguridad.

10.2 MODELO DE LAS PREGUNTAS REALIZADAS
EN LA ENTREVISTA

1. Conocimiento de Leyes
e (Estd familiarizado con la Ley Organica de Proteccion de Datos
Personales y el Cédigo Organico Integral Penal (COIP) en Ecuador?
2. Comprension de Obligaciones
e ¢Qué medidas toma la empresa para asegurar el cumplimiento de las
leyes de proteccién de datos en Ecuador?
3. Responsabilidades Legales
e ¢Cudl es su comprension sobre las responsabilidades legales y sanciones

asociadas a la violacién de las leyes de proteccién de datos en Ecuador?

4. Familiaridad con sistemas de prevencion de datos
e (Estd al tanto de los sistemas de prevencion de pérdida de datos
utilizados en la empresa?
e ¢Conoce usted que es un Sistema de Gestion en Seguridad de la

Informacién (SGSI)?
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e ¢Conoce usted la existencia del Sistema de Gestidn en Seguridad de la
Informacidén (SGSI)?
5. Importancia de Implementacion de Sistemas de proteccion de datos
e Desde su perspectiva, écudl es la importancia de implementar sistemas
de proteccién de datos en una empresa?
6. Evaluacion de Efectividad
e ¢CAmo evalla usted la efectividad de los sistemas que actualmente se
encuentran implementados en la empresa?

7. Iniciativas de Capacitacion

e (Existe algun programa de capacitacion o formacién para los empleados

sobre la importancia y uso de los sistemas de proteccién de datos?

10.3 MODELO DE LAS PREGUNTAS REALIZADAS
EN LA ENCUESTA

1. ¢Esta familiarizado con la Ley Organica de Proteccion de Datos Personales y el
Cadigo Organico Integral Penal (COIP) en Ecuador?
e Si
e No
2. ¢éQué medidas toma la empresa para asegurar el cumplimiento de las leyes de
proteccion de datos en Ecuador? Puede escoger mas de una respuesta.
e Implementacién de politicas de privacidad.
e Capacitacién regular a empleados.
e Auditorias de cumplimiento.
e Notoma ninguna medida.
3. ¢éConoce sus responsabilidades legales y sanciones asociadas a la violacion de
las leyes de proteccién de datos en Ecuador?
e Si
e No
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4. ¢Qué sanciones constan en la Ley de Proteccidn de Datos en el Ecuador? Puede

escoger mas de una respuesta.
e Pérdida de licencia comercial.
e Multas econdmicas.
e Sanciones penales.
5. ¢éEsta al tanto de los sistemas de Prevencion de Pérdida de Datos que seran
implementados en la empresa?
e Si
e No
6. Desde su perspectiva, éicudl es la importancia de implementar sistemas de
proteccion de datos en una empresa? Puede escoger mas de una respuesta
e Proteger datos sensibles.
e Cumplir con regulaciones legales.
e Prevenir fugas de informacion.
7. éConsidera que es efectiva la de proteccion de datos implementados
actualmente en la empresa?
e Si
e No
8. ¢éConoce usted si existe alglin programa de capacitacion o formacion para los
empleados sobre la importancia y uso de los sistemas de proteccion de datos
en la empresa?
e Si
e No
9. Si su respuesta fue afirmativa, Escoja de las siguientes respuestas las
capacitaciones que usted ha recibido:
e Proteccion de Datos Personales
e Sistema de Gestidn de Seguridad de la Informacién
e Politica de contrasefia

e Otra
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10.4 DISENO DEL PLAN DE CAPACITACION

El disefio del plan de capacitacion se fundamentod en los resultados obtenidos de la
evaluacién del nivel de comprension. Se desarrollaron mddulos tematicos desde
conceptos basicos hasta estrategias avanzadas de ciberseguridad, con la inclusién
de métodos visuales, como carteles estratégicamente ubicados, junto con enfoques

tradicionales como clases magistrales, ejercicios practicos y estudios de casos.

El modulo tematico se establecié de esta manera:

Tema Objetivo Metodologia

Modulo 1 Introduccion ala | Establecer fundamentos bésicos | Clases magistrales para

Ciberseguridad | sobre amenazas cibernéticas y | presentar conceptos clave vy
vulnerabilidades comunes. ejercicios practicos para
identificar y manejar riesgos

basicos.

Modulo 2 | Leyes y | Familiarizar a los ejecutivos con la | Estudios de casos basados en
Normativas Ley Organica de Proteccién de | situaciones legales actuales y
Relevantes Datos Personales y el Cddigo | discusiones sobre

Orgénico Integral Penal (COIP) de | responsabilidades legales y
Ecuador. sanciones.

Modulo 3 Gestion de | Capacitar a los ejecutivos en la | Simulaciones de escenarios de
Riesgos y | identificacion proactiva de riesgos | amenazas, donde los ejecutivos
Cumplimiento y en la implementacion de | deben disefiar estrategias de

politicas de cumplimiento. mitigacién y cumplimiento.

Modulo 4 | Tecnologias  y | Explorar herramientas avanzadas | Talleres practicos para la
Herramientasde | de seguridad cibernética y su | configuracién y gestion de
Seguridad aplicacién  practica en  la | herramientas de prevencion de

proteccién de datos | pérdida de datos y sistemas de
empresariales. gestion de seguridad de la
informacién (SGSI).

Tabla 1 - Modulo Temdtico

Cada moddulo y método de enseflanza ha sido seleccionado y disefiado
especificamente para abordar las areas de mejora identificadas durante la
evaluacion inicial del nivel de comprensidn en ciberseguridad. Los temas y enfoques
fueron ajustados para asegurar que los ejecutivos adquieran las habilidades

necesarias para liderar iniciativas de seguridad cibernética dentro de la empresa.
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10.5 DISENO DE LA SOLUCION

Después de analizar las encuestas y entrevistas, identificamos una falta de
comprensiodn entre los ejecutivos en areas criticas como la funcion de un Sistema
de Gestion en Seguridad de la Informacidn, la proteccidon de datos personales y la
comprensidn de las obligaciones y leyes pertinentes que podrian impactar a la
empresa. Como respuesta a este desafio, disefiamos un enfoque especifico para la

capacitacién, abordando estos puntos clave de manera detallada y practica.

Para abordar esta brecha de conocimiento, creamos materiales y recursos que
incluyeron presentaciones informativas durante las sesiones de capacitacion, asi
como métodos visuales como carteles estratégicamente ubicados. Estos materiales
se disefiaron cuidadosamente para ser accesibles y comprensibles, evitando el uso
de un lenguaje técnico excesivo que pudiera dificultar la participacion efectiva de

los ejecutivos.

10.5.1 FUNCIONAMIENTO DE SEGURIDAD DE LA
INFORMACION

Con el fin de reducir el desconocimiento generalizado sobre la seguridad de la
informacidn, se crearon presentaciones y materiales informativos que se centran
en proporcionar un entendimiento claro de las soluciones disponibles. Estos
recursos destacan los pilares esenciales de un Sistema de Gestién en Seguridad de
la Informacidn, las politicas de cumplimiento y el rol crucial de la norma I1SO 27001.
Este enfoque ha resultado en una notable disminucién de la brecha de

conocimiento en este tema.
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TR\
ISO
N4

27001
SISTEMA DE GESTION DE Sistema de Gestién de
SEGU RIDAD DE LA Seguridad de la Informacion

INFORMACION

llustracion 3 — Capacitacion SGSI/

Pilares de Seguridad de la Informacion

SEGURIDAD DE
LA INFORMACION

Confidencialidad Integridad

Disponibilidad

llustracion 4 — Capacitacion Pilares SGSI
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Confidencialidad: Prevenir  la
divulgacion no autorizada de la
informacion.

In’regridqd: Evitar modificaciones no
autorizadas de la informacion.

Disponibiliddd: Informacion accesible
al personal de Bangara.

llustracion 5 — Capacitacion Pilares SGSI 2

Politica de Seguridad de la Informacion

La organizacién se compromete a cumplir -

con los requisitos de un sistema de gestion de
la seguridad de la informacién (SGSI) basados
en la Norma ISO 27001 para gestionar la
disponibilidad, integridad y confidencialidad
de la informacién.

llustracion 6 — Capacitacion Politicas
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= Cumplir con los requisitos legales y ofros aplicables

- Gestionar la disponibilidad, integridad y confidencialidad
de lainformacion en la medida que sea necesario

= Impulsar el desarrollo humano para mayor efectividad en el
desempeno de sus actividades.

= Mejorar continuamente el sistema de geslion de \la
seguridad de la informacién y confribuir con la eficacia.

llustracion 7 — Capacitacion Politicas 2

Se muestran algunos casos de la informacidon plasmada mediante carteleras y

tendones:

INFORMACION

INFORMACION

ELACU

150 27001 _

150 27001 es una norma intemacional que
permite ¢l aseguramients, i confidencialidad
‘integridad de os datos y de | informacién, 5
como de os sistemas que 3 procesan

Porque protegemos la confidencialidad,
integridad ydisponibildad d a ifomacdn e
adminitamos locual nos yuda a posicanamos
—  Como a mejor empresa, generando confianza
(POR QUE ES nuestros clientesy demstrando | clidad
INPORTANTE  denuestossvices.
PARA BANGARA?

Espera pronto mas tios de
| sequridad de 2 informacitn.

llustracion 8— Material de concientizacion
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Se evidencio un impacto significativo en el personal de la empresa, con testimonios
directos que destacaron como los materiales y recursos utilizados mejoraron la
comprensién de la funcidn de la seguridad de la informacién y aumentaron el
conocimiento sobre la certificaciéon ISO 27001 que posee la empresa. Este feedback
se obtuvo inmediatamente al recopilar opiniones directas sobre la efectividad de
estos recursos, los cuales fueron ubicados estratégicamente para que los ejecutivos

tuvieran acceso visual directo a esta informacion.

10.5.2 PROTECCION DE DATOS PERSONALES

Para abordar la falta de comprensién en torno a la proteccién de datos personales,
creamos presentaciones especificamente disefiadas para proporcionar claridad
sobre este tema. Estos recursos resaltan la importancia de proteger los datos
personales y destacan las medidas de seguridad necesarias para garantizar el
cumplimiento normativo. Como resultado, se observé una notable mejora en la

comprensién y conciencia de los ejecutivos sobre la proteccion de datos personales.

Objetivo

)

(AU

000

.o'/v v\'/wv«'wvv
.00

\v(\

llustracion 9 — Datos personales
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Infroduccion

Dato Personal: Dato que identifica o hace idenfificable a una persona natural, directa o
indirectamente.

TITULAR: \ ENCARGADO: redliza

personal el fratamiento de

natural a datos conforme o
quién h(.]t:e las directrices del
referencia la Responsable

informacién

RESPONSABLE
: define la
finalidad y el
tratamiento
de los datos
personales

llustracion 10 — Capacitacion Datos Personales 2

Sistema de prevencion de pérdidas de datos

El sistema de prevencién de pérdida de datos (DLP) es una solucién de
seguridad disefiada para proteger los datos confidenciales y sensibles de
una organizacion.

b

B oA

& E:
& = \v E‘
\ & B

phin @

llustracion 11 — Capacitacion Ley

Utiliza reglas y politicas para identificar, OQ‘
monitorear y proteger los datos mientras estan
en uso, en movimiento o en reposo, evitando
su divulgacion no autorizada y cumpliendo
con regulaciones de privacidad y
cumplimiento.

B(o)

10.5.3 PROTECCION DE DATOS PERSONALES

Para enfrentar la falta de comprensidn sobre las obligaciones legales y las leyes que
podrian impactar a la empresa, se crearon presentaciones que destacan los
aspectos clave de la legislacion. Estos recursos proporcionan informacion detallada
sobre las leyes, como el Cddigo Orgdnico Integral Penal y la Ley Orgdnica de

Proteccidon de Datos Personales, con especial énfasis en el articulo 47 de esta. Dado
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gue la empresa actia como responsable y encargada del tratamiento de datos
personales, se enfoca en implementar técnicas, administrativas y juridicas
adecuadas, realizar evaluaciones periddicas de seguridad, y notificar de manera
apropiada a las autoridades competentes y a los titulares de los datos en caso de

incidentes de seguridad, lo cual el articulo hace referencia.

Ademas, se enfatizan las responsabilidades legales asociadas con el incumplimiento
de estas leyes y las posibles sanciones. Esta iniciativa ha contribuido
significativamente a mejorar la comprensién de los ejecutivos sobre sus
obligaciones legales y los riesgos asociados, fortaleciendo asi la postura de

cumplimiento legal de la empresa.

Ley Orgdnica de Proteccion de Datos

Regula el uso de informacién personal,
garantizando la privacidad y seguridad de los
individuos.

Su cumplimiento es fundamental para evitar

sanciones y asegurar un fratfamiento éfico de

los datos en el dmbito publico y privado.

llustracion 11 — Capacitacion Ley
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penales de un pais.
Establece normas y procedimientos para la

aplicacion de lajusticia penal, abordando

LOPDP

Art. 34.-Acceso a datos personales por parte del encargado.-No se considerara transferencia o
comunicacion en el caso de que el encargado acceda a datos personales para la prestacion de un
servicio al responsable del tratamiento de datos personales. El tercero que ha accedido
legitimamente a datos personales en estas consideraciones, sera considerado encargado del
tratamiento.

El tratamiento de datos personales realizado por el encargado debera estar regulado por un contrato,
en el que se establezca de manera clara y precisa que el encargado del tratamiento de datos
personales tratara unicamente los mismos conforme las instrucciones del responsable y que no los
utilizara para finalidades diferentes a las sefialadas en el contrato, ni que los transferira o comunicara
ni siquiera para su conservacion a otras personas.

Una vez que se haya cumplido la prestacion contractual, los datos personales deberan ser
destruidos o devueltos al responsable del tratamiento de datos personales bajo la supervision de la
Autoridad de Proteccion de Datos Personales.

El encargado sera responsable de las infracciones derivadas del incumplimiento de las condiciones
de tratamiento de datos personales establecidas en la presente ley.

llustracion 11 — Capacitacion Ley

Cédigo Organico Integral Penal

Es un cuerpo legal que recopila y regula las leyes

delitos, penas y garantias procesales en un

marco legal integral

llustracion 12 — Capacitacion COIP
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Codigo Organico Integral Penal

Art. 178.- Violacion a la intimidad.- La persona que, sin contar con el consentimiento o la
autorizacion legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos
personales, mensajes de datos, voz, audio y video, objetos postales, informacion contenida en
soportes informaticos, comunicaciones privadas o reservadas de otra persona por cualquier medio,
sera sancionada con pena privativa de libertad de uno a tres afios.

No son aplicables estas normas para la persona que divulgue grabaciones de audio y video en las
gue interviene personalmente, ni cuando se trata de informacidn publica de acuerdo con lo previsto
en laley.

llustracion 12 — Capacitacion COIP

10.6 RESULTADOS CLAVES

Se volvieron a realizar las encuestas y entrevistas a los ejecutivos después de las
capacitaciones, donde se identificaron indicadores claros de mejora en su
comprensién sobre la importancia de la proteccidén de datos en la empresa. Los
resultados de estas evaluaciones indicaron un impacto positivo de las
capacitaciones en la percepcidén y conocimiento de los ejecutivos, destacando una

mayor conciencia sobre los desafios relacionados seguridad de la informacion.

e Los ejecutivos mostraron mayor interés y conciencia sobre la importancia
estratégica de la ciberseguridad en la empresa
e Hubo una mejora en la capacidad de los ejecutivos para tomar decisiones

informadas en inversiones de seguridad y liderar iniciativas de proteccion

Nivel de comprension Nivel de comprension

(Antes) (Después)
Conocimiento de leyes 2 8
Comprension de 4 9
obligaciones
Responsabilidades legales 3 8
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Familiaridad con sistemas 3 10
de prevencion de datos

Importancia de 5 10
implementacion de sistemas

de proteccion de datos

Evaluacion de efectividad 6 9

Iniciativas de capacitacion 7 10

llustracion 13 — Tabla comparativa

Nivel de comprension

Iniciativas de capacitacion
Evaluacion de efectividad

Importancia de implementacion de...

Familiaridad con sistemas de prevencion... —

Responsabilidades legales
Comprension de obligaciones

Conocimiento de leyes
H Nivel de comprension (Desples) B Nivel de comprension (Antes)

llustracion 14 — Grdfico comparativo

10.7 DISCUSION

Los resultados refuerzan la importancia y eficacia del programa de capacitaciéon
disefiado. La transformacion en la comprension y actitud de los ejecutivos destaca
la necesidad de abordar la brecha de conocimiento en ciberseguridad en el nivel de
liderazgo. Este cambio positivo contribuird a fortalecer la postura de seguridad

cibernética en la organizacién.

La participacion de los ejecutivos en la capacitacién demuestra un reconocimiento
creciente de la ciberseguridad como una prioridad estratégica. La mejora en latoma
de decisiones y la capacidad para liderar iniciativas de seguridad indican un impacto

positivo en la cultura de seguridad de las empresas.
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10.8 LIMITACIONES Y POSIBLES FUENTES DE
ERROR

La investigacidn se centrd en un grupo especifico de ejecutivos, lo que podria limitar
la generalizacion de los resultados. La evaluacién del nivel de comprension se basé
en la percepciéon de los ejecutivos, lo que podria influir en la precision de los

resultados

A pesar de estas limitaciones, los resultados sugieren que el programa de
capacitacién es efectivo y puede adaptarse para abordar las brechas de
conocimiento en ciberseguridad en diferentes contextos empresariales. Estas
conclusiones respaldan la relevancia y necesitada continua de programas de este

tipo para fortalecer la seguridad digital en el dmbito empresarial.
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11. CONCLUSIONES

La investigacidn realizada se centra en abordar la brecha de conocimiento en
ciberseguridad entre los ejecutivos y lideres empresariales, con un enfoque
especifico en el disefio e implementacidon de un programa de capacitacion. Los
resultados obtenidos rebelan varios aspectos importantes que destacan la

necesidad de transformacion en este ambito.

En primer lugar, se destaca la importancia de una transformacion efectiva del
enfoque de los ejecutivos hacia la ciberseguridad. Esto implica integrar la legislaciéon
pertinente, como la Ley Orgdnica de Proteccién de Datos Personales y el Cédigo
Organico Integral Penal, en las practicas empresariales y judiciales. Mas que
simplemente cumplir con regulaciones legales, se busca promover una cultura
organizacional y judicial que respete la privacidad y proteccidon de datos, lo que

requiere una capacitacién y concientizacidon adecuadas sobre estos aspectos.

Ademas, se subraya la importancia estratégica que los ejecutivos ahora asignan ala
ciberseguridad, evidenciada por su participacion en el programa de capacitacion.
Esta conciencia mejorada influye positivamente en la toma de decisiones, la
asignacion de recursos y la promocién de una cultura de seguridad en las

organizaciones.

Los resultados también resaltan la relevancia critica de abordar esta brecha de
conocimiento en ciberseguridad a nivel de liderazgo. La seguridad digital ya no se
puede considerar Unicamente como un problema técnico, sino como una prioridad

estratégica que requiere la participacion y comprension de los ejecutivos.

Finalmente, se proponen recomendaciones para continuar avanzando en este
campo, como explorar la sostenibilidad a largo plazo de la transformacién en la
comprension y actitud de los ejecutivos, investigar la adaptabilidad del programa

de capacitacion a diferentes sectores y contextos empresariales, y evaluar la
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transferencia de conocimientos a través de los ejecutivos a otros niveles

organizativos.

La investigacion resalta la efectividad de un programa de capacitacién especifico
para ejecutivos en cerrar la brecha de conocimiento en ciberseguridad. Este
enfoque tiene el potencial de fortalecer significativamente la postura de seguridad
cibernética en las empresas, contribuyendo asi a la proteccién de informacién y la

continuidad operativa en un entorno empresarial cada vez mas digitalizado.
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