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Resumen

El proposito de este estudio es establecer una metodologia robusta que servira
de ayuda para las pequefias y medianas empresas financieras a clasificar sus
activos de informacion y realizar andlisis de riesgo relacionado con la seguridad
de la informacién. Esta metodologia se basa en la mision, principios y valores
fundamentales de las pymes financieras. Para evaluar los activos de
informacién, se han considerado factores como el logro de objetivos, la

reputacidn, el valor patrimonial y la continuidad operativa.

Para desarrollar esta metodologia, nos hemos apoyado en la normativa NTE
INENISO/IEC 27005. Este enfoque ha permitido crear una matriz de
autoevaluacion que categoriza y evalia la informacion de las pymes financieras.
Esta matriz proporciona detalles sobre las caracteristicas de los activos y los
responsables asociados, lo que nos permite identificar activos criticos y aplicar

medidas para mitigar los riesgos identificados.

Este enfoque garantiza la integridad, confidencialidad, y disponibilidad de la
informacion, asi también refuerza la seguridad fisica y del entorno, protegiendo
asi los intereses y la reputacién de las pequefias y medianas empresas

financieras.

Palabras claves: confidencialidad, integridad, disponibilidad, autenticidad.
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Abstract

The purpose of this work is to establish a robust methodology to assist financial
SMEs in classifying information assets and conducting risk analysis related to
information security. This methodology is grounded in considering their
mission, principles, and values. To assess the impact of information assets,
criteria such as goal compliance, reputation, asset value, and service continuity
have been taken into account.

In developing this methodology, we have relied on the NTE INEN-ISO/IEC
27005 regulations. This approach has enabled us to generate a self-assessment
matrix that classifies and weighs XYZ's information. The matrix includes details
about asset characteristics and associated stakeholders, allowing us to identify
critical assets and implement measures to mitigate identified risks.

This comprehensive approach not only ensures the confidentiality, integrity,
and availability of information but also strengthens physical and environmental

security, thus safeguarding the interests and reputation of our organization.

Keywords: confidentiality, integrity, availability, authenticity.
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1. Introduccién

1.1. ANTECEDENTES

Las (PYMES) en el sector financiero enfrentan desafios significativos para la
gestion de riesgos que estan afines directamente con seguridad de informacion.
El aumento significativo en la dependencia tecnolédgica y la proliferacion de
amenazas cibernéticas, estas empresas estan cada vez mas expuestas a riesgos
mismas que comprometen la integridad del recurso informativo, su
disponibilidad y la confidencialidad. Por ejemplo, las causas principales se ven
afectado por la falta de recursos y experiencia que puede dificultar la
implementacion de medidas efectivas de seguridad cibernética, lo que deja a las

PYMES vulnerables a ataques como el phishing y el ransomware.

A pesar de las regulaciones existentes en el sector financiero que garantizan la
seguridad de informacidn, muchas PYMES carecen de recursos y de la
experiencia necesaria para implementar programas de gestién de riesgos de
manera proactiva. Por ejemplo, pueden enfrentar dificultades para realizar
evaluaciones exhaustivas de riesgos o para permanecer al dia con las ultimas

amenazas cibernéticas y las mejores practicas de seguridad.

En este contexto, desarrollar una metodologia sélida y accesible para la gestiéon
de riesgos de seguridad en informacion es fundamental, servira de gran ayuda
a las PYMES financieras a proteger los activos criticos y fortalecer la confianza

de los clientes en un entorno cada vez mas digitalizado y amenazante.
1.2. DETERMINACION DEL PROBLEMA

Debido a la limitacién de recursos tanto humanos como econdémicos en las
PYMES financieras, y la falta del enfoque especifico y flexible que ayude con la
gestion de estos riesgos que implican un alto grado de vulnerabilidad en la
informacién que manejan estas entidades, estas empresas tienen dificultades

para identificar, evaluar y gestionar riesgos de forma proactiva y eficaz.
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1.2.1 Descripcion del problema

Debido a la limitacién de recursos tanto humanos como econdémicos las PYMES
financieras no estan en la capacidad para establecer e implementar un sistema
efectivo que este enfocado en la seguridad de informacién y su gestion, este
sistema ayudara a identificar, evaluar y mitigar las amenazas de manera
eficiente. Sin una metodologia especifica y adaptable, estas empresas estan en
desventaja frente a las crecientes amenazas cibernéticas y los requerimientos

normativos.

1.2.2 Formulacion del problema

Dada esta situacion, surge la necesidad de una solucién que permita alas PYMES
financieras adoptar un enfoque detallado sobre la gestion de informacién que
limite el riesgo de seguridad. Esto implica realizar la identificacion, evaluacion
y mitigaciéon de amenazas de forma eficaz, asegurando asi el cumplimiento

normativo y la proteccion de los activos criticos de la organizacion.

1.2.3 Justificacion del problema

Para proteger datos sensibles, cumplir con normativas, garantizar la
continuidad operativa del negocio, mantener la confianza del cliente y
proporcionar soluciones efectivas a las PYMES financieras con recursos
limitados, es esencial contar con la metodologia apropiada para el manejo y

gestion de riesgos de seguridad de informacion.

1.2.4 Delimitaciéon del problema

Nos enfocaremos en el cumplimiento de las normativas especificas reguladas
para el sector financiero, excluyendo aquellas que no guarden una relaciéon

directa con la seguridad de la informacidn en las PYMES financieras

1.3. JUSTIFICACION
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Un marco de gestidn de riesgos de seguridad de informacién, "con el propasito
de identificar las necesidades de la erganizacion en relacién de los requisitos de
seguridad de la informacion " [1], proporciona una estructura soélida para
abordar estratégicamente los riesgos cibernéticos. Esto se traduce en la
proteccion de activos criticos y el fortalecimiento de la capacidad de las pymes

financieras para enfrentar los desafios del entorno digital actual.

e Un marco de gestion de riesgos permite comprender las diversas
amenazas que podrian afectar a las pymes financieras.

e Mediante un enfoque de riesgos, se puede evaluar y clasificar estas
vulnerabilidades, priorizando aquellas que representan un riesgo
significativo para el negocio.

e Unmarco de gestion de riesgos facilita una mejora continua, permitiendo
a las pymes financieras adaptarse y estar preparadas para enfrentar los

desafios futuros.

1.4.  OBJETIVO

1.3.1. Objetivo general

Realizar una propuesta metodoldgica de gestion de riesgos para mejorar la

gestion de seguridad de la informacién aplicando la norma ISO 27005

1.3.2. Objetivos Especificos

1. Analizar la situacion actual de las pymes financieras del segmento uno para

establecer el contexto de la gestion del riesgo en la seguridad de la informacién.

2. Disefiar un marco de Gestién de Riesgos de Seguridad de la Informacion
basado en las fases y principios establecidos por la Norma ISO 27005:2022, con

el fin de mejorar la gestion de riesgos en las pymes financieras.

3. Realizar una evaluacion teorica de la eficiencia de la metodologia, mediante
la creacién de una tabla comparativa entre la Norma ISO 27005:2022 y la

metodologia Magerit V3, con el propdésito de medir su viabilidad.
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2.Marco Teorico Referencial

2.1. GLOSARIO DE TERMINOS Y/O DEFINICIONES
Para los fines del presente documento se ha de considerar el siguiente glosario
de términos, basados en las normas internacionales, [SO/IEC 24765:2017,

[SO/IEC 27000:2018, ISO/IEC 27002:2022, ISO/IEC 27005:2022:

2.1.1. Definiciones

Activo de informacion: Se refiere a cualquier informacion o recurso
relacionado con la informacién que tiene valor para una organizacion y
que necesita ser protegido. [1].

* Aceptacion del Riesgo: Es la decision razonada a favor de asumir un
riesgo particular (ISO/IEC 27000:2018, 2018).

* Amenaza: Se define como cualquier circunstancia o evento potencial
que puede causar dafio a los activos de informacién mediante el
aprovechamiento de una vulnerabilidad.[2].

* Analisis del Riesgo: Es el proceso para comprender la naturaleza del
riesgo y para determinar el nivel de riesgo [2].

* Analisis del Impacto: Proceso de anilisis de todas las funciones
operativas y el efecto que una interrupcién operativa podria tener sobre
ellas [3].

* Comunicacion y Consulta: Es el proceso de establecer canales efectivos
de comunicacion y consulta dentro de una organizacién en relacién con
la gestion de riesgos de seguridad de la informacion[2].

* Confidencialidad: Es la propiedad de que la informacion no se difunde
o revela a personas, o procesos no autorizados [4].

* Consecuencia: Es el resultado de un evento que afecta los objetivos [2]..

* Contexto Interno: Es el ambiente interno en el que la organizacién

busca lograr sus objetivos [2].
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* Contexto Externo: Es el entorno externo en el que la organizacién busca
lograr sus objetivos [2].

* Control: Es la medida que mantiene yv/o modifica el riesgo [2]

* (Criterios de Riesgos: Son los términos de referencia contra los cuales
se evalia la importancia de un riesgo [4].

# Degradacion: Pérdida de valor de un activo como consecuencia de la
materializacién de una amenaza. [5].

* Disponibilidad: Es la propiedad de la informacion para ser accesible ¥
utilizable bajo demanda por una entidad autorizada [4].

* Estimacion de Riesgo: Proceso de comparar los resultados del analisis
de riesgos con los criterios de riesgo para determinar si el riesgo y/o su
magnitud es aceptable o tolerable [4].

* Evaluacion del Riesgo: Es el proceso de comparar los resultados del
analisis de riesgos con los criterios de riesgo para determinar si el riesgo
v /o su importancia es aceptable o tolerable [2].

* Evento: Es la ocurrencia o cambio de un conjunto particular de
circunstancias [2].

s Evitar el Riesgo: Decision de no involucrarse en una situacion de riesgo
o tomar accion para retirarse de dicha situacién.

# Frecuencia: Tasa de ocurrencia de una amenaza. Nimero de sucesos o

de efectos en una unidad de tiempo [6]

* Gestion de Riesgo: Aplicacion sistematica de politicas, procedimientos
y practicas de gestion a las actividades de comunicacion, consulta,
establecimiento del contexto e identificacion, analisis, evaluacion,
tratamiento, seguimiento y revision del riesgo [2].

¢ Identificacion del Riesgo: Es el proceso de encontrar, reconocer y
describir los riesgos [2].

* Impacto: Consecuencia que sobre un activo tiene la materializacién de
una amenaza. Consecuencia resultada de un suceso que afecta a los
objetivos. [6]

* Integridad: Es la propiedad de la informacion para ser relativa a su

exactitud y completitud [4].
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* Inventario de Activos: Lista completa, sistematica y estructurada de
todos los activos de informacion de una organizacidn (o parte de ella)
que se utilizan o se manejan para alcanzar los objetivos comerciales,
cumplir con los requisitos legales o contractuales, o respaldar la
operacion de los procesos organizativos [4]

* Plan de tratamiento de riesgos: Es aplicacion sistematica de politicas,
procedimientos y practicas de gestion a las actividades de comunicacion,
consulta, establecimiento del contexto e identificacién, analisis,
evaluacion, tratamiento, seguimiento y revision del riesgo [2]

* Riesgo: Es el efecto de la incertidumbre sobre los objetivos, en la
seguridad de la informacién esti asociado con el potencial de que las
amenazas exploten las vulnerabilidades de un activo de informacion y
por lo tanto, causen dafios a una organizacion [2]

* Umbral de riesgo: Es la medida del nivel de incertidumbre o el nivel de
impacto en el que una parte interesada puede tenerun interés especifico.
Por debajo de ese umbral de riesgo, la organizacion aceptara el riesgo.
Por encima de ese umbral de riesgo, la organizacion no tolerara el riesgo
[7]

* Alcance: Es la delimitacion sobre la cual se ejecutara el analisis de
riesgos de seguridad de la informacion, asociados a los procesos de la

institucion [2]

* Amenaza: Causa potencial de un incidente de seguridad de la
informacién que puede resultar en dafioc a un sistema o dafio a una
organizacion [2]

* Confidencialidad: Es la propiedad de que la informacion no se difunde
o revela a personas, o procesos no autorizados [4]

* Custodio del activo de informacion: Es la persona encargada del
procesamiento y almacenamiento del activo de informacion [1]

* Disponibilidad: Es la propiedad de la informacién para ser accesible ¥

utilizable bajo demanda por una entidad autorizada [4]
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* Incidente de seguridad de la informacion: Es un evento tinico o serie
de eventos de seguridad de la informacidn inesperados o no deseados
que poseen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacion [2]

* Informacion: Es cualquier forma de registro electronico, o&ptico,
magnético o en otros medios previamente procesados en varios datos
que pueden ser almacenado o distribuido y sirve para analisis, estudios,
toma de decisiones, ejecuciéon de una transaccién o entrega de un
servicio [4]; v se constituye en un activo de informacion de las pymes
financieras.

* Integridad: Es la propiedad de la informacion para ser relativa a su

exactitud y completitud [4].

* Responsable del active de informacion: Es la persona encargada de
cuidar la integridad, confidencialidad v disponibilidad de los activos de
informacion; tiene autoridad para especificar y exigir las medidas de
seguridad necesarias a los custodios de los activos de informacién para
cumplir con sus responsabilidades [3].

* Riesgo de seguridad de la informacion: Es la posibilidad de que las
amenazas exploten las vulnerabilidades de un activo de informacion o
grupo de activos de informacién y, por lo tanto, causen dafio a una
organizacion [2].

* Vulnerabilidad: Debilidad de un activo o control que puede explotarse

para que ocurra un evento con una consecuencia negativa [2].

* Plan de tratamiento de riesgos: Es aplicacion sistematica de politicas,
procedimientos y practicas de gestién a las actividades de comunicacion,
consulta, establecimiento del contextoc e identificacion, analisis,
evaluacién, tratamiento, seguimiento y revision del riesgo [2].

* Riesgo: Es el efecto de la incertidumbre sobre los objetivos, en la
seguridad de la informacion esta asociado con el potencial de que las
amenazas exploten las vulnerabilidades de un activo de informacién y

por lo tanto, causen dafios a una organizacion [2].

Pagina 16 de 58



Umbral de riesgo: Es la medida del nivel de incertidumbre o el nivel de
impacto en el que una parte interesada puede tenerun interés especifico.
Por debajo de ese umbral de riesgo, la organizacion aceptara el riesgo.

Por encima de ese umbral de riesgo, la organizacion no tolerara el riesgo

[7].

2.1.2. Términos

SI: Seguridad de la Informacion [4].
FODA: Fortaleza Oportunidades Debilidades Amenazas [8].
CID: Confidencialidad, Integridad y Disponibilidad.

ESTRATEGIAS DE ADMINISTRACION DE RIESGOS

Las estrategias de administracidn aplicables para los distintos riesgos son las

siguientes:

Aceptar el riesgo: Consiste en la decision informada de asumir un riesgo
sin implementar ninguna accién para mitigarlo o eliminarlo. Esta opcion
solo se aplica a los riesgos de nivel bajo, y requiere un seguimiento y una
revision constante para asegurar que no varien [1].

Evitar el riesgo: Se refiere a eliminar la fuente que genera el riesgo o
prevenir que se produzca la causa que da lugar al efecto no deseado [2]
Mitigar el impacto: Es implementar controles para disminuir la
probabilidad o las consecuencias de un evento negativo. Para ello, se
pueden emplear diferentes tacticas, como asumir el riesgo, prevenirlo,
eliminar la fuente o transferirlo. Esta estrategia no elimina el riesgo, pero
si disminuye el dafio que podria causar si se materializa [2].

Reducir la probabilidad de ocurrencia: Son acciones tomadas para
disminuir la probabilidad o las consecuencias negativas asociadas a la
ocurrencia [1]. Significa que se han identificado actividades de control,
cuya implementacién permitira reducir la probabilidad de ocurrencia al

nivel mas bajo posible.
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e Transferir el riesgo: La transferencia de riesgo es una de las formas de
tratamiento que implica la distribucién acordada con otras partes que
estan en riesgo. Esta estrategia permite reducir o eliminar los riesgos
repartiéndolos entre varios grupos. Cuando la transferencia es parcial,

se denomina “compartir el riesgo” [2].

3. Situacion actual de las PYMES financieras

De acuerdo con lo publicado por la Superintendencia de Economia Popular y
Solidaria (SEPS]) en su I‘Epﬂrte “LISTADO DE ENTIDADES DEL SFPS CON
SEGMENTACION 2023" se identificé que existe 145 entidades financieras
registradas en el segmento 4 y 65 entidades financieras registradas en el

segmento 5

De acuerdo con lo publicado por el Banco Central del Ecuador (BCE), en el
catalogo de "Cooperativas de Ahorro y Crédito Calificadas al Sistema Nacional de
Pagos por Segmentos” se identificod que existen 40 instituciones del segmento 4

registradas en este sistema

De acuerdo con la Resolucion No. SEPS-IGT-IR-IG]-2018-0279, de 26 de
noviembre de 2018: "Narma de contrel para la administracion del riesgo
aperativo y riesgo legal en las entidades del Sector Financiero Populary Solidaria,
bajo el control de la Superintendencia de Economia Popular y Solidaria” en la
SECCION IIL- ADMINISTRACION DEL RIESGO OPERATIVO Articulo 4.-
Administracidn de Riesgo Operativo, numeral 4.5.- Para mantener una adecuada
administracion del riesgo operativo las entidades de los segmentos 4 y 5, sin
perjuicio de lo dispuesto en el Capitulo III Administracion de riesgos en las
cooperativas de ahorro y crédito de los segmentos 4 y 5 de las, "Normas para la
administracidn integral de riesgos en las cooperativas de ahorro y crédito, cajas
centrales y asociaciones mutualistas de ahorro y crédito para la vivienda", emitida

por la Junta de Politica y Regulacién Monetaria y Financiera, deberdn:
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AT

# 5/SALESIANA

a) Definir adecuadamente los procesos de la entidad, los mismas que incluyan:
actividades, responsables, fecha de actualizacion y fecha de aprobacion por parte

del consejo de administracién;

b) Mantener un registro de sus eventos de riesgo, el mismo que contemple como
minimae, fecha de ocurrencia, descripcion, solucion e impacto financiero de ser el

caso;

c) Garantizar una adecuada separacian de funciones que evite la realizacion o el

acultamiento de fraudes, errores, omisiones u otros eventos de riesgo operativo;

d) Implementar politicas y niveles de aprobacion para las distintas lineas de

negocio v procesos con el fin de evitar conflictos de interes; v,

e) Elaborar un manual de administracion del personal que contemple las politicas,
procesos y procedimientos para I incorporacion, permanencia y desvinculacion

del personal.

La Resolucién No. SEPS-IGT-IR-1GJ-2018-0279, en su numeral 4.4, establece que
las entidades de los segmentos 1, 2 y 3 deberdn implementar lo determinado en

los siguientes numerales:

4.4.1 Manual de Riesgo Operativo

4.4.2 Tipos de eventos de riesgo operativo

4.4.3 Metodologias

4.4.4 Base de eventos de riesgo

4.4.5 Esquema de reportes

4.4.6 Capacitacion de riesgo operativo

Por otro lado, las entidades clasificadas en los segmentos 4 y 5 solo deberan

cumplir lo establecido en el numeral 4.5. Debido a su tamafio y limitados
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recursos, no estan obligadas a desarrollar metodologias propias de la gestion de

riesgos en la seguridad de informacidn.

A medida que estas empresas crecen, se vuelve necesario adoptar metodologias
de administracion de riesgos para cumplir con los requisitos normativos y
avanzar hacia el segmento 3. Ante esta necesidad, muchas PYMES financieras

optan por adoptar estdndares internacionales como ISO 27005 o Magerit.

La principal problematica radica en la complejidad de estas normativas y en la
falta de experiencia interna para su implementacion efectiva. Esto puede llevar
a deficiencias en la gestion de riesgos, dejando a las instituciones vulnerables a

amenazas cibernéticas.

El objeto de este trabajo es crear la metodologia especifica para estas PYMES
financieras, que les guie paso a paso con la gestion de riesgos en la seguridad de
informacién. Esta metodologia personalizada buscara simplificar la
interpretacidn de las normativas, proporcionando una guia clara y practica para
que las instituciones puedan implementar procesos efectivos de gestion de
riesgos. Esto incluira un enfoque adaptado a las necesidades y recursos
disponibles de estas PYMES, y mejorar la seguridad, reducir los riesgos

relacionados con datos y operaciones financieras.

Pagina 20 de 58



4. Metodologia de gestion de riesgos de seguridad

de la informacion.

4.1. AMBITO DE APLICACION

La metodologia tiene como alcance utilizar la situacién actual de las PYMES
financieras y establecer el contexto de la gestidn del riesgo en seguridad de la
informacion. Esto incluira el disefio de un marco para la Gestién de Riesgos de
Seguridad en la Informacién que se basa en las fases y principios establecidos
por la Norma ISO 27005:2022 [5], para mejorar la gestién de riesgos en estas

pymes.

Andlisis de las metodologias del Sistema de Gestion de Riesgo (SGRO)

Etapas del Sistema ISO 27005:2022 Magerit V3 Metodologia Propia
de Gestion de Riesgo
(SGRO)
Identificar v v
Medir v v

Priorizar

Controlar/Mitigar
Monitorear v v
Comunicar v v

SKISISIKR

En este cuadro, un "+ " indica que las metodologias cumplen con las etapas del
SGRO segtn lo establecido. ISO 27005 y Magerit incluyen directrices para la
priorizacion y mitigacion de riesgos. Sin embargo, sin la experiencia necesaria
en su implementacién, puede resultar dificil utilizarlas eficazmente. La
metodologia propuesta cumple con todas las etapas definidas y es consistente
con los requerimientos establecidos para un Sistema de Gestién de Riesgo
Operativo. El cuadro permite comparar el cumplimiento entre diferentes
enfoques, destacando que la metodologia propuesta es congruente con los

principios y normas establecidos.
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Ademas, se realizara una evaluacidn tedrica de la eficiencia de la metodologia
mediante la creacién de una tabla comparativa entre la Norma ISO 27005:2022

y la metodologia Magerit V3, con el propdsito de medir su viabilidad.

4. BASE METODOLOGICA

La" Propuesta de una metodologia de gestion de riesgos enfocado en la seguridad
de la informacion para las pymes financieras", se alinea a la norma ISO

27005:2022 [5], e ISO 31000:20009.

Para facilitar la comprension de la " Propuesta de una metodologia de gestion de
riesgos enfocado en la seguridad de la informacidn para las pymes financieras ",
la misma se desarrollara siguiendo las fases descritas y sustentadas por la

Norma ISO 27005:2012. Ref.: [lustracion 1.
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Evaluacion satisfactoria Sl

llustracion 1. Gestion de Riesgos de la Seguridad de la Informacion.

4.3. FASE DE COMUNICACION DE RIESGOS

La etapa de socializacion del riesgo debera ser un aspecto primordial para las

etapas que implican el proceso de gestion del riesgo. El inicio debe ser:
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a) Determinar cada uno de los elementos involucrados en la fase de

identificacién del riesgo a fin de tomar occisiones:

e Internas: Son los encargados de las Unidades Administrativas,
Propietarios de Informacién y de los Custodios de Activos de
Informacién entre otros.

e Externas: Proveedores, Entes Reguladores, Clientes, entre otros.

b) Definirla informacién a considerarse en el proceso que implica la Gestion de
Riesgos en Seguridad de Informacién, abarcando aspectos como el
tratamiento, causa, probabilidad de ocurrencia, consecuencias, entre otros.

c) Definir los mecanismos para la correcta comunicaciéon, tomando en
consideracion algunos mecanismos como: la capacitacidn, los circulares,
concientizacion y los informes de riesgos e impacto.

d) Establecer los medios de informacién para cada etapa:

e Comunicacién inicial: Iniciamos con la introducciéon de los conceptos
generales sobre el riesgo, las implicaciones que estas conlleva y los
beneficios de su gestion, ademas de otros items pertinentes.

e Comunicacion efectiva sobre la marcha: se debe comunicar los avances
en el proceso de gestion a fin de obtener el apoyo y participacion de

todos los involucrados.

e) Las operaciones en informacion estaran orientadas a:

e Determinar y evaluar el riesgo, tomando en cuenta tanto su afectacion
como su probabilidad.

e Establecer la priorizacién y el tratamiento adecuado de los riesgos
identificados.

e Comunicar e involucrar a cada uno de los interesados en esta fase.

e Supervisar y evaluar la metodologia y el procedimiento.

e Implementar programas de capacitacién y concienciaciéon en toda la

organizacion misma que debera tratar temas de relevancia de los tipos
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de ataques que ponen en riesgo la informacién y a su vez de las

estrategias de accion correspondientes.

f) Determinar los objetivos de la comunicacion:

e Presentar de manera adecuada los resultados alcanzados durante el
proceso de gestion.

e Recopilar datos relevantes vinculados directamente con el riesgo de
seguridad de informacidén en las PYMES financieras.

e Cruzar informacion de los resultados obtenidos en la evaluacién y en el
plan de tratamiento de riesgos.

e Ofrecer apoyo en la ejecucion acciones relacionadas con la seguridad de
la informacién.

e Coordinar acciones a ejecutar en el plan de respuesta oportuna y la
gestion de acontecimientos o sucesos de riesgos que impliquen
vulnerabilidad de seguridad.

e Establecer tareas y acciones a cada una de las areas que implican riesgos.

e Identificar mecanismos de percepcion que faciliten la deteccion del

riesgo de seguridad en la informacion.

g) Definir la metodologia de evaluacion de riesgos a utilizar.

e Identificar a los encargados de la parte ejecutora de la gestion y a los
interesados de salvaguardad informacién, mismos que se encargaran en
la toma de decisiones y acciones especificas a seguir.

e Fomentar una correcta comunicacién de ambos sentidos entre todas las

partes involucradas.

4.4.FASE DE ESTABLECIMIENTO DEL CONTEXTO

En esta fase, se dispondra de algunos pasos a seguir:

a) Determinar el alcance de la metodologia para la seguridad y la gestién de

riesgos que implican:
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e Describir cada uno de los requerimientos que implican para un producto

0 servicio.

b) Considerar el argumento externo, para lo cual vamos a tomar en cuenta los

siguientes factores:

e Factores ambientales, culturales, legales, sociales, reglamentarios,
econdmicos, tecnoldgicos y competitivo.

e Larelacién con los interesados externos, se considera las normativas y
reglamentos del ente de control también las leyes en vigencia dentro del
marco legal.

e Establecer el contexto interno: Se alinea a los procesos, la cultura, la
estrategia y la estructura de las PYMES financieras. Se consideran
factores que pueden influir en la forma en que se gestiona el riesgo,

como:

o Resultados producto del andlisis FODA.

o Productos de los datos obtenidos en auditoria interna.

o Procedimiento elaborado para la continuidad de negocio.

o Productos obtenidos del estudio sobre los riesgos tecnologicos.

o Productos obtenidos de la informacion de los Activos criticos

4.5. ALCANCE Y LIMITES

Se establece en varios aspectos que a continuacion se detalla:

e Los agentes internos y externos.
e Politicas que norman la Seguridad de la Informacién.

e Laubicacion y delimitacion geografica.

La forma de estructurar esta gestidon se compone de:

e Determinar la relacion existente del flujo de informacién en los procesos
de funcionamiento.

e Determinar los procesos criticos.
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e Identificar el tipo de informacion que se catalogara como criticos.
o Identificar probabilidades de riesgo, impacto y fragilidades.

e Estructurar una estrategia de mitigacion para los riesgos en informacién.

4.6.ORGANIZACION PARA LA GESTION DEL RIESGO DE
SEGURIDAD DE LA INFORMACION

Para realizar la organizacion para la gestidn se debe seguir estos lineamientos:

e Determinar compromisos para la evaluacién, tipificaciéon vy

procedimiento de gestion.
Para desarrollar un proceso adecuado de gestiéon también se debe incluir:

e Identificar los actores interesados e involucrados.
e Determinar los roles y responsabilidades a fin de asignar a los actores

interesados e involucrados actividades.

Los encargado, responsables y propietarios de informacién, junto al
responsable de seguridad de informacion, llevaran a cabo una valoracién de
riesgos para cada uno de los activos de informacién critica, identificando asi las

acciones u estrategias para su tratamiento.

Durante la sesion del Comité de Administracion Integral de Riesgos (CAIR), se
presentara la valoracion al riesgo de seguridad en la informacioén, siguiendo el
debido proceso de gestién y se definira el mecanismo de accién ante dicho

riesgo [6].

Se definiran la informacién que deben conservarse y almacenarse en cada
unidad de administracién y se notificardn para su debido registro en el

documento inventariado a cargo del responsable de riesgos.
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4.7. FASE DE ANALISIS DE RIESGO

Esta fase comprende el andlisis del riesgo, identificAndose inicialmente los

activos de informacidn, y su criticidad en cada proceso.

4.7.1 Identificacion de activos de informacion

Para incluir la informacién de los activos en el documento que lleva el inventario

de cada unidad administrativa, se deben considerar algunos parametros:

a) Identificacidon del Activo: Se identificara utilizando la abreviatura del area
correspondiente acompafiado de un numero que llevara la secuencia. Por

ejemplo: Gerencia de Riesgos GR_001.

b) Descripcién: Se proporcionara una descripcion a detalle de la importancia del
activo y su funcion dentro de la cadena de informacién. Por ejemplo: Contiene

informacién sobre los activos de TI.

c) Tipo: Se determinara con una letra distintiva a la inicial de su descripcién
como se detalla a continuacion en el ejemplo: “Actividades (A), Procesos (Pr),

Informacién (I), Hardware (H), Software (S), Redes (R), Personas (P), u otros

(0) [6].

d) Medio: Se debe especificaras el medio en donde se encuentra almacenado el
activo de informacion siendo asi un medio fisico (carpetas, archivos, etc.), l6gico

(aplicaciones, discos externos, etc.) o humano (empleados).

e) Ubicacidn: Se indicara de manera especifica el lugar de ubicacion ya sea fisica

o un medio logico.

f) Criticidad: Se determinara si el activo es critico mediante la ayuda de la

tasacion del CID. Se utilizara como referencia la Tabla 2.

g) Asignaciones: Se identificara con una letra distintiva acorde a la persona que
esta a cargo de dicha informacion, ejemplo: propietario (P), custodio (C) o el

usuario(U).
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h) Responsable: Se indicara al rea pertinente y el nombre del responsable.

S. Descripcion de Actividades

De acuerdo con esta metodologia, se desglosan algunas actividades:
a) Identificacion de activos de informacion.
b} Clasificacion de activos de informacion.
c) Determinacion de activos criticos de informacion.
d) Identificacion del universo de amenazas y vulnerabilidades.

e) Analisis v evaluacion de riesgos en seguridad de la informacion.

5.1. IDENTIFICACION DE ATRIBUTOS ESTRATEGICOS
DE LA ORGANIZACION

Para identificar los atributos estratégicos de la organizacion, se recomienda, pero
sin limitarse a los siguientes elementos:

e Misién

e Principios y Valores

e Objetivos Estratégicos
Estos atributos se utilizaran para evaluar el impacto que sufre la integridad,
exclusividad y disponibilidad asociadas con los activos en informacion.
La determinacién de atributos estratégicos de la organizaciéon es esencial para
alinear la seguridad de la informacion.
Considerando los elementos mencionados anteriormente, se han definido los
siguientes atributos estratégicos:
a) Cumplimiento de objetivos
b) Reputacion

c) Valor patrimonial
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5.2. DEFINICION DE CRITERIOS PARA ANALISIS Y
EVALUACION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

Una vez establecido el atributo estratégico de la PYMES, iniciamos a aplicar
los siguientes criterios para evaluar y analizar el riesgo de seguridad en la

informacién que se maneja:

a) Criterio de evaluacion de impacto: Este criterio permite calificar
cualitativamente los desgastes de integridad, exclusividad y vacancia de los
activos de informacion. Este a su vez se emplea de manera consistente
durante el andlisis de riesgos y permite ponderar el nivel de impacto de los
activos de informacion. (Ver Anexo 2). Se refiere a evaluar los posibles
impactos resultantes de la pérdida, alteracién o divulgacion no autorizada
de la informacion, asi como de la falta de disponibilidad de los activos de

informaciéon dentro de las pymes financieras.

b) Criterio de evaluacion de vulnerabilidad: Este criterio permite
determinar a ciencia cierta la probabilidad que ocurra una amenaza y se
lleve a cabo debido a la vulnerabilidad que presenta un activo de
informacién por los niveles de control. (Ver Anexo 1). Se refiere a evaluar las
posibles debilidades o puntos criticos en los sistemas, procesos o activos de
informacién que podrian ser blanco facil a amenazas que comprometan la

seguridad de la informacidn.

c) Criterio de clasificacion de riesgos: Este criterio define cudndo un riesgo
es considerado inaceptable o aceptable. El analisis depende de los criterios
de evaluaciéon de impacto y vulnerabilidad. (Ver Anexo 1. Criterios de
evaluacion de riesgos de la Seguridad de la Informacion). Se refiere a como
se determina, categoriza la importancia de los riesgos identificados durante

la evaluacion de riesgos.
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5.3. IDENTIFICACION DE ACTIVOS DE INFORMACION
DE LOS PROCESOS

Para la identificacién de los activos de informacién, es esencial determinar qué
informacién se utiliza o genera durante la ejecucién de los procesos en las
pymes financieras. En este levantamiento de informacioén, la participacién de los
responsables de los procesos o sus delegados es fundamental para llevar a cabo

las siguientes actividades:

Conocer los procesos: Esto implica identificar principalmente las entradas
(informacién que se utiliza como insumo para la ejecuciéon del proceso), las
salidas (informacién generada como resultado de la ejecucién del proceso), los

procesos de soporte y los actores que intervienen en esta etapa.

Identificar los activos de informacidn: Se entienden a los activos como recursos
que procesan, generan y/o resguardan informacion clave para la operacion y el
correcto cumplimiento de objetivos dentro de las pymes financieras. Toda la
informacion ingresada o producida en un proceso puede estar relacionada con
uno o varios activos de informacion. El responsable del proceso entregara el

mapa de los procesos involucrados para observar la interaccion entre ellos.

Tipos de activos de informacién: Incluyen archivos fisicos (como reportes, actas,
resoluciones, entre otros), archivos digitales (como politicas, normativas,
procedimientos en formato electronico), hardware (servidores, equipos de
redes, etc.), instalaciones fisicas (infraestructura tecnologica y acceso al centro
de datos), personas (personal clave con conocimientos especializados) y

software (programas de computadora y procedimientos).

Registro en el formato “Inventario de activos de informacion”: Esta actividad
implica registrar todos los activos de informacion identificados en un formato

especifico, como se detalla en el Anexo 2.
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54. PONDERACION DE ACTIVOS DE INFORMACION

5.4.1 Calificacion del nivel de impacto a los activos de informacion

El nivel de impacto por pérdida de confidencialidad (C), integridad (I) y
disponibilidad (D) se determina en colaboracién con el responsable del activo
de informacion. Para ello, se califica el impacto para cada uno de los atributos
estratégicos de las pymes financieras, previamente identificados en la seccién
5,y para cada activo de informacidn. A continuacion, se presenta un ejemplo de

como llevar a cabo este proceso:

Al A2 A3 Al A2 A3 Al A2 A3

1 3 5 1 3 5 1 3 5

Tabla 1. Ejemplo de calificacién de impacto de los Activos de Informacion

Para evaluar el impacto, se emplearan los criterios establecidos en el Anexo 1, que
abordan el tema de riesgos de seguridad que pone en riesgo la informacién. Para la
calificacion del impacto para los aspectos de exclusividad, integridad y
disponibilidad de los activos se documentard en el formato "Ponderacion y
Clasificacion de Activos de Informacion” detallado en el Anexo 3. El impacto total de
cada activo se calculara a partir del promedio de las calificaciones obtenidas. Los
niveles de impacto se clasifican como Bajo (menor a 2.5), Medio (2.5 o mas) y Alto

(3.5 0 mas).

5.5. CLASIFICACION DE LOS ACTIVOS DE
INFORMACION

Para iniciar con la codificacién de los activos de informacion, se consideran dos
criterios principales: el nivel de importancia y la sensibilidad de la informacién

contenida o producida.

En cuanto al nivel de importancia:
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Critica: La informacidn es vital para la continuidad de procesos esenciales de las
pymes financieras o esta requerida por la ley. Su disponibilidad debe ser

preservada a toda costa debido a su impacto directo en las operaciones.

Esencial: La informacién es necesaria y de ser el caso puede ser reconstruida en
caso el caso fortuito de pérdida, una de las cosas a tomar en cuenta es que su
recuperacién podria no ser alcanzada dentro del tiempo definido como maximo

tolerable por la empresa sin consecuencias legales, operativas o econdmicas.

No Esencial: Informacion util para tareas habituales del personal, pero que no

es critica ni esencial para la operacién general.

Respecto al nivel de sensibilidad:

Confidencial: Informacién personal no sujeta a divulgacién publica, protegida

contra acceso no autorizado.

Reservada: Informacion que requiere acceso autorizado y cuyo tratamiento

inadecuado puede representar riesgos significativos para la empresa.

Privada o No Reservada (Informacion de acceso autorizado): este apartado trata
de la informacion cuyo acceso debe ser expresamente autorizado y restringido

a un grupo reducido de usuarios para evitar riesgos potenciales.

Publica: Informacién no confidencial que no representa riesgos significativos

para la empresa y tiene requerimientos de control limitados.

La clasificacion de los activos se registra seguin estos criterios en el formato
"Ponderacion y Clasificacién de Activos de Informacién" mencionado en el

Anexo 3.

MATRIZ DE CALOR DE LA CLASIFICACION DE ACTIVOS DE INFORMACION

En el eje "x", se registrara el indicador de sensibilidad en la seguridad de la

informacion, relacionado con el atributo de exclusividad. En el eje "y", se registrara

el nivel de importancia, relacionado con el atributo de Disponibilidad.
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La matriz de calor de la clasificacién de activos de informacidn es de tipo cartesiano
y establece tres niveles de acuerdo con la importancia y cuatro niveles de
sensibilidad de la informaciéon. En cada casillero, se registrara el numero

correspondiente del activo de informacién identificados.

MATRIZ DE CALOR DE LA CLASIFICACION DE ACTIVOS DE INFORMACION

Critica
e
(1]
B
5 Esencial
c
o
Q.
)
a

No Esencial

Publica Privada Reservada Confidencial

Sensibilidad

Tabla 2. Matriz de calor.

Nivel de Importancia o Criticidad

Es un mecanismo que nos ayudara a identificar la informacién requerida para

la continuidad de las operaciones normales o para el cumplimiento de leyes y

normas.
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e No Esencial -

e Esencial |:|
e Critica -

Nivel de Sensibilidad

Refiere al riesgo que implica su divulgacion para de las pymes financieras.

e Publica -
e Privada :l
e Reservada -
e Confidencial -

5.6. DETERMINACION DE ACTIVOS DE INFORMACION
CRITICOS

Para determinar a los activos de informaciéon que seran considerados como
criticos iniciamos diciendo que son aquellos que se encuentran en una escala de
importancia crucial o critico y en una escala de sensibilidad de confidencialidad,
ya sea discreta o privada, todas estas deben encontrarse en una escala de
impacto medio o alto, mismo que determinara el resultado final de la
ponderacion realizada. Se aplicara el andlisis de riesgos de seguridad de la

informacién a estos activos.

Al concluir esta actividad, se registrara el inventario de activos de informacion

criticos en el formato establecido en el Anexo 4.

5.7. IDENTIFICACION DE UNIVERSO DE AMENAZAS Y
VULNERABILIDADES

Es un paso importante para tomar en cuenta en el analisis de riesgos la

identificacion de posibles ataques y vulnerabilidades que estan sujetos los
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activos de informacion. Para llegar a este punto es necesario una revision
periddica a las amenazas y vulnerabilidades, hay que considerar diversos

cambios que pueden afectar a las pymes financieras, como:

Reformas a la normativa legal aplicable a las pymes financieras.

Introduccion de nuevos procesos y productos.

Avances y cambios tecnologicos, entre otros.

La matriz de amenazas y vulnerabilidades ayuda en encontrar resultados
analizando el tipo de activo de informacién que manejan las pymes financieras
(todo el conjunto de equipos, talento humano, instalaciones, archivos y la

tecnologia que poseen). Esta matriz se detalla en el Anexo 5.

IDENTIFICACION DE CONTROLES

Los requisitos de seguridad asignados a los activos de informacién estan en las
listas de verificacién de controles, que se detallan en el Anexo 6. Estas listas
estan disenadas considerando que cada control esta directamente relacionado
con la proteccion del activo de informaciéon frente a una o varias

vulnerabilidades.

La lista de verificacién incluye los controles de seguridad cuya existencia debe
ser validada para determinar si se esta mitigando adecuadamente las posibles

vulnerabilidades de los activos de informacion.

Al aplicar la lista de verificacién de controles, es posible identificar los controles
existentes y las vulnerabilidades asociadas a los activos de informacién. Los
controles incluidos en la lista de verificacion y sus respectivas vulnerabilidades
estan vinculados con al menos uno de los siguientes tipos que serviran para el

control de seguridad de la informacion:
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TIPOS DE
CONTROLES

CRITERIOS DE SEGURIDAD

Administrativos

®  Segregacion de funciones

=  Continuidad

» (Capacidad de respuesta a incidentes

=  Revisidn periddica de controles de seguridad
» Investigaciones del personal y sus referencias
=  Analisis de Riesgos

= (Capacitacidn técnica y de seguridad

= Asignacion de funciones

®»  Autorizacion del sistema

®»  Plan de seguridad de aplicacion o sistema

Técnicos *  Comunicaciones
®»  Criptografia
®»  Control de acceso discrecional
*» |dentificacion y autenticacion
= Deteccion de intrusos
=  Reutilizacidn de ohjetos
»  Auditoria de Sistemas
Fisicos ®»  Controles para asegurar la calidad del sistema de suministro

eléctrico

" Acceso y disponibilidad de los medios de datos

=  Distribucidon y etiquetado externos de los datos

®* Proteccion de instalaciones (ej. oficina, centro de computo,
data center)

=  Control de humedad

=  Control de temperatura

»  Estaciones de trabajo, portatiles y computadores personales

El listado de controles administrativos, técnicos y fisicos proporciona datos de
referencia para una evaluacion preliminar y no necesariamente se incluyen

todos para el analisis de riesgos. El calculo de la probabilidad que ocurra se
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fundamenta en la presencia o ausencia de estos controles para cada activo de
informacién. La probabilidad de que una vulnerabilidad potencial se materialice
debido a una amenaza se clasifica seglin el criterio establecido en la evaluacién

de vulnerabilidad. Para mas detalles, consulta el Anexo 1 y el Anexo 5.

5.8. ANALISIS Y EVALUACION DE RIESGOS DE
SEGURIDAD DE LA INFORMACION

Este proceso permite encontrar las posibles amenazas que se enfrentan los
activos de informacién de las pymes financieras y determinar asi la accién
adecuada para los eventos de riesgo con un nivel de impacto medio o alto.
Aquellos eventos de riesgo con un nivel de impacto bajo se consideran

aceptados por el responsable del activo de informacién.

Para catalogar el nivel de vulnerabilidad, se analiza el impacto y la probabilidad
de ejecucion de dicha amenaza, para lo cual hay que tomar en cuenta los
criterios que se encuentran en el Anexo 1. Posteriormente, iniciamos con el
registro en la matriz de riesgos de seguridad de la informacidn (Anexo 7) las
amenazas (eventos), las vulnerabilidades (causas), los controles existentes
identificados, y se complementara con la seleccion del factor de riesgo y el tipo

de control

5.8.1. Determinacion del riesgo residual

El Riesgo Residual se define como el nivel de riesgo considerando los controles
existentes. Para cada uno de los activos de informacion criticos identificados, se
utilizara el impacto calculado de cada atributo estratégico, que se encuentra en
el "Resumen de impactos" del documento de ponderacién y clasificacién de

activos de informacion (Ver Anexo 3).

A continuacion, se aplicaran algunos criterios que seran tomados en cuenta para
realizar la estimaciéon de vulnerabilidad que nos permitird establecer la
probabilidad de ocurrencia para cada uno de los activos de informacidn criticos,
segln se detalla en el Anexo 1. Las calificaciones de impacto y probabilidad de

riesgose registraran en la matriz que se encuentra en el Anexo 7.

Pagina 38 de 58



5.8.2. Determinacion del riesgo administrado

La siguiente actividad implica la seleccidn de estrategias de administracién en
funcion del nivel de riesgo residual determinado. Estas estrategias pueden
incluir aceptar el riesgo, mitigar el impacto, reducir la probabilidad, transferir

el riesgo o evitar el riesgo.

Si después de evaluar el riesgo residual y las estrategias de administracion, se
determina que el nivel de riesgo no es adecuado, se acordara laimplementacion
de opciones de mejora para reducir la probabilidad de ocurrencia, mitigar el

impacto o transferir el riesgo.

Cada opcion de mejora se analiza en términos de viabilidad, como su
compatibilidad con el entorno de control de las pymes financieras y la
aceptacidn por parte de los usuarios y su eficacia, es importante saber el grado
de protecciéon y el nivel de mitigacién del riesgo que proporciona. Se
consideraran factores como la capacidad de reacciéon y control frente a un
ataque identificado, el régimen de control y las regulaciones aplicables de ser el

caso y las politicas organizacionales y el analisis costo-beneficio.

Las opciones de mejora seleccionadas deben ser acordadas con los responsables
de los activos de informacion de las pymes financieras. Toda la informacién

resultante de esta actividad se registrara en la Matriz de Riesgos (ver Anexo 7).

Finalmente, para obtener el riesgo administrado, se medira el impacto y la
probabilidad después de implementar las opciones de mejora, y se ubicaran los

eventos en la matriz de Riesgos de Seguridad de la Informacidn.

5.8.3. Determinacién e implementacion de los planes de
administracion de riesgos

Una vez seleccionada la opciéon de mejora y su respectivo control para los
diferentes eventos de riesgo, en colaboracién con el responsable del activo o la
contraparte designada para la gestién de riesgos, se elaboraran los planes de

administraciéon de riesgos. Estos planes contendran las estrategias elegidas y la
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forma en que seran implementadas, utilizando el formato proporcionado en el

Anexo 7.

Los planes especificaran las acciones necesarias de las personas o areas
involucradas en la implementaciéon de cada plan, de manera que se pueda
monitorear facilmente su progreso. Por lo general, se estableceran
compromisos con los responsables o la contraparte designada para la gestién

de riesgos de las areas involucradas.

5.8.4. Matriz de calor de riesgos de la seguridad de la informacién

Sobre el eje horizontal (eje x) servird para registrar la probabilidad de
ocurrencia, mientras que en el eje vertical (eje y) se registraran los niveles de

impacto.

La matriz de riesgo de seguridad de la informacién es de tipo cartesiano y
establece tres niveles. Estos niveles han sido categorizados de acuerdo con el
impacto y la probabilidad. Es decir, a mayor impacto y probabilidad, el nivel sera
alto, mientras que, a menor impacto y menor probabilidad, el nivel sera bajo.

Esto se determina siguiendo las siguientes relaciones:

Nivel de riesgo Impacto Probabilidad
5 1-2-3-4-5
Alto
4 3-4-5
4 1-2
Medio 3 2-3-4-5
2 5
3 1
Bajo 2 1-2-3-4
1 1-2-3-4-5

Tabla 4. Relacién Impacto Probabilidad segtin el Nivel de Riesgo

A continuacidén, disponemos de una matriz de calor resultante del analisis de

riesgos en seguridad de la informacion.
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Impacto
= N W b O

1 2 3 4 5
Probabilidad

Tabla 5. Matriz de Riesgos de la seguridad de la Informacion
¢ Nivel bajo I:I

Eventos de riesgo encontrados y clasificados que sean ubicados en este nivel,
estos a su vez se consideran tolerables por lo que no requieren de ningtin plan

de accion.

e Nivel medio :I

Eventos de riesgo encontrados y clasificados que son ubicados en este nivel,
indica que los responsables de accion deben considerar la implementacién de

medidas de mitigacion oportunas.

e Nivel alto -

Los eventos de riesgo encontrados y clasificados que son ubicados en este nivel,
indica a los responsables tomar acciones inmediatas que deberan informaran y
solicitaran sin demora la pronta intervencion en los eventos de riesgo. Se
elaboraran las posibles medidas de mitigacién de ser necesario se solicitara al

comité de administracidn la aceptacion de dichas medidas de asi requerirlo. Para

Pagina 41 de 58



acceder ala Matriz de calor de riesgos de la seguridad de la informacién, consulte

el Anexo 7

6. Evaluacion tedrica de la metodologia de gestion
de riesgos de seguridad de la informacion

propuesta

Realizar una evaluacidn tedrica de la eficiencia de la metodologia, mediante la
creacion de una tabla comparativa entre la Norma ISO 27005:2022 y la

metodologia Magerit V3, con el propdsito de medir su viabilidad.

La Junta de Politica y Regulacién Monetaria y Financiera expidié la Resolucion
MNo. 521-2019-F, en la que se establecid las reformas a la Norma para la

segmentacion de las entidades del Sector Financiero Popular y Solidario. [5]

La SEPS de acuerdo con la informacion remitida por cada una las entidades del
Sector Financiero Popular y Solidario, ha realizado la actualizacion de la

segmentacion para el afio 2023. [5]

NORMA PARA LA SEGMENTACION DE LAS ENTIDADES DEL SECTOR
FINANCIERO POPULAR Y SOLIDARIO

Articulo 1.- Las entidades del sector financiero popular y solidario de acuerdo

con el tipo v al saldo de sus activos se ubicaran en los siguientes segmentos:

Segmento Activos

1 Mayor a 80'000.000,00

2 Mayor a 20'000.000,00 hasta 80'000.000,00
3 Mayor a 5'000.000,00 hasta 20'000.000,00
4 Mayor a 1'000.000,00 hasta 5'000.000,00

5 Hasta 1'000.000,00
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4.2.- Etapas del Sistema de Gestion de Riesgo Operative: Las entidades y la Corporacion
deben gjecutar las etapas definidas para el Sistema de Gestion de Riesgo Operativo que
consisten en:

4.2.1 Identificar: Debe realizarse con anterioridad a la ejecucion de cualquier procesao,
con el fin de determinar los riesgos operativos que han ocurrido, asi como aquellos
riesgos operativos en potencia que van a suponer una serie de obstdaculos al logro de
los objetivos definidos. En esta etapa de identificacion pueden a su vez diferenciarse
dos subetapas:

* Inventario de procedimientos

* Recoleccidn de informacidn

4.2.2 Medir: Una vez que los riesgos operativas de los diferentes procesos han sido
identificados, el siguiente paso es evaluar la posibilidad de materializacion de los
mismoas {en funcidn de la frecuencia con la que los mismos suceden) asi coma, definir
el impacto que los mismos podrian generar en casae de ocurrencia.

Como resultado de esta segunda etapa, establecemos el llamado riesgo inherente, que
no es mas que el nivel de riesgos que presenta una actividad concreta, sin aplicarle
ningin tipo de control.

4.2.3 Priorizar: Los resultados de la matriz de probabilidad e impacto, permiten
identificar aquellos riesgos que representan una mayaer amenaza, a los cuales se les
puede dar mayor prioridad o gestion de respuesta, con los recursos de los que dispone

la entidad.

4.2.4 Controlar/mitigar: En esta etapa se busca definir las medidas de control que
permitan reducir la probabilidad de ocurrencia y/o impactos ocasionados por los
riesgos inherentes detectados.

Tras esta etapa, la entidad obtiene el conocido riesgo residual, que es el riesgo que
resulta tras la aplicacion de los oportunos controles que hayan sido considerados por
la entidad.

4.2.5 Monitorear: En esta etapa se debe llevar a cabo el seguimiento adecuado a los
riesgos con el fin de ir analizando su evolucion.

4.2.6 Comunicar: Las entidades deben definir una politica sobre laos eventos de riesgo
operative que deban informar interna o externamente ¥ que esteé sujeta a revision

periodica, en funcidn de las estrategias organizacionales. Ademds, deben implementar

Pagina 43 de 58



un proceso para evaluar el impacto de la informacidn a comunicar en funcién a su
gestion de riesgos.

{Numeral incluido por el numeral 2 del Articulo 2 de la Resolucion No. SEPS-IGT-
IGSINR-INGINT-2022-0211 de 7 de julio de 2022.)

En la PYME financiera XYZ se ha implementado la metodologia de evaluacion de
riesgos propuesta en este trabajo para PYMES financieras. Este modelo propio
combina conceptos de metodologias internacionales y se basa en un analisis de
la estructura organizacional de la empresa, utilizando indicadores cualitativos.
Estos indicadores permiten evaluar la situaciéon de la PYME y asignar una
calificacion de riesgo a sus activos de informacion, categorizandolos como Alto,
Medio o Bajo.

Para aplicar el modelo, se definieron los indicadores relevantes que componen
cada categoria de riesgo. La selecciéon y ponderacion de estos indicadores se
realizaron con la ayuda de expertos de riesgos de operaciones de la Gerencia de
Riesgos de XYZ. Se recopil6 la mejor informacion disponible para medir el riesgo
de los activos de informacion, permitiendo asi una evaluacién cualitativa de los
riesgos operativos. Los tres indicadores definidos para este analisis cualitativo
son: Reputacional, Patrimonial y Continuidad de los Servicios. Cada uno de estos
indicadores se evalia por separado y luego se consolidan para cuantificar el
riesgo dentro del modelo.

La metodologia desarrollada y las calificaciones de riesgo otorgadas a la PYME
financiera del segmento 1 se ajustan adecuadamente a las caracteristicas de
dicho segmento y cumplen con la resolucidon establecida. Esto describe de
manera precisa su posicidon relativa dentro del segmento al que pertenece.
Ademas, se ha determinado el cumplimiento de las etapas del SGRO solicitadas
por el ente de control. Para ello, se presenta un cuadro comparativo que muestra
la metodologia propuesta en este trabajo en comparaciéon con las metodologias

ISO 27005 y Magerit
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Cuadro comparativo metodologias del Sistema de Gestion de Riesgo

(SGRO)
Etapas del SGRO Norma ISO Magerit V3 Metodologia
27005:2022 Propia

Identificar Se centra en | Ofrece un proceso | Enfoca la
identificar amenazas y | estructurado para | identificacion de
vulnerabilidades para | identificar riesgos en | riesgos en procesos
evaluar riesgos. | sistemas de | internos y externos,
Incluye herramientas | informacién, con un | con  énfasis  en
para identificar | enfoque en amenazas, | inventario de
riesgos en diferentes | vulnerabilidades y | procedimientos y
contextos. escenarios de riesgo. recoleccion de

informacion.

Medir Proporciona Define métricas para | Mide la posibilidad
herramientas para | medir la probabilidad | de materializacion de
medir el impactoy la |y el impacto de | riesgos y su impacto.
probabilidad de | riesgos, estableciendo | Incluye la evaluacion
riesgos identificados. | una matriz de riesgos. | del riesgo inherente
El riesgo inherente se | Se centra en riesgo | basado en la
determina sin aplicar | inherente antes de | frecuencia y
controles. controles. gravedad.

Priorizar Ofrece directrices para | Establece un molde de | Utiliza la matriz de
priorizar riesgos | probabilidades de | probabilidad e
segun su nivel de | ataque permitiendo la | impacto para
amenaza, permitiendo | gestién de respuesta | priorizar riesgos y
la  asignacion  de | adecuada. enfocar los recursos
recursos segun la en los mas criticos.
importancia de los
riesgos.

Controlar/Mitigar | Se centra en definir | Propone una serie de | Define medidas de
controles y medidas | controles y estrategias | control para reducir
para mitigar riesgos | para mitigar riesgos, | la probabilidad e
identificados, reduciendo el riesgo | impacto de riesgos
reduciendo la | inherente y | inherentes,
probabilidad e | obteniendo el riesgo | obteniendo el riesgo
impacto de riesgos | residual. residual tras aplicar
inherentes. controles.

Monitorear Incluye directrices | Ofrece  mecanismos | Establece un
para el monitoreo | para monitorear y | seguimiento
continuo de riesgos | controlar riesgos de | continuo para
para evaluar  su | manera continua, | analizar la evolucién
evolucién y | permitiendo  ajustes | de riesgos y la
efectividad de | segun la evolucion de | efectividad de
controles. riesgos. controles aplicados.

Comunicar Enfatiza la | Define procesos para | Proporciona un
importancia de | comunicar riesgos a | proceso para
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comunicar riesgos | partes interesadas | comunicar  eventos
interna y | internas y externas, | de riesgo operativo y
externamente, con  politicas  de | evalla su efectividad.
estableciendo comunicacién claras y

politicas para eventos | sujetas a  revision

de riesgo operativo. periodica.
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7.Recomendaciones.

e Se recomienda que las PYMES financieras adopten el marco de gestién de
riesgos propuesto de manera gradual. Comenzar con procesos clave y
expandir el alcance a lo largo del tiempo ayudara a evitar sobrecargar a la
organizacion y permitira una mejor adaptacion a los cambios.

e Laimplementacidn por etapas también facilita la capacitacion del personal y
la incorporacién de nuevos controles.

e Serecomienda establecer sesiones de capacitacion periddicas y campaiias de
concienciacion para mantener al personal informado y comprometido.

e Se recomienda que las PYMES financieras implementen un sistema de
monitoreo para seguir la evolucién de los riesgos y la eficacia de los
controles.

e Mantener la metodologia actualizada y adaptada a los cambios en el entorno
de seguridad, asegurando que la gestion de riesgos sea efectiva y sostenible

a largo plazo.
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8. Conclusiones.

e La metodoldgica proporciona un marco sélido para las PYMES financieras,
permitiéndoles clasificar, evaluar y gestionar riesgos de seguridad de la
informacion de una manera eficaz.

e Usando esta metodologia, las PYMES financieras pueden reducir la
vulnerabilidad a amenazas cibernéticas y mejorar su capacidad para
proteger informaciéon sensible, lo que contribuye a la estabilidad y
continuidad del negocio.

e Las PYMES financieras pueden personalizar la metodologia segin sus
necesidades y recursos, lo que facilita la implementacion y la adopcion de
mejores practicas de seguridad.

e La evaluacién tedrica mediante la tabla comparativa demuestra que la
metodologia propuesta es viable y cumple lo establecido en el Sistema de
Gestion de Riesgo Operativo por lo que puede ser utilizada por las PYMES
financieras para mejorar su gestion en temas de riesgos de seguridad que
atenta contra la informacidn.

e A comparacidn con otras metodologias establece que la propuesta puede ser
eficaz para abordar los desafios Unicos de las PYMES financieras y para
proporcionar un camino claro hacia el cumplimiento normativo y la

reduccion de riesgos.
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9. Anexos

9.1. ANEXO 1. CRITERIOS DE EVALUACION DE RIESGOS
DE LA SEGURIDAD DE LA INFORMACION

Criterios para la evaluacién del impacto

El impacto es el efecto adverso en los procesos de las pymes financieras y en el
logro de sus objetivos. El impacto se califica para cada atributo estratégico de
las pymes financieras: Cumplimiento de Objetivos, Reputacional, Patrimonial y

Continuidad de los servicios.

e Impacto en el Cumplimiento de Objetivos: La materializacion de la
accion que puso en riesgo la informacién ocasiona incumplimiento de

las leyes y normativas de privacidad y sigilo.

Los criterios de evaluacién de impacto para el atributo son:

Escalas f Impacto Cumplimiento de Objetivos

Incumplimiento parcial de los objetivos establecidos en la
Ley o incumplimiento de los objetivos institucionales

2 Media Errores o retrasos significativos en el desarrollo de las
funciones vinculadas a la Ley o incumplimiento parcial de
los abjetivos

1 Baja Cumplimiento de los objetivos establecidos en la Ley y/o
institucionales, aungue la calidad y rapidez en el
desarrollo de las funciones pueden verse alteradas

Tabla 6. Cumplimiento de Objetivos

e Impacto de imagen (Reputacion): La ejecucién de una amenaza
detectada del riesgo podria ocasionar un duro golpe la imagen de las

pymes financieras.
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Escalas Reputacional (Imagen)
La ocurrencia del riesgo generaria:
- Cobertura de los medios de Reputacion
comunicacion (prensa, television, radio e | afectada entre 3
internet) a nivel local MEeses y &

- Impacto de mediano plazo en la imagen | meses
de la pyme financiera

2 Media La ocurrencia del riesgo generaria: Reputacion
- Cobertura de los medios de afectada entre 1
comunicacion (prensa, television, radic e | mes y 3 meses
internet)

- Impacto pasajero en la imagen de la
pyme financiera

1 Baja La ocurrencia del riesgo generaria Reputacion
cobertura en algin medio de afectada entre 1
comunicacidn (prensa, television, radio e | semana y 1 mes
internet) a nivel local, con acusaciones
puntuzales que afecten la imagen de la
pyme financiera

Tabla 7. Impacto Reputacional

e Impacto Patrimonial: La ejecucion de un ataque de riesgo podria
ocasionar fallas en las operaciones de las pymes financieras,

generando perdidas en la Entidad.

Patrimonial
Dano patrimonial igual o superior a USD 100.000 e inferior
a UsD 1°000.000

2 Media Dafo patrimonial igual o superior a USD 10.000 e inferior
a UsD 100000

1 Baja Dafo patrimonial igual o superior a USD 1.000 & inferior a
UsD 10,000

Tabla 8. Impacto Patrimonial

e Impacto en la Continuidad de los Servicios: La ejecuciéon de un
ataque de riesgo podria ocasionar un retraso temporal en la

prestacion de servicios en la entidad.
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Escalas Continuidad de los Servicios

El tiempo maximo en que el servicio debe ser recuperado
es igual o superior a 1 hora e inferior a 4 horas

2 Media El tiempo maximo en que el servicio debe ser recuperado
es igual o superior a 4 hora e inferior a 1 dia

1 Baja El tiempo maximo en que el servicio debe ser recuperado
es igual o superior a 1 dia e inferior a 3 dias

Tabla 9. Impacto en la Continuidad de los Servicios

Criterios de Evaluacion de Vulnerabilidad

La vulnerabilidad es el nivel de exposicién de las pymes financieras ante una
amenaza determinada, es decir, la probabilidad de materializacion de la
amenaza. Se han definido los siguientes factores de vulnerabilidad para medir

el criterio:

e Controles y Mitigacion: evaluar el alcance de la exposicion de las pymes
financieras a la amenaza producto de ausencia de medidas de reaccion
como también a posibles errores en las medidas que se establecen
previamente.

e Probabilidad de Ocurrencia de Amenaza: evaluar la ocurrencia y el
periodo de presencia de causas potenciales de ataque que generan
efectos de intromisién y a perdida de confidencialidad en la informacién

de las PYMES financieras.

Los criterios para evaluar la probabilidad son los siguientes:

Descripcion
Los controles son identificativos, pero no preventivos, mo existe
reporte efectivo.

Escalas [

2 mMedia Los controles son identificativos, pero no preventivos v hay reporte
efectivo.

1 Baja Los contrales son apropizdaments identificativas v preventivos,
pero no hay reporte efectiva.

Tabla 10. Criterios para Evaluar la Probabilidad
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9.2. ANEXO 2. INVENTARIO DE ACTIVOS DE LA INFORMACION

INVENTARIO DE ACTIVOS DE INFORMACION

VBT 0t

Tpodeadive ddin ddwaldepende  Responsable ddadivo Gargo- [epartamento Cwshodo delacin  Caroe- [Departamento
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9.3. ANEXO 3. PONDERACION Y CLASIFICACION DE LOS ACTIVOS DE INFORMACION

FECHA:

PONDERACION Y CLASIFICACION DE LS ACTIVOS DE INFORMACION

VERSION: 01

CLASIFICACIGN DE ACTIVOS DE
INFORMACIGN

PONDERACION DE ACTIVOS DE INFORMACION ACTIVODE

INFORMACION
(RITco

| Nombre delactivo deinormadn Descipcin TrodeAcio CONFDENCIALDAD ) INTEGRIAD 1] DISPONIBLIDAD(D) RESUMEN DEINPACTOS
INPACTOTOTAL

comnuinaanelossem:ini CONFIDENCIALIDAD(()I umemmb(nl mspommumo(n\I DELACTIVO

Cumplimiento . . Continuidad de Cumplimiento . . Continuidad de Cumplimiento . . Continuidad de . o . o
Reputaciongl. Patrmonial Reputacional Patrimonial Reputacional Patrimonial Cumpliminto de Objetivos Reputaciona Patrmonial

etingg g e g T i oy g s

1 o Esendl N0
1 NoEsencil 0
3 0 0 0 0 0 0 0 |. o loEsencel "
4 0 0 0 0 0 0 0 |. o NoEsencal "
5 ) ) ) 0 0 ) 1w | ke 0
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9.4. ANEXO 4. INVENTARIO DE ACTIVOS DE INFORMACION CRITICOS

FECHA:

INVENTARIO DE ACTIVOS DE INFORMACION CRITICOS

VERSION:01

RESUMEN DE IMPACTOS CLASIFICACION
No. Nombre del activo Tipo de activo Act::::‘?al Responsable del activo ~Cargo- Departamento  Custodio del activo  Cargo- Departamento  Descripcion Ubicacion Proceso

Sibprocso. - Curpinitod G INPACTOTOTAL
: umohl,':::: " e Painorl m:‘:mw COVDENCAIDAD(C)  INEGRDAD(1)  DFONBILDAD(D) DELACTIVO el delporanc e deSeriiid
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9.5. ANEXO 5. AMENAZAS Y VULNERABILIDADES — TIPO DE ACTIVO

A B C D E F G H | I K L
i
8 ESCALAS: PROBABILIDAD DESCRIPCION
9 4 ALTA Los controles son detectivos, pero no preventivos, no existe reporte efectivo
10 3 MEDIA Los controles son detectivos, pero no preventivos v hay reporte efectivo
11 2 BAJA Los controles son apropiadamente detectivos y preventivos pero no hay reporte efectivo
12
13 n Impacto n_ Riesgo Aceptable n
Nombre de AMENAZA VULNERABILIDAD
14 Activo Tipo de Active : D  Probabilidad : D

- Software Acceso no autorizado a datos Comunicaciones sin cifrado
- Archivo Digital

15
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9.0. ANEXO 6. LISTA DE CHEQUEO DE CONTROLES - TIPO DE ACTIVO

FECHA:

LISTA DE V,ERIFICACI(')N DE CONTROLES
ESPECIFICOS - TIPO DE ACTIVO

VERSION: 01

Nombre del Entrevistado
Nombre del Entr
Fecha de Entrevista

I. CONTROLES ADMINISTRATIVOS Y OPERATIVOS

No. Nombre de Activo Tipo de Activo Control Implementado

1 Software Documento de configuracion de seguridad para la aplicacion que incluya: SI
Los requerimientos y especificaciones de seguridad de la aplicacion, la configuracion o
mantenimiento de la seguridad de la aplicacion

2 Archivo Fisico ¢Se ha definido una clasificacion y etiquetamiento de los archivos fisicos? PARCIAL
3 Archivo Digital ¢Se mantiene un control de versionamiento de los cambios realzados de archivo digital? PARCIAL
4 Hardware Documento de configuracion de seguridad para el Servidor que incluya: NO

- Politica y procedimiento de gestion de acceso
5 Personas ¢Existe documentacion respectiva de cargos y/o funciones relacionadas con el proceso? NO
6 Instalaciones Fisicas |Existe documentacion respectiva: NO

- Cargos y/o funciones relacionadas con la administracion / Operacion del centro de
computo (Personal XYZ)

II. CONTROLES TECNICOS

1 Software Se configuran las polticas de contrasefias de manera adecuada (aplica para el SI
Administrador de la aplicacion como para los usuarios finales):
- Usuario firma compromiso por uso de contrasefia

2 Software - Cambio periddico de contrasefia NO
33 Archivo Fisico éSe tiene control de acceso fisico donde se encuentran los archivos fisicos a través de NO
elementos como:

- Dispositivo biométrico
35 Archivo Digital ¢Se encuentra el archivo digital ubicado en una carpeta de red protegida? NO

40 Instalaciones Fisicas [Existe un sistema de control de acceso al CDC e indicar cual es: NO
- Dispositivo Biométrico Facial

III. CONTROLES FISICOS

2 Archivo Fisico - Controles de humedad e inundaciones NO

6 Hardware El Servidor se encuentra dentro del Centro de Cémputo Quito? NO

7 Instalaciones Fisicas |Se cuenta con: NO
- Piso falso

Participantes en la Revi
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9.7. ANEXO 7. MATRIZ DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION

FECHA:
r
MATRIZ DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION
VERSION: 0t
RIESGO RESIDUAL RIESGO ADMINISTRADO PLAN DE ADMINISTRACION DE RIESGOS
Fecha 5 Costo
No. AREA  DIRECCION PROCESO | ingreso AEvento V‘Ca:ﬁ i Factor de Riesgo Controles Existentes gpo‘del Responsable Tmpopr‘ewsln Comolaopcibnde | proximadode | - Ambitode
e [ ] (ineaidad) ol nplenentacin P88 amint s mioreao | ipenentr | aplin
| . g . . . | mplementacién opein |- s
it Personas Preientin 0 0 0 0 0 0 Migar el mpacto 0 0 0 0 0 Patiesecoss  cional
2
3
i
5
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