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Resumen

En este proyecto, se ha llevado a cabo el desarrollo y la implementacién de
un prototipo de sistema basado en Internet de las Cosas (IoT) para la detecciéon
temprana de incendios forestales. Este trabajo responde a la urgente necesidad de
contar con herramientas eficaces y precisas para prevenir y combatir incendios
forestales, que representan una amenaza significativa para los ecosistemas naturales,

la biodiversidad y las comunidades humanas.

» Eficiencia de Deteccion Mejorada: Se ha logrado una notable mejora en
la eficiencia de deteccién de incendios forestales, reduciendo el tiempo de

respuesta necesario para tomar medidas preventivas o de contencién.

= Integracion IoT Completa: Se ha desarrollado e implementado un sistema
integral que incorpora sensores IoT, una red de comunicacién y una plataforma
de monitoreo en tiempo real, permitiendo una supervisién continua de areas

forestales remotas.

= Precisiéon y Fiabilidad: El prototipo ha demostrado una alta precisién en la
deteccion de eventos relacionados con incendios forestales, minimizando tanto
los falsos positivos como los falsos negativos y proporcionando una base sélida

para la toma de decisiones informadas.

= Robustez en Entornos Hostiles: El sistema ha sido disefiado para funcionar
de manera robusta y confiable en entornos forestales adversos, resistiendo
condiciones climaticas extremas y garantizando su operatividad en situaciones

dificiles.
= Enfoque en la Sostenibilidad: Se ha prestado especial atencién a la sostenibilidad

IX



RESUMEN X

del sistema, tanto en términos de eficiencia energética como de impacto
ambiental, asegurando que su implementacién contribuya positivamente a la

conservacion del medio ambiente.

Palabras clave: 10T; Deteccion de incendios; sensores; LoRa; LoRaWAN; ESP32;
Docker



Abstract

This project entails the development and implementation of a prototype
Internet of Things (IoT) system for the early detection of forest fires. The endeavor
addresses the pressing need for effective and precise tools to prevent and combat forest
tires, which pose a significant threat to natural ecosystems, biodiversity, and human

communities.

= Enhanced Detection Efficiency: A notable improvement in forest fire detection
efficiency has been achieved, significantly reducing the response time required

to implement preventive or containment measures.

= Full IoT Integration: An integrated system has been developed and deployed,
incorporating IoT sensors, a communication network, and a real-time

monitoring platform, enabling continuous monitoring of remote forested areas.

= Precision and Reliability: The prototype has demonstrated high accuracy in
detecting events related to forest fires, minimizing both false positives and false

negatives and providing a solid basis for informed decision-making.

= Robustness in Hostile Environments: The system has been designed to
operate robustly and reliably in adverse forest environments, withstanding
extreme weather conditions and ensuring operational continuity in challenging

situations.arantizando su operatividad en situaciones dificiles.

= Focus on Sustainability: Special attention has been paid to the sustainability
of the system, in terms of both energy efficiency and environmental impact,
ensuring that its implementation positively contributes to environmental

conservation.
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Antecedentes

Los incendios forestales son uno de los mayores problemas de seguridad y
medio ambiente del mundo. Estos eventos no solo causan dafios irreparables a los
ecosistemas, sino que también ponen en peligro la vida humana, la propiedad y los
recursos econémicos [1].

Por ejemplo, en diciembre de 2023, en la zona de la laguna Llaviuco del Parque
Nacional El Cajas, en la zona rural de la ciudad de Cuenca, Ecuador, se desat6 un
devastador incendio forestal que arrasé aproximadamente 200 hectareas de bosque y
pajonal. Este incidente ha provocado un dafio irreparable tanto en el ecosistema como
en las personas afectadas [2]. Ademads, en septiembre de 2023, el Cuerpo de Bomberos
de Cuenca contabiliz6 30 incendios durante un fin de semana. Todos ocurrieron en las
parroquias rurales de la capital azuaya [3].

La deteccién temprana de incendios forestales es crucial para reducir su
propagacion y los efectos negativos asociados [4]. Por ello, el desarrollo de sistemas
de deteccién sofisticados se ha convertido en un campo de investigacion y desarrollo
activo para satisfacer esta necesidad crucial [5]. Debido a su capacidad para integrar
una variedad de sensores y tecnologias de comunicaciéon para monitorizar condiciones
ambientales de manera remota y en tiempo real, las plataformas de Internet de las
cosas (IoT) se han convertido en una solucién prometedora en este contexto [6].

La necesidad de desarrollar un prototipo para la deteccién temprana de
incendios forestales mediante una plataforma IoT se fundamenta en multiples
razones de importancia critica. El objetivo de esta iniciativa es preservar el
medio ambiente, proteger propiedades y vidas humanas, optimizar los recursos de
respuesta a emergencias, reducir el impacto del cambio climdtico y aprovechar los

avances tecnoldgicos para mejorar la eficiencia y la efectividad de la gestion de
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incendios forestales. La importancia de abordar este problema y desarrollar soluciones
innovadoras para combatir de manera efectiva los incendios forestales se justifica por

la combinaciéon de estos elementos.



Justificacién

La importancia de detectar incendios forestales en etapas tempranas es crucial
para minimizar su impacto negativo. Recientes incidentes subrayan la urgencia de
abordar esta problematica. La aplicacion de la tecnologia de Internet de las cosas
(IoT) emerge como una solucién prometedora para vigilar las condiciones ambientales
en tiempo real. Este proyecto se enfoca en la conservacién del medio ambiente, la
proteccion de vidas y propiedades, la optimizacién de las respuestas ante emergencias
y la mitigacién del cambio climatico. La necesidad de desarrollar este prototipo se basa
en la importancia critica de combatir incendios forestales de manera eficiente para
garantizar la seguridad de las comunidades y promover la gestién sostenible de los

recursos naturales.



Objetivos

Objetivo General

= Desarrollar un prototipo para la detecciéon temprana de incendios forestales

utilizando una plataforma IoT.

Objetivos especificos:

= Disefiar un sistema de sensores que pueda detectar sefiales de incendios
forestales, integrando tecnologias de IoT para la recoleccién y transmisién de

datos en tiempo real.

= Disefiar una base de datos para interpretar la informacién recopilada por el
sistema de sensores, permitiendo una deteccién temprana y precisa de posibles

incendios forestales.

» Disefiar una interfaz web para la visualizacién en tiempo real de los datos, que
permita a los usuarios recibir alertas y notificaciones sobre posibles incendios

forestales en su area.



Introduccion

El sistema de deteccién temprana de incendios forestales se implementard
utilizando tecnologias LoRaWAN junto con un ESP32. Cada punto de monitoreo
estard equipado con sensores de temperatura, humedad, di6xido de carbono y GPS
para mantener un seguimiento de las condiciones ambientales en tiempo real. La
informacién recabada por estos sensores se enviard a través de la red hacia un punto
central, los cuales serdn transmitidos a las plataformas IoT mediante una conexién
a Internet. En la plataforma, los datos se almacenardn en una base de datos para su
posterior anélisis y visualizacion.

Estos datos recopilados estardn disponibles en una aplicacion web. La
aplicacion web ofrecerd una interfaz de usuario para visualizar los datos en tiempo
real, incluyendo la ubicacion y las mediciones de temperatura y humedad de cada
punto de monitoreo. Ademads, se incorporard un mapa interactivo que mostrard la
ubicacion exacta de cada punto de monitoreo y cualquier alerta de incendio detectada.

Cuando el sistema detecte una temperatura elevada o un cambio brusco en la
humedad, que pueda indicar la presencia de un posible incendio forestal, enviara una
alerta a los usuarios a través de un mensaje y también mostrara una notificacién visual
en el mapa de la aplicacion web.

El enfoque del prototipo estard dirigido hacia la zonas rurales, bosques o
pajonales, excluyendo consideraciones sobre la extincién de incendios para enfocarse
Gnicamente en la deteccién temprana. Sin embargo, su alcance estard restringido
por la cobertura de cada nodo, determinada por la ubicacién y la linea de vision
desde el punto de acceso a los sensores, lo que podria afectar la cobertura en areas
con topografia compleja o vegetacion densa. La precision en la deteccién estard

directamente influenciada por la calidad y calibracién de los sensores de temperatura
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y humedad, asi como por la disponibilidad y precisién de los datos GPS.
Cabe recalcar que en este trabajo de titulaciéon se construird tinicamente un
prototipo con dos nodos, las pruebas se realizaran en ambientes controlados de

laboratorio, y en pruebas de campo simulando escenarios reales.



Capitulo 1

Capitulo I: Fundamentacién Tedrica

La creciente amenaza de incendios forestales en todo el mundo ha generado
una necesidad urgente de desarrollar sistemas de deteccién temprana efectivos
y eficientes. En respuesta a este desafio, se ha propuesto el uso de tecnologias
emergentes como el Internet de las Cosas (IoT) para mejorar la capacidad de monitoreo
y respuesta ante incendios forestales.

Este capitulo se enfoca en establecer una sélida base tedrica que sustente el
desarrollo de un prototipo IoT para la deteccién temprana de incendios forestales.
Se explorarédn los principales conceptos y teorias relacionadas con la detecciéon de

incendios, el funcionamiento del IoT y su aplicacién en entornos forestales.

1.1. Conceptos Fundamentales

1.1.1. RedesIoT
Definicién

El intercambio de bienes y servicios entre las redes de la cadena de suministro
se facilita con la arquitectura emergente del Internet de las cosas (IoT), que se basa en
Internet global [7]. En 1999, Kevin Ashton trabajé en tecnologia de RFID. La Internet
de las cosas ha dado a las personas numerosas oportunidades de acceso a datos y

servicios en dreas como la educacion, la seguridad, la atenciéon médica y el transporte,

entre otras, lo que ha tenido un impacto significativo en la calidad de vida de las
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personas. Ademads, brinda la oportunidad de explorar nuevos modelos de negocios y
la creacién de dispositivos inteligentes interconectados.

Actualmente, los dispositivos IoT incluyen una amplia variedad de
dispositivos conectados, tanto para uso de consumo como para uso comercial (B2B).
[6]. De 2010 a 2020, el namero de dispositivos conectados al Internet de las cosas
aument6 en un 1,000 %. Aproximadamente 10 mil millones de estos dispositivos
se han desplegado e interconectado en los tltimos diez afios. Muchos de estos
dispositivos de Internet de las cosas (IoT) dependen de microcontroladores de bajo
consumo. Cada vez mas despliegues dependen de microcontroladores con c6digos
mads complejos y conectados a una red, ya sea de forma directa o indirecta.

La estandarizaciéon de una arquitectura para la IoT atn estd en proceso de
desarrollo. Enfocados a resolver dos problemas fundamentales: establecer una forma
estandar de acceso al medio y a los dispositivos e integrar los dispositivos a Internet [9].
Diversas organizaciones estdn trabajando en propuestas de estandarizacién, incluido
IEEE, con sus grupos de trabajo 802.15 y el protocolo 802.15.4, que permite la
comunicaciéon con bajas tasas de transmision. Varios protocolos que la IETF ha
desarrollado incluyen el protocolo CoAP, que se especializa en la transferencia de
datos a través de la Web y permite la comunicacién entre dispositivos con recursos
limitados al correr sobre UDP. Estos son solo algunos ejemplos porque hay muchas

organizaciones que trabajan en la estandarizacién del medio.

Aplicaciones de los Sistemas IoT

De manera general, las caracteristicas de las IoT permiten tener diferentes

ramas de aplicaciones entre las cuales tenemos [10]:

= Deteccién y Comparticién de Informaciéon de Ubicacién: El sistema IoT tiene
la capacidad de recopilar y compartir informacién de ubicacién de terminales
IoT y nodos finales, utilizando datos geograficos obtenidos a través de GPS,
CellID, RFID, entre otros. Esta informacion se aprovecha en diversas aplicaciones
como el seguimiento moévil de activos, que permite monitorear el estado de
mercancias, la gestion de flotas para programar vehiculos y conductores segiin

las necesidades empresariales, y el sistema de informacién de trafico, que ofrece
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detalles sobre el estado de las carreteras y areas congestionadas mediante el

seguimiento de la informacién de posicién de multiples vehiculos.

= Deteccién del entorno: A través de terminales desplegados a gran escala, los
sistemas de Internet de las cosas pueden recopilar y procesar una variedad de
parametros ambientales fisicos o quimicos. Estos datos incluyen temperatura,
humedad, ruido, etc. Las aplicaciones tipicas abarcan desde la monitorizacién
medioambiental y ecoldgica en bosques y glaciares, la vigilancia de catédstrofes
como volcanes y sismos, hasta la supervision en fabricas. Estos sistemas cuentan
con alarmas automdticas basadas en parametros ambientales recopilados por
una gran cantidad de sensores. Ademads, el 10T se utiliza en la monitorizacion
médica remota para analizar datos indicadores recurrentes recolectados por
dispositivos colocados en el cuerpo de los pacientes, proporcionando tendencias

de salud y consejos médicos a los usuarios.

= Control remoto: Los sistemas IoT tienen la capacidad de controlar los terminales
IoT y ejecutar funciones basadas en comandos de aplicacién, combinados con
la informacién recopilada de los dispositivos y los requisitos del servicio. Esto
se refleja en dos areas principales: el control de aparatos, donde las personas
pueden gestionar remotamente el funcionamiento de electrodomésticos, y la
recuperacion de desastres, que permite a los usuarios activar de manera
remota las instalaciones de tratamiento de emergencias para minimizar
pérdidas ocasionadas por eventos catastréficos, utilizando datos previamente

monitoreados.

= Redes ad hoc: El sistema IoT debe poseer la capacidad de autoorganizaciéon
réapida en red y ser capaz de interoperar con la capa de red /servicio para ofrecer
servicios relacionados. Por ejemplo, en una red de vehiculos, la infraestructura
vial y los propios vehiculos pueden autoorganizarse rapidamente para transferir

datos de manera eficiente.

= Comunicacién segura: En funcion de las necesidades del servicio, el sistema de
Internet de las cosas puede establecer un canal seguro de transmisién de datos

entre la plataforma de aplicaciones o servicios y los terminales de Internet de las
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cosas. Una aplicacién IoT puede incluir una variedad de capacidades e incluso

aplicaciones que se adapten a los requisitos del servicio.

= Smart City: La ciudad inteligente es un nuevo modelo de desarrollo de una
ciudad que utiliza nuevas tecnologias, como IoT, computacién en la nube
y andlisis de big data, para impulsar el intercambio y la coordinaciéon de
informacién dentro de un sistema urbano. IoT es un medio y una herramienta
importante para construir ciudades inteligentes, y es una construcciéon de
ciudades inteligentes que sustenta la infraestructura. La construcciéon de
ciudades inteligentes depende de muchas aplicaciones de IoT para diferentes

industrias [11]

» Agricultura: En el dmbito de la alimentacion y la agricultura, hay un
gran potencial de aplicaciéon para las tecnologias de Internet de las cosas,
especialmente en vista de los desafios sociales y ambientales que enfrenta
este sector. Las tecnologias de Internet de las cosas podrian cambiar el sector
de la granja a la mesa, asegurando la seguridad alimentaria y reduciendo el

desperdicio y los insumos agricolas. [12].

= Transporte: El sistema de transporte inteligente en China se estd desarrollando
y manteniendo una alta tasa de crecimiento. La velocidad creciente del mercado
de sistemas de control de transporte inteligente urbano de China es alta, incluida
la policia electrénica, el control inteligente de sefiales de tréfico, el monitoreo
por video del tréfico, la gestién inteligente de servicios de taxi, la tecnologia de
informacién del transporte ptblico urbano y etc. Hasta la finalizacion del XII
Plan Quinquenal, el 60 por ciento de las carreteras nacionales de China tendran

la instalacion de infraestructuras de IoT [13].

= Smart Mobility: Smart Mobility es la metodologia que permite viajar sin
problemas, eficiente y flexible en varios modos. Con el cambio de tiempo y el
constante aumento de las demandas de la sociedad, la Red Vehicular Ad-hoc
(VANET) ha estado mucho en conversaciones. Por tanto, se puede afirmar que
se trata de un cambio de paradigma hacia un sistema de transporte mds flexible

y multimodal. De hecho, es el pilar de Internet de los vehiculos (IoV) que tiende
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a mejorar la seguridad vial, ya sea previniendo o reduciendo los accidentes de
tréfico, brindando nuevas soluciones hacia modos de transporte optimizados

[14].

= Smart Grid:Una red de suministro de energia inteligente utiliza tecnologia de
comunicaciones digitales para detectar y responder a los cambios en el uso local.
También puede denominarse tecnologia digital que permite la comunicacién
bidireccional, lo que permite a los clientes satisfacer sus necesidades de
electricidad después de realizar observaciones con la ayuda de sensores y en

reciprocidad [14].

= Medicina: A menudo denominado Internet de las cosas médicas (IoMT), es el
modo de aplicacion sistemdtica que conecta los servicios de atencién médica al
sistema de TI a través de varias redes informaticas en linea. Los dispositivos
médicos estan equipados con sistemas Wi-Fi incorporados que permiten atn

maés la comunicacién entre maquinas basada en el concepto IoMT [14].

Retos y Barreras de la IoT

Hacer realidad la visiéon de la IoT no es tarea facil se enfrenta a diversos
desafios que requieren atencién. Entre ellos se encuentran la disponibilidad, fiabilidad,
movilidad, rendimiento, escalabilidad, interoperabilidad, seguridad, gestion y
confianza. Los proveedores de servicios y desarrolladores de aplicaciones pueden
implementar sus servicios de manera efectiva al abordar estos problemas. A
continuacién, se proporciona un andlisis de los principales problemas en las fases de

desarrollo y despliegue de Internet de las cosas. [15].

» Disponibilidad: Se refiere tanto al hardware como al software para brindar
servicios a los clientes en cualquier momento y lugar. En cuanto al software,
la disponibilidad se relaciona con la capacidad de proporcionar servicios a
nivel global y simultdneamente en diferentes ubicaciones. Por otro lado, la
disponibilidad del hardware se refiere a la presencia constante de dispositivos

compatibles con las funcionalidades y protocolos del IoT.
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= Fiabilidad: La fiabilidad se define como la capacidad del sistema para funcionar
correctamente de acuerdo con su especificacién, con el objetivo de aumentar
la tasa de éxito en la prestacion de servicios IoT. Este aspecto estd relacionado
con la disponibilidad, ya que garantiza que la informacién y los servicios estén

disponibles de manera continua y consistente a lo largo del tiempo.

= Movilidad: Se prevé que la mayoria de los servicios IoT se brinden a usuarios
moviles, por lo que conectar de manera continua a los usuarios con los servicios
que requieren mientras se desplazan es fundamental en la IoT. La interrupcién
del servicio para dispositivos moéviles puede ocurrir al transferirse de una
pasarela a otra. Ademas, el gran ntimero de dispositivos inteligentes en los
sistemas IoT demanda la implementaciéon de mecanismos eficientes para la

gestion de la movilidad.

= Rendimiento: Evaluar el rendimiento de los servicios IoT representa un desafio
significativo, ya que depende del desempefio de numerosos componentes y
tecnologias adjuntas. Es crucial supervisar y evaluar los dispositivos IoT para
garantizar un rendimiento 6ptimo a un costo asequible para los clientes. Para
evaluar el rendimiento del IoT, se pueden emplear diversos pardmetros, como
la velocidad de procesamiento, la velocidad de comunicacién, el factor de forma

del dispositivo y el coste.

= Gestion: La conexién de miles de millones de dispositivos inteligentes plantea a
los proveedores de servicios enormes problemas para gestionar los aspectos de
tallos, configuracion, contabilidad, rendimiento y seguridad (FCAPS) de estos
dispositivos. Este esfuerzo de gestiéon hace necesario el desarrollo de nuevos
protocolos de gestion ligeros para manejar la potencial pesadilla de gestion que

se derivara del despliegue del IoT en los préximos afios.

= Escalabilidad: Se define como la capacidad de incorporar nuevos dispositivos,
servicios y funciones para los clientes sin comprometer la calidad de los
servicios existentes. Agregar nuevas operaciones y dar soporte a nuevos
dispositivos puede resultar desafiante, especialmente con la presencia de

diversas plataformas de hardware y protocolos de comunicacién. Por lo tanto,
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las aplicaciones IoT deben disefiarse desde el principio para permitir servicios y

operaciones que sean facilmente escalables.

= Interoperabilidad: Representa un desafio adicional para la IoT debido a la
diversidad de dispositivos pertenecientes a diferentes plataformas. Tanto los
desarrolladores de aplicaciones como los fabricantes de dispositivos IoT deben
considerar la interoperabilidad para asegurar la prestacion de servicios a todos
los clientes, sin importar las especificaciones de la plataforma de hardware

utilizada.

» Seguridad y privacidad: Representa un desafio para las implementaciones de
IoT debido a la falta de estdndares y arquitecturas comunes en este ambito.
En redes heterogéneas como la IoT, garantizar la seguridad y la privacidad de
los usuarios no resulta sencillo. La funcionalidad principal de la IoT implica
el intercambio de informacion entre miles de millones de objetos conectados a
Internet. Un problema abierto en la seguridad del IoT es la distribucién de claves
entre los dispositivos, un aspecto que atin no se ha abordado adecuadamente en
los estdndares. Es crucial asegurar los intercambios de datos para prevenir la

pérdida o la vulneracion de la privacidad.

1.1.2. Raspberry Pi Pico

La fundacién Raspberry Pi ha cambiado el mundo al proporcionar placas de
computadora potentes y de bajo costo. La Raspberry Pi es, con diferencia, la mds
vendida y la mas popular de las muchas placas de ordenador pequefias disponibles.
Quizds atin mds importante sea la Raspberry Pi disefiada para la educaciéon. Los
educadores pueden utilizar Raspberry Pi para ensefiar proyectos de informadtica,
electrénica, automatizacion de hardware y Internet de las cosas (IoT) utilizando
lenguajes de programaciéon Python, Java o C++. La Raspberry Pi Pico se aleja del
dominio de las placas de computadora pequefias Raspberry Pi porque no es otra
placa de computadora pequefia. Por lo tanto, no tiene la capacidad de ejecutar un
sistema operativo y no hay puertos de video, ni puertos de host USB, ni siquiera un

conector de alimentaciéon. Mds bien, Raspberry Pi Pico es el primer microcontrolador
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que utiliza un pequefio chip basado en Raspberry Pi (RP2040). [16]. La Raspberry Pico
es una pequefia placa de circuito impreso verde del tamafio de una barra de chicle. A
lo largo de cada lado largo estan los pines GPIO con un conector micro-USB en uno de
los extremos mds cortos. En el otro extremo hay un conjunto de pines de depuracién
que puede utilizar para diagndsticos avanzados. La Figura 1.1 muestra el Pico desde
arriba orientado con el puerto USB hacia la derecha. Los encabezados GPIO en los
bordes superior e inferior. Los tres pines de la izquierda son los pines de depuracion.
El tinico otro componente de la placa que debemos conocer es el interruptor BOOTSEL
ubicado en la parte superior derecha de la figura. Este interruptor se usa para colocar
el Pico en modo de inicio donde ejecuta la plataforma MicroPython o, si se mantiene
presionado mientras el cable USB estd conectado a su computadora, se conectara
como una unidad extraible que le permitira cargar nuevos archivos o cambiar la base.

archivos de plataforma. Veremos cémo hacer esto mds adelante en esta seccién [16].

BOOTSEL ‘¢ & i

-,

Figura 1.1: Vista superior de la placa Raspberry Pico

La Figura 1.2 muestra la parte inferior del Pico. Observamos que los pines
GPIO estan etiquetados, lo que facilita la localizacién de un pin especifico. Los lugares
etiquetados con "TP"son puntos de prueba que puede usar para probar el voltaje en
caso de que necesite realizar algtin diagndstico avanzado de la placa. Una vez mas, los

pines de la izquierda son para la interfaz Serial Wire Debug (SWD).
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Figura 1.2: Vista inferior de la placa Raspberry Pico

La distribucién de pines se muestra en la siguiente figura 1.3.
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Figura 1.3: Distribucién de pines placa Raspberry Pi Pico

1.1.3. ESP32

ESP32 es un potente microcontrolador SoC (System on Chip) con Wi-Fi 802.11

b/g/n integrado, Bluetooth de modo dual versién 4.2 y variedad de periféricos. Es
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un sucesor avanzado del chip 8266 principalmente en la implementaciéon de dos
nucleos sincronizados en diferentes versiones hasta 240 MHz. En comparacién con su
predecesor, ademads de estas caracteristicas, también amplia el niimero de pines GPIO
de 17 a 36, el niimero de canales PWM por 16 y estd equipado con 4 MB de memoria
flash 1.4.

ESP32 incluye dos ntcleos. Los ntcleos de la CPU se pueden controlar
individualmente. Hay 520 KB de SRAM en chip para datos e instrucciones disponibles.
Algunos moédulos SoC, como ESP32-Wrover, cuentan con 4 MB de flash SPI externo
y 8 MB adicionales de SPI PSRAM. Tenemos la posibilidad de utilizar SPI, 12S, 12C,
CAN, UART, Ethernet MAC e IR en varias cantidades, dependiendo del tipo de placa.
El equipamiento estdndar también incluye un sensor de efecto Hall, un sensor de
temperatura y un sensor tactil; otros sensores integrados se implementan en Azure
IoT y el kit de desarrollador. SoC también proporciona aceleraciéon de hardware
criptografico 1.4.

Las placas ESP32 se producen en disefios de prototipos que se pueden utilizar
en aplicaciones domésticas inteligentes, automatizacion, dispositivos portétiles,
aplicaciones de audio, aplicaciones de IoT basadas en la nube y mas. Es posible
elegir un kit de desarrollo especifico o disefiar un sistema integrado personalizado
construido sobre el microcontrolador ESP32 [17]. La placa ESP32 se muestar en la

siguiente figura 1.4.
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Figura 1.4: Vista superior de la placa ESP32 LoRa V3

Los pines de la placa ESP32 LoRa V3 se observan en la figura 1.5.
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Figura 1.5: Distribucién de pines placa ESP32 LoRa V3
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1.1.4. Sistema de deteccion temprana

Los incendios forestales son fuegos incontrolados que se extienden libremente
en dreas boscosas. La deteccion es el primer paso crucial en el manejo y control de estos
incendios. La importancia de la deteccién temprana de incendios forestales (DTIF)
radica en que permite su extincién a un costo menor, evitando que grandes areas
de bosque sean consumidas. Es esencial utilizar sensores que monitoreen variables
quimicas como las emisiones de humo, CO, CO2 y CH4, asi como variables fisicas
como la radiacién infrarroja y el calor. La DTIF esta disefiada para emitir una alarma

en cuanto se detecta el inicio de un incendio [18].

1.1.5. LoRa

La capa fisica responsable de proporcionar enlaces de comunicacién de largo
alcance es LoRa. Con la adicién de una capa MAC, LoRaWAN (Red de Area Amplia
de Largo Alcance) se ha estandarizado y ampliado, estableciendo el protocolo de
comunicacion y la arquitectura de la red. La Alianza LoRa ofrece tanto c6digo abierto
como especificaciones estandarizadas para LoRaWAN.

Como su nombre lo sugiere, LoRa es un protocolo disefiado para largas
distancias, capaz de transmitir datos a distancias considerables. Una tnica puerta de
enlace puede cubrir un area de hasta cien kilémetros cuadrados. El alcance extenso de
la tecnologia LoRa se debe a su presupuesto de enlace y a la modulacién de espectro
ensanchado chirp que utiliza.

LoRa emplea la técnica de modulacién de espectro ensanchado chirp, una
técnica robusta y de largo alcance utilizada en comunicaciones militares y espaciales
durante décadas. Ahora, se aplica comercialmente en las comunicaciones LoRa,
proporcionando inmunidad a los trayectos multiples y al desvanecimiento. El espectro
ensanchado chirp tiene bajos requerimientos de potencia de transmisién. Un chirrido
es una sefial cuya frecuencia varfa con el tiempo, pudiendo ser ascendente o
descendente [19].

La red Lora consiste en cuatro puntos bésicos:

= Nodos
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= Gateway
m Servidor de red

= Servidor de la aplicacion

Nodos

Los nodos LoRa comprenden sensores o aplicaciones donde se lleva a cabo
la deteccién y el control, como sensores, dispositivos de seguimiento, etc. Este es
el corazén de un sistema integrado. Estos incluyen medidores de agua, alarmas de

humo, monitoreo de gas y aplicaciones similares.

Gateway

El gateway comprende el elemento neto de la red LoRa. Cada nodo final
estd conectado a cada puerta de enlace (gateway). El nodo envia datos a todas las
puertas de enlace, y cada puerta de enlace recibe una sefial y la envia a un servidor
de red basado en la nube a través de Ethernet, satélite, Wi-Fi o celular. La puerta
de enlace puede ser una micro puerta de enlace o una pico puerta de enlace. Las
micropuertas de enlace se utilizan en la red ptblica para brindar cobertura a nivel
urbano o nacional, mientras que la puerta de enlace Pico se usa en dreas densas de
dificil acceso para mejorar la calidad del servicio y la capacidad de la red. La micro
puerta de enlace ofrece una alta cobertura. En la estacién base LoRa se utilizan antenas

omnidireccionales y multisectoriales.

Servidor de red

El servidor de red tiene toda la inteligencia de la red. Los datos recibidos
de diferentes puertas de enlace se filtran, se realizan comprobaciones de seguridad,
velocidades de datos adaptables, etc. y se envia un acuse de recibo a las puertas de
enlace . El servidor de red es quien identifica si los datos recibidos estdn destinados
a algtin servidor de aplicaciones y, por lo tanto, se envian al servidor de aplicaciones

previsto a través de algtin backhaul.
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1.1.6. LoraWan

LoRaWAN es un protocolo de red de capa MAC basado en la nube,
desarrollado y mantenido por LoRa Alliance, que se encarga de definir las capas
superiores de las redes de drea amplia de largo alcance utilizando la capa fisica
de LoRa. Esta tecnologia LPWAN estd disefiada para satisfacer las principales
necesidades del Internet de las Cosas (IoT), incluyendo la comunicacién bidireccional,
la seguridad de extremo a extremo, la movilidad y la localizacién. Se implementa
en redes regionales, nacionales o globales para conectar dispositivos inaldmbricos
alimentados por bateria a Internet. La capa fisica de LoRa permite enlaces de
comunicacién a larga distancia, mientras que el protocolo LoRaWAN se enfoca en
enrutar la capa de red entre las puertas de enlace LoORaWAN vy los dispositivos LoRa.
Ademas, LoRaWAN gestiona la velocidad de datos, las frecuencias de comunicacién
y la potencia de transmisién de todos los nodos de la red, que son asincronos y
transmiten datos segtin sea necesario.[20].

La arquitectura de red LoRaWAN tiene una topologia en estrella. Un servidor
de red central estd conectado a multiples puertas de enlace. Las puertas de enlace
LoRaWAN solo pueden enviar paquetes de datos sin procesar desde los nodos finales
al servidor de red encapsuldndolos en paquetes UDP/IP [21].

La arquitectura de red LoRaWAN resultante se muestra en la Figura 1.6.
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Figura 1.6: Topologia de la red LoORaWAN

Para evitar el plagio, puedes parafrasear el texto, manteniendo la informacién
esencial pero expresdndola con tus propias palabras. Aqui tienes una version
parafraseada del parrafo:

Los dispositivos finales en una red LoRaWAN se clasifican en clases A
a C. Los dispositivos de Clase A tienen un conjunto de opciones bdsicas que
deben implementar para unirse a la red LoRaWAN. Estos dispositivos permiten
la comunicacién bidireccional: cada transmisién de enlace ascendente es seguida
por dos breves ventanas de recepciéon de enlace descendente, durante las cuales el
dispositivo escucha posibles transmisiones de enlace descendente. Por lo tanto, la
comunicaciéon descendente es activada por el dispositivo final, lo que significa que
cada mensaje descendente debe esperar una transmisién ascendente. Las primeras y
segundas ventanas de recepcion del enlace descendente comienzan 1y 2 segundos,
respectivamente, después de la transmisién ascendente. Si la transmisién descendente

ocurre durante la primera ventana, se usa el mismo canal que para la transmisién
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ascendente, y la tasa de propagacion (SF) se determina por el pardmetro RX1DROffset.
Si la transmision descendente se realiza en la segunda ventana, se utilizan un SF
y un canal fijos, normalmente el canal de 125 kHz centrado en 869,525 MHz con
SF12, un ciclo de trabajo del 10 % y una alta potencia de transmisiéon de 24 dBm. Es
responsabilidad del servidor de red programar el tréfico descendente en el momento
exacto y gestionar la sincronizacién. Los dispositivos de Clase A son los mas eficientes
en términos de consumo de energia, ya que permanecen inactivos la mayor parte del
tiempo [21].

LoRaWAN incorpora un mecanismo de velocidad de datos adaptable (ADR)
para gestionar dindmicamente los parametros de enlace de un nodo final con el fin de
aumentar la tasa de entrega de paquetes. El mecanismo ADR gestiona la velocidad
de datos y la potencia de transmisiéon de los dispositivos finales. Si el dispositivo
desea permitir que el servidor de red administre sus pardmetros de transmision,
configurard el bit ADR de enlace ascendente en sus paquetes de comunicacién de
enlace ascendente. De lo contrario, el dispositivo final tiene la posibilidad de gestionar
él mismo sus pardmetros de transmisiéon haciendo uso del mecanismo ADR que
reside en el lado del dispositivo final. Por tanto, ambas partes del mecanismo ADR

se ejecutan de forma asincrénica en el servidor de red y en el nodo final [21].

1.1.7. Angular

Angular es un framework que emplea HTML y TypeScript para desarrollar
aplicaciones de una sola pagina en el cliente. Este framework utiliza TypeScript como
su lenguaje principal. Las bibliotecas de TypeScript que se importan en las aplicaciones
proporcionan tanto funcionalidades bésicas como adicionales. La estructura de una
aplicacion Angular se sustenta en conceptos clave. Los NgModules, que ofrecen un
contexto de compilaciéon para los componentes, son los elementos fundamentales.
Estos NgModules agrupan cédigo relacionado en conjuntos funcionales, y un conjunto
de NgModules define una aplicaciéon Angular. Siempre hay al menos un médulo raiz
que inicia la aplicacién, aunque normalmente hay varios médulos adicionales que

aportan diferentes funcionalidades. [22].
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1.1.8. Bases de datos

Para el almacenamiento estructurado de datos, las bases de datos son el método
preferido [23].

La informacién se guarda en una base de datos y se conecta a una unidad
légica junto con los metadatos necesarios para su procesamiento. Las bases de datos
son herramientas muy ttiles para gestionar grandes volimenes de datos y realizar
consultas. Ademads, en muchas situaciones, se puede definir un esquema de permisos
que especifica qué personas o programas pueden acceder a los datos, con el objetivo
de presentar el contenido de manera adecuada y comprensible. Los sistemas de bases
de datos varian conceptualmente, por lo que cada uno tiene sus propios beneficios y

desventajas [24].

NoSOL

El término NoSQL se utilizé por primera vez en 1998 para una base de datos
que no tenia una interfaz SQL. Adquiri6é una importancia creciente durante la década
de 2000, especialmente con la rapida expansion de Internet. La creciente popularidad
de los servicios web globales provocé un aumento en el uso de bases de datos a escala
web, ya que existia la necesidad de sistemas de gestién de datos que pudieran manejar
las enormes cantidades de datos (a veces en el rango de petabytes y mds) generados
por los servicios web [25].

Estos nuevos sistemas de bases de datos, por definicién, no son relacionales,
por lo que no pueden utilizar la funcionalidad SQL completa. Ademads, a diferencia
de las bases de datos relacionales, comparten coherencia y seguridad debido a la

escalabilidad y el rendimiento. [26].

1.2. Node-Red

Node-RED es un entorno de desarrollo basado en JavaScript de cédigo abierto
basado en Node.js que los ingenieros de IBM crearon para que sea mds apropiado
para la creacién de sistemas de Internet de las cosas. En pocas palabras, es un

ambiente de programacién virtual basado en procesos [27]. que conecta hardware
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y software para generar "flujos de datos'desde el sensor a la nube. Es apto para
escribir procesos de datos, lo que facilita los datos. Procesamiento Se puede utilizar
tacilmente para compilar la légica de procesamiento de datos y transferir los
datos procesados a sistemas de nivel superior (servidor SQL, gestiéon de sistemas
empresariales, recopilador central de datos y servicios en la nube) en minutos o
mostrarlos inmediatamente. En lugar de programar una péagina web que muestre
diferentes datos de sensores, Node-RED proporciona una interfaz de panel que le

permite crear un espectacular interfaz sin la necesidad de conocimientos especiales

de HTLM o CSS [27].

1.3. Estudios Relacionados

Tabla 1.1: Resumen de los trabajos relacionados con Detecciéon temprana de incendios
mediante IoT

Articulo \ Problema de IoT | Restricciones en el disefio | Propésito
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Metha [28]emplea una conexién WiFi para la transmisiéon de datos, lo que
resulta en una comunicacién ineficiente y costosa, ademads de limitada en cuanto a
distancia, con un alcance méximo de 100 metros. En segundo lugar, Nagolu, al igual
que Metha, utiliza WiFi para la transmision de datos, pero en este caso, se utiliza para
el control de un sector en una fébrica, lo que implica que, si bien se emplea IoT, no se
utiliza para el control ambiental.

Por otro lado, Kumari [30] utiliza WiFi para conectarse a su base de datos en la
deteccion temprana de incendios forestales. Sin embargo, esta conexién resulta costosa
y limitada en alcance, ademds de consumir una cantidad significativa de energia. A
pesar de estas limitaciones, al igual que los otros proyectos mencionados, Kumari
busca automatizar procesos, optimizar recursos y mejorar la toma de decisiones.

Adicionalmente, Venkatesan [32] utiliza tecnologia GSM para lograr una
conectividad a larga distancia en el control de un lugar de trabajo, ofreciendo ademads
seguridad de datos. Aunque este enfoque presenta un alto costo de implementacién,
el proyecto busca automatizar procesos y optimizar recursos.

Ishitha [33], por su parte, desarrolla un proyecto destinado a la proteccién
del ambiente, utilizando tecnologia WiFi y enfrentando los mismos desafios de costo
y alcance mencionados anteriormente. Sin embargo, se destaca por su énfasis en
la seguridad para restringir el acceso solo al personal autorizado, con un costo de
implementacién relativamente bajo. Este proyecto tiene como objetivo automatizar
procesos, mejorar el ambiente y facilitar la toma de decisiones.

En el caso de Dasari [34], su proyecto se centra en la deteccién temprana de
incendios forestales, utilizando WiFi y enfrentando los mismos desafios mencionados
anteriormente. Ademas, la inclusién de una carcasa costosa dificulta atin maés su
implementacion.

Anathi [35], utiliza Deep Learning para la deteccion de incendios forestales,
afadiendo un valor adicional a su proyecto. Sin embargo, al emplear WiFi para
la transmisién de datos, se enfrenta a los mismos problemas de alcance y costos
mencionados anteriormente.

Finalmente, Khennou [36] utiliza LoRaWAN, lo que proporciona una

comunicacion a larga distancia a bajo costo y con una eficiencia energética notable.
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Ademés, aprovecha el Deep Learning para mejorar la toma de decisiones y optimizar

recursos.



Capitulo 2
Capitulo II: Disefio

El disefio de un prototipo efectivo para la deteccion temprana de incendios
forestales implica la integraciéon de multiples elementos, desde la seleccion de sensores
adecuados hasta el disefio de la carcasa y la interfaz de usuario integrada con la
base de datos. Este capitulo se centra en el proceso de disefio del sistema IoT,
abordando aspectos clave como la selecciéon de componentes, la integracién entre base
de datos-pagina web y la usabilidad del dispositivo.

El diagrama bésico de conexién entre las diferentes partes del prototipo se

muestra a continuacién en la figura 2.1:

Figura 2.1: Diagrama de conexién

MQTT

LoRa
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2.1. Diseiio electrénico del prototipo

Para el disefio fisico de la parte electrénica, se consideré que los sensores
utilizan diferentes tipos de sefiales para la transmision de la informacién. Por ejemplo,
el sensor de temperatura y humedad (SHTC3) usa transmisién I12C, un protocolo de
comunicacién serial utilizado principalmente para comunicar microcontroladores con
periféricos. De igual manera, el sensor de calidad del aire (MQ135) puede transmitir
datos tanto de manera analdgica como digital; sin embargo, para este proyecto se
opt6 por el puerto analdgico. Por dltimo, el médulo GPS (TinyGPS++) emplea el
protocolo de comunicacion serial UART, un protocolo asincrono basado en dos lineas
principales: TX y RX.

Considerando los detalles proporcionados sobre los datos transmitidos, a

continuacioén se presentan los pines GPIO utilizados:

= SHTC3 - Puerto SDA: GPIO 41 y Puerto SCL: GPIO 42
= MQ135 - Puerto Analégico: GPIO 7

= GPS - Puerto TX: GPIO 45 y RX: GPIO 46

El esquema general de conexiones para la placa se puede observar en la figura

2.2.

ESP32 Adatrut
HTIT-WB32LA e

GP$ NEO 6M

— s SUPS00F > |y

Figura 2.2: Esquema general de conexiones para prototipo
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Generado el disefio esquemdtico de conexiones del ESP32, se procedi6 a crear
un PCB para controlar la fuente de voltaje destinada a los sensores y el GPS. Esto se
debe a que el ESP32 no cuenta con suficientes salidas de voltaje de 3.3V para alimentar
todos los componentes. Por lo tanto, se decidi6 dividir una fuente para que pudiera
suministrar energia a varios sensores simultdneamente, en este caso al SHTC3, MQ135
y GPS NEO6M. En la figura 2.3, se puede observar el disefio esquemadtico de la fuente,

incluyendo la ubicacién de los pines macho que se colocaron.

0lo)
QO

0]

&
— 1

Figura 2.3: Disefio esquematico de la fuente

En la figura 2.4, se presenta el disefio final de la placa PCB, que considera las
normativas adecuadas con un ancho de 10 mil, suficiente para soportar la corriente

que se manejard en la placa.

8.0

Figura 2.4: Disefio PCB de la fuente

Continuando con la parte fisica, una vez disefiadas las conexiones e
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independizado la fuente de voltaje para los diferentes sensores, procedemos a
explicar la secciéon de disefio para la independencia de energia, es decir, que sea
autosustentable, dependiente de su bateria y de una fuente externa. Para ello, se utiliz6
el médulo TP4056, un cargador para baterias de litio LiPo y Li-ion de una celda, con
proteccién integrada y una corriente de carga de 1A. Su voltaje de entrada es de 4.5V
a 5.5V y sus fases de carga se indican mediante LEDs [37]. En conjunto, se emple6
un panel solar monocristalino con una capacidad de salida de 5V y 250mA, y una
potencia de 1.25W, ofreciendo un rendimiento confiable con buena iluminacién [38]. El
uso combinado de estos componentes se debe a que corresponden a valores adecuados
para el funcionamiento del sistema.

La funcién de este sistema es que, mientras haya luz solar, cargue la bateria y
suministre un valor constante de voltaje en la salida. Cuando no haya luminosidad, la
bateria se utilizard de manera directa como salida del médulo, generando un sistema
de carga y descarga de la bateria, pero con una alimentacién constante. La figura

2.5, muestra el disefio del sistema de alimentacioén del prototipo para la deteccion de

PANEL S
Mod1

|/ / TP4056 HTIT-WB32LA
?Si ——21 GND GND |-
[ | B =4 s5v 3v3 =
TP4056 n s
— Vext 3v3 =
UT- 2 vext GPIO37 |
= Rx GPIO46 |
= GPIO45 ==
— N 1
pu— =] rsT WiFi GPI042 |
— == Gp100 LoRa GPIoa1 |
- — Gri036 32 V3 GPIO40 ==
2 - Module 3
fr == cpio3s GPI039 ==
m " 5
) == GPIO34 GPIO38 o
b 30 7
— GpI033 GPIOL [
=4 Grioa7 GPIO2 2=
= GPI048 GPIO3 |
- cpi026 GPIO4 |
— Grio21 GPIOS |
— cpi020 GPIOG
— cpio19 GPIO7 fmm

fritzi

Figura 2.5: Esquema de independencia de energia

El diagrama del programa realizado se observa en la siguiente figura 2.6.
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Figura 2.6: Diagrama programa electrénico

El siguiente c6digo estd disefiado para ejecutarse en un microcontrolador como
un ESP32 - WiFi LoRa 32(V3) utilizando el entorno de desarrollo de Arduino. Este
c6digo realiza la lectura de datos de sensores de temperatura y humedad (SHTC3),
calidad del aire (MQ135) y GPS (TinyGPS++), asi como también configura el modulo
LORA que posee el microcontrolador para la transmisién de los datos. Vamos a
desglosarlo y explicar cada seccién.

Primero, se incluyen las librerias necesarias para los sensores, el GPS y el médulo
LoRa: Arduino.h [39] funciones bésicas de Arduino, SHTC3.h [40] para el sensor
de temperatura y humedad, MQ135.h [41] para el sensor de gas, TinyGPS++.h [42]
para el GPS, LoRaWanAPPh [43] para la comunicacién LoRa, y Wire.h [44] para
la comunicaciéon I12C. Luego, se define el pin para el sensor MQ135 (PINMQ135).

Finalmente, se crean instancias de los objetos necesarios para interactuar con los
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sensores y el GPS.

#include <Arduino.h>

#include "SHTC3.h"

#include <M{135.h>

#include <TinyGPS++.h>
#include "LoRalWan_APP.h"
#include "Wire.h"

#define PIN_MG135 18

SHTC3 s(Wire);

MQ135 mq135_sensor (PIN_MQ135);

TinyGPSPlus gps;

Luego se definen los identificadores y claves OTAA y ABP para las conexiones
LoRaWAN. Las configuraciones de LoRaWAN incluyen la regién, la clase de
dispositivo, el ciclo de transmisién, la activacion de OTAA/ABP, la habilitacién de
ADR, el tipo de mensaje (confirmado o no confirmado) y el puerto de la aplicacién.
Ademas, confirmedNbTrials indica la cantidad de intentos que se deben realizar para

transmitir el mensaje en caso de que no se reciba una confirmacién.

uint8_t devEui[] { 0x70, 0xB3, 0xD5, O0x7E, 0xDO, 0x06, 0x53, 0xC8 };

uint8_t appEuil] { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00 };

uint8_t appKey![] { 0x74, 0xD6, Ox6BE, 0x63};

uint16_t userChannelsMask[6] = { O0xOOFF, 0x0000, 0x0000, 0x0000};
LoRaMacRegion_t loraWanRegion = ACTIVE_REGION;

DeviceClass_t loraWanClass = CLASS_A;

uint32_t appTxDutyCycle = 15000;

bool overTheAirActivation = true;

bool loraWanAdr = true;

bool isTxConfirmed = true;

uint8_t appPort = 2;

uint8_t confirmedNbTrials

]
S
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Para luego inicializar la comunicaciéon I2C, se toman las muestras de los
sensores. Se leen los valores de temperatura, humedad y gas (con sus correcciones)
y se almacenan en las variables correspondientes. También se leen los datos del GPS
(latitud y longitud). Los valores obtenidos se empaquetan en el arreglo appData para

ser enviados por LoORaWAN.

static void prepareTxFrame(uint8_t port) {
float temp = s.readTempCQ);
float hum = s.readHumidity(Q);
float rzero = mql135_sensor.getRZero();
float correctedRZero = mql35_sensor.getCorrectedRZero(temp, hum);
float resistance = mql35_sensor.getResistance();
float ppm = mql35_sensor.getPPM();
float correctedPPM = mql135_sensor.getCorrectedPPM(temp, hum);
while (Serial2.available() > 0)
unsigned char *puc;
appDataSize = 0;

puc = (unsigned char *) (&temp);

for (int i = 0; 1 < 4; i++) appDatalappDataSize++] = pucl[i];

puc = (unsigned char *) (&hum) ;

for (int i = 0; i1 < 4; i++) appDatalappDataSize++] = pucl[i];
puc = (unsigned char *)(&correctedPPM);

for (int i = 0; 1 < 4; i++) appDatalappDataSize++] = pucl[i];
puc = (unsigned char *)(&lat);

for (int i = 0; 1 < 4; i++) appDatalappDataSize++] = pucl[i];

puc = (unsigned char *) (&lng);
for (int i = 0; i < 4; i++) appDatalappDataSize++] = pucl[il;

Wire.end();

En la siguiente porcién de cédigo, se inicia la comunicacién serial a 115200
baudios para enviar datos al ordenador y recibir posibles comandos. También se

inicia Serial2 a 9600 baudios para comunicarse con el médulo GPS, utilizando los
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pines 46 (RX) y 45 (TX) del microcontrolador. Finalmente, se inicializa la MCU con

los pardmetros especificados.

void setup() {
Serial.begin(115200) ;
Serial2.begin(9600, SERIAL_8N1, 46, 45);
Mcu.begin (HELTEC_BOARD, SLOW_CLK_TPYE);

Finalmente, en el bucle loop(), se maneja el estado del dispositivo utilizando
una mdaquina de estados. En DEVICESTATEINIT, se inicializa LoRaWAN vy se
configura el DR (Data Rate) predeterminado. En DEVICESTATEJOIN, se realiza el
proceso de unién a la red LoRaWAN. En DEVICESTATESEND, se prepara el frame
de datos y se envia a través de LoORaWAN. En DEVICESTATECYCLE, se programa la
transmision del siguiente paquete, ajustando el ciclo de transmisién. En cualquier otro

estado, el dispositivo se reinicia al estado de inicializacién.

switch (deviceState) {

case DEVICE_STATE_INIT:
LoRaWAN.init (loraWanClass, loraWanRegion);
LoRaWAN.setDefaultDR(3) ;
break;

case DEVICE_STATE_JOIN:
LoRaWAN. join();
break;

case DEVICE_STATE_SEND:
prepareTxFrame (appPort) ;
LoRaWAN.send () ;
break;

default:
deviceState = DEVICE_STATE_INIT;

break;}}
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Basandonos en el trabajo realizado por Almeida [45], se configuré el LoraWan

Gateway E890-915LG12, el alcance de el gateway es de 3Km.

2.2. Diseiio de la carcasa fisica del prototipo

Para el apartado de disefio de la carcasa fisica, se trabajé por secciones
utilizando Inventor para el disefio completo y el ensamblado, el cual fue impreso
en 3D. La carcasa principal contendrd tanto la parte electrénica como los sensores
para las mediciones. La caja completa, incluyendo las tapas, posee unas dimensiones
de 79.55x74.20x87. Este disefio estd generado con soportes que permiten la sujecion
segura de la caja, juntamente con un ajuste entre la tapa superior y la caja principal. En
la figura 2.7, se muestra la carcasa principal del disefio, que posee un compartimiento
separado para la bateria y la parte electrénica. Los agujeros estan disefiados para
tornillos de 3 mm que permiten un ajuste adecuado. Se implement6é también un
espacio para un interruptor de encendido y apagado, asi como un espacio para
el puerto SMA correspondiente a la antena del microcontrolador para el uso de
LoRaWAN. En la parte inferior se disefiaron rejillas que permiten el paso del aire,
facilitando una medicién adecuada del entorno. En ese mismo espacio se colocaran
los sensores, y se disefiaron agujeros para la sujecion de los sensores, también de 3

mm.

Figura 2.7: Disefio carcasa principal
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Las dimensiones de la carcasa principal se muestran a continuacién en la figura
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Figura 2.8: Medidas carcasa principal

En la figura 2.9, se muestra el disefio de las tapas inferior y superior. La

figura 2.9a muestra una tapa simple sin sujecién, con agujeros de 2 mm para el

soporte de la tapa de los sensores, con las mismas dimensiones de la caja principal:

79.55x74.20x3mm. En cambio, la figura 2.9b muestra el disefio de la tapa superior con

ajuste, que permite, ademds del soporte de los tornillos, un soporte adicional de la

misma caja. Esta tapa posee agujeros de 3 mm para los tornillos y un soporte central

para la pieza de sujecion del panel solar. Las dimensiones son 79.55x74.20x6mm.
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(a) Tapa inferior de carcasa (b) Tapa superior de carcasa

Figura 2.9: Disefio de tapas para la carcasa

Las dimensiones de las tapas superior e inferior se muestran a continuacién en

la figura 2.10.
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Figura 2.10: Medidas tapas

Seguidamente, en la figura 2.11, se puede observar el soporte del panel solar.
Este también posee agujeros de 3 mm para los tornillos que conectan la tapa superior
con esta pieza, asi como un agujero en la parte superior de 3 mm para el cableado del

panel solar. Las dimensiones de esta pieza son 14 x 74.2 x 80 mm.
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Figura 2.11: Disefio soporte para panel solar

Las dimensiones del soporte se muestra a continuacién en la figura 2.12.
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Figura 2.12: Medidas soporte principal
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La figura 2.13 muestra la tltima pieza, que corresponde a un conjunto de
sujecion para el soporte de la caja, considerando, por ejemplo, un tubo. Esta pieza
posee un soporte para la parte central de la caja con agujeros de 3 mm, juntamente con
un soporte para la unién de ambas piezas, también con agujeros para tornillos de 3

mm. Las dimensiones de esta pieza son 44.92x42.07x30mm.

Figura 2.13: Disefio soporte principal para carcasa

Las dimensiones del conjunto de sujecion para el soporte de la caja se muestran

a continuacién en la figura 2.14.
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Figura 2.14: Medidas conjunto sujecién



2.3. DISENO DE LA PAGINA WEB 40

Cabe aclarar que son piezas separadas, no un conjunto tnico, lo que permite
que sean desmontables segiin la necesidad del usuario. Una vez visto el disefio
individual de cada pieza, se puede obtener el disefio final como un ensamblaje general.

En la figura 2.15, se muestra, a nivel de simulacién, cémo quedaria la pieza final.

4

Figura 2.15: Ensamblaje del prototipo para la deteccién de incendios

2.3. Diseifio de la pagina web

Para el disefio de la pagina web se uso el framework Angular, en este caso la
parte de disefio de la pagina web se realiz6 en HTML el cual soporta Angular, por otro
lado, la parte de funcionalidades la pagina web se realiz6 con TypeScript.

El diagrama que explica el funcionamiento del frontend se observa en la

siguiente figura 2.16.
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Figura 2.16: Diagrama funcionamiento frontend

En principio creamos los componentes el primero de ellos fue el de los devices
los sirven para controlar todos los dispositivos en nuestra red de sensores.

El siguiente c6digo define un componente en Angular Ilamado
DevicesComponent. En primer lugar, se realizan varias importaciones esenciales:
Component de @angular/core para definir el componente Angular, IDevice y
[Templates de un archivo de modelos que definen la estructura de los datos, y dos
servicios, PeticionesHttpService y UiServiceService, que manejan peticiones HTTP y

operaciones de Ul, respectivamente.

import { Component } from '@angular/core';
import { IDevice, ITemplates } from 'src/app/services/clases.models';
import { PeticionesHttpService } from 'src/app/peticiones-http.service';

import { UiServiceService } from 'src/app/services/ui-service.service';

\. J

El @Component configura el componente DevicesComponent con un selector

app-devices, que se utiliza para insertar este componente en una plantilla HTML.
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Ademés, especifica la URL de la plantilla HTML y un array de estilos, que en este

caso esta vacio, pero puede contener estilos especificos para el componente.

@Component ({
selector: 'app-devices',
templateUrl: './devices.component.html',
styles: []

i9)

Dentro de la clase DevicesComponent, se definen varias propiedades:
templates es un array que almacenard las plantillas, device es un objeto que
representa un dispositivo con valores iniciales, templateSelected es un indice del
template seleccionado, inicializado a -1 para indicar que no hay ninguna plantilla
seleccionada, y devices es un array que contiene dispositivos iniciales con algunos

valores predefinidos.

export class DevicesComponent {
templates: ITemplates[] = [];
device: IDevice = {name: '', dId: '', saverRule: {userId: '', dId: ''}};
templateSelected = -1;
devices: IDevicel[] = [
{name: "Home", dId: "5551", password: "z87654321"},
{name: "Office", dId: "5552", password: "z87654321"},
{name: "Facilities", dId: "5553", password: "z87654321"}
iF

Ademas, dentro de la clase DevicesComponent, se definen varias propiedades:
Templates es un array que almacenard las plantillas, device es un objeto que
representa un dispositivo con valores iniciales, templateSelected es un indice del
template seleccionado, inicializado a -1 para indicar que no hay ninguna plantilla
seleccionada, y devices es un array que contiene dispositivos iniciales con algunos

valores predefinidos.
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export class DevicesComponent {
templates: ITemplates[] = [];
device: IDevice = {name: '', dId: '', saverRule: {userId: '', dId: ''}};
templateSelected = -1;
devices: IDevicel[] = [
{name: "Home", dId: "5551", password: "z87654321"},
{name: "Office", dId: "5552", password: "z87654321"},
{name: "Facilities", dId: "5553", password: "z87654321""}
I

El constructor de la clase inyecta dos servicios, PeticionesHttpService y
UiServiceService, que se utilizardn para realizar operaciones HTTP y manejar la

interfaz de usuario, respectivamente.

constructor (private _peticionesHttp: PeticionesHttpService,

private _uiServices: UiServiceService) {}

El método ngOnlnit se ejecuta después de que el componente se inicializa y
se encarga de obtener las plantillas y dispositivos desde el servidor, utilizando los

métodos readTemplates y getDevices del servicio PeticionesHttpService.

ngOnInit(): void {
this._peticionesHttp.readTemplates() .then(templatesl => {
this.templates = templatesi;
1)
this.devices = [];
this._peticionesHttp.getDevices() .then(devices => {
console.warn(devices);

this.devices = devices;

I3
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El componente devices incluye varios métodos para gestionar los dispositivos.
El método deleteDevice elimina un dispositivo de la lista de dispositivos en una
posicion especifica. Llama al método deleteDevice del servicio HTTP (peticionesHttp)
y, si la respuesta es positiva, elimina el dispositivo de la lista local. Si la eliminacién

falla, muestra un mensaje de error utilizando el servicio de UI (uiServices).

deleteDevice(pos: number) {
console.log('Selected Device is:', pos);
this._peticionesHttp.deleteDevice(this.devices[pos])
.then(resp => {
if(resp) this.devices.splice(pos, 1);
3

El método limpiarDatoDevice restablece los datos del objeto device a valores
vacios y establece templateSelected en -1, indicando que no hay ninguna plantilla

seleccionada.

limpiarDatoDevice() {
this.device.name = '';
this.device.dId = '';

this.templateSelected = -1;

El método addDevice afiade un nuevo dispositivo a la lista si los datos
proporcionados son validos. Primero, verifica que device.name, templateSelected y
device.dId no estén vacios. Luego, asigna valores al dispositivo desde la plantilla
seleccionada y llama al método addDevice del servicio HTTP. Si la respuesta es

positiva, actualiza la lista de dispositivos y limpia los datos del dispositivo actual.
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addDevice () {

if ((this.device.name.length > 0)

&& (this.templateSelected >= 0)

&% this.device.dId.length > 0) {
this._peticionesHttp.addDevice(this.device,
this.templates([this.templateSelected])

.then(async respok => {
if (respok) {
this.device.templateName =
this.templates[this.templateSelected] .name;
await this.getDevices();
this.limpiarDatoDevice();

3353

. J

El método updateSaverRule actualiza el estado de la regla de guardado
(saverRule) de un dispositivo especifico. Si el dispositivo no tiene wuna
saverRule, muestra un mensaje informativo. De lo contrario, llama al método
updateSaverRuleStatus del servicio HTTP vy, si la respuesta es positiva, invierte el

estado de saverRule del dispositivo.
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updateSaverRule(id: number) {
const nameD = this.devices[id] .name;
then(resp => {
if (resp) {
console.log('Se modifico el dispositivo' + nameD);

this.devices[id].saverRulem.status =

mthis.devices[id].saverRulem.status;
} else {

this.devices[id] .saverRule);

b;

El método getDevices obtiene la lista de dispositivos desde el servidor
llamando al método getDevices del servicio HTTP. Almacena la lista obtenida en la

propiedad devices y registra la lista en la consola.

async getDevices() {
await this._peticionesHttp.getDevices() .then(devicesl => {
this.devices = devicesli;

console.log('getdevices():', this.devices);

I3

El método status devuelve el estado de la regla de guardado (saverRule) de un
dispositivo especifico. Si el dispositivo no tiene una saverRule, devuelve false. De lo

contrario, devuelve el estado (status) de la saverRule.
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status(id: number) {
if (this.devices[id] .saverRule === undefined) {
return false;
} else {

return this.devices[id].saverRuleE.status;

El siguiente c6digo HTML representa una interfaz de usuario para gestionar

dispositivos en la aplicacién Angular. A continuacién, se describe este codigo:

Este bloque de cddigo representa un formulario dentro de una tarjeta que
permite agregar un nuevo dispositivo. Los campos del formulario incluyen el nombre
del dispositivo, su ID y una selecciéon de plantillas. Los datos estdn enlazados
bidireccionalmente con las propiedades del componente Angular (device.name,
device.dId y templateSelected). El botén .Add"llama al método addDevice cuando se

hace clic.
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<div class="main-content">

<div class="row">

<div class="col-md-12">

<div class="card">

<div class="card-header">

<h5 class="title">Add New Device</h5>

</div>

<div class="card-body">

<form>

<div class="row">

<div class="col-md-5 pr-1">

<div class="form-group">

<label>Device Name</label>

<input type="text" class="form-control">
</div>

</div>

<div class="col-md-3 px-1">

<div class="form-group">

<label>Id device</label>

<input type="text" class="form-control"[(ngModel)]="device.dId">
</div>

</div>

<div class="col-md-4 pl-1">

<div class="form-group">

<label for="email">Template</label>

<select class="form-select" [(ngModel)]="templateSelected">
<option value="-1">Choose...</option

<option *ngFor="let template of templates; let i=index" value="{{i}}">
</select></div></div></div></form>

<div class="row pull-right">

<div class="col-12">

<button type="button" (click)="addDevice() ;">
Add

</button></div></div></div></div></div</div>




2.3. DISENO DE LA PAGINA WEB 49

Este bloque de c6digo muestra una lista de dispositivos en una tabla dentro de
una tarjeta. La tabla contiene columnas para el nombre del dispositivo, ID, contrasefia,
plantilla y acciones. Las acciones incluyen un botén para eliminar el dispositivo y un
interruptor para actualizar el estado de la regla de guardado (saverRule). Cada fila
de la tabla se genera dindmicamente a partir del array devices utilizando la directiva
*ngFor.

El botén "Delete" llama al método deleteDevice cuando se hace clic. El
interruptor llama al método updateSaverRule y utiliza el método status para

determinar si debe estar marcado o no.

<div class="row">

<div class="col-12">

<div class="card">

<div class="card-header">

<h5 class="card-category">All Devices List</hb5>
<h4 class="card-title"> Devices Stats</h4>
</div>

<div class="card-body">

<div class="table-responsive">

<table class="table">

<tbody>

<tr *ngFor="let device of devices; let i=index">
<div class="row">

<div class="col" >

<button type="button"(click)="deleteDevice(i)" >
<i class="now-ui-icons ui-1_simple-remove"></i>
</div></div></div>

</td></tr></tbody></table>

</div></div></div></div></div></div>

A continuacién, se muestra el cédigo de un componente Angular llamado
IotbuttonComponent, que se encarga de manejar un botén IoT. A continuacién, se

explica cada parte del cédigo:
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El @Component define el componente Angular. Especifica el selector (app-iotbutton),

la plantilla HTML (./iotbutton.component.html) y un array vacio para los estilos CSS.

@Component ({
selector: 'app-iotbutton',
templateUrl: './iotbutton.component.html',
styles: []

i9)

El componente IotbuttonComponent tiene tres propiedades:
@Input() config: any. Esta propiedad se utiliza para recibir datos de un componente
padre. La variable config puede ser de cualquier tipo (any). value = true. Inicializa la
propiedad value a true. Esta propiedad podria representar el estado actual del botén
(encendido/apagado). sending = false. Inicializa la propiedad sending a false. Esta

propiedad podria indicar si un mensaje estd siendo enviado actualmente.

export class IotbuttonComponent {
O@Input() config: any;
value = true;
sending = false;

}

\. J

El constructor inyecta una dependencia del servicio EventBusService en el

componente, que se almacena en la propiedad eventBus.

constructor(private _eventBus: EventBusService) {}

El método getlconColor devuelve un color para el icono del botén. Llama a
getlconColor del servicio eventBus y le pasa dos pardmetros: una condicién booleana

(this.sending | | !this.value) y la configuracién (this.config).
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getIconColor(): string {

return this._eventBus.getIconColor(this.sending || mthis.value, this.config);

El método sendValue construye un objeto toSend que contiene un tema (topic)
y un mensaje (msg). El tema se construye concatenando userld, dId del dispositivo
seleccionado, la variable, y una cadena fija (/acdata). El mensaje contiene un valor
(value) tomado de config.message. Luego, el método emite un evento (mqtt-sender) a

través del servicio eventBus, pasando el objeto toSend.

sendValue() {
const toSend = {
topic: this.config.userId + "/" +
this.config.selectedDevice.dId + "/"
+ this.config.variable + "/acdata",
msg: {

value: this.config.message

}

this._eventBus.emit('mgtt-sender', toSend);

El c6digo HTML para el componente IotbuttonComponent, el cual se encarga
de renderizar un botén IoT con ciertas propiedades y estilos. A continuacién, se
explica cada parte del codigo:

El encabezado de la tarjeta (div con slot="header") tiene una clase text-center para
centrar el texto. El titulo de la tarjeta (h4 con clase card-title) se genera dindmicamente
utilizando las propiedades name del dispositivo seleccionado y variableFullName

desde el objeto config.
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<div slot="header" class="text-center">
<h4 class="card-title">{
{{config.variableFullName}}</h4>

</div>

El cuerpo de la tarjeta (div con class= card-body) también tiene la clase
text-center para centrar su contenido y un estilo en linea que alinea el contenido al

centro.

<div class="card-body" class="text-center"

style="align-content: center;">

El icono utiliza clases dindmicas para definir su estilo y color:
getlconColor() llama al método getlconColor del componente para obtener el color del
icono. El estilo en linea establece el tamafio de fuente a 30px y la alineacién vertical al

medio.

<i class="fa {{config.icon}} {{getIconColor()}}"
style="font-size: 30px;

vertical-align: middle;">&nbsp;&nbsp;</i>

El bot6n (div con la clase btn btn-outline-secondary) se renderiza con el texto
definido en config.text. Al hacer clic en el botén, se llama al método sendValue
del componente. La clase del botén (type=config.class) y su texto (config.text) se

establecen dindmicamente desde config.

<div class="btn btn-outline-secondary"

(click)="sendValue()"

type="config.class">{{config.text}}</div>

El siguiente c6digo describe un componente Angular llamado
IotindicatorComponent, el cual se utiliza para mostrar un indicador IoT. A
continuacion, se explica cada parte del cédigo:

El @Component define el componente Angular. Especifica el selector
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(app-iotindicator), la plantilla HTML (./iotindicator.component.html) y un array

vacio para los estilos CSS.

@Component ({
selector: 'app-iotindicator',
templateUrl: './iotindicator.component.html',
styles: []

i)

El componente IotindicatorComponent tiene tres propiedades:
@Input() config: any. Esta propiedad se utiliza para recibir datos de un componente
padre. config puede ser de cualquier tipo (any). topicini = . Inicializa la propiedad
topicini como una cadena vacia. Esta propiedad almacenara el MQTT para suscribirse.
value = false: Inicializa la propiedad value a false. Esta propiedad representa el estado

actual del indicador.

export class IotindicatorComponent {
O@Input() config: any;
topic_ini = "";

value = false;

El constructor inyecta una dependencia del servicio EventBusService en el

componente, que se almacena en la propiedad eventBusService.

[ constructor (private _eventBusService: EventBusService) {} ]

Los datos recibidos son procesados por el método processReceiveData. Intenta
asignar el valor de datal.value al valor de la propiedad y corregir cualquier error que

pueda ocurrir mientras realiza el proceso.
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processReceiveData(data_1: any) {
try {
console.log('Data_1 recibidos', data_1);
this.value = data_1.value;
} catch (error) {

console.error('Error: ', error);

El método ngOnlnit se ejecuta una vez que se inicializa el componente.
Construye el MQTT (topicini) utilizando las propiedades de config y se suscribe a
este tema usando el servicio eventBusService. Cuando se reciben datos en este tema,

se llama al método processReceiveData.

ngOnInit(): void {
this.topic_ini = this.config.userId
+ "/" + this.config.selectedDevice.dId + "/"
+ this.config.variable + "/sdata";
this._eventBusService.on(this.topic_ini) .subscribe(data => {
this.processReceiveData(data);
3

console.log('NGN=>topic:', this.topic_ini);

El método ngOnChanges se ejecuta cuando cambian las propiedades enlazadas
al componente. Si la propiedad config cambia, se espera 300 milisegundos, se resetea
value a false, se desuscribe del tema antiguo, se construye un nuevo tema y se suscribe

a él.
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ngOnChanges (changes: SimpleChanges): void {
if (changes["config"]) {

setTimeout (() => {
this.value = false;
this._eventBusService.off (this.topic_ini);
this.topic_ini = this.config.userId + "/"
+ this.config.selectedDevice.dId + "/"
+ this.config.variable + "/sdata";
this._eventBusService.on(this.topic_ini) .subscribe(data => {

this.processReceiveData(data);

s

}, 300);

. J

El método ngOnDestroy se ejecuta cuando el componente se destruye. Se

desuscribe del MQTT para limpiar los recursos.

ngOnDestroy(): void {

this._eventBusService.off (this.topic_ini);

El siguiente cédigo HTML renderiza una tarjeta con un encabezado y un
cuerpo centrado que contiene un icono. Los valores del encabezado y las clases del
icono se determinan dindmicamente a partir de la propiedad config del componente

IotindicatorComponent. El c6digo utilizado se muestra a continuacién.
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<div class="card" style="width: 100%;">
<div slot="header" class="text-center">
<h4 class="card-title">{{config.selectedDevice.name}}</h4>
</div>
<div class="card-body" class="text-center">
<i class="fa {{config.icon}} {{getIconColor()}}"
style="font-size: 30px;"></i>
</div>

</div>

El siguiente c6digo es un componente de Angular llamado NavbarComponent.
Este componente representa una barra de navegaciéon que permite al usuario
seleccionar dispositivos, ver titulos de paginas y controlar la visibilidad de una barra
lateral. A continuacién, se explica cada parte del c6digo de manera concisa:
Este decorador define el selector del componente (app-navbar), su plantilla
HTML (navbar.componenthtml) y sus estilos (navbar.component.css). La clase

NavbarComponent implementa la interfaz Onlnit.

@Component ({
selector: 'app-navbar',
templateUrl: './navbar.component.html',

styleUrls: ['./navbar.component.css']

b

\. J

El constructor inyecta los servicios necesarios (PeticionesHttpService, Location,

ElementRef, y Router) y establece valores iniciales.
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constructor (
private _peticionesHttp: PeticionesHttpService,
location: Location,
private element: ElementRef,
private router: Router
) 1
this.location = location;

this.sidebarVisible = false;

NgOninit se encarga de suscribir a los dispositivos observables y al dispositivo
seleccionado. Filtrar las rutas para obtener los titulos de la navegacién. Configurar
el botén de alternar y se suscribe a los eventos de la ruta para cerrar la barra lateral

cuando cambia la ruta.

async ngOnInit() {
await this._peticionesHttp.devicesAsObsevable() .subscribe(disp => {
this.devices = disp;
this._peticionesHttp.getdeviceSelected() .subscribe(dispSeleccionado => {
this.deviceSelected = dispSeleccionado;
1)
i}

La siguiente plantilla HTML es una barra de navegacién (navbar) para un
componente de Angular, el NavbarComponent. Debajo se explica cémo se estructura
y cémo funciona:

El navbar principal utiliza clases de Bootstrap para estilizar y posicionar la barra de

navegacion.

<nav class="navbar navbar-expand-lg
navbar-transparent navbar-absolute

bg-primary fixed-top">
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El navbar Wrapper contiene el botén para alternar la visibilidad de la barra

lateral (sidebarToggle) y un enlace que muestra el titulo actual de la pagina (getTitle()).

<div class="navbar-wrapper">
<div class="navbar-toggle">
<button type="button'class=navbar-toggler (click)="sidebarToggle()">
<span class="navbar-toggler-bar barl"></span>
<span class='"navbar-toggler-bar bar2"></span>
<span class="navbar-toggler-bar bar3"></span>
</button>
</div>
<a class="navbar-brand" href="#pablo">{{getTitle()}}</a>

</div>

El NumberchartComponent es un componente de Angular que representa un
gréfico de lineas. Debajo se muestra el cdigo completo y una explicacién detallada de
cémo funciona.

A través de varios métodos del ciclo de vida de Angular (ngOnlInit, ngAfterViewlnit,
ngOnChanges, y ngOnDestroy), el componente se inicializa, se actualiza y se
destruye de manera eficiente, asegurando que los datos del grafico se actualicen
adecuadamente cuando cambian las configuraciones o se reciben nuevos datos. El
método actualizarLabels es crucial para actualizar las etiquetas del grafico. Recorre los
datos del gréfico, formatea las fechas en un formato especifico (dia-mes-hh:mm:ss), y
actualiza el array lineChartLabels. Esto asegura que las etiquetas del grafico reflejen
correctamente los datos temporales recibidos, proporcionando una representacion

visual clara y precisa.
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actualizarLabels(){

this.lineChartLabels=[];

this.lineChartDatal[0] .data.map(item=>{
const date=new Date(item.x);
const mes=date.toLocaleString('default',{month: 'short'});
const dia=date.getDate();
const hh=date.getHours();
const mm=date.getMinutes();
const ss=date.getSeconds();

this. lineChartLabels push (" ${dia}-${nes}-§{nn}:$m}:${ss) ] ;

I3

El método processReceiveData se encarga de procesar los datos entrantes. Al
recibir nuevos datos, actualiza la variable this.value con el valor recibido y registra
la hora actual en this.time. Este método es esencial para mantener el estado del
componente sincronizado con los datos en tiempo real, permitiendo que el grafico

refleje los cambios a medida que ocurren.

processReceiveData(data:any){
this.time=Date.now() ;

this.value=data.value;

En ngAfterViewlnit, después de que la vista del componente se ha inicializado
completamente, se suscribe a un topic especifico para recibir datos y actualiza el
gréafico en consecuencia. También configura un timeout para actualizar el nombre
del grafico y el color después de un segundo. Esto permite que el grafico se ajuste

dindmicamente a los cambios en la configuracién del componente.
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async ngAfterViewInit(){
await this.iniciarValores();
this.topic_ini=this.config.userId+"/"+
this.config.selectedDevice.dId+"/"+
this.config.variable+"/sdata";
this._eventBus.on(this.topic_ini).subscribe(data=>{
this.processReceiveData(data) ;
1)
setTimeout (()=>{
this.lineChartDatal[0] .name=
{this .config.variableFullName} {this .config. unit};
this.updateColorClass();

window.dispatchEvent (new Event('resize'));

},1000) ;

El método ngOnChanges se llama cuando se detectan cambios en las

propiedades vinculadas de entrada del componente. Si hay cambios en config, el

componente se desconecta del topic anterior, se suscribe al nuevo, y actualiza el grafico

después de un segundo. Esto asegura que el gréfico siempre esté conectado al topic

correcto y refleje la configuracién actual del componente.
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ngOnChanges (changes: SimpleChanges): void {
if (changes['config']l) {

this._eventBus.off (this.topic_ini);

this.topic_ini = this.config.userId +

"/" + this.config.selectedDevice.dId + "/"

this.config.variable + "/sdata";

this._eventBus.on(this.topic_ini).subscribe(data => {
this.processReceiveData(data);

1

setTimeout (() => {
this.lineChartDatal[0] .name =
{this .config.variableFullName} {this .config. unit}H;
this.updateColorClass();
this.getNow();
window.dispatchEvent (new Event('resize'));

}, 1000);

Por ultimo, el método getChartData obtiene los datos del gréfico, ya sea
insertando datos de prueba si config.demo es verdadero, o haciendo una solicitud
HTTP para obtener los datos reales. Los datos se procesan y se actualizan las etiquetas
del grafico, asegurando que el grafico muestre informacioén precisa y actualizada. Este
método es fundamental para la funcionalidad del grafico, permitiendo que se actualice

con datos reales o de prueba segiin sea necesario.
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getChartData(){

this.isMounted=false;

this.config.demo=true
console.log('data:',this.lineChartDatal[0] .data);
this.actualizarLabels();
console.log('labels:',this.lineChartLabels);
this.isMounted=true;
this.config.demo=false;
this.value=25.7;

return;

¥
const http_headers={
headers:{token: 'token de acceso'},
params:{
dId:this.config.selectedDevice.dId,
variable:this.config.variable,

chartTimeAgo:this.config.chartTimeAgo,
¥,

Este codigo define un servicio en Angular, MngWidgetsService, estd disefiada
para gestionar widgets en la aplicacién. El decorador @Injectable en la parte superior
de la clase permite que Angular proporcione una instancia tnica de este servicio a lo
largo de toda la aplicacién, garantizando que todos los componentes que lo inyecten
compartan la misma instancia.

La clase contiene varias propiedades clave: templates, widgets, y widgetType.
templates es un array vacio que se utilizard para almacenar plantillas de widgets,
mientras que widgets es un array que contiene los widgets configurados en forma
de objetos IConfigW. widgetType es un array de cadenas que especifica los diferentes
tipos de widgets disponibles, como 'numberChart’, ‘indicator’, ‘'map’, ‘switch’, y

"button’.



2.3. DISENO DE LA PAGINA WEB 63

templates = [];
widgets: IConfigW[] = [];

widgetType = ['numberChart', 'indicator', 'map', 'switch', 'button'];

El método readTypeWidgets permite obtener el tipo de widget correspondiente
a un indice dado. Si el indice es valido (es decir, menor que la longitud del array
widgetType), el método devuelve el tipo de widget correspondiente; de lo contrario,
devuelve una cadena vacia. Este método es ttil para traducir indices numéricos a tipos

de widgets legibles.

readTypeWidgets (type: number) {
if (type < this.widgetType.length) {
return this.widgetType[type];

}

return '';

El método readWidgets devuelve la lista de widgets almacenada en la
propiedad widgets. Esto permite a otros componentes o servicios obtener la
lista completa de widgets para su visualizaciéon o manipulacién. El método
addNewWidget permite afiadir un nuevo widget a la lista. Para evitar mutaciones
no deseadas del objeto original, el método afiade una copia profunda (deep copy) del

nuevo widget al array widgets.

readWidgets(): IConfigW[] {

return this.widgets;

El método delWidget permite eliminar un widget de la lista basado en su
posiciéon. Si la posicion es valida, el método elimina el widget en la posicion
especificada del array widgets. Esto es ttil para permitir la eliminaciéon dindmica de
widgets en la interfaz de usuario. El método makeld genera un identificador tinico de

la longitud especificada. Utiliza caracteres alfanuméricos y el punto (.) para crear una
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cadena aleatoria, lo cual es ttil para asignar identificadores tinicos a nuevos widgets.

delWidget (pos: number) {
if (pos < this.widgets.length) {

this.widgets.splice(pos, 1);

El siguiente c6digo define una clase de servicio Angular, PeticionesHttpService,
que maneja varias operaciones relacionadas con la autenticaciéon de usuarios, la
gestion de dispositivos, plantillas, y reglas de alarmas. Este servicio se inyecta a nivel
de raiz, lo que significa que es una instancia tinica en toda la aplicacién Angular. El
@Injectable indica que este servicio serd proporcionado en la raiz de la aplicacién,
asegurando una tnica instancia. La clase tiene varias propiedades, incluyendo token,
expiresIn, devices, y templates. También tiene dos BehaviorSubject para manejar el

estado observable de los dispositivos seleccionados y ptblicos.

@Injectable({
providedIn: 'root'
i)
export class PeticionesHttpService {
token: string = '';
expiresIn: number = O0;
devices: IDevicel[] = [];
templates: ITemplates[] = [];
private deviceSelected = new BehaviorSubject<number>(-1);

private devicePublic = new BehaviorSubject<IDevice[]>([]);

constructor(private http: HttpClient,

private _uiService: UiServiceService) { }

Los siguientes métodos permiten obtener y establecer el dispositivo

seleccionado y obtener los dispositivos ptblicos como observables. Esto es ttil
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para que otros componentes puedan suscribirse a estos cambios y reaccionar en

consecuencia.

getdeviceSelected() {

return this.deviceSelected.asObservable();

setDeviceSelected(newDato: number) {

this.deviceSelected.next (newDato) ;

devicesAsObsevable() {

return this.devicePublic.asObservable();

A continuacién, los siguientes métodos manejan el almacenamiento y la
validacion del token de autenticaciéon. guardarToken almacena el token y su
expiracion en localStorage. cargarToken carga estos valores desde localStorage si no

estdn ya en memoria. isAuthenticated verifica si el token es valido y no ha expirado.
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guardarToken(token: string, expiresIn: number) {
this.token = token;
this.expiresIn = expiresIn;
localStorage.setItem('token', token);

}

cargarToken() {
if (mthis.token) {

this.token = localStorage.getItem('token') || '';

}
isAuthenticated(): boolean {
this.cargarToken() ;
if (mthis.token || this.token === undefined
|| this.token === 'undefined') return false;
if (this.token.length < 10) return false;
const timeOk = this.expiresIn >= (Date.now() / 1000);
if (timeOk) {
return true;
} else {
this.token = '';
localStorage.clear();
this._uiService.alertaError('Token invalido');

return false;

Los siguientes métodos manejan las operaciones de login y registro de usuarios.
login envia una solicitud POST a la API con las credenciales del usuario y, si es exitosa,
guarda el token. register envia una solicitud POST para crear un nuevo usuario y, si es

exitosa, también guarda el token.
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login(email: string, password: string) {
const data = { email, password };
return new Promise(resolve => {
this.http.post({URL}/user/loginH, data) .subscribe(resp => {
if (respl'ok']) {
this.guardarToken(resp['token'], resp['expiresIn']);
resolve(true);
}
1
1) g
}
register(usuario: User) {
return new Promise(resolve => {
try {
this.http.post({URL}/user/createH, usuario) .subscribe(resp => {
if (respl'ok']) {
this.guardarToken(resp['token'], resp['expiresIn']);

resolve(true);

B;

El sigiente coédigo proporciona un servicio Angular llamado
ConexionMgqttService que maneja la conexién a un broker MQTT. Este servicio
estd decorado con @Injectable con la opcién providedIn: ‘root’, lo que lo convierte en
un singleton disponible en toda la aplicacién. La clase contiene varias propiedades y

métodos para configurar y manejar la comunicacién MQTT.

@Injectable({
providedIn: 'root'

o)

Las propiedades principales incluyen nameUser, que obtiene el nombre del
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usuario a través de un servicio de peticiones HTTP (PeticionesHttpService); client,
que es el cliente MQTT; y varias configuraciones de conexién almacenadas en el objeto

connection, como el host, puerto, protocolo, y credenciales de usuario.

nameUser: string = this._peticionesHttp.user.name;
client: MqttService | undefined;
isConnection = false;
endpoint = '/mqtt';
connectUrl = '';
connection: IMgttServiceOptions = {
host: MQTT_SERVICE_OPTIONS.hostname,
port: MQTT_SERVICE_OPTIONS.port,
path: MQTT_SERVICE_OPTIONS.path,
clean: true,
connectTimeout: 5000,
reconnectPeriod: 5000,
clientId: "web_" + this.nameUser,
username: "userp64",
password: "12345678",
protocol: MQTT_SERVICE_OPTIONS.protocol

El método actualizaConnection actualiza la configuraciéon de conexiéon del
cliente MQTT, incluyendo la generaciéon de un nuevo clientld y la construccion de la
URL de conexién. Este método es llamado dentro de startMqttClient, que configura y
establece la conexiéon MQTT. Este tiltimo método también se asegura de que el usuario
esté autenticado antes de proceder con la conexién y configura los tépicos a los que se

suscribiré el cliente.

actualizaConnection() {
this.connection.host = MQTT_SERVICE_OPTIONS.hostname;

this.connectUrl = MQTT_SERVICE_OPTIONS.protocol;
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Dentro de startMqttClient, se manejan varios eventos importantes. El evento
onConnect se dispara cuando la conexién es exitosa, estableciendo isConnection a
true. El evento onError se maneja para capturar y registrar errores de conexion.
Ademas, el método suscribe al cliente a dos tépicos (deviceSubscribeTopic y
notifSubscribeTopic) y define la l6gica para manejar los mensajes recibidos en estos
topicos. También maneja la l6gica para reconexiones y publica mensajes a través del

bus de eventos.

startMqttClient () {

console.warn('this.connection:', this.connection);

if (Mthis._peticionesHttp.isAuthenticated()) {
this.clienti.disconnect();

}

this.nameUser = this._peticionesHttp.user.name;

this.actualizaConnection();

const _id = this._peticionesHttp.user._id;

const deviceSubscribeTopic = _id + "/+/+/sdata";

const notifSubscribeTopic = _id + "/+/+/notif";
this.client = this._mqttService;
console.warn('this.connection:', this.connection);
this.client.connect (this.connection);

this.clienti.onConnect.subscribe((xxl) => {
this.isConnection = true;
console.log('Conexion exitosa, clientId:', this.clienti.clientld);

1)) g

this._eventBus.on('mgtt-sender') .subscribe(toSend=>{
console.log ("kkxkkkikkkkkk_eventBus . onkkkskkikkkokkkokkkk ') 5
console.log('toSend');
this.clienti.unsafePublish(toSend.topic, JSON.stringify(toSend.msg)) ;

1S 35
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2.4. Diseiio de la base de datos

Para el disefio de la base de datos se us6 MongoDB una base de datos no
relacional de libre uso. El primer paso fue configurar el servidor en el index.ts que
se puede observar en el siguiente codigo. En este c6digo se puede observar que s esta
utilizando el localhost en el puerto predeterminado. Ademads de que en este codigo se
establece los errores en el caso de que la base de datos no se conecte debidamente. Por

altimo, se establece las rutas para el uso de los usuarios, dispositivos y templates.

const server=new Server();
//conectar db
const options:ConnectOptions={
autoIndex:true,
}
mongoose . connect ('mongodb://127.0.0.1:27017/I0oT_p64', options)
.then ((msn0K) =>{
console.log(colors.bgYellow('BASE DE DATOS ONLINE'));
}
//Levantar el servidor express
server.start (()=>{
console.log(HSERVIDOR—P64 corriendo en puerto E{server.port}H)
H
//body parser
server.app.use(bodyParser.urlencoded ({extended:truel}));
server.app.use(bodyParser. json()) ;
// ruta de usuario
server.app.use('/user',userRoutes);
//ruta de dispositivos
server.app.use('/api',devicesRoutes) ;
// ruta de templates

server.app.use('/widgets',templatesRoutes);

A continuacién, se presenta la configuracion de la base de datos para los

usuarios. En primer lugar, para garantizar una mayor seguridad, se utiliza un token
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que se genera automdticamente mediante el siguiente c6digo, en el cual planteamos

una semilla y una caducidad de 30 dias para cada token:

export default class Token{
private static seed:string='es-la-semilla-del-App-p64';
private static caducidad='30d';
constructor () {}
static getJwtToken(payload:any) :string{
return jwt.sign({
usuario:payload
},this.seed,{expiresIn:this.caducidad});
static comprobarToken(userToken:string){
return new Promise((resolve,reject)=>{
jwt.verify(userToken,this.seed, (err,decoded)=>{
if (err){
reject ('"ERROR EN TOKEN');
Yelse{
resolve(decoded) ;

P

Después de generar el token, configuramos la creacién de usuarios, un sistema
de inicio de sesién, y las diversas consultas que se realiza en la base de datos. La
primera de ellas va a ser crear un usuario para el cual se extraen los datos del body de
la solicitud (req.body), se crea un nuevo objeto user con los datos proporcionados y la
contrasefia encriptada. Luego, se guarda en la base de datos. Si la operacion es exitosa,
se genera un token JWT para el usuario creado y se envia una respuesta JSON con los
detalles del usuario y el token. Si hay un error, se captura y se envia un mensaje de

error.
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userRoutes.post('/create', (req: Request, resp: Response) => {

const user = {
name: req.body.name,
email: req.body.email,
password: bcrypt.hashSync(req.body.password, 10),
avatar: req.body.avatar
I
Usuario.create(user) .then(userDB => {
const tokenUser = Token.getJwtToken ({
_id: userDB._id,
name: userDB.name,
email: userDB.email,
avatar: userDB.avatar
19) 8
resp. json({
ok: true,
mensaje: 'TODO OK EN CREATE',
token: tokenUser,
expiresIn: Date.now() + 30 * 24 * 3600 * 1000,
user: userDB
15
}) .catch(err => {
console.log('ERROR en catch:', err);
15
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Como siguiente paso realizamos el c6digo para el inicio de sesién en el cual
se busca un usuario en la base de datos con el correo electrénico proporcionado. Si
no se encuentra, se devuelve un mensaje de error. Si se encuentra, se compara la
contrasefia proporcionada con la almacenada. Si coinciden, se genera un token JWT
para el usuario y se envia una respuesta JSON con los detalles del usuario y el token.
Si las contrasefias no coinciden, se devuelve un mensaje de error. Si hay un error, se

captura y se envia un mensaje de error.

userRoutes.post('/login', (req: Request, resp: Response) => {
const body = req.body;
Usuario.findOne({ email: body.email }).then(userDB => {
console.log(colors.bgCyan('En login'), body);
if (['userDB) {
return resp.json({
ok: false,
mensaje: 'Usuario/Contrasefia no validos'
1)
}
if (userDB.compararPassword(body.password)) {
const tokenUser = Token.getJwtToken ({
_id: userDB._id,
name: userDB.name,
email: userDB.email,
avatar: userDB.avatar
1)
}
}) .catch(err => {
console.log('ERROR EN LOGIN', err);
if (err) throw err;
s
Ik
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Para actualizar los datos de los usuarios, el c6digo a continuacién se extrae del
cuerpo de la solicitud (req.body). Se encripta si se le da una nueva contrasefia. Luego,
el usuario se actualiza en la base de datos utilizando su ID. Se crea un nuevo token
JWT para el usuario actualizado y se envia una respuesta JSON con el nuevo token si
la operacion es exitosa. Un mensaje de error se devuelve si el usuario no se encuentra.

Se captura y envia un mensaje de error si hay un error.

userRoutes.get('/', [verificarToken], (req: Request, resp: Response) => {
const usuario = req.body.usuario;
resp. json({
pk: true,
usuario,
expiresIn: req.body.expiresIn
3
s

Luego de configurar los usuarios configuraremos de igual manera los
dispositivos a conectarse en la base de datos. Este c6digo define varias rutas para
manejar dispositivos en una aplicacién Node.js utilizando Express y TypeScript. Aqui

se explica cada parte del codigo:

[ const devicesRoutes = Router(); ]

Luego se define una ruta para crear un dispositivo, en la cual se definen los
pardmetros que van a tener los dispositivos en donde se extraen los datos del body
(reg.body), se crea un nuevo objeto IDevice y se guarda en la base de datos. Si la
operacion es exitosa, se genera un token JWT para el dispositivo creado y se envia una
respuesta JSON con los detalles del dispositivo y el token. Si hay un error, se captura

y se envia un mensaje de error:
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devicesRoutes.post('/device', verificarToken => {
const newDevice: IDevice = {
userId: user._id,
dId: body.dId,
name: body.name,
password: makeId(10),
selected: body.selected,
templateld: body.templateld,
templateName: body.templateName,

createdTime: Date.now()

b;

A continuaciéon se observa el cédigo para leer los dispositivos en donde
primero, deselecciona todos los dispositivos del usuario (selected: false). Luego,
selecciona el dispositivo especificado (selected: true). Si la operacién es exitosa,
se envia una respuesta JSON indicando que el dispositivo fue seleccionado

correctamente. Si hay un error, se captura y se envia un mensaje de error.

devicesRoutes.get('/device', (req: Request, resp: Response) => {
Device.find({ userId: req.body.usuario._id }).then(deviceDB => {
resp.status(200) . json({
ok: true,
deviceDB
s
}) .catch(err => {
console.log(colors.bgRed ('ERROR EN GET DEVICE'), err);
1)
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Luego el siguiente cédigo actualiza el estado de selecciéon de los dispositivos
de un usuario. Primero, deselecciona todos los dispositivos del usuario (selected:
false). Luego, selecciona el dispositivo especificado (selected: true). Si la operaciéon
es exitosa, se envia una respuesta JSON indicando que el dispositivo fue seleccionado

correctamente. Si hay un error, se captura y se envia un mensaje de error.

devicesRoutes.put('/device', async (req: Request, resp: Response) => {
try {
await Device.updateMany({ userId: req.body.usuario._id 1});
await Device.updateOne({ userId: req.body.usuario._id});
resp. json({
ok: true,
mensaje: 'Dispositivo seleccionado correctamente',
1)
} catch (err) {
resp.status(500) . json({
ok: false,

error: err

B;

b;

\. J

El siguiente c6digo es utilizado para borrar un dispositivo, en el cual se busca
y elimina el dispositivo identificado por userld y dId del usuario. Si la operacién es
exitosa, se envia una respuesta JSON con el resultado. Si hay un error, se captura y se

envia un mensaje de error.
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devicesRoutes.delete('/device', (req: Request, resp: Response) => {
Device.deleteOne({ userId: req.body.usuario._id, }).then(result => {
resp.status(200) . json({
ok: true,
result: result
1
}) .catch(err => {
console.log(colors.bgRed('ERROR EN DELETE DEVICE'), err);
resp. json({
ok: false,
mensaje: 'Error en DELETE de device',
error: err.errors
s
s

b;

Por dltimo se integré el coédigo para ingresar los templates para los datos, el
cédigo explicado se encuentra continuacién. En la primera parte el c6digo se usa para
listar todas los templates de un usuario en especifico, para ello se buscan las plantillas
en la base de datos que pertenezcan al usuario identificado por req.body.usuario.id.
Si se encuentran plantillas, se devuelven en una respuesta JSON. Si no se encuentran

plantillas o hay un error, se envia un mensaje de error.

templatesRoutes.get('/template', (req: Request, resp: Response) => {
Template.find({ userId: req.body.usuario._id }).then(templateDB => {
if (templateDB) {
resp.status(200) . json({
templateDB
15
}) .catch(err => {

mensaje: 'Error en get template'

-

b;
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Luego, el c6digo para crear templates en el cual primero se extraen los datos
del cuerpo de la solicitud (req.body.template), se crea un nuevo objeto newTemplate
con los datos proporcionados, incluyendo userld, name, descripcion, createdTime y
widgets. Luego, se guarda en la base de datos. Si la operacién es exitosa, se devuelve
una respuesta JSON con los detalles de la plantilla creada. Si hay un error, se captura

y se envia un mensaje de error.

templatesRoutes.post('/template', async (req: Request, resp: Response) => {
const templatel = req.body.template;
const newTemplate = {
userld: req.body.usuario._id,
name: templatel.name,
descripcion: templatel.descripcion,
createdTime: Date.now(),
widgets: templatel.widgets || []
}) .catch(err => {
console.log(colors.bgRed ('ERROR EN CREAR TEMPLATE'));
console.log(colors.red(err));
resp. json({
ok: false,
mensaje: 'Error en create template',
error: err
1)
1) g
s

En el siguiente c6digo se usa para actualizar un template para lo cual se verifica
el token del usuario y se envia una respuesta JSON indicando que la operacién fue

exitosa.



2.4. DISENO DE LA BASE DE DATOS 79

templatesRoutes.put('/template', (req: Request, resp: Response) => {
resp. json({
ok: true,
mensaje: 'PUT FUNCIONA TODO OK in templates'
19
s

\. J

Por dltimo se realiz6 el c6digo para eliminar un template par lo cual se extrae
idTemplate del cuerpo de la solicitud (req.body.idTemplate). Si idTemplate es invélido
(menos de 20 caracteres), se devuelve un mensaje de error. Luego, se intenta eliminar
la plantilla de la base de datos usando el id y userld. Si la operacién es exitosa y se
elimina alguna plantilla, se devuelve una respuesta JSON con el resultado. Si no se

encuentra la plantilla o hay un error, se envia un mensaje de error.

templatesRoutes.delete('/template', (req: Request, resp: Response) => {
const templ = req.body.idTemplate || '';
if (templ.length < 20) {
return resp.status(200).json({
ok: false,
idTemplate: req.body.idTemplate || '',
mensaje: 'idTemplate no valido'
190
}
Template.deleteOne({ _id: templ, userId:
}) .catch(err => {
resp. json({
ok: false,
mensaje: 'Error en DELETE template',
error: err
s
¥
35
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2.5. Diseiio de Comunicacion LoRaWAN y Pagina Web

En este apartado se utilizaron varias herramientas, entre las cuales se encuentra
ChirpStack como servidor del Gateway de LoRaWAN. Este cuenta con su propio
broker MQTT a través de Mosquitto y usa el puerto 1884. Los datos son transmitidos
a través de este broker e inyectados en Node-RED directamente mediante un nodo
MQTT-IN, que tnicamente solicita el topico de referencia de los eventos generados
por la aplicacion de ChirpStack y su direccién, que corresponde al puerto IPv4 de la
computadora utilizada como central en el puerto antes mencionado.

En Node-RED, los datos se procesan de tal manera que puedan ser leidos por la pagina
web disefiada. En este caso, los datos tienen el formato {"save": 1, "value": any}, donde
any es el valor correspondiente a subir al MQTT de la pagina web. Estos datos se
referencian mediante un nodo MQTT-OUT hacia el puerto del MQTT de la pagina,
que esta dirigido a la IPv4 de la computadora y usa el puerto 1883. Estos datos son
enviados a EMQX, que es el broker MQTT utilizado para la pagina. El tépico de
referencia se asignard de acuerdo al dispositivo referenciado en la pagina.

La figura 2.17 muestra el diagrama de flujo del funcionamiento del enlace de

comunicacion entre el Gateway y la pagina web.

PORT:1884 PORT:1883

MQTT
GATEWAY NODE-RED
LoRaWAN

MQTT
Pagina Web

ChirpStack Emgx

Figura 2.17: Diagrama de funcionamiento de la comunicacién Gateway - Pdgina web

En la figura 2.18, se puede observar el disefio dado para Node-RED.
Los eventos captados por ChirpStack son transmitidos a los diferentes tépicos

correspondientes en la padgina web, relacionados con las variables analizadas.
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application/+/device/+/e i+ (> {

function 2 ([ —————) 666e388ef246e13bbe373d60/636/vJreCi.vPj/sdata }

conectando

function 3 (' )

13bbe373d60/ V8FxdVy9eO/sdata }

conectando

function 4 [ )

13bbe37 B }

conectando

Figura 2.18: Disefio del flujo en Node-Red

2.6. Andlisis de resultados

Los resultados realizados a las diferentes partes del prototipo se muestran en

las siguientes figuras. En la figura 2.19 se muestra el ingreso del usuario en la pagina

web, el cual debe hacerse con el usuario y contrasefia proporcionado.

Detector-Incendios

& Email

Email

& Password

Password

UNIVERSIDAD POLITECNICA SALESIANA

Autores: Cristhian Guerrero, Juan Diego Armijos

Figura 2.19: Ingreso a la pagina web

En la figura 2.20 se muestra el dashboard en el cual se mostraran los datos y

figuras que el usuario escoja.
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— Nodo 1 - Temperatura Nodo 1- Humedad
@

Nodo 1- Calidad de Aire

Figura 2.20: Dashboard

En la siguiente figura 2.21 se observa la pagina para agregar y quitar los

dispositivos de la pagina web.

Wit sensor MoNmoR

DASHBOARD

Add New Device

Devices Stats

@
@
@

Figura 2.21: Devices

En la figura 2.22, se muestra la creacién de alarmas para cada uno de

los dispositivos afiadidos. Es decir, en la pdgina web es donde se configuran las

especificaciones de cada sensor a utilizar.
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1Y sensor MonToR DASHBOARD

Create new Alarm Rule in 'Huerto'
Widget. v v

Add Alarm Rule

All Stats

item Var Name Condition Value Update Matchs Time

»

w o

Figura 2.22: Alarms

En la figura 2.23, se muestra la creacién de los templates. Es decir, se especifican
los elementos que se desean incluir en el dashboard, como indicadores, graficos,
botones, seleccionadores, etc. Estos elementos se guardan como un "Templatez se

muestra la cantidad de widgets que contiene.

1#i% sensor MonmToR DASHBOARD

WIDGETS-p64

ALARMS

Select Widget

Templates

Widgets

a
000

Figura 2.23: Templates

Una siguiente figura 2.24, muestra el mapa de la aplicacion que fue realizado

con la api de google maps.
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« C @ o

Wik sensonr MoniToR DASHBOARD

Figura 2.24: Mapa

En la siguiente figura 2.25 se muestran las notificaciones en caso de que una

alarma sea activada.

DASHBOARD Ol 2

Notification6695545bbd2c41db42

82a682was updated

15 jul 26, 156
Device:
variable:

Figura 2.25: Notificaciones

Y para finalizar, se generé un apartado visual para el registro de nuevos
usuarios que deseen agregar nuevos dispositivos. Cabe recalcar que cada usuario es
independiente de los demas, es decir, sus identificadores estdn guardados de manera
separada, por lo que nunca habrd algin cruce de informacién entre ellos. Esto se puede

observar en la figura 2.26.
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SENSOR MONITOR

Registro de Nuevos Usuarios

DASHBOARD

Detector-Incendios

& Name

Name User

& Email

Email

& Passvord

Password

UNIVERSIDAD POLITECNICA SALESIANA

Autores: Cristhian Guerrero, Juan Diego Ammijos

Figura 2.26: Registro de nuevos usuarios

Para comprobar el backend se muestra en la siguiente figura todos los registros

generados en la base de datos de MongoDB.

B MongoDocker P64... | & \eicome x |  db.getCollection('datas).... x
> 7 System

g < MongoDocker_P64 (5] localhost:27018 £ IoT_psavi
v 7 Collections (8) e
> [ alarmrrules datas @ 0.028 sec. 4 o 0 »@EE|C
> [ datas Key Value Type
> L) e > @ (1) Objectld("6675b%e118e6ad7d24cSbabe") (7 fields ) Object
> emaxauthiu. |, g (o) Opjectid("6675b9f118e6ad7d24cSbact”) {7 fields } )
> [ notifications |, ¢y (3) Opjectid("6675ba1518e6ad7d24cSbacd") (7 fields } ‘
> i saverrules |, g (4 Objectid('6678bee27Teaf366704488ec”) {7 fields } )
> templates g () Objectid ("667c787146758d1195636992°) {7 fields } )
P b R > @ (6) Objectld("667edf3376c641a568093e8c") (7 fields ) o
> Bl Functions > &3 (7) Objectld("667edf7ff6c641a568093€8f") {7 fields } )
> Bl Users > © (8) Objectld("667edf9af6c641a568093e96") {7 fields }
> B config

> &3 (9) Objectd("6688669629b1629d6557b0db") {7 fields }
> @ (10) Objectld("668866a52901629d6557b0€2") 7 fields

{ b t
> @ (1) Objectld("668866d429b1629d6557b0e9") (7 fields } .
> @ (12) Objectld("668866f129b1629d6557b0f0") {7 fields } c
> @ (13) Objectld("668867b429b1629d6557b0fc") {7 fields } ect
> © (14) Objectld("66886a7c25a83c4cd2be233a") (7 fields } c
> @ (15) Objectld('66886a9125a83c4cd2be2342") {7 fields } ect
> &3 (16) Objectld("66886a9a25a83c4cd2be2348") {7 fields } C
> @ (17) Objectld("66886aa225a83c4cd2be234d") {7 fields } ect
> @ (18) Objectld("66886ab425a83cdcd2be2354") (7 fields } .

Figura 2.27: Base de datos

Por altimo para comprobar la parte electronica se comprueba mediante el uso
del gateway LoRa verificando su correcto funcionamiento. En las siguientes figuras

2.28 y 2.29 se muestra la correcta conexién del gateway y el envio de datos.
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Network Servel

Dashboard

Dashboard

Active devices Active gateways

—Never seen N Inactve NN Actve

—ever seen NN Ofine NN Orine

Figura 2.28: Uso gateway

Received

86

Device data-rate usage

— OR5

RSS! SNR
450 0 it
a0 10 2
= 2, n
s 30
250 ot s
20 o 5
150 N
100 =00:
50 70 2
o 80 0
° o P I I IR I RS © I RIS R I IR R S RS
SO PP T PP RIS SIR Bl A K A . RN o i SR R AR AR A RS S
FESFFSSSTTI Ty A R A To e FFFFTSFSSFTT Ty
Received / frequency Received / DR Errors
1
s16200000 1 by
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Figura 2.29: Recepcion de datos

Los datos en el servidor LoRa se muestran a continuacién en las siguientes

tiguras 2.30 y 2.31, cabe destacar que los datos deben ser desencriptados para su uso.

2024-07-16 11:48:38 DevAddr: @B52cead  DevEUL: 538Felfesb398e3l

@ UnconfirmedDataDown
@ ConfirmedDataUp
@ UnconfirmedDataDown

2024-07-16 11:48:38 DevAddr: @@52cead DevEUI: 598fel6ea6398ell

2024-07-16 11:48:36 DevAddr: @852cead | DevEUL: 538fel6ea6398e3l

Figura 2.30: Datos recibidos

Gateway ID: @31c1ff2Sbfebala

Gateway ID: @31c1ff25bfebala
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deduplicationld: "1c5f63a4-97cb-4338-9a3a5-f21bc953589a"

time: "2024-07-17T00:08:44.125430348+00:00"
B devicelnfo: {} 10 keys

tenantld: "52f14cd4-c6f1-4fbd-8f87-4025e1d49242"

tenantName: "ChirpStack”

applicationld: "01a64935-2d6d-4d0b-ad865-9a39a0975885"

applicationMame: “Incendios”

deviceProfileld: "aS30bc4f-1846-4b2f-85e1-39e2b3cfdcaf”

deviceProfileName: "ESP32_WIFI_LORA_V3"
deviceName: "Nodo_1"
devEui: "598fe16eab398e31"
deviceClassEnabled: "CLASS_A"
tags: {} O keys

devAddr: "01f3ad04”

adr: true

dr:-5

fCnt: 42

fPort: 2

confirmed: true

data: "UAZ2IQUBYS0Lrt0+9wsewPLencl="

g object: {} 5 keys

correctedPPM: 0.4319070279598236

g mxinfo: [] 1
B & { 11keys

gatewayld: "031c1ff25bfebala”
uplinkld: 818

nsTime: "2024-07-17T00:08:43.914278295+00:00"

rssiz -131

snr; -5.8

channel: 5

fChain: 1

location: {} O keys
context: "DCJzfA=="

B metadata: {} 2 keys
region_common_name: "AU315"
region_config_id: "au915_1"

crcstatus: "CRC_OK®

87

Figura 2.31: Datos recibidos ampliados

De la misma forma, en la figura 2.32, se puede observar el funcionamiento de

la comunicaciéon entre los brokers MQTT del gateway y la pagina web, con un envio

constante de datos.

funetion 2 (>

@ conectado @ conectado

JreCLyPjisdata D

function 3 () 8
@ conectado

«dVy9eO/sdata D

function 4 (- )
@ conectado

ey )

Figura 2.32: Comunicacién activa entre Gateway y Pagina web



Capitulo 3

Capitulo III: Validaciéon Experimental

La validacién experimental es una etapa crucial en el desarrollo de cualquier
sistema, y el prototipo IoT para la deteccion temprana de incendios forestales no es
una excepcion. En este capitulo, se detallara el proceso de validaciéon experimental
disefiado para evaluar el rendimiento, la precisién y la confiabilidad del sistema en

condiciones reales de operacion.

3.1. Construccion del prototipo

La construccién del prototipo se realiz6 mediante impresién 3D con PVC, un
material retardante que previene la incineracién rdpida del interior. Asimismo, el
prototipo se fabric6 en varias partes ensamblables para facilitar su manipulacién y
montaje. A continuacion, se muestra el prototipo armado en la figura 3.1. Cabe resaltar
que, internamente, en la parte superior se encuentra toda la parte electrénica aislada, y
en la parte inferior, a través de las ventilas, se ubican los sensores utilizados. Ademads,
se han instalado todos los componentes adicionales, como el panel solar, la bateria y

las antenas de comunicacion.

88
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Figura 3.1: Prototipo para la deteccién de incendios

3.2. Experimentacion

Para la experimentacion se plantearon diferentes pruebas en la zona rural de
Racar del cantéon Cuenca, la primera de ellas fue el gasto de energia en un dia. Para ello
se realizaron los siguientes cdlculos de gasto de energia.En la ecuacién 4.1 sumamos

todos los gastos de energia por parte de los sensores y de la misma tarjeta electrénica.

Total = Igspsy + Ipmi3s + Isutcs + INEOsm (3.1)

En la siguiente ecuacién 3.2 se obtuvo el consumo total por hora de nuestro
prototipo basados en los datasheets de los sensores utilizados todos ellos en

miliAmpereos/hora.
Total = 80 + 60 + 0,002 + 45 = 185mA (3.2)

Por dltimo calculamos en la siguiente ecuacion 3.3 el total de energia usado en
24 horas
Total = 185x24 = 4440mA (3.3)

Basados en el anterior calculo realizamos mediciones cada hora para verificar
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como la bateria se desgasta a lo largo del dia, en la siguiente figura 3.2 se muestra el

contraste de lo calculado de 1o medido.

£ AE0QQG0

5000

Calculado
Medido

4500 f

4000

3500

3000

mA/Hora
N
w
(=}
[=}

2000

1500

1000

500

0 5 10 15 20 25
Horas

Figura 3.2: Uso de bateria

En la siguiente prueba se analizard la latencia segtn la distancia, para ello se
medira la latencia del mensaje y se realizard un contraste versus la distancia.

En la figura 3.3 se observa el RSSI que se refiere a la potencia de la sefial la cual
disminuye a medida que se aleja el nodo del gateway, el RSSI disminuye hasta -100 a

1000 metros cuando se desconecta por completo el nodo del gateway.

-85

_

-60
-65
70 |
75 +
-80

-89

Potencia de la antena (dB)

-90

-95

-100

0 100 200 300 400 500 600 70O 800 900 1000
Distancia (m)

Figura 3.3: RSSI
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En la siguiente figura 3.4 se muestra el SNR a lo largo de la distancia que
en principio es 14dB y va disminuyendo hasta 7dB a medida que nos alejamos del

gateway.

14 T T T T T T T T

0 100 200 300 400 500 600 700 800 900 1000
Distancia (m)

Figura 3.4: SNR

Por ultimo, realizaremos el andlisis de la latencia segin el spread factor de
LoRa, con un ancho de banda del canal de 125KHz, para ello se realizaré las diferentes
configuraciones diferentes, se escogi¢ un spread factor de 5, 9 y 12 para las siguientes
pruebas. El primer resultado con un spread factor de 12 con un Rs = ISS—V}] = 3,9kbps se

puede observar en la siguiente figura 3.5.

245

240

235

Latencia (ms)
[\ n [as]
[ [ [2%)
o (1] [=]

[a%]
=
[4,]

[+
=
o

205 . . . . . . . . .
0 100 200 300 400 500 600 700 800 900 1000

Distancia (m)

Figura 3.5: Distancia vs Latencia con SF=12
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El segundo resultado con un spread factor de 9 con un R; = E—V}’ = 0,244Kbps

se puede observar en la siguiente figura 3.6 .

219 T T T T T T

218

217

216

215

214

Latencia (ms)

213

212

21

210

209 1 1 1 1 1 1
0 100 200 300 400 500 600 700

Distancia (m)

Figura 3.6: Distancia vs Latencia con SF=9

El dltimo resultado con un spread factor de 5 con un Rs = ETV}/ = 0,03Kbps se

puede observar en la siguiente figura 3.7.

220 T T T T T T T

218

216

B
>

Latencia (ms)
B
M

IR
=)

208

206 1 1 1 1 1 1 1
0 50 100 150 200 250 300 350 400

Distancia (m)

Figura 3.7: Distancia vs Latencia con SF=5
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Para el célculo de la latencia se realiz6 el siguiente c6digo en Matlab.

/4 Datos del evento

time = '2024-07-16T18:22:39.831211735+00:00";

ns_time = '2024-07-16T18:22:39.616252334+00:00";

4 Convertir strings a objetos datetime

time_dt = datetime(time, 'InputFormat', 'TimeZone', 'UTC');
ns_time_dt = datetime(ns_time, 'InputFormat', 'TimeZone', 'UTC');
4 Calcular la latencia

latency = time_dt - ns_time_dt;

4 Convertir la latencta a milisegundos

latency_ms = milliseconds(latency);

fprintf('Latencia: %.3f ms\n', latency_ms);

3.3. Analisis de datos experimentales

En el primer experimento se pudo evidenciar que el consumo de energia del
sistema compuesto por el ESP32, el sensor MQ135, el sensor SHTC3 y el GPS NEO-6M
es mayor al calculado inicialmente. Esto se debe a que el consumo real de cada
sensor y del ESP32 varfa con respecto a las especificaciones del datasheet debido a
las variaciones en su construccién y operacion.

Inicialmente, se calcul6 el consumo energético basado en las especificaciones
de los datasheets de cada componente:

ESP32: 80 mA

MQ135: 60 mA

SHTC3: 0.002 mA

GPS NEO-6M: 45 mA

Esto daba un consumo total aproximado de 185 mA. Sin embargo, las
mediciones reales mostraron que el consumo era superior, posiblemente debido a
variaciones en el entorno de operacién, picos de corriente no considerados y la
ineficiencia de ciertos componentes. Con las mediciones realizadas en el experimento,

se pudo obtener un consumo mads preciso para cada componente. Los resultados
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corregidos fueron:

ESP32: 85 mA por picos de corriente y operacion real.

MQ135: 65 mA considerando el tiempo de calentamiento.

SHTC3: 0.5 mA variaciones en modo activo.

GPS NEO-6M: 50 mA (por picos de adquisicion de sefial)

El nuevo consumo de bateria es de 200 mAHora

Para mejorar ain mds la autonomia y asegurar la operacién continua del
sistema, se afiadi6 un panel solar junto con un médulo de carga. El panel solar permite
la recarga de la bateria durante las horas de luz solar, prolongando asi la vida util del
sistema.

La figura 3.3 muestra que la sefial recibida se mantiene relativamente estable
y fuerte entre -70 dBm y -60 dBm desde los 100 y 200 m cuando la distancia era
pequefia con respecto al nodo, pero experimenta una disminucién significativa a partir
de los 300m cuando nos alejamos del nodo, alcanzando alrededor de -100 dBm cuando
alcanzamos la distancia maxima de 1Km. Esta caida puede deberse a un aumento de
interferencias, cambios en las condiciones ambientales o la presencia de obstaculos.
Para mitigar estos efectos, se recomienda monitorear continuamente el RSSI, optimizar
la ubicacién de los nodos y gateways, y considerar la implementacién de redundancia
en la red LoRaWAN.

La grafica de SNR (Signal-to-Noise Ratio) muestra la variacién de la relacién
sefial-ruido a lo largo de la distancia . Inicialmente, entre los 100 y 200m, el SNR se
mantiene constante y alto cuando el nodo estaba a una corta distancia del gateway,
con alrededor de 13-14 dB, indicando una sefial significativamente més fuerte que el
ruido de fondo. Sin embargo, después de los 300m cuando el nodo comenz6 a alejarse
del gateway, el SNR disminuye notablemente, alcanzando alrededor de 8 dB cuando
alcanzamos la distancia méxima de 1Km, lo que sugiere una mayor influencia del
ruido o una sefial debilitada.

En la figura 3.5 muestra que al utilizar un Spread Factor (SF) de 12 en una
red LoRaWAN, la latencia aumenta conforme se incrementa la distancia entre el
transmisor y el receptor. A distancias menores entre 0 a 200 metros, la latencia

se mantiene relativamente baja y estable, alrededor de 210 ms. A medida que la
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distancia aumenta de 200 a 400 metros, la latencia se incrementa ligeramente hasta
aproximadamente 215 ms. A partir de 400 metros, el aumento de la latencia se vuelve
mads pronunciado, especialmente a partir de 800 metros, alcanzando hasta 245 ms a
1000 metros. Este comportamiento refleja la mayor dificultad de mantener la calidad
de la sefial y el tiempo de transmisién en mayores distancias.

En la figura 3.6 muestra la relacién entre la distancia (m) y la latencia (ms)
utilizando un Spread Factor (SF) de 9 en una red LoRaWAN. La latencia comienza
alrededor de 209 ms a 0 metros y aumenta de manera constante a medida que
la distancia incrementa, alcanzando aproximadamente 218 ms a 700 metros. Este
aumento es mds gradual y lineal en comparacién con el Spread Factor de 12,
sugiriendo que con un SF de 9, la latencia es menos sensible a incrementos en la
distancia, aunque el alcance maximo posible podria ser menor en comparacién con
un SF més alto.

En la figura 3.7 muestra la relacién entre la distancia (m) y la latencia (ms)
utilizando un Spread Factor (SF) de 5 en una red LoRaWAN. La latencia comienza
alrededor de 206 ms a 0 metros y aumenta de manera constante a medida que
la distancia incrementa, alcanzando aproximadamente 220 ms a 400 metros. Este
incremento es mds notable en distancias cortas y medias en comparacién con SF maés
altos, lo que sugiere que con un SF de 5, aunque la latencia inicial es baja, se incrementa
rapidamente con la distancia. Esto refleja que un SF mas bajo, como el 5, es menos
eficiente para mantener una baja latencia en distancias mayores, a pesar de su ventaja

inicial en proximidad cercana.



Capitulo 4

Capitulo I'V: Discusion

4.1. Interpretacion de los resultados

En el primer experimento, se observaron discrepancias entre el consumo
tedrico calculado y el consumo real medido. Las especificaciones de los datasheets
proporcionaron los siguientes valores de corriente para los componentes del sistema:

ESP32: 80 mA

MQ135: 60 mA

SHTC3: 0.002 mA

GPS NEO-6M: 45 mA

El consumo total inicial estimado fue de aproximadamente 185 mA.

Las mediciones reales indicaron un mayor consumo de energia debido a varios
factores, como picos de corriente y condiciones operativas especificas. Las corrientes
medidas fueron:

ESP32: 85 mA

MQ135: 65 mA

SHTC3: 0.5 mA

GPS NEO-6M: 50 mA

El nuevo consumo total real es de 200.5 mA.

Inicialmente, se utilizé una bateria de 4500 mAHora. Con el consumo real de

96
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200.5 mA, la autonomia de la bateria se calculé6 como:

. 4500mA/Hora
Autonomia = 200 5mAHora 22 4horas 4.1)

Para mejorar la autonomia, se decidié cambiar a una bateria de 8800 mAh:

. 8800mA/Hora
Autonomia = 200 5mAHora 43,89%horas 4.2)

Para prolongar atin maés la autonomia y garantizar el funcionamiento continuo
del sistema, se afiadi6 un panel solar con un médulo de carga. Suponiendo que el
panel solar aporte 250 mAHora por hora durante las horas de luz solar (asumimos 6

horas de luz solar efectiva por dia):

AportePanel = 250mAx6horas = 1500mAHora (4.3)

Este aporte reduce la descarga neta diaria de la bateria, extendiendo atin maés
la autonomia del sistema.

En cuanto a la segunda prueba observamos en la figura 3.3, que el RSSI 'y el SNR
son dos métricas clave que reflejan la calidad de la sefial recibida por un nodo desde
el gateway. Al analizar como estos valores cambian con la distancia entre el nodo y el
gateway, podemos entender mejor la cobertura y la eficiencia de la red.

A medida que aumenta la distancia entre el nodo y el gateway, el RSSI
disminuye. Esto se debe a la atenuacion de la sefial a medida que viaja a través del
medio. Al igual que el RSSI, el SNR tiende a disminuir a medida que la distancia
aumenta. Esto se debe a que la sefial se debilita y se vuelve mds comparable al nivel
de ruido de fondo.

Por ultimo, en la pruebas finales se evidencié6 que en LoRaWAN, el Spread
Factor (SF) es un pardmetro crucial que influye en varios aspectos clave de la
comunicacién, incluyendo el alcance y la tasa de datos. Un Spread Factor bajo, como
SF7, proporciona un alcance més corto, lo que lo hace adecuado para entornos urbanos
o interiores donde las distancias de comunicaciéon son relativamente pequefias. Sin

embargo, este menor alcance se compensa con una mayor tasa de datos, permitiendo
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que mads informacién se transmita en menos tiempo, lo cual es beneficioso para
aplicaciones que requieren transmisiones frecuentes y rapidas. Ademds, un SF maés
bajo implica un menor consumo de energia, lo que es ideal para dispositivos
alimentados por bateria que necesitan maximizar su vida til operativa.

Por otro lado, un Spread Factor alto, como SF12, ofrece un alcance
significativamente mayor, lo que es ventajoso en entornos rurales o areas con
obstaculos donde se requiere cubrir distancias més largas. No obstante, este mayor
alcance viene acompafiado de una tasa de datos maés baja, resultando en transmisiones
de informacién mads lentas. Adicionalmente, el uso de un SF alto incrementa el
consumo de energia, ya que los dispositivos necesitan mds tiempo para transmitir
los datos, lo cual puede ser una consideracién importante para aplicaciones donde la

eficiencia energética es vital.

4.2. Comparacion con estudios previos

En este trabajo, se ha implementado un sistema para la deteccién temprana
de incendios forestales basado en LoRaWAN que ofrece mejoras significativas en
términos de seguridad, eficiencia en el uso de la bateria y alcance de la sefial
en comparaciéon con métodos que emplean WiFi, como los propuestos por Metha,
Kumari, Venkantesan, Ishitha y Dasari [5], [30], [32]-[34]. Ademads, en contraste con
el trabajo de Khennou, que también utiliza LoRaWAN, nuestro sistema se destaca
por la seguridad mejorada de la pagina web de monitoreo, aunque reconocemos la
superioridad de las técnicas de deep learning empleadas por Khennou [36] en la toma
de decisiones.

La seguridad se mejora considerablemente con LoRaWAN, ya que utiliza
encriptaciéon de extremo a extremo, lo que asegura que los datos transmitidos estén
protegidos contra interceptaciones y accesos no autorizados. Esto contrasta con WiFi,
donde la configuracién y el mantenimiento de las medidas de seguridad pueden ser
mads complejos y menos consistentes.

LoRaWAN esta disefiado para aplicaciones de baja potencia, permitiendo que

los dispositivos funcionen durante meses o incluso afios con una sola carga de bateria,
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debido a su bajo consumo energético durante la transmisién de datos. En cambio,
WiFi consume significativamente méas energia debido a la necesidad de mantener una
conexién constante y a la mayor potencia requerida para las transmisiones.

LoRaWAN ofrece un alcance de sefial mucho mayor que WiFi, con capacidades
de transmision de varios kilémetros, lo que es ideal para aplicaciones en dreas extensas
o rurales. Por otro lado, WiFi tiene un alcance limitado, tipicamente hasta unos pocos
cientos de metros, lo que puede ser insuficiente para ciertas aplicaciones de monitoreo
remoto.

En comparacion con el trabajo de Khennou [36], que también utiliza LoRaWAN,
nuestro enfoque se distingue en los siguientes aspectos:

Seguridad de la P4gina Web: Nuestro sistema se destaca por incorporar
medidas adicionales de seguridad en la pdgina web de monitoreo. Esto incluye
autenticacion de usuarios y encriptacién de datos en transito.

Deep Learning y Toma de Decisiones: Reconocemos que el sistema de
Khennou, al utilizar técnicas de deep learning, es superior en la toma de decisiones
automatizada. Estas técnicas permiten analisis mas complejos y precisos de los datos

recogidos, lo que puede mejorar la deteccién de eventos y la respuesta automatizada.



Capitulo 5

Capitulo V: Conclusiones y

Recomendaciones

5.1. Conclusiones

El desarrollo del prototipo para la deteccién temprana de incendios forestales
mediante una plataforma IoT ha demostrado ser una solucién prometedora en la lucha
contra este devastador fendmeno. A través de la integraciéon de diversos sensores
como calor, humedad, CO2 con tecnologias de comunicacién, en el presente trabajo
se ha logrado establecer un sistema de deteccién valido hasta 1 Km a la redonda
para monitorizar las condiciones ambientales en &dreas forestales y detectar posibles
incendios en etapas iniciales.

Las pruebas y evaluaciones realizadas en el capitulo 3 han demostrado que
el prototipo es efectivo en la deteccién de incendios forestales, lo que permite a las
autoridades pertinentes responder rdpidamente y oportunamente. Las mediciones de
la latencia que se pueden observar en las figuras 3.5, 3.6 y 3.7 ayudard a mejorar
el sistema de deteccion para lograra la configuraciéon que mejor se destaque segin
el medio. Ademads, se destaca la escalabilidad y la versatilidad del sistema por el
uso de LoRa y LoRaWAN, que puede adaptarse a diferentes entornos forestales y
requerimientos especificos de monitoreo.

La integracion de LoRa, LoRaWAN con un frontend y un backend ha mostrado

su potencial para mejorar la precision y eficiencia en la deteccién temprana de
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incendios. El disefio del sistema de sensores, junto con una base de datos bien
estructurada y una interfaz web intuitiva, permite una monitorizacién continua y
accesible para los usuarios, facilitando la toma de decisiones informadas.

A pesar de los avances logrados, el prototipo enfrenta varios desafios y
limitaciones que deben ser abordados en estudios futuros. La cobertura de red en areas
rurales alcanz6 un maximo de 1Km como se observa en la figura 3.5, la durabilidad
de la bateria de maximo 44 horas segtn lo calculado con la ecuacién 4.2. Todos estos
aspectos en conjunto con la precisioén de los sensores como el GPS son aspectos criticos
que pueden mejorarse para incrementar la confiabilidad y robustez del sistema.

La implementacién de un sistema de deteccion temprana de incendios
forestales basado en IoT tiene el potencial de transformar la manera en que se
manejan y previenen los incendios forestales. Con mejoras continuas en la tecnologia
de sensores, la optimizacion de algoritmos de andlisis de datos y la integracion
con sistemas de gestion de emergencias, este prototipo puede convertirse en una
herramienta vital para la proteccién de los ecosistemas forestales y la mitigacién de

riesgos.

5.2. Recomendaciones

Para maximizar el impacto del prototipo, se recomienda la continuacién
del estudio comenzando con proyectos piloto en dreas especificas de nuestro pais.
Ademas, es fundamental asegurar la financiacién adecuada para la instalacién,
mantenimiento y actualizacién del sistema, asi como para la capacitacion del personal,
comunidades y demds actores sociales. Por tltimo, se sugiere implementar sistemas
de deteccion en la nube, como AWS, permitird una gestiéon eficiente y escalable,
garantizando el monitoreo y andlisis de datos en tiempo real, lo que facilitard la toma

de decisiones informadas y la mejora continua del sistema.



5.3. LIMITACIONES DEL ESTUDIO 102

5.3. Limitaciones del estudio

La deteccién temprana de incendios forestales mediante una plataforma IoT
enfrenta desafios significativos debido a la cobertura de red en dreas remotas. Muchas
zonas forestales carecen de una cobertura de red adecuada, lo que dificulta la
transmisién de datos en tiempo real desde los sensores hasta el sistema central.
Ademds, los dispositivos IoT deben ser energéticamente eficientes o contar con fuentes
de energia sostenibles, como paneles solares, para operar de manera continua en
entornos donde el acceso a la electricidad es limitado.

Los sensores utilizados en el sistema deben ser lo suficientemente sensibles y
precisos para detectar sefiales tempranas de incendios sin generar falsas alarmas. La
durabilidad de los sensores es otro factor critico, ya que deben ser capaces de soportar
condiciones ambientales adversas como humedad, altas temperaturas y exposicion
prolongada al sol.

La recoleccién continua de datos de multiples sensores puede generar grandes
voltimenes de informacién, lo que requiere soluciones robustas de almacenamiento
y procesamiento. Ademds, la latencia en la transmisién y procesamiento de datos
puede retrasar las alertas tempranas, comprometiendo la efectividad del sistema en

la prevencién de incendios.

5.4. Sugerencias para futuras investigaciones

Los estudios futuros pueden centrarse en el desarrollo de sensores més
avanzados y especificos para la detecciéon temprana de incendios forestales. Sensores
multifuncionales que puedan detectar no solo temperatura y humo, sino también
otros indicadores como niveles de CO2, humedad del suelo y patrones de viento,
pueden mejorar la precision y reducir las falsas alarmas. En el caso del GPS se puede
mejorar su eficacia implementando GPS diferencial con el cual se evitarian errores de
ubicacion.

Otros aspecto a considerar es la eficiencia energética de los dispositivos IoT
es crucial para su funcionamiento en dreas remotas. Investigaciones futuras pueden

explorar el desarrollo de sensores y dispositivos con consumo ultra bajo de energia,
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ademds de incorporar fuentes de energia renovable como paneles solares de alta
eficiencia y sistemas de recoleccion de energia ambiental.

Ademads en el futuro, se podria estudiar la integracién del prototipo con
sistemas de gestion de emergencias existentes puede mejorar la respuesta coordinada
ante incendios forestales. Esto incluye la interoperabilidad con sistemas de alerta
temprana, sistemas de informacion geografica y plataformas de comunicacién de
emergencia.

En futuras investigaciones pueden evaluar el impacto ambiental y social de la
implementacién de sistemas IoT para la deteccién de incendios. Esto incluye el estudio
de la aceptacién comunitaria, la efectividad en la reducciéon de dafios ambientales y
econdmicos, y la contribucién a la sostenibilidad y conservacién de los bosques.

Adicionalmente, se puede implementar la automatizaciéon de ciertos procesos,
como el registro masivo de nuevos usuarios a través de hojas electrénicas,
optimizando asi la eficiencia operativa y reduciendo el margen de error humano. Por
altimo, se sugiere investigar como aumentar las distancias de cobertura, ya que son
muy importantes para este tipo de aplicaciones, asegurando asi una mayor eficacia y

alcance del sistema implementado.



Glosario

DB Database.
GPS Global Positioning System.

IoBDT Internet of Biodegradable Things.

IoBT Internet of Battlefield Things.

IoIT Internet of Ingestible Things.

IoMT Internet of Medical Things.

IoT Internet de las Cosas (por sus siglas en inglés: Internet of Things).

IoTM Internet of Military Things.

LoRa Long Range.

104



Referencias

[1]

2]

3]

[4]

[5]

[6]

[7]

[8]

[9]

M. Castillo, P. Pedernera y E. Pena, «Incendios forestales y medio ambiente: una sintesis

global,» Revista Ambiente y Desarrollo, vol. 19, n.° 3, pags. 44-53, 2003.

Controlado un 70 % del incendio forestal en el Parque Nacional El Cajas, Azuay — Secretaria
Nacional de Gestién de Riesgos. direccién: https : //www . gestionderiesgos . gob . ec/

controlado-un-70-del-incendio-forestal-en-el-parque-nacional-el-cajas-

azuay/# (visitado 29-03-2024).

30 incendios forestales afectaron a Cuenca, es. direccién: https : / / www . primicias .

ec / noticias / sucesos / incendios - forestales - cuenca - septiembre/ (visitado

26-04-2024).

S. Park, K. Han y K. Lee, «A study on fire detection technology through spectrum
analysis of smoke particles,» oct. de 2020, pags. 1563-1565. DOI: 10.1109/ICTC49870 .
2020.9289272.

K. Mehta, S. Sharma y D. Mishra, «Internet-of-Things Enabled Forest Fire Detection
System,» pags. 20-23, 2021. DOI: 10.1109/I-SMAC52330. 2021 . 9640900.

C. Nagolu, C. Cheekula, D. Sai Kiran Thota, K. Padmanaban y D. Bhattacharyya,
«Real-Time Forest Fire Detection Using IoT and Smart Sensors,» pags. 1441-1447, 2023.
DOI: 10.1109/ICICT57646.2023.10134063.

J. Salazar y S. Silvestre, Internet de las cosas. Ceské vysoké uceni technické v Praze, 2016.

E. Baccelli, Internet de las cosas (IoT) - Retos sociales y campos de investigacién cientifica en

relacion con la IoT. Ceské vysoké ugeni technické v Praze, 2022.

D. Rodriguez, «Arquitectura y Gestion de la IoT,» Revista Telem@tica, vol. 12, n.° 03,
pags. 49-60, 2013.

105


https://www.gestionderiesgos.gob.ec/controlado-un-70-del-incendio-forestal-en-el-parque-nacional-el-cajas-azuay/#
https://www.gestionderiesgos.gob.ec/controlado-un-70-del-incendio-forestal-en-el-parque-nacional-el-cajas-azuay/#
https://www.gestionderiesgos.gob.ec/controlado-un-70-del-incendio-forestal-en-el-parque-nacional-el-cajas-azuay/#
https://www.primicias.ec/noticias/sucesos/incendios-forestales-cuenca-septiembre/
https://www.primicias.ec/noticias/sucesos/incendios-forestales-cuenca-septiembre/
https://doi.org/10.1109/ICTC49870.2020.9289272
https://doi.org/10.1109/ICTC49870.2020.9289272
https://doi.org/10.1109/I-SMAC52330.2021.9640900
https://doi.org/10.1109/ICICT57646.2023.10134063

REFERENCIAS 106

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

Y. Li, W. Chen, Y. Ding, Y. Qie y C. Zhang, «A Vision of Intelligent IoT —
Trends, Characteristics and Functional Architecture,» IEEE internet of things journal,

pags. 184-189, 2022.

A. Zanella, N. Bui, A. Castellani, L. Vangelista y M. Zorzi, «Internet of Things for Smart
Cities,» IEEE Internet of Things Journal, vol. 1, n.° 1, pags. 22-32, 2014. DOI: 10. 1109/
JIO0T.2014.2306328.

C. Brewster, I. Roussaki, N. Kalatzis, K. Doolin y K. Ellis, «IoT in Agriculture:
Designing a Europe-Wide Large-Scale Pilot,» IEEE Communications Magazine, vol. 55,
n.°9, pags. 26-33, 2017. DOI: 10.1109/MCOM.2017.1600528.

S. Chen, H. Xu, D. Liu, B. Hu y H. Wang, «A Vision of IoT: Applications, Challenges,
and Opportunities With China Perspective,» IEEE Internet of Things Journal, vol. 1, n.° 4,
pags. 349-359, 2014. DOI: 10.1109/JI0T.2014.2337336.

A. Khanna y S. Kaur, «Internet of Things (IoT), Applications and Challenges:
A Comprehensive Review,» Wireless Personal Communications, vol. 114, n.° 2,
pags. 1687-1762, sep. de 2020, 1SSN: 1572-834X. DOI: 10 . 1007 /511277 - 020 - 07446 - 4.
direccién: https://doi.org/10.1007/s11277-020-07446-4.

A. Al-Fugaha, M. Guizani, M. Mohammadi, M. Aledhari y M. Ayyash, «Internet
of Things: A Survey on Enabling Technologies, Protocols, and Applications,» IEEE
Communications Surveys and Tutorials, vol. 17, n.° 4, pags. 2347-2376, 2015.

C. Bell, «Introducing the Raspberry Pi Pico,» en Beginning MicroPython with the Raspberry
Pi Pico: Build Electronics and IoT Projects, Springer, 2022, pags. 1-42.

M. Babiuch, P. Foltynek y P. Smutny, «Using the ESP32 Microcontroller for Data
Processing,» en 2019 20th International Carpathian Control Conference (ICCC), 2019,
pags. 1-6. DOI: 10.1109/CarpathianCC.2019.8765944.

N. Herndndez-Hostaller, «Evaluacion de tecnologias de sensores para la deteccion
temprana de incendios forestales,» Revista Tecnologia en Marcha, vol. 29, n.° 4,

pags. 123-138, 2016.

S. Devalal y A. Karthikeyan, «LoRa Technology - An Overview,» en 2018 Second
International Conference on Electronics, Communication and Aerospace Technology (ICECA),

2018, pags. 284-290. DOI: 10.1109/ICECA.2018.8474715.


https://doi.org/10.1109/JIOT.2014.2306328
https://doi.org/10.1109/JIOT.2014.2306328
https://doi.org/10.1109/MCOM.2017.1600528
https://doi.org/10.1109/JIOT.2014.2337336
https://doi.org/10.1007/s11277-020-07446-4
https://doi.org/10.1007/s11277-020-07446-4
https://doi.org/10.1109/CarpathianCC.2019.8765944
https://doi.org/10.1109/ICECA.2018.8474715

REFERENCIAS 107

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

M. A. Almuhaya, W. A. Jabbar, N. Sulaiman y S. Abdulmalek, «A survey on Lorawan
technology: Recent trends, opportunities, simulation tools and future directions,»

Electronics, vol. 11, n.° 1, pag. 164, 2022.

J. Haxhibegqiri, E. De Poorter, I. Moerman y J. Hoebeke, «A survey of LoRaWAN for IoT:
From technology to application,» Sensors, vol. 18, n.° 11, pag. 3995, 2018.

A. Moiseev e Y. Fain, Angular Development with TypeScript. Simon y Schuster, 2018.

R. Camps Paré, L. A. Casillas Santillan, D. Costal Costa, M. Gibert Ginesta,
C. Martin Escofet y O. Pérez Mora, «Bases de datos: Software libre,» 2007.

(Qué es una base de datos? es-ES, mar. de 2024. direccién: https : / / www . ionos .
es /digitalguide / hosting / cuestiones - tecnicas / bases - de - datos/ (visitado

06-05-2024).

A. Meier y M. Kaufmann, «NoSQL Databases,» en SQL & NoSQL Databases: Models,
Languages, Consistency Options and Architectures for Big Data Management. Wiesbaden:
Springer Fachmedien Wiesbaden, 2019, pags. 201-218, ISBN: 978-3-658-24549-8. DOTI: 10.
1007 /978 - 3-658-24549 -8 _7. direccién: https://doi.org/10.1007/978-3-658-
24549-8_7.

L. Okman, N. Gal-Oz, Y. Gonen, E. Gudes y J. Abramov, «Security Issues in NoSQL
Databases,» en 2011IEEE 10th International Conference on Trust, Security and Privacy in
Computing and Communications, 2011, pags. 541-547. DOI: 10.1109/TrustCom.2011.70.

S. Winkelmann, M. Biittner, D. Deivasihamani, A. von Hoffmann y F Flohr,
«Using Node-RED as a Low-Code Approach to Model Interaction Logic of
Machine-Learning-Supported eHMIs for the Virtual Driving Simulator Carla,» en
Adjunct Proceedings of the 15th International Conference on Automotive User Interfaces and

Interactive Vehicular Applications, 2023, pags. 323-326.

K. Mehta, S. Sharma y D. Mishra, «Internet-of-Things Enabled Forest Fire Detection
System,» pégs. 20-23, 2021. DOI: 10.1109/I-SMAC52330.2021.9640900.

C. Nagolu, C. Cheekula, D. Sai Kiran Thota, K. Padmanaban y D. Bhattacharyya,
«Real-Time Forest Fire Detection Using IoT and Smart Sensors,» pags. 1441-1447, 2023.
DOI: 10.1109/ICICT57646.2023.10134063.

V. Kumari y F. A. Ali, «Early Detection of Forest Fire Using Internet of Things,»
pags. 24-28, 2022. DOI: 10.1109/ICIDeA53933.2022.9970130.


https://www.ionos.es/digitalguide/hosting/cuestiones-tecnicas/bases-de-datos/
https://www.ionos.es/digitalguide/hosting/cuestiones-tecnicas/bases-de-datos/
https://doi.org/10.1007/978-3-658-24549-8_7
https://doi.org/10.1007/978-3-658-24549-8_7
https://doi.org/10.1007/978-3-658-24549-8_7
https://doi.org/10.1007/978-3-658-24549-8_7
https://doi.org/10.1109/TrustCom.2011.70
https://doi.org/10.1109/I-SMAC52330.2021.9640900
https://doi.org/10.1109/ICICT57646.2023.10134063
https://doi.org/10.1109/ICIDeA53933.2022.9970130

REFERENCIAS 108

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

K. Kumar, S. Sharma, P. Pandey y H. R. Goyal, «IoT Enabled Crop Detection System
using Soil Analysis,» pags. 323-327, 2022. DOI: 10.1109/ICCES54183.2022.9835959.

C. Venkateswara Rao, C. Vandana, M. K. V. 5. Reddy, K. S. Raju, R. V. P. Sirisha
y H. Killamsetti, «<Advanced Forest Fire Alert System with Real-time GPS Location
Tracking,» pags. 95-99, 2023. DOI: 10.1109/ICACRS58579.2023.10404409.

S. Ishitha, S. Nagaraju, H. A. Mohan, M. Harshitha, G. R. Gowda y J. N., «IoT based
Anti-poaching and Fire Alarm System for Forest,» 2021. DOI: 10.1109/MysuruCon52639.
2021.9641539.

P. Dasari, G. K. J. Reddy y A. Gudipalli, «Forest fire detection using wireless sensor
networks,» International journal on smart sensing and intelligent systems, vol. 13, n.° 1,

pags. 1-8, 2020.

J. Ananthi, N. Sengottaiyan, S. Anbukaruppusamy, K. Upreti y A. K. Dubey, «Forest fire
prediction using IoT and deep learning,» International Journal of Advanced Technology and

Engineering Exploration, vol. 9, n.° 87, pags. 246-256, 2022.

E. Khennou, J. Ghaoui y M. A. Akhloufi, «Forest fire spread prediction using deep
learning,» en Geospatial Informatics X1, K. Palaniappan, G. Seetharaman y J. D. Harguess,
eds., International Society for Optics y Photonics, vol. 11733, SPIE, 2021, pag. 1173301.
DOI: 10.1117/12.2585997. direccion: https://doi.org/10.1117/12.2585997.

G. Electrostore, Médulo TP4056 5V Micro USB 1A cargador para baterias litio con
proteccion. direccion: https://grupoelectrostore . com/shop/modulos-y-shields/
cargadores - para- baterias/modulo - tp4056 - 5v-micro-usb- la- cargador - para-

baterias-litio-con-proteccion/.

M. Libre, Panel solar mini 5V 250mA 1.25W 110x69mm monocristalino. direccién:
https://articulo .mercadolibre . com. co/MCO- 817828846 - panel - solar - mini -

5v-250ma-125w-110x69mm-monocristalino-_JM.

Anonymous. direccién: https : / / github . com/ arduino / ArduinoCore - avr / blob /

master/cores/arduino/Arduino.h.

Sparkfun. direccién: https : // github . com/ sparkfun / SparkFun _ SHTC3 _ Arduino _

Library.
G.Krocker. direccion: https://github. com/GeorgK/MQ135/blob/master/MQ135.h.

M. Hart. direccién: https://github.com/neosarchizo/TinyGPS.


https://doi.org/10.1109/ICCES54183.2022.9835959
https://doi.org/10.1109/ICACRS58579.2023.10404409
https://doi.org/10.1109/MysuruCon52639.2021.9641539
https://doi.org/10.1109/MysuruCon52639.2021.9641539
https://doi.org/10.1117/12.2585997
https://doi.org/10.1117/12.2585997
https://grupoelectrostore.com/shop/modulos-y-shields/cargadores-para-baterias/modulo-tp4056-5v-micro-usb-1a-cargador-para-baterias-litio-con-proteccion/
https://grupoelectrostore.com/shop/modulos-y-shields/cargadores-para-baterias/modulo-tp4056-5v-micro-usb-1a-cargador-para-baterias-litio-con-proteccion/
https://grupoelectrostore.com/shop/modulos-y-shields/cargadores-para-baterias/modulo-tp4056-5v-micro-usb-1a-cargador-para-baterias-litio-con-proteccion/
https://articulo.mercadolibre.com.co/MCO-817828846-panel-solar-mini-5v-250ma-125w-110x69mm-monocristalino-_JM
https://articulo.mercadolibre.com.co/MCO-817828846-panel-solar-mini-5v-250ma-125w-110x69mm-monocristalino-_JM
https://github.com/arduino/ArduinoCore-avr/blob/master/cores/arduino/Arduino.h
https://github.com/arduino/ArduinoCore-avr/blob/master/cores/arduino/Arduino.h
https://github.com/sparkfun/SparkFun_SHTC3_Arduino_Library
https://github.com/sparkfun/SparkFun_SHTC3_Arduino_Library
https://github.com/GeorgK/MQ135/blob/master/MQ135.h
https://github.com/neosarchizo/TinyGPS

REFERENCIAS 109

[43]

[44]

[45]

Beelan. direccion: https : / / github . com/ Grumpy0ldPizza / ArduinoCore - stm3210 /

blob/master/libraries/LoRaWAN/src/LoRaWAN.h.

N. Zambetti. direcciéon: https://github. com/SodagMoja/Wire/blob/master/src/

Wire.h.

D. E. Almeida Correa, «Disefio e implementacién de un sistema de localizacién y
rastreo GPS de lanchas pesqueras utilizando comunicacién inaldmbrica,» B.S. thesis,

Universidad Politécnica Salesiana, 2022.


https://github.com/GrumpyOldPizza/ArduinoCore-stm32l0/blob/master/libraries/LoRaWAN/src/LoRaWAN.h
https://github.com/GrumpyOldPizza/ArduinoCore-stm32l0/blob/master/libraries/LoRaWAN/src/LoRaWAN.h
https://github.com/SodaqMoja/Wire/blob/master/src/Wire.h
https://github.com/SodaqMoja/Wire/blob/master/src/Wire.h

	Agradecimientos
	Dedicatorias
	Índice General
	Índice de figuras
	Índice de tablas
	Resumen
	Abstract
	Antecedentes
	Justificación
	Objetivos
	Objetivo General
	Objetivos Específicos

	Introducción
	Capítulo I: Fundamentación Teórica 
	Conceptos Fundamentales
	Redes IoT
	Raspberry Pi Pico
	ESP32
	Sistema de detección temprana
	LoRa
	LoraWan
	Angular
	Bases de datos

	Node-Red
	Estudios Relacionados

	Capítulo II: Diseño
	Diseño electrónico del prototipo
	Diseño de la carcasa física del prototipo
	Diseño de la página web
	Diseño de la base de datos
	Diseño de Comunicación LoRaWAN y Página Web
	Análisis de resultados

	Capítulo III: Validación Experimental
	Construcción del prototipo
	Experimentación
	Análisis de datos experimentales

	Capítulo IV: Discusión
	Interpretación de los resultados
	Comparación con estudios previos

	Capítulo V: Conclusiones y Recomendaciones
	Conclusiones
	Recomendaciones
	Limitaciones del estudio
	Sugerencias para futuras investigaciones

	Glosario
	Referencias

