UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

UNIVERSIDAD POLITECNICA SALESIANA

SEDE QUITO

CARRERA DE COMPUTACION

CONFIGURACION DE UN AMBIENTE DE INTEGRACION CONTINUA Y
DESPLIEGUE CONTINUO PARA PROYECTOS DE DESARROLLO DE
SOFTWARE EN LA CARRERA DE COMPUTACION UNIVERSIDAD
POLITECNICA SALESIANA SEDE QUITO

Trabajo de titulacién previo a la obtencion del

Titulo de Ingeniero e Ingeniera en Ciencias de la Computacion

AUTORES: Jonathan Alfredo Camparia Mera
Libia Maribel Rivera Altamirano

TUTOR: Franklin Edmundo Hurtado Larrea

Quito - Ecuador

2024



CERTIFICADO DE RESPONSABILIDAD Y AUTORIA DEL TRABAJO DE
TITULACION

Nosotros, Jonathan Alfredo Campafia Mera con documento de identificacion N°
1719620864 y Libia Maribel Rivera Altamirano con documento de identificacion N°
1727472001; manifestamos que:

Somos los autores y responsables del presente trabajo; y, autorizamos a que sin fines de lucro

la Universidad Politécnica Salesiana pueda usar, difundir, reproducir o publicar de manera total

o parcial el presente trabajo de titulacion.
Quito, 7 de agosto del 2024

Atentamente,

e

Jonathan Alfredo Campafa Mera Libia Maribel Rivera Altamirano
1719620864 1727472001




CERTIFICADO DE CESION DE DERECHOS DE AUTOR DEL TRABAJO DE
TITULACION A LA UNIVERSIDAD POLITECNICA SALESIANA

Nosotros, Jonathan Alfredo Campafia Mera con documento de identificacion N°
1719620864 y Libia Maribel Rivera Altamirano con documento de identificacion N°
1727472001; expresamos nuestra voluntad y por medio del presente documento cedemos a la
Universidad Politécnica Salesiana la titularidad sobre los derechos patrimoniales en virtud de
que somos autores del Proyecto Técnico: “Configuracion de un ambiente de integracion
continua y despliegue continuo para proyectos de desarrollo de software en la Carrera de
Computacion Sede Quito Universidad Politécnica Salesiana”, el cual ha sido desarrollado para
optar por el titulo de: Ingenieros en Ciencias de la Computaciéon, en la Universidad Politécnica
Salesiana, quedando la Universidad facultada para ejercer plenamente los derechos cedidos

anteriormente.

En concordancia con lo manifestado, suscribimos este documento en el momento que hacemos
la entrega del trabajo final en formato digital a la Biblioteca de la Universidad Politécnica

Salesiana.

Quito, 7 de agosto del 2024

Atentamente,

e

Jonathan Alfredo Campafa Mera Libia Maribel Rivera Altamirano
1719620864 1727472001




CERTIFICADO DE DIRECCION DEL TRABAJO DE TITULACION

Yo, Franklin Edmundo Hurtado Larrea, con documento de identificacion N°
1713382016, docente de la Universidad Politécnica Salesiana, declaro que bajo mi
tutoria fue desarrollado el trabajo de titulacion: CONFIGURACION DE UN
AMBIENTE DE INTEGRACION CONTINUA Y DESPLIEGUE CONTINUO PARA
PROYECTOS DE DESARROLLO DE SOFTWARE EN LA CARRERA DE
COMPUTACION UNIVERSIDAD POLITECNICA SALESIANA SEDE QUITO,
realizado por Jonathan Alfredo Campafia Mera con documento de identificacion N°
1719620864 y por Libia Maribel Rivera Altamirano con documento de identificacion N°
1727472001, obteniendo como resultado final el trabajo de titulacién, bajo la opcién de
Proyecto Técnico que cumple con todos los requisitos determinados por la Universidad

Politécnica Salesiana.

Quito, 7 de agosto del 2024

"W

Atentamente,

Ing. Franklin Edmundo Hurtado Larrea, MSc.

1713382016



DEDICATORIA

Dedicaré este proyecto a mis padres quienes con su incondicional apoyo Yy sacrificio han sido
mi fuente principal de inspiracion y fortaleza a mis hermanas por su confianza inquebrantable,

por su motivacion que posibilitaron que esto suceda.

Dedico a toda mi familia que estuvo para mi en los momentos que mas les necesite
brindandome su amor y sabiduria para seguir adelante en este dificil proceso académico. Sin
ustedes este proyecto no seria posible sus consejos me han ayudado a mantenerme firme en

mis objetivos y a no perder de vista mis metas.

Sin ustedes, este proyecto no seria posible porque cada uno de ustedes ha contribuido

significativamente a este logro por ello, les dedico esta tesis con todo mi amor y gratitud.

Jonathan Alfredo Campafia Mera



AGRADECIMENTO

Empiezo agradeciendo a mi madre por su infinito carifio, apoyo y paciencia incondicional, a
mi padre por sus consejos y sacrificios que ha hecho por mi y por toda mi familia. Este proyecto

me ha ensefiado a ser constante a pesar de todos los problemas presentados en mi vida.

Agradezco infinitamente a mis hermanas que han sido mi consuelo y aliento en todo momento,

gracias por no dejarme recaer han sido mi guia en este proceso.

Agradezco a Dios por darme fuerzas para seguir adelante con mi carrera universitaria, gracias

por la salud que es fundamental para que este proyecto se lleve a cabo.

A mis familiares mas allegados que compartieron conmigo esta etapa académica que me ayudo

a crecer personalmente y sobre todo en el ambito profesional que sé que me ayudara de mucho.

Gracias a la Universidad por brindarme la oportunidad de crecer académicamente y a todos los
docentes que contribuyeron a mi formacién, brindandome sus conocimientos y compartiendo

Sus experiencias con nosotros.

Finalmente, a todas las aquellas personas que de una forma u otra me ayudaron a la realizacién
de este trabajo, cada palabra y gesto de apoyo por mas pequefio que sea ha sido de mucha ayuda

para mi.

Jonathan Alfredo Campafia Mera

Vi



DEDICATORIA

A mis padres cuya guia, apoyo y amor han sido la base de todas mis aspiraciones y logros,

ustedes me ensefiaron el valor del esfuerzo, la perseverancia y la honestidad.

A mi hermano por su apoyo constante y por sus sabias ensefianzas que dia a dia me ayudaron

a sobrellevar las situaciones complicadas en mi vida.

Este proyecto le dedico a mi familia por ser el pilar fundamental en mi vida, por su apoyo
incondicional durante este proceso en la universidad y a todas aquellas personas que estuvieron
ante cualquier situacién ayudandome siempre, que confiaban en mi y en mis capacidades para

poder alcanzar mis metas, y culminar con esta etapa de manera exitosa.

Libia Maribel Rivera Altamirano

vii



AGRADECIMIENTO

Al concluir con esta etapa agradezco infinitamente a todos aquellos que han hecho posible la
realizacion de este proyecto especialmente a Dios por ser mi guia, por la salud y sabiduria para

poder seguir mi camino a pesar de todas las dificultades presentadas en este proceso.

Expreso mi mas sincero agradecimiento a mi familia, pilar fundamental de mi vida y fuente de
apoyo. A mis padres, por su amor incondicional, sus sacrificios y su fe en mi, gracias por los
sabios consejos que han sido mi guia constante, le agradezco a mi hermano quien es mi
compariero de vida gracias por brindarme su sabiduria, su apoyo en todo momento y por esas

risas que aligeraron este arduo camino que me ayudaron a superar los problemas presentados.

Gracias a todas las personas cercanas a mi por brindarme su apoyo cada vez que he necesitado
porque sin ustedes todo esto no seria posible, gracias con lo mucho o poco que me han ayudado

fue muy importante para mi.

Quiero agradecer a nuestro tutor por guiarnos constantemente en esta tesis, que con su ayuda
y colaboracion hemos podido completar este proceso, le agradezco su paciencia y comprension

en todo momento.

Libia Maribel Rivera Altamirano

viii



INDICE DE CONTENIDOS

CAPTTULO ottt 1
ANTECEDENTES Y GENERALIDADES ........cccootitiiitse et 1
L1 INEFOTUCCION .ttt bbb bbbt b et 1
1.2, Problema de EStUdIO ........cccouiiieiieieeie sttt sttt sneenreas 1
1.3.  Delimitacion geOGIafiCa.........cooviiiiiiiiiiie e e 2
0 SN 101 o= Tod o o PP PSPR SRS 2
1.5, ODJEIIVOS ...ttt bbbt bbbt 3
151, ODJEtIVO QENEIAL.......ciieieieieieee et et reebe e nreas 3
1.5.2.  ODbjetivos ESPECITICOS ...c.viivieiieeie et sre s 3
1.8, AICANCE .ottt bbb b et 3
CAPTTULO T oottt 5
MARCO TEORICO ...ttt sttt 5
A 7. T 1) (0 T LSS OSSPSR 5
2.2, ICIDC .ottt bttt e e ae et rears 7
2.3.  IC/DC en entorn0s aCad@MiCOS. ........eeuerrerrerreeeeieriesiesressestasseeseeseessessessessessessesseesseseens 16
CAPTTULO Tttt 17
METODOLOGIA ..ottt 17
3.1 INvestigacion Y @NAlISIS: .......ccoveuiiieiecie et 17
3.2.  Disefio y planifiCaCion: ..........ccciiieiieie e 17
3.3, IMPIEMENTACION: ......eeiieiecie et sae et na e reenne e 17
3.4.  Pruebas del ambiente CONfIQUIAOO: .........coeiiiiiiiiee e, 17
3.5. Documentacion y correccion de problemas: .........ccccoeveireneiciie e, 18
CAPTTULO 1V 1ttt 19
(] Sy A 4 (@ 1 1 PR TS 19
4.1, InVestigacion Y @NAlISIS .........cccuciuiiiiiieiicic e 19
4.1.1.  Analisis de herramientas para el ambiente automatizado............cccccceevveveeiieiiennn, 19
4.2.  Disefio Y PlanifiCaCiOn ..........ccoooiiiiii e 24
4.3, IMPIEMENTACION. ......coiiieie e te et beebe e nre s 28
4.4.  Pruebas del ambiente cONfIQUIrato .........ccovviieiiiiiieie e, 55
44.1.  Resultados de la construccion del pipeline en Jenkins .........ccccoceveiiiiniiiciicieen, 55
4.4.2. Resultados SONArQUDE ..........oeiiiice e 56
4.4.3. Resultados del deSPlEgUE .........ecviiieiieceec e 57



CONCLUSIONES

RECOMENDACIONES ...

REFERENCIAS...



INDICE DE TABLAS

Tabla 1 Comparacion de repoSIitorios .........c.ccoevveererereseseneeennen,
Tabla 2 Comparacién de herramientas para la calidad de software

Tabla 3 Comparacion de herramientas para orquestar el flujo .......

Xi



INDICE DE FIGURAS

Figura 1 MEtodo GItfIOW ........ccveiiieiece e 9
Figura 2 Flujo del ambiente IC/DC ........c.cui et 14
Figura 3. FIujo de Nerramientas ..........cccveieiieieeie et 25
Figura 4. Comandos para actualizar 10S PAQUELES............cccceririririiiieiee e 29
Figura 5. Configuracion Postfix Gitlah...........c.cccoeiiiiiiiiie e 30
Figura 6. Repositorio Gitlah ...........cccccveiieiiiiccecc e e 30
Figura 7.Configuracion IP para interfaz Web............ccccovevi e 31
Figura 8.Version del GitLab utilizada en este ambiente..............ccooeveiieniinineneesc e 31
Figura 9.Ventana prinCipal GItlah ............coooiiiiiiiii e 32
Figura 10.Actualizacion de paquetes para instalacion de JenKins.............cccooevviiiiecinenen, 33
Figura 11. RepoSitorio 08 JENKINS.........ccveiuiiieieeie ettt sre e e sra e ans 33
Figura 12. Comando para instalacion de JDK y JENKINS .........cccccvevevieiiiiiesiese e 34
Figura 13. Comando para verificar la version de JENKins............ccoceveerennienieniensiesc e 34
Figura 14. Configuracion de contrasefia inicial de Jenkins ............ccccooeoviiiniinncinciicen, 35
Figura 15. Contrasefia ubicada en el directorio indicado.............cccccevvveviiiiiieiecce e 35
Figura 16.Verificacion de CONtraseiia..........ccoueieeiiiiieiecie et 36
Figura 17.Ventana de personalizacion inicio de Jenkins.............ccoceveiiinnineniensinc e 36
Figura 18.Instalacion de 10S plugin JENKINS...........ccccoiiiiiiiieine e 37
Figura 19. Creacion de usuario €N JENKINS ..........cccivieiieiieiieieece e 37
Figura 20.Ventana inicial de JENKINS...........ccouiiiiiiie i 38
Figura 21. Actualizacion e instalacion de requisitos para la instalacion de SonarQube ........ 39
Figura 22.Descarga e instalacion de SonarQUDE ..........ccooviiieiiiniiece e 39
Figura 23.Usuario SONarQUDE ...........ceeiuieieiieiece ettt sre e sra e ens 40
Figura 24. Primer inicio de sesion y cambio de contrasefia en Jenkins...........ccccccevvvevvvenenne. 41
Figura 25. Version SONarQUDE ..o 41
Figura 26. Ventana inicial SonarQUDE............c.oiiiiiiiii 42
Figura 27.Ventana Visual Studio COUE ..........ccoviiieiiieiie e 43
Figura 28.Creacidn del proyecto SONarQUDE...........ccooveiiiiiiiiccecc e 44
Figura 29. Descarga de plugin SonarQUDE SCANNET ..........ccoviiririeieieie e 45
Figura 30 Credenciales de JENKINS..........cocoiiiiiiiiiieee s 47
Figura 31 Creacidn de variables para rutas...........c.ccceeiveiveiieieecie e 48
Figura 32 Stage CheCKOUL COUR ........uiiuiiiiiie et 48

xii



Figura 33 Stage de instalacion de MaVEN ...........cccoieiieie i 49

Figura 34 Stage para compilar [a apliCacion.............ccoveveiieiieece e 50
Figura 35 Stage de pruebas de 1a apliCaCion.............coeoiiiiiiiicie e 51
Figura 36 Stage de analisis cOn SONArQUDE.........cc.ciuirieiieieii e 51
Figura 37 Stage para empaquetar 12 apliCacion ............ccccvvvieiieeiiiie i 52
Figura 38 Stage de instalacion de prerrequisitos de TOmMacat ............cccceveveeieereeiesieeseeseene 52
Figura 39 Stage de instalacion de Apache TOMCat SEIVEY ..........ccocoviiiereienieneneese e 53
Figura 40 Stage de despliegue de la aplicacion en el servidor Tomcat ..........cccceveeercicenncnn 54
Figura 41 Stage de ejecucion de pruebas de JMEter..........cccevveveiieiicie e 55
Figura 42 ConstrucCion del ProYECLO........ccciviieeieiie e 56
Figura 43 Resultados SONArQUDE ...........ccoiiiiiiiieic e 57
Figura 44 Ventana del proyecto desplegado...........cccveeiiiiiiiiniiieee e 57
Figura 45 Ventana de la aplicacion desplegada............cccoveveiieiiiie e 58
Figura 46 Ventana de ejecucion del Pipeling..........coceiveiiiiiiecce e 59
Figura 47 Ventana del Jenkins con la ejecucion del pipeling ... 59
Figura 48 Ventana del aplicativo con el cambio realizado............cccceoeiiiiiiiiiiiccn, 60
Figura 49 Ventana de resultados de JMEtEr.........ccoovviiieiiiie i 61
Figura 50 Ventana del stage de compilacion fallido............c.ccccooviiiiiiiicccec e 62
Figura 51 Ventana de notificacion de SonarQUDE ............ccoereiiiiinciiee e 63
Figura 52 Ventana del navegador con un Mensaje de error..........coeeerereneneseseseeeeieenes 63
Figura 53 Ventana de terminal con el archivo de configuracién de Apache Tomcat............. 64
Figura 54 Pagina web desplegado Tomcat utilizando Jenkins. ............ccceeevieieiieiieveeinene 64
Figura 55 Interfaz web de JENKINS ..o 65

xiii



RESUMEN

Este proyecto se enfocd en la configuracion de un ambiente automatizado para la optimizacion
del proceso de desarrollo de software, con concentracion en aplicaciones Java. Esto incluye la
compilacion del codigo, la realizacion de pruebas y el despliegue de la aplicacion, buscando
una adecuada gestion de cambios y control de versiones, reduciendo asi el tiempo de entrega
de software funcional. Con esta automatizacion los desarrolladores, en este caso, estudiantes
de la carrera de Computacion de la Universidad Politécnica Salesiana, se podran enfocar en
tareas que agreguen mayor valor al producto. Este ambiente de Integracion Continuo y

Despliegue Continuo (IC/DC) incorpora las siguientes herramientas:

e Visual Studio Code que es el entorno de desarrollo, proporcionando un ambiente
configurable que soporta Java.

e GitLab para la gestion de codigo fuente proporcionando un adecuado control de
versiones, ademas de proporcionar la colaboracion a través de sus funcionalidades de
Merge Request.

e Jenkins como servidor de automatizacion y ejecucion de tareas, permitiendo la IC/DC,
esta herramienta automatiza varios procesos como construccion del proyecto, las
pruebas y despliegue, verificando que el codigo se valide y se despliegue en todos los
entornos.

e SonarQube para analizar el codigo, identificando errores que podrian causar fallos en
el programa.

e JUnit para la realizacion de pruebas en las cuales el desarrollador coloca su propio

cdédigo donde facilite la deteccion temprana de errores.

Palabras clave: Integracion y Despliegue Continuo (IC/DC), configuracién Merch Request,

automatizar, versionado, pipeline.
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ABSTRACT

This project focused on the configuration of an automated environment for the optimization of
the software development process, concentrating on Java applications. This includes code
compilation, testing and deployment of the application, looking for an adequate change
management and version control, thus reducing the delivery time of functional software. With
this automation, developers, in this case, students of the Computer Science program at the
Salesian Polytechnic University, will be able to focus on tasks that add greater value to the
product. This Continuous Integration and Continuous Deployment (CI/CD) environment

incorporates the following tools:

e Visual Studio Code is the development environment, providing a configurable
environment that supports Java.

e GitLab for source code management providing adequate version control, in addition to
providing collaboration through its Merge Request functionality.

e Jenkins as an automation and task execution server, enabling CI/DC, this tool automates
several processes such as project building, testing and deployment, verifying that the
code is validated and deployed in all environments.

e SonarQube to analyze the code, identifying errors that could cause bugs in the program.

e JUnit for performing tests in which the developer places his own code where it

facilitates the early detection of errors.

Keywords: Integration and Continuous Deployment (IC/DC), Merch Request configuration,

automate, versioning, pipeline.
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CAPITULO |

ANTECEDENTES Y GENERALIDADES

1.1. Introduccién

La Integracion Continua (IC) y el Despliegue Continuo (DC) han ido modificando la
manera en la cual se desarrolla y despliega el software. En la actualidad la velocidad, la calidad
y la eficiencia son esenciales, esta implementacion se ha convertido en una automatizacion

necesaria para las organizaciones que buscan mantenerse competitivas.

La investigacion de conceptos basicos de IC/DC, junto con la exploracion de
herramientas open source establece una base para la implementacidn exitosa de este ambiente,
propdsito de este proyecto. La seleccion de herramientas como GitLab para el control de
versionado, Jenkins para IC/DC y herramientas de prueba constituyen la base para la

configuracién de un ambiente de desarrollo automatizado. ilimit (2020).

1.2. Problema de estudio
La Integracién Continua (IC) y Despliegue Continuo (DC) son procedimientos y
tecnologias que ayudan a incrementar la eficiencia de los equipos de desarrollo, en un entorno
académico como el de los estudiantes de la carrera de Computacion de la Sede Quito, esto seria
de vital importancia tanto para el aprendizaje de estas tecnologias como para optimizar el

tiempo en sus desarrollos.

La automatizacion de procesos relacionados con IC/DC es el enfoque central en este
proyecto de manera que no solo se vea una mejoria en la eficiencia sino una mejor colaboracion

de los equipos de desarrollo.



Ambientes automatizados como este son ampliamente utilizados en la industria del
software, aprender estas tecnologias aportara a que los estudiantes estén mejor preparados para
las expectativas y demandas del mercado laboral actual, mejorando la posibilidad de
empleabilidad. En el entorno educativo no solo se esperaria que proporcione a los estudiantes
habilidades y experiencias en el desarrollo de software, sino que también se optimice el tiempo

de sus desarrollos.

Permite a los estudiantes experimentar un flujo de trabajo mas agil lo que hace valioso
en un entorno académico donde el tiempo para desarrollar proyectos suele ser limitado.

Atlassian (2024)

1.3. Delimitacion geografica
Este proyecto esté alojado en el Data Center de la carrera de Computacion de la

Universidad Politécnica Salesiana Campus Sur.

1.4. Justificacion
La implementacién de este entorno ofrece beneficios como detectar errores mediante
pruebas automatizadas con el fin de evitar posibles fallos en el despliegue del aplicativo. La IC
ayuda a integrar de manera colaborativa el codigo y se pruebe de manera constante, reduciendo
la posibilidad de conflictos y errores inesperados. La automatizacion de un flujo de tareas como
la compilacion, las pruebas y el despliegue liberaria tiempo para que los estudiantes se

enfoquen en aspectos mas creativos e innovadores que aporten mas al desarrollo de software.

Los ciclos de desarrollo mas cortos y eficientes permiten una entrega mas rapida de
software funcional, lo cual es importante en entornos académicos con plazos mas estrictos.
Aprender y aplicar IC/DC prepararia a los estudiantes con habilidades y experiencias
directamente aplicables en el mercado laboral, este tipo de entornos permiten a los estudiantes

experimentar con nuevas ideas y enfoques sin el riesgo de interrumpir el desarrollo principal.



1.5. Objetivos

1.5.1. Objetivo general
e Configurar un ambiente de IC/DC utilizando herramientas de distribucién libre
para apoyar la automatizacion de los procesos de compilacion, pruebas y
despliegue de aplicaciones de software desarrolladas en la carrera de Ciencias

de la Computacion.

1.5.2. Objetivos especificos
e Investigar y analizar conceptos basicos de IC/DC ademés de herramientas libres
y practicas de automatizacién para eliminar procesos manuales en IC/DC.
e Configurar un ambiente de IC/DC para automatizar la compilacion, ejecucion
de pruebas y despliegue de los proyectos de desarrollo de software.

e Realizar pruebas del ambiente IC/DC configurado.

1.6. Alcance

El proyecto se enfoca en seleccionar y utilizar herramientas libres para la configuracién
de un ambiente de IC/DC. Se integran herramientas para el proceso de IC/DC, incluyendo IDEs

de programacién, repositorio, ambiente de testing, y despliegue.

Realizar este proceso implica varios pasos esenciales para garantizar una

implementacidn exitosa, para ello se debe tomar en cuenta lo siguiente:

e IDE (Entorno de Desarrollo Integrado)

El IDE seleccionado debe ser compatible y que permita integracién con el resto de las

herramientas que se utilizaran dentro de este ambiente IC/DC. Debe permitir a los



desarrolladores trabajar eficientemente en colaboracidn con el repositorio escogido, facilitar la

escritura de pruebas y scripts de automatizacion, y ofrecer cambios inmediatos.

e Test (Pruebas):

Las pruebas se deben integrar en este ambiente con el fin de detectar errores y no
comprometer el ambiente desplegado y monitorear que los cambios introducidos no rompan la

funcionalidad existente.

Las herramientas de prueba seleccionadas deben ser compatibles e integrables con las
demas herramientas utilizadas en este ambiente. Estas herramientas pueden incluir marcos de
pruebas unitarias, marcos de pruebas de integracion, herramientas de pruebas de rendimiento,
entre otras. Es esencial que estas herramientas puedan ejecutarse de manera automatica como

parte del proceso de IC/DC.

Algunas consideraciones importantes al seleccionar herramientas de prueba son la
capacidad de escribir y ejecutar pruebas de forma rapida y eficiente, la generacion de detalles

sobre el estado de las pruebas y la integracidn con el proceso de construccion automatizado.

e Despliegue (Ciclo final):

Al finalizar el ciclo de desarrollo, integracion y pruebas. Después de que el cddigo ha
sido escrito, probado y confirmado como apto para ser implementado, el proceso de despliegue

se ejecuta para llevar el software desde el entorno de desarrollo hasta el entorno de produccion.

Se prueba la funcionalidad del proceso de IC/DC, asegurando que la configuracién del

entorno sea correcta y que los flujos de trabajo se ejecuten segun lo esperado.

Se verifica que las pruebas automatizadas se ejecuten correctamente y que los
despliegues automaticos se realicen sin problemas.

4



CAPITULO 1l

MARCO TEORICO

2.1.Bases historicas

El desarrollo de software ha sido impulsado por la demanda de productos de software
mas rapidos y eficientes. A lo largo de la historia, varias tecnologias han surgido para abordar
estos problemas. Por la alta competencia y el aumento de demanda en productos digitales, las
organizaciones comenzaron a comprender la importancia de implementar cambios y mejoras
de manera réapida y eficiente.

Martin Fowler y otros expertos empezaron a popularizar el concepto de IC/DC a
mediados de la década de 2000. Este ambiente automatiza la integracion de cédigo de varios
desarrolladores en un mismo repositorio, lo que ayuda a detectar y corregir errores de
integracion. A medida que la IC se popularizaba, surgieron herramientas como Jenkins en
2005, que permitian a los equipos implementar practicas de IC de manera mas eficiente y
efectiva. ElI Despliegue Continuo, que automatiza la entrega de software a entornos de
produccidn después de las pruebas, se agregé a este ambiente IC. Esto permite la entrega de
cambios en el software de manera mas rapida. Tecdelainfosite (2017)

Es importante entender los siguientes conceptos para crear procesos mas fluidos, reducir

errores e intentar disminuir el tiempo de entrega de software.

2.1.1. Integracion en el contexto de desarrollo de software

La integracion es la union entre algunos sistemas o herramientas, de forma que varias
areas trabajen de manera asociada y automatizada. Es muy importante en el desarrollo de

software y se puede dividir en varios enfoques como:

I.  Integracion de equipo



Se refiere a las practicas y herramientas utilizadas para mejorar la colaboracion entre

los miembros de un equipo de desarrollo esto incluye:

e Lacomunicacion
e Gestion de proyectos
e Colaboracién en documentos

Il.  Integracion de aplicaciones

Se refiere al proceso de enlazar diferentes aplicaciones de software con el fin de que

puedan trabajar juntas y compartir datos, que pueden ser:

e APIs
e Servicios web
e Integracién de datos

I1l.  Integracion de codigo

Esta integracién se centra en combinar el cddigo de diferentes desarrolladores y

verificar que todo funcione correctamente. Que puede incluir:

Control de versiones

Integrar cambios en el codigo

Desplegar cambios en un entorno de produccion

Revision de cddigo. sydle (2022)

2.1.2. Integracion Continua (IC)

La IC es automatizar los cambios de codigo por parte de desarrolladores en un solo
proyecto, es una practica recomendada de DevOps que permite a los desarrolladores cambiar

el codigo de un repositorio de donde posteriormente se hard la compilacion y se realizara



pruebas. Las herramientas automatizadas sirven para verificar que los cambios de codigo sean

correctos antes de que se integre con mas herramientas. MAX (2024)

2.1.3. Despliegue Continuo (DC)

El DC es una practica de desarrollo de software que consiste en liberar automaticamente
cada cambio valido en el cddigo directamente a produccion. En este enfoque los cambios pasan
por un proceso automatizado de pruebas y verificaciones, permite entregas mas réapidas y

frecuentes, reduciendo el tiempo entre el desarrollo y el feedback de los usuarios. ibm (s.f.)

2.2.1C/DC

La IC/DC son componentes importantes del desarrollo de software que impulsan una
entrega de codigo mas rapida, reducen riesgos y mejoran la colaboracién entre equipos de
desarrollo. Al implementar este ambiente IC/DC y aprovechar las herramientas adecuadas, se
puede mantener un panorama competitivo optimizando el proceso de desarrollo de software

con el fin de satisfacer de manera mas efectiva las demandas de los usuarios. redhat (2022).

Algunos de los conceptos que se debe tomar en cuenta son:

2.2.1. Rama

Una rama en el contexto de IC/DC se refiere a una version separada del cédigo fuente
dentro del mismo proyecto. En un flujo de IC/DC la gestion de ramas asegura una integracion
ordenada y un despliegue eficiente. Se utilizan varios tipos de ramas para gestionar el desarrollo

y la implementacion del cddigo. Algunos tipos de ramas son:

1. Main

e Eslarama principal del proyecto.

e Contiene cddigo estable y listo para produccion.
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e Se actualiza generalmente después de que las caracteristicas han sido probadas

y aprobadas.

2. Feature:

e Estas ramas son utilizadas para desarrollar nuevas funcionalidades.
e Se ramifican desde la rama Main y de fusionan de vuelta una vez completadas.

e Ademas, permiten el desarrollo en paralelo de maltiples caracteristicas.

3. Develop

e Eslarama de integracion para varias caracteristicas.
e Sirve como base para el desarrollo continuo.

e Se fusiona con la rama Main cuando esta lista para lanzamiento.

4. Release

e Esta rama es preparada para un nuevo lanzamiento

e Es utilizada para pruebas finales y correcciones de varios errores antes de

fusionarse con una rama Main.

Algunos de los beneficios de la gestion de ramas en IC/DC:

e Altrabajar en ramas especificas, se asegura que el cddigo se integre de manera ordenada
y estructurada.

e Facilita la colaboracion entre desarrolladores al definir roles y reglas claras para cada
tipo de rama.

e Permite ejecutar pruebas automatizadas en diferentes fases del desarrollo y despliegue,

verificando que el cddigo cumpla con los estandares establecidos.



GitFlow es popular por promover un flujo continuo de integracion y por simplificar el

lanzamiento y mantenimiento de nuevas versiones de software de forma estructurada.

Gitflow y su gestion de ramas ayudan a mantener un flujo de trabajo organizado y
eficiente en este tipo de entornos IC/DC, promoviendo el mantenimiento de nuevas versiones

de manera estructurada. Atlassian (2024)

La Figura 1 muestra un diagrama del método Gitflow, que es una estrategia de

ramificacion para el manejo de repositorios Git en el desarrollo de software.

Figura 1

Método Gitflow

Main Hotfix Release Develop Feature Feature
vD1 v0.2 v1.0
O O
A\

©)
©)

Nota. Método Gitflow. Fuente: Atlassian (2024)

2.2.2. Pipeline



Un pipeline es una serie automatizada de varios procesos que permite a los
programadores probar, compilar y desplegar su codigo eficientemente. Es un conjunto de datos

de pasos automatizados que hacen que el cddigo pase desde el repositorio hasta la produccién.

Su propésito es reducir la intervencién manual y asegurar que cada cambio pase por el mismo

proceso, permite detectar y corregir errores. Walther (2023)

Funciones de un pipeline

Automatizar una serie de etapas que se ejecutan en secuencia de acuerdo a los

requerimientos establecidos.

Permiten que los cambios de codigo sean integrados y desplegados automéaticamente

hasta que llegue a la etapa de produccién. Borges (2023)

2.2.3. Merge request

También conocido como Pull Request es una caracteristica de las plataformas de
gestion de codigo como GitLab, GitHub y Bibucket. Un Merge Request es una solicitud para
fusionar cambios desde una rama de trabajo (branch) en otra, generalmente la rama principal

como Main o Master.

e Permite a otros desarrolladores revisar el codigo propuesto antes de que sea integrado
a la rama principal.
e Permite que los cambios se prueben automaticamente mediante herramientas de IC

antes de fusionarse.

Funcionamiento

1. El desarrollador construye una nueva rama en el repositorio.

2. El desarrollador realiza los cambios en la rama y los confirma (commit) regularmente.
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3. Una vez que los cambios estan listos, el desarrollador abre un Merge Request en la
plataforma de gestion de cédigo.

4. Otros desarrolladores revisan el Merge Request. Pueden comentar, sugerir mejoras o
solicitar cambios adicionales.

5. Las herramientas de IC ejecutan pruebas automatizadas para asegurarse de que los
cambios no destruyan lo que ya esta planteado.

6. Sitodo esta bien, los revisores aprueban el Merge Request.

7. Los cambios se fusionan en la rama principal del proyecto. Esto a menudo se realiza

automaticamente despueés de la aprobacion y las pruebas exitosas. Primo (2022)

2.2.4. Stage

Se refiere a un entorno o etapa especifica en el flujo y despliegue del desarrollo, es un

paso importante antes de llevar el cddigo a la etapa de produccion.

Ayudan a organizar diferentes etapas del pipeline de IC/DC, permitiendo una ejecucion
ordenada y controlada de tareas como por ejemplo compilacién, pruebas, etc. Cada uno de

estos puede contener varios jobs es decir varias tareas que se ejecutan en ese contexto. b2core

(s.f)

Algunos de los stage mas comunes son:

1. Build(construccién)

Compila el cédigo fuente y genera paquetes
2. Test (pruebas)

Ejecuta pruebas automatizadas para asegurar la calidad de codigo
3. Deploy (despliegue)

Despliegue a entornos de desarrollo, pruebas, Staging o produccion.
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4, Stage
Despliega el software en un entorno igual al de produccidon con el fin de realizar pruebas
finales.

5. Production (produccién)

Despliega la aplicacion en el entorno de ejecucion.

2.2.5. Maven

Aungue Maven no actGa como una libreria desempefia un rol importante en la gestion

de librerias y dependencias para el proyecto. Maven se encarga de:

e Descargar e incluir librerias y frameworks necesarios para el proyecto.
e Actualizar las versiones de las librerias de manera sencilla mediante la modificaciéon

del pom.xml.

Es decir que es una herramienta de construccién y gestion que facilita la administracion
de dependencias y la automatizacion del proceso de construccién en proyectos Java. Aguin

(2022)
2.2.6. Devops

DevOps integra el desarrollo de software y las operaciones de Tl con el objetivo de
mejorar la colaboracion y cumplir con un proceso IC/DC. Se dié como una solucion a la

necesidad de superar los desafios enfocados al desarrollo y al equipo de desarrollo.

DevOps busca:

- La cooperacion entre los integrantes del equipo de desarrollo y operaciones.
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- Automatizar procesos durante el ciclo de vida del desarrollo de software desde la etapa
de construccidn hasta el paso de implementacion.
- Entrega continua mediante el proceso IC/DC.

- Mejora continua donde los equipos requieren optimizar procesos.

Ventajas de DevOps

- Ayuda a identificar y resolver problemas en la fase de desarrollo, mejorando la calidad
de software.

- Reduce el riesgo de errores humanos, lo que permite que exista menos fallas y
problemas al momento de estas en la etapa de produccion.

- Automatiza tareas repetitivas y manuales

- Facilita la escalabilidad de aplicaciones y la infraestructura, asegurando una mayor
disponibilidad de servicios.

- Permite un flujo continuo de feedback entre los usuarios, lo que ayuda a ir mejorando

constantemente los procesos. unity (2024)

La Figura 2 muestra el ciclo de vida de DevOps, destacando el proceso IC/DC en el
desarrollo de software. El flujo esta dividido en dos partes principales: "Dev" (Desarrollo) y

"Ops" (Operaciones), que reflejan la colaboracién y la automatizacion entre estos dos equipos.
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Figura 2
Flujo del ambiente IC/DC

Nota. Flujo de ambiente IC/DC. Fuente: Duran (2023)

2.2.7. Conceptos de las herramientas para el ambiente

A continuacion, se describen las herramientas que se requiere para la creacion del

ambiente automatizado.
e Visual Studio Code (Vs Code)

Editor de codigo que se ha convertido en uno de los IDEs (Herramienta que proporciona
un entorno para desarrollo de varias aplicaciones) mas populares por su flexibilidad y

rendimiento. Algunas de sus caracteristicas son:

1. VS Code soporta algunos lenguajes de programacion incluido Java. Permite resaltado
de la sintaxis y completado de codigo.

2. Es un sistema de extensiones que permite agregar varias funciones adicionales como
soporte para varios lenguajes, depuracion, herramientas de desarrollo web, etc.

3. Gitintegrado: permitiendo a los desarrolladores clonar repositorios, gestionar commits,
etc. Flores (2022)

e GitLab
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Repositorio de codigo que controla las versiones y facilita el trabajo colaborativo,
brindando control y seguimiento de versiones de un proyecto. Permite gestionar distintas lineas
de desarrollo, realizar revisiones de cddigo, volver a versiones anteriores y tener avances del
proyecto. Los cambios se realizan mediante ramas, donde los desarrolladores pueden trabajar

de manera independiente y publicar en una rama separada sin afectar a las demas. Javier (2024)

e Jenkins

Herramienta de automatizacion que permite la ejecucidn de varias tareas repetitivas y
la gestion del software. Facilita el IC, permitiendo realizar pruebas automaticas cada vez que

se actualiza el cddigo en el repositorio GitLab. SENTRIO (2021)

La herramienta ofrece automatizacion de tareas de desarrollo, ejecucion de pruebas y
notificacion de resultados. Su alta configurabilidad y capacidad de integrarse con varias
herramientas y servicios permiten a los equipos adaptar su ambiente de trabajo segln sus
necesidades especificas. Jenkins también fomenta la colaboracion al proporcionar una interfaz
centralizada para monitorear el estado de las compilaciones e implementaciones, asi como
acceso a registros y resultados de pruebas. Esto promueve la veracidad del progreso del

desarrollo, mejorando la comunicacion y la eficiencia del equipo. Inesdi (2022)

e SonarQube

Es una herramienta open source que verifica la calidad de codigo usando herramientas
de analisis, y para ello es necesario su ejecucion con el fin de obtener resultados que nos

permitan ver los errores y poder corergirlos.

Proporciona métricas ayudando a mejorar la calidad de codigo, facilitando a los
miembros del equipo de desarrollo monitorear y detectar errores manteniendo asi el codigo

limpio. SENTRIO (2021)
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Algunos aspectos que SonarQube tiene son:

e Proporciona métricas sobre el cddigo que se repite.

e Cadigo inaccesible: Identifica el codigo que no sera ejecutado.

e Errores (Bugs): Detecta problemas que impiden que el software funcione
correctamente.

e Complejidad ciclomatica: Evalta el nimero de posibles caminos en el cédigo. A mayor

complejidad, menor comprension.

2.3.1C/DC en entornos académicos

Incluso en los ambientes académicos, la adopcion de estos conceptos puede cambiar la
manera en que se gestionan los sistemas y aplicaciones, a medida que las universidades e
instituciones buscan modernizar sus infraestructuras tecnoldgicas, la integracion, la IC y DC

se convierten en herramientas de ayuda para lograr los objetivos. ibm (s.f.)

Los estudiantes podran experimentar con la gestion de versiones y el control de codigo
fuente, aprendiendo a colaborar en proyectos grupales. La implementacion de IC/DC en el
ambito académico no solo proporciona a los estudiantes habilidades y conocimientos de estos
temas, sino que también los prepara para enfrentar posteriormente el mundo laboral
brindandoles asi una ventaja competitiva, mejorando su empleabilidad y capacidad para

contribuir efectivamente en sus futuros roles profesionales. Chacon (2024)
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CAPITULO Il

METODOLOGIA
A continuacion, se describe la metodologia que se uso en este proyecto, dividida en

varias fases.

3.1.Investigacion y analisis:
En esta fase, se investigd sobre los conceptos basicos de IC/DC, asi como las
herramientas disponibles para automatizar estos procesos. Se analizaron las herramientas de
cddigo abierto como GitLab, Jenkins y otras herramientas de prueba y despliegue continuo,

utilizando criterios como distribucion, capacidad de integracion, etc.

3.2.Disefio y planificacion:
Fase enfocada al disefio del ambiente de IC/DC. Esto incluyo la identificacion de las
necesidades del ambiente, herramientas que sean mas adecuadas y la planificacion de como se

integran y configuran para automatizar este ambiente.

3.3.Implementacion:
En esta fase, se lleva a cabo la configuracidon del ambiente IC/DC de acuerdo con el
disefio elaborado en la fase anterior. Se seleccionan y configuran las herramientas identificadas

para automatizar este flujo.

3.4.Pruebas del ambiente configurado:
Una vez completada la implementacion del ambiente de IC/DC, se realizan pruebas
para validar su funcionamiento y rendimiento. Esto incluye pruebas funcionales para verificar

que la integracion, compilacion, pruebas y despliegue se realicen correctamente.
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3.5.Documentacion y correccion de problemas:
En este punto, los resultados de las pruebas se documentan, identificando cualquier
problema encontrado durante el proceso de pruebas. Se corrige estos problemas y posterior a
esto se realiza pruebas adicionales para garantizar que el ambiente de IC/DC este listo para su

implementacion.

A lo largo de todo el proceso, se mantendré la flexibilidad para adaptarse a cambios y

ajustar segun sea necesario.
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CAPITULO IV

DESARROLLO
En este capitulo se describen todos los pasos ejecutados para la configuracion del

ambiente.

4.1.Investigacion y analisis

Se compararon las herramientas mas utilizadas en el area de IC/DC.

4.1.1. Anadlisis de herramientas para el ambiente automatizado
Se tomd en cuenta como punto principal que las herramientas sean open source y que
se integren la una con la otra, para que al momento de configurar no haya problemas de

compatibilidad.

A continuacion, se detallan los criterios que se tomaron en cuenta para realizar el

analisis y la posterior seleccion de los repositorios.

Plataforma web porque proporciona una interfaz mas accesible desde cualquier

dispositivo permitiendo a los desarrolladores gestionar repositorios.

Que se pueda alojar en la nube para que estén a disposicién en cualquier momento.

De colaboracion avanzada como los pull request (solicitudes para que se revisen y
eventualmente se fusionen cambios en el codigo), Code Reviews (proceso de revisar el codigo
escrito por otro desarrollador antes de que se integre en el proyecto principal) que son

importantes para que faciliten la revision de software y la integracién de cambios.

IC/DC integrado porque permite automatizar la construccion, la realizacion de pruebas

para desplegar el aplicativo, lo que acelera la entrega de nuevas funcionalidades.
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Gestion de problemas con el fin de permitir al desarrollador gestionar nuevas

funcionalidades directamente dentro del repositorio.

e Para escoger la herramienta de revision de cddigo se realizé un analisis en base a las

siguientes caracteristicas:

Herramienta Gratuita: Debe ser una herramienta libre de pago para que estudiantes
de la carrera de computacion puedan acceder a este ambiente IC/DC ademas de poder ser

integrada con demas herramientas de este ambiente.

Anélisis Dinamico: para evaluar el comportamiento del software en tiempo de
ejecucion
Integracion IC/DC: La facil integracidn con pipelines de IC/DC es importante para

automatizar las pruebas y el despliegue, mejorando la eficiencia del flujo de trabajo.

Despliegue en la Nube: Las soluciones basadas en la nube ofrecen flexibilidad y

escalabilidad, eliminando la necesidad de infraestructura propia y permitiendo acceso remoto.

Finalmente, para escoger la herramienta que se va a utilizar como orquestador se realizo

un andlisis en base a las siguientes caracteristicas:

Alojamiento Local: La capacidad de alojar la herramienta localmente es importante

para proyectos que requieren mayor control con restricciones en la red.

Configuracibn YAML: La configuracion mediante archivos YAML facilita la
definicion de pipelines y tareas de manera estructurada y legible. Esto mejora la

reproducibilidad y la gestion de configuraciones.

Plugins Extensos: La disponibilidad de plugins extensos permite personalizar y
ampliar las funcionalidades de la herramienta para satisfacer necesidades especificas del
proyecto.
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Paralelizacion: permite ejecutar multiples tareas simultaneamente, lo que permite

acelerar el tiempo de ejecucion de los pipelines

Repositorios

Los repositorios mejoran la eficiencia del desarrollo de software y la colaboracion en

equipo.

En la Tabla 1 se puede ver la comparacion de repositorios para integrar al ambiente

automatizado basandose en las caracteristicas ya descritas anteriormente.

Tabla 1

Comparacion de repositorios

Caracteristica GitHub Git GitLab
Plataforma web Sl NO Sl
Alojamiento en la nube Sl NO Sl
Colaboracion avanzada Sl NO Sl
CI/CD integrado Sl NO Sl
Gestion de problemas Sl NO Sl

Nota. La tabla indica las caracteristicas de los repositorios. Elaborado por: Los autores

Como se puede ver en la Tabla 1 La eleccion entre GitHub y GitLab puede depender
de las preferencias del proyecto, el flujo de trabajo del equipo y la integracion con las demas
herramientas usadas en este ambiente. Git de acuerdo con las caracteristicas analizadas es una
herramienta que no ofrece alojamiento en la nube, no tiene las caracteristicas avanzadas de
colaboracion que ofrecen las plataformas web y no tiene caracteristicas de CI/CD integradas

asf que para este caso no es una buena opcion.
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En este caso escogemos GitLab como plataforma de gestion de repositorios debido a
sus funcionalidades integradas. Permite una gestion eficiente del desarrollo de software hasta

la implementacion.

Herramientas de revision de codigo

Estas herramientas son esenciales para mantener la calidad del software.

En la Tabla 2 se puede ver la comparacién de herramientas para revisar la calidad de

software dentro del ambiente utilizando las caracteristicas ya descritas anteriormente.

Tabla 2

Comparacion de herramientas para la calidad de software

Caracteristica CodeClimate Coverity SonarQube
Maultiples Lenguajes Soportados SI Sl S

Anélisis dindmico NO S NO
Integracion 1C/DC féacil Sl NO Sl
Herramienta gratuita NO Sl S
Despliegue en la nube SI S Si

Nota. La tabla indica las caracteristicas de las herramientas para verificar la calidad de

software. Elaborado por: Los autores

Segun la Tabla 2, SonarQube es la herramienta que mas se ajusta para utilizar en este
ambiente ya que se integra facilmente y es flexible para poder desplegarse en la nube. Coverity
es una excelente opcidn si se necesita analisis dinamico ademas del estatico y si la integracion
IC/DC no es una prioridad principal. CodeClimate es una opcion si se busca una integracion

IC/DC sencilla y no es un problema pagar por la herramienta.
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Es decir que SonarQube sera la que utilice para el analisis de cddigo, lo que identifica
y corrige posibles problemas de calidad en el cddigo fuente. Su integracion con GitLab

garantiza una revision continua del codigo.

Orquestador

Estas herramientas permiten automatizar la implementacion, gestion y coordinacion de

aplicaciones.

En la Tabla 3 se puede ver la comparacion de herramientas para orquestar el flujo

utilizando las caracteristicas ya descritas anteriormente.

Tabla 3

Comparacion de herramientas para orquestar el flujo

Caracteristica Travis ClI CircleCl Jenkins
Alojamiento local NO S Si
Configuracion YAML SI Sl S
Plugins Extensos NO NO Si
Paralelizacion SI S S, con plugins
Soporte de contenedores SI SI S, con plugins

Nota. La tabla indica las caracteristicas de los orquestadores para la construccion de este

ambiente. Elaborado por: Los autores

Segun los datos que se muestran en la Tabla 3, Jenkins es la opcién mas completa y
flexible debido a sus plugins extensos, alojamiento local, y configuraciones avanzadas. Es ideal
para equipos que requieren personalizacion y extensibilidad. CircleCl es buena opcion
intermedia con soporte para alojamiento local y configuraciones mediante YAML, adecuada

para la mayoria de los flujos de trabajo de IC/DC. Travis Cl es adecuado para proyectos que
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buscan una solucion simple y eficaz de un ambiente automatizado sin la necesidad de

alojamiento local.

Es decir que Jenkins se escoge como orquestador para automatizar las fases de
compilacion, pruebas y despliegue del desarrollo. Su integracion con las deméas herramientas

permite orquestar y coordinar eficientemente las diferentes etapas del pipeline de DC.

4.2.Disefo y planificacion
Latarea de programar es compleja ya que requiere una considerable inversion de tiempo
porque se necesita realizar un andlisis y planificacion del problema planteado, y posterior a
esto es necesario realizar pruebas funcionales, es por esto que un ambiente de IC/DC es
beneficioso para los desarrolladores ya que este entorno permite automatizar muchas tareas
repetitivas, como la integracion de cddigo y las pruebas, liberando asi tiempo que los
desarrolladores pueden dedicar a actividades mas especificas y de mayor valor. Ademas de esto

es importante tomar en cuenta los siguientes aspectos:

e La maquina virtual debe estar configurada con los recursos (CPU, memoria,
almacenamiento) adecuados para soportar las operaciones de IC/DC y manejar la carga
de trabajo generada por la integracion y los despliegues automaticos.

e Para poder integrar el codigo en la maquina se configurara el repositorio de codigo con
las ramas Main y Develop. La rama Develop se utilizard para las integraciones y
pruebas continuas, mientras que Main contendra el codigo listo para produccion.

e Las herramientas utilizadas para IC/DC, como Jenkins y SonarQube, se configuraran
para trabajar con aplicaciones Java ya que para este lenguaje hay una gran cantidad de
herramientas y frameworks que facilitan el proceso de IC/DC, por ejemplo, Jenkins y

Apache Maven que son ampliamente usadas para este tipo de flujos.
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e Herramienta de Revision de Codigo: Para la identificacion de errores de codigo se
implementara SonarQube que permita detectar estos problemas antes de que llegue a la
etapa de despliegue.

e Herramienta de Rendimiento: Se instalara JMeter para realizar pruebas de rendimiento
y carga con el fin de que nos notifique cuales son los problemas y poder realizar

correcciones rapidamente.

A continuacion, en la Figura 3, se muestra el disefio con las herramientas elegidas

para crear el entorno automatizado.

Figura 3

Flujo de herramientas

& GitLab

Nota. Se presenta flujo de herramientas para IC/DC. Elaborado por: Los autores

En la Figura 3 se muestra un ambiente automatizado de IC/DC utilizando herramientas
open source donde los componentes del sistema son: un IDE donde los desarrolladores pueden

editar su cddigo, GitLab en este caso acta como administrador de repositorios mediante el
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cual pueden almacenar y gestionar el cddigo, Jenkins es el servidor para automatizar las fases

del ciclo de vida del aplicativo.

Jenkins toma el codigo desde GitLab para realizar construcciones y despliegues
automaticos, después envia el codigo a SonarQube para el respectivo analisis de calidad,

Jenkins despliega el codigo a un servidor web, completando asi el procedimiento DC.

Pipeline

Un pipeline es un flujo de trabajo en el contexto de IC/DC es una serie de pasos
automatizados que permiten la construccién, prueba y despliegue de software de manera
continua y consistente. A continuacion, el detalle de como seria el flujo de trabajo en el

ambiente disefado.

Obtencidn de cddigo fuente:

Inicia con la obtencidn del cédigo fuente desde un repositorio centralizado como en este

caso GitLab.

Build (Construccion):

Se ejecuta la construccion del proyecto utilizando herramientas como Maven o scripts
de construccion especificos. Este paso compila el cddigo fuente y genera el artefacto binario

(por ejemplo, un archivo JAR, WAR).

Pruebas unitarias:

Después de la construccion, se ejecutan pruebas unitarias automatizadas para verificar
la funcionalidad a nivel de componente o mddulo, cabe recalcar que estas pruebas deben estar
dentro del proyecto desarrollado, es decir que son escritas por el programador. Para este
propdsito, se utilizd un framework para JUnit, lo que permite asegurar que cada unidad de
cddigo funcione correctamente y cumpla con los requisitos establecidos.
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Analisis de codigo:

En algunos casos, se puede integrar un analisis estatico de codigo para verificar
estandares de codificacion, identificar posibles problemas de seguridad o detectar cddigo

duplicado utilizando SonarQube.

Despliegue en entorno de desarrollo:

Una vez que las pruebas son exitosas, el artefacto construido se despliega en un entorno
de desarrollo o preproduccion. Aqui se verifica que la integracion del nuevo codigo no afecte

negativamente el funcionamiento general del sistema.

Despliegue en entorno de produccion:

Después de pasar las pruebas de aceptacion, el artefacto se despliega automéaticamente
en el entorno de produccidn. Este despliegue puede ser gradual o completo, dependiendo de la

estrategia de despliegue configurada.

Todos los pasos descritos anteriormente estan completamente automatizados utilizando
herramientas de IC/DC como Jenkins y GitLab. Estas herramientas ejecutan cada paso en
respuesta a eventos como cambios en el repositorio de codigo (pushes, pull requests) segin una

planificacién definida.

Orquestacion: El pipeline esta orquestado de manera que cada paso depende del éxito
del paso anterior. Si alguna etapa falla se detiene el proceso y se notifica al equipo para

correccion.

Visibilidad y control: El equipo de desarrollo tienen acceso en tiempo real al estado

del pipeline a través de paneles de control.
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Iteracion y mejora continua: El pipeline no es estatico; se puede iterar y mejorar
continuamente. Los equipos pueden agregar nuevos pasos, ajustar las configuraciones de

prueba, o0 mejorar los tiempos de ejecucion para optimizar el flujo de trabajo general.

4.3.Implementacion

4.3.1. Instalacion de las herramientas escogidas para el ambiente automatizado

De acuerdo con el analisis realizado anteriormente se procede a instalar y configurar las
herramientas en una maquina virtual del DataCenter de la Universidad Politécnica Salesiana la

cual consta con las siguientes especificaciones:

e Sistema operativo: Linux / Ubuntu
e Nucleos: 32
e Memoria RAM: 32GB

e Almacenamiento: 100 GB

En el desarrollo del proyecto se instalaron varias herramientas de integracién dentro de
ellas se instal6 la version 17.1.0 de GitLab como repositorio del codigo fuente del proyecto por
lo cual es necesario constar con minimo 2 nucleos y 8 Gb de RAM, se instalaron varias
dependencias para el funcionamiento del repositorio, que se emplea para la transmision de

datos mediante URL.

Para la descarga de proyectos desde servidores remotos, se utilizé openssh-server para
establecer conexiones seguras mediante el protocolo ssh, certificados de autoridad confiables,

entre otras.
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Se configuraron las respectivas reglas del firewall, adicionalmente se establecio el

puerto 81 sobre el cual se encuentra disponible la interfaz web, y por ultimo se configuro el

usuario y contrasefia mediante la interfaz web para el acceso a la herramienta.

A continuacion, en la Figura 4 se muestra la ejecucién de comandos para actualizar el

sistema y preparar la instalacion de algunos paquetes necesarios.

Figura 4

Comandos para actualizar los paquetes

75

sudo apt-get update
sudo apt-get install -y curl openssh-server ca-certificates tzdata perl

[sudo] password for admin-icdc:

Hit:1

2
)
1
S|
7

et:8

http://ec.archive.ubuntu.comfubuntu jammy InRelease
http://security.ubuntu.com/ubuntu jammy-security InRelease
http://ec.archive.ubuntu.com/ubuntu jammy-updates InRelease [128 kB]
https://pkg.jenkins.io/debian-stable binary/ InRelease
https://pkg.jenkins.io/debian-stable binary/ Release
http://ec.archive.ubuntu.com/ubuntu jammy-backports InRelease [127 kB]
http://ec.archive.ubuntu.com/ubuntu jammy-backports/main amd64 c-n-f Metad

[388 B]

et:9

http://ec.archive.ubuntu.comfubuntu jammy-backports/universe amd64 c-n-f MI

etadata [672 B]

Fetched 256 kB in 2s (147 kB/s)
Reading package lists... Done
Reading package lists... Done

Nota. Ventana de actualizacién de paquetes. Elaborado por: Los autores

La Figura 5 muestra la configuracion de Postfix en la terminal del servidor, donde se

especifica el nombre del correo del sistema. Este nombre se utiliza para calificar todas las

direcciones de correo sin un nombre de dominio completo.
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Figura 5

Configuracion Postfix Gitlab

=1 admin-icdc@admin: ~

Package configuration

| Postfix Configuration |
The 'mail name' is the domain name used to 'qualify' _ALL_ mail
addresses without a domain name. This includes mail to and from <root>:
please do not make your machine send out mail from root@example.org
unless root@example.org has told you to.

This name will also be used by other programs. It should be the single,
fully qualified domain name (FQDN).

Thus, if a mail address on the local host is foo@example.org, the
correct value for this option would be example.org.

System mail name:

admin

<0k>

<Cancel>

Nota. Ventana de configuracion inicial. Elaborado por: Los autores.

En la Figura 6 se muestra la descarga de un script desde el repositorio de paquetes de

GitLab y ejecutandolo con privilegios de administrador para instalar GitLab Enterprise Edition.
Figura 6

Repositorio Gitlab

I~3
curl https://packages.gitlab.com/install/repositories/gitlab/gitlab-ee/script.d
eb.sh | sudo bash

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 6865 100 6865 0 @ 12398 @ --:- - 12391
Detected operating system as Ubuntu/jammy.

Checking for curl...

Detected curl...

Checking for gpg...

Nota Se descarga el repositorio de GitLab desde la URL directa. Elaborado por: Los autores.

Finalmente, en la Figura 7 se muestra la instalacion exitosa de GitLab Enterprise

Edition en el servidor, y a la vez se configura el puerto por el cual se comunicara.
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Figura7

Configuracion IP para interfaz web

55
sudo EXTERNAL_URL="https://localhost:81" apt-get install gitlab-ee
# List available versions: apt-cache madison gitlab-ee
# Specifiy version: sudo EXTERNAL_URL="https://localhost:81" apt-get install gi
tlab-ee=16.2.3-ee.®
# Pin the version to limit auto-updates: sudo apt-mark hold gitlab-ee
# Show what packages are held back: sudo apt-mark showhold

Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following NEW packages will be installed:
gitlab-ee
® upgraded, 1 newly installed, ® to remove and 171 not upgraded.
Need to get 1.086 MB of archives.
After this operation, 3.417 MB of additional disk space will be used.
Get:1 https://packages.gitlab.com/gitlab/gitlab-ee/ubuntu jammy/main amd64 gitla
b-ee amd64 17.1.1-ee.0 [1.086 MB]
9% [1 gitlab-ee 123 MB/1.086 MB 11%] 744 kB/s 21min 34s]]

Nota. Se selecciona la direccién a la que se va a dirigir el servicio de GitLab. Elaborado por:

Los autores

Una vez finalizada la instalacion en la Figura 8 se muestra la version instalada de

GitLab para la configuracion de este ambiente IC/DC
Figura 8

Version del GitLab utilizada en este ambiente

€ c O D s localhost: oW 9 L @ 4 =
elp | Help

GitLab Community Edition v17.1.0

Gi to ol de.

1 Search or go to,

Your work

Projects.
Groups on to manage git repositories on-premises
D Issues

4 Merge requests

To-D

Visit docs.gitlab.com for the latest version of this help information with enhanced navigation,
formatting, and search.

GitLab Docs

D Activity

Coming to GitLab fi
Learn how

iption tier makes sense for

# Help £ Admin Area

Nota. Se muestra la version instalada de Gitlab. Elaborado por: Los autores
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En la Figura 9 se muestra la interfaz grafica de GitLab que cumplira con la funcién de
integracion de codigo en el repositorio, y para su posterior configuracion con otras

herramientas.
Figura 9

Ventana principal Gitlab

« C © localhost:81 &g a % a
&/ D + Your work = Projects
[ 1 & .
Pro]ects Explore projects [ENCURLSE
Q Search or go to...
Your work Yours 2 Starred © Language v Name v
l @ Projects All  Personal
3¢ Groups
%0 ¥0 1 )
[ Issues T Administrator / test & owner o » s
11 Merge requests
> ; 5 %0 ¥0 330 OO
[ To-Do List T Administrator / test_project & owner )

& Milestones
X Snippets

@) Help £ Admin Area

Nota. Se muestra la ventana principal de GitLab. Elaborado por: Los autores.

Instalacion Jenkins

Para la instalacién del motor de automatizacién Jenkins en su version 2.452.2 se
necesita de una version de JDK superior a la 11. Una vez verificados los prerrequisitos se
descargo e instalo con la clave publica del repositorio de Jenkins, esta clave certifica que la
version de la herramienta sea legitima del fabricante, adicional se agrega el repositorio a la lista

para poderla instalar.

Para la instalacion del motor de automatizacion, nuestro orquestador de herramientas

se realiz6 una actualizacion de los paquetes del sistema, como se muestra en la Figura 10.

32



Figura 10

Actualizacion de paquetes para instalacion de Jenkins

$ sudo apt update && upgrade
[sudo] password for admin-icdc:
Hit:1 http://security.ubuntu.comfubuntu jammy-security InRelease
Hit:2 http://fec.archive.ubuntu.com/ubuntu jammy InRelease
Hit:3 http:/fec.archive.ubuntu.com/ubuntu jammy-updates InRelease

Hit:4 http://ec.archive.ubuntu.comfubuntu jammy-backports InRelease
Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

174 packages can be upgraded. Run 'apt list --upgradable' to see them.
upgrade: command not found

Nota. Se muestra el comando ejecutado para la actualizacion de paquetes de Jenkins.

Elaborado por: Los autores.

A continuacién, como se muestra en la Figura 11 se afiadi6 el repositorio de Jenkins

para instalar la herramienta desde su sitio oficial y con la version mas actual al momento.
Figura 11

Repositorio de Jenkins

i~5
sudo wget -0 fusr/share/keyrings/jenkins-keyring.asc )\
https://pkg.jenkins.io/debian-stable/jenkins.i0-2023.key
--2024-07-04 92:18:083-- https://pkg.jenkins.io/debian-stable/jenkins.10-2023.ke
y
Resolving pkg.jenkins.io (pkg.jenkins.io)... 199.232.50.133, 2a04:4e42:49::645
Connecting to pkg.jenkins.io (pkg.jenkins.io)|199.232.50.133]|:443... connected.
HTTP request sent, awaiting response... 200 OK

Length: 3175 (3,1K) [application/pgp-keys]
saving to: ‘Jfusr/share/fkeyrings/jenkins-keyring.asc’

>]  3,18K --.-KB/s in 8,001s

2024-07-04 02:18:04 (4,70 MB/s) - “/usr/share/keyrings/jenkins-keyring.asc’ save
d [3175/3175]

Nota. Agregacion del repositorio de Jenkins. Elaborado por: Los autores.
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Como requisito para la instalacion de esta herramienta, se necesita agregar los paquetes
e instalar una version de fontconfig y openjdk-17-jre para la instalacion de Jenkins como se

puede mostrar en la Figura 12.
Figura 12

Comando para instalacion de JDK y Jenkins

:~S sudo apt-get update
sudo apt-get install fontconfig openjdk-17-ijre
sudo apt-get install jenkins

1 http://ec.archive.ubuntu.com/ubuntu jammy InRelease

2 http://security.ubuntu.com/ubuntu jammy-security InRelease
3 http://ec.archive.ubuntu.com/ubuntu jammy-updates InRelease
:4 https://pkg.jenkins.io/debian-stable binary/ InRelease
5
6
-

http://ec.archive.ubuntu.com/ubuntu jammy-backports InRelease
https://pkg.jenkins.io/debian-stable binary/ Release [2.044 B]
https://pkg.jenkins.io/debian-stable binary/ Release.gpg [833 B]
et:8 https://pkg.jenkins.io/debian-stable binary/ Packages [27,1 kB]

Fetched 30,0 kB in 3s (9.967 B/s)

Reading package lists... Done

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

fontconfig is already the newest version (2.13.1-4.2ubuntu5).

fontconfia set to manuallv installed.

Nota. Se muestra la instalacién de prerrequisitos para la instalacion de Jenkins. Elaborado

por: Los autores.

Se verifica la version que se instal6 en Jenkins.

Figura 13

Comando para verificar la version de Jenkins

: S jenkins --version

Nota. Se verifica que el motor este instalado correctamente mediante linea de comando.

Elaborado por: Los autores.

Una vez instalada la herramienta se habilitd el puerto 8080 para la interfaz web.
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A continuacion, se muestra la pantalla inicial de configuracion de Jenkins,

especificamente la pagina "Desbloquear Jenkins™ en la Figura 14.
Figura 14

Configuracién de contrasefia inicial de Jenkins

« (s} O D localhost 4 ® @ f =

Getting Started

Unlock Jenkins

To ensure Jenkins is securely set up by the administrator, a passwerd has been writte
to the log (not sure where to find it?) and this file on the server

ar/1lib/

Ple

Administrater password

Nota. Ventana de desbloqueo de configuracién de Jenkins. Elaborado por: Los autores

En la Figura 15 se muestra el directorio en el que se encuentra la contrasefia inicial.

Figura 15.

Contrasefia ubicada en el directorio indicado

A $ sudo su
root@admin: /var/1ib/jenkins# cd secret
secret.key secret.key.not-so-secret secrets/
root@admin: /var/1lib/jenkins# cd secretc
bash: cd: secretc: No such file or directory
root@admin: fvar/lib/jenkins# 1s
config.xml nodeMonitors.xml

hudson.model.UpdateCenter.xml

jenkins.telemetry.Correlator.xml secret.key
secret.key.not-so-secret

root@admin: /var/lib/jenkins# cd secrets

root@admin: /var/lib/jenkins/secrets# cat initialAdminPassword

80c5400e741a400ebBe37b3be412324d

root@admin: /var/lib/jenkins/secrets#

Nota. Se coloco la contrasefia inicial para continuar con la instalacion, alojada en el directorio

“/var/lib/jenkins/secrets/initial AdminPassword”. Elaborado por: Los autores.
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Una vez colocada la contrasefia inicial se inicié con la instalacion por defecto de los

plugins los cuales se utilizé para la integracion con las demas herramientas como se muestra

en la Figura 16.

Figura 16
Verificacion de contrasefa

Getting Started

Unlock Jenkins
To ensure Jenkins is securely set up by the ad

g (not sure where to find it?) and th

)/jenkins/secrets/initialAdminPasswor

Please copy the pas

Administrator password

Nota. Verificacion de contrasefia de inicio de Jenkins. Elaborado por: Los autores.

Después de la verificacion de la contrasefia aparece una ventana de Jenkins para la

instalacion que en este caso se escogio la instalacion sugerida como en la Figura 17.

Figura 17

Ventana de personalizacion inicio de Jenkins

< C O D localhost

Getting Started

Customize Jenkins

Install suggested Select plugins to
plugins install

Nota. Se muestra la ventana de seleccion de configuracion predeterminada o personalizada.

Elaborado por: Los autores
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En la Figura 18 se muestra los plugins instalados definidos por defecto de la

herramienta al escoger la opcion de instalacion de complementos sugeridos.
Figura 18

Instalacion de los plugin Jenkins

€ Cc O D localhost: & ® ®@ 8 =

Getting Started

Getting Started

04SP Markup Forsatter

Nota. Instalacién de plugins. Elaborado por: Los autores.

A continuacidn, en la Figura 19 se visualiza la creacion del usuario inicial en Jenkins

con su respectiva contrasefia.

Figura 19

Creacion de usuario en Jenkins

€ c © D localhost % 7y ® @ 8 =

Getting Started

Create First Admin User

ocalhost:8080/#

Nota. Al finalizar con la instalacion de los plugins se procede con la creacion de usuario y

contrasefia para el acceso a interfaz web. Elaborado por: Los autores.
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Una vez instalado se despliega la ventana de bienvenida a la interfaz grafica de

Jenkins como se muestra en la Figura 20.
Figura 20

Ventana inicial de Jenkins

« @] QO D localhost 80% ¥
2 i @
%! Jenkins Q ®
Dashboard
+ Newltem 2 Add description
B suild History Welcome to Jenkins!
{83 Manage Jenkins This page is where your Jenkins jobs will be displayed. To get started, you can set up
distributed builds or start building a software project.
0 myviews
Start building your software project
Build Queue e Create a job +
No builds in the queue
Set up a distributed build
Build Executor Status ~
1 Idle Setup an agent ()
2 Idle
Configure a cloud [
Learn more about distributed builds @

Nota. Ventana de inicio de Jenkins. Elaborado por: Los autores.

Instalacion SonarQube

Para el analisis de calidad de codigo se utiliz6 SonarQube la cual para su instalacion se

requirié de una version de PostgreSQL 14.12 y una version de openjdk 17.0.11.

Para la instalacion de la herramienta SonarQube se actualiza los paquetes instalados

con el comando apt-get update -y como se muestra en la Figura 21.
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Figura 21
Actualizacidn e instalacion de requisitos para la instalacion de SonarQube

root@admin: fhome/admin-icdc# apt-get update -y
apt get -y install postgresql postgresql-contrib
:1 http://ec.archive.ubuntu.comfubuntu jammy InRelease
3 http://security.ubuntu.com/ubuntu jammy-security InRelease [129 kB]
:4 http://ec.archive.ubuntu.com/ubuntu jammy-updates InRelease [128 kB]
5 https://pkg.jenkins.io/debian-stable binary/ InRelease
https://pkg.jenkins.io/debian-stable binary/ Release
http://apt.postgresql.org/pub/repos/apt jammy-pgdg InRelease [129 kB]

http://ec.archive.ubuntu.com/ubuntu jammy-backports InRelease

6

8

:2 https://packages.gitlab.com/gitlab/gitlab-ee/ubuntu jammy InRelease

9

10 http://security.ubuntu.com/ubuntu jammy-security/main 1386 Packages [497

Nota. Se muestra la actualizacion de paquetes para la instalacién de SonarQube. Elaborado por:

Los autores.

Una vez con los requisitos previos listos se procedi6 a la actualizacion de todos los
paquetes e instalacion de la Gltima version de SonarQube en este caso la 10.5.1, se agrega el

usuario independiente para SonarQube y se otorgan permisos al directorio /opt/sonarqube.

A continuacion, se procede a configurar el usuario y contrasefia para la administracion
de la herramienta desde la interfaz web, se verificd que todos los cambios se hayan realizado
con normalidad. Para finalmente proceder con la instalacién de SonarQube como se muestra

en la Figura 22.

Figura 22

Descarga e instalacion de SonarQube

HTTP request sent, awaiting response... 208 OK
Length: 209531181 (200M) [applicationfzip]
Saving to: ‘sonarqube-7.9.3.zip’

] 149,16M 1019KB/s eta 96s

Nota. Se muestra la instalacion de SonarQube. Elaborado por: Los autores.
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A continuacion de muestra en la Figura 23 la creacion del usuario en la herramienta

SonarQube. Se verifica la informacion colocando la letra Y (yes).

Figura 23

Usuario SonarQube

root@admin: fhome/fadmin-icdc# adduser sonar
Adding user “sonar'
Adding new group "sonar' (1861) ...
Adding new user “sonar' (1001) with group “sonar’
Creating home directory " /home/sonar'
Copying files from ~/etc/skel'
New password:
BAD PASSWORD: The password is shorter than 8 characters
Retype new password:
passwd: password updated successfully
Changing the user information for sonar
Enter the new value, or press ENTER for the default
Full Mame []: titulacionicdc
Room Number []: admin
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] Y
root@admin: fhome/fadmin-icdc# I

Nota. Se muestra la creacién de usuario de SonarQube. Elaborado por: Los autores.

Para iniciar en la interfaz web de SonarQube, la primera vez para ingresar el usuario y
contrasefia por defecto siempre sera user: admin, password: admin, una vez ingresada las
credenciales por primera vez se procede a cambiar la contrasefia y se definen las credenciales

como se visualiza en la Figura 24.

40



Figura 24

Primer inicio de sesion y cambio de contrasefia en Jenkins

Update your password

This account should not use the default password

Enter a new password

Old Password *

I
New Password *
Confirm Password *

Update

Nota. Actualizacion de Contrasefia por primera vez SonarQube. Elaborado por: Los autores

Se verifica la version instalada del SonarQube en la parte inferior como se muestra en

la Figura 25.
Figura 25

Version SonarQube

Projects - SonarQube — Mozilla Firefox

©) GitHub 4+ v

© e® 4 =

£ test_pr £ test pi £3 stages Projec X Project:

® nes - #) Projects - SonarQube
@
B © Address @ Problen: & Help & Adminic & IDE-Ad M Files:n A IDE - A ™ IDE - Ac
<« (¢ O & o 172.17.42.131:9000/pn T 0% Y
© There's anew version of SonarQube available. Upgrade to the latest active version to access new updates and features.  Learn More x
sonarqube \ Projects  Issues  Rules  Quality Profiles  Quality Gates  Administration  More Q Q
Perspective = Overall Status Sortby Name =t 4 project
Filters
?r test puslic v Passed ‘
uality Gate ]
Quality Last analysis: 5 65 Line e - XML
v Passed
A0 A0 A0 A — - * 00%
i Falled Security  Reliability  Maintainabilty  Hotspots Reviewed ~ Coverage  Duplications

Reliability

Embedded database should be used for evaluation purposes only

SonarQube™ technology is powered by SonarSource SA (4

The embedded database will not scale, it will not support upgrading to newer versions of SonarQube, and there is no support for migrating your data out of it into a different database engine.
.1 (90531) ACTIVE 5 LGPL V3 (4 Community (7 Documentation (4 Plugins (7 Web API

Community Edition vie.s

Nota. Versidn de SonarQube instalada en la interfaz web. Elaborado por: Los autores
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Se obtiene una pantalla de inicio como se muestra en la Figura 26.

Figura 26

Ventana inicial SonarQube

<« C @ localhost:9000/projects g Q % a

© There's a new version of SonarQube available. Upgrade to the latest active version to access new updates and features. Learn More

sonarqube A Projects Issues Rules Quality Profiles Quality Gates Administration More Q ()

Create Project v
My Favorites Al

>earch for projects Perspective = Overall Status Sortby Name =t 3 project(s
Filters
77 test pusLic
Quality Gate
v Passed 1 Project's Main Branct et. Configure analysis
x Failed

Embedded database should be used for evaluation purposes only

Nota. Se muestra menu principal de SonarQube. Elaborado por: Los autores.

Visual Studio Code

Como IDE editor de cdédigo abierto se instal6 VScode como se muestra en la Figura

27.

Para su configuracion se inicid y reviso el estado del servicio de Jenkins, se instalaron
los plugins necesarios para la integracién con las demas herramientas como SonarQube y

GitLab.
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Figura 27

Ventana Visual Studio Code

ﬂ addressbook - Visual Studio Code AT
Archivo Editar Seleccion Ver Ir Ejecutar Terminal Ayuda

@ °

ADDRESSBOOK

ESQUEMA
LINEA DE TIEMPO

®OA0 W0 %

Nota. Ventana principal Visual Studio Code editor de cddigo. Elaborado por: Los autores

4.3.2. Configuracion de las herramientas escogidas para el ambiente automatizado

Configuracion de SonarQube

Se cred un nuevo proyecto en la herramienta, se le asigné un nombre y se le proporciona las

configuraciones globales como se muestra en la Figura 28.
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Figura 28

Creacion del proyecto SonarQube

& c @ 127.0.0.1:9000/projects/create?mode=manual
sonarqub,é“i Projects Issues Rules Quality Profiles Quality Gates Administration Mare Q
1of 2

Create a local project

Project display name *
Project key *

Main branch name *
main

The name of your project's default branch Learn More
Cancel

Nota. Se muestra la creacion de un nuevo proyecto en la herramienta SonarQube. Elaborado

por: Los autores

Una vez creado el proyecto se configurd la herramienta mediante la cual se procede a
integrar el analisis de codigo, en este caso Jenkins que ejecuta la tarea desde la construccion de

su pipeline para que el cddigo sea analizado por SonarQube.

Para que se pueda integrar Jenkins con SonarQube se genera un token desde la
configuracion de seguridad del perfil de la herramienta donde se coloca un nombre, se escoge
el tipo como token de usuario y un tiempo de expiracion de 30 dias. El token generado se

copiara posteriormente en la configuracion del sistema de Jenkins.
Configuracion de Jenkins

Para la configuracion e integracion de las herramientas instaladas dentro del servidor
Jenkins, se instalo el plugin fundamental para la integracion, por lo cual se selecciond

SonarQube Scanner for Jenkins como se muestra en la Figura 29.
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Figura 29

Descarga de plugin SonarQube Scanner

< [&] @® localhost:8090/manage/pluginManager/instalied

B aw @

@@ @ Titulacion v (3> Desconectar

Panel de Control Administrar Jenkins Plugins

Plugins Q sona

@ Updates 20 Nombre
© Available plugins
53 Installed plugins

{33 Advanced settings

This plugin allows an easy integration of SonarQube, the open source platform for Continuous Inspection of code quality.

Activados

®

Nota. Se muestra la ventana donde se realiza la instalacion de SonarQube Scanner para

Jenkins. Elaborado por: Los autores

Una vez instalados los plugins necesarios se procede con la configuracion del sistema

para el servidor de SonarQube, se habilita la variable de entorno y se coloca un nombre, la

direccion de la URL de SonarQube, y el token de usuario generado anteriormente. Una vez

integrada dicha herramienta se cre6 un nuevo trabajo, pipeline.

Dentro de nuestra nueva Pipeline se ingresa los diferentes stages que seran ejecutados

al momento de enviar a construir el pipeline donde se encontrara:

La descarga del proyecto

- Lainstalacion de las librerias

- Compilacién del codigo

- Test

- Calidad de cddigo

- Empaquetado del proyecto

- Preparacion del ambiente de despliegue

- Despliegue del proyecto
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- Pruebas de carga

Cada stage ejecuta una tarea distinta dentro del flujo del pipeline

Integracion

Jenkins

Para la integracion con SonarQube se instala un plugin llamado SonarQube Scanner,
dentro de la configuracién del sistema de Jenkins se habilita las variables de entorno del
servidor de SonarQube y se coloca un nombre, la URL y se agrega un nuevo token de
autenticacion al servidor con el texto secreto proporcionado por la misma herramienta de

analisis de codigo.

A continuacion, se crea un nuevo item en Jenkins con un pipeline y un proyecto nuevo

en SonarQube con las configuraciones globales.

Antes de configurar en SonarQube, se instala en la herramienta de Jenkins el
respectivo plugin de SonarQube Scanner, y en la configuracién del sistema de Jenkins, se
habilita las variables de entorno de SonarQube donde se configurd la URL del entorno de

SonarQube, adicional se cred un token en SonarQube.
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Figura 30

Credenciales de Jenkins

iones - # System [Jenkins] — Moz... *

2}

System [Jenkins] — Mozilla Firefox (e i

< x o ini Jtest X &b IDE - Administrator /| x = £ System [Jenkins] x | £ Stages [test_project| x SonarQube X Security - My Accour X 4 Vv

y C O R 172.17.42.131:8090/manage/configure AR ® © & =

Jenkins Credentials Provider: Jenkins

Add Credentials

Domain

Global credentials (unrestricted)

Kind

Secret text

Scope ‘?

Global (Jenkins, nodes, items, all child items, etc)

Secret

Nota. Configuracion token para conexion a SonarQube Elaborado por: Los autores

Configuracion del pipeline

Para la configuracion del pipeline se inici6 con la creacion de variables donde se
guardaron las rutas y los datos mas importantes que vamos a utilizar durante todo el desarrollo
como la versién del servidor de aplicaciones y librerias utilizadas dentro de este proyecto, rutas
de los directorios donde se encuentran instalados los mismos y ruta de los archivos utilizados

por JMeter como se muestra en la Figura 31.
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Figura 31

Creacion de variables para rutas

pipeline {
agent any

envircnment {

TOMCAT VERSION = 'S£.5.24°7

MAVEN VERSION = '3.3.4°

MAVEN DIR = "“/var/lib/jenkins/apache-maven—5{M
JMETER DIR = '/wvar/lib/jenkins/ k

JMETER TEST FILE = "S{JMETER DIR}/Jmeter te

JMETER RESULTS FILE

JMETER REPORT DIR—
'/var/lib/jenkins/workspace/test_pro

COMMIT FORT = '8

MERGE FPORT = '

"${JMETER DIR}/resultados.jtl"

Nota. Configuracién de variables y rutas que se va a utilizar en el desarrollo. Elaborado por:

Los autores

A continuacion, en la Figura 32, se procedio con la creacion del primer stage el cual se
encarga de clonar o actualizar el codigo del repositorio y realizar ciertas acciones relacionadas

con el control de versiones.

Figura 32

Stage checkout code

stages {

stage (' CHECEOUT CODE') {

steps {

checkout scmGit (branches: [[name: '*/main']], extensions: [],
userRemoteConfigs: [[url: 'http://localhest:81/root/test_project.git']])

echo env.GIT BRANCH

}

Nota. Configuracion del stage para extraer el codigo del repositorio de la rama main. Elaborado

por: Los autores
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Esta parte el stage se encarga de asegurar que Apache Maven esté instalado en el
entorno de Jenkins como se muestra en la Figura 33. En caso de que Maven no esté presente
lo descarga, descomprime, mueve e instala, asegurando que Jenkins pueda utilizarlo para la
construccién del proyecto. Si Maven ya esta instalado, la etapa simplemente imprime un

mensaje indicando que no es necesario realizar ninguna accion.

Figura 33

Stage de instalacion de Maven

stage ("Instalar Herramienta de Construccidbén Maven') {

steps {
script {
def mavenInstalled = fileExists("${MAVEN DIR}/bin/mvn")
|| shi{script: 'which mvn', return3tatus: true) =—

if ([havenInstalled) {

gcho "Maven no es3té instalado. Procediendo con la
instalacidén...'

sh 'wget https://dledn.apache.org/maven/maven-—
3/3.9.4/binaries/apache-maven—-3.9.4-

sh 'tar -x=v
sh

Hrr

{MAVEN DIR}"
sh "sudo chown —R jenkins:jenkins ${MAVEN DIR}"™
} else {
eche 'Maven ya esta instalads.’

}

Nota. Este stage verifica que Maven este instalado y configurado correctamente. Elaborado

por: Los autores

A continuacion, el siguiente stage se encarga de compilar el codigo fuente del proyecto
ubicado en el directorio addressbook/addressbook main. Primero cambia el directorio de
trabajo a la ubicacién del proyecto, luego ejecuta el comando Maven para compilar el cédigo

fuente del proyecto. Si la compilacion falla, se imprime un mensaje de error en la consola de
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Jenkins, lo que facilita la identificacion y solucion de problemas de compilacion como

muestra en la Figura 34.

Figura 34

Stage para compilar la aplicacion

Se

stage("Compilar Aplicacitn de Ejemplo'} {
ateps {
dir('addressbook/addressbook main") {
sh "S${MAVEN DIR}/bin/mvn compile"
}
}
poat {

failure {

echo "Error en la compilacién de la aplicacién de sjemplo

}

Nota. Configuracion del stage para compilar el cddigo fuente del directorio seleccionado.

Elaborado por: Los autores

El stage de test que se muestra en la Figura 35 se encarga de ejecutar las pruebas

unitarias del proyecto ubicado en el directorio addressbook/addressbook_main. Primero,

cambia el directorio de trabajo al directorio del proyecto, luego ejecuta el comando Maven para

correr las pruebas unitarias. Si alguna prueba falla, se imprime un mensaje de error en

consola de Jenkins para ayudar a diagnosticar problemas en las pruebas.
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Figura 35

Stage de pruebas de la aplicacion

stage ("Prucbas de la Aplicacidén de Ejemplo') {
steps {
dir('addressbook/addressbook main') {
sh "${MAVEN DIR}/bin/mvn test"
}
}
post {

failure {

echo '

Error en las pruebas unitarias de la aplicacidn

Nota. Stage encargado de ejecutar pruebas unitarias del directorio. Elaborado por: Los autores

En la Figura 36 se muestra el stage que esta disefiado para ejecutar un analisis de
calidad del codigo utilizando SonarQube. Dentro de esta etapa, el pipeline:Cambia al directorio
donde esta ubicado el cddigo fuente del proyecto. Configura el entorno para usar SonarQube
con las credenciales y la configuracién especificadas. Ejecuta un comando Maven que limpia,
verifica y realiza el analisis de SonarQube del proyecto, enviando los resultados al servidor de

SonarQube.

Figura 36

Stage de anlisis con SonarQube

stage ("An&lisis con SconarQube') {
step=s {
dir("addressbook/addressbook main') {
withSonarQubeEnv (credentialsId: 'sonar_tokenNW',
installaticonWName: 'scnar') {

}

}

Nota. Configuracion del stage para el analisis de codigo utilizando SonarQube. Elaborado por:

Los autores

El siguiente stage que se muestra en Figura 37 se encarga de crear un archivo

empaquetado a partir del codigo fuente del proyecto, este proceso cambia al directorio del
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proyecto donde estd ubicado el archivo pom.xml y el codigo fuente y ejecuta el comando
Maven package, que compila el codigo, ejecuta las pruebas y empaqueta el proyecto en un
archivo distribuible WAR. Este archivo empaquetado es el resultado final de la construccion

del proyecto.

Figura 37

Stage para empaquetar la aplicacién

stage ('Empacquetar Aplicacidn de Ejemplo') {
steps {
dir('addressbook/addressbook main') {

sh "${MAVEN DIR}/bin/mvn packags"
}

Nota. Configuracion del stage para crear un archivo empaquetado del proyecto. Elaborado por:

Los autores

A continuacién, en la Figura 38 se muestra el stage que se encarga de preparar el
entorno para la ejecucion de Tomcat instalando los componentes necesarios. En este caso, se
actualiza la lista de paquetes disponibles y se instala el entorno de ejecucion de Java 17
(openjdk-17-jre), que es un requisito para que Tomcat funcione, ya que Tomcat es una

aplicacién basada en Java y necesita una JVM (Java Virtual Machine) para ejecutarse.

Figura 38

Stage de instalacion de prerrequisitos de Tomcat

stage('Instalacidén de Prerrequisitos de Tomocat') {
steps {
sh 'sudo apt update’
sh 'sudeo apt install cpenjdk-17-jre -y

Nota. Instalacion de componentes para la ejecucion de Tomcat. Elaborado por: Los autores
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La etapa Install Apache Tomcat Server de la Figura 39 esta disefiada para configurar
el servidor Apache Tomcat en funcion del contexto del build (commit o merge). Dependiendo
del tipo de evento, si es un commit (env.GIT_COMMIT esta definido), configura Tomcat
cambiando los permisos, copiando archivos de configuracion, y ajustando el puerto del
servidor, de lo contrario es un merge (cuando env.GIT_BRANCH es main o master), realiza

configuraciones similares, pero con un puerto diferente.

Figura 39

Stage de instalacion de Apache Tomcat Server

stage('In=tall Apache Tomcat Server') {
ztep=s {
zcript {
echo env.GIT COMMIT
if (env.GIT_COMMIT) {
Iy Ejecuciﬂ: en caso de commit
zh 'sudo chown -RE jenkins:jenkins apache-tomcat-
8.5.24°
gh 'sudo gp tomcat-users.xml apache-tomcat-
8.5.24/conf/tomcat-users.xml"
gh 'sudo gp context.xml apache-tomcat-
8.5.24/webapps,/manager,/META-INF/ context.xml"
sh "sudo sed -i '=s/8080/%{env.COMMIT PORI}/g'
apache-tomcat-8.5.24/conf/server.xml™
} else if (env.GIT_BRANCH = 'main' || env.GIT_BRANCH
= 'master’) {
fr EjecuciE: en caso de merge
zh 'sudo chown -RE jenkins:jenkins apache-tomcat-
8§.5.24°
sh 'sudo gp tomcat-users.xml apache-tomcat-
8.5.24/conf/tomcat-users.xml’
sh 'sudo gp context.xml apache-tomcat-
8.5.24/webapps/manager/META-INF/context . xml"
sh "sudo sed -i 's/9090/%{env.MERGE PORT}/g'
apache-tomcat-8.5.24/conf/server.xml™
¥
1
¥
1

Nota. Configuracion del servidor Apache Tomcat. Elaborado por: Los autores
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En la Figura 40 el stage esta disefiado para desplegar la aplicacién web en el servidor

Tomcat y verificar que el despliegue haya sido exitoso.

Figura 40

Stage de despliegue de la aplicacion en el servidor Tomcat

stage('Deploy Sample Application To Tomcat Server') {
zteps {
sh '=udo cp
addressbook/addressbook main/target/addressbook.war apache-tomcat-
8.5.24/webappsa/"’' B
sh 'sudo runuser -1 jenkins -c
"/war/lib/jenkins/workspace/test project/apache—-tomcat-

8.5.24/bin/startup.sh™"

¥
}
stage('Verificar Despliegue'}) {
zteps {
zcript {
def appUrl = 'http://localho=st:8081/
def responze = sh{script: "curl -
'f{http_codel}"' F{appUrl}", return3tdout: true}.trim(}
if (respons=e != "'200"'" && response = "302") {
error "La aplicacidm no se esta ejecutando
correctamente. Codigo de respuesta HITP: S{response}"
} elzse {
echo 'La aplicacidn se estd ejecutando
correctamente. '
¥
1
¥
}

Nota. Configuracién para el despliegue de la aplicacion web. Elaborado por: Los autores

A continuacion, el stage de la Figura 41 verifica la existencia del directorio de JMeter
y el archivo de prueba, construye el comando para ejecutar JMeter, ejecuta las pruebas de

rendimiento, captura la salida del comando y finalmente imprime los resultados de la ejecucion.
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Figura 41

Stage de ejecucion de pruebas de JMeter

atage('Bun JHeter Testzs') {
ateps {
zcript {
def jmeterDir = env.JMETER DIR
def jmeterTestFile = env.JHMETER TEST FILE
def jmeterResultzaFile = env.JMETER RESULTS FILE

if {Efi;eixists{jmeterﬂiril {

error "El directorio de JHeter (${jmeterDir}) no
exizte.™
¥
if {Efi;eixists{jmeterfeatFLle}} {
error "El archivo de prueba de JHeter
(${jmeterTestFile}) no existce."™
¥
def jmeterCommand = "${jmeterDir}/jmeter -n -t
E{jmeterTestFile} -1 ${jmeterResultsFile}"
def jmeterfutput = sh({=zcript: jmeterCommand,

returnStdout: true).trim()

JMeter:\nf{jmeterOutput}™
}
}

Nota. Configuracion del stage para ejecutar pruebas de rendimiento utilizando JMeter.

Elaborado por: Los autores

4.4.Pruebas del ambiente configurado
Caso funcional

4.4.1. Resultados de la construccion del pipeline en Jenkins

Una vez ejecutados todos los stages del pipeline se obtiene como resultado la correcta
ejecucién de cada una de las fases desde la descarga y construccion del proyecto hasta el

despliegue como se puede ver en la Figura 42.
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Figura 42

Construccion del proyecto

X Aplicaciones - #9 Stages [test_project] [Je... *-| Terr TOOt(E te (] A mié24jul, 21:36 administrador]
) Stages [test_project] lenkins] — Mozilla Firefox AR
B @ problema @ Problema & Help - Gitl & Administr & Files - mal & IDE - Adr & IDE - Adry G test_proje £3 test_proje 4 stages [t x test - Ove Projects ©) GitHub - | + v
« (¢} O R 172.17.42.131:8090/job/t iiti-pipelir E R ] ® ® 8 =
€ Jenkins o 0 ® @ Tiulacionv [ Desconectar
L3 -
panel de Control > test project > Stages
Build test_project Configure
id pipeline
Start  CHECKOUT Instalar Herra... Compilar Ap... Pruebasde ... Empaquetar... Instalaciénd... End ‘
‘ o o @ @ =
Start  CHECKOUT  Instalar Herra... Compilar Apli... Pruebas de la... Empaquetar... Instalacion de... Install Apache... Deploy Sampl... Prepare JMete... Run JMeter Te... Publish JMete... End
© © © © @
Start  CHECKOUT Instalar Herra... Compilar Apli... Pruebas de la... Empaquetar ... Instalacién de... Install Apache... Deploy Sampl... Prepare Mete... Run JMeter Te... Publish |Mete... End
. ) o) "
7 Q) &)

Nota. Despliegue correcto del proyecto en Jenkins. Elaborado por: Los autores

4.4.2. Resultados SonarQube

Las etapas que se visualiza en esta herramienta al momento de analizar la calidad son:

Security: que analiza el codigo desde el punto de vista de seguridad con respecto a

vulnerabilidades de seguridad.

- Reliability: Este parametro mide la estabilidad del c6digo al momento de ejecutarse,
fallas y excepciones.

- Maintainability: Esta variable indica que tan dificil es mantener y evaluar el codigo
para posterior a esto.

- Hotspots Reviewed: Esto indica las areas criticas dentro del cddigo fuente.

- Coverage: Muestra la calidad de cédigo.

- Duplications: Indica el porcentaje de cddigo duplicado en el proyecto, lo cual puede

ser un indicador de cddigo que necesita ser remplazado para mejorar la disponibilidad

y reducir fallos.

A continuacion, se muestra en la Figura 43 los resultados de SonarQube
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Figura 43

Resultados SonarQube

© There's a new version of SonarQube available. Upgrade to the latest active version to access new updates and features. ~ Learn More X

sonarQube ) Projects Issues Rules Quality Profiles Quality Gates Administration More Q [ A

Create Project v
My Favorites Al

earch for ect Perspective  Overall Status Sortby = Name =t 3 project(s| ‘

Filters

¢ test_project pustic v Passed
Quality Gate R R

Last analysis: 3 days ago - 1.4k Lines of Cods
v Passed .

A0 c 16 A 88 E 0.0% QO 00% © 3.0%
% Failed Security  Reliability ~ Maintainability ~ Hotspots Reviewed ~ Coverage  Duplications
Reliability

Embedded database should be used for evaluation purposes only

Nota. Resultados de SonarQube. Elaborado por: Los autores

4.4.3. Resultados del despliegue
Por ultimo, se obtuvo el resultado final del despliegue realizado por Tomcat el cual se

encuentra desplegado localmente en el puerto 8083 como se muestra en la Figura 44.

En la direccion http://localhost:8083/addressbook/

Figura 44

Ventana del proyecto desplegado

icaciones = #) Addressbook — Mozilla ... Ty « [] A jue25jul, 12:45 administrador]

@ Addressbook — Mozilla Firefox A _ o x
(B | & Addre x | [& Deploy M IDE- Ad M IDE-Adr £ Stages L test proj Gitestproj G test proj T test pro test pro % Projects € tomcat- + v
== O R 172.17.42.131:8083/addressbook/ o ® ® #§3 =

New contact

First Name Last Name Emai
George White george@white.com
Daniel Thompson daniel@thompsen.com
Timothy Jones timothy@jones.com ‘
Peter Wilson
Dan Robinson
Dan Davis
Qlivia Davis
Dan dan@smith.com
Daniel daniel@. om
Alice alice@thom

nda linda@harris.com

Nota. Ventana del proyecto. Elaborado por: Los autores
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http://localhost:8083/addressbook/

Cambio a realizar

En la ventana principal de la aplicacion desplegada se muestra una de las funciones para
agregar un nuevo contacto dentro de la lista de contactos, como se visualiza en la Figura 45 se

muestra que la ventana emergente para afiadir los datos se encuentra a lado derecho.
Figura 45

Ventana de la aplicacion desplegada

("% Addressbook — Mozilla Firefox

& & Addressbook ® | &b Administrator - Gitlab % & IDE - Administrator / tes' X ] test_project [Jenkins] X test_projectN - Issues -

« [&] O & 172.17.42.131:8081/
New contact

Nota. Aplicacion principal con la ventana emergente del lado derecho. Elaborado por: Los

autores
A continuacién, se realizara un cambio para que la ventana emergente se muestre a lado
izquierdo.

Una vez realizado el cambio dentro del cddigo realizamos un commit para que se
registre el cambio y se actualice el codigo para que nos muestre un mensaje informando que
los cambios realizados fueron exitosos como se muestra en la Figura 46 ya que al realizar un

cambio el pipeline se dispara automaticamente al realizarse el commit.
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Figura 46

Ventana de ejecucion del pipeline

« C O & o+ 172.17.42.131:8090/job/test_project/
Panel de Control test_project
SonarQube
test_projectN
£ stages serverside processing & ‘
/ Rename Enlaces permanentes
@ Pipeline Syntax » "Ultima ejecucion (#280) hace 33 Seq"
. tima ejecucion estable (#279) hace 17 Min
e "Ultima ejecucion correcta (#279) hace 17 Min
Historia de tareas Tendencia v . Itima ejecucion fallida (#273) hace 5 Hor 36 Min
» "Ultima ejecucion fallida (#273) hace 5 Hor 36 Mir
o ¢ “Last completed build (#279) hace 17 Min"
=S
#280 23 jul 2024 14:15
==

Nota. Ejecucion de cada stage det pipeline en proceso. Elaborado por: Los autores

A continuacidn, se visualiza que se ejecutd el pipeline exitosamente como se muestra

en la Figura 47, el pipeline termino su ejecucion pasando por cada uno de los stages.
Figura 47

Ventana del Jenkins con la ejecucion del pipeline

s #) Stages [test_project] [Je... “g, Terminal de

Stages [test_project] lenkins] — Mozilla Firefox

@
B o % Gitlab X & IDE - Administrator f tes: X | £3 Stages [test_project] [Jei X | ¥ test projectN - Issues - & X Security - My Account - < X + ~
o

C O & 172.17.42.131:8090/job/test_projectimulti-pipeline-graph/ 1% ® ® 8 =

: g OO0 Omuecen- &

test_project > Stages

test_project > ui Configure

TBElne

start CHECKOUT C... Instalar Herra... Compilar Apli... Pruebas de la.. Analisis€ons... Empaquetar... Instalacién de... Install Apache... Deploy Sampl... Verificar Desp... Prepare JMete... Run jMeter Te... Publish JMete... En: ‘
2 9 g Z Z Z Z Z 9 2 @ 2 9

Start CHECKOUT C... Instalar Herra... Compilar Apli... Pruebas de la... Analisis con... Empaquetar ... Instalacion de... Install Apache... Deploy Sampl... Verificar Desp... Prepare Mete... Run |Meter Te... Publish JMete... End

& @ 9 < 9 © 7 O @ ¢ @ 2 7

Start CHECKOUT C. Instalar Herra. Compilar Apli. Pruebas de la. Analisis con S... Empaquetar Instalacion de... Install Apache... Deploy Sampl... Verificar Desp... Prepare |Mete. Run JMeter Te... Publish |Mete.. End
— z 9 & 9 & <z Y <z

Nota. Ejecucién exitosa de cada etapa del pipeline dentro de Jenkins. Elaborado por: Los

autores
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Cambio realizado
Como resultado se obtiene el cambio realizado y se muestra en la Figura 48 la

ventana emergente a lado izquierdo la cual se realizé el cambio desde el editor de codigo

como se coment6 anteriormente.

Figura 48

Ventana del aplicativo con el cambio realizado

Addressbook — Mozilla Firefox
test_projectN - Issues Security - My Account
@ ® a8
New contact

£ test_project [Jenkins]

o Term

) Addressbook — Mozilla
& IDE - Administrator / te:

& Administrator - GitLab

& Addressbook

e
5]
« O 8 1721742131

(&)

m Sanel s o
ame sl hidleli
n Thomp: |
nothy
eter@ 1.com
| ‘
] 1

Nota. Aplicacion principal con la ventana emergente del lado izquierdo. Elaborado por: Los

autores
La Figura 49 muestra los resultados de la prueba de rendimiento del JMeter,

representados en tres graficos:
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Figura 49

Ventana de resultados de JMeter

(&) O 8 172.17.42.131 test w ® @ A =

Panel de Control > test_project > Tendencia de Rendimiento

</> Changes visualizar el Gltimo informe de rendimiento

[> construir ahora ‘

& Archivo de test: resultados.jtl
Configurar

@ Bormar Pipeline Throughput Tiempo de respuesta 1P\ort:entaje de errores ‘

@ Tendencia de Rendimiento

SonarQube

Requests Per Second
%
|
\

& Stages

/ Rename

@ Pipeline Syntax ey

¢ Historia de tareas Tendencia v

Q

Nota. Visualizacion del informe de rendimiento. Elaborado por: Los autores

Throughput (Rendimiento): Muestra la cantidad de solicitudes procesadas por
segundo. En este caso se observa una fluctuacién con picos y valles, la tendencia indica

variabilidad en el rendimiento del sistema.

Tiempo de respuesta: Muestra el tiempo que tarda el sistema en responder a las
solicitudes. En este caso HTTP Request, Java Request y Cambios, el tiempo de respuesta se
mantiene bastante bajo y constante para todos los tipos de solicitudes, lo que indica un buen

desempefio en términos de latencia.

Porcentaje de errores: Muestra el porcentaje de errores en las solicitudes. Se observa
un aumento en el porcentaje de errores es decir que el sistema esta experimentando problemas

que necesitan ser corregidos.

Caso de prueba

Se prepard un nuevo despliegue en el ambiente configurado, para lo cual se eligio un
nuevo proyecto en Java y se procedio a realizar las pruebas verificando la compatibilidad de
nuevo proyecto con el ambiente.
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Al momento de intentar probar y ejecutar el pipeline con otro proyecto del repositorio

se obtuvo un error de compilacion.

En la Figura 50 se muestra la ejecucion del pipeline con la ejecucion de la etapa de
compilacion de la aplicacion fallida, la etapa checkout y la instalacion del Maven se completd
con éxito y en la etapa de compilacion de la aplicacion fallé por lo tanto las etapas posteriores
no se lograron ejecutar, este error se presentd debido a un error de sintaxis que se encontro en
el stage de compilacidn, principalmente en el nombre del directorio donde se ejecuta esta fase

lo cual hace que el pipeline se detenga y finalice con el proceso.

Figura 50

Ventana del stage de compilacion fallido

% Aplicaciones - #) Stages [test_project2] [J... *-] Terminal - root@vm-tes EN t3 < [J A mié24jul, 23:53 administrador]

<@ Stages [test_project2] [Jenkins] — Mozilla Firefox A - B8 X

B & Addres [@ /manager & Adminis & IDE - Ad & IDE - Ac £ stage: x | £ test pr £ test_pn £ test_pro Projects test_pr test_prr ) GitHub + v

« C O & 1721742131 test ect2/ry eli X 0% Y @ fH =

?_ Jenkins Q ® Q ® @ Titulacion v (3 Desconectar

Panel de Control test_project2 Stages

Build test_project2
id pipeline ‘

Start CHECKOUT Install Maven ... Compilar Apli... Pruebas de la... Analisis con ... Empaquetar ... Instalacion de... Install Apach... Deploy Sa... Verificar De:

#49 © @ ®
Start CHECKOUT  Install Maven ... Compilar Apli... Pruebas de la... Anélisis con ... Empaquetar ... Instalacion de... Install Apach... Deploy Sa... Verificar De!
@ © ®

Nota. Visualizacion de cada etapa compilandose. Elaborado por: Los autores

Es importante mencionar que se debe colocar correctamente el nombre de los

directorios, variables, y sintaxis del pipeline para que al momento de ejecutar no se detenga.

Dentro de las pruebas que se ejecutaron, encontramos que el pipeline se detuvo por un

error en el despliegue de la aplicacion, esto debido a que se el puerto por el que se estaba
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comunicando el servidor de aplicaciones Tomcat ya se encontraba en uso del primer despliegue

antes mostrado.

A continuacién, como se muestra en la Figura 51 se muestra la notificacion de

SonarQube indicando que hubo fallas al momento de la ejecucion.

Figura 51

Ventana de notificacion de SonarQube

% Ap >
@ test_projectN - Overview - SonarQube — Marilla Firefox a8 X
a At ger W Admin W IDE - A W IDE - A 4 Stages £ test_pr Ltestpro, L test pre Project test_pr test p x| €) Gitub +
« c 0 & 121742101 ’ % diN O @ @ H =
° rsion of SonarQube available. Upgrade to the latest active version to access new updates and features.  Learn More
sonarqube Projects  Issues  Rules  Quality Profiles  Quality Gates  Administration  More Q 2]
Overview Issues ecurity Hotspots Measures Code Activity Project Settings Project Information ‘
50 minutes ag

Quality Gate Status ?
I .

New issues Accepted issues

0.0% Cow o
Q code 0 0 ®

Nota. Visualizacion de la falla en SonarQube. Elaborado por: Los autores
A continuacion, se muestra en la Figura 52 que el aplicativo no se desplego.

Figura 52

Ventana del navegador con un mensaje de error

©  OProblem x | @ Problema - W Melp GRL W Administre W Fles mar MW IDE-Adm  WIDE-Admi D testproec (3 test projer 4 Stages e test - Ove projects O Gt P

C © 1721742131 WO ® ® O =

No se puede conectar

Fi

Nota. Ventana de error de conexion. Elaborado por: Los autores
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Para este caso se realizo el cambio del puerto por el cual ApacheTomcat se comunicaba

y se cambid el puerto desde el archivo de configuracion del servidor de aplicaciones y se coloco

el puerto 8083 como se muestra en la Figura 53.

5. 24/conf

Figura 53
Ventana de terminal con el archivo de configuracion de Apache Tomcat.

<!-- Define
-~ INSERTAR --

Nota. Tomcat esta configurado para escuchar en el puerto 8083. Elaborado por: Los autores

Finalmente, como se muestra en la Figura 54 se muestra el nuevo proyecto desplegado

en el puerto 8083.

D A& jue25jul, 12:03 administrack
~

Figura 54
Pagina web desplegado Tomcat utilizando Jenkins.

Deploy Tomcat with Jenkins — Mozilla Firefox
est_p test p

3 stage: Gitest g Gtestpo Gt

Deploy Tomcat with Jenkins

Explore More

Nota. Ventana del proyecto desplegado. Elaborado por: Los autores
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A continuacion, se realiz6 una prueba, para validar que el pipeline se detiene cuando el
proyecto Ilamado addresbook no se despliega correctamente, para lo cual se realizé un cambio
en el codigo intencionalmente, como se muestra en la Figura 55, Jenkins muestra una falla

debido a la inconsistencia en el codigo.

Figura 55

Interfaz web de Jenkins

administrador]

e 0 A
test_project [Jenkins] — Mozilla Firefox ~

¥ Aplicaciones - #) test_project [Jenkins] — ... -] Te jue 25 jul, 14:14

Qe

(B [HEstado [&] Deploy & IDE-A & IDE-Ac (3 Stages Gtest pr £ test pr ‘ Litest x | Ltest pr testpr  testpr ) Project:  Qtomcat 4+ v

« > C O 8 172.17.42.131:8090/job/test_project/ w ® ® & =
Panel de Control > test_project >
@ Configurar . Tendencia de los resultados de pruebas
Last Successful Artifacts -@- Passed —@- Skipped ~@- Failed &
[ dashBoard_resultados.xml 1,27 KiB @ view o

@ Borrar Pipeline

® standardResults.xml 1,10KiB @ view
@ Tendencia de Rendimiento SonarQube Quality Gate
' sonarQube
test_projectN
£ Stages server-side processing: [T

a o~

Nota. Ventana de Jenkins con el analisis de SonarQube Elaborado por: Los autores
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CONCLUSIONES

La investigacion y el anlisis respectivo ha permitido una comprension mas especifica
del funcionamiento de cada herramienta, destacando en cada una de ellas la integracion con las

demaés para poder crear un flujo automatizado.

Se logro configurar un ambiente IC/DC que automatiza procesos de despliegue de
proyectos de software, la integracion de GitLab, Jenkins y SonarQube ha permitido un flujo de
trabajo el cual gestiona el control del codigo fuente, la ejecucion de pruebas continuas y la

evaluacion de la calidad del cédigo.

En las pruebas realizadas sobre este ambiente se comprueba que la integracion de estas
herramientas fue compatible ya que al momento de su configuracion estas se acoplaron
correctamente y para comprobar se cargé un programa para que pase por este flujo y que al

finalizar se obtenga buenos resultados.
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RECOMENDACIONES

Escoger un IDE que sea compatible con las demas herramientas y lenguajes de

programacion usados en el ambiente que se requiera en el proyecto.

Gitlab es una de las mejores opciones para proyectos que requiera una solucion robusta
y que sea gratuita para la gestion de cddigo, Jenkins es una herramienta flexible para
automatizar procesos como en este caso IC/DC y SonarQube que es una herramienta de las

més completas para la revision continua de cédigo.

Asegurarse de que las herramientas escogidas sean integrables entre ellas para que mas

adelante no exista problemas de configuracion y flujo.

Documentar cada proceso y configuracion que se vaya utilizando en el entorno

automatizado para que en caso de que se requiera realizar cambios no dafiar el ambiente.

Para futuros trabajos es recomendable incorporar escaneo de vulnerabilidades y pruebas
de seguridad automatizadas ya que esto no solo mejoraria la calidad de cddigo, sino que
también prepararia a los estudiantes para abordar los crecientes temas de ciberseguridad en el

desarrollo de software moderno.
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