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RESUMEN

Desde la creacion de la World Wide Web en 1990, la tecnologia ha experimentado
una evolucioén continua y significativa. Esta progresion ha subrayado la importancia
de la innovacién constante en el ambito tecnoldgico, destacando la necesidad de
desarrollar herramientas y sistemas cada vez mdas seguros, interoperables y
eficaces. En este contexto de cambio y avance perpetuo, se hace imprescindible
investigar y desarrollar soluciones que respondan a las demandas actuales de

seguridad y eficiencia en la gestion de informacion y recursos.

Partiendo del hito histérico de la creacion de la World Wide Web en 1990 vy la
evolucién hacia las generaciones sucesivas, se contextualiza la importancia de la
innovacion continua en el panorama tecnoldgico. Para el presente trabajo, la
investigacidon se basd en una revisidn de la literatura que incluya el desarrollo
practico de sistemas enfocados a la seguridad, la interoperabilidad y Ia
documentacién; durante el proceso de investigacion, sobresalieron tecnologias que
son generalmente usadas para el desarrollo de sistemas robustos, dichas
tecnologias ayudaron a guiar a la propuesta del desarrollo de un ecosistema integral
para una gestion eficiente empleando tecnologias clave como Angular, Node.js,

JWT, Berypt y MySQL.

La metodologia empleada incluyé la implementacion de buenas practicas de
seguridad, la dockerizacién del proyecto y la documentacidon completa del proceso
de instalacién y configuracion. Los hallazgos principales incluyen la creacién de un
backend robusto y seguro, asi como un frontend dindmico y altamente interactivo.
La documentacién detallada y comprensible, junto con la versién controlada del
proyecto en GitHub y su dockerizacion en la nube, garantizan la accesibilidad vy el

aprovechamiento completo de sus capacidades.

Para finalizar, el proyecto ofrece una solucion integral para la gestion de

establecimientos, demostrando la interoperabilidad fluida entre las tecnologias
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clave y la importancia de implementar practicas de seguridad sélidas en todos los
niveles del desarrollo. Las implicaciones incluyen la mejora de la eficiencia
operativa, la proteccidn de la informacion sensible y la promocién de estandares de

seguridad en el desarrollo de aplicaciones web modernas.

Palabras clave:

Desarrollo web, Patrones de disefo, Arquitectura de sistemas, Aplicaciones

empresariales.
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ABSTRACT

Since the creation of the World Wide Web in 1990, technology has undergone
continuous and significant evolution. This progression has underlined the
importance of constant innovation in the technological field, highlighting the need
to develop increasingly secure, interoperable and efficient tools and systems. In this
context of perpetual change and progress, it is essential to research and develop
solutions that meet today's demands for security and efficiency in the management

of information and resources.

Starting from the historical milestone of the creation of the World Wide Web in
1990 and the evolution towards successive generations, the importance of
continuous innovation in the technological landscape is contextualized. For the
present work, the research was based on a literature review that includes the
practical development of systems focused on security, interoperability and
documentation; during the research process, technologies that are generally used
for the development of robust systems stood out, these technologies helped guide
the proposal for the development of an integral ecosystem for efficient
management using key technologies such as Angular, Node.js, JWT, Bcrypt and

MySQL.

To conclude, the project provides a comprehensive solution for facility
management, demonstrating seamless interoperability between key technologies
and the importance of implementing sound security practices at all levels of
development. The implications include improving operational efficiency, protecting
sensitive information and promoting security standards in the development of

modern web applications.

Palabras clave:

Web development, Design patterns, System architecture, Business application.
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1.INTRODUCCION

1.1. CONTEXTO PREVIO.

1.1.1.  EVOLUCION HISTORICA DEL DESARROLLO
DE SISTEMAS WEB.

En el contexto de la evolucién histérica, un hito fundamental se produjo en
noviembre de 1990 con la propuesta de Tim Berners-Lee y Robert Cailliau de un
sistema de hipermedia denominado "The World-Wide Web" (Santos & Fundacao
Oswaldo Cruz. Instituto de Comunicacdo e Informacado Cientifica e Tecnolégica em
Saude. Rio de Janeiro, 2022). Esta iniciativa marcé el comienzo del desarrollo de la
primera aplicacion web; mas tarde, en 1991, Tim Berners-Lee introdujo el primer
navegador y servidor web, dando lugar al funcionamiento préctico de la World Wide

Web.

Esta innovacidn permitid crear las primeras paginas web y senté las bases para los
sistemas web mas complejos. La aplicaciéon web inicial, aunque rudimentaria en
comparacion con las tecnologias actuales, introdujo la nocién de documentos
interconectados a través de enlaces hipertextuales, allanando el camino para la
expansion y la evolucion continua de las aplicaciones web a lo largo de las décadas.
Este hito histdrico es crucial para comprender el surgimiento y la transformacién de
las aplicaciones y sistemas web en el panorama tecnoldgico actual (Grigar Dene &

O’Sullivan James, 2021).

Gracias a este hito histdrico, se da paso a la llamada Web 1.0, la primera generacién
de la web, surgida en 1991, se caracterizd por ser un entorno informativo donde los
usuarios solo podian leer y compartir datos estaticos. Aunque ofrecia ventajas como
el acceso Unico y autonomia para los creadores de contenido, presentaba desafios
tecnoldgicos y limitaciones de interactividad. La incapacidad de los usuarios para
editar datos y la falta de colaboracién de ideas y conocimientos entre ellos

condujeron a menos trafico y publicidad. La Web 1.0 se considera una etapa cerrada
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y menos amigable para el usuario, marcando el inicio de la necesidad de

transformar a la web mas interactiva y participativa (Nath, 2022).

Debido a la necesidad de interactuar y compartir conocimientos nace la Web 2.0
alrededor del afio 2003; la Web 2.0 fue usada especialmente a través de
Virtual Communities of Practice (VCoPs), que son grupos innovadores que
aprovechan las tecnologias de la informacidn para crear y compartir conocimientos.
En aquella época tuvo mucha importancia la creacidn y gestiéon del conocimiento,
teniendo un papel crucial las tecnologias de la informacién y la Web 2.0 en la
transformacién de la forma en que las personas interactian y comparten
conocimientos en diversos contextos organizativos, educativos y politicos (Ziegler,

2022).

Continuando con la reseia sobre la evolucién de la web, a partir del afio 2007 surge
la conocida web 3.0 la cual propone un cambio hacia una internet descentralizada,
donde los usuarios sean los principales creadores y arbitros de valor. La web 3.0
surge como respuesta a las criticas de la centralizaciéon en Web 2.0. Sin embargo,
los defensores buscan una estructura basada en blockchain, destacando cambios
en lo social, econédmico y cultural. Es asi que, la web 3.0 socialmente, redefine
interacciones y comunidades; econdmicamente, introduce la creacién de valor
centrada en el usuario con tecnologias como NFT y DeFi; culturalmente, empodera

a los creadores (Chohan, 2022).

Como Ultima generacién se tiene la web 4.0 la cual presenta sus primeras
impresiones a inicios del afio 2016, y representa una revolucion en la forma en que
se interactua con la informacién en linea. La web 4.0 se vislumbra como una red
inteligente y simbidtica que implica la interaccién entre humanos y maquinas; se
espera que integre tecnologias como el big data, la realidad aumentada, la
comunicacidn mdaquina a maquina, la computacién en la nube y la inteligencia
artificial con agentes inteligentes. Es asi que, la Web 4.0 se percibe como una
tecnologia revolucionaria que conecta el Internet con nuevos objetos, permitiendo

interacciones avanzadas en diversos contextos (Ersoz et al., 2020).
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La evolucidn de los sistemas web, desde la concepcién de "The World-Wide Web"
en 1990 hasta la actualidad, ha marcado hitos significativos. Desde la Web 1.0,
enfocada en la informacidén estatica, hasta la participativa Web 2.0 y la
descentralizada Web 3.0, cada fase refleja la creciente interactividad y la
transformacion de la experiencia online. La Web 4.0, emergente desde 2016,
promete una revolucién al integrar tecnologias como inteligencia artificial y realidad
aumentada. En conjunto, estas generaciones delinean una historia de constante

innovacion y cambio en el panorama tecnoldgico.

1.1.2.  METODOS EMPLEADOS EN LA CREACION
DE APLICACIONES WEB.

En la evoluciéon del desarrollo de software, las metodologias surgieron en los afios
70 para abordar problemas inherentes a la falta de control en las etapas de
desarrollo, resultando en productos deficientes (Molina et al., 2017). Con el auge
del desarrollo de aplicaciones funcionales en la web, la implementacion de
metodologias ha mejorado significativamente la calidad del desarrollo; se destaca
la comparativa de metodologias web, siendo la tecnologia hipermedia orientado a
objetos, por sus siglas en ingles OOHDM, se identifica como la mas completa y
eficiente (Molina et al., 2018). Adicionalmente, se estan adoptando metodologias
agiles como programacion extrema, por sus siglas en ingles XP, y Scrum para
ajustarse a los requisitos cambiantes, proporcionando flexibilidad y eficiencia en la

creacion de aplicaciones web (Jacome Carrasco, 2022).

La metodologia XP es una respuesta a la demanda de creacién de aplicaciones
informaticas, especialmente dentro de la rama del disefio de paginas web, que
requiere sistemas adaptables y responsivos a diversos dispositivos (Triatama et al.,
2023) . La metodologia XP, desarrollada por Kent Beck, se enfoca en abordar la
complejidad de los requisitos cambiantes y se basa en principios probados en la
ingenieria de software (Bautista-Villegas, 2022). Se caracteriza por promover la
comunicacion efectiva, la simplicidad en el diseno, el feedback continuo con el
cliente, el respeto dentro del equipo y la valentia para afrontar cambios. Sus

caracteristicas incluyen un ciclo dinamico, trabajo en parejas y 10 a 15 iteraciones
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en un proyecto tipico. Entre sus ventajas se encuentran la eficiencia en la
planificacion y pruebas, aplicabilidad a cualquier lenguaje de programaciéon y
facilidad de implementacién en tecnologias actuales, aunque puede tener
limitaciones en proyectos a largo plazo y complejos, asi como en la falta de

evidencia en cambios dindmicos frecuentes (Jacome Carrasco, 2022).

Continuando con las metodologias, La metodologia Scrum es una estrategia
eficiente para la creacion de proyectos que busca adaptarse a entornos dindmicos
y fomentar la colaboracién en equipos. Se organiza en sprints, periodos de
desarrollo de 2 a 4 semanas, con planificacién y revision al final de cada uno. La
metodologia se basa en roles como Maestro scrum (Scrum Master), dueno del
producto (Product Owner), interesados (Stakeholders) y Equipo de programadores
(developer group). Scrum se caracteriza por su enfoque en la autoorganizacién del
equipo, la flexibilidad para adaptarse a cambios y la gestidn sistemdtica de riesgos.
Sus beneficios incluyen la obtencidn temprana de resultados, la capacidad de
adaptarse a distintos entornos y la gestion estructurada de riesgos. No obstante,
puede presentar desafios en equipos pequeiios y demanda una gestién intensiva
de tareas y plazos, ademas de un equipo altamente capacitado para lograr su
implementacidn exitosa (Jacome Carrasco, 2022). La metodologia Scrum ha ganado
aceptacion generalizada y se ha adaptado a diversas disciplinas, aunque estas
adaptaciones han generado una variedad de modificaciones y enfoques
contextuales. Su popularidad lo convierte en una metodologia para adaptaciones
en diversos contextos y objetivos, y un componente clave para otros métodos.
Como desventaja se puede indicar que a pesar de la amplia documentacion, la falta
de integracion con un enfoque fijado en el método limita la generacidon acumulativa

del aprendizaje (Hron & Obwegeser, 2022).

Otra metodologia empleada es la OOHDM que se enfoca en seguir un proceso de
desarrollo distribuido en 5 fases. Esta metodologia combina graficos en UML con
otras propias de la metodologia. Originalmente concebida para aplicaciones
hipermedia, OOHDM fue adaptada con el crecimiento de Internet para la creacion

de desarrollos hipermedia enfocadas a la web, tales como los motores de busqueda.
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Esta metodologia se enfoca en simplificar y mejorar la eficacia del disefio de
aplicaciones web, empleando modelos especificos como conceptual, de navegacion
e de interfaz del usuario final. Las 5 etapas de OOHDM abarcan desde el mapeo de

requerimientos hasta la implementacion (Molina et al., 2018).

Metodologias como OOHDM, XP y Scrum han sido fundamentales en el desarrollo
de aplicaciones informaticas, mejorando la calidad y la adaptabilidad de las mismas.
OOHDM se destaca por su enfoque en aplicaciones web hipermedia, simplificando
el proceso de disefio mediante fases como la obtencidn de requerimientos vy el
disefio conceptual. XP, centrada en la adaptabilidad, promueve la comunicaciéon
efectiva y la simplicidad. Scrum, con su gestion agil basada en sprints, destaca por
la obtencion de resultados anticipados. Cada metodologia contribuye de manera

Unica al dindmico panorama de la creacién de aplicaciones web.

1.1.3.  DIRECCIONES ACTUALES EN EL
DESARROLLO DE LOS SISTEMAS WEB.

En la actualidad, el desarrollo de sistemas web estd experimentando una rapida
evolucidn impulsada por las tendencias tecnoldgicas emergentes. El internet, como
poderoso medio de comunicacién e influencia, ha desencadenado avances
significativos que exigen una continua implementacién tanto por parte de los
clientes como de los programadores. Este dinamismo se refleja en la constante
busqueda de modelos y servicios web mas eficientes y avanzados. La interseccion
de diversos lenguajes de programacioén, herramientas y plataformas ha dado lugar
a un panorama tecnolégico diversificado que optimiza la velocidad y precision en el
proceso de creacién de diversos sistemas enfocados en la web. En este contexto de
transformacion digital, a continuacién, se exploran las tendencias mas destacadas

gue estan configurando el presente y futuro del desarrollo de sistemas web.

En cuanto a JavaScript, se destaca su posicién como el lenguaje interpretado mas
empleado en la creacién de paginas web robustas, con una sintaxis que guarda
similitudes con Java y C. De igual manera, se destaca su capacidad para ejecutarse
en el lado del cliente, lo que contribuye a la agilidad y eficiencia en el desarrollo
web. Ademas, se resalta que, a diferencia de PHP, JavaScript no implica intercambio
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de datos con el servidor, lo que influye en el rendimiento (Valarezo Pardo et al.,

2018).

Se menciona que el lenguaje de marcas de hipertexto, conocido por sus siglas en
ingles HTML, es fundamental para el desarrollo de aplicaciones web estaticas,
aungue su combinacidn con otros lenguajes permite crear aplicaciones dinamicas.
Se introduce HTML5 como una evolucién que introduce elementos dindmicos para

configurar el entorno web y sus contenidos (Valarezo Pardo et al., 2018).

En relacién a la autenticacién y autorizacién, JSON Web Token (JWT) se
considera especialmente conveniente para aplicaciones Serverless, esto debido a
gue JWT permite almacenar informacion adicional directamente en el token, mas
alld de sélo las credenciales del usuario, el servidor ya no necesita buscar esa
informacién en la base de datos. Cuando un usuario inicia sesién con sus
credenciales, estas se envian al Autorizador, y el JWT se devuelve en caso de éxito,
es decir, la plataforma valida el JWT antes de otorgar acceso a los recursos
protegidos optimizando la seguridad y la eficiencia en la gestidén de la autenticacién

de usuarios en arquitecturas Serverless (Huynh, 2020).

Continuando con la seguridad, Bcrypt se emplea como un algoritmo de hash en el
contexto de la autenticacién basada en contrasefias en aplicaciones web; esta
eleccién de Bcrypt se justifica por su capacidad para agregar una capa adicional de
seguridad mediante el uso de "Salt", una cadena aleatoria anadida a la contrasena.
Este procedimiento fortalece la seguridad al prevenir ataques directos e indirectos
a la contrasefia almacenada en la base de datos. Cuando un usuario intenta iniciar
sesion, las credenciales ingresadas se comparan con la informacién de la base de
datos utilizando la funciéon de comparacion proporcionada por el paquete Berypt.
La implementacion de Bcrypt asegura que, incluso si alguien obtiene acceso a la
base de datos, las contrasefias permanezcan seguras y protegidas (Pant et al.,

2022).
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Como se aprecia, el panorama actual del desarrollo de sistemas web refleja una
dinamica transformacién impulsada por las tendencias tecnoldgicas emergentes. La
evolucidon constante, impulsada por la influencia del Internet, ha llevado a la
busqueda de modelos y servicios mas eficientes y avanzados. En este contexto,
JavaScript destaca como el lenguaje interpretado mads utilizado, proporcionando
agilidad y eficiencia en el desarrollo web. La combinacién de HTML y HTMLS5 sigue
siendo fundamental para los nuevos desarrollos enfocados en aplicaciones web,
ofreciendo tanto estructuras estdticas como dindmicas. En el contexto de la
verificacidn y autorizacion, JSON Web Token (JWT) emerge como una solucién que
mejora tanto a la seguridad como a la eficiencia en la gestion de la autenticacién de
usuarios. Ademas, la implementacion de Bcrypt para el hash de contrasenas
refuerza la seguridad al agregar una capa adicional mediante el uso de "Salt",
mitigando riesgos asociados con ataques directos e indirectos a las contrasenas
almacenadas. En conjunto, estas tendencias reflejan el compromiso continuo con

la innovacion y la seguridad en la creacién de sistemas web.
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2.ESTABLECIMIENTO DEL PROBLEMA

2.1 DETALLE DEL PROBLEMA.

El problema aborda la necesidad de comprender las tendencias contemporaneas y
las practicas dptimas en la creacién de aplicaciones web, considerando elementos
como la arquitectura, los flujos de trabajo, la seguridad y la utilizacién de
tecnologias especificas como Node.js, Angular, Bcrypt, JWT, MySQL y otros
frameworks. La interrogante central se enfoca en cdmo estos factores influyen en
el transcurso de desarrollo de aplicaciones web en su conjunto. Esta formulacion
del problema guiard la investigacion hacia una evaluacion de las practicas actuales
en este campo, buscando identificar tanto las innovaciones mas recientes como las

estrategias de desarrollo mas efectivas.
2.2 PLANTEAMIENTO DEL PROBLEMA.

¢Cuales son las tendencias actuales y las mejores practicas durante el desarrollo de
las aplicaciones web, considerando aspectos como arquitectura, flujos de trabajo,
seguridad, y la utilizacién de tecnologias especificas como Node.js, Angular, Bcrypt,

JWT, MySQL y otros frameworks?

El planteamiento, consiste en una declaracién clara y precisa que aborda los
elementos fundamentales PICO (Poblacién, Intervencién, Comparacion vy
Resultados) al explorar las tendencias o patrones en la creacién de aplicaciones
web. La pregunta se centra en la poblacién general del desarrollo de aplicaciones
web y busca entender cémo diferentes elementos, como arquitectura, flujos de
trabajo, seguridad y tecnologias especificas como Node.js, Angular, Bcrypt, JWT,
MySQL y otros frameworks, impactan en estos procesos. La formulacién de la
pregunta guiara la investigacion hacia una evaluacion comprensiva de las practicas

y tendencias actuales en el ambito mencionado.
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2.3  ARGUMENTACION DEL PROBLEMA.

El inicio del presente desarrollo de ecosistema surge de la necesidad urgente de
enfrentar los desafios actuales relacionado con la creacidon de nuevas aplicaciones
web empresariales. En un panorama tecnolégico donde Angular, Node.js, JWT,
Bcrypt y MySQL son reconocidas como tecnologias clave, se presenta la
oportunidad de aprovechar su sinergia para ofrecer soluciones eficientes,

escalables y seguras.

La relevancia de esta combinacién reside en su capacidad para cambiar la manera
en que las empresas proporcionan servicios en linea, lo cual marca un hito
significativo en el avance tecnolégico. La implementacion eficaz de estas
tecnologias promete no solo optimizar el rendimiento de las aplicaciones
empresariales, sino también garantizar niveles superiores de seguridad vy
autorizacion. La concepcidn y creacion de un prototipo funcional del sistema web
constituye la piedra angular de este trabajo, aspirando a demostrar de manera
tangible como la integracién armoniosa de estas tecnologias puede generar
soluciones de vital importancia. Estas soluciones, a su vez, estan disefadas para

abordar la creciente demanda del entorno empresarial contemporaneo.

El propdsito fundamental del presente trabajo es contribuir al corpus de
conocimiento en torno a la optimizacidon de tecnologias especificas, enfocadas
especialmente en el desarrollo de aplicaciones empresariales. La meta es ofrecer a
las empresas una ventaja competitiva palpable en un mercado en constante
evolucidn. Esto se lograra mediante la implementacién de un prototipo de sistema
integral, seguro, eficiente y escalable, que responda de manera directa a los retos
actuales y a las expectativas crecientes del entorno empresarial moderno. De esta
manera, esta investigacion aspira no solo a abordar problematicas puntuales, sino
también a proporcionar soluciones practicas y sostenibles que impulsen la

excelencia en el desarrollo de aplicaciones web.
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2.4 DELIMITACION DEL PROBLEMA.

El enfoque principal del presente proyecto radica en el disefio de componentes
esenciales del ecosistema previo a su construccion, garantizando una
interoperabilidad sin fisuras entre las tecnologias, es decir, el disefio y desarrollo
implica la implementacion de un sistema de comunicacion eficiente entre el lado
del cliente como en el lado del servidor, la integracidon de autenticacién segura
mediante JWT, el cifrado de datos sensibles con Bcrypt y el establecimiento de una
gestion de datos eficiente en MySQL. Aunque el proyecto desarrollard componentes
basicos, no abarcara el desarrollo de aplicaciones completas ni la optimizacién
exhaustiva de componentes individuales ya que el propdsito fundamental es
identificar los posibles puntos de apoyo como los puntos débiles de Ia
implementacidon de un sistema mediante la combinacién de las tecnologias
anteriormente mencionadas, es por esto que el presente trabajo se encuentra

limitado al desarrollo de un prototipo funcional.
2.5 IMPORTANCIA DEL TRABAJO.

Para la ejecucion del presente trabajo, se planea la creacion de un prototipo que
incorpora las funciones esenciales como es la creacién, modificacién, consultas y
eliminacion de registros, dichas funciones serdan necesarias para su eficiente
funcionamiento. La relevancia de esta iniciativa radica en la oportunidad de mostrar
como una integracion eficiente de las tecnologias mencionadas puede manifestarse
como un sistema robusto y escalable. Una vez que el prototipo esté completamente
implementado, se procedera a documentar todos los aspectos pertinentes para
facilitar su replicacion en otros contextos o dreas relacionadas. El propdsito
principal de este prototipo de ecosistema es destacar tanto a las empresas como a
los desarrolladores la importancia critica de una implementacidon precisa y
cohesionada de las tecnologias, fomentando asi una sinergia efectiva entre ellas y

evitando futuros problemas de mantenimiento o escalamiento del sistema.
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Ademas, se tiene previsto que el proyecto esté accesible al publico en general a
través de un repositorio dedicado, lo que permitird a otros desarrolladores de
aplicaciones web examinar, adoptar e incluso optimizar dicha implementacidn. Este
enfoque de disponibilidad abierta no solo promueve la transparencia y el
intercambio de conocimientos, sino que también fomenta la colaboracion y el

aprendizaje continuo en la comunidad de creacién de aplicaciones web.

2.6 OBJETIVOS.

2.6.1 OBJETIVO GENERAL.

Desarrollar un ecosistema integrando de manera efectiva las tecnologias populares
en el desarrollo de sistemas web incluyendo Angular, Node.js, JWT, Bcrypt y MySQL,
con el propdsito de agilizar y estandarizar la creacidon de proyectos web seguros y

eficientes fomentando las mejores practicas.

2.6.2 OBJETIVOS ESPECIFICOS.

e Realizar una investigacidn de trabajos relacionados, mediante un andlisis en
bases de datos académicas y recursos online relacionados al tema, con el
propésito de comprender las capacidades, ventajas y sinergias de las
tecnologias clave: Angular, Node.js, JWT, Bcrypt y MySQL.

e Disefiar y prototipar los componentes esenciales, mediante el uso de:
Angular, Node.js, JWT, Bcrypt y MySQL, asegurando la interoperabilidad
fluida entre las tecnologias, con el propédsito de implementar un sistema de
comunicacion efectivo entre el frontend y el backend.

e Documentar la instalacion, configuracién y uso del ecosistema, mediante
una documentacién completa y comprensible, con el propdsito de fomentar

la adopcion y el aprovechamiento completo de sus capacidades.

Pagina 24 de 92



3.MARCO TEORICO REFERENCIAL

Se exploran proyectos de desarrollo web que destacan la integracidon de diversas
tecnologias para abordar desafios especificos. Desde el mejoramiento de la gestidn
de historias clinicas en el ambito de la salud mediante el uso de Angular framework,
hasta la creacidén de aplicaciones web completas utilizando Node.js para gestionar
conexiones a Internet de clientes, cada proyecto demuestra la eficacia de la
integracion tecnoldgica en el desarrollo web. Ademas, la implementacion de MySQL
en una aplicacidn basada en Codelgniter y el uso de JSON Web Token (JWT) y berypt
para garantizar la seguridad en la autenticacidon de usuarios en aplicaciones web,
resaltan la diversidad de enfoques y tecnologias utilizadas en el desarrollo web

moderno.

En un proyecto titulado “Desarrollo de un sistema web utilizando angular
framework y rest (Transferencia de estado representacional) para la gestién de
historias electrénicas” (Conza Ccolque, 2019), aborda la problematica de la gestidn
ineficiente de historias clinicas en el ambito de la salud en Peru, especificamente en
la ciudad de Juliaca. Se destaca que gran parte de los gerentes de organizaciones de
salud desconocen los beneficios de una administracién adecuada de historias
clinicas. Ante la necesidad de gestionar electrénicamente las historias clinicas, se
menciona que Angular se integré en el proyecto como un framework de JavaScript
gue facilita la creacién de aplicaciones web. Angular proporciona caracteristicas
como enlace de datos, enrutamiento y animaciones, simplificando el desarrollo de
aplicaciones modernas. Ademas, se explica que la adopcién de Angular busca
mejorar la accesibilidad y gestién de la informacién en las historias clinicas,
optimizando el proceso de diagndstico y tratamiento de pacientes en la Clinica

Dermacenter Rios en Juliaca.

Por otro lado, en el trabajo “Designing a Node.js full stack web application” (Janne
Kinnunen, 2023), Node.js es un entorno de ejecucién de JavaScript que se utiliza

para construir servidores web seguros y versatiles. En este caso, se empled para
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desarrollar una aplicacion web completa para un proveedor de servicios de
Internet. Gracias a su amplio ecosistema, Node.js permitié la construcciéon de un
servidor robusto y versatil, junto con una API para ingresar a la base de datos. El
ecosistema resultante, disefiada para funcionar en diversos dispositivos, se
implementd con éxito en la intranet de la empresa, brindando a los empleados la
capacidad de gestionar y controlar las conexiones a Internet de los clientes. Este
enfoque full-stack demuestra la eficacia de Node.js en un entorno de desarrollo de

aplicaciones escalables y seguras.

La integracion de MySQL desempeia un rol crucial en el desarrollo del Aplikasi
Website Portal Manajemen Informatika, basado en el framework Codelgniter. La
aplicacion, disefiada para ofrecer informacién actualizada sobre la gestidn de la
informatica, aprovecha las capacidades de MySQL para gestionar eficazmente
diversos conjuntos de datos. La implementacion de MySQL permite una estructura
organizada y accesible, contribuyendo asi a la rapidez y eficacia en la obtencién de
informacidn tanto para los estudiantes de informatica como para la comunidad en

general (Ramadhan et al., 2020).

En el desarrollo de un trabajo titulado Development of a modern full stack web
application (Aleksi Kujala, 2023), en relacién de la autenticacion de usuarios en
aplicaciones web, se ha empleado JSON Web Token (JWT), y para afianzar la
seguridad de datos sensibles, como las contrasefias, se ha implementado bcrypt
para el hash de las contrasefias de los usuarios. Al registrarse, la aplicacién verifica
la no existencia de usuario y correo proporcionados en la base de datos antes de
agregar al usuario con el hash de la contraseiia correspondiente. Al utilizar bcrypt
para el hash de contrasefias, el desarrollador debe determinar el nimero de rondas
de sal utilizadas para calcular la complejidad y el tiempo de procesamiento de la
operacion de hash. Las rondas de sal representan el factor de costo, determinando
cuanto tiempo se necesita para calcular un solo hash bcrypt, con cada ronda

adicional incrementando el factor de costo y duplicando el tiempo de calculo.

Se han analizado proyectos que ilustran la combinacion de diferentes tecnologias

en entornos de desarrollo web. Desde la mejora de la gestion de historias clinicas
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con Angular hasta la creacién de aplicaciones web completas utilizando Node.js,
estos casos destacan la efectividad de combinar tecnologias para enfrentar desafios
especificos. La adopcion de MySQL en Codelgniter y la implementacién de medidas
de seguridad como JSON Web Token (JWT) y bcrypt refuerzan la idea de que la
integracion tecnoldgica es fundamental en el desarrollo web contemporaneo. Estos
ejemplos resaltan la versatilidad y el impacto positivo que puede tener la
combinacion estratégica de herramientas en la resolucién de incidencia y la

optimizacién de procesos en diversos entornos.

A continuacion, se indican términos importantes para una mejor comprensién del

presente trabajo:

3.1 TECNOLOGIA EN DESARROLLO FRONTEND
AVANZADO - ANGULAR,

Angular es una tecnologia en desarrollo frontend avanzado que se basa en un marco
conceptual para desarrollar aplicaciones web sofisticadas centradas en el cliente.
Desarrollado por Google y basado en el lenguaje TypeScript; Angular utiliza
TypeScript como su principal herramienta de codificacidon debido a su verificaciéon
de tipos y mejor estructuracidon de cddigo. El framework estructura el codigo
alrededor de componentes que tienen baja dependencia entre si, donde cada uno
cuenta con su propio HTML, CSS y controlador escrito en TypeScript. Ademas de los
componentes de Angular, también facilita la creacidn de servicios, directivas y otros
elementos fundamentales para el desarrollo de aplicaciones web (Cincovic et al.,

2019).

3.2 TECNOLOGIA EN SERVIDOR Y
PROGRAMACION EFICIENTE - NODE.JS.

En la tecnologia de Node.js, se implementa mediante el uso del lenguaje de
desarrollo JavaScript para el servidor el cual sigue el paradigma "JavaScript en todas

partes". Se basa en una arquitectura dirigida por eventos y permite la ejecucion
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asincrona de cédigo. En la pila MEAN, Node.JS se integra como el entorno del lado
del servidor junto con Express, un marco minimalista que facilita la creacion y
enrutamiento de servicios web. La implementacion de servicios en Node.JS sigue
una estructura de capas separadas para lograr un cédigo mas seguro y comprensible

(Cincovic et al., 2019).

3.3 TECNOLOGIA EN GESTION DE IDENTIDAD Y
ACCESO - JSON WEB TOKEN (JWT).

JWT es un medio ligero para intercambiar datos entre 2 partes, facilitando la
autenticacion, autorizacion y seguridad. Cada declaracion JWT se almacena como
una entidad json, utilizada como texto sin formato en el cifrado de Json Web
Encryption o como carga util de JSON Web Signature (JWS), lo que permite que las
afirmaciones se aseguren y autentiquen digitalmente con el Cédigo de
Autenticacion de Mensajes (MAC). Antes de la revolucion de JWT, un 'token' era
simplemente una cadena sin un valor inherente, con JWT, los tokens codifican y
verifican sus propias afirmaciones, lo que resulta en JWTs auténomos de corta
duracion y sin necesidad de acceso al repositorio de datos, simplificando el disefio

y eliminando la carga (Mahindrakar & Pujeri, 2020).

3.4 TECNOLOGIA EN CIFRADO Y PROTECCION
DE DATOS - BCRYPT.

La tecnologia de cifrado y proteccion de datos berypt, es una funcion hash utilizada
en la programacién de contrasefias en UNIX, creada a partir de la combinacidon de
Blowfish y Crypt. Su proceso de inicializacién, llamado "eksblowfish", ralentiza el
descifrado de contrasefias al incorporar una clave costosa de Blowfish. Esta
implementacién de Bcerypt es resistente a las tablas arcoiris gracias al uso de una sal
de 128 bits en el proceso de hash. Consta de 2 pasos: primero, establece una clave
inicial utilizando eksblowfish y, luego, cifra con OrpheanBeholderScryDoubt usando

una clave de 192 bits generada previamente. Este enfoque brinda seguridad
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adicional mediante el uso de una sal y una estructura que dificulta ataques

potenciales (Giffary & Ramadhani, 2022).

3.5 TECNOLOGIA EN ALMACENAMIENTO DE
DATOS - MYSQL.

MySQL es un software para administrar repositorios de datos ampliamente
utilizado en proyectos web dindmicos; es esencial para la creacién de proyectos
web, permitiendo la busqueda eficiente y manipulacién de datos. Su popularidad
entre los programadores se debe a su capacidad multiplataforma, facilidad de uso
y sistema de seguridad confiable con licencia gratuita. MySQL mantiene un gran
impacto en el desarrollo tanto del frontend como del backend de proyectos web,
siendo fundamental para almacenar y gestionar datos de manera efectiva (Sotnik

et al.,, 2023).

4. DESARROLLO DEL PROYECTO.

4.1 ENFOQUES METODOLOGICOS.

Entre los métodos a emplear se encuentran:

e Reuvision bibliografica y analisis de trabajos relacionados: Este método
implica investigar y revisar estudios académicos, articulos cientificos y
recursos en linea asociados con el uso de tecnologias para la creacion
de aplicaciones web. Esto enriquece la comprension del estado actual
del campo, buenas practicas, desafios comunes vy soluciones
propuestas.

e Desarrollo: Se llevd a cabo por medio de la combinacion del desarrollo
iterativo e incremental, junto con el desarrollo basado en componentes.
Mediante el enfoque iterativo, se logrd crear multiples versiones de
diversos componentes, permitiendo asi la incorporacion gradual de
nuevas funcionalidades mas especificas. Por otro lado, la metodologia
del desarrollo basado en componentes posibilitd la reutilizacion de
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secciones de cddigo tanto en el backend como en el frontend, con el
propdsito de aprovechar componentes de software preexistentes
siempre que fuera factible. Esta estrategia contribuyd
significativamente a acelerar el proceso de desarrollo. La
implementacidn del prototipo funcional del sistema se realizé utilizando
las tecnologias objeto de investigacion. Esto permitié explorar de
manera practica la aplicacion de estas tecnologias, asi como su
interaccion entre si, y como pueden satisfacer los requisitos especificos
del sistema prototipo.

Almacenamiento en repositorio GitHub: Se podria afirmar que se
adopté una metodologia 4&gil, caracterizada por la colaboracién
continua y la adaptacién a los cambios a lo largo del desarrollo. Esta
eleccién se fundamenta en el hecho de que el repositorio GitHub
registra de manera sistematica los cambios y las entregas sucesivas del
proyecto. El almacenamiento en este repositorio no solo facilita la
accesibilidad al trabajo por parte de otros desarrolladores, sino también
brinda la facilidad de revisar el cdédigo, entender la metodologia
utilizada e incluso contribuir con sus propias mejoras. Esta practica
promueve la difusidn del proyecto y fomenta la colaboracién en la

comunidad de desarrollo de software.

4.2 RECONOCIMIENTO DE REQUERIMIENTOS

DE DATOS.

Para la seleccion de fuentes de informacidn se realizé mediante el método prisma

iniciando con la pregunta de investigacion definida en la secciéon de Planteamiento

del problema. para luego definir ciertos puntos clave de exclusién y de inclusién:

Fecha de Publicacion:

o Seincluyen estudios publicados en los afios 2019-2023.

o Se excluyen estudios publicados antes del 2019.
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o Seincluyen estudios empiricos, revisiones sistematicas y estudios de
caso.
o Se excluyen estudios con casos puntuales que no indiquen
recomendaciones de implementacion.
e Metodologia:
o Seincluyen solo estudios que utilicen una metodologia cualitativa o
cuantitativa.
o Se excluyen estudios que no cumplan con los términos de inclusién.
e Relevancia Tematica:
o Seincluyen estudios que abordan aspectos especificos de un tema o
tecnologia.
o Se excluyen estudios que no estén directamente relacionados con el
enfoque de investigacion.
e C(Calidad del Estudio:
o Seincluyen sdlo estudios con altos estandares metodolégicos.

o Se excluyen estudios con limitaciones metodoldgicas significativas.

Asi mismo, como expresion de busqueda se utilizé la siguiente cadena:

e ("Information System" OR "Extreme Programming") AND ("AWS" OR
"Restful APIs" OR "Postman") AND ("Angular" OR "Node.js" OR "MySQL"
OR "bcrypt" OR "JWT") AND ("Web development" OR "Scrum" OR "XP"

OR "Agile methodologies").

Una vez aplicados dichos criterios, se obtuvieron un total de 105 estudios, sin
embargo, luego de realizar una revisién individual de cada trabajo se lograron filtrar
un total de 27 estudios relevantes por lo cual se realizé un analisis obteniendo el

siguiente resultado:
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Figura 1: Resultados enfocados en tematicas y objetivos.

35%
33%

30% i 30%
26% i

25%
20%
15% 11%
10%

5%

. -
0%
Uso e implementacion en un Demostracion de funcionalidad Comparacion de rendimiento Desarrollo de software con
caso real con diferentes tecnologias tecnologias relacionadas

Elaborado por: Autor.

De acuerdo al andlisis de tematicas y objetivos se obtuvo que los trabajos
relacionados con el uso e implementacidon en un caso real 26%, demostracion de
funcionalidad 33%, comparacién de rendimiento con diferentes tecnologias 30% y

el desarrollo de software con tecnologias relacionadas 11%.

Figura 2: Resultados enfocados en formulacion del problema y datos implicados.

30% 30%
25%
22%
20% 19% 19%
15%
11%

10%

5%

0%

Casos de prueba Funcionalidad con Integracion con ofras Usabilidad v expenencia Walidacidn de procesos
pruebas de carga tecnologias del usuario eficientes

Elaborado por: Autor.

De acuerdo al andlisis de formulacion del problema y datos implicados se obtuvo
gue los trabajos relacionados con casos de prueba 22%, funcionalidad con pruebas
de carga 19%, integracion con otras tecnologias 30%, usabilidad y experiencia del

usuario 11% vy la validacion de procesos eficientes 19%.
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Figura 3: Resultados enfocados en limitaciones encontradas.

0,
30% 30%

250, 26% 26%
22%

20%

15%

10%

5%

0%

Recursos altos para su Falta de experiencia en el uso de Limitacién de pruebas de Comparacion de eficiencia en
implementacion las tecnologias integracion con mas tecnologias diferentes escenarios

Elaborado por: Autor.

De acuerdo al andlisis de limitaciones encontradas se obtuvo que los trabajos
relacionados con recursos altos para su implementacion 22%, falta de experiencia
en el uso de las tecnologias 26% y comparacion de eficiencia en diferentes

escenarios 30%.

Figura 4: Resultados enfocados en propuestas y metodologia aplicada.

40%

37%
35% ’

30% 30%
25%
20% 19%
15%

15%
10%

5%

‘ P > -~
0%
Anélisis comparativo de Revision de la literatura en Recomendaciones para el uso Determinacion de recursos
tecnologias metodologias para el desarrollo correcto de tecnologias consumidos

de software

Elaborado por: Autor.

De acuerdo al analisis de propuestas y metodologias empleadas se obtuvo que los
trabajos relacionados con el analisis comparativo de tecnologias 30%, revisidon de la
literatura en metodologias para el desarrollo de software 19%, recomendaciones
para el uso correcto de tecnologias 37% y determinacion de recursos obtenidos

15%.
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Figura 5: Resultado enfocados en la solucidn encontrada, resultados y desafios.

37%

22% 22%

Al lo

-
Buenas practicas para la Mejoras en las seguridad, Optima integracion de Puntos fuertes y débiles de
optimizacion de tecnologias autorizacion y autenticacion tecnologias tecnologias emergentes

Elaborado por: Autor.
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De acuerdo al analisis de solucién encontrada, resultados y desafios se obtuvo que

los trabajos relacionados con buenas practicas para la optimizacién de tecnologias

37%, mejoras en la seguridad, autorizacién y autenticacién 19%, éptima integracién

de tecnologias 22% y puntos fuertes y débiles de tecnologias emergentes 22%.

4.3 METODOS DE EVALUACION DE PROCESOS.

Para una funcionalidad eficiente se usaron diagramas de flujo en el cual se reflejan

los pasos a seguir para cada escenario:

Login / Register: El diagrama para el presente escenario de login /
register, se enfoca en el correcto flujo del sistema cuando un usuario
realiza la accidn de iniciar sesidén o de registrarse, asi mismo, se indican
los posibles flujos en caso de presentar algun error durante dicho
proceso.

Registrar un producto: El diagrama de registrar un producto indica los
pasos a seguir y validar para que un producto sea creado
correctamente, siempre y cuando el rol del usuario en sesion sea el
requerido.

Actualizar un producto: En el presente diagrama de actualizar un

producto, se valida el nivel de permisos que tiene el rol del usuario

# 5/SALESIANA



iniciado sesién, caso contrario, no tendra posibilidad de realizar dicha
accion.

e Eliminar un producto: Para la eliminacién de un producto, el sistema
verifica el nivel de permisos del usuario en sesién para permitir la accién

de eliminar, caso contrario esta accion estara deshabilitada.

Los diagramas de flujo en programacidn son representaciones gréaficas de
algoritmos o procesos, utilizados como herramientas visuales para la ensefanza y
comprension de la légica de programacioén. Estos diagramas permiten modelar de
manera intuitiva y estructurada el flujo de control de un algoritmo, mostrando las
diferentes etapas, decisiones y acciones que se realizan durante su ejecucién (Jesus

et al.,, 2022).

Ademas de su aplicacidn en la ensefanza de la programacién, los diagramas de flujo
también se utilizan como parte fundamental de técnicas para diagnosticar procesos.
Se emplean para representar los pasos a seguir en diferentes escenarios, como se

indica en la Figura 6, Figura 7, Figura 8 y Figura 9
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Figura 6: Flujo de procesos para iniciar sesidn y registro.

Flujo de procesos para Login ! Register

Ingresa datos:
- Nombre
- Apellide
- Usuario
- Email
- Teléfono
- Fecha de nacimiento
- Clave
- Confirmar clave

T

Registro comecto

Sa validan los
datos ingresados

nicio

Datos no validos

Sesion
iniciada

Ingresa datos:
- Usuario/Email
- Clave

Se walidan los
datos ingresados

Diatos
ncomectos

Se registra 1 ¢
ntento fallido

Cuenta
blogueada

Elaborado por: Autor.

Figura 7: Flujo de procesos para registrar un producto.

Flujo de procesos para Register Product

ngresa datos:

. - Mombre
- Se valida el rol de! . R Se validan los
Inicio . L ibutorizado? - Descripcion )
usuario en sesion Erecio datos ingresados

Datos no validos

Fin

Mo autorizado

Registro comrecto

Y

Elaborado por: Autor.
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Figura 8: Secuencia de procesos para actualizar un producto.

Flujo de procesos para Actualizar un Product

Actualiza kos datos:

. Si . - Mombre
. Se valida &l rol de! . Selecciona R
Inicio . . JAutorizado? - Descripoion
USUErio en sesidn producto Precio

h J

Se validan los
datos ingresados

m

Registro actualizado

Elaborado por: Autor.

Figura 9: Secuencia de procesos para eliminar un producto.

Flujo de procesos para Eliminar un Product

Si

Selecciona —— | Eliminar producto

. i 7
Mutorizado? producta

- Se valida & rol del
Inicio . -~
usuario en sesion

Y

Fin Productoe eliminado

Mo autorizado

Elaborado por: Autor.

Por otro lado, para la verificacion de funciones o métodos ya sea del lado del
frontend o backend, se optd por el uso de un check list en el cual se registraron los
campos necesarios y validaciones previas a su ejecucion tal como se indica en la

Tabla 1y Tabla 2.

Tabla 1: Check List para registrar un usuario.

Check List para registrar un usuario.

Nombre.
[J Campo de entrada para ingresar texto.
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] Validaciéon de campo no vacio.
] Longitud maxima y minima.

Apellido.

[J Campo de entrada para ingresar texto.
] Validaciéon de campo no vacio.
] Longitud maxima y minima.

Usuario.

[J Campo de entrada para ingresar texto.
[J Validacion de campo no vacio.
] Longitud maxima y minima.

Correo electrénico.

[J Campo de entrada para ingresar texto.
[J Validacion de campo no vacio.

] Longitud maxima y minima.

] Validacion de campo de tipo email.

Género.

] Validacion de campo no vacio.
[J Seleccidn de registro de tipo lista.

Teléfono.

[J Campo de entrada para ingresar nimero.
[J Validacion de campo no vacio.
[J Longitud maxima y minima.

Fecha de Nacimiento.

[J Campo de tipo date para seleccionar una fecha.
[ Validacion de campo no vacio.

Clave.

Campo de entrada para ingresar texto.

Validacién de campo no vacio.

Longitud maxima y minima.

Validacion para incluir al menos un caracter especial.
Validacién para incluir al menos un nimero.

[J Validacion para incluir al menos una letra mayuscula.

N O O I O

Confirmar clave.

[J Validacion de campo que contenga la misma informacién de la clave.
[ Validacion de campo no vacio.

Elaborado por: Autor.

Tabla 2: Checklist para registrar un producto.

Check List para registrar un producto.

Nombre.

[] Campo de entrada para ingresar texto.
[J Validacion de campo no vacio.
'] Longitud maxima y minima.

Descripcidn.

Pagina 38 de 92



[J Campo de entrada para ingresar texto.
[J Validacion de campo no vacio.
] Longitud maxima y minima.

Precio.

] Campo de entrada para ingresar un valor numérico con decimales.
] Validaciéon de campo no vacio.

Seleccion de archivo.

[J Validacion de campo no vacio.
'] Tamaifio maximo de 1080px X 1080px.

4.4 INSTRUMENTOS PARA EL ESTUDIO Y
COMPRENSION DE DATOS.

Para la interpretacién de los datos del lado del backend, se empled la herramienta
Postman debido a su versatilidad y amplias configuraciones que permiten realizar
pruebas en diversas funcionalidades del backend desarrollado en Node.js. Postman
facilito la ejecucion de pruebas funcionales para los métodos implementados, tales
como iniciar sesién, registrar usuarios, gestionar productos, realizar lecturas y
modificaciones de datos, eliminar registros, verificar permisos y validar informacién
encriptada. Su interfaz intuitiva y la posibilidad de configurar diferentes escenarios
de prueba fueron fundamentales para garantizar el eficiente funcionamiento y
seguridad del sistema backend. Ademads, Postman es una herramienta de prueba
gue proporciona funcionalidades para probar APIs y es utilizada por los equipos de
Aseguramiento de Calidad (QA) y Operaciones. Facilita la creacidn de patrones de

prueba para casos de uso de pruebas de produccion (Ranta, n.d.).

Por otro lado, en el ambito del frontend, se optd por utilizar el navegador web Edge
gracias a su flexibilidad y capacidad para adecuarse a diferentes exigencias del
usuario. En este caso, era crucial contar con un disefio responsive, ya que el
prototipo del ecosistema debia ser accesible desde una variedad de dispositivos,
como laptops, teléfonos moviles y tabletas. Gracias a esta eleccién, se pudo
visualizar cdmo se presentaria el resultado final, permitiendo una interaccién
Optima para los usuarios finales, independientemente de su dispositivo. Ademas, se

aprovechd esta plataforma para mostrar las diferentes interfaces segun el rol del
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usuario, ya sea cliente, encargado o administrador, proporcionando accesos

diferenciados segun sus necesidades y permisos.

Finalmente, para el manejo de datos en MySQL, se optd por utilizar MySQL
Workbench debido a los beneficios que ofrece como herramienta de administracion
de bases de datos. Esta eleccidn se basé en su amplia gama de funcionalidades, que
incluyen la facilidad de disefio y modelado de repositorio de datos, la ejecucién de
consultas SQL, la administracion de usuarios y permisos, la optimizaciéon del
rendimiento y la visualizaciéon de datos mediante graficos y tablas. Ademas, su
interfaz intuitiva y su capacidad para gestionar eficientemente los datos fueron
fundamentales para garantizar un manejo eficaz y seguro de la informacion

almacenada en MySQL.

4.5 LIMITACIONES Y DIFICULTADES
ENCONTRADAS A LO LARGO DEL
DESARROLLO DE TRABAJO.

Una limitacidn crucial que se enfrentd fue la falta de recursos y tiempo, lo que
afectd la capacidad para presentar un producto completamente finalizado y listo
para ser implementado en un entorno productivo. Esta limitacién fue a causa de la
necesidad de realizar pruebas exhaustivas en una variedad de entornos y
circunstancias para garantizar el rendimiento y estabilidad general del sistema en

casos reales.

Ademads, dada la naturaleza del ecosistema como una aplicacidon web, surgio la
necesidad de multiples instancias para su lanzamiento en produccion. Esto se debe
a que la arquitectura del sistema esta disefiada para integrar tecnologias como
React.js en el frontend, Node.js en el backend y MySQL para la gestién de datos.
Cada una de estas tecnologias requiere su propia configuracion y despliegue, lo que
aflade complejidad al proceso de implementacion y aumenta la necesidad de

recursos adicionales, tanto en términos de tiempo como de infraestructura.
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4.6 DESCRIPCION COMPLETA DEL DESARROLLO
DEL TRABAJO.

Para el desarrollo del prototipo de ecosistema, se seleccioné una tematica base que
permitiera plasmar las principales funcionalidades de la aplicaciéon web. La temdtica
elegida debia estar relacionada con un entorno que pudiera replicarse en multiples
ocasiones, y para este proyecto se optd por la gestién de bares o licoreras. Esta
eleccion se fundamentd en la observacién de que, en una localidad tipica, suelen
existir varios establecimientos de este tipo, cada uno con caracteristicas similares,

como un menu o carta, promociones y eventos.

El objetivo fue disenar una aplicacién que permitiera a los administradores
gestionar eficientemente estos establecimientos, asignar roles a los usuarios
correspondientes y garantizar una experiencia dptima tanto para los encargados
como para los clientes. Las funciones principales de la aplicacién se dividieron en 3

roles: administrador, encargado y cliente.

El administrador tendria la capacidad de registrar y modificar los establecimientos,
asi como de asignar roles a los usuarios segun sea necesario. Por su parte, los
encargados podrian agregar menus con sus respectivas caracteristicas, como titulo,
descripcién y precio, asi como también gestionar promociones y eventos,
especificando horarios y detalles relevantes, para mas detalles como controles y
permisos se pueden observar los diagramas de flujo mencionados anteriormente

en la seccion de Métodos de evaluacién de procesos.

Finalmente, los clientes tendrian acceso a todos los establecimientos registrados en
la plataforma, pudiendo explorar los diferentes menus, promociones y eventos
disponibles en cada uno de ellos. Esta descripcion general del proyecto establece la
base para el desarrollo de un prototipo funcional que satisfaga las necesidades de

gestidn y experiencia de usuario en el contexto de bares y licoreras.
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A continuacidn, se detalla el proceso que fue llevado a cabo con el propdsito de
ajustar correctamente la implementaciéon del proyecto, desde la gestién de datos

hasta las pantallas expuestas al usuario.

4.6.1 BASE DE DATOS.

Se utilizé MySQL Workbench en su versidon 8.0.33. Se procedié a disefiar las
principales tablas del repositorio de datos en base a una recopilaciéon de
requerimientos e informacion general presentes en los establecimientos de interés.
El resultado final de esta integracién de tablas en el repositorio de datos se presenta

de manera visual en la Figura 10.

Figura 10: Estructura funcional de la base de datos.

PROMOCIONES
PK + id_promocion m
PK < id_usuario
FK + id_bar » - id_bar
+ id_registro
+ nombre_promocion + nombre
. dESCrIpC_IO.H 2 =]
e “ -t
¢ L - telefono
6 PK + id_registro
imagen + fechanacimiento =2
PK * id_bar FK + id_rol
b * usuario
romers + clave
" EmD EVENTOS —
« descripcion . rol
« logo e PK + id_rol
PK + id_menu PK « id_evento
+ descripcién
FK + id_bar FK + id_bar p—
+ nombre + nombre_evento
« descripcion + descripcion
+ precio = fecha

Elaborado por: Autor.

A continuacién en la Figura 11, Figura 12, Figura 13, Figura 14, Figura 15, Figura 16
y Figura 17, se procedidé a crear las principales tablas funcionales en MySQL

utilizando MySQL Workbench.
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Figura 11: Elaboracién de tabla BAR

“thar” (
AUTO_INCREMENT,
(100) -
(45)
(45)
(100)
CURRENT TIMESTAMP,
ion” CURRENT_TIMESTAMP
("id bar™)
) ENGINE=InnoDB AUTO_ INCREMENT=32 CHARSET=utf8mb3;

Elaborado por: Autor.

Figura 12: Elaboracién de tabla EVENTOS

CURRENT_TIMESTAMP,
CURRENT_TIMESTAMP

(" 1d_bar™)

RESTRICT
) ENGINE=InnoDB AUTO INCREMENT=3 CHARSET=utf8mb3;

El

Elaborado por: Autor.
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FeuAzon

Figura 13: Elaboracién de tabla MENU.

“tmenu” ;

“tmenu” (
“id menu’ AUTO INCREMENT,

CURRENT TIMESTAMP,
CURRENT_TIMESTAMP CURRENT_TIMESTAMP,

("id_bar’)
RESTRICT
) ENGINE=TnnoDB AUTO_INCREMENT=25 CHARSET=utfsmb3;

Elaborado por: Autor.

Figura 14: Elaboracién de tabla PROMOCIONES.

CURRENT_TIMESTAMP,
CURRENT TIMESTAMP CURRENT TIMESTAMP,

CHARSET=utf8mb3;

3

Elaborado por: Autor.
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Figura 15: Elaboracién de tabla REGISTROS.

“tregistros® (
istro
(100)
(100)

CURRENT_TIMESTAMP,
CURRENT_TIMESTAMP

< ("rol”)
) ENGINE=InnoDB AUTO INCREMENT=81 CHARSET=utf8mb3;

Elaborado por: Autor.

Figura 16: Elaboracién de tabla ROLES.

“troles™ (
AUTO_TINCREMENT,

“uk r “rol’)
) ENGINE=InnoDB AUTO INCREMENT=4 CHARSET=utf8i

Elaborado por: Autor.
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Figura 17: Elaboracién de tabla USUARIOS.

“tusuari

“tusuarios” (
T AUTO_TNCREMENT,
(100) 0
(100)

CURRENT_TIMESTAMP,
CURRENT_TIMESTAMP CURRENT_TIMESTAMP,

tusuaric -
) ENGINE=InNnoDB AUTO INCREMENT=77

Elaborado por: Autor.

4.6.2 CREACION DEL BACKEND.

Para la generacién del backend, se empleé Node.js en su versién 18.16.0, junto con
el entorno de desarrollo Visual Studio Code. Al iniciar el proyecto, fue esencial tener
en cuenta la incorporacién de ciertas dependencias para asegurar el

funcionamiento adecuado y eficiente del sistema.
Entre estas dependencias, se encuentran:

e bcrypt: Utilizado para la encriptaciéon de informacién sensible, como
contrasefias de usuarios, proporcionando una capa adicional de
seguridad al almacenar datos confidenciales en la base de datos.

e cookie-parser: Empleado para el manejo de cookies en las solicitudes
HTTP, permitiendo la gestion eficiente de la sesién de usuario y la
persistencia de datos en el navegador del cliente.

e Express: Framework de Node.js ampliamente utilizado para la
construccion de aplicaciones web y APIs. Express simplifica la creacion
de rutas, respuestas y manejo de solicitudes HTTP, middleware, entre

otras tareas, permitiendo un desarrollo rapido y eficiente.
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e express-jwt: Empleado para la generacién de JSON Web Tokens (JWT),
necesarios para la autorizacién y autenticacion entre los diferentes
roles disponibles dentro del sistema. Los JWT proporcionan un
mecanismo seguro para la gestion de sesiones y la proteccidn de rutas
privadas en la aplicacion.

e Multer: Utilizado para el manejo de archivos en las solicitudes HTTP,
permitiendo la carga de archivos desde el cliente al servidor de manera
eficiente. Multer es eficiente en aplicaciones que demandan de la
manipulacion de archivos multimedia, como imagenes o archivos de
audio.

e mysqgl: Empleado para la comunicacién con el repositorio de datos
MySQL, facilitando realizar manipulaciones en el repositorio de datos

desde el backend.

Estas dependencias desempefian un papel crucial en el desarrollo del backend,
incluyendo las herramientas para implementar funcionalidades clave como la fuerte
seguridad de los datos y optimizar la comunicacién entre el lado del servidor y el

lado del cliente en la aplicacion web.

Al abordar la configuracién inicial del backend, se emprendié un analisis detallado
de las clases, funciones y métodos a implementar, guiados por un patrén de disefio
altamente reconocido en la industria: el Modelo Vista Controlador (MVC). Este
enfoque se selecciond debido a sus ventajas en la separacion de responsabilidades
y la facilitacién del mantenimiento y la escalabilidad del sistema. El patron MVC se
destaca por su capacidad para organizar la légica del sistema en 3 componentes

diferentes:

e Modelo: Es el encargado de representar los datos y la Idgica empresarial
de la aplicacion. Aqui se define la légica de acceso hacia datos,
estructuras de datos y las operaciones relacionadas con el negocio.

e Vista: Es el responsable para presentar la informacion al cliente. Este
componente maneja la pantalla de usuario y la representacion visual de

los datos, asegurando una experiencia de usuario coherente.
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e Controlador: Se encuentra justo en medio del modelo y la vista,
manejando las solicitudes del usuario y coordinando las acciones
pertinentes. Aqui se implementa la légica de control de la aplicacién,
incluida la validacién de datos y la coordinacion de las operaciones del

modelo y la vista.

Al separar las preocupaciones relacionadas con la presentacién, la ldgica
empresarial y el manejo de solicitudes, el sistema se vuelve mas flexible y adaptable

a futuros cambios y expansiones.

El resultado final de este desarrollo de disefio se plasma en un diagrama general
(ver Figura 18) que ilustra la arquitectura y la organizacion del backend, brindando
una vision panoramica de cdmo interactuan los diferentes componentes y cémo se
distribuye la funcionalidad en el sistema. Este diagrama sirve como guia para la
implementacidon subsiguiente, afianzando una estructura coherente y bien

disefiada para el manejo de lectura, actualizacién, insercién y eliminacion de datos.
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Figura 18: Herencia de métodos del CRUD a todas las clases para manejos SQL.

TableRegister
+ table
+id_registro TableEvent
TableBar + usuario +table

+ table + email +id_menu
+ id_bar + clave + nombre
+ nombre ‘1ol + descripcion
* lema + intentoslogin *precio
+ descripcion +id_bar
+logo + getQueryObtainRegisters(): this.select + image

+ getQueryObtainRegistersByld(id): this.selectByld
+ getQueryObtainRegisters(): this.select + getQueryUpdateByld(id). this.updateByld + getQueryObtainRegisters(): this.select
+ getQueryObtainRegistersByld(id): this_selectByld + getQuerylnsert(): this.insert + getQueryObtainRegistersByld(id): this.selectByld
+ getQueryUpdateByld(id): this.updateByld + getQueryDeleteByld(id): this. deteleByld + getQueryUpdateByld(id): this.updateByld
+ getQuerylnseri(): this.insert + getQuerylnsert(): this.insert
+ getQueryDeleteByld(id): this.deteleByld + getQueryDeleteByld(id): this.deteleByld

TableEvent A TablePromotion

+ tabla CRUD +table
+id_evento +sal + id_promotion
+ nombre + select(table): String + nombre
+ descripcion + selectByld(table, id): String + descripcion
+fecha + updateByld(table, id): String +fecha_inicio
+id_bar + insert(table): String +fecha_fin
+image + deleteByld(table, id): String + id_bar
+ getQueryObtainRegisters(): this select + image
+ getQueryObtainRegistersByld(id): this selectByld + getQueryObtainRegisters(): this.select
+ getQueryUpdateByld(id): this.updateByld + getQueryObtainRegistersByld(id): this.selectByld
+ getQuerylnseri(): this.insert + getQueryUpdateByld(id): this.updateByld
+ getQueryDeleteByld(id). this.deteleByld + geiQuerylnseri(): this.insert

+ getQueryDeleteByld(id): this deteleByld

Elaborado por: Autor.

Ademas, se requirid de la creacidn de funciones adicionales para abordar aspectos
especificos del manejo de la aplicacién, como la gestion de roles de usuario. Esta
funcionalidad resulta fundamental para garantizar un adecuado control de acceso
y seguridad dentro del sistema. La administracion de roles permite definir qué
acciones y recursos estan disponibles para cada tipo de usuario, como

administradores, empleados o clientes.

La implementacion de esta caracteristica implicd el disefio y desarrollo de
mecanismos para asignar, modificar y revocar roles de manera eficiente y segura.
Estas funciones adicionales se integran estrechamente con el patrén de disefio MVC
mencionado anteriormente, asegurando una coherencia en la arquitectura y una

separacion clara de responsabilidades.
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La Figura 19 muestra un esquema representativo de cdmo se estructuran vy
gestionan los roles dentro del sistema; en ella se pueden identificar las diferentes
entidades involucradas, como usuarios, roles y permisos, asi como las relaciones y

acciones asociadas a cada una de ellas.

Figura 19: Manejo de autorizaciones de acuerdo al rol.

Registro de Establecimiento

Continua con el
proceso...

Validacion de rol

Continda con el
proceso...

Usuari

No
Peticion
rechazada

Visualizacion de todos los establecimientos

Validacian de rol Rolde & _ s; Continlda con el
cliente proceso...
Peticion
rechazada

Elaborado por: Autor.

Del mismo modo, para potenciar la seguridad de los datos del usuario, se

implementd un sistema de encriptacién utilizando bcrypt. Esta medida es
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fundamental para proteger datos confidenciales, como contrasefias, contra

posibles ataques de ingenieria inversa o intrusion no autorizada.

La encriptacion con bcrypt ofrece una fuerte capa extra de integridad y seguridad
al momento de guardar las claves del cliente en el repositorio de datos. Este
algoritmo de encriptacion es reconocido por su robustez y resistencia a técnicas de
descifrado, lo que brinda una mayor tranquilidad tanto a los usuarios como a los

administradores del sistema.

La Figura 20 representa visualmente el proceso de encriptacion implementado con
bcrypt; en ella se ilustran los pasos involucrados en el cifrado de contrasefias, desde
la entrada del texto plano hasta la generacion de un hash encriptado. Esta
visualizacién ayuda a comprender el flujo de datos y las transformaciones realizadas
durante la fase de encriptacion, lo que mejora la auditoria y la comprensién de la

seguridad implementada en el sistema.

Figura 20: Encriptacion de informacién sensible.

Registro de usuario

Ingreso de datos
necesarnos

Noi
—»

nformacio
sensible

Si Se encripta la
informacion

informacion

Se almacena la
suario

Elaborado por: Autor.
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4.6.3 CREACION DEL FRONTEND.

Para el desarrollo del frontend, se opté por utilizar la versidon 16.0.6 de Angular CLI,
una herramienta robusta y ampliamente utilizada en la creaciéon de aplicaciones
web modernas. Esta eleccién se fundamentd en la flexibilidad y la potencia que
Angular proporciona para la implementacion de pantallas de usuario dindmicas y

altamente interactivas.

El entorno de desarrollo seleccionado fue el editor de cddigo Visual Studio Code,
altamente versatil y popular entre los desarrolladores por su amplia gama de

extensiones y su integracién fluida con herramientas de desarrollo modernas.

Durante el proceso de desarrollo del frontend, fue esencial la integracién de ciertas
dependencias para asegurar el 6ptimo funcionamiento de la aplicacion; entre las

principales dependencias utilizadas se encuentran:

e Forms: Esta dependencia fue fundamental para la gestion y validacion de
formularios en la aplicacidon, permitiendo una experiencia de usuario fluida
y segura en la interaccién con los distintos elementos de entrada de datos.

e router: La implementacidon del enrutamiento fue posible gracias a esta
dependencia, que facilitd la navegacién entre las diferentes vistas y
componentes de la aplicacidén, garantizando una experiencia de usuario
cohesiva y facil de seguir.

e jquery: Se utilizd jQuery para simplificar la manipulacién del DOM vy la
interaccidon con elementos HTML en la aplicacidén, proporcionando una
sintaxis concisa y poderosa para realizar operaciones comunes de frontend.

e rxjs: La utilizacion de Reactive Extensions for JavaScript (RxJS) permitio
gestionar de manera eficiente la asincronia en la aplicacion, simplificando el
desarrollo reactivo y la administracion de flujos de datos complejos en
tiempo real.

e tslib: Esta dependencia fue necesaria para aprovechar las funcionalidades

de TypeScript de manera Optima, proporcionando soporte para
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caracteristicas especificas del lenguaje y mejorando la eficiencia y legibilidad
del codigo.

e zone.js: La integracion de zone.js resulté fundamental para la deteccién de
cambios en la aplicacién y la actualizacién dindmica de la pantalla de usuario
en respuesta de acciones y eventos del usuario, garantizando una

experiencia interactiva y receptiva.

Para la creacion del frontend, se usé una arquitectura basada en componentes, lo
cual permitid la creacion de los elementos fundamentales de la aplicacién. Cada
componente encapsulaba tanto la légica como la presentacion relacionada con una
parte especifica de la pantalla de usuario. Estos componentes son capaces de
comunicarse entre si mediante entradas y salidas, y pueden contener tanto ldgica
de presentacion, como de negocio, incluyendo manipulacién de HTML, CSS y

TypeScript.

Ademas de los componentes, se utilizaron los servicios proporcionados por Angular.
Estos servicios fueron empleados para recuperar datos del backend, asi como para
mantener una légica compartida y funcionalidades entre diferentes partes del

ecosistema de la aplicacién.

Para la navegacidn entre vistas y componentes de la aplicacion, se emplearon las
rutas definidas con el enrutador de Angular. Estas rutas fueron configuradas
mediante un mecanismo basado en arbol, lo que permitia una navegacion

jerdrquica dentro de la aplicacion.

Finalmente, se implementé un nivel adicional de seguridad en el frontend utilizando
el servicio AuthGuard, el cual implementa la interfaz CanActivate de Angular. Esta
medida permitidé controlar el acceso a las rutas dentro de la aplicacién en funcion
de ciertas condiciones. Este sistema de seguridad fue configurado a nivel de raiz, lo
gue significa que estaba disponible de manera global en toda la aplicacién. Dentro
del método canActivate, se verifica la presencia de un token de autenticacién en la

sesion del navegador. Dependiendo de la configuracidon del token, los usuarios
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tienen acceso a ciertas rutas o vistas, mientras que su acceso sera limitado para

otras rutas no asignadas a su perfil o rol.

Continuando con la implementacidn del frontend, se llevé a cabo la creacién de
disefos que capturan el funcionamiento del ecosistema funcional, detallando las
acciones principales para una comunicacion efectiva entre vistas y funcionalidades.
Estos disefios se presentan en la Figura 21, Figura 22, Figura 23, Figura 24, Figura

25, Figura 26, Figura 27 y Figura 28.

Figura 21: Pantalla de inicio de sesion.

App OO

https://www app.com/login

TS

User / Email

E |

Password

Registrarse

Elaborado por: Autor.
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Figura 22: Pantalla de Registro.

000
App -
https//www.app.com/login
Iniciar
. Registrarse
TEL

Nombres Apellidos

Text Text

Usuario Email

Text Text

Género Celular

Select menu s Number

Fecha de

Nacimiento

aammiyyyy

Clave Confirmar Clave

Acepiar

Elaborado por: Autor.

Figura 23: Interfaz para registrar producto.

App 000

https://www.app.com/registerproduct

Nuevo Registro

Nombre

Text

Descripcion

Text

Precio

Number

Choose File | No se eligio ningtin archivo

Elaborado por: Autor.
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Figura 24: Interfaz de detalles y modificacion del producto.

App

https://www app_com/viewmenu

Buscar el

Product 1 Product 2 Product 3 Product 4 Product 5 Product 8

Detalles del mend

Nombre

Name of product selected |

Descripcion

Description of product selected |

Precio

Field of product selected |

ad

Choose File No file chosen

e

000

Elaborado por: Autor.

Figura 25: Interfaz inicial.

App

https://’www app.com

Establecimientos Buscar

Nombre del Nombre del

O establecimiento establecimiento
Descripcion general del Descripcion general del

establecimiento establecimiento
== ==

Nombre del Nombre del
establecimiento establecimiento

Descripcion general del Descripcion general del
establecimiento establecimiento

O

O

00O
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Elaborado por: Autor.

Figura 26: Elaboracién de menu.

OO0
Ao 000
https://www.app.com
.
Name ¢
Title of producto @
$50.00
Description of producio
Title of producto @
$50.00
Description of producto
Title of producto @
$50.00
Description of producio
Title of producto @
$50.00
Description of producto
Elaborado por: Autor.
Figura 27: Elaboracién de promociones.
NN
App Q00O

https //www.app.com

°
Name &
Special title Special title
treatment O treatment o
With supporting text below as a With supporting text below as a
natural lead-in to additional natural lead-in fo additional
content. content.

dd-mn dd-m

Special title Special title
treatment treatment
With supporting text below as a With supporting text below as a
natural lead-in to additional natural lead-in to additional
content content

dd-mm-yyyy / dd-mm-yyy)

Elaborado por: Autor.
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Figura 28: Elaboracién de eventos.

App

https://www app com

Name 2
Special title Special title
treatment o treatment O
With supporting text below as a With supporting text below as &
natural leac-in to additional natural lead-in to additional
content content
dd-mm-yyyy dd-mm-yyyy
Special title Special title
treatment o treatment o
With supporting text below as a With supporting text below as a
natural lead-in to additional natural lead-in to additional
content. content
dd-mm-yyyy dd-mm-yyyy

Elaborado por: Autor.

La creacién de disefios previos a la implementacién resulté de gran ayuda, ya que
permitié anticipar posibles fallos de comunicacién entre vistas y funcionalidades.
Gracias a estas interfaces, se logré obtener una vision mas amplia de los requisitos
de implementacién, abarcando y considerando los escenarios fundamentales para

garantizar el correcto funcionamiento del ecosistema funcional.

4.6.4 DOCKENIZAR EL PROYECTO.

La segmentacion del proyecto en diferentes partes del ecosistema implica la
necesidad de satisfacer requisitos especificos para su ejecucion. Sin embargo,
configurar estos requisitos puede resultar complicado y propenso a errores. Para
abordar esta problematica, se optd por la dockerizacidn del proyecto; esta decision
permitira simplificar considerablemente el despliegue y mantenimiento del
sistema, al encapsular cada componente en contenedores independientes. Con la
implementacién de Docker, se garantiza una ejecucion mas fluida y sin las

complicaciones derivadas de la gestién de multiples versiones incompatibles.

Para que los contenedores funcionen correctamente y puedan comunicarse entre
si, es necesario realizar ciertos ajustes en la configuracidn. En la Figura 29 se detalla

la configuracion necesaria para el archivo Dockerfile en la carpeta del backend.
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Figura 29: Dockerfile del backend.

node:18.16.@
/app
package.json .

npm install

npm start

Elaborado por: Autor.

Por otro lado, para el lado del frontend, se requiere ubicar la configuraciéon en un
nuevo archivo ubicado en la carpeta raiz del proyecto, el contenido del archivo se

detalla en la Figura 30.

Figura 30: Dockerfile del frontend.

node:18.16.8 BUILD

fusr/src/app

package*.json ./

npm install

npm run build --prod

nginx

--from=BUILD /fusr/src/app/dist/catalogo-web-front fusr/share/nginx/html

Elaborado por: Autor.
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Finalmente, es crucial establecer correctamente la conexién con el repositorio de
datos. Esta informacién se especifica directamente en el archivo docker-
compose.yml, ubicado en la raiz del proyecto. La configuracién de dicho archivo se

describe en la Figura 31.

Figura 31: Docker compose yml del proyecto.

Elaborado por: Autor.

En la linea 13 del archivo docker-compose.yml, se ejecuta un script que contiene
toda la informacién base para la creacion de tablas, campos y registros en el
ecosistema. Este archivo SQL debe colocarse al mismo nivel que el archivo docker-

compose.yml.
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5.RESULTADOS Y DISCUSION
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5.1 EFECTOS DE LA INTEGRACION CON LA BASE

DE DATOS.

La configuracién de la conexién a la base de datos (ver Figura 32) se llevd a cabo

localmente, siguiendo los procedimientos detallados en la imagen adjunta. Este

paso fue crucial para establecer una comunicacion efectiva entre el ecosistema y el

repositorio de datos, asegurando asi que el sistema pudiera ingresar y modificar los

datos de manera eficiente.

Figura 32: Configuracién de MySQL WORKBENCH

Manage Server Connections

MySQL Connections
conexidn local
catalogoWeb-bdd

Elaborado por: Autor.

Connection Name:  catalogoWeb-bdd

Connection  Remote Management  System Profile

Connection Method: | Standard (TCP/IP)

Hostname:

Username:

Password:

Default Schema:

| Method to use to connect to the RDEMS

Advanced

127.0.0.1 Port: 3308

root

Store in Vault ... Clear

Mame or IP address of the server host - and
TCP/IP port.

Name of the user to connect with.

The user's password, Wil be requested later if it's
not set.

The schema to use as default schema. Leave
blank to select it later.

A continuacion, se presenta el resultado de la elaboracién o generacion de las tablas

en el repositorio de datos. La Figura 33, Figura 34, Figura 35, Figura 36, Figura 37,

Figura 38 y Figura 39 muestran las tablas recién creadas, junto con sus respectivas

columnas y configuraciones. Este paso es importante para el desarrollo del sistema,

proporcionando la estructura fundamental sobre la cual se almacenaran y

gestionaran los datos relacionados con el sistema.
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Figura 33: Tabla BAR.

Column Mame Datatype PK NN UQ B U ZF Al G Default/Expression
[id_bar [INT 8 @8 O 0 0O 0 @ O |
> nombre VARCHAR(100) O@® 000000
> lema VARCHAR(45) 0®8 000000
> descripcion VARCHAR(45) O@®e 000000
> loge VARCHAR(100) 0®8 000000
 freacion TIMESTAMP O @ 0O 0O O O O [0 CURRENT_TIMESTAMP
> fmodificacion TIMESTAMP 0 @8 U O O O O O CURRENT_TIMESTAMP ON UPDATE CURRENT_TIMESTAMP
OO0 000000
Elaborado por: Autor.
Figura 34: Tabla EVENTOS.
Column Name Datatype PK NN UQ B N ZF Al G Default/Expression
[id_evento |InT |B 80000 &0 |
> nombre VARCHAR(100) Oo&e 000000
% descripeion VARCHAR(255) Oo&e 000000
» fecha DATE O @8 000000
> fereacion TIMESTAMP O @ O O O O O [ CURRENT_TIMESTAMP
> fmodificacion TIMESTAMP O @ O O O O O (O CURRENT_TIMESTAMP ON...
% id_bar INT O @8 0 0 0000
5 image VARCHAR(100) O @8 0 0 0000
O 0000000
Elaborado por: Autor.
Figura 35: Tabla MENU.
Caolumn Mame Datatype PK NN UQ B UN ZF Al & Default/Expression
id_menu INT 8 a0 000ad
> nombre VARCHAR(100) O @8 000000
> descripeion VARCHAR(255) O @8 000000
> predo DECIMAL(10,2) O @8 000000
» freacion TIMESTAMP O @8 O O O O O O CcuURRENT TIMESTAMP
» fmodificacion TIMESTAMP O @ U O O O O O CURRENT_TIMESTAMP ON...
% id_bar INT O @8 000000
> image VARCHAR(100) Q Q Q Q Q Q Q Q NULL
Elaborado por: Autor.
Figura 36: Tabla PROMOCIONES.
Column MName Datatype PK NN UQ B UN ZF Al G Default/Expression
id_promocion INT e 868 0C000a&a o
> nombre VARCHAR(100) O @8 000000
» descripcion VARCHAR(225) O 88000000
> fecha_inicio TIMESTAMP(E) O @8 000000
> fecha_fin TIMESTAMP(E) O @8 000000
> id_bar INT O 88000000
> fereacion TIMESTAMP O @ O O O O O O CURRENT TIMESTAMP
» fmodificacion TIMESTAMP O @ O O O O O [O CURRENT_TIMESTAMP ON...
> image VARCHAR(100) O 0000000 nwe

Elaborado por: Autor.
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Figura 37: Tabla REGISTROS.

Column Name Datatype PK NN UQ B UM ZF Al G Default/Expression
id_registro INT 8 800000
> usuario VARCHAR(100) O 88000000
> dave VARCHAR(100) O &8 000000
> email VARCHAR{100) O 8000000
& rol VARCHAR(50) O 0000 o0ooOo-r
» fereacion TIMESTAMP O 8 O O O O O O CURRENT_TIMESTAMP
> fmodificacion TIMESTAMP O @8 U O O O O [ CURRENT TIMESTAMP ON...
» intentoslogin INT O 0000000
Elaborado por: Autor.
Figura 38: Tabla ROLES.
Column Mame Datatype PK. MM UQ B UN ZF Al G Default/Expression
id_ral INT 8 a0 000880
> descripeion VARCHAR(45) O@&e 000000
> ral VARCHAR(50) 08 e o000 o0oo
Elaborado por: Autor.
Figura 39: Tabla USUARIOS.
Column MName Datatype PK NN UQ B UM ZF Al G Default/Expression
id_usuario INT g8 80000 @ae o
> nombre VARCHAR(100) o8 000000
> apellido VARCHAR(100) o &8 000000
> genero VARCHAR(10) O®e o000 o0ooaog
> telefono VARCHAR(20) O ®e 000000
» fechanacimiento DATE D H D D D D D D
» fereacion TIMESTAMP O @8 0O 0O O O O O CURRENT TIMESTAMP
> fmodificacion TIMESTAMP O ® O O O O O O CURRENT_TIMESTAMP ON...
% id_registo INT O @8 000000
> id_bar INT O 0000000 W

Elaborado por: Autor.

La creacion de las tablas en la base de datos fue fundamental en la construccion del
sistema integral y funcional para la gestién de registros en el ecosistema. La Figura

40 ofrece una visidn general de cudl fue el resultado de estas creaciones.
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Figura 40: Esquema general de las tablas en MySQL Workbench.

SCHEMAS L
Q, Filter objects

v _1 catalogowebbdd
v B Tables

» = thar
[ 3 E teventos
[ 3 tmenu
[ 2 = tpromaciones
[ 2 = tregistros
» = troles
¢ =| tubicacionbar
[ 3 E tusuarios

Elaborado por: Autor.

Para completar la integracién, se establecid la conexién entre el servidor
desarrollado en Node.js y el repositorio de datos. La Figura 41 y Figura 42 muestran
el resultado de la conexion, evidenciando la correcta vinculacidon entre ambos
componentes. Este paso es crucial para garantizar que el backend pueda acceder y
gestionar los datos de manera eficiente. Dichas manipulaciones se detallaran en la

siguiente seccion de Resultados de la integracion con backend.

Figura 41: Configuracion en el backend para la conexion con MySQL WORKBENCH.

mysql = require(

= mysql.createConnection({

)

Elaborado por: Autor.
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Figura 42: Resultado de la conexidn.

[nodemon] 3.8.1

[nodemon] to restart at any time, enter "rs”
[modemon] watching path(s): *.*

[nodemon] watching extensions: js,mjs,cjs,json

App Listening on port 388e
Conexidn exitosa a la base de datos.

I

Elaborado por: Autor.

Como resultado final de la creacion de tablas se puede observar en el anexo 9.1.

Creacion de tablas.

5.2 RESULTADOS DE LA INTEGRACION CON
BACKEND.

En los resultados de la integracion con el backend, tras haber definido todas las
clases, métodos y funciones necesarias para el funcionamiento eficiente del
prototipo, se logré obtener la siguiente estructura principal (ver Figura 43) dentro

del entorno de desarrollo Visual Studio Code.
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Figura 43: Estructura general del backend.

v components
v bar
JS Barjs
Js barControllerjs
JS barHelper.js
JS barRoutes.js
JS TableBar.js
v event
JS Event)s
Js eventController.js
Js eventHelper.js
Js eventRoutess
Js TableEvent.s
v files
s filesjs
> locationBar
v menu
JS Menujs
JS menuController.js

JS menuHelper.js

v promotion

JS Promotion.js

Js promotionController.js

JS promotionHelper.js
JS promotionRoutes.js
JS TablePromotion.js
v register

JS Register.js

Js registerController.js
JS registerHelper,js

Js registerRoute.js

JS TableRegister.js

v rol

Js rolController.js

Js Rolesjs

JS rolHelper,js

JS rolRoute.js

Js TableRoles,js

v session

Js sessionControler.js

v sql
JS CRUD.js

v user
JS TableUser.js
JS Userjs
Js userController.js
JS userHelper.js
JS userRoutes.js

v config

JS database,js

>

v security

Js authorizejs

JS berypts

JS securityRoute,js

JS parameters.,js

Js tools,js

.gitignore

S appjs

JS menuRoutes.js JS sessionHelper.js

Js TableMenu,js JS sessionRoute,js

Elaborado por: Autor.

Después de completar la integracién de todos los componentes requeridos, se
avanzé con la siguiente etapa del proyecto: realizando pruebas del manejo de datos
utilizando la herramienta Postman. Estas pruebas no solo incluyeron el inicio de
sesion y la eliminaciéon de productos, sino que también abarcaron una serie de

escenarios representativos para validar la funcionalidad integral del sistema.

Cada prueba se diseiid para simular situaciones reales de uso, lo que implicaba no
solo la ejecucion de acciones bdsicas como el inicio de sesién, sino también la
verificacidn de la interaccidon entre diferentes roles de usuario y la aplicacion de los

controles de seguridad correspondientes.

Por ejemplo, se realizaron pruebas para garantizar que solo los usuarios con roles
especificos tuvieran acceso a determinadas funcionalidades, como la capacidad de
eliminar productos o modificar ciertos aspectos de la interfaz. Esto se logrd

mediante la validacién adecuada de los JSON Web Tokens (JWT) asociados con cada
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solicitud, lo que garantizaba que solo los usuarios autorizados pudieran llevar a cabo

ciertas acciones.

Pruebas realizadas:

e Registro de usuario.

e Acceso del cliente al sistema.

e Inicio de sesién de un encargado del establecimiento.
e Inicio de sesion de un administrador.

e Registro de un establecimiento.

e Intento de modificar sin autorizacién

Cada prueba se documentd, iniciando con la prueba de registro de usuario (ver
Figura 44), y los resultados se analizaron para identificar cualquier anomalia o
incluso realizar mejoras. Este proceso de pruebas no solo garantizé la estabilidad y
confiabilidad del sistema, sino que también proporciond informacion valiosa para

futuras iteraciones y mejoras en el desarrollo.

Figura 44: Prueba de registro de usuario.

localhost:3000/session/signup

Authorization = s (9) Body

form-data x-www-form-urlencoded @ raw binary GraphQL

Elaborado por: Autor.

En este caso particular, es fundamental destacar las medidas implementadas para

salvaguardar la informacién sensible. Internamente, se aplican técnicas de
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encriptacién para mejorar la seguridad de los registros sensibles previo a ser
guardados. Esto asegura que, incluso en el supuesto caso de que el repositorio de
datos sea comprometido, la informacidn permanezca inaccesible para personas no
autorizadas. La implementacion de esta medida refleja un compromiso con la fuerte
proteccion y alta privacidad de los registros sensibles de usuarios, cumpliendo con
estandares de seguridad y regulaciones de privacidad pertinentes. Esto fortalece la
confianza de los clientes en la aplicacién y a mitigar posibles riesgos relacionados

con la manipulacion de datos sensibles.

La informacidn encriptada en la base de datos se refleja en la Figura 45 y Figura 46.

Figura 45: Datos de la tabla REGISTROS.

id_registra  usuario  dave email rol fereacion fmodificacion intentoslogin
81 DANMIEL  §2bS128xw7Fwn92HLHNYyuQ... daniel@correo.com 1 2024-02-26 18:49:19  2024-02-26 13:4%:19 0

Elaborado por: Autor.

Figura 46: Datos de la tabla USUARIOS.

id_usuario  nombre apelido  genero telefono fechanadmiento  foreacion fmodificacion id_registro  id_bar
77 daniel patinfio  masculing 1234567890 1999-09-07 2024-02-26 18:4.., 2024-02-26 18:4%:18 81

Elaborado por: Autor.

Continuando, se detalla el proceso de iniciar sesién (ver Figura 47, Figura 48 y Figura
49) de diversos usuarios en el sistema. Es importante destacar que los datos se

ilustran completos con fines didacticos y de ilustracion.
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Figura 47: Prueba de acceso del cliente al sistema.

localhost:3000/session/flogin

Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

Elaborado por: Autor.

Figura 48: Prueba de inicio de sesidén de un encargado del establecimiento.

localhost:3000/session/login

Authol on 2 )] Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

Elaborado por: Autor.
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Figura 49: Prueba de inicio de sesién de un administrador.

localhost:3000/session/login

Authorization eaders (8)  Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

Elaborado por: Autor.

A continuacion, se presenta el proceso de registro de un bar (ver Figura 50), en el
cual se destaca que se adjunta un archivo que luego se almacena en una ruta
especifica del servidor. En este caso particular, el archivo se guarda en la siguiente

ruta: ‘uploads/images/logo’.

Figura 50: Prueba de registro de un establecimiento.

localhost:3000/bar/newbar

Params Authorization E !] Body
none @ form-data x-www-form-urlencoded raw binary GraphQL

Key Value

Q

nombre Bar de ejemplo

Q

lema Lema del nuevo bar

Q

descripeion Descripeion del nuevo bar ereado

logo /& barjpg

Pagina 70 de 92



AT

# 5/SALESIANA

Elaborado por: Autor.

A continuacion, en la Figura 51 se muestra un escenario en el cual un usuario intenta
actualizar un registro de un establecimiento, pero su rol no corresponde al de

administrador.

Figura 51: Prueba de intento de modificar sin autorizacion.

/bar/update

localhost:3000/bar/update

Body Pre-req

none @ form-data ¥*-www-form-urlencoded raw binary GraphQL

nombre Nombre de bar modificado

<]

lema lema modificado

(< <

descripcion descripcion modificado

logo & nombre_de_archive (2).png

<]

old_logo 1708993719693 _barjpg

id_bar 33

a

Test Results

Elaborado por: Autor.

Como resultado final de la creacidon del backend se puede ver en el anexo 9.2.

Creacion del backend.

5.3 RESULTADOS DE LA INTEGRACION CON
FRONTEND.

En los resultados de la integracion con el frontend, después de identificar las
interfaces principalmente funcionales, se procedidé a crear cada componente en

Angular (ver Figura 52).

Pagina 71 de 92



BSALESIANA

Figura 52: Estructura general del frontend.

/ STC
v app
v adminfolder
v home-admin
home-admin.component.css
home-admin.component.html
home-admin.component.spects
home-admin.component.ts
ent
nt.component.css
new-event.component.html
TS new-event.componentspects

vent.component.ts

u.component.css
u.component.html
w-menu.component.specits
w-menu.component.ts
omotion
promotion.component.css
ew-promotion.component.htm|
ew-promotion.component.
v-promotion.component.ts
]
menu.component.css
menu.component.html
menu.componen s
v-menu.component.ts
romotion
motion.component.css
promotion.component.html
promotion.component.spec.ts

v-promotion.component.ts

Elaborado por: Autor.

v barfolder
v bar-main
bar-main.component.css
bar-main.compo
TS bar-main.componen
bar-main.component.ts
v bar-main-events
bar-main-events.component.css
bar-main-events.component.html|
bar-main- mponent.spec.ts
bar-main-events.component.ts
v bar-main-menu
bar-main-menu.component.css
bar-main-menu.component.html|
bar-main-menu.component.spec.ts
bar-main-menu.component.ts
v bar-main-promotions
bar-main-promotions.component.css
bar-main-promotions.component.html
bar-main-promotions.component.spec.ts
bar-main-promotions.component.ts

v bottom-sheet

et.component.html
et.component.spec.ts

omponent.ts

auth.guard.ts

v home
home.component.css
home.componenthtml

home.component.spec.ts

home.component.ts

v home-root

v loginfolder) login

login.component.css
login.componenthtml
login.component.spec.ts

login.component.ts

v navbar

omponent.ts

v rootfolder

v admin-bar-root

admin-bar-root.component.css
admin-bar-root.component.html|
admin-bar-root.component.spec.ts

admin-bar-root.component.ts

v create-bar

create-bar.componel

create-bar.component.html

create-bar.component.spec.ts
create-bar.component.ts

app-routing.module.ts

home-root.component.css =
app.component.css
home-root.component.html

home-root.componentspects app.component.html

home-root.component.ts

view-bar.component.css

view-bar.component.html
ar.component.spec.ts
ar.component.ts

mage

app.component.spec.ts
app.component.ts
app.moduleits
services.service.spec.ts

services.service.ts

image.component.css snackbar.service.ts

view-image.component.html utils.ts

Para establecer la conexidn con el backend y acceder a los datos alojados en MySQL,

se usé la conexién HTTP Client de Angular common. Esta conexion permitio la

comunicacion con los diferentes endpoints expuestos por el backend.

En el servicio ServicesService de angular, se define una serie de URLs que

representan los diferentes endpoints del backend. Estas URLs se organizan segin

las diferentes areas funcionales de la aplicacién, como los bares, las sesiones de

usuario, los menus, las promociones, los eventos, entre otros.

Se usan métodos HTTP para realizar manipulaciones (CRUD) en el backend. Cada

método corresponde a una accion especifica, como registrar un nuevo usuario,

iniciar sesion, obtener datos de una sesién, obtener informacién de un bar,

actualizar un menu, etc.

Para garantizar la seguridad de las solicitudes, se agrega un token de autenticacion

al encabezado de las solicitudes HTTP, lo que permite autenticarse con el backend

y acceder a los recursos protegidos.
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Ademas, para realizar operaciones que requieren el envio de archivos, como la
carga de imagenes para menus, promociones y eventos, se usa un objeto FormData

para adjuntar los datos y las imdgenes correspondientes a las solicitudes HTTP.

A continuacion, en la Figura 53 se indica una vista general de coémo se encuentran

implementados los servicios.

Figura 53: Vista general de los servicios.

http: HttpClient) { }

mainUrl = "htt

barurl = ~ -mainurl}/
urlBars = ° .barurl
urlFindBarByIdSession = °
urlRegisterNewBar =
urlFindBarDataById = ~
urlUpdateBar = ~ .barurl
urlDeleteBar = ~

url = ° .mainUrl
gister = - .sessionUrl

urlLogin = ~ .sessionUrl
urlLogout
urlDataSession = °

menulrl = ° .mainUrl}/menu’ ;
urlRegisterNewMenu = ~
urlFindMenuById = ~ .
urlGetMenu = ~ .menuUrl 2
urlUpdateMenu = ~ .menulrl}/
urlDeleteMenu = ~ -menuUrl

me

promotionUrl = ~ .mainUrl}/p
urlRegisterNewPromotion = °
urlFindPromotionById = ° .promotionUr
urlGetPromotion = ~ .promotionUrl}/
urlUpdatePromotion ) .promotionUrl
urlDeletePromotion ) .promotionUrl

Elaborado por: Autor.

Continuando con la integracién del frontend, se incorpora un nivel mas de

seguridad manejado en el AuthGuard de Angular. Este nivel de seguridad se encarga
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de validar y gestionar el permiso a determinadas rutas de la aplicacién en funciéon

del rol del usuario y la autenticacién del mismo.

El AuthGuard implementa la interfaz CanActivate de Angular, lo que le permite
interceptar las solicitudes de navegacién y determinar si el usuario tiene o no el
respectivo permiso que le facilita el acceso a la ruta solicitada. Para ello, primero
verifica la existencia de un token de autenticacién en la sesién del navegador. Si la
ruta solicitada requiere autenticacidn y no se encuentra un token, se redirige a la

pagina principal.

En caso de que exista un token de autenticacion, el AuthGuard realiza una llamada
al servicio ‘getCheck()" para obtener el rol del usuario actual. Una vez obtenido el
rol, se evalia mediante un switch-case para determinar si el usuario tiene acceso a
la ruta solicitada segun su rol. Se definen diferentes conjuntos de rutas permitidas
para cada tipo de usuario (usuario, administrador y root), y se comparan con la ruta
solicitada. Si el rol y la ruta coinciden, se permite el acceso, caso contrario se redirige

a la pagina principal.

Este enfoque facilita una capa extra de seguridad a la aplicacion, asegurando que
solo los clientes autenticados y autorizados puedan acceder a las areas vy

funcionalidades especificas de la misma.

Por otro lado, de acuerdo al disefo indicado previamente en la seccidon de Creacion
del frontend., se puede observar el resultado final desde la Figura 54 hasta la Figura
60, de este modo se aprecia la interoperabilidad efectiva de frontend junto al

backend y la base de datos establecida.
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Figura 54: Interfaz principal.

Establecimientos Q

Establecimiento uno Establecimiento dos Establecimiento tres

Lema del establecimiento 1 Lema del establecimiento 2 Lema del establecimiento 3
Detalles | | Ingresar Detalles | | Ingresar Detatles | | Ingresar
Establecimiento cuatro Establecimiento cinco Establecimiento seis

Lema del establecimiento 4 Lema del establecimiento 5 Lema del establecimiento 6
— !

Elaborado por: Autor.

Figura 55: Interfaz de inicio se sesion.

Registrarse

©® Usuario / Email*

ﬁ Clave*

Aceptar

Registrarse

Elaborado por: Autor.

Pagina 75 de 92



Figura 56: Interfaz de registro.

Iniciar sesion Registrarse
Nombres* Tr Apellidos* T
Usuario* (2] Email* ]
Género* - Celular* 0
Fecha de nacimiento* =B
Clave* a ‘ Confirmar clave* a ‘

Elaborado por: Autor.

Figura 57: Interfaz de mendus.

Establecimiento uno

855 Menti 1
: Descripcion del ment 1 del establecimiento 1

$22 Ment 2
Descripcion del men 2 del establecimiento 1
360 Meni 3
Descripcion del men 3 del establecimiento 1
Menu 4
§205 Descripcion del menti 4 del establecimiento 1
Ment 5
% D én del mendi 5 del jento 1

Elaborado por: Autor.
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Figura 58: Interfaz de promociones.

Establecimiento uno

Y& Menu (OPromociones a%Eventos

Promocién 1 -~ Promocién 2
f5090e
Descripcién de la promocién 2 del bar 1

Descripcion de la promocion 1 del bar 1

27/12/2023,16:05 - 28/12/2023,17:08 16/10/2023, 00:00 - 22/10/2023, 23:59 =

Promocién3 i |

Descripcion de la promocion 3 del bar 1 [ 48
08/10/2023, 14:30 - 22/10/2023, 23:59 4

Elaborado por: Autor.

Figura 59: Interfaz de eventos.

Establecimiento uno

Y&Mena (OPromociones anEventos
Evento 1 e Evento 2
o g
Descripcion del evento 1 del bar 1 1,5“8‘ Descripcion del evento 2 del bar 1
g7 2024-04-26T05:00:00.000Z

2024-04-10T05:00:00.0002

Elaborado por: Autor.
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Figura 60: Interfaz de vista y modificacidn de productos.

Meni 1 Meni 2 Mena 3 Meni 4 Meni 5

Detalles del menii

Descripcion del mend 1 del establecimiento 1 Tr

Elaborado por: Autor.

La eleccion de Angular para el desarrollo del frontend ha demostrado ser altamente
beneficiosa en este proyecto. La estructura modular y la facilidad para crear
componentes en Angular permitieron una implementacién eficiente y organizada
de las interfaces de usuario. La conexidon con el backend a través de HTTP Client
facilité la comunicacién fluida con los endpoints del servidor, garantizando una
interaccidn segura y confiable con la base de datos. Ademas, la incorporacion del
AuthGuard proporciond un nivel adicional de seguridad, asegurando que
Unicamente los clientes con permisos suficientes puedan acceder a las

funcionalidades.

Como resultado final de la creacién del frontend se puede ver en el anexo 9.3.

Creacion del frontend.
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5.4 RESULTADOS DE DOCKENIZAR EL
PROYECTO.

Para trabajar de mejor forma el proyecto se crearon los archivos necesarios en la
carpetaraiz en la cual se encuentra el ecosistema, la estructura general del proyecto

se aprecia en la Figura 61.

Figura 61: Estructura general del ecosistema.

B backend

I frontend

B bdd.sql

B docker-composeyml

Elaborado por: Autor.

A continuacidn, se ejecuta el comando “docker compose up” (ver Figura 62) para

gue docker inicie con la construccion de las imagenes y recursos necesarios.

Figura 62: Ejecucion del ecosistema con docker.

ocuments\UP

Elaborado por: Autor.

Una vez iniciado todos los contenedores se puede verificar el comando “docker ps”

(ver Figura 63) en una terminal nueva.
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Figura 63: Comprobacion de las imagenes.

Usuariordocker ps

Elaborado por: Autor.

Finalmente se evidencia que los servicios estadn activos y preparados para usar.

e Backend: localhost:3000

e Frontend: localhost:4200

La configuracién de los archivos usados se encuentra disponibles en el anexo 9.4.

Docker del ecosistema.
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5.5 DISCUSION.

Durante el proceso critico de integracidn del repositorio de datos, para el correcto
funcionamiento, se establecié una comunicacién efectiva y eficiente entre el
sistema funcional y la base de datos; esto garantizo que el sistema pudiera acceder

y gestionar los registros de forma segura y eficiente.

Se crearon multiples tablas en la base de datos para respaldar las funcionalidades
del sistema; entre estas se incluyen la tabla BAR, EVENTOS, MENU, PROMOCIONES,
REGISTROS, ROLES y USUARIOS. Cada una de estas tablas se disefid con sus
respectivas columnas y configuraciones para proporcionar la estructura
fundamental sobre la cual se almacenardn y gestionardn los datos relacionados con
el sistema. La eficiente integracidén entre el repositorio de datos y el backend
desarrollado en Node.js se estableci6 de manera sdlida. Esto fue esencial para
garantizar un acceso eficiente a los datos almacenados, lo que facilita el

funcionamiento fluido del sistema.

La integracién con el backend fue exitosa, con la definicidn completa de todas las
clases, métodos y funciones necesarias para el funcionamiento eficiente del
prototipo. Esto se reflejé en una estructura principal dentro del entorno de
desarrollo Visual Studio Code, proporcionando una base sélida para el desarrollo

continuo del sistema.

Las pruebas del manejo de datos utilizando la herramienta Postman fueron
representativas, ademas de las pruebas bdésicas de inicio de sesién y eliminacion de
productos, se disefiaron escenarios complejos para validar la funcionalidad integral
del sistema; estas pruebas incluyeron la interaccion entre diferentes roles de

usuario y la aplicacién de controles de seguridad.

La integracion con el frontend se realizé6 de manera eficiente, con la identificacion
e implementacion de interfaces funcionales en Angular. Se crearon componentes
para cada interfaz, proporcionando una experiencia de usuario cohesiva y amigable.

Para establecer la conexidn con el backend y acceder a los datos alojados en MySQL,
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se utilizd la conexién HTTP Client de Angular common. Esto permitié una
comunicacion fluida con los diferentes endpoints expuestos por el backend,
facilitando la interaccién segura y confiable con el repositorio de datos. Asimismo,
se implementd un nivel adicional de seguridad en el frontend mediante el
AuthGuard de Angular. Este nivel de seguridad controla el acceso a determinadas
rutas del ecosistema en funcion del rol del usuario y su autenticacion, de este modo
se asegura que Unicamente los clientes autorizados puedan acceder a las

funcionalidades correspondientes.

El disefio del frontend se reflejé en las interfaces principales, incluyendo inicio de
sesion, registro, menus, promociones, eventos y gestion de productos. Estas
interfaces se implementaron de acuerdo con el disefio especificado,

proporcionando una experiencia de usuario coherente y atractiva.

Por ultimo, la dockerizacion del proyecto se completd con éxito, con la creacion de
los archivos necesarios en la carpeta raiz y la ejecucién de contenedores Docker
para el backend y el frontend. Los servicios se levantaron correctamente y estan

listos para su uso, proporcionando una solucién escalable y facilmente desplegable.
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6.CONCLUSIONES

La investigacién de trabajos relacionados ha revelado la sélida capacidad y las
ventajas de tecnologias clave como Angular, Node.js, JWT, Bcrypt y MySQL en el
panorama del desarrollo web. A través de proyectos concretos, se ha evidenciado
que Angular, como un framework del lado del cliente, ofrece una estructura flexible
y robusta para la creacién de aplicaciones web avanzadas, mejorando
significativamente la gestién y accesibilidad de la informacién, como se ha
demostrado en la optimizacién de historias clinicas. Por otro lado, Node.js ha
demostrado ser un entorno de ejecucién del lado del servidor eficiente y escalable,
facilitando la construccién de aplicaciones completas, como aquellas destinadas a
la gestion de conexiones a Internet, destacando su versatilidad en la

implementacion de soluciones web.

Asimismo, la implementacién de JWT y Bcrypt ha sido crucial para garantizar tanto
la proteccion como autorizacidon de datos sensibles en aplicaciones web. Estas
tecnologias proporcionan un intercambio de datos ligero y una funcién hash
resistente fortaleciendo la integridad de los sistemas. Por ultimo, MySQL ha surgido
como un sistema de gestidn de bases de datos confiable y efectivo para proyectos
web dindmicos, respaldando el almacenamiento y manipulacién eficientes de

datos.

Es asi que, el desarrollo del prototipo de ecosistema logrd cumplir con el objetivo
de disefar y prototipar los componentes esenciales utilizando tecnologias clave
como Angular, Node.js, JWT, Bcrypt y MySQL. La seleccidn de estas tecnologias
permitid asegurar la interoperabilidad fluida entre el frontend y el backend,
facilitando asi la implementacién de un sistema de comunicacidon efectivo.
Mediante el uso de Angular para el frontend, se consiguio desarrollar una pantalla
de usuario dindmica. Al mismo tiempo, Node.js facilité una sélida base para la
construccion del lado del servidor, asegurando una gestion eficiente de las

solicitudes y respuestas HTTP. Mediante la implementacion de JWT y Bcrypt, se
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logrd asegurar la autenticacion y permisos de usuarios, lo que protege la integridad
de la informacidon sensible almacenada en el repositorio de datos MySQL. El
prototipo desarrollado representa un paso significativo hacia la implementacién de
un sistema completo que satisfaga las necesidades de gestidén y experiencia de
usuario demostrando la viabilidad y eficacia de las tecnologias utilizadas en

conjunto.

Finalmente, la documentacion del proceso de instalacién, configuracion y uso del
ecosistema, respaldada por la disponibilidad del proyecto en GitHub y los archivos
dockerizados almacenados en la nube (Google Drive y OneDrive), representa un
esfuerzo integral para fomentar la adopcion y el aprovechamiento completo de sus
capacidades. La completa documentacion redactada en los comentarios en inglés
en el cédigo para un publico de programadores internacionales, garantiza que los
usuarios puedan comprender facilmente el funcionamiento del ecosistema. Esta
iniciativa no solo facilita el acceso al desarrollo, sino que también promueve una
mayor colaboracidn y contribucidn por parte de la comunidad de desarrolladores,
fortaleciendo asi la robustez y la evolucidn continua del proyecto. La combinacion
de una documentacién detallada y accesible con la disponibilidad del cédigo fuente
en plataformas de cddigo abierto y archivos en la nube establece una base sélida

para el éxito y la sostenibilidad a largo plazo del ecosistema.

A continuacion, se enumeran algunas recomendaciones y limitaciones que una

organizacién puede enfrentar al implementar el presente ecosistema.

Para robustecer la seguridad de la informacién, una organizacion puede

implementar las siguientes recomendaciones:

e Actualizar y parcheo regular: Mantener actualizados todos los
componentes del ecosistema, las bibliotecas de software, las dependencias
de cddigo abierto y las herramientas utilizadas. Esto ayuda a mitigar brechas
conocidas y a evitar posibles vulnerabilidades relacionadas a la seguridad.

e Practicas de seguridad: Fomentar la adopciéon de Odptimas practicas de

seguridad durante el desarrollo de software, como la verificacién de entrada
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de datos, la prevencidn de inyeccién de cddigo, el uso adecuado de JWT y
Bcrypt para la autenticacion y el almacenamiento seguro de contrasefias, y
el manejo adecuado de sesiones y cookies para la gestidon de la sesion de
usuario.

e Auditorias de seguridad: Se lleva a cabo con el objetivo de detectar puntos
criticos en el sistema, lo cual puede abarcar pruebas de penetracién, andlisis
de vulnerabilidades y revisiéon de cédigo para identificar posibles fallos de
seguridad.

¢ Implementacion de politicas de acceso: Implementar politicas estrictas de
accesos y privilegios para los usuarios del sistema, limitando el acceso solo
a las funciones y datos necesarios para realizar sus tareas.

e Respaldo y recuperacion: Es importante contar con un plan de respaldo y
recuperacién de datos sdlido y que sea probado regularmente. Esto ayuda a
fortalecer la confianza relacionada con la disponibilidad de los datos en caso
de verse comprometida la seguridad o fallos del sistema.

e Formacion y capacitacidon: Recibir capacitaciones recurrentes sobre las
practicas mas 6ptimas enfocadas a la integridad de los datos sensibles,
incluyendo la identificacidn de posibles amenazas, el reconocimiento de
correos electrénicos de phishing y el manejo adecuado de datos sensibles.

e Monitoreo: Se sugiere la implementacién de sistemas de monitoreo de
seguridad para detectar y abordar eficazmente posibles intrusiones o
actividades sospechosas en el sistema. Esto podria implicar configurar
alertas automaticas y coordinar la respuesta a incidentes de seguridad de

manera adecuada.

Entre las limitaciones que podrian surgir al implementar estas recomendaciones se

encuentran:

e Costo: Algunas medidas de seguridad pueden requerir inversiones

significativas en tecnologia, capacitacion y personal especializado.
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e Accesibilidad: Algunas soluciones de seguridad pueden ser complejas de
implementar y pueden requerir conocimientos técnicos avanzados para su
configuraciéon y mantenimiento.

e Tecnologia: La elecciéon de tecnologias especificas puede influir en la
efectividad de las medidas de seguridad, y algunas soluciones pueden no ser
compatibles con el ecosistema existente.

e Escalabilidad: Algunas medidas de seguridad pueden ser dificiles de escalar
para adaptarse al crecimiento del negocio o al aumento en el volumen de
datos y usuarios.

e Cumplimiento normativo: Las organizaciones pueden encontrarse con
restricciones relacionadas con el cumplimiento estandares de seguridad de
la industria, que podrian imponer requisitos adicionales o limitaciones en la

adopcidn de ciertas medidas de seguridad.
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7. GLOSARIO DE TERMINOS.
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SQL: Structured Query Language (Lenguaje de Consulta Estructurada).
Frontend: Desarrollo del lado del cliente.

Backend: Desarrollo del lado del servidor.

JWT: Json Web Token.

Bcrypt: Funcidn de hash de contrasefias y derivacion de claves para
contrasefias basada en el cifrado Blowfish.

VSCode: Visual Studio Code.

Postman: Herramienta de prueba y desarrollo de APl que estd disefiada

para enviar solicitudes desde el lado del cliente al servidor web.
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9.ANEXOS

9.1. CREACION DE TABLAS.

o Repositorio One Drive clic aqui.

o https://estliveupsedu-

my.sharepoint.com/:u:/g/personal/dpatinov _est ups edu ec/EbY{T1D

VAdZIJmCip4RapdXUBs2-4t-IPGlw-00-FyJRIhg?e=550UFa

e Repositorio Google Drive clic aqui.

o https://drive.google.com/file/d/1BeZsjjkDOXEaikOUbgXvPUx5z25-

hz813/view?usp=sharing

9.2. CREACION DEL BACKEND.

e Repositorio GitHub clic aqui.
o https://github.com/Daniel070999/catalogo-web-bares-back-end

9.3. CREACION DEL FRONTEND.

e Repositorio GitHub clic aqui.
o https://github.com/Daniel070999/catalogo-web-bares-front-end

9.4. DOCKER DEL ECOSISTEMA.

e Ecosistema con Docker One Drive clic aqui.

o https://estliveupsedu-

my.sharepoint.com/:u:/g/personal/dpatinov est ups edu ec/ESR4c8vL

ZJNOsUARrzIC4ukB1WVvmE94AUJIhl12chegdw?e=NOdHDF

e Ecosistema con Docker Google Drive clic aqui.

o https://drive.google.com/file/d/1cGka R050qTPOG347SnLs7w65HJ9RY

ax/view?usp=sharing
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