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RESUMEN

Este trabajo de titulacién se centra en realizar una evaluacién de las vulnerabilidades
de seguridad que impactan en las maquinas virtuales, abordando de manera integral
la seguridad de los servidores web y los servidores de archivos compartidos. Se
destaca especialmente la amenaza significativa del Cross-Site Scripting (XSS), una
preocupacion crucial en los entornos web debido a su capacidad para infiltrar scripts
maliciosos en paginas web, poniendo en riesgo la integridad de los datos y la

seguridad de los usuarios.

Ademas de abordar esta problematica, se profundiza en otro desafio fundamental en
materia de seguridad: la gestién inapropiada de permisos en los servidores de
archivos compartidos. Una configuracion incorrecta en este aspecto puede exponer
datos altamente sensibles, comprometiendo tanto la privacidad como la seguridad de
los usuarios y de la organizacién en su conjunto. Esta cuestién se relaciona
estrechamente con el planteamiento anterior, donde se subrayd la importancia de
una configuracion adecuada de las maquinas virtuales para prevenir ataques vy

salvaguardar la integridad de la informacidn.

El estudio lleva a cabo una exploracién exhaustiva de las estrategias y mejores
practicas disponibles para evaluar y corregir estas configuraciones, realizando analisis
y gestion de vulnerabilidades mediante el uso de herramientas especializadas en
seguridad. El objetivo principal es garantizar la integridad de los datos y la seguridad

de la experiencia del usuario. Este enfoque integral aborda la necesidad critica de
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realizar un analisis detallado y una configuracién segura en el contexto de la

virtualizacion.

En un entorno digital en constante evolucion, con amenazas cibernéticas cada vez
mas sofisticadas, este estudio emerge como una herramienta esencial para proteger
los activos digitales y asegurar la continuidad de las operaciones empresariales en
entornos virtualizado. Su enfoque meticuloso y proactivo representa un paso
significativo hacia la fortificacién de la seguridad en un mundo digital cada vez mas

interconectado y expuesto a riesgos.

Palabras claves: vulnerabilidades, servidores, virtualizacién, Cross-Site Scripting, web

ABSTRACT

This degree project focuses on carrying out an assessment of the security
vulnerabilities that impact virtual machines, comprehensively addressing the security
of web servers and shared file servers. The significant threat of Cross-Site Scripting
(XSS) is especially highlighted, a crucial concern in web environments due to its ability
to infiltrate malicious scripts into web pages, putting data integrity and user security at

risk.

In addition to addressing this problem, it delves into another fundamental security
challenge: the inappropriate management of permissions on shared file servers. An
incorrect configuration in this aspect can expose highly sensitive data, compromising
both the privacy and security of users and the organization as a whole. This issue is
closely related to the previous approach, where the importance of proper configuration
of virtual machines was stressed to prevent attacks and safeguard the integrity of

information.

The study carries out an exhaustive exploration of the strategies and best practices
available to evaluate and correct these configurations, performing analysis and
vulnerability management through the use of specialized security tools. The main
objective is to ensure the integrity of the data and the security of the user experience.
This comprehensive approach addresses the critical need for detailed analysis and

secure configuration in the context of virtualization.
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In a constantly evolving digital environment, with increasingly sophisticated cyber
threats, this study emerges as an essential tool to protect digital assets and ensure the
continuity of business operations in virtualized environments. His meticulous and
proactive approach represents a significant step towards fortifying security in an

increasingly interconnected and risk-exposed digital world.

Keywords: Vulnerabilities, servers, virtualization, Cross-Site Scripting, web

1. INTRODUCCION

En la actualidad, el agigantado progreso tecnolégico y la incorporacién de diversas
innovaciones han impulsado a corporaciones e instituciones de todo dmbito a buscar
una optimizacién exhaustiva de sus recursos y procesos, con el fin elevar los estandares
de produccion. En el pasado, la idea de optimizar procesos conllevaba una utilizacién
considerable de recursos fisicos en el ambito tecnoldgico; y este enfoque no solo
implicaba una creciente demanda de hardware, sino que también acarreaba consigo una
serie de desafios y costos significativos. La expansidn de infraestructura tecnoldgica en
ese entonces resultaba en inversiones considerables tanto en términos de
infraestructura, mantenimiento y reparaciones puesto que la adquisicion de mayor
cantidad de hardware generaba gastos adicionales asociados a espacio fisico,
actualizacion, reparacion, y sustitucion de hardware. Como solucién a la problematica
mencionada surgid la virtualizacion. ¢ De qué se trata la virtualizacién? De acuerdo con
Luis Joyanes Aguilar, la virtualizacidon se refiere a la abstraccién de los recursos de
computaciéon como CPU, almacenamiento, redes, memoria, sistemas operativos,
aplicaciones, base de datos, etc. Mediante la virtualizacidén un servidor fisico se puede
dividir en varios servidores virtuales, cada uno con sistema operativo y recursos propios
[1]. Pero la virtualizacidon no es una innovacién reciente, ya que tiene una trayectoria de
aproximadamente cinco décadas. El origen de la virtualizacién se puede encontrar en
varios proyectos en los que se destaca el proyecto Atlas llevado a cabo por la

Universidad de Manchester. Atlas, un supercomputador que comenzé a operar en 1962,
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fue uno de los primeros en implementar técnicas de virtualizacion con el objetivo de
crear multiples maquinas virtuales que ejecutaran diversos procesos de manera aislada
en un mismo hardware. Este hito representd una revolucién en la capacidad de

procesamiento y la eficaz utilizacién de los recursos computacionales [2].

La virtualizacién permite que varias maquinas virtuales se ejecuten en simultdneo con
distintos sistemas operativos y recursos propios, aunque fisicamente solo sea un equipo.
Una maquina virtual es un contenedor de software totalmente aislado y capaz de
ejecutar sistemas operativos y aplicaciones propios como si fuere un ordenador fisico
[3]. En este contexto, elementos cruciales como la memoria RAM, las unidades de
procesamiento (CPU), los discos duros, entre otros, se transforman en recursos
disponibles para las mdquinas virtuales, permitiendo un aprovechamiento eficiente y
compartido de dichos recursos. Ademas, la virtualizacion ofrece flexibilidad al permitir
la rapida creacion, replicacion y migracion de mdquinas virtuales, brindando asi una

adaptabilidad dindmica a las cambiantes necesidades del entorno informatico.

A medida que las tecnologias evolucionan para abordar y contribuir en la resolucion de
diversas problematicas, los avances en tacticas fraudulentas y estudios de ataques
informaticos también progresan de manera notable. Las maquinas virtuales al ser
portadoras de gran cantidad de informacién y procesos en la actualidad se convierten
en blancos de gran relevancia para posibles amenazas y ataques cibernéticos. Este
escenario destaca la importancia critica de fortalecer la seguridad en entornos virtuales,
dado que su vulnerabilidad potencial puede representar una seria amenaza para la

integridad y confidencialidad de la informacién.

Es crucial tener presente que, al crear y administrar maquinas virtuales, estas se
convierten en objetivos constantes de ataques cibernéticos. Por ende, es de suma
importancia estudiar minuciosamente las posibles vulnerabilidades que podrian afectar
a las maquinas virtuales y tener un meticuloso cuidado en la gestidon de permisos. En
cuanto a vulnerabilidades es importante conocer los riesgos de las vulnerabilidades
Cross-Site Scripting (XSS); Segun Chalabe Nasser, XSS es una forma de ataque de
inyeccidn de scripts que ocurre en aplicaciones web, donde se asume el control del

navegador del usuario para ejecutar cddigos maliciosos o scripts. Esta vulnerabilidad
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suele ser aprovechada cuando los datos de entrada utilizados en las aplicaciones no se

validan adecuadamente, lo que permite enviar un script malicioso a la aplicacién [4].

La gestidn de permisos es un procedimiento fundamental en la administracién de
sistemas, ya que es el proceso en el que se define que los usuarios dispongan de un nivel
adecuado de acceso a sistemas criticos. En resumen, los permisos de usuarios se definen
como un conjunto de normativas que determinan las acciones que los usuarios estan

autorizados o prohibidos a llevar a cabo dentro de un sistema [5].

Nuestro estudio se centra en el nucleo de la seguridad informatica, abordando aspectos
criticos como servidores web, servidores de archivos compartidos, vulnerabilidades XSS
(Cross-Site Scripting, que permiten la insercidn de scripts maliciosos en paginas web) y
la gestién incorrecta de permisos, la cual puede generar brechas significativas en la
seguridad. El objetivo primordial de este analisis es proporcionar a usuarios, gestores y
administradores de maquinas virtuales las herramientas necesarias para identificar,
evaluar y abordar de manera efectiva amenazas como las vulnerabilidades XSS y la
gestion incorrecta de permisos en entornos de maquinas virtuales que funcionan como
servidores web y servidores de archivos compartidos. Esta aproximacion fortalece la
seguridad y resguarda la integridad de sistemas criticos en un entorno cada vez mas

interconectado y susceptible a los ataques de ciberdelincuentes.
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2. DETERMINACION DEL PROBLEMA

En el contexto del continuo crecimiento de la virtualizacién, se ha observado un
incremento significativo en los ciberataques dirigidos a las maquinas virtuales. A pesar
de las innegables ventajas que ofrecen las maquinas virtuales, también presentan
vulnerabilidades particulares que los ciberdelincuentes pueden aprovechar con fines
maliciosos. Un aspecto critico que merece atencion es la capacidad de restaurar una
maquina virtual a un estado anterior, una funcién que, si no se gestiona
adecuadamente, puede dar lugar a la reintroduccién de vulnerabilidades previamente
abordadas, como parches de programas obsoletos, servicios desactivados y contrasefias
antiguas. La problematica radica en que la facultad de revertir una maquina virtual a un
estado anterior, aunque valiosa para la gestion y recuperaciéon de sistemas, también
puede ser explotada con propdsitos maliciosos. Esto otorga a los atacantes la posibilidad
de reproducir ataques anteriores y eludir cualquier protocolo de seguridad basado en el

estado actual de la maquina.

Un ejemplo reciente de esta problematica se evidencié en el ataque a la compaiiia IFX
Networks, donde los atacantes bloquearon el acceso a los sistemas de la empresa y
cifraron la informacidon. Ademds, aprovecharon la capacidad de restauracién de

maquinas virtuales para mantener el control sobre la infraestructura de red
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comprometida. Este incidente afecté a mds de 700 maquinas, incluyendo servidores
fisicos y virtuales, resultando en una grave pérdida de datos y representando una

amenaza significativa para la confidencialidad de la informacién de los clientes [6].

En vista de este contexto, se vuelve evidente la necesidad de llevar a cabo un anélisis
para la creacién y configuraciéon segura de mdquinas virtuales. Esto implica no solo
considerar la eficiencia operativa, sino también tener en cuenta los parametros de
seguridad que prevengan la explotacidon de vulnerabilidades y reduzcan el riesgo de
ciberataques capaces de comprometer la integridad de la informacion y la continuidad

del negocio.

Reconocida la relevancia de las vulnerabilidades descritas en la seccién anterior, se
puede definir el problema como los persistentes ataques a mdaquinas virtuales y la
explotaciéon de vulnerabilidades XSS y permisos incorrectos. Este problema sera
abordado en el proyecto mediante el diseno, la configuracién y la implementacion de
una maquina virtual que, de manera deliberada, incluya vulnerabilidades asociadas a un
servidor web, servidor de archivos compartidos, vulnerabilidades XSS y una gestion

incorrecta de permisos.
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3. MARCO TEORICO REFERENCIAL

Una madquina virtual, es una entidad independiente que representa un sistema
operativo y una o varias aplicaciones, ejecutandose en un entorno virtualizado donde su
ejecucidn se materializa en un host, capitalizando una porcién estratégica de los recursos
hardware disponibles para su funcionamiento éptimo [7]. En este entorno dindamico,
cada maquina virtual tiene una asignacidén personalizada de recursos virtuales, tales
como capacidad de procesamiento (CPU), memoria, espacio de almacenamiento vy
capacidades de red. Los recursos se asignan de acuerdo con las necesidades, desde el
nivel fisico hasta las maquinas virtuales (VM). Al simular y reproducir las funciones de
una maquina fisica, la maquina virtual es, capaz de albergar y ejecutar sistemas
operativos completos junto con sus respectivas aplicaciones. Para la gestion de las
maquinas virtuales se requiere de un hipervisor que la gestién del hardware del sistema

y separa los recursos fisicos en distintos entornos virtuales.

Un hipervisor es un software que se instala sobre hardware, creando una capa de
virtualizacidon y actuando como una plataforma en la que se crean las VM. El hipervisor
gestiona todos los recursos fisicos del sistema host, como CPU, memoria, red y
almacenamiento. Los hipervisores simplifican la gestion de recursos, aceleran la
implementacidn, utilizan los recursos de manera mas eficiente y ofrecen un mejor
control sobre la infraestructura [8]. Los Hipervisores se clasifican en dos tipos: tipo 1
(virtualizacién bare metal), se instalan directamente en el hardware del servidor y tipo 2

(virtualizacidn alojada), se instalan en el sistema operativo anfitrién del usuario [9].
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El hipervisor de Tipo 1 se instala directamente sobre el hardware, se le conoce
como hipervisor de metal desnudo (bare metal hypervisor). El software del hipervisor
esta literalmente instalado sobre el hardware de metal. Con un hipervisor de Tipo 1, un
equipo puede ejecutar un sistema operativo (por ejemplo, Windows) y también una o
mas instancias de otro sistema operativo como Linux Ubuntu, o una versién anterior de

Windows [10].

Hipervisor de Tipo 2, también denominado hipervisor alojado, se instala sobre el sistema
operativo existente y no sobre el hardware como en el caso del hipervisor de metal
desnudo. El hipervisor alojado depende del sistema operativo host para proporcionar
acceso directo a los recursos de hardware del equipo y administrar esos recursos para
crear maquinas virtuales [10]. La mayor ventaja del hipervisor de Tipo 2 es que es muy
facil de descargar y permite empezar a explorar la virtualizacion creando maquinas

virtuales propias.

Un programa de servidor basado en software es una aplicacién que proporciona un
servicio especifico que otros programas, conocidos como clientes, pueden utilizar de
manera local o a través de una red. El tipo de servicio ofrecido por el servidor esta
determinado por la naturaleza del software que lo compone. La comunicacién se
fundamenta en el modelo cliente-servidor, y para la transferencia de datos se utilizan
protocolos de transmisidén especificos del servicio en cuestién [11]. Desempeiian un
papel crucial al almacenar y garantizar la disponibilidad constante y segura del contenido
en Internet. Cuando se accede a una pdagina web a través del navegador, en realidad, un
servidor web transmite los componentes individuales de esa pagina directamente al

dispositivo.

Cada pagina web accesible en Internet requiere un servidor especializado para alojar sus
contenidos web. En muchas ocasiones, las grandes empresas y organizaciones disponen
de su propio servidor web para gestionar sus contenidos tanto en Intranet como en
Internet. Sin embargo, la mayoria de los administradores optan por utilizar los centros
de datos proporcionados por proveedores de alojamiento web para sus proyectos. Ya
sea que se posea un servidor web propio o alquilado a un tercero, siempre serd necesario
contar con software que gestione los datos de la pagina y los mantenga actualizados.

Este servidor permite que las paginas, imdgenes y videos puedan ser publicadas y
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distribuidas en internet, ademds permite dar crecimientos a aplicaciones basadas en

http [12].

Un servidor de archivos es un componente clave de una red informatica, ya que
proporciona almacenamiento centralizado para los archivos de los dispositivos de datos
de los usuarios. El administrador del servidor establece reglas de acceso para determinar
quién puede ver y manipular los archivos. Ademas del acceso a través de la red local,
cuando el servidor de archivos esta conectado a Internet, también permite el acceso
remoto, lo que permite a los usuarios ubicados en diferentes lugares acceder a los
archivos almacenados en el servidor. Los servidores de archivos son compatibles con
diferentes sistemas operativos, como Windows, Linux o macQS, siempre que sean
compatibles con los dispositivos de la red. Ademas de almacenar y gestionar archivos, el
servidor de archivos puede utilizarse también como servidor de copias de seguridad o
como repositorio de programas que deben estar disponibles para varios usuarios de la

red [13].

Un servidor virtual opera de manera similar a un servidor fisico, pero la tecnologia de
virtualizacidn permite separar sus recursos del entorno fisico. Cada servidor virtual tiene
la capacidad de ejecutar su propio sistema operativo, aplicaciones y cargas de trabajo de
manera independiente sin interferir con los demas recursos del sistema central. La
virtualizaciéon de servidores optimiza la utilizacion de la capacidad del servidor de
manera mas eficiente, lo que a su vez aumenta la productividad al permitir que los
usuarios accedan a los datos de manera segura y eficaz. Ademas, la virtualizacién
desempeiia un papel fundamental en la preservacion de los recursos informaticos,
centraliza la administracién de servidores y elimina el sobre aprovisionamiento de
recursos. Y, en este punto ya se infiere de una arquitectura mayor, si tomamos en cuenta

gue se desea tener de forma inmediata, transparente y digitalizada [14].

Las vulnerabilidades conocidas como ataques Cross-Site Scripting (XSS) se hallan
comunmente en aplicaciones web, manifestdndose mediante la inyeccidn de cédigo en
el lado del cliente mediante la inclusién de un archivo. Estos ataques XSS tienen el
potencial de manipular y exponer datos confidenciales. Uno de los métodos mas
prevalentes implica acceder a sesiones o sustraer cookies, permitiendo asi la

recopilacion de informacidon confidencial [15] . Este tipo de ataque se lleva a cabo
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principalmente en dos etapas. En la primera fase, el atacante busca inducir a la victima
a hacer clic en una ubicacién predeterminada o cargar una pagina web, generalmente
utilizando técnicas de ingenieria social a través de enlaces maliciosos. La segunda fase
implica el envio de la solicitud desde el navegador de la maquina victima (cliente) al
servidor, de tal manera que la accidn parezca inofensiva para la victima. Principalmente

existen 3 tipos de ataques XSS:

XSS persistente o almacenado: Este tipo se destaca como la variante mas perjudicial y
riesgosa de las formas de XSS mencionadas en el documento. La inyeccién de este cddigo
gueda almacenada en el servidor, lo que implica que cada vez que cualquier usuario
visite la pagina con el cédigo inyectado, se ejecutard, dando lugar a la realizacidon de

acciones no deseadas por parte del usuario [16].

XSS no persistente o reflejado: A diferencia del XSS persistente, la inyeccidon de este
codigo no queda almacenada en el servidor, pero permite que se ejecuten acciones en

el lado del cliente, generando asi resultados no deseados [16].

XSS basado en DOM: Este tipo de ataque XSS se presenta de manera ligeramente
diferente a los mencionados anteriormente, ya que se manifiesta en el DOM (Document

Object Model) en lugar de hacerlo en el lenguaje HTML [16].
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4. METODOLOGIA Y DESARROLLO

Para la ejecucidn de la presente investigacion, se procede con la adaptacién de un caso
de estudio para la ejemplificacidon de los conceptos. En este contexto, se ha concebido
un proceso de desarrollo que consiste en la creacién y configuracién de una maquina
virtual, la cual actia como servidor web y de archivos compartidos, dotada de
vulnerabilidades de tipo XSS (Cross-Site Scripting) y una gestidon de permisos susceptible
a fallos. Los objetivos delineados para este proyecto comprenden la elaboracién del
estado del arte, la configuracién meticulosa del servidor virtual en cuestion, la ejecucion
de un anadlisis detallado de las vulnerabilidades presentes vy, finalmente, la
implementacién de medidas correctivas destinadas a mitigar dichas vulnerabilidades

identificadas durante el proceso de investigacion.

4 1BREVE RESENA HISTORICA (ESTADO DE
ARTE)

Maquinas virtuales

Las maquinas virtuales tuvieron sus inicios en la década de los 60, cuando IBM introdujo
las primeras durante el lanzamiento del mainframe IBM S/360 Modelo 67, disefiado
especificamente para la virtualizaciéon. Esta innovacién permitia la ejecucion simultanea
de multiples sistemas operativos en una sola infraestructura hardware, marcando un

cambio significativo en la arquitectura informatica [17].
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En 1960 desarrollado por Martin Richards aparecio el lenguaje BCPL (Basic Combined
Programming Language), en el que se basa el lenguaje C, con un cdédigo intermedio
llamado O-code que podia interpretarse como una maquina virtual o compilarse para la

maquina nativa, impulsando la portabilidad y popularidad del lenguaje [17].

En la década de 1970, en la Universidad de California en San Diego, se adoptd el p-code,
un enfoque de maquina virtual para ejecutar Pascal compilado, buscando simplificar el

desarrollo del compilador Pascal al lograr independencia del hardware [17].

En 1972, Xerox PARC introdujo Smalltalk, un lenguaje que dependia de una maquina
virtual para su ejecucion. P-code y Smalltalk influyeron en la creacién de uno de los
lenguajes mas influyentes basados en maquina virtual: Java, concebido por Sun
Microsystems en 1985, que materializé la idea de una programacion independiente de

la plataforma mediante la Java Virtual Machine [17].

Durante las décadas de 1980 y 1990, la arquitectura x86 se consolidé como fuerza
impulsora en la tecnologia, pero su adopciéon provocd desafios como costos de
infraestructura y proteccién contra fallos, lo que llevd a una reevaluacién de la

virtualizacién como estrategia informatica [18].

En 1998, un grupo de investigadores de la Universidad de California fundé VMware con
el propdsito de abordar las deficiencias en la arquitectura x86, marcando otro hito en la

evolucion de las maquinas virtuales.

Cross-Site Scripting XSS

El origen de las vulnerabilidades XSS se remonta a 1996 en los primeros afios de la World
Wide Web (WWW), cuando el e-commerce empezaba a despuntar. Cuando miles de
paginas estaban bajo construccion y usaban HTML. Aparecid JavaScript brindando a los
desarrolladores la capacidad de disefiar sitios web interactivos repletos de efectos
impresionantes. Sin embargo, los hackers exploraron un ambito completamente nuevo
de oportunidades. Ellos aprovecharon la capacidad de JavaScript para cargar otros sitios
web dentro de un navegador robando datos sensibles. En 1999, David Ross identifico
estas vulnerabilidades en Internet Explorer, dando origen al término "Cross-Site

Scripting" (XSS) [19].
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4.2 MATERIALES

En esta seccidn se describird brevemente las herramientas utilizadas para el desarrollo

del presente trabajo.

VMWare Workstation: Es un software de virtualizacién de escritorio que permite a los
usuarios ejecutar multiples sistemas operativos como maquinas virtuales (VMs) en una
Unica computadora fisica. Disefiado para desarrolladores y profesionales de Tl, VMware
Workstation proporciona una plataforma para probar, desarrollar, demostrar y desplegar
software simulando diversos entornos de computacién en un entorno seguro y aislado
[20]. Entre las caracteristicas que nos ofrece VMware Workstation se encuentra su
compatibilidad con casi todas las versiones de Windows, Linux y otros sistemas
operativos como invitados. Ademas, incluye la funcién de Snapshots, que permite a los
usuarios guardar el estado completo de una mdaquina virtual en cualquier momento,
facilitando asi la restauracidn a un estado anterior sin necesidad de reinstalar el sistema

operativo.

S$.0. Ubuntu: Ubuntu, un sistema operativo de cédigo abierto basado en Linux y
fundamentado en Debian, abarca una amplia gama de versiones que se adaptan a
diversas necesidades. Estas variantes comprenden Ubuntu Desktop, Cloud, Phone,
Tablet y Server [21]. El patrocinio de este sistema operativo proviene de Canonical Ltd.,
una entidad empresarial privada financiada por el empresario sudafricano Mark
Shuttleworth [22]. Es importante destacar que el software de Ubuntu Server se presenta
sin entorno grafico, limitdndose Unicamente a lineas de comando, con el propdsito de

optimizar el uso de recursos del servidor para su funcién principal. [21]

XAMPP v7.4: Es una distribucion de software libre desarrollada por Apache Friends bajo
la licencia GNU General Public License (GPL). Esta distribucién incluye una serie de
herramientas y aplicaciones esenciales para el desarrollo web y la gestién de bases de
datos. Entre los componentes destacados se encuentran el servidor web Apache, el
sistema de gestion de bases de datos MySQL o MariaDB, el intérprete de scripting PHP y
el lenguaje de programacién Perl [23]. El nombre "XAMPP" es un acréonimo que
representa las iniciales de los componentes que lo constituyen: X para "cualquier sistema

operativo", A para Apache, M para MySQL/MariaDB, P para PHP y el segundo P para Perl.
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Esta combinacién de tecnologias es ampliamente utilizada en el desarrollo web vy
proporciona un entorno robusto y flexible para la creacion de aplicaciones y sitios web

dinamicos [23].

Samba: Es una suite de aplicaciones Unix que se fundamenta en el protocolo SMB
(Server Message Block), el cual goza de amplio uso en sistemas operativos diversos,
como Windows y otras plataformas basadas en Unix. Su principal funcién radica en
agilizar las operaciones cliente-servidor en redes [24]. La versatilidad de SAMBA se
refleja en su capacidad para funcionar en una amplia gama de sistemas Unix, incluidas
distribuciones de GNU/Linux, Solaris y las distintas variantes de BSD incluso Mac OS X
Server. Esta compatibilidad multiplataforma permite a los usuarios compartir archivos e

impresoras de manera eficiente [24].

Qualys: Se trata de una solucién de seguridad en la nube empleada para el manejo de
vulnerabilidades y el cumplimiento de politicas de seguridad en empresas de diversas
dimensiones. Este sistema asiste a los equipos de seguridad en la deteccidn y correccién
de vulnerabilidades en tiempo real, asegurando la integridad de la infraestructura de
tecnologias de la informacion (TI) [25]. Qualys proporciona una variedad extensa de
herramientas destinadas a asegurar la seguridad en redes. Estas incluyen funciones
como la deteccion de amenazas, la administracion de actualizaciones, la evaluacion de
vulnerabilidades y el cumplimiento de normativas. La versatilidad de Qualys permite su
adaptacion a los requerimientos de seguridad de cualquier entidad, ademas de su alta

escalabilidad.

4.3 METODOLOGIA

Para llevar a cabo este estudio, se implementa un enfoque metodoldgico que combina
elementos deductivos y exploratorios, centrdandose en la investigacién de conceptos
relacionados con la virtualizacidn, la creacién de maquinas virtuales y el posterior

analisis de sus vulnerabilidades.

Luego de la presentacién del marco tedrico, se ha procedido con la creacién de maquinas
virtuales, introduciendo configuraciones erréoneas de manera intencionada. Esto
permitird simular situaciones que podrian llevar a vulnerabilidades en las maquinas
virtuales y, de esta manera, facilitar el analisis de sus debilidades.
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Posteriormente, se ha llevado a cabo un minucioso escaneo de vulnerabilidades
utilizando herramientas y técnicas especializadas. Este proceso tiene como objetivo
identificar y documentar cualquier vulnerabilidad existente en las mdaquinas virtuales

creadas previamente.

Finalmente, se ha consolidado los hallazgos en un detallado manual que contiene
informacion sobre las vulnerabilidades descubiertas. Este manual servird como una
valiosa referencia para futuras creaciones de maquinas virtuales, brindando pautas
especificas para evitar y abordar vulnerabilidades, y asi fortalecer la seguridad en

entornos virtuales.

*Se recopilara informacion de maquinas virtuales y vulnerabilidades que tienen comunmente.

"y

~

eHaciendo uso del hipervisor Vmware Workstation, se realizard la creacion de las maquina virtual que
formara parte del laboratorio.

+Mediante la herramienta seleccionada se realizard un escaneo de vulnerabilidades a las maquinas
TrE e virtuales para detectar qué cantidad y qué tipo de vulnerabilidades tiene presente.
vulnerabiidades

oA partir de las vulnerabiliaddes encontradas se procedera con la realizacion de un manual que
Eaboracién de explique detalladamente pasos a seguir para la creacion de maquinas virtuales.

llustracion 1- Metodologia

4.4 DESARROLLO

1. Objetivo del Laboratorio
El objetivo del laboratorio con configuraciones incorrectas en Ubuntu Server es
proporcionar a los usuarios una experiencia practica en la identificacién y solucién de
problemas derivados de configuraciones erréneas en un entorno de servidor Linux. Al
enfrentarse a situaciones simuladas de configuracion incorrecta, los usuarios pueden
aprender a reconocer errores comunes, diagnosticar problemas y aplicar soluciones para
restaurar el funcionamiento adecuado del sistema. Este enfoque practico fomenta el
aprendizaje activo y fortalece las habilidades de administracién de sistemas en entornos

Linux. Las configuraciones se realizaron con la revisidén de articulos académicos y videos.

2. Requisitos previos
e |nstalar Vmware Workstation
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e Imagen ISO de Ubuntu Server: https://ubuntu.com/download/server

e Para este laboratorio se usaran los siguientes requisitos:
o 4 nucleos vCPU
o 8gb RAM
o 200gb HDD
o NIC en modo bridge
Configuracion del servidor

Para iniciar la configuracidn del servidor instalamos VMware Workstation:

B VMware Workstation - o x

gmt View VM Tsbs Help O 8 o

Library

7} Home

£ Type here to search -

= 1 My Computer

WORKSTATION PRO 17

® ) P

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

Vm \Jja Ive ‘

llustracion 2 - Entorno de VMware Workstation

Instalacion de Ubuntu Server sin parches

La version que se usa es Ubuntu server 22.04, para ello se crea la maquina virtual dentro
de la herramienta y se asignan los recursos mencionados.

Utilizar Ubuntu Server 22.04 sin aplicar parches de seguridad permite experimentar con
un sistema operativo en un estado vulnerable. Esto reproduce condiciones realistas que
podrian encontrarse en escenarios de produccién debido a la desactualizaciéon o malas
practicas de mantenimiento.
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ut Ubuntu Pro = ]

Enable Ubuntu Pro

) for now

llustracion 3 - Ubuntu sin parches

Las demas configuraciones se dejan por default y se finaliza la instalacién.

[ Help 1

llustracion 4 - Finalizacién de instalacion de UBUNTU SERVER

Para tener una configuracién estable se debe establecer una ip estatica en el server, para
ello se hard uso de la herramienta VIM para editar el archivo de configuracién de netplan
el cual contiene los datos de la NIC de DHCP a estatico.

Se usa el comando:

vim /etc/netplan/00-installer-config.yaml
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installer-config

llustracion 5 - Configuracion de IP estdtica
Se guarda el archivo y se aplican los cambios con el comando:

netplan apply

is the network config written by '‘subiguity’

version

default rol

noof the
itch: o

default routes

default routes

llustracion 7 - Cambios Aplicados.

El equipo esta preparado para llevar a cabo la instalacion y configuracion del servidor

web.

WEBSERVER
Se utiliza la herramienta WGET, la cual permite descargar el instalador desde el sitio de

XAMPP.
Se usa el comando:

Wget  https://www.apachefriends.org/xampp-files/7.4.33/xampp-linux-x64-7.4.33-0-

installer.run
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llustracion 8 - Descarga de XAMPP con WGET

Se cambian los permisos del archivo descargado con el fin de no tener errores en la

instalacién, con el comando:

Sudo chmod +x xampp-linux-*-installer.run

taller.run

taller.run’

llustracion 9- Cambio de permisos
Se procede a realizar la instalacion con el comando:

Sudo ./xampp-linux-*-installer.run
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llustracion 10 - Proceso de instalacion XAMPP

Una vez finalizada la instalacidon se debe inicializar los servicios de xampp, con el
comando:

sudo /opt/lampp/lampp start

llustracion 11 - Validacion que los servicios estdn corriendo

Asi mismo procedemos a la validacidn a través del navegador.
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Apache Friends FAQs HOW-TO Guides PHPInfo phpMyAdmin

XAMPP Apache + MariaDB + PHP + Perl

Welcome to XAMPP for Linux 7.4.33

You have successfully installed XAMPP on this system! Now you can start using Apache, MariaDB, PHP and other components. You can

find more info in the FAQs section or check the HOW-TO Guides for getting started with PHP applications

XAMPP is meant only for development purposes. It has certain configuration settings that make it easy to develop locally but that are
nsecure if you want to have your installation accessible to others

Start the XAMPP Control Panel to check the server status

llustracion 12 - Validacidn de servicios corriendo en navegador
Finaliza instalacion del web server.
FILESERVER

Para configurar el servicio de archivos compartidos en el servidor se usara samba, esta
herramienta permitird compartir archivos desde Linux.

Se instala con el comando:

apt install samba

llustracion 13 - Proceso de instalacion de SAMBA

Una vez finalizada la instalacién de samba se debe validar que el servicio este funcionado
y se esté ejecutando, usando el comando:

systemctl status smbd
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llustracion 14 - Validacion del servicio de samba

Una vez finalizada la instalacion se procede a hacer vulnerable el sistema de archivos.
Esto se realiza a través de la configuracidn del archivo smb.conf.

En este archivo se tiene en cuenta dos puntos importantes de error de configuracién:

1. Permitir que cualquiera pueda tener permiso a la ruta compartida sin
autenticacion.

2. Crear la carpeta en la ruta de los archivos sistemas, esto permitiria que cualquier
usuario al tener acceso a la ruta pueda acceder a los archivos del sistema.

Se accede a la ruta del archivo usando vim para editarlo:

vim /etc/samba/smb.conf
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llustracion 15 - Configuracion de la carpeta compartida

Esta configuracién crea un recurso compartido sin restricciones, accesible por cualquier
usuario, incluso sin autenticacion (‘guest ok = yes’), lo que representa una vulnerabilidad
significativa.

Se reinician los servicios de samba a través del comando:

sudo systemctl restart smbd

llustracion 16 - Reinicio de servicio de samba
Se crea la carpeta en la ruta de los archivos del sistema, para ello se utiliza el comando:

mkdir /etc/CarpetaCompartida

llustracion 17 - Creacion de la carpeta compartida
Se conceden todos los permisos a esta carpeta con el comando:

sudo chmod 777 /etc/CarpetaCompartida/

llustracion 19 - Validacion de permisos completos

Se valida que las configuraciones estén correctas con el siguiente comando:

sudo testparm
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llustracion 20 - Verificacion de recursos compartidos
Con esto se ha finalizado la instalacidn de samba y sus configuraciones vulnerables.

El servidor estd listo para la siguiente etapa, la cual es la escaneo y gestién de
vulnerabilidades.

Escaneo de vulnerabilidades

Después de la configuracion inicial del servidor, se lleva a cabo un escaneo de
vulnerabilidades utilizando la herramienta QUALYS, el cual arroja un informe detallado
de las siguientes vulnerabilidades identificadas en el servidor.

Vulnerabilidad XSS relacionada con versiones antiguas de jquery

La vulnerabilidad mostrada en la /lustracion 21 es un problema de Cross-Site Scripting
(XSS) asociado con versiones antiguas de jQuery, especificamente antes de la versién
3.0.0. Esta vulnerabilidad permite a un atacante inyectar cédigo JavaScript o HTML
malicioso en las paginas vistas por otros usuarios. Esto puede resultar en robo de
cookies, secuestro de sesiones y una variedad de ataques contra usuarios de la aplicacién
web afectada. La vulnerabilidad XSS que se visualiza en la llustracion 21 se debe a que
se instald la version 7.4 de Xamp que incluye la versién 1.10 de jQuery la cual es antigua y es

vulnerable a ataques XSS.
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~ HER 3 jQuery Cross-Site Scripting (X55) Vulnerability

QiD:

Category:
Associated CVEs:
Vendor Reference
Bugtraq ID:
Service Modified: 1i282023
User Modified:

Edited: Mo
PCI Vuln: Yes
THREAT:

2.0.0 is wulnerable i Cross-site Scripting (XSS) attacks when a cross-demain Ajax request is performed without the dataType opfion, causing textljavaseript respanses o be executed.

QID Detestion Lagi uthenticated):
This QID checks version of [querys il

IMPACT:
On successful expioitation is allows an atizcker to exequte xss atiack.

SOLUTION:

The vendor has released a fix to resolve the vulnerability. Refer fo jQuery downloads to obtain additional details.
Patch:

Following are links for downloading patches to fix the vulnerabilifies:

[Suery

COMPLIANCE

Not Applicable

EXPLOITABILITY:

7 githut-exp

Refe - CVE-2015-8261
Description:  halkichil308/CVE-2015-8251 exploit repository
Link:  hitps:/github.com/halkichi0208/CWVE-2015-0261

ASS0OCIATED MALWARE:
There is no malware information for this vuinerability.

RESULTS:
Vulnerable version of jQuery detected on port 443GET / HTTRI 1
Host 122 1881 80

Connection: Kesp-Alive

llustracion 21 - jquery xss vulnerability

Vulnerabilidad SMB

En la llustracion 22 se observa que el servidor tiene la vulnerabilidad "SMBv2 Signing Not
Required" que se refiere a una configuracién en la cual el protocolo Server Message
Block versién 2 (SMBv2) no requiere la firma de los mensajes. SMB es un protocolo
utilizado para compartir archivos, impresoras y otros recursos en una red. La firma de
mensajes es una medida de seguridad que asegura que los paquetes SMB no sean
interceptados ni alterados durante su transmisidn, lo que previene los ataques de "man-
in-the-middle" (MitM). Cuando la firma de mensajes SMB no es obligatoria, un atacante
gue pueda situarse en la red entre dos sistemas que estan comunicandose un "man-in-
the-middle"podria interceptar y posiblemente modificar los mensajes SMB. Por ejemplo,
podrian modificar un paquete de respuesta a una solicitud de autenticacién para

obtener acceso no autorizado o manipular los datos que se estan transmitiendo.
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Al | | | 3 SMBvZ Signing Not Required
QiD: 92004
Category Windows
Associated CVEs: -
‘Vendor Reference
Bugtraq ID:
Service Modified: 041082024
User Medified.

Edited. No
PCI Vuln: Yes
THREAT.

The Senver Massage Block (SMB] protocol provides the basis for fie and print sharing and many other networking operations, such as remote Windows adminisiration. To prevent man-in-the-middle attacks that modify SME packels in transit. the VB protocol supports the digital signing of
SMB packats

Beginning with SMBy2 chents and servers. signing can be efther required or nat required

IMPACT:

Unauthorized users sniffing the netwark could cateh many challengelresponse exchanges and replay the whoie thing to gra particular sassion keys, and then authenticate on the Domain Controller.

SOLUTION:

Customers are advised to refer to Microsoft network sarver: Digitally sign communications (sways| or Microsof natwork client: Digitally sign communications {slways) for mere information periaining to SMBVZ bast practices, location, values, policy managsment and security considerafions

COMPLIANCE:
Not Applicable

EXPLOITABILITY:

There is no explatabilty information for this vuinerabilty.
ASSOCIATED MALWARE:

There is no malware information for this vunerabily

RESULTS:
SMBZ Signing not required

llustracion 22 - SMBv2 Signing Not Required

Vulnerabilidades en el archivo smb.conf

En la llustracion 23 se expone la configuracién presente en el archivo smb.conf:

llustracion 23 - Configuracion smb.conf

La configuracion realizada presenta varios errores los cuales se detallan a continuacion:
Force user = nobody:

Permite a los usuarios acceder a los permisos del usuario "nobody", lo cual dificulta la
auditoria de las acciones realizadas por los usuarios, ya que todas las acciones
apareceran bajo el usuario "nobody".

Guest ok = Yes:

Facilita el acceso a las carpetas compartidas sin necesidad de autenticacién, lo que
posibilita que cualquier persona pueda acceder y modificar el contenido de los archivos
sin restricciones.

Path = /etc/CarpetaCompartida:

Se comparte una carpeta ubicada en /etc., un directorio estandar para archivos de
configuracién en sistemas Linux. Compartir aqui es arriesgado, ya que podria permitir a
un atacante modificar configuraciones del sistema si se le dan permisos de escritura.

Read only = No:
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Esta configuracion habilita la escritura en la carpeta compartida. Al combinarla con el
acceso de invitado (guest ok), implica que cualquier individuo en la red no solo puede

leer, sino también escribir y borrar archivos en esta carpeta.
Analisis de vulnerabilidades

Se utiliza Qualys para llevar a cabo el analisis de vulnerabilidades, una herramienta
disefiada para la gestion y deteccion de dichas vulnerabilidades. A través de esta
herramienta, generamos el Reporte_Vulnerabilidades_V1, el cual detalla la cantidad de
vulnerabilidades presentes en el servidor. En este informe, identificamos un total de 26

vulnerabilidades distribuidas en 4 categorias: servicios remotos, CGl, SMB y servidor

web.
@ Qualys rm
SecurityLabV1
April 10, 2024
This report was generated with an evaluation version of Qualys
Summary of Vulnerabilities
Vuinerabilties Total % SecuntyRisk (Avg) | | | Business Risk T
by Seventy
Seventy Confirmed Potential Information Gathered Total
5 1] 0
4 1 1
3 13 - - 13
2 12 12
1 0 0
Total 26 - - 26
5 Biggest Categones
Category Confirmed Potential Information Gathered Total
General remote services 10 10
CGl ] - - 8
SMB / NETBIOS 4 - - 4
Web server 4 . . 4
Tatal 26 - - 26

llustracion 24 — Vulnerabilidades

En la llustracion 25 se presenta la gravedad de las 26 vulnerabilidades detectadas segun
la clasificacion de Qualys, donde se asigna un nivel del 1 al 5, siendo 1 el menos grave y

5 el mas grave.
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llustracion 25 - Severidad de las vulnerabilidades

Una vez realizado el escaneo de vulnerabilidades, se procede a corregirlas mediante los

siguientes procedimientos:

1. Reinstalacion de Ubuntu con parches

2. Gestionar la vulnerabilidad XSS

Para gestionar la vulnerabilidad XSS relacionada con versiones antiguas de jquery, llevar

a cabo las siguientes actividades:
Actualizar jQuery:

Actualizar la biblioteca jQuery a la versidén mas reciente que aborde esta vulnerabilidad
es prioritario. Se recomienda utilizar cualquier versién posterior a la 3.0.0. En caso de no

ser posible, aplicar los parches disponibles.
Revisar el Cadigo:

Es fundamental auditar todas las solicitudes Ajax en el codigo fuente de la aplicacion
para garantizar un manejo adecuado de las respuestas y establecer el tipo de datos
esperado (dataType). Esto ayudara a prevenir la ejecucidn involuntaria de scripts no

deseados.
Validacidn y Sanitizacion:

Es importante validar y sanear todas las entradas del usuario, tanto en el lado del cliente

como en el del servidor, con el fin de evitar posibles inyecciones maliciosas.
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Correccion de Configuraciones:

Configurar adecuadamente el servidor y los encabezados HTTP para restringir las

peticiones de dominio cruzado solo a dominios de confianza.
Pruebas y Validacién:

Realizar pruebas de penetracion después de aplicar los cambios para confirmar que la

vulnerabilidad ha sido efectivamente mitigada.

3. Gestionar la vulnerabilidad SMB
Para abordar las vulnerabilidades relacionadas con la configuracion de Samba, es crucial
realizar ajustes en la configuracion para asegurar la carpeta compartida. Esto implica
seguir una serie de pasos recomendados, los cuales se detallan con mayor precisién en

el anexo "Informe de Mitigacién de Vulnerabilidades".

e Modificar el parametro guest ok = Yes a guest ok = No. Esta accidn exigird que
todos los usuarios se autentiquen antes de poder acceder a la carpeta
compartida.

e Eliminar o comentar la linea force user = nobody. En su lugar, configurar Samba
para que utilice cuentas de usuario validas que tengan permisos restringidos
sobre los archivos que se comparten, asignar usuarios especificos y restringir el
acceso solo a esos usuarios.

e Cambiar la ubicacion de la carpeta compartida fuera del directorio “/etc’, ya que
no es una practica segura compartir una carpeta de configuracién del sistema.

e Configurar el pardmetro read only = Yes para prevenir la modificaciéon de archivos,
garantizando asi su integridad.

e Usar los comandos ‘chown™ y ‘chmod’ para asegurar que los archivos vy
directorios dentro de la carpeta compartida tengan los propietarios y permisos
adecuados.

e Implementar listas de control de acceso de red para restringir qué direcciones IP
pueden acceder a la carpeta compartida.

e Configurar Samba para registrar quién accede a la carpeta y qué operaciones se

realizan.
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e Verificar que se ejecute la ultima versidon de Samba con todas las actualizaciones
de seguridad aplicadas.

e Configurar Samba para usar SMB3 con encriptacion.

5. RESULTADOS Y DISCUSION

Después de aplicar las medidas de mitigacion detalladas y adoptar buenas practicas de
seguridad en respuesta al andlisis de vulnerabilidades del informe
"Reporte_Vulnerabilidades_V1.pdf", hemos notado una mejora significativa en la
seguridad del entorno del servidor WebServer/FileServer. Esto se refleja en la llustracion
26, donde se observa que el numero de vulnerabilidades detectadas ha disminuido a
solo 6, cubriendo Unicamente 3 categorias: SMB, TCP y servicios remotos. Para obtener
mas detalles sobre este progreso, se puede consultar el anexo
"Reporte_Vulnerabilidades_V2.pdf".

Summary of Vulnerabilities

Vulnerabilities Total 6 Security Risk (Avg) | | | IEEEIR 5usiness Risk I 131100

by Severity

Severity Confirmed Potential Information Gathered Total

- N W A~ O
DO N & OO
@ o N A O

Total

5 Biggest Categories
Category Confirmed Potential Information Gathered Total
SMB / NETBIOS 4 - - 4
TCP/IP -

1
General remote services 1
Total 6 -

[=; N

llustracion 26 - Escaneo final de vulnerabilidades
Las acciones adoptadas han abordado de manera efectiva las vulnerabilidades criticas
identificadas, particularmente aquellas relacionadas con los servicios SMBv2, el servidor
Apache HTTP y la biblioteca jQuery. Ademds, se han realizado actualizaciones
pertinentes en componentes clave del sistema, tales como PHP y MySQL, a versiones

mas seguras, y se ha llevado a cabo una configuracién meticulosa de los parametros de

seguridad para Apache2.

La actualizacion de Apache y la eliminacién de versiones obsoletas y vulnerables del
software aseguran que el servidor esta protegido contra explotaciones conocidas que
podrian comprometer la integridad y disponibilidad de los servicios web. La
implementacidn de una configuracion segura.
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Las vulnerabilidades visualizadas en la |llustracion 26 y en el documento
"Reporte_Vulnerabilidades_V2.pdf" se han identificado como falsos positivos. Por lo
tanto, se ha optado por aceptar el riesgo asociado a través del Documento de Aceptacion

del Riesgo, el cual estara disponible en los anexos.

Este enfoque proactivo y exhaustivo ha fortalecido significativamente la infraestructura
de seguridad del entorno del servidor, reduciendo de manera notable las posibles
vulnerabilidades y estableciendo una base sdlida para la proteccién continua contra

amenazas futuras.
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6. CONCLUSIONES

La configuracién inadecuada de servidores web y archivos compartidos representa una
seria amenaza para la seguridad de la informacién, pudiendo desencadenar incidentes
catastréficos y la pérdida de datos sensibles ante la actividad maliciosa de
ciberdelincuentes. Aspectos como la falta de actualizacion de sistemas operativos, la
exposicion de puertos y servicios a explotaciones, asi como las vulnerabilidades en
aplicaciones web, aumentan significativamente el riesgo de compromiso de la integridad

y confidencialidad de los datos.

Para obtener los resultados previstos en el proyecto, fue necesario deliberadamente
configurar los servidores de manera incorrecta. Esto incluyd desde no aplicar parches de
seguridad actualizados hasta exponer credenciales sensibles, asi como dejar puertos
abiertos, lo que resulté en una vulnerabilidad de seguridad. Esta estrategia nos permitio
identificar y analizar minuciosamente las vulnerabilidades en los servidores web,

servidores de archivos compartidos, asi como en las dreas de XSS y gestion de permisos.

Con lo mencionado anteriormente, se logra identificar la vulnerabilidad en XSS asociada
con versiones obsoletas de jquery. De la misma forma, se evidencia la vulnerabilidad en
SMB cuando la firma de mensajes no es obligatoria. En tales casos, un atacante situado
en la red entre dos sistemas comunicandose podria realizar un ataque "man-in-the-
middle", interceptando y posiblemente modificando los mensajes SMB. Ademds, se
enfoca en hacer que las carpetas compartidas sean un objetivo para su vulneracién

otorgando permisos de control total.

En este sentido, se concluye que es crucial implementar configuraciones seguras en los
servidores, priorizando la actualizacién de sistemas operativos a sus Ultimas versiones
para mitigar las vulnerabilidades asociadas a la obsolescencia. Especial atencién debe
darse a la configuracidn adecuada de herramientas como Samba, evitando la exposicién
de puertos criticos como los 137, 138 y 445, los cuales podrian ser explotados para
comprometer toda la red. Ademas, es fundamental mantener actualizados los

aplicativos, como XAMPP, con el fin de prevenir vulnerabilidades como las de tipo XSS.

Se subraya la importancia de considerar la seguridad como un aspecto primordial en
todas las fases del desarrollo y la gestién de sistemas, reconociendo que un
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conocimiento profundo de las vulnerabilidades y las técnicas de ataque es esencial para
disefar sistemas y aplicaciones resilientes ante las amenazas cibernéticas. Por ultimo, se
recalca la responsabilidad ética de utilizar dicho conocimiento para fortalecer la
seguridad de manera proactiva, en lugar de aprovecharse de las debilidades con fines

maliciosos.
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8. ANEXOS

Anexo 1: Reporte_Vulnerabilidades_V1

En el Anexo 1 se puede visualizar el reporte generado con la herramienta Qualys como
se muestra en la llustracién 27 tenemos el conocimiento del total de vulnerabilidades
encontradas, el nivel de riesgo y cudles son los servicios que se encuentras afectados.
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This report was generated with an evaluation version of Qualys

User Name: Usuario1

Login Name: techn3rc1

Company: -

User Role: Manager

Address: samanes

Zip: 090502

Country: Ecuador

Created: 04/10/2024 at 10:32:15 AM (GMT+0000)
Template Title: Technical Report

Asset Groups: SecurityLab

IPs: -

Sort by: Host

Trend Analysis: Latest vulnerability data
Date Range: 01/01/1909 - 04/10/2024
Active Hosts: 2

Hosts Matching Filters: 1

Summary of Vulnerabilities

by Severity

Severity Confirmed Potential Information Gathered Total
5 0 - - 0
4 1 : = 1
3 13 < - 13
2 12 - - 12
1 0 - - 0
Total 26 - - 26
5 Biggest Categories

Category Confirmed Potential Information Gathered Total
General remote services 10 - = 10
CGl 8 - - 8
SMB / NETBIOS 4 - - 4
Web server 4 - - 4
Total 26 - - 26

llustracion 27 Resumen del reporte de vulnerabilidades

La llustracidn 28 ofrece un diagrama de barras que detalla el nivel de riesgo asociado
con cada vulnerabilidad identificada. Este grafico proporciona una representacion visual
clara y concisa de la gravedad de las vulnerabilidades, permitiendo una evaluacién mas
precisa de las posibles amenazas. Ademas, ayuda a priorizar las medidas de mitigaciony
asignar recursos adecuadamente para abordar las dreas de mayor riesgo, facilitando asi
a los responsables de seguridad y a los tomadores de decisiones comprender dénde
concentrar los esfuerzos para mejorar la seguridad del sistema.
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llustracion 28 Diagrama de barras con niveles de vulnerabilidad

Mediante el empleo de QUALYS, se realizé un escaneo minucioso que abarcd diversas
vulnerabilidades, entre las cuales se incluyd la referente a SMB, como se evidencia en la
llustracidn 29, donde se identificd un nivel de riesgo 3. Esta herramienta proporciond un
analisis exhaustivo, permitiendo no solo la deteccion de las vulnerabilidades, sino
también la evaluacién precisa de su posible impacto en el sistema. Ademads, ofrecid
recomendaciones concretas para abordar cada vulnerabilidad, facilitando asi la
implementacion de soluciones efectivas y la mejora de la seguridad del sistema en
general.
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192.168.1.90 (lab3, LAB3)

Ubuntu/Linux

HEN | | 3 NetBIOS Release Vulnerability Active
Qll: Tooog
Category: SMB / NETBIOS
Associated CVEs: CVE-2000-0673
Vendor Reference: MSD0-047
Bugtrag ID: 1615.1514
Service Medified: 02282024
User Modified: -
Edited: No
PCI Wuln: No
Ticket State:

First Detected: 04/10/2024 at 01:26:48 AM (GMT+0000)
Last Detected: 04/10/2024 at 10:28:04 AM (GMT-+0000)
Times Detected: 4

Last Fixed: 04/10/2024 at 08:09:24 AM (GMT+D000)

THREAT:

A malicious user can send a NetBIOS Release message to a NetBIOS name service.

IMPACT:

If successfully exploited, the receiving machine is forced to place its name in confiict so that it will no longer be able to use it
SOLUTION:

This is the comrect protocol behavior. The best workaround for Microsoft Windows and Samba servers is to block all incoming fraffic from the Intemet
to UDP ports 137 and 138.

Also for Windows, Microsoft has released a patch (Hotfix 268239), which adds a registry key that disables the NetBIOS name service from paying
attention to these messages. For more information on this vulnerability and the patch, read Microsoft Security Bulletin (MS00-047)
(http-lfwwmicrosoft comfiechnettreeview'default asp Purl=TechMNet/security'bulletin/ MS00-047 .asp).

Hotfix 268238 mitigates the issue by generating log events for detected name conflicts. Mote that while Hotfix 268230 provides nofification when
name conflicts accur, the system remains vulnerable.

Microsoft acknowledges this problem in their documentation for Hotfix 260230

The following is a list of Microsaft patches:

Microsoft Windows 2000 (Professional, Server, and Advanced Server) Patch (hitp:'www.microsoft. com/Downloads/Release. asp?ReleaselD=23370)
Microsoft Windows MNT 4.0 (Workstation, Server, and Server, Enterprise Edition) Patch

(ttp-fawmicrosoft. com/Downloads/Release aspTReleaselD=22138)

Microsoft Windows NT Server 4.0 (Terminal Server Edition) Patch (http:iwww.microsoft.com/Downloads/Release.asp?ReleaselD=24518)

Windows 2003 inherently supports the registry value for ignoring Mame release mentioned in the M500-047 document. Please refer the document
ME00-047 for information on configuring this registry value.

For Samba server there are no wendor supplied patches available at this time.

COMPLIANCE:
Mot Applicable

EXPLOITABILITY:

ﬂ The Exploit-DB
Reference: CVE-2000-0673
Description: Microsoft Windows NT 4.0/2000 - MetBIOS Mame Confiict - The Exploit-DB Ref : 20108
Link: http:{fwwrw.exploit-db. com/exploits/20 106

< exploitdb

: Reference: CVE-2000-0673
Description: Microsoft Windows NT 4.0/2000 - NetBIOS Name Conflict
Link: https:fwww. exploit-db.com/exploits/20108

Reference: CWVE-2000-0673

Description: The MetBIOS Name Server (MBMS) protocol does not perform authentication, which allows remote attackers to cause a denial
of service by sending a spoofed Mame Conflict or Mame Release datagram, aka the "MetBIOS Name Server Protocol Spoofing”
vulnerability.

llustracion 29 Informe de escaneo SMB

Observando la llustracién 30 y analizando el informe proporcionado por QUALYS, podemos
concluir que SMBv2 facilita diversas funciones de red, como el intercambio de archivos, la
impresién y la administracién remota de Windows. A pesar de que el protocolo SMB incorpora
medidas de seguridad, como la firma digital para autenticar los mensajes, en este caso se registrd
un nivel de riesgo 3. Esto implica que los atacantes que monitorean la red podrian interceptar y
reproducir numerosos intercambios de desafio y respuesta, potencialmente obteniendo acceso
a claves de sesién especificas.
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Link: http:ffwearw. securityfocus. com/bid/ 1514
7 seebug
Reference: CVE-2000-D873
Description: Microsoft Windows NT 42000 MetBIOS Mame Conflict Vulnerability
Link: https:/fwww.seebug.orgivuldo/ssvid-74002

2 nist-nvd2
Reference: CVE-2000-0873

Description: The MetBIOS Mame Server (WBNS) protocol does not perform authentication, which allows remote attackers to cause a denial
of service by sending a spoofed Mame Conflict or Hame Release datagram, aka the "NetBIOS Name Server Protocol Spoofing”
vulnerability.

Link: http:ffwearwe securityfocus comfbid/ 1514
ASSOCIATED MALWARE:
There is no mahsare information for this vulnerability.
RESULTSE:

Found through udp port 137

[ ][] 31 SMBw2 Signing Mot Required Active
QlD: 02004
Category: Windows

Associated CVEs:
Vendor Reference:

Bugtrag ID: -

Service Modified: 04/08/2024
User Modified: -

Edited: Mo

PCI Vuln: fes

Ticket State:

First Detected: 04/10/2024 at 01:26:40 AM (GMT+0000)
Last Detected: 04/10V2024 at 10:28:04 AM (GMT+0000)
Times Detected: 4

Last Fixed: 04/10/2024 at 08:00:24 AM (GMT+0000)

THREAT:

The Server Message Block (SMEB) protocol provides the basis for file and print sharing and many other networking operations, such as remote Windows
administration. To prevent man-in-the-middle attacks that modify SMB packets in transit, the SMB protocol supports the digital signing of SMB
packets.

Beginning with SMBw2 clients and servers, signing can be either required or not required.

IMPACT.

Unauthorized users sniffing the network could catch many challengelresponse exchanges and replay the whole thing to grab particular session keys,
and then authenticate on the Domain Controller.

SOLUTION:

Customers are advised to refer to Microsoft network server: Digitally sign communications (always)

(https:fleam._microsoft comien-usiwindows/security/threat-protection'security-policy-settings/microsofi-network-server-digitally-sign-communications
-always#default-values)

or Microsoft network client: Digitally sign communicafions (always)

(https:ileam_microsoft comien-usiwindows/security/threat-protection/security-policy-settings/microsofi-network-client-digitally-sign-communications-a
lwways)

for Elt'nsnre information pertaining to SMBw2 best practices, location, values, policy management and security considerations.

COMPLIANCE:
Mot Applicable

EXPLOITABILITY:

llustracion 30 Informe vulnerabilidad SMBv2

El informe revela una vulnerabilidad en SMB/NETBIOS con CVE-1999-1593, donde los
atacantes remotos pueden explotar el Servicio de Nombres de Internet de Windows
(WINS) para desencadenar una negacion de servicio o para robar credenciales. Esto se
logra mediante la manipulacién de un registro especifico que induce a WINS a redirigir
las solicitudes del controlador de dominio hacia un servidor malicioso. Es relevante
subrayar que este problema puede ser atenuado si se utilizan clientes Windows 95/98 o
si el controlador de dominio principal se vuelve inaccesible. Esta situacién genera un
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impacto significativo, ya que un atacante no autorizado podria dirigir las solicitudes del
controlador de dominio hacia otro sistema, potencialmente causando interrupciones en
la funcionalidad de la red. Ademas, el intruso podria obtener hashes de nombre de
usuario y contrasefia, comprometiendo aun mas la seguridad del sistema.

There is no exploitability information for this vulnerability.
ASSOCIATED MALWARE:

There is no mahaare information for this vulnerability.
RESULTS:

SMB2 Signing not required

[ 1] 3 WINS Domain Controller Spoofing Vulnerability - Zero Day Active
QID: ToooT
Category: SMB / NETBIOS
Associated CVEs: CVE-1888-1583
Vendor Reference: -
Bugtraq ID: 2221
Service Modified: 03/01/2024
User Modified: -
Edited: Mo
PCI Vuln: Yes
Ticket State:

First Detected: 04/10/2024 at 01:26:40 AM (GMT+0000)
Last Detected: 04/10/2024 at 10-28:04 AM [GMT+0000)
Times Detected: 4

Last Fixed: D4/10/2024 at 08:08:24 AM (GMT+0000)

THREAT:

Windows Imternet Maming Service (WINS) ships with Microsoft Windows NT Server and is also supported by Samba server. WINS resolves IP addresses
with network computer names in a client io server environment. A distributed database is updated with an |P address for every machine available
on the network. Unfortunately, WINS does not properly verify the registration of Domain Centrollers (DCs).

It's pessible for a user to modify the enfries for a domain controller, causing the WINS service to redirect requests for the DC to another system.
This can kead o a loss of network functionality for the demain. The DT impersonator can also be set up io capture username and password hashes
passed to it during login attempts.

IMPACT:

By exploting this vulnerability, an unauthonzed user can cause the WINS service to redirect requests for a domain controller to a different
system, which could lead to a loss of network functionality. The user may also be able to retrieve usemame and password hashes.

SOLUTION:

There are no vendor supplied patches available at this ime.
Workaround:
The following workaround was provided by David Byme <dbyme@tiaa-cref orgs:

The best workaround | could think of is to use static entries for records
that are sensitive (there are probably more besides 1Ch). Domain Controllers
shouldn't be changed very often, so the management work would be minimal.

The following workarcund was provided by Paul L Schmehl <paulsi@utdallas.edu:

MS5's response was that because WINS uses NetBIOS, which has no security
capabilities, there was no way to prevent that sort of hijacking. Their
answer is Active Directory, Kerberos and DMNS.

COMPLIANCE:
Mot Applicable

EXPLOITABILITY:
D nist-rvd2
Reference: CVE-19808-1583

Description: Windows Internet Maming Service (WINS) allows remote attackers to cause a denial of service (connectivity loss) or steal
credentials via a 1Ch registration that causes WINS to change the domain controller to point to a3 malicious server. NOTE:
this problem may be limited when Windows 85/88 clients are used, or if the primary domain controller becomes unavailable.

Link: https:/fearw2.sans.org/reading_rcomdwhitepapershwinZk/185. php

ASSOCIATED MALWARE:

llustracion 31 Escaneo de WINS Domain Controller Spoofing Vulerability - Zero Day
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De acuerdo con la llustraciéon 32 el informe indica que este problema surge de una
deficiencia de disefio en el protocolo NetBIOS y el registro dindmico de nombres WINS,
y se manifiesta cada vez que se habilita el soporte de WINS. Es importante resaltar que
esta vulnerabilidad estd arraigada en la estructura misma del protocolo, lo que significa
gue persistira mientras WINS siga siendo utilizado.

There is no mahware information for this vulnerability.
RESULTS:

Found through udp port 137

BR[| | 3 NetBIOS Name Conflict Vulnerability Active
QID: TOOO8
Category: SMB / NETBIOS
Associated CVEs: CWE-Z000-0673
Vendor Reference: MS00-047
Bugtrag 1D: 15141515
Service Modified: 02/2a2024
User Modified: -

Edited: Mo
PCI Vln: No
Ticket State:

First Detected: 04/10/2024 at D1:26:49 AM (GMT+0000)
Last Detected: 04/1072024 at 10:28:04 AM (GMT+0000)
Times Detected: 4

Last Fixed: 04/10/2024 at 08:08:24 AM (GMT+0000)

THREAT:

A malicious user can send a NetBIOS Mame Conflict message to the NetBIOS name service even when the receiving machine is not in the process of
registering its NetBIOS name. As a result, the target will not attempt to use that name in any future network connection attempts, which could lead
to intermittent connectivity problems, or the loss of all NetBIOS functionality.

This is & design flaw problem in the NetBI0OS protocol and the WINS dynamic name registration, which is present whenever WINS is supported.

IMPACT:

If successfully exploited, this vulnerability could lead to intermittent connectivity problems, or the loss of all NetBIOS functionality.

SOLUTION:

The best workaround for Microsoft Windows and Samba Server is to block all incoming fraffic from the Intemet to UDP poris 137 and 138.
For Windows platforms, microsoft has released some patches to address this issue.

Microsoft has released a patch (Hotfix 288238). After the patch is applied, conflict messages will only be responded to during the initial name
registration process. For more information on this vulnerability and the patch, read Microsoft Security Bulletin (MS00-047)
hittp:ffwww.microsoft comitechnettreeview'default aspTurl=iTechMet'security/bulletin/ MS00-047 .asp).

Hotfix 269238 mitigates the issue by generating log events for detected

name conflicts. Mote that while Hoffix 268238 provides notification when name conflicts ocour, the system remains vulnerable. Microsoft acknowledges
this problem in their documentation for Hotfix 268239,

The following is a list of Microsoft patches:

Microsoft Windows NT 4.0 patch Q2882381 (hitp2fwww. microsoft. comfdownloadsrelease asp?ReleaselD=22138)

Microsoft Windows NT Terminal Server patch Q2802300 (hitp:fwww. microsoft com/downloads/release asp?ReleassID=24516)

Microsoft Windows 2000 patch Q288239_W2K_SP2_x86_en

(http:idownload.microsoft. com/download min2000platform/Patch/g 2602 3/NTS/EN-US/Q260230_ W2K_SP2_x86_en.EXE)

For Samba there are no vendor supplied patches available at this time.

COMPLIANCE:
Mot Applicable

EXPLOITABILITY:

E! The Exploit-DB
Reference: CWVE-2000-D673
Description: Microsoft Windows NT 4.002000 - NetBIOS Mame Conflict - The Exploit-DB Ref - 20106
Link: http: fersrw exploit-db. com/exploitsf 20106

9 exploitdb

’ Refersnce: CWE-2000-0673
Description: Microsoft Windows NT 4.0/2000 - NetBIOS Mame Conflict
Link: https:fhwerw. exploit-db.com/exploits/20108

3 nwd
: Reference: CVE-2000-0673

llustracion 32 NetBIOS Name Conflict Vulnerability

Dentro del informe, la llustracion 33 sefiala que el protocolo SSH (Secure Shell) es una
herramienta para establecer conexiones remotas seguras entre computadoras. Sin embargo, se
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advierte que este protocolo utiliza configuraciones criptograficas desactualizadas basadas en
SHA1, que ha sido desaconsejado. Estas configuraciones presentan vulnerabilidades a los
ataques de colision, los cuales buscan generar el mismo valor hash para distintos conjuntos de
datos de entrada. Aunque se asume que cada hash es Unico, esta vulnerabilidad compromete
esta premisa.

| | 2  SHA1 deprecated setting for SSH port 22#cp  Active
QID: 32000
Categony: General remote services

Associated CVEs: -
Vendor Reference: -

Bugtrag 1D: -

Service Modified: 12/08/2023
User Modifizd: -

Edited: No

PCI Vuln: No

Ticket State:

First Detected: 04/00/2024 at 11:35:08 PM (GMT+0000)
Last Detected: 04/10/2024 at 10:28:04 AM (GMT+0000)
Times Detected: 6

Last Fixed: N/A

THREAT:

The S5H protocol (Secure Shell) is a method for secure remote login from one computer to another.
The target is using deprecated SHA1
crypiographic setfings to communicate.

IMPACT:
vulnerable to collision attacks, which are designed to fabricate the same hash value for different input data.each hash is supposedly unigue.
SOLUTION:

Avoid using deprecated cryptographic settings.

lUse best practices when configuring S5H.

Refer to MIST Retires SHA-1 Cryptographic Algorithm (S5H)

(hitps:www.nist. gov/news-events/news/2022/1 2/nist-retires-sha- 1-cryptographic-algorithm) .

Other documents to refer

Deprecats settings listed for red hat

(https:iacoess. redhat. comidocumentation/en-usired_hat_enterprise_linuwaTihtmbl 7 4_release notesichap-red _hat_enterprise_linux-7.4_release_notes-
deprecated_functionality_in_rhel7)

Key exchange (https:wena ietf.orglarchiveid/draft-ietf-curdle-ssh-kex-sha2-13. html)

CBC Cipher (hitpsi/cve.mitre.orglcgi-binicvename. cgi?name=CVE-2008-5181)

Settings currently considerad deprecated:

1.Key exchange algorithms:

diffie-hellman-groupi-shal, rsai024shal, diffie-hellman-groupi14-shal, diffie-hellman-group-exchange-shal, gss-gex-shal-*, gss-groupi-shal-*
and gss-group14-shal-"

2.MAC:

hmac-shal, hmac-sha1-88, hmac-shal-eimifopenssh.com, hmac-sha1-86-etm(@openssh.com

3. Host key:

ssh-rsa, ssh-dss, ssh-rsa-cert-vi1{@openssh com, ssh-dss-ceri-vil1i@openssh.com

COMPLIANCE:

Mot Applicable

EXPLOITABILITY:

There is no exploitability information for this vulnerability.
ASSOCIATED MALWARE:

There is no malware information for this vulnerability.

RESULTS:

Type Mame

MaC hmiac-shal-stm@openssh.com
MAC hmagc-sha1

Ilustracion 33 SHA1 deprecated setting for SSH

Los individuos no autorizados pueden acceder al nombre del servidor NetBIOS de este
host desde una ubicacién remota. Esto plantea un riesgo de seguridad significativo, ya
gue divulga informacién confidencial sobre la infraestructura de red del sistema como
se puede evidenciar en la llustracion 34 de acuerdo al informe generado por QUALYS.
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Description: The MetBIOS Mame Server (MBMS) protocal does not perform authentication, which allows remaote attackers to cause a denial
of service by sending a spoofed Mame Conflict or Name Release datagram, aka the "MetBIOS Name Server Protocol Spoofing”
vulnerability.

Link: http: fwwaw s ecurityfocus. com/bid/ 1514

seehug
Reference: CWVE-2000-0673
Description:  Microsoft Windows NT 472000 MetBIOS Mame Conflict Vulnerability
Link: https:/fwww. seebug.orgivuldblssvid-74002

-

D nist-nwd2
Reference: CWVE-2000-0673

Description:  The MetBIOS Mame Server (NBMS) protocol does not perform authentication, which allows remote attackers to cause a denial
of service by sending a spoofed Mame Conflict or Mame Release datagram, aka the "MNet8105 Mame Server Protocol Spoofing”
vulnerability.

Link: http:fwww securiyfocus. comibid/ 1514

ASSOCIATED MALWARE:
There is no mahware information for this vulnerability.

RESULTS:

Found through udp port 137

[ | ] 2  MetBIOS Mame Accessible Active
QlD: 70000
Category: SME / NETBIOS

Associated CVEs: -
Vendor Reference: -

Bugtraqg 1D -

Service Modified: 04/28/2008
User Modified: -

Edited: Mo

PCI Vuin: No

Ticket State:

First Detected: 04/10/2024 at 01:26:48 AM (GMT+0000)
Last Detected: 04/10/2024 at 10:28:04 AM (GMT+0000)
Times Detected: 4

Last Fixed: 04/1002024 at 08:08:24 AM (GMT+0000)

THREAT:
Unauthorized users can obtain this host's NetBIOS server name from a remote system.
IMPACT:

Unauthorized users can obtain the list of NetBIOS servers on your network. This list outlines trust relationships between server and client
computers. Unauthorized users can therefore use a vulnerable host to penetrate secure servers.

SOLUTION:

If the NetBIOS service is not required on this host, disable it. Otherwise, block any NetBIOS traffic at your network boundaries.
COMPLIANCE:

Mot Applicable

EXPLOITABILITY:

There is no exploitability infformation for this vulnerability.

ASSOCIATED MALWARE:

There is no mahvare information for this vulnerability.

RESULTS:

llustracion 34 NetBIOS Name Accessible

De acuerdo con el CVE-2023-38709 la ausencia de una adecuada validaciéon de entrada en el
nucleo de Apache posibilita que generadores de contenido o backend maliciosos o vulnerables
fragmenten las respuestas HTTP. Esta vulnerabilidad impacta a los servidores HTTP Apache hasta
la version 2.4.58. Este fallo en la validacidon de entrada puede ser aprovechado por actores
malintencionados para manipular las respuestas HTTP, lo que potencialmente abre la puerta a
diversas formas de ataques y explotacién como se muestra en la llustracidn 35 asi mismo con el
CVE-2024-24795 La fragmentacion de la respuesta HTTP en diversos médulos del servidor
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HTTP Apache posibilita que un atacante pueda introducir encabezados de respuesta
maliciosos en las aplicaciones backend, desencadenando asi un ataque de
desincronizacion HTTP. Se aconseja a los usuarios que actualicen a la version 2.4.59 del
servidor Apache, ya que esta versidén aborda y soluciona este problema de seguridad.
Esta actualizacion es crucial para mitigar el riesgo de explotacion de la vulnerabilidad y
garantizar la seguridad del servidor como se muestra en la llustracién 36 de acuerdo con
los resultados obtenidos.

L] 3  Apache Hyperiext Transfer Protocol Server (HTTP Server) Multiple Security Vulnerabilitie port 443ftcp over 351 Re-Opened
5 (CVE-2023-28708, CVE-2024-24705, CVE-2024-27316)

QiD: 731355

Category: CGl

Aszsociated CVEs: CVE-2023-38700, CVE-2024-24705, CVE-2024-27218
endor Reference: Apache_http_server

Bugtrag 1D: -

Service Modified: 04/08/2024

User Modified: -

Edited: No

PCI Vuln: Yas

Ticket State:

First Detected: /082024 at 11:35:08 FM (GMT+0000)
Last Detected: 04M1002024 at 10:28:04 AM (GMT+0000)
Times Detected: 4

Last Fixed: 04/10/2024 at 08:48:52 AM (GMT+0000)

THREAT:

Apache HTTF Server is an HTTP web server application.

CVE-2023-38709: Faulty input validation in the core of Apache allows malicious or explitable backend/content generators to split HTTP responses.
CVE-2024-24795: HTTP Response splitting in multiple modules in Apache HTTP Server allows an attacker that can inject malicious response headers
inta backend applications to cause an HTTP desynchronization attack.

CVE-2024-27316: HTTP/2 incoming headers exceeding the limit are temporarily buffered in nghttp2 in order to generate an informative HTTF 413
response. If a dient does not stop sending headers, this leads to memory exhaustion.

Affected Versions:

Apache HTTF Server versions prior to 2.4.50

IMPACT:

Successful exploitation of this vulnerability may result in the breach of Confidentiality, Integrity, and Availability of data.

SOLUTION:

Customers are advised to update the latest Apache versions respectively.

llustracion 35 HTTP Server

Pagina 52 de 65



NIVERSIDAD POLITECNICA

SALESIANA

For more information, visit here (hitps:Vhttpd.apache.orgfsecurityfvulnerabiliies_24_html).

Patch:
Following are links for downloading patches to fix the wulnerabilities:
Apache HTTP Server (https:htipd.apache.org/security/vulnerabilities _24_himl}

COMPLIANCE:

Mot Applicable

EXPLOITABILITY:

There is no exploitability information for this vulnerability.
ASSOCIATED MALWARE:

There is ne malware information for this vulnerability.
RESULTS:

‘ulnerable Apache HTTF Server detected on port 443 -

Date: Wed, 10 Apr 2024 08:15:23 GMT

Server: Apache/2.4 54 (Unix} Open35LM1.1.15s PHPI7.4.33 mod_perl2.0.12 Perd/v5.34.1
¥-Powered-By: PHPIT 433

Location: https:\idashboard/

Content-Length: 111

Connection: close

Content-Type: texthiml; charset=UTF-8

<br f>
<b=Motice<i/b=: Undefined index: HTTP_HOST in <b>foptlampphtdocsindex php</b> on line <b>7</b=<br /=

Ilustracion 36 Resultado escaneo de vulnerabilidades

Anexo 2: Reporte_Vulnerabilidades_V2
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@ Qualys. Cloud Platrerm

Apnl 10, 2024

SecurityLabV2
This report was generated with an evaluation version of Qualys
User Name: Usuariol
Login Mame: techn3rel
Company:
User Rale: Manager
Address: SaMmanas
Zip: 080502
Country: Ecuador
Created: 04/10v2024 at 12:08:48 PM (GMT+0000)
Template Title: Technical Report
Asset Groups: SecurityLab
IPs: -
Sort by: Host
Trend Analysis: Latest vulnerability data
Date Range: 01/01/1909 - 41072024
Active Hosts: 2
Hosts Matching Filters: 1

Summary of Vulnerabilities

Vulnerabilifies Total | | e [ 27| .

i

by Severity
Severity Confirmed Potential Information Gathered

= KN W bm
[ =T S T SO = I = |

Total

Total

D 5 N oe O O

5 Biggest Categories

Category Confirmed Potential Information Gathered
SMB [ NETBIOS 4

TCPAP 1

General remote services 1

Total ]

Total

[

llustracion 37 Sumario de vulnerabilidades generado por Qualys

La ilustracidn 38 exhibe un grafico de barras que ilustra el nivel de riesgo una vez que se
han corregido las vulnerabilidades mencionadas en el informe anterior. Este grafico
proporciona una representacion visual clara y concisa de la gravedad de las
vulnerabilidades. Ademas, se nota que el riesgo ha disminuido significativamente

después de aplicar las correcciones.
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Vulnerabilities by Severity

o q
# e . Severity Level
q | | O Sewerity 5
= 0 Sewerity 4
A | | N d Sewverity 3
woq
i H| 2 Zewerity 2
5 O 0 Teveritu 1
a ) 1 & Total
L]
&
2
1
. r,’- F I r___J 7
Seweritu 3 Seweritw 4 Beweribw 3 Seeeritu 2 Severitu 1
Sewerity

Operating Systems Detected

l';] L UbunturLinue

"

Hosts

Senvices Detected

jl _ﬁjis:h

I !:Ijlhtbp

[ 1" L nethioz zen

[ l:j L microzoft-dz

| K L nethioz nz

Services

Detailed Results

192.168.1.90 (lab3, LAB3) Ubuntu/Linux
Vulnerabilities (6)
[ [[] 3 NetBIOS Release Vulnerability Active
Qib: 70008
Category: SME | NETBIOS
Associated CVEs: CVE-Z000-0673
Vendor Reference: MS00-D47

llustracion 38 Grdfico de barras con los niveles de seguridad

La ilustracién 39 nos muestra una vulnerabilidad que se produce debido a la version de
NetBios, en la cual se puede enviar paquetes de mensajeria hacia un servicio de la BIOS,
en el caso de que esta vulnerabilidad sea explotada se bloquearan servicios. Como
solucion recomendada por el informe la mejor manera para solventar esta exploit es
bloquear el trafico entrante proveniente de internet hacia los puertos 137 y 138.
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Bugtraq ID: 1515,1514
Service Modified: 02/29/2024
User Modified: -

Edited: Mo

PCI Wuln: Mo

Ticket State:

First Detected: 04/10/2024 at 01:28:49 AM (GMT+0000)
Last Detected- 04/10V2024 at 12:02:26 PM (GMT+0000)
Times Detected: 5

Last Fixed: 04/10/2024 at 08:09:24 AM (GMT+0000)

THREAT:

A malicicus user can send a MetBIOS Release message to a NetB105 name senvice.

IMPACT:

i successfully exploited, the receiving machine is forced to place its name in conflict so that it will no longer be able to use it
SOLUTION:

This is the comect protocol behawior. The best workaround for Microsoft Windows and Samba servers is to block all incoming traffic from the Intemet
to UDP ports 137 and 138.

Also for Windows, Microsoft has released a patch (Hotfix 209232), which adds a regisiry key that disables the NetBIOS name service from paying
attention to these messages. For more information on this vulnerability and the patch, read Microsoft Security Bulletin (M300-047)
(hitp:wanwmicrosoft comitechnetiresview'default. asp Tur=MechMet/security/bullenMS00-047 _asp).

Hotfix 268238 mitigates the issue by generating log events for detected name conflicts. Note that while Hotfix 2608238 provides notfication when
name conflicts occur, the system remains vulnerable.

Microsoft acknowledges this problem in their documentation for Hotfix 2892328,

The following is a list of Microsoft patches:

Microsoft Windows 2000 (Professional, Server, and Advanced Server) Patch (hitp:fenaw. microsoft com/Downloads/Release asp?Release|D=233710)
Microsoft Windows NT 4.0 (Workstation, Server, and Server, Enterprise Edition) Patch

{hitp:fenarve microsoft com/Downboads/Release_asp?ReleaseID=22138)

Microsoft Windows NT Server 4.0 (Terminal Server Edition) Patch {hitp:isanw microsoft com/Downloads/Release asp?ReleaselD=24518)

Windows 2003 nherently supports the registry value for ignoring Name release mentioned in the M500-047 document. Please refer the document
MS00-047 for information on configuring this registry value.

For Samba server there are no vendor supplied patches available at this ime.

COMPLIANCE:
Mot Applicable

EXPLOITABILITY:

E The Explei-DB
Reference: CVE-2000-0673
Description:  Microsoft Windows NT 4.0/2000 - NetBIOS Name Conflict - The Exploit-DB Ref : 20108
Limk: hittpifwsnar exploit-dbcom/exploits/20 106

5 exphoitdb
Reference: CVE-2000-0673
Description:  Microsoft Windows NT 4052000 - NetBIOS Name Conflict

Limk: https:ifwnww_ exploit-db. comiexploits/20 108

5 mwd
Reference: CVE-2000-0673

Description:  The NetBIOS Name Server (NBNS) protocol does not perform authentication, which allows remote attackers to cause a denial
of senice by sending a spoofed Name Conflict or Name Release datagram. aka the "NetB105 Mame Server Protocol Spoofing”
vulnerability.

Lind:- httpeffwsna. securityfocus_ comfbidi 1514

= sesbug

: Reference: CVE-2000-0673
Description:  Microsoft Windows NT 412000 NetBIOS Mame Conflict Vulnerability
Limdk: https:iwww seebug orgivuldbissvid-T4002

2 mist-nwd2
Reference: CVE-2000-0673

llustracion 39 Vulnerabilidad de NetBIOS

La ilustracién 40 nos indica un exploit en la resolucion de nombres de la BIOS, debido a
gue un individuo malintencionado tiene la capacidad de enviar un mensaje de conflicto
de nombres NetBIOS al servicio de nombres, incluso cuando la maquina receptora no
estad en el proceso de registrar el nombre. Como resultado, el objetivo no intentara
utilizar ese nombre en futuras conexiones a la red, lo que podria ocasionar problemas
de conectividad intermitentes o incluso la pérdida total de funcionalidad NetBIOS. Este
problema radica en una falla de disefio en el protocolo NetBIOS y el registro dindmico de
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nombres WINS, y se presenta siempre que se admita WINS.. Como solucién
recomendada por el informe la mejor manera para solventar esta exploit es bloquear el
trafico entrante proveniente de internet hacia los puertos 137 y 138.

BN [ | 3 MetBIOS Name Conflict Vulnerability Active
2ID: Tooos
Category: SMB / NETBIOS
Aszsociated CVEs: CVE-2000-0873
Vendor Reference: MS00-047
Bugtrag 10: 1514,1515
Service Modified: 02/28/2024
User Modified: -

Edited: No
PCI Vuln: Mo
Ticket State:

First Detected: B4/10/2024 at 01:26:40 AM (GMT+0000)
Last Detected: 04/10V2024 at 10:28:04 AM (GMT+0000)
Times Detected: 4

Last Fixed: 04/10/2024 at 08:08:24 AM (GMT+0000)

THREAT:

A malicious user can send a NetBIOS Name Conflict message to the NetBIOS name service even when the receiving machine is net in the process of
registering its NetBI0OS name. As a result, the target will not attempt to use that name in any future network connection attempts, which could lead

to intermittent connectivity problems, or the loss of all NetBIOS functionality.

This is a design flaw problem in the MetBIOS protocol and the WINS dynamic name registration, which is present whenever WINS is supported.

IMPACT:

If successfully exploited, this vulnerability could lead to intermittent connectivity problems, or the loss of all NetBIOS functionality.

SOLUTION:

The best workaround for Microsoft Windows and Samba Server is to block all incoming traffic from the Intemet to UDF ports 137 and 138,
For Windows platforms, microsoft has released some patches to address this issue.

Microseft has released a patch (Hotfix 260239). After the patch is applied. conflict messages will only be responded to during the initial name
registration process. For more information on this vulnerability and the patch, read Microsoft Security Bulletin (MS300-047)

[ ttp: ffwans microsoft. comtechnettreeview/default asp?ur=TechMNet'securty/bulletin'/ M S00-047 asp).

Hotfix 288238 mitigates the issue by generating log events for detected

name conflicts. Mote that while Hotfix 269238 provides notification when name conflicts ocour, the system remains vulnerable. Microsoft acknowledges
this problem in their documentation for Hotfix 289238,

The following is a list of Microsoft patches:

Microsoft Windows NT 4.0 patch Q2682381 [hitpfwaew microsoft. comidownloads/release asp?ReleaselD=22138)

Microsoft Windows NT Terminal Server patch Q2882300 (hitp:/fwww.microsoft. comidownloads/release.asp?ReleaselD=24518)

Microsoft Windows 2000 patch @269238_W2K_S5P2_x86_en

{ttp:idownload.microsoft. comidownload/win2000platfiorm/Patch/g 208238 NTYVEN-US/Q209238_W2K_SP2_x88_en.EXE)

For Samba there are no wvendor supplied patches available at this time.

COMPLIAMCE:
Mot Applicable

EXPLOITABILITY:

ﬂ The Exploit-DB
Reference: CVE-2000-D673
Description: Microsoft Windows NT 4.0/2000 - NetBIOS Mame Caonflict - The Exploit-DB Ref : 20106
Link: http: frwmwew: exploit-db. com/exploits/20106

2 exploitdb

’ Reference: CVE-2000-D873
Description: Microsoft Windows NT 4.0/2000 - NetBIOS Mame Conflict
Link: https:fansw exploit-db_com/fexploits/20106

9 med
: Reference: CVE-2000-D673

llustracion 40 Vulnerabilidad de NetBIOS en conflicto de nombres
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Anexo 3: Informe de Mitigacion de Vulnerabilidades

INFORME DE MITIGACION DE VULNERABILIDADES

INFORME DE MITIGACION DE
VULNERABILIDADES

Descripcion del Servicio: MITIGACION DE VULNERABILIDADES WEBSERVER I FILESERVER

Fecha: 10/04/2024

ANTECEDENTES

El archivo PDF titulado "Reporte_Vulnerabilidades V1_pdf* proporciona un detallado andlisis de
vulnerabilidades identificadas en un entomo WebServerFileServer. Este andlisis incluye
wulnerabilidades criticas relacionadas con los servicios SMBv2, Apache HTTP Server v la biblioteca
jQuery. Los hallazgos especificos se centraron en la falta de fima requenda en SMBv2, exponiendo
el sistema a potenciales atagues de Man-in-the-Middle (MitM), varias vulnerabilidades en Apache
que podrian permitir atagues de denegacion de servicio (DoS) v gjecucion de codigo remoto, y una
wulnerabilidad XSS en jQuery que podria ser explotada para gjecutar scripts maliciosos en el contexto
del navegador del usuario.

El entormo afectado se describe como un servidor con direccion 1P 192.168.1.90, operando bajo un
sistema basado en Ubuntwlinux. Este servidor alojaba servicios criticos y aplicaciones web
dependientes de las tecnologias vulnerables mencionadas.

La importancia de este reporte radica en la identificacion precisa de las vulnerabilidades, su
clasificacion por severidad y la recomendacion de acciones especificas de mitigacion para proteger
el entomo de servidor de amenazas potenciales. La deteccidn de estas vulnerabilidades subraya la
necesidad de practicas regulares de escaneo de seguridad, actualizacion de software v aplicacion
de configuraciones seguras para minimizar el riesgo de explotacion por parte de actores maliciosos.

En respuesta a estos hallazgos, se han propuesto varias acciones correctivas, incluyendo la
actualizacion de sofiware vulnerable a versiones seguras, la configuracion de senvicios para
fortalecer la seguridad (como la habilitacion de firmas en SMBv2 y la optimizacion de la configuracion
de Apache), v la adopcion de buenas practicas de seguridad a nivel de sistema operativo v
aplicaciones. La implementacion de estas medidas es critica para restaurar y mantener la integridad,
disponibilidad y confidencialidad de los servicios y datos alojados en el servidor.

QUALYS
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llustracion 41 Antecedentes del reporte de mitigacion

En la llustracion 42 se presentan en detalle las acciones planificadas para abordar las
vulnerabilidades y el alcance previsto de estas medidas. Ademas, se especifica el equipo
responsable de llevar a cabo la verificacion y se establece el plazo de ejecucién para
garantizar una implementacién efectiva y oportuna de las acciones de mitigacién. Esta
ilustracidon proporciona una visién completa del proceso planificado para abordar las
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vulnerabilidades identificadas, asegurando una respuesta organizada y coordinada para
fortalecer la seguridad del sistema.
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INFORME DE MITIGACION DE VULNERABILIDADES

ACTIVIDADES REALIZADAS

En esta seccidn se debe describir los horarios de realizacion:

Fecha y Hora de Inicio Fecha y Hora de Fin Duracion
1/ AbOl2024 - 11:00 10WAbnL2024 - 18:00 07: 00: 00
Total, de horas 07: 00: 0 Horas

Tabla 1: Horas de atencion
Las actividades realizadas abarcan:

« Mitigacion de vulnerabilidades detalladas en documento.

* Arctualizaciones de seguridad a nivel de senver v configuraciones de buenas practicas de
seguridad.

* [Escaneo de vulnerabilidades para validar mitigacion.

*  Analisis del escaneo y sus resultados.

« [nforme de mitigacion de vulnerabilidades.

AL CANCE DE LA MITIGACION DE VULNERARBILIDADES.

Ingresar las caracteristicas de los equipos detallados que son parte del alcance de la gestion de
vulnerabilidades.

Numero de serie

VM Ubumiu Server HiA Server Local

Tabla 1: Detalle de Equipas

ESCANEC DE VULNERABILIDADES ¥ MITIGACIONES A REALIZAR

Luego de tener los resultados del primer escaneo de wvulnerabilidad se realizan las siguientes
acciones:

+ Se actualiza todo el servidor, obteniendo las ultimas actualizaciones de seguridad.
= Seprocede a actualizar el servicio de apache v de php.
o Serealizan buenas practicas de seguridad como:

= Waciar el contenido de la pagina index_htmi.

»  Se configuran los Headers de seguridad.

»  Se cambia el usuario default www-data por un usuario con permisos.

*  Se elimina la informacion de los directorios plblicos.
*  Se actualiza la Oitima version de Jquery gue viene con los parches de seguridad.
QUALYS
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llustracion 42 Actividades realizadas y alcance de la mitigacion de vulnerabilidades

En las llustraciones 43 y 44 se describen detalladamente las acciones que deben llevarse
a cabo, asi como la verificacién de los resultados después de la implementacion de las
medidas de mitigacién. Ademas, se presentan conclusiones importantes que resaltan la
importancia de mantener buenas practicas de seguridad en el sistema. Estas
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ilustraciones proporcionan una guia paso a paso para garantizar la efectividad de las
medidas de seguridad implementadas y para asegurar la integridad y proteccién del
sistema frente a posibles amenazas y vulnerabilidades.

INFORME DE MITIGACION DE VULNERABILIDADES

*  Anivel de SMEB:
o Se actualiza la informacion del archivo de configuracion smb.conf

o Enla nueva configuracion se cambia la ubicacion del directorio y los permisos de
ACCes0 a usuarios restringidos.

o Se asegurd el senvicio SMB aplicando firmas digitales a los paquetes, limitando la

exposicion a ataques.

ACCIONES A REALIZAR

Se solicita realizar un segundo escaneo el cual validara la mifigacion de las vulnerabilidades. El
nombre del documento serd “Reporte_Vulnerabilidades_V2.pdf. Luego del mismo se procederia
a revisar los resultados y mitigar los resuliados nuevos o en sU caso crear un documento de SRA

COMNCLUSION

Tras la implementacion rigurosa de las acciones de mitigacion detalladas v la adopcion de buenas
practicas de seguridad en respuesta a las wulnerabilidades identificadas en el informe
"Reporte_Vulnerabilidades_V1.pdf”, se ha mejorado significativamente |la postura de seguridad del
entomo de servidor WebServer/FileServer. Las medidas adoptadas abordaron de manera efectiva
las vulnerabilidades criticas asociadas con los senvicios SMBv2, Apache HTTP Server, y la biblioteca
jQuery, ademas de actualizar componentes clave del sistema como PHP y MySCQL a versiones mas
seqguras v configurar adecuadamente los parametros de seguridad para Apache?2.

Las wulnerabilidades que se regisiran en el documento “Reporte_Vulnerabilidades_VZ.pdf” SO
consideradas falsos positivos por lo que se procede a aceptar el rizsgo a traves de un SRA.

La actualizacion de Apache y la eliminacion de versiones obsoletas y vulnerables del software
aseguran que el servidor esta protegido contra explotaciones conocidas que podrian comprometer
la integridad v disponibilidad de los servicios web. La implementacion de una configuracion segura
para SMBv2 mifiga el riesgo de ataques de Man-inthe-Middle, protegiendo asi la comunicacion entre
el senvidor vy los clientes. La actualizacion de jQuery a su (ltima version aborda vulnerabilidades
especificas de XSS, mejorando la seguridad de las aplicaciones web frente a ataques de inyeccion
de scripts.

©
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INFORME DE MITIGACION DE VULNERABILIDADES

Adicionalmente, la adopcion de buenas practicas de seguridad, como la configuracion de
encabezados de segundad en Apache, contribuye a un entomo mas robusto vy resiliente ante
ataques. Estas medidas no solo comigen las deficiencias identificadas, sino que también promusyen
una cultura de seguridad proactiva, donde la prevencion v la deteccidn temprana de vulnerabilidades
son priortarias.

Es crucial reconocer que la seguridad de los sistemas informaticos es un proceso continuo y
dinamico. Aungue las acciones tomadas han mejorado notablemente la seguridad del sistema, es
esaencial mantener una vigilancia constante y realizar evaluaciones periddicas de seguridad para
identificar y mitigar nuevas vulnerabilidades que puedan surgir. La implementacion de politicas de
actualizacion de software, monitoreo de sequridad, vy educacién continua sobre las mejores praciicas
de seguridad son fundamentales para sostener y mejorar la postura de seguridad del sistema a largo
plaza.

En conclusion, el sistema ahora se considera significativamente mas seguro como resultado de las
acciones de mitigacion implementadas. Sin embargo, la seguridad del sistema requiere un
compromiso constante con las practicas recomendadas y una respuesta agil a las nuevas amenazas
de seguridad.

DOCUMENTOS
Nombre Archivo Version Fecha Creacion
Reporte_Vulnerabilidades_WV1.pdf | Version 1 10 abril 2024
Reporte_Vulnerabilidades_WV2_pdf | Version 1 10 abril 2024
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llustracion 44 Conclusiones del reporte de mitigacion
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Anexo 5: Documento de aceptacion del riesgo

La llustracion 45 muestra el documento de aceptacién de riesgos, en el que se
especifican las vulnerabilidades que han sido identificadas como falsos positivos. En este
contexto, los exploits mencionados en el informe no representan ninguna amenaza real
para la estabilidad del sistema. Es decir, aunque inicialmente se identificaron como
posibles riesgos, tras un analisis mas detallado se determind que no constituyen una
vulnerabilidad genuina. Este documento es crucial para documentar y gestionar
adecuadamente los riesgos de seguridad, garantizando que los recursos se asignen de
manera efectiva y que se prioricen las acciones de mitigacidon segun la verdadera
naturaleza de las amenazas.
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DOCUMENTO DE ACEPTACION DE RIESGO DE SEGURIDAD

DOCUMENTO DE ACEPTACION DE RIESGO DE SEGURIDAD

Fecha: 10/04/2024
DESCRIPCION DEL ENTORNO

IP del Host: 192.168.1.90
Mombre del Host: LAB 3
Sistema Operativo: UbuntusLinu:

RESUMEMN DE VULNERABILIDADES ACEPTADAS.

82004 TCP Sequence Number Approximation 3
Based Drenial of Senvice
70009 MetBl05 Release Vulnerability 3

RACIONALIZACION PARA LA ACEPTACION DEL RIESGO

Justificacion para la Aceptacion: Las vulnerabilidades fusron reconccidas y aceptadas tras haber sido efectivaments
mitigadas previamente. La mas reciente deteccion registrada en el informe tuvo lugar el 04/10/2024 a las 12:02:26 PM. Estos
resultados sugieren que las vulnerabilidades detectadas inidalmente pueden haber sido interpretadas emdneaments come
tales, siende més bien falsos positivos.

Fecha de la Proxima Revision: 06/10/2024

DOCUMENTOS
Nombre Archivo Version Fecha Creacion
Reporte_Vulnerabilidades W2 pdf | Version 1 10 abril 2024
FIRMAS
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llustracion 45 Resumen del documento de aceptacion
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