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Evaluation of wireless network security and
proposals to improve protection as a contribution
to smart and safe tourism: case of squares,
restaurants and public spaces.

E.S. Zambrano-Meza, Universidad Politécnica Salesiana
J.P. Vazquez-Loaiza, Grupo de Investigacion de las Mipymes, Universidad Politécnica Salesian

Abstract— This research is the result of an empirical study
developed in the city of Guayaquil - Ecuador. The phenomenon
addressed is explicitly associated with the problems arising
from the lack of computer security, especially in the use of
wireless networks. The scenario studied corresponds to a total
of 25 restaurants, which were selected by direct inspection by
the author and whose focus was oriented towards promoting
awareness of the subject matter and tourism, considering the
capacities and potential of the area and the actual social
security of the city. Therefore, a measurement was carried out
through the application of Forrester's Digital Transformation
Model, through which 28 questions were analyzed, grouped
into the categories of Culture, Organization, Technology and
Insights. Through which it was possible to detect that the level
of technological preparation with respect to information
security is medium, which represents opportunities for the
development of policies, practices and actions that can
contribute to the tourists of the restaurant industry in
Guayaquil, to enjoy security both in digital entertainment, as
well as in data protection with respect to means of payment and
use of information.

Index Terms— Information Security, Information Technology
Security, Smart Tourism, Wireless Networks.

I INTRODUCTION

La situacién respecto a las vulnerabilidades informaticas
en Ecuador, segun [1], éstas destacan principalmente
respecto a la falta de proteccion en las redes inaldmbricas, a
través de las cuales se permite el acceso a visualizacion de
informacion y extraccién de datos de manera ilegal, dejando
evidencia de la exposicion de varias amenazas respecto a
Denegacion de Servicio (DoS), Man-in-the-middle, Ataques
por Fuerza Bruta, Eavesdropping y MAC Spoofin.

El uso de redes inalambricas gana cada vez mas usuarios
y con ello el uso de herramientas y recursos tecnoldgicos,
pero también aparecen nuevas vulnerabilidades y amenazas.
[2] Suponen un aumento de posibilidades en cuanto a
libertad de movimientos, facilidad de acceso, escalabilidad,
con respecto a las redes cableadas comunes, ya que permiten
cumplir con el principio de ubicuidad para el usuario [3].

En la actualidad existe un crecimiento vertiginoso de la
tecnologia lo cual se aprovecha en muchos sectores tales
como la agricultura, ganaderia, automotriz y turismo, siendo
este Ultimo, un sector importante en el desarrollo econémico
por su contribucién al Producto Interno Bruto de los paises,
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por lo que, las nuevas tecnologias instan instaurarse bajo
renovadas filosofias de trabajo y constantes desafios en la
actividad turistica [4]

En 2024 [5] en su ranking de ciudades inteligentes y
sostenibles menciona las siguientes: Londres en primer
puesto, New York en segundo puesto, Paris en tercer lugar,
Tokio en el cuarto lugar, Berlin en quinto lugar y Madrid en
el puesto numero 20, sin embargo en Sudamérica la ciudad
gue ocupd el puesto mas alto del ranking es Santiago ubicada
en el puesto 91, le sigue Buenos aires en el puesto 115,
Montevideo en el puesto 119, Sao Paulo en el puesto 128,
Medellin en el puesto 137, Lima en el puesto 144, Quito
ubicado en el puesto 157 y ubicada en el puesto 182 del
ranking se encuentra Caracas. Adicional [6] menciona que
una de las ciudades que destaca por su compromiso en la
transformacion digital es Hong Kong y Santiago de chile.

1. JUSTIFICACION

La masificacion del Internet ha promovido la proliferacion de
servicios interconectados en aprovechamiento de las
Tecnologias de la Informacion y Comunicacion. Mismos que,
en la actividad turistica y la restauracién ha permitié la
implementacién de sistemas de facturacion electrénica,
softwares de contabilidad, paginas web, aplicaciones méviles,
uso de medios de pago, redes sociales y servicio de conectividad
compartida in situ, toda vez que es beneficioso y representa
ganancias significativas para la organizacion. [7] Ante lo cual,
[8]sefiala que los restaurantes suelen ser objetivo de ataques
cibernéticos constantes tal como se ejemplifica en la tabla 1 de
algunos restaurantes famosos a fecha del 2023.

TABLE |
Vulnerabilidades registradas en restaurantes, afio 2023
Name Percentage
Subway 1%
KFC 8%
Starbuck 22%
Mc Donald 69%

Note: Extraido de [9]

Ahora bien, respecto a los delitos informaticos, las leyes
contemplan una amplia gama sanciones asociadas, lo que
permite dar una respuesta adecuada a los actos ilicitos



cometidos en el ambito digital [10], Ademas, también de
procurar la construccion de una cultura preventiva que, a su vez,
favorezca a la investigacion y sancion de los delitos [11].

En este sentido y, con interés de aplicar acciones preventivas,
la evaluacion del nivel de madurez de los procesos de la gestién
de incidentes en los departamentos de TI, permitira identificar
el estado de los controles establecidos y de sus seguridades, lo
que posibilitara efectuar una restructuracion adecuada del
proceso de la gestion de incidentes en funcién de obtener
mejoras, agilitar, y organizar el proceso actual [12], Sobre lo
cual, resulta importante establecer alternativas de evaluacion
respecto a la madurez digital con un enfoque explicito a la
seguridad de la informacion.

Volviéndose, ademas importante que, junto a los esfuerzos
de adaptacion y transformacion tecnoldgica digital, las
empresas desarrollen competencias en sus colaboradores, esto
para atender de manera inmediata los incidentes tecnolégicos
que se presenten, de manera que las consecuencias no lleguen a
afectar o interrumpir las actividades y operaciones vitales de la
institucion [13].

1. OBJETIVO

El propésito de la investigacion estuvo entendido en
evaluar el sistema de seguridad en redes inaldmbricas
dirigido en restaurantes por medio de modelos de madurez
tecnoldgicas en el sector noroeste de la ciudad de Guayaquil,
esto como contribucidn al turismo inteligente.

V. METODOLOGIA

La consecucion del objetivo de la investigacion se lo logré
a través del desarrollo y aplicacion del Modelo de Madurez
Digital de Forrester [14]. Mismo que, desde un alcance
descriptivo, cumplié con el propésito de clasificar el estado
de madurez del objeto de estudio en alguno de los estados
que el modelo sugiere y se muestra en la figura 1.

Fig. 1. Clasificacion del estado de madurez digital

Adopters | Collaborators

Skeptics Differentiators
D7 W 2 8 3% 42 49 5 6 0 77 84
Digital maturity score

Note: Extraido de [15].

Para la aplicacion de la metodologia, se seleccioné en la
ciudad de Guayaquil, la zona del puerto Santa Ana toda vez
que es la que actualmente representa el mayor trafico
turistico [16]. Mediante la observacion directa se detectd un
total de 50 restaurantes. De los cuales fueron seleccionados
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25 (tabla 2) en virtud de que tienen redes wifi para sus
clientes y, ademas porque disponen de sistemas de
informacion transaccionales.
TABLE Il
Restaurantes estudiados de la ciudad de Guayaquil

NUmero Razo6n Social
1 Orale
2 New york
3 Bendita flama
4 Gaia tounge bar
5 Posto
6 Santo bar
7 Santo café
8 La llorona
9 Cottage resto bar
10 Camaleon
11 Frida’s
12 21 gramos
13 Al fiume
14 Mami-t
15 Rincon de libano
16 Ganchos
17 La va purpura
18 Maestranza
19 Xochimilco
20 Eddy’s bbq
21 Paradero rustico
22 Sweet and coffe
23 Sutro café
24 Cantina 119
25 Tijuana

Note: Elaboracion propia del autor.

Y, en los cuales y como aporte a la metodologia, se disefi6
un instrumento ad-hoc (tabla 4) enfocado hacia la seguridad
de la informacién, respetando las categorias de evaluacion
gue propone el modelo entendido en Cultura, Organizacion,
Tecnologia e Insights, involucrando 28 preguntas con
valoracién en escala de Likert ascendente (0 =
completamente en desacuerdo, 3 = Completamente en
acuerdo). Instrumento que, posterior a su aplicacion y, para
efectos de confiabilidad, se valor6 a través del estadistico
Alfa de Cronbach (tabla 3) que segun [17] nos demostrara la
consistencia en dichos items, en SPSS obtuvo un p-valor de
0.942 para una medicidn excelente.

TABLE 111
Puntuacion Alfa de Cronbach
Rangos Medicion
A>09 Excelente
0,8<a Buena
0,7<a Aceptable
0,6<a Cuestionable
0,5<a Pobre
a<05 Inaceptable

Note: Extraido de [18]

Finalmente, los resultados de la evaluacion fueron
esquematizados a través de graficos descriptivos.



TABLE IV
Instrumento Ad-Hoc Para Evaluacion del Estado de Madurez

B SALESIANA

Categoria Insights

Categoria Cultura

¢El local reconoce e incentiva el cumplimiento de las
regulaciones sobre proteccion de datos para garantizar la
accesibilidad y ciberseguridad?

¢El local fomenta el conocimiento y buen uso de los recursos
tecnolégicos tanto a colaboradores como a clientes?
¢Considera importante garantizar la confidencialidad,
integridad y disponibilidad de la informacién dentro de la
organizacion?

¢Esta de acuerdo en crear un entorno con capacidades de
adopcidn tecnolégica progresiva?

¢El local fomenta el desarrollo de habilidades y destrezas
digitales en sus colaboradores y clientes respecto a mejorar
el buen uso de la informacion?

¢El local implementa politicas de seguridad para garantizar
la integridad y fidelidad de los datos obtenidos?

¢El local promueve précticas de proteccion de datos tanto de
sus colaboradores como de sus clientes, asi como de su propia
informacién?

¢La empresa implementa mecanismos para recopilar
informacion de los clientes?

¢La empresa realiza concienciacion de las malas practicas
en los procesos partiendo de informacion recopilada?

¢La empresa aprovecha los datos recopilados para detectar
posibles problemas asociados a la actividad del negocio?
¢La empresa implementa mecanismos de medicién de la
experiencia del cliente?

¢La empresa aprovecha los datos recopilados para
determinar productos nuevos o personalizar la experiencia
del cliente?

¢La empresa utiliza datos recopilados para gestionar
estrategias digitales en sus consumidores en respeto del
buen uso de los datos?

¢La empresa utiliza datos recopilados para identificar los
consumidores leales e impulsar sus estrategias a beneficio
de este tipo de cliente?

Categoria Organizacion

¢La seguridad de la informacion esta contemplada dentro de
las estrategias de negocio?

¢(Esta de acuerdo en formar mediante talleres a los
colaboradores para estandarizar la cultura digital de la
sociedad?

¢Considera importante el desarrollo de una estrategia digital
acorde a las necesidades y recursos de la organizacion?

¢La empresa reestructura procesos procurando la
optimizacion de tiempo y seguridad de la informacién?
¢Considera importante establecer una misién, vision y
valores alineados estratégicamente en la innovacion y
seguridad de la informacién?

¢La empresa esta dispuesta a realizar inversién respecto a
tecnologia y recursos que promuevan la seguridad de la
informacion?

¢Los colaboradores de la empresa conocen las implicaciones
éticas y sociales asociadas al mal uso de los datos y la
informacion?

Categoria Tecnologia

¢Considera importante invertir en infraestructura tecnologia
para promover la seguridad y proteccion de la informacién,
de la empresa, los colaboradores y de mis clientes?

¢La empresa implementa mecanismos periodicos de
respaldo de informacion y de datos?

¢(La empresa implementa mecanismos de seguridad y
proteccion para transacciones de pago que se realizan a
través de medios tecnoldgicos?

¢;La empresa ha implementado seguridades para sus
colaboradores y clientes en el uso de redes sociales?

¢La empresa implementa y exige mecanismos de seguridad
y proteccion de datos a sus proveedores de servicios de
comunicacion e internet?

¢;La empresa implementa mecanismos de seguridad y
proteccion dentro de sus redes internas?

¢Laempresa realiza evaluaciones periddicas de mecanismos
de seguridad y proteccion dentro de sus redes internas?
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Note: Elaboracion propia del autor.

Finalmente, para exponer y destacar los resultados, se
aplicaron estadisticos descriptivos y mapas de calor.

V. RESULTADOS

A consecuencia de la aplicacion del cuestionario, a
continuacién, en las figuras 2, 3, 4 y 5, se representa la
valoracién de los restaurantes de manera independiente por
cada una de las categorias Cultura, Organizacion,
Tecnologia e Insgiths respectivamente.

Fig. 2. Valoracion de la Categoria Cultura
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Note: Elaboracion propia del autor

Fig. 3. Valoracion de la Categoria Organizacion
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Fig. 4. Valoracion de la Categoria Tecnologia
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Fig. 6. Valoracion General
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Fig. 5. Valoracidn de la Categoria Insigths
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Note: Elaboracién propia del autor

Informacion que, complementariamente se muestra con la
informacion descriptiva de la tabla 5, asi como el nimero de
restaurantes que se valora en cada categoria y se muestra en
la tabla 6.

TABLE V
Resumen Estadistico por Categoria
Categoria X Max. Min. Var Mo
Cultura 13,28 20 6 464 17
Organizacién 13,48 21 3 4,43 1C
Tecnologia 9,8 21 2 6,28 2
Insights 13,56 20 7 1350 2C
Note: Elaboracién propia del autor
TABLE VI
Restaurantes por categoria
Madurez digital Puntaje
Skeptics 3
Adopters 11
Collaborators 7
Differentiators 4

Note: Elaboracion propia del autor. Sk = Skeptics,
Ad=Adapters, Co=Collaborators, Di = Differentiators

Comprendemos segun los datos recolectados que un gran
numero de restaurantes del puerto Santa Ana se ubican en la
seccion de Adaptadores de tecnoldgicos lo que nos evidencia
la falta de preocupacion y poco interés en innovarse a corto
plazo.
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Note: Elaboracién propia del autor

Y finalmente, que la figura 6 resume la valoracion general
con detalle por categoria, asi como el valor total promedio
que sobre 84 que es el valor méximo que permite el modelo,
se ha obtenido sobre los 25 restaurantes, correspondiendo a
un valor de 50.12.

VI. ANALISIS Y CONCLUSIONES

Segun los datos recolectados, podemos destacar que las 12
empresas poseen una cultura informéatica fuerte, 4 una
moderada cultura informatica y 9 una cultura informatica
débil.

Siguiendo con las graficas, se resalta que las 10 empresas
poseen una organizacién informética fuerte, 6 poseen una
moderada organizacion informatica y 9 una organizacion
informatica débil

Por otra parte, podemos destacar que las 11 empresas
poseen un conocimiento tecnoldgico fuerte, 3 poseen un
conocimiento tecnolégico moderado y 11 un conocimiento
tecnoldgico débil.

Segun los datos recolectados, podemos destacar que las 9
empresas poseen un insights fuerte, 6 poseen un insights
moderado y 10 un insights débil.

Existe una diferencia notable en el nivel de madurez de
todos los 25 restaurantes evaluados, es importante resaltar
gue existen restaurantes que respetan, protegen y resguardan
la informacidn de los usuarios. Por otra parte, evidenciamos
que los restaurantes no garantizan el fiel cumplimiento de la
norma en cuanto a seguridad de informacion se refiere, esto
da a notar la falta de instruccién por parte de aquellos y
demuestra un bajo nivel de seguridad tecnoldgica.

Segin  [19] los viajeros demandan innovacion,
restructuracion cultural que faciliten la manera de
comunicarse con el turista, sin embargo, como menciona
[20] la tecnologia nos abre la puerta mucha informacion esto
a su vez puede exponernos a ciberdelincuentes



Concluyendo destacamos que la transformacion digital en
un entorno cada vez méas conectado se vuelve un requisito
fundamental para poder ofertar una buena experiencia y es
que como menciona [21] la incursion de la digitalizacion se
transforma en beneficio econdmico para el crecimiento del
turismo local.
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