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RESUMEN

El proyecto técnico de titulacion se enfoca en la modernizacion de un modulo
interactivo mediante la implementacion de tecnologias actualizadas. Se utilizara
ESP32 para la mejora para obtener los datos, Blynk IoT para la interfaz de usuario y
control remoto, y antenas de radioenlace Ubiquiti para establecer comunicacion
inalambrica eficiente. Los sensores proporcionados por la universidad se integraran

para la recoleccion de datos y guardarlas en una base de datos SQL.

Django sera la base del sistema, desarrollando una aplicacion web para la visualizacion
en tiempo real y visualizacion de datos de una base de datos SQL. Node-RED, alojado
en una Raspberry Pi, gestionara el almacenamiento de datos. Finalmente, la pagina
Django se desplegara en un servidor para su acceso a través de un dominio web. El
proyecto busca asi mejorar la funcionalidad, control y visualizacion del mddulo
interactivo, aprovechando una variedad de tecnologias para lograr una solucién

integral.

Palabras claves: 10T, ESP32, NODE-RED, DJANGO, PYTHON.
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ABSTRACT

The titulation project focuses on the modernization of an interactive module
through the implementation of updated technologies. ESP32 will be used to
improve data acquisition, Blynk 10T for the user interface and remote control, and
Ubiquiti radio link antennas for efficient wireless communication. University-
provided sensors will be integrated for data collection, and the data will be stored
in an SQL database.

Django will serve as the foundation of the system, developing a web
application for real-time visualization and data display from an SQL database.
Node-RED, hosted on a Raspberry Pi, will manage data storage. Finally, the
Django page will be deployed on a server for access through a web domain. The
project aims to enhance the functionality, control, and visualization of the
interactive module, leveraging a variety of technologies to achieve a

comprehensive solution.

Keywords 10T, ESP32, NODE-RED, DJANGO, PYTHON.
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INTRODUCCION

El presente proyecto técnico se enfoca como objetivo en la modernizacién de un
mddulo interactivo mediante la implementacion estratégica de tecnologias de
vanguardia. El enfoque principal implica aprovechar ESP32 para mejorar la
adquisicion de datos, utilizando Blynk loT para establecer una interfaz amigable con
capacidades de control remoto, y empleando antenas de radioenlace Ubiquiti para
lograr una comunicacion inalambrica eficiente. Como parte integral del proyecto, se
llevara a cabo la integracion de sensores proporcionados por la universidad para
facilitar la recoleccion completa de datos, que posteriormente se almacena en una base
de datos SQL.

Se implementara en los laboratorios de la Universidad Politécnica Salesiana el tablero
de sensores con las mejoras para una conectividad extra a una pagina web obteniendo
una red de internet usando Antenas Ubiquiti que daran una mejor conectividad sin
importar el lugar de implementacion a distancia siempre y cuando estén a un rango
visible de conectividad y contemplando las distancias de enlace que las antenas

proveen.

Blynk 10T permitira enviar los datos al internet mediante ESP32, y gracias a esta
plataforma se podra accedes a los datos mediante APl REST, conectando asi al

servidor de la base de datos y a la pagina web para su presentacion en tiempo real.

El aspecto fundamental del sistema se establecera a través de Django, con el desarrollo
de una aplicacidén web disefiada para la visualizacion en tiempo real y presentacion de
datos desde una base de datos SQL. Node-RED, alojado en una Raspberry Pi, se

encargara de la gestion del almacenamiento de datos.

En Gltima instancia, la pagina Django se desplegara en un servidor para su acceso a
través de un dominio web. El proyecto tiene como objetivo mejorar la funcionalidad,
el control y la visualizacion del modulo interactivo, aprovechando una variedad de

tecnologias para lograr una solucion integral.



1. EL PROBLEMA

1.1 Planteamiento del problema

En la actualidad, el mddulo interactivo existente carece de las capacidades
tecnoldgicas necesarias para una recoleccion eficiente de datos, asi como para una
visualizacion y control remoto efectivos. La falta de una infraestructura moderna y la
obsolescencia de los sistemas actuales limitan la funcionalidad y la utilidad practica

del médulo.

Adicionalmente, la ausencia de una plataforma integral para la gestion de datos y la
interconexion con tecnologias emergentes como 0T y comunicacion inalambrica,
impide aprovechar al méximo el potencial del modulo interactivo. Esto genera una
brecha en término de eficiencia, control y capacidad de respuesta a tiempo real,

aspectos cruciales para su aplicacion en diversos contextos.

En este contexto, surge la necesidad de repotenciar el médulo interactivo mediante la
implementacion de tecnologias como ESP32, Blynk loT, Ubiquiti radioenlace,
Django, y Node-RED, se obtiene como objetivo de superar las limitaciones existentes
y proporcionar una solucion integral que mejore significativamente la funcionalidad y

la versatilidad del modulo.

1.2 Delimitacién del problema

El Proyecto de Titulacién se desarrollé en la Universidad Politécnica Salesiana sede

Guayaquil, Ecuador en el periodo 2024.

1.3 OBJETIVOS

1.3.1 Objetivo General

Disefiar e implementar una red de comunicacién de radio enlace con antenas Ubiquiti
para proveer de internet al mddulo de sensores para repotenciar la tecnologia existente
en una tecnologia integradora usando bases de datos, una Raspberry Pi, servidor en
tiempo real Node-RED, y una pagina web de tipo dashboard usando Framework
DJANGO basado en programacion Python, HTML.
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1.3.2 Objetivos Especificos

1. Programacion de los sensores del modulo a repotenciar para interaccion con el
medio fisico.
2. Establecer una interfaz de usuario intuitiva y funcional usando Blynk 10T para

permitir el monitoreo remoto y adquirir la bondad de comunicacion APl REST para

leer mediante método GET los datos de los sensores programados en la plataforma.

3. Configurar e implementar las antenas de radioenlace para lograr una

comunicacion eficiente entre el modulo de sensores con Internet y otros dispositivos.

4. Desarrollar una aplicacion web con Django que permita visualizar los datos en
tiempo real e interactuar con una base de datos SQL y crear informes de la recopilacion

de datos en Excel.

5. Configurar Node-RED en una raspberry para gestionar de forma eficiente el

almacenamiento de datos en la base de datos SQL.

1.4 Justificacion del proyecto

La justificacion para este proyecto radica en la necesidad de mejorar las capacidades
y funcionalidades de un modulo interactivo existente mediante la aplicacion de
tecnologias avanzadas. A continuacion, se detallan algunas razones clave que

respaldan la realizacion de este proyecto:
e Optimizacion de la Adquisicién de Datos:

La implementacion de ESP32 y sensores permitira una adquisicion de datos mas
eficiente, mejorando la precision y la velocidad de recoleccién de informacion

relevante.
e Interconexion y Control Remoto:

La incorporacién de Blynk loT facilitard la creacion de una interfaz de usuario
amigable, posibilitando el monitoreo remoto y el control del mddulo desde

dispositivos moviles en tiempo real.



e Comunicacion Inaldmbrica Eficiente:

La utilizacion de antenas de radioenlace Ubiquiti garantizara una comunicacion
inalambrica eficiente, posibilitando la transmisién rapida y confiable de datos entre el

madulo interactivo y otros dispositivos.
e Visualizacion y Almacenamiento Avanzados:

La implementacion de Django y Node-RED junto con una base de datos SQL ofrecera
una plataforma avanzada para la visualizacion en tiempo real y el almacenamiento de
datos, mejorando significativamente la capacidad de gestionar y analizar la

informacidn recopilada.
e Versatilidad y Aplicaciones Practicas:

Al lograr una solucion integral que abarque desde la adquisicion de datos hasta la
visualizacion y almacenamiento avanzados, el modulo interactivo mejorado se volvera
mas versatil y aplicable en una variedad de ambientes y aplicaciones, desde la

educacion hasta la investigacion y la monitorizacion de variables especificas.

En conjunto, estas mejoras buscan superar las limitaciones actuales del mddulo
interactivo, ofreciendo una solucion tecnolégicamente avanzada y adaptable a diversos

contextos, lo que respalda la pertinencia y necesidad de llevar a cabo este proyecto.

1.5 Hipdtesis

Implementar la repotenciacion del mddulo interactivo mediante la integracion de
tecnologias como ESP32, Blynk 10T, Ubiquiti radioenlace, Django y Node-RED,
podria resultar en una mejora significativa en la eficiencia de adquisicion de datos, la
interactividad remota, la comunicacion inalambrica, asi como en la visualizacion y

almacenamiento avanzados de datos.

Esta mejora integral podria generar un modulo interactivo mas versatil, adaptable y
funcional, con aplicaciones practicas en diversos escenarios, desde la educacion hasta
la monitorizacién en tiempo real en un ambiente especificos implementado a futuro

ciencia de datos, inteligencia artificial, entre otras.



1.6 Variable e Indicadores
1.6.1 Variables
Variable Independiente:
e Implementacion de la Repotenciacion del Médulo Interactivo.
Variables Dependientes:

e Adquisicion de Datos Mejorada.

e Interactividad Remota (a través de Blynk 10T).

e Comunicacion Inaldmbrica Eficiente (utilizando antenas de radioenlace
Ubiquiti).

e Visualizacion en Tiempo Real (mediante Django).

e Almacenamiento Avanzado de Datos (a traves de Node-RED y una base de
datos SQL).

1.6.2 Indicadores
Adquisicion de Datos Mejorada:

e Frecuencia de muestreo.
e Precision de los datos recopilados.

e Velocidad de transmision de datos.
Interactividad Remota:

e Tiempo de respuesta en el control remoto.
e Estabilidad de la conexion remota.

e Funcionalidades disponibles en la interfaz Blynk.
Comunicacion Inalambrica Eficiente:

e Velocidad de transmisién de datos inalambricos.

e Fiabilidad de la comunicacién inalambrica.
Visualizacién en Tiempo Real:

e Tiempo de respuesta en la visualizacién de datos.

e Claridad y accesibilidad de la interfaz de visualizacion.
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Almacenamiento Avanzado de Datos:

e Eficiencia en el manejo y almacenamiento de datos por parte de Node-RED.
e Integridad y seguridad de la base de datos SQL.

e Capacidad de escalabilidad del sistema de almacenamiento.

1.7 METODOLOGIA

1.7.1 Método Inductivo

Este tipo de método se pondra a prueba los conocimientos de Redes de
comunicaciones, programacion de microcontroladores, telematica, sistemas

operativos, programacion de software.

1.7.2 Metodo Tedrico y Sistematico

e Funcionamiento de ESP32.

e Funcionamiento de Raspberry Pi.

e Funcionamiento de Sensores.

e Funcionamiento de antenas de Radioenlace.

e Software de programacion y software de configuracion.

e Investigacion de informacidn referente al tema en internet.

e Busqueda de alojamientos para pagina web.

Estos puntos considerados fueron tomados para la realizacion de este proyecto para

implementarlo de la forma mas rapida y eficiente.

1.7.3 Técnica Documental

Se recopila datos clave del proyecto, asi como la busqueda de las bases académicas,
andlisis de articulos del proyecto a repotenciar, y analisis de los datos recopilados para

documentar este proyecto.



1.8 Poblacion y Muestra

1.8.1 Poblacion

El grupo analizado abarca a todos los estudiantes de la carrera de Ingenieria
Electrdnica de la Universidad Politécnica Salesiana.

1.8.2 Muestra

De acuerdo a la muestra, estan los estudiantes de la carrera de Ingenieria Electronica
que cursan materias técnicas que involucran las Redes y comunicaciones,
programacion de microcontroladores, programacion basica e intermedia,

automatizacion Industrial.

1.9 Descripcion de la propuesta

Este proyecto busca la modernizacion de un moddulo interactivo mediante la
implementacion de tecnologias avanzadas. La integracion de ESP32, Blynk 10T, y
antenas de radioenlace Ubiquiti optimizara la adquisicion de datos y permitira el

control remoto eficiente.

Los sensores proporcionados por la universidad se utilizaran para la recoleccion de
datos, que se almacenaran en una base de datos SQL mediante Django y Node-RED
en una Raspberry Pi. El objetivo es mejorar la funcionalidad y versatilidad del médulo,
permitiendo su acceso y visualizacion a través de un dominio web. Este enfoque

integral aprovecha diversas tecnologias para una solucion avanzada y adaptable.

1.10 Beneficiarios

Los beneficiarios de la repotenciacién de un médulo de sensores seran los estudiantes

de la carrera Ingenieria Electronica de la Universidad Politécnica Salesiana.

1.11 Impacto

Los alumnos tendran la oportunidad de interactuar con los equipos y adquirir nuevas
habilidades académicas en areas como redes de comunicacion, desarrollo web y

protocolos de red.



2. MARCO TEORICO

2.1 ESP32

El ESP32 es un microcontrolador de bajo consumo de energia y alta potencia de
procesamiento, desarrollado por Espressif Systems. Este dispositivo se destaca por sus
capacidades inaldmbricas y su arquitectura dual-core, lo que lo hace ideal para una
variedad de aplicaciones en el &mbito de la electrénica y la Internet de las cosas (10T)
(Espressif Systems (Shanghai) Co., 2016).

e Arquitectura Dual-Core:

El ESP32 presenta dos nucleos de procesamiento, lo que permite la ejecucion
simultanea de tareas y mejora el rendimiento general del sistema. Un nlcleo se utiliza
para la ejecucion del programa principal, mientras que el otro puede encargarse de
tareas especificas como la conectividad Wi-Fi y Bluetooth.

e Conectividad Inalambrica:

El ESP32 integra modulos Wi-Fi y Bluetooth, ofreciendo una conectividad
inalambrica versatil. Esto facilita la comunicacion con otros dispositivos, la conexion

a redes locales y la implementacion de soluciones 10T.
e Bajo Consumo de Energia:

El disefio del ESP32 incorpora modos de bajo consumo de energia, permitiendo un
funcionamiento eficiente en aplicaciones alimentadas por bateria. Esto es
especialmente valioso para dispositivos 10T que deben operar durante periodos

prolongados.
e Amplia Variedad de Periféricos:

El ESP32 cuenta con una variedad de periféricos, incluyendo puertos GPIO, UART,
SPI, 12C, ADC, y més. Esto brinda flexibilidad para conectar sensores, actuadores y

otros componentes a la placa.
e Programacion y Desarrollo:

El desarrollo de aplicaciones para ESP32 se realiza cominmente utilizando el entorno
de desarrollo integrado (IDE) Arduino, lo que facilita la programacién con su extensa

comunidad y abundancia de bibliotecas.



e Soporte para Microporgramas OTA (Over-the-Air):

Una caracteristica destacada es la capacidad de actualizar el firmware de manera

inaldmbrica a traves de OTA, lo que simplifica la gestion de dispositivos distribuidos.
e Comunidad y Documentacion Abundante:

La popularidad del ESP32 ha llevado a una comunidad activa y a una amplia
documentacion, proporcionando recursos valiosos para desarrolladores y disefiadores

que buscan aprovechar al méaximo las capacidades del dispositivo.

A continuacion, se observa en la imagen el microcontrolador:

5V Power On LED  I/O Connector

EN Button
Micro USB Port - ESP32-WROOM-32

Boot Button

USB-to-UART Bridge Optional Space for ESP32-WROVER

Figura 1: ESP32 (Espressif Systems (Shanghai) Co., 2016)

2.1.1 Especificaciones técnicas ESP32

Las caracteristicas técnicas del ESP32 incluyen una variedad de especificaciones que
lo hacen adecuado para aplicaciones en el campo de la electronica y la Internet de las

cosas (1oT).

A continuacidn, se especifica algunas de las caracteristicas de las técnicas clave del
ESP32:

e Arquitectura:

Doble nucleo Xtensa 32-bit, que permite la ejecucion simultanea de tareas y mejora el

rendimiento general del sistema.
e Frecuencia de Reloj:

Hasta 240 MHz, proporcionando una capacidad de procesamiento rapida.



e Memoria RAM:

Varia segin el modelo, cominmente entre 520 KB y 4 MB, facilitando el

almacenamiento temporal de datos y programas.
e Conectividad Inalambrica:

Integracion de mddulos Wi-Fi 802.11 b/g/n y Bluetooth 4.2 BR/EDR y BLE,

ofreciendo conectividad versétil.
e Periféricos:

Amplia variedad de periféricos, incluyendo GPIO, UART, SPI, 12C, PWM, ADC,

DAC, y més, que permiten la conexidn de sensores, actuadores y otros dispositivos.
e Modos de Bajo Consumo de Energia:

Modos de bajo consumo, como el modo de espera profundo (Deep Sleep), para

optimizar el consumo de energia en aplicaciones alimentadas por bateria.
e Seguridad:

Soporte para Secure Boot y Flash Encryption, brindando caracteristicas de seguridad

avanzadas.
e Sistema de Alimentacién:

Puede ser alimentado por un rango amplio de voltajes (generalmente de 2.2V a 3.6V),

proporcionando flexibilidad en la seleccion de fuentes de energia.
e Puertos de Entrada/Salida (GPIO):

Numero variable de puertos GP1O, dependiendo del modelo especifico.
e Soporte OTA (Over-the-Air):

Capacidad para actualizar el firmware de manera inalambrica, simplificando la gestion

de dispositivos distribuidos.
e Entorno de Desarrollo:

Compatibilidad con el IDE Arduino y otras plataformas de desarrollo, facilitando la

programacion y la implementacién de aplicaciones.
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A continuacion, se observa en la imagen el microcontrolador:

ESP32-DevKitC & ESPRESSIF

3v3 2 2 GND,
PU EN GPI023 (VSPLMOSL
ADC1_0 JRTC,GPIO36 * ESPRESSIF GPI022
ADC1_3 JRTCGPI039 ESP32-WROOM GPIO1 . UOTXD
ADC1_6 [RTCGPIO34 GPI03 __UORXD
ADC1_7 _RTC.GPIO35, GPI021 [ oo J
ADC1_4 JRTC GPIO32 GND.
ADC1_5 _RTC GPIO33 GPIO19. L _oone _J
DAC_1 CEENDCIEIFS GPIO18
DAC 2 QUEFEDCIHTIFD GPIOS
00/i0_ T TOUCH7, ADC2_7 L RTC ,GPIO27. GPIO17, 0D/IE
A1 ("I TOUCHSG, ADC2_6 L RTC (GPIO14. GPIO16, OD/IE
[ op/ie/wPD LoD _FLASH I O '} B TOUCHST ADC2_5 “RTC _GPIO12 GPI04 L RTC_ ADC2_0 JTOUCHO OD/IEMWPD
@D ¢ ® GPIOO L RTC, ADC2_1 _TOUCH1. BOOT _ OD/IEMWPU
OD/1E/WPD THSPLMOSIIN ) [« (S ADC2_4 _TOUCH4_RTC_ GPIO13 GPIO2 L RTC . ADC2_2 _TOUCH2_ 0D/IE/WPD

! LY GPIO9 N GPIO15_ RTC_ ADC2_3 'TOUCH3 Y} { JBLHSPI:SSY LOG __ oo/ie/weu]
! LERIGPIO10 GPI08 I ¥ !
Ll oo/ie/weu BT GPIOLL GPIO7 1) !

5V0 3 [T OSCKIN CRIEIED !

ESP32 Specs

PWM Capable Pin

32-bit Xtensae dual-core @240MHz GPIO it Only

Wi-Fi IEEE 802.11 b/g/n 2.4GHz QEZ[EP GPIO Input and Output

5 el A = . DAC_X ' Digital-to-Analog Converter

BLuetooth 4.2 BR/EDR and BLE DEBI_I)C(S JTAG for Debugging RTC Power Domain (VDD3P3_RTC)

520 KB SRAM (16 KB for cache) FLASH " External Flash Memory (SPI) ) Ground

448 KB ROM gital Converter @D Power Rails (3v3 and 5V)

448 | Ol | Pin Shared with the Flash Memory o Rusest
34 GPIOs, 4x SPI, 3x UART, 2x I2C, &y, iGanitbeused s guim GRIO) 0OD: Output Disabled (After Reset)
2x I2S, RMT, LED PWM, 1 host SD/eMMC/SDIO,

1 slave SDIO/SPI, TWAIe, 12-bit ADC, Ethernet

Figura 2: ESP32 GPIO (Espressif Systems (Shanghai) Co., 2016)

2.1.2 Software de programacion Arduino IDE.

El Arduino IDE (Integrated Development Environment) es una plataforma de
desarrollo de cddigo abierto ampliamente utilizada para programar

microcontroladores, y el ESP32 es compatible con el microcontrolador.
e Compatibilidad del ESP32 con Arduino IDE:

El Arduino IDE es compatible con el ESP32 mediante la instalacién de un conjunto de
herramientas especificas, lo que facilita la programacion del microcontrolador usando

el mismo entorno familiar de Arduino.
e Placa ESP32 en el Arduino IDE:

La comunidad Arduino proporciona un paquete para el ESP32, permitiendo que el IDE
reconozca y soporte la placa ESP32. Este paquete incluye definiciones de pines,

bibliotecas y archivos de configuracidn especificos para el ESP32.
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e Lenguaje de Programacion:

La programacion en el Arduino IDE se realiza principalmente en lenguaje C++ con un
conjunto de funciones y bibliotecas simplificadas. Esto facilita la creacion de
programas para el ESP32 incluso para aquellos que no son expertos en programacion

de bajo nivel.
e Uso de Bibliotecas de Arduino:

El Arduino IDE permite la utilizacion de una amplia variedad de bibliotecas
desarrolladas por la comunidad Arduino. Esto simplifica el desarrollo, ya que estas

bibliotecas abordan tareas comunes y permiten una programacién mas modular.
e Herramientas de Compilacion y Carga Simplificadas:

El Arduino IDE proporciona botones de compilacion y carga (upload) directa a la placa
ESP32. Esto simplifica el proceso de desarrollo y carga de programas, especialmente

para aquellos nuevos en el mundo de la programacion de microcontroladores.
e Entorno Grafico y Serial Monitor:

El Arduino IDE incluye un entorno gréafico intuitivo y un monitor serial que facilita la

depuracion y el monitoreo de datos en tiempo real durante la ejecucién del programa.
e Soporte para OTA (Over-the-Air) Programming:

Se puede implementar la programacion inalambrica (OTA) utilizando herramientas
especificas para ESP32 en el Arduino IDE, lo que permite actualizaciones remotas del

firmware sin la necesidad de cables.
e Comunidad y Recursos Abundantes:

La comunidad Arduino es activa y proporciona una amplia gama de recursos, tutoriales

y ejemplos para programar el ESP32 con el Arduino IDE.

A continuacién, se observa en la imagen del software de programacion de Arduino
IDE:
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Figura 3: Software de programacion Arduino IDE

2.2 Raspberry Pi

Raspberry Pi es una serie de computadoras de placa unica (SBC) desarrollada por la
Raspberry Pi Foundation. Estas computadoras compactas son versatiles y se utilizan
en una variedad de aplicaciones, desde proyectos educativos hasta soluciones
industriales (Pi, 2022).

e Arquitectura y Especificaciones:

Raspberry Pi utiliza una arquitectura de CPU ARM vy ofrece diferentes modelos con
variadas especificaciones, incluyendo memoria RAM, puertos USB, conexiones
HDMI, entre otros. La version y especificaciones seleccionadas dependeran de los

requisitos especificos del proyecto.
e Sistema Operativo:

La Raspberry Pi es compatible con varios sistemas operativos, siendo Raspbian (ahora
llamado Raspberry Pi OS) el sistema operativo oficial basado en Linux mas
comunmente utilizado. Otros sistemas operativos, como Ubuntu, también son

compatibles.
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e GPIO (General Purpose Input/Output):

Raspberry Pi incluye pines GPIO que permiten la interconexion con sensores,
actuadores y otros dispositivos electrénicos. Esto facilita la integracion de la Raspberry

Pi en proyectos de hardware.
e Interfaz de Usuario:

La Raspberry Pi puede ser operada desde una interfaz grafica de usuario (GUI) o
mediante la linea de comandos, proporcionando flexibilidad para diferentes

aplicaciones y niveles de experiencia del usuario.
e Conectividad:

Raspberry Pi incluye puertos USB, Ethernet, Wi-Fi y Bluetooth, lo que facilita la

conexion a periféericos, redes y dispositivos externo.
e Desarrollo de Aplicaciones:

Python es el lenguaje de programacion predeterminado en Raspberry Pi y es
ampliamente utilizado para el desarrollo de aplicaciones y proyectos. También se

admiten otros lenguajes como C++.
e Node-RED:

Node-RED es una herramienta de programacion visual basada en flujos que se ejecuta
en Raspberry Pi. Facilita la conexion de dispositivos y servicios a traves de nodos

programables, lo que simplifica el desarrollo de aplicaciones IoT.
e Almacenamiento y Node.js:

Raspberry Pi puede utilizarse como un servidor para almacenamiento local y ejecucion
de aplicaciones web basadas en Node.js, permitiendo la creacion de servicios web y

aplicaciones interactivas.
e Proyectos y Comunidad:

La comunidad de Raspberry Pi es activa y ofrece una amplia variedad de proyectos y
recursos. La Raspberry Pi Foundation promueve la educacion y proporciona materiales

educativos y tutoriales.
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A continuacion, se observa en la imagen el Raspberry Pi 4:

Choice of RAM

More powerful
processor

usB-cC —/;

Power supply

Micro HDMI Ports -
Supporting 2 x 4K displays
use2

Figura 4: Raspberry Pi 4 (Pi, 2022)

Gigabit
Ethernet

A continuacién, se observa en la imagen el Raspberry Pi 4 Pinout:

www.theengineeringprojects.com

Quad-Core Processor

USB C
Power

Supply

il

HDMI Ports

UsSB 2

GIGABIT

0IeS Ethernet

Raspberry Pi 4 Pinout

Figura 5: Raspberry Pi 4 Pinout (Pi, 2022)
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2.3 Framework DJANGO

Django es un framework de desarrollo web de cddigo abierto escrito en Python,
disefiado para facilitar la creacion eficiente de aplicaciones web robustas y seguras.
Basandose en la arquitectura Modelo-Vista-Controlador (MVC), Django promueve el
modularidad y la separacion de las capas de datos, presentacién y logica de la

aplicacion.

Este framework incorpora un Mapeo Objeto-Relacional (ORM), permitiendo la
interaccion con la base de datos mediante objetos de Python en lugar de consultas SQL
directas. Su sistema de plantillas simplifica la generacion de contenido HTML
dindmico. Las rutas y vistas definen como se manejan las solicitudes del usuario,

estableciendo un patrén claro para el desarrollo web.

Django integra un sistema de administracion automatico que simplifica la gestion de
modelos de datos sin requerir codigo adicional. Prioriza la seguridad, incluyendo
funciones para prevenir vulnerabilidades comunes, como Cross-Site Request Forgery
(CSRF) e inyecciones SQL.

El framework facilita la creacion y validacion de formularios, simplificando la
obtencion de datos del usuario. Ofrece sistemas integrados para autenticacion y

autorizacion, asi como herramientas para el desarrollo basado en pruebas (TDD).

Django es altamente extensible, permitiendo la creacion y reutilizacion de aplicaciones
para mejorar el empaquetado del codigo. Su comunidad activa y la abundante
documentacion contribuyen a su robustez y facilidad de aprendizaje, convirtiéndolo

en una opcion popular para el desarrollo web (Django, 2024).

A continuacidn, se observa en la imagen Django:
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Figura 6: Django (Django, 2024)

La estructura de un proyecto Django se compone de un directorio principal que

contiene el proyecto Django en si mismo, junto con varias aplicaciones Django dentro

de él. Cada aplicacion Django se enfoca en realizar una funcion especifica dentro del

proyecto.

myproject/

I— manage.py

L— myproject/
|— __init__.py
I— settings.py
I— urls.py

L

wsgi.py

manage.py: Es un script de utilidad que permite interactuar con un proyecto
Django. Este script se utiliza para diversas tareas, como iniciar el servidor de
desarrollo, crear nuevas aplicaciones dentro del proyecto, ejecutar migraciones
de la base de datos, entre otras funciones.

myproject/: Es el directorio principal del proyecto Django. Contiene todos los
archivos y carpetas relacionados con el proyecto, incluyendo las
configuraciones y las aplicaciones. Es el punto de entrada principal para

administrar el proyecto.
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__init__.py: Es un archivo vacio que se utiliza para indicar a Python que el
directorio debe considerarse un paquete. Esto permite importar modulos desde
ese directorio.

e settings.py: En este archivo se encuentran todas las configuraciones del
proyecto Django, como las claves secretas, las aplicaciones instaladas, las
bases de datos, entre otras opciones de configuracion importantes.

e urls.py: Este archivo define las URL del proyecto y como se mapean a las
vistas. Aqui se especifican las rutas URL que la aplicacion debe manejar y
cémo deben ser procesadas por las vistas correspondientes.

e wsgi.py: Proporciona un punto de entrada compatible con WSGI (Web Server

Gateway Interface) para la aplicacion web. WSGI es una especificacion que

describe como los servidores web pueden comunicarse con aplicaciones web

escritas en Python, y este archivo proporciona la interfaz necesaria para que la
aplicacion Django pueda ser servida por un servidor web compatible con

WSGI.

Una aplicacion Django es una coleccion de cddigo Python que sirve para realizar una
funcion especifica. Una aplicacion Django puede contener modelos de base de datos,
vistas, URL, plantillas, archivos estaticos, etc. La estructura tipica de una aplicacion

Django es la siguiente:

myapp/

|— __init__.py
|— admin.py
—apps.py
I— migrations/
[

|— models.py
|— tests.py

L— views.py

e _ init__.py: Indica a Python que este directorio es un paquete.
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e admin.py: Define la configuracion de la interfaz de administracion de Django
para los modelos de esta aplicacion.

e apps.py: Define la configuracion de la aplicacion, como el nombre legible para
humano de la aplicacion.

e migrations/: Directorio que contiene las migraciones de la base de datos para
los modelos de la aplicacion.

e models.py: Define los modelos de base de datos de la aplicacion.

e tests.py: Contiene las pruebas unitarias para la aplicacion.

e views.py: Define las vistas de la aplicacion, es decir, las funciones o clases que
manejan las solicitudes HTTP y devuelven las respuestas correspondientes.

2.4 Base de datos phpMyAdmin

El phpMyAdmin es una herramienta de administracion de bases de datos MySQL
basada en web, escrita en PHP. Su objetivo principal es proporcionar una interfaz
gréfica intuitiva y facil de usar para gestionar bases de datos MySQL (phpMyAdmin,
2024).

e Interfaz Gréafica para MySQL.:

El phpMyAdmin ofrece una interfaz grafica que permite a los usuarios interactuar con
bases de datos MySQL a través de un navegador web. Esto facilita la administracion

de bases de datos sin necesidad de utilizar comandos SQL directos.
e Gestion de Bases de Datos:

Permite la creacion, modificacién y eliminacion de bases de datos, proporcionando

una vision general de la estructura y contenido de cada base de datos.
e Tablas y Relaciones:

Facilita la gestidn de tablas, la creacidn de nuevas tablas, y la definicion de relaciones

entre ellas. Ofrece una vista visual de la estructura de las tablas y sus relaciones.

e Consultas SQL:

19



Ademas de la interfaz gréfica, phpMyAdmin permite a los usuarios ejecutar consultas
SQL directamente, brindando flexibilidad para usuarios avanzados que prefieren

comandos SQL.
e Importacion y Exportacion de Datos:

Proporciona herramientas para importar y exportar datos desde y hacia diferentes

formatos, facilitando la migracién de datos y la realizacién de copias de seguridad.
e Usuarios y Privilegios:

Permite la administracion de usuarios y la asignacion de privilegios a nivel de base de

datos y tabla. Esto controla el acceso y los permisos de los usuarios en la base de datos.
e Operaciones en la Base de Datos:

Ofrece una amplia gama de operaciones, como la optimizacion de tablas, la reparacion

de tablas corruptas, y otras operaciones de mantenimiento de la base de datos.
e Compatibilidad con Caracteres y Collation:

Permite la configuracion de conjuntos de caracteres y collation a nivel de base de

datos, tabla y columna, asegurando la coherencia en el manejo de caracteres.
e Seguridad:

El phpMyAdmin incluye caracteristicas de seguridad, como el control de acceso
basado en roles y la capacidad de habilitar la autenticacion de dos factores,

garantizando la proteccion de la base de datos.

A continuacidn, se observa en la imagen phpMyAdmin:
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Figura 7: phpMyAdmin (phpMyAdmin, 2024)

2.5 Internet de las cosas (10T)

El Internet de las Cosas (1oT) es un paradigma tecnolégico que conecta objetos fisicos
a la red, permitiéndoles recopilar y compartir datos. A continuacion, se presenta un

marco tedrico para entender el concepto y las caracteristicas clave del 10T:
e Definicion del 10T:

El 1oT se refiere a la interconexion de dispositivos fisicos, vehiculos,
electrodomésticos y otros objetos mediante sensores y tecnologias de red. Estos
objetos pueden recopilar y compartir datos para facilitar la automatizacion, la toma de

decisiones y la mejora de la eficiencia.
e Sensores y Dispositivos Conectados:

En el contexto del 10T, los dispositivos estan equipados con sensores y actuadores que
les permiten interactuar con su entorno. Los sensores recopilan datos, como

temperatura, humedad, ubicacion, etc.
e Comunicacion Maquina a Maquina (M2M):

La comunicacion M2M es esencial en el 10T. Los dispositivos envian datos entre si 0
a una plataforma central sin intervencion humana directa. Esto permite la creacion de

sistemas autonomo Yy eficientes.
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e Conectividad:

La conectividad en el 10T puede ser inalambrica (Wi-Fi, Bluetooth, Zigbee, LoRa) o
por cable. La eleccion de la tecnologia depende de los requisitos especificos de la

aplicacion y del alcance de la red.
e Plataformas loT:

Existen plataformas loT que facilitan la gestion, recopilacion y analisis de datos
provenientes de dispositivos conectados. Estas plataformas suelen ofrecer servicios

como almacenamiento en la nube, anélisis de datos y paneles de control.
e Seguridad enel loT:

La seguridad es una preocupacion fundamental en el 10T debido a la gran cantidad de
datos sensibles que se manejan. Se implementan medidas de seguridad como cifrado,
autenticacion y control de acceso para proteger la integridad y la privacidad de los

datos.
e Estandarizacion:

Diversas organizaciones trabajan en estandares para el loT, facilitando Ila
interoperabilidad entre dispositivos y sistemas. Ejemplos incluyen MQTT, CoAP y el

Protocolo de Mensajes Constrained Application (CoAP).
e Aplicaciones del 10T:

El 10T tiene aplicaciones en una amplia variedad de sectores, como la salud
(dispositivos médicos conectados), agricultura (monitoreo de cultivos), ciudades
inteligentes (gestion de trafico y energia), y hogar inteligente (automatizacion

residencial).
e Evolucion del 10T:

El 10T sigue evolucionando con la incorporacion de tecnologias emergentes como la
inteligencia artificial, el aprendizaje automatico y el 5G, lo que amplia aln mas sus

posibilidades y aplicaciones.
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El Internet de las Cosas ha transformado la forma de interactuar con el entorno fisico
y ha dado lugar a innovaciones significativas en diversas industrias. La capacidad de
conectar y recopilar datos de dispositivos en tiempo real ofrece oportunidades para
mejorar la eficiencia, tomar decisiones informadas y crear soluciones mas inteligentes

y conectadas (Boreal, 2024).

A continuacion, se observa en la imagen Internet de las cosas (10T):

loT ENABLED
MOBILE DEVICES
/& 10T ENABLED
— SHOPS, AIRPORTS, 0@0 ol
STATIONS [9)

|oT DEVICES

gt =

DATACENTERS

i B

10T ENABLED SHIPS D. 3
afTlo loT ENABLED
AIRPLANES, TRAINS olo loT ENABLED CITIES HOMES & BUILDINGS

loT ENABLED FACTORIES

INTERNET
OF THINGS

Figura 8: Internet de las cosas (I0T) (Boreal, 2024).

2.6 Digital Ocean

El DigitalOcean es una plataforma de nube que ofrece una variedad de servicios para
alojamiento de aplicaciones y servidores virtuales. Con un enfoque en simplicidad y
eficiencia, DigitalOcean se ha convertido en una opcién popular para desarrolladores

y empresas (Digital Ocean, 2024).
e Servidores Virtuales (Droplets):

El componente fundamental de DigitalOcean es el "droplet™ o servidor virtual. Los
droplets son instancias de maquinas virtuales que se pueden configurar y escalar segin

las necesidades del usuario.
e Sistemas Operativos y Stacks de Aplicaciones:

El DigitalOcean ofrece una variedad de sistemas operativos, siendo Ubuntu, CentOS

y Debian opciones comunes. Los usuarios pueden seleccionar stacks de aplicaciones
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preconfigurados para simplificar la implementacion de software como servidores web,

bases de datos, entre otros.

e Espacios de Almacenamiento y VVolimenes:

Ademas de los droplets, DigitalOcean proporciona servicios de almacenamiento como
Spaces (almacenamiento de objetos) y Volumenes (almacenamiento de bloques) para

cubrir diversas necesidades de almacenamiento.
e Redes y Conectividad:

El DigitalOcean ofrece opciones flexibles de red, incluyendo direcciones IP flotantes,
firewalls y balanceadores de carga para garantizar la conectividad y la seguridad de

las aplicaciones desplegadas.
e Base de Datos:

La plataforma permite implementar y gestionar bases de datos, con opciones para

PostgreSQL, MySQL, y Redis, facilitando la gestion de datos para aplicaciones.
e Gestion de Dominios y DNS:

El DigitalOcean proporciona herramientas para la gestion de dominios y la
configuracion de registros DNS, facilitando la vinculacién de dominios a los recursos

desplegados en la plataforma.
e Seguridad y Certificados SSL.:

La seguridad es prioritaria en DigitalOcean, con opciones para la implementacion de
firewalls, monitoreo de seguridad y la integracion sencilla de certificados SSL a través

de Let's Encrypt.
e Despliegue y Escalabilidad:

La plataforma permite un despliegue rapido y escalabilidad flexible. Los usuarios

pueden aumentar o disminuir recursos segun las demandas de sus aplicaciones.
e Monitoreo y Registro:

El DigitalOcean ofrece herramientas de monitoreo y registro para que los usuarios

puedan supervisar el rendimiento de sus recursos y aplicaciones.
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e Backups y Snapshot:

El DigitalOcean facilita la realizacion de backups autométicos y la creaciéon de

snapshots (instantaneas) para garantizar la disponibilidad y recuperacion de datos.

A continuacion, se observa en la imagen la plataforma de la compafiia Digital Ocean:

2

M enTERIOT

b firstproject

Figura 9: DigitalOcean

2.7 APl REST

Una API REST, o Interfaz de Programacion de Aplicaciones basada en Transferencia
de Estado Representacional, es un conjunto de reglas y convenciones que permiten la
comunicacion entre sistemas a través del protocolo HTTP (Hypertext Transfer
Protocol). El término "REST" fue acufiado por Roy Fielding en su tesis doctoral en
2000.

e Transferencia de Estado Representacional (REST):

REST es un estilo arquitectonico que se basa en principios predefinidos y restricciones

para el disefio de sistemas distribuidos. Proporciona una interfaz uniforme para la
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interaccion entre componentes, lo que facilita la escalabilidad y la simplicidad en la

comunicacion.
e Principios REST:
1. Arquitectura Cliente-Servidor:

Separacion clara entre el cliente (quien realiza las solicitudes) y el servidor (quien

maneja las solicitudes y proporciona recursos).
2. Sin Estado (Stateless):

Por cualquier solicitud del cliente al servidor se debe contener la informacién en su
totalidad para procesar dicha solicitud. Por ende, el servidor no retiene datos sobre el

estado del cliente entre peticiones.
3. Cacheabilidad:

Las respuestas del servidor pueden ser marcadas como cacheables 0 no cacheables. La
cacheabilidad mejora la eficiencia y la escalabilidad al permitir que las respuestas se

almacenen en caché en diferentes capas del sistema.
4. Interfaz Uniforme:

Se define una interfaz uniforme que simplifica y generaliza las interacciones. Incluye
la identificacion de recursos, la manipulacion de recursos a traves de representaciones

y la navegacion a traves de hipermedios.
5. Sistema de Capas:

Un sistema puede estar compuesto por varias capas (como firewalls, servidores
intermedios, etc.), y cada capa solo debe conocer la capa adyacente, lo que mejora el

modularidad y la escalabilidad.
6. Representacion:

Los recursos son representados en formatos estandar (como JSON o XML) y se envian
al cliente para su manipulacion. La representacion puede ser modificada y enviada de

vuelta al servidor.
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e Recursos y URI (Identificadores de Recursos Uniformes):

En REST, todo es un recurso (datos o servicios). Cada recurso es identificado por una
URI dnica (Uniform Resource ldentifier). Las operaciones (GET, POST, PUT,

DELETE) se aplican a estos recursos para realizar acciones especificas.
e Formatos de Representacion:

REST utiliza formatos de representacion estandar como JSON o XML para
intercambiar datos entre el cliente y el servidor. JSON es especialmente comln debido

a su simplicidad y legibilidad.
e Operaciones CRUD:

Las operaciones CRUD (Crear, Leer, Actualizar, Eliminar) son mapeadas a las
operaciones HTTP estandar (POST, GET, PUT, DELETE) para interactuar con los

recursos.
e Ventajas de las APl REST:
1. Escalabilidad:

La arquitectura REST facilita la escalabilidad al permitir una distribucion eficiente

de los recursos.
2. Simplicidad y Flexibilidad:

La simplicidad de las operaciones HTTP y la representacion de recursos en formatos

estandar ofrecen flexibilidad y facilidad de implementacion.
3. Independencia del Lenguaje:

Al utilizar formatos estandar como JSON, las APIs REST son independientes del

lenguaje de programacion y pueden ser consumidas por diversos clientes.
4. Mejora del Rendimiento:

La cacheabilidad y la transferencia eficiente de datos contribuyen a un mejor

rendimiento.

5. Escalabilidad y Desacoplamiento:
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La separacion entre el cliente y el servidor permite una mayor escalabilidad y un

menor acoplamiento entre los componentes del sistema.

Las APl REST han ganado popularidad por su simplicidad, eficiencia y flexibilidad
en la comunicacion entre sistemas distribuidos en la web. Su enfoque en la
representacion de recursos y la interfaz uniforme ha llevado a su amplia adopcion en

el disefio de servicios web.

2.8 Antena Ubiquiti Loco M5

Ubiquiti Loco M5 es un dispositivo de la familia AirMax de Ubiquiti Networks,
disefiado especificamente para aplicaciones de enlace punto a punto (PtP) y punto a
multipunto (PtMP). Aqui se presenta un marco tedrico para entender el Ubiquiti Loco
M5:

e Tecnologia AirMax:

Ubiquiti Loco M5 utiliza la tecnologia AirMax de Ubiquiti Networks, que se centra en
mejorar la eficiencia y el rendimiento de las conexiones inalambricas, especialmente

en zonas con alta interferencia.
e Frecuencia de Operacion:

El Loco M5 opera en la banda de frecuencia de 5 GHz, lo que permite un mayor ancho

de banda y una menor interferencia en comparacion con la banda de 2.4 GHz.
e Antena Integrada:

Loco M5 tiene una antena integrada de doble polarizacion, lo que facilita la instalacion

y alineacidn para establecer conexiones PtP o PtMP.
e Ganancia y Potencia de Transmision:

La antena del Loco M5 tiene una ganancia especifica que ayuda a concentrar la energia
de la sefial en una direccion deseada. Ademas, el dispositivo tiene opciones de ajuste

de potencia de transmision para adaptarse a diferentes escenarios de despliegue.
e Modo de Operacion:

El Loco M5 puede operar en varios modos, incluyendo Access Point (AP), Station

(STA), y modo repetidor. Esto permite su uso en diferentes configuraciones de red.
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e Protocolo TDMA (Time Division Multiple Access):

Ubiquiti Loco M5 implementa un protocolo TDMA para mejorar la eficiencia del
enlace inalambrico al asignar tiempos especificos para la transmisién de datos. Esto

reduce la posibilidad de colisiones y mejora el rendimiento general.
e Seguridad y Encriptacion:

Para garantizar la seguridad de las comunicaciones, el Loco M5 admite encriptacion

WPA2 y WPA3, proporcionando capas adicionales de proteccion.
e Interfaz de Configuracion:

El dispositivo se configura a traves de una interfaz basada en web que facilita la
configuracion y supervision del enlace inalambrico. Los usuarios pueden ajustar

parametros como frecuencia, potencia y modulacion.
e Durabilidad y Resistencia a la Intemperie:

Disefiado para su uso en exteriores, el Loco M5 presenta una carcasa resistente a la

intemperie que protege el dispositivo contra condiciones climéticas adversas.
e Despliegue Versatil:

El Loco M5 es versatil y puede ser utilizado en una variedad de aplicaciones, como
enlaces punto a punto de larga distancia, distribucién de Internet en areas remotas o la

extension de redes inalambricas existentes.

El Ubiquiti Loco M5 es una solucién inalambrica compacta pero potente, disefiada
para ofrecer conectividad eficiente y confiable en ambientes donde se requiere un
rendimiento superior y una instalacion sencilla. Su disefio robusto y caracteristicas
avanzadas lo convierten en una eleccion popular para despliegues de red inalambrica

de alta calidad.

A continuacidn, se observa en la imagen Antena Ubiquiti Loco M5:
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Figura 10: Antena Ubiquiti Loco M5 (Air Max, 2020)

2.9 Protocolos de comunicacion (TCP, MQTT y HTTP)

TCP es un protocolo de comunicacion de red que proporciona una transmision de datos
confiable y orientada a la conexidn. Forma parte de la suite de protocolos de Internet
(TCP/IP) y se utiliza para la transferencia de datos en numerosas aplicaciones,

incluyendo la navegacion web, correo electronico y transferencia de archivos.
e Ventajas de TCP:
Fiabilidad: TCP garantiza la entrega ordenada y fiable de datos.

Deteccidn de Errores: Utiliza mecanismos de deteccion y correccion de errores para

garantizar la integridad de los datos.
Control de Flujo: Gestiona el flujo de datos para evitar congestiones en la red.

Orientado a la Conexion: Establece una conexion antes de la transmisién de datos,

proporcionando un canal confiable.
e Desventajas de TCP:

Overhead: La garantia de entrega y los mecanismos de control afiaden overhead a la

transmision.

Latencia: Puede introducir cierta latencia debido a la confirmacion de recepcién de

datos.

Ineficiente para Datos Pequefios: Puede no ser eficiente para la transmision de

pequefias cantidades de datos debido a la configuracion de la conexion.
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2.9.2 Protocolo MQTT (Message Queuing Telemetry Transport)

MQTT es un protocolo de mensajeria ligero y eficiente disefiado para dispositivos con
recursos limitados. Es ampliamente utilizado en el Internet de las Cosas (IoT) para la
comunicacion entre dispositivos conectados (HUAWEI, 2023).

e Ventajas de MQTT:

Bajo Consumo de Ancho de Banda: Es eficiente en término de uso de ancho de banda,

ideal para dispositivos con conectividad limitada.

Publicacion/Suscripcién: Utiliza un modelo de publicacion/suscripcion que permite la

comunicacion eficiente entre multiples dispositivos.

Calidad de Servicio (QoS): Ofrece niveles de QoS que permiten la gestion de la entrega

de mensajes.
Mensajes Retenidos: Permite retener mensajes para nuevos suscriptores.
e Desventajas de MQTT:

Seguridad: Puede requerir capas adicionales de seguridad para proteger las

comunicaciones.

Complejidad en Implementacion: En comparacion con protocolos mas simples, la

implementacion de MQTT puede ser mas compleja.

A continuacidn, se observa en la imagen MQTT:
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Figura1l: MQTT (HUAWEI, 2023)

A continuacién, se observa en la imagen Dashboard MQTT:

B Blynk.Console & My organization - 2989NY &
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CALIDAD DEL AIRE CANTIDAD DE LUZ DISTANCIA

Figura 12: Dashboard MQTT

2.9.3 Protocolo HTTP (Hypertext Transfer Protocol)

HTTP es un protocolo de aplicacion que se utiliza para la transferencia de informacion
en la World Wide Web. Define la sintaxis y la semantica que utilizan los elementos de
software de la arquitectura web (clientes, servidores y navegadores) para comunicarse
(HUAWEI, 2023).
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e Ventajasde HTTP:

Universalidad: Es ampliamente utilizado y es el protocolo estandar para la

comunicacion web.
Simplicidad: Su estructura es simple y féacil de entender.

Compatibilidad con Navegadores: Es compatible con navegadores web, lo que facilita

la implementacion en aplicaciones web.
e Desventajas de HTTP:

Estadoless: HTTP es un protocolo sin estado, lo que significa que cada solicitud se

procesa de forma independiente sin conocimiento del estado anterior.

Seguridad Limitada: Puede carecer de caracteristicas de seguridad avanzadas, lo que

requiere el uso de HTTPS para la transmision segura de datos.

A continuacidn, se observa en la imagen Protocolo HTTP:

El proceso de comunicacion segan HTTP

Usuario Navegador Servidor web
1. URL 2. Peticion HTTP

https/rww.example.comvindexhtml GET / index-html

3. Respuesta HTTP

Cédigo de estado + datos

4. Pagina web

Vista de la pagina web index html

IONOS

Figura 13: Protocolo HTTP (IONQOS, 2020)

Comparativa:
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Caracteristica  TCP MQTT HTTP
Fiabilidad Alta Moderada a Alta Moderada

Uso de Ancho de

Banda Moderado Bajo Moderado
Modelos de Orientado a Orientado a
Comunicacion  Conexion Publicacion/Suscripcion Mensajes
Complejidad Alta Moderada Baja
Transferencia de Navegacion Web,
Archivos, 0T, Mensajeria Transferencia de
Aplicaciones Navegacion Web Instantanea Datos

2.10 Tablero de sensores de bajo costo

El objetivo del proyecto disefiado por Israel Brito es la interaccion de sensores con el
internet loT utilizando placa de desarrollo ESP32, el modulo fue equipado por sensores
de bajo costo para su uso didactico, contiene conectores de tipo plug para realizar

practicas de laboratorio y pruebas (Brito, 2023).

A continuacidn, se observa en la imagen del médulo didactico de sensores:

34



Figura 14: Mddulo Didactico de sensores

2.11 Sensor de Gas MQ-135

El sensor de gas MQ-135 es un dispositivo semiconductor disefiado para detectar
varios gases en el aire. Se utiliza cominmente para medir la concentracién de gases

como amoniaco, diéxido de carbono, metano y vapores de alcohol.

Principio de Funcionamiento: EI MQ-135 opera segun el principio de la resistencia
eléctrica del material semiconductor en presencia de gases. La resistencia cambia en

funcion de la concentracion de gases, lo que permite medir y detectar su presencia.
Caracteristicas Principales:
Sensibilidad a Gases Especificos:

El MQ-135 tiene sensibilidad a gases especificos, con respuestas particulares a
diferentes sustancias quimicas. Puede ser calibrado para detectar un gas especifico

segun las necesidades de la aplicacion.
Rango de Deteccion:

Tiene un rango de deteccion que abarca concentraciones bajas y moderadas de gases.

Esto lo hace util para aplicaciones de seguridad y control de calidad del aire.

Sensor de Semiconductores:
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Utiliza un elemento semiconductor para medir la concentracion de gases. El material

semiconductor reacciona a la presencia de gases, alterando su resistencia eléctrica.
Calibracion:

Puede requerir calibracion periodica para mantener su precision. La calibracion ajusta

el sensor para que proporcione lecturas precisas en el ambiente especificos.
Interfaz de Salida Analdgica:

Proporciona una sefial analégica proporcional a la concentracién de gas detectado. Esta

sefial puede ser interpretada por microcontroladores o sistemas de monitoreo.
Sensibilidad a la Temperatura y Humedad:

La precision del MQ-135 puede verse afectada por cambios en la temperatura y la
humedad. Es importante tener en cuenta estas variables al interpretar las lecturas del

Sensor.
Aplicaciones:
e Calidad del Aire en Interiores:

El MQ-135 se utiliza para medir la calidad del aire en interiores, detectando niveles de

dioxido de carbono y otros gases que pueden afectar la salud.
e Sistemas de Control de Ventilacion:

Se integra en sistemas de control de ventilacion para activar la ventilacion cuando se

detectan concentraciones elevadas de gases peligrosos.
e Dispositivos de Seguridad:

Se implementa en dispositivos de seguridad para alertar sobre posibles fugas de gases

peligrosos, como en sistemas de deteccion de gas en el hogar.
e Proyectos de IoT y Monitoreo Ambiental:

Se utiliza en proyectos de Internet de las Cosas (10T) para monitorear la calidad del

aire en tiempo real en ambientes especificos.

A continuacidn, se observa en la imagen sobre el sensor calidad del aire MQ135:
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Figura 15: MQ135 (Geekfactory, 2017)

2.12 Sensor Ultrasénico HC-SR04

El sensor ultrasonico HCSRO04 es un dispositivo utilizado para medir distancias
utilizando ondas ultrasonicas. Este sensor es conocido por su simplicidad y precision

en la medicion de distancias sin contacto.

Principio de Funcionamiento: El HCSR04 utiliza la tecnologia de ultrasonido para
calcular la distancia entre el sensor y un objeto. El principio de funcionamiento se basa
en la emisidn de pulsos ultrasonicos y la medicion del tiempo que tarda en recibir el

eco de esos pulsos.

Caracteristicas Principales:
e Transductor Ultrasonico:

El sensor contiene un transductor ultrasénico que emite pulsos de sonido ultrasonico,

generalmente a una frecuencia de 40 kHz.

e Emision y Recepcion de Ultrasonido:

Emite una sefial ultrasonica y mide el tiempo que tarda en recibir el eco de esa sefal

después de rebotar en un objeto.
e Célculo de Distancia:

La distancia se calcula utilizando la velocidad del sonido en el aire y el tiempo

transcurrido entre la emisién y la recepcién del eco.
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e Precision y Resolucion:

El HCSRO04 ofrece una buena precision en la medicion de distancias, y su resolucién

estd determinada por la duracién de los pulsos ultrasénicos.
e Angulo de Operacion:

Tiene un angulo de operacion que define la zona en la que puede detectar objetos. Este

angulo varia segun el modelo especifico del sensor.
e Interfaz de Control:

Se controla facilmente a través de pulsos de entrada y salida, y la medicion de la

distancia se obtiene leyendo el tiempo de eco.

A continuacion, se observa en la imagen el sensor Ultrasénico HC-SR04:

Figura 16: Sensor Ultrasonico HC-SR04 (Gines, 2019).

2.13 Sensor DHT?22

El sensor DHT22, también conocido como AM2302, es un sensor de temperatura y
humedad relativa de alta precision. Disefiado para aplicaciones de monitoreo
ambiental, el DHT22 proporciona lecturas digitales de temperatura y humedad en

tiempo real.

Principio de Funcionamiento: El DHT22 utiliza un sensor capacitivo para medir la
humedad relativa y un termistor para medir la temperatura. Ambos elementos estan

integrados en el mismo paquete y se comunican a través de un Gnico cable.
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Caracteristicas Principales:
e Sensor de Humedad Capacitivo:

Emplea un sensor capacitivo para medir la humedad relativa del aire. Este tipo de

sensor detecta la capacitancia en funcion de la humedad.
e Termistor para Temperatura:

Utiliza un termistor, un tipo de resistor sensible a la temperatura, para medir la

temperatura del ambiente.
e Rango de Medicion:

El DHT22 tiene un amplio rango de medicion, tipicamente desde -40°C hasta 80°C

para la temperatura y del 0% al 100% para la humedad relativa.
e Precision:

Ofrece una precision aceptable, siendo comunmente utilizado para aplicaciones de

monitoreo general y sistemas de control ambiental.
e Interfaz de Salida Digital:

Proporciona lecturas digitales de temperatura y humedad a través de un solo cable de

datos, facilitando la integracion con microcontroladores.
e Calibracion Integrada:

Viene calibrado de fabrica, eliminando la necesidad de ajustes manuales y mejorando

la precision de las lecturas.

A continuacidn, se observa en la imagen sensor rango de humedad DHT22:
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Figura 17: Sensor DHT22 (Bricogeek, 2022).

2.14 Sensor LDR LM393
La LDR es un resistor cuya resistencia varia en funcion de la intensidad de la luz
incidente sobre ella. Cuanto mayor es la intensidad de la luz, menor es la resistencia

de la LDR, y viceversa.

Principio de Funcionamiento: La LDR se basa en el efecto fotoconductivo, donde la
luz incidente sobre el semiconductor provoca un cambio en la resistencia eléctrica del

dispositivo.
Aplicaciones:

e Se utiliza comUnmente en circuitos de control de luz, como en sistemas de
iluminacién automatica.

e Enaplicaciones de seguridad para detectar la presencia o ausencia de luz.

A continuacidn, se observa en la imagen sensor de intensidad de luz:
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Figura 18: Fotorresistencia (Portilla, 2015).

2.15 Blynk loT

Blynk es una plataforma de desarrollo de 10T (Internet de las Cosas) que facilita la
creacion de proyectos conectados a Internet y controlados a través de dispositivos
moviles. Blynk proporciona una interfaz amigable para la creacion de aplicaciones

personalizadas que interacttan con hardware en tiempo real.
Principios Clave:
e Interfaz Gréfica Intuitiva:

Blynk ofrece una interfaz grafica intuitiva para disefiar aplicaciones I0T sin necesidad
de programacion extensiva. Los usuarios pueden arrastrar y soltar widgets para

controlar hardware y visualizar datos.
e Widgets Personalizables:

Ofrece una variedad de widgets personalizables, como botones, deslizadores, graficos

y mas, que permiten controlar y monitorear dispositivos conectados.
e Conectividad a Diversos Hardware:

Compatible con una amplia gama de placas de desarrollo y microcontroladores
populares, como Arduino, Raspberry Pi y ESP8266, permitiendo la conexion de

diferentes dispositivos al ecosistema Blynk.
e Comunicacion en Tiempo Real:

Facilita la comunicacién en tiempo real entre la aplicacion Blynk y el hardware, lo que

permite actualizaciones instantaneas y control remoto.
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e API para Desarrolladores:

Proporciona una API para desarrolladores que permite la integracién de Blynk con

otras plataformas y servicios, ampliando las posibilidades de desarrollo.
e Blynk Cloud:

La plataforma Blynk opera en la nube (Blynk Cloud), eliminando la necesidad de
configuraciones complejas de red y permitiendo un acceso facil y seguro desde

cualquier lugar.

Aplicaciones Practicas:
e Monitoreo de Sensores:

Utilizado para la recoleccion y visualizacion de datos de sensores en tiempo real, como

temperatura, humedad, o calidad del aire.
e Sistemas de Riego Automatico:
Desarrollo de sistemas de riego que pueden ser controlados y monitoreados a distancia.
Consideraciones de Uso:
Seguridad:

Al implementar proyectos 0T, es crucial considerar medidas de seguridad para

proteger la integridad de los datos y la privacidad.
e Conectividad a Internet:

Blynk requiere una conexidn a Internet para operar, por lo que es necesario considerar

la disponibilidad de la conexion en el entorno de implementacion.

Blynk proporciona una solucion accesible y poderosa para aquellos interesados en
explorar proyectos de 10T sin requerir una profunda experiencia en programacién. Su
interfaz intuitiva y versatilidad hacen de Blynk una opcion popular para el desarrollo

de proyectos IoT interactivos y conectados.

A continuacidn, se observa en la imagen Blynk Dashboard:
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Figura 19: Blynk Dashboard.

3. MARCO METODOLOGICO

3.1 Descripcién del médulo didéactico

El proyecto de potenciacion del mddulo didactico se centra en mejorar su
funcionalidad y accesibilidad mediante la integracion de tecnologias avanzadas y la
implementacién de un entorno de desarrollo completo. EI modulo base cuenta con un
controlador ESP32 y una variedad de sensores para la medicidn de variables fisicas
como distancia, humedad, temperatura, cantidad de luz y calidad del aire, ademas de

entradas y salidas digitales configurables.
Componentes Agregados:

1. Raspberry Pi como Servidor de Pagina Web en Django: Se incorporard una
Raspberry Pi para actuar como servidor web, utilizando el framework Django

para el desarrollo de una interfaz de usuario dindAmica y amigable.
2. Node-RED para Servidor de Grabacion de Datos en Base de Datos: La

implementacion de Node-RED permitira gestionar y grabar los datos obtenidos

por los sensores en una base de datos de manera eficiente y escalable.
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3. Base de Datos PHPMyAdmin: Se utilizara PHPMyAdmin como herramienta
de gestion de base de datos para almacenar y organizar los datos recopilados

por el sistema.

4. Blynk IoT como API de Integracion: Se emplear Blynk 10T como interfaz de
programacion de aplicaciones (API) para facilitar la integracion entre la pagina
web desarrollada en Django y los datos obtenidos por el controlador ESP32.

5. Digital Ocean para Alojamiento de la Pagina Web con Dominio Propio: Se
utilizara la plataforma de alojamiento en la nube Digital Ocean para hospedar
la pagina web desarrollada, proporcionando un dominio propio para facilitar el

acceso Yy la difusion del proyecto.

A continuacidn, se observa en la imagen sobre el esquema del proyecto:
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Figura 20: Esquema de proyecto
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3.2 Programacion en ARDUINO IDE

Se realiza la programacion en ARDUINO IDE usando y configurando el entorno para
ESP32, se utilizan varios sensores para recopilar datos de temperatura, humedad,
distancia, cantidad de luz y calidad de aire usando MQ135, se envian los datos a

plataforma BLYNK a través de wifi para su visualizacion y control remoto.
Explicacién del codigo:
1. Inclusion de bibliotecas y definicion de constantes:

El cddigo comienza incluyendo las bibliotecas necesarias para el funcionamiento del
programa, como MQ135 para el sensor de calidad del aire MQ135, Wire para la
comunicacion 12C, LiquidCrystal 12C para el control de la pantalla LCD, y varias
otras para el funcionamiento de los sensores DHT22 y el mddulo ESP32. Ademas, se
definen constantes como el pin utilizado para el sensor MQ135 (PIN_MQ135) y la

configuracion de red Wi-Fi (ssid y pass).
2. Inicializacion y configuracion:

En la funcién setup(), se inicializan los objetos de los sensores, la pantalla LCD, la
conexion serial y Blynk. También se configuran y se imprimen detalles sobre los
sensores DHT22 y MQ135.

Funcion de bucle principal (loop()):

Esta funcion se ejecuta repetidamente en un bucle infinito. Aqui se realizan las

siguientes tareas:

Se leen los datos de temperatura y humedad del sensor DHT22.

Se leen los datos de distancia del sensor ultrasonico.

Se leen los datos de calidad del aire (resistencia y PPM) del sensor MQ135.

Se Leen los datos de la cantidad de luz receptada por un LDR.

Se envian los datos recopilados a la plataforma Blynk para su visualizacion remota.

Se actualiza la pantalla LCD con los datos recopilados.
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3. Manejo de eventos de Blynk:

Se definen funciones de devolucion de llamada de Blynk, como BLYNK_WRITE y
BLYNK_CONNECTED, que se utilizan para manejar eventos como la escritura en
pines virtuales y la conexién exitosa a Blynk Cloud. Por ejemplo, en
BLYNK_CONNECTED(), se cambia el mensaje de un boton web en la interfaz de

usuario de Blynk y se establece un enlace URL.

A continuacién, se observa en la imagen sobre la codificacion Arduino IDE ESP32 :

Figura 21: Arduino IDE ESP32

3.3 Configuracion de Blynk 10T

Se crea un proyecto en Blynk 10T usando una cuenta de Gmail de Google y se realizan

los siguientes pasos:
1. Creacion del Proyecto Blynk:
Se inicia sesion en la aplicacion Blynk.

Se crea un nuevo proyecto, seleccionando el tipo de hardware adecuado (en este caso,
ESP32) y el tipo de conexion (Wi-Fi).

Al crear el proyecto, se asigna un token de autenticacién (AUTH TOKEN), necesario

para conectar el dispositivo ESP32 al proyecto.
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2. Agregar Widgets al Dashboard:

Se utiliza la interfaz de usuario de la aplicacion Blynk para agregar widgets que

representen las variables que se desean monitorear. Estos pueden incluir:

Widgets de valor numérico (Value Display) para temperatura, humedad y calidad del
aire (PPM).

Un widget de grafico en tiempo real (Real-time Graph) para mostrar la distancia

medida por el sensor ultrasénico.

Otros widgets adecuados para representar el valor de la LDR, como un widget de valor

numerico o un gréafico en tiempo real.
3. Configuracion de Widgets:

Se personaliza la configuracion de cada widget para reflejar las preferencias de

visualizacion, incluyendo unidades de medida, rangos de valores, colores y etiquetas.

Se asignan los pines virtuales correspondientes a cada widget. Por ejemplo, el pin
virtual VO puede asignarse para la temperatura, V1 para la humedad, V2 para la

distancia, V3 para la calidad del aire y V4 para el valor de la LDR.
4. Integracion con el Codigo del Dispositivo ESP32:

En el cddigo de Arduino para el ESP32, se asegura haber incluido la biblioteca Blynk
(#include <BlynkSimpleEsp32.h>).

Después de leer el valor de la LDR en la funcion loop(), se utiliza la funcion
Blynk.virtualWrite() para enviar este valor al pin virtual correspondiente (por ejemplo,
Blynk.virtualWrite(V4, valor_LDR)).

5. Subir el Cdodigo al Dispositivo:
Se conecta el dispositivo ESP32 a la computadora.
Selecciona la tarjeta y el puerto correctos en el entorno de desarrollo Arduino.

Se carga el codigo en el dispositivo.
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6. Monitoreo en Tiempo Real:

Una vez que el dispositivo ESP32 esté conectado a Blynk, se puede monitorear en
tiempo real las variables ambientales y de calidad del aire, asi como el valor de la LDR,

a través del dashboard de la aplicacion Blynk en el dispositivo movil.

Se realizan ajustes adicionales en la configuracion del widget o en el codigo del
dispositivo segln sea necesario para una experiencia Optima de monitoreo y

visualizacion de datos.
7. Obtencion de la API desde Blynk:

Una vez que el proyecto esté creado en Blynk, el usuario puede obtener la APl del
proyecto desde la configuracion del proyecto en la aplicacion Blynk. La API
proporciona acceso a los datos y la capacidad de realizar acciones en el proyecto a

través de solicitudes HTTP.

Valores para leer con APl REST desde Blynk:
Temperatura en el pin virtual V0.

Humedad en el pin virtual V1.

Distancia en el pin virtual V2.

Calidad del aire en el pin virtual V3.

Valor de la LDR en el pin virtual V4.

Ejemplo de API:

https://blynk.cloud/external/api/get?token=Rps15JICmtRVbFyS 95houlLbm6x1Q2L
&vl

A continuacidn, se observa en la imagen Blynk Dashboard:
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Figura 22: Blynk Dashboard

3.4 Configuracion de Raspberry pi 4 con servidor Node-Red.
Para la configuracion se puede usar una pantalla HDMI o se ingresa a VNC Viewer

con la direccion IP de Raspberry Pi
Requisitos Previos:

e Una Raspberry Pi 4 con una instalacion funcional de Raspberry Pi OS.

e Conexion a internet estable.
Pasos para Configurar el Servidor Node-RED:
Actualizar el Sistema Operativo:

e Se abre una terminal en la Raspberry Pi 4.
e Se ejecutan los siguientes comandos para asegurarse de que el sistema

operativo y todos los paquetes estén actualizados:
sudo apt update sudo apt upgrade
e Instalar Node.js:
Node-RED requiere Node.js. Se instala ejecutando los siguientes comandos:
sudo apt install -y nodejs npm

e |nstalar Node-RED:
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Se utiliza npm para instalar Node-RED de forma global:
sudo npm install -g --unsafe-perm node-red
e Iniciar Node-RED:
Una vez instalado, se puede iniciar Node-RED ejecutando el siguiente comando:
node-red
e Acceder a Node-RED:

Se abre un navegador web en el dispositivo y se navega a la direccion IP de la

Raspberry Pi seguida por el puerto 1880. Por ejemplo: http://<IP_Raspberry>:1880.
e Configuracion Automatica de Arranque:

Para que Node-RED se inicie automaticamente cada vez que se inicie la Raspberry Pi,

se utiliza el administrador de servicios systemd.

e Secrea un archivo de servicio para Node-RED:
sudo nano /etc/systemd/system/nodered.service
Se pega el siguiente contenido en el archivo:

Description=Node-RED  graphical event wiring tool After=syslog.target
network.target [Service] ExecStart=/usr/bin/node-red-pi --max-old-space-size=128 -v
Restart=on-failure  KillSignal=SIGINT  Syslogldentifier=Node-RED  User=pi
Environment="NODE_OPTIONS=--max-old-space-size=128" [Install]
WantedBy=multi-user.target

Se guarda y cierra el archivo (Ctrl + X, Y, Enter).
e Se habilita y arranca el servicio Node-RED:
sudo systemctl enable nodered.service sudo systemctl start nodered.service

A continuacidn, se observa en la imagen Node Red en Raspberry Pi:
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Figura 23 Node Red en Raspberry Pi.

3.5 Configuracion de base de datos y Programacion de servidor para recepcion
de datos via APl "REST desde Blynk y envio de datos a base de datos SQL con
Node-red

Se configura el servidor de PHPMyAdmin que se obtuvo en linea con la compra de un

dominio web de la siguiente manera:

e Iniciar Sesion en PHPMyAdmin:
El usuario abre un navegador web y accede a la interfaz de PHPMyAdmin.
Se inicia sesion con las credenciales de administrador proporcionadas.

e Crear la Tabla:

En la interfaz de PHPMyAdmin, se selecciona la base de datos en la que se desea crear

la tabla esp.
Se accede a la pestafia "SQL" en la parte superior para abrir el editor de consultas SQL.
En el editor de consultas SQL, se pega el siguiente codigo para crear la tabla esp:

CREATE TABLE ‘esp” ( 'id" int(255) NOT NULL, ‘temperatura” varchar(255) NOT
NULL, "humedad™ varchar(255) NOT NULL, “distancia” varchar(255) NOT NULL,
‘mq" varchar(255) NOT NULL, “luz" varchar(255) NOT NULL, “hora" time(6) NOT
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NULL,

“fecha™ date NOT

NULL

)

ENGINE=InnoDB

CHARSET=utf8mb4 COLLATE=utf8mb4 _unicode_ci;

Definir la Clave Primaria:

DEFAULT

Para definir la clave primaria en el campo id, se pega el siguiente c6digo en el editor

de consultas SQL y se ejecuta:

ALTER TABLE “esp” ADD PRIMARY KEY (‘id’);

Hacer que el Campo id sea Autoincremental:

Para hacer que el campo id sea autoincremental, se pega el siguiente cddigo en el editor

de consultas SQL y se ejecuta:

ALTER TABLE ‘esp MODIFY "id" int(255) NOT NULL AUTO_INCREMENT,
AUTO_INCREMENT=21;

A continuacion, se observa en la imagen sobre las tablas esp para guardado de datos

de sensores:

| Servidor. 127.0.0.1 » Base de datos: u153713658_sensores » Tabla: esp
php

omeEe ] Examinar = % Estuctura LJ SQL 4 Buscar 3¢ Insertar =} Exportar [ Importar J° Operaciones
Reciente Favoritas
S « Mostrandofias 0 - 18 (toal de 19, La consulta tardo 00003 5egundos.) (ic: 24.. - 1..]
g L T SELECT * FROM “esp’ ORDER BY “esp’.”id" DESC
S 153713658 _sensores
4 Nueva O Perfiando [ Editar en linea] [ Editar] [ Explicar SQL] [ Crear codigo PHP 1[ Actualizar |
+ b esp
[ Mostrartodo. | Nimero defilas: |25 |  Filrarfilas: | Buscar en estatabla Ordenar segiin la clave: | Ninguna
[eroe—
T vid v 1 temperatura humedad distancia mq luz  hora fecha
O JEdiar % Copiar @ Borrar 24 202 %0 21 205 0 1857:47.000000 20240227
) 7 Editar § Copiar @ Borrar 23 202 %9 21 205 0 1827:45.000000 20240227
O & Ediar  Coplar @ Borrar 22 293 9.9 21 205 0 17:57:45.000000 20240227
[ o7 Editar 3 Copiar @ Borar 21 206 999 21 205 0 17:27:46.000000 20240227
O P Editar  Copiar @ Borrar 20 203 %9 2 205 0 1557:45.000000 20240227
O o/ Ediar § Coplar @ Borrar 19 296 %99 21 295 0 1927:46.000000 20240227
[ 7 Editar § Copiar @ Borrar 8 297 999 137 295 0 1544:42.000000 20240227
) o7 Editar 3 Copiar @ Borrar 16 302 998 123 205 0 1947:07.000000 20240226
[J o Editar 3 Copiar @ Borrar 14 304 994 79 205 0 1817:07.000000 20240226
[ o7 Editar % Copiar @ Borrar 11301 991 123 295 0 1547:06.000000 2024-02-26
O P Edtar ¥ Copiar @ Borrar 9303 %3 122 205 0 1517:07.000000 20240226
O o/ Ediar § Copiar @ Borrar 8305 99.1 126 295 0 1447:07.000000 20240226
[ & Editar 3 Copiar @ Borrar 729 939 REz 295 0 0316:37.000000 20240127
[J o7 Edtar 3 Copiar @ Borrar 629 999 121 205 0 0316:25000000 20240127
[J o Editar g Copiar @ Borrar 5201 %99 71 205 0 031521000000 20240127
O 7 Ediar § Copar @ Borrar 4289 939 13 295 0 0245:09.000000 20240127
O P Edtar ¥ Copar @ Borrar 3288 922 125 205 0 1831:22.000000 20240126
[J 7 Editar § Copiar @ Borrar 2201 7 15 205 0 1801:22.000000 20240126
[ & Editar % Copiar @ Borrar 1304 974 133 295 0 1825:30.000000 20240125
t_ O Selecconartodo  Para fos eiementos que estén marcados:  f Edtar  3é Coplar @ Borar [} Exportar
[ Mostrartodo | Nimero defilas: |25 |  Fitrarfilas: | Buscar en estatabla Ordenar segiinla clave: | Ninguna
Operaciones sobre Ios resultados de la consulta
Gylmprimir 3¢ Copiar al portapapeles &} Exportar  gfly Mostrar grdfico (5] Crear vista

Figura 24: Tabla esp para guardado de datos de sensores
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Se programa el servidor Node-Red para recepcion de datos desde Blynk 10T con API

REST para el almacenamiento de datos usando los siguientes bloques:
e Bloque de Inyeccion (inject):

Este bloque se configura para inyectar un mensaje cada cierto intervalo de tiempo (en
este caso, cada 1800 segundos 0 30 minutos). Este mensaje contiene un valor booleano

true, que activa el flujo y desencadena la siguiente accion.
e Bloque de Solicitud HTTP (http request):

Este bloque realiza una solicitud GET a una URL especifica que representa una API
externa. La URL contiene un token de autenticacion y una lista de pines virtuales (vO,

vl, v2, v3, v4) de los cuales se obtienen los datos.
e Bloque de Funcion (function):

Este blogue ejecuta una funcion personalizada en JavaScript que procesa los datos
obtenidos de la API. Extrae los valores de temperatura, humedad, calidad del aire,
cantidad de luz y distancia de la respuesta de la API. Luego, formatea estos valores
junto con la fecha y la hora actuales en una consulta SQL para insertar los datos en

una tabla especifica de la base de datos.
e Bloque Debug (debug):

Este blogue se utiliza para visualizar los mensajes de depuracion. Muestra el contenido

del mensaje en la consola de depuracion de Node-RED.
e Bloque MySQL (mysql):

Este blogue se encarga de realizar la insercion de los datos en la base de datos MySQL.
Utiliza los pardmetros de conexion proporcionados para acceder a la base de datos y

ejecutar la consulta SQL generada por el bloque de funcion.
e Configuracién de la Base de Datos MySQL (MySQLdatabase):

Este bloque define los pardmetros de conexion a la base de datos MySQL, como la
direccion del servidor, el puerto, el nombre de la base de datos, la zona horaria y el

juego de caracteres.

A continuacidn, se observa en la imagen sobre la programacién Node-Red:
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Figura 25: Programacion Node-Red

A continuacion, se observa en la imagen sobre los resultados de Servidor Node-
Red:

4 ¥ debug i & w % -
Yallnodes - wal -
27/2/2024,21:26:46 node: debug 1

msg.paylead : Object

»{ v@: 29.6, vi: 99.9
21, v4: @ }

, v2: 29.5, v3:
27/2/2024, 21:26:47 node: debug 1

INSERT INTO esp (temperatura, humedad, distancia
mq, luz, hora, fecha) VALUES (29 6','99.9', '21','29.5'
0, "16:27:46", '2024-02-27) : msg.payload : Object
»{ v@: 29.6, vi: 99.9
21, v4: @ }

, v2: 29.5, v3:

27/2/2024, 21:26:48 node: debug 1 -
INSERT INTO esp (temperatura, humedad, distancia,
mq, luz, hora, fecha) VALUES ('29.6', '99.9', '21', '29.5"

0", 116:27.46", '2024-02-27") - m:

yload
ResultSetHeader

"[object Object]™

27/2/2024, 21:56°46 node: debug 1

msg.payload : Object

»{ v@: 29.3, vl: 99.9, v2: 29.5, v3:
21, vd: 8 }

27/2/2024, 21:56:47 node: debug 1
INSERT INTO esp (temperatura, humedad, distancia,

mq, luz, hora, fecha) VALUES ('29.3', '99.9', '21'",'29.5"
0, "18:57°46', "2024-02-27") - msg payload - Object
P { v@: 29.3, vl1: 99.9, v2: 29.5, v3:
21, va: @ }
27/2/2024, 21:56:48 node: debug 1

- INSERT INTO esp (temperatura, humedad, dist

Figura 26: Resultados de Servidor Node-Red
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3.6 Configuracion de Visual Code en Raspberry

Para realizar el servidor de pagina web se requiere instalar Visual Code en Raspberry
Pi, al ser un sistema basado en Linux se facilita el proceso siguiendo los siguientes

pasos:
1. Instalacion de Visual Studio Code:

Se instala Visual Studio Code en Raspberry Pi siguiendo las instrucciones
proporcionadas por el sitio web oficial de Visual Studio Code o mediante la linea de

comandos.
2. Configuracion de Git en Raspberry Pi:

Se instala Git en Raspberry Pi utilizando el administrador de paquetes de su sistema
operativo.

Luego, se configura Git con nombre de usuario y direccion de correo electronico
(Correo electrénico usado para el proyecto), utilizando los siguientes comandos en la

terminal:

git config --global user.name "Usuario™

git config --global user.email "correo@email.com™
3. Creacion de un Repositorio en GitHub:

Se accede a GitHub desde un navegador web y se crea un nuevo repositorio, siguiendo

las instrucciones proporcionadas por GitHub.

Se obtiene la URL del repositorio recién creado, que se utilizara para vincular el

repositorio local con el remoto en GitHub.
4. Clonacion del Repositorio en Visual Studio Code:
Se abre Visual Studio Code en Raspberry Pi.

Utilizando el comando "Ctrl + Shift + P" (o "Cmd + Shift + P" en macOS) para abrir

la paleta de comandos.

Se selecciona la opcion "Git: Clone" e ingresa la URL del repositorio de GitHub.
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Se elige una ubicacion local para clonar el repositorio.
5. Configuracion de Control de Versiones en Visual Studio Code:

El usuario se vincula con Visual Studio Code con Git seleccionando la opcion "Source
Control" en la barra lateral.

Se selecciona "Git" como el sistema de control de versiones.

Visual Studio Code detecta automaticamente los cambios en los archivos del proyecto

y los muestra en el area de control de versiones.
6. Commit y Push de Cambios:
Se realiza los cambios necesarios en el proyecto utilizando Visual Studio Code.

Luego, se utiliza la funcion "Commit" en Visual Studio Code para confirmar los

cambios localmente, proporcionando un mensaje descriptivo para cada commit.

Finalmente, se utiliza la funcion "Push™ para enviar los cambios confirmados al

repositorio remoto en GitHub.

A continuacidn, se observa en la imagen Visual Code:

8O B veon 3¢ README md - weba

Figura 27: Visual Code
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3.7 Instalacion y puesta en marcha de pagina web Django en Raspberry Pi

Para inicializar el proyecto Django en Visual Code, se abre un terminal y se siguen los

siguientes pasos:

Descarga de la plantilla: Primero, se descarga una plantilla de Internet y se guarda
en un directorio local en tu sistema. Esta plantilla se encuentra en repositorios
descargables de Google, puede ser cualquier plantilla, en este caso se descargo una
plantilla de Django Atlantis Master que contiene elementos basicos en vistas HTML y

CSS, también posee una autenticacion y registro basico a la pagina web.

Instalacion de Django: Se instala Django utilizando pip, el gestor de paquetes de
Python. Para ello, se ejecuta el siguiente comando en la terminal:
pip install django

Instalacion de dependencias: Una vez descargada la plantilla, se verifica si contiene
un archivo llamado requirements.txt. Este archivo generalmente incluye una lista de
dependencias de Python necesarias para ejecutar la plantilla. Para instalar estas

dependencias, se ejecuta el siguiente comando en la terminal:
pip3 install -r requirements.txt

Esto instalara todas las dependencias necesarias para ejecutar la plantilla en el entorno

local del usuario.

Aplicacion de migraciones: Después de instalar las dependencias, es posible que sea
necesario aplicar migraciones de base de datos para configurar la base de datos de
acuerdo con los requisitos de la plantilla. Para ello, se ejecuta el siguiente comando en

la terminal:
python manage.py migrate

Este comando aplicara todas las migraciones pendientes y configurara la base de datos

de acuerdo con las especificaciones de la plantilla.

Inicio del servidor de desarrollo: Una vez que se han instalado las dependencias y

se han aplicado las migraciones, el usuario esta listo para iniciar el servidor de
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desarrollo y ejecutar la plantilla. Esto se logra ejecutando el siguiente comando en la

terminal:
python manage.py runserver

Este comando iniciara el servidor de desarrollo y hara que la plantilla esté disponible

en el navegador web local del usuario mediante la URL http://localhost:8000/.

Creacion de una aplicacion: Si se desea agregar funcionalidades especificas al
proyecto, se puede crear una aplicacién Django adicional. Para ello, se utiliza el

siguiente comando en la terminal:
python manage.py startapp nombre_de_la_aplicacion

Esto generara un nuevo directorio con el nombre de la aplicacion especificada, junto

con la estructura inicial de archivos necesarios para una aplicacion Django.

Para este proyecto se crearon las siguientes aplicaciones:

Index: Contiene la l6gica de la pagina principal index.html, en esta vista se

procesan los datos SQL que se visualizaran en las tablas de registros histéricos

de los sensores.

e Registros: crea la logica para realizar la consulta SQL de todos los datos de
registros histdricos en para mostrarlos en la pagina tables-simple.html

e Datos: contiene la clase para la funcidn de creacion de reporte en Excel, donde
selecciona los datos de los registros histdricos de los sensores y crea un Excel
descargable para los usuarios.

e Api: es la carpeta donde se realiza una funcion para leer la API blynk en tiempo

real, en la vista HTML se realiza una solicitud AJAX que permite actualizar y

consultar URL sin tener que refrescar la pagina
Vistas utilizadas:

e Index.html: Contiene la vista del dashboard en tiempo real en HTML, también
permite desarrollar l6gica en Java Script que permite la creacion de solicitud
AJAX para actualizar valores de lectores analégicos en tiempo real, también
contiene la légica para rellenar graficas de los datos al momento de cargar la

pagina.
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http://localhost:8000/

e Tables-simple.html: recarga la pagina web con los registros historicos que se
obtuvo desde el la vista de Python que permite rellenar una tabla con los datos

SQL del proyecto usando HTML y Java Script.

A continuacion, se observa en la imagen sobre la pagina de Dashboard en tiempo

real:

#RALESIANA | X0

é

Dashboard

REPOTENCIACION DE UN MODULO INTERACTIVO A TRAVES DF ARDUINO CON COMUNICACIO!

‘ 30.30°C

TEMPERATURA HUMEDAD

N s, a

CALIDAD DEL AIRE DISTANCIA

L 000%

CANTIDAD DE LUZ

Figura 28: Pagina de Dashboard en tiempo real

A continuacion, se observa en la imagen sobre la grafica de Temperatura:

60



el Jo =

I p
Jg n@gmall.com GRAFICATEMPERATURA

#  Dashboard loT

COMPONENTES

Tablas SQL

Figura 29: Grafica de Temperatura

A continuacion, se observa en la imagen sobre las tablas de registros SQL.:
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Figura 30: Tablas de registros SQL
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3.8 Red de antenas para enlace a Internet.

Para el disefio de la red que provee internet al dispositivo se usan dos antenas Ubiquiti

NanoStation y un repetidor extensor de rango de wifi siguiendo los siguientes pasos:

Configuracion de la antena principal (Access Point): La antena principal Ubiquiti
esta configurada en modo Access Point y se conecta al router que proporciona Internet.
Esta antena emite una red Wi-Fi llamada "acceso™. Los dispositivos se conectan a esta

red para acceder a Internet.

A continuacion, se observa en la imagen Antena Ubiquiti Loco M5:

NanoStation Cable Tie
u
PoE Adapter (24V, 0.5A) Power Cord Quick Start
with Mounting Bracket Guide

Figura 31: Antena Ubiquiti Loco M5 (Free Electron, 2020)

Configuracion de la antena secundaria (Estacion): La segunda antena Ubiquiti esta
configurada en modo Estacion y se conecta a la red "acceso™ emitida por la antena
principal. Esta antena secundaria se configura como un router, utilizando NAT
(Network Address Translation), y establece una red local con un rango de direcciones
IP que va desde 192.168.100.2 hasta 192.168.100.254. Ademas, se activa el servidor
DHCP para asignar automaticamente direcciones IP a los dispositivos que se conecten

a esta red local.

Conexion al router extensor de rango TP-Link: La antena Ubiquiti secundaria se
conecta a un router extensor de rango TP-Link. Este router extensor proporciona

conexiones de 2.4GHz, lo que permite que dispositivos como la ESP32 y la Raspberry
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Pi se conecten a la red Wi-Fi. EIl router extensor se conecta al dispositivo Ubiquiti a

través de un cable de red.

Conexion de dispositivos a la red Wi-Fi: Los dispositivos, como la ESP32 y la
Raspberry Pi, se conectan a la red Wi-Fi emitida por el router extensor de rango TP-
Link. Este router extensor, a su vez, esta conectado a la antena Ubiquiti secundaria,

que proporciona acceso a Internet a través de la conexion principal.

A continuacién, se observa en la imagen del diagrama de Red de proyecto:

e UV 3 ‘,,f
Laptop-PT //-".’,r/,,/
Raspberry P ".",",u',///
I/,u/
{
/'f/"f,!.'?\f | e < — - '— 2
J—"‘i—— = T _l s
\\\\\I \ y \ ‘_ y
\ W HomeRouter-PT-AC WRT300N WRT300N HomeRouger-FT-AC
\\\\\\\\ NP LINK EXTENSOR DERANGO  LIBIQUITI- ESTAGION - ROUTER UBIQUITI - PUNTO DEACCESSO - PUENTE  Wireless Rodter INTERNET
\
s
E |
Laptop-PT (_‘)
ESF32

Cloud-PT
PROVEEDOR DE INTERNET

Figura 32: Diagrama de Red de proyecto

3.9 Publicacion de pagina web en Digital Ocean

Teniendo la programacion en la carpeta PROYECTO que se ejecuta en Visual Code
en Raspberry, se realizo los siguientes pasos para subir un proyecto preparado a un

repositorio de Git para que digitalOcean pueda acceder al repositorio.

3.9.1 Preparacion de proyecto y Git:

e Se crea un correo Gmail para poder crear una cuenta git. Una vez creada la
cuenta Git con autenticacion de Google, se crea un repositorio Ilamado
PROYECTO.

A continuacidn, se observa en la imagen de la creacion de repositorio GIT:
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Start a new repository for proyectoard

Repository name *

PROYECTO|

Public

Private

Create a new repository

Figura 33: Creacion de repositorio GIT

e EI repositorio se encuentra vacio, para poder acceder al repositorio desde
Visual Code en Raspberry se crea un token de acceso y se selecciona todos los

permisos.

A continuacidn, se observa en la imagen de la creacion de token de acceso en Git:

Edit personal access token (classic)

Figura 34: Creacion de token de acceso en Git
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Una vez creado el Token de acceso este servira para iniciar sesion desde visual

Code siguiendo los siguientes pasos:

Para inicializar un repositorio Git, el usuario debe abrir una terminal y navegar
hasta la carpeta del proyecto. Luego, se inicializa un repositorio Git ejecutando
el siguiente comando:

git init

Este comando crea un nuevo repositorio Git en la carpeta del proyecto.

Para agregar los archivos al area de preparacion, se usa el comando git add
para agregar los archivos del proyecto al area de preparacion. Por ejemplo, para

agregar todos los archivos, se ejecuta:
gitadd .
Esto agregara todos los archivos y cambios nuevos al area de preparacion.

Después de agregar los archivos al area de preparacion, se realiza un commit
para confirmar los cambios. Se ejecuta el siguiente comando y reemplazando
"Mensaje de commit™ con un mensaje descriptivo de los cambios que esta

realizando:
git commit -m ""Mensaje de commit"*

Luego con el usuario GIT llamado proyectoard se agrega el repositorio remoto
al proyecto local. Utilizando el siguiente comando y se reemplaza
<URL_del_repositorio> con la URL del repositorio que se cre0 en este caso la
URL es: https://github.com/proyectoard/PROYECTO.git

git remote add origin <URL_del_repositorio>

Finalmente, se debe empujar los cambios locales al repositorio remoto
ejecutando el siguiente comando:
git push -u origin master

Esto enviara todos los commits locales al repositorio remoto que se ha
configurado como "origin", Visual Code pedira el usuario y el token Personal
creado para este proyecto. Con estos pasos, se habra subido la carpeta de

proyecto a un repositorio Git en un servicio de alojamiento remoto, lo que
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permitird a otros colaboradores clonar el repositorio, acceder desde

DigitalOcean, trabajar en el proyecto y contribuir con cambios.

A continuacidn, se observa en la imagen el proyecto subido a Git.

-
~
.
- -
-
-
2
-
-
-
-
»
»
-~
-
B

Figura 35: Proyecto subido a Git.

3.9.2 Preparacion de DigitalOcean

DigitalOcean permite cargar aplicaciones Web en su servicio de alojamiento, para ello

se debe preparar la plantilla Django y seguir los siguientes pasos:

1. Con la misma cuenta de correo electrénico de Git se crea una cuenta para
DigitalOcean, al ingresar se debe agregar una tarjeta de banco, ya que el
servicio de alojamiento cobra por el uso y las caracteristicas de maquina
virtual, en este caso al ingresar por primera vez se acreditan $200 para uso de
prueba.

2. Se crea una app Platform que permite desplegar el cddigo en un servicio web
del alojamiento, iniciando sesion en Git se selecciona el repositorio remoto del

proyecto creado.

A continuacion, se observa en la imagen sobre la configuracion Wireless de

Antenas:
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Figura 36: Configuracion Wireless de Antenas

3. Se configuran el comando de despliegue (gunicorn --worker-tmp-dir
/dev/shm core.wsgi este comando inicia el servidor Gunicorn y le dice que
cargue la aplicacion web definida en core.wsgi, utilizando /dev/shm como
directorio temporal para los trabajadores del servidor), el puerto del servicio
local (8000) y la ruta de la pagina principal donde se escucharan las

solicitudes HTTP, en este caso solo se coloca (/)

A continuacidn, se observa en la imagen sobre la configuracion de servicios

Django:
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proyecto2 Settings

Figura 37: Configuracion de servicios Django.

4. Se configura el precio de la Instancia que esta definida por la RAM vy la
cantidad de vCPU’s de los recursos de los servicios web, para este caso por ser
una pagina web que no ocupa demasiados recursos, se define la instancia en
bésica y se usa los recursos de 512 Mb con 1 vCPU. A medida que crece la
pagina web, sea en dispositivos o procesamiento de datos, se puede editar los

precios y los recursos a usar.

A continuacidn, se observa en la imagen Seleccidn de recursos de servicios Web:

Edit Plan

Figura 38: Seleccion de recursos de servicios Web
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5. Una vez creado el recurso, DigitalOcean despliega la pagina web en una URL
propio del alojamiento, para ello se agrega en el archivo core/settings.py la
URL de DigitalOcean junto con la URL obtenida para el proyecto
(esp32io.tech), se envian los cambios a repositorio de Git y DigitalOcean
detecta los cambios pudiendo visualizar la pagina web en la URL de

DigitalOcean.

A continuacion, se observa en la imagen Configuracion Settings.py:

Figura 39: Configuracion Settings.py

3.9.3 Configuracion de Dominio para visualizar pagina web en dominio propio

Se debe apuntar el dominio esp32io.tech a los servidores de DigitalOcean, para ello se
deben enviar los nameservers de DigitalOcean al proveedor del dominio y colocarlos

en los apartados correspondientes.

A continuacidn, se observa en la imagen Nameservers digitalocean:
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Add Domain

Choose Domain Name System (DNS) Management

Figura 40: Nameservers DigitalOcean

Una vez realizada esta accion los servidores tardan alrededor de 72 Horas para apuntar
el dominio a la pagina web ya configurada, una vez pasado ese periodo de tiempo se

puede redirigir la pagina web a https:// esp32io.tech con todas las redirecciones HTTP

del proyecto.

A continuacion, se observa en la imagen sobre la visualizacion de pagina web en

dominio:

PRSALESIANA SO

| ncrespod
© st Dashboard

REPOTENCIACION DE UN MODULO INTERACTIVO A TRAVES DE ARDUINO CON COMUNICACION DE RADIOENLACE A |
@  Dashboard loT

Tablas SQL
‘ 29.30°C

TEMPERATURA

Figura 41: Visualizacién de pagina web en dominio esp32io.tech.
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4. Analisis de resultados obtenidos

Los andlisis y resultados para este proyecto sirven para evaluar la potenciacion que se
realiz6 al médulo didactico obtenido para validacion y evaluacion del proyecto,

optimizaciones continuas, y comunicacion del proyecto.
1. Datos Recopilados y Almacenados:

e Se tienen datos recopilados de los sensores de temperatura, humedad, calidad
de aire, cantidad de luz, y posiblemente otros parametros ambientales
relevantes con fecha y hora de ingreso a base.

e Estos datos se han almacenado de manera efectiva en una base de datos en la
nube utilizando PHPMyAdmin, lo que permite un acceso seguro y centralizado

a los mismos desde cualquier lugar con conexion a internet.

A continuacion, se observa en la imagen sobre la visualizacion de registros de datos

en pagina web:

PRAEsiANA O =

Tabla de registros de sensores

Dashboard loT con Integracién SQL

Figura 42: Visualizacién de registros de datos en pagina web

2. Dashboard Interactivo en Tiempo Real:

e Se ha desarrollado un dashboard interactivo en tiempo real utilizando Blynk

0T, que permite a los usuarios visualizar y monitorear los datos de los sensores
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en tiempo real desde sus dispositivos méviles o computadoras ademas de
aprovechar la comunicacion mediante APl REST que la plataforma

proporciona para integraciones a otras aplicaciones.

A continuacion, se observa en la imagen Visualizacion en Blynk 10T

B Blynk.Console y orga ®

Quickstart Device B .

On

Figura 43: Visualizacion en Blynk IoT

3. Procesamiento y Andlisis de Datos:

e Los datos recopilados se han procesado y analizado utilizando Node-RED en
una Raspberry Pi, lo que permite realizar acciones como el almacenamiento
periddico de datos que en el programa se dio cada 30 minutos, y la integracion

con otros sistemas y servicios como la pagina web en Django.

A continuacidn, se observa en la imagen Node Red Server:
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Figura 44: Node Red Server

4. Visualizacién Avanzada en una Aplicacion Web:

e Se ha desarrollado una aplicacion web utilizando Django, que proporciona una
visualizacion avanzada de los datos recopilados, incluyendo graficos
interactivos, tablas de datos, y un dashboard programado en tiempo real.

e Esta aplicacion web se ha desplegado en un servidor de DigitalOcean y se ha

enlazado a un dominio web propio, lo que permite un acceso global a la misma.

A continuacidn, se observa en la imagen Dominio enlazado en Pagina Web:

TEMPERATURA HUMEDAD

Y s \

CALIDAD DEL AIRE DISTANCIA

Figura 45: Dominio enlazado en Pagina Web
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A continuacion, se observa en la imagen las graficas obtenidas de los datos

almacenados:

Figura 46: Graficas obtenidas de los datos almacenados (Sensor vs Tiempo).

5. Descarga de Datos y Generacion de Informes:

e Los usuarios tienen la capacidad de descargar los datos recopilados en formato
Excel desde la aplicacion web, lo que facilita el analisis posterior y la

generacion de informes personalizados.

A continuacion, se observa en la imagen el reporte en Excel con registros

Historicos:
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Figura 47: Reporte en Excel con registros Histdricos
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6. Disefio de red de radioenlace:

La red de radioenlace ha mostrado proporcionar una conectividad confiable a
Internet, lo que permite a los dispositivos del proyecto acceder a recursos en
linea y servicios basados en la nube de manera efectiva.

Se ha observado una estabilidad en la conexion a Internet a través del
radioenlace, con un minimo de interrupciones o caidas de conexién. Esto es
fundamental para garantizar un acceso continuo a los recursos en linea y
mantener la productividad del proyecto.

El router integrado ha facilitado la creacién de una red privada para los equipos
del proyecto, lo que proporciona una capa adicional de seguridad y control
sobre el acceso a los recursos y datos compartidos en la red.

El router ha permitido una gestidn eficiente de los dispositivos conectados a la
red privada, facilitando la asignacién de direcciones IP, la configuracion de

reglas de firewall y la supervision del trafico de red.

A continuacidn, se observa en la imagen las pruebas que se realiz6 con los equipos

conectados a la red:

Figura 48: Prueba de equipos conectados a la red
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A continuacion, se observa en la imagen las prueba que se realiz6 en la conexion de

Antenas Ubiquiti:

Figura 49: Prueba de conexién de Antenas Ubiquiti

4.1 Descripcion de los resultados

El proyecto que utiliza un ESP32 para leer datos de varios sensores y luego procesa y
almacena esos datos para su visualizacidn y analisis presenta varios aspectos

importantes que pueden ser analizados y documentados.

El uso del ESP32 como microcontrolador para la adquisicion de datos de sensores de
temperatura, humedad, calidad de aire y cantidad de luz demuestra una eleccion

eficiente y econdmica para la recoleccion de datos en tiempo real.

La comunicacién y disefio de la red de radioenlace permite una comunicacion de red
privada con uno o varios dispositivos, ademas de centralizar un unico servidor como
la Raspberry Pi en una Unica ubicacion, los equipos pueden estar ubicados en varios
puntos estratégicos aumentando el alcance gracias a las antenas, esto permite que el
nivel del proyecto sea elevado para ambientes industriales o de campo donde las

distancias pueden ser largas y la comunicacidn de equipos sea complicada.
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La implementacion de un dashboard en tiempo real a través de Blynk IoT ofrece una
interfaz de usuario dindmica y de facil uso para visualizar los datos recopilados por los

SENSOores.

La incorporacién de Node-RED en una Raspberry Pi para utilizar la APl REST de
Blynk proporciona una solucion escalable para recopilar y procesar datos a intervalos
regulares (cada 30 minutos), ampliando las capacidades de adquisicion y

almacenamiento de datos del proyecto que pueden ser configurables.

La eleccion de utilizar una base de datos en la nube gestionada a través de
PHPMyAdmin permite un almacenamiento seguro y centralizado de los datos
recopilados, facilitando su acceso y gestion desde cualquier lugar con conexién a

internet.

La creacion de una aplicacion web con Django para visualizar los datos recopilados
agrega un nivel adicional de analisis y presentacion de datos. El dashboard programado
en tiempo real y la capacidad de visualizar graficos y descargar datos en formato Excel
proporcionan una experiencia de usuario completa y enriquecida ademas de
aprovechar las bondades del lenguaje de programacion Python para desarrollo de la

pagina web.

El proyecto permite a los usuarios analizar y tomar decisiones basadas en datos en
tiempo real, lo que puede ser especialmente Gtil en ambientes como agricultura,

monitorizacion ambiental, control de la calidad del aire, entre otros.

El proyecto demuestra una implementacion efectiva de IoT y analisis de datos,
combinando hardware (ESP32), servicios en la nube (Blynk, PHPMyAdmin) y
desarrollo de software (Node-RED, Django) para proporcionar una solucion integral y
escalable para la recopilacion, procesamiento y visualizacion de datos en tiempo real
aprovechando las bondades de una red privada de internet proporcionada por el disefio

de una red de radioenlace.

Ademas, se destaca el despliegue exitoso de la aplicacion web en un servidor de
DigitalOcean ya que es una alternativa de bajo costo para la aplicacién de visualizacién
de datos y gréaficas ademas de ser compatible con Linux, Django y repositorios Git
para mantenimiento y ejecucion de la pagina web, lo que amplia ain mas la

accesibilidad y utilidad del proyecto.

77



A continuacion, se observa en la imagen el médulo de sensores repotenciado:

Figura 50: Mddulo de sensores repotenciado

CONCLUSIONES

Se destaca la importancia y eficacia de la integracion de tecnologias 10T para analisis,
monitorizacion y gestion de variables de sensores a traves de dispositivos y
herramientas de software de bajo costo para el uso de la escalabilidad y desarrollo de

un proyecto que pueda tener varias estaciones de monitoreo.

Se mostro la viabilidad de usar las herramientas tanto de software como hardware para
recopilar datos ya que solo el monitoreo no permite un analisis a futuro de los datos

obtenidos.

Los datos se proporcionan directamente en la nube para su acceso remoto, también con
la gestion de los datos desde pagina web desarrollada en Django permitié personalizar

el proyecto.

El despliegue en DigitalOcean permitid tener un acercamiento mas profesional en

ambientes de produccion para software a nivel industrial, esta combinacién de
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tecnologias y practicas garantiza la fiabilidad, escalabilidad y seguridad necesaria para

implementaciones en ambientes industriales exigentes.

La implementacién de una red de radioenlace para compartir internet, permitio tener

seguridad en la red mediante contrasefias seguras y una red privada, lo que permite la

escalabilidad y comunicacién con varios equipos de ser necesario.

RECOMENDACIONES

Seguridad de Datos: Es importante implementar practicas de seguridad
robustas en todas las etapas del proyecto, desde la adquisicion de datos hasta
el almacenamiento y la visualizacion. Utilizar métodos de cifrado y
autenticacion en Node-Red, proteger la red con Firewall, contrasefias y
mantenimientos a bases de datos, puede proteger los datos sensibles y prevenir

accesos no autorizados.

Optimizacion del Codigo: Se recomienda revisar y optimizar el codigo en todas
las partes del proyecto para garantizar un rendimiento éptimo y eficiencia en
el uso de recursos. Esto incluye la optimizacion de consultas SQL, la reduccion

de la complejidad del codigo y la eliminacion de redundancias.

Monitoreo y Mantenimiento: Implementar herramientas de monitoreo y alerta
puede ser Util para supervisar el estado del sistema en tiempo real y detectar
posibles problemas o fallos de manera proactiva. Realizar mantenimiento
regular del hardware y software es fundamental para asegurar un

funcionamiento continuo y sin problemas.

Escalabilidad: Disefiar el sistema con la capacidad de escalar verticalmente -
horizontalmente segun sea necesario para manejar aumentos en la carga de
trabajo o la cantidad de datos es esencial. Esto puede implicar la adicion de

recursos de hardware o la optimizacion de la arquitectura del sistema.
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Documentacion Completa: Es importante documentar detalladamente cada
aspecto del proyecto, incluyendo la arquitectura del sistema, los
procedimientos de configuracion, las decisiones de disefio y cualquier otra
informacidn relevante. Esto facilitara la comprension y el mantenimiento del

proyecto para futuras actualizaciones o modificaciones.

Pruebas Exhaustivas: Realizar pruebas exhaustivas en todas las etapas del
proyecto es clave para garantizar su funcionamiento correcto y la precision de
los datos recopilados y procesados. Esto incluye pruebas de integracion,
pruebas de carga y pruebas de estrés para validar la estabilidad y rendimiento

del sistema.

Optimizacion de la red dada por radioenlace: Colocar las antenas en
ubicaciones estratégicas que minimicen la interferencia y maximicen la sefal.
Esto puede implicar la instalacion de antenas en lugares elevados y libres de

obstaculos para mejorar la linea de vision y reducir la atenuacion de la sefial.
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