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RESUMEN

La produccion anual de Ecuador es 5.7 millones de litros de leche de vaca, si se registran
manualmente las transacciones acerca de la entrega de leche en archivos impresos y luego se
almacenan o se pierden, entonces estos registros pueden ser modificados o eliminados. El
objetivo general es disefiar un modelo de trazabilidad de la Leche de vaca para asegurar la
calidad en la cadena de distribucion en el Ecuador basado en tecnologia Blockchain. En la
metodologia, se utiliza revisiones sistematicas-metanalisis (PRISMA), el analisis de los
articulos seleccionados, la tabulacion en una hoja electronica, la deduccion, la induccion, la
descripcion del modelo propuesto, y una tabla comparativa. El analisis bibliografico obtuvo 26
articulos cientificos sobre Blockchain utilizada en la logistica de la leche de vaca, y se concluye
que sensores, QR y RFID pueden solucionar la captura de datos. Se propuso un modelo llamado
“NUTRI-UPS-BC” basado en Blockchain Ethereum formado de 6 etapas y los actores son
Productor de Leche Cruda, el Laboratorio de la Agencia de Regulacion y Control del Ecuador,
el Procesador, el Transportista, el Distribuidor y la Tienda Minorista. El modelo “NUTRI-UPS-
BC” cumple con 12 de 22 caracteristicas halladas en las investigaciones cientificas, el puntaje
promedio de los 26 articulos es 9.65 y “NUTRI-UPS-BC” supera este promedio. Esto concluye
que 14 articulos cientificos y el modelo propuesto son factibles para adoptar y su posible
implementacion.

Palabras claves: Leche de vaca, tecnologia Blockchain, Trazabilidad, Cadena de distribucién.



ABSTRACT

Ecuador's annual production is 5.7 million liters of cow's milk, if transactions about milk
delivery are manually recorded in paper files and then stored or lost, then these records can be
modified or deleted. The general objective is to design a traceability model for cow's milk to
ensure quality in the distribution chain in Ecuador based on Blockchain technology. In the
methodology, systematic reviews-meta-analysis (PRISMA), analysis of selected articles,
tabulation in an electronic sheet, deduction, induction, description of the proposed model, and
a comparative table are used. The bibliographic analysis obtained 26 scientific articles on
Blockchain used in cow's milk logistics, and it is concluded that sensors, QR and RFID can
solve data capture. A model called "NUTRI-UPS-BC" based on Blockchain Ethereum formed
of 6 stages was proposed and the actors are Raw Milk Producer, the Laboratory of the
Regulation and Control Agency of Ecuador, the Processor, the Transporter, the Distributor and
the Retail Store. The "NUTRI-UPS-BC" model meets 12 of 22 characteristics found in
scientific research, the average score of the 26 articles is 9.65 and "NUTRI-UPS-BC" exceeds
this average. This concludes that 14 scientific papers and the proposed model are feasible to

adopt and their possible implementation.

Key words: Milk of Cow, Blockchain Technology, Traceability, Distribution Chain.
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1. INTRODUCCION

En forma tradicional, las aplicaciones informaticas se desarrollan de manera centralizada, los
datos recopilados, almacenados y analizados estan sobre una estructura central; la informacion
no es accesible publicamente, ni los clientes no confian en estos sistemas centralizados.
Algunos de los participantes en la produccion y distribucion de leche de vaca son: Productores,
transportistas de leche, comerciantes, empresas de procesamiento, mayorista, minoristas, entre
otras organizaciones. Al no existir un entorno integral de informacion sobre la leche de vaca,
algunos de los problemas que se presentan son: No existe consenso sobre la informacién que
se debe intercambiar entre los participantes ni la forma de intercambio; no existe la confianza
mutua entre los socios basados en su conducta; no existe un intercambio integral de informacion
apoyado al alguna tecnologia; la informacidn no estd completamente digitalizada, no existen
conexiones entre las instalaciones de produccion, maquinarias, sistemas de suministro,
productos finales y clientes; los datos no son recopilados ni compartidos que generen
informacidn operativa y por lo tanto no existe informacion de mercado en tiempo real (Niya et
al., 2020).

La leche tiene una corta vida util y muy perecible, esto genera que un sistema de suministro de
alimentos lacteos que afronte muchos problemas o desafios de seguridad a largo del
procesamiento, operacion y transporte; algunos de los escandalos de seguridad sobre alimentos
lacteos son: la leche infantil contaminada indujo la enfermedad de 146 nifios en Francia-2005;
un fraude de leche caus6 mas de 300 mil fallecimientos en China-2008; la empresa Fonterra
retird mil toneladas de suero contaminado y mercancias relacionadas en 7 paises del 2013; la
empresa Walmart retird 23 mil contenedores de leche infantil contaminada a nivel mundial en
2019. Los sistemas de seguimiento sobre informacion son lentos, complicados, el volumen de
la informacién en aumento afecta la identificacion y verificacion desde el origen de los
productos lacteos, pasando por el transporte y documentacion; los procesos son complejos y
diferentes en el manejo de alimentos lacteos como pasteurizacion y etiquetado del producto, y
ademas los mercados globalizados problematizan el seguimiento. Existen escandalos
relacionados con la leche y la falta de intercambio de informacion que ha tergiversado la
confianza de los clientes que compran en las tiendas minoristas; ademas existe retiros de leche
en los mercados, y las preocupaciones de los clientes sobre leche contaminada han generado
pérdidas o desperdicios. Al afio 2019, el mercado mundial de trazabilidad sobre alimentos fue
valorado en 14 mil millones de ddlares americanos, para el afio 2025 se espera sea 22 mil
millones de dolares americanos. A nivel mundial durante el afio 2020, el consumo de leche
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liquida de vaca fue 81 millones de toneladas y el uso de productos lacteos fue de 222 mil
millones de libras; aunque por los problemas del sistema de suministro se han generado

enfermedades que causaron 760 mil fallecimientos infantiles anuales (Fang & Stone, 2021).

Garantizar la calidad en los alimentos agricolas o mantener un entorno que permita la
trazabilidad de los alimentos, son limitaciones en las granjas lecheras. La leche cruda es una
materia prima obtenida para su traspaso al sector procesador de lacteos de acuerdo con los
tiempos de ordefio diario; la falta de promocidn o construccion de algin entorno o sistema de
vigilancia sobre la calidad de la leche inhabilita la utilizacion real de datos a nivel de granja,
esos datos pueden ser adicionados durante la produccion, transporte y comercializacion. La
trazabilidad es una primicia de garantia sobre la calidad de los alimentos durante la cadena de
fabricacion o distribucion, desde el productor hasta el consumidor (Mosquera Jarrin, 2023);
esta primicia apunta a la calidad y la seguridad alimentaria que se puede aumentar en los
agricultores, la garantia de la calidad en los alimentos agricolas por medio de un entorno que
permite la trazabilidad de estos. En lugares como Estados Unidos o la Unién Europea, la
trazabilidad es un requisito empresarial, ademas que sean cuidadosos con el medio ambiente
desde la produccidn, fabricacion, comercializacion al cliente (Calle Tapia, 2023; Hemnil et al.,
2023).

De acuerdo con la Corporacion Financiera Nacional del Ecuador en al afio 2022, existen 72
empresas con 752 empleados que se dedican a la produccion de leche de vaca, ademas existen
109 empresas con 4443 empleados que se dedican a elaborar productos lacteos. La provincia
de mayor produccion de leche es Pichincha y la provincia de mayor elaboracion de lacteos es
Guayas. La produccién anual de Ecuador es 5.7 millones de litros de leche obtenidas de 846
mil vacas con un rendimiento promedio de 7 litros de leche por cada vaca. Ademas, el 75% de
la produccion de leche fue vendida en estado liquido. La elaboracion de productos lacteos a
partir de la leche en el afio 2022 es 238 millones de ddlares americanos (CFN Ecuador, 2022).

De acuerdo a Niya (Niya et al., 2020), se puede aprovechar o utilizar Blockchain para la
trazabilidad y transparencia, existe el beneficio de la accesibilidad abierta; Blockchain se utiliza
en el seguimiento de la cadena de suministro que satisface los requisitos como: capacidad de
rastrear la historia de alimentos, acceso publico a los datos de los procesos de la cadena de
suministro, y confiabilidad de la informacion (Mifian Parrales, 2022).

Blockchain se utiliza en areas como atencion médica (Cruz Calero, 2022; Melendrez-Caicedo
& Llerena-lzquierdo, 2022; Zerega-Prado & Llerena-lzquierdo, 2022) finanzas (Reyes
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Sarmiento, 2022), la cadena de suministro de energia, gobierno, Internet de las cosas, entre
otras (Arguello Lino & Coca Hidalgo, 2023). Se basa en un enfoque de distribucion de nodos
que estan interconectados. Algunos tipos de Blockchain son autorizados, sin autorizacion y
consorcio (Mohammed et al., 2023).

Todo alimento es esencial para asistir el crecimiento y desarrollo del ser humano, entonces es
necesario asegurar la inocuidad de los alimentos como un derecho humano; un sistema de
suministro de alimentos es complejo que inicia en la produccion y finaliza en los consumidores;
la tecnologia Blockchain evita el fraude alimentario, minimiza la produccion ilegal, evita las
enfermedades transmitidas por los alimentos y evita retirar alimentos. Los problemas de
seguridad alimentaria sobre la leche impactan en la confianza de los clientes o consumidores,
en la marca de la organizacion, la salud humana, la economia social y sobre el ecosistema;
entonces, existe una seria necesidad de disefiar o desarrollar un entorno de suministro de
alimentos para trazabilidad o seguimiento que sea eficiente (Escalante Quimis, 2021; Guaman
Villalta, 2021).

Un modelo de trazabilidad tiene el beneficio en desalentar o prevenir la distribucion de
alimentos inseguros a los clientes; el proceso de gestién de calidad implica mantener datos
atiles en la produccion y utilizacion de la informacién, se puede reflejar las amenazas, la gestion
de riesgos, entender los sistemas de informacion y utilizar los recursos en mejor forma, la
trazabilidad es una entrada a la competitividad global. Mejorar la calidad de los alimentos
durante la cadena ayuda a ser competitivo, minimizar la contaminacion de los alimentos,
incrementa la confianza o satisfaccion de los clientes, disminuir los accidentes alimentarios,
evitar situaciones de intoxicacion, proporciona informacion valiosa sobre la calidad y seguridad
de los alimentos (Hemnil et al., 2023).

La trazabilidad garantiza la calidad y seguridad de todo alimento, y ayuda en la logistica de
alimentos durante la cadena de suministro de productos. En Blockchain, la capacidad de
seguimiento-trazabilidad-localizacién es eficiente y en tiempo real para que acciones como
control o retiro de productos sea mas eficaz y aumenta la seguridad de la leche.

El modelo que se propone en esta investigacion tiene como utilidad principal la trazabilidad o
seguimiento de un alimento vital para el ser humano; la trazabilidad garantiza un control de
calidad durante toda la cadena de distribucion desde el productor hasta el consumidor final. Los
datos que se capturan sirven para este proposito y son almacenados en una cadena de
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transacciones inmutable, es decir no se pueden alterar en ningin momento; esta tecnologia
Ilamada Blockchain mantiene toda informacion en forma segura y distribuida.

El objetivo general es:

Disefiar un modelo de trazabilidad de la Leche de vaca para asegurar la calidad en la cadena de
distribucion en el Ecuador basado en tecnologia Blockchain.

Los objetivos especificos son:

Revision de literatura para explorar modelos de trazabilidad sobre productos lacteos
enfocados a la tecnologia Blockchain mediante un mapeo sistematico de trabajos

indexados relevantes.

Disefiar un modelo de trazabilidad del producto de la Leche de vaca para seguridad
alimentaria en la cadena de distribucion en Ecuador basado en tecnologia Blockchain.

Evaluar el modelo para conocer la factibilidad operativa en el contexto ecuatoriano que
aseguren la calidad mediante una tabla comparativa contrastando métricas con otros

modelos.

Este documento se distribuye de la siguiente manera. La revision de la literatura expresa
conceptos como leche de vaca, cadena de distribucion de la leche de vaca, Blockchain, casos
de gestion de datos para leche de vaca sobre Blockchain y trazabilidad de alimentos sobre
Blockchain. La metodologia expresa la forma de realizacion de los objetivos especificos.
Resultados expresa en forma detallada los hallazgos sobre la literatura, el modelo que se

propone y la evaluacion del modelo. Finalmente se expresan las discusiones y conclusiones.

La propuesta de esta investigacion se denomina “Modelo de trazabilidad del producto de la
Leche de vaca en Blockchain llamado NUTRI-UPS-BC”
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2. REVISION DE LITERATURA
2.1. Leche de vaca

La leche que contiene proteinas, es un alimento muy nutritivo, minerales, vitaminas,
carbohidratos y otros componentes esenciales; a nivel mundial existen mas de 6 mil millones
de personas que toman leche y sus derivados, ademas, 150 millones de familias se dedican a la
produccién de leche; es necesario operar la leche con cuidado porque es un ambiente excelente
para el crecimiento de microorganismos (Fang & Stone, 2021).

2.2. Cadena de distribucion de la leche de vaca

Los agricultores utilizan cadenas formales o informales para comercializar su leche; durante la
cadena formal, la leche se transporta hacia los sedes de refrigeracion y acopio, estos llevan a
las plantas de procesamiento para procesar la leche; luego los distribuidores transportan hacia
los puntos de venta. Durante la cadena informal, los agricultores comercializan la leche sin
procesar a los clientes en forma directa o intermediarios. El precio de la leche tiene
fluctuaciones de precios en el mercado informal, ademéas la falta de instalaciones de
almacenamiento para cualquier excedente de leche; gran parte de agricultores prefieren el

mercado formal (Rambim & Awuor, 2020).

2.3. Blockchain

Blockchain permite el “almacenamiento descentralizado de datos” en las aplicaciones
informaticas, es una plataforma para transacciones anénimas y seguras, la cadena se basa en
bloques de datos enlazados hacia atras, los cambios son revelados en cualquier bloque; la
confianza de esta cadena descentralizada se fundamenta en consenso, como Prueba de
participacion (PoS) y Prueba de trabajo (PoW). Ademas, la cadena utiliza algoritmos
criptograficos que sustituyeron la “confianza ciega”. Blockchain se utiliza en bancos, agencias
de seguros, gobiernos, negocios, cadena de suministros, particulares y otros; es una medida
clave para los problemas de confiabilidad y transparencia de la informacion de los sistemas
centralizados (Niya et al., 2020).

Blockchain es una “red distribuida de igual a igual”, no existe la participacion de terceros; se
utiliza en mecanismos de votacion, sistemas de suministro logistico, medicina, seguros,
finanzas, entre otros; un “ledger” basado en blockchain es un conjunto de datos descentralizados
y seguros que mantiene en forma permanente a los registros de las transacciones (Fang & Stone,
2021).



15

2.4. Gestion de datos para leche de vaca sobre Blockchain

La investigacion (Niya et al., 2020) propone un entorno descentralizado de seguimiento de la
cadena de suministro de productos lacteos, que se implementa para superar el enfoque
centralizado; se propone como transparente y confiable. Aqui se garantiza la autenticidad de la
leche cruda en sus etapas de naturaleza heterogénea de la produccion, el transporte, el
procesamiento, la transformacién y el almacenamiento; utilizaron Etherum Blockchain y
aplicaciones moviles.

Un ecosistema propuesto por (Fang & Stone, 2021), que fusiona Blockchain con 10T para
rastrear la temperatura y fecha en la cadena de suministro; utilizan sensores de FRID en los
tanques de enfriamiento de leche y en los transportes de leche, se adiciona un codigo QR y la
fecha de vencimiento impreso en el empaque de los productos. Todos los participantes pueden
confirmar o verificar la marca de tiempo real, y todos los participantes ingresan, adicionan

informacidn y certificaciones; utilizaron Etherum Blockchain y aplicacion web.

El sistema de entrega de leche (Rambim & Awuor, 2020) disefiado para agricultores propone
transparenciay equidad en la gestion de pago a los productores; se utiliza teléfonos maéviles por
medio de mensajes de texto, aplicaciones maviles y aplicacién web; los autores afirman que los
agricultores pueden utilizar esta informacion como garantia para préstamos viables en
proyectos lacteos.

La cadena de distribucion es controlada con datos como temperatura y humedad de la leche, y
determinan la calidad del producto, la aplicacion es implementada en Hyperledger Fabric como
una plataforma privada y utiliza sensores; el Smart contract se ejecuta al pasar del minimo o
maximo de temperatura para asignar una penalizacion (Guaman Villalta, 2021; Sharma et al.,
2023).

2.5. Trazabilidad de alimentos sobre Blockchain

Los autores disefaron un marco para la trazabilidad de productos, y “garantizar la seguridad
descentralizada de los datos” sobre el seguimiento agroalimentario; ademas utilizan un método
en base al Machine Learning para gestionar la produccion y almacenamiento de los productos,
optimizar y obtener mejores beneficios (Calle Tapia, 2023; Chen et al., 2021).

Se propone un entorno de trazabilidad de alimentos que integra las tecnologias Blockchain e
0T para gestidn de alimentos; el sistema toma el peso y vaporizacion para almacenar en la
cadena, utiliza un mecanismo de consenso basado en el tiempo de envio, los actores de la cadena
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evaltan el volumen y unidades de productos enviados, y son recursos rastreables (Mosquera
Jarrin, 2023; Tsang et al., 2019).

El marco realiza la trazabilidad de productos y utiliza Ethereum para certificar la transparencia
y visibilidad; existen cuatro participantes que son el producto, el sistema regulatorio,
administrador y clientes finales. El seguimiento contiene datos de retirada y el estado del
producto; utilizan Smart contract, eventos, validaciones de contratos (Kravenkit & So-In,
2022).

La arquitectura para trazabilidad del café artesanal basado en Blockchain utiliza c6digo QR y
una aplicacion movil, participan el agricultor, molinero del café, un tostador del café y cliente;
la herramienta utilizada es Hyperledger Fabric (Tharatipyakul et al., 2022).

El modelo propone la trazabilidad de alimentos agricolas y tiene como participantes a la
empresa de semillas, agricultor, elevador de granos, procesador de granos, distribuidor,
minorista y cliente; tiene la intencion de eliminar a los intermediarios y se disefia sobre
Ethereum (Salah et al., 2019). El prototipo de trazabilidad para seguridad alimentaria inicia en
la produccion, procesamiento, almacenamiento, transporte y venta minorista; ademas propone
una arquitectura de gestion de datos alrededor de la cadena de distribucién para minimizar la
cantidad de datos en Blockchain e Internet de las Cosas; el prototipo esta desarrollado sobre
Ethereum (Cruz Calero, 2022; Q. Lin et al., 2019; Mifian Parrales, 2022).

El sistema gestiona la cadena de suministro de agro alimentos, ofrece trazabilidad, confianza y
mecanismo de entrega; el sistema utiliza Smart contract, algoritmos de interaccion que
mantienen la seguridad y vulnerabilidad; participan el agricultor, la fabrica de procesamiento,
el distribuidor, el minorista y el cliente; el sistema es implementado en Ethereum (Shahid et al.,
2020). El sistema basado en Ethereum reutiliza el cdédigo y los médulos para trazabilidad en la
produccién de miel y aplicar el enfoque de Blockchain; un prototipo se ejecuta en aplicacion
movil que presenta evento de historia sobre cosecha, extraccion y tratamiento; por cada historia
se presenta la fecha, nombre, peso, unidad de medida, descripcion, imagen, identificacion de la
imagen; participan el productor de miel, procesador de alimentos, auditor, restaurantes y
clientes (Marchesi et al., 2022).
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3. METODOLOGIA

Para responder las preguntas de investigacion planteadas, se propone una revision sistematica
con las directrices de (Mohammed et al., 2023) y se utiliza el informe para revisiones
sistematicas-metandlisis (PRISMA).

La revisién se ejecuta en cuatro etapas:

A. Estrategias de busqueda y fuentes de datos: Se seleccionan dos bases de datos IEEE
y ACM; la busqueda se filtra entre 2019 y 2023; las palabras clave para buscar sobre
Blockchain en la cadena de suministro de alimentos se utiliza “Blockchain”,
“Blockchain Milk”, “Blockchain Milk”, “Blockchain food dairy”

B. Criterios de inclusion y exclusion: Los criterios de inclusion son a) estudios
cientificos, b) casos de Blockchain y leche. Los criterios de exclusién son a)
Documentos como resumenes, capitulos de libros, tesis de maestrias, tesis de
doctorados.

C. Evaluacion de la calidad: Se verifica la calidad de los articulos mediante los
siguientes enunciados, el articulo debe enfocarse en Blockchain y/o leche, articulo debe
mantener contexto de interpretacion, el articulo debe responder las preguntas de
investigacion.

D. Resultados de la busqueda: Los resultados se obtienen en la implementacion de la

investigacion y se presentan con su analisis de las preguntas de investigacion.
Las preguntas de investigacion son las siguientes:
1.- ; Qué personajes-actores intervienen en la cadena de suministro de leche de vaca?

2.- ;Qué se utiliza para capturar datos sobre la calidad de leche? (QR, cddigos de barra,
dispositivos, otros)

3.- ¢Cuales son los componentes-elementos de los modelos basados en Blockchain?
(Smart contract, ledger, certificado de autenticidad, otros)

4.- ;Qué herramientas de software se utiliza en los modelos? (Ethereum, Hyperleger,
otros)

5.- ¢ Qué plataformas Blockchain se utilizan en seguimiento de leche? (Publico, Privada
0 Hibrido)
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Para el disefio del modelo de trazabilidad se utiliza una investigacion empirica - analitica que
se basa en evidencias empiricas, se utiliza el enfoque cualitativo que ayuda a describir el modelo
propuesto, se utiliza la observacion de los modelos presentados en los articulos cientificos, se
adopta la tecnologia Blockchain para proponer un modelo que asegure la informacion obtenida
durante la cadena de distribucion.

Para evaluar el modelo se establece una tabla comparativa, esta tabla contiene los nombres de
los articulos obtenidos en la revision sistematica, los personajes-actores que intervienen en la
cadena de suministro, los componentes-elementos utilizados para capturar datos sobre la
calidad de leche, los componentes-elementos de los modelos, las herramientas de software, las
plataformas Blockchain. Se asigna un puntaje a los modelos de cada articulo y al modelo que
se propone para determinar la factibilidad de la propuesta.
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4. RESULTADOS

4.1. Revision de literatura para explorar modelos de trazabilidad sobre productos lacteos

enfocados a la tecnologia Blockchain.

El informe de revisién sistematicas-metanalisis (PRISMA) muestra el inicio con 99 articulos
de las bases de datos cientificas IEEE y Science Direct, de estos 3 articulos se eliminaron por
duplicados y 28 por razones como otro idioma, poster, acceso pagado. Se tiene 68 articulos para
examinar y se excluyeron 31 por ser alejados del tema de investigacion o no tratar de productos
lacteos. Se tiene 37 articulos y se excluyeron 7 por no ser recuperables o acceso privado o
acceso con otra clave. Se evaluaron 30 para elegibilidad y se excluyeron 4 por ser de diferente
idioma al inglés. Finalmente, se obtuvieron 26 articulos que se analizan en forma detallada, ver

figura 1.

Estos 26 articulos se anotaron en una hoja electronica las caracteristicas para contestar las
preguntas de investigacion, y se generaron los graficos que estan dentro de las respuestas. La
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Figura 1. PRISMA de la investigacion.

tabla 1 presenta los articulos agrupados en bibliotecas cientificas.
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Tabla 1. Articulos de la investigacion PRISMA

Bibliotecas Unidades Referencias

IEEE Xplore 18 (Niya et al., 2020), (Fang & Stone, 2021), (Marchesi et al., 2022),
(Mohammed et al., 2023), (Rambim & Awuor, 2020), (Shahid et al., 2020),
(Salah et al., 2019), (Kravenkit & So-In, 2022), (Tharatipyakul et al.,
2022), (Tsang et al., 2019), (Chen et al., 2021), (Hemnil et al., 2023), (Q.
Lin et al., 2019), (Sharma et al., 2023), (Kiruthika et al., 2023), (Cocco et
al., 2021), (Raza et al., 2023), (W. Lin et al., 2020)

ACM 8 (Vincent et al., 2023), (Al Nuaimi et al., 2023), (Hawashin et al., 2023),
(Wangetal., 2021), (Yan etal., 2021), (Tao et al., 2019), (Yu et al., 2020),
(Zhang et al., 2020)

Total 26

Fuente: Elaborado por autor.

A continuacion, se presentan las preguntas de investigacion con sus respuestas y analisis.
1.- ; Qué personajes-actores intervienen en la cadena de suministro de leche de vaca?

En Blockchain se consideran Actores a todos aquellos que generan informacion para la cadena.
De acuerdo con los hallazgos en los 26 articulos. EI 100% de todos declaran al Productor, el
27% de todos declaran al Transportista, el 23% de todos declaran al Laboratorio, el 81% de
todos declaran al Procesador de alimentos, el 81% de todos declaran al Distribuidor, el 77% de
todos declaran la Tienda, y el 96% de todos declaran al Cliente. Todos los articulos declaran al
Productor porque empiezan la cadena de suministro en el procesamiento de la leche. No todos
los articulos declaran al Cliente porque realizan el seguimiento hasta la tienda o supermercado
por tiempo de almacenamiento de la leche. Son pocos articulos que consideran a los
transportistas y laboratorios en la cadena de suministro, ver figura 2.

100% 100% 96%
909
81% 81%
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60% \ \
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40% | \
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10% . . \
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PRODUCTOR  TRANSPORTISTA LABORATORIO  PROCESADOR  DISTRIBUIDOR TIENDA CLIENTE

Figura 2. Actores en la cadena de suministro.

2.- ¢Qué se utiliza para capturar datos sobre la calidad de leche?
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De acuerdo con los hallazgos en los 26 articulos para capturar informacion utilizan lo siguiente.
El 31% de todos declara utilizar QR; el 12% de todos declara utilizar Cédigos de barra; el 35%
de todos declara utilizar RFID; el 35% de todos declara utilizar Sensores; solo un 8% declara
utilizar GPS, y un 23% de todos declara utilizar Aplicacion informética. Al parecer los mas
utilizados son los sensores, etiquetas y QR para capturar cualquier dato acerca de la leche de
vaca durante la cadena de suministro. EI GPS es menos utilizado por su costo financiero que
supone es alto con relacién a sensores. El codigo de barra es poco utilizado por las fallas en las
impresiones, ademas que necesita una aplicacion informatica y dispositivo para la lectura y
verificacion, ver figura 3.

35% 35% 35%
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25% | \ 23%
i \

20% f
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QR CODIGOS DE SENSOR APLICACION
BARRA

Figura 3. Capturar datos

3.- ¢Cudles son los componentes-elementos de los modelos basados en Blockchain?

La tecnologia Blockchain tiene componentes basicos en todo modelo-arquitectura, de acuerdo
con los hallazgos en los 26 articulos se presentaron: ElI 77% de todos declara Smart Contract;
el 46% de todos declara el Ledger, el 31% de todos declaran el Certificado de Autenticidad. El
Smart Contract contiene las politicas o reglas del negocio, algunas reglas son: limite de
temperatura, dias de almacenamiento, peso del empaque de leche, densidad, tipo de empaque,
forma del empaque, tipo de transporte, entre otros. Por otra parte, el Ledger se refiera a que los
articulos muestran las estructuras de datos de los modelos. El Certificado de Autenticidad es
una credencial de acceso para entrar al sistema informéatico o que se identifiquen otros
dispositivos en la red Blockchain. Algunos articulos consideran que el certificado de
autenticidad esta intrinseco en toda arquitectura. Este trabajo considerd si los articulos nombran
o declaran al certificado, ver figura 4.



22

80%
77%

70%

60%

50% 46%

40% 31%
30%

20%

0%

SMART CONTRACT LEDGER CERTIFICADODE
AUTENTICIDAD

Figura 4. Componentes del blockchain.

4.- ;Qué herramientas de software se utiliza en los modelos?

En Blockchain existen varias herramientas de software, pero se clasifican en 3 tipos Ethereum,
Hyperleger y Quorum-Mixta; de acuerdo con los hallazgos en los 26 articulos se presentaron:
el 54% de todos se utiliza para Ethereum, el 38% de todos se utiliza para Hyperleger, el 4% de
todos se utiliza para Quorum. Sélo un articulo con su propuesta utiliza Quorum que combina
Ethereum e Hyperledger, de acuerdo con el articulo son redes muy complejas por la
determinacion de los roles y politicas para el Smart Contract, ver figura 5.
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Figura 5. Herramientas para Blockchain.

5.- ¢Que plataformas Blockchain se utilizan en seguimiento de leche?

En Blockchain sélo existen tres tipos que son publica, privada e hibrida (mixta); de acuerdo con
los hallazgos en los 26 articulos se presentaron: El 46% de todos se disefia como red Publica,
el 31% de todos se disefia como red Privada, y el 12% de todos se disefia como red Hibrida.
Aqui, 3 articulos presentaron red hibrida o mixta que es la combinacion de pablico-privado, ver
figura 6.
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Figura 6. Plataformas Blockchain.

4.2. Disefio de un modelo de trazabilidad del producto de la Leche de vaca en la cadena de
distribucion en Ecuador basado en tecnologia Blockchain.
Para cumplir con la trazabilidad de productos derivados de la leche de vaca y que llegan
finalmente al consumidor, se propone un modelo llamado “NUTRI-UPS-BC” que almacena sus
datos en la cadena Blockchain Ethereum. Cada etapa desde la produccion de leche se registra
en la cadena, los datos se almacenan en forma autbnoma que pueden ser captados desde una
aplicacion web o aplicacion movil. Aqui, NUTRIA-UPS-BC mantiene un flujo de produccion
de la leche de vaca y la cadena de datos que mantiene los datos de trazabilidad o rastreo
enlazados con la produccién mediante Smart Contract. Ademas, un codigo QR se utiliza en
toda la cadena de distribucion, desde el productor hasta el cliente que puede rastrear hacia atras
el recorrido del producto de la leche de vaca. Los datos que se almacenan en forma inmutable
de cada actor son: identidad del actor, nombre, direccion fisica, direccion del sitio web,
certificado de autenticidad, permiso del ministerio, cuenta Ethereum. Las acciones de cada actor
en NUTRIA-UPS-BC son: registro de actores, generacion de codigos QR, escaneo de QR,
busqueda de productos. El cédigo QR mantiene informacion del producto y la aplicacion puede
imprimirlo.
El modelo se propone en 6 etapas, en cada etapa participa un Actor diferente.
Etapa 1: El actor es el Productor de Leche Cruda, es el primero en la cadena de suministro
y el primero en invocar al Smart Contract, ordefia las vacas, mantiene la leche en envases

metalicos y vende su produccién a los Procesadores. El Productor genera los datos: fecha y
hora de ordefio, cantidad de leche en galones, informe de inspeccion de la granja lechera,
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nombre del productor, nimero del tanque de almacenamiento de enfriamiento, temperatura,
certificado veterinario, nimero del Lote.

Etapa 2: El actor es el Laboratorio de la Agencia de Regulacion y Control del Ecuador,
Estos datos son tomados del registro de calidad de la leche que genera los datos: fecha de toma
de muestra, lugar, ubicacidn, carretera, productor, cantén, responsable del examen, tipo de
muestra, vehiculo, tipo de vehiculo, tipo de contenedor de leche, cantidad de muestras, volumen
de leche, destino de la leche, temperatura, densidad, organo-lépticas, proteica, pH, acidez,
cloruros, suero, sacarosa, observaciones (Agrocalidad, 2020).

Etapa 3: El actor es el Procesador que compra la leche a los productores, realiza la
pasterizacion de la leche cruday los convierte en productos finales como leche empacada, leche
en polvo, queso, yogurt, crema de leche, leche condensada, entre otros. El procesador vende
sus productos terminados a los distribuidores o tiendas minoristas. Genera los siguientes datos:
Fecha y hora de entrega, certificado de procesador, cantidad de leche entregada, nombre del
procesador, pasteurizacion, temperatura, codigo de paquete, fecha de caducidad, niamero del
Lote.

Etapa 4: El actor es el Transportista, que puede ser empresa o persona independientes o se un
transporte del mismo Procesador. Los datos que genera son: fecha y hora de envio, certificado
de transportista, nombre del transportista, codigo de producto de servicio, permiso del camién,
permiso de planta, temperatura, prueba de inhibicién, nimero del Lote.

Etapa 5: El actor es el Distribuidor, que mantiene un almacén con los productos terminados
generados por los procesadores y vende los productos a las tiendas minoristas. Los datos que
genera son: Recibir fecha y hora, nombre, temperatura, cdédigo de paquete, cantidad de
paquetes, fecha de caducidad, distribucion fecha y hora, numero del Lote.

Etapa 6: El actor es la Tienda Minorista que compra los productos terminados, y que son
rastreables a los distribuidores o procesadores, y por ultimo vende los productos a los
consumidores finales en cantidades mas pequefias. Los datos que genera son: Recibir fechay
hora, nombre, direccion, codigo de paquete, fecha de caducidad, cantidad de paquetes,
temperatura, nimero del Lote.

Los Actores (productor de leche, laboratorio de calidad, procesador de leche, distribuidor,
transportista y tienda minorista) se deben vincular a NUTRIA-UPS-BC con una cuenta

Ethereum. Los consumidores finales, utilizan la plataforma sin ningun registro. Al escanear el
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cddigo QR adjunto a un producto de la leche, NUTRIA-UPS-BC navega por el historial del
producto por medio del LOTE. Este debe presentar los datos de los Actores y su marca de

tiempo.

Los consumidores finales tienen derecho a conocer la calidad del alimento que compran, y
verificar las coincidencias con la descripcion del producto y las exigencias de seguridad
alimentaria. Al escanear el codigo QR es posible que los clientes accedan a la NUTRI-UPS-BC
para visualizar la informacién de seguimiento y autenticar la procedencia del producto de la
leche, ver figura 7.
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Figura 7. Modelo NUTRI-UPS-BC.

El Smart Contract contiene las reglas para almacenamiento de los datos durante la cadena de
distribucién de la leche de vaca. El Productor de leche cruda realiza las funciones: guarda la
produccion del dia, las ordenes de produccidn, guarda las facturas de venta. El Laboratorio de
la Agencia de Regulacion y Control del Ecuador realiza las funciones: guarda los resultados de
la calidad, guarda los datos del productor que recibe, guarda los datos del procesador que
entrega. El Procesador de leche realiza las funciones: guarda la entrega de leche, guarda los
datos del productor, guarda la factura de venta, guarda la factura de compra al productor. El
Distribuidor realiza las funciones: guarda el recibo del procesador, guarda los datos del
procesador, actualiza inventario, el guarda la factura de venta. El Transportista realiza las
funciones: guarda el envio, guarda la guia de transporte, guarda la factura de venta del
distribuidor, guarda los datos del distribuidor. La Tienda Minorista realiza las funciones: guarda
el recibo de la leche, guarda los datos del distribuidor o procesador, actualiza su inventario,
guarda los comprobantes de pago al distribuidor o transportista, ver figura 8.
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Figura 8. Smart Contract de NUTRI-UPS-BC.

Otros requisitos: Los datos relacionados con el producto y los actores se adicionan al “NUTRI-
UPS-BC” por medio de teléfonos inteligentes. La recopilacion en cada etapa agrega
informacidn valiosa a la cadena de valor, entonces consumidores finales pueden realizar la
trazabilidad de un producto a lo largo de la cadena de distribucion.

4.3. Evaluacion del modelo para conocer la factibilidad operativa en el contexto ecuatoriano
que aseguren la calidad mediante una tabla comparativa.

Para evaluar el modelo se utilizo la tabla de datos establecida en la revision sistematica, es decir
los 26 articulos gque se anotaron en una hoja electrénica con las caracteristicas agrupadas para
contestar las preguntas de investigacion. Por cada documento se obtuvo los siguientes grupos y
sus caracteristicas. Articulo: Item, afio de publicacion, titulo del articulo y nimero de citas.
Actores: productor, transportista, laboratorio, procesador, distribuidor, tienda y cliente. Captura
de datos: QR, codigos de barra, RFID, sensor, GPS y aplicacion. Componentes del Blockchain:
Smart Contract, Ledger y certificado de autenticidad. Herramientas de software: Ethereum,
Hyperledger y Quorum. Tipos de plataformas: Publica, Privada e Hibrida. Ver figura 9.

Por cada columna, los articulos cientificos que cumplen la caracteristica tienen un punto; en
cada caracteristica se realiza la sumatoria y porcentaje, el porcentaje es la sumatoria dividido
para 26 articulos. Por ejemplo, en la columna que esta la caracteristica Productor suma 26
puntos que se encuentra en la fila Sumatoria, y obtiene 100% que se encuentra en la fila
Porcentaje.

En cada fila, se suma puntos por cada articulo y son 22 caracteristicas, en la columna Puntuacion

estd la suma de cada articulo. Por ejemplo, el primer articulo suma 11 puntos. Al final de la
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columna Puntuacion esté el promedio de puntos de los 26 articulos que es 9.65; este promedio
se toma como referencia para determinar si el articulo es factible.

La columna Factibilidad, significa si el articulo es factible su adaptacién o adopcién del modelo
que propone aquella investigacion; por cada articulo se hace la pregunta: si el puntaje es mayor
o igual que 9.65 (promedio de puntos) entonces es factible su aplicacidén o adopcion.

En este caso son 14 articulos cientificos que Sl son factibles para su adopcion. Ademas, en la
ultima linea de la figura se adiciona la propuesta de este articulo “Modelo de trazabilidad del
producto de la Leche de vaca en Blockchain llamado NUTRI-UPS-BC” que cumple con 12
caracteristicas: productor, laboratorio, procesador, distribuidor, tienda, cliente, QR, RFID,
Smart Contract, Ledger, Ethereum e hibrido. EI modelo propuesto también cumple la
factibilidad por sus caracteristicas adoptadas de las investigaciones.
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Figura 9. Tabla comparativa.
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5. DISCUSION

Entre mas transparente y completa sea la cadena de registros, existe mayor valor en la cadena
de valor, por esto es importante la recoleccion de datos en forma automatizada y segura. La
combinacion de productos de diferentes LOTES para el rastreo es un desafio en el caso de leche

de vaca porque son de distintos productores o distintos dias.

Es posible el seguimiento de varios productos porque el Smart Contract puede trabajar con
maltiples productos, entonces no se limita a un solo predecesor. La reduccion de desperdicios
en los alimentos puede contribuir a reducir el desgaste de recursos, como agua, energia, mano
de obra, tierra y capital. Este proyecto obtiene valor de servicio a los consumidores finales por
la informacion que puede entregar, esto se convierte en un beneficio social.

Este documento de investigacion coincide con (Niya et al., 2020), (Fang & Stone, 2021) en los
modelos de trazabilidad de un alimento basico como es la leche de vaca. EI modelo propuesto
no realiza control de calidad de la leche de vaca como lo hace un laboratorio, solo registra el
control de calidad, y se enfoca en guardar la informacion durante la cadena de distribucién de

este alimento. Ademas, no se especifica el disefio de la aplicacion mévil o web.

El posible desarrollo del modelo que propone esta investigacion en cadena de suministro sobre
Blockchain Ethereum robustece la informacién de trazabilidad de la leche de vaca. Un aspecto
importante de un entorno de cadena de suministro que es seguro y eficiente es la
Responsabilidad, porque logra una descentralizacion completa, garantiza la responsabilidad de
los actores al realizar un analisis de los registros. Esto permite a las autoridades acceder a los
datos y recuperar toda informacién para generar pruebas de responsabilidad. Ademas, los
actores ajenos a la cadena no pueden realizar un acto malicioso porque Blockchain tiene un

esquema de firma estandar.

El modelo propuesto garantiza la integridad e inmutabilidad de los datos gracias a las firmas
criptogréficas que puede utilizar un codigo QR; en “NUTRI-UPS-BC” los riesgos de seguridad
se minimizan en esta fase de disefio porque las aplicaciones informaticas no reaccionan ante
cddigos QR alterados o falsificados. Entonces, todos los actores estan protegidos en caso de
alteracion o reemplazo de un codigo QR fisico por parte de terceros maliciosos.
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6. CONCLUSION

Esta investigacion alcanza el objetivo general que es el disefio de un modelo tedrico de
trazabilidad de sobre el producto Leche de Vaca, el modelo esta ajustado al entorno ecuatoriano,
es decir, con actores y caracteristicas para nuestro pais, este modelo sobre Blockchain asegura
la privacidad, la inmutabilidad de los datos y la trazabilidad del producto.

El anélisis bibliogréafico de 26 articulos cientificos sobre la tecnologia Blockchain utilizada en
la logistica sobre la leche de vaca, concluye que sensores, QR y RFID pueden solucionar la
captura de datos; ademas Blockchain Ethereum es dirigido al acceso publico para que los
clientes no se registren, la plataforma publica permite que los Actores se identifiquen y realicen
trazabilidad.

En particular, se propone un modelo llamado “NUTRI-UPS-BC” basado en Blockchain
Ethereum formado en 6 etapas, en cada etapa participa un Actor diferente; los actores son
Productor de Leche Cruda, el Laboratorio de la Agencia de Regulacion y Control del Ecuador,
el Procesador, el Transportista, el Distribuidor, la Tienda Minorista. Finalmente, el modelo esta
pensado para que el cliente conozca la cadena de datos acerca de la leche de vaca desde el
productor hasta la tienda minorista.

El modelo “NUTRI-UPS-BC” cumple con 12 de 22 caracteristicas halladas en las
investigaciones cientificas, el puntaje promedio de las 26 investigaciones es 9.65 y “NUTRI-
UPS-BC” supera este promedio. Esto concluye que 14 articulos cientificos y “NUTRI-UPS-

BC” son factibles para adoptar y su posible implementacion.
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