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RESUMEN

CARRERA DE INGENIERIAEN SISTEMAS

ANO ALUMNOS DIRECTOR DE TEMATESIS
TESIS
ARACELY DEL
ROCIO CORTEZ “Diseno de nuevo esquema para
2012 |DIAZ g\lﬁi_\,l\c/)”ZGUEL el procedimiento de indagacion
CINDY MELINA de los delitos informaticos.”
CHANG LASCANO

El presente tema de tesis tiene como objetivo establecer todas las formas de delito
informético con herramientas tecnoldgicas, mediante el disefio de un esquema que
cuente con procedimientos, funciones y requerimientos minimos para combatir los
mismos. Para confirmar las hipdtesis planteadas se utilizo cuestionarios para medir el
nivel de conocimiento a los involucrados en la administracion de justicia, se realizo
entrevista a persona experta sobre delitos informaticos. Para el analisis de la
informacion se utilizo un software para tabular los datos y presentar informacion en
forma gréfica. Se devela en las encuestas y entrevista la inexistencia de acciones
procedimentales, planes bien establecidos para resolver los casos de delitos
informaticos y la falta de conocimiento sobre herramientas para adquirir, preservar y
recuperar evidencias digitales, ademas que los jueces no tienen adiestramiento para
manejar estas evidencias. Lo cual confirma la importancia de la propuesta del
Disefio de nuevo esquema para el procedimiento de indagacion de los delitos
informaticos, estableciendo los requerimientos minimos necesarios para que la
entidad pueda ejercer sus actividades de una manera eficiente, contando con
funciones bien definidas segun las necesidades actuales y con los recursos con los
qgue se cuentan, estableciendo también procesos y procedimientos que permitan
controlar las funciones y realizar monitoreo. La importancia cientifica de esta
propuesta es la de aportar a la Administracion de Justicia lineamientos que permitan

planificar, motivar y gestionar rapidamente la indagacion de delitos informaticos.
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ABSTRACT

CAREER IN SYSTEMS ENGINEERING

THESIS

YEAR STUDENTS DIRECTOR THESIS TOPIC
ARA?ELY DEL
ROCIO CORTEZ “Design of new scheme for the
2012 DIAZ ENG. MIGUEL invgsti ation process of IT
CINDY MELINA |QUIROZ gation pro
CHANG crime
LASCANO

The current thesis topic has an objective to establish all forms of IT crime with
technology tools, by designing a scheme that has procedures, functions and minimum
requirements to attack them. To confirm the hypothesis proposed, surveys were used
to measure the level of knowledge to the involved ones in Justice Administration,
and interviews were done to people specialized in IT crime. For information analysis,
software was used to tabulate the data and present information in graphical form. It
reveals in surveys and interviews the lack of procedural actions, well-established
plans for dealing with IT crime cases and the lack of knowledge about tools to
acquire, preserve and recover digital evidences, moreover, that judges are not trained
to handle these evidences. This confirms the importance of the proposal of new
design scheme for the investigation process of IT crime, establishing the minimum
necessary requirements for the entity to perform its activities efficiently, counting
with well-defined functions according to current needs and the resources that they
have, establishing processes and procedures that allow controlling functions and
performing monitoring. The scientific importance of this proposal is to contribute to
the Justice Administration guidelines for planning, motivating and quickly handle the

investigation of IT crime.
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INTRODUCCION

El presente proyecto de tesis es una propuesta que sirve para poder implementar un
nuevo esquema para el procedimiento de indagacion de los delitos informaticos, en
conjunto con las regulaciones existentes (leyes) para el manejo de los mismos,
mediante la comprension de los lineamientos establecidos en nuestra legislacion y

tener un claro entendimiento de los criterios y medidas contempladas.

Haciendo conocer cada uno de los proceso y funciones de cada uno de los
participantes en la indagacion de los delitos informaticos, y que estos puedan
resolverlos de una manera &gil y precisa. Que cuenten con la preparacion y pericia
requerida para identificar, recoger, analizar, y reportar evidencia digital como

participantes en la Administracion de Justicia en la Sociedad Ecuatoriana.

Este trabajo esta dividido en 5 capitulos:

En el Capitulo 1, se revisa el planteamiento del problema, presentando la situacion

actual de la administracion de justicia, la justificacion y objetivos de la investigacion.

En el Capitulo 2, se describe el concepto y clasificacion del delito informatico, el
perfil del especialista en la administracién de justicia en la sociedad ecuatoriana,

formulacion de hipotesis y variable de acuerdo a la informacion obtenida.

En el Capitulo 3, se detalla la metodologia de investigacién realizada para obtener la

informacién y los mecanismos para el tratamiento de la misma.

En el Capitulo 4, se detalla como se analiza la informacion y la interpretacion de los
resultados. Se verifican las hipotesis planteadas.

En el Capitulo 5, se presenta el manual de procesos, funciones y requerimientos

minimos para indagar y resolver los delitos informaticos, se muestra ejemplos de

delitos informaticos.
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CAPITULO 1

DISENO DE LA INVESTIGACION

1.1 Antecedentes de la Investigacion

Muchas personas se han dedicado a desarrollar sistemas de computacion para
solucionar problemas de la sociedad, otras tratan de utilizar la tecnologia, las

computadoras y sistemas, para el cumplimiento de actividades ilicitas.

Empresas de toda indole y a nivel Mundial han sido perjudicadas por esta clase de
delitos que a menudo son personas que estan inmersas en el campo de la informatica
y con elevadas posibilidades de que no lleguen a descubrirles. Por lo tanto, se trata de
una delincuencia de especialistas capaces muchas veces de borrar toda huella de los

hechos.

El término delito informatico se acufi6 a finales de los afios noventa, a medida que
Internet se expandid por toda Norteamérica. Después de una reunion en Lyon,
Francia, se fundd un subgrupo del grupo de naciones que conforman el denominado
“G8” con el objetivo de estudiar los problemas emergentes de criminalidad que eran
propiciados por o que migraron a Internet. El “Grupo de Lyon” utiliz6 el término
para describir, de forma muy imprecisa, todos los tipos de delitos perpetrados en la
red o en las nuevas redes de telecomunicaciones que tuvieran un rapido descenso en

los costos.

Al mismo tiempo, y guiado por los participantes en el grupo de Lyon, el Consejo
Europeo comenzo a disefiar el Tratado sobre Delito Informatico. Este tratado, que
fuera presentado a la opinion publica por primera vez en el afio 2000, incorpor6 una
nueva gama de técnicas de vigilancia que las agencias encargadas de la aplicacion de

la ley consideraban necesarias para combatir el “delito informatico”.

En la actualidad el uso de la red mundial de informacion permite realizar negocios
por via telematica, realizar transferencias de fondos y utilizacion de datos en forma

rapida, casi inmediata. Este desarrollo permite que también aparezcan nuevas formas
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de delinquir. Los perjudicados estafados por usar los servicios informéticos de las
instituciones acusan a éstas de no tener las suficientes seguridades informaticas en

sus paginas web.

Nuestra legislacion se basa en el principio del Derecho Romano: "nulliun crimen
nullium pena sine lege", precepto que se consagra en la ley del Ecuador, de que no
existe delito si previamente no se encuentra determinada la conducta tipica
antijuridica en la ley, por tanto, en nuestro pais no existe ley del delito informatico

propiamente dicho.
La Fiscalia registra entre el afio 2010 y abril del 2011 2.006 robos informaticos.
Explica que la “institucién, al omitir su deber de proteccion, no le informa al cliente

de los riesgos que existen al usar el servicio de banca en linea”.

Las instituciones bancarias, son las mayores afectadas, segun indagacion de la

Fiscalia.

Segln experto de la fiscalia, el total en robos realizados por internet llega a $ 3

millones, de los que se deberia recuperar el 80% (aproximadamente $ 2,4 millones).

El fiscal especifica que entre las instituciones bancarias el 80% de los robos fue
menor a $ 2 mil, el 15% menor a $ 10 mil y el restante 5% superior a $ 10 mil.
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Figura 1.1 Delitos por Internet

Fuente: Fiscalia General y Superintendencia de Bancos, 2010

La falta de una politica o un disefio efectivo en cuanto al uso de las TICS, seguira
generando aumento en los casos de robos informaticos, por lo que los servicios
informéticos no cuentan con la suficiente proteccion, para brindar seguridad a sus

usuarios.

El desarrollo de las nuevas tecnologias de la informacién y de la comunicacion se
quedara interrumpido, por la resistencia de las personas a usar los servicios

informaticos, que en otros paises son usados diariamente.

1.2 Problema de Investigacion

1.2.1 Planteamiento del Problema

Pese a que existe una ley desde el 2002, en la que se tipifican algunas formas de
delitos informéticos como: fraudes, acceso no acreditado a sistemas de informacion,
dafios informaticos, etc., es necesaria la creacién de la Ley de Delito Informatico

para definir nuevos tipos penales y mejorar la legislacion para combatir otras formas

del delito en esta area.
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Tanto la Fiscalia como la Policia han hecho esfuerzos para capacitar a su personal
sobre esta forma de delinquir, pero ain no poseen herramientas para adquirir,
preservar y recuperar evidencias digitales. Ademas, los jueces deben tener un mayor

adiestramiento para manejar estas evidencias que no son fisicas sino intangibles.

Actualmente no existe una seguridad total para el usuario debido al enorme campo
que incluye el mundo virtual. Para minimizar los efectos de este tipo de delitos lo
importante es prevenir, mediante la educacion sobre temas de seguridad, y sancionar
a través de normas legales que castiguen especificamente este tipo de actos
delictivos.

Los 2.006 casos de robos informaticos entre el afio del 2010 y abril del 2011.Muestra
la falta de una politica criminal articulada en cuanto al uso de tecnologias, y la de un
nivel de conocimiento aceptable de las TICS por parte de las instituciones que

ofrecen servicios informaticos.

Ilicitos como la clonacion de tarjetas de crédito y débito, suplantacion de identidad
por internet o por teléfono, los ‘troyanos bancarios’ y documentos han aumentado en
el pais en los dltimos afios, en la misma medida en que ha disminuido la brecha

tecnoldgica, es decir, el acceso de la ciudadania a herramientas como internet.

Si no se cuenta con procedimientos y conocimientos claros en cuanto a la prevencion
y juzgamiento de los delitos informaticos, van a seguir en aumento los casos de
estos. Ya que no se resuelven a tiempo y con éxito. El desarrollo de las nuevas
tecnologias de la informacién y de la comunicacién se quedara interrumpido, por la
resistencia de las personas a usar los servicios informaticos, que en otros paises son

usados diariamente.
Para superar este problema, ya sea porque la gente no denuncia o porgue no existe la

tipificacion de un delito, la sociedad debe denunciar y el Estado garantizar

mecanismos estadisticos y de juzgamiento.
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La propuesta surge como factor incluyente para cada uno de los involucrados que
dirigen la investigacion pericial tecnoldgica, pues muchas veces se encuentran
confundidos ante el tratamiento de este tipo de delitos.

Falta de preparacion para los miembros de los organismos que persiguen la
delincuencia en el campo informatico (Ministerio Publico, Policia Judicial, jueces,

etc.).

Falta de preparacion a nivel de formacion en el &mbito de los procedimientos y
técnicas utilizadas para la persecucion de los delitos informéticos por parte de los

especialistas.

Falta de cultura informética, aquellos individuos que no tienen conocimientos
informaticos bésicos (Internet, correo electrénico), son mas vulnerables y tienen

mayores probabilidades de ser victimas de un delito®.
Contexto

El presente proyecto tiene como objetivo identificar los retos y brechas que debe ser
superada por la Administracion de Justicia en la Sociedad Ecuatoriana para el

tratamiento de los mismos.

Se abordara el marco conceptual de los delitos y la criminalidad informatica, asi
como también las leyes relacionadas que se encuentran establecidas en la legislacién

ecuatoriana.

Se observaré los retos a nivel de formacion, limitaciones tecnoldgicas, el marco legal
que la Administracion de Justicia en la Sociedad Ecuatoriana debe superar para

hacer frente a estas conductas delictivas que hacen uso de las nuevas tecnologias.

1
Plan Operativo Unidad de Delitos Informatico, Unidad de Delitos Informéticos Fiscalia General del Estado, Sede
Quito, 2010
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1.2.1.1 Situacién - Conflicto

1.2.1.1.1 Situacién Actual de la Administracion de Justicia en Guayaquil

Lo primero que sorprende a cualquier analista de nuestro sistema de administracion
de justicia es, posiblemente, el enorme retraso que esta parte de nuestra
administracion publica ofrece frente al resto del sector puablico. Configurada
tradicionalmente como una suerte de administracion publica singular, individualizada
por su funcién y, sobre todo, por el estatuto juridico del personal a su servicio, lo
cierto es que la administracion de justicia ha caminado tradicionalmente con unas
dosis muy fuertes de autonomia frente al resto de administraciones publicas,
autonomia que se ha venido justificando en que al fin y a la postre esa administracion
era el instrumento de gestiobn de un poder judicial. En todo este proceso de
individualizacion de la administracion de justicia ha jugado, una vez mas, un papel
determinante la evolucidn historica, o si se prefiere nuestras tradiciones. Porque en
honor a la verdad del texto constitucional no se puede derivar con claridad meridiana
que a la administracion de justicia no le sean de aplicacion los principios y reglas
constitucionales predicables de la administracién puablica en general. Bien es cierto
que en la Constitucidn se recoge una reserva especifica a un tipo concreto de ley
orgénica (la ley orgénica del poder judicial) que sera la que deba determinar “la
constitucién, funcionamiento y Gobierno de los Juzgados y Tribunales, asi como el
estatuto de Jueces y Tribunales, que formaran un Cuerpo Unico, y del personal al

servicio de la administracion de justicia™

No es, efectivamente, la Unica referencia que la Constitucion hace a la
“Administracion de Justicia”, pero si es en verdad la més certera (o, al menos, la mas

precisa) en cuanto a su alcance.

Pues en otros pasajes el texto constitucional lleva a cabo una referencia a la
administracion de justicia vinculada con la idea de “administrar” o “impartir”
justicia, muy apegada por tanto a las influencias del proceso revolucionario francés

que configur6 una de justicia meramente aplicativa de la ley, donde el juez se

2
Codigo de Procedimiento Civil, Quito, 2009
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limitaba a “administrar” (esto es, a aplicar mecanicamente) la voluntad previamente
fijada por el legislador, en lo que fue una traslacion mas o menos fiel de esa
concepcion del poder judicial de Montesquieu como “poder neutro”, que se
manifestaba en esa definicion de los jueces como “seres inanimados que no pueden

moderar ni la fuerza ni el rigor de las leyes”.

Dicho en otros términos, las referencias constitucionales a la administracion de
justicia en sentido estricto son, en nuestra Constitucion, ciertamente parcas y hasta se
podria decir que a todas luces insuficientes, lo que contrasta evidentemente con la
mayor precision que alcanzan los principios y reglas constitucionales relativos a la
administracion publica como ente instrumental del Ejecutivo. Pero esas escasas
referencias no pueden conducir al equivoco de que a la administracion de justicia no
le son aplicables al menos los principios recogidos en el texto constitucional y
predicable de la administracion pablica en su conjunto.

En efecto, ha costado muchos afios asentar en Ecuador la idea fuerza de que la
Justicia, aparte de ser evidentemente un poder del Estado, es ademéas un servicio
publico. De hecho, se puede decir que hasta la aprobacién de la nueva constitucion
tal idea no consigue cuajar de modo efectivo. A partir de ese momento, y no sin
dificultades, se asienta entre nosotros una necesidad objetiva que consiste claramente
en que la administracion de justicia debe funcionar de acuerdo con los principios de
eficacia y eficiencia, por tanto racionalmente, y en consecuencia debe adaptar sus
estructuras y su organizacién a parametros de actuacion que ya estaban presentes por

lo demas en el resto de administraciones pablicas.

En fin, en este rapido recorrido se ha podido constatar que ni siquiera en el plano
normativo, la administracion de justicia se ha ido adaptando al cambio exigido por el

desarrollo de las nuevas tecnologias de la informacién y de la comunicacion.

Seria ingenuo por nuestra parte no dejar constancia de que todavia hoy las cuestiones
normativas en este campo se siguen moviendo mas en un terreno propio de los
deseos incumplidos. Cualquier minimo conocedor de la realidad de la administracién
de justicia en Ecuador es plenamente consciente del déficit que todavia hoy ese

proceso presenta. En este punto, a pesar de los avances, que los ha habido, la

30



distancia con otros sectores de lo publico siguen siendo considerables.

Es preciso evaluar si las aplicaciones permiten realizar estos cometidos y también la
utilizacion que de ellas hacen los usuarios; es obvio, por tanto, que en este campo de
la informatizacién de la administracion de justicia el camino recorrido ha sido
minimo. Se debe realizar un esfuerzo inversor y fomentar el uso de las nuevas
tecnologias en el espacio interno de la administracion de justicia. Mejorar

instrumentos de comunicacién y de obtencién de informacion.

Esto se debe en gran medida a la falta de uso de las TICS en las Universidades y
facultades de Derecho, donde se ha dejado de lado la Tecnologia y no se ha avanzado
en la preparacion del Profesional que administra justicia, peor aun estar preparados
para los cambios que la Administracion de Justicia en la Sociedad incurre y por lo
tanto de actividades delictivas en la ciudad.

1.2.1.1.1 Situacion Actual del Delito Informatico en la Administracion de

Justicia en la Sociedad (Guayaquil)

El medio electronico se ha convertido en un blanco para cometer diferentes actos

ilegales tales como: extorcion, robo, fraude, suplantacién de identidad, entre otros.

La delincuencia informaética es dificil de comprender o conceptualizar plenamente, a
menudo se la considera una conducta relegada por la legislacion, que implica la

utilizacion de tecnologias para la comision del delito.

La investigacion de la delincuencia informatica, no es una tarea facil, ya que la
mayoria de los datos probatorios son intangibles y transitorios. Los investigadores de
delitos cibernéticos buscan vestigios digitales que de acuerdo a sus caracteristicas
suelen ser volatiles y de vida corta. Es preciso considerar que el internet brinda

grandes beneficios a los usuarios, pero su facil acceso también podria perjudicarlos.

Segun las estadisticas del mes de Septiembre del 2008, de la Superintendencia de
Telecomunicaciones en Ecuador, hay alrededor de 1°329.713 usuarios de Internet, los

cuales corren un alto riesgo de ser perjudicados mediante actos delictivos como la
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ingenieria social, estafa, un ataque de phishing u otros, relacionados con las

tecnologias.

Las cifras sobre los delitos informaticos, en Ecuador también son inciertas, las pocas
denuncias que se presentan, ya sea por la falta de conocimiento o interés impide la
lucha contra este tipo de delitos.

Es importante considerar los retos particulares que estan latentes a todo nivel e
incluso para los actores involucrados, en el manejo de los Delitos Informaticos, sean
estos el Ministerio Publico, la Policia Judicial, la Corte de Justicia, investigadores, y

hasta la misma sociedad.

Las Necesidades de la Administracion de Justicia en la Sociedad ecuatoriana se basa
en la realidad de la situacion que existe en las administraciones de justicia debido a la
falta de conocimiento en la parte informatica, donde existen diversos delito, y no hay
la informacidn necesaria para diagnosticar el debido delito y por ende la sancion por

esta.
e Tener profesionales en Derecho que tengan conocimiento en la parte
informatica, para que con su sustento legal puedan analizar debidamente este

tipo de delitos como son los informaticos.

Las Necesidades del profesional que se necesita en la Administracién de Justicia en

la Sociedad ecuatoriana en el marco de la criminalidad informatica:

e Diferenciar los delitos informaticos del resto y de definir su tratamiento

dentro del marco legal.

e Tener especialistas académicos y no empiricos en el tratamiento de los delitos

informaticos.

e Tener un esquema para el procedimiento de indagacién de los delitos

informaticos. Causas del Problema, Consecuencias.
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1.2.1.2 Arbol de Problemas

Resistencia de las
personas al usar los|
servicios informaticos.
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informaticos.

delitos informaticos.
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tics por parte del personal
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cuanto al uso de
tecnologias.

Figura 1.2 Arbol de Problemas

Fuente: Autores

Falta de herramientas|
para recuperar evidencia
digital.

La entidad encargada de la indagacién y resolucion de delitos informéticos no cuenta

con el suficiente conocimiento de las tics. La ausencia de una politica bien

establecida en cuanto a su uso. Y la falta de herramientas para recuperar la evidencia

digital. Impiden que la entidad cuente con procesos y procedimientos que faciliten la

indagacion y resolucion de delitos informaticos. Causando que los delitos

informaticos estén en aumento, pérdidas millonarias principalmente en el sector

bancario, resistencia de las personas al usar los servicios informéticos, impidiendo el

desarrollo tecnoldgico del pais.
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1.2.2 Formulacién del Problema

¢Cuales son las acciones procedimentales y recoleccion de evidencias a seguir contra

los Delitos Informaticos en el Ecuador?

Causas

El cambio en el entorno social y el crecimiento constante de la tecnologia, es
profundo: las relaciones de la tecnologia en la Administracion de Justicia en la
Sociedad de un modo radical, y se encuentran frente a actividades que no sélo tienen
incidencia directa en la sociedad, sino que, a diferencia de otros actos delictivos no
se tiene profesionales especializados en la tematica, no se esta preparado

sensiblemente para entender y responder a los mismos.

Al establecer nuestro problema como la falta de procesos y procedimiento para

indagar y resolver los delitos informaticos en cuyas causas va:

La entidad encargada de la indagacién y resolucion de delitos informaticos no
cuentan con el suficiente conocimiento de las tics. Ausencia de una politica bien
establecida en cuanto a su uso. Y falta de herramientas para recuperar la evidencia

digital.

Consecuencias

En la Administracién de Justicia en la Sociedad Ecuatoriana se cuenta con grupos
especializados en seguir la pista a los delincuentes cibernéticos. Uno de los mas
antiguos es la Unidad de Delitos Informaticos de la Fiscalia General del Estado,
creada en 1990.

Pese a estos y otros esfuerzos, las autoridades aun afrentan graves problemas en
materia de informatica. El principal de ellos es la facilidad con que se traspasan las
fronteras, por lo que la investigacion, enjuiciamiento y condena de los transgresores
se convierte en un dolor de cabeza jurisdiccional y juridico. Ademas, una vez

capturados, los oficiales tienen que escoger entre extraditarlos para que se les siga
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juicio en otro lugar o transferir las pruebas y a veces los testigos al lugar donde se
cometieron los delitos, sumidos al problema de establecer la jurisdiccion y

competencia.

A continuacion se detallan bajo este contexto algunos inconvenientes para el manejo

de delitos informaticos por la falta de especialistas en la rama:

Falta de la infraestructura y tecnologias adecuada en los entes u organismos de la
Administracion de Justicia en investigacion como: el Ministerio Publico y la Policia
Judicial. Las investigaciones o experticias a nivel informéatico en su mayoria se dan
por denuncias realizadas bajo otro contexto de delitos tales como: robo, dafio a la
propiedad, estafas, entre otros, que son llevadas por Unidades del Ministerio Publico
como: la Unidad de Delitos Miscelaneos, Unidad de Delitos Financieros y de
Telecomunicaciones, Unidad de Dafos contra la Propiedad, debido a la falta de una

regulacién, o unidad que opere este tipo de infracciones.

Falta de iniciativas que permitan el desarrollo de brigadas y unidades estructuradas y
especializadas, para la investigacion de los delitos de indole informaético, nacional y
transnacional, desde su inicio con el levantamiento de evidencias hasta la aplicacién

de procedimientos de mayor complejidad.

Falta de especificaciones claras y concisas en la peticion de pericias informaticas,
elemento importante que cabe destacar, ya que durante las peticiones de pericias
informaticas solicitadas por medio de la autoridad, incurre en términos amplios sobre
la “practica de peritaje informatico”, en la cual no se especifican requerimientos
solidos sobre lo que se va a investigar, en cuyo caso es importante la comunicacion
entre los fiscales, jueces y tribunales con los investigadores o peritos de la rama de

informatica, previo a establecer la diligencia de la pericia.

Falta de una comunicacion efectiva entre los especialista informaticos y los
judiciales; mantener un lenguaje comun entre los especialistas de informatica y los
operadores judiciales es trascendental, principalmente, al exponer por parte del perito
informatico, los criterios utilizados en el desarrollo de la investigacién ante una
investigacion judicial.
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Falta de un procedimiento adecuado para la calificacion de peritos informaticos por
parte del Ministerio Pablico y demas entidades u organismos.

Otro aspecto, a considerar es la problematica legal, que se presenta cuando este tipo
de delitos traspasa las fronteras y las jurisdicciones, lo que pone en relieve la

importancia de la cooperacion internacional.

Lo que hace que los delitos informaticos estén en aumento, pérdidas millonarias
principalmente en el sector bancario, resistencia de las personas al usar los servicios

informaticos, impidiendo el desarrollo tecnoldgico del pais.

Delimitacion del Problema

Campo: Administracion de Justicia — Criminalidad Informéatica

La Criminalidad Informatica en la Administracion de Justicia comprende la Gestion
de Justicia de cualquier comportamiento crimindgeno, en el cual la computadora ha
estado involucrada como material o0 como objeto de la accién crimindgena, 0 como
un simple simbolo”, entonces segiin esta descripcion las personas que cometen
delitos o crimenes informaticos, estan enmarcadas dentro de lo que se conoce como
criminologia, y la investigacion de dichos delitos, estan sujetos a las ciencias de la

criminalistica.

Es preciso que se reconozca la diferencia entre la criminologia y la criminalistica; La
criminologia trata de investigar el por qué y que fue lo que llevo al individuo a
cometer el delito, mientras que la criminalistica se definen como los conocimientos
generales, sistematicamente ordenados, verificables y experimentables, a fin de
estudiar, explicar y predecir el como, donde, cuando, quién o quienes los cometen” ,
la criminalistica al ser multidisciplinaria se aplica en temas de balistica, medicina
forense, fisica, quimica, e incluso la informatica, entre otras, y se apoya de métodos y

técnicas propias del trabajo de las diferentes disciplinas.

Conocer el comportamiento de cémo los incidentes de seguridad, las

vulnerabilidades y la criminalidad informatica, es vital para el analisis de los delitos
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informaticos, ya que han tenido un repunte a los largo de los Gltimos afios, por ello,

se requiere analizar la tendencia de dichos componentes.

El informe de Evolucién de Incidentes de Seguridad que corresponde al afio 2010,
elaborado anualmente desde 1999 por la Fiscalia General del Estado determina que
el incremento de incidentes que ha habido entre el afio 2006 al 2010 es el 63.32% en
el que se involucran escaneo de puertos en busca de equipos vulnerables,
vulnerabilidades de sistemas web, errores de programacion, vulnerabilidades de
navegadores mas utilizados, ataques de phishing, maquinas zombis, malware y otro
tipo de ataques para el cometimiento de fraudes u inhabilitacion de servicios, este
mismo informe indica que el patron de ataque continua siendo mas dirigido,
inteligente y silencioso con algun tipo de trasfondo que puede ser econdmico,

religiosos, politico o de ansias de poder.

Otro organismo que realiza investigaciones de este nivel es la Unidad de Delitos
Informéaticos, que publica una variedad de estadisticas relacionadas con las
vulnerabilidades, que se han catalogado basados en informes de fuentes publicas y
reportes que son directamente comunicados mediante su sistemas web. Tal como se
puede observar, se concluye gque la tendencia sobre las vulnerabilidades tiene un

crecimiento significativo a lo largo de los afios que se han analizado.’

La criminalidad informatica organizada ha crecido de manera exponencial, de
acuerdo con los informes relacionados con incidentes de seguridad, vulnerabilidades
reportadas y los altos costos que estos involucran para la empresa y el estado, los
mismos, que son aprovechadas por los intrusos, cabe recalcar dichos intrusos
conocen cada vez con mas profundidad los detalles de las tecnologias y sus
limitaciones, por ello, es cada vez mas facil desaparecer la evidencia y confundir a
los investigadores, por lo cual, constituye un reto para los sectores afectados, los
legisladores, judiciales, policiales e incluso los especialistas informaticos encargados

de su investigacion.

3 Informe de Evolucién de Incidentes Tecnoldgicos , Unidad de Delitos Informaticos Fiscalia General del Estado, Sede
Quito,2009
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Area: Ingenieria (Tecnologia-Sistemas) para la Administracion de Justicia

Con el advenimiento de las nuevas tecnologias, la sensacion de mutacién y cambio
tecnoldgico se ha hecho més palpable y con ello la importancia de la ingenieria en las
decisiones de la sociedad. Las nuevas tecnologias estan en la base de una economia
global o “economia informacional”, caracterizada porque la productividad y la
competitividad se basan de forma creciente en la generacion de nuevos conocimientos
y en el acceso a la informacion adecuada, bajo nuevas formas organizativas que

atienden una demanda mundial cambiante y unos valores culturales versatiles.

Este nuevo sistema tecno-cientifico que implica un nuevo paradigma tecno
econdémico, se caracteriza por una nueva forma que depende en gran medida de una
serie de innovaciones tecnoldgicas. La construccion y el funcionamiento de cada uno
de esos artefactos presuponen numerosos conocimientos cientificos y tecnoldgicos
(electricidad, electronica, informatica, transistorizacion, digitalizacion, Optica,

compresion, criptologia, etc.).

Estamos ante una transformacion de mayor entidad basada en un nuevo espacio de
interaccion entre los seres humanos, en el que surgen nuevas formas sociales y se
modifican muchas de las formas anteriores. Se estd modificando profundamente la
vida social, tanto en los dmbitos publicos como en los privados, el sistema tecno
cientifico incide sobre la produccion, el trabajo, el comercio, el dinero, la escritura, la
identidad personal, la nocién de territorio, memoria y también sobre la politica, la

ciencia, la informacion y las comunicaciones y la educacion.

Aspecto: Falta de Conocimiento de las TICS en la Administracion de Justicia

Surge como factor incluyente para cada uno de los involucrados que dirigen la
investigacion en la Administracion de Justicia, pues muchas veces se encuentran

confundidos ante el tratamiento de este tipo de delitos.

e Falta de preparacion para los miembros de los organismos que persiguen la
delincuencia en el campo informético (Ministerio Publico, Policia Judicial,

jueces, etc.).
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e Falta de preparacion a nivel de formacion en el &mbito de los procedimientos
y técnicas utilizadas para la persecucion de los delitos informaticos por parte

de los especialistas.

o Falta de cultura informatica, aquellos individuos que no tienen conocimientos
informaticos basicos (Internet, correo electronico), son mas vulnerables y

tienen mayores probabilidades de ser victimas de un delito.

Ecuador no ha dado los primeros pasos en el desarrollo de iniciativas que permiten la
investigacion y sancion de los delitos informaticos, sobre todo en las areas
involucradas directamente, es preciso desarrollar, mejorar e implementar
mecanismos que permitan que dichas investigaciones se desarrollen dentro de
marcos regulados, controlados y mediante el uso de tecnologia apropiada por parte
los entes y profesiones dedicados a su investigacion.

Luego de analizar la realidad de los delitos informaticos en la Administracion de
Justicia en el Ecuador y exponer mecanismos Yy herramientas existentes para su
investigacion, se realizara el disefio de nuevo esquema para el procedimiento de
indagacion de los delitos informéticos, que se espera sea considerado por los

diferentes sectores: Gubernamental, Marco Legal, formacién, tecnologia y sociedad.

Evaluacién del Problema

El cambio en el entorno social y el crecimiento constante de la tecnologia, es
profundo: las relaciones de la tecnologia en la Administracion de Justicia en la
Sociedad de un modo radical, y se encuentran frente a actividades que no sdlo tienen

incidencia directa en la sociedad.

Problema:

e Falta de preparacion para los miembros de los organismos de la
Administracion de Justicia que persiguen la delincuencia en el campo
informatico (Ministerio Publico, Policia Judicial, jueces, abogados en libre
ejercicio, etc.).
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e Falta de preparacion a nivel de formacion en el &mbito de los procedimientos
y técnicas utilizadas para la persecucion de los delitos informaticos por parte
de los especialistas de la Administracion de Justicia en la Sociedad

Ecuatoriana.

e Falta de programas de capacitacion que atafien a los delitos informaticos en la

Administracion de Justicia en la Sociedad Ecuatoriana.

e Falta de cultura informaética en la sociedad, aquellos individuos que no tienen
conocimientos informaticos basicos (Internet, correo electrénico), son mas

vulnerables y tienen mayores probabilidades de ser victimas de un delito.

Determinacién de las Causas

Que el Estado a través de las Instituciones administradoras de justicia no se
encuentre actualizado de acuerdo a las nuevas tendencias tecnoldgicas depende de
una serie de razones y es importante que en la institucion se conozcan las causas
especificas a fin de adoptar medidas de correccidn para evitar que el problema se
repita en el futuro. A continuacion se ilustran algunas de las posibles causas.

Falta de Planes / Programas / Estrategias de Capacitacion en la Administracion

de Justicia

e Desarrollo de programas de capacitacion al 6rgano legal (Fiscales, Jueces,
Abogados) sobre los delitos informéticos y la informatica legal.

e Capacitacion a los profesionales de tecnologia en aspectos basicos de
informatica legal, forense, criminalistica, manejo de evidencias digitales, etc

en la Administracion de Justicia en la Sociedad Ecuatoriana.

e Fomentar el desarrollo de programas que involucren la disertacion del
peritaje informatico, legislacion existente que atafien a la informatica,

criminalistica en la Administracion de Justicia en la Sociedad Ecuatoriana.
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Falta de Interés en la Sociedad

Advertir a los usuarios sobre las posibilidades u probabilidad de ocurrencia

de delitos informaticos.

Difusion de medidas de salvaguarda tal como el cierre de brechas de
seguridad, como medidas de prevencion ciudadana ante delitos de indole

tecnoldgico.

Concientizacién en las organizaciones de que las medidas de seguridad mas
gue un gasto son una inversion que proveen mecanismo para evitar este tipo

de delitos.

Concientizacion del efecto e impacto de los delitos informaticos sobre la

sociedad.

Falta de Intervencion y Asignacion de Recursos del Estado

Convenios institucionales (universidades, gremios, etc.).

Cooperacién y transferencia de conocimiento con paises vecinos, o con
quienes se hayan establecido convenios internacionales, sobre la tecnologia
existente o el desarrollo de las mismas que permitan la persecucion de los

delitos informaticos.

Implementacion de laboratorios especializados forenses informaticos.

1.2.3 Sistematizacion del Problema

¢Cuales son los mecanismos estadisticos y de juzgamiento empleados por el

estado para resolver los delitos informaticos?

¢Dobnde se dirigen las personas afectadas por los delitos informaticos?
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e ;Cuentan los jueces con una vision clara sobre los delitos informaticos?

e ;Cuentan con procedimientos y planes de accion para regular los delitos

informaticos?

e (;Cdomo se podria reducir los casos de delitos informéaticos?

1.3 Objetivos de la Investigacion

1.3.1 Objetivo General

Establecer todas las formas de delito informatico con herramientas tecnoldgicas

mediante el disefio de un esquema que cuente con procedimientos, funciones y

requerimientos minimos para combatir los delitos informaticos.

1.3.2 Objetivos Especificos

Establecer mecanismos procedimentales y de juzgamiento para ayudar a

resolver los delitos informaticos.

e Proponer funciones y requisitos minimos para personal especializado en

resolver los delitos informaticos.

e Establecer las caracteristicas, parametrizar, encasillar los delitos informaticos.

e ldentificar los procedimientos y planes de accion para regular los delitos

informaticos

e Identificar y analizar soluciones para reducir los casos de delitos

informaticos.
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1.4 Justificacion de la Investigacion

Los delitos informaticos han causado ingentes pérdidas econdmicas, a lo que se suma
la pérdida de credibilidad y debilitamiento institucional que sufren las entidades
afectadas, especialmente en el sector comercial y bancario donde por ejemplo las
manipulaciones informaticas fraudulentas ganan terreno cada vez més. Al ser
evidente la fragilidad tecnoldgica en las entidades se refleja la importancia de nuestra
investigacion al querer demostrar los problemas en el Ecuador en cuanto al uso de las
TICS en las mismas y como los organismos de control hacen frente a los delitos
informaticos. Luego de los resultados de la investigacién se quiere desarrollar un
esquema que estandarice en cuanto a un mejor uso de las TICS, para prevenir de una

manera eficaz los delitos informaticos y resolver rapidamente los mismos.

La estandarizacion consiste en un disefio de las mejores Tics en cuanto a
especificaciones de hardware, software, procedimientos, politicas, técnicas, para
prevenir los delitos informaticos en los portales. Basandonos en tecnologias de la
actualidad y la facilidad de acceso en nuestro pais. Tomando como referencia a
paises desarrollados como Estados Unidos, Alemania, etc. Todo esto con el fin de
que las entidades mejoren la seguridad de sus servicios informéaticos para que las

personas los usen y asi seguir avanzando con el desarrollo tecnoldgico del pais.

El disefio también abarca un nuevo esquema para el proceso de indagacion de delitos
informéaticos para poder resolver rapidamente los mismos. Mediante el
establecimiento de un plan estratégico de capacitacion al personal encargado de la
Gestidn de Justicia, Peritos/Especialistas Informaticos. Brindando una vision global
del estado de los delitos informéticos en el Ecuador, identificando claramente los

retos y brechas que deben ser superadas para el tratamiento de los mismos.

Segun cifras de la Fiscalia, existen, desde enero de 2010 a la fecha, alrededor de
2000 personas que han sido perjudicadas econoOmicamente a través de transferencias

electronicas.

Casos como; Estafas / Suplantacion de identidad, Infracciones de Propiedad

Intelectual, Clonacidn de Tarjetas, etc. Demuestra la falta de un esquema que permita
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utilizar de una mejor manera las TICS.

Los principales fundamentos que justifican la realizacion de este proyecto son:

e Contar con estandar con especificaciones detalladas de como prevenir los

delitos informaticos, y como resolverlos mas agilmente.

¢ Incremento de la credibilidad del estado y de las entidades, principalmente de
la comercial y bancaria. Al contar con un esquema que responda a las

necesidades actuales.

e Elaboracion de un proceso claro y especifico para el procedimiento de

indagacion en este tipo de actividad delictiva.

Beneficios

Los elementos de prueba dentro de un proceso son de vital importancia, ya que
mediante su investigacion se llega a determinar la confirmacion o desvirtuacion de lo
que corresponde a la verdad. Es trascendental, tener en consideracion la formalidad y
claridad de los procedimientos o técnicas de analisis utilizados en un proceso de
investigacion, para brindar mayor claridad y precision a las observaciones dentro del
proceso, ante un hecho de delito informéatico. EI principal beneficiado es la
Administracion de Justicia en la Sociedad ya que se asegura que la administracion de

justicia en este tipo de delitos establezca justicia de acuerdo al marco legal del pais.
Involucrados en el Proyecto: véase Anexo A

Analisis FODA del Proyecto: véase Anexo B
Marco Logico del Proyecto: véase Anexo C
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CAPITULO 2
MARCO DE REFERENCIA DE LA INVESTIGACION
2.1 Marco Tedrico
2.1.1 Delito

El delito es toda accién u omision voluntaria penada por la ley. Esta definicion esta
contenida en el articulo 1° del Codigo Penal. En forma simple, es la comision de un
hecho que la ley castiga con una cierta pena. Lo que hace caracteristico al delito, es
la existencia de una norma juridica que debe haber sido dictada con anterioridad al
hecho, que amenace fija una sancion al que realiza el hecho. Es decir previene la
conducta por la amenaza de la sancion, y no por la prohibicion. La ley no prohibe
robar, pero sanciona el robo con penas privativas de libertad. Ademés de la norma
previa, el delito contiene una conducta tipica, es decir la definicién del hecho que la
norma quiere impedir. "El empleado publico que tenga a su cargo fondos publicos...".
Este tipo dice que se aplicara la norma, sélo al empleado publico, pero que ademas
tenga a su cargo, es decir bajo su responsabilidad "fondos publicos"”. Por eso se dice
que la conducta normada, debe caber exactamente en el hecho cometido, ya que si no

calza perfectamente, no es ese el tipo penal aplicable.

Los delitos pueden clasificarse en: Crimenes, simples delitos y faltas. Una vez que se
averigua que la persona ha cometido un delito y se sabe la pena que la ley aplica a
ese ilicito, el juez debera compensar entre las atenuantes de responsabilidad penal y
las agravantes de responsabilidad penal.

2.1.1.1 Clasificacién del Delito

Por su Gravedad: tripartito y bipartito.

4 Roberto Alfredo Gonzalez Maldonado - INFOIUS Ltda. , Diccionario Juridico Chileno, 2001, www.juicios.cl
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http://www.juicios.cl/dic300/LEY.htm
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http://www.juicios.cl/dic300/AGRAVANTES_DE_RESPONSABILIDAD_PENAL.htm

El Sistema Tripartito divide en crimenes, delitos, contravenciones. Permite la
individualizacion, la sociedad reacciona con mayor intensidad a los crimenes y es de
utilidad practica: determina la competencia de los tribunales, el jurado conoce los
crimenes, las correccionales los delitos y la policia las contravenciones. Critica. No
hay diferencia cualitativa entre crimen y delito, una lesion puede ser ambas, segln la

menor o mayor gravedad de sus consecuencias. °

El Sistema Bipartito divide en delitos y contravenciones. Se basa en la de la penay
la jurisdiccion. Las diferencias entre delito y contravencion serian: en el delito el
dafio es efectivo, en la contravencion es un simple peligro; en el delito hay intension
manifiesta, en la contravencion no hay mala intension; el delito estd en el codigo
penal, la contravencion esta en disposiciones especiales de caza, de pesca, en

disposiciones sanitarias, etc.

Por la Forma de la Accion: de comisién, de omision, de comision por omision. El
delito de comision viola ley prohibitiva, ej. , Robo, calumnia, aborto. EI de omision

vulnera norma imperativa, €j. , Abandono de servicios.

Por la Forma de Ejecucion: instantaneo, permanente, continuado, flagrante, conexo

0 compuesto.

Delito instantaneo. Aquel en que la violacion juridica realizada en el momento de

consumacion se extingue con esta. La accion coincide con la consumacion.

El agente no tiene ningln poder para prolongarlo ni para hacerlo cesar. Ej. , En el

homicidio, robo, hurto.

Delito Permanente. Después de la consumacion continda ininterrumpidamente la

violacion juridica perfeccionada en aquella. Ej. , El rapto, el abandono de familia.

Delito Continuado. La accion implica una serie de violaciones juridicas que tienden

a un unico resultado. La ley no da relevancia a estos actos (si fuera asi, serian varios

Jorge Machicado, Margot Mariaca , Ermo Quisbert, Clasificacion del delito, 2007, www.enj.org

46



delitos) Ej.: cajero que saca centavo a centavo hasta reunir una suma considerable.
Delito Flagrante. Es el que se ha consumado publicamente y cuyo perpetrador ha

sido visto por muchos testigos al tiempo en que lo cometia.

Delito Conexo. Las acciones estan vinculadas de tal manera que unos resultados
dependen de unas acciones y otros resultados de otras acciones. Ej., Los delincuentes

se ponen de acuerdo antes, luego cometen delitos en diferentes tiempos y lugares.

Por las Consecuencias de la Accion: formal, material.

Delito formal (o de simple actividad), es aquel en que la ley no exige, para
considerarlo consumado, los resultados buscados por el agente; basta el
cumplimiento de hechos conducentes a esos resultados y el peligro de que estos se
produzcan o basta también la sola manifestacion de la voluntad. En los delitos

formales jamas se da la Tentativa, este s6lo se da en los delitos materiales.

Delito material (o de resultado) es el que se consuma mediante la produccion de un
dafo efectivo que el delincuente se propone. EIl acto produce un resultado. Ej., el
asesinato, el resultado de la accion es la muerte de una persona. En el robo, el

resultado es la aprehension de la cosa.

Por la Calidad del Sujeto: impropio, propio.

Delito Impropio es el realizado por cualquier persona.

Delito propio es aquel cometido por personas que reunen ciertas condiciones

relacionadas con el cargo publico, oficio o profesion.

Por la Forma Procesal: de accion privada, de accion publica a instancia de parte, de

accion publica.

Delito de accién privada. Se enjuicia y se persigue s6lo a querella de parte ofendida,
por ejemplo giro de cheque en descubierto, despojo, los delitos contra el honor
(difamacion e injuria).
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Delito de Accion Publica a Instancia de parte. Aquel en que el Fiscal puede
perseguir solo ha pedido de la parte damnificada u ofendida. Ej. ,

Abandono de familia, de mujer embarazada...proxenetismo.

Delito de accion publica. Puede demandar quienquiera incluso el Ministerio Publico
de oficio. Ej. , El homicidio ®

Por las Formas de Culpabilidad: doloso, culposo.

Delito doloso. Ejecucion de un acto tipicamente antijuridico con conocimiento y
voluntad de la realizacion el resultado. No exige un saber juridico, basta que sepa
que su conducta es contraria al Derecho, peor aun, basta la intension de cometer el

hecho delictivo.

Delito culposo. "Un delito es Culposo cuando quien no observa el cuidado a que esta
obligado conforme a las circunstancias y sus condiciones personales y, por ello no
toma conciencia de que realiza un tipo penal, y si lo toma, lo realiza en la confianza
de que lo evitard". El delito es culposo cuando el resultado, aunque haya sido
previsto; no ha sido querido por el agente pero sobreviene por imprudencia,
negligencia o inobservancia de las leyes, reglamentos, 6rdenes, etc. Ej. , Fumar en

surtidor de gasolina o exceso de velocidad que causan un accidente.

En el delito doloso existe intensién; en el delito culposo existe negligencia. En los
delitos dolosos, para consumar la figura delictual, es necesaria la intension de
producir un resultado dafioso; en los delitos culposos basta con que ese resultado

haya sido previsto o, al menos, que haya debido preverse.

Por la Relacién Psiquica entre Sujeto y su Acto: preterintencional o

ultraintencional.

Delito Preterintencional. (O ultraintencional) Es aquella, en que se desea cometer un

delito pero resulta otro méas grave. Ej. , Cuando sélo se lo quiere lesionar pero lo

6 Jorge Machicado, Margot Mariaca , Ermo Quisbert, Clasificacion del delito, 2007, www.enj.org
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mata. La sancion sigue la Teoria de la Responsabilidad.

Obijetiva, 0 sea, son calificados por el resultado, por el evento ocurrido, que no estaba

en la intension del agente.

Por EI Numero De Personas: individual, colectivo Delitos Individuales. Son los

realizados por una sola persona, €j. , La violacion, el prevaricato.

Delitos Colectivos. Son los realizados por 2 0o méas personas ej. , Sedicion,

conspiracion.

Por el Bien Vulnerado: simple, complejo, conexo

Delito Simple. Violan un solo bien o interés juridicamente protegido, ej. , El

homicidio viola el derecho a la vida. '

Delito Complejo. Violacion de varios bienes o intereses protegidos. Ej. , Rapto
seguido de violacion. Es casi igual al Concurso Real De Delitos.

Delito Conexo. Las acciones estan vinculadas de tal manera que unos resultados
dependen de unas acciones y otros resultados de otras acciones. Ej. , Los
delincuentes se ponen de acuerdo antes, luego cometen delitos en diferentes tiempos

y lugares.

Por La Unidad del Acto y Pluralidad del Resultado: concurso ideal, concurso real.
Concurso Ideal de Delitos (Delito Compuesto) Con una sola accion se violan varios
bienes juridicos. Ej. , una accion como una patada puede causar dos delitos: lesiones
y atentado. Golpear a una mujer embarazada produce delitos como: lesiones y
aborto. Se sanciona con pena del delito mas grave, se puede aumentar hasta un

méaximo de una cuarta parte del delito mas grave.

! Jorge Machicado, Margot Mariaca , Ermo Quisbert, Clasificacion del delito, 2007, www.enj.org
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Concurso Real de Delitos. Dos 0 méas acciones u omisiones dan a lugar a dos 0 méas
delitos. Ej., Explosion de automovil con bomba en centro comercial. Las acciones
que generaron pueden ser: apoderamiento de un automovil, instalacion de la bomba.

Los delitos son: robo de automovil y terrorismo.

Por la Naturaleza Intrinseca: comun, politico, social, contra la humanidad

Delito comun. Lesiona los intereses tutelados de los particulares, ej. , la vida, el

patrimonio, la libertad.

Delito politico. Criterios: Objetivo. EI delito politico es aquel que lesiona la

organizacion politica y social del estado.

Criterio subjetivo. Es aquél que lesiona la organizacion politica y social con voluntad

altruista y de sacrificio.

Criterio mixto. El delito politico es aquél inspirado con fines generosos atenta contra
la seguridad externa e interna de un Estado, persiguiendo mantener el orden

establecido o cambiarlo a formas méas superiores.

Delitos contra la Humanidad. Son los que atentan contra los derechos esenciales de

la persona humana. Ej. , vida, nacionalidad, religion, opinidn, etc.

La Convencion Internacional sobre el Genocidio de 1948 cataloga como Delitos

contra la Humanidad a los siguientes:

e El homicidio de grupo, ®

e El exterminio. (Acabar del todo con la fuerza),
e Ladeportacion en tiempo de paz,

e El genocidio,

e Lareduccion a la servidumbre,

e La persecucion politica o religiosa.

8 Jorge Machicado, Margot Mariaca , Ermo Quisbert, Clasificacion del delito, 2007, www.enj.org
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Los delitos contra la humanidad se caracterizan por: Son cometidos debido a raza,
nacionalidad o discrepancia politica; y, Sé atentd contra la poblacion civil; inclusive

contra la propia poblacién en los "golpes de Estado". °

2.1.2 Delito Informatico

Las tecnologias de la informacion y comunicacion estan cambiando la sociedad en
todas partes del mundo aumentando la productividad, acelerando el tiempo de
respuesta, mejorando los procesos en las entidades, pero este desarrollo viene

acompafado con nuevas formas de delincuencia informatica.

“La delincuencia informatica es dificil de comprender o conceptualizar plenamente.
A menudo, se la considera una conducta proscrita por la legalizacién y/o la
jurisprudencia, que implica la utilizacién de tecnologias digitales en la comision del
delito; se dirige a las propias tecnologias de la computacion y las comunicaciones; o

. e - . 10
incluye la utilizacion incidental de computadoras en la comision de otros delitos.”

La Operacion. El modus operandi de los delincuentes consiste en averiguar datos
de clientes de bancos, verificar saldos de cuentas y realizar la transaccion en
minutos, en un solo tiempo, sacando para el efecto el dinero de la cuenta A,
transfiriéndolo a la cuenta B, trasladandolo a la cuenta C vy, finalmente, retirando el

dinero por cajero automatico.

Hacen que se les cuelgue o colapse la pagina web a los clientes del banco, quienes al
verse fallida su transaccion creen que se trata de un error de la computadora y
entonces la apagan. Ese momento es aprovechado por los delincuentes informaticos

para copiar claves de ingreso a las cuentas de sus victimas y transferirse el dinero.

El cliente se da cuenta del atraco via Internet cuando vuelven a conectarse a la pagina

web del banco.

o Jorge Machicado, Margot Mariaca , Ermo Quisbert, Clasificacion del delito, 2007, www.enj.org

Naciones Unidas , Undécimo Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal — Delitos
Informéticos, 25 de abril del 2005, p. 1, www.unis.unvienna.org
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Delincuencia, a Tono con la Tecnologia. “En el desarrollo de la tecnologia, el
problema radica en que la conducta humana parece ser que esta inclinada al delito, a

conseguir satisfaccion a sus deseos a toda costa.

Sefiala que, con el desarrollo de la informética, aparece también lo que se denomina

“delito informatico”.

De la misma forma que muchas personas se han dedicado a desarrollar sistemas de
computacion para solucionar problemas de la sociedad, otras tratan de utilizar la

, . .. 1, . 11
tecnologia, las computadoras y sistemas, para actividades ilicitas.”

“Delito electronico en un sentido amplio es cualquier conducta crimindgena o
criminal que en su realizacién hace uso de la tecnologia electrdnica, ya sea como
método, medio o fin y que, en un sentido estricto, el delito informatico es cualquier
acto ilicito penal, en el que las computadoras, sus técnicas y funciones desempefian

; . 12
un papel ya sea como método, medio o fin”.

2.1.2.1 Tipos de Delincuencia Informatica

2.1.2.1.1 Los Virus Informaticos

Atacan a las propias tecnologias de la informacién y las comunicaciones, como los
servidores y los sitios Web, causan considerables perjuicios a las redes comerciales y

de consumidores.

Un virus informatico es un malware que tiene por objeto alterar el normal

funcionamiento de la computadora, sin el permiso o el conocimiento del usuario.*®

Los virus, habitualmente, remplazan archivos ejecutables por otros infectados con
codigo de este. Los virus pueden destruir, de manera intencionada, los datos

almacenados en un ordenador, aunque también existen otros mas inofensivos, que

11
Diario Hoy, Cinco delitos Informaticos cada dia, 4 de Octubre del 2010, p.20

12 Maria de Luz Lima, Revista Judicial, Derecho Ecuador, 2010, www.derechoecuador.com
13 Fundacion Wikimedia, Inc., Virus Informatico, 8 de mayo del 2012, es.wikipedia.org
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solo se caracterizan por ser molestos.

Los virus informaticos tienen, basicamente, la funcion de propagarse a traves de un
software, no se replican a si mismos porque no tienen esa facultad, son muy nocivos
y algunos contienen ademas una carga dafiina con distintos objetivos, desde una
simple broma hasta realizar dafios importantes en los sistemas, o bloquear las redes

informaticas generando trafico inatil.

La manera de funcionar de un virus es la siguiente:

Se ejecuta un programa que esta infectado, en la mayoria de las ocasiones,

por desconocimiento del usuario.

e El codigo del virus queda residente en la memoria RAM de la computadora,

aun cuando el programa que lo contenia haya terminado de ejecutarse.

e EI virus toma entonces el control de los servicios basicos del sistema
operativo, infectando, de manera posterior, archivos ejecutables que sean

Ilamados para su ejecucion.

e Se aflade el cadigo del virus al programa infectado y se graba en el disco, con

lo cual el proceso de replicado se completa. **

2.1.2.1.2 El Vandalismo Electrénico y la Falsificacion Profesional

No obstante los avances tecnoldgicos en materia de seguridad informatica que las
empresas han implantado para evitar las infiltraciones a sus sistemas
computacionales y el robo de informacion, el descuido de los empleados sigue
representando el factor primordial por el que los "vandalos informaticos™ siguen

teniendo éxito.

Estas debilidades son continuamente aprovechadas por los delincuentes dentro de lo

14 Fundacion Wikimedia, Inc., Virus Informatico, 8 de mayo del 2012, es.wikipedia.org
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que es la "ingenieria social", una habilidad utilizada en el mundo de la informética y
por la que se manipula al personal de las empresas para asi obtener informacion

confidencial o simplemente provocar problemas.

Con la ingenieria social hay "miles" de maneras para perpetrar y robar informacion
empresarial o personal; ademads, los ataques se pueden realizar con equipos que

cuestan unos cuantos dolares. *°

2.1.2.1.3 La Falsificacion.

Es un acto consistente en la creacién o modificacion de ciertos documentos, efectos,
productos (bienes o servicios), con el de fin hacerlos parecer como verdaderos, o

para alterar o simular la verdad.

Las falsificaciones pueden ser realizadas, entre otros, respecto a documentos
publicos o privados, monedas, billetes u otros valores, arte y productos de marcas
comerciales. En los primeros casos es un delito que afecta la fe publica, pudiendo
llegar a ser una modalidad de fraude, mientras el Gltimo se entiende que es una

vulnerabilidad de la propiedad industrial. *°

2.1.2.1.4 El Robo o Fraude

Perjuicio economico efectuado a una persona mediante la utilizacién de un sistema
informatico, ya sea, modificando datos, introduciendo datos falsos o verdaderos o

cualquier elemento extrafio que sortee la seguridad del sistema.

2.1.2.1.5 Sabotaje Informatico

Todas aquellas conductas dirigidas a causar dafios en el hardware o en el software de
un sistema. Los métodos utilizados para causar destrozos en los sistemas
informaticos son de indole muy variada y han ido evolucionando hacia técnicas cada

vez mas sofisticadas y de dificil deteccion.

5 .
Mundo Contact, Persiste el éxito del “vandalismo informatico”, 31 mayo 2010, www.mundocontact.com
'8 Fundacién Wikimedia, Inc., Falsificacion, 18 de mayo del 2012, es.wikipedia.org
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Bésicamente, se puede diferenciar dos grupos de casos: por un lado, las conductas
dirigidas a causar destrozos fisicos y, por el otro, los métodos dirigidos a causar

dafos logicos.

e Conductas dirigidas a causar dafos fisicos: El primer grupo comprende
todo tipo de conductas destinadas a la destruccion «fisica» del hardware y el

software de un sistema.

e Conductas dirigidas a causar dafios légicos: El segundo grupo, mas
especificamente relacionado con la técnica informatica, se refiere a las
conductas que causan destrozos «ldgicos», o sea, todas aquellas conductas
que producen, como resultado, la destruccién, ocultacion, o alteracion de

datos contenidos en un sistema informatico. %’
2.1.2.1.6 Ingenieria Social

Es la practica de obtener informacion confidencial a través de la manipulacion de
usuarios legitimos. Es una técnica que pueden usar ciertas personas, tales como
investigadores privados, criminales, o delincuentes computacionales, para obtener
informacidén, acceso o privilegios en sistemas de informacion que les permitan
realizar algun acto que perjudique o exponga la persona u organismo comprometido

a riesgo o abusos.

Un ingeniero social usara cominmente el teléfono o Internet para engafar a la gente,
fingiendo ser, por ejemplo, un empleado de algun banco o alguna otra empresa, un
compariero de trabajo, un técnico o un cliente. Via Internet o la web se usa,
adicionalmente, el envio de solicitudes de renovacion de permisos de acceso a
paginas web o memos falsos que solicitan respuestas e incluso las famosas
"cadenas”, llevando asi a revelar informacion sensible, o a violar las politicas de

seguridad tipicas. *®

Joaquin Galileo Soto Campos , Tipificacion de los delitos informaticos — capitulo 9, 13 Septiembre del 2010,
www.emagister.com

Fundacion Wikimedia, Inc., Ingenieria Social (Seguridad Informatica), 10 de abril del 2012, es.wikipedia.org
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El phishing o la inundacion de mensajes supuestamente de origen conocido
(spam spoofing) es la construccion de mensajes de correo electrénico con
paginas Web correspondientes disefiadas para aparecer como sitios de
consumidores existentes. Se distribuyen millones de estos mensajes
fraudulentos de correo electronico, que anuncian como provenientes de
bancos, subastas en linea u otros sitios legitimos para engafiar a los usuarios a

fin de que comuniquen datos financieros, datos personales o contrasefias.

“El Phishing es clasico es el delito consistente en falsificar una pagina web
que simula pertenecer a un Portal de Pagos o hasta de un Banco y al cual el
usuario, previo mensaje de correo electrénico conminatorio es convencido a
ingresar los datos de su tarjeta de crédito, con el proposito de una supuesta
regularizacion, a causa de un supuesto error. Obviamente que esa tarjeta de

crédito sera utilizada para realizar compras ilegales a través de Internet.
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Funcionamiento del Phishing

Figura 2.1 Funcionamiento del Phishing.

Fuente: Autores

Habitualmente los Kits de creacion de phishings que facilita la creacion de paginas

falsas de distintas entidades son contenidos en tres partes:

o La réplica de la pagina web que pretende ser simulada. Esta consta a
su vez de paginas HTML, JavaScript, etc. que normalmente son
colgadas en cualquier servidor y se debe incitar al usuario a visitarla.
Es muy sencillo de obtener puesto que vale con "descargar" con alguin

programa la web legitima.

(@]

La ldgica del robo de contrasefias. Normalmente es un programa PHP
que, o bien envia las contrasefias de formulario por correo electronico,
0 bien las almacena en un archivo en el propio servidor y el atacante

las obtendra de ahi méas adelante. Suelen ser apenas unas lineas de
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cddigo muy sencillas. En el kit, lo deja todo preparado para que el
usuario solo deba modificar la direccion a la que quiere que vayan a

parar las contrasefias robadas.

Un correo que, con cualquier excusa, invita al usuario a visitar la web
simulada. Suele contener un logotipo y seré enviado de forma masiva
a miles de cuentas de correo. Se suelen utilizar programas especificos
para el envio masivo de correos o programas también en PHP que se
aprovechan del motor de correo de paginas de terceros. Este kit
recopila estos tres elementos para una buena cantidad de bancos y
entidades de Internet: Desde Youtube, Gmail, o Facebook, hasta

Banamex, Cajamadrid... pasando por eBay y MegaUpload.*®

o EI Scamming por el contrario, el la tipico labor que conducen a una estafa.

Por lo general empieza con una carta enviada en forma masiva con el nombre

del destinatario, y al cual le pueden ofrecer una serie de oportunidades de

ganar dinero, premios, préstamos a bajo interés, etc.

Oportunidad del cobro de una suma de dinero en algun pais lejano

como resultado de una resolucién judicial.

Una persona "amiga" en el extranjero lo refiri6 para el sorteo de un

viaje en crucero durante 7 dias, para dos personas.

Préstamos de dinero o refinanciamiento de deudas a muy bajo interés.

Comunicacion de haber ganado un premio en una Loteria.

Apelar al dolor humano para contribuir a una causa noble. Puede estar

combinado con el Phishing.

o Sergio de los Santos - Hispasec Sistemas, Kit de creacion de phishing "especial”, 3 de Febrero del 2011,

www.hispasec.com
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o Venta de software por Internet, supuestamente legal y licenciado. %

« EI Pharming método utilizado para enviar a la victima a una pagina web que

no es la original solicitada.
« EIl Skimming robo de la informacion que contiene una tarjeta de crédito.

o Sniffing la habilidad de un agresor de escuchar a escondidas las

comunicaciones entre hosts de la red.

e [ ey Orgéanica de Transparencia y Acceso a la
Informacién Publica

e Ley de Comercio Electrénico Firmas Electrénicas vy
Mensajes de Datos
e ey de Propiedad Intelectual

e [ ey Especial de Telecomunicaciones

Ley de Control Constitucional (Habeas Data)

|

Figura 2.2 Legislacion - Ecuador

Fuente: Autores

20 . - . .
Carlos Cabezas L6pez, Delitos Informaticos, 2010, www.drechoinformatico.galeon.com
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INFRACCIONES INFORMATICAS REPRESION MULTAS
Delitos contra la informacion protegida

(CPP Art. 202)

1. Violentando claves o sistemas

2. Seg. nacional o secretos comerciales o | 6 m. - 1 afio $500 a $1000
industriales

3. Divulgacion o utilizacién fraudulenta 3 afos $1.000 - $1500
4. Divulgacién o utilizacion fraudulenta | 3 a 6 afios $2.000 - $10.000
por custodios 9 afos $2.000 - $10.000
5. Obtencion y uso no autorizado 2 m. - 2 afios $1.000 - $2.000
Destruccion maliciosa de documentos 6 afios

(CCPArt. 262)

Falsificacion electronica (CPP Art. 353) 6 aflos

Dafios informaticos (CPP Art. 415) 6 m. - 3 aflos $60 — $150

1. Dafio dolosamente 5 afios $200 - $600

2. Serv. publico o vinculado con la defensa | 8 m. - 4 afios $200 - $60
nacional

3. No delito mayor

Apropiacion ilicita (CPP Art. 553)

1. Uso fraudulento 6 m. - 5 afios $500 - $1000

2. Uso de medios (claves, tarjetas 5 afos $1.000 - $2.00
magnéticas, etc.)

Estafa (CPP Art. 563) 5 afios $500 - 1.000

Tabla 2.1 Infracciones informaticas (CPP)

Fuente: Autores
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Ataques / /
organizativos “ Hackers
~ # 7 /}// ——

=5 V.
-
/ Ataques

automatizados

!'fl_”_.o ;

Errores de conexion

Denegacion de
servicio (DoS)
—

Figura 2.3 Tipos de ataques mas comunes

Infracciones
accidentales de e

la seguridad

Virus, caballos de

Troya y gusanos

Fuente: Autores

2.1.2.2 Software Utilizados por Atacantes

Spyware.- Recolecta y envia informacion privada sin el consentimiento y/o

conocimiento del usuario.

Dialer.- Realiza una llamada a través de modem o RDSI para conectar a Internet

utilizando nimeros de tarificacion adicional sin conocimiento del usuario.

Keylogger.- Captura las teclas pulsadas por el usuario, permitiendo obtener datos

sensibles como contrasefias.

Adware.- Muestra anuncios o abre paginas webs no solicitadas.

Backdoor.- O puerta trasera, permite acceso y control remoto del sistema sin una

autentificacion legitima.?*

%! Sonia Cordova, José Hinca, otros, Robos y Fraudes Informaticos, 17 Noviembre del 2008, www.slideshare.net
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2.1.2.3 Tipos de Delitos Informaticos

2.1.2.3.1 Clasificacion segun el “Convenio sobre la Ciberdelincuencia” de 1 de

Noviembre de 2001

Con el fin de definir un marco de referencia en el campo de las tecnologias y los
delitos para la Unién Europea, en Noviembre de 2001 se firmé en Budapest el
“Convenio de Ciberdelincuencia del Consejo de Europa”. En este convenio de

propone una clasificacion de los delitos informéticos en cuatro grupos:

« Delitos contra la confidencialidad, la integridad y la disponibilidad de los

datos y sistemas informaticos:

o Acceso ilicito a sistemas informaticos.

Interceptacion ilicita de datos informaticos.

(©]

o Interferencia en el funcionamiento de un sistema informatico.
o Abuso de dispositivos que faciliten la comision de delitos.

Algunos ejemplos de este grupo de delitos son: el robo de identidades, la

conexion a redes no autorizadas y la utilizacién de spyware y de keylogger.?
o Delitos informaticos:

o Falsificacion informéatica mediante la introduccién, borrada o
supresion de datos informaticos.
o Fraude informatico mediante la introduccién, alteracién o borrado de

datos informaticos, o la interferencia en sistemas informaticos.

22 Departamento de Peritaje Informética - Computer Forensic, Tipos De Delitos Informaticos, 2012,
delitosinformaticos.info
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El borrado fraudulento de datos o la corrupcién de ficheros algunos ejemplos de

delitos de este tipo.

o Delitos relacionados con el contenido:

o Produccién, oferta, difusion, adquisicion de contenidos de pornografia
infantil, por medio de un sistema informéatico o posesion de dichos
contenidos en un sistema informatico o medio de almacenamiento de

datos.

« Delitos relacionados con infracciones de la propiedad intelectual y

derechos afines:

o Un ejemplo de este grupo de delitos es la copia y distribucion de

programas informaticos, o pirateria informatica.
Con el fin de criminalizar los actos de racismo y xenofobia cometidos mediante
sistemas informaticos, en Enero de 2008 se promulgd el “Protocolo Adicional al
Convenio de Ciberdelincuencia del Consejo de Europa” que incluye, entre otros
aspectos, las medidas que se deben tomar en casos de:
o Difusion de material xendéfobo o racista.

e Insultos o0 amenazas con motivacion racista o xenéfoba.

« Negociacion, minimizacion burda, aprobacion o justificacion del genocidio o

de crimenes contra la humanidad. %

23 Departamento de Peritaje Informética - Computer Forensic, Tipos De Delitos Informaticos, 2012,
delitosinformaticos.info
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2.1.2.3.2 Clasificacion segun la pagina de la Brigada de Investigacion
Tecnoldgica de la Policia Nacional Espafiola

o Ataques que se producen contra el derecho a la intimidad:

Delito de descubrimiento y revelacién de secretos mediante el
apoderamiento y difusion de datos reservados registrados en ficheros

o0 soportes informaticos. (Articulos del 197 al 201 del Codigo Penal).

« Infracciones a la Propiedad Intelectual a través de la proteccion de los

derechos de autor:

Especialmente la copia y distribucién no autorizada de programas de
ordenador y tenencia de medios para suprimir los dispositivos
utilizados para proteger dichos programas. (Articulos 270 y otros del

Caodigo Penal).

o Falsedades:

Concepto de documento como todo soporte material que exprese o0
incorpore datos. Extension de la falsificacion de moneda a las tarjetas
de débito y crédito. Fabricacion o tenencia de programas de ordenador
para la comision de delitos de falsedad. (Articulos 386 y ss. del

Caodigo Penal).
o Sabotajes informaticos:
Delito de dafios mediante la destruccion o alteracion de datos,

programas o documentos electronicos contenidos en redes o sistemas

informaticos. (Articulo 263 y otros del Codigo Penal).
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o Fraudes informaticos:

Delitos de estafa a través de la manipulacion de datos o programas
para la obtencién de un lucro ilicito. (Articulos 248 y ss. del Codigo

Penal).
e Amenazas:

Realizadas por cualquier medio de comunicacion. (Articulos 169 y
ss.del Cadigo Penal).

e Calumnias e injurias:

Cuando se propaguen por cualquier medio de eficacia semejante a la

imprenta o la radiodifusion. (Articulos 205 y ss. del Cddigo Penal).
o Pornografia infantil:

Entre los delitos relativos a la prostitucion al utilizar a menores o
incapaces con fines exhibicionistas o pornograficos. La induccion,
promocion, favorecimiento o facilitamiento de la prostitucion de una

persona menor de edad o incapaz. (art 187).

La produccion, venta, distribucion, exhibicién, por cualquier medio,
de material pornogréafico en cuya elaboracion hayan sido utilizados
menores de edad o incapaces, aunque el material tuviere su origen en

el extranjero o fuere desconocido. (art 189).

El facilitamiento de las conductas anteriores (ElI que facilitare la
produccion, venta, distribucion, exhibicion...). (art 189). La posesion
de dicho material para la realizacion de dichas conductas. (art 189)%*.

24 Departamento de Peritaje Informética - Computer Forensic, Tipos De Delitos Informaticos, 2012,
delitosinformaticos.info
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2124 LasTICs

Las tecnologias de la informacion y la comunicacion es el conjunto de recursos,
herramientas, técnicas que procesan, almacenan, administran, y transmiten la
informacion representada en varias formas, que facilitan el aprendizaje, desarrollo de

habilidades, disminucion de tiempo y respuestas.

Incluyen en las TICs la informatica, tecnologias, telematica, multimedia, medios de
comunicacion de todo tipo como la social, interpersonales tradicionales con soporte

tecnoldgico.

Las tecnologias de la informacion y la comunicacion ha mejorado la vida de todas las
personas, empresas, entidades por que la informacion se la puede obtener en muchos
sitios, antes reposaba solo en libros o conocimientos humanos, en la actualidad con el
internet el acceso a la informacion requerida se ha logrado con rapidez, también el
contacto entre personas para comunicarse Yy realizar negocios; no es necesario
movilizarse de un lugar a otro para realizar transacciones o concluir negocios solo lo

hacemos con un clic.

Las opiniones pueden ser vistas por todos y a su vez son disputadas entre si, o bien

para la eleccion o modificacion de algin tema o articulo por medio de los blogs.

La interactividad y la interconexion hoy en dia son instantaneas, con una calidad

elevada de imagenes y sonidos.

En la educacion se ha desarrollada varias formas de aprender mas interactivas con
nuevos estilos y ritmos de aprendizajes, las herramientas y materiales que contienen
las TICs facilitan la comprensién para los estudiantes de todos los niveles e

instituciones.
Se ha elevado la compra de infraestructura informatica, de centros de estudio

computacional, instituciones comunitarias, capacitaciones a docentes para la

elaboracion de paquetes en base a las TICs para un desarrollo sostenible del pais.
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Se incorporo la educacion a distancia a partir de los afios 60, principalmente para
adultos, actualizacion profesional, trabajadores de tiempo completo, para aportar el

progreso socioecondmico propio y del pais.

Continuando con los avances cientificos y en la globalizacion econémica, social y
cultural, las TIC contribuyen a la obsolescencia de los conocimientos causando
varias cambios y transformaciones en las estructuras sociales, culturales y
econdmicas, el impacto positivo de las TIC en la actualidad hace cada vez mas

complicado el no prescindir de ellas.

Sus principales aportaciones a las actividades humanas es la disminucion del trabajo
cotidiano pero siempre necesitan de cierta informacion para realizarlo, los
procesamientos de datos y cierta comunicacion entre personas, las TIC nos ayudan

con todos estos aspectos.

2.1.2.4.1 Caracteristicas de las TICs

e Inmaterialidad

Las tecnologias de la informacién y la comunicacion convierten la
informacion  en inmaterial a un medio fisico por medio de la digitalizacion
en dispositivos fisicos de pequefios tamafios como en discos duros, flash
memory, CDs y esta informacion es visualizada en cualquier lugar, en
cualquier momento o compartida por medios de redes de comunicacién de

manera transparente e inmaterial.

¢ Instantaneidad

La informacion que se va a transmitir es de forma instantanea sin importar la

ubicacion fisica y a esto se lo denomina "autopistas de la informacion”.

El espacio no real es definido como espacio virtual donde se guarda la
informacion y puede ser utilizado inmediatamente e inmaterialmente, sirve

como un almacenamiento de cualquier tipo de informacion.
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o Aplicaciones Multimedia

Mediante las TICs tenemos aplicaciones multimedia que son muy amigables
para los usuarios y hace que la interactividad con el medio tecnoldgico se

mejor, su sencilla comunicacion y respuesta hace el ahorro de tiempo.

Permite una conexion bidireccional, puede ser sincronica o asincronica, de

persona a otra persona o a un grupo para comunicarse segun sus intereses.

La comunicacién no solo serd por medio de texto sino también mediante
iméagenes, sonidos, animaciones, tablas, etc., en un mismo documento

integran informaciones multi-sensoriales, desde un modelo interactivo.

2.1.2.4.2 Conductas Delictivas con uso de las TICs en Ecuador que Gestiona la

Administracion de Justicia

Las conductas delictivas que se cometen con mas frecuencia a través de Internet

tienen que ver sobre todo con los siguientes aspectos:?

e Menores,

e Amenazas, calumnias e injurias,

o Estafas a través del comercio electronico,

o Vulneracion de derechos de propiedad intelectual e industrial,
o Accesos a datos reservados de caracter personal,

o Acceso a secretos de empresa,

o Dairios en sistemas informaticos,

e Venta de productos prohibidos a travées de Internet,

o Laapologia del terrorismo y la xenofobia.

% plan Operativo Unidad de Delitos Informatico, 2010 , Unidad de Delitos Informaticos Fiscalia General del Estado,
Sede Quito
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2.1.2.5 Conductas Delictivas mas Comunes

El ciudadano compartié su vida y su intimidad con alguien que en ese
momento le hizo fotos intimas. Ahora las ha publicado en Internet o se las
envia a familiares o a cualquier persona con un animo claro de atentar contra
su dignidad, menoscabando su fama o su imagen. Se tipificaria como delito

de injurias.

Si se ha hecho un montaje fotografico de imagenes en las que se encuentra un

ciudadano, su cara o algin rasgo que por el cual se le pueda:

Identificar, y ese montaje se ha difundido a través del correo electronico o se
ha publicado en Internet. Se tipificaria como delito de injurias. Si ademas el
correo electronico corresponde a una empresa, se puede pedir también la

responsabilidad a la empresa.

Si se esta recibiendo llamadas telefonicas o recibe contactos de personas que
le solicitan favores o servicios sexuales, sin que haya ofrecido esos servicios,
quiere decir que sus datos personales se han publicado en Internet, en algin
Sitio Web que se anuncian personas para mantener relaciones o paginas de

contactos. Se tipificarfa como delito de injurias®®

Si se ha insultado a través de cualquier tipo de foros de debate o Chat, correo
electronico o en un Sitio Web, mediante expresiones que claramente lesionan
la dignidad y estimacion o menoscaba su fama. Se tipificaria como delito de

injurias.

Si por cualquier contenido que se ha difundido en Internet, a través de la
publicacion del mismo en una pagina Web, o su comunicacion a través del
correo electronico, foros, Chat o cualquier otro medio, se acusa de haber
cometido un delito que en realizad no ha cometido, Se tipificaria como delito

de Injurias calumniosas.

% plan Operativo Unidad de Delitos Informatico, 2010 , Unidad de Delitos Informaticos Fiscalia General del Estado,
Sede Quito
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Si se ha recibido a través de Internet, o se ha encontrado en un medio de
Internet que se haya consultado, amenazas dirigidas a la persona, por las
cuales se deduce un dafio o0 perjuicio a su persona, y se le exige o no
contraprestacion de cualquier naturaleza. Se tipificaria como delito de

amenazas.

Si se ha efectuado la compra de un producto determinado o la contratacién
de un servicio a través de comercio electronico, efectud el pago a través de
transferencia bancaria o tarjeta de crédito, y después del plazo de entrega no
se ha recibido el producto o se ha recibido otro de interiores
caracteristicas o calidades, Se tipificaria como delito de estafa. Por otra
parte, se puede revisar el sitio Web a través del cual se ha realizado la estafa y
comprobar si cumple con las exigencias de la normativa de comercio

electroénico.

Si un ciudadano forma parte de una empresa u organizacion que realiza
comercio electronico, y después de haber entregado el producto y haber
cobrado el importe del mismo, el banco o la institucion financiera se pone en
contacto con el ciudadano y le retira el abono, porque el titular de la tarjeta

ha rechazado los cargos. Se tipificaria como delito de estafa.

Una practica habitual de fraude en el comercio electronico es la utilizacion de
tarjetas ajenas. Si se ha visto en el extracto de la tarjeta el importe de un
cargo por una compra de comercio electrénico que no se haya realizado, otra
persona la ha realizado con los datos de su tarjeta. Se tipificaria como delito

de estafa.

Existen sitios Web de contenidos para adultos que después de una primera
visita en la que se puede ver la completa oferta de servicios de la pagina
como fotos, videos, Chat, contactos, etc. ofrecen contenidos que
aparentemente son gratuitos, pero a través de una letra pequefia o sin avisar al
respecto, con solo pulsar en ENTRAR o ACEPTAR, se esta accediendo a
través de programas. Se tipificaria como delito de estafa.
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Internet se ha convertido también en un foro donde los tipos mas
sorprendentes de timos se pueden llegar a dar. Se suele hablar de ofertas
millonarias, o multimillonarios que quieren compartir su fortuna o
simplemente fondos de inversién o de pensiones que no existen. Ademas
prometen que por irrisorias inversiones iniciales se pueden llegar a alcanzar

fortunas inigualables. Se tipificaria como delito de estafa.

Si un ciudadano se da cuenta de que su ordenador esta siendo controlado
por cualquier otra persona desde Internet, sin su intervencion, de tal suerte
que se abren o cierran aplicaciones, se dan procesos que no se han activado o
recibe mensajes extrafios, puede que tenga defectos de seguridad o que a
través de la conexion a Internet alguien haya logrado entrar en su sistema. Se
tipificaria como delito de descubrimiento y revelacion de secretos. Si por
los mismos medios, tiene conocimiento de que un tercero ha tenido acceso o
conoce informacion de caracter personal que se hallaba almacenada en su
sistema y que no puede haber sido difundida por otra persona. Se tipificaria

como delito de descubrimiento y revelacion de secretos.

Si un tercero estd utilizando sus nombres de usuario y contrasefia o
cualquier otra informacién, este tercero ha usurpado su identidad, y lo
puede haber hecho a través de un acceso remoto (PHISHING) o de
programas troyanos que le han permitido acceder a su ordenador. Se
tipificaria como delito de estafa, un delito de descubrimiento y revelacion

de secretos y de un delito de usurpacion del Estado civil.

Si sus sistemas informaticos han sido infectados por un virus, con
independencia de que disponga o no de antivirus, y debe de formatearse el
sistema y volver a instalar todos los programas, Se tipificaria como delito de
dafios en sistema informatico. Se ubica el mismo delito si alguien accede a

su sistema y le borra datos o ficheros.

Si alguien esta utilizando su ordenador o el de su empresa para dar algun tipo

de servicio en Internet porque los programas van mas despacio y siente que
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su sistema se ha vulnerado. Se tipificaria como delito de defraudacion en el

fluido de las telecomunicaciones.

Si se tiene constancia que cualquier dato o informacion relevante para su
empresa, como proyectos, cartera de clientes, datos personales de empleados
o0 personal, datos econémicos, modos de trabajo u otros datos reservados, son
manejados por terceros que pretenden una competencia desleal o el
descrédito y el perjuicio de la empresa y de su personal, y esa informacion se
conserva en sistemas informaticos. Se tipificaria como delito de
descubrimiento y revelacion de secretos de empresa, ademéas de poder
actuar valorando las infracciones en materia de proteccion de datos o

propiedad intelectual e industrial, segin los contenidos accedidos.

Si un ciudadano es autor de un programa de ordenador, base de datos o
aplicacion informatica, lo tiene debidamente registrado, y ha comprobado
que se esta comercializando, distribuyendo o intercambiando por Internet sin
su consentimiento. Se tipificaria como delito contra los derechos de
propiedad intelectual.

Si un ciudadano es autor de musica, peliculas, videos, programas de
ordenador, o de cualquier obra literaria, cientifica o artistica y ha tenido
conocimiento de que la misma se estd divulgando, comercializando o
intercambiando a través de Internet, por un tercero, empresa, organizacion o
persona que no tiene su consentimiento ni siquiera posee los derechos de
explotacion de la obra. Se tipificaria como delito contra la propiedad

intelectual.

Si un ciudadano posee productos o signos distintivos patentados o
registrados por él o su empresa, y tiene conocimiento que se estan utilizando
o comercializando a través de Internet. Se tipificaria como delito contra los

derechos de propiedad industrial.
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e Sj se tiene conocimiento de un sitio Web donde ofrecen o se comercializan
imagenes de pornografia infantil, contenidos que incitan al terrorismo, a
la violencia o al odio racial, conoce la direccién donde los contenidos se

ofrecen. Se tipificaria como delito de pornografia infantil u otros.

e Si se ha conocido que un menor ha recibido un mensaje con contenidos
pornogréaficos, puede tratarse de un delito de provocacion sexual. Si se tiene
conocimiento de que un menor ha recibido proposiciones de contactos
sexuales a través de Internet o le han solicitado fotografias. Se tipificaria

como delito de corrupcion de menores.

2.1.2.6 El Especialista en la Administracion de Justicia en la Sociedad
Ecuatoriana (PERITO)

La conceptualizacion que brinda Juan Carlos Rioftrio, es que “los peritos en general,
para la administracion de justicia, son personas expertas en una materia, capaces de
aportar al juez conocimientos que no posee, con el fin se servir de lentes de aumento
para la justicia con el fin de aclarar el asunto litigiosos en revision.”, entonces, bajo
esta conceptualizacion, el perito es un auxiliar de la justicia, que no persigue como
objetivo resolver un problema operativo, sino revelar y/o explicar la causa y el

porqué de dichos problemas, luego de un analisis y profundo estudio.

Emilio del Peso Navarro, aporta una definicién para el perito informético en la cual
lo describe como “un perito especializado en el area de las tecnologias de la
informacidn que de acuerdo con el tema requerido puede ser seleccionado segun su
competencia y experiencia para una labor de analisis. Asi puede influir para su
seleccidn la plataforma tecnoldgica el lenguaje de programacion usado, el sistema de
base de datos, sistemas operacional, entre otros.”, entonces, tomando en
consideracion esta descripcion, al ser el perito informéatico un profesional que va a
emitir un criterio u opinion, la cual, debe estar fuertemente sustentada tanto en la
parte técnica como cientifica, logre llegar a conclusiones objetivas e imparciales

sobre un hecho, y no solo basarse en impresiones u opiniones.

De acuerdo a lo contemplado en nuestra legislacion en el Art. 94 del Codigo de
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Procedimiento Penal (CPP), “son peritos los profesionales especializados en
diferentes materias que hayan sido acreditados como tales, previo proceso de

calificacion del Ministerio Publico™.

En el caso de que no se encuentren peritos habilitados en la rama a investigar el
mismos CPP en su Art. 95 establece que “si en el lugar donde se deba realizar la
diligencia no hubiera peritos habilitados, el Fiscal nombrara a personas mayores de
edad, de reconocida honradez y probidad, que tengan conocimientos en la materia
sobre la que deban informar”, conviene entonces que las personas designadas en
calidad de perito, para estos casos, deban acreditar el conocimiento suficiente y

verificable en la materia, sobre la cual van a emitir un criterio u opinion.

El Ministerio Publico del Ecuador, mantiene el registro de los peritos acreditados a
nivel nacional en el cual existen alrededor de 1433 peritos acreditados en diferentes
ramas como: la medicina, quimica, criminalistica, documentologia, traducciones,
financieros, contables, avallos, entre otras, incluidos peritos en la rama de

informatica y telecomunicaciones.”’

2.1.2.7 Perfil del Especialista Informatico en la Administracién de Justicia en la

Sociedad Ecuatoriana en TICs

De acuerdo a Jeimy Cano, un perito informatico (Especialista en la Administracion
de Justicia TICs), requiere de una formacién exigente y detallada no solo en la
materia en la que se requiere de su conocimiento sino también de procedimientos
legales, legislacion nacional e internacional, fundamentos de criminalistica y
psicologia que le permitan un conocimiento mas profundo de los casos analizados, ya
que como perito es un garante de la verdad en un proceso. Por lo expuesto, es clave
que el perito acredite experiencia, conocimientos tedricos y practicos, habilidades en
la aplicacién de procedimientos y metodologias, y que sus informes sean metodicos y
estructurales, entre otros. El perfil del perito informéatico debe cumplir con algunas
de las funciones que se destacan a continuacion:

e Identificacion y recoleccion de evidencias en medios magnéticos.

" plan Operativo Unidad de Delitos Informatico, 2010 , Unidad de Delitos Informaticos Fiscalia General del Estado,
Sede Quito
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e Comprension y practica en procedimientos de revision y analisis forenses.

e Comprension y practica de los estdndares de ética que rigen las ciencias

forenses en informaética.

e Comprension de los aspectos legales y de privacidad asociados con la

adquisicién y revision de medios magnéticos.

e Comprension y préctica de mantenimiento de la cadena de custodia de la

evidencia cuando se realiza una investigacion informatica.

e Comprension de los diferentes sistemas de archivos asociados con sistemas
operativos, acceso a archivos temporales, de cache, de correo electrdnico, de
Web, etc.

e Conducir de manera detallada, recuperacion de datos de todas las porciones

de un disco.

e Comprension de aspectos de Internet.

e Comprension de técnicas de rompimiento de contrasefias y claves de

seguridad.

e Comprension general de los temas relacionados con investigaciones forenses.

Las investigaciones forenses aplicables a la informatica, requieren de profesionales
con altos conocimientos en tecnologias de la informacidn, que se ajusten a la
aplicacion de procedimientos cientificamente probados validos y reconocidos sobre
las evidencias que vulneran o comprometen sistemas de tipo informatico, para ellos
existen certificaciones u avales profesionales, que pueden ser obtenidos por los
profesionales en las ramas de informatica.

A fin de desarrollar el perfil forense o de seguridad requerido en las ramas de

informatica, existen instituciones internacionales tales como IACIS (International
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Association of Computer Investigative Specialist), HTCN (High Technology Crime
Network), ACFE (Association of Certified Fraud Examiners), EC — Council, que en
este sentido han desarrollado programas de certificacion aplicables a la informatica,
que permiten luego de seguir un programa de especializacion desarrollar habilidades
y capacidades deseables en los especialistas informaticos ante la investigacion de un
hecho, la siguiente tabla muestra por ejemplo algunas certificaciones de este nivel:

Es menester recalcar, que el perito debe contar, ademas de sus vastos conocimientos,
con altos valores éticos morales y profesional (teoria del deber y/o deontoldgica), que
acredite la seriedad de su diligencia ante un proceso legal en que se hayan requerido
sus conocimientos y habilidades para la investigacion de un acto ilicito que se haya

cometido.

Después de que se ha realizado el proceso de investigacion por parte del perito, y
luego de haber entregado su informe, él podria ser llamado por la autoridad
competente, para aclarar u ampliar su informe, ya sea de manera escrita u oralmente
mediante declaraciones durante un proceso de indagacion acusacion, penal, por ello,
debe tener la capacidad de comunicar lo que ha realizado y estudiado dentro de su
analisis pericial, debe justificar al juez, fiscal, o tribunal, porque se le debe creer en
lo que respecta a sus conclusiones, las herramientas o técnicas que ha utilizado
durante el proceso de andlisis e incluso, podria indagarse sobre los procedimientos

realizados y las técnicas utilizadas durante su investigacion.

2.1.2.8 Perfil del Delincuente Informatico

A partir del afio 2000, el uso extendido y generalizado de internet, pone al alcance a
muchos delincuentes y oportunistas una plataforma para conseguir dinero de manera
rapida y relativamente andnima. Durante los tres o cuatro afios siguientes, los
esquemas Yy recursos utilizados para realizar fraude evolucionan de manera
sorprendente, del mismo modo que la proliferacion de nuevas comunidades y
asociaciones orientadas a realizar fraude.

Aproximadamente a partir del afio 2004, en cuanto estas carencias en cuanto a
organizacion, estructura y calidad se empezaron a solventar, el escenario empezé a

ser realmente peligroso.
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En este punto, incluso los estafadores solitarios, que siempre los ha habido y siempre
los habra, interactian con otros individuos en comunidades orientadas Unica y
exclusivamente a realizar fraude. El hecho de poder encontrar cualquier recurso o
asociacion que se necesite online, potencia la creacion de nuevas asociaciones de

mayor magnitud potencial.

Se empiezan a utilizar esquemas de fraude mucho mas agresivos, los ataques ya no
solo se basan en la ingenuidad o ignorancia de las victimas. Se llevan a cabo delitos
de extorsion mediante ataques de denegacion de servicio, infeccion con malware que
pide rescate econdmico para recuperar el sistema, c6digo que atemoriza al usuario
sobre el contenido ilegal de su PC, etc. Las herramientas utilizadas sufren una
sofisticacion muy significativa, del mismo modo que los ataques en las que son

empleadas.

Las victimas son principalmente usuarios domésticos, aunque ademas de realizar
ataques indiscriminados también se detectan ataques muy dirigidos a individuos de
perfiles mas apetitosos para los estafadores (ejecutivos, altos cargos, directivos,
etc.).Nadie parece estar a salvo.

Las personas autoras de delitos informaticos poseen caracteristicas muy diversas.
Aquella persona que ‘“entra” ilegitimamente y en forma remota en un sistema
informatico sin intenciones delictivas, es muy diferente, por ejemplo, del empleado
de una institucion financiera que, en forma fraudulenta, desvia fondos de las cuentas
de sus clientes. En relacién a las caracteristicas personales de aquellos que cometen
delitos en Alta Tecnologia, debe tenerse presente que generalmente lo siguiente:

En general son personas que no poseen antecedentes delictivos.

e La mayoria de sexo masculino.

e Acttan en forma individual.
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Poseen una inteligencia brillante y alta capacidad logica, avidas de vencer
obstaculos; actitud casi deportiva en vulnerar la seguridad de los sistemas,
caracteristicas que suelen ser comunes en aquellas personas que

genéricamente se las difunde con la denominacion “hackers”.

Son jévenes con gran solvencia en el manejo de la computadora, con coraje,

temeridad y una gran confianza en si mismo.

También hay técnicos no universitarios, autodidactas, competitivos, con gran
capacidad de concentracion y perseverancia. No se trata de delincuentes
profesionales tipicos, y por eso, son socialmente aceptados.

En el caso de los “hackers”, realizan sus actividades como una especie de
deporte de aventura donde el desafio esta alli y hay que vencerlo. Aprovecha
la falta de rigor de las medidas de seguridad para obtener acceso o puede
descubrir deficiencias en las medidas vigentes de seguridad o en los
procedimientos del sistema. A menudo, los piratas informéaticos se hacen
pasar por usuarios legitimos del sitio. Eso suele suceder con frecuencia en los
sistemas en que los usuarios emplean contrasefias comunes o de

mantenimiento que estan en el propio sitio.

Dentro de las organizaciones, las personas que cometen fraude han sido
destacadas en su &mbito laboral como muy trabajadoras, muy motivadas (es

el que siempre esta de guardia, el primero en llegar y el Gltimo en irse).

Con respecto a los que se dedican a estafar, nos encontramos ante
especialistas. Algunos estudiosos de la materia los han catalogado como
“delitos de cuello blanco”, (se debe a que el sujeto activo que los comete es
poseedor de cierto status socio-economico). Este término fue introducido por
primera vez por el Criminélogo norteamericano Edwin SUTHERLAND, en
el afio 1943.
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Asimismo, este conocido crimindlogo sefiala un sinnimero de conductas que no
estan tipificadas en los ordenamientos juridicos como delitos, y dentro de las cuales
cabe destacar las violaciones a las leyes de patentes y fabrica de derechos de autor, el
mercado negro, el contrabando en las empresas, la evasion de impuestos, las quiebras

fraudulentas, entre otros.

2.1.2.9 Delincuencia y Criminalidad Informatica en la Sociedad

Carlos Sarzana, describe en su obra “Criminalitd e Tecnologia”, que los crimines por
computadora comprenden “cualquier comportamiento criminégeno, en el cual la
computadora ha estado involucrada como material o como objeto de la accién
crimindgena, 0 como un simple simbolo”, entonces segun esta descripcion las
personas que cometen delitos o crimenes informaticos, estan enmarcadas dentro de lo
que se conoce como criminologia, y la investigacion de dichos delitos, estan sujetos a

las ciencias de la criminalistica.

Es preciso que se reconozca la diferencia entre la criminologia y la criminalistica; La
criminologia trata de investigar el por qué y que fue lo que llevo al individuo a
cometer el delito, mientras que la criminalistica segin Montiel Sosa , se definen
como “una ciencia multidisciplinaria que reline conocimientos generales,
sistematicamente ordenados, verificables y experimentables, a fin de estudiar,
explicar y predecir el como, donde, cuando, quién o quienes los cometen” , la
criminalistica al ser multidisciplinaria se aplica en temas de balistica, medicina
forense, fisica, quimica, e incluso la informatica, entre otras, y se apoya de métodos y

técnicas propias del trabajo de las diferentes disciplinas.

Conocer el comportamiento de cémo los incidentes de seguridad, las
vulnerabilidades y la criminalidad informatica, es vital para el analisis de los delitos
informaticos, ya que han tenido un repunte a los largo de los ultimos afos, por ello,

se requiere analizar la tendencia de dichos componentes.
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2.1.2.10 Medios de Prueba de las Obligaciones Reconocidos en la Legislacion
Civil Ecuatoriana.

Tanto en la prueba de las obligaciones en materia civil, como en el resto de las areas
juridicas, es posible adquirir elementos de conviccion para convencerse de la verdad

o falsedad de un hecho de tres maneras:

o La primera mediante una constatacion de los hechos por medio de la
observacion personal del lugar en donde han sucedido, lo que juridicamente

se conoce con el nombre de inspeccion judicial.

« La segunda mediante el raciocinio que permite deducir el hecho desconocido
en base a los hechos conocidos y probados en juicio, este medio de prueba se

denomina presunciones,

« Y finalmente por las declaraciones de las partes o de terceros que pueden ser
verbales o escritas, encontrandonos de este modo con la presencia de los
documentos, testigos, confesion de parte, juramento deferido e informe de

peritos.

Los medio de prueba deben ser expresamente reconocidos por la ley para ser
admitidos en un proceso y necesariamente hay que acudir al derecho positivo para la
determinacion de los mismos. En el Art. 1715 del Codigo Civil Ecuatoriano es donde
se encuentra determinado cada uno de los medios de prueba que se reconocen como

tales por la legislacion Civil Ecuatoriana en la pruebas de las obligaciones:

“Art. 1715 Incumbe probar las obligaciones o su extincion al que alega aquellas o
esta. Las pruebas consisten en instrumentos publicos o privados, testigos,
presunciones, confesion de parte, juramento deferido, inspeccion personal del juez y

dictamen de peritos o de intérprete.”
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2.1.2.11 Evidencia Electrénica

A diferencia de otro tipo de pruebas, como puede ser la documentacion en papel, las
evidencias electronicas son pruebas fisicas aunque de caracter intangible, ya que

generalmente son rastros registrados en equipos informaticos.

El ordenador registra los datos de todas las actividades que realiza. Dichos registros
o0 logs son fundamentales en las investigaciones informaticas, siempre que se pueda
comprobar que no han sido manipulados. Los servidores de correo, cortafuegos o el

router también generan logs.

En ocasiones, para la adquisicion o recoleccion de la evidencia electrénica, el perito

informatico utiliza herramientas especializadas en la investigacion informatica.

Durante la investigacion, el perito informéatico se puede encontrar con algunos
obstaculos, como por ejemplo la dificultad a la hora de reconstruir la evidencia

electrénica debido a que los datos estan dafiados o han sido eliminados.

Al adquirir y tratar la evidencia electrdnica, los elementos que deben regir el trabajo
del perito informatico son: la no alteracién de la prueba y el principio de
imparcialidad. En este sentido y con el fin de garantizar la autenticidad y seguridad
de la informacién que constituye la prueba, la IOCE (International Organization on
Computer Evidence) propone cinco principios sobre la adquisicion y el tratamiento

de la evidencia electrénica:

e Las acciones llevadas a cabo para adquirir la evidencia electronica no deben

modificarla.

e Las personas que accedan a la evidencia electronica original deben estar

formadas especialmente para ello.

e Toda aquella actividad referente a la adquisicion, acceso, almacenamiento o
transferencia de la evidencia electrénica, debe ser totalmente documentada,
almacenada y debe estar disponible para revision.
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e Un individuo es responsable de todas las acciones llevadas a cabo con

respecto a la evidencia electrénica mientras este en su posesion.

e Cualquier organismo que sea responsable de la adquisicion, acceso,
almacenamiento o transferencia de la evidencia electronica debe cumplir

estos principios.

2.1.2.12 Cadena de Custodia

La cadena de custodia es el procedimiento de control que se emplea para los indicios
materiales afines al delito, desde su ubicacion, hasta que son valorados por los
diferentes funcionarios encargados de administrar justicia, y que tiene como finalidad
no viciar el manejo que de ellos se haga, y asi evitar la contaminacion, alteracion,
dafios, remplazos, contaminacion o destruccion. Desde la ubicacion, fijacion,
recoleccion, embalaje y traslado de la evidencia en la escena del siniestro, hasta la
presentacion al debate, la cadena de custodia debe garantizar que el procedimiento
empleado ha sido exitoso, y que la evidencia que se recolecto en la escena, es la

misma que se esta presentando ante el tribunal, o el respectivo dictamen pericial.

Al recolectar las pruebas, lo importante es el significado, el valor que va a tener en el
proceso de investigacion y por medio de la cadena de custodia, este valor va a ser
relevante, debido a que no se va a poder impugnar, al haberse acatado el

procedimiento.

2.1.2.13 La Informética Forense (Herramienta del Especialista en Conductas
Delictivas con uso de las TICS)

El FBI, conceptualiza la informatica forense como la ciencia de adquirir, preservar,
obtener y presentar datos que han sido procesados electronicamente y almacenados
en un medio computacional. Este mismo organismo ha desarrollado programas que

permiten examinar evidencia computacional.

Gerberth Adin Ramirez, identifica los objetivos de la informatica forense con el fin

de: perseguir y procesar judicialmente a los criminales; crear y aplicar politicas para
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prevenir posibles ataques y de existir antecedentes evitar casos similares; compensar

dafos causados por los criminales o intrusos.

Esta ciencia relativamente nueva se aplica tanto para las investigaciones de delitos
tradicionales tales como: fraudes financieros, narcotrafico, terrorismo, etc.; como
para aquellos que estdn estrechamente relacionas con las tecnologias de la
informacién y las comunicaciones, entre los que se tienen la pirateria de software,

distribucion pornografica infantil, trafico de bases de datos, etc.

Adicionalmente, el desarrollo de la ciencia de la informética forense, es una técnica
utilizada por los especialistas durante el proceso de investigacion de los llamados

delitos informaticos.

El andlisis forense digital, segin Miguel Lépez Delgado, en un sentido formal es
definido como “el conjunto de principios y técnicas que comprende el proceso de
adquisicion, conservacion, documentacién, analisis y presentacion de evidencias
digitales y que en determinado caso pueden ser aceptadas legalmente en un proceso
judicial”. Para esta ciencia se han identificado las fases que se consideran de relativa

importancia ante un proceso de analisis forense?:

Identificacion de ' \Recopilacién de ' \Preservacién de Analisis de Documentacion y
Incidentes Evidencias Evidencias Evidencias Resultados
|dentficacidn de Lawantar Operacion Almacenamisnto Reconstruccion de nformes Peniciales
Procesos Investigacion Forense Cadena de Custodia Ataque o Evento nformes Técnicos
Etiquatado Quién, Come, Donde, nformes Externos
Cuando, Porqué

Figura 2.4 Fases de Analisis Forense Digital
Fuente: FBI

28 FBI, Computer Evidence Examinations at the FBI, 2nd International Law Enforcement Conference on Computer
Evidence, 1995, http://www.fbi.gov/
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2.1.2.14 Condiciones Legales Establecidas en la Legislacion Ecuatoriana.

Antes de conocer las regulaciones que se han establecido en el Administracion de
Justicia en la Sociedad Ecuatoriana Yy que estan relacionadas con las tecnologias de
la informacidn, se mostrara cual es la estructura general de dichas regulaciones, para
ello, se toma como referencia la Piramide Kelseniana. El cual es un recurso que

permite ilustrar, la jerarquia de las normas juridicas:*

CONSTITUCION

/ TRATADOS \
INTERMACIONALES
/ LEYES ORGANICAS \
/ LEYES ORDINARIAS \
/ DECRETOS EJECUTIVOS \
/ ACUERDOS MINISTERIALES \

/ RESDLUCIDNES—ORDENANZAE—CIRCULARES\

LEYES EN
SENTIDO
FORMAIL

Figura 2.5 Jerarquia de Leyes
Fuente: Internet

Desde los afios ochenta, las Naciones Unidas han venido promoviendo por medio de
la Uncitral (CNUDMI — Comision de las Naciones Unidas para el Derecho Mercantil
Internacional) una adecuacion de las diferentes legislaciones mundiales a sus leyes
modelos, entre los documentos aprobados por dicha comision estan, por ejemplo: la
Ley Modelo sobre Comercio Electrénico y la Ley Modelo sobre Firmas

Electrénicas.

En Sudamérica, el primer pais que se preocup0 por estos temas fue Colombia, ya que
en 1999 publica su ley 527, la misma que regula el comercio electronico, firmas
digitales y las entidades de certificacion, luego en el mes de mayo del afio 2000 Perl

publica la ley 27269, sobre Ley de Firmas y Certificados Digitales. Luego, le siguen

% Hans Kelsen, General Theory of Law and State, Harvard University, Editorial Porruo 1945
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en el 2001 Argentina y Venezuela en el afio 2001, luego Chile y Ecuador en el afio
2002.

Gerberth Adin Ramirez Rivera, expresa “para que todo lo realizado en la informatica
forense sea exitoso, es necesario que se tengan regulaciones juridicas que penalicen a
los atacantes y que pueda sentenciarseles por los crimenes cometidos. Cada pais
necesita reconocer el valor de la informacion de sus habitantes y poder protegerlos

mediante leyes. De manera que los crimenes informaticos no queden impunes”.

En la legislacion del Ecuador bajo el contexto de que la informacién es un bien
juridico a proteger, se mantienen leyes y decretos que establecen apartados y

especificaciones acorde con la importancia de las tecnologias, tales como:

1) Ley Orgéanica de Transparencia y Acceso a la Informacion Publica.

2) Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de

Datos.

3) Ley de Propiedad Intelectual.

4) Ley Especial de Telecomunicaciones.

2.1.2.15 Realidad Social de la Administracion de Justicia frente a la

Delincuencia con uso de las TICS

Desde que en 1999 en el Ecuador se puso en el tapete de la discusion el proyecto de
Ley de Comercio Electronico, Mensajes de Datos y Firmas Electrénicas, desde ese

tiempo se puso de moda el tema, se realizaron cursos, seminarios, encuentros.

También se conformo comisiones para la discusion de la Ley y para que formulen
observaciones a la misma por parte de los organismos directamente interesados en el
tema como el CONATEL, la Superintendencia de Bancos, las Camaras de Comercio
y otros, que ven el Comercio Telematico una buena oportunidad de hacer negocios y

de paso hacer que nuestro pais entre en el boom de la llamada Nueva Economia.
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Cuando la ley se presento en un principio, tenia una serie de falencias, que con el
tiempo se fueron puliendo, una de ellas era la parte penal de dicha ley, ya que las
infracciones a la misma es decir los Ilamados Delitos Informaticos, como se los
conoce, se sancionarian de conformidad a lo dispuesto en nuestro Cddigo Penal,
situacion como comprenderan era un tanto forzada, esto si tomamos en cuenta los 65
afios de dicho Cddigo, en resumen los tipos penales ahi existentes, no tomaban en
cuenta los novisimos adelantos de la informatica y la telematica por tanto les hacia
inatiles por decirlo menos, para dar seguridad al Comercio Telematico ante el posible

asedio de la criminalidad informéatica.

Por fin en abril del 2002 y luego de largas discusiones los honorables diputados por
fin aprobaron el texto definitivo de la Ley de Comercio Electrénico, Mensajes de
Datos y Firmas Electrdnicas, y en consecuencia las reformas al Codigo Penal que
daban la luz a los llamados Delitos Informaticos.

De acuerdo a la Constitucion Politica de la Republica, al hablar del Ministerio
Publico, senala que: “El Ministerio Publico prevendra en el conocimiento de las
causas, dirigird y promovera la investigacion pre-procesal y procesal penal. Esto
en concordancia con el Art. 33 del Cédigo de Procedimiento Penal que sefiala que “el
ejercicio de la accion publica corresponde exclusivamente al fiscal”. De lo dicho
podemos concluir que el duefio de la accion penal y de la investigacion tanto
preprocesal como procesal de hechos que sean considerados como delitos dentro del
nuevo Sistema Procesal Penal Acusatorio es el Fiscal. Es por tanto el Fiscal quien
deberé llevar como quien dice la voz cantante dentro de la investigacion de esta clase
de infracciones de tipo informatico para lo cual contara como sefiala el Codigo de
Procedimiento Penal con su drgano auxiliar la Policia Judicial quien realizara la
investigacion de los delitos de accion publica y de instancia particular bajo la
direccién y control Ministerio Publico, en tal virtud cualquier resultado de dichas
investigaciones se incorporaran en su tiempo ya sea a la Instruccion Fiscal o a la
Indagacion Previa, esto como parte de los elementos de conviccion que ayudaran
posteriormente al representante del Ministerio Publico a emitir su dictamen

correspondiente.

Ahora bien el problema que se advierte por parte de las instituciones Ilamadas a
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perseguir las llamadas infracciones informaticas es la falta de preparacion en el orden
técnico tanto del Ministerio Publico como de la Policia Judicial, esto en razén de la
falta por un lado de la infraestructura necesaria, como centros de vigilancia
computarizada, las modernas herramientas de software y todos los demas
implementos tecnol6gicos necesarios para la persecucion de los llamados Delitos
Informéticos, de igual manera falta la suficiente formacion tanto de los Fiscales que
dirigiran la investigacion como del cuerpo policial que lo auxiliara en dicha tarea,
dado que no existe hasta ahora en nuestra policia una Unidad Especializada, como
existe en otros paises como en Estados Unidos donde el FBI cuenta con el
COMPUTER CRIME UNIT, o en Espaiia la Guardia Civil cuenta con un
departamento especializado en esta clase de infracciones. De otro lado también por
parte de la Funcién Judicial falta la suficiente preparacion por parte de Jueces y
Magistrados en tratdndose de estos temas, ya que en algunas ocasiones por no decirlo
en la mayoria de los casos los llamados a impartir justicia se ven confundidos con la
especial particularidad de estos delitos y los confunden con delitos tradicionales que
por su estructura tipica son incapaces de subsumir a estas nuevas conductas

delictivas que tiene a la informéatica como su medio o fin.

Por tanto es esencial que se formen unidades Investigativas tanto policiales como del
Ministerio Publico especializadas en abordar cuestiones de la delincuencia
informatica trasnacional y también a nivel nacional. Estas unidades pueden servir
también de base tanto para una cooperacion internacional formal o una cooperacion
informal basada en redes transnacionales de confianza entre los agentes de aplicacion
de la ley. Lo cual es posible aplicando la Ley de Comercio Electrénico Firmas
Electrénicas y Mensajes de Datos. La cooperacion multilateral de los grupos
especiales multinacionales pueden resultar ser particularmente utiles - y ya hay casos
en que la cooperacion internacional ha sido muy efectiva. De hecho, la cooperacion

puede engendrar emulacion y éxitos adicionales.

De otro lado en los ultimos tiempos la masificacion de virus informaticos globales, la
difusion de la pornografia infantil e incluso actividades terroristas son algunos
ejemplos de los nuevos delitos informaticos y sin fronteras que presentan una
realidad dificil de controlar. Con el avance de la tecnologia digital en los ultimos

afios, ha surgido una nueva generacion de delincuentes que expone a los gobiernos,
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las empresas Y los individuos a estos peligros. Es necesario contar no solo con leyes
e instrumentos eficaces y compatibles que permitan una cooperacion idonea entre los
estados para luchar contra la Delincuencia Informatica, sino también con la
infraestructura tanto técnica como con el recurso humano calificado para hacerle

frente a este nuevo tipo de delitos transnacionales.

Es por estas razones que el Ministerio Publico tiene la obligacion Juridica en
cumplimiento de su mandato constitucional de poseer un cuerpo especializado para
combatir esta clase de criminalidad a fin de precautelar los derechos de las victimas y
llevar a los responsables a juicio, terminando asi con la cifra negra de esta clase de

infracciones.

2.1.2.16 Limitaciones Tecnoldgicas en la Administracion de Justicia

La distribucion de las tecnologias de la informacién y las comunicaciones en todo el
mundo no es uniforme. Existen vastas diferencias en los tipos y numeros de
adelantos tecnoldgicos en diferentes partes del mundo. La denominada brecha digital
fue reconocida en la Declaracién del Milenio de las Naciones Unidas del 2000. *

La Declaracion de Principios adoptada por la Cumbre Mundial sobre la Sociedad de
la Informacion, establece que los beneficios de la revolucion de la tecnologia y la
informacion estan actualmente distribuida de manera desigual entre los paises
desarrollados y en desarrollo y dentro de las sociedades. Esta declaracion también
incluye el compromiso de transformar esta brecha digital en una oportunidad digital
para todos en particular para aquellos que corren el riesgo de quedar rezagados y

marginados.

Considerando este aspecto, no es inverosimil entonces, que el Departamento de
Criminalistica de la Policia Judicial, segun consta en el listado que mantiene el
Ministerio Publico de los peritos, cuente solamente con un perito especializado en la
rama de informatica, aspecto que contribuye a que se contraten por necesidad a los

profesionales acreditados o no, y que en muchas ocasiones estos no cuenten con la

% pjan Operativo Unidad de Delitos Informatico, 2010 , Unidad de Delitos Informéticos Fiscalia General del Estado,
Sede Quito
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experiencia, los medios u herramientas y la formacién adecuada para la ejecucién de
la investigacion del acto ilicito. Si bien es cierto el Departamento de Criminalistica,
cuenta con la Seccion de Andlisis Informéatico y Telecomunicaciones y se ha
determinado sus responsabilidades preliminarmente, tal como, consta en el
Reglamento de la Policia Judicial, esta seccion no se ha desarrollado, a favor de la
sociedad ya sea por la falta de recursos o la falta de proyectos que contemplen
iniciativas innovadoras que permitan el tratamiento de los delitos informaticos desde

una perspectiva integral.

En este punto es prescindible destacar, que en Ecuador desde Abril del 2008 se
encuentra habilitado el proyecto “Libertador”, con el que se dota de una herramienta
electronica a la policia judicial y a los fiscales para la investigacién criminal, que ha
contado con el apoyo técnico y logistico de los Estados Unidos, la misma que
permite la posibilidad del monitoreo de llamadas, correos electrdnicos, y todo lo que
estd inmerso dentro del espectro electromagnético de comunicaciones, siendo este
proyecto uno, entre los que se deberian fomentar para el desarrollo de una politica en
pro de la persecucion de la delincuencia informatica, que permita el control integral

de los delitos de indole tecnoldgico.

2.1.2.17 Organismos de Prevencion de Delitos Informaticos a Nivel Mundial

En distintas latitudes del globo terrdqueo se pueden encontrar distintas
organizaciones que buscan la reduccién de los Delitos Informatico, debido al gran
auge que han tenido en los ultimos afios, por lo que a continuacién mencionaré

algunas de estas agrupaciones, que deberian de existir en todo el mundo.

e La Guardia Civil Espafiola es pionera en la investigacion de delitos
informaticos tendientes a su prevencion. Alli, los guardiaciviles virtuales se
encuentran con colegas de similares departamentos de las mejores policias
del mundo tales como La Scotland Yard Britanica, el FBI norteamericano, la
PAF francesa o los herederos del KGB sovieético, y otros agentes undercover

de los servicios secretos de las potencias.
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e En Estados Unidos ya florecen los investigadores privados que han sustituido
el arma de fuego por el arma electronica y que, en vez de "pies planos”,
empiezan a ser denominados "colas planas”, pues casi toda la investigacion la

realizan a través de Internet, comodamente sentados frente a su computadora.

e En Argentina La Division computacion de la Policia Federal conformado por
doce efectivos a cargo del subcomisario Alberto Airala patrullan la red con el
objeto de detectar los ilicitos que proliferan a traves de ésta. Algunas veces lo
hacen a requerimiento de instituciones y otras por expreso pedido de la

justicia.

e EI Grupo de Investigacion en Seguridad y Virus Informaticos (G.1.S.V.1.),
creado en la Universidad de Buenos Aires en 1995 actualmente funciona en la
Universidad de Belgrano, ha resuelto varios casos de ataques de virus a
empresas con caracteristicas de acciones de sabotaje informatico.

Es importante fomentar la creacion de estas organizaciones, para que los usuarios no
se vean invadidos en su privacidad, por lo que es un buen punto para comenzar con

una buena legislacion. *

2.1.2.18 Organismos Gubernamentales Ecuatorianos de Prevencidn de Delitos

Informaticos

e Superintendencia de Bancos.

Esta entidad esta encargada de velar por la seguridad, estabilidad, transparencia y
solidez de los sistemas financiero, de seguros privados y de seguridad social,
mediante un eficiente y eficaz proceso de regulacion y supervision para proteger

los intereses del publico e impulsar el desarrollo del pais.

e Superintendencia de Telecomunicaciones.

8 Derecho Informatico, Dr. Julio Téllez Valdés, 2 ed. , México, McGrawHill
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Esta entidad estd encargada de vigilar, auditar, intervenir y controlar

técnicamente la prestacion de los servicios de telecomunicaciones.

2.2 Marco Conceptual

2.2.1 Bomba l6gica

Determinado programa o rutina que se activa al momento realizar una determinada
accion, enviar un e-mail, ingresar a alguna aplicacion, etc. Las bombas légicas son
consideradas virus informatico. Normalmente su activacion es oculta a los ojos del
usuario y sus consecuencias varian: puede destruir la informacién del sistema,
interceptar los servicios del sistema para propagarse a traves del correo electrénico,

etc.

2.2.2 Comunicacioén

Transmision de mensajes entre personas. Como seres sociales las personas, ademas
de recibir informacion de los demas, necesitamos comunicarnos para saber mas de
ellos, expresar nuestros pensamientos, sentimientos y deseos, coordinar los

comportamientos de los grupos en convivencia, etc.

2.2.3 Delito informéatico

Crimen genérico o crimen electronico, que agobia con operaciones ilicitas realizadas
por medio de internet o que tienen como objetivo destruir y dafiar ordenadores,

medios electronicos y redes de internet.

2.2.4 Digitalizacion

Accidn de convertir en digital informacion analdgica. En otras palabras, es convertir
cualquier sefial de entrada continua en una serie de valores numericos. EXisten
diferentes formas de digitalizar informacion, generalmente depende del tipo de
informacién. Por ejemplo, una fotografia en papel suele digitalizarse empleando un

escaner.
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2.2.5 Estafa

Delito consistente en provocar un perjuicio patrimonial a alguien mediante engafio y

con animo de lucro.

2.2.6 Estafa Electronica

Se trata de un anzuelo o estafa electronica (phishing en inglés) que consiste en

intentar adquirir informacion confidencial de forma fraudulenta.

Es un delito, que se comete mediante el uso de un tipo de ingenieria social. El
estafador se hace pasar por una persona o empresa de confianza en una aparente
comunicacion oficial electrénica: un correo electronico, algln sistema de mensajeria
instantanea o, incluso, Ilamadas telefonicas.

2.2.7 Fraude

Accion contraria a la verdad y a la rectitud, que perjudica a la persona contra quien

se comete.

2.2.8 Fraude Informatico

Cualquier cambio no autorizado y malicioso de datos o informaciones contenido en

un sistema informatico.

229 HTML

Es un lenguaje de programacion que se utiliza para el desarrollo de paginas de
internet. Se trata de la sigla que corresponde a hypertext markup language, es decir,
lenguaje de marcas de hipertexto.

2.2.10 Informacidn

Datos que tienen significado para determinados colectivos. La informacion resulta
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fundamental para las personas, ya que a partir del proceso cognitivo de la
informacion que obtenemos continuamente con nuestros sentidos vamos tomando las

decisiones que dan lugar a todas nuestras acciones.

2.2.11 Informética Forense

Se considera el uso de técnicas analiticas y de investigacion para identificar,
recopilar, analizar y preservar las pruebas / informacion que se almacena

magnéticamente o codificado.

2.2.12 JavaScript

Es un lenguaje interpretado orientado a las paginas web, con una sintaxis semejante a

la del lenguaje java.

2.2.13 Lavado de Dinero

Lavado de activos (la) son todas las acciones para dar apariencia de legalidad a
recursos de origen ilicito. En la mayoria de los paises del mundo ésta conducta es
considerada delito y también se conoce como lavado de dinero, blanqueo de

capitales, legitimacion de capitales, entre otros.

2.2.14 Maquinas Zombis

Zombie es la denominacién que se asigna a computadoras que tras haber sido
infectadas por algun tipo de malware, pueden ser usadas por una tercera persona para
ejecutar actividades hostiles. Este uso se produce sin la autorizacion o el

conocimiento del usuario del equipo.

2.2.15 Multimedia

Cualquier sistema que utiliza multiples medios de comunicacion al mismo tiempo
para presentar informacion. Generalmente combinan textos, imégenes, sonidos,

videos y animaciones.
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2.2.16 PGP

Pretty Good Privacy o PGP (privacidad bastante buena) es un programa desarrollado
por Phil Zimmermann y cuya finalidad es proteger la informacion distribuida a través
de Internet mediante el uso de criptografia de clave publica, asi como facilitar la
autenticacion de documentos gracias a firmas digitales.

2.2.17 RDSI

Es una red que procede por evolucion de la red telefonica existente, que al ofrecer
conexiones digitales de extremo a extremo permite la integracion de multitud de
servicios en un unico acceso, independientemente de la naturaleza de la informacion
a transmitir y del equipo terminal que la genere.

2.2.18 Robo

Delito que se comete apoderandose con animo de lucro de una cosa mueble ajena,

empleandose violencia o intimidacion sobre las personas, o fuerza en las cosas.

2.2.19 Robo Informéatico

Delito contra el patrimonio, consistente en el apoderamiento de bienes ajenos usando

sistemas informaticos.

2.2.20 Sabotaje Informatico

El que con el fin de suspender o paralizar el trabajo destruya, inutilice, haga
desaparecer o de cualquier otro modo dafie herramientas, bases de datos, soportes
I6gicos, instalaciones, equipos 0 materias primas, incurrira en prision de uno (1) a
seis (6) afios y multa de cinco (5) a veinte (20) salarios minimos legales mensuales

vigentes, siempre que la conducta no constituya delito sancionado con pena mayor.
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2.2.21 Seguridad Informatica

Es una disciplina que se relaciona a diversas técnicas, aplicaciones y dispositivos
encargados de asegurar la integridad y privacidad de la informacién de un sistema

informatico y sus usuarios.

2.2.22 Tecnologia

Aplicacion de los conocimientos cientificos para facilitar la realizacion de las
actividades humanas. Supone la creacion de productos, instrumentos, lenguajes y

métodos al servicio de las personas.

2.2.23 Tecnologias de la Informacion y la Comunicacién (TIC)

Cuando unimos estas tres palabras hacemos referencia al conjunto de avances
tecnoldgicos que nos proporcionan la informatica, las telecomunicaciones y las
tecnologias audiovisuales, que comprenden los desarrollos relacionados con los
ordenadores, internet, la telefonia, los "mas media", las aplicaciones multimedia y la
realidad virtual. Estas tecnologias basicamente nos proporcionan informacion,

herramientas para su proceso y canales de comunicacion.

2.3 Formulacion de la Hipotesis y Variables

2.3.1 Hipotesis General

Cada vez mas personas se van resistiendo al uso de los servicios informaticos, por no
existir acciones procedimentales, ni las herramientas para adquirir, preservar y
recuperar evidencias digitales, ademas que los jueces no tienen adiestramiento para
manejar estas evidencias que no son fisicas sino intangibles.

2.3.2 Hipotesis Especificas

e No se cuenta con un alto nivel de conocimiento sobre las TICS, y esto

influye en la cantidad de fraudes.
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Los autores de delitos informaticos en el pais cuentan con un alto nivel de

conocimiento sobre las TICS.

No se cuenta con un buen nivel de seguridad en los servicios informaticos,

por lo que cada vez las personas no lo usan.

No se cuenta con procedimientos y planes bien establecidos para resolver

los casos de delitos informaticos, por lo que cada vez aumentan mas.

Bajo las politicas actuales en el pais, pocos casos de delitos informaticos se

resuelven con éxito.

El disefio de un nuevo esquema para prevenir y mejorar el proceso de

indagacion, podria reducirlos los delitos informéticos.
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2.4 Matriz Causa — Efecto

FORMULACION DEL
PROBLEMA

OBJETIVO GENERAL

HIPOTESIS GENERAL

¢Cudles son las acciones
procedimentales y
recoleccion de evidencias a
Delitos

seguir contra los

Informaticos en el Ecuador?

Establecer todas las formas de

delito informatico con

herramientas tecnoldgicas
mediante el disefio de un esquema
que cuente con procedimientos,
funciones y  requerimientos
minimos para combatir los delitos

informaticos.

Cada vez mas personas se van
resistiendo al uso de los servicios

informaticos, por no existir
acciones procedimentales, ni las
herramientas ~ para  adquirir,

preservar y recuperar evidencias
digitales, ademas que los jueces
no tienen adiestramiento para
manejar estas evidencias que no

son fisicas sino intangibles.

SISTEMATIZACION
PROBLEMA

OBJETIVOS ESPECIFICOS

HIPOTESIS ESPECIFICAS

¢Cuales son los mecanismos
estadisticos y de juzgamiento

empleados por el estado para

resolver los delitos
informéticos?
¢;Donde se dirigen las

personas afectadas por los

delitos informéaticos?

¢Cuentan los jueces con una
vision clara sobre los delitos

informaticos?

¢Cuentan con procedimientos
y planes de acciéon para
regular los delitos

informaticos

¢Coémo se podria reducir los

casos de delitos informéaticos?

Establecer mecanismos
procedimentales y de juzgamiento
para ayudar a resolver los delitos

informaticos.

Proponer funciones y requisitos

minimos para personal

especializado en resolver los

delitos informaticos.

Establecer las caracteristicas,
parametrizar, encasillar los delitos

informaticos.

Identificar los procedimientos y
planes de accién para regular los

delitos informéticos

Identificar y analizar soluciones

para reducir los casos de delitos

No se cuenta con mecanismos
procedimentales y de juzgamiento
delitos

para  resolver  los

informaticos.

Las personas no saben donde
dirigirse cuando existen casos de
fraudes. Ya que el personal de la
entidad no cuenta con funciones y
requisitos minimos para resolver

los casos de delitos informaticos.

Los jueces no cuentan con una
vision clara sobre los delitos

informaticos.

No cuentan con procedimientos y
planes de accion para regular los

delitos informaticos.

El disefio de un nuevo esquema

que permita mejorar el proceso de
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informaticos. indagacion y resolucion de los

delitos informaticos.

Tabla 2.2 Matriz Causa-Efecto

Fuente: Autores

2.5 Variables

2.5.1 Variables Independientes

e Falta de procedimientos para resolver los delitos informaticos.

2.5.2 Variables Dependientes

e Cantidad de fraudes.

e Resistencia de las personas para el uso del comercio electronico y

transacciones con herramientas tecnoldgicas.
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CAPITULO 3

ASPECTOS METODOLOGICOS DE LA INVESTIGACION

3.1 Tipo de Estudio

De acuerdo a la investigacion que vamos a realizar y la propuesta que queremos

presentar, vamos a utilizar los siguientes tipos de estudio:

Tipo de Investigacion Exploratoria.- Nuestra investigacion se centra en
determinar el impacto de los delitos informaticos en la administracion de la
justicia, y esta abarca diferentes &reas como: seguridad informaética, legal,
Tics, técnicas de hacking. De las cuales vamos encontrar una serie de fuentes
de informacidn que analizar y sintetizar para poder llegar a una conclusién
correcta sobre el impacto de los delitos informaticos dandole un sentido a

nuestra propuesta de solucion.

Tipo de Investigacion Descriptiva.- Para el desarrollo de esta
investigacion y por sus caracteristicas hemos decidido elegir la Investigacion
Descriptiva, que se utiliza cuando el proceso es de una complejidad tal que
resulta necesario comenzar por describirlo del modo mas riguroso posible,
interesa realizarlo desde el marco descriptivo ya que ello posibilitara

ocuparnos de la situacién actual de la problematica en mencion.

Tipo de Investigaciéon Explicativa.- Es una investigacion de tipo
explicativo porque se necesita encontrar y comprobar si las hipotesis
planteadas son el verdadero motivo del aumento de los delitos informaticos, y
plantear la mejor decision para mejorar la situacion actual con el disefio de un
esquema para establecer un mejor uso de las Tics, para indagar y resolver de

una manera eficaz los delitos informaticos.

Tipo de Investigacion de Campo.- La consideramos Investigacion de

Campo; con la realizacion de talleres de trabajo, entrevistas a miembros de la

99



Corte Superior de Justicia, personal del ministerio publico, policia nacional y
abogados en libre ejercicio; cuestionarios orientado a superar los problemas

detectados.

Para lograr el objetivo, se consideraran los siguientes pasos:

Identificacion de las caracteristicas y cualidades del Especialista en

tipificaciones de delitos con uso de las TICS en la administracion de Justicia.

Deteccion de las principales causas de la falta de especialistas en

tipificaciones de delitos con uso de las TICS en la administracion de Justicia.

Tipo de Investigacién Horizontal.- Las diferentes variables, y situaciones
seran analizadas en diferentes etapas de tiempo, desde el aparecimiento del

problema y sus causas hasta la actualidad.

3.2 Métodos de Investigacion

De acuerdo a la investigacion que vamos a realizar y la propuesta que queremos

presentar, vamos a utilizar los siguientes métodos de investigacion.

Método Inductivo — Deductivo.- Porque de las varias hipétesis e ideas
debemos llegar a una conclusion, para poder establecer una solucion al
problema. De la misma forma de una conclusién concreta nos podemos basar

para determinar de una mejor manera las partes particulares.

Metodo Analitico — Sintético.- Nos guiaremos de otras investigaciones
realizadas que giren en torno a nuestro tema para determinar fortalezas y

debilidades a partir de experiencias anteriores.

Se necesita establecer la relacion causa y efecto entre las variables.
Determinando como las variables influyen en los delitos informaticos. De
acuerdo al desarrollo de la investigacion podemos empezar por las variables
al problema, o del problema a las variables.

100



e Método Comparativo.- Necesitamos usar la comparacion entre los
parametro actuales y como mejoraria la situacién actual con el esquema

nuevo que vamos a disefiar.

e Método Estadistico.- Vamos usar el método estadistico para procesar las
encuestas que vamos a realizar, necesitamos tabular datos, y hacer

mediciones con estos.

3.3 Fuentes y Técnicas para la Recoleccién de Informacion

Las fuentes donde vamos a recolectar informacion es:

e Eninternet,
e En libros, periodicos,
o Entidad que resuelve delitos informaticos,

e Expertos sobre las TICS.

Las técnicas para recolectar informacion, serian las siguientes:

Realizacion de talleres de trabajo, entrevistas a miembros de la Corte Superior de
Justicia, personal del ministerio publico, y policia nacional; cuestionarios orientado

a superar los problemas detectados.

e Para lograr el objetivo, se consideraran los siguientes pasos:
e Identificacidn de las tipificaciones de delitos.

e Deteccion de las principales causas de los problemas.

e Formulacion de objetivos.

e Seleccion de las acciones de formacion.

e Planificacion.
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3.4 Procedimientos de la Investigacion

3.4.1 Aplicaciones

Descripcion General

Se establecera consenso sobre las siguientes acciones:

Realizacion de la encuesta via cuestionario acorde a la operacionalizacion de

variables mencionadas.

Establecer el conocimiento técnico de los miembros de las Instituciones de
administracion de Justicia necesarios para combatir esta clase de infracciones,
asi como los procedimientos y técnicas de investigacion forense adecuadas

para el examen de las evidencias encontradas.

3.4.2 Los Instrumentos

Siendo necesaria una aproximacion multifocal para analizar el proceso en la

administracion de Justicia, el proceso de encuesta constara de cuatro formularios,

cuyos resultados particulares deberan interpretarse dentro de un entramado,

realizando el cruzamiento correspondiente:

FORMULARIO 1 (F1): Cuestionario basico de conocimientos de las TICS
del personal de las Instituciones de Administracién de Justicia. (véase Anexo
D)

FORMULARIO 2 (F2): Cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia. (vease Anexo E)

FORMULARIO 3 (F3): Cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico del personal de las

Instituciones de Administracion de Justicia. (véase Anexo F)
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FORMULARIO 4 (F4): Cuestionario de conocimientos sobre Informaética,
Telecomunicaciones, Comercio Electronico y Delitos Informético al Publico

en General. (véase Anexo G)

Estos cuatros formularios integraran la base de datos de cuestionarios.

El Cuestionario béasico de conocimientos de las TICS del personal de las
Instituciones de Administracién de Justicia (F1) se aplica en una instancia
tal que implique la mayor cantidad de personal; de modo tal que se establezca
como resultado el conocimiento en los minimos requerimientos que necesita

el personal de Administracion de Justicia.

El Cuestionario de conocimientos juridicos sobre el marco Legal (Leyes)
del personal de las Instituciones de Administracion de Justicia (F2) se
aplica en una instancia tal que implique la mayor cantidad del personal que
administra justicia en los &mbitos de las actividades delictivas, que debido a
los cambios actuales se refiere a todas las instituciones penales de la

Administracion de Justicia y sus respectivos sujetos del proceso.

El Cuestionario de conocimientos técnicos Juridicos sobre Informaética,
Telecomunicaciones y Comercio Electronico ( F3 ) se aplica en una
instancia tal que implique la mayor cantidad del personal que administra
justicia en los &mbitos de las actividades delictivas, que debido a los cambios
actuales se refiere a todas las instituciones penales de la Administracion de

Justicia.

El Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos( F4 )
se aplica en una instancia tal que implique la mayor cantidad de personas de
los distintos niveles sociales de la ciudad de Guayaquil que utilicen o podrian

utilizar servicios informaticos.
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3.4.3 Poblacion y Muestra

La poblacién para este proyecto esta conformada por:

Area Juridica — Guayaquil

Poblacion:

Personal Corte de Justicia 78
Fiscalia General del estado 65
Policia Nacional 54
Abogados Libre Ejercicio 15000
Total 15197

Datos a diciembre del 2010

Publico en General - Guayaquil

Poblacion:

Casos de robos informaticos 2.006
Datos a abril del 2011

Expertos sobre las TICS.

- Para causar delitos informaticos. Entrevista con experto.

o Nombre: Ing. Roberto Olaya

- Para resolver delitos informéticos. Entrevista con experto.

o Nombre: Ing. Roberto Olaya.
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3.4.4 Determinacion de NUmeros de Encuestas

Para el célculo del tamafio de muestra, utilizamos la formula para una poblacion
conocida, la cual nos permite obtener un ndmero representativo del grupo de

personas que queremos estudiar.

La formula es la siguiente:

n = (Z%pgN) / (Ne? + Z2pq)

Donde:

n: muestra: es el nimero representativo del grupo de personas que queremos estudiar
(poblacidn) y, por tanto, el nimero de encuetas que debemos realizar, o el nimero de
personas que debemos encuestar.

N: poblacién: es el grupo de personas que vamos a estudiar.

Z: nivel de confianza: mide la confiabilidad de los resultados. Lo usual es utilizar un
nivel de confianza de 95% (1.96) o de 90% (1.65). Mientras mayor sea el nivel de
confianza, mayor confiabilidad tendréan los resultados.

e: grado de error: mide el porcentaje de error que puede haber en los resultados. Lo
usual es utilizar un grado de error de 5% o de 10%. Mientras menor margen de error,

mayor validez tendran los resultados.

p: probabilidad de ocurrencia: probabilidad de que ocurra el evento. Lo usual es

utilizar una probabilidad de ocurrencia del 50%.

g: probabilidad de no ocurrencia: probabilidad de que no ocurra el evento. Lo usual

es utilizar una probabilidad de no ocurrencia del 50%. La suma de “p” mas “q

siempre debe dar 100%.
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3.4.5 Obtencion de la Muestra Area Juridica y Publico en General

Para el Personal Corte de Justicia, Fiscalia General del estado y Policia nacional se

escogid una muestra estandar de 10 personas.

Para la muestra de los Abogados de Libre Ejercicio y Publico en General por ser una

poblacién mayor se determind por la utilizacion de la férmula.

n = (2%paN) / (Ne? + Z%pq)

Donde:

Z=95%

e= 10%

p=50%

q=50%

Formulacion para obtener muestra de los abogados de libre ejercicio:

n=(1,96**0,5* 0,5 * 15000) / (15000 * 0,05* + 1,96* * 0,5 * 0,5) =95 =70

Quedando de la siguiente manera el nUmero de muestras.

Area Juridica — Guayaquil

Personal Corte de Justicia 10
Fiscalia General del estado 10
Policia Nacional 10
Abogados Libre Ejercicio 70
Total 100
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Formulacion para obtener muestra del pablico en general:

n=(1,96**0,5* 0,5 *2006) / (2006 * 0,05+ 1,96*> * 0,5 * 0,5) =95 =100

Quedando de la siguiente manera el niUmero de muestras.

Publico en General - Guayaquil:

Personas que podrian utilizar los
Servicios informaticos. 100

Vale la pena mencionar que una investigacion de campo a este nivel no se ha

realizado anteriormente.
3.4.6 Tratamiento de la Informacion
Con la Estadistica vamos obtener resultados mediante determinadas reglas y

operaciones. Este procedimiento los vamos a realizar a partir de los datos obtenidos

de la encuesta y de las diferentes investigaciones. Los pasos serian los siguientes:

e Recuento, relevamiento o compilacién datos,
e Tabulacion y agrupamiento de datos. Representacion gréfica,
e Medicion de datos,

e Inferencia estadistica. Prediccion.

Una vez recopilados, ordenados y tabulados, los datos son analizados y procesados.

3.4.6.1 Recuento, Relevamiento o Recopilacion de Datos

Consiste en la recoleccién de datos referidos a los delitos informaticos. Estos datos

brindan informacion sobre las caracteristicas de las variables que influyen en el

problema.
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3.4.6.2 Tabulacién y Agrupamiento de Datos. Graficos

Los datos recopilados son convenientemente ordenados, clasificados y tabulados
mediante un software, que nos genera tablas que facilitan la lectura. Los graficos

permiten una interpretacion simple y rapida de los hechos.

El software utilizado para la tabulacion de datos forma parte de la plataforma de
software especializada para la creacion de estudios cuantitativos con instrumentos
aplicados en campo (Papel, entrevistas telefonicas y entrevistas en dispositivos

moviles) denominada “RotatorSurvey”.
Pasos generacion de tablas y graficos:

1. Creamos un estudio donde indicamos: nombre de estudio, palabra clave del
estudio, cddigo, nombre de nuestra organizacion, nombre de la organizacién
de que se va a realizar el estudio, nombre y apellido del que va a realizar el
estudio, el login, correo y contrasefia.

2. Indicamos en que carpeta se desea guardar el estudio.

3. Disefiamos los cuestionarios.

4. Creamos las preguntas que estdn en el cuestionario, donde colocamos el
cddigo de la pregunta, la descripcion, tipo de pregunta, nombre corto para el

analisis, y palabra clave.

5. Gerenciamos la carga de datos, ingresamos los cuestionarios, ya sea en forma

tipiado o entrevista.

6. Compilamos la informacion, salimos para ingresar al Analizador.

7. En el Analizador OLAP de Estudios, escogemos el estudio creado, en la lista

de sugerencia que nos muestra el software.
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8. Nos dirigimos a Tabulador masivo, y nos muestras las tablas y gréaficos de las

preguntas ingresadas.

9. Realizamos arreglos de forma de presentacion.

10. Presentamos resultados.
3.4.6.3 Medicion de Datos
Se realiza la elaboracion matematica y medicion de los datos. Se observa que los
datos tienden a centrarse en torno de ciertos valores llamados parametros o medidas
de posicion (promedio, mediana, moda).
Luego se analiza la dispersién de los datos con respecto a esos valores centrales, se
definen entonces los pardmetros o medidas de dispersion (desvios, desviacién
estandar).

3.4.6.4 Inferencia Estadistica. Prediccion

Mediante los datos obtenidos se plantean conclusiones y se predicen el

comportamiento futuro de las variables entorno al problema.

3.4.7 Operacionalizacion de Variables

VARIABLE AMBITOS DIMENSI INDICADOR
ONES
Falta de procedimientos e| Juridico TICS TICS Conocimientos sobre:
incidencia de la falta de formacién Informatica Andlisis | Informatica Forense, Analisis
de los especialistas en los delitos juridica forense | Forense digital, Manejo de
informaticos en la Administracion Evidencias Digitales, Peritaje
de Justicia en la Sociedad TICS.

Ecuatoriana e Identificacion de los
retos y brechas que debe ser
superada por la Administracion de
Justicia en la Sociedad Ecuatoriana
con sede en Guayaquil para el

tratamiento de los mismos.
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Falta de procedimientos e
incidencia de la falta de formacion
de los especialistas en los delitos
informaticos en la Administracion
de Justicia en la Sociedad
Ecuatoriana e Identificacion de los
retos y brechas que debe ser
superada por la Administracion de
Justicia en la Sociedad Ecuatoriana
con sede en Guayaquil para el

tratamiento de los mismos.

Juridico TICS TICS
Normas

juridicas

Conocimientos sobre: Ley de
Comercio Electrénico, Ley de
Telecomunicaciones, Ley de
Propiedad Intelectual, Ley de
Transparencia y Acceso a la
Informacion.

Falta de procedimientos e
incidencia de la falta de formacion
de los especialistas en los delitos
informaticos en la Administracion
de Justicia en la Sociedad
Ecuatoriana e ldentificacion de los
retos y brechas que debe ser
superada por la Administracion de
Justicia en la Sociedad Ecuatoriana
con sede en Guayaquil para el

tratamiento de los mismos.

Juridico TICS TICS

Conocimientos sobre:

Infracciones Informaticas.

Falta de procedimientos e
incidencia de la falta de formacion
de los especialistas en los delitos
informéticos en la Administracion
de Justicia en la Sociedad
Ecuatoriana e ldentificacion de los
retos y brechas que debe ser
superada por la Administracion de
Justicia en la Sociedad Ecuatoriana
con sede en Guayaquil para el

tratamiento de los mismos.

Juridico TICS TICS

Conocimientos sobre el
Procedimiento penal de los
delitos Informaticos

Tabla 3.1a Cuadro de Operacionalizacién de Variables 1

Fuente: Autores
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VARIABLE

AMBITOS

DIMENSI
ONES

INDICADOR

Falta de procedimientos e
incidencia de la falta de formaci6n
de los especialistas en los delitos
informéticos en la Administracién
de Justicia en la Sociedad
Ecuatoriana e ldentificacion de los
retos y brechas que debe ser
superada por la Administracion de
Justicia en la Sociedad Ecuatoriana
con sede en Guayaquil para el
tratamiento de los mismos.

TICS

Telecomuni

caciones

Conocimientos sobre : Redes,

Telefonia Digital, Video

Falta de procedimientos e
incidencia de la falta de formaci6n
de los especialistas en los delitos
informéticos en la Administracion
de Justicia en la Sociedad
Ecuatoriana e ldentificacion de los
retos y brechas que debe ser
superada por la Administracion de
Justicia en la Sociedad Ecuatoriana
con sede en Guayaquil para el

tratamiento de los mismos.

TICS

Informatica

Conocimientos sobre : Uso de
Computador personal - Uso de
Internet - Uso de Equipos
Inaldmbricos Uso de Celulares u

otros dispositivos

Falta de procedimientos e
incidencia de la falta de formacion
de los especialistas en los delitos
informaticos en la Administracion
de Justicia en la Sociedad
Ecuatoriana e ldentificacion de los
retos y brechas que debe ser
superada por la Administracion de
Justicia en la Sociedad Ecuatoriana
con sede en Guayaquil para el

tratamiento de los mismos.

TICS

Comercio

electrénico

Conocimientos sobre :
Transferencias Electronicas,

Documentos Digitales

Tabla 3.1b Cuadro de Operacionalizacion de Variables

Fuente: Autores
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3.4.8 Resultados e Impactos Esperados

De la investigacion y el diagnéstico de la Situacion Actual esperamos obtener datos

cuantitativos y estandar. La informacion mas completa sobre:

» Tecnologias y Estrategias empleadas por las Autoridades que resuelven los

casos de Delitos Informaticos.

=  Procesos y procedimientos actuales, en el caso que hubiere, empleados por las

Autoridades para resolver los delitos informaticos.

= Tecnologias y Estrategias empleadas por las personas que cometen delitos

informaticos.

Mediante la informacion obtenida de la investigacion se desea establecer:

e Caracteristicas, parametrizar, encasillar los delitos informaticos.

e Funciones y requisitos minimos para personal especializado en resolver los

delitos informaticos.

e Mecanismos procedimentales y de juzgamiento para ayudar a resolver los

delitos informaticos.
Esperamos establecer de forma clara el impacto de los Delitos Informaticos con
herramientas tecnoldgicas mediante el disefio de un esquema que cuente con

procedimientos, funciones y requerimientos minimos para combatir los mismos.

Con la propuesta del Disefio de nuevo esquema para el procedimiento de indagacion

de los delitos informaticos, se espera:

e Disminuir la resistencia de las personas al usar los servicios informaticos.
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e Ayudar con el desarrollo del pais en el &ambito tecnoldgico.

e Disminuir las pérdidas millonarias principalmente en el sector bancario.

e Disminuir los delitos informaticos.
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CAPITULO 4

ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Procesamiento y Analisis

Concluida la aplicacion de los instrumentos, se procedid a la tabulacion de las
respuestas y sus resultados se presentan de manera sistematica en cuadros
estadisticos, considerando las frecuencias con sus respectivos porcentajes, los cuales
permiten visualizar de manera numérica la informacion. Ademas, son presentados en

graficos estadisticos.

La interpretacion de los resultados se realizo de la siguiente manera:

e Cuantitativos. Los resultados numéricos son convertidos en porcentajes,

considerando cada uno de los items.

e Cualitativos. En base a los porcentajes obtenidos, se realizd el respectivo
andlisis para obtener las conclusiones, lo cual permitié objetividad en cuanto

a los resultados de la investigacion.
4.1.1 Aplicacion y Procesamiento de Datos
Los Resultados
La informacion obtenida del trabajo de campo permitira el andlisis de los resultados
de la encuesta al personal de las Instituciones de Administracion de Justicia, a los
Abogados en Libre Ejercicio y al Publico en General. De la misma forma se
analizara las respuestas de la entrevista a los expertos en causar y resolver delitos

informaticos.

Se obtuvo los resultados de todos los formularios a fin de obtener una comprensién

global del fenémeno en estudio.
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RESULTADOS FORMULARIO 1 (F1): Cuestionario basico de conocimientos
de las TICS del personal de las Instituciones de Administracion de Justicia.

1. ¢Usted tiene conocimiento de computacion?

P1 Usted tiene conocimiento |(1) SI 57|
de computacion
(2) EN PARTE 20|
(3) NO 14
(4) N/C o)
Total Base sujetos (Conocimiento computacién) 100

Tabla 4.1 Cuadro de Resultado de Conocimiento de Computacion
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

9,00N/C

14,00NO

SI57,00 20,00EN PARTE

Figura 4.1 Gréfico de Resultado de Conocimiento de Computacion
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron un 23 % que no tenian
conocimientos basicos de computacion; mientras un 77 % manifestaron que no es

asi. Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
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curricular desde los niveles mas basicos de estudios informaticos para la poblacion

de éreas juridicas que por su elevada edad tienen esta falencia.

2. ¢Maneja usted un computador personal?

P2 Maneja usted un
computador personal

(1) sl

60

(2) EN PARTE

21

(3) NO

(4) N/IC

Total Base sujetos (Computador)

100

Tabla 4.2 Cuadro de Resultado de Manejo de Computador Personal

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracién de Justicia.

S160,00

8,00N/C

1100NO

21,00EN PARTE

Figura 4.2 Grafico de Resultado de Manejo de Computador Personal

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron un 19 % que no tenian

experiencia en manejo de un Computador Personal; mientras un 81 % manifestaron

que si tenian experiencia. Las Instituciones tecnologicas Superiores deben orientar su
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planificacion y malla curricular desde los niveles mas basicos de estudios
informaticos para la poblacion de éreas juridicas que por su elevada edad tienen esta

falencia.

3. ¢Conoce sobre la herramienta de internet?

P3 Conoce sobre la (1) SI 59
herramienta de internet
(2) EN PARTE 21
(3) NO 12
(4) NfC 8
Total Base sujetos (Herramienta de internet) 100

Tabla 4.3 Cuadro de Resultado de Uso de Herramientas de Internet
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

8,00N/C

12,00NO

21,00EN PARTE

S159,00

Figura 4.3 Grafico de Resultado de Uso de Herramientas de Internet
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron un 20 % que no tenian

conocimientos de herramientas de Internet; mientras un 80 % manifestaron que si
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tenian conocimiento. Las Instituciones tecnoldgicas Superiores deben orientar su

planificacion y malla curricular desde los niveles més basicos de conocimientos de

entornos y herramientas de internet para la poblacion de areas juridicas que por su

elevada edad tienen esta falencia.

4. ¢Maneja internet?

P4 Maneja internet

(1) sl 58
(2) EN PARTE 18
(3) NO 13
{4) NIC 11
Total Base sujetos (Maneja internet) 100

Tabla 4.4 Cuadro de Resultado de Experiencia en Manejo de Internet
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

SI58,00

11,00N/C

13,00NO

18,00EN PARTE

Figura 4.4 Grafico de Resultado de Experiencia en Manejo de Internet
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron un 29 % que no tenian

experiencia en manejo de entornos de Internet; mientras un 71 % manifestaron que si
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tenian experiencia. Las Instituciones tecnoldgicas Superiores deben orientar su
planificacion y malla curricular desde los niveles mas basicos de conocimientos de
entornos y herramientas de internet para la poblacion de areas juridicas que por su

elevada edad tienen esta falencia.

5. ¢Conoce sobre los delitos informaticos?

P5 Conoce sobre los delitos |{1) 51 52
informaticos
(2) EN PARTE 24
(3) NO 16
(4) NIC 8
Total Base sujetos (Informaticos) 100

Tabla 4.5 Cuadro de Resultado de Conocimientos sobre Delitos Informaticos
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

8,00N/C

16,00NO

SI52,00

24,00EN PARTE

Figura 4.5 Grafico de Resultado de Conocimientos sobre Delitos Informaticos
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron un 24 % que no tenian

conocimiento de Delitos Informaticos; mientras un 76 % manifestaron que si tenian
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conocimiento. Las Instituciones tecnoldgicas Superiores deben orientar su

planificacion y malla curricular a la especializacion en el reconocimiento y formas de

atencion de los Delitos utilizando las TICS que necesita la sociedad; sobre todo

debido a que es un area que esta en continuo desarrollo.

6. ¢Sabe cuales son los principales delitos informaticos?

P6 Sabe cuales son los
principales delitos
informaticos

(1) sl

37

(2) EN PARTE

31

(3) NO

24

(4) NIC

Total Base sujetos (Informaticos)

100

Tabla 4.6 Cuadro de Resultado de Principales Delitos Informaticos

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

SI37,00

8,00N/C

31,00EN PARTE

2400NO

Figura 4.6 Grafico de Resultado de Principales Delitos Informaticos

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron un 32 % que no tenian
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conocimiento de los principales Delitos Informaticos que afectan a nuestra actual

sociedad en la Administracion de Justicia; mientras un 68 % manifestaron que si

tenian conocimiento. Las Instituciones tecnologicas Superiores deben orientar su

planificacién y malla curricular a la especializacion en el reconocimiento y formas de

atencion de los Delitos utilizando las TICS que necesita la sociedad; sobre todo

debido a que es un érea que esta en continuo desarrollo.

7. ¢Conoce el marco legal que los regula?

PT Conoce el marco legal |(1) SI Val
que los regula
{2) EN PARTE 27
(3) NO 44
(4) NIC g
Total Base sujetos (Conoce regula) 100

Tabla 4.7 Cuadro de Resultado de Marco Legal que regula los Delitos

Informaticos

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del

personal de las Instituciones de Administracion de Justicia.

8,00N/C

NO 44,00

21,008!

27,00EN PARTE

Figura 4.7 Grafico de Resultado de Marco Legal que regula los Delitos

Informaticos

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del

personal de las Instituciones de Administracion de Justicia.
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ANALISIS. De las personas encuestadas indicaron un 52 % que no tenian

conocimiento del Marco Juridico de los Delitos Informéticos que afectan a nuestra

actual sociedad en la Administracion de Justicia; mientras un 48 % manifestaron que

si tenian conocimiento.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacién y malla

curricular a la especializacion en el reconocimiento del marco Juridico de los Delitos

utilizando las TICS que ocurren en la sociedad; sobre todo debido a que es un area

que esta en continuo desarrollo.

8. ¢Conoce el delito informatico mas comun?

P8 Conoce el delito
informatico mas comin

(1) Sl 47
(2) EN PARTE 19
(3) NO 24
(4) NIC 10
Total Base sujetos (Informatico) 100

Tabla 4.8 Cuadro de Resultado de Delito Informatico mas comun en la Sociedad

Ecuatoriana

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del

personal de las Instituciones de Administracién de Justicia.
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10,00N/C

19,00EN PARTE

S147,00

24,00NO

Figura 4.8 Gréfico de Resultado de Delito Informético més comun en la
Sociedad Ecuatoriana
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron un 34 % que no tenian
conocimiento de cual es el Delito Informatico tipificado mas recurrente que afecta a
nuestra actual sociedad en la Administracion de Justicia; mientras un 66 %

manifestaron que si tenian conocimiento.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de atencion de los
Delitos utilizando las TICS que necesita la sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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9. ¢ Sabe ddnde las personas encargadas de estos delitos se capacitan?

P9 Sabe donde las (1) SI 22

personas encargadas de

estos delitos se capacitan  |(2) EN PARTE 15
{3) NO 54
{4) NIC 9
Total Base sujetos (Encargadas de estos) 100

Tabla 4.9 Cuadro de Resultado de Capacitacion en Delitos Informaticos
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

9,00N/C

15,00EN PARTE

NO54,00

22,008!

Figura 4.9 Grafico de Resultado de Capacitacidn en Delitos Informaticos
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron un 63 % que no tenian
conocimiento de donde se realiza capacitaciones sobre los Delitos utilizando las
TICS que afecta a nuestra actual sociedad en la Administracion de Justicia; mientras

un 37 % manifestaron que si tenian conocimiento.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla

curricular a la especializacion en el reconocimiento y formas de atencidn de los
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Delitos utilizando las TICS que necesita la sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

10. ¢ Ha recibido capacitacion sobre los delitos informaticos?

P10 Ha recibido (1) SI 19

capacitacion sobre los

delitos informaticos (2) EN PARTE 16
(3} NO 54
{4) NIC 11
Total Base sujetos (Capacitacion informaticos) 100

Tabla 4.10 Cuadro de Resultado de Capacitacion
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

11,00N/C

16,00EN PARTE

NO54,00

19,008l

Figura 4.10 Gréfico de Resultado de Capacitacion
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron en 65 % que no han recibido
capacitaciones sobre los Delitos utilizando las TICS que afecta a nuestra actual

sociedad en la Administracion de Justicia; mientras un 35 % manifestaron que si han
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recibido capacitacion. Dado este resultado es indispensable que las instituciones
tecnoldgicas superiores orienten y especialicen a los capacitados en el
reconocimiento y formas de atencion de los Delitos utilizando las TICS que necesita

la sociedad; dado la falta de capacitacion en un area que esta en continuo desarrollo.

11. ¢ Conoce usted qué es la seguridad informatica?

P11 Conoce usted quéesla |(1) Sl 20)
seguridad informatica
(2) EN PARTE 26
(3) NO 44
(4) N/C 10,
Total Base sujetos (Informatica) 100

Tabla 4.11 Cuadro de Resultado de Conocimiento sobre Seguridad Informatica
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

10,00N/C

20,008l

NO44,00

26,00EN PARTE

Figura 4.11 Gréfico de Resultado de Conocimiento sobre Seguridad Informética
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron en 54 % que no conocen lo

referente a Seguridad Informatica que incide directamente en los Delitos utilizando
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las TICS que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 46 % manifestaron que si tienen conocimiento.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de atencion de los
Delitos utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.

12. ¢ Toma acciones para evitar delitos informaticos?

P12 Toma acciones para |1} 5l 22
evitar delitos informaticos
(2) EN PARTE 19
{3) NO 49
{4) NIC 10
Total Base sujetos (Informaticos) 100

Tabla 4.12 Cuadro de Resultado de Toma de Acciones para evitar Delito
Informatico
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.
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10,00N/C

19,00EN PARTE

NO 49,00

22,008l

Figura 4.12 Gréfico de Resultado de Toma de Acciones para evitar Delito
Informatico
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron en 59 % no toma acciones para
evitar Delitos utilizando las TICS que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 41 % manifestaron que si tomaban acciones

de prevencioén.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacién y malla
curricular a la especializacién en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra
sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.
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13. ¢Conoce alguna actividad cotidiana en el computador que se considere

delito?

P13 Conoce alguna actividad
cotidiana en el computador
que se considere delito

(1) sl 22
(2) EN PARTE 18
(3) NO 49
(4) NIC 11

Total Base sujetos (Cotidiana actividad)

100,

Tabla 4.13 Cuadro de Resultado de Actividad Cotidiana que se considere Delito

Informatico

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

NO49,00

11,00N/C

22,008l

18,00EN PARTE

Figura 4.13 Grafico de Resultado de Actividad Cotidiana que se considere

Delito Informatico
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron en 60 % no conoce si existen

actividades que se realicen cotidianamente y se consideren Delitos utilizando las

TICS que afecta a nuestra actual sociedad en la Administracion de Justicia; mientras
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un 40 % manifestaron que si conocian de este tipo de actividades. Las Instituciones

tecnoldgicas Superiores deben orientar su planificacion y malla curricular a la

especializacion en el reconocimiento y formas de prevencion de los Delitos

utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.

14. ¢ Conoce usted como se procede en un delito informatico?

P14 Conoce usted como se
procede en un delito
informatico

(1) sl

19“

(2) EN PARTE

23“

(3) NO

49“

(4) NIC

1

Total Base sujetos (Informatico)

100

Tabla 4.14 Cuadro de Resultado de Conocimiento del Procedimiento en los
Delitos con uso de las TICS

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del

personal de las Instituciones de Administracion de Justicia.

NO 49,00

9,00N/C

19,008I

23,00EN PARTE

Figura 4.14 Grafico de Resultado de Conocimiento del Procedimiento en los

Delitos con uso de las TICS
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del

personal de las Instituciones de Administracion de Justicia.
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ANALISIS. De las personas encuestadas indicaron un 58 % no conoce el
procedimiento para la gestion de justicia en los casos de Delitos utilizando las TICS
que afecta a nuestra actual sociedad en la Administracién de Justicia; mientras un 42

% manifestaron gque si conocen el procedimiento a utilizar.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacién y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.

15. ¢ Sabe usted como resguardar evidencias digitales?

P15 Sabe usted como (1) s8I 22

resguardar evidencias

digitales (2) EN PARTE 19
(3) NO 49
(4) N/IC 10
Total Base sujetos (Resguardar evidencias) 100

Tabla 4.15 Cuadro de Resultado de Forma de Resguardar Evidencias Digitales
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracién de Justicia.
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10,00N/C

19,00EN PARTE

NO 49,00

22,008l

Figura 4.15 Grafico de Resultado de Forma de Resguardar Evidencias Digitales
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracién de Justicia.

ANALISIS. De las personas encuestadas indicaron en 59 % que no conoce la forma
de resguardar evidencia digital para la gestion de justicia en los casos de Delitos
utilizando las TICS que afecta a nuestra actual sociedad en la Administracion de

Justicia; mientras un 41 % manifestaron que si conocen el procedimiento a utilizar.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacién en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.

132



16. ¢ Conoce usted qué es una Firma Electrénica?

P16 Conoce usted qué es una |(1) SI 46
Firma Electrénica
(2) EN PARTE 19
(3) NO 25
(4) N/IC 10
Total Base sujetos (Electronica) 100

Tabla 4.16 Cuadro de Resultado de Conocimiento de Firmas Electrénicas
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

10,00N/C

19,00EN PARTE

S146,00

25,00NO

Figura 4.16 Grafico de Resultado de Conocimiento de Firmas Electronicas
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron en 35 % que no conoce ni posee
informacidn respecto a la Firma Electronica como elemento vinculado a las TICS y
que constituye un nuevo servicio de Seguridad con aplicacién de las TICS y que
afecta a nuestra actual sociedad en la Administracion de Justicia; mientras un 65 %

manifestaron que si estan actualizados con la temética de Firma Electronica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
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curricular a la especializacion en el reconocimiento y formas de prevencion de los

Delitos utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.

17. i Ha realizado una transaccion electrénica?

P17 Ha realizado una
transaccion electronica

(1) SI 49
(2) EN PARTE 21
(3) NO 22
{4) NIC g
Total Base sujetos (Transaccion electronica) 100

Tabla 4.17 Cuadro de Resultado de Uso de Transacciones Electrénicas

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

S149,00

8,00N/C

21,00EN PARTE

22,00NO

Figura 4.17 Gréfico de Resultado de Uso de Transacciones Electronicas

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracién de Justicia.
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ANALISIS. De las personas encuestadas indicaron un 30 % que no conoce ni ha
realizado transacciones electronicas en los Portales de Internet como elemento
vinculado a las TICS y que constituye un nuevo servicio comercial con aplicacion de
las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;
mientras un 70 % manifestaron que si toman precauciones al momento de realizar

actividades en Comercio Electrénico

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.

18. ¢ Ha tomado precauciones al realizar transacciones digitales?

P18 Ha tomado (1) Sl 28

precauciones al realizar

transacciones digitales (2) EN PARTE 16
(3) NO 48
(4) NIC 3
Total Base sujetos (Precauciones 1004
transacciones)

Tabla 4.18 Cuadro de Resultado de Prevencion en Comercio Electrénico
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

135



8,00N/C

16,00EN PARTE

NO 48,00

28,008I

Figura 4.18 Gréfico de Resultado de Prevencidén en Comercio Electronico
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron un 56 % que no toma medidas de
precaucién ni de prevencion al momento de realizar transacciones electrénicas en los
Portales de Internet como elemento vinculado a las TICS y que constituye un nuevo
servicio comercial con aplicacion de las TICS y que afecta a nuestra actual sociedad
en la Administracion de Justicia; mientras un 44 % manifestaron que si toman

medidas de prevencion.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.
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19. ¢ Conoce la Factura Electronica?

P19 Conoce la factura (1) 51 23
electronica
(2) EN PARTE 17|
(3) NO 52
(4) NIC 8
Total Base sujetos (Electronica) 100

Tabla 4.19 Cuadro de Resultado de Conocimiento de Factura Electrénica
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

8,00N/C

17,00EN PARTE

NO52,00

23,008l

Figura 4.19 Gréfico de Resultado de Conocimiento de Factura Electronica
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.

ANALISIS. De las personas encuestadas indicaron un 60 % que no conocen ni
poseen informacion sobre el nuevo proceso de Facturacion Electronica en el Ecuador
al momento de realizar transacciones electronicas comerciales en los Portales de
Internet o en cualquier intercambio comercial y que constituye un nuevo servicio con
aplicacion de las TICS y que afecta a nuestra actual sociedad en la Administracion de

Justicia; mientras un 40 % manifestaron que si poseen conocimientos sobre la
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Facturacion Electronica. Las Instituciones tecnoldgicas Superiores deben orientar su

planificacion y malla curricular a la especializacion en el reconocimiento y formas de

prevencion de los Delitos utilizando las TICS que vulneran la Seguridad en las

Instituciones en nuestra sociedad; sobre todo debido a que es un area que esta en

continuo desarrollo.

20. ¢ Tiene usted Correo Electronico?

P20 Tiene usted Correo
Electrénico

(1) sl

(2) EN PARTE

(3) NO

(4) NIC

Total Base sujetos (Correo electronico)

Tabla 4.20 Cuadro de Resultado de Uso de Correo Electrénico

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracién de Justicia.

S160,00

10,00N/C

14,00NO

16,00EN PARTE

Figura 4.20 Grafico de Resultado de Uso de Correo Electronico

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del
personal de las Instituciones de Administracion de Justicia.
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ANALISIS. De las personas encuestadas indicaron un 24 % que no posee un correo
electrénico ni personal ni corporativo y que constituye un nuevo servicio con
aplicacion de las TICS y que afecta a nuestra actual sociedad en la Administracion de

Justicia; mientras un 76 % manifestaron que si toman medidas de prevencion.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacién y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

RESULTADOS FORMULARIO 2 (F2): Cuestionario de conocimientos
juridicos sobre el marco Legal (Leyes) del personal de las Instituciones de
Administracion de Justicia.

1. Delitos contra elementos fisicos (Hardware): robo, hurto, estafa, apropiacion

indebida y dafios.

P1 Delitos contra elementos |(1) SI 57

fisicos (Hardware): robo,

hurto, estafa, apropiacion (2) EN PARTE 24

indebida y dafios.
(3) NO 14
(4) N/IC 4
{VACIO} >
Total Base sujetos (Apropiacion) 100

Tabla 4.21 Cuadro de Resultado de Delitos contra elementos fisicos (Hardware):
robo, hurto, estafa, apropiacién indebida y dafios

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el

marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.
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404N/C

1414NO

24 24EN PARTE

SI57,58

Figura 4.21 Gréfico de Resultado de Delitos contra elementos fisicos
(Hardware): robo, hurto, estafa, apropiacién indebida y dafos
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 19 % que no posee
conocimientos sobre el marco legal del dafio y acceso ilicito a Hardware y Software
y que constituye delito con aplicacion de las TICS y que afecta a nuestra actual
sociedad en la Administracion de Justicia; mientras un 81 % manifestaron que si

tienen conocimiento de esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnologicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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2. Delitos contra elementos logicos (Software).

P2 Delitos contra elementos|(1) Sl 34
logicos .
(2) EN PARTE 17|
(3) NO 42
(4) NIC 7
Total Base sujetos (Elementos) 100

Tabla 4.22 Cuadro de Resultado de Dafios en sistemas o elementos l16gicos
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

700N/C

17,00EN PARTE

NO42,00

34,008I

Figura 4.22 Gréfico de Resultado de Dafios en sistemas o elementos 16gicos
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 46 % que no posee
conocimientos sobre el marco legal del dafio y acceso ilicito a Software y que
constituye delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en
la Administracion de Justicia; mientras un 54 % manifestaron que si tienen

conocimiento de esta tematica. Las Instituciones tecnoldgicas Superiores deben
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orientar su planificacion y malla curricular a la especializacion en el reconocimiento

y formas de prevencion de los Delitos utilizando las TICS que vulneran la Seguridad

o0 el buen uso de herramientas tecnologicas en las Instituciones; sobre todo debido a

que es un area que esta en continuo desarrollo.

3. Dafos en sistemas o elementos informaticos, (Art 6 Ley de Comercio

Electrénico) en datos, programas o documentos electrénicos (sabotaje

informético).

P3 Daios en sistemas o
elementos informaticos, ( Art
6 Ley de Comercio
Electronico ) en datos,
programas o documentos
electronicos (sabotaje
informatico).

(1) s

23“

(2) EN PARTE

43

(3) NO

32

(4) N/IC

2

Total Base sujetos (Electronicos)

100

Tabla 4.23 Cuadro de Resultado de Dafos en sistemas

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

EN PARTE43,00

2,00N/C

23,008l

32,00NO

Figura 4.23 Grafico de Resultado de Dafios en sistemas

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.
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ANALISIS. De las personas encuestadas indicaron un 53 % que no posee
conocimientos sobre el acceso no autorizado utilizando las TICS y que constituye
delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 66 % manifestaron que si tienen

conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

4. Acceso ilicito a sistemas informaticos (secretos, derecho a la intimidad,

proteccion de datos, propiedad intelectual e industrial).

P4 Acceso ilicito a sistemas (1) Sl 35
informaticos (secretos,
derecho a la intimidad, (2) EN PARTE 27
proteccion de datos,
propiedad intelectual e (3) NO 28
industrial).
(4) N/C 10,
Total Base sujetos (Informaticos) 100

Tabla 4.24 Cuadro de Resultado de Dafios y Acceso ilicito a sistemas
informaticos
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.
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10,00N/C

SI35,00

700EN PARTE

28,00NO

Figura 4.24 Gréfico de Resultado de Dafios y Acceso ilicito a sistemas
informaticos
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 38 % que no posee
conocimientos sobre el marco legal del dafio y acceso ilicito a Hardware y Software
y que constituye delito con aplicacion de las TICS y que afecta a nuestra actual
sociedad en la Administracion de Justicia; mientras un 62 % manifestaron que si

tienen conocimiento de esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacién y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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5. Acceso no autorizado a sistemas informaticos ajenos, utilizando las redes
publicas de telefonia o transmision de datos, burlando las medidas de

seguridad, como contrasefias o claves de acceso.

P5 publicas de telefonia o (1) sl 32

transmision de datos,

burlando las medidas de (2) EN PARTE 18

seguridad, como contrasefias

o claves de acceso. (3) NO 42
(4) N/C 8
Total Base sujetos (Contrasenas o claves) 100

Tabla 4.25 Cuadro de Resultado de Hacking
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

8,00N/C

18,00EN PARTE

NO42,00

32,008I

Figura 4.25 Gréfico de Resultado de Hacking
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 50 % que no posee
conocimientos sobre el acceso no autorizado utilizando las TICS y que constituye

delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la
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Administracion de Justicia; mientras un 50 % manifestaron que si tienen

conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

6. Las finalidades del hacking.

P6 Finalidades del hacking. |(1) SI 26
(2) EN PARTE 15
(3} NO 50
(4) NIC g
Total Base sujetos (Finalidades hacking) 100

Tabla 4.26 Cuadro de Resultado de las finalidades del hacking
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.
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9,00N/C

15,00EN PARTE

NO50,00

26,008I

Figura 4.26 Grafico de Resultado de las finalidades del hacking
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 59 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye
delito con aplicacién de las TICS y que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 41 % manifestaron que si tienen
conocimiento sobre esta tematica. Las Instituciones tecnoldgicas Superiores deben
orientar su planificacion y malla curricular a la especializacién en el reconocimiento
y formas de prevencion de los Delitos utilizando las TICS que vulneran la Seguridad
o0 el buen uso de herramientas tecnoldgicas en las Instituciones en nuestra sociedad;

sobre todo debido a que es un area que esta en continuo desarrollo.
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7. Accesos ilicitos a datos que pueden considerarse secretos de empresa.

PT Accesos ilicitos a datos |(1) SI 29

que pueden considerarse

secretos de empresa. (2) EN PARTE 15
(3) NO 47
(4) NIC g
Total Base sujetos (Considerarse) 100

Tabla 4.27 Cuadro de Resultado de Accesos ilicitos a datos
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

9,00N/C

15,00EN PARTE

NO47,00

29,008l

Figura 4.27 Gréfico de Resultado de Accesos ilicitos a datos
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 56 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye
delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 44 % manifestaron que si tienen

conocimiento sobre esta tematica. Las Instituciones tecnologicas Superiores deben
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orientar su planificacion y malla curricular a la especializacion en el reconocimiento

y formas de prevencion de los Delitos utilizando las TICS que vulneran la Seguridad

o0 el buen uso de herramientas tecnoldgicas en las Instituciones en nuestra sociedad;

sobre todo debido a que es un area que esta en continuo desarrollo.

8. Datos que se califican de secretos.

P8 Datos que se califican
de secretos

UE

28

(2) EN PARTE

17|

(3) NO

45

(4) NIC

10

Total Base sujetos (Califican de secretos)

100

Tabla 4.28 Cuadro de Resultado de Datos que se califican de secretos

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

NO 45,00

10,00N/C

28,008l

17,00EN PARTE

Figura 4.28 Grafico de Resultado de Datos que se califican de secretos

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.
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ANALISIS. De las personas encuestadas indicaron un 55 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye
delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 45% manifestaron que si tienen
conocimiento sobre esta temética. Las Instituciones tecnoldgicas Superiores deben
orientar su planificacion y malla curricular a la especializacion en el reconocimiento
y formas de prevenciéon de los Delitos utilizando las TICS que vulneran la Seguridad
o0 el buen uso de herramientas tecnoldgicas en las Instituciones en nuestra sociedad;

sobre todo debido a que es un area que esta en continuo desarrollo.

9. Procedimientos de fabricacion o de investigacion de nuevos productos.

P9 Procedimientos de (1) SI 24
fabricacion o de
investigacion de nuevos (2) EN PARTE 18
productos.
(3) NO 50
(4) NIC g
Total Base sujetos (Investigacion 100
procedimientos)

Tabla 4.29 Cuadro de Resultado de Procedimientos de fabricacion
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.
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8,00N/C

18,00EN PARTE

NO50,00

24,008l

Figura 4.29 Gréfico de Resultado de Procedimientos de fabricacion
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 58 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye
delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 42 % manifestaron que si tienen

conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacién en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnologicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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10. Lista de clientes, tarifas, descuentos, distribuidores, estrategias comerciales,

modelo de negocio, modo de trabajo, proyectos de expansion.

P10 Lista de clientes, tarifas,
descuentos, distribuidores,
estrategias comerciales,
modelo de negocio, modo de
trabajo, proyectos de
expansion.

(1) sl

22

(2) EN PARTE

18

(3) NO

51

(4) N/IC

Total Base sujetos (Proyectos expansion)

100

Tabla 4.30 Cuadro de Resultado de Datos
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

NO51,00

9,00N/C

18,00EN PARTE

22,008I

Figura 4.30 Gréfico de Resultado de Datos
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

ANALISIS. De las personas encuestadas indicaron un 60 % que no posee

conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye

delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la

Administracion de Justicia; mientras un 40 % manifestaron que si tienen

conocimiento sobre esta tematica. Las Instituciones tecnoldgicas Superiores deben
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orientar su planificacion y malla curricular a la especializacion en el reconocimiento

y formas de prevencion de los Delitos utilizando las TICS que vulneran la Seguridad

o0 el buen uso de herramientas tecnoldgicas en las Instituciones en nuestra sociedad;

sobre todo debido a que es un area que esta en continuo desarrollo.

11. Organizacion interna de la empresa.

P11 Organizacion interna
de la empresa.

) Si

29

(2) EN PARTE

15

(3)NO

47

(4) NIC

Total Base sujetos (Organizacion)

100

Tabla 4.31 Cuadro de Resultado de Datos de una empresa

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

NO47,00

9,00N/C

1500EN PARTE

29,008l

Figura 4.31 Grafico de Resultado de Datos de una empresa

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.
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ANALISIS. De las personas encuestadas indicaron un 56 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye
delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 44 % manifestaron que si tienen

conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

12. Descubrimiento y revelacion de secretos.

P12 Descubrimiento y (1) Sl 24
revelacion de secretos.
(2) EN PARTE 16
(3) NO 50
(4) NIC 10
Total Base sujetos (Descubrimiento) 100

Tabla 4.32 Cuadro de Descubrimiento y Revelacion de secretos
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia..
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10,00N/C

16,00EN PARTE

NO50,00

24,008

Figura 4.32 Gréfico de Descubrimiento y Revelacion de secretos
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 60 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye
delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 40 % manifestaron que si tienen

conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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13. Descubrimiento y revelacion de secretos relativos a la defensa nacional.

P13 Descubrimiento y (1) SI 22
revelacion de secretos
relativos a la defensa (2) EN PARTE 17
nacional.
(3) NO 52
(4) NiC 9
Total Base sujetos (Descubrimiento) 100

Tabla 4.33 Cuadro de Resultado de Descubrimiento y revelacion de secretos
relativos a la defensa nacional
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

9,00N/C

17,00EN PARTE

NO52,00

22,008l

Figura 4.33 Grafico de Resultado de Descubrimiento y revelacion de secretos
relativos a la defensa nacional
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 61 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye

delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la
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Administracion de Justicia; mientras un 39 % manifestaron que si tienen

conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

14. Apoderamiento de ficheros con informacion de valor econémico no

calificable de secreto de empresa (No Tipificado).

P14 Apoderamiento de (1) SI 19

ficheros con informacion de

valor economico no (2) EN PARTE 18

calificable de secreto de

empresa . (3) NO 54
(4) NIC 9
Total Base sujetos (Apoderamiento de 100
ficheros)

Tabla 4.34 Cuadro de Resultado de Apoderamiento de ficheros con informacion
de valor econémico

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el

marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.
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9,00N/C

18,00EN PARTE

NO 54,00

19,008I

Figura 4.34 Grafico de Resultado de Apoderamiento de ficheros con
informacion de valor econdémico
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 63 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye
delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 37 % manifestaron que si tienen

conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacién en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnologicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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15. Estudios generales de mercado, un listado para envios postales, etc.

P15 Estudios generales de
mercado, un listado para
envios postales, etc.

(1) sl

23

(2) EN PARTE

16

(3) NO

52

(4) NIC

Total Base sujetos (Listado postales)

100

Tabla 4.35 Cuadro de Resultado de Estudios generales de mercado.

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

NO52,00

9,00N/C

16,00EN PARTE

23,008l

Figura 4.35 Grafico de Resultado de Estudios generales de mercado.

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

ANALISIS. De las personas encuestadas indicaron un 61 % que no posee

conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye

delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la

Administracion de Justicia; mientras un 39 % manifestaron que si tienen
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conocimiento sobre esta temética. Las Instituciones tecnoldgicas Superiores deben

orientar su planificacion y malla curricular a la especializacion en el reconocimiento

y formas de prevencion de los Delitos utilizando las TICS que vulneran la Seguridad

o0 el buen uso de herramientas tecnoldgicas en las Instituciones en nuestra sociedad;

sobre todo debido a que es un area que esta en continuo desarrollo.

16. Apropiacion indebida de uso.

P16 Apropiacion indebida
de uso.

(1) 3l 31
(2) EN PARTE 15
(3) NO 44
{4) NIC 11]
Total Base sujetos (Apropiacion) 100

Tabla 4.36 Cuadro de Resultado de Apropiacién indebida de uso

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

NO 44,00

10,00N/C

31,008

15,00EN PARTE

Figura 4.36 Gréfico de Resultado de Apropiacion indebida de uso

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.
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ANALISIS. De las personas encuestadas indicaron un 54 % que no posee
conocimientos sobre Pirateria de Informacion o cualquier otro medio utilizando las
TICS y que constituye delito con aplicacion de las TICS y que afecta a nuestra actual
sociedad en la Administracion de Justicia; mientras un 46 % manifestaron que si

tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

17. Proteccidn penal a los programas de ordenador y sus contenidos (pirateria).

P17 Proteccion penal a los (1) 8l 26

programas de ordenadory

sus contenidos (pirateria). (2) EN PARTE 22
(3) NO 44
(4) N/IC 8
Total Base sujetos (Proteccion contenidos) 100

Tabla 4.37 Cuadro de Resultado de Proteccién penal a los programas de
ordenador y sus contenidos (pirateria)
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.
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8,00N/C

22,00EN PARTE

NO 44,00

26,008

Figura 4.37 Grafico de Resultado de Proteccidn penal a los programas de
ordenador y sus contenidos (pirateria)
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 52 % que no posee
conocimientos sobre Pirateria de Informacién o cualquier otro medio utilizando las
TICS y que constituye delito con aplicacion de las TICS y que afecta a nuestra actual
sociedad en la Administracion de Justicia; mientras un 48 % manifestaron que si

tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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18. Reproduccion.

P18 Reproduccion

(1) Sl 43
(2) EN PARTE 22
(3) NO 26
{4) NIC g
Total Base sujetos (Reproduccion) 100

Tabla 4.38 Cuadro de Resultado de Reproduccién
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

S143,00

9,00N/C

26,00NO

22,00EN PARTE

Figura 4.38 Grafico de Resultado de Reproduccion
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

ANALISIS. De las personas encuestadas indicaron un 35 % que no posee

conocimientos sobre el Robo de Informacién utilizando las TICS y que constituye

delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la

Administracion de Justicia; mientras un 65 % manifestaron que si tienen
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conocimiento sobre esta temética. Las Instituciones tecnoldgicas Superiores deben

orientar su planificacion y malla curricular a la especializacion en el reconocimiento

y formas de prevenciéon de los Delitos utilizando las TICS que vulneran la Seguridad

o0 el buen uso de herramientas tecnoldgicas en las Instituciones en nuestra sociedad;

sobre todo debido a que es un area que esta en continuo desarrollo.

19. Plagio.
P19 Plagio. (1) SI 52
(2) EN PARTE 14
(3) NO 25
(4) NIC 9
Total Base sujetos (Plagio) 100
Tabla 4.39 Cuadro de Resultado de Plagio.
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el

marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

9,00N/C

14,00EN PARTE

SI152,00

2500NO

Figura 4.39 Gréfico de Resultado de Plagio.
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.
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ANALISIS. De las personas encuestadas indicaron un 34 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye
delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 66 % manifestaron que si tienen

conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

20. Transformacion.

P20 Transformacion (1) Sl 43
(2) EN PARTE 18
(3) NO 29
(4) NIC 10
Total Base sujetos (Transformacion) 100

Tabla 4.40 Cuadro de Resultado de Transformacion
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.
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10,00N/C

18,00EN PARTE

SI43,00

29,00NO

Figura 4.40 Gréfico de Resultado de Transformacién
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 39 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye
delito con aplicacién de las TICS y que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 61 % manifestaron que si tienen

conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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21. Distribucion.

P21 Distribucion. (1) Sl 26
(2) EN PARTE Vsl
(3) NO 44
{4) N/C 9
Total Base sujetos (Distribucion) 100

Tabla 4.41 Cuadro de Resultado de Distribucion
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

9,00N/C

21,00EN PARTE

NO 44,00

26,008I

Figura 4.41 Grafico de Resultado de Distribucion
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 53 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye

delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la
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Administracion de Justicia; mientras un 47 % manifestaron que si tienen

conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla

curricular a la especializacion en el reconocimiento y formas de prevencion de los

Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas

tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

22. Comunicacion publica.

P22 Comunicacion piblica.

(1) Sl 45
(2) EN PARTE 22
(3) NO 24
{4) NIC g
Total Base sujetos (Comunicacion pablica) 100

Tabla 4.42 Cuadro de Resultado de Comunicacién publica

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.
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9,00N/C

22,00EN PARTE

S145,00

24 00NO

Figura 4.42 Gréfico de Resultado de Comunicacion publica
Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. De las personas encuestadas indicaron un 33 % que no posee
conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye
delito con aplicacién de las TICS y que afecta a nuestra actual sociedad en la
Administracion de Justicia; mientras un 67 % manifestaron que si tienen

conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacién en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnologicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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23. Almacén de ejemplares.

P23 Almacén de
ejemplares.

(1) 51 43
(2) EN PARTE 18
(3) NO 29
{4) NIC 10
Total Base sujetos (Almacén ejemplares) 100

Tabla 4.43 Cuadro de Resultado de Almacén de ejemplares

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

S143,00

10,00N/C

29,00NO

18,00EN PARTE

Figura 4.43 Grafico de Resultado de Almacén de ejemplares

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

ANALISIS. De las personas encuestadas indicaron un 39 % que no posee

conocimientos sobre el Robo de Informacion utilizando las TICS y que constituye

delito con aplicacion de las TICS y que afecta a nuestra actual sociedad en la

Administracion de Justicia; mientras un 61 % manifestaron que si tienen

conocimiento sobre esta tematica. Las Instituciones tecnoldgicas Superiores deben
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orientar su planificacion y malla curricular a la especializacion en el reconocimiento

y formas de prevencion de los Delitos utilizando las TICS que vulneran la Seguridad

o0 el buen uso de herramientas tecnoldgicas en las Instituciones en nuestra sociedad;

sobre todo debido a que es un area que esta en continuo desarrollo.

24. Utilizacion ilegitima de terminales de comunicaciones (defraudaciones de

telecomunicaciones) (No Tipificado).

P24 Utilizacion ilegitima de
terminales de comunicaciones
(defraudaciones de
telecomunicaciones) (No
Tipificado).

(1) sl 26
(2) EN PARTE 20
(3) NO 45
(4) N/IC 9
Total Base sujetos (Telecomunicaciones) 100

Tabla 4.44 Cuadro de Resultado de Utilizacion ilegitima de terminales de

comunicaciones

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.

NO 45,00

9,00N/C

26,00SI

20,00EN PARTE

Figura 4.44 Gréfico de Resultado de Utilizacion ilegitima de terminales de

comunicaciones

Fuente: Datos Tomados del cuestionario de conocimientos juridicos sobre el

marco Legal (Leyes) del personal de las Instituciones de Administracion de

Justicia.
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ANALISIS. De las personas encuestadas indicaron un 54 % que no posee
conocimientos sobre Pirateria de Informacion o cualquier otro medio utilizando las
TICS y que constituye delito con aplicacion de las TICS y que afecta a nuestra actual
sociedad en la Administracion de Justicia; mientras un 46 % manifestaron que si
tienen conocimiento sobre esta tematica. Las Instituciones tecnoldgicas Superiores
deben orientar su planificacion y malla curricular a la especializacién en el
reconocimiento y formas de prevencion de los Delitos utilizando las TICS que
vulneran la Seguridad o el buen uso de herramientas tecnoldgicas en las Instituciones
en nuestra sociedad; sobre todo debido a que es un &rea que estd en continuo
desarrollo.

RESULTADOS FORMULARIO 3 (F3): Cuestionario de conocimientos técnicos

sobre Informaética, Telecomunicaciones y Comercio Electrénico.

DELITOS COMETIDOS A TRAVES DE SISTEMAS INFORMATICOS

1. Estafa perpetrada a través de medios informéaticos.

P1 Estafa perpetrada a (1) 5l 57

través de medios

informaticos. (2) EN PARTE 22
(3) NO 12
(4) NIC 9
Total Base sujetos (Informaticos) 100

Tabla 4.45 Cuadro de Resultado de Delitos Cometidos A Través De Sistemas
Informaticos
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.
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9,00N/C

12,00NO

SI57,00 22,00EN PARTE

Figura 4.45 Gréfico de Resultado de Delitos Cometidos A Través De Sistemas
Informaticos
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 21 % que no posee
conocimientos sobre la mala Utilizacién de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacion
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 79 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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2. Apoderamiento de Dinero utilizando tarjetas de cajeros automaticos.

P2 Apoderamiento de (1) sl 60

dinero utilizando tarjetas

de cajeros automaticos (2) EN PARTE 20
(3) NO 15
{4) NIC 5
Total Base sujetos (Apoderamiento de dinero) 100

Tabla 4.46 Cuadro de Resultado de Apoderamiento de Dinero utilizando
tarjetas de cajeros automaticos.
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informéatica, Telecomunicaciones y Comercio Electronico.

500N/C

15,00NO

20,00EN PARTE

S160,00

Figura 4.46 Grafico de Resultado de Apoderamiento de Dinero utilizando
tarjetas de cajeros automaticos.
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electrénico.

ANALISIS. De las personas encuestadas indicaron un 20 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 80 % manifestaron que si tienen conocimiento sobre esta tematica.
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Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

Utilizacidén del correo electrénico con finalidad criminal (No Tipificado).

3. Amenazas.

P3 Amenazas. (1) Sl 61
(2) EN PARTE 2
{3) NO 14
{4) NIC 4
Total Base sujetos (Amenazas) 100

Tabla 4.47 Cuadro de Resultado de Amenazas
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

400N/C

1400NO

21,00EN PARTE

S161,00

Figura 4.47 Grafico de Resultado de Amenazas
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 18 % que no posee
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conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacion
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 82 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacién y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

4. Injurias.
P4 Injurias. (1) 5l 64
(2) EN PARTE 15
(3) NO 12
{4) NIC g
Total Base sujetos (Injurias) 100

Tabla 4.48 Cuadro de Resultado de Injurias
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.
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9,00N/C

12,00NO

15,00EN PARTE

S164,00

Figura 4.48 Gréfico de Resultado de Injurias
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 21 % que no posee
conocimientos sobre la mala Utilizacién de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacion
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 79 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacién en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnologicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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5. Induccién al delito.

P5 Induccion al delito.

(1) Sl 62
(2) EN PARTE 17
(3) NO 12
{4) NIC 9
Total Base sujetos (Induccion delito) 100

Tabla 4.49 Cuadro de Resultado de Induccién al delito
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informéatica, Telecomunicaciones y Comercio Electronico.

S162,00

9,00N/C

12,00NO

17,00EN PARTE

Figura 4.49 Gréfico de Resultado de Induccion al delito
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron

un 21 % que no posee

conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la

finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién

de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 79 % manifestaron que si tienen conocimiento sobre esta tematica. Las

Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla

curricular a la especializacién en el reconocimiento y formas de prevencion de los
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Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas

tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

6. Actos preparatorios y de cooperacion para el delito.

P6 Actos preparatorios y de
cooperacion para el delito.

(1) 5l 48
(2) EN PARTE 28
(3) NO 18
{4) NIC B
Total Base sujetos (Preparatorios) 100

Tabla 4.50 Cuadro de Resultado de Actos preparatorios y de cooperacion para

el delito

Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informéatica, Telecomunicaciones y Comercio Electronico.

S148,00

6,00N/C

18,00NO

28,00EN PARTE

Figura 4.50 Gréfico de Resultado de Actos preparatorios y de cooperacion para

el delito

Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron

un 24 % que no posee

conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
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finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacion

de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 76 % manifestaron que si tienen conocimiento sobre esta tematica. Las

Instituciones tecnologicas Superiores deben orientar su planificacion y malla

curricular a la especializacion en el reconocimiento y formas de prevencion de los

Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas

tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

7. Actividades de extorsion.

PT Actividades de extorsion

(1) SI 57
(2) EN PARTE b
{3) NO 17
{4) NIC g
Total Base sujetos (Actividades extorsion) 100

Tabla 4.51 Cuadro de Resultado de Actividades de extorsion
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

SI57,00

5,00N/C

17,00NO

21,00EN PARTE

Figura 4.51 Grafico de Resultado de Actividades de extorsion
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.
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ANALISIS. De las personas encuestadas indicaron un 22 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;
mientras un 78 % manifestaron que si tienen conocimiento sobre esta tematica. Las
Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

8. Utilizacion de Internet como medio criminal (No Tipificado).

P8 Utilizacion de internet  |(1) Sl 24
como medio criminal .
(2) EN PARTE 54
(3) NO 17
{4) NIC b
Total Base sujetos (Utilizacion de internet) 100

Tabla 4.52 Cuadro de Resultado de Utilizacion de Internet como medio criminal
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.
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5,00N/C

1700NO

EN PARTES54,00

24,008l

Figura 4.52 Gréfico de Resultado de Utilizacion de Internet como medio
criminal
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 22 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacion
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 78 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacién y malla
curricular a la especializacion en el reconocimiento y formas de prevencién de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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9. Difusidon de contenidos o material ilicito.

P9 Difusion de contenidos o|(1) Sl 56
material ilicito.
(2) EN PARTE 23
(3) NO 12
{4) NIC 9
Total Base sujetos (Contenidos o material) 100

Tabla 4.53 Cuadro de Resultado de Difusion de contenidos o material ilicito
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informéatica, Telecomunicaciones y Comercio Electronico.

9,00N/C

12,00NO

S156,00

23,00EN PARTE

Figura 4.53 Gréfico de Resultado de Difusién de contenidos o material ilicito
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 21 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnologicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
de las TICS y que afecta a nuestra actual sociedad en la Administraciéon de Justicia;
mientras un 79 % manifestaron que si tienen conocimiento sobre esta tematica. Las
Instituciones tecnologicas Superiores deben orientar su planificacion y malla

curricular a la especializacion en el reconocimiento y formas de prevencién de los
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Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

10. Material pornogréfico: difusién, posesion.

P10 Material pornografico: (1) 8l 59
difusion, posesion.
(2) EN PARTE 24
(3) NO 12
(4) N/IC 5
Total Base sujetos (Pornografico) 100

Tabla 4.54 Cuadro de Resultado de Material pornografico: difusion, posesion
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

5,00N/C

12,00NO

24,00EN PARTE

S159,00

Figura 4.54 Gréfico de Resultado de Material pornografico: difusion, posesion
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 17 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la

finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
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de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 83 % manifestaron que si tienen conocimiento sobre esta tematica. Las

Instituciones tecnologicas Superiores deben orientar su planificacion y malla

curricular a la especializacion en el reconocimiento y formas de prevencion de

los

Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas

tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un
area que esta en continuo desarrollo.
11. Incitacion al odio o a la discriminacion.
P11 Incitacion al odio o a la|(1) Sl b4
discriminacion.
(2) EN PARTE 26
(3) NO 15
(4) N/C 5
Total Base sujetos (Discriminacion) 100

Tabla 4.55 Cuadro de Resultado de Incitacion al odio o a la discriminacién
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

500N/C

1500NO

S154,00

26,00EN PARTE

Figura 4.55 Grafico de Resultado de Incitacion al odio o a la discriminacio
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electrénico.
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ANALISIS. De las personas encuestadas indicaron un 20 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;
mientras un 80 % manifestaron que si tienen conocimiento sobre esta tematica. Las
Instituciones tecnologicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencién de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

12. Pirateria (Instrumento Fisico).

P12 Pirateria (Instrumento (1) 8l 62
Fisico).
(2) EN PARTE 22
(3) NO 7
(4) N/IC 9
Total Base sujetos (Pirateria) 100

Tabla 4.56 Cuadro de Resultado de Pirateria
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.
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700NO

9,00N/C

22 00EN PARTE

S162,00

Figura 4.56 Gréfico de Resultado de Pirateria
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informéatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 16 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia,;

mientras un 84 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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13. Internet (Instrumento Virtual).

P13 Internet (Instrumento (1) sl 64
Virtual).
(2) EN PARTE 17
(3) NO 10
(4) N/IC 9
Total Base sujetos (Internet) 100

Tabla 4.57 Cuadro de Resultado de Internet
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informéatica, Telecomunicaciones y Comercio Electronico.

9,00N/C

10,00NO

17,00EN PARTE

S164,00

Figura 4.57 Grafico de Resultado de Internet
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 19 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacion
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;
mientras un 81 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla

curricular a la especializacion en el reconocimiento y formas de prevencién de los
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Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

14. Robo de Identidad — Phishing.

P14 Robo de identidad - |(1) SI 48
phishing.
(2) EN PARTE 30
3) NO 15
(4) N/C 7
Total Base sujetos (ldentidad) 100

Tabla 4.58 Cuadro de Resultado de Robo de Identidad
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

7,00N/C

1500NO

S148,00

30,00EN PARTE

Figura 4.58 Gréfico de Resultado de Robo de Identidad
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 22 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnologicas con la

finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
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de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 78 % manifestaron que si tienen conocimiento sobre esta tematica. Las

Instituciones tecnologicas Superiores deben orientar su planificacion y malla

curricular a la especializacion en el reconocimiento y formas de prevencion de los

Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas

tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

15. Spam.
P15 Spam (1) Sl 25
(2) EN PARTE 20
(3) NO 49
{4) NIC B
Total Base sujetos (Spam) 100

Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

Tabla 4.59 Cuadro de Resultado de Spam

NO 49,00

20,00EN PARTE

25,008!

Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

Figura 4.59 Gréfico de Resultado de Spam
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ANALISIS. De las personas encuestadas indicaron un 55 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;
mientras un 45 % manifestaron que si tienen conocimiento sobre esta tematica. Las
Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencién de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

16. Virus.
P16 Virus (1) Sl 61
(2) EN PARTE 18
(3) NO 12
(4) NIC g
Total Base sujetos (Virus) 100

Tabla 4.60 Cuadro de Resultado de Virus
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.
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9,00N/C

12,00NO

18,00EN PARTE

S161,00

Figura 4.60 Gréfico de Resultado de Virus
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 21 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacion
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 79 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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17. Uso comercial no ético — Cybertorts.

P17 Uso comercial no ético |(1) 5l 27
- cybertorts.
(2) EN PARTE 20
(3) NO 41
(4) NIC 12
Total Base sujetos (Comercial cybertorts) 100

Tabla 4.61 Cuadro de Resultado de Uso comercial no ético — Cybertorts
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

NO41,00

12,00N/C

27,008I

20,00EN PARTE

Figura 4.61 Gréfico de Resultado de Uso comercial no ético — Cybertorts
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron

un 53 % que no posee

conocimientos sobre la mala Utilizacion de Herramientas Tecnologicas con la

finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacion

de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 47 % manifestaron que si tienen conocimiento sobre esta temética. Las

Instituciones tecnologicas Superiores deben orientar su planificacion y malla

curricular a la especializacion en el reconocimiento y formas de prevencion de los

Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas

193




tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

Utilizacion de Equipos de Telecomunicaciones como medio criminal (No
Tipificado).

18. Redes.
P18 Redes (1) Sl 26
(2) EN PARTE 2
(3) NO 44
(4) NIC 9
Total Base sujetos (Redes) 100

Tabla 4.62 Cuadro de Resultado de Redes
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informéatica, Telecomunicaciones y Comercio Electronico.

9,00N/C

21,00EN PARTE

NO 44,00

26,008I

Figura 4.62 Gréfico de Resultado de Redes
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 53 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnologicas con la

finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
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de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 47 % manifestaron que si tienen conocimiento sobre esta tematica. Las

Instituciones tecnologicas Superiores deben orientar su planificacion y malla

curricular a la especializacion en el reconocimiento y formas de prevencion de los

Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas

tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

19. TV X IP.
P19 Tv x ip. (1) Sl 17
(2) EN PARTE 24
(3) NO 51
(4) NIC 8
Total Base sujetos (Tv ip) 100

Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informéatica, Telecomunicaciones y Comercio Electronico.

Tabla 4.63 Cuadro de Resultado de TV x IP

NO51,00

8,00N/C

17,008

24,00EN PARTE

Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

Figura 4.63 Grafico de Resultado de TV x IP
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ANALISIS. De las personas encuestadas indicaron un 59 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 41 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencién de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

20. Voz x IP (Telefonia IP).

P20 Voz x IP (Telefonia IP).  |(1) Sl 27
{2) EN PARTE 17
{3) NO 44
{4) N/C 12
Total Base sujetos (Ip voz) 100

Tabla 4.64 Cuadro de Resultado de Voz x IP (Telefonia IP)
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.
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12,00N/C

17,00EN PARTE

NO44,00

27,008

Figura 4.64 Grafico de Resultado de Voz x IP (Telefonia IP)
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informéatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 56 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia,;

mientras un 44 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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21. Internet.

P21 Internet (1) Sl 64
(2) EN PARTE 17
(3) NO 1
{4) NIC g
Total Base sujetos (Internet) 100

Tabla 4.65 Cuadro de Resultado de Internet
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

8,00N/C

11,00NO

17,00EN PARTE

S164,00

Figura 4.65 Gréfico de Resultado de Internet
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 19 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacion
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 81 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
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curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

22. Telefonia Celular.

P22 Telefonia celular (1) Sl 64
(2) EN PARTE 21
(3) NO 12
(4) NIC 3
Total Base sujetos (Telefonia celular) 100

Tabla 4.66 Cuadro de Resultado de Telefonia Celular
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

3,00N/C

12,00NO

1,00EN PARTE

S164,00

Figura 4.66 Grafico de Resultado de Telefonia Celular
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 15 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnologicas con la

finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
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de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 85 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla

curricular a la especializacion en el reconocimiento y formas de prevencion de los

Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas

tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.

23. Smartphone (BlackBerry y teléfonos inteligentes, PDA).

P23 Smartphone (
Blackberrys y teléfonos
inteligentes, PDA ).

(1) sl 35
(2) EN PARTE 26
(3) NO 29
(4) N/iC 10
Total Base sujetos (Smartphone) 100

Tabla 4.67 Cuadro de Resultado de Smartphone ( Blackberrys y teléfonos

Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

inteligentes, PDA)

200



10,00N/C

SI35,00

26,00EN PARTE

Figura 4.67 Grafico de Resultado de Smartphone ( Blackberrys y teléfonos
inteligentes, PDA)
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 39 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnoldgicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacién
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia,;

mientras un 61 % manifestaron que si tienen conocimiento sobre esta tematica.

Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
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24. Servicios inalambricos (Bluetooth, WIFI, WIMAX).

P24 Servicios inalambricos (1) sl 55
(Bluetooth, WIFI, WIMAX).
(2) EN PARTE 23
(3) NO 14
(4) N/C 8
Total Base sujetos (Servicios inalambricos) 100

Tabla 4.68 Cuadro de Resultado de Servicios inalambricos (Bluetooth, WIFI,
WIMAX)
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informéatica, Telecomunicaciones y Comercio Electronico.

8,00N/C

1400NO

SI55,00

23,00EN PARTE

Figura 4.68 Grafico de Resultado de Servicios inalambricos (Bluetooth, WIFI,
WIMAX)
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. De las personas encuestadas indicaron un 22 % que no posee
conocimientos sobre la mala Utilizacion de Herramientas Tecnologicas con la
finalidad de utilizarlas para actividades ilicitas que constituye delito con aplicacion
de las TICS y que afecta a nuestra actual sociedad en la Administracion de Justicia;

mientras un 78 % manifestaron que si tienen conocimiento sobre esta temética.

202



Las Instituciones tecnoldgicas Superiores deben orientar su planificacién y malla
curricular a la especializacion en el reconocimiento y formas de prevencion de los
Delitos utilizando las TICS que vulneran la Seguridad o el buen uso de herramientas
tecnoldgicas en las Instituciones en nuestra sociedad; sobre todo debido a que es un

area que esta en continuo desarrollo.
RESULTADOS FORMULARIO 4 (F4): Cuestionario de conocimientos técnicos
sobre Informatica, Telecomunicaciones, Comercio Electronico y Delitos

Informéaticos.

1. ¢Usted tiene conocimiento de computacion?

P1 Usted tiene conocimiento |(1) SI 57|
de computacion
(2) EN PARTE 22
(3) NO 16
(4) N/C g
Total Base sujetos (Conocimiento computacion) 100

Tabla 4.69 Cuadro de Resultado de conocimiento de computacion
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre
Informatica, Telecomunicaciones, Comercio Electrénico y Delitos Informaticos.
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500N/C

16,00NO

SI57,00 22,00EN PARTE

Figura 4.69 Gréfico de Resultado de conocimiento de computacion
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron un 21 % que no tenian
conocimientos basicos de computacion; mientras un 79 % manifestaron que no es
asi. La Instituciones deben orientar su planificacion y malla curricular desde los

niveles mas basicos de estudios informaticos para la poblacién en general.

2. ¢Conoce sobre la herramienta de internet?

P2 Conoce sobre la (1) Sl 53
herramienta de internet
(2) EN PARTE 23
(3) NO 17
(4) NIC 7
Total Base sujetos (Herramienta de internet) 100

Tabla 4.70 Cuadro de Resultado de sobre la herramienta de internet
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.
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S153,00

700N/C

17,00NO

23,00EN PARTE

Figura 4.70 Gréfico de Resultado de sobre la herramienta de internet
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron un 24 % que no tenian

experiencia en manejo de entornos de Internet; mientras un 76 % manifestaron que si

tenian experiencia.La Instituciones deben orientar su planificacion y malla curricular

desde los niveles més basicos de estudios informaticos para la poblacion en general.

3. ¢Maneja internet?

P3 Maneja internet

(1) Sl 49
(2) EN PARTE 28
{3) NO 15
(4) NIC 8
Total Base sujetos (Maneja internet) 100

Tabla 4.71 Cuadro de Resultado del manejo de internet

Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.
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8,00N/C

1500NO

S149,00

28,00EN PARTE

Figura 4.71 Gréfico de Resultado del manejo de internet
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron un 23 % que no tenian
experiencia en manejo de entornos de Internet; mientras un 77 % manifestaron que si
tenian experiencia. Las Instituciones deben orientar su planificacion y malla
curricular desde los niveles mas bésicos de estudios informaticos para la poblacién

en general.
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4. ¢Sabe usted que es un delito informatico?

P4 Sabe usted que es un
delito informéatico

(1) sl 19
(2) EN PARTE 19
(3)NO 53
(4) N/IC 9
Total Base sujetos (Informatico) 100

Tabla 4.72 Cuadro de Resultado de conocimiento sobre Delito Informatico.
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

NO53,00

9,00N/C

19,00EN PARTE

19,00SI

Figura 4.72 Grafico de Resultado de conocimiento sobre Delito Informatico.

Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron un 62 % que no tenian

conocimiento de Delitos Informaticos; mientras un 38 % manifestaron que si tenian

conocimiento. Las Instituciones deben orientar su planificacion y malla curricular a

la especializacion en el reconocimiento y formas de atencion de los Delitos

utilizando las TICS que necesita la sociedad; sobre todo debido a que es un area que

esta en continuo desarrollo.
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5. ¢Sabe cudles son los principales delitos informaéticos?

P5 Sabe cuales son los
principales delitos
informaticos

(1) sl

(2) EN PARTE

22

(3) NO

24

(4) NIC

7

Total Base sujetos (Informaticos)

100

Tabla 4.73 Cuadro de Resultado de conocimiento de los principales delitos

Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electrénico y Delitos Informaticos.

informaticos.

NO54,00

700N/C

17,008l

22,00EN PARTE

Figura 4.73 Grafico de Resultado de conocimiento de los principales delitos

Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

informaticos.

ANALISIS. De las personas encuestadas indicaron un 61 % que no tenian

conocimiento de los principales Delitos Informaticos que afectan a nuestra actual

sociedad; mientras un 39 % manifestaron que si tenian conocimiento. Las

Instituciones deben orientar su planificacién y malla curricular a la especializacion

en el reconocimiento y formas de atencion de los Delitos utilizando las TICS que

208




necesita la sociedad; sobre todo debido a que es un &rea que estd

desarrollo.

6. ¢Hasido victima de algun delito informatico?

en continuo

P6 Ha sido victima de algun
delito informatico

(1) sl 23
(2) EN PARTE 18]
(3) NO 51
(4) NIC 8
Total Base sujetos (Informatico) 100

Tabla 4.74 Cuadro de Resultado de victimas de delitos informaticos.
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electrénico y Delitos Informaticos.

NO51,00

8,00N/C

18,00EN PARTE

23,008I

Figura 4.74 Gréfico de Resultado de victimas de delitos informaticos.
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron un 59 % que no han sido

victimas de algun Delito Informético; mientras un 41 % manifestaron que si han sido

afectados.
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Las Instituciones que regulan deben orientar a la sociedad en el reconocimiento y

formas de atencidon de los Delitos utilizando las TICS; sobre todo debido a que es un

area que esta en continuo desarrollo.

7. ¢Sabe donde dirigirse en el caso de ser victima de algun delito

informatico?

P7 Sabe donde dirigirse en el
caso de ser victima de algtin
delito informatico

(1 sl 22
(2) EN PARTE 19
(3)NO 52
(4) N/IC 7
Total Base sujetos (Informatico) 100

Tabla 4.75 Cuadro de Resultado de conocimiento de donde dirigirse por ser
victima de algan delito informatico
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electrénico y Delitos Informaticos.

NO52,00

7,00N/C

19,00EN PARTE

22,008I

Figura 4.75 Grafico de Resultado de conocimiento de donde dirigirse por ser

victima de algun delito informatico
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.
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ANALISIS. De las personas encuestadas indicaron

un 59 % que no tienen

conocimiento a la entidad donde debe dirigirse en el caso de ser victima de un Delito

Informatico; mientras un 41 % manifestaron que si tenian conocimiento.

Las Instituciones que regulan deben orientar a la sociedad en el reconocimiento y

formas de atencidon de los Delitos utilizando las TICS; sobre todo debido a que es un

area que esta en continuo desarrollo.

8. ¢Conoce usted qué es la seguridad informatica?

P8 Conoce usted qué es la
seguridad informatica

(1) sl 23
(2) EN PARTE 21
(3) NO 18
(4) NIC 8

Total Base sujetos (Informatica)

100

Tabla 4.76 Cuadro de Resultado de Conocimiento sobre Seguridad Informatica

Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

NO 48,00

8,00N/C

23,008l

21,00EN PARTE

Figura 4.76 Grafico de Resultado de Conocimiento sobre Seguridad Informatica

Fuente: Cuestionario de conocimientos técnicos sobre Informética,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.
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ANALISIS. De las personas encuestadas indicaron un 56 % que no conocen lo
referente a Seguridad Informatica que incide directamente en los Delitos utilizando
las TICS que afecta a nuestra actual sociedad; mientras un 44 % manifestaron que si
tienen conocimiento. Las Instituciones deben orientar su planificacion y malla
curricular a la especializacion en el reconocimiento y formas de atencion de los
Delitos utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.

9. ¢Toma acciones para evitar delitos informéticos?

P9 Toma acciones para (1) Sl 22
evitar delitos informaticos
(2) EN PARTE 18
(3) NO 51
{4) NIC g
Total Base sujetos (Informaticos) 100

Tabla 4.77 Cuadro de Resultado de Toma de Acciones para evitar Delito
Informatico
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electrénico y Delitos Informéticos.
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9,00N/C

18,00EN PARTE

NO51,00

22,008l

Figura 4.77 Gréfico de Resultado de Toma de Acciones para evitar Delito
Informatico
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron un 60 % no toma acciones para
evitar Delitos utilizando las TICS que afecta a nuestra actual sociedad; mientras un

40 % manifestaron que si tomaban acciones de prevencion.

Las Instituciones deben  orientar su planificacion y malla curricular a la
especializacién en el reconocimiento y formas de prevencion de los Delitos
utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.
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10. ¢Ha realizado una transaccion electrénica?

P10 Ha realizado una
transaccion electronica

(1) Sl 63
(2) EN PARTE 21
(3) NO T
{4) NIC g
Total Base sujetos (Transaccion electronica) 100

Tabla 4.78 Cuadro de Resultado de Uso de Transacciones Electronicas

Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electrénico y Delitos Informaticos.

SI163,00

7,00NO

9,00N/C

21,00EN PARTE

Figura 4.78 Grafico de Resultado de Uso de Transacciones Electronicas

Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron un 16 % que no conoce ni ha

realizado transacciones electréonicas en los Portales de Internet como elemento

vinculado a las TICS y que constituye un nuevo servicio comercial con aplicacion de

las TICS y que afecta a nuestra actual sociedad; mientras un 84 % manifestaron que

si toman precauciones al momento de realizar actividades en Comercio Electronico.
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Las Instituciones deben  orientar su planificacion y malla curricular a la
especializacion en el reconocimiento y formas de prevencion de los Delitos
utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.

11. ¢Siente seguridad al realizar transacciones electrénicas?

P11 Siente seguridad al (1) Sl 20

realizar transacciones

electronicas (2) EN PARTE 28
(3) NO 43
(4) NIC 9
Total Base sujetos (Transacciones) 100

Tabla 4.79 Cuadro de Resultado de Seguridad al realizar transacciones
electronicas
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electrénico y Delitos Informéaticos.
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9,00N/C

20,008l

NO 43,00

28,00EN PARTE

Figura 4.79 Gréfico de Resultado de Seguridad al realizar transacciones
electrdnicas
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electrénico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron en 52 % que no sienten seguridad
para realizar transacciones electrénicas en los Portales de Internet como elemento
vinculado a las TICS y que constituye un nuevo servicio comercial con aplicacion de
las TICS y que afecta a nuestra actual sociedad; mientras un 84 % manifestaron que
si tienen confianza al momento de realizar actividades en Comercio Electronico.

Las Instituciones deben  orientar su planificacion y malla curricular a la
especializacién en el reconocimiento y formas de prevencion de los Delitos
utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.
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12. ¢Ha tomado precauciones al realizar transacciones electronicas?

P12 Ha tomado (1) sl b2

precauciones al realizar

transacciones electronicas |(2) EN PARTE 24
(3) NO 16
(4) NIC 8
Total Base sujetos (Precauciones 100
transacciones)

Tabla 4.80 Cuadro de Resultado de Precauciones al realizar transacciones
electronicas
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

8,00N/C

16,00NO

S152,00

24,00EN PARTE

Figura 4.80 Grafico de Resultado de Precauciones al realizar transacciones
electronicas
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron un 24 % que no toman

precauciones al momento de realizar transacciones electrénicas en los Portales de

Internet como elemento vinculado a las TICS y que constituye un nuevo servicio

comercial con aplicacion de las TICS y que afecta a nuestra actual sociedad; mientras
217



un 76 % manifestaron que si toman precauciones al momento de realizar actividades

en Comercio Electrénico.

Las Instituciones deben  orientar su planificacion y malla curricular a la
especializacion en el reconocimiento y formas de prevencion de los Delitos
utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.

13. ¢ Tiene usted correo electrénico?

P13 Tiene usted correo (1) 8l 62
electronico
(2) EN PARTE 20|
(3) NO 11
(4) N/C 7
Total Base sujetos (Correo electronico) 100

Tabla 4.81 Cuadro de Resultado de Correo Electréonico
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.
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700N/C

11,00NO

20,00EN PARTE

S162,00

Figura 4.81 Gréfico de Resultado de Correo Electrdnico
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electrénico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron un 18 % que no posee un correo
electronico ni personal ni corporativo y que constituye un nuevo servicio con
aplicacion de las TICS y que afecta a nuestra actual sociedad; mientras un 82 %

manifestaron que si lo poseen.

Las Instituciones deben  orientar su planificacion y malla curricular a la
especializacion en el reconocimiento y formas de prevencion de los Delitos
utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.
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14. ¢ Utiliza con frecuencia su correo electronico?

P14 Utiliza con frecuencia su (1) Sl 25
correo electrénico
{2) EN PARTE 20,
{3) NO 44
(4) N/C 1
Total Base sujetos (Frecuencia electronico) 100

Tabla 4.82 Cuadro de Resultado de Frecuencia de utilizacion de correo
electronico.
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

11,00N/C

20,00EN PARTE

NO44,00

25,008I

Figura 4.82 Gréfico de Resultado de Frecuencia de utilizacion de correo
electronico.
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron un 55 % que no utilizaba el
correo electronico ni personal ni corporativo con frecuencia y que constituye un
nuevo servicio con aplicacion de las TICS y que afecta a nuestra actual sociedad,;

mientras un 45 % manifestaron que si lo utilizan.
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Las Instituciones deben

orientar su planificacion y malla curricular a la

especializacion en el reconocimiento y formas de prevencion de los Delitos

utilizando las TICS que vulneran la Seguridad en las Instituciones en nuestra

sociedad; sobre todo debido a que es un area que esta en continuo desarrollo.

15. ¢ Alguna vez ha sido bloqueado su correo electrénico?

P15 Alguna vez ha sido
bloqueado su correo
electronico

(1) sl 22
(2) EN PARTE 20
(3) NO 51
(4) N/IC 7
Total Base sujetos (Electronico) 100

Tabla 4.83 Cuadro de Resultado de Bloqueo de correo electronico
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electrénico y Delitos Informaticos.

NO51,00

7,00N/C

20,00EN PARTE

22,008

Figura 4.83 Grafico de Resultado de Bloqueo de correo electronico
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos.
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ANALISIS. De las personas encuestadas indicaron un 58 % que no se le ha
blogueado el correo electrénico ni personal ni corporativo; que constituye un nuevo
servicio con aplicacion de las TICS y que afecta a nuestra actual sociedad; mientras
un 42 % manifestaron que si se le ha blogueado su correo. Las Instituciones deben
orientar su planificacion y malla curricular a la especializacion en el reconocimiento
y formas de prevencion de los Delitos utilizando las TICS que vulneran la Seguridad
en las Instituciones en nuestra sociedad; sobre todo debido a que es un area que esta

en continuo desarrollo.

16. ¢ Pese a los problemas actuales sobre los delitos informaticos utilizaria o

seguiria utilizando servicios via web?

P16 Pese a los problemas |(1) SI 20

actuales sobre los delitos

informaticos utilizaria o (2) EN PARTE 18

seguiria utilizando servicios

via web (3} NO 52
{4) NIC 10
Total Base sujetos (Informaticos) 100

Tabla 4.84 Cuadro de Resultado de Utilizacién de Servicios Web
Fuente: Cuestionario de conocimientos técnicos sobre Informética,
Telecomunicaciones, Comercio Electrénico y Delitos Informéticos.
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10,00N/C

18,00EN PARTE

NO52,00

20,008l

Figura 4.84 Gréfico de Resultado de Utilizacion de Servicios Web
Fuente: Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electrénico y Delitos Informaticos.

ANALISIS. De las personas encuestadas indicaron un 63 % que no utilizarian
ningan servicio electronico por motivos que existen actualmente de los Delitos
Informaticos; que constituye un nuevo servicio con aplicacion de las TICS y que
afecta a nuestra actual sociedad; mientras un 37 % manifestaron que si brindarian

confian en la utilizacion de servicios via web.
Las Instituciones deben  orientar su planificacion y malla curricular a la

especializacién en el reconocimiento y formas de prevencién de los Delitos
utilizando las TICS.
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4.1.1.1 Resultado de la Entrevista

&P Cuestionario

]

Pregunta
¢ Tiene conacimienta si existen acciones procedimentales
a zeguir contra los Delitos Informaticos en el Ecuador?

i Cudles son las acciones procedimentales a seguir contra
o5 Delitos Informaticos en el Ecuador?

: Tiene conocimiento i exizten procedimientos a seguir
ara la recoleccion de evidencias contra loz Delitos
nformaticos en el Ecuador?

i Cudlez son log procedimientos a seguir para la
recoleccion de evidencias contra los Delitos Informaticos
en el Ecuador?

:En la actualidad existen mecanizmos de juzgamiento para
rezolver loz delitoz informaticos?

¢LCualez zon los mecanismos de juzgamiento para resolver
log delitos informéticos?

Opciones

Respuestas
Si

Sanciones; incurrira en prision de uno [1] a seis (3] mes
multa de cinco (5] a veinte [B] salarios minimos legales
mensuales vigentes.

Si

Cadena de Custodia.

Si

En el ambito penal; &l hurta, robo, fraude

hformaticos?

¢Cuéles som los principales delitos informaticos que
actualmente se estan realizando?

Sabe usted cudl es el grupa social mas afectada par
ausa de los delitos informaticos?

Para su criterio actualmente ze estan resolviendo con
exito los delitos informaticos?

¢Por zu conocimiento cual ez el mayor impedimento para
egolver rapidamente y con éxito los delitos informaticos?
Como usted piensa que ge podiia reducir los cagzos de
efito informaticos:?

i S abe usted dinde se diigen las personas afectadas por Fizcalia
elitos informaticos?
¢ Cree usted que los jueces cuentan con un buen nivel de Mo
conocimienta sobre lag TICS?
¢ Cree usted que los jueces cuentan con una vision clara Mo
sobre log delitos informaticos?
¢Cree usted que los autores de delitos infarmaticos en el Si
pais cuentan con un alta nivel de conocimiento sobre las
¢ Cree usted que las entidades que ofrecen servicios MHa
informaticos cuentan con un buen nivel de seguridad
informatica?
¢En la actualidad se cuenta con procedimientos para Mo
egular log delitos informaticos?
Cuales zon loz procedimientos para regular log delitoz Minguno
nformaticos?
En la actualidad s cuenta con planes de accion para MO
regular log delitos informaticos?
Cuales zon log planes de accidn para regular log delitos Minguno

Robo de Entidad, Phishing. Amenazas de muerte,
Pedofilia, Vulherizaciones de los sitios web de las

Media y Alta
Mo

Falta de conocimiento en el procedimiento para llevarlo
cabo.

Mayor educacion a log usuarios final, creando concien
en las empresas la seguridad informatica,

Tabla 4.85 Cuadro de Preguntas a los Especialistas que Resuelven Delitos

Informaticos

Fuente: Datos tomados de la entrevista con el Ing. Roberto Olaya — Experto en

Delitos Informaticos.
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&P Cuestionario

2

Codiga Prequnta Opciohes

i Cudl es el motivo principal que le motiva a cometer delitos
informaticos?

Cuales zon loz principales delitos informaticos gue usted
a realizado o realiza?

iDe qué vulnerabilidades en los siiog web se vale para
cometer los defitos informaticos?

Cuando y cual fue el dlimao delito informatico que
omEio?

iUtiliza algin software para cometer los delitos
informaticos?

iUtiliza algin hardware para cometer loz delitoz
infarmaticos?

iUsted trabaja solo 0 acompafiado para cometer los
delitos informaticos?

lsted realiza o realiza algin estudio deteminadn para
ometer loz delitos informéaticos?

Cuando cometic un delito informatico en algdin momento
ubo una oportunidad a que lo descubrieran?

En el momento de cometer un delito informético, cuales
on las medidag principales que realiza para no ser
escubierta?

Pienza en aladn momenta dejar de cometer delitos
informaticos?

#Cudl zeria el motivo principal por el cual usted dejaria de
cometer delitos informaticos?

Respuestas
Elean

Pago de penzidn de la UniversidadEntrar &l coreo de |

nioviatleraciones de notas

2ql injection, cross site schpt xss, programas de pagina
web

4 afiog

Cambiar notas en la universidad

2 weces al afio

5 & B afios aproximadamente, entrar & un comeo ajeno

N

Mo

Solo

5i estudio la infraestructura
Si hubo.

Conocer a la persona, o el ambiente, hacerlo en ambiel
linus v en lugares apartados ¥ que no sea concurente,

Si

Madurez, migdo.

Tabla 4.86 Cuadro de Preguntas a los Especialistas que Cometen Delitos

Informéaticos

Fuente: Datos tomados de la entrevista con el Ing. Roberto Olaya — Experto en

Delitos Informaticos.

4.1.2 Discusiéon de Resultados

4.1.2.1 Verificacion de Hipotesis

Los conceptos anteriormente analizados en consecuencia permiten la comprobacion

de las hipdtesis planteadas.
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4.1.2.1.1 Contestacion de Hipotesis Planteadas

Resultados globales del cuestionario basico de conocimientos de las TICS del

personal de las Instituciones de Administracion de Justicia.

F1 Cuestionario basico de conocimientos
de tics del personal de instituciones de
administracion de justicia.

]

37

EN PARTE

20]

NO

34

N/C

Total Base sujetos (Conocimientos administracion)

100

Tabla 4.87 Cuestionario basico de conocimientos de las TICS del personal de las
Instituciones de Administracion de Justicia
Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del

personal de las Instituciones de Administracion de Justicia.

SI37.00

9.00N/C

20.00EN PARTE

34.00NO

Figura 4.85 Gréfico de Resultado de Utilizacion de conocimientos de las TICS

del personal de las Instituciones de Administracion de Justicia

Fuente: Datos tomados del cuestionario basico de conocimientos de las TICS del

personal de las Instituciones de Administracion de Justicia.
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ANALISIS. Segn los resultados de las encuestas nos damos cuenta que el 37% del
personal de Instituciones de Administracion de Justicia si tiene conocimiento de Tics

y el 34% no lo tiene.

Por lo que es importante que las Instituciones tecnoldgicas superiores deban orientar
su planificacion y malla curricular desde los niveles mas basicos, conocimiento de
Tics para la poblacion de areas juridicas. Ya que el porcentaje de no conocimiento es

elevado, constituyendo una falencia para el desarrollo de sus funciones.

Resultados globales del cuestionario de conocimientos juridicos sobre el marco

Legal (Leyes) del personal de las Instituciones de Administracion de Justicia.

F2 Cuestionario de conocimientos sl 32
juridicos sobre el marco legal del personal
de instituciones de administracion de EN PARTE 19
justicia
NO 40
N/C 9
Total Base sujetos (Conocimientos administracion) 100

Tabla 4.88 cuestionario de conocimientos juridicos sobre el marco Legal (Leyes)
del personal de las Instituciones de Administracion de Justicia
Fuente: Datos tomados del cuestionario de conocimientos juridicos sobre el
marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.
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9.00N/C

19.00EN PARTE

NO40.00

32.008I

Figura 4.86 Gréafico de Resultado de conocimientos juridicos sobre el marco

Legal (Leyes) del personal de las Instituciones de Administracion de Justicia

Fuente: Datos tomados del cuestionario de conocimientos juridicos sobre el

marco Legal (Leyes) del personal de las Instituciones de Administracion de
Justicia.

ANALISIS. Segun los resultados de las encuestas nos damos cuenta que el 32% del
personal de Instituciones de Administracion de Justicia si tiene conocimientos

juridicos sobre el marco legal y el 40% no lo tiene.

Por lo que es importante que las Instituciones tecnoldgicas superiores deban orientar
su planificacion y malla curricular a la especializacién en el reconocimiento y formas
de prevencion de los Delitos utilizando las TICS que vulneran la Seguridad o el buen
uso de herramientas tecnologicas en las Instituciones en nuestra sociedad; sobre todo

debido a que es un area que esta en continuo desarrollo.
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Resultados globales del cuestionario de conocimientos técnicos sobre

Informéatica, Telecomunicaciones y Comercio Electronico.

F3 Cuestionario de conocimientos
técnicos sobre informatica

Sl

49

EN PARTE

23

NO

21

N/C

Total Base sujetos (Cuestionario conocimientos)

100

Tabla 4.89 Cuestionario de conocimientos técnicos sobre Informatica,

Telecomunicaciones y Comercio Electrénico

Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre

Informéatica, Telecomunicaciones y Comercio Electronico.

S149.00

700N/C

21.00NO

23.00EN PARTE

Figura 4.87 Gréfico de Resultado de conocimientos técnicos sobre Informatica,
Telecomunicaciones y Comercio Electrénico

Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre

Informatica, Telecomunicaciones y Comercio Electronico.

ANALISIS. Segun los resultados de las encuestas nos damos cuenta que el 42% del

personal de Instituciones de Administracion de Justicia si tiene conocimientos

técnicos sobre informatica y el 21% no lo tiene.
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Seria muy bueno que se refuerce los conocimientos técnicos sobre informatica, para

mejorar su nivel profesional y ver mayores resultados en el desarrollo de sus

actividades.

Resultados globales del cuestionario de conocimientos técnicos sobre

Informéatica, Telecomunicaciones, Comercio Electrénico y Delitos Informéticos

F4 Comercio electrénico y delitos
informaticos

sl

34

EN PARTE

21

NO

37

N/C

Total Base sujetos (Electronico informaticos)

100

Tabla 4.90 Cuestionario de conocimientos técnicos sobre Informatica,
Telecomunicaciones, Comercio Electronico y Delitos Informaticos
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre

Informatica, Telecomunicaciones, Comercio Electronico y Delitos Informaticos.

NO37.00

8.00N/C

34.008I

21.00EN PARTE

Figura 4.88 Gréfico de Resultado de conocimientos técnicos sobre Informatica,

Telecomunicaciones, Comercio Electronico y Delitos Informaticos
Fuente: Datos tomados del cuestionario de conocimientos técnicos sobre

Informatica, Telecomunicaciones, Comercio Electronico y Delitos Informaticos.
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ANALISIS. Segun los resultados de las encuestas nos damos cuenta que el 34% de
la sociedad si tiene conocimiento sobre comercio electrénico y delitos informéticos y

el 37% no lo tiene.

Nos damos cuenta que el nivel de no conocimiento es mayor, por lo que es
importante fomentar el conocimiento de estos temas a la sociedad, ya que se

encuentran desprotegidos ante los delitos informaticos.

En conclusién se ha develado en las encuestas y entrevistas la inexistencia de
acciones procedimentales y planes bien establecidos para resolver los casos de
delitos informaticos. La falta de conocimiento sobre herramientas para adquirir,
preservar y recuperar evidencias digitales, ademas que los jueces no tienen

adiestramiento para manejar estas evidencias.

Se puede evidenciar la desconfianza de las personas al realizar transacciones
digitales. Por lo que cada vez mas personas se van resistiendo al uso de los servicios

informaticos.

El vacio de conocimiento y procedimientos que se ha reflejado en las encuestas y
entrevistas, cuyos resultados demuestran que falta mucho por hacer para preparar a
los integrantes de la Administracion de Justicia de Guayaquil, confirma la
importancia de la propuesta del Disefio de nuevo esquema para el procedimiento de

indagacion de los delitos informaticos:

e Estableciendo los requerimientos minimos necesarios para que la entidad
pueda ejercer sus actividades de una manera eficiente, contando con
funciones bien definidas segun las necesidades actuales y con los recursos

con los que se cuentan.
e Estableciendo procesos y procedimientos que permitan controlar las

funciones, realizar monitoreo, permitiendo que la entidad trabaje de una

manera eficiente, explotando todos los recursos con los que se cuenta.
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CAPITULO 5

DISENO DE NUEVO ESQUEMA PARA EL PROCEDIMIENTO DE
INDAGACION DE LOS DELITOS INFORMATICOS.

5.1 Introduccién

La necesidad de la Administracion de Justicia requiere de procedimientos bien
establecidos, que le permitan un conocimiento méas profundo de los casos que se
necesitan analizar, ya que se necesita garantizar la eficacia en el proceso de

indagacion.

Por lo expuesto, es clave que el personal responsable del proceso de indagacién de
los delitos informaticos, acredite experiencia, conocimientos tedricos y practicos,

habilidades en la aplicacion de los procedimientos.

Esta propuesta sirve para mejorar el procedimiento de indagacion de los delitos
informaticos. En conjunto con las regulaciones existentes (leyes) para el manejo de
los delitos informaticos, mediante la comprension de los lineamientos establecidos en
nuestra legislacion y tener un claro entendimiento de los criterios y medidas

contempladas.

Haciendo imprescindible conocer cada uno de los proceso y funciones de cada uno
de los participantes en la indagacion de los delitos, y que estos puedan resolver de
una manera agil y precisa los casos de delitos informaticos. Que cuenten con la
preparacion y pericia requerida para identificar, recoger, analizar, y reportar
evidencia digital como participantes en la Administracion de Justicia en la Sociedad

Ecuatoriana.

Se da a conocer cuales son los elementos, componentes, las diligencias y/o
documentos, habilitantes en el proceso de indagacion. El disefio pretende mejorar el
manejo en la administracion de justicia ante los delitos informaticos en nuestro

medio.
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Se identifica cuéles son los retos (legales, tecnoldgicos, etc.) que se presentan ante el
manejo de un delito informéatico antes, durante y después de un proceso de

indagacion.

El esquema de indagacion de delitos informaticos, exige una precisa determinacion
de las causas y el contexto en el cual se plantea. Estos a su vez estan condicionados
por el cambio fundamental que ha acontecido en las relaciones entre la
Administracion de Justicia y la Sociedad en funcion de los Cambios Tecnologicos.

5.2 Esquema del Proyecto

En el esquema para el procedimiento de indagacion de los delitos informaticos se

incluye las siguientes especificaciones:

e Funciones y Requerimientos minimos necesarios para indagar y resolver los

delitos informaticos.

e Procesos y procedimientos necesarios para indagar y resolver los delitos

informaticos.
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DELTESTADO
PERJUDICADOS

Disefio de nuevo esquema para
el procedimiento de indagacion
de los delitos informdticos.

Funciones y Requerimientos minimos necesarios para indagary
resolver los delitos informaticos.

Procesos y procedimientos necesarios para indagary resolver los
delitos informaticos.

Figura 5.1 Esquema del Proyecto

Fuente: Autores

5.3 Desafios de la Propuesta

Uno de los mayores desafios de los delitos electronicos para el cumplimiento de la
ley es la ausencia de fronteras geogréficas. Aunque Internet ha eliminado las
fronteras de investigacion. Las autoridades y los delincuentes, aun estan ligados
estrechamente por las areas jurisdiccionales. Estas restricciones de limites y el
conflicto resultante de la autoridad a menudo significan que los funcionarios deben
solicitar ordenes en mdltiples jurisdicciones. Este proceso se puede traducir en una

pérdida de tiempo valioso y, en definitiva, pérdida de la evidencia.

Otro impedimento para la persecucion del delito cibernético de los casos es el tiempo
necesario para que los proveedores de servicios Internet (ISP) respondan a las
citaciones. En la actualidad, a menudo toma varias semanas para que un ISP pueda

producir los registros citados.
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Muchos jefes de policia, los altos directivos, y los que hacen la financiacién y la
asignacion de recursos no poseen el nivel de conocimientos o herramientas

necesarias para investigar y preparar los casos para su enjuiciamiento exitoso.

5.3.1 Los Obstéaculos a la Identificacion de los Hacker

Debido a la composicién de la Internet, a veces es dificil para los investigadores

descubrir la identidad de un hacker.

e Un hacker podria ocultar o "falso” el Protocolo de Internet (IP), o de forma
intencionada podria subir sus comunicaciones a través de muchos
ordenadores intermedios dispersos por el mundo antes de llegar a un equipo
de destino. Luego el investigador debe identificar todos los puntos
intermedios para encontrar la ubicacion de los hackers. Citaciones y ordenes
judiciales de cada punto de rebote puede ser necesario para identificar al

hacker.

e Debido al anonimato que ofrece Internet, un hacker puede reclamar sospecha
de que alguien utilizé su equipo y asumié su identidad en el momento del

ataque.

e Algunas de las victimas no llevan un registro o no descubren las actividades
de un hacker hasta que es demasiado tarde para obtener registros de

proveedor de los hackers de servicios de Internet (ISP).

e Algunos ISP no llevan registros para ser de ayuda a los investigadores.
Cuando el investigador determina la identidad de un ISP y que registros seran
necesarios, el fiscal debera enviar una carta que requiere el ISP para preservar

los registros mientras que el proceso de una orden judicial.

e Algunos hackers alteran los registros a obtener acceso no autorizado, el cual

oculta la evidencia de sus crimenes.
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e Algunas pistas pasan por otros paises, no todos consideran que la pirateria es
un delito. Los tratados, convenios y acuerdos estan en vigor con algunos
paises, contactos en decenas de paises alrededor del mundo que puede ser
contactado en busca de ayuda.

5.4 Manual de Procesos, Funciones y Requerimientos Minimos para Indagar y

Resolver los Delitos Informaticos

El manual cuenta con procesos, procedimientos y funciones bien definidas segun las
necesidades actuales, se establece los requerimientos minimos necesarios para que la
entidad encargada de resolver los delitos pueda ejercer sus actividades de una manera
eficiente.

5.4.1 ¢CAmo se debe Investigar?

Solo se puede reunir informacion de propiedad sobre un incidente de la siguiente

manera.

e Solicitud de revelacion voluntaria de informacion.

e Mandato judicial.

e Orden de registro.

5.4.2 Procesos para Realizar Investigacion de Delitos Informaticos

Para realizar una investigacion de delitos informaticos, vamos a dividir en dos

procesos: la busqueda - captura, y la recuperacion de la informacion.

Busqueda / Captura: Se incautara los ordenadores y equipos por la policia,

buscando archivos incriminatorios y evidencias de actividad ilegal.
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Recuperacion de Informacion: El investigador accedera a fuentes de datos a partir
de material recuperado, se puede tratar de una base de datos, archivos de registro o

pagina web.

Inicialmente, los investigadores deben tratar un delito informatico como un crimen
habitual en que cualquier ubicacion fisica en cuestion es aislada y sélo agentes
autorizados pueden entrar en él a medida que examinan el lugar de pruebas y

aseguren de que nada es alterado o eliminado.

Los investigadores deben rastrear informacién incriminatoria a la computadora que
dio como resultado la busqueda y el seguimiento de la direccién IP. La direccion IP
es como un numero de serie asignado a una computadora que tenga acceso al

Internet.

Muchos delincuentes informaticos tienen tacticas particulares o delitos que son
conocidos. Asi que los investigadores deben revisar las circunstancias del delito
actual de los criminales y los hackers que conocen que funcionan de manera
similar. Una vez realizada la lista de sospechosos, se investigara cada uno de ellos
para determinar quién tenia acceso a la victima y la capacidad y oportunidad para

cometer el delito en cuestién.

Los profesionales capacitados deben interrogar a las victimas y posibles para
comprender el alcance de la delincuencia. Se debe tratar de igualar a un sospechoso
con el acto cometido. Con esto se ayuda atar el crimen a otros similares y ver si surge

un patron.
Una vez que existe suficiente evidencia disponible para ordenes y las detenciones,
los agentes de campo persiguen al sospechoso sobre las areas de blsqueda que la

legislacion lo permita y se realizara los arrestos necesarios.

Dividimos en etapas o procedimientos los procesos de Busqueda/Captura y

Descubrimiento de la Informacion para un mejor entendimiento en su gestion.
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Desarrollar | Brindar Observacion | Busqueda Recuperar | Proceso de
un plan seguridad de la Escena | de la la evidencia | pruebas
estratégico | en laescena | del Crimen | evidencia

del crimen

Tabla #5.1 Procedimientos del Proceso de Busqueda y Captura

Fuente: Los Autores

Formular el Plan Busqueda de la evidencia | Proceso de pruebas

Estratégico

Tabla #5.2 Procedimientos del Proceso de Descubrimiento de la Informacién

Fuente: Los Autores

Encontrar, documentar y recuperar evidencia fisica puede ser una tarea especialmente
dificil, ya que se debe tener cuidado en el manejo de la escena del crimen vy el

manejo de la evidencia encontrada alli.

Si bien es cierto hay procedimientos en comun, pero en el proceso de bdsqueda-
captura es mucho mas complicado. Esto se debe a la busqueda de la evidencia fisica,
como en computadoras, componentes y medios de comunicacion, a diferencia de la
evidencia logica del proceso de descubrimiento de la informacién. Encontrar,
documentar y recuperar evidencia fisica puede ser una tarea especialmente dificil, ya
que se debe tener cuidado en el manejo de la escena del crimen informaético y el

manejo de la evidencia encontrada.

El proceso de descubrimiento de informacion no presenta tantos temas, porque es en
formato electronico. Uno podria estar tentado a suponer que el descubrimiento de
informacién se deduce necesariamente de las etapas de busqueda y captura: por
ejemplo, después de localizar una computadora en la escena del crimen, un
investigador lleva a cabo actividades sobre el descubrimiento de ese equipo en busca
de evidencia logica en el disco duro. Aungue en concepto suena bien, esto es

incorrecto en la préctica.

El proceso de busqueda y captura, la evidencia del proceso, es donde un
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investigador realmente examinar los datos en el disco duro de una computadora de la
escena del crimen. La caracteristica distintiva es que el descubrimiento de
informacién no se realiza en los ordenadores incautados, los componentes, o los

medios de comunicacion. Mas bien, es la recuperacion de evidencia logica.

5.4.2.1 Procedimientos del Proceso de Busqueda y Captura

Formular el Plan Estratégico: El investigador, debe determinar qué pruebas se esta

buscando, y decide como se procedera en la basqueda de pruebas.

Brindar Seguridad en la Escena del Crimen: Los investigadores llegan a la escena
del crimen y deben brindar toda la seguridad para que nada sea alterado por personas

no autorizadas.

Observacion de la Escena del Crimen: EI investigador debe observar
cuidadosamente donde los articulos y las pruebas pertinentes se encuentran dentro de

la escena del crimen informético.

Busqueda de Pruebasy Recuperacion de evidencia: Respectivamente, los
investigadores deben encontrar, empacar y mover datos al laboratorio de

preservacion de pruebas.

En la busqueda de pruebas, el investigador accede a repositorios de datos (por
ejemplo, archivos de registro, bases de datos, Internet, etc) en un esfuerzo por

facilitar la informacién pertinente al caso.

Proceso de Pruebas: Los investigadores deben gestionar y analizarlas pruebas en

un laboratorio de preservacién de pruebas.

5.4.2.2 Procedimiento del Proceso de Descubrimiento de Informacion

Formular el Plan Estratégico: El investigador, debe determinar qué pruebas se esta
buscando, y decide cdmo se procedera en la busqueda de pruebas.

Busqueda de pruebas: Consiste en un investigador acceder a repositorios de datos
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(por ejemplo, archivos de registro, bases de datos, Internet, etc) en un esfuerzo por

facilitar la informacion pertinente al caso

Proceso de Pruebas: Los investigadores deben gestionar y analizar las pruebas en

un laboratorio de preservacion de pruebas.

La manera mas solida y rapida de las pruebas de seguimiento y manejo de datos de
los casos, es utilizando un sistema de software disefiado para ese propdsito. Sin
embargo, en ausencia de dinero para comprar, o los medios para construir un sistema,
el investigador puede recurrir a otras opciones, menos potente. Por ejemplo, un
procesador de hojas de calculo o de palabra se puede utilizar para crear plantillas de

casos que puede ser llenado con la informacion apropiada durante una investigacion.

El software de cifrado, como PGP, proporciona un medio sencillo para obtener la

talla de hoja de célculo, procesador de textos y documentos.

Tomar notas sobre papel, es también una posibilidad, pero no sin inconvenientes
pocos desafortunados. En primer lugar, las notas escritas a mano no se pueden
conseguir tan facilmente como archivos electrénicos. Notas escrita a mano no se
puede integrar en otras fuentes de informacion tan convenientemente como archivos
electrénicos. Y las notas escritas a mano no pueden ser facilmente almacenadas en
bases de datos para la busqueda y analisis. Esto no quiere decir que los
investigadores deberian evitar escribir cosas en el papel. En cambio, los datos del
caso deben ser recogidos en un formato electronico seguro tan pronto como sea
posible. Idealmente, un investigador sera capaz de escribir sus notas directamente en
un sistema de gestion de casos a fin de que estos datos estén protegidos y puestos a
disposicion en una base de datos de informacion sobre el caso. No tan ideal, un
investigador puede grabar notas en una hoja de calculo, procesador de texto, o en
papel, pero en algin momento se debe almacenarlas notas en una base de datos de

algun tipo.

Cuando los investigadores realizan sus investigaciones de una manera no cientifica.

La evidencia recopilada no se toma demasiado en serio en los tribunales de justicia.
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5.4.3 Esquema de los Procesos en una Investigacion de Delitos Informéticos

El macroproceso Investigar Delitos Informaticos esta desglosado en tres niveles

detallados a continuacion.

Nivel 1: Macroproceso: Investigar Delitos Informaticos.

MACROPROCESO
INVESTIGAR DELITOS
INFORMATICOS
/ PROCESOS
, DESCUBRIMIENTO DE LA
BUSQUEDA/CAPTURA INFORMACION
PROCEDIMIENTOS

y y
Desarrollar un plan estratégico. Formular el plan estratégico.
Brindar seguridad en la escena Busqueda de la evidencia.
del crimen.

Proceso de pruebas.

Observacion de la Escena del
Crimen.

Busqueda de la evidencia.

Recuperar la evidencia

Proceso de pruebas

Figura #5.2 Jerarquia del macroproceso investigar delitos informaticos

Fuente: Los Autores

5.4.4 Definicién del Proceso Busqueda — Captura y del Proceso Descubrimiento

de Informacion

Nivel 2: Procesos: Busqueda — Captura y Descubrimiento de Informacion.
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CONTROLES
Ley de Comercio Electronico Firmas y Mensaje de Datos
Codigo de Procedimiento Civil

1oy BUSQUEDA/CAPTURA |1y mumllpy>-

ENTRADAS SALIDAS
Orden de Registro Evidencia para el caso.
Informe Pericial.

RECURSOS
Humano
Hardware
Software

Figura #5.3 Proceso Busqueda - Captura

Fuente: Autores

CONTROLES
Ley de Comercio Electronico Firmas y Mensaje de Datos
Codigo de Procedimiento Civil

DESCUBRIMIENTO

[ | ‘ DE LA INFORMACION II-

ENTRADAS SALIDAS
Orden de Registro Evidencia para el caso.
Informe Pericial.

RECURSOS
Humano
Hardware
Software

Figura 5.4 Proceso Descubrimiento de la Informacion

Fuente: Autores

Nivel 3: Subprocesos de los Procesos: Busqueda — Captura y Descubrimiento de

Informacion.
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CONTROLES
Ley de Comercio Electronico Firmas y Mensaje de Datos
Cadigo de Procedimiento Civil

A

Formular el Bltllldﬂl’ Observacion de Bisqueda de
Plan Seguridad en la laEscenadel  —3 Pruebas y Proceso de —
Estratégico Esce.na del Crimen Recuperacion de Pruebas
Crimen Evidencia
Orden de Plan Estratégico Escena Segura Posible Datos para ser Evidencia
registro Evidencia analizados para el
caso
RECURSOS RECURSOS RECURSOS RECURSOS RECURSOS
Humano Humano Humano Humano Humano
Hardware Hardware Hardware Hardware Hardware
Software Software Software Software Software

Figura 5.5 Subprocesos del Proceso Busqueda - Captura
Fuente: Autores

CONTROLES
Ley de Comercio Electronico Firmas y Mensaje de Datos Cddigo de
Procedimiento Civil

Formular el - Proceso de
—_— Plan —_— Biisqueda de — S —_
Estratégico Pruebas
Orden de Plan Estratégico Datos para ser Evidencia
registro analizados para el
caso
RECURSOS RECURSOS RECURSOS
Humano Humano Humano
Hardware Hardware Hardware
Software Software Software

Figura 5.6 Subprocesos del Proceso Descubrimiento de la Informacion

Fuente: Autores
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5.4.5 Las Reglas Bésicas de Registro y Embargo

Registro e incautacion consiste en la recuperacion y el procesamiento de la evidencia

en la escena donde se cometio el delito informéatico. Aungue en su mayoria sélo es

bueno, el sentido comdn, las seis siguientes reglas deben estar siempre en la mente

del investigador a lo largo de las etapas del trabajo de busqueda y captura:

No altere la evidencia original.

No ejecutar programas en la computadora de la escena del delito informatico

(en especial el sistema operativo).

No permita que un sospechoso interactie en la computadora de la escena del

delito informatico.

Siempre realice copias de seguridad de la computadora de la escena del delito
informatico, si un equipo estd en la escena del delito informético, no lo
apague hasta que todos los datos importantes en la memoria temporal se han

salvado.

Documentar todas las actividades de investigacion.

Respecto al almacenamiento de datos informaticos: si usted se siente comodo

alli, el equipo y los componentes se sientan comodos alli.

En particular, estas reglas generales son utiles para el establecimiento de un

protocolo por el cual la evidencia se retne, manipula y almacena. Esto no solo es

esencial para el seguimiento y manejo de la evidencia que puedan derivarse de la

escena del crimen informatico.

Se explica con mas detalle a continuacion:
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Regla 1: No Altere la Evidencia Original es una tarea facil para evitar la alteracion
de hardware y software de prueba cuando la evidencia no est4 en uso. Sin embargo,
cuando un equipo esta ejecutando, se hace practicamente imposible no cambiar su
estado fisico y logico durante las interacciones. De hecho, incluso cuando un equipo
se encuentra operativo desatendido podria ser ocupado escribiendo buffers de E / S,
ejecucion de trabajos de tiempo, y la realizacion de cualquier nimero de tareas de
limpieza. Incluso los sistemas operativos simples pueden tener TSR (terminar y
permanecer residente) la ejecucion de programas en segundo plano. Siendo realistas,
cualquier interaccion del usuario con un equipo que esta ejecutando puede causar
cambios en el estado de dicho equipo. Siempre que un usuario haga una combinacion
de teclas en el teclado, los cambios se promulgan en la disposicion de la
computadora. Estos cambios pueden tener graves efectos sobre la prueba electronica

potencial.

Con el correr de hardware y software de sistemas, el gran cuidado debe ser tomado
por el investigador para minimizar todas las interacciones, lo que disminuye la

posibilidad de alteraciones en estos sistemas. Esto significa dos cosas:

e Durante un examen directo de una computadora de la escena del crimen, un
disquete o CD de arranque se debe utilizar si el equipo se enciende
(computadoras centrales, obviamente, no se podrd acceder de esta

manera). Idealmente, estos examenes deberian evitarse.

e En la medida de lo posible, las actividades forenses deben realizar copias de
seguridad en el flujo de bits de una de las computadoras de la escena del

crimen informatico.

Al iniciar un equipo desde un disquete o CD, algunas de las actividades asociadas
con el arranque del disco duro se eluden. A pesar de esta medida de seguridad,
siempre es mejor interactuar con copias de seguridad de flujo de bits con los
ordenadores de la escena del crimen informatico para asegurarse de que la evidencia
original no se altera. Desafortunadamente, con el fin de obtener una copia de
seguridad de flujo de bits de un sistema, ese sistema tiene que ser interactuado con

algun nivel. Ademas, algunos sistemas operativos son mas adecuados que otros para
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el trabajo forense. Linux es muy robusto, sistemas operativos POSIX estable y
seguro, ofreciendo un apoyo significativo a los entornos informaticos
diferentes. Debido a que Linux también pasa a ser capaz de encajar en uno o dos
discos (dependiendo de la configuracion), lo convierte en una herramienta de
investigacion excelente. Por ejemplo, un investigador podria desear para armar un
disco de distribucion de Linux con soporte para discos IDE y SCSI, redes, y algunas
utilidades de archivos bésicos del sistema. Si se necesita mas capacidad, Linux

también puede ser instalado para funcionar fuera de un cartucho ZIP 0 JAZZ.

Regla 2: No Ejecutar Programas en una Computadora de la Escena del
Crimen en general, los equipos de la escena del crimen debe ser visto como piezas
de museo: mira, pero no se toca. La ejecucion de cualquier programa directamente en
un ordenador podria causar dafios a la prueba electronica de valor, o, al menos,
cambiar el estado de los recursos informaticos diversos. Debido a su capacidad de
limpieza, un sistema operativo del ordenador tiene un enorme potencial de causar
dichos dafos, por ejemplo, valiosos datos temporales y caché podria ser "limpiado™
de la existencia. Por esas raras excepciones cuando el software debe ser ejecutado en
una computadora de la escena del crimen informético, la precaucion extrema se debe

utilizar y todas las actividades deben ser cuidadosamente documentadas.

Regla 3: No Permita que un Sospechoso Interactte con una Computadora de la
Escena de un Delito Informatico evidencia electronica desaparecera rapidamente
en manos de un sospechoso. Nunca debe haber alguna razon para que un sospechoso

interactUe con una computadora de la escena del crimen informatico o componente.

Regla 4: Siempre Realice Copias de Seguridad de la Escena del Crimen copias
de seguridad de los ordenadores de la escena del crimen son esenciales para el
trabajo forense: las actividades de investigacién debe limitarse a las copias de
seguridad para asegurar la integridad de la evidencia original. Un asunto de interés
relacionado con las copias de seguridad de las computadoras, es la unidad RAM. Un
investigador debe considerar o no que un delito operativo tiene una unidad o
unidades de aplicacion en la memoria residente. Obviamente, la copia de seguridad
de flujo de bits de una unidad de disco requiere la interaccion con el sistema

operativo del equipo. Sin embargo, una unidad RAM podria ser un almacén de valor
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incalculable de pruebas. Extrema precaucion y el sentido comun del investigador se
deben utilizar aqui.

Regla 5: Documentar Todas las Actividades de Investigaciones de suma
importancia durante todo el trabajo de informatica forense. Desde el momento que se
abre un caso, hasta el momento en que se cierre la investigacion implica que deben
ser cuidadosamente registrados, junto con la fecha y hora. Una forma de implementar
el registro, es que el investigador utiliza un ordenador portatil o notebook con un
programa de hoja de calculo simple. Con esto, si se esta trabajando en el campo o el
laboratorio de pruebas de la preservacion, la documentacion apropiada se puede
cumplir. Por supuesto, ciertas precauciones en la configuracion hay que tener: los
datos de hoja de calculo debe ser almacenado protegidos con contrasefia, formato
cifrado, y debe ser respaldada con una periodicidad razonable. Tenga en cuenta que
el investigador debe tener hojas de calculo separadas para los trabajos de campo y
laboratorio. Una mejor alternativa a la utilizacion de hojas de calculo seria el uso de

software de gestion de caso.

Regla 6: ElI Almacenamiento de la Prueba Informética si bien es cierto que en
general las pruebas de hardware y software pueden estar fisicamente bien cuidados
en entornos que también son muy comodos para los seres humanos, el investigador
debe tener cuidado de los campos electromagnéticos, la electricidad estatica y el

polvo para reducir la transmision de cargas estaticas.

Un investigador a menudo se encuentra con situaciones en las que es imposible
mantener la interaccion con un equipo que se estd ejecutando, pero estas
interacciones, como se sabe, puede tener consecuencias destructivas sobre el estado
original de la prueba informaética. A pesar de que un investigador tiene toda la
intencion de evitar todas las interacciones destructivas con una computadora de la
escena del crimen informatico, la verdad del asunto es que muchas veces esto es
imposible. Cuando se trata de la posibilidad de una unidad RAM, un investigador
debe evaluar si la importancia de encontrar y realizar copias de seguridad en la
unidad pesa mas que los cambios destructivos que tales actividades causa a la
computadora de la escena del crimen informéatico. Lo mejor que un investigador

puede hacer es completamente documentar el estado original del ordenador de la
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escena del crimen, junto con las medidas adoptadas durante las interacciones, y ser lo

mas cuidadoso y conservador como sea posible en estas interacciones.

Estas reglas ayudan a prevenir el mal manejo de la evidencia, y fomentar la
documentacidn de las actividades de busqueda y captura. En otras palabras, las reglas
ayudan a asegurar una investigacién de la cadena de custodia, lo cual es critico para

el exito de cualquier caso.

5.4.6 Conceptos Bésicos sobre la Recoleccion de Evidencia

Utilizando la Informatica forense nos ocuparemos de la recoleccion y preservacion
de evidencia informatica, asi como el uso de esta prueba en procedimientos
judiciales. Estas pruebas pueden ser tanto fisicas como ldogicas, ya que puede
consistir en componentes de hardware y los medios de comunicacion que contengan
datos. El lado fisico de la informatica forense consiste en lo que se llama registro e

incautacion de evidencia informatica.

El investigador en la escena de un delito informético, busca, y tiene en custodia
hardware informatico y medios de comunicacion que estan involucrados en el
crimen. En contraste, en el lado l6gico de la informéatica forense se ocupa de la
extraccion de datos en bruto de cualquier fuente de informacion relevante. Esto se

conoce como el descubrimiento de informacion.

El investigador debe ser capaz de extraer informacion de las pruebas, pero sin
provocar cambios en el estado original de esta evidencia. El estado original de la
evidencia debe ser preservada a través de la investigacion, desde el momento de que
las pruebas se encuentran, al momento en que se cierra la investigacion. La eficacia
de las pruebas como la documentacion objetiva, depende de lo bien que la evidencia
ha sido preservada. A veces, la alteracién de incluso unos pocos bits de datos puede

tener consecuencias dramaticas en la investigacion.

Una importante herramienta utilizada por los investigadores para preservar las
pruebas, es la cadena de custodia. Que es el medio para darse cuenta de lo que se ha

tocado en un determinado elemento de prueba, cuando lo tocd, y lo que hicieron a la
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evidencia. Es una manera de demostrar que la evidencia no ha sido dafiada o
alterada. Como es de imaginar, los cambios en la cadena de custodia rapidamente

pueden arruinar un caso.

5.4.7 Manejo de las Pruebas Electrénicas de la Escena del Crimen

Se deben tomar precauciones en la recoleccion, conservacion y examen de las

pruebas electronicas.

Tratamiento de pruebas electronicas en la escena del crimen consiste normalmente de

los siguientes pasos:

e El reconocimiento y la identificacion de las pruebas,
e Documentacién de la escena del crimen informatico,
e Obtencidn y preservacion de la evidencia,

e Embalaje y transporte de las pruebas.

5.4.8 Las Herramientas Adecuadas para el Trabajo Adecuado

El investigador debe estar familiarizado con las buenas précticas de administracion
de sistemas, poseer habilidades y conocimientos relevantes para la seguridad
informatica. Debe comprender las computadoras, sistemas operativos, bases de datos,
y la funcién de las redes informaticas, y debe tener una comprensién bésica de los
diversos conceptos de trabajo en estas areas. Ademas de habilidades y
conocimientos, el investigador también debe tener la imaginacion y habilidades

deductivas para resolver los casos.

Las herramientas necesarias para investigar los delitos informaticos son
relativamente sencillas. En primer lugar, en el lado del hardware, un laboratorio de
conservacion para las pruebas. Este es un entorno de alta seguridad (fisica y l6gica)
donde se procesa y se almacena la prueba informatica. Se debe contar con
instalaciones fisicas para ayudar al investigador a realizar una variedad de tareas, asi

como experimentar e interactuar dentro de un rango de entornos informaticos. El
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laboratorio pueden ser: Ethernet y Token Ring LAN, estaciones de trabajo Linux,
otras estaciones de trabajo UNIX, PCs, sistemas de backup en cinta, lector de CD /
sistemas de escritor, de alta capacidad de discos extraibles, y una cantidad suficiente

de medios nuevos en blanco.

En cuanto a las herramientas de software necesarias para la investigacion de delitos
informaticos, el software para ejecutar el laboratorio de preservacion de pruebas es
un requisito. Esto incluye sistemas operativos, bases de datos, los programas de
archivo de datos para gestionar el backup en cinta y sistemas de CD de lectura /
escritura, y un sistema de gestién de casos. El sistema de gestion de casos es un
componente clave en el proceso de investigacion, ya que proporciona al investigador
un medio de almacenamiento de las notas del caso, la informacion sobre todos los
involucrados y los elementos de una investigacion determinada. Las preguntas sobre
"quién”, "qué", "dénde", "cuando" y "cdmo" se abordan en cada caso en los datos
almacenados por el sistema de gestion de casos. Idealmente, estos datos se deben
almacenar e interactuar de una manera segura: deben ser archivados mediante un
cifrado fuerte, y el acceso a los datos del caso debe ser a través de un medio
mediante la autenticacion segura. Por supuesto, el sistema de gestion de casos debe
proporcionar todas las caracteristicas que se esperan de cualquier base de datos, tales
como la capacidad para buscar, y generar estadisticas de los datos del caso. El
sistema de gestion de casos es fundamental para mantener una fuerte cadena de

custodia, y buena organizacion.

Una herramienta de software necesita ser discutido: Linux es un sistema operativo
estable, seguro y eficiente. Bien apoyado en el procesador Intel, Sun, Alpha,
PowerPC, y las plataformas de Motorolla, se adhiere Linux con el estdndar POSIX,
ofrece las discusiones a nivel de kernel y el soporte multiprocesador, cuenta con una
base de software enorme, y, por supuesto, es libre. Tal vez la caracteristica mas
importante de este sistema operativo es su alto nivel de calidad. Esto se debe a la
filosofia de desarrollo que Linux emplea: cualquier persona que desee puede ofrecer
mejoras y adiciones al kernel de Linux, pero todos los cambios estan sujetos a la
revision amplia y critica de la comunidad Linux. El resultado final es un programa en
el que los usuarios de Linux mantienen una participacion alta. Esto es especialmente

importante para el esfuerzo de la informatica forense, porque significa que Linux
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ofrece una plataforma rica relativamente segura, robusta y sobre el cual
trabajar. Tener Linux instalado en el laboratorio de preservacion de pruebas, es una
excelente manera de tener acceso a algunas utilidades de software de valor

incalculable.

5.4.8.1 Herramientas Tecnoldgicas

De forma global, las herramientas tecnoldgicas que hay son muchas a nivel mundial.
Su funcionalidad viene a ser la de ayudar al perito que realiza una investigacion a
encontrar mejores pruebas y de una forma méas exacta y precisa, y que a la postre,

sirva como evidencia clara para el debido proceso penal.

De esta forma, es posible decir que las herramientas informéticas son una base
esencial para colaborar en el andlisis de las evidencias obtenidas en un proceso
forense. Sin embargo, el poderlas aprovechar al maximo y obtener la confiabilidad
deseada de sus resultados tiene que ver mucho con la formacion y el conocimiento

con que cuente el investigador o perito que haga uso de ellas.

Pasaremos entonces a mencionar algunas de las herramientas que con frecuencia son
utilizadas en procesos de informatica forense, para adquirir un conocimiento general
sobre ellas y su involucramiento en el proceso de investigacion forense en

informatica.

ENCASEL. El software EnCase de la firma estadounidense Guidance Software es
una de las herramientas clave de las fuerzas policiales que han empezado a utilizar
técnicas de investigacion cibernética. EnCase genera una imagen duplicada del disco

duro que sera utilizada como evidencia ante la justicia.

Este sistema incluye mecanismos que salvaguardan la integridad del contenido

original del disco.

En el siguiente paso EnCase empieza a analizar la estructura de archivos del disco en
busca de evidencias de actividades criminales. Esa herramienta penetra més alla del

sistema operativo y busca en todos sitios donde encuentra datos. Esa busqueda
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incluye espacios vacios, espacios no asignados y los archivos “swap” de Windows

donde se almacenan documentos borrados y otras posibles pruebas.

FORENSIC TOOLKIT2: ForensicToolkit de AccessData(FTK) ofrece a los
profesionales encargados de controlar el cumplimiento de la ley y a los profesionales
de seguridad la capacidad de realizar exdmenes forenses informatizados completos y
exhaustivos. FTK posee funciones eficaces de filtro y busqueda de archivos. Los
filtros personalizables de FTK permiten buscar en miles de archivos para encontrar

rapidamente la prueba que se necesita.

FTK ha sido reconocida como la mejor herramienta forense para realiza analisis de

correo electronico.

Estos dos, son algunas de las muchas herramientas disponibles en el mercado. En
ambos casos, son herramientas licenciadas y cuyos costos estan entre los 600 y los
4000 o 5000 dolares. Aparte de estas aplicaciones, existen varios programas gue no
gozan de tanto reconocimiento a nivel mundial, Ilamados software de cddigo abierto,
que a pesar de no tener tanto renombre si han venido siendo tomadas en cuenta con
el fin de que poco a poco tomen mayor posicionamiento en la practica de informatica

forense.

Ademaés, existen las herramientas a nivel de hardware que sirven también para
bloquear discos duros, evitar que se copie informacion de ellos, entre otros, que

colaboran paralelamente en este proceso.
Finalmente, cabe mencionar que existen en los mercados de paises mas

desarrollados, computadores especializados para poder realizar investigaciones

forenses.
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5.4.8.2 Herramientas Fisicas

5.4.8.2.1 Kit de Herramientas para el Procedimiento de la Escena del Crimen

Los investigadores deben tener en general las herramientas de procesamiento de la
escena de la delincuencia. Los siguientes son elementos adicionales que pueden ser

Utiles en una escena del crimen electrénico:

5.4.8.2.2 Desmontaje y Herramientas de Eliminacion

e Destornillador tipo hoja plana,

e Tuerca hexagonal,

e Alicates,

e Pequerias pinzas,

e Destornilladores especializados (especifico del fabricante, por ejemplo,
Compag, Macintosh),

e Destornilladores tipo estrella conductores de la tuerca,

e Cortador de alambre.

5.4.8.2.3 Envasey Transporte de Suministros

e Bolsas antiestaticas,

e Papel de burbujas antiestatico,

e Cable,

e Bolsas de evidencia,

¢ Cinta de evidencia,

e Materiales de embalaje (evitar materiales que puedan producir electricidad
estatica, tales como espuma de polietileno o espuma plastica),

e Cinta de embalaje,

e Resistentes cajas de varios tamafos.
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5.4.8.2.4 Otros Articulos

e Guantes,

e Carretilla de mano,

e Bandas de goma de gran tamafio,

e Lista de numeros de teléfono de contacto para obtener ayuda,
e Lupa,

e Papel de la impresora,

e Disco para incautacion,

e Pequefias linternas,

e Disquetes no utilizados (31 / 2 pulgadas y 51/ 4).

5.4.9 Como una Organizacion debe Resguardar la Informacion frente a un

Delito Informatico

Para asegurarse de que su organizacion puede reaccionar a un incidente de manera
eficiente, asegurese de que el personal sepa quién es el responsable de la seguridad
cibernética y como llegar a ellos. Los pasos siguientes le ayudaran a documentar un

incidente y ayudar a la Administracion de Justicia en su investigacion:

e Preservar el estado del equipo en el momento del incidente, haciendo una
copia de seguridad de los registros, archivos dafiados o alterados, y los
archivos alterados por el intruso.

e Si el incidente estd en curso, activar el software de auditoria y considerar la
implementacién de un programa de monitoreo del teclado si el sistema de

registro de los permisos da la advertencia.

e Documento de las pérdidas sufridas por su organizacion como resultado del

incidente. Estas podrian incluir:

o Numero estimado de horas de respuesta y recuperacion,
o Costo de la ayuda temporal,
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o Costo de los equipos dafiados,

o Valor de la pérdida de datos,

o Cantidad de creditos otorgados a clientes por las molestias,
o Pérdida de ingresos,

o Valor de los secretos comerciales.

Comunicarse con la policiay

o Proporcionar la documentacion del incidente,

o Compartir informacion sobre el intruso.

5.4.10 Mecanismos para que un Proveedor de Internet Divulgue Informacion

Se proporciona a los investigadores cinco mecanismos para obligar a un proveedor

de servicios de Internet divulgar informacion que podria ser util en una investigacion

de un hacker.

Los Mecanismos Muestran Requerimientos que se Describen a Continuacion:

Citaciones pueden ser utilizados por un investigador para obtener
informacion sobre los abonados béasicos de un proveedor de servicios de
Internet, incluyendo "el nombre, direccion, nimero de teléfono o nimero de
abonado o la identidad de otros, y tiempo de servicio de un abonado o los
clientes de dicho servicio y los tipos de servicio al suscriptor o cliente

utilizado.

Citaciones también se puede utilizar para obtener abrir e-mails, pero solo bajo
ciertas condiciones relativas a la notificacion al suscriptor. Una orden de

registro es generalmente necesaria para abrir e-mails.
Ordenes de la corte se puede obtener por los investigadores de los registros de
cuentas y registros de transacciones. Estas Ordenes estan disponibles si el

agente puede proporcionar "hechos articulables que muestran que hay
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motivos razonables para creer que el contenido de una comunicacion por
cable o electronico, o los registros u otra informacidn buscada, son relevantes

y pertinentes para una investigacion penal en curso.

e Los investigadores que hayan obtenido una orden judicial pueden obtener el
contenido completo de la cuenta de un abonado (excepto para abrir el correo
electrénico almacenados con un proveedor de Internet por 180 dias 0 menos,
y correo de voz), si el pedido cumple con una disposicion sobre notificacion

en el estatuto.

e Ordenes de cateo o una orden de estado equivalente puede ser utilizado para
obtener el contenido completo de una cuenta, a excepcion de buzén de voz en

el almacenamiento electrénico.

5.4.11 Evidencia Potencial

5.4.11.1 Dispositivos Electrénicos

Pruebas electronicas se pueden encontrar en muchos de los nuevos tipos de
dispositivos electronicos a disposicion de los consumidores de hoy. Se muestra una
amplia variedad de los tipos de dispositivos electrénicos comunes encontradas en la
escena del crimen informético, se proporciona una descripcién general de cada tipo

de dispositivo, y se describen sus usos comunes.

Muchos dispositivos electronicos contienen la memoria que requiere de energia
continua para mantener la informacion, tal como una bateria o corriente alterna. Los
datos pueden ser perdidos facilmente desconectando la fuente de energia o

permitiendo que la bateria se descargue.

Descripcion: Un sistema informatico normalmente consiste en una unidad principal,
a veces llamado unidad de procesamiento central (CPU), almacenamiento de datos,
dispositivos, un monitor, un teclado y un ratén. Puede ser independiente

0 puede ser conectado a una red. Hay muchos tipos de sistemas informaticos, como

ordenadores portatiles, ordenadores de sobremesa, los sistemas de torre, sistemas
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montados en rack, minicomputadoras y mainframes. Los componentes adicionales
incluyen modems, impresoras, escaneres, estaciones de acoplamiento y los

dispositivos externos de almacenamiento de datos.

Por ejemplo, una computadora de escritorio es un sistema informéatico que consiste

en, CPU y almacenamiento de datos, con un teclado externo y el raton.

Principales usos: Para todo tipo de funciones de computacion y almacenamiento de
informacion, incluyendo procesamiento de textos, célculos, comunicaciones y

gréficos.

Evidencia potencial: La evidencia se encuentra mas comunmente en los archivos
que se almacenan en los discos duros, dispositivos de almacenamiento y medios de

comunicacion.

5.4.11.1.1 Unidades de Procesamiento Central (CPU)

Descripcion: A menudo llamado el "chip”, que es un microprocesador ubicado
dentro de la computadora. EI microprocesador esta ubicado en la caja principal del

ordenador, en una placa de circuito impreso con otros dispositivos electronicos.

Principales usos: Realiza todas las funciones aritméticas y logicas del

ordenador. Controla el funcionamiento de la computadora.

Evidencia Potencial: El dispositivo puede ser evidencia del robo de componentes,

falsificacion.

Figura 5.7 Unidades de Procesamiento Central (CPU)

Fuente: www.definicionabc.com
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5.4.11.1.2 Memoria

Descripcion: Extraible placa de circuito dentro de la computadora.
La informacion almacenada aqui no suele ser retenida cuando el ordenador esta

apagado.

Principales usos: Informacion de usuario, de los programas y los datos mientras que

la computadora esta en funcionamiento.

Evidencia Potencial: El dispositivo puede ser evidencia del robo de componentes,

falsificacion.

Figura 5.8 Memoria

Fuente: www. markvision.com

5.4.11.1.3 Tarjetas Inteligentes

Descripcion: Una tarjeta inteligente es un pequefio dispositivo manual que contiene
un microprocesador que es capaz de almacenar, clave de cifrado o la informacion de
autenticacion (contrasefia), certificado digital u otra informacion. Un escaner
biométrico es un dispositivo conectado a un sistema informéatico que reconoce

caracteristicas fisicas de un individuo (por ejemplo, huellas digitales, voz, retina).

Principales usos: Proporciona control de acceso a las computadoras, a los

programas y a las funciones con una clave de cifrado.

Evidencia Potencial: Identificacion / Autenticacion de informacion de la tarjeta y el

usuario, el nivel de acceso, configuraciones, permisos, y el propio dispositivo.
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Figura 5.9 Tarjetas Inteligentes
Fuente: www. monografias.com
5.4.11.1.4 Contestadores Automaticos

Descripcion: Un dispositivo electronico que forma parte de un teléfono o conectado

entre un teléfono y la linea telefonica.

Algunos modelos utilizan una cinta magnética o cintas, mientras que otros utilizan

dispositivos electrénicos (digital) de registro del sistema.

Principales usos: Graba mensajes de voz de llamadas cuando el interlocutor esta
disponible o decide no contestar la llamada telefonica. Por lo general, tiene un

mensaje en la parte de llamada antes de grabar el mensaje.

Dado que las baterias tienen una vida limitada, se pueden perder datos. Por lo tanto,
el personal apropiado debe ser informado de que un dispositivo alimentado por

baterias esta en la necesidad de atencion inmediata.

Evidencia Potencial: Contestadores puede almacenar mensajes de voz, y en algunos
casos, el tiempo y la informacién actualizada sobre cuando se dejé el

mensaje. También pueden contener otras grabaciones de voz.

Figura 5.10 Contestadores Automaticos

Fuente: www.puntotecno.cl
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5.4.11.1.5 Camaras Digitales

Descripcion: La camara, dispositivo de grabacion digital de imagenes y video, con
los medios de comunicacion relacionados con el almacenamiento y hardware de

conversion, capaz de transferir iméagenes y video a los medios informéticos.

Principales usos: Las camaras digitales capturan imagenes y / o video en un formato
digital que es facil transferir a los soportes informaticos para la visualizacion y / o

edicion.

Evidencia Potencial: Imagenes, hora y fecha. Cartuchos desmontables. Video,

sonido.

Figura 5.11 Camaras Digitales

Fuente: www. markvision.com

5.4.11.1.6 Dispositivos Portéatiles (Asistente Personal Digital (PDA),

Organizadores Electronicos)

Descripcion: Un asistente personal digital (PDA) es un pequefio dispositivo que
puede incluir teléfono / fax, buscapersonas, redes, y otras caracteristicas. Se suele
utilizar como un organizador personal. La computadora de mano se acerca a la
funcionalidad de un sistema de escritorio informatico. Algunos no contienen
unidades de disco, pero pueden contener ranuras para tarjetas PC que puede contener
un moddem, disco duro, u otro tipo de dispositivo. Por lo general, incluyen la
capacidad de sincronizar sus datos con otros sistemas informaticos, mas cominmente

por una conexion en un soporte.
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Principales usos: La informética portatil, almacenamiento y comunicaciones.

Dispositivos capaces de almacenar informacion.

Dado que las baterias tienen una vida limitada, se pueden perder datos. Por lo tanto,
el personal apropiado debe ser informado de que un dispositivo alimentado por
baterias esta en la necesidad de atencion inmediata.

Evidencia Potencial:

e Libreta de direcciones,
e Agendas de citas,

e Documentos,

e E-mail,

e Escritura,

e Contrasefia,

e Agenda,

e Los mensajes de texto,

e Los mensajes de voz.

Figura5.12 PDA
Fuente: pspipod.wordpress.com
5.4.11.1.7 Discos Duros

Descripcion: Una caja sellada que contiene discos rigidos (discos) recubierto con
una sustancia capaz de almacenar informacion magnéticamente. Puede ser hallado en

un PC, asi como externamente en un caso independiente.

Principales usos: De almacenamiento de informacion, tales como programas, textos,

imagenes, video, archivos multimedia, etc.
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Evidencia Potencial: La evidencia se encuentra mas cominmente en los archivos

que almacena.

Figura 5.13 Disco Duro

Fuente: www.compuchannel.net

5.4.11.1.8 Tarjetas de Memoria

Descripcion: Los dispositivos amovibles de almacenamiento electronico, que no
pierden la informacién cuando la energia es retirado de la tarjeta. Incluso puede ser

posible recuperar las imagenes borradas de las tarjetas de memoria.

La tarjeta de memoria puede almacenar mucha informacién. Utilizado en una
variedad de dispositivos, incluyendo ordenadores, camaras digitales, y
PDAs. Ejemplos son tarjetas de memoria, tarjetas inteligentes, memoria flash, y

tarjetas de memoria flash.

Usos principales: Proporciona, métodos para almacenar y transportar informacion.

Evidencia Potencial: La evidencia se encuentra mas comunmente en los archivos

que almacena.

Figura 5.14 Tarjetas de Memoria

Fuente: www.markvision.com
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5.4.11.1.9 Médems

Descripcion: Los mddems internos y externos (analdgico, ADSL, RDSI, cable),

maodems inalambricos, tarjetas de PC.
Principales usos: Un modem se utiliza para facilitar la comunicacion electronica,
permite que el ordenador pueda acceder a otros ordenadores y / 0 redes a través de

una linea telefonica, inaldmbrica, u otras comunicaciones a mediano plazo.

Evidencia Potencial: El dispositivo en si.

Figura 5.15 Modems

Fuente: www.infozilla.blogspot.com

5.4.11.1.10 Componentes de la Red

Red de éarea local o tarjeta de red. Estos componentes son indicativos de una

computadora en la red.

Descripcion: Las tarjetas de red, cables asociados. Tarjetas de red también puede ser

inaldmbrico.

Principales usos: Una tarjeta de red se utiliza para conectar computadoras. Tarjetas

que permiten el intercambio de informacion y compartir los recursos.

Evidencia Potencial: El dispositivo en si, MAC (Media Access Control) acceder a la

direccion.

5.4.11.1.11 Enrutadores, Concentradores y Conmutadores.

Descripcion: Estos dispositivos electronicos estan utilizados en los sistemas
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informéaticos en red. Routers, switches y hubs, proporcionan un medio en la

conexion de ordenadores o redes diferentes.

Con frecuencia pueden ser reconocidos por la presencia de multiples conexiones de

los cables.

Principales usos: Equipo utilizado para distribuir y facilitar la distribucion de datos

a traveés de las redes.

Evidencia Potencial: Los propios dispositivos. Ademas, para los routers, los

archivos de configuracion.

Figura 5.16 Enrutadores

Fuente: www.portalnet.cl

5.4.11.1.12 Servidores

Descripcion: Un servidor es una computadora que ofrece algun servicio para otros
equipos conectados a él a través de una red. Cualquier ordenador, incluyendo un

ordenador portétil, se puede configurar como un servidor.

Principales usos: Proporciona recursos compartidos, tales como, archivo de correo
electronico, almacenamiento, servicios de paginas Web y servicios de impresion para

una red.

Evidencia Potencial:

e Las libretas de direcciones,
e Archivos de correo electrénico,
e Audio/ archivos de video,

e Imagen / archivos graficos,
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e Marcadores de Internet / favoritos,
e Archivos de base de datos,

e Hojas de calculo. Documentos o archivos de texto.

Figura 5.17 Servidores

Fuente: www.drsis.pt

5.4.11.1.13 Cables de Red y Conectores

Descripcion: Los cables de red puede ser de diferentes colores, grosores, y formas y
tener conectores diferentes, dependiendo de los componentes que estan conectados.

Principales usos: Conecta los componentes de una red informatica.

Evidencia Potencial: Los propios dispositivos.

Figura 5.18 Cables de Red

Fuente: www.paraisoinformatico.com

5.4.11.1.14 Buscapersonas

Descripcion: Un dispositivo de mano, electronico portatil que puede contener
evidencias volatiles (nimeros de teléfono, correo de voz, e-mail).Los teléfonos

celulares y asistentes personales digitales también pueden ser utilizados como
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dispositivos de localizacion.

Principales usos: Para enviar y recibir mensajes electrénicos, numéricos (nimeros

de teléfono, etc) y alfanumérico (texto, a menudo incluyendo el correo electrénico).

Dado que las baterias tienen una vida limitada, se pueden perder datos. Por lo tanto,
el personal apropiado debe ser informado de que un dispositivo alimentado por

baterias esta en la necesidad de atencién inmediata.

Evidencia Potencial:

e Los mensajes de texto,
e E-mail,
e Los mensajes de voz,

e Los numeros de teléfono.

Figura 5.19 Buscapersonas

Fuente: www.meshbee.es

5.4.11.1.15 Impresoras

Descripcion: Una variedad de sistemas de impresion, incluidos los térmicos, laser,
de inyeccion de tinta, conectado a la computadora mediante un cable (de serie, bus
paralelo, serie universal (USB), firewire) o acceder a través de un puerto de
infrarrojos. Algunas impresoras contienen un bufer de memoria, lo que permite
recibir y almacenar documentos de multiples paginas al mismo tiempo que se

imprimen. Algunos modelos también pueden contener un disco duro.
Principales usos: Texto impreso, imagenes, etc., desde el ordenador al papel.
Evidencia Potencial: Impresoras pueden mantener registros de uso, tiempo e

informacién de la fecha, y, si estd conectado a una red, pueden almacenar
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informacion de la red. Ademaés, las caracteristicas Unicas puede permitir la

identificacion de una impresora.

Figura 5.20 Impresora

Fuente: www.samsung.com

5.4.11.1.16 Dispositivos de Almacenamiento Extraibles y Medios de

Comunicacion

Descripcion: El medio utilizado para almacenar informacion de forma eléctrica,

magnética o digital. (Por ejemplo, disquetes, CDs, DVDs, cartuchos, cintas).

Principales usos: Los dispositivos portatiles que pueden almacenar programas,

textos, imagenes, video, archivos multimedia, etc.

Evidencia Potencial: La evidencia se encuentra mas cominmente en los archivos

que almacena.

Figura 5.21 Cd

Fuente: www.electronica.practicopedia.lainformacion.com

5.4.11.1.17 Scanners

Descripcion: Un dispositivo optico conectado a una computadora, que pasa de un
documento mas all& de un dispositivo de exploracién (o viceversa) y lo envia a la

computadora como un archivo.
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Principales usos: Convierte documentos, imagenes, etc.,, como archivos

electrénicos, que se pueden ver, manipular, o transmitir en un ordenador.

Evidencia Potencial: El dispositivo en si puede ser una prueba. La capacidad de
analisis puede ayudar a demostrar las actividades ilegales (por ejemplo, la
pornografia infantil, el fraude de cheques, la falsificacion, el robo de
identidad). Ademas, imperfecciones tales como marcas en el cristal puede permitir la

identificacion Unica de un escaner utilizado para procesar los documentos.

Figura 5.22 Scanner

Fuente: www.epson.com

5.4.11.1.18 Teléfonos

Descripcion: Un teléfono, ya sea por si mismo (como sucede con los teléfonos
celulares), o una estacion base remota (inaldmbrico), o conectado directamente a la
linea fija del sistema. Obtiene la energia de una bateria interna, eléctricos plug-in, o
directamente desde el sistema telefénico.

Principales usos: Comunicacion de doble via de un instrumento a otro, con lineas
terrestres, la radio, los sistemas celulares, 0 una combinacion. Los teléfonos son

capaces de almacenar informacion.

Dado que las baterias tienen una vida limitada, se pueden perder datos. Por lo tanto,
el personal apropiado debe ser informado de que un dispositivo alimentado por

baterias esta en la necesidad de atencién inmediata.

Evidencia Potencial: Muchos teléfonos pueden almacenar nombres, nimeros, y la
informacion de identificacion de llamadas. Ademas, algunos teléfonos celulares
pueden almacenar informacion de la cita, correo electrénico y las paginas, y puede

actuar como una grabadora de voz.
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e Agendas de citas / Contrasefia,

e Llamadas e informacion de identificacion,
e Numero de serie electronico,

e Los mensajes de texto,

e E-mail,

e El correo de voz,

e Memo,

e Navegadores de Internet.

Figura 5.23 Teléfono

Fuente: WWW.panasonic.com

5.4.11.2 Varios Articulos Electrénicos

Hay muchos otros tipos de equipos electronicos que son demasiado numerosas para
ser mencionadas aqui que pueden ser encontrados en la escena del crimen
informatico. Sin embargo, hay muchos dispositivos no tradicionales que pueden ser
una excelente fuente de informacion sobre las investigaciones y / o
pruebas. Ejemplos: Skimmers de tarjetas de crédito, cajas de identificador de

Ilamadas, grabadoras de audio y television en la web.
Las maquinas de fax, copiadoras y equipos multifuncion pueden contar con
dispositivos de almacenamiento interno y puede contener informacion de valor

probatorio.

Recordatorio: La basqueda de este tipo de pruebas puede requerir una orden de

registro.
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5.4.11.2.1 Copiadoras

Algunas fotocopiadoras mantienen los registros de acceso de usuario y la historia de
las copias. Copiadoras con la exploracion de una vez / Imprimir varias permite que
los documentos que va a escanear una vez queden en la memoria, y luego imprimir
mas tarde.

Evidencia Potencial: Documentos, usuarios y registro de uso. Hora y fecha.

Figura 5.24 Copiadora

Fuente: www.samsung.com
5.4.11.2.2 Skimmers de Tarjetas de Crédito.

Skimmers de tarjetas de crédito se utilizan para leer la informacion contenida en la

banda magnética de las tarjetas de plastico.

Evidencia Potencial: La informacion contenida; titular de la tarjeta en las pistas de
la banda magnética incluye:

e Fecha de vencimiento, direccién de usuario,

e NuUmero de tarjeta de crédito, nombre de usuario.

Figura 5.25 Skimmers de Tarjetas de Crédito

Fuente: hardsoftgeek.com.ar
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5.4.11.2.3 Relojes Digitales

Hay varios tipos de relojes digitales disponibles que pueden funcionar como
localizadores que almacenan mensajes digitales. Se puede almacenar mas
informacion, tales como libretas de direcciones, calendarios de cita, correo
electrénico y notas. Algunos también tienen la capacidad de sincronizar informacion

con las computadoras.

Evidencia Potencial:

e Libreta de direcciones,

e Notas,

e Agendas de citas,

e Los nameros de teléfono,

e E-mail.

Figura 5.26 Reloj Digital

Fuente: www.samsung.com

5.4.11.2.4 Maquinas de Fax

Facsimil (fax) maquinas pueden almacenar numeros de teléfono pre-programados

y un historial de los documentos enviados y recibidos. Ademas, parte de la memoria
contienen faxes de varias paginas a analizar y enviados en un momento posterior, asi
como permitir que los faxes entrantes queden en la memoria e imprimir
después. Algunos pueden almacenar cientos de paginas de los faxes entrantes y / o

salientes.
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Evidencia Potencial:

e Documentos,
e Los numeros de teléfono,
e Cartucho de pelicula,

e Envio/ recepcion de registro.

Figura 5.27 Méaquina fax

Fuente: www.samsung.com
5.4.11.2.5 Sistemas de Posicionamiento Global (GPS)
Sistemas de posicionamiento global puede proporcionar informacion a través de la
informacion de destino, puntos de paso y rutas. Algunos almacenan
automaticamente los registros.

Evidencia Potencial:

e Punto de coordenadas o Camino,
e Destinos,

e Lasecuencia de los registros.

Figura 5.28 GPS

Fuente: www.alt1040.com
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5.4.11.3 Archivos Creados por los Usuarios

Los archivos creados por los usuarios pueden contener pruebas importantes de las
actividades de los criminales, tales como libretas de direcciones y archivos de base
de datos que pueden resultar en una asociacion delictuosa, imagenes fijas o en
movimiento que puede ser una prueba de la actividad de pederastas, y las

comunicaciones entre los delincuentes como por correo electrénico o cartas.

e Las libretas de direcciones,

e Archivos de correo electronico,

e Audio / archivos de video,

e Imagen / archivos graficos,

e Marcadores de Internet / favoritos,
e Archivos de base de datos,

e Hojas de calculo. Documentos o archivos de texto.

5.4.11.4 Archivos Protegidos de los Usuarios

Los usuarios tienen la oportunidad de ocultar pruebas en una variedad de formas.

Por ejemplo, pueden cifrar o proteger con contrasefia los datos que sean importantes
para ellos. También puede ocultar archivos en un disco duro o dentro de otros
archivos o deliberadamente ocultar pruebas incriminatorias, archivos con un nombre

inocuo.

e Los archivos comprimidos,
e Archivos cifrados. Archivos protegidos mediante contrasefia,

e Ocultos los archivos. Esteganografia.

Las pruebas también se pueden encontrar en los archivos y otras areas de datos
creadas como una funcién de rutina del sistema operativo del ordenador. En muchos
casos, el usuario no es consciente de que los datos se estan escribiendo en estas
areas. Contrasefias, la actividad en Internet y los archivos temporales de copia de
seguridad son ejemplos de datos que a menudo pueden ser recuperados y

examinados.
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Hay componentes de los archivos que pueden tener pruebas de valor, incluyendo la
fecha y hora de creacién, modificacion, supresion, de acceso, nombre de usuario o de
identificacion, y los atributos de archivo. Incluso encendido el sistema puede

modificar alguna de esta informacion.

e Archivos de copia de seguridad,
e Los archivos de registro,

e Los archivos de configuracion,
e Cola de impresién de archivos,
e Cookies,

e Archivos de intercambio,

e Archivos ocultos,

e Los archivos del sistema,

e Archivos u historia,

e Los archivos temporales.

5.4.12 Informe Pericial

El informe pericial es el documento redactado por el perito informaético, en el que se
exponen las conclusiones obtenidas por el experto, tras la investigacion de un caso

de delito informatico.

El Informe pericial debe incluir:

e Los datos del cliente,

o Los objetivos de la investigacion,

e La declaracion previa del perito informatico, en la que se establecen los
principios de profesionalidad, veracidad e independencia,

« Documentacion sobre el proceso de adquisicion de pruebas,

o Detalle de las acciones que el perito informatico lleva a cabo durante la
investigacion,

o Resultados de la investigacion informatica y conclusiones.
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La elaboracién del informe consta a su vez de tres fases:

Fase de adquisicion de las pruebas:

Recogida de todos elementos que van a intervenir en la investigacion. Es
importante que el proceso de intervencion de los equipos informaticos se
lleve a cabo con todas las garantias para las partes. La documentacion del
proceso de adquisicion de las pruebas es una informacion que debe formar
parte del informe pericial.

Fase de la investigacion:

El perito informatico realiza un analisis exhaustivo de los equipos
informéticos, especialmente de las unidades de almacenamiento de datos en
busca de todos aquellos elementos que puedan constituir prueba o evidencia

electrénica en el caso en cuestidn.

Constaran en el informe todas las acciones realizadas durante la fase de
investigacién, como las herramientas empleadas para la adquisicion de la
evidencia electrdnica y el detalle y resultado de los procesos efectuados sobre

el dispositivo o unidad que se esta analizando.

Fase de elaboracion de la memoria:

Tras el minucioso estudio de la informacion almacenada en los dispositivos,
intervenidos en la fase de adquisicién de pruebas, el perito informatico
analiza los resultados obtenidos con el fin de extraer las conclusiones finales

de la investigacion.
En esta Ultima fase, el perito informatico recopila la informacion que ha

obtenido durante todo el proceso de investigacion y redacta el informe o

memoria que se presentara ante los Tribunales.
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5.5

Consejos de Seguridad Informética

Relacionados con su Equipo Informatico:

Actualice Regularmente su Sistema operativo y el software instalado en su
equipo, poniendo especial atencion a las actualizaciones de su navegador
web. A veces, los sistemas operativos presentan fallos, que pueden ser
aprovechados por delincuentes informaticos. Frecuentemente aparecen
actualizaciones que solucionan dichos fallos. Estar al dia con las
actualizaciones, asi como aplicar los parches de seguridad recomendados por
los fabricantes, le ayudara a prevenir la posible intrusion de un hackers y la

aparicion de nuevos virus.

Instale un Antivirus y actualicelo con frecuencia. Analice con su antivirus
todos los dispositivos de almacenamiento de datos que utilice y todos los

archivos nuevos, especialmente aquellos archivos descargados de internet.

Instale un Firewall o Cortafuegos con el fin de restringir accesos no

autorizados de Internet.

Es recomendable tener instalado en su equipo algin tipo de software anti-
spyware, para evitar que se introduzcan en su equipo programas espias

destinados a recopilar informacion confidencial sobre el usuario.

Relacionados con la Navegacion en Internet y la Utilizacién del Correo

Electrénico:

Utilice Contrasefias Seguras, es decir, aquellas compuestas por ocho
caracteres, como minimo, y que combinen letras, niUmeros y simbolos. Es
conveniente ademas, que modifique sus contrasefias con frecuencia. En
especial, le recomendamos que cambie la clave de su cuenta de correo si

accede con frecuencia desde equipos publicos.
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Navegue por Pé&ginas web Seguras y de Confianza. Para diferenciarlas
identifique si dichas paginas tienen algun sello o certificado que garanticen su
calidad y fiabilidad. Extreme la precaucion si va a realizar compras online o
va a facilitar informacion confidencial a través de internet. En estos casos

reconocera como paginas seguras aquellas que cumplan dos requisitos:

o Deben empezar por https:// en lugar de http.

o En la barra del navegador debe aparecer el icono del candado cerrado.
A través de este icono se puede acceder a un certificado digital que

confirma la autenticidad de la pagina.

Sea Cuidadoso al Utilizar Programas de Acceso Remoto. A través de
internet y mediante estos programas, es posible acceder a un ordenador, desde
otro situado a kilémetros de distancia. Aunque esto supone una gran ventaja,

puede poner en peligro la seguridad de su sistema.

Ponga Especial Atencion en el Tratamiento de su Correo Electronico, ya
que es una de las herramientas mas utilizadas para llevar a cabo estafas,

introducir virus, etc. Por ello le recomendamos que:

o No abra mensajes de correo de remitentes desconocidos.

o Desconfie de aquellos e-mails en los que entidades bancarias,
compafias de subastas o sitios de venta online, le solicitan

contrasefias, informacion confidencial, etc.

o No propague aquellos mensajes de correo con contenido dudoso y que
le piden ser reenviados a todos sus contactos. Este tipo de mensajes,
conocidos como hoaxes, pretenden avisar de la aparicion de nuevos
virus, transmitir leyendas urbanas o mensajes solidarios, difundir
noticias impactantes, etc. Estas cadenas de e-mails se suelen crear con

el objetivo de captar las direcciones de correo de usuarios a los que
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posteriormente se les enviardn mensajes con virus, phishing o todo
tipo de spam.
o Utilice algun tipo de software Anti-Spam para proteger su cuenta de

correo de mensajes no deseados.

En general, es fundamental estar al dia de la aparicion de nuevas técnicas que
amenazan la seguridad de su equipo informatico, para tratar de evitarlas o de aplicar

la solucion maés efectiva posible.

5.6 Parte de la Resolucion JB-2012-2148 de la Junta Bancaria

En el libro I “Normas generales para la aplicacion de la Ley General de Instituciones
del Sistema Financiero” de la Codificacion de Resoluciones de la Superintendencia

de Bancos y Seguros y de la Junta Bancaria, efectuar los siguientes cambios:

1. En el articulo 39, efectuar las siguientes reformas:

1.1 Sustituir el numeral 39.2, por el siguiente:

“39.2 Proteccion contra clonacion de tarjetas.- Contar con
dispositivos electronicos y/o elementos fisicos que impidan y detecten
de manera efectiva la colocacion de falsas lectoras de tarjetas, con el
fin de evitar la clonacion de tarjetas de débito o de crédito, ademas de
los correspondientes mecanismos de monitoreo en linea de las alarmas
que generen los dispositivos electrénicos en caso de suscitarse eventos

inusuales;”

1.2 Sustituir el numeral 39.6, por el siguiente:

“39.6 Proteccion al software e informacion del cajero automatico.-
Disponer de un programa o sistema de proteccion contra intrusos
(Antimalware) que permita proteger el software instalado en el cajero
automatico y que detecte oportunamente cualquier alteracién en su

codigo, configuracion y/o funcionalidad. Asi mismo, se debera instalar
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mecanismos que sean capaces de identificar conexiones no
autorizadas a través de los puertos USB, comunicaciones remotas,
cambio de los discos duros y otros componentes que guarden o

procesen informacion.

En una situacion de riesgo deben emitir alarmas a un centro de
monitoreo dejar inactivo al cajero automatico hasta que se realice la

inspeccion por parte del personal especializado de la institucion;”

1.3 A continuacién del numeral 39.6, incluir los siguientes y reenumerar los

restantes:

“39.7 Procedimientos para el mantenimiento preventivo y
correctivo en los cajeros automaticos.- Disponer de procedimientos
auditables debidamente acordados y coordinados entre la institucién y
los proveedores internos o externos para la ejecucion de las tareas de
mantenimiento preventivo y correctivo del hardware y software,
provision de suministros y recarga de dinero en las gavetas. Las claves
de acceso tipo “administrador” del sistema del cajero automatico

deben ser Unicas y remplazadas periddicamente;

39.8 Accesos fisicos al interior de los cajeros automaticos.-
Disponer de cerraduras de alta tecnologia y seguridades que
garanticen el acceso controlado al interior del cajero automatico por
parte del personal técnico o de mantenimiento que disponga de las
respectivas llaves. Estas cerraduras deben operar con llaves unicas y

no genéricas 0 maestras;

39.9 Reportes de nivel de seguridad de los cajeros- Comunicar
oportunamente la informacion sobre los estandares de seguridad
implementados en los cajeros automaticos, incidentes de seguridad
(vandalismo y/o fraudes) identificados en sus cajeros automaticos y/o

ambientes de software o hardware relacionados;”

279



2. En el numeral 4.3.7. Sustituir el punto por punto y coma, e incluir los siguientes

numerales:

4.3.8 Medidas de seguridad en canales electronicos.- Con el objeto de

garantizar que las transacciones realizadas a través de canales electronicos

cuenten con los controles, medidas y elementos de seguridad para evitar el

cometimiento de eventos fraudulentos y garantizar la seguridad y calidad de

la informacion de los usuarios asi como los bienes de los clientes a cargo de

las instituciones controladas, éstas deberan cumplir como minimo con lo

siguiente:

4.3.8.1 Las instituciones del sistema financiero deberan adoptar e
implementar los estandares y buenas précticas internacionales de
seguridad vigentes a nivel mundial para el uso y manejo de canales
electronicos y consumos con tarjetas, los cuales deben ser

permanentemente monitoreados para asegurar su cumplimiento;

4.3.8.2 Establecer procedimientos y mecanismos para monitorear de
manera periddica la efectividad de los niveles de seguridad
implementados en hardware, software, redes y comunicaciones, asi
como en cualquier otro elemento electrénico o tecnoldgico utilizado
en los canales electronicos, de tal manera que se garantice

permanentemente la seguridad y calidad de la informacidn;

4.3.8.3 El envio de informacion confidencial de sus clientes y la
relacionada con tarjetas, debe ser realizado bajo condiciones de
seguridad de la informacion, considerando que cuando dicha
informacién se envie mediante correo electronico o utilizando algun
otro medio via Internet, ésta deberd estar sometida a técnicas de

encriptacion acordes con los estandares internacionales vigentes;

4.3.8.4 La informacion que se transmita entre el canal electronico v el
sitio principal de procesamiento de la entidad, deberd estar en todo

momento protegida mediante el uso de técnicas de encriptacion y
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deberd evaluarse con regularidad la efectividad y vigencia del

mecanismo de encriptacion utilizado;

4.3.8.5 Las instituciones del sistema financiero deberan contar en
todos sus canales electrénicos con software antimalware que esté
permanentemente actualizado, el cual permita proteger el software
instalado, detectar oportunamente cualquier intento o alteracién en su
cédigo, configuracion y/o funcionalidad, y emitir las alarmas
correspondientes para el bloqueo del canal electrdnico, su inactivacion
y revision oportuna por parte de personal técnico autorizado de la

institucion;

4.3.8.6 Las instituciones del sistema financiero deberan utilizar
hardware de proposito especifico para la generacion y validacion de
claves para ejecutar transacciones en los diferentes canales
electronicos y dicha informacion no debera ser almacenada en ningun

momento;

4.3.8.7 Establecer procedimientos para monitorear, controlar y emitir
alarmas en linea que informen oportunamente sobre el estado de los
canales electrénicos, con el fin de identificar eventos inusuales,

fraudulentos o corregir las fallas;

4.3.8.8 Ofrecer a los clientes los mecanismos necesarios para que
personalicen las condiciones bajo las cuales desean realizar sus
transacciones a través de los diferentes canales electronicos y tarjetas,
dentro de las condiciones o limites maximos que debera establecer
cada entidad. Entre las principales condiciones de personalizacion por
cada tipo de canal electrénico, deberan estar: registro de las cuentas a
las cuales desea realizar transferencias, registro de direcciones IP de
computadores autorizados, el 6 los numeros de telefonia movil
autorizados, montos maximos por transaccion diaria, semanal y

mensual, entre otros.
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Para el caso de consumos con tarjetas, se deberdn personalizar los
cupos maximos, principalmente para los siguientes servicios:
consumos nacionales, consumos en el exterior, compras por internet,

entre otros;

4.3.8.9 Incorporar en los procedimientos de administracion de
seguridad de la informacidn la renovacion de por lo menos una vez (1)
al afio de las claves de acceso a cajeros automaticos; dicha clave
debera ser diferente de aquella por la cual se accede a otros canales

electrénicos;

4.3.8.10 Las instituciones deberan establecer procedimientos de
control y mecanismos que permitan registrar el perfil de cada cliente
sobre sus costumbres transaccionales en el uso de canales electronicos
y tarjetas y definir procedimientos para monitorear en linea y permitir
o0 rechazar de manera oportuna la ejecucion de transacciones gue no
correspondan a sus habitos, lo cual deberd ser inmediatamente
notificado al cliente mediante mensajeria mavil, correo electronico, u

otro mecanismo;

4.3.8.11 Incorporar en los procedimientos de administracion de la
seguridad de la informacion, el bloqueo de los canales electrénicos o
de las tarjetas cuando se presenten eventos inusuales que adviertan
situaciones fraudulentas o después de un nimero maximo de tres (3)

intentos de acceso fallido.

Ademaés, se deberan establecer procedimientos que permitan la
notificacion en linea al cliente a través de mensajeria moévil, correo
electrénico u otro mecanismo, asi como su reactivacion de manera

segura;

4.3.8.12 Asegurar gue exista una adecuada segregacion de funciones
entre el personal que administra, opera, mantiene y en general accede

a los dispositivos y sistemas usados en los diferentes canales
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electrdnicos y tarjetas;

4.3.8.13 Las entidades deberan establecer procedimientos y controles
para la administracion, transporte, instalacion y mantenimiento de los
elementos y dispositivos que permiten el uso de los canales
electrdnicos y de tarjetas;

4.3.8.14 Las instituciones del sistema financiero deben mantener
sincronizados todos los relojes de sus sistemas de informacién que

estén involucrados con el uso de canales electronicos;

4.3.8.15 Mantener como minimo durante doce (12) meses el registro
historico de todas las operaciones que se realicen a través de los
canales electronicos, el cual deberd contener como minimo: fecha,
hora, monto, numeros de cuenta (origen y destino en caso de
aplicarse), codigo de la institucion del sistema financiero de origen y
de destino, numero de transaccion, cddigo del dispositivo: para
operaciones por cajero automatico: codigo del ATM, para
transacciones por internet: la direccion IP, para transacciones a través
de sistemas de audio respuesta - IVR y para operaciones de banca
electronica mediante dispositivos mdviles: el nimero de teléfono con
el que se hizo la conexion. En caso de presentarse reclamos, la
informacidn debera conservarse hasta que se agoten las instancias

legales.

Si dicha informacion constituye respaldo contable se aplicard lo
previsto en el tercer inciso del articulo 80 de la Ley General de

Instituciones del Sistema Financiero;

4.3.8.16 Incorporar en los procedimientos de administracion de la
seguridad de la informacion, controles para impedir que funcionarios
de la entidad que no estén debidamente autorizados tengan acceso a
consultar informacion confidencial de los clientes en ambiente de

produccién. En el caso de informacion contenida en ambientes de
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desarrollo y pruebas, ésta deberd ser enmascarada o codificada.

Todos estos procedimientos deberan estar debidamente documentados
en los manuales respectivos.

Ademas, la entidad deberd mantener y monitorear un log de auditoria
sobre las consultas realizadas por los funcionarios a la informacion
confidencial de los clientes, la cual debe contener como minimo:
identificacion del funcionario, sistema utilizado, identificacion del

equipo (IP), fecha, hora, e informacién consultada.

Esta informacion deberd conservarse por lo menos por doce (12)

MESES;

4.3.8.17 Las instituciones del sistema financiero deberan poner a
disposicién de sus clientes un acceso directo como parte de su centro
de atencion telefonica (call center) para el reporte de emergencias
bancarias, el cual debera funcionar las veinticuatro (24) horas al dia,
los siete (7) dias de la semana;

4.3.8.18 Mantener por lo menos durante seis (6) meses la grabacion de
las llamadas telefénicas realizadas por los clientes a los centros de
atencion telefdnica (call center), especificamente cuando se consulten
saldos, consumos o cupos disponibles; se realicen reclamos; se
reporten emergencias bancarias; o0, cuando se actualice su
informacion. De presentarse reclamos, esa informacién debera

conservarse hasta que se agoten las instancias legales;

4.3.8.19 Las entidades deberan implementar los controles necesarios
para que la informacion de claves ingresadas por los clientes mediante
los centros de atencion telefonica (call center), estén sometidas a
técnicas de encriptacion acordes con los estandares internacionales

vigentes;

4.3.8.20 Las instituciones del sistema financiero deberan ofrecer a los
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clientes el envio en linea a través de mensajeria movil, correo
electronico u otro mecanismo, la confirmacion del acceso a la banca
electrénica, asi como de las transacciones realizadas mediante
cualquiera de los canales electronicos disponibles, o por medio de

tarjetas;

4.3.8.21 Las tarjetas emitidas por las instituciones del sistema
financiero que las ofrezcan deben ser tarjetas inteligentes, es decir,
deben contar con microprocesador o chip; vy, las entidades controladas
deberdn adoptar los estandares internacionales de seguridad y las

mejores practicas vigentes sobre su uso y manejo;

4.3.8.22 Mantener permanentemente informados y capacitar a los
clientes sobre los riesgos derivados del uso de canales electronicos y
de tarjetas; y, sobre las medidas de seguridad que se deben tener en

cuenta al momento de efectuar transacciones a través de éstos;

4.3.8.23 Informar y capacitar permanentemente a los clientes sobre los
procedimientos para el bloqueo, inactivacién, reactivacion y

cancelacion de los productos y servicios ofrecidos por la entidad,;

4.3.8.24 Es funcion de auditoria interna verificar oportunamente la
efectividad de las medidas de seguridad que las instituciones del
sistema financiero deben implementar en sus canales electronicos; asi
también deberan informar sobre las medidas correctivas establecidas
en los casos de reclamos de los usuarios financieros que involucren

debilidades o violacion de los niveles de seguridad;

4.3.8.25 Implementar técnicas de seguridad de la informacion en los
procesos de desarrollo de las aplicaciones que soportan los canales
electrdnicos, con base en directrices de codificacion segura a fin de

que en estos procesos se contemple la prevencion de vulnerabilidades;

4.3.9 Cajeros automaticos.- Con el objeto de garantizar la seguridad en las
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transacciones realizadas a través de los cajeros automaticos, las instituciones

del sistema financiero deberdn cumplir como minimo con lo siguiente:

4.3.9.1 Los dispositivos utilizados en los cajeros automaticos para la
autenticacion del cliente o usuario, deben encriptar la informacion
ingresada a través de ellos; y, la informacidon de las claves no debe ser

almacenada en ningiin momento;

4.3.9.2 La institucion controlada debe implementar mecanismos
internos de autenticacién del cajero automatico que permitan asegurar
que es un dispositivo autorizado por la institucion del sistema

financiero a la que pertenece;

4.3.9.3 Los cajeros automaticos deben ser capaces de procesar la

informacidn de tarjetas inteligentes o con chip;

4.3.9.4 Los cajeros automaticos deben estar instalados de acuerdo con
las especificaciones del fabricante, asi como con los estandares de
seguridad definidos en las politicas de la institucion del sistema
financiero, incluyendo el cambio de las contrasefias de sistemas y

otros parametros de seguridad provistos por los proveedores;

4.3.9.5 Disponer de un programa o0 sistema de proteccion contra
intrusos (Anti-malware) que permita proteger el software instalado en
el cajero automatico y que detecte oportunamente cualquier alteracion
en su cadigo, configuracion y/o funcionalidad. Asi mismo, se deberan
instalar mecanismos que sean capaces de identificar conexiones no
autorizadas a través de los puertos USB, comunicaciones remotas,
cambio de los discos duros y otros componentes que guarden o
procesen informacion. En una situacion de riesgo deben emitir
alarmas a un centro de monitoreo o dejar inactivo al cajero automatico
hasta que se realice la inspeccion por parte del personal especializado

de la institucion;
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4.3.9.6 Establecer y ejecutar procedimientos de auditoria de seguridad
en sus cajeros automaticos por lo menos una vez al afio, con el fin de
identificar vulnerabilidades y mitigar los riesgos que podrian afectar a
la seguridad de los servicios que se brindan a través de estos. Los
procedimientos de auditoria deberdn ser ejecutados por personal
capacitado y con experiencia y,

4.3.9.7 Para la ejecucion de transacciones de clientes, se deberén
implementar mecanismos de autenticacién que contemplen por lo
menos dos de tres factores: “algo que se sabe, algo que se tiene, o algo

29,
que S€ €S 5

4.3.11 Banca electronica.- Con el objeto de garantizar la seguridad en las
transacciones realizadas mediante la banca electrénica, las instituciones del
sistema financiero que ofrezcan servicios por medio de este canal electrénico

deberan cumplir como minimo con lo siguiente:

4.3.11.1 Implementar los algoritmos y protocolos seguros, asi como
certificados digitales, que ofrezcan las maximas seguridades en vigor
dentro de las paginas web de las entidades controladas, a fin de
garantizar una comunicacion segura, la cual debe incluir el uso de
técnicas de encriptacion de los datos transmitidos acordes con los

estandares internacionales vigentes;

4.3.11.2 Realizar como minimo una vez (1) al afio una prueba de
vulnerabilidad y penetracion a los equipos, dispositivos y medios de
comunicacion utilizados en la ejecucién de transacciones por banca
electronica; y, en caso de que se realicen cambios en la plataforma que
podrian afectar a la seguridad de este canal, se debera efectuar una
prueba adicional.

Las pruebas de vulnerabilidad y penetracion deberan ser efectuadas

por personal independiente a la entidad, de comprobada competencia
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y aplicando estandares vigentes y reconocidos a nivel internacional.

Las instituciones deberan definir y ejecutar planes de accion sobre las
vulnerabilidades detectadas;

4.3.11.3 Los informes de las pruebas de vulnerabilidad deberan estar a
disposicion de la Superintendencia de Bancos y Seguros, incluyendo
un analisis comparativo del informe actual respecto del

inmediatamente anterior;

4.3.11.4 Implementar mecanismos de control, autenticacion mutua y
monitoreo, que reduzcan la posibilidad de que los clientes accedan a
paginas web falsas similares a las propias de las instituciones del

sistema financiero;

4.3.11.5 Implementar mecanismos de seguridad incluyendo
dispositivos tales como IDS, IPS, firewalls, entre otros, que reduzcan
la posibilidad de que la informacion de las transacciones de los

clientes sea capturada por terceros no autorizados durante la sesion;

4.3.11.6 Establecer un tiempo maximo de inactividad, después del
cual debera ser cancelada la sesion y exigir un nuevo proceso de

autenticacion al cliente para realizar otras transacciones;

4.3.11.7 Se debera informar al cliente al inicio de cada sesion, la fecha

y hora del ultimo ingreso al canal de banca electronica;

4.3.11.8 La institucion del sistema financiero deberd implementar
mecanismos para impedir la copia de los diferentes componentes de su
sitio web, verificar constantemente que no sean modificados sus
enlaces (links), suplantados sus certificados digitales, ni modificada
indebidamente la resolucion de su sistema de nombres de dominio
(DNS);

4.3.11.9 La institucion del sistema financiero debe implementar
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mecanismos de autenticacion al inicio de sesion de los clientes, en
donde el nombre de usuario debe ser distinto al nimero de cédula de
identidad y éste asi como su clave de acceso deben combinar
caracteres numericos y alfanuméricos con una longitud minima de seis

(6) caracteres;

4.3.11.10 Para la ejecucion de transacciones de clientes, se deberan
implementar mecanismos de autenticacion que contemplen por lo
menos dos de tres factores: “algo que se sabe, algo que se tiene, o algo
que se es”, considerando que uno de ellos debe: ser dindmico por cada
vez que se efectlia una operacion, ser una clave de una sola vez OTP

(one tim password), tener controles biométricos, entre otros;

4.3.11.11 En todo momento en donde se solicite el ingreso de una
clave numérica, los sitios web de las entidades deben exigir el ingreso
de éstas a través de teclados virtuales, las mismas que deberan estar

enmascaradas;

4.3.12 Banca movil.- Las instituciones del sistema financiero que
presten servicios a través de banca mavil deberan sujetarse en lo que
corresponda a las medidas de seguridad dispuestas en los
subnumerales 4.3.8. y 4.3.11;

4.3.13 Sistemas de audio respuestas (IVR).- Las instituciones del
sistema financiero que presten servicios a través de IVR deberan
sujetarse en lo que corresponda a las medidas de seguridad dispuestas

en los subnumerales 4.3.8.y 4.3.11; vy,

4.3.14 Corresponsales no bancarios.- Las instituciones financieras
controladas que presten servicios a través de corresponsales no
bancarios deberan sujetarse en lo que corresponda a las medidas de

seguridad dispuestas en los subnumerales 4.3.8, 4.3.10 y 4.3.11.”
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5.7

Ejemplo de Informe Pericial

RESUMEN EJECUTIVO

A solicitud del XXXXXXXXXX, mi persona decidié tomar posicion de
perito informatico forense para el caso de filtracion de informacion privada y
confidencial de la XXXXXXXXXX en el mes de XXXX a los 15 dias del
XXXX, donde se pudo obtener informacién de un Informe de auditoria
interna emitido por los auditores de la XXXXXXXXXX y donde se describe
quienes tuvieron acceso a la informacion transaccional de cheques en el
sistema SAP que permitid obtener la informacién publicado por el diario
XXXXX el dia 6 de XXXX del XXXX, la cual se entrega a continuacion:

e Seidentifica y se analiza un informe emitido por el XXXXXXXXXX,
gerente de auditoria interna con asunto de revision de acceso
transaccional a informacién de cheques y un LOG de evaluacion de
auditoria de seguridad donde estan los accesos a los registros FCHN —
REGISTRO DE CHEQUES del sistema SAP por los usuarios en el
periodo del 1 de XXXXX del XXXX al 7 de XXXXX del XXXX.

e En el informe se detallan 4 usuarios particulares que tuvieron acceso
a los registros transaccionales FCHN — REGISTRO DE CHEQUES
del sistema SAP y que fueron identificados del LOG de evaluacién de

auditoria de seguridad en el periodo ya dicho.

e Los usuarios descritos en el informe son:
vV XXXXXX XXX X,
Jefe de Contabilidad.
VXXX XXX X XXX,
Analista de Tesoreria.
Vo XXXXXX XXX X,
Analista Junior de Auditoria Interna.
vV XXXXXXXXXX,
Analista de Tesoreria.
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De los usuarios,

VXXX XXXXXXX, en su rol de sus funciones no estaba

autorizado al acceder a los registros transaccionales FCHN —
REGISTRO DE CHEQUES, sin embargo tuvo un acceso a
esta transaccion el dia 24 de XXXX del XXXX a las 12:56:24
PM.

XXXXXXXXXX, en su rol de sus funciones tenia
autorizacion a acceder a los registros transaccionales FCHN —
REGISTRO DE CHEQUES utilizandolo frecuentemente, sin
embargo el Sr. XXXXXXXXXX venia teniendo un
antecedente de divulgacion de informacion confidencial por lo
que su usuario XXXXX fue bloqueado el dia 21 de XXXX del
XXXX. ElI dia 25 de XXXX del XXXX el Sr
XXXXXXXXXX se contacto con la mesa de ayuda de la
XXXXXXXXXX el asunto de reactivacion de su usuario, una
vez que fue reactivado, ese mismo dia el XXXXXXXXXX
entro con su usuario XXXXXX a la transaccion FCHN —
REGISTRO DE CHEQUES del sistema SAP. El dia 26 de
XXXX del XXXX fue despedido.

XXXXXXXXXX, en su rol de sus funciones no estd
autorizado al acceder a los registros transaccionales FCHN —
REGISTRO DE CHEQUES, sin embargo mediante una carta
de alcance para la auditoria de controles de Tesoreria (Ref.
EC-F11-16) adjunta a este informe, tenia permiso a revisar
movimientos de cheques especificos en los registros
transaccionales FCHN — REGISTRO DE CHEQUES con
fecha de acceso el dia 25 de XXXX del XXXX a las horas
17:22:26 'y 17:44:20.

XXXXXXXXXX, en su rol no estaba autorizado al acceder a
los registros transaccionales FCHN - REGISTRO DE
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CHEQUES, sin embargo fue promovida a las funciones que
gjercia el Sr. XXXXXXXXXX de Analista de Tesoreria
teniendo ya autorizacibn a acceder a los registros
transaccionales FCHN — REGISTRO DE CHEQUES.

La Srta. XXXXXXXXXX solo tuvo acceso el dia 26 de
XXXX del XXXX a la 8:59:40 y hay un correo dirigido hacia
mi persona por parte del Sr. XXXXXXXXXX explicando del
porque la Srta. XXXXXXXXXX accedié a los registros
transaccionales FCHN — REGISTRO DE CHEQUES.

De 1os XXXXXXXXXX y XXXXXXXXXX que actualmente no
trabajan en la XXXXXXXXXX y que se sospecha de divulgacion de
informacidn confidencial de la XXXXXXXXXX segun el informe de
auditoria interno descrito en este informe, se realizd la pericia a sus
correos electrénicos de la XXXXXXXXXX 'y a una Laptop con la que
trabajaba el Sr. XXXXXXXXXX que también pertenece a la
XXXXXXXXXX.,

De los correos del Sr. XXXXXXXXXX, en la carpeta enviados se
encontrd un correo en donde hay una imagen de una consulta a los
registros transaccionales FCHN - REGISTRO DE CHEQUES
parecido a la que fue publicada por el diario XXXXX el dia 6 de
XXXX del XXXX.

De la laptop con la que trabajaba el Sr. XXXXXXXXXX, en su
usuario XXXXX, en los temporales de internet, se encontrd dos
imagenes del cheque que se publico en el diario XXXXX el dia 6 de
XXXX del XXXX.

Como medio de preventiva, la informacion que esta en la laptop HP
descrito en este informe, los correos de los sefiores XXXXXXXXXX

Yy XXXXXXXXXX y los archivo personales de estos sefiores, van a
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estar firmados con un cddigo numérico unico llamado HASH para
que no sea manipulado, y por su contenido de toda clase de
informacion transaccionales confidencial, se encuentran en las
instalaciones de la XXXXXXXXXX.

2. OBJETIVO DE LAPERICIA

Todos los actos periciales contenidos en este caso tienen por finalidad y
objetivo demostrar de una forma cientifica y metodolégica los siguientes

puntos:

e Determinar en base a las evidencias, quien o quienes tuvieron acceso
no permitido a los registros transaccionales FCHN — REGISTRO
DE CHEQUES en el sistema SAP, obteniendo data confidencial de
la compafiia y que fue publicado por el diario XXXXXX el dia 6 de
XXXX del XXXX.

3. ANTECEDENTES PRELIMINARES

A continuacion se entrega informacion del:

1. Informe hecho por el departamento de auditoria interna de la
XXXXXXXXXX,

2. Un email dirigido hacia mi persona por parte del Sr. XXXXXXXXXX
justificando el acceso de la Srta. XXXXXXXXXX a los registros
transaccionales FCHN — REGISTRO DE CHEQUES en el sistema
SAP,

3. Los respaldo de los correos en formato PST de los sefiores
HXXXXXXXXXX Y XXXXXXXXXX,

4. Una laptop en el que trabajo el sefior XXXXXXXXXX y que
pertenece a la XXXXXXXXXX y donde estan guardados los correos
y archivos de los Sefiores XXXXXXX XXX y XXX XXXXXXX,
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5. Una carpeta temporal de internet recuperado, que estd dentro del
usuario XXXXX en la laptop HP (descrito en este informe) que usaba
para trabajar el XXXXXXXXXX.

6. Un respaldo de los archivos personales con que trabajaba el sefior
XXXXKXXXXXX,

7. Una carta de alcance con referencia EC_F11 16,

8. y los registros de acceso de usuarios a la transaccion FCHN —
REGISTRO DE CHEQUES en el periodo del 1 de XXXX del XXXX
al 7 de XXXX del XXXX.

Informacion Técnica de los archivos:
Por razones préacticas, solo se pondran los archivos en donde hay evidencias
de las transacciones FCHN — REGISTRO DE CHEQUES.

Nombre del Archivo | Formato Fechay hora | Software que se uso

del Archivo | en que fue para el archivo
creado el
archivo
1. Informe de 15-Abrl- Microsoft Office 2007
auditoria - FINAL XXXX
FIRMADO
2. XXXXX Myo08 19-Abril- Microsoft Office
XXXX Outlook

2. PST XXXXXX 19-Abril- Microsoft Office

XXX XXXX Outlook

6. Carta de Alcance 22-Dic-XXXX | WorkCentre Pro

7. FCHN (Enero5- 07-Feb-XXXX | Microsoft Office Excel
Febrero7)

Tabla 5.3

Fuente: Autores

Nombre Serial s/n Sistema Registro a nombre | Nombre del

de la Operativo de: equipo
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compaiiia

de la
Laptop
3. hp CNUB8291XSN | Microsoft Direccion de XXXXXXX.
Compaq Windows XP | Sistemas de infor. XXXXXXX.
6510b Pro Desarrollo XXX
XXXXS. A XXXX
76460-OEM-
0011903-00101

Tabla 5.4
Fuente: Autores

Nombre de la Carpetas Formato Agregado

Archivos temporales de Internet ZIP 20-Abrl-XXX
XXXX ZIP 20-Abrl-XXX
Respaldo XXXX 25-X-X ZIP 20-Abrl-XXX

Tabla 5.5
Fuente: Autores
INFORMACION DETALLADA DE CADA UNO DE LOS ARCHIVOS Y
CARPETAS.

Archivo analizado: PST XXXXXX XXX.pdf

Captura de Pantalla: Cabe recalcar que estas dos captura de pantalla
que se muestran a continuacion, son archivo que
contienen todos los correos de los Sefiores
XXAXAXXXXXXX Y XXAXXXXXXXX.

295



Nombre: PST XXXXXXXXXX

Extension: PST

Tamarno: 825,361 KB

Fecha de creacion: | 19-Abril-XXXX

MD5 Checksum: 9faab98bbae91ellda66e117502e6e2d

Figura 5.29 Archivo PST XXXXXXXXXX
Fuente: Autores

@ a Dffice Data File
< @S 2

L0l 2.529.617 KB
Nombre: ) 9.0.9.9.9.9.0.0.90.4
Extension: PST
Tamaio: 2,529,617 KB
Fecha de creacion: 19-Abril-XXXX
MD5 Checksum: 4e52f52aa92c645d28f5ddbh111a7a123

Figura 5.30 Archivo PST XXXXXXXXXX
Fuente: Autores
Aclaracién: Estos archivo estdn Guardados en la laptop mencionado en el
apartado “Informacion Técnica de los archivos” y que estdn en las
instalaciones de la XXXXXXXXXX. Como medida de precaucion, los
archivos PST XXXXXXXXXX XXX.PST y XXXXXXXXXXMyo08.pst se
los firmo con un valor numérico Unico (MD5 CheckSum) para que no haya

modificaciones ni alteraciones y sea confiable la evidencia.

Archivo analizado: Caracteristicas de la laptop HP y que contienen
los correos y archivos de los Sefiores
XXXXXXXXXX  y  XXXXXXXXXX  como

evidencia.

Captura de Pantalla: Capturas de pantallas de la caracteristica de la

296



laptop HP y de los correos y archivos de los
Sefiores XXXXXXX XXX y XXXXXXXXXX.

Propiedades del sistema

Opciones avanzadas Actualizaciones automaticas Remato
General Nombre de equipo 7 Hardware
Sistema:
Microsoft Windows XP
Profesional
Version 2002
Service Pack 3

Registrado a nombre de:
Direccidn de Sistemas de infor

Desaollos ]

76460-0EM-0011303-00101

Equipo:
Intel(R) Core[TM)2 Duo CPU
T8300 @ 2.40GHz
2.39 GHz, 1.99 GB de RAM
Extension de direccidn fisica

[ Aceptar ] [ CancelarJ

Nombre: caracteristica 1

Extension: JPG

Fecha de creacion: 19-Abril-XXXX

MD5 Checksum: 72d365ch8f47214bbeaa862ddc4e52bc

Figura 5.31 Caracteristicas

Fuente: Autores
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Opciones avanzadas | Actualizaciones autométicas
General Nombre de equipo Hardware

4 Windows usa la siguiente informacion para identificar su equipo
en la red.

Descripcidn del equipo:

e e e o e o e e o e e e e e e e e

Por ejemplo: "Equipo de la sala de estar o
"Equipo de Maria".

Nombre completo de XXX XX XXX XXX XXXX

equipo:

Dominio: XXXXXX XXX
Para usar el Asistente para identificacion de red para I dased
unirse a un dominio y crear una cuenta de usuario local, -

haga clic en |dentificacion de red.

Para cambiar el nombre de este equipo o unirse a un Cambi
A2 4 ; ambiar...
dominio, haga clic en Cambiar.

[————

[ Aceptar ] [ Cancelar ]

Nombre: caracteristicas 2

Extension: JPG

Fecha de creacion: 19-Abril-XXXX

MD5 Checksum: cc4bb7866db9435fc87aeal3e2661812

Figura 5.32 Caracteristicas 2
Fuente: Autores

298




SOUIpLS gy RAEY 3R ulJu.& . P J Q.G.\E‘-

PP 11w weLy "

> wow

"BIOUSPIAS OWO9 ue}sa anb oAlyale
SO| 3p SOJIUN SOJNJBW}eW SAI0[BA .
uo0d ugjeqoidwod ap ew.i4 :

QoM e wyadm 59 2ownd (@
epde) ensnu men

WBURU] 9 SIS SOMPAY .ﬁm sease|

y 3

009983GZLIOLILEIEEILOIOLI WSBSEIIWIEI? - 148
69®[PIATEICEPRIQLLLE] BOPPITPINE “WnsCpw
S
00°9P02p13L9IEISLIBSOLEPPPELRIOIPRO] - [¥Ye N
PIP088IIPEREQLINGPIPLETRIZ6LLLS “WnsCpw

i 4

R SR 00w NS 9P U
501 9p anbay Uebeus SR 00U PR

92935165081 1 ¥9£9B9LBEPAPIIEPIE WS GPw
dizjsutanm ap saperoduts) soanpry |

L ER

(R TIRE R APER ]

bt T TR I (R R AR T

' V.&-0O # =[] F y[N]C ot cuoymenseun < poo oy W B P
X T ewilen Gy sl opws] mesd B wopl oMpR :
WL DL Piog 1J0s0INN chE:_ugE:eﬂL

e| opepsenb ejsa apuop ua eny

€94c7cc0b155df9b1c5708202dbccf02

[%2]
o
2
= X
= m
L
© %
s T
) S
£ o3
[a
E.Jm
£
-}
[72]
.. <
c D
85 @@ C
mmdlom
wn 4
O c © O
o £ @© W
mtceD
O X o© ~=
Z W w o =

Figura 5.33 Evidencia Firmados

Fuente: Autores
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Archivo analizado:
Captura de Pantalla:

Carta de alcance con referencia EC_F11 16
3 Captura de pantalla de la carta de alcance

Nombre:
Pagina

Extension:

Fecha de creacion:

Carta de Alcance
1

PDF

22-Dic XXX

MD5 Checksum: f255e1963f4ea648b848e9250bd0e739
Figura 5.34 Carta de Alcance
Fuente: Autores
Nombre; carta alcance 2
Pégina: 2
Extension: PDF
Fecha de creacion: 22-Dic-XXX

MD5 Checksum: f255e1963f4ea648b848e9250bd0e739
Figura 5.35 Carta de Alcance 2
Fuente: Autores
Nombre; carta alcance 3
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Péagina:

Extension:

Fecha de creacion:
MD5 Checksum:

3

PDF
22-Dic-XXX
f255¢1963f4ea648b848e9250bd0e739

Figura 5.36 Carta de Alcance 3

Archivo analizado:

Fuente: Autores

Por cuestion de practicidad y porque son 8 hojas
de tamafio A4, el archivo FCHN (Enero5-
Febrero7).xls se adjunta en un CD que viene con

el informe.

Captura de Pantalla: Captura de pantalla solo del archivo.

ALS

—_

FCHN (Enero5-

MD5 ChekSum:

Febrero7).XLS
Nombre: FCHN (Enero5-Febrero7)
Extension: XLS

Fecha de Creacion:

7-Febrero-XXX
bba086c03354642acc0df28d8da4f3b0

Archivo analizado:

Figura 5.37 FCHN (Enero5-Febrero7)

Fuente: Autores

Correo del Sr. XXXXX detallando el motivo del

acceso de la Srta. XXXXX al a los registros transaccionales FCHN-
REGISTROS DE CHEQUES.

Captura de Pantalla: Captura de pantalla.
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Nombre: Correo-XXX

Extension: JPG
Fecha del email: 25-Abril-XXX
MD5 ChekSum: 3074e473099h285e9f23f7fa745047¢c9

Figura 5.38 Correo-XXX

Fuente: Autores

4. PERICIA INFORMATICO FORENSE

La siguiente pericia esta orientada a identificar alguna evidencia de filtracién
de informacion confidencial que haga referencia a lo publicado en el diario
XXXX el dia 6 de Febrero del XXX en los correos, archivos, de los sefiores
XXXXX y XXXXX'y una Laptop con la que trabajaba el Sr. XXXXX.

ler Paso.- Andlisis de los archivos personales de los Sefiores XXXXX 'y
XXXXX.

e Se analiz6 los archivos personales y no se encontrd ningln tipo de

evidencia que haga referencia a lo publicado en el diario XXXXX.

2do Paso.- Andlisis de los correos electronicos de la XXXXX de los
Seflores XXXXX y XXXXX.

e Se analizo los correos electronicos de los Sefiores XXXXX y
XXXXX.

e En la bandeja de entrada del correo del Sr. XXXXX se encontro un
email con una imagen de una consulta de los registros de cheques que

a continuacion se detalla:
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Nombre: evidencia_correo_ XXXX
Extension: JPG
MD5ChekSum: 1dadb33e713485122a069e392b251d34

Figura 5.39 Evidencia_correo_ XXXX

Fuente: Autores

De las personas quien recibe el correo,

Nombre: imagen_adjunto_correo
Extension: JPG
MD5ChekSum: 84af94138ec8eb075b50c648cal7e399

Figura 5.40 Imagen_adjunto_correo

Fuente: Autores

De la imagen extraida del email encontrado,
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Nombre: consulta_extraida_correo
Extension: JPG

MD5ChekSum de la imagen original: | a25c3ef26740aa87630292ad6f6b9b33

Figura 5.41 Consulta_extraida_correo

Fuente: Autores

4to Paso.- Andlisis de los temporales de Internet de la laptop HP del
usuario XXXX que usaba en el trabajo el Sr XXXXX.

En el analisis de los temporales,

emporales de Internet

3n  Ver Favoritos Herramientas Ayuda

<) ? /7“' Blisqueda || Carpetas v

t\Documents and Settingsi ,Configura;ién ngg!\Archivo; Femporales de {ntemgt

L= |

archivo y carpeta A 1 AntiPhishing Content.IES Content.MS0 Content.Word
tir esta carpeta '/l
/] OLK4 :ﬂ?lﬁgli de configuracién
& A | 1KB
rracién lacal
Nombre: archivo temporal Internet
Extension: JPG
MD5ChekSum de imagen
Original: 1a0b7e51dd2c43e7f3c0548e44e20805

Aclaracién: Por cuestion practica, esta es una imagen recortada de la original.
Figura 5.42 Archivo temporal Internet

Fuente: Autores
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Se encuentra los siguientes archivos;

Nombre: evidencia cheque desde XXXX
Extension: JPG

MD5ChekSum de la imagen

original: 0fObd4801d37a35d80e6f22ad7de5534

Aclaracion: La imagen es una ampliacion de la original para mejor visualizacion.
Figura 5.43 Evidencia cheque desde XXXX

Fuente: Autores

Nombre: evidencia cheque desde XXXX
Extension: JPG

MD5ChekSum de la imagen

original: 804331a5f427afc6fdc3fdceb837db9c

Figura 5.44 Evidencia cheque desde XXXX

Fuente: Autores

Archivos extraidos de los temporales de Internet mostrados en la imagen
evidencia cheque desde XXXX:
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Nombre: ChequeXXXXXX

Extension: Jpg

Tamano: 164 KB

Fecha de Creacién: | 4-Febrero-XXX

MD5ChecSum: €19f0a23d72c8cf093ab398402eh8966
Figura 5.45 ChequeXXXXXX

Fuente: Autores
Archivos extraidos de los temporales de Internet mostrados en la imagen

evidencia cheque desde XXXXX descrita en la pagina 27:

Nombre: ChequeXXXXX

Extension: jpg Jpg

Tamarfio: 33KB 33KB

Fecha de Creacion: | 4-Febrero-XXX

MD5ChecSum: a5e08752fc4c7d0ceadddc9el52cd7ab

Figura 5.46 ChequeXXXXX
Fuente: Autores
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5. CONCLUSIONES DE LAPERICIA

En honor a la verdad, la ética profesional y mi compromiso con la

transparencia de la informacion en mis actuaciones como perito de cargo
dentro de la indagacion previa # 11-03-XXX (039-XXX), puedo certificar
fehacientemente lo siguiente:

Toda la informacion que contiene este informe técnico pericial,
especialmente los correos electrénicos son cientificamente elaborado

y analizado con técnicas de informatica forense.

El informe de auditoria técnica analizado y descrito anteriormente, se
comprueba en conjunto con un registro de LOG de auditoria de
seguridad adjuntado a este informe, que el sefior XXXXX tuvo acceso
no autorizado a los registros FCHN-REGISTRO DE CHEQUES el
dia 24 de Enero del XXX a las 12:56:24 y que el Sefior XXXXX
también tuvo un acceso ya no autorizado a los registros dicho
anteriormente el dia 25 de Enero del XXX a las 9:39:39.

Por una carta de alcance con # ref. EC_F11_16 y con fecha del 21 de
Diciembre del XXX adjuntado a este informe, el Sefior XXXXX por
cuestion de trabajo tenia que acceder a los registros FCHN-
REGISTRO DE CHEQUES el dia 25 de Enero del XXX en las horas
18:11:55 — 17:22:26 — 17:44:20 y que por sus funciones de trabajo no
estd autorizado a acceder a estos, concluyendo que el sefior XXXXX

tiene justificacion a ese acceso.

La Srta. XXXXX también consta en el informe de auditoria interna
que tuvo acceso el dia 26 de Enero del XXX a las 8:59:40 a los
registros FCHN-REGISTRO DE CHEQUES, sin embargo por un
correo electronico adjuntado a este informe enviado por el XXXXX
hacia mi persona, explica el motivo de su acceso a esos registros,

Ilegando a la conclusion de que la Srta. XXXXX no tiene que ver con
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la filtracién de informacion confidencial de la XXXXX publicada por
el diario XXXXX.

e De los correos electronicos del Sefior XXXXX, en la carpeta de
elementos enviados hay un email con una imagen adjunta de una
consulta en los registros FCHN-REGISTRO DE CHEQUES del
sistema XXX enviado por el Sr. XXXXX hacia XXXXX; XXXX;
XXXXX'y parecida a la que fue publicado en el diario XXXX el dia 6
de Febrero del XXX. Cabe recalcar que el email tiene fecha 25 de
Enero del XXX el dia en que reactivo su usuario que fue blogueado el
dia 21 de Enero del XXX y un dia antes de que fuera despedido el 26
de enero del XXX.

e Enla Laptop HP descrito anteriormente, dentro del usuario XXXXX'y
que pertenecia al sefior XXXXX para el trabajo diario de sus
funciones dentro de la XXXXXXX, se pudo extraer de los archivos
temporales de internet de ese usuario XXXXX dos imagenes de un
cheque que son idénticos a los que fue publicado por el diario
XXXXX el dia 6 de Febrero del XXX. Cabe recalcar que en las
propiedades de esas imagenes tienen fecha de creacion el dia 4 de
Febrero del XXX, dos dias antes de que fueran publicadas por el
diario XXXXX.

6. RESUMEN EJECUTIVO
Informatica Forense
Es la aplicacion de técnicas cientificas y analiticas especializadas a
infraestructura tecnologica que permiten identificar, preservar,

analizar y presentar datos que sean validos dentro de un proceso

legal
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Sistemas Informaticos

Es el conjunto de partes interrelacionadas, hardware, software y
de Recurso Humano. Un sistema informatico tipico emplea
una computadora que usa dispositivos programables para capturar,
almacenar y procesar datos. La computadora personal o PC, junto
con la persona que lo maneja y los periféricos que los envuelven,

resultan de por si un ejemplo de un sistema informatico.

SAP

SAP es una empresa Alemana, no un producto. Fue fundada en
1972 y significa: “Systeme, Anwendungen, Produkte” (Sistemas,
Aplicaciones, Productos). El producto estrella de la compafiia, al
que todos simplemente Ilaman SAP, es su ERP (Enterprise
Resource Planning), pudiéndose escuchar como nombre del mismo
SAP.

Para entender que es SAP, se necesita saber lo que es un ERP, y la
definicion de este es que es “un sistema integrado de gestion de la

organizacion”.

Un sistema de estas caracteristicas nos va a permitir administrar
practicamente todas las areas de la organizaciéon: Produccion,
Ventas, Cuentas a Cobrar, Cuentas a Pagar, Contabilidad,
Mantenimiento, Compras, Tesoreria, Inventarios, Recursos
Humanos, etc. Todos estos conjuntos de actividades estan
integrados en el aplicativo y cualquier actividad impacta en la otra

automaticamente. Esto es lo que tiene la XXXXX.

Archivos Temporales

Es una carpeta “fisica” donde va guardando todo lo que vemos y no

vemos al navegar por internet, todo lo que carga el navegador
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(Internet Explorer, Firefox, etc.) desde el archivo .html (extension
de una pagina web) hasta los videos de youtube, mp3, imégenes,

etc.

Firma Digital

Es un esquema matematico que sirve para demostrar la autenticidad
de un mensaje digital o de un documento electronico. La firma
digital Consiste en un método criptografico que asocia
la identidad de una persona o de un equipo informatico al mensaje
0 documento.

En funcion del tipo defirma, puede, ademas, asegurar
la integridad del documento o mensaje. La firma digital de un
documento es el resultado de aplicar cierto algoritmo matematico,

denominado funcidn hash, a su contenido.

Funcién HASH

En informatica, hash se refiere a unafunciono método para
generar claves o llaves que representen de manera casi univoca a
un documento, registro, archivo, etc., resumir 0o identificar
undatoa través de la probabilidad, utilizando una funcion

hash o algoritmo hash.

MD5 CheckSum

Valor numérico utilizado para verificar la integridad de un blogque
de datos. El valor se calcula utilizando un procedimiento de suma
de control. Una suma de control criptografica incorpora
informacion secreta en el proceso de suma de control de forma que
no pueda reproducirse por quien no la conozca. Sirve para certificar
que un archivo no sufrié cambios ni alteraciones desde su creacion

hasta su presentacion.
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Microsoft Outlook

Es un programa de organizacion ofimaticay cliente de correo

electronico de Microsoft, y forma parte de la suite Microsoft Office.

PST

Son archivos de Microsoft Outlook que contienen correos

electronicos de una cuenta de usuario especifica.

PDF

Portable Document Format (formato de documento portable) es
el formato de archivos desarrollado por Adobe Systems. Esta
tecnologia ha tenido éxito estandarizando el formato de los
documentos que se utilizan y transfieren en Internet. EI PDF es

como un formato de archivos universal.
Correo Electronico

También conocido como e-mail, es un servicio de red que permite a
los usuarios enviar y recibir mensajes y archivos rapidamente
(también denominados mensajes electronicos) mediantes sistemas
de comunicacion electronicos.

Ing. XXXXXX.

Perito Informatico

XXXXXXXXXXX

Nota: Por ser un informe real no se mostraran nombres ni fechas.
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5.8  Ejemplo de Informe Técnico

INFORME TECNICO

A peticion del Gerente General de la compariia XXXXXXXX S.A., Sr. Juan Piguave,
el dia martes 4 de abril del presente afio, procedi a hacer un seguimiento de todas las
actividades que realizare el Sr. Oliver Cant desde la computadora asignada para su

trabajo diario dentro de las instalaciones de planta.

Dicho equipo, redne las siguientes caracteristicas:

e Pentium Celeron 2.4 Ghz
e Memoria RAM 256 Mb
e Mainboard

e Disco Duro 40 Gbh

Es de indicar que en el equipo del Sr. Oliver Cant se encontraba el siguiente software

instalado:

e Windows XP Professional(Sistema Operativo)

e Incredimal Mail(Gestor de Correos Electronicos)
e Msn Messenger Live(Mensajeria Instantanea)

e Microsoft Office 2003

e Skype 2.0 (Mensajeria Instantanea)

Para llevar a cabo la peticion se procedié a instalar el programa OMNIQUAD
DESKTOP SURVEILLANCE PERSONAL Versién 6.0.3, que es un software de
captura de pantallas y de pulsaciones en archivos .txt.

También se procedi6 a respaldar toda la informacion contenida en el disco duro, ya

sean estos documentos, correos electronicos, etc.

Todos estos datos fueron proporcionados al Sr. Juan Piguave en su respectivo
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momento, encontrdndose en ellos pruebas de que el Sr. Oliver Cant estaba
cometiendo actos que afectaban directamente a la seguridad e imagen de la empresa;
asi como enviandose mails o correos electronicos que afectaban la buena imagen de

la compaiiia, asi como, improperios en contra de sus representantes legales.

El dia en que el Sr. Juan Piguave fue suspendido de sus labores en la empresa, por
medio de la autoridad laboral que concurri6 a las instalaciones de la misma, procedi a
revisar la maquina en cuestion, me encontré con la novedad de que la contrasefa de
usuario habia sido cambiada recientemente, por lo que tuvo que restablecerla desde
el Administrador.

\olvi a respaldar los documentos de la maquina y se encontré que habia borrado
parte de la informacion que existia. Con el programa EASYRECOVERY
PROFESSIONAL Version 6.04, que es un software que sirve para recuperar datos
borrados de la computadora, busque dichos archivos, encontrandose con varios
documentos borrados recientemente. Toda la informacién fue entregada al Sr. Juan

Piguave.

Cabe indicar que todas las conversaciones encontradas fueron encontradas guardadas
en la computadora, deduciendo que dichas conversaciones fueron grabadas por el

mismo Sr. Cant.

Entre las conversaciones encontradas tenemos con:

o Sr. XXX XXX, Cliente de la Empresa.

o Sr. XXX XXX, ex Gerente de Comercializacion de la Empresa.

También es importante afiadir que la direccién de correo asignado al Sr. Cant,
ocant@xxx.com, era de uso exclusivo de él, razon por la cual ningun otro usuario
pudo haber enviado correos desde su direccion de e-mail. Las conversaciones en el
Messenger Live desde la direccién ocant@hotmail.com y en el Skype con el user
Oliver Cant, también son de exclusividad del Sr. Cant, ya que dichos servicios son
de uso personal, y nadie a mas de él conoce la clave. La clave de la computadora del

Sr. Cant solo la conocia el y quien suscribe. Todos estos datos apuntan a que solo el
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sefior Cant tuvo dichas conversaciones con las personas antes mencionadas y que

todos los datos restantes proporcionados fueron emitidos por el Sr. Cant.
Es todo cuanto se puede informar, en honor a la verdad.

f. Sr. Ing. XXX XXX XXX

Cédula de Ciudadania No. 000000000

Jefe del Departamento de Sistemas

Procesadora XXXXXXX

Nota: Por ser un informe real no se mostraran nombres originales.
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5.9 Ejemplo de Delitos Informaticos

5.9.1 Phishing a Banco PICHINCHA
A menudo llegan a los correos mensajes supuestamente de los portales bancarios.

|/ & Hotmail - frankkleomilenic \
o

c

© bl165w.blul65.mail.live.com/default.aspx

=@ |0

&«
(@ a wil- GN- P~ -

£7Windows Live® Hotmail (5) Messenger  SkyDrive | MSN
Hotmail Nuevo Eliminar Correo no deseado Limpiar* Marcar como v Movera~ Categorias v - 2
Entrada (5) Entrada Buscar correo electrénico E)

4 Carpetas () Todos = No leid Rpteitic ) ~ i Todo lo demds « Organizar v
Correo:no deseado o) ! banco@pichincha.com Problemas con su Cuenta: Sujeto a blogueo Si No Res... 9:44
Borradores (1) .

Enviados = FIFA.com a Landon Donovan y repasa la em... 6:19
VI S

Eliminados (24) [ o promocionesvisamaster... Disfruta la carne como a ti te gusta en Buffalo's 24/05/2012

Cachuelos [} Leslie Wentland RE 24/05/2012

Camellos Esta un poco fuerte el mensaje...pero es la verdad. 24/05/2012

B8
@
O

! Cynthia Jaime Vera
Contactos sugeridos

Electricidad
Mercado Libre

=l Liliana Ochoa RE: CARNET DE SALUD 23/05/2012

=] nprado@proriosa.com FW: RV: Aviso Urgente ? Cuenta Bloqueada 22/05/2012

Figura 5.47 Phishing — Mensaje al Correo
Fuente: Autores
Como es costumbre se esgrime un tema para pescar al cliente incauto. En este caso el
supuesto “bloqueo de la cuenta” e instan a “Activar Urgente”. Por supuesto todo eso

es falso, es el ardid para conseguir robar los datos bancarios de la victima.

Correo no deseado (6)
Borradores (1)
Enviados
Eliminados (24)
Cachuelos
Camellos
Contactos sugeridos
Electricidad
Mercado Libre
PRORIOSA
SRI (5)
4 Tesis
4 Finansystem
F. Enviados
- 1CP1
IC. Enviados
4 Intermobil
L Enviados
4 Javier Ortiz
J. Enviados
4 Martha Yanqui
M. Enviados

bl165w.blul65.mail.live.com/mail/#

<« C @ bl165w.blul65.mail.live.com/default.as n 530 0

C e @ | B YouffH - €N~ e - : O
£7 Windows Live™ Hotmail (4) Messenger SkyDrive | MSN -
Hotmail Nuevo Responder Responderatodos Reenviar Eliminar Correo no deseado Limpiar~ Marcar como » Mover a
Entrada (4) Categorias dsn 2

4 Carpetas Problemas con su Cuenta: Sujeto a bloqueo Si No Volver a mensajes $ &

Responde El Mensaje!!!

Actualizaciones sociales | 9:44
Responder | ¥

o banco@ Agregar a contactos
Para frankkleomilenium@hotmail.com

@ Los datos adjuntos, las imagenes y los vinculos de este mensaje se han bloqueado por motivos de seguridad.
Mostrar el contenido | Mostrar siempre contenido de pichincha.com noreply@sonico.com

Estimado (a) cliente:
Asunto: Error 22158A-p
Enviado por: Servicio al Cliente

La cuenta registrada a su nombre presenta un historial de error en nuestro
sistema con CA>digo: 22158A-P. Error que esta clasificado como:

*Error de ingreso de Codigos . en varias

El problema quizAjs se deba a que usted haya cometido errores al ingresar

sus Codigos Pichincha al momento de realizar sus transacciones en lAnea
sean cuales sean estas.

O tambiA®n por algA®n factor desconocido por nuestro sistema. Le pedimos
~win mor f3yor, atienda el asunto en cuestiA®n ingresando descarge por favor un
2 digital gue nuestro sistema 3 generado de manera automaticay

Figura 5.48 Phishing - Problema con su Cuenta

Fuente: Autores
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En el mensaje indican que se debe ingresar un link para supuestamente desbloquear
la cuenta.

€ C' | ® bl165w.blul65.mail.live.com/default.aspx#n=1060853028&fid=1&fav=1&mid=14d4flad-a678-11e1-9b89-

([a E® B a3 wl- oN- e - - X

1. Enviados =
Javier Oti El problema quizAjs se deba a que usted haya cometido errores al ingr.‘esar
4 Javier Ortz sus Codigos Pichincha al momento de realizar sus transacciones en lAnea
J. Enviados sean cuales sean estas.
4 Martha Yanqui - % ” : -
i O tambiA®©n por algA°n factor desconocido por nuestro sistema. Le pedimos
M. Enviados

que por favor, atienda el asunto en cuestiA*n ingresando descarge por favor un
upPs reporte digital que nuestro sistema a generado de manera automatica y
Nueva carpeta confidencial para usted, por favor guarde en un lugar seguro..

2 < Entre aquA para realizar dicho proceso:
4 \/istas rapidas

Documentos

Fotos (2) *Consejo final: Haga lo que el sistema le pide, esto ayudara a que el sistema
Marcados este obligado a causar baja permanente de sus datos y/o cuentas. La misma
Nueva categoria facilidad en sus transacciones con mayor seguridad.

4 Messenger Atentamente: Senvicio al cliente, banco@pichincha.com

& Invitaciones de 2 Antes de confirmar la transacciA®n y solo una vez por sesiA®n, se le solicitarA;

Iniciar sesion en digitar una de las claves indicadas en tu tarjeta de Codigos Pichincha.
Messenger
Usted recibira un Email de Confirmacion al terminar su sesion para mayor
Pagina principal Informacion acuda a cualquier Centro Pichincha mas cercano.
Contactos
Calendari n aia aa vs
AENETO Atte. Banco A® Banco Pichincha A A -A A Derechos ReservadosA A .
Accede a todos tus, Ecuador
hivos en un solo
igar con 2
: A

Pars mayor informaciA®n puede ingresar a su Bancs Virtusl a travA®s de: www.pichincha.com
o llamar a Servicios del Pichincha: Quito y Regii’n Sierra al {02) 298-9998,
Guayaquil y Regif‘«’n Costa sl 1700-800-800
Cuenca y RegiA®n Austro sl (07) 284-8888
o responder este e-masil a: banco@pichincha.com A

Figura 5.49 Phishing — Enlace a otra Pagina
Fuente: Autores
Al visitar ese sitio falso aparece una réplica de la pagina original, donde nos indica

colocar nuestros datos.
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| 53 Hotmail - frankkleomilenitl | (2) INTERNEXO

C'  © www.nuevaingenieria.com/internexo/jsp/loginbiometrico/loginBiometrico.php wWe A
(@ EEl) © B 2 wii- oN- 9" =G o) r

Demo Preguntas  S.Biométrico Seguridad Chat Contacto

ANCO PICHINCHA m 7 | m "BY (}

En confianza.
decea  Prenuntaclecea Conozca Comuniquese’

ranncer frecuentesnnncer Ine an 2a
=gy rémn  eohre nas consejos linea camunic
funcinng nuestrg  <obre de. ron via
nuectrg  nueun Al seguridadiinn de  telefonic,
, nieun  cistema Sistema en nuastrne ron
sistema e e Internet  Asesores. le
a Bienvenido a Ia Barln i Inaracas anAracnm W e led roe| -
. Inareen™ Rijométrico. trico asesore,
En Banco Pichincha trabajamos de forma continua para garantizar la segRIOMEtrco, yesyos cienes, ¢ o o
hemos implementado el Sistema de Ingreso Biométrico a Banca Electronica'® s uno de nuestros cPichincha. sunerim)
por favor solicite el nuevo Usuario y Clave Biométricos para realizar sus tra='02rimos ravisar
ver al al
cintiente sintienty
DEMO enlace.
RECUERDE: y lngrese s}us}d..:,..
& © Usuario Biométrico

Primero debe solicitar
su nuevo Usuario y

Solicite su Usuario |

Clave Biométricos ¥ Clave Biométricos ' T
() Clave Biométrica
Recordar Olvido su Clave ng lSlgn
Usuario Biométrico i étrica / bl

Se recomienda usar Firefox, Safari o Internet Explorer 7.0 o superior.

A

Figura 5.50 Phishing — Pedido de Datos

Fuente: Autores

Si se ingresan los datos, son enviados a los delincuentes mediante un formulario

/58 Hotmail - frankkleomileniu "7, INTERNEXO

C' @ www.nuevaingenieria.com/internexo/jsp/loginbiometrico/loginBiometrico.php w

® | 0 3 wii- oN- - - - Np-

(Q

o

En Banco Pichincha trabajamos de forma continua para garantizar la segRiOMetrico, yesyos cremes, ¢
hemos implementado el Sistema de Ingreso Biométrico a Banca Electronica'® s uno de nuestros cPichincha.
por favor solicite el nuevo Usuario y Clave Biométricos para realizar sus tras''0ernmos.

wver al

<inuienta
DEMO
"RECUERDE: Ingrese sus du....
| Primero debe solicitar @ Usuario Biométrico

{suuuevouﬂ.noy P — caracolito

Clave Biométricos y Clave Biométricos

@ Clave Iaiqmégqca

Recordar Olvido su Clave
Usuario Biométrico Biométrica / Desblogueo

Se recomienda usar Firefox, Safari o Internet Explorer 7.0 o superior.

4\ iConsejos de Seguridad!

NUNCA entregue sus datos personales, usuario, claves de acceso o tarjeta E-key por cualquier medio, ya sea correo electrénico,
mensajes de celular, mensajeria instantdnea (messenger), teléfono, pagina web u otro, el usuario y las claves son secretas. Tenga en
cuenta que Banco Pichincha JAMAS le solicita el ingreso de 2 0 mas coordenadas e-key , SOLO pide una luego de cada transaccién,
y NUNCA la solicita al ingreso a Banca Electrénica.

Copyright ® 2010 Banco Pichincha, Todos los Derechos Reservados.

Figura 5.51 Phishing — Ingreso de Datos

Fuente: Autores
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Y a nosotros se nos muestra el mensaje que nos indica que el sistema no esta

disponible por el momento.

X | © www.nuevaingenieria.com/internexo/jsp/loginbiometrico/loginBiometrico.php

(Q ) ® B 2 wn- on- 2 - - -

Esperando www.nuevaingenieria.com...

Figura 5.52 Phishing — Captura de Informacion
Fuente: Autores

€ C'  © www.nuevaingenieria.com/internexo/jsp/loginbiometrico/loginBiometricoC.php W& w3
@ O |0 2 wi-oN- 8 - - V-
BANCO PICHINCHA
En confianza.

2 Estimado Cliente, al momento el sistema no se encuentra disponible. Por favor intente més tarde.

Gracias por su comprension.

Figura 5.53 Phishing — Mensaje de Error
Fuente: Autores

Para prevenir el Phishing:

« Utilice contrasefias fuertes con simbolos, nimeros, mayudsculas y minasculas
y procure cambiarlas periddicamente.
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Memorice las contrasefias, no utilice la opcidn de almacenar que ofrece el

navegador.

Teclee siempre usted mismo la direccion de la pagina Web de la Entidad.

Verifique que la direccion electronica a la que esta accediendo empieza con

las siglas “https™, es decir, que ademas cuenta con una letra “s”.
b 9

No siga enlaces que se encuentren en correos electronicos aunque vengan de
alguien conocido, mensajeria instantdnea o banners, que le podrian conducir a

paginas falsas de la Entidad Financiera.

Evite realizar transacciones en lugares de concesion publica a Internet.

Valide siempre que en la parte superior o inferior del navegador aparezca el

icono de un candado cerrado. De lo contrario no realice ninguna transaccion.

Al finalizar una transaccion por Internet asegurese de cerrar la sesion y borrar

los archivos temporales.

Recuerde que el NINGUN BANCO lo contactara para solicitarle
informacion confidencial como las contrasefias de sus cuentas, a través del

teléfono, del correo electronico o de cualquier otro medio.

Actualice las opciones de seguridad de su computador y antivirus utilizando

herramientas de seguridad adecuadas (antivirus, antispyware, firewall, etc.).
Nunca preste su cuenta bancaria para recibir fondos cuyo origen usted

desconoce, delincuentes utilizan este método para la transferencia de dinero

de procedencia ilicita.
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Aqui muestra el remitente pichincha.com noreply@sonico.com, nos podemos dar
cuenta que el remitente no es el Banco del Pichinha.

leniu >

w.blul65.mail.live.com/default.aspx#n=1060853028&fid=1&fav=1&mid=14d4flad-a678-11el-9b89-0

T ) ® | B 3 wim- on- ce- - - -

—

Hotmail (4) essenger  SkyDrive | MSN
Nuevo Responder Responder atodos Reenviar Eliminar Correo no deseado Limpiar~ Marcarcomo~ Movera

‘ Categorias » @ -~

Problemas con su Cuenta: Sujeto a bloqueo Si No Volvera mensajes | & @
Responde El Mensaje!!!

o banco@ Agregar a contactos

b

ichincha.com noreply@sonico.com

Actualizaciones sociales L% 7
Responder ~

Enviar correo los vinculos de este mensaje se han blequeade por motivos de seguridad.
Buscar correo electrénico npre contenido de pichincha.com noreply@sonico.com

Estimado (a) cliente:
Asunto: Error 22158A-p
Enviado por: Servicio al Cliente

La cuenta registrada a su nombre presenta un historial de error en nuestro
sistema con Cﬂ’digo: 22158A-P. Error que esta clasificado como:

*Error de ingreso de Codigos Pichincha, en varias ocasiones.

Figura 5.54 Phishing — Remitente Incorrecto

Fuente: Autores

Como se puede ver en la imagen, el enlace nos conduce a un sitio

falso: www.nuevaingenieria.com/internexo/jsp/loginbiometrico/loginBiometrico.php
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-

www.nuevaingenieria.com/internexo/jsp/loginbiometrico/loginBiometrico.php

willl- CWN- - - - -

(@

En Banco Pichincha trabajamos de forma continua para garantizar la segRIOMEtrico, yesios cienes; ¢ o
hemos implementado el Sistema de Ingreso Biométrico a Banca Electronica'® s uno de nuestros cPichincha.
por favor solicite el nuevo Usuario y Clave Biométricos para realizar sus tras' 1nerimos

wer al

cinnienta

DEMO

Ingrese sus du...
() Usuario Biométrico

RECUERDE:
| Primero debe solicitar
lmwmummv Solicite su Usuario

| Clave Biométricos y Clave Biométricos

() Clave Biométrica

Vrisign

Recordar Olvido su Clave
Usuario Biométrico Biométrica / Desblogueo

Se recomienda usar Firefox, Safari o Internet Explorer 7.0 o superior.

A iConsejos de Seguridad!

NUNCA entregue sus datos personales, usuario, claves de acceso o tarjeta E-key por cualquier medio, ya sea correo electrénico,
mensajes de celular, mensajeria instantanea (messenger), teléfono, pagina web u otro, el usuario y las claves son secretas. Tenga en
cuenta que Banco Pichincha JAMAS le solicita el ingreso de 2 0 mas coordenadas e-key , SOLO pide una luego de cada transaccién,

y NUNCA la solicita al ingreso a Banca Electrénica.

Figura 5.55 Phishing — Pagina Falsa
Fuente: Autores

Espere por favor !

Esperando www.nuevaingenieria.com...

Esperando www.nuevaingenieria.com...

Figura 5.56 Phishing — Pagina Falsa 1
Fuente: Autores
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5.9.2 Ejemplo de Scamming

Se envia al correo una carta donde supuestamente es acreedor de una suma de dinero.

Bienvenido a Western Union VolveraMensajesy | & €

o prueba de HeraldMana tion  buscas? Contactos 24/05/2012
Responder

De: prueba de HeraldManagement (test@heraldmanagement.com) @
Enviado: Jueves, 24 de Mayo de 2012 18:11:32
Para:

'@ Microsoft SmartScreen ha marcado ESTE MENSAJE CORREO Como ne Deseado y Lo eliminara Despues De Diez
Dias.
Un momento, jes Seguro! | No Estoy Seguro, d entries Contenido

Bienvenido a Western Union

Enviar dinero en todo el mundo

De la Oficina del dinero de Western Union de transferencia . NIGERIA REPUBLICA / DIRECCION 455
Agbokou, ANKPA

Carretera frente a Tunde MOTORES NIGERIA

WEB: www.westernunion.com/

Contacto de Pago departamento; MR.MUNA EZE

Pongase en contacto con Emai westunion.24011 @ rediffmail.com

ME GUSTARIA HACERLE SABER QUE EL MINISTRO DE HACIENDA DR Ben Johnson, ha ordenado que el
tnico dinero que vas a mandar ahora es sélo § 35 délares estadounidense para que comenzara a enviar

2 netad eue € €000 NOILARES AMERICANOS TODOS LOS DIAS HASTA EL FONDO total de un millén

AMIIL DOIARES AMERICANNC (€1 240 OO0 OM SEDAGA ANISTENVSINO

Figura 5.57 Scamming - Estafa
Fuente: Autores
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Le indican que solo debe enviar una pequefia cantidad de dinero, para recibir una
fuerte suma de dinero. Robando los datos de la persona y estafando ya que el dinero

por parte de ellos nunca sera dado.

® bl165w.blu165.mail.live.com/default.aspx#n=10608530288&fid=5&mid=c9df9115-a5f5-11e1-b2b8-001cc4ed9814&fv="v% | @

inglés ‘ al ' espafiol v‘ 3 ‘ Mostrar original J ' Configuracion

T ) ® B 3 wm o on- e - - -

Contacto de Pago departamento; MR.MUNA EZE

Péngase en contacto con Emai westunion.24011 @ rediffmail.com

ME GUSTARIA HACERLE SABER QUE EL MINISTRO DE HACIENDA DR Ben Johnson, ha ordenado que el
tnico dinero que vas a mandar ahora es sélo $ 35 délares estadounid para que ¢ 3 a enviar
a usted sus $ 5000 DOLARES AMERICANOS TODOS LOS DIAS HASTA EL FONDO total de un millén Mas informacion
DOSCIENTOS CUARENTA MIL DOLARES AMERICANOS ($ 1.240,000.00) SE PAGA A USTED Y SI NO
CUMPLE CON EL ENVIO DE ESTE CARGO DENTRO DE TRES DIAS DE ESTA ORDEN, EL FONDO total seria
confiscada Y SERA TRANSFERIDO A LA BOLSA DE GOBIERNO, DLJO QUE ESTA ES LA ORDEN FINAL.

pina se ha traducido del

Asi que insto a probar y ver que ENVIAR LOS $ 35 DOLARES AMERICANOS INMEDIATAMENTE DESPUES
DE RECIBIR ESTA HOY correo electrénico para que vamos a finalizar cada cosa a HOY,

Para Mafana, comenzara a recibir sus p!imeras $ 5000 DOLARES AMERIFANOS TODOS LOS DIAS, QUE
PIDEN PARA REENVIAR LA INFORMACION ACTL ™" =~ "~ ="~~~ ~ A s
completo inmediatamente para evitar demoras, GO°gl¢

BY TOMORROW,YOU WILL START TO BE RECEIVING YOUR FIRST
$5000 US DOLLARS DAILY.YOU URGE TO RESEND YOUR CURRENT
Direccion / ciudad INFORMATION SUCH AS YOUR PHONE NUMBER ADDRESS AND
Edad / 5eX0 ....ccccueet wennen FULL NAME IMMEDIATELY TO AVOID DELAY

Show alternative translations

ABAJO SON LA INFORMACION DE PAGO PARA civvimn Lus 3 33 WULMRES MIVENLMINGS wie,

Nombre del receptor ........ AMAKOM G.CHINEDU

Figura 5.58 Scamming — Estafa 1
Fuente: Autores

Para prevenir el Skimming:

« Bloquee con su cuerpo y manos la vision sobre pantalla y teclado del cajero,

para evitar que alguien vea su clave.

o Siel cajero no le entrega el dinero y el recibo indica que la operacion fue

exitosa, reportelo de inmediato a la Oficina respectiva o al Call Center.

« Si el cajero presenta dafios, no acepte ayuda de extrafios, en ese caso cancele

la operacion y reporte el dafio a algun funcionario de la Oficina més cercana.
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No utilice cajeros que presenten objetos extrafios o alteraciones en su aspecto.

Nunca introduzca su tarjeta en el cajero si este se encuentra fuera de servicio.

Si el cajero retiene su tarjeta, bloquéela inmediatamente por cualquiera de los

canales dispuestos para tal fin.
En caso de ser retenida su tarjeta haga caso omiso de avisos 0 mensajes para

supuesto desbloqueo, donde le soliciten digitar su clave o lo remitan a

telefonos para reportarla.
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CONCLUSIONES

El avance tecnologico y la necesidad de establecer procesos que permitan la
indagacion y resolucién de delitos informaticos establece la importancia de contar
con una nueva generacion de profesionales que den respuesta a la creciente
necesidad de la sociedad de contar con una buena Administracién de Justicia, que sea
capaz de brindar sustento y respaldo legal a cada una de los procesos planteados para

de una forma mas rapida y segura indagar y resolver los delitos informatico.

La falta de cultura informéatica es un factor critico en el impacto de los delitos
informaticos en la sociedad en general, cada vez se requieren mayores conocimientos
en tecnologias de la informacion, las cuales permitan tener un marco de referencia

aceptable para el manejo de dichas situaciones.

Esta propuesta de la elaboracion de un nuevo esquema para el procedimiento de
indagacion de los delitos informaticos espera generar un aporte a la Administracion
de Justicia en la Sociedad en materia de diferenciar los delitos informéticos del resto
y de definir de una manera eficaz los procedimientos necesarios para la resolucion a

tiempo de los delitos informaticos.

Las organizaciones deben darse cuenta que su responsabilidad recae en la
verificacion de controles, evaluacion de riesgos, minimizar las amenazas que

presentan los delitos informaticos.

La presencia de delitos informéticos en las organizaciones no debe impedir que éstas
se beneficien de todo lo que proveen las tecnologias de informacion, sino por el
contrario dicha situacion debe plantear un reto a los profesionales de la informatica,
de manera que se realicen esfuerzos encaminados a robustecer los aspectos de

seguridad, controles, integridad de la informacion, etc. en las organizaciones.
La importancia cientifica de esta propuesta es la de aportar a la Administracion de

Justicia lineamientos que permitan planificar, motivar y gestionar rapidamente la

indagacion de delitos informaticos.
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RECOMENDACIONES

En el Ecuador ya se ha manifestado la importancia de una investigacion y sancion de
los delitos informaticos, por lo que es preciso implementar y mejorar mecanismos
que permitan que dichas investigaciones se desarrollen dentro de marcos regulados,
controlados y mediante el uso de tecnologia apropiada por parte los involucrados en

la Administracion de Justicia. Por lo que se recomienda lo siguiente:

Poner en préactica los procesos y estrategias planteadas para la indagacion de

los delitos informaticos.

e Hacerle seguimiento a dichas estrategias.

e Que la administracion de la Justicia se mantenga a la vanguardia en

tecnologias, técnicas y procedimientos.

e Las Instituciones tecnoldgicas Superiores deben orientar su planificacion y
malla curricular a la especializacién en el reconocimiento y formas de

prevencion de los Delitos informaéticos.

Por otro lado es primordial propiciar la integracion entre la administracion de Justicia
y los ciudadanos. Se necesite se eduque a la ciudadania de los distintos tipos de
delitos informaticos que existe, como la ley los protege y lo que necesitan hacer para
hacer la denuncia respectiva, ya que para que inicie correctamente el proceso de
indagacion es primordial que las personas comuniquen inmediatamente cuando

hayan sido blancos de delitos informaticos.
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ANEXOS

ANEXO A - MATRIZ DE INVOLUCRADOS EN LAADMINISTRACION DE
JUSTICIA

Este anexo se aplica para indicar todas las personas que estaran involucradas en el
proyecto, que recursos necesitan y el poder que ejercen sobre el mismo.
Se establece dentro del Capitulo 1 - pagina 42.

332



MATRIZ DE INVOLUCRADOS

INTERES/EXPECTATIVAS EN

INVOLUCRADOS | CARACTERISTICAS EL PROYECTO RECURSOS PODER IMPLICACIONES
Mejorar su seguridad
electronica.
. o Que se resuelvan los delitos
Utilizan los servicios | . )
_ o informaticos. Denuncia de los
_ informaticosysonlas| =~ = _ | Poder de .
Ciudadanos o ) Disminucion de delitos Informacion. ) delitos
victimas de delitos ) . convocatoria. ) .
_ . informaticos. informaticos.
informaticos. o _ _
Disminuir la resistencia en el
uso de los servicios
informaticos.
Institucidn encargada Acusar a los Dirigir la
de responder con Demostrar que la institucion presuntos investigacion
agilidad, solvencia, |estd cumpliendo con su Humano, infractores ante | preprocesal y
Ministerio oportunidad y labor. Informacion | los jueces y procesal penal
Pablico probidad la necesidad | Mejorar su imagen. Infraestructu | tribunales con el apoyo de
social de combatir a ra. competentes, e la Policia
la delincuenciay a la impulsar la Judicial.

corrupcion.

acusacion en la
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sustanciacion del

juicio penal.

Policia Judicial

Realiza la
investigacion de los
delitos de accion
publica y de instancia
particular, bajo la
direccion y control
del Ministerio
Publico, a fin de
reunir o asegurar los
elementos de
conviccion y evitar la
fuga u ocultamiento

de los sospechosos.

Demostrar su

responsabilidad social.

Humano,
Informacién
Infraestructu

ra.

El conocimiento
del Derecho
Procesal Penal,
los postulados
béasicos del
Debido Proceso
y los
procedimientos
técnicos juridicos

de investigacion

Apoyar en la
investigacion
preprocesal y
procesal penal.
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INTERES/EXPECTATIVAS EN

INVOLUCRADOS | CARACTERISTICAS EL PROYECTO RECURSOS PODER IMPLICACIONES
Administrar, vigilar y
controlar con calidad, o )
Maximo tribunal
los recursos humanos, .
] ] de la funcion
financieros, o _
) ) judicial. Aprobar | Ejerce todas las
materiales y Colaborar con la sociedad y | Humano, o
o | nuestro proyecto |atribuciones que
__ |tecnoldgicos, para que se reconozcan como un | Informacion
Corte de Justicia o . del nuevo le sefialen la
optimizar la referente positivo de la Infraestructu L
o _, L esquema de Constitucion y
administracion de gestion publica. ra. ) .
S indagacion de las leyes.
justicia )
o delitos
y los servicios que ) .
o informaticos.
ofrece en beneficio de
los usuarios.
Conocimiento de
las TICS y de
Delitos Encontrar
Personas encargadas . ] o
] ] ] ) | Informaticos. evidencia digital
Investigadores de indagar los delitos | Colaborar con la sociedad. Informacion.

informaticos.

Utilizar nuestro
proyecto del
nuevo esquema

de indagacion de

en el menor

tiempo posible.
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delitos

informaticos

Estado

\elar por el bienestar

de la sociedad.

Asegurar que disminuya los
delitos informaticos y que
continde el desarrollo

tecnolégico del pais.

Econdmico.

Méaximo poder

del pais.

Garantizar
mecanismos
estadisticos y de

juzgamiento.
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ANEXO B - FODA DE LAADMINISTRACION DE JUSTICIA

Este anexo estable todas las fortalezas, oportunidades, debilidades y amenazas de la Administracion de Justicia, que es uno de los

involucrados en el proyecto. Se establece en el Capitulo 1 - pagina 42

OPORTUNIDADES

AMENAZAS |

Autonomia frente al resto de administraciones
1 publicas.
2 Crecimiento constante de la tecnologia.

Individuos que no tienen conocimientos|
informaticos basicos son mas vulnerables y tienen
mayores probabilidades de ser victimas de un
1 delito.
2 Falta de conocimiento o interés de la sociedad.
La mayoria de los datos probatorios son
3 intangibles y transitorios.

ESTRATEGIA FO

ESTRATEGIA FA

Aprovechar el crecimiento constante de Ia

Dar a conocer los grupos especializados en seguir

Falta de preparacion para los miembros de

los organismos que persiguen la delincuencia
3 en el campo informatico.

La entidad no cuenta con procesos V]

procedimientos que faciliten la indagacion yj
4 _resolucion de delitos informaticos.

E Se cuenta con grupos especializados en| tecnologia para capacitar de la misma forma a la pista a los delincuentes cibernéticos para
Z:I seguir la pista a los delincuentes los grupos especializados en seguir la pista a los minimizar la falta de conocimiento o interés de la
= | 1 cibernéticos. 1 delincuentes cibernéticos. ( F1, O2) 1 sociedad (F1, A2)
§
ESTRATEGIA DO ESTRATEGIA DA
Disminuir la falta de preparacion para los Diseflando un esquema con procesos Y|
miembros de los organismos que persiguen la procedimientos que faciliten la indagacion ]
delincuencia en el campo informético junto con resolucion de delitos informaticos disminuiria la
No poseen herramientas para adquirir, el crecimiento constante de la tecnologia. falta de conocimiento o interés de la sociedad.
1 preservar y recuperar evidencias digitales. 1 (D3, 02) 1 (D4, A2)
o Diseflar un esquema con procesos Y|
o procedimientos que faciliten la indagacion Yy Adquirir las herramientas para obtener, preservar
g Falta de una politica criminal articulada en resolucién de delitos informaticos a la par con el y recuperar evidencias digitales ya que son datosj
; 2 cuanto al uso de tecnologias. 2 crecimiento de la tecnologia. (D4, O2) 2 intangibles y transitorios. (D1, A3)
E Elaboracion de una politica criminal articulada en

cuanto al uso de tecnologias valiendose de la|
autonomia de la administracion de justicia frente
3 al resto de administraciones publicas. (D2, O1)
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ANEXO C - MARCO LOGICO DEL PROYECTO
Este anexo muestra el Marco logico del Proyecto, detalla el Fin y Propdsito del proyecto. Se establece en el Capitulo 1 — pagina 42

Marco Logico del Proyecto

Objetivos Indicadores Medios de Verificacion Supuestos

Fin
Establecer todas las |Reduccion de un 25% | Estadisticas de la Corte | Las Cortes de Justicia
formas de delito de los juicios sin de Justicia Provincial y | cuentan con un disefio
informético con resolver de delitos Corte Nacional de de procedimientos y
herramientas informaticos. Justicia. funciones para indagar
tecnoldgicas los delitos informaticos.
mediante el disefio de Para disminuir los
un esquema que procesos judiciales
cuente con sobre estos.

procedimientos,
funciones y
requerimientos
minimos para
combatir los delitos

informaticos.
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Proposito

Mejorar la
productividad
tecnoldgica y brindar
un respaldo al

Sistema Judicial del

Incremento de un 25%
en la utilizacién de los

servicios tecnologicos.

Estadisticas de las
empresas que ofrecen
servicios informaticos:
Cantidad de personas

que utilizan estos

La utilizacion del disefio
de procedimientos y
funcién cumple a
cabalidad con indagar

los delitos informaéticos

Pais. servicios. con la finalidad de
cumplir con el 100% en
la cantidad de delitos
informaticos resueltos
con rapidez y eficacia.

Componentes
1 Identificado y 100% el informe de El informe impreso del | El personal de las

comprendido los
problemas de la
Administracion de

Justicia actuales.

evaluacion de la
situacion actual de la
Administracion de

Justicia.

andlisis de la situacion

actual.

instituciones encargadas
de la administracion de
justicia. Colaboraen
proporcionar
informacion de los

procesos
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administrativos,
conocimientos y

funciones del personal.

2 Procesamiento y 100% el informe de El informe impreso del |La alternativa de
seleccion de la mejor |analisis de la mejor anélisis de la mejor elaboracion del disefio
alternativa, segun alternativa. alternativa. es la mas éptima de
estudio de la acuerdo a su nivel de
situacion actual. tiempo de ejecucion.

3 Creacion del disefio | 100% el disefio Manuales completos de | Aprobado el proyecto
del nuevo esquema | terminado. las funciones y los por directivos de la
para el procedimiento procedimientos. universidad.
de indagacion de los
delitos informéticos.

Actividad Medios Costos
es
1.1 Comprender bien el | Recurso Humano $1.196,00

problema de la
administracion de

justicia actual.
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1.2

Buscar informacién
actual de los
procedimientos y
funciones en el caso

que hubiere.

Recurso Humano

13

Elaborar la Matriz de

Involucrados.

Recurso Humano

14

Elaborar el arbol de
problemas.

Recurso Humano

1.5

Elaborar el arbol de

objetivos.

Recurso Humano

1.6

Procesar la
informacion

recopilada.

Recurso Humano

1.7

Analizar la
informacion

recopilada.

Recurso Humano

1.8

Elaborar el informe
de la situacion actual
de la administracion

de justicia.

Recurso Humano
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1.9

Elaborar el manual de
procedimientos para

el nuevo disefio.

Recurso Humano

1.10

Elaborar el manual de
funciones para el

nuevo disefio

Recurso Humano

$400,00
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CUESTIONARIOS

ANEXO D - Cuestionario de Cuestionario basico de conocimientos de las TICS

del personal de las Instituciones de Administracion de Justicia.

Este anexo es de los cuestionarios que se realizaron para obtener los datos de campo.

Se establece en el Capitulo 2 — pagina 100.

ESCALA DE VALORES
EN OBSERVACIO
PREGUNTAS SI | PARTE | NO |N/C NES

1. ¢Usted tiene conocimiento de

computacion?

2.  ¢Maneja usted un computador

personal?

3. ¢Conoce sobre la herramienta de

internet?

4.  (Maneja internet?

5. ¢Conoce sobre los delitos

informaticos?

6. ¢Sabe cual son los principales

delitos informaticos?

7. ¢Conoce el marco legal que los

regula?

8.  ¢Conoce el delito informatico

mas comun?

9.  ¢Sabe donde las personas
encargadas de estos delitos se

capacitan?

10. ¢Harecibido capacitacion sobre

los delitos informaticos?

11. ;Conoce usted qué es la

seguridad informatica?
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12. ;Toma acciones para evitar

delitos informéticos?

13. ¢Conoce alguna actividad
cotidiana en el computador que se
considere delito?

14. ;Conoce usted como se procede

en un delito informatico?

15. ;Sabe usted como resguardar

evidencias digitales?

16. ¢Conoce usted qué es una Firma

Electrénica?

17. ¢Harealizado una transaccion

electronica?

18. ¢Hatomado precauciones al

realizar transacciones digitales?

19. ¢Conoce la Factura Electrénica?

20. ¢Tiene usted Correo Electronico?

ANEXO E - Cuestionario de conocimientos juridicos sobre el marco Legal

(Leyes) del personal de las Instituciones de Administracion de Justicia.

Este anexo es de los cuestionarios que se realizaron para obtener los datos de campo.

Se establece en el Capitulo 3 — pagina 100.

ESCALA DE VALORES
PREGUNTAS - EN
Conoce usted sobre: | SI | PARTE [ NO | N/C OBSERVACIONES

Delitos contra elementos
fisicos (Hardware): robo,
hurto, estafa, apropiacién

indebida y dafios.

Delitos contra elementos
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I6gicos (Software).

Dafios en sistemas 0
elementos informaticos,
(Art 6 Ley de Comercio
Electrdnico) en datos,
programas o documentos
electronicos (sabotaje

informatico).

Acceso ilicito a sistemas
informaticos (secretos,
derecho a la intimidad,
proteccion de datos,
propiedad intelectual e

industrial).

Acceso no autorizado a
sistemas informéticos
ajenos, utilizando las
redes pablicas de
telefonia o transmision
de datos, burlando las
medidas de seguridad,
como contrasefias o

claves de acceso.

Las finalidades del
hacking.

Accesos ilicitos a datos
gue pueden considerarse

secretos de empresa.

Datos que se califican de

secretos.

Procedimientos de
fabricacién o de

investigacion de nuevos
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productos.

Lista de clientes, tarifas,
descuentos,
distribuidores,
estrategias comerciales,
modelo de negocio,
modo de trabajo,

proyectos de expansion.

Organizacion interna de

la empresa.

Descubrimiento y

revelacion de secretos.

Descubrimiento y
revelacion de secretos
relativos a la defensa

nacional.

Apoderamiento de
ficheros con informacién
de valor econémico no
calificable de secreto de

empresa (No Tipificado).

Estudios generales de
mercado, un listado para
envés postales, etc.

Apropiacién indebida de

uso.

Proteccion penal a los
programas de ordenador
y sus contenidos

(pirateria).

Reproduccion.

Plagio.

Transformacion.
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Distribucién.

Comunicacion publica.

Almacén de ejemplares.

Utilizacion ilegitima de
terminales de
comunicaciones
(defraudaciones de
telecomunicaciones) (No

Tipificado).

ANEXO F - Cuestionario de conocimientos técnicos sobre Informatica,

Telecomunicaciones y Comercio Electrdonico del personal de las Instituciones de

Administracion de Justicia.

Este anexo es de los cuestionarios que se realizaron para obtener los datos de campo.

Se establece en el Capitulo 3 — pagina 100.

ESCALA DE VALORES

PREGUNTAS - Conoce usted
sobre :

N

SI |[ENPARTE | O |N/C

OBSERVACIONES

DELITOS COMETIDOS A
TRAVES DE SISTEMAS
INFORMATICOS

Estafa perpetrada a través de

medios informéticos.

Apoderamiento de Dinero
utilizando tarjetas de cajeros

automaticos.

Utilizacién del correo
electronico con finalidad
criminal (No Tipificado).

Amenazas.

Injurias.

Inducciodn al delito.
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Actos preparatorios y de
cooperacion para el delito.

Actividades de extorsion.

Utilizacion de Internet como

medio criminal (No Tipificado).

Difusion de contenidos o

material ilicito.

Material pornografico:

difusion, posesion.

Incitacion al odioo a la

discriminacion.

Pirateria (Instrumento

Fisico).

Internet (Instrumento
Virtual).

Robo de Identidad —
Phishing.

Spam.

Virus.

Uso comercial no ético —

Cybertorts.

Utilizacion de Equipos de
Telecomunicaciones como
medio criminal (No
Tipificado).

Redes.

TV X IP.

\Voz x IP (Telefonia IP).

Internet.

Telefonia Celular.

Smartphone (Blackberrys y
teléfonos inteligentes, PDA).
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Servicios inalambricos
(Bluetooth, WIFI, WIMAX).

ANEXO G - DIRECCION DE LAENCUESTAAL PUBLICO EN GENERAL

Este anexo es de los cuestionarios que se realizaron para obtener los datos via web.

Se utilizo la herramienta Google Docs. Se establece en el Capitulo 3 — pagina 101.

Enlace:_
https://docs.google.com/spreadsheet/viewform?formkey=dGplTHVYS2N3TOptS1IG
R3FYUOtjeUE6MQ

ENCUESTA SOBRE SEGURIDAD INFORMATICA
* Required

Tiempo de trabajo:
Tipo de trabajo:
Edad:

Estudios:

¢Usted tiene conocimiento de computacion? *

. O s

. O En parte

. 7 No

. O No contesta

¢ Conoce sobre la herramienta de internet?
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http://docs.google.com/

Si
En parte
No

No contesta

¢Maneja internet?

I

e~

Si
En parte
No

No contesta

¢Sabe usted que es un delito informatico?

I

o

Si
En parte
No

No contesta

¢Sabe cual son los principales delitos informaticos?

e~

I

o

Si
En parte
No

No contesta

¢Ha sido victima de algun delito informatico?

e~

e~

Si
En parte

No
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. No contesta

¢Sabe donde dirigirse en el caso de ser victima de algun delito informatico?

o - Si
~
. En parte
o S No
« ' Nocontesta

¢ Conoce usted qué es la seguridad informatica?

. Si
~
. En parte
.« No
« © Nocontesta

¢ Toma acciones para evitar delitos informéticos?

. Si
f__
. En parte
. o No
o _ No contesta

¢Ha realizado una transaccion electrénica?

. Si
~
° En parte
. o No
f__
o No contesta

¢Siente seguridad al realizar transacciones electrénicas?

. T s
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~
. En parte
f_.
. No
~
. No contesta
¢Ha tomado precauciones al realizar transacciones electronicas?

~

. Si
. © En parte
. O No

. © No contesta

¢ Tiene usted correo electronico?
Coo

. Si
~

. En parte

o No

. O No contesta

¢ Utiliza con frecuencia su correo electronico?

. O s

. En parte

e 7 No

. O No contesta

¢Alguna vez ha sido blogueado su correo electronico?

. 7 osi

r
° En parte
° O No

. C No contesta
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¢Pese a los problemas actuales sobre los delitos informaticos utilizaria o seguiria

utilizando servicios via web?

. O s

. © En parte

e 7 No

. ® No contesta

ANEXO H - DATOS ENTREVISTADO

Este anexo es los datos del Entrevistado, conocedor de los delitos informaticos.

Se establece en el Capitulo 3 — pagina 217.

Roberto Olaya
CEO en HCKS Seguridad Légica

Ecuador

Seguridad del ordenador y de las redes
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http://www.linkedin.com/search?search=&countryCode=ec&sortCriteria=R&keepFacets=true&searchLocationType=I
http://www.linkedin.com/search?search=&industry=118&sortCriteria=R&keepFacets=true

VOCABULARIO

Adiestramiento.- Ensefianza o entrenamiento de una habilidad manual o un ejercicio

fisico.

Antijuridica.- Contrario al Derecho.

Atafien.- Tocar a una persona una responsabilidad u obligacién, o una cosa que tiene

interés para ella.
Criminalistica.- Se definen como los conocimientos generales, sisteméaticamente
ordenados, verificables y experimentables, a fin de estudiar, explicar y predecir el

cémo, dénde, cuando, quién o quienes cometen los delitos.

Criminologia.- Trata de investigar el por qué y que fue lo que llevo al individuo a

cometer el delito.

Criptologia.- Sistema que ofrecen medios seguros para la comunicacion en los que
el emisor oculta o cifra un mensaje antes de transmitirlo para que un receptor
autorizado o nadie puedan verlo.

Déficit.- Situacion en la que falta o hay escasez de una cosa necesaria.

Delinquir.- Cometer una accién que va contra la ley.

Disertacion.- Razonamiento que se hace sobre una materia de forma detenida y

siguiendo un orden o un sistema para exponerlo.

Desvirtuacién.- Disminuir o quitar la virtud o las caracteristicas esenciales de una

cosa.

Empiricos.- Que es un resultado inmediato de la experiencia, que solo se funda en la

observacion de los hechos.
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Ente.- Organismo, institucion o empresa, generalmente de caracter publico.

Estatuto juridico.- Son normas sobre las que se rigen las instituciones juridicas,

pueden ser diferentes para cada institucion; normas internas.

Esteganografia.- La esteganografia es la disciplina en la que se estudian y aplican
técnicas que permiten el ocultamiento de mensajes u objetos, dentro de otros,
Ilamados portadores, de modo que no se perciba su existencia.

Experticia.- Prueba pericial.

Extorcién.- Presion que se hace a una persona, mediante el uso de la fuerza o la

intimidacion, para conseguir de ella dinero u otra cosa.

Extradicion.- Entrega de una persona refugiada o detenida en un pais a las

autoridades de otro que la reclama para juzgarla.

IDE.- Son discos duros cuya electrénica de manejo esta incorporada al propio disco,

por lo que son los mas econdémicos.

Inversor.- Que invierte. Cambiar, sustituyéndolos por sus contrarios, la posicion, el

orden o el sentido de las cosas.

Indagacién.- Conjunto de preguntas e investigaciones que se llevan a cabo para
conocer datos o informaciones; especialmente si son referentes a un asunto oculto o
secreto.

Ingentes.- Que es muy grande 0 nuMeroso.

Ilicitas.- Que no esté permitido por la ley o la moral.

Juridica.- Que atafie al derecho o se ajusta a él.

Juridico.- Relacionado con las leyes y el Derecho.
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Jurisdiccién.-Territorio en el que se ejerce una autoridad para gobernar y hacer

ejecutar las leyes.

Jurisdiccional.- Relativo a la jurisdiccion.

Meridiana.- Hacer que una cosa difiera en algo de lo que antes era.

Miscelaneos.- Mixto, vario, compuesto de cosas distintas o de generos diferentes.

Legislaciéon.- Conjunto de las leyes de un Estado y también conjunto de leyes

relativo a una materia determinada. Estos conjuntos comprenden no solo las leyes

propiamente dichas, sino también las normas consuetudinarias y las normas de

caracter ejecutivo (reglamentos, etc.).

Paradigma.- Ejemplo que sirve de norma o modelo.

Pericia.- Sabiduria, practica, experiencia y habilidad en una ciencia o arte.

Pericial.- Relativo a perito. Ciencia o arte.

Perito.- Se aplica a la persona que tiene experiencia, practica o habilidad en

determinada.

Peritaje.- Trabajo o estudio que hace un perito.

Posix.-Sistema operativo multitarea y multiusuario. Adecuado para ser empleado en

micro y miniordenadores.

Postre.- A lo Gltimo, al fin.

Relegada.- Apartar o dejar de lado a una persona o una cosa.

SCSI.- Son discos duros de gran capacidad de almacenamiento (desde 5 Ghyte hasta
23 Ghytes).
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http://que-significa.com.ar/significado.php?termino=hacer
http://que-significa.com.ar/significado.php?termino=cosa
http://que-significa.com.ar/significado.php?termino=difiera
http://que-significa.com.ar/significado.php?termino=algo
http://que-significa.com.ar/significado.php?termino=antes

Skimmers.- pequefio dispositivo electronico PARA obtener un nimero de tarjeta de

crédito.

Suplantacién.- Accién que consiste en hacerse pasar una persona por otra para

obtener algun beneficio.

Tipificacion.- Conjunto de caracteristicas que son representativas de un modelo o

clase.

Transitorios.- Que dura relativamente poco tiempo.

Transgresores.- Que quiebra o actda en contra de una ley, norma o regla.

Vestigios.- Sefial o resto que queda de una cosa pasada o antigua.

Volatiles.- Se aplica al caracter u opinién que cambia mucho o es inconstante.

ZIP.- Formato de compresion ZIP, un método muy utilizado para comprimir archivos

informaticos.
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http://es.wikipedia.org/wiki/Formato_de_compresi%C3%B3n_ZIP

