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El principal objetivo de este proyecto técnico es el disefio y simulacion de una red IPv6 para
sucursales enfocado al internet de las cosas (loT). Con el desarrollo de este tipo de proyectos
Podemos dar apertura a las investigaciones futuras, para que sea una guia de desarrollo para
estudiantes, investigadores o docentes de la carrera de ingenieria electrénica puedan mejorar

este primer desarrollo de simulacién y aplicaciones aplicadas a loT utilizando redes IPv6.

Se desarrollé un proyecto de networking utilizando herramientas de simulacién como CISCO
Packet Tracer y sus aplicaciones basadas en loT, para el disefio se utilizé una arquitectura de
malla en sus conexiones WAN conformadas por 4 clusters, los cuales se dividen en Oficina
Matriz, Sucursal 1, Sucursal 2 y red de clientes corporativos. Para este proyecto se simula a
una empresa de servicios de telecomunicaciones que se ha denominado como IOT Services
Corp., la cual brinda servicios de tecnologia |loT para clientes corporativos mediante enlaces
de ultima milla de acceso con fibra optica para el caso de cliente corporativos y tecnologia
HFC para el caso de clientes residenciales. Se simulan clientes corporativos con instalaciones
en granja avicola, control de trafico utilizando 10T, cliente hospitalario el cual tiene
parqueadero Smart con 0T, y un cliente residencial el cual se simulan varios elementos de
loT utilizados en el hogar. Adicional tanto la oficina matriz de la empresa como las sucursales
utilizan tecnologia |oT dentro de las oficinas. Cabe indicar que en este proyecto todo el
direccionamiento IP esta basado en IPV6, el enrutamiento en OSPF3, asi como también se
tiene un datacenter con servidores WEB, DNS y DHCP. Como desenlace del trabajo de esta
investigacion y simulacién de los estudiantes de la carrera de ingenieria en electrénica de la
Universidad Politécnica Salesiana sede Guayaquil, docentes e investigadores del area de
electrénica seran beneficiados ya que tienen a su disposicién una simulacién donde se puede

dar ejemplo de las configuraciones basadas en Packet Tracer con tecnologias loT.



ABSTRACT

The main objective of this degree project is the design and simulation of an IPv6 network for
branch offices focused on the Internet of Things (IoT). The development of this type of project
opens the way for future research that can be developed by students, professors, and
researchers of the electronics engineering career, in which simulation and applications applied

to 10T can be developed using IPv6 networks.

A networking project was developed using simulation tools such as CISCO Packet Tracer and
its loT-based applications, for the design a mesh architecture was used in its WAN connections
made up of 4 clusters, which are divided into Headquarters Office, Branch 1, Branch 2, and
corporate customer network. For this project, a telecommunications services company that has
been called IOT Services Corp is simulated, which provides loT technology services for
corporate customers through last mile access links with fiber optics for the corporate customer
case and HFC technology for the case of residential customers. Corporate customers with
facilities in poultry farm, municipality traffic control using 10T, hospital customer which has
smart parking with 10T, and a residential customer which simulates several 0T elements used
in the home are simulated. In addition, both the company's head office and branches use loT
technology within the offices. It should be noted that in this project all the IP addressing is
based on IPv6, the routing on OSPF3, as well as having a datacenter with web servers, DNS
and DHCP

As a conclusion of the work of this research, the students of the electronics engineering career
of the Salesian Polytechnic University in Guayaquil, professors, and researchers in the area of
electronics will benefit since they have at their disposal a simulation where laboratory practices

based on packet tracer with loT technologies can be conducted.
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INTRODUCCION

El auge de las nuevas tecnologias de interconexion y el futuro de Internet, la migracién al
Internet de las cosas y la carrera definitiva por el agotamiento de las direcciones IPv4 hacen
del protocolo IPv6 una medida muy necesaria en este tiempo. La escasez de direcciones |IPv4
ha sido un problema recurrente y se lleva mas de una década lidiando con él a pesar de varias
medidas para extender la vida util del protocolo. Sin embargo, estas medidas son de corto
plazo. El protocolo IPv6 se disefid hace muchos afos, pero su adopcion ha sido muy lenta
porgue los proveedores y servidores de Internet tienen que soportar el nuevo protocolo. Los
sistemas operativos y los equipos de red se han actualizado desde hace mucho tiempo para
utilizar IPv6 (ilabora.com/, 2024).

El Internet de las cosas (loT) requiere mas direcciones IP de las que permite IPv4.
Desgraciadamente, |IPv4 todavia se utiliza en un gran numero de ambitos y sélo tiene 4,3
millones de direcciones posibles. Por supuesto, no todos los dispositivos 10T requieren una
direccién IP, pero los analistas predicen que IPv4 sera suficiente para menos del 20% de los
dispositivos. El protocolo IPv6 tendra 340 mil millones de direcciones. Incluso si loT cumple
con las expectativas analiticas, deberia ser suficiente para satisfacer la demanda en los
proximos afos. Sin embargo, si bien la adopcion del protocolo IPv6 esta aumentando, su

adopcion sigue siendo baja (ilabora.com/, 2024).

Con el desarrollo de sistemas basados en el intemet de las cosas dentro de las redes
corporativas o residenciales, se tiene la necesidad de conocer mas en detalles como es la

configuracién e implementacién de este tipo de redes aplicadas a IPv6.

Este proyecto de investigacion propone un disefio y simulacién de una red IPv6 para
sucursales enfocado al internet de las cosas que sea utilizado como material de practica y
probar a los futuros ingenieros electrénicos de la carrera de ingenieria en electrénica con la
finalidad de realizar practicas de aplicacién de loT con IPv6 y seguir desarrollando vy

renovando hacia el futuro.



1 El problema

1.1 Descripcién del problema

Las tendencias actuales en el planeamiento de redes de datos se centran en el uso de IPv6
para su direccionamiento, especificamente en redes 10T donde el crecimiento es exponencial
en la industria y las tecnologias Smart Cities, el uso de direcciones IPv6 es indispensable para
este notable incremento de dispositivos y que ha futuro evitard un replanteamiento del
direccionamiento IP de las redes de datos. El poco conocimiento de redes [oT basadas en
redes IPv6 es una problematica para los futuros ingenieros electronicos de mencidn

telecomunicaciones de la Universidad Politécnica Salesiana sede Guayaquil.

El estudio de redes IPv6 con loT en la Universidad Politécnica Salesiana (UPS) sede
Guayaquil plantea desafios y oportunidades especificas. La poca infraestructura adaptada a
IPv6 y la necesidad de dispositivos [0T representan un reto logistico y financiero para la
universidad. La capacitacidn del personal docente y técnico en estas tecnologias emergentes
es crucial, asi como la actualizacidén de programas académicos para integrar estos conceptos.
A pesar de los desafios, la UPS tiene la oportunidad de fomentar la investigacién, establecer
colaboraciones externas y mantenerse a la vanguardia en la formacién de profesionales en

un area de gran relevancia tecnoldgica.

1.2 Antecedentes

En la actualidad los estudiantes de las carreras de ingenierias electrénica y de
telecomunicaciones cuentan con poco material de estudio enfocado al direccionamiento IPv6
aplicadas a loT, es por esto por lo que se planted este proyecto de estudio donde se potenciara
la practica mediante la simulacidn de redes, el disefio de redes y el analisis y puesta en marcha

de elementos 10T en redes de datos.

La necesidad del estudio de las redes ipv6 como mejoras en las ensefianzas de los alumnos
de la carrera de ingenieria electrénica de la Universidad Politécnica Salesiana para un mejor
desemperio en el campo laboral enfocadas en las nuevas tecnologias de direccionamiento

IPv6 basadas en redes loT.



Con la realizacién de este proyecto se logra un adelanto a nivel de tecnologia dentro de las
diferentes redes IPv6 con loT aplicadas tanto en la industria como en las empresas del
Ecuador, y también sirve como guia de formacién para los futuros ingenieros electrénicos o
de telecomunicaciones y asi seguir investigando, desarrollando e implementandolo, para que

el pais alcance un mejor estatus de desarrollo tecnolégico.

1.3 Importanciay alcance

El propésito de disefiar y simular una red IPv6 con |oT en la Universidad Politécnica Salesiana
es proporcionar a los estudiantes una plataforma de aprendizaje y desarrollo que les permita
adquirir habilidades esenciales en la gestion de redes IPv6 y dispositivos 10T, preparandolos
para las demandas del mundo laboral actual y futuro, fomentando la innovacion, la
investigacion y la colaboraciéon con la industria, y manteniéndolos actualizados en un campo
tecnolégico en constante evolucion, lo que, en ultima instancia, mejora su empleabilidad y sus

perspectivas de carrera.

1.4 Delimitacidon

1.4.1 Delimitacién temporal

El tiempo considerado para el disefio, simulacidén y pruebas de funcionamiento del proyecto

es de 5 meses, desde noviembre 2023 hasta febrero de 2024.
1.4.2 Delimitacién espacial
Las pruebas de validaciones técnicas y elaboracion de datos del proyecto de simulacion se la

realizaron con el software Cisco Packet Tracer utilizando las ultimas actualizaciones

disponibles a la fecha de la realizacién de este proyecto.



1.4.3 Delimitacion académica

Este trabajo de investigacion donde el resultado es un disefio y simulacion de redes IPv6 con
loT son una herramienta elemental para el desarrollo de las capacidades, destrezas y

aptitudes como ingenieros electrénicos de la Universidad Politécnica.

Con este trabajo se pone en practica los conocimientos adquiridos en materias como redes

de computadora, sistemas de microcontroladores, electrénica digital y domética.

1.5 Beneficiarios de la propuesta

Los estudiantes se benefician al adquirir habilidades relevantes para el mercado laboral
actual, mientras que la facultad de ingenierias y el personal académico de la Universidad
Politécnica Salesiana sede Guayaquil ven potenciada la investigacién y la colaboracion
interdisciplinaria. Ademas, la colaboracién con la industria y empleadores abre oportunidades
laborales y fomenta la innovacion tecnolégica, lo que repercute en un desarrollo regional
sostenible, contribuyendo al progreso tecnoldgico y a la formacién de profesionales altamente

competentes en la regién.

En este proyecto se plante6 una simulacion en Cisco Packet Tracer de una red |IPv6 enfocada
a loT el cual se utilizara para practicar y modificar parametros que ayuden a los estudiantes a

entender el funcionamiento de IPv6 y de dispositivos 10T.

1.6 Innovacién e impacto del proyecto

El desarrollo de este trabajo de titulacion tiene un nivel de innovacién alto, debido a la
necesidad de las implementaciones de redes basadas en direccionamiento IPv6 y aplicadas
a redes loT, de tal manera que este proyecto de disefio e implementacion loT pueda

efectuarse para un uso a nivel comercial e industrial en el futuro.



1.7 Objetivos

1.7.1 Objetivo general

Implementar una red IPv6 con |0T para fomentar la investigacion y la innovacioén, y establecer

conexiones con la industria.

1.7.2 Objetivo especifico

¢ Disenar una infraestructura tecnolégica adecuada, que incluya hardware y software

para configurar y gestionar la red IPv6 y los dispositivos 10T.

o Explorar aplicaciones de IoT en una variedad de campos, como salud, agricultura,

industria y transporte, para demostrar la versatilidad de esta tecnologia.

e Evaluar y medir el impacto de la implementacién de la red IPv6 con IoT en la
universidad y en la comunidad local, incluyendo indicadores de éxito y beneficios

tangibles.



2 Fundamentos tedricos

2.1 Direccionamiento IPv6

IPv6 (Protocolo de Internet version 6) es una version avanzada del protocolo IPv4 (Protocolo
de Internet versién 4) y es fundamental para el correcto funcionamiento de Internet y las redes.
Una de las diferencias mas significativas entre IPv6 e IPv4 es la longitud de la direccion IP.
IPv4 utiliza direcciones de 32 bits, que pueden albergar aproximadamente 4.300 millones de
direcciones, mientras que IPv6 utiliza direcciones de 128 bits. Esto significa que IPv6 puede
generar una cantidad casi ilimitada de direcciones IP, resolviendo el problema critico de

agotamiento de direcciones IPv4.

El formato de las direcciones IPv6 es diferente al de IPv4. Consisten en ocho grupos de cuatro
digitos hexadecimales separados por dos puntos. Estas direcciones pueden ser dificiles de
escribir y recordar, pero la compresion consecutiva de ceros las hace mas faciles de usar al

eliminar largas secuencias de ceros, lo que hace que las direcciones sean mas legibles.

IPv6 no sélo resuelve el problema de la escasez de direcciones IP, sino que también aporta
importantes mejoras en la seguridad y la calidad del servicio (QoS). Destaca la integracidén de
IPSec (un conjunto de protocolos de seguridad), que facilita la autenticacion y el cifrado de las
comunicaciones, garantizando la privacidad e integridad de los datos. Ademas, IPv6
proporciona soporte mejorado para la gestién de la calidad del servicio, que es fundamental
para aplicaciones en tiempo real como llamadas de voz y videoconferencias (xataka.com,
2024).

Ademas, IPv6 utiliza el protocolo NDP (Protocolo de descubrimiento de vecinos) para la
resolucion de direcciones en la red local, lo cual es fundamental para la comunicaciéon entre
dispositivos en una red IPv6. El protocolo DHCPv6 (Protocolo de configuracion dindmica de
host versién 6) complementa la configuraciéon automatica de direcciones IPv6, proporcionando
configuraciones adicionales como la asignacién de direcciones DNS y otros parametros de

red, lo que facilita la administracion de redes IPv6 (Community.cisco.com, 2024).

En redes mas amplias, protocolos como BGP (External Gateway Protocol) son criticos para

gestionar las conexiones entre sistemas autonomos (AS) en Internet, mientras que OSPFv3
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(Open Link State Protocol versidon 3) se utiliza en redes IPv6. Enrutamiento interno,
especialmente en entornos comerciales. . RIPng (RIP Next Generation) es una version de RIP
para IPv6 destinada a redes mas pequenas y menos complejas (learningnetwork.cisco.com,
2024).

Para servicios de red avanzados, la tecnologia MPLS (Conmutacion de etiquetas
multiprotocolo) se utiliza en redes IPv6 para proporcionar enrutamiento y servicios avanzados
basados en etiquetas. Finalmente, la integracién de IPSec (Internet Protocol Security) en IPv6
garantiza la seguridad de las comunicaciones, permitiendo la autenticacion y el cifrado de
datos, fundamentales para proteger la intimidad e integridad de la informacién en las redes
IPv6.

Juntos, estos protocolos y tecnologias garantizan que IPv6 se convierta en un protocolo de
comunicaciones completo y seguro en Internet y las redes locales, permitiendo una transicién
exitosa de IPv4 a IPv6 y el despliegue de redes de proxima generacién que puedan soportar
el crecimiento. y aplicaciones en un mundo cada vez mas conectado (Community.cisco.com,
2024).
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Ventajas del Protocolo IPv6 compararlo con el Protocolo IPv4

A continuacién, en la tabla 1 se detallan las ventajas de IPv6 vs IPV4

2.1.2

Tabla 1 Comparacion de IPv4 e IPv6
IPv6 IPv4

Direccién de 128 bits (16

Direccién de 32 bits (4 bytes)
bytes)

Estructura Jerarquica Estructura Plana

No hay direccidén Broadcast, se _ _ N
Existe Direccién Broadcast
usa Multicast

Autoconfiguracion, DHCPV6,
DHCPv6, manual
manual

Multicast Neighbor Discovery | Broadcast Address
protocol (NDP) para resolucion | Resolution Protocol (ARP)
IPv6-MAC para resolucion IP-MAC

Identificacion de Calidad de
Servicio (QoS)

Sin identificacion de QoS

Se aplica seguridad obligatoria | Seguridad opcional

(Community.cisco.com, 2024)

Estructura de asignacién de una direccién IPv6

Las direcciones IPv6 estan en formato hexadecimal de 128 bits (de "0" a "9", de "A" a
"Em

Una direccién |IPv6 consta de 8 cuartetos = 8 grupos de cuatro digitos hexadecimales
Cada grupo de cuatro direcciones IPv6 esta separado por dos puntos ()

(learningnetwork.cisco.com, 2024). Ver figura 1.

2001:0DB8:0001:5276:0127:00AB:CAFE:0OE1F

0101 00100111 0110 => 16 bits

Figura 1 Formato de IPv6
(Community.cisco.com, 2024)
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Se pueden omitir los ceros iniciales en cualquier cuarteta. Tenga en cuenta que esta regla se

aplica a los ceros a la izquierda. Ver figura 2.

Direccion antes de la omision:
2003:0DB8:0001:5270:0127:00AB:CABE:OE1F

Direccion después de la omision:
2003:DB8:1:5270:127:AB:CABE:E1F

Figura 2 Omisién de ceros en IPv6
(learningnetwork.cisco.com, 2024)

Se pueden utilizar dos puntos para simplificar una direccién IPv6 cuando uno o mas cuartetos
constan unicamente de ceros. Estos cuartetos deben ser contiguos y s6lo pueden usarse una

vez en una direccién IPv6 (learningnetwork.cisco.com, 2024). Ver figura 3.

2003:ABCD:0000:0000:3456:0000:0000:1234
Puedes usar una de estas dos direcciones IPv6 simplificadas:
Opcién 1: 2003:ABCD::3456:0:0:1234
Opcion 2: 2003:ABCD:0:0:3456::1234

Figura 3 IPv6 simplificadas
(learningnetwork.cisco.com, 2024)

Se tiene los siguientes prefijos de formato predefinidos:

e Direccién IPv6 no especificada (::/128)
o Direccién IPv6 Loopback (::1/128)

e Direccién IPv6 Global Unicast (2000::/3)
e Direccién IPv6 Link-Local (FE80::/10)

o Direccién IPv6 Multicast (FF00::/8)



2.1.3 Tipo de direcciones IPv6

Direcciones IPv6 Global Unicast (Direcciones Global Unicast): Estas son direcciones que
son enrutables y accesibles desde todo el espacio de Internet IPv6. Son equivalentes a
direcciones |IPv4 publicas. También tenga en cuenta que al configurar una interfaz de
enrutador o conmutador, se puede tener varias direcciones IPv6 al mismo tiempo o tener una
direccién IPv6 y una direccién IPv4 al mismo tiempo, esta ultima caracteristica se llama "doble

pila" dual stack (learningnetwork.cisco.com, 2024)

Direcciones de enlace local IPv6: Estas direcciones se utilizan para la comunicacién en el
segmento de la red local. Esto se configura automatico en todas las interfaces. Recuerde que
los enrutadores no remitirdn paquetes a redes remotas si contienen una direccién de enlace
local como origen o destino. Sin embargo, su funcibn mas importante es la de direccion de

siguiente salto en el protocolo de enrutamiento IPv6 (learningnetwork.cisco.com, 2024).

Direcciones IPv6 Multicast: Identifica un conjunto de interfaces. Los paquetes enviados a
una direccién de multidifusion se enviaran a todos los dispositivos que utilicen esa direccion
para identificarse. Los protocolos de enrutamiento en IPv6 utilizan estas direcciones para

comunicarse entre dispositivos (learningnetwork.cisco.com, 2024). Ver tabla 2.

Tabla 2 Protocolo de enrutamiento e IPv6

Protocolo de

IPv6 Multicast
Enrutamiento

FF02::5
OSPFv3

FFO02::6
RIPng FF02::9
EIGRP para

FF02::A
IPv6

(learningnetwork.cisco.com, 2024)
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Direccién IPv6 Anycast. Las direcciones Anycast se pueden asignar a diferentes
interfaces/dispositivos. Segun la medicién de distancia del protocolo de enrutamiento, los
paquetes enviados a una direccién anycast se dirigen al mas cercano del grupo. En términos

generales, Anycast es un intermedio entre unidifusién y multidifusion.

La diferencia entre anycast y multicast es que los paquetes anycast se envian a un solo

dispositivo, mientras que los paquetes multicast se envian a un conjunto de dispositivos.

A continuacién, en la figura 4 se muestra una LAN con una direccién |Pv6.

Red LAN IPv6
Ri 2001:abcd:1234:1:: /64
’ Direcciones IPve Unicast Global Direcciones IPv6 de Enlace Local
4 2001:abcd:1234:1::1

2001:abcd:1234:1::1 FE80::C801:9FF:FEB4:0

2001:abcd:1234:1::10 FE80::202:16FF:FE9B:3E1A
2001:abcd:1234:1::20 FES80::202:16FF:FEES:E23A
2001:abcd:1234:1::A FE80::20C:85FF:FECA:7C1E

FES0::CB01:9FF:FEB4:0

2001:abcd:1234:1::10
FESD::202:16FF:FE9B:3E1A

2001:abcd:1234:1::20
Hostl FEBD::202:16FF:FEES:E23A
o

. - 2001:abcd:1234:1::A
/ Host2 n FEB0::20C:85FF:FECA:7C1E
’ / Serverl

Sﬁf‘l ‘

Figura 4 Red con IPv6

(learningnetwork.cisco.com, 2024)
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2.1.4 Estructura para direccionamiento IPv6

Las direcciones IPv6 se agrupan mediante "prefijos". El prefijo son todas las direcciones que
encabezan con la misma cadena de bits. La longitud del prefijo se expresa después de la
direccién IPv6, separada por barras, donde este niumero es el numero de valores binarios

(learningnetwork.cisco.com, 2024).

Por ejemplo, el prefijo IPv6 2001:db8: /32 contiene todas las direcciones IPv6 desde
2001:0db8:0000:0000:0000:0000:0000:0000 a 2001:0db8:ffff: ffff.ffff. ffff. ffff.ffff, donde el
numero 32 es el numero de valores binarios ("2001" tiene 16 digitos binarios, "0db8" tiene 16

digitos binarios, un total de 32 digitos binarios).

La practica comun es definir la longitud del prefijo IPv6 como un multiplo de 4 digitos
hexadecimales (0 16, ya que 4 digitos hexadecimales equivalen a 16 digitos binarios), ya que
esto permite implementar facilmente rangos de direcciones IPv6. Por eso se utilizan

habitualmente los prefijos /32, /48, /64, /96 (learningnetwork.cisco.com, 2024). Ver figura 5.

Una direccion IPv6 tiene grupos de 4 digitos hexadecimales
Red IPv6 <:j 2001:db8::/32

O

2001:0db8 E> Cada cuarteto tiene 16 bits.

Entonces hay 32 bits

Al usar una longitud de Prefijo multiplo de 16
es sencillo saber que el rango de direcciones
de la Red IPv6 sera desde cuartetos de "O"

hasta cuartetos de "F"

Rango:
2001:0d4b8:0000:0000:0000:0000:0000:0000
2001:0db8:FFFF:FFFF.FFFF:FFFF.FFFF:FFFF
El rango es facilmente identificable

Figura 5 Agrupacion de IPv6

(learningnetwork.cisco.com, 2024)
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2.1.5 Prefijo que no son multiplos de 16

Si la longitud del prefijo no es un multiplo exacto de 16, el rango de direcciones IPv6 se vuelve

mas dificil de localizar porque se requiere el valor binario equivalente para encontrarlo.

Por ejemplo, el prefio 2001:db8: :/61 contiene todas las direcciones desde
2001:0db8:0000:0000:0000:0000:0000:0000 a 2001:0db8:0000:0007 :ffff. ffff: ffff. ffff

(learningnetwork.cisco.com, 2024)
Aqui en la figura 6 se observa otro ejemplo:

Una direccion IPv6 tiene grupos de 4 digitos hexadecimales
Red 1Pv6 <[] 2001:db8::/58

O

2001:0db8 Cada cuarteto tiene 16 bits.
G Entonces hay 32 bits

Como "58" no es miltiple de 16 debemos realizar
la conversion a binario en los cuartetos para
ubicar el rango exacto de la Red IPv6

Rango:
2001:0d4b8:0000:0000:0000:0000:0000:0000
2001:0d4b8:0000:003F:FFFF:FFFF.FFFF:FFFF
El rango no es facilmente identificable

Figura 6 Prefijos que no son multiplo de 16

(learningnetwork.cisco.com, 2024)
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2.1.6 Asignacién de bloques de direcciones

Los rangos de direcciones IPv6 se asignan en la tabla 3:

Tabla 3 Asignacion de bloques IPv6

> _ Numero de
Prefijo Asignado a : :
direcciones
LIR (Local Internet
Registry,
132 usualmente un 2%
Internet Service
Provider - ISP)
148 Organizacion 290
Red de la
164 Organizacion 25
(subred)
Host (PC, servidor,
/128 _ 1
impresora, router)

(learningnetwork.cisco.com, 2024)

En este ejemplo se define todas las subredes para utilizar el bloque de direcciones /64. Es
posible utilizar otros bloques de direcciones, pero no se recomienda ya que algunos

dispositivos pueden comportarse de manera diferente cuando se aplican otros formatos.

Ademas, segun la tabla anterior, a la organizacién se le asigna un componente de direcciones

/48. Segun la informacién anterior, los primeros 48 bits del plan IPv6 estan fijos. En esta

ocasién, se us6 2001:db8:1234::/48 como ejemplo.

Esto significa que se puede usar el prefijo /64, que va desde 2001:db8:1234:0000::/64 hasta
2001:db8:1234: ffff.::/64, por lo que hay 16 bits disponibles para asignar la direccién a la

subred.
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2.1.7 Opciones para trabajar sin plan de direccionamiento

Una organizacién "plana" sin una estructura organizativa interna (que tiene multiples
departamentos dentro de la organizacién con autoridad para asignar direcciones IP) o0 una
estructura técnica (que diferencia diferentes categorias de tipos de uso y redes) puede operar

sin un plan. Asignar direcciones IPv6 aleatorias y gratuitas como hosts de red.

La desventaja es que es dificil identificar redes en funcién de su orientaciéon porque este

método carece de estructura. Por lo tanto, se recomienda desarrollar una solucién.

Si se elige trabajar sin un plan de direccionamiento, se recomienda mantener una lista de

redes asignadas en una ubicacién central (learningnetwork.cisco.com, 2024).

2.1.8 Enlace directo entre direcciones IPv4 e IPv6

Si la red IPv4 existente usa solo subredes enmascaradas /24 (por ejemplo, 203.0.113.0 a
203.0.113.255), puede establecer un vinculo directo entre la direccién IPv4 y la nueva

direccién IPv6.

En este tema, puede contener el penultimo numero de la direccion IPv4 en la subred IPv6 (por
ejemplo, 113 en 203.0.113.0/24). La direccién IPv6 sera 2001:db8:1234:113: :/64.

Esta conversién de IPv4 a IPv6 podria verse asi tal como indica la figura 7:

ROUTER

BT o "‘/ e ——
P S —< S— T Y
A 1920.20/24 N ,__u 2030.1130/24 2, A 198,51.100.0/24 \3
(, 2001; dbB:1234: 23764 r’ 2001:0b8:134113:/64 ) onol:dbs 1234100:/64 ¢

4 ) SR .
Lz e s 1

— e N—_

Figura 7 Red IPv6
(learningnetwork.cisco.com, 2024)
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En este plan de direccionamiento, el enlace entre las redes IPv4 existentes y las redes IPv6
es inmediatamente visible. Para dispositivos importantes como servidores y enrutadores,
también puede resultar practico utilizar el ultimo digito de la direccion IPv4 en la direccidn
IPv6. Por ejemplo, la direccion IPv4 192.0.2.123 se convierte en la direccidon [Pv6
2001:db8:1234:2::123. También es posible fusionar una direccién IPv4 completa en una
direccion IPv6. Para este caso, la direccién IPv6 seria 2001:db8:1234:2:192:0:2:123.

Si se elige esta opcidn, se recomienda mantener la lista de redes asignadas en una ubicacion
central (como una hoja de calculo de Excel) o implementar la maquina virtual como repositorio
para archivos de mapeo, topologia y archivos de configuracién que abordan dispositivos

(switches y enrutador), etc. (learningnetwork.cisco.com, 2024).

2.2 El Internet de las Cosas (loT)

El concepto “Internet de las Cosas” o “Internet de las Cosas” hace referencia a la red colectiva
de dispositivos acoplados y a las tecnologias que facilitan el enlace entre dispositivos y la
nube, asi como entre los propios dispositivos. Gracias al arribo de chips informaticos de bajo
costo y las de gran ancho de banda, ahora existen millones de dispositivos conectados a
Internet. Esto significa que los emisor-receptor de datos cotidianos, como un cepillo de
dientes, una aspiradora, los automdviles y demas equipos, pueden utilizar sensores para

recopilar datos y responder de forma inteligente al usuario.

El Internet de las Cosas integra las “cosas” cotidianas con Internet. Los especialistas
informaticos han estado afadiendo sensores y procesadores a estos objetos del dia a dia
desde la década de 1990. Sin embargo, el progreso fue inicialmente lento debido al
voluminoso tamano del chip. Los chips de computadora de bajo consumo llamados etiquetas
RFID se utilizaron inicialmente para rastrear equipos de alto costo. A medida que los
dispositivos informaticos se reducen de tamaro, estos chips se vuelven mas pequenos, mas

rapidos e inteligentes (aws.amazon.com, 2024).
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El costo de integrar potencia informatica en objetos pequefos se reduce considerablemente.
Por ejemplo, se puede agregar conectividad a través de la funcionalidad del servicio de voz

de Alexa a una MCU con menos de 1 MB de RAM integrada, como un interruptor de luz.

Han surgido industrias enteras con el fin de llenar hogares, empresas y oficinas con
dispositivos |0T. Estos objetos inteligentes pueden transmitir datos de forma automatica hacia
y a partir del Intemet. Todos estos "dispositivos informaticos invisibles" y las tecnologias
asociadas a ellos se conocen colectivamente como Internet de las cosas (aws.amazon.com,
2024).

2.21 ;Coémo funciona el Internet de las cosas?

Los sistemas comunes de loT funcionan recopilando y compartiendo datos en tiempo real. Un

sistema loT consta de tres unidades:

2.2.1.1 Dispositivo inteligente

Todos estos dispositivos, como televisores, camaras de seguridad o equipos de fitness, tienen
capacidades informaticas. Compila datos de su entorno, entradas de usuarios o patrones de

uso y transmite los datos a través de Internet a aplicaciones de |oT.

2.2.1.2 Aplicaciones de internet de las cosas

Una aplicacién de |oT es una agrupacion de servicios y software que integra datos recibidos
de diferentes dispositivos de [0T. Maneja tecnologia de aprendizaje automatico o inteligencia
artificial (I1A) para analizar estos datos y asi tomar decisiones informadas. Estas decisiones se

anuncian a los dispositivos de |0T y responden de manera inteligente a las entradas.
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2.21.3 GUI

Los dispositivos o grupos de dispositivos 10T se pueden administrar a través de una interfaz
grafica de usuario. Algunos ejemplos son las aplicaciones moviles o los sitios web que se

pueden utilizar para registrar y vigilar dispositivos inteligentes. referente figura 8.

loT devices at home

Cloud services

Apps

loT devices in the community

|
e Y Tesun =, 00)f]
u i 1]

Figura 8 1oT con AWS

(aws.amazon.com, 2024)

2.2.2 ;Cudles son algunos ejemplos de dispositivos de loT?

2.2.2.1 Coche conectado

Hay varias formas de conectar un vehiculo, como un automovil, a Internet. Esto se consigue
a través de camaras de tablero inteligentes, sistemas de informacién y entretenimiento o
incluso puertas de enlace para vehiculos. Coleccionan datos del acelerador, los frenos, el

velocimetro, el oddémetro, las ruedas y el tanque de combustible para monitorear el
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desempenio del conductor y el estado del vehiculo. Los coches conectados tienen muchos
usos:

Supervise las flotas de alquiler para mejorar la eficacia del combustible y reducir los costos.
Ayuda a los padres a realizar un seguimiento del método de conduccién de sus hijos.
Comunicar automaticamente a amigos y familiares en caso de un accidente.

Anticipar y prevenir las necesidades de mantenimiento de los vehiculos.

2.2.2.2 Hogar conectado

Los dispositivos domésticos inteligentes se centran en aumentar la eficacia y la seguridad del
hogar, asi como en perfeccionar las redes domésticas. Los dispositivos como los enchufes
inteligentes pueden controlar el uso de corriente y los termostatos inteligentes pueden
proporcionar un buen control de la temperatura. Los procedimientos hidropénicos toman
sensores de |0T para gestionar jardines, mientras que los detectores de humo de loT pueden
detectar el humo del tabaco. Los sistemas de seguridad del hogar pueden detectar amenazas
al igual que prevenirlas, a mas de enviar una alerta a sus duefios por inconvenientes en las

cerraduras de puertas, camaras de seguridad y detectores de fugas de agua,

Los dispositivos domésticos conectados se pueden utilizar para:

¢ Apague automaticamente los dispositivos que no estén en uso.
e Administrar y mantener patrimonios en alquiler.
e Encuentra objetos perdidos como llaves o portafolios.

¢ Automatice tareas periddicas como manejar la aspiradora, preparar café y mas.
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2.2.2.3 Ciudad inteligente

Las aplicaciones de IoT hacen que la organizacion urbana y el sostenimiento de
infraestructuras sean mas eficientes. Los gobiernos manipulan aplicaciones de loT para
resolver problemas no sélo de infraestructura, sino también de salud y medio ambiente. Las

aplicaciones de 10T se pueden utilizar para:

¢ Medir la calidad del aire y los niveles de radiacion.

¢ Reduzca las facturas de energia con sistemas de iluminacién inteligentes.

¢ Detectar necesidades de mantenimiento en infraestructura critica como calles, puentes
y ductos.

¢ Aumentar las ganancias con una gestién eficiente del estacionamiento.

2.2.2.4 Edificio Inteligente

Edificios como campus estudiantiles y centros comerciales utilizan aplicaciones de 0T para
mejorar la eficacia operativa. Los dispositivos 10T se pueden utilizar en edificios inteligentes

para:

¢ Reducir el gasto de energia.
e Reducir los costos de mantenimiento.

e Utilice el espacio de trabajo de manera mas eficiente.

El 10T tiene aplicaciones en una variedad de campos, como la industria manufacturera, la
atencion médica, la agricultura, la logistica y el transporte, entre otros. Por ejemplo, en la
agricultura, los sensores 0T pueden monitorear la humedad del suelo y las condiciones
meteorologicas para optimizar el riego de los cultivos. En la atencién médica, los dispositivos
0T pueden rastrear la salud de los pacientes y enviar datos en tiempo real a los médicos para

un monitoreo mas preciso.

Si bien el loT ofrece muchas ventajas, también plantea desafios, especialmente en términos

de privacidad y seguridad. La recopilacion de datos constante por parte de dispositivos puede
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generar preocupaciones sobre la privacidad de las personas, y la seguridad de los dispositivos

loT es fundamental para protegerlos de posibles amenazas cibernéticas.

En resumen, el Internet de las Cosas es la conexién de objetos y dispositivos para recopilar
datos, tomar decisiones y mejorar la eficiencia en una variedad de aplicaciones. Desde
dispositivos domésticos inteligentes hasta sistemas industriales avanzados, el |oT esta
transformando la forma en que interactuar con el mundo y cdmo se gestionan los procesos en

diversas industrias. Ejemplo en la figura 9.

Figura 9 10T en casa automatizada
(trakaid.com, 2024)
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2.3 Cisco Packet Tracer

Cisco Packet Tracer es un potente simulador de red para la capacitacion en examenes de
certificacion CCNA y CCNP que permite a los estudiantes crear redes utilizando una cantidad
practicamente ilimitada de dispositivos y experimentar la resolucién de problemas sin comprar

enrutadores o conmutadores Cisco reales (Learningnetwork.cisco.com, 2024).

Cisco Packet Tracer simula el trafico de red con multiples protocolos de enrutamiento y
conmutacién simulados, incluidos STP, HSRP, RIP, OSPF, EIGRP y BGP (en la medida
requerida por los cursos actuales de Cisco CCNA), asi como protocolos de capa de aplicacién
(HTTP, DNS, etc.).

También incluye Cisco IOS 15 con funciones con licencia, puntos de acceso inaldmbricos y
livianos con WLC y dispositivos de seguridad con firewalls ASA 5505 y 5506-X.

A partir de febrero de 2021, el software de simulacion de red "Cisco Packet Tracer" se
actualizé a la version 8 (versién 8.0.0.0212 para ser precisos). Aunque al momento de escribir
este articulo con la versién 8.2 de 2023 (version 8.2.1.0118 para ser exactos), el software
tiene nuevas caracteristicas interesantes a partir de la version 8. Visualizar figura 10

(Learningnetwork.cisco.com, 2024).

st]iet)re Networki -
ity Networkng Cisco Packet Tracer

Learn how to use a network controller
and programmable APIs

© Copyright Cisco2023

Figura 10 Pantalla inicial de Cisco Packet Tracer
(Learningnetwork.cisco.com, 2024)
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Para descargar el programa se debe ingresar a la pagina de Cisco Networking Academy

(NetAcad) e iniciar sesion con una cuenta NetAcad

https://www.netacad.com/es

Al ingresar se debe seleccionar la seccién "Recursos" y seleccionar la opcién "Descargar

Packet Tracer"

Los requisitos del sistema para instalar el Cisco Packet Tracer se muestran en la figura 11

(Learningnetwork.cisco.com, 2024):

1. Cisco Packet Tracer §.2 (64 bits):
a PC conuno de los siguientes sistemas operativos: Microsoft Windows 8.1, 10, 11 (64 bits), Ubuntu 20,04 22.04 LTS (84 kits) 0 macOSs 10.14 o posterior
o CPU amd6d (x86-64)
a 4 GB de Ram libre
a 1,4 G5B de espacio en disco libre

2. Cisco Packet Tracer 8.2 (32 bits):
a PC con uno de los siguientes sistemas operatkvas: Microsoft Windows 8.1, 10, 11 (32 hits)
a CPU xE6 compatible
a 2 GB de RAM libre
= 14 GB de espacio en disco liare

Figura 11 Requisitos Cisco Packet Tracer

(Learningnetwork.cisco.com, 2024)

En la figura 12 se observa la ventana de trabajo de Cisco Packet Tracer.

¥ Cisco Packet Tracer
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Bdm s we PRI 0EE0HC0 D [Scensio0 v]
[ » New Delete
= < >
—/ mm g e Togle PDU List Window
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Figura 12 Ventana de trabajo Cisco Packet Tracer

(Learningnetwork.cisco.com, 2024)
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https://www.netacad.com/es

El programa brinda los siguientes modelos de equipos, entre los mas importantes:

2.4 Routers:

- EI 4331 y el 4321 con IOS-XE versién 16 son los ultimos modelos hasta la fecha y ofrecen
interfaces Gigabit Ethernet de fibra y cobre de capa 3, asi como interfaces Gigabit Ethernet

de capa 2.

- Los 2911y 2901 con IOS version 15 no son los ultimos modelos, pero estan disponibles para
interfaces Gigabit Ethernet de cobre y fibra de Capa 3, interfaces Fast Ethernet de Capa 2 e

interfaces seriales.

- 2811, 10S versidn 15, este es un modelo anterior, pero esta disponible con interfaces Fast
Ethernet de cobre de Capa 3, interfaces Gigabit Ethernet de fibra éptica de Capa 3, interfaces
Fast Ethernet de Capa 2 e interfaces seriales. Es el unico modelo que se puede configurar
con CME (Call Manager Express) para laboratorios de telefonia IP basica

(Learningnetwork.cisco.com, 2024).

2.5 Switches:

- 2950T, 10S versién 12, conmutador de capa 2 con 24 puertos Fast Ethernet e interfaces de
enlace ascendente Gigabit Ethernet de cobre. Aqui se tiene un modelo antiguo que se puede

utilizar para empezar a aprender.

- 2960, 10S versién 15, switch de Capa 2 con 24 puertos Fast Ethernet e interfaces de enlace
ascendente Gigabit Ethernet de cobre. También es un modelo antiguo, pero se recomienda

para ejercicios de laboratorio de CCNA.

- 3560, 10S versién 12, conmutador de capa 3 con 24 puertos Fast Ethernet PoE e interfaces
de enlace ascendente Gigabit Ethernet de cobre. Aunque es un modelo antiguo, se
recomienda para practicar la funcion de tres capas, 1o curioso es que admite la funcién NAT,

pero esta funcién no es compatible con la maquina real (Learningnetwork.cisco.com, 2024).
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2.6 Dispositivo inalambrico:

- Controlador LAN Inalambrico (WLC) 2504 y 3504, con interfaz Gigabit Ethernet, solo
accesible a través de la Interfaz Grafica de Usuario (GUI), aunque tiene opciones basicas
como configuracion WLAN y WPA2, pero para gestién de modelos AP EI 3702i es muy util y
cliente inalambrico (aunque solo se visualizara el numero de clientes conectados). Se
recomienda utilizar las guias de NetAcad para las practicas de laboratorio debido a su mayor

complejidad y la posibilidad de que se produzcan "errores".

- Punto de Acceso Inalambrico (AP) 3702i con interfaz Gigabit Ethernet. Para usarlo, se
necesita usarlo con un controlador LAN inalambrico 2504 o 3504, ya que se configurara a
través de ese dispositivo. Hay que recordar que se debe enlazar una fuente de alimentacion
(adaptador de corriente) para que esto funcione (en la seccidén "Fisico"). El enrutador de banda
ancha Wireless-N (WRT300N) es un dispositivo inalambrico que puede simular el enrutador o
modem de Internet inaldmbrico casero, lo cual es muy util para practicar laboratorios basicos.
Dispone de una interfaz Ethernet para LAN (hasta 100 Mbps) y una interfaz Ethernet
denominada "Internet". Ha habilitado DHCP para proporcionar direcciones IP para su LAN.
Tener en cuenta que NAT esta habilitado de forma predeterminada y no se puede deshabilitar,
pero también se puede configurar el reenvio de puertos. Nota: Una vez configurados, los
dispositivos internos de la red LAN (portatiles, tabletas, etc.) podran comunicarse con la red
externa (internet u otros dispositivos), pero los dispositivos de la red externa nunca podran
comunicarse con la externa. red. Se comunica con computadoras internas debido a que NAT
esta establecido por defecto. Esto puede cambiar si configura el acceso desde redes externas

mediante "reenvio de puertos" (Learningnetwork.cisco.com, 2024).

2.7 Equipo de seguridad:

- ASA 5505 con interfaz Ethernet (hasta 100 Mbps). Este es el modelo mas basico, pero util

para comenzar a configurar zonas de seguridad, ACL, VPN IPSec y otras funciones basicas.

- ASA 5506-X con interfaz Gigabit Ethernet. Este modelo tiene la opcién adicional de ASA
5505.
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reales,

Se recomienda utilizar guias de laboratorio de NetAcad o compararlas con ordenadores
ya que pueden

aparecer "bugs" cuanto mayor
(Learningnetwork.cisco.com, 2024).

sea su

complejidad

Si bien existen dispositivos "genéricos" como "Router-PT-Empty", "Switch-PT", "Switch-PT-

Empty", "WLC-PT" y "LAP-PT", no se recomienda usarlas porque introducen mas "bugs", en

el caso especial "WLC-PT" que no tiene la opcion de configurar via web, sino mediante las
mismas opciones que se encuentran en su ventana correspondiente.

Como novedad, se cuenta con un controlador de red y se tiene a disposicion interfaces de

programacion de aplicaciones (API: Application Programming Interface). Esto esta en linea
con el plan de estudios del examen 200-301 (CCNA), que incluye "Automatizacién y

programabilidad”, una nueva tendencia en soluciones de redes de telecomunicaciones
(Learningnetwork.cisco.com, 2024). observar figura 13.
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Figura 13 Cisco Packet Tracer e loT

(Learningnetwork.cisco.com, 2024)
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2.8 SBCyMCU

Los elementos SBC (single-board computer) en CISCO Packet Tracer son elementos de
cdmputo basado en microcontroladores programables como por ejemplo una Raspberry P,
donde se programaran las funciones necesarias para operar los dispositivos [0T de la red
IPv6.

El cédigo de programacion para este trabajo de investigacion estd basado en Python, el SBC

tendra salidas digitales llamados también pines GPIO: (General Purpose Input Output)

La tarjeta SBC es basicamente una placa de computadora que puede ser programada usando
un lenguaje de programacion. Los componentes [0T en este proyecto no tienen una interfaz
Ethernet, por tanto, se conectaran por medio de un cable personalizado de 0T (IoT custom

cable) a los pines de entrada/salida de la tarjeta SBC.

La MCU (Microcontroladoras), son placas microcontroladoras que ejecutan tareas

previamente programadas para operar los dispositivos loT.
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3 Marco metodolégico

3.1 Tipo de investigaciéon

Este trabajo de tesis se basa en la metodologia exploratoria porque su tema de estudio
principal es nuevo y existe poca informacidn al respecto, a su vez es de tipo descriptiva porque

analiza ampliamente el tema de estudio.

Es una investigacién con enfoque cuantitativo ya que se caracteriza en aplicar estudios de
investigacion recolectando datos de anteriores redes utilizando IPv6. El enfoque cualitativo se
da en la investigacion exploratoria donde se estudia las experiencias individuales del disefio

de simulacion de la red IPv6 con loT.

3.2 Disefo de investigacion

El disefio de la investigacion es experimental ya que se va a establecer una relacién entre
causa y efecto del problema. Por ejemplo, se analiza el uso de redes IPv6 por sus ventajas
sobre las redes IPv4 y se aplica el internet de las cosas |oT como complemento. Esta
investigacién tiene un disefio muy practico que contribuye a la resolucion de un problema
y aplicacion futura a redes reales ya que se considera la normativa técnica y las

recomendaciones para las tecnologias loT e IPv6.

3.3 Enfoque de la investigaciéon

El enfoque dentro de esta investigacion es mixto, es decir tanto cualitativo como cuantitativo.
Cualitativo, ya que se realiza una compilacién de informacién de diferentes fuentes, tales
como, libros, tesis de grado, entre otras publicaciones, y luego de esto se realiza un andlisis
cualitativo de la informacién conseguida. Cuantitativo, porque, con la recopilacién de datos

obtenidos a través de los diferentes sensores de simulacion de loT de Cisco Packet Tracer se

analiza un correcto funcionamiento del disefo de la simulacion.
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3.4 Metodologia de investigacion

La metodologia de estudio para abordar el tema de redes IPv6 con loT en la Universidad
Politécnica Salesiana sede Guayaquil se inicia con una revision exhaustiva de literatura para

comprender el estado actual, seguido por un analisis de la infraestructura de red existente.

Posteriormente, se definen los requisitos y se planifica la implementacién, utilizando equipos
y dispositivos necesarios para la simulacion con CISCO Packet Tracer, tales como routers,
switches, servidores |oT, servidores DNS, Web, HTTP, servidor cloud, splitter coaxial,
radiobase celular, Gateway, etc. Asi como también se utilizan elementos 10T como cafetera,
aire acondicionado, regadera, ventana, puerta, sensores de movimiento, placa de desarrollo

y programacion, alarmas, puerta de garaje, detector de humo, etc.

Tras la ejecucién, se realizan pruebas detalladas para evaluar el rendimiento de la red,

seguridad y comunicacién entre dispositivos.

Los hallazgos y soluciones se documentan en un informe detallado que sirve como guia para
futuras implementaciones, y se difunden los resultados para fomentar la adopcién de estos
conocimientos tanto dentro como fuera del ambito universitario. Esta metodologia proporciona
un marco estructurado para comprender, implementar y compartir los avances en este campo,

promoviendo una aplicacién practica y una comprensién mas profunda en la universidad.

3.5 Propuesta de solucién

En el contexto de una infraestructura de red empresarial, se planteé un escenario
interconectado de varias sucursales, cada una implementado con protocolos de enrutamiento
OSPFv3, y empleando IPv6 para abordar la creciente demanda de direcciones IP en un
entorno cada vez mas interconectado. Para asegurar un funcionamiento eficiente y
redundante, se opté por una topologia de red con nucleos colapsados tipo malla para alta
redundancia, consolidando capas de red y simplificando el trafico entre sucursales y

servidores centrales, lo que mejora el rendimiento general.
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Dentro de esta infraestructura, se despliegan servidores de web para alojar aplicaciones y
sitios tanto internos como externos, y dispositivos 10T que recopilan datos y automatizan
procesos. La comunicacién de los dispositivos 10T entre sucursales demanda un disefio de
red eficiente para gestionar el trafico de manera 6ptima. Asimismo, se recurre a servidores
DNS y DHCP de un proveedor de servicios de hosting (HSP) para la resolucion de nombres

de dominio, garantizando una traduccidn efectiva de nombres de dominio en direcciones IP.

En el ciclo de comunicacién de la red 0T, se destacan las complejidades en el intercambio de
datos entre dispositivos y sucursales, o que demanda una arquitectura de red especifica y
eficiente para facilitar esta comunicacion. Para asegurar la integridad y seguridad de esta red
compleja, se implementd politicas sélidas de seguridad y protocolos de gestién, asi como un
mantenimiento continuo. La administracion y el monitoreo constante de la red son esenciales

para garantizar un rendimiento éptimo y proteger la informacién sensible de la organizacién.

3.6 Diserio de la red IPv6 en Cisco Packet Tracer

3.6.1 Direccionamiento IPv6 de la red

Para el disefio inicial de la red IPv6 en Cisco Packet Tracer se realiza un detalle del
direccionamiento IP que se va a utilizar para los enlaces WAN, la red interna de cada sucursal,
asi como las IPs de los servidores.

En la tabla 4 se observa el direccionamiento para los servidores que se usaron en la

simulacion.
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Tabla 4 Direccionamiento de servidores del datacenter

Servidores Principales |IPv6 Mask
Default Gateway 2003:AB::1 64
DNS Sever 2003:AB::3 64
DHCP SERVER 2003:AB::2 64
Web Server 2003:AB::4 64
Web Server Domain tesisups.com

En la tabla 5 se observa el direccionamiento de los servidores 0T que se configuran en cada

sucursal de la simulacion.

Tabla 5 Direccionamiento de los servidores 10T de cada clister

Usuari | Passwor
Servidores loT | IPv6 DHCPv6 | DNS WwWW o d
loT Server 2009:AB::10/ |2009:AB | 2009:AB::1
Matriz 64 0 iotmatriz.com Office | Office
2010:AB::10/ [2010:AB | 2010:AB::1 | iotsucursal1.co
loT Sucursal 1 |64 0 m Office | Office
2011:AB::10/ [2011:AB | 2011:AB::1 | iotsucursal2.co
loT Sucursal 2 |64 0 m Office | Office
loT 2006:C::10/6
ServerFarm 4 2006:C:: | 2006:C::10 | smartfarm.com | Office | Office
2004:AA::10/ |2004:AA | 2004:AA::1
loT Home 64 0 iothome.com Office | Office
loT Parking 2008:B::10/64 | 2008:B:: | 2008:B::10 | parking.com Office Office
loT Traffic 2007:A::10/64 | 2007:A:: | 2007:A::10 | traffic.com Office | Office

31




En la tabla 6 se observa las configuraciones del servidor de la red 3G/4G que se ha

implementado en la simulacién.
Tabla 6 Servidor red celular

Servidor Red Default DHCP Provee

Celular 3G/4G IPv6 G DNS v6 DNS www dor
2004:AB::1 | 2004:A |2004:A |2010:A | 2010:AB: | cel.c | ptcellula

Central Office ISP 0/64 B::1 B::2 B: :20 om r
2004:AB::2

Cell Tower 0/64
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En la tabla 7 se observa el direccionamiento de los Routers, con sus conexiones seriales o
Giga Ethernet
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Tabla 7 Direccionamiento de routers de la red
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En la tabla 8 se observa el Router ID OSPF de los routers de la simulacion.

Tabla 8 Router ID OSPF

RSuc RSuc R. R. R R. R.
ursal |RMa ursal |RClien | Ofici [ ROfici |ROfici [Sma |Sma [Smar| H
1 triz |R3 | 2 tesCor [na na_Su|na_Su |rt rt t (o]
(1941 ((194 (19| (1941 | p(2911 | Matri | cursal | cursal | Far | Traff | Parki | m
) 1) 41)| ) ) z 1 2 m ic ng e
Rout 9.
er D 3.3 9.
OSP |1.11. |2.2. 8.8.8. 9.9.9. 555|6.66 |7.7.7. 9.
F 1 22 |3 8 44449 9.99.1(9992|.5 6 7 3

En la tabla 9 se observa las configuraciones de Access point de cada sucursal

Tabla 9 Access Point

Access Point SSID Pass

AP Oficina Matriz OficinaMatriz Oficina.2024
AP Sucursal 1 Sucursal1 Sucursal.1
AP Sucursal 2 Sucursal2 Sucursal.2
AP SmartFarm1 SmartFarm1 SmartFarm.1
AP SmartFarm2 SmartFarm2 SmartFarm.2
AP SmartHome HomeGateway | mySecretKey
AP Traffic Traffic trafficSecret
AP Parking Parking parkingSecret

3.6.2 Configuracién de las redes WAN
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En la figura 14 se observa la configuracién tipo malla de la red principal, con la finalidad de
tener alta redundancia se configuran enlaces WAN entre cada cluster de Matriz, Sucursal 1y

2 y cluster de clientes corporativos.

En la seccion de Anexos se observan las configuraciones de los routers con el comando show

running-config.

| EMPRESA I0T SERVICES CORP

| SERVICIOS DE TECNOLOGIA IOT PARA CLEENTES
CORPORATIVOS

Figura 14 Configuracién de malla de enlaces WAN

3.6.3 Configuracién de claster Matriz

Se realiza la configuracién de un cluster matriz donde se colocan los servidores de la red como
el servidor Web, DNS y DHCP.

Como elementos principales esta el Router Matriz, el servidor Central Office ISP, el Cloud
Carrier de internet y el splitter coaxial, simulando con esto un proveedor de servicios de
internet con tecnologia HFC (Hybrid Fiber Coaxial), utilizado para los clientes residenciales en
esta simulacion.

En la figura 15 se observa el cluster Matriz.

Dentro del cluster Matriz se ubica un cluster que se ha denominado oficina Matriz |oT, el cual

contiene elementos loT controlados por el servidor loT Matriz.
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Figura 15 Claster Matriz

En la figura 16 se observa las configuraciones del servidor Web, en la cual se activa el servicio

HTTP
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Figura 16 Servidor Web
Se edita el index del servidor web como muestra la figura 17, se
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proyecto y los autores.
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Figura 17 Edicion de index en servidor web

En la figura 18 se observa la configuracién del direccionamiento IPv6 del servidor web.

B web

Physical  Config  Services  Desktop  Frogramming  Attributes.
—

P Configuration

Interface FastEthernetd

IP Configuration

O oHCP @ Static

IPeé Address [ |
Subnet Hask [ |
Default Gateway [0.000 |
DHS Server [0.0.00 |

IPv6 Configuration

O Automatic @ static

IPvE Address [2003:08:4 | +[ss |
Link Local Address. [Fea0:201.c7Fr:FEQD 588 ]
Defaull Gateway [2003:48:1 |
DNS Server [2003:48:3 |

8021X
[ use 802.1X Security
Authentication DS
Username

Password

Figura 18 Configuracién IP del servidor web

En la figura 19 se observa la configuracién IP del servidor DNS.
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¥ pns — m] X

Physical Config Services Desktop Programming Aftributes

IP Configuration

Interface FastEthernetd v

IP Configuration

O DHCP @ Static

P4 Address [

Default Gateway [0.0.00

|
Subnet Mask [ |
|
|

DNS Server [00.00

IPvE Configuration

O Automatic @ Static

PvS Address [2002:48:3 e |
Link Local Address IFESEI 2D0:D3FFFE20:C312 |
Defauk Gateway [2003:48:1 |
DNS Server [2003:48:3 |
802.1X

[] use 802 1X Security
Authentication MD5
Username

Password

Figura 19 Configuracién IP del servidor DNS

En lafigura 20 se observa la activacion del servicio DNS, con nombre de dominio tesisups.com
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y tipo AAAA record.

¥ pns - O x
Physical Config Services Desktop Programming Adtributes
SERVICES oNS
HTTP
DHCP DNS Service ® on O off
DHCPwE
TFTP Resource Records
ONS Mame | Type | ARecord w
SYSLOG
ABA Address
NTP Add Save Remove
EMAIL
e No. Name Type Detail
IoT 0 tesisups.com Ab8 Becord 2003:AB::4
VM Management
Radius EAP
DNS Cache |
[ Top

Figura 20 Activar servicio DNS

En la figura 21 se observa la configuracién del servidor DHCP, el direccionamiento IP.
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¥ pHep - m| X

Physical Config Services Desktop Programming Aftributes
Interface FastEthernetl ~

IP Configuration

(O DHeP ®) Static

Pv4 Address [

Subnet Mask [

Defaut Gateway [0.0.00

DNS Server [0.0.00

IPv6 Configuration

D Automatic @ Static

PvE Address [2003:48:2 | #[se |
Link Local Address [FE80:208 24FF FE3Z:AT4B |
Default Gateway [2003:28::1 |
DNS Server [2003:08::3 |
802.1X

[[] Use 802.1 Securty
Authentication MOS
Username

Password

Figura 21 Direccionamiento IP servidor DHCP
En la figura 22 se observa la configuracién de los servicios DHCP, se predefine el rango o

pool de direcciones IPv6.

¥ pHep - m} ®

Physical Config Services Desktop Programming Aftributes

SERVICES DHCPYVE
HTTP
DHCP Interface FastEthernet0 £V
Service ® on O ofi
BHEEVE DHCPYS Pool Lan01 ~
TFTP
DHCPvE Pool
DNS
SYSLOG Pool List Lan01 e Create Pool | | Remove Pool
AER DNS Server:  [2003:48:3 | Domain Name:
NTP
EMAIL IPvG Address Prefix
FTP Prefic Valid Preferred Create
Prefix
o Length Lifetime Lifetime —
VM Managemsnt 2003:AB 84 2552000 604800
Radius EAP Remove
< >
IPv6 Prefix-Delegation
Local Valid Preferred Create
b Qo Pool Lifetime Lifetime
Edit
Remove
IPU | neal Pl -

Figura 22 Configuracién de servicio DHC

Las figuras del 23 al 27 muestran las configuraciones del servidor Central Office ISP.
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¥ Central Office ISP - [}

Physical Config Services Attributes
I
SERVIFES S Cell Tower Service
CELL TOWER
DHCP
DHCPvE Refresh
PAP/CHAP
Cell Tower
Cell Towerd
Cell Device Name Cell Device UUID Cell Tower Name
Figura 23 Servicios Central Office ISP
¥ Central Office ISP - O
Physical Config Services Attributes
N
| SERVICES DHCPVE
| CELL TOWER
DHCE Service @ On O Off
DHCPvE DHCPvE Pool
PAP/CHAP T —
— Pool List: |2010:48:: v Create Pool | | Remove Pool
DNS Server: 2004:AB::30 Domain Name:
IPvE Address Prefix
Prefix “alid Preferred ‘ Create
Prefic g5 e e minm
Length Lifetime Lifetime
l Edit
2004:AB: 64 2552000 604800 -
I Remove
IPwE Prefix-Delegation
Local Valid Preferred l Create
Preint oo Pool Lifetime Lifetime
| Eat
‘ Remove

Figura 24 Servicio DHCPV6 en Central Office ISP
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B Central Office ISP

Physical Config
S

Services Aftributes

GLOBAL

Settings

Algarithm Settings

Global Settings

INTERFACE

Display Name
Domain Name

Provider

Allow External Access O On

|central Office 1P

| cel.com

| picellular

® off

Figura 25 Configuracién global del Central Office ISP

¥ Central Office ISP

Physical Config Services Aftributes.
(————

J_ GLOBAL Backbone Settings

| settings

l Algorithm Settings IP Configuration

| INTERFACE | O pHep

Backhane @ static

[ Cell Tower IPv4 Address
Subnet Mask
Default Gateway
DNS Server

IPv& Configuratiocn
() Automatic

@ Static

IPvE Address

Link Local Address;
Default Gateway
DNS Server

2004:AB:10

62

FE30::20A:41FF.FECS:B1E

2004:A8:1

2004:AB:2

Figura 26 Direccionamiento IPv6 del Central Office ISP
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B T T T L I T e

® Central Office ISP — O

Phy=ical Config Services Aftributes
I

Tower Interface

[ GLOBAL |

] Settings |

] Algorithm Settings | IP Configuration

|  INTERFACE | IPv4 Address
Backbone Subnet Mask
Cell Tower

IPwE Configuration

IPvG Address 2004:4B::20 H64

Link Local Address{ FEB0::230:A3FF.FEOA. 1658

Figura 27 Direccionamiento IPv6 de Cell Tower

En la figura 28 se observa el médulo fisico utilizado como Carrier de internet

1 ‘® CARRIER INTERMET - O
| Physical  Config  Attributes
L]
| MODULES ‘ Physical Device View
| prcLoun-nu-taM || | | Zoomn | Original Size I Zoom Out

| PT-CLOUD-NM-1CE |
| PT-CLOUD-NM-1CFE |
| PT-CLOUD-NM-1CGE | . = lw 1
| PT-CLOUD-NM-1CX | = e —

| PT-CLOUD-NM-1FFE | . L AT o | l
| PT-CLOUD-NM-1FGE | '
| PT-CLOUD-NM-15 |

Figura 28 Carrier de internet
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En la figura 29 se observa la configuracion del servicio de TV que sera visto por los clientes

residenciales que tienen tecnologia HFC.

¥ CARRIER INTERNET

Phy=ical Config

Attributes

GLOBAL
Settings

| TV Settings

CONNECTIONS
Frame Relay
DSL
Cable
INTERFACE
Serial0
Seriall
Serial2
Serial3
Modem4

Select TV Images

TV Settings

C:/Users/paran/OneDrive - Escuela Superior Politécnica del LitoralPERSONALE!
C:/Usersi/paran/OneDrive - Escuela Superior Politécnica del LitoralPERSONALE!

Figura 29 Configuracién de servicio de TV en Carrier internet

En la figura 30 se observa la configuracion de cable coaxial, simulando con esto una red HFC

para clientes residenciales.

E CARRIER INTERMET

Physical

Config
.|

Attributes

GLOBAL
Settings
TV Settings
CONNECTIONS
Frame Relay
DSL

Cable

INTERFACE
Seriald
Seriall
Serial2

Carisl?

Coaxiall

Port

Cable
Lt

Ethernets o
Port

From Port

Coaxiall

To Port

Ethernet§

Figura 30 Cable HFC
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La figura 31 muestra el hardware del splitter coaxial. El cual sirve como interfaz para el acceso

a la red HFC de los clientes residenciales.

¥ Coaxial Splitter —

Physical Config Attributes
|
MODULES Phy=ical Device View
Zoom In Original Size Zoom Cut

Figura 31 Splitter coaxial

Dentro del cluster Matriz se ubica un cluster que se ha denominado Oficina Matriz loT

En la cual se observan elementos 0T que son administrados por un servidor [oT.
Los elementos loT son:

e CafeteraloT

¢ Aire Acondicionado con termostato loT

e PuertaloT

e VentanaloT

La figura 32 muestra los elementos 10T de la oficina matriz 10T.
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Oficina Matriz IoT [

1

Soor
a

., Puerta D icina Halizs  yingoy o

B Ventana ofcins at Y

i

R Oficina_Matriz

SHARTPHONZPT 8 i
Smartphone ’/ N i it

Appliance
Cafetera_Watriz

Acceigvuﬂ-

AP lgruna I é,uz
%,
Z
7,
“
2
2
%,
“, f A Condtioner
2 AC Oficina Matriz
= Termosiato-OficinaMatriz pr——
e u 2004C
® et A —
IoT Server Matfiz Temperature Monitor
MenitorTemp_Watriz
=5 Heating Element
- H | - —— Air Cooler Ty

Figura 32 Oficina Matriz 10T

En la figura 33 se observa la configuracién del direccionamiento IPv6 del servidor |0T Matriz.

¥ 0T Server Matriz = O x

Physical Config Services Desktop Programming Attributes.
—

IP Configuration

IP Configuration

() DHCP (®) Static

Pvé Address |

Default Gateway [0.0.0.0

|
Subnet Mask | |
|
|

DNS Server [0.0.0.0

IPvG Configuration

() Automatic (® Static

Pv6 Address [2009:4B::10 | 1 |64 |
Link Local Address |FE80::202:17FF FES2:8E68 |
Default Gateway |2009:48:11 |
DNS Server |2008:4B::10 |
802.1X

[] use 802.1X Security
Authentication WDS
Username

Password

Figura 33 Configuracién IPv6 del servidor 0T Matriz
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En los servidores loT se ha configurado servicios como DHCPv6 y DNS ya que es una red
interna privada que administra los elementos |0T. En la figura 34 se observa la configuracién

del DHCP con el pool de direccién IPv6.

T B e c T S TR TR T T 2roaruung

B 0T Server Matriz —= O *
A
Physical Config Services Desktop Programming Adtributes
I
SERVICES DHCPVE
HTTP
DHCP Interface FastEthernetl £¥
Service ® on (O off
DHCPv6 DHCPVE Pool oficinamatriz v
TFIP
DHCPvE Pool
DNS
SYSLOG Pool List: oficinamatriz e Create Pool Remove Pool
DNS Server: 2009:A8::10 Domain Name: |iotmatriz.com

NTP

EMAIL IPvE Address Prefix
FIE Prefix Walid Preferred Create

= Length Lifeti Lifeti
o eng ifetime ifetime ot
WM Management 2008:48: B84 2552000 604800
Radius EAP Remove
L4 >

IPvE Prefix-Delegation

Local Valid Preferred Create
REBo0 D Pool Lifetime Lifetime
Edit
Remove

Figura 34 Configuracién de DHCPV6 en Server loT
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En la figura 35 se observa la configuracién de DNS del Servidor |oT.

B |oT Server Matriz = O X

Phy=zical Con fig Services Desktop Programming Attributes
I

SERVICES DNS
HTTP
DHCP DNS Service ® on O off

DHCPwE
TEIP
DNE Name |
SYSLOG
ALR
NTP Add Save Remove
EMAIL
FTP
IoT 0 iotmatriz.com AlAA Record 2009:A8:10

Resource Records

Type | ARecord ~

Address

No. Name Type Detail

VM Management
Radius EAP

Figura 35 Configuracién DNS en Server loT Oficina Matriz

En las figuras 36 y 37 se observa la monitorizacién de los elementos l0oT que posteriormente

son mostrados en la seccidn de resultados de esta investigacion.

La figura 37 muestra los elementos |oT como la cafetera 0T, la ventana lot, puerta |0T, y el

control de temperatura mediante el termostato y el monitor de temperatura.
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¥ (0T Server Matriz = O

Physical Config Services Desktop Programming Attributes

AAAAccounting Traffic Generator MIB Browser Cisco IP Communicator

PPPoE Dialer Text Editor Firewall

loX IDE Telnet / SSH Client loT Monitor

Figura 36 loT Monitor

~ AL L Bl Eabicc XL = -

B 10T Server Matriz — O

Physical Config Services Deskiop Programming Attributes

loT Monitor

1oT Server - Devices Home | Conditions | Editor | Log Out
v @ Termostato-Oficina-Matriz (PTT0810F850-) Thermostat
v @ PucrtaloT-Oficina Matriz (PTTOS10MLAZ-) Door
» @ Ventana Oficina Matriz (PTT081062Q1-) Window
» @ AC Oficina Matriz (PTT0810TQ18-) AC
r @ MonitorTemp_Matriz (PTT0810C1E5-) Temperature Monitor
3 . Cafetera_Matriz (PTT081086JH-) Appliance

Figura 37 Elementos loT
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En la figura 38 se observa el MCU utilizado para el control de temperatura del AC.

B mcuo - [} X

Specifications Physicall Config Programming Adttributes
_—

MODULES Physical Device View

PT-IOT-NM-1CE Zoom In Original Size Zoom Out

PT-IOT-NM-1CFE
PT-IOT-NM-1CGE
‘ete} PT-IOT-NI-1W
PHOT-NM-1W-AC
PT-IOT-NM-3G/4G

I PT-IOT-POWER-ADAPTER

Figura 38 MCU conexion fisica

En la figura 39 se observa el codigo de programacion del MCU.

B mcuo - [} X

Specifications Physical Config Programming Aftributes
———

Blink (JavaScript) - main.js
[New| [Import [Stop| [Clear Qutputs| Help|

main js

e e A T P O O O NP R MR G

e G B

1
i
E
1
i
1
i
1
1
1
2
2
2
2
z
2
Z

@

Figura 39 Cédigo MCU
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En las siguientes figuras del 40 al 46 se observan las configuraciones basicas de los
elementos 10T que se encuentran en la oficina matriz. Estos dispositivos se conectan de
manera inalambrica al accespoint de oficina matriz.

Para la configuracion entramos a config y seleccionamos Wireless e iniciamos la configuracion
puerto |IOT

¥ PuertaloT-Oficina Matriz = O >

Specifications Physical Config Attributes
I

GLOBAL Wireless0
Settings
Algorithm E?ettings ot e i
= Bandwidth 300 Mbps
INTERFACE MAC Address 0005.5E53.CD58
| Wireless0 | SSID OficinaMatriz
Bluetooth Authentication
() Disabled ) WEP WEP Key
O WPA-PSK ® WPA2-PSK PSK Pass Phrase Oficina. 2024
O wea O weaz vserl
Password
O B02.1X Method: MDS5
User Name
Password
Encryption Type AES ~

IP Configuration
() DHCP

@) Static

IPvé Address
Subnet Mask

IPvE Configuration

@ Automatic

O static

IPvE Addrass 2009:AB::41EC:B499:7C40:501C 164
Link Local Address:| FE&0::205:5EFF:FES3:CD58

Figura 40 Configuracién IP de puerta loT
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En la configuracidon de la figura 41 se observa la configuracidon
matriz IOT

¥ Ventana Oficina Matriz = O
Specifications Physical Config Aftributes
—
GLOBAL Wireless(
Settings
= > Port Statu: ] O
Algorithm Settings ot wiss "
= Bandwidth 300 Mbps
Files
INTEREACE MAC Address |DD3D A3T4 5E54
Wicle=0 SSID |0ﬁc|naMatr|z
Bluetoath Authentication
() Disabled O wep WEP Key
) WPA-PSK (® WPAZ PSK PSK Pass Phrase Oficina 2024
User ID
WRA WRAZ
O O Password
QO 821X Method: MDsS
User Name
Password
Encryption Type AES Ev

IP Configuration

0) DHCP
@ Static
IPvé Address
Subnet Mask

IPvE Configuration
@ Automatic
O Static

IPv8 Address

2009:AB::DD5C:1643:C153 B3CH

Link Local Address: FES0::230: A3FF.FET4:5E54

Figura 41 Configuracién IP de ventana loT
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en la figura 42 se observa la configuracién de AC

L = m o=
¥ AC Oficina Matriz - *
Specifications Physical Config Adttributes
——
GLOBAL Wireless0
Settings
L | ”
Algorithm Settings | et Sta.tus i
Files Bandwidth 300 Mbps
INTERFACE MAC Address 0OE0.8FBB.6330
| Wireless0 SSID OficinaMatriz
Bluetooth Authentication
() Disabled O wep WEP Key
() Wpa-PSK (® WPAZ-PSK PSK Pass Phrase Oficina. 2024
User D
O wea O wraz
Password
) 021X Method: MD5
User Name
Password
Encryption Type jAES w
IP Configuration
() DHCP
(® Static
IPv4 Address
Subnet Mask
IPvE Configuration
@ Automatic
() Static
IPv6 Address 2009:AB:.C145:5F3 B.EE1T /64
Link Local Address:) FEG0::2E0:8FFF.FEBB.6830
Figura 42 Configuracion IP de aire acondicionado 0T
¥ Cafetera_Matriz — m|
Specifications Physical Config Attributes
N
( GLOBAL | Wireless0
[ Settings
. e Port Stat v O
| Algorithm Settings e n
= Bandwidth 300 Mbp=
| Files
[‘ INTEREACE ‘ MAC Address 0001.42BD.6587
| Wircless0 | ISSID OficinaMatriz
| Bluetooth | Authentication
() Disabled ) wWEepP WEP Key
() WPA-PSK (® WPAZ-PSK PSK Pass Phrase Oficina. 2024
User ID
O wea O weaz
Password
O B02.1X Method: MDS
User Name
Password
Encryption Type AES e

IP Configuration
O DHecP
@ static

IPvé Address

Subnet Mask

IPvE Configuration
(@ Automatic
(O static

IPvE Address 2009:AB::2D34:COAT-S0E1:825F

4

Link Local Address:| FES0::201:42FF.FEBD:6667
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Figura 43 Configuracién IP de cafetera

oT

¥ MonitorTemp_Matriz — m] X
Specifications Physical Config Aftributes
——
GLOBAL Wireless0
Settings =
Algorithm Settings frortStatue g
‘MM"T:“:;S' — i 300 Mbps
INTERFACE MAC Address ‘EI'DED FSEA D946
e ssD |oficinattatriz
Bluetooth
() Disabled O wep WEP Key
) WPA-PSK (@) WPAZ-PSK PSK Pass Phrase
User D
O wea O weaz
Password
O a02.1x Hethod: MDS
User Name
Password
Encryption Type !AES i
IP Configuration
() DHCP
@ Static
Py Address [ |
Subnet Mask | |
IPv6 Configuration
® Automatic
O static
IPvE Address 2009:AB. 714E.E40B ACAZ.:B0TE fE4
Link Local Address:| FE80::2E0:FBFF.FEEA:DS46
Figura 44 Configuracion IP de monitor de temperatura
¥ Termostato-Oficina-Matriz = O *
Specifications Physical Config Aftributes
—
GLOBAL Wireless0
Settings @
[ T = Port Status. o
Algorithm Settings o L
- Filee - I B i 300 Mbps
INTEREACE MAC Address |DUGD.2FUE.BSEC
WirelessD {550 |Uﬁc|naMatnz
[ Bluetooth Auth
O Disabled O wep WEP Kay
(O WPA-PSK ®) WRAZ-PSK PSK Pass Phrase Oficina 2024
User ID
O wea O wesz
Password
QO s0z.1x Method: MD3
User Name
Password
Encryption Type _AES |
IP Configuration
O DHeP
@ static
P4 Address [ |
Subnet Mask | |
IPv& Configuration
@ Automatic
O static
Py Address 2009:AB::DC48:6A29:3163:23D1 i B4
Link Local Address.| FES0::260 2FFF.FEQE:889C
[ Top | Advanced
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Figura 45 Configuracién IP de Termostato

® mcuo
Specifications Physical Config Programming Attributes
—
GLOBAL Wireless0
Settings D
= = Port Stati o
Algorithm Settings ° ais n
= Bandwidth 300 Mbps
Files
INTEREACE MAC Address ‘l][IEI] FSEC.5520
Wireless0 SSD ‘UﬁC\I'IEMﬂfI'\Z
Authentication
(O Disabled O wep WEP Key
O wra-PsK (®) WPAZ-PSK PSK Pass Phrase Oficina. 2024
User ID
O wea O weaz
Password
O 802.1X Method: MD5
User Name
Password
Encryption Type AES W
IP Configuration
(O DHCP
®) Static
Pv4 Address [169.254.85.45 |
Subnet Mask |255.255.0.0 |

@ Automatic
O Static

IPvE Address.

IPwE Configuration

Link Local Address. FE&0::2E0:FOFF.FEEC.552D

3.6.3.1 Programaciéon MCU Matriz

El cédigo de programacién de la MCU que controla el AC se detalla a continuacion:

var aire=0;

var ter=A0;

function setup() {
pinMode(1, OUTPUT);
pinMode(ter,INPUT);
Serial.printin("Blinking");

function loop() {

var t=analogRead(ter);
var te=(((t-20)*(5/8))/2).toFixed(2);
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Serial.printin(te);

if (te>=25){
digital\Write(aire, HIGH);
Serial.printin("Aire encendido");

}

else {
digital\Write(aire, LOW);
Serial.printin("Aire apagado");

}
delay(500);

}

3.6.4 Configuracion de cluster Sucursal 1y 2

En esta seccion se detalla la configuracién del cluster de sucursal 1 y 2. Las configuraciones

de los routers se explican en la seccién de anexos.

En las graficas 47 y 48 se observan los clusters de las sucursales 1y 2.
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Figura 47 Claster sucursal 1
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Figura 48 Claster sucursal 2

Dentro de sucursal 1 se encuentra el cluster, Oficina sucursal 1 y dentro de sucursal 2 se

encuentra el cluster Oficina sucursal 2. Tal como se muestran en las graficas 49 y 50.
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Figura 49 Oficina Sucursal 1
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Figura 50 Oficina Sucursal 2
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A continuacién, desde las figuras 51 al 60 se observan las configuraciones de varios

elementos |oT de las sucursales 1y 2.

¥ 5T Sucursal_1 = O
Physical Config Services Deskiop Programming Attributes
SERVICES DHCPVE
HITE
DHCP Interface FastEthernetl e
Service @ on O off
DHEPVE DHCPYE Pool oficinamatriz v
METE
DHCPvE Pool
DNS
SYSLOG Pool List: oficinamatriz ~ Create Pool Remove Pool
AAL
DNS Server: 2010:AB:10 Diomain Mame: |iotsucursall.com
NTP
EMAIL IPv Address Prefic
FTF Prefix Prefix Walid Preferred Create
IaT Length Lifetime Lifetime o
VM Management 2010:AB: 64 2592000 504800
Radius EAP Remove

Figura 51 Configuracién DHCPV6 loT servidor Oficina Sucursal 1

';J loT_Sucursal_1

Physical Config

Services Desktop

SERVICES
HTTF
DHCP
DHCPvE
TFTP
DNS
SYSLOG
ARA
NTP
EMAIL
FIP
IoT
VM Management
Radius EAP

DNS Service

Resource Records

Programming

Attributes

@® on

DNS

MName |

) off

Type |ARecord

Address

Add

Save

Remove

No. MName

0 iotzucurzall.com

Type

AsAA Record

Detail

2010:4B8::10

Figura 52 Configuracién DNS loT servidor Oficina Sucursal 1
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B |07 Sucursal_1 — O

Physical Config Services Deskiop Programming Attributes
I
SERVICES Registration Server
HEIR
DHCP This service runs on top of the HTTP or HTTPS service.
DHCPvE Service @® on O off
TFTE Username Password
DNS
SYsSLOG 1 Office Office
ARA
NTP
EMAIL
ENP
IoT
VM Management
Radius EAP
Delete
T
Figura 53 Configuracién loT del servidor
¥ Monitor_Sucursal_1 — | s
Specifications Physical Config Attributes
N
GLOBAL Wirelessl
Settings
Algorithm Settings ot sies o
Files — Bandwidth 300 Mbps
INTEREACE MAC Address 0004 9444 48AE
[ e | SSID Sucursalt
Bluetooth Authentication
() Disabled O WP WEP Key
O wra-PsK (® WPAZ-PSK PSK Pass Phrase Sucursal1
User ID
O wea O wpa2
Password
O 802.1X Method: MDS
User Name
Password
Encryption Type AES ~

IP Configuration
(O DHCP

@ static

IPv4 Address
Subnet Mask

IPv6 Configuration

@ Automatic

O static

IPvE Address 2010:AB:ACOZ:F39B:74D
Link Local Address:| FES0::204:9AFF FE4A 48AE

Figura 54 Direccionamiento IP de monitor de temperatura de sucursal 1
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¥ Monitor_H_Sucursal_1 — O
Specifications Physical Config Aftributes
I
GLOBAL Wirgless0
Settings
r - ol
Algorithm Settings foc Sto s On
7 | [Bandwidth 300 Mbps
Files
INTERFACE ’ MAC Address. 0001.COAS BD4T
Wirelea=0 SSID Sucursall
Bluetooth Authentication
(O) Dizabled ) WEep WEP Key
O WrA-PSK ® WRAZ-PSK PSK Pass Phrase
User ID
O wea O wpaz
Password
O B02.1K Method: MDS
User Name
Password
Encryption Type AES e
IP Cenfiguration
() DHCP
@ Static
IPv4 Address
Subnet Mask
IPvE Configuration
@ Automatic
() static
IPvE Address 2010:AB::AAB1FS:4351:207D fe4
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Figura 55 Direccionamiento IP de monitor de humedad de sucursal 1
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Figura 56 Direccionamiento IP de monitor de humedad de sucursal 1
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Figura 57 Direccionamiento IP de monitor de AC de sucursal 1
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Figura 58 Direccionamiento IP de termostato sucursal 1
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Figura 59 Configuracién DHCP servidor 0T Sucursal 2
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Figura 61 Configuracién de servidor loT_Sucursal_2

3.6.4.1 Programaciéon MCU Sucursal 1 y Sucursal 2

Sucursal 1
var aire=0;

var ter=A0;

function setup() {

pinMode(1, OUTPUT);
pinMode(ter,INPUT);
Serial.printin("Blinking");

function loop() {

var t=analogRead(ter);
var te=(((t-30)*(5/8))/2).toFixed(2);

Serial.printin(te);
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if (te>=25){
digital\Write(aire, HIGH);
Serial.printin("Aire encendido");

}

else {
digital\Write(aire, LOW);
Serial.printin("Aire apagado");
}

delay(500);

}

Sucursal 2 MCU1
var senmoyv = 0;
var lecsenmov;

var puerta = 1;

function setup() {
pinMode(senmov, INPUT);
pinMode(puerta, OUTPUT);

Serial.printin("Sensor de movimiento y puerta de oficina");

function loop() {
lecsenmov = digitalRead(senmov);
Serial.printin("La lectura del sensor es: ")
Serial.printin(lecsenmov);
delay(1000);
if (lecsenmov == 1023)
customWrite(puerta,'1")
else
customWrite(puerta,'0")
delay (500);
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Sucursal 2 MCU 2
var aire=0;

var ter=A0;

function setup() {
pinMode(1, OUTPUT);
pinMode(ter,INPUT);
Serial.printin("Blinking");

function loop() {
var t=analogRead(ten);
var te=(((t-30)*(5/8))/2).toFixed(2);
Serial.printin(te);

if (te>=25){
digital\Write(aire, HIGH);

Serial.printin("Aire encendido");

}

else {
digital\Write(aire, LOW);
Serial.printin("Aire apagado");
}

delay(500);

}
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3.6.5 Configuracion de cluster Corporativos loT
En esta seccidén se cuentan las configuraciones de los clusteres de clientes corporativos. En
las gréficas del 62 al 67 se observan las diferentes configuraciones mas importantes de cada

uno de los clusteres.

Las configuraciones de los routers se encuentran en la seccién de anexos.

% I P
e bRy W-l .

Server-PT
loT Server Farm

L
Cool Heat

Figura 63 Claster de SmartFarm
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Figura 64 Claster de Smart Traffic
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Figura 65 Claster de Smart Parking Hospital
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Figura 66 Claster de Smart Home

3.6.5.1 Configuracion MCU Smart Farm

Se describe a continuacion el cédigo del MCU del Smart Farm

from realhttp import *
from gpio import *

from time import *

#Poner aqui el API key de Thingspeak
key = "81VKUO8JN3HMZA38"

url_temp = "https://api.thingspeak.com/update?api_key="+key+"&field1="
url_humedad = "https://api.thingspeak.com/update?api_key="+key+"&field2="
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https://api.thingspeak.com/update?api_key=%22+key+%22&field1=
https://api.thingspeak.com/update?api_key=%22+key+%22&field2=

def onHTTPDone(status, data):
print("status: " + str(status))

print("data: " + data)

def remap( x, oMin, oMax, nMin, nMax ):

#range check
if oMin == oMax:
print "Warning: Zero input range"

return None

if nMin == nMax:
print "Warning: Zero output range"

return None

#check reversed input range
reverselnput = False

oldMin = min( oMin, oMax )
oldMax = max( oMin, oMax )
if not oldMin == oMin:

reverselnput = True

#check reversed output range
reverseQutput = False
newMin = min( nMin, nMax )
newMax = max( nMin, nMax )
if not newMin == nMin :

reverseQutput = True
portion = (x-oldMin)*(newMax-newMin)/(oldMax-oldMin)

if reverselnput:

portion = (oldMax-x)*(newMax-newMin)/(oldMax-oldMin)
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result = portion + newMin
if reverseQutput:

result = newMax - portion

return result

def main():
http = RealHTTPClient()
http.onDone(onHTTPDone)
pinMode(AQ, IN)
pinMode(A1, IN)

while True:
r1 = analogRead(AQ)
r2 = analogRead(A1)
h = remap(r1,0, 1023,0,100)
t = remap(r2,0,1023,-100,100)

url = url_temp + str(t)
print("Enviando: "+url)
http.get(url)
sleep(16)
url = url_humedad + str(h)
print("Enviando: "+url)
http.get(url)
sleep(16)

if _name__ =="_main__"

main()
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Para el caso particular del Smart Farm se realiza disefio de cddigo para el envio de datos de
temperatura y humedad relativa de los galpones de aves. Esta informacién es enviada a

ThingSpeak, a las cuentas configuradas de los tutores de este proyecto. Ver figuras del 67 al

70.

DThingSpeak“ Channels ~ Apps ~ Devices~ Support~

Signed in successfully.

My Channels }
Name % Created ¢ Updated
o' Proyecto IOT IPv6 2024-02-16  2024-02-1621:22
[ Private Public | Settings | Sharing | APl Keys | Data Import / Export

Figura 67 Cuenta de ThingSpeak
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Figura 69 Configuracién de ThingSpeak My Channels
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Figura 70 Datos de Humedad y Temperatura
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4 Resultados

En esta seccion se detallan los resultados obtenidos en este trabajo de titulacién. Asi como

las pruebas realizadas y la discusién de los resultados.

4.1 Resultados de la simulacion servidores loT

En el cluster Matriz se tiene un segundo cluster Oficina Matriz en la cual el servidor loT

monitoriza y administra los elementos I0T registrados en el servidor

Tal como muestra la grafica 71, para revisar los elementos [0T en el servidor matriz se debe
asegurar que cada elemento de red tenga IPv6, esto puede demorar unos minutos de acuerdo

con las pruebas realizadas.

' Bl L — SR | S l AL n =

¥ 6T Server Matriz = O >
)
Phy=ical Config Services Desktop Programming Attributes
I

[oT Server - Devices Home | Conditions | Editor | Log Out
v @ Termostato-Oficina-Matriz (PTT0810F850-) Thermostat
v @ PuertaloT-Oficina Matriz (PTT0810M LAZ-) Door
v @ ventana Oficina Matriz (PTT0810G2QI-) Window
v @ AC Oficina Matriz (PTT0810TQ18-) AC
v @ WMonitorTemp_Matriz (PTT0810C1B5-) Temperature Monitor
v @ Cafetera_Matriz (PTT081086JH-) Appliance

1

Figura 71 Elementos [oT Matriz
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En las graficas del 72 al 88 se observan las pruebas realizadas en el cluster matriz. Con cada
uno de los elementos |oT utilizados en este proyecto.

La ventaja de utilizar servidores 10T es que se puede controlar estos, desde la interfaz loT
monitor. Con esta herramienta se tiene acceso al encendido o apagado de un ventilador, de

una lampara, abrir o cerrar puertas o ventanas |oT.

B 0T Server Matriz — O b4
—
e \\\ll\\'l'l Physical  Config ~ Services  Desklop  Programming  Attributes
g
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e =2 N
= 4
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tphonel”s, = ~  PuertaloT-Oficina Matriz (PTTOS810MLA2-) Door
%, i
ST QOpen @
,ﬁ;””“”””
AP GHcina Matiz Lotk | Unlock |
< o,
——
Figura 72 Pruebas de puerta 0T, bloqueo
» @ Termostato-Oficina-Matriz (PTT0210F850-) Thermostat
et
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M v @ Cafetera_Matriz (PTT081086JH-)
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Figura 74 Pruebas de Ventana, apertura
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Figura 75 Pruebas de ventana, cierre

El encendido y apagado del aire acondicionado se lo gestiona mediante cédigo de

programacion desde el MCU.

= MonitorTemp_Matriz (PTT0S10C1B5-) Temperature Monitor

Temperature 202 "E

= ~  AC Oficina Matriz (PTT0810TQ18-) AC
11 S ——— on
— [ o ] -
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Figura 76 Pruebas de encendido AC
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Figura 77 Pruebas con termostato de AC



Termostato-O ficinaMatriz

X Heating Element|
Air Cooler oT7
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Figura 78 Encendido de Heat en Termostato

La temperatura se puede controlar con el encendido o apagado de la calefaccién o air cooler
conectado en el termostato.

LI
Cool Heat

Termostato-Oficina-Matriz

i Heating Element]
Air Cooler oT7

loT4

+ @ ventana Oficina Matriz (FTT0810G2Ql-) Window
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o]
[0 ]cEd
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Figura 79 Pruebas con Termostato subida de temperatura

El MCU se programa desde la pestana de programacion, en la seccién de configuraciones
anteriores se detalla el codigo.
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Specifications Physical Config Programming Aftributes
I

Blink (JavaScript) - main.js -
|N9W| ||mP°|1| |5t0p||CIear Output5| |Help|

LAl 3= war mire=0;

var ter=R0;

S, —

~ function setup() {
pinMode (1, OUTEUT):
pinMode (cer, INFUT) ;
Serial.println("Blinking™);

S T I S S

|

[V

~ function loop() {
var t=analogRead(ter):

12 war te=(((t=20)* (5/8))/2) .coFixed(2);
13 Serial.println(te);

11

15~ if (te>=25){

18 digitalWrite (aire, HIGH):

uar Seriasl.printin("Aire encendido™):
18 1

19

20~ el |

21 digitalWrite (aire, LOW):

23 Serial .printin("Rire apagado"):
23 1

24 delay(500):

25 B

28

Figura 80 Validacion de datos de temperatura

Se puede observar los datos obtenidos en tiempo real por los sensores, en la figura 80 se

observa la temperatura de 17,80 el mismo que mantiene el aire acondicionado apagado.

En las figuras 81 y 82 se realizan las demostraciones del funcionamiento del cédigo y la légica

aplicada para el encendido y apagado del aire acondicionado.
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Figura 81 Demostracion de encendido de AC
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Figura 82 Demostracion de encendido de AC

La figura 83 muestra los elementos |0T censados por el servidor 0T de la sucursal 1, los
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elementos como el humificador, la lampara IoT, el termostato y el AC IoT son controlados

desde la interfaz loT monitor de este servidor.
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Figura 83 Datos de IoT Sucursal 1
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Figura 84 Pruebas de humificador

Las figuras 85 , 86, 87 y 88 muestran las pruebas del cddigo de programacion del MCU

colocado en sucursal 2.

La MCU y el SBC son las tarjetas microcontroladora de CISCO Packet Tracer, donde se graba

el codigo de programacion por lo general en Python, que automatizara los procesos de los

elementos loT.
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4.2 Resultados de la simulacion IPv6

En esta seccion se observan los resultados de la simulacién de la red IPv6.

Para validar el funcionamiento de la red IPv6 se realizan test de ping entre elementos dentro

de diferentes sucursales.

Para este caso en la figura 89 se muestra prueba de ping entre test de pruebas y router matriz.

_— e
;;/// =, Central Office ISP I —
/ 4  — £ .
—P’WA}‘;—'I:" 2960-24TT \i 5
SW Internet . 3 } L
WA Cloud-PT A

Servidores
2003:AB::/64 —is
Server-PT
Web

s \ /j,
- :—”
i — i&zagx '
s ervidute's'\ Server-PT
— B

r,

>

@ Reaitime ) (@, Simulation |
T | (S| (ST (mSra (eSma| eS| (e (St (eS| (eSra (= | y
P Fo F9 F9 FP F Fe Fe Fe e P [Scenarmu v‘ Fire  LastStatus Source Destxnatl‘un Type Color Time(sec) Periodic Num Edit
941 | 2901 | 2911 = 81910X BIMHGW 829 1240 | Precse Pramgy | 1841 | 2620 ] Test-. RMatriz  ICM.. 0.000 N 0 (edit)

>
Figura 89 Sucursal Matriz prueba de ping Test PC a RMatriz

En la figura 90 se observan las pruebas de ping successful entre diferentes dispositivos de la
red IPv6.

(@ Realtime )(&@, Simulation

Fire Last Status  Source Destination Type Color Time(sec) Period
EI 2 Successful Test-PC-Matriz RMatriz ICH.... 0.000 N
| ] Successful PC Departamento 2 RiKatriz ICH... 0.000 N
» “ Successful Central Office ISP RMatriz ICH... . 0.000 N
w

Figura 90 Pruebas de ping entre dispositivos de la red IPv6

Otra prueba de funcionamiento de la red IPv6 se observa en la figura 91 donde se verifica que
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el PC Matriz esta en modo automatico para obtener |IPv6 del servidor DHCPvE.

B Tect-PC-Matriz —

Physical Config Deskiop Programming Adtributes

IP Coenfiguration

Interface FastEthernetl

IP Cenfiguration

() DHCP (®) Static

Pv4 Address |

Subnet Mask |

Default Gateway [0.0.0.0

DNS Server [0.0.0.0

IPv& Configuration

(®) Automatic O static

IPviE Address ! 64
Link Local Address |FESEI::2E|9:7CFF:FEAD:C?&[|
Default Gateway FEB0::1

DNS Server 2003:AB::3

802.1X

[] use 802.1X Security
Authentication MDS
Username

Password

Figura 91 IPv6 en el PC Matriz
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En la figura 91 se observa la configuracién del servidor DHCP con protocolo IPv6.

¥ pHCp —
Physical Config Services Desktop Programming Attributes
SERVICES DHCPVE
HTTP
OHCP Interface FastEthernetd “~
Service ® On i) Off
DHCPVE DHCPYE Fool Lan0i ~
TFTP
DHCPvE Pool
DNS
SYSLOG Pool List: Lan01 o Create Pool Remove Pool
AAA
DNS Server: 2003:AB::3 Domain Name: |tesisups.com
NTP
EMAIL IPv§ Address Prefix
FTP Prefic Prefix “alid Preferred Create
Tor Length Lifetime Lifetime -
WM Management 2003:AB:: 64 2552000 G04800
Radius EAP Remove

Figura 92 Servidor DHCPV6
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En la figura 93 se observa las configuraciones IPv6 de las interfaces del router de sucursal 1.

Se valida que las configuraciones a nivel de IPv6 se encuentran correctas.

[td el LILWEdIVEE WL

L COFINAIE S = DI L ST [ [N N Ll 0 Ot L0 W[ P2

? RSucursall

L

Physical Config CLI
I

Attributes

105 Command Line Interface

00:-00:-10:
Loading Done

00:00:10:
Loading Done

00:z00:-10:
Loading Done

00:-00:-10:
Loading Done

RSucursall>=en
RSucursallf#show ip inter

GigabitEthernetl/0
FE80::1
2001-h-:=1

GigabitEthernetl/1
unassigned

Serialdy/0/0
FE20::1
FF:An::1

Seriallys0/1
FE20::1
FFoCCool

Serialdysl/s0
FE80::1
FF:AC::1

Serial0/1/1
FEBO::1
EFzR2--1

Vlianl
unassigned

BSucursall$

%05PFw3-5-ADJCHG:

%0SPFw3-5—-ADJCHG:

%0SPFw3-5-ADJCHG:

%05PFw3-5-ADJCHG:

Process 1, Wbr 3.3.3.3 on Serialld/0f]1 from LOADING to FULL

Process 1, 2.2.2.2 on Seriald/0/0 from LOARDING to

FULL,

Process 1, Nbr 2.%.5%.1 on Seriall/l/l from LOADING to FULL,

Process 1, Nbr 8.8.8.8 on Seriall/1l/0 from LOADIMG to FULL

BSucursall#show ip interface bri
RBSucursall#show ipwveé interface brief

[up/upl

[administratively down/down]

[up/up]

[up/up]

[up/up]

[up/up]

[administratively down/down]

Copy Pazte

Figura 93 Configuraciones IPv6 de interfaces en RSucursal1

Otras validaciones del funcionamiento de la red IPv6 se observa en las siguientes lineas de

configuracion donde se especifica las redes enrutadas con OSPFv3 en router sucursal 1.
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RSucursal1#show ipv6 route
IPv6 Routing Table - 29 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
1-1SIS L1, 12 -1SIS L2, IA - ISIS interarea, IS - ISIS summary
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
O FF:A1::/126 [110/128]
via FE80::1, Serial0/0/0
C FF:A2::/126 [0/0]
via Serial0/1/1, directly connected
L FF:A2::1/128 [0/0]
via Serial0/1/1, receive
O FF:A3::/126 [110/128]
via FE80::1, Serial0/1/0
C FF:AA::/126 [0/0]
via Serial0/0/0, directly connected
L FF:AA::1/128 [0/0]
via Serial0/0/0, receive
O FF:AB::/126 [110/128]
via FE80::1, Serial0/0/0
via FE80::1, Serial0/1/0
C FF:AC::/126 [0/0]
via Serial0/1/0, directly connected
L FF:AC::1/128 [0/0]
via Serial0/1/0, receive
O FF:B1::/126 [110/128]
via FE80::1, Serial0/0/1
O FF:B2::/126 [110/192]
via FE80::1, Serial0/0/1
O FF:B3::/126 [110/192]
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via FE80::1, Serial0/0/1
O FF:B4::/126 [110/192]
via FE80::1, Serial0/0/1
O FF:BB::/126 [110/128]
via FE80::1, Serial0/0/1
via FE80::1, Serial0/0/0
O FF:CB::/126 [110/128]
via FE80::1, Serial0/0/1
via FE80::1, Serial0/1/0
C FF:CC::/126 [0/0]

via Serial0/0/1, directly connected
L FF:CC::1/128 [0/0]

via Serial0/0/1, receive

C 2001:A::/64 [0/0]

via GigabitEthernet0/0, directly connected
L 2001:A::1/128 [0/0]

via GigabitEthernet0/0, receive
O 2001:AB::/64 [110/65]
via FE80::1, Serial0/1/0
O 2002:B::/64 [110/65]
via FE80::1, Serial0/0/1
O 2003:AB::/64 [110/65]
via FE80::1, Serial0/0/0
O 2006:C::/64 [110/193]
via FE80::1, Serial0/0/1
O 2007:A::/64 [110/193]
via FE80::1, Serial0/0/1
O 2008:B::/64 [110/193]
via FE80::1, Serial0/0/1
O 2009:AB:./64 [110/129]
via FE80::1, Serial0/0/0
O 2010:AB::/64 [110/65]
via FE80::1, Serial0/1/1
O 2011:AB::/64 [110/129]
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via FE80::1, Serial0/1/0
L FF00::/8 [0/0]

via NullO, receive

4.3 Resultados y analisis de Smart Farm, Smart Traffic, Smart Home, Smart Parking

En esta seccién se evidenciara los resultados en los clouds de Smart Farm, Smart Traffic,

Smart Home y Smart Parking.

En la figura 94 se observa el disefio de la red Smart Farm, donde se observan dos MCU que
realizaran el control de humedad relativa y temperatura ambiente de los galpones de pollos.

Se observa también los termostatos y sus respectivos actuadores.

TN NN
SmartFarmrllqud;»i

Server-PT
loT Server Farm

Temperature Sensor
SensorTemp2

Figura 94 Smart Farm
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En las figuras 95 y 96 se evidencian el envié de datos a ThingSpeak de los MCU1 y MCU2 en

el proyecto de SmartFarm.

¥ mcu — O b4

Specifications Physical Config Attributes
|

Temperatura (Python) - main.py

’Gpen| |New| ‘Deletel |Rename| |Imporl| IStopl [Clear Outputs‘ |Help|
= “ |Rehad”CopyHPaﬁe”Undo”Rﬁdq|FMdHReph£e|Zoom:EIH
ARy 1 from realhttp import * -

2 from gpio import #

3 from time import *

4

5

i om/update?api_ key="+key+

B k.com/update?api_key="+ke

g

a

» def ocnHTTPDone (status, data):
"™ + stri(status))
" + data)

W L D

oMax, nMin, nMax }:

=1 &
4

" L Co
4

T el el e I e T S S

a print "Warning: Zero input range”

q return None

2

3 if nMin == nMax:

4 print "Warning: Zero cutput range”

5 return None

7 #check reversed input range

g revergelnput = False -

E] Al AMEIm — min ! AMin ko Y

- 1] 1 *
status: 200 -
data: 8865
Enviando: https://api.thingspeak.com/update?api key=MW4BEUOOGZZTOF1P&fieldl=1%9
=tatus: 200
data: 8866 il
o

[1Top

Figura 95 Envié de datos del MCU1 a ThingSpeak
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® mcu-z

] Specifications Physical Config

Temperatura (Python) - main.py
|Open| [New| Delete| [Rename| Import|

Programming
e

Altributes

|Stop] [Clear Outputs| [Help|

|Reload‘ ‘Copy| |Pasle’ |Und0‘

‘Redol |@| |Replace| ZDDm:E| H

main py 1 N

2

2

4

5 #Poner key de Thingspeak

68 key=" ’

7 url tem i.thingspeak.co

8 wurl hum tps://api.thingspeak.com/update?api key="+ks

g . =

10

11

12 ~ def data)

13 E + stristatus))

14 print + data)

15

16 ~ def remap({ X, oMin, oMax, nMin, nMax }:

17

18

13 -

20 Zero input range

21

22

23 - if nMin == nMax:

24 | "Harning: Zero ocutput range”

25 ne

28

27 $check rewver range

23 reverselInput = F -

23 ATAMI Y — min{ ~AMAin Ao Y

30 k
status: 200
data: 7158
Enviando: https://api.thingspeak.com/update?api key=81VKUOSJN3HMZA38&fieldl=19
status: 200 =
data: T158 -

[] Top

Figura 96 Envié de datos del MCU2 a ThingSpeak

L1

Los resultados se muestran en las figuras 97 y 98 del canal o configuracion de ThingSpeak

configurado previamente. Cabe

indicar que para tener resultados por cada MCU

(microcontrolador), se debe crear diferentes canales de ThingSpeak, para este caso se crean

dos cuentas con los correos de cada uno de los autores de este trabajo.
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[ 1ThingSpeak™ Channels ~ Apps = Devices~ Support ~ Commercial Use HowtoBuy DE

Created: 2T.days.age
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Entries: 8902
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Figura 97 Resultados de temperatura y humedad de MC1
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Created: 25.days.88Q
Lastentry: lessthan.a.minuieage
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ThingSpeak.com ThingSpezk com

Figura 98 Resultados de temperatura y humedad de MC2
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En las figuras 99 y 100 se observan los resultados del cluster Smart Traffic. Se observa que

arroja el valor de verdadero al acercarse la ambulancia.

Smart Traffic ()

e
N —————
]
]
———"
1 —————
1
O
=1
L}
L]
e 1
L ||
L
I——
L
e

Traffic Server

Server-PT
loT Traffic

Figura 99 SmartTraffic

¥ Traffic Server o O *

Specifications Physical Config Desktop Programming Attributes
I

parking_server (JavaScript) - main.js

|Open| [New| [Delete| [Rename| [Import| [Install to Desktop| [Stop| [Clear Outputs| [Help|

Reload| |§py| M| W‘ |@| |%| |Re place| Zoom E| |E|

main js b —= % 8

e =
4

(S

DD 0 s G

(SR

[+

~1

i

o b3 D B B B B B0 B B B R S e s

) oo

rting parking server (JavaScript)...

Figura 100 Resultados del script del MCU de Smart Traffic
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En las figuras 101 y 102 se observa el resultado de las pruebas en la Smart Parking

" Logical) (" Physical) =

i

Parking Server TR <
9 T e w

L M Blue Car

Figura 101 Smart Traffic

¥ Parking Server — [m] X

Specifications Physical Config Desktop Adtributes
N ——i|

parking_server (JavaScript) - main.js

[Open| [New| [Delete| [Rename| [Import] [install to Desktop| [Stop| [Clear Outputs| [Help|

1 [Roload Cony) Pet] Unad R Fine Raplce z0om: 1
= 1238; — 1

main_js

[ S

e

S T N T e - )

@
l

0 o -1

[N S
=

1 e

o

Lo B B Do B B3 B B R D9 B e e

=

HIMLDoc created.

Figura 102 Resultados del script del MCU del Smart Traffic
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En las figuras 103 y 104 se observan los resultados del cluster de Smart Home.

Laptop-PT
Laptop1

My
AW O 0
' i e Lamp_Home
- . S | g ! 1y
Window

///// v IO
///
Y, MQU(1)
////

Water Le@®

“ty, i Appliance

///,// S Smart Coffee
Yy,
7

T

7

Smoke Sensor
_Smoke Sensor

Garage Door
Garage Door

- =
Cool Heat

Figura 103 Smart Home

B Mcu) - m| X

Specifications Physical Config Adtributes
N

Siog
- ’Reloadl IPastel IUnduI Zoam: H
20; A

war smk sensor =

main_js .
2 war grgDocr = 5
3 war bWindow = 4;
4 war frtDoor = 3;

2

5 war liwvgFan = 2;

L

q

2 » function setup() {

9 pinMode (grgDoor, OQUTEUT) ;

10 pinMode (frtDoor, OUTEUT) ;

1 pinMode (bWindow, CQUTEUT);

12 pinMode (1ivgFan, OQUTEUT);

i 3

14

15 » function leoop({) {

18 f// read from sensor

1.7 var newValue = analogRead(smk_sensor);

18 newWalus = newWValu=/10;

iz

20 to 255

) cor (map (newWalue, 0, 1023, 0, 255)):

22

23 - if (newWalue > 10) {

24 // analog write to pins

25 custoridrite (grgDoor, 1):

26 cuatomMrite (frtDoor, 1):

27 cuatorrite (bWindew, 1):

28 cuatorrite(livgFan, 2):

29 f/digitalWrite (1ivgFan, HIGH);

- an -

Smoke level: 0 -~
Smoke level: 0
Smoke level: 0
Smoke level: 0
Smoke lewvel: 0 S

Figura 104 Resultados MCU de Smart Home
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Figura 105 Resultados del servicio de TV en HFC en SmartHome
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4.4 Evaluacién y medicién de la red IPv6 con loT, indicadores y beneficios tangibles.

En esta seccion se evalua y se realiza mediciones del rendimiento de la red IPv6 con IoT, se
levantan indicadores como los tiempos de respuestas de ping entre dispositivos de la red y

elementos 10T y se determina los beneficios al implementar este tipo de redes IPv6 con [oT.

Como se observa en la gréafica 106 se realizan varias pruebas de ping con protocolo ICMPv6
y los tiempos de respuesta son de 0 segundos, al ser una simulacién esto dependera del

procesamiento del computador donde se ejecutan las tareas.

1-'. Logical )( Physical ) x 203. y: 81

EMPRESA I0T SERVICES CORP

SERVICIOS DE TECNOLOGIA IOT PARA CLEENTES
CORPORATIVOS

| WAN 5
FF:AC::/126

WAN 2
FF:BB:1126

PDU List Window
Fire Last Status Source Destination Type Color Time(sec) Periodic Num Edit Delete
@ Successful RSucursall RMatriz ICMPVE . 0.000 N [} (edit) (delete)
@ ICMPvE . 0.000 N 1 (edit) (delete)
@ RCorporati ICMPvE 0.000 N 2 (edit) (delete)
@ Successful RCorpor... RMatriz ICMPvE . 0.000 N 3 (edit) (delete)
@ Successful Test-PC-... PC Recepcion ICMPVE . 0.000 N 4 (edit) (delete)
@ Successful Test-PC-...  loT Server Matriz ICMPvE | | 0.000 N 5 (edit) (delete)

Figura 106 Tiempos de respuesta en redes IPv6

En las figuras 107 y 108 se observan los test de ping ICMPV6 entre dispositivos 10T, el cual

arroja un tiempo de respuesta de 0 segundos.
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TV-PT

Cable-Modem-PT

Mgy,
////,,,/'

SmarfTV Cable Modem0(1)
<
PDU List Window
Fire Last Status Source Destination Type Color Time(sec) Periodic Num Edit Delete
@ Successful MCU(1) Water Meter ICMP . 0.000 N 0 (edit)
@ Successful MCU(1) Temperature Meter... ICMP . 0.000 N 1 (edit)
) Successful Ventana... RHome ICMPv6 - 0.000 N 2 (edit)
<@ Failed Alarm RHome ICMPvE . 0.000 N 3 (edit)
<@ Successful Smart Sp... RHome ICMPvE . 0.000 N 4 (edit)

Figura 107 Tiempos de respuesta entre dispositivos [0T

A

= muilaeE

L

Create Complex PDU

Source Seftings

Source Device: Ventana_Hol
Qutgoing Port:

Wireless0

PDU Settings

me

Auto Select Port

Select Application: | PING

Destination IP Address: |2IJ[H:AB::1 00

|
L |55 |
TOS: o |
Seguence Number: | 1] |
Size: [0 |

Simulation Settings

S —

(O Periodic  Interval:

Seconds

[Appny Changes

Brw o demu 0 ieENET OIETIERY O IO 0 ATl

Figura 108 Creacién de PDUs
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Otros datos tangibles y medibles son las configuraciones de las interfaces de los routers,
donde se determinaran los tiempos de respuesta ICMP, y los tiempos de vida de los paquetes

que pasaran por la interfaz.

A continuacién, se agrega la configuracion del Serial 0/0/0 del Router Matriz. Donde se
observa que el protocolo IPv6 esta habilitado, la configuracion IPv6. MTU en 1500 bytes, error
de mensajes ICMP de 100 ms, tiempos de respuesta de paquetes no alcanzables de 30000

ms,

Serial0/0/0 is up, line protocol is up

IPv6 is enabled, link-local address is FE80::1

No Virtual link-local address(es):

Global unicast address(es):

FF:AA::2, subnet is FF:AA::/126

Joined group address(es):

FF02:1

FF02:2

FF02::5

FF02::1:FF0O0:1

FFO02::1:FF00:2

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds

ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.
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Tabla 10 Medidas tangibles en configuracién de interface serial Router Matriz

Interface Serial 0/0/0 Router Matriz
IPV6 Enable

Llink-local address FES8O::1

Global unicast address(es): FF.AA::2

subnet FF:AA::/126

MTU 1500 bytes

ICMP error messages limited to one every | 100 milliseconds

ND reachable time is 30000 milliseconds

ND router advertisements are sent every | 200 seconds

ND router advertisements live for 1800 seconds
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5 Conclusiones

Las conclusiones de este proyecto de investigacién son las siguientes:

e Se realizé la simulacion de una red IPv6 con |oT para fomentar la investigacion y la
innovacién, y establecer conexiones con la industria. Para este fin se utilizé software

de simulacion CISCO Packet Tracer.

e Se realizé el disefio en simulacién de una infraestructura tecnolégica adecuada, que
incluya hardware y software para configurar y gestionar la red IPv6 y los dispositivos
loT. Utilizando CISCO Packet Tracer se realiza la configuracién de 4 clusters
interconectadas mediante enlaces WAN entre router, con enrutamiento OSPFv3 y alta

redundancia.

e Se explord aplicaciones de IoT en una variedad de campos, como salud, agricultura,
industria y transporte, para demostrar la versatilidad de esta tecnologia. Para esto se
simula varios clientes loT como Smart Farm, Smart Traffic, Smart Home, Smart
Parking con CISCO Packet Tracer, utilizando varios tipos de elementos |0T que abarca

un estudio amplio en este campo.

e Se evalud y se midié el impacto de la implementacién de la red IPv6 con |oT en la
universidad y en la comunidad local, incluyendo indicadores de éxito y beneficios
tangibles. Se realiza un entregable al laboratorio de electronica de la Universidad
Politécnica Salesiana, con el disefio de la simulacién en formato pkt, para posteriores
usos en practicas con estudiantes de la carrera. También se hace la entrega del
instalador del software CISCO Packet Tracer para realizar las pruebas de la
simulacién. Dentro de las mediciones realizadas de la simulacién se obtienen
rendimientos éptimos con 0 segundos de retardos en test de ping entre dispositivos

configurados con IPv6.
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6 Recomendaciones

Se tiene las siguientes recomendaciones en este proyecto de simulacion:

e Se recomienda utilizar OSPFv3 para el enrutamiento de la red, sin embargo, CISCO
Packet Tracer también trabaja con un buen performance con protocolos de

enrutamiento EIGRP.

e Se recomienda el uso de Cisco Packet Tracer por su facilidad para el desarrollo y
creacion de diferentes redes aplicadas a loT sin embargo es de mucha utilidad

también, la herramienta GNS3 para el desarrollo de redes mas realistas.

e Se recomienda aplicar los conocimientos en loT generando diferentes usos en
aplicaciones Smart ya sea para ciudades inteligentes y hacer simulaciones previo a
implementaciones reales. Con la finalidad de prevenir cambios en la red. Siempre las

simulaciones permiten evaluar antes de una implementacién real.

e Se recomienda generar redes duales stack que también abarquen |IPV4 para redes

locales.
e Se recomienda probar el PKT entregable en este proyecto con laptop de ultima

generacién ya que genera muchos recursos de CPU y memoria, con la finalidad de

evitar colapsos del programa o bugs no conocidos.
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8 Anexos

8.1 Configuraciones de Routers

RSucursal1#show running-config

Building configuration...

Current configuration : 1327 bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname RSucursal1

!

no ip cef

ipv6 unicast-routing

!

no ipv6 cef

!

license udi pid CISCO1941/K9 sn FTX1524XPRX-
!

spanning-tree mode pvst

!

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

ipv6 address FE80::1 link-local

ipv6 address 2001:A::1/64

ipve ospf 1 area 0

!

interface GigabitEthernet0/1
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no ip address

duplex auto

speed auto

shutdown

!

interface Serial0/0/0

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:AA::1/126
ipve ospf 1 area 0

clock rate 2000000

!

interface Serial0/0/1

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:CC::1/126
ipve ospf 1 area 0

clock rate 2000000

!

interface Serial0/1/0

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:AC::1/126
ipve ospf 1 area 0

clock rate 2000000

!

interface Serial0/1/1

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:A2::1/126
ipve ospf 1 area 0

clock rate 2000000

!

interface Vian1
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no ip address
shutdown

!

ipv6 router ospf 1
router-id 1.1.1.1
log-adjacency-changes
!

ip classless

!

ip flow-export version 9
!

line con O

!

line aux O

!

line vty 0 4

login

!

End

RMatriz#show running-config

Building configuration...

Current configuration : 1706 bytes

!

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

!

hostname RMatriz

!

enable secret 5 $1$mERr$R80OBtd7iZ/WjelgeGaOn5.
!
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no ip cef

ipv6 unicast-routing

!

no ipv6 cef

!

license udi pid CISCO1941/K9 sn FTX1524L4DU-
!

spanning-tree mode pvst

!

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

ipv6 address FE80::1 link-local
ipv6 address 2003:AB::1/64
ipve ospf 1 area 0

!

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

ipv6 address FE80::1 link-local
ipv6 address 2004:AB::1/64
ipve ospf 1 area 0

!

interface Serial0/0/0

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:AA::2/126
ipve ospf 1 area 0

!

interface Serial0/0/1

no ip address

ipv6 address FE80::1 link-local
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ipv6 address FF:BB::1/126
ipve ospf 1 area 0

clock rate 2000000

!

interface Serial0/1/0

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:AB::1/126
ipve ospf 1 area 0

clock rate 2000000

!

interface Serial0/1/1

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:A1::1/126
ipve ospf 1 area 0

clock rate 2000000

!

interface Vlan1

no ip address

shutdown

!

router rip

!

ipv6 router ospf 1

router-id 2.2.2.2
log-adjacency-changes

!

ip classless

!

ip flow-export version 9

!

banner motd ACDISENO Y SIMULACION DE UNA RED ARQUITECTONICA IPV6 DE DOS
SUCURSALES UTILIZANDO IOT. Autores: Diego Espinoza y Joel Bonilla*C

111



!

line con O

password 7 0835495D000A4B45425958
login

!

line aux O

!

line vty 0 4

password 7 0835495D000A4B45425958
login

line vty 5 15

password 7 0835495D000A4B45425958
login

!

End

RSucursal2#show running-config

Building configuration...

Current configuration : 1605 bytes

!

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

!

hostname RSucursal2

!

enable secret 5 $1$MERr$R80Btd7iZ/WjelgeGaOn5.
!

no ip cef

ipv6 unicast-routing
!
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no ipv6 cef

!

license udi pid CISCO1941/K9 sn FTX15248YF3-
!

spanning-tree mode pvst

!

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

ipv6 address FE80::1 link-local
ipv6 address 2001:AB::1/64
ipve ospf 1 area 0

!

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

shutdown

!

interface Serial0/0/0

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:AB::2/126
ipve ospf 1 area 0

!

interface Serial0/0/1

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:AC::2/126
ipve ospf 1 area 0

!

interface Serial0/1/0

no ip address

113



ipv6 address FE80::1 link-local
ipv6 address FF:CB::2/126
ipve ospf 1 area 0

clock rate 2000000

!

interface Serial0/1/1

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:A3::1/126
ipve ospf 1 area 0

clock rate 2000000

!

interface Vlan1

no ip address

shutdown

!

ipv6 router ospf 1

router-id 8.8.8.8
log-adjacency-changes

!

ip classless

!

ip flow-export version 9

!

banner motd ACDISENO Y SIMULACION DE UNA RED ARQUITECTONICA IPV6 DE DOS
SUCURSALES UTILIZANDO IOT. Autores: Diego Espinoza y Joel Bonilla*C
!

line con O

password 7 0835495D000A4B45425958
login

!

line aux O

!

line vty 0 4
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password 7 0835495D000A4B45425958
login

line vty 5 15

password 7 0835495D000A4B45425958
login

!

end

RCorporativos#show running-config

Building configuration...

Current configuration : 1551 bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname RCorporativos

!

no ip cef

ipv6 unicast-routing

!

no ipv6 cef

!

license udi pid CISCO1941/K9 sn FTX1524H1H4-
!

spanning-tree mode pvst

!

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

ipv6 address FE80::1 link-local
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ipv6 address 2002:B::1/64
ipve ospf 1 area 0

!

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

shutdown

!

interface Serial0/0/0

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:BB::2/126
ipve ospf 1 area 0

!

interface Serial0/0/1

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:CC::2/126
ipve ospf 1 area 0

!

interface Serial0/1/0

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:CB::1/126
ipve ospf 1 area 0

!

interface Serial0/1/1

no ip address

ipv6 address FE80::1 link-local
ipv6 address FF:B1::1/126
ipve ospf 1 area 0

clock rate 2000000

116



interface Vlan1

no ip address

shutdown

!

router rip

!

ipv6 router ospf 1

router-id 3.3.3.3

log-adjacency-changes

!

ip classless

!

ip flow-export version 9

!

banner motd ACDISENO Y SIMULACION DE UNA RED ARQUITECTONICA IPV6 DE DOS
SUCURSALES UTILIZANDO IOT. Autores: Diego Espinoza y Joel Bonilla*C
!

line con O

password 7 0835495D000A4B45425958
login

!

line aux O

!

line vty 0 4

password 7 0835495D000A4B45425958
login

line vty 5 15

password 7 0835495D000A4B45425958
login

!

End

RClientesCorp#show running-config

Building configuration...
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Current configuration : 1754 bytes

!

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

!

hostname RClientesCorp

!

enable secret 5 $1$MERr$R80Btd7iZ/WjelgeGaOn5.
!

no ip cef

ipv6 unicast-routing

!

no ipv6 cef

!

license udi pid CISCO2911/K9 sn FTX1524E474-
!

spanning-tree mode pvst

!
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