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RESUMEN 

 

Este artículo explora el uso de dispositivos IoT en la implementación de sistemas demóticos en 

hogares. La tecnología permite monitorear y controlar dispositivos eléctricos/electrónicos de 

forma remota, eliminando la necesidad de que las personas estén físicamente en casa. La 

conexión a la red es fundamental, asegurando que los dispositivos estén homologados para esta 

aplicación. En el contexto de la creciente inseguridad en Guayaquil, Ecuador, especialmente 

evidenciada por altos índices de secuestros, robos y muertes violentas, se destaca la importancia 

de adoptar sistemas demóticos para fortalecer la seguridad en los hogares. La implementación 

de tecnología IoT no solo permite la vigilancia remota, sino también la capacidad de mejorar la 

eficiencia energética, todo gestionado desde dispositivos móviles para un acceso fácil y global 

a la información del hogar. Este artículo aboga por la adopción de la tecnología IoT como una 

medida integral para abordar los desafíos de seguridad y eficiencia energética en la ciudad. 

 

Palabras claves:  

Internet de las cosas (IoT), Tecnología domótica, Interoperabilidad, Seguridad en el IoT, 

Eficiencia energética   



8 

 

ABSTRACT 

 

This article delves into the utilization of IoT devices in the deployment of home automation 

systems. The technology enables the remote monitoring and control of electrical/electronic 

devices, eliminating the necessity for individuals to be physically present at home. Network 

connectivity is paramount, ensuring that devices are certified for this application. In the 

backdrop of escalating insecurity in Guayaquil, Ecuador, notably marked by high rates of 

kidnappings, thefts, and violent deaths, the significance of adopting home automation systems 

to bolster home security is emphasized. The implementation of IoT technology not only 

facilitates remote surveillance but also offers the ability to enhance energy efficiency, all 

managed through mobile devices for easy and global access to home information. This article 

advocates for the adoption of IoT technology as a comprehensive measure to address the 

challenges of security and energy efficiency in the city. 

 

 

 

 

Key words:  

Internet of Things (IoT), Home Automation Technology, Interoperability, IoT Security, 

Energy Efficiency   
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1. INTRODUCCIÓN 

El Internet de las Cosas (IoT) es un sistema que involucra objetos físicos conectados a Internet, 

permitiéndoles interactuar y colaborar entre sí (Aarts & Heitkamp, 2011; Afif et al., 2023; 

Rodríguez Pesantes, 2021). Este fenómeno ha despertado interés en diversos sectores económicos 

debido a su capacidad para ofrecer servicios y productos mejorados que pueden impactar 

positivamente la vida de los usuarios (Tejaswi et al., 2024). A pesar de esta atención centrada 

en la oferta, hay una falta de consideración hacia las percepciones y actitudes de los usuarios 

de IoT (Castro Macías, 2022). 

La seguridad en el IoT es un aspecto crucial que debe abordarse a lo largo de su ciclo de vida, 

desde el diseño inicial hasta los servicios en ejecución. Los desafíos clave en este ámbito son 

la confidencialidad, la integridad y la disponibilidad (Tay et al., 2024). La confidencialidad se 

refiere a la protección contra la divulgación no autorizada de información, la integridad busca 

garantizar la seguridad de la transmisión de datos, y la disponibilidad asegura que la 

información esté siempre disponible para aquellos que la necesitan (Gantiva Henao, 2020; 

Santacruz Zárate, 2023). 

En la actualidad, los diversos dominios de aplicación de IoT muestran una creciente 

preocupación por las amenazas de seguridad, los ataques y las vulnerabilidades. Una amenaza 

se define como cualquier elemento o acción capaz de aprovechar una vulnerabilidad y 

comprometer la seguridad de un sistema de información o ecosistemas IoT. Las amenazas 

surgen a partir de vulnerabilidades existentes, y su existencia está vinculada a la posibilidad de 

aprovechar dichas vulnerabilidades (Afif et al., 2023; Mero Martínez, 2023). 

El presente artículo se centra en la seguridad en IoT, destacando la importancia de sugerir la 

implementación de esta tecnología dentro de los hogares para proteger la integridad la 

confidencialidad y seguridad de los usuarios, del mismo modo se podrá controlar el consumo 

energético para poder reducir costos por consumo. 

En relación con la adopción del IoT, el estudio se orienta hacia la Generación Millennial y su 

relación con la tecnología de domótica. Esta generación, nacida entre 1980 y 2000, se destaca 

como primera adoptadora de tecnologías IoT debido a sus características de consumo, incluida 

la familiaridad natural con la tecnología, la conectividad constante y la búsqueda de comodidad 

(Cartuche-Calva, 2020) 
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2. REVISIÓN DE LITERATURA 

El internet de las cosas es definido como aquel conjunto de tecnologías que pueden comunicar 

y añadir información en cualquier objeto de uso diario a través de la internet (Julio Enrique 

Salazar Zambrano, 2023; Khan et al., 2021) 

Permite la conexión de dispositivos físicos de uso habitual en el domicilio que se encuentran 

conectados a Internet comunes como son las bombillas de luz, aire acondicionado, tv, luces, 

todos estos accesorios comunicados entre si disponiendo una red que son activados mediante 

un comando u orden directa generada desde un dispositivo inteligente (Jianxin Wang, 2021). 

El IoT es la simple interconexión digital de objetos de uso cotidiano conectados a una red de 

internet (Quiñonez Muñoz, 2019; Uddin et al., 2022). Los especialistas en el tema indican que 

en la ciudad de Guayaquil proyectan se tendrá 3 millones de sensores interconectados en el 

próximo año.  

El internet de las cosas tendrá un valor importante en ámbito laboral de los ciudadanos (Alamri 

et al., 2022; Carrillo Delgado, 2022), debido a la automatización de los procesos, las empresas 

pedirán personal que conozca del tema, se crearan puesto de empleos en áreas que involucraran 

investigación y desarrollo, en tema de fabricación de dispositivos y el desarrollo de software 

necesario (Tawalbeh et al., 2020). 

El IoT nos sirve en muchos ámbitos por ejemplo para controlar el consumo de energía de un 

edificio de forma inteligente este permite bajar los costes de energía, también la podemos 

aplicar en industrias de manufactura, la logística y a la construcción, monitoreo ambiental, 

sistemas y servicios de salud etc. (Misra et al., 2022; Motlagh et al., 2020) 

2.1. La domótica  

La domótica es un medio tecnológico que permite automatizar múltiples tareas electrónicas y 

tecnológicas dentro de una vivienda, la cual utiliza una mezcla de tecnologías de hardware y 

software que facilitan el control y la gestión de electrodomésticos y dispositivos dentro del 

hogar (Moorthy et al., 2023; Túquerres Sánchez, 2022; Zaidan & Zaidan, 2020). 

Los dispositivos en una vivienda se conectan a través de diferentes protocolos de comunicación, 

entre los que tenemos: Wi-Fi, Bluetooth, Zigbee y otros, estos se conducen de forma remota a 
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través de controladores que por lo general utilizan comando de voz los más populares es Alexa, 

Google home y Siri (Luis & Palacios, 2020; Miori & Russo, 2014; Patade et al., 2019). 

La domótica se considera una tecnología de confort ya que tiene muchos beneficios con el 

bienestar que este proporciona en las instalaciones que tienen este servicio (Sanz Garcia, 2023), 

pero este a su vez tiene un gran provecho en la eficiencia energética ya que sostiene y preserva 

del medio ambiente al ayudarse de energías alternativas, los sistemas domóticos influyen al 

ahorro de energía en Guayaquil de un 30% (Flamini et al., 2023; Robinson Arroyo, 2022) 

2.2. El desarrollo de la domótica en Guayaquil  

Estas tecnologías han ido creciendo al paso de los años en Guayaquil tenemos el ejemplo de la 

universidad católica, aquí se implementó un control de varios dispositivos electrónicos para 

facilitar el uso y control de estos, además se busca que este tipo de tecnología ayude a toda la 

población estudiantil con el pasar de los años. Se alienta a los estudiantes a aprender más sobre 

estos dispositivos que además de convertir los ambientes en inteligentes ayudan a regular el 

consumo eléctrico y ayuda con la seguridad (Túquerres Sánchez, 2022). 

En el país el uso de este tipo de tecnologías aun no es muy común como en otros países (Loor 

Plaza & Murillo Plaza, 2020) y la principal causa de esto se debe al desconocimiento de este, 

también para muchas personas este tiene un coste muy elevado que no se pueden permitir pagar 

ya que es una inversión que promedia los $1.000 para una casa (Maximiliano Zito, 2018). 

Este se podría aplicar en hospitales para las personas con discapacidad (Sandrone & Schneider, 

2020) ya que se le brindaría como una ayuda estas herramientas para que hagan cosas que se le 

imposibilita y crear un ambiente tecnológico que los ayude (Varela Aldás, 2022). 

3. METODOLOGÍA 

Método teórico-analítico mixto, de enfoque cualitativo. La metodología se creó con el propósito 

de responder las interrogantes que plantean los objetivos de esta investigación.  

Este proceso nos ayudó a conseguir resultados mediante el uso de procesos, métodos y técnicas 

aplicados en este trabajo. Se lleva a cabo una encuesta a personas de la ciudad de Guayaquil 

para saber si estas tienen algún tipo de conocimiento acerca de los dispositivos IoT y la 

domótica aplicada en hogares, para que se conozcan las ventajas de usar estos dispositivos y 

los grandes beneficios que se lograran obtener en la aplicación de estos  , y en una encuesta 
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basada en 756 personas se logra obtener que el 70% de esta población desconoce acerca de los 

dispositivos IoT y la automatización el 15% tiene conocimiento de esta tecnología pero no la 

utiliza y un 15% de la población conoce de los dispositivos y los utiliza dentro de los hogares 

ya se en cámaras de vigilancia, televisores, aire a/c, control de luces, artículos de cocina e 

inteligencias como Google home y Siri.  

El enfoque cualitativo, nos va a ayudar a analizar todos los datos recibidos dentro de la muestra 

poblacional tomada, dentro de esta población se identifican cuáles son los sectores que poseen 

y no conocimiento de este tema, del mismo modo lograr identificar los rangos de edades de la 

población que está más accesible a poder tener conocimiento y alcance a esta tecnología. Dentro 

de este estudio pudimos identificar que parte de esta población que si conoce acerca que los IoT 

se encuentran entre los 16 y 27 años que podríamos identificar como parte de los Millenials y 

la nueva generación, mismas que tienen mejor accesibilidad a información y nuevas tecnologías 

al alcance de su mano. 

 

Figura 1.  Resultados generales de la encuesta acerca del uso y conocimiento de los dispositivos IoT 

Métodos y técnicas de Recopilación de datos empleadas 

La técnica de recopilación de datos que vamos a utilizar será la encuesta, en el cual tendremos 

respuestas de si o no. El encuestado nos proporcionará la respuesta correspondiente a las 

interrogantes a plantearse, se detalla preguntas utilizadas como herramientas para la recolección 

de datos: 

1

Conoce y utilizan dispositivos IoT 15%
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1. ¿Conoce usted los dispositivos IoT? 

2. ¿Tiene usted conocimiento de domótica? 

3. ¿Sabe usted los beneficios de la automatización? 

4. ¿Considera usted que se debería proporcionar más información acerca de los IoT? 

5. ¿Teniendo usted conocimiento de estos dispositivos, accedería a implementarlos dentro 

de su hogar? 

3.1. Métodos y técnicas de Análisis de datos 

Para realizar un análisis  de datos efectivo vamos a valorar la edad de las personas a las cuales 

se le formularon cada pregunta, el nivel de experiencia y conocimiento que pueda tener acerca 

de automatización, realizamos un análisis de dispositivos más utilizados y la frecuencia con que 

las personas utilizan los dispositivos en caso de hacerlo, calcularemos el agrado que ha tenido 

esta inteligencia en las personas, veremos si prefieren usar estos dispositivos para la seguridad 

de sus hogares, la incertidumbres por la privacidad de los dispositivos.  

Sacaremos conclusiones de todas las respuestas brindadas y darles una valoración a las 

preguntas, para poder generar la tabulación de resultados obtenidos, utilizaremos herramientas 

que nos permitan obtener resultados más rápidos como Google form. 
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4. RESULTADOS 

Los resultados estadísticos por cada interrogante determinan los distintos conocimientos de las 

personas, estableciendo datos importantes ante el análisis de la situación de las personas 

encuestadas se realizaron una sugiere de preguntas que creemos son las más relevantes y estos 

fueron los datos arrojados empezando por la pregunta ¿conoce usted los dispositivos IoT? 

 

Figura 2 Resultados de la primera pregunta realizada en encuesta acerca de los IoT 

 

Se observa que un 15% de las personas encuestadas conocen acerca de los dispositivos IoT otro 

15% y en su mayoría un 85% de las personas tienen desconocimiento de estos dispositivos y su 

uso. 
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Figura 3 Resultados de la segunda pregunta realizada en encuesta acerca de los IoT 

 

En esta segunda interrogante se observa que un 15% de la población encuesta tiene algún 

conocimiento de domótica o está enterado de para que sirve estos dispositivos y por el otro lado 

tenemos que un 85% no conoce sobre la domótica su uso y sus beneficios ya que no tienen nulo 

conocimiento de esta tecnología. 

 

Figura  4. Resultados de la tercera pregunta realizada en encuesta acerca de los IoT 
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En la pregunta de los beneficios de automatización nos arrojó que el 85% de la población 

encuestada no conoce de beneficios/ventajas de esta inteligencia y el 15% de la población tiene 

algún conocimiento y sabe de lo que beneficia y ayuda esta tecnología del futuro. 

 

Figura 5. Resultados de la cuarta pregunta realizada en encuesta acerca de los IoT 

 

A los participantes de la encuesta se les consulta si sería de ayuda que las escuelas y colegios 

se hable más sobre estos temas y se instalen en lugares públicos y privados para poder tener un 

mejor avance en la tecnología de nuestra ciudad y en su mayoría un 91.5% de las personas están 

de acuerdo que se debería aprender de esta tecnología y un 8.5% cree que es más beneficioso 

aprender de otras cosas. 

 

4.	¿Considera usted que se debería proporcionar más información acerca de los IoT?
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Fugura 6. Resultados de la quinta pregunta realizada en encuesta acerca de los IoT 

A los encuestados se les consulta si ellos utilizarían IoT para uso demótico en su hogar y el 

resultado obtenido es que el 91.5% si pondría estos dispositivos en sus hogares para seguridad 

y ahorro energético y el 8.5% no lo pondría por temas de privacidad u otros.  

5.	¿Teniendo usted conocimiento de estos dispositivos, accedería a implementarlos dentro de

su hogar?
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5. DISCUSIÓN 

Los resultados que obtuvimos de la encuesta realizada a la población guayaquileña de todos los 

sectores de la ciudad de guayaquil en el presente trabajo de investigación nos brinda según los 

cuadros estadísticos y tablas de resultados y porcentajes es que las personas tienen un gran 

desconocimiento acerca de los dispositivos IoT y sus beneficios en domótica y seguridad, se 

requieren muchas acciones para que las personas puedan informarse de esta inteligencia, desde 

mi punto de vista es la tecnología del futuro no tan lejano ya que en todo el planeta ya se está 

utilizando de manera cotidiana y queremos que nuestro país también comience a utilizar estos 

dispositivos de manera continua y progresiva para hacer la vida de las personas un poco más 

fácil y ayudar en todos los ámbitos que estos dispositivos aborden. 

Además, en los resultados tenemos que las personas si le gustaría conocer más de esto, pero ya 

que es muy poco hablado de estos dispositivos no conocen sobre los mismos y si les gustaría 

instalarlos en su hogar para sacar beneficios de ellos y así evitar muchos peligros que tiene 

nuestra amada ciudad de Guayaquil en estos momentos y los graves índices de inseguridad que 

el uso de dispositivos IoT y la domótica nos podría ayudar y nos podrían ofrecer seguridad ya 

que los más pequeños en los hogares deben de estar protegidos continuamente y esta tecnología 

puede llegar a ser fundamental. Adicionalmente se debe crear un espacio para el conocimiento 

ya que las personas encuestadas nos hablan de que esto no solo se puede instalar en hogares 

también en lugares públicos y privada que van desde parqueo públicos y privados, centros 

comerciales y más lugares, la apertura de cursos que indiquen como se utiliza los dispositivos 

ya sean online y presenciales serian fundamentales para que se conozca más acerca de esta 

herramienta y creo que se le debería de hacer más publicidad a este tema de los dispositivos 

IoT y la domótica a nivel nacional ya que las encuestas fueron realizadas en guayaquil pero 

según las investigaciones realizadas el desconocimiento de este puede ser a nivel nacional. 

Es preocupante el gran desconocimiento que tenemos de estos dispositivos y tenemos que tomar 

acciones para que este sea más conocido y tomado en cuenta por la población guayaquileña ya 

las personas no saben ni el significado de la palabra automatización y domótica y no tienen idea 

de que estos los puede ayudar en la vida cotidiana y ayudar a reducir costes de energía eléctrica 

en los hogares y muchos beneficios que se puede obtener de estos dispositivos. 
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6. CONCLUSIÓN 

Para finalizar esta investigación hemos analizado la importancia de la implementación de los 

dispositivos IoT en domótica para la ciudad de Guayaquil mediante la revisión de artículos y 

he llegado a la conclusión que esta herramienta tiene un sin número de beneficios y ventajas 

que pueden ser puesta en práctica en todo el mundo desde el ahorro de energía, ayuda en 

hospitales con pacientes, en el área de la agricultura, en el área de la fabricación ya que esta se 

puede utilizar en la mayoría de espacios y lugares. 

Nos enfrentamos con el desconocimiento de esta tecnología basado en el poco uso registrado 

de estos dispositivos que hoy en día solo se ve implementado en hotelería de lujo y edificios 

domóticos, pero bajo uso en hogares comunes como pueden ser casas, departamentos, suites, 

también en lugares públicos y privados como son parqueos, centros comerciales y demás. 

Se trata con ese artículo de que las personas conozcan más de los dispositivos IoT, las grandes 

ventajas y beneficios que se pueden obtener del mismo ya que nos puede ayudar en todo ámbito 

de la vida y también así mejorar la seguridad de los hogares y el cuidado que se le puede dar, 

basados en el gran índice de inseguridad que atraviesa nuestra ciudad este puede ser 

indispensable y puede llegar hasta salvar vidas y a despejar muchas dudas mediante cámaras de 

seguridad que se pueden ver por un teléfono móvil. 

Podemos destacar que al momento de que las personas conocen de estos dispositivos y que 

sepan para que se utilizan estos van a ser implementados de manera progresiva y se da a destacar 

a las personas que esta tecnología está al alcance de las manos y que no tienen un gran costo en 

el mercada creo se creería que la tecnología puede ser costosa y que se pueden empezar por 

algo pequeño como automatizar las luces de las casas para así ahorrar energía, los aires a/c, los 

televisores etc. 
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