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RESUMEN 

 

 

Esta investigación se centra en el impacto de los navegadores web relacionado a la experiencia 

del usuario, de su privacidad, seguridad y el comportamiento que posee al interactuar con los 

navegadores web. Se abordan temas como la personalización, las funcionalidades de los 

navegadores web, la retención de clientes, los modelos de predicción, el uso de modelos 

cognitivos y los anuncios basados en modelos, se resalta además la evolución de los 

navegadores web y cómo han cambiado la forma en que los investigadores recopilan y analizan 

datos. Se discute el uso de extensiones de navegador para personalizar la experiencia del 

usuario, sobre cómo estas pueden afectar la privacidad y la seguridad de los usuarios, además 

sobre cómo los modelos cognitivos en conjunto con los anuncios basados en modelos pueden 

mejorar la comprensión de los usuarios sobre la información en línea e incluso llegar a controlar 

su estado emocional durante la navegación web. También se exploran los posibles problemas 

emocionales y de comportamiento que pueden surgir del uso excesivo de los navegadores web, 

las medidas de seguridad implementadas por los navegadores, de cómo se pueden emplear las 

ciencias del comportamiento para fomentar el uso responsable de los navegadores web. La 

metodología empleada para esta investigación es del tipo empírico-analítico de corte 

cuantitativo cuasiexperimental, utilizando la técnica de revisión de literatura mediante el uso 

del flujo de datos PRISMA. Se propone la recopilación y análisis de datos a través de encuestas 

para consultar a los usuarios de navegadores web sobre su experiencia, conocimientos, y la 

comprensión de su privacidad y seguridad. 

 

 

 

 

Palabras claves: Navegadores web, experiencia de usuario, privacidad, seguridad, Modelos 

cognitivos. 
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ABSTRACT 

 

This research focuses on the impact of web browsers related to user experience, privacy, 

security, and behavior when interacting with web browsers. Topics such as personalization, 

web browser functionalities, customer retention, prediction models, the use of cognitive models 

and model-based ads are addressed, and the evolution of web browsers and how they have 

changed the way researchers collect and analyze data. We discuss the use of browser extensions 

to personalize the user experience, how they can impact user privacy and security, and how 

cognitive models in conjunction with model-based ads can improve understanding of the users. 

about online information and even manage to control your emotional state during web 

browsing. Also explored are potential emotional and behavioral problems that may arise from 

excessive use of web browsers, security measures implemented by browsers, and how 

behavioral sciences can be used to encourage responsible use of web browsers. The 

methodology used for this research is of the empirical-analytical quasi-experimental 

quantitative type, using the literature review technique using the PRISMA data flow. Data 

collection and analysis through surveys is proposed to query web browser users about their 

experience, knowledge, and understanding of their privacy and security. 

 

 

Keywords: Web browsers, user experience, privacy, security, cognitive models. 
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1. INTRODUCCIÓN 

Los adelantos tecnológicos conllevan muchos beneficios, sin embargo, estos poseen sus riesgos 

y desafíos (de la Nube Toral Sarmiento et al., 2018; López-Chila et al., 2024). Para los usuarios 

de los navegadores web es importante que sus experiencias sean las más óptimas, por ejemplo 

los navegadores poseen pequeños programas los cuales permiten personalizar las mismas 

agregando más funcionalidades aprendiendo de cada interacción, llamados “extensiones” las 

cuales según (X. Wang et al., 2022), “plantea preocupaciones de seguridad y privacidad, ya que 

a las extensiones se les otorgan capacidades privilegiadas e inherentemente tienen acceso a 

datos confidenciales del usuario” (Alvarado Zambrano, 2021; Pérez González, 2021; Vera 

Navas, 2021). Estos datos en manos de atacantes pueden ser usados para realizar ataques 

informáticos avanzados como el de secuestro de sesión, para espionaje, ataques de denegación 

de servicios, entre los más comunes (Recalde Monar, 2021; Toala Indio, 2021).  

Los usuarios o clientes son la pieza más importante para las empresas, estas actúan como 

curadores al momento de presentar la información a cada usuario y retener su atención, según 

(X. Wu et al., 2022), “centran sus esfuerzos de marketing en la retención de clientes en lugar 

de en la adquisición de clientes.”. Existen investigadores especializados en el entendimiento y 

la mejora continua de los modelos de predicción, como por ejemplo el de “abandono” en las 

aplicaciones de los navegadores los cuales almacenan y analizan datos para, “obtener una 

comprensión más completa y detallada de los patrones y, al mismo tiempo, mejorar el 

rendimiento del algoritmo” (X. Wu et al., 2022). También son muy usados los motores de 

predicción y captación previa (Joo et al., 2021) desarrolló WebPrefetcher, “un novedoso 

esquema de captación previa web que deduce la intención y el contexto del usuario en función 

de los eventos de interacción que ocurren durante la navegación web”, los cuales afectan 

positivamente la calidad de la experiencia (Atiaja Balseca, 2023).  También según (Singh & 

Meenu, 2017) el uso de Minería de uso web se utiliza para recuperar información de las páginas 

web almacenadas en el servidor de registro web, ayudando a evaluar la eficacia de un sitio web 

y es útil para lograr el éxito en la campaña de marketing (Cristellot Paredes et al., 2024; Cueva 

Estrada & Sánchez-Bayón, 2024; Lindao Palma et al., 2023). 

Desde la perspectiva de las ciencias del comportamiento, (Morita et al., 2022) también utiliza 

modelos cognitivos, anuncios basados en modelos los cuales amplían el modelo de memoria 

para poder mejorar la comprensión de los usuarios sobre la información y poder regular su 
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estado emocional durante la navegación web donde también se busca prevenir los 

comportamientos negativos en línea. El interés de este trabajo de investigación es realizar un 

mapeo sistemático de artículos más relevantes de diversas bases de datos de referencias 

bibliográficas, evaluando su relevancia, y asegurando que la revisión de los artículos sea 

bastante amplia. 

2. REVISIÓN DE LITERATURA 

2.1. Evolución de los navegadores web, extensiones y herramientas 

Antes de la creación de los navegadores web, el tipo de investigación que se realizaba en el área 

de ciencias del comportamiento se realizaba por métodos tradicionales como son: la 

observación directa, las entrevistas y las encuestas. Por lo que los especialistas necesitaban una 

interacción frente a frente y el análisis manual de los datos obtenidos por sus sujetos de estudio. 

La innovación generada por la creación de los navegadores web y su uso para la navegación en 

internet tuvo como consecuencia un cambio drástico, ahora los investigadores especialistas 

pueden recopilar una mayor cantidad de datos a gran escala, se aborda también que el uso de 

encuestas web es muy útil porque: “Las tecnologías de Internet se utilizan activamente para 

realizar encuestas y estudios web en el campo de la psicología porque suelen ser más baratas, 

rápidas y fáciles de realizar que en otros modos”  (Nikulchev et al., 2021) y según (Henninger 

et al., 2022),ofrece una investigación más adaptable y asequible que, a su vez, conduce a 

descubrimientos más robustos. 

Realizar experimentos en línea puede ser un desafío debido a las barreras técnicas y los 

problemas potenciales con los navegadores web. Como menciona (A. L. Anwyl-Irvine et al., 

2020, p.1), para asegurar la precisión y fiabilidad de las pruebas, los investigadores necesitan 

dominar lenguajes de programación como JavaScript. Algunos datos en consideración que 

pueden ser obtenidos en estas pruebas son: retrasos en el tiempo de reacción (RT), una 

precisión, retraso visual en fotogramas, retraso auditivo y variación de combinaciones. Existen 

nuevas herramientas que han surgido como el uso de lab.js el cual es un creador de estudios en 

línea, abierto y gratuito que permite ejecutar experimentos basados en la web de una manera 

flexible y personalizable con una interfaz amigable para el usuario, como, por ejemplo: centrar 

la atención visual y se desea medir el tiempo de reacción de los participantes para identificar 

un objetivo en una matriz de letras.  
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Además  (Krajbich & Yang, 2021) afirma en su investigación una  descripción del 

procedimiento estándar de seguimiento ocular en el laboratorio físico puede ser relevante para 

entender cómo se estudia el comportamiento del usuario en relación con la interacción con la 

interfaz de un navegador web, además que el proceso de calibración y validación del 

seguimiento ocular puede proporcionar información sobre cómo se mide la atención del usuario 

y cómo se alinea con la ubicación de la mirada en la pantalla utilizando WebGazer, un set de 

herramientas que proporciona JavaScript creada para monitorear los movimientos oculares de 

las personas mientras están en Internet,  que los sujetos entiendan que no están siendo grabados 

por lo tanto, no hay violaciones de privacidad ya que las imágenes y el video no salen de la 

computadora del sujeto. 

Con el masivo uso de los navegadores web se facilitó algunas formas de personalización de 

experiencia con el navegador web como lo son el uso de las “extensiones” para poder brindar 

a los usuarios el mejor servicio y experiencia, pero la credibilidad de los programas de extensión 

que son maliciosos se ha convertido en uno de los nuevos retos que enfrenta la era del internet. 

En su estudio (K. Wang & Yu, 2021) propone un método para adquirir automáticamente el 

comportamiento de una extensión durante la fase de ejecución, simulaba comportamientos del 

usuario para activar varios módulos de procesamiento de eventos de la extensión probada, 

permitiendo que la extensión muestre más comportamientos y acciones. (Sam & Ancy Jenifer., 

2023) propuso un marco para evaluar la seguridad de las extensiones del navegador muy 

completo, donde incluye aspectos como los permisos, el control de acceso, la criptografía, la 

calidad del código, las actualizaciones y las bibliotecas de terceros puede proporcionar una 

evaluación integral de la seguridad de una extensión. 

Las extensiones de navegador pueden ser utilizadas para la auto-regulación de dispositivos 

digitales, se trata de extensiones obtenidas según (Lyngs et al., 2022) “… tiendas Google Play, 

Chrome Web y Apple App”, las cuales pueden aportar a la investigación de interacción 

humano-maquina sobre patrones de diseño para auto regularización digital. Es decir, de cómo 

los usuarios pueden controlar o gestionar su propio uso de la tecnología digital, por ejemplo, 

funciones para bloquear distracciones. 

Algunas extensiones se usan para estudiar el comportamiento de clientes en plataformas 

digitales E-Commerce, (Fuchs et al., 2022) desarrolló una extensión del navegador web Chrome 

para un supermercado en línea real y evaluó el efecto de la misma intervención en la etiqueta 
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digital de los alimentos (es decir, la visualización del Nutri-Score junto a los productos visibles) 

sobre la calidad nutricional de las compras semanales de los individuos con el fin de mejorar el 

valor nutricional de los alimentos que son preferidos por los consumidores. 

Sin embargo, a pesar de que las extensiones web comunican sus prácticas de datos a los 

usuarios, se ha ignorado la no concordancia significativa entre las prácticas de datos verdaderas 

y los avisos de privacidad que publican, es decir, aunque los datos se recojan con intenciones 

inofensivas, si estos actos no se revelan, una extensión podría infringir su política de privacidad 

(Bui et al., 2023). Por ejemplo, si una extensión almacena datos de ubicación y pulsaciones de 

teclas para análisis y depuración, pero declara que no usa datos del usuario, entonces estaría 

incumpliendo su propia política de privacidad. 

2.2. Seguridad y privacidad en la web, el papel de los navegadores 

La configuración de los encabezados HTTP y su procesamiento por los navegadores afectan la 

seguridad y privacidad del usuario. Los especialistas en seguridad y desarrolladores crean 

mecanismos de aislamiento para mejorar la seguridad del navegador. Los navegadores 

comparan los encabezados HTTP con las especificaciones del protocolo, políticas de seguridad 

locales, configuraciones del usuario para garantizar una comunicación segura y eficiente. Según 

un estudio de (Siewert et al., 2022) se proporciona una herramienta para probar 

automáticamente el comportamiento del navegador al recibir encabezados HTTP relevantes 

para la seguridad, también analiza los sitios web Top 1M de Tranco en busca de configuraciones 

erróneas comunes y discute el impacto potencial de estas configuraciones en la seguridad del 

procesamiento de encabezados HTTP, además los navegadores Chrome, Safari y Firefox 

exhiben comportamientos distintos cuando el encabezado contiene un carácter no válido según 

la definición del ABNF.  

Otro componente crítico para mantener la seguridad y privacidad en la web es el que (Berbecaru 

& Lioy, 2023)  resalta, una debilidad en algunos navegadores ya que estos tienen la capacidad 

de evitar la verificación de revocación de certificados si los datos necesarios no están al alcance, 

optando por métodos alternativos si es requerido. La Infraestructura de Clave Pública, que 

confiere un alto grado de autoridad a diversas partes, impone limitaciones mínimas sobre los 

certificados. En su trabajo se implementaron salvaguardas para proteger contra ataques 

derivados de una incorrecta comprobación de certificados, en particular aquellos de alta 

seguridad. Es decir, las elecciones de diseño y las políticas de los navegadores pueden tener un 
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impacto en cómo los usuarios se comportan. Por ejemplo, la forma en que un navegador web 

administra las advertencias de seguridad o muestra los detalles del certificado puede influir en 

la percepción y respuesta de los usuarios ante estas situaciones. 

Al navegador por la web, los usuarios deben ser cautelosos al interactuar con ciertos elementos 

en línea que podrían ser riesgoso, en su estudio (M.-H. Wu et al., 2022), propone un mecanismo 

de defensa contra la descarga de malware, lo que podría influir en las decisiones de los usuarios 

al navegar en línea mediante el navegador de Firefox con el uso de un complemento. Sugiere 

que los usuarios deben ser cautelosos al abrir archivos adjuntos de correo electrónico 

desconocidos, descargar software de fuentes no confiables y visitar sitios web no seguros. En 

su estudio (Zhang et al., 2024) afirma que, también existen incidentes de ataques de inyección 

en navegadores web, diseñados para robar información delicada del usuario como contraseñas 

y detalles de tarjetas de crédito, menciona que los desarrolladores de navegadores como Google 

Chrome y Mozilla Firefox son los han tomado medidas activas para combatir este tipo de 

amenazas. 

2.3. Comportamientos del usuario en navegadores web, herramientas para su medición 

Los investigadores de ciencias del comportamiento también poseen herramientas para realizar 

pruebas psicologías en línea (Gómez-Bayona et al., 2020; Ortega-Vivanco, 2020). Aunque 

tradicionalmente según (Shevchenko, 2022) : “... crear experimentos en línea requería una 

enorme experiencia técnica, pero se ha vuelto más fácil gracias a una variedad de recursos 

basados en la web diseñados específicamente para psicólogos cognitivos” (p. ej., jsPsych, 

PsychoPy, lab.js, (Gómez-Bayona et al., 2020)), como consecuencia se necesita que los 

especialistas se encuentren capacitados para realizar los experimentos usando los navegadores, 

vincular estas tecnologías es técnicamente difícil, requiere mucho tiempo y es costoso, hasta 

hace poco, quienes tenían los recursos para superar estas barreras la hacían (y analizaban) 

(Anwyl-Irvine et al., 2020; Cárdenas Rebelo & Orozco-Toro, 2020; Ortegón Cortázar, 2023). 

Además, menciona que los investigadores poseen una variedad de herramientas a su disposición 

para la creación de experimentos, más allá de la flexibilidad que tienen los participantes 

(Guiñez-Cabrera et al., 2020; París, 2020).  

Estas herramientas pueden ser desde bibliotecas de programación como jsPsych hasta 

constructores de experimentos visuales como Gorilla Experiment Builder. Cada una de estas 
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opciones tiene características únicas en términos de manejo del tiempo, presentación de 

estímulos visuales y auditivos, además de recolección de respuestas. 

Existen además herramientas automatizadas que utilizan inteligencia artificial para dar 

seguimiento de la salud mental de los usuarios en la web es la que propone (Liu et al., 2022), 

aiMSE un sistema en línea basado en IA que simplifica la autoinspección de la salud mental, 

únicamente empleando una cámara y un micrófono, disponible para cualquier individuo con un 

dispositivo digital. Para especialistas en marketing digital, la librería FingerprintJS fue diseñada 

ampliar el conjunto de características para recopilar atributos del navegador del usuario, 

mejorando la eficiencia ya que se manejaba con registros de auditoría estándar como conjunto 

de datos principal para un algoritmo (Iskhakov et al., 2023), así pudiendo detectar anomalías 

en el comportamiento de los usuarios en las plataformas web.  

Entre las propuestas para medir el comportamiento (Farid, 2023) explora la idea de emplear la 

biometría ligera y las circunstancias laborales contextuales para detectar los estados de ánimo 

de los usuarios. Esta metodología podría emplearse para añadir un nivel adicional de protección 

siendo capaz de prevenir y reaccionar a conductas que podrían ser riesgosas antes de que 

sucedan eventos de ciberseguridad empleando navegadores web ya que pueden influir en cómo 

los usuarios responden a las notificaciones, recomendaciones y contenido personalizado 

(Ubaidah et al., 2023). A partir de las ciencias del comportamiento, la forma en que los usuarios 

interactúan con los navegadores web es influenciada por su percepción de seguridad y 

privacidad. Si son conscientes de que un navegador web tiene un IDS robusto que puede 

detectar y prevenir actividades sospechosas como afirma  (Shao et al., 2021) en su estudio, es 

probable que se sientan más seguros y confiados al usar dicho navegador. 

2.4. Educación en línea y ciberseguridad, estrategias para mejorar la enseñanza 

En su estudio (Xu et al., 2023) complementa esta discusión cómo las estrategias de participación 

de los estudiantes pueden mejorar los resultados del aprendizaje en un entorno en línea (Ayala-

Carabajo & Llerena-Izquierdo, 2023). 

Por otro lado, en su estudio (Nigam et al., 2021) también menciona una nueva metodología de 

un sistema de monitoreo en línea que se compone de una cámara web para registrar al estudiante 

durante el examen y un bloqueo que impida abrir otras pestañas en los navegadores por medio 

del diseño de un Sistema de Supervisión basado en Inteligencia Artificial (AIPS), considerando 
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factores como la discreción, la compatibilidad, la privacidad y la facilidad de uso. Dicho sistema 

considera parámetros psicológicos y están ganando popularidad, debido a su integración con 

los navegadores web que facilitan el acceso a recursos de aprendizaje y servicios de supervisión.  

Además  (Matos et al., 2023) sugiere un marco para mejorar la calidad de los informes de 

errores llamada Watson, herramienta clave para optimizar la usabilidad, que ofrece a los 

desarrolladores una perspectiva integral de la interacción de los usuarios con su aplicación web 

facilitando la detección y corrección de problemas de usabilidad, mejorando considerablemente 

la experiencia del usuario (Isanoa-Sinche & Llerena-Izquierdo, 2023). Otro aspecto que afecta 

a la usabilidad es el que (Parlakkiliç, 2022) resalta, la sencillez es el aspecto más valorado en 

la usabilidad de un diseño adaptable, lo cual puede afectar la elección de los usuarios de seguir 

empleando una web o app específica. Se descubrió además que el diseño adaptable justifica el 

74,7% de la variación en la eficacia entre los aspectos de usabilidad, influyendo 

considerablemente en las decisiones de los usuarios (Pilapaxi-Cunalata & Llerena-Izquierdo, 

2023). 

Los factores como usabilidad y experiencia de usuario en navegadores web pueden también ser 

afectados por el criptojacking ya que deterioran la experiencia del usuario al disminuir la 

velocidad del navegador y usar recursos del sistema sin permiso. Por lo que como menciona 

(Hong et al., 2022), en su estudio ofrece soluciones eficaces para identificar y evitar el 

criptojacking, como CIRCUIT, pueden ayudar a optimizar la usabilidad y experiencia del 

usuario en los navegadores web. (Fonseka et al., 2023) da a conocer en su estudio sobre cómo 

los ataques de tabnabbing explotan el comportamiento de los usuarios en los navegadores web, 

se basan en la suposición de que los usuarios no notarán el cambio en una pestaña que no están 

viendo activamente.  

También existen los comandos ejecutados por el navegador en segundo plano llamados Service 

Workers un script que se mantiene en ejecución, aunque una página esté cerrada, según 

(Subramani et al., 2022) afirma que, a pesar de las medidas de seguridad, pueden ser explotados 

para fines maliciosos como ataques DDoS, minería de criptomonedas, y phishing a través de 

publicidad dañina, propone la introducción de nuevas políticas para los navegadores web que 

utilizan el código fuente de Chromium, como se señala en la investigación, Opera y Edge. Estos 

navegadores, incluyendo Chrome, son vulnerables a determinados ataques y los programadores 

están debatiendo posibles soluciones. En su estudio (Jampen et al., 2020) menciona la 
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importancia de capacitación antiphishing ya que puede cambiar el comportamiento de los 

usuarios con respecto a los correos electrónicos benignos (Rosero Tejada, 2021). 

2.5. La influencia de los anunciantes en las redes sociales 

Dado los avances en las formas de investigación que ahora poseen los especialistas del área de 

ciencias del comportamiento y el creciente uso de Internet los usuarios pueden acceder a 

contenidos disponibles de forma gratuita e inmediata por los editores. Lo que provoca que estos 

moneticen a su audiencia mediante la publicidad. Según (Alyoubi & Alotaibi, 2021, p.1), en las 

redes sociales más relevantes actualmente como Instagram, se suben alrededor de 50.000 fotos, 

mientras que en Twitter se generan 473.400 tweets. Además, YouTube atrae a 4,3 millones de 

espectadores para ver videos. La mayoría de estas interacciones son relevantes para la marca 

de cada empresa (Rigchc Mero, 2022; Vera Navas, 2021). Lo que sugiere que existen muchas 

oportunidades para una publicidad revelada dirigida (Gonzalez Marin et al., 2024; Sumba 

Nacipucha et al., 2024). 

Según (Alyoubi & Alotaibi, 2021, p.1), la omnipresencia de las redes sociales ha proporcionado 

a los investigadores un vasto acceso a datos para análisis (Bauer et al., 2023; Veletsianos et al., 

2013). Estos datos son una fuente valiosa para entender el comportamiento humano, la 

formación de redes y los patrones de flujo de información. El autor aplico un algoritmo de 

agrupación de dosel ya que pudo manejar eficientemente gran cantidad de conjuntos de datos, 

como los generados por la publicidad en línea y es capaz de dividir estos datos en grupos 

superpuestos basados en criterios concretos, permitiendo una segmentación más precisa de los 

usuarios, resaltando la importancia de identificar las mejores oportunidades para mostrar 

publicidad en línea con el objetivo de mostrar un anuncio publicitario a un consumidor que se 

espera que realice una acción preferida, como por ejemplo: el registrarse para recibir un boletín 

informativo o incluso llegar a comprar un producto. 

También existen formas de fraude con la publicidad que pueden presentarse en las empresas 

como menciona (Gabryel et al., 2022) el fraude de tráfico es un delito en línea común que 

implica inflar fraudulentamente los ingresos publicitarios mediante la generación automática 

de vistas de página, clics o la finalización de formularios en línea (Pérez González, 2021). Esto 

proporciona como consecuencia ganancias financieras a los estafadores y genera pérdidas para 

las empresas competidoras.  



18 

 

La mayoría de los usuarios de los navegadores web no conoce en su totalidad es que los que 

pagan por el espacio o tiempo publicitario también llamados “anunciantes” pueden ser 

empresas que compran exposición en línea. (Gabryel et al., 2022, p.2), los editores ofrecen 

servicios de red a los usuarios, proporcionando recursos para el tráfico publicitario. Este tráfico 

se genera cuando un usuario visita sus sitios, creando la oportunidad de mostrar anuncios. Los 

anunciantes compran este tráfico para entregar sus anuncios a los visitantes de un sitio web. 

Además, el uso corporativo de los datos personales según (Kiviat, 2021) actualmente, las 

corporaciones tienen más acceso que nunca a datos sobre individuos, gracias al apogeo de la 

información digital y a los intermediarios que la hacen circular. Las empresas usan estos datos 

para clasificar a los consumidores y decidir de manera más rentable a quién ofrecer qué 

(Alcívar-Cruz & Llerena-Izquierdo, 2023; Peñafiel Espinoza & Lopez Chila, 2012).  

Los “Anunciantes” poseen varias técnicas tecnológicas como el uso de cookies para poder 

identificar al público objetivo en los sitios web y crear un historial de navegación. De acuerdo 

con (Mingsheng et al., 2022) las cookies poseen una debilidad son susceptibles a ataques de 

programa maligno y suplantación de identidad, ya que los atacantes pueden usar cookies como 

tokens de autenticación o suplantar a usuarios legítimos en el servidor (Norta et al., 2018; Z. 

Wu & Weaver, 2007). También se pueden crear perfiles detallados de usuarios para poder 

personalizar todavía más los anuncios para incrementar la probabilidad de interacción. Estos 

perfiles según (Maliki et al., 2021) son la recopilación y organización de datos para describir a 

un usuario y su historial en un sistema interactivo, en su estudio describe la construcción de un 

perfil de seguridad de un usuario analizando datos de navegación y elementos de ciudadanía 

digital para clasificar utilizando SVM, concluye que el perfil de comportamiento de seguridad 

del usuario puede ayudar a entender la conciencia de seguridad en Internet del usuario de 

acuerdo con las prácticas de ciudadanía digital. 

Por otro lado (Hovorushchenko et al., 2022) concluye que la identificación del usuario en 

Internet permite formar su retrato informativo. El reconocimiento en línea del usuario ayuda a 

crear su perfil informativo, una tarea crucial para la mejora de la entrega de información y 

permite establecer su imagen digital. La interacción en línea revela información de los usuarios, 

facilitando el perfilado para publicidad y seguimiento, el seguimiento puede ser activo con 

cookies o pasivo. Sin embargo, la eliminación de cookies por parte de usuarios preocupados 

por su privacidad ha llevado al desarrollo de huellas digitales.  
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Debido a la creciente conciencia sobre la privacidad y el manejo de las cookies, llevo a la 

introducción del RGPD, lo que hizo que muchos sitios web dejaran de rastrear a las personas a 

través de cookies. (Mudassar et al., 2023), otra herramienta para detectar las huellas digitales 

de los navegadores web es la que (Zhao, 2023) sugiere FProbe, dicha herramienta utiliza un 

método estático y consciente del contexto para examinar los flujos de datos de los atributos del 

navegador en JavaScript siendo capaz de identificar los atributos del navegador, analizar sus 

flujos de datos, calcular la unión de estos flujos y clasificarlos para detectar las huellas digitales 

del navegador. También (Rodriguez-Garcia et al., 2021)  aborda la importancia de salvaguardar 

de manera anticipada la privacidad de los usuarios en relación con los motores de búsqueda. 

Analiza la posibilidad de que los perfiles de usuario sean empleados para la segmentación 

conductual o incluso compartidos con terceros, genera inquietudes en términos de privacidad y 

seguridad. 

Es crucial interpretar correctamente la información para evitar datos imprecisos o no confiables. 

Los estudiantes deben aprender a buscar información en la Web de manera efectiva. Ayudando 

a que se puedan tomar medidas para proteger su privacidad en línea, los especialistas del área 

de las ciencias del comportamiento desempeñan un papel muy importante en la forma de como 

educar a los usuarios que interactúan con los navegadores web y recopilar esos datos para 

desarrollar estrategias de educación para concientizar a los mismos.  
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3. METODOLOGÍA 

La metodología de este trabajo es empírico-analítico de corte cuantitativo cuasiexperimental. 

Se utiliza la técnica de revisión de literatura mediante el uso del flujo de datos PRISMA 

(Preferred Reporting Items for Systematic Reviews and Meta Analyses). 

Se identifican y evalúan los artículos más relevantes del tema de ciencias del comportamiento 

y su relación con los navegadores web, empleando el estándar PRISMA el cual ayudara realizar 

una revisión sistemática de la literatura en diversas bases de datos de referencias bibliográficas, 

evaluando su relevancia, y asegurando que la revisión de los artículos fue bastante amplia. 

Mediante una recopilación y análisis de datos empleando el uso de encuestas para consultar a 

32 profesionales del área de TI, usuarios de navegadores web relacionando su experiencia, 

conocimientos, la comprensión de su privacidad y seguridad. 

3.1. Métodos y técnicas de recopilación de datos empleadas 

A continuación, se procede a especificar las preguntas de esta investigación ya que los objetivos 

planteados en este proyecto de investigación son de naturaleza exploratoria, descriptiva y 

evaluativa, respectivamente, hacen posible la identificación de diversos aspectos del impacto 

de los navegadores web que pueden ser analizados, por lo que se eligió las preguntas de 

investigación debido a que permiten una exploración del tema de esta investigación más amplia 

y flexible. Las cinco preguntas de investigación propuestas son las siguientes (ver Tabla 1): 

Tabla 1. Preguntas de Investigación 

Pregunta de investigación Descripción 

Q1 ¿Cómo mejorar la seguridad, usabilidad y retención de clientes en 

navegadores web? 

Q2 ¿Qué problemas de la seguridad, accesibilidad y experiencia de calidad 

se presentan en la navegación web? 

Q3 ¿Cómo superar las limitaciones en ciberseguridad y usabilidad web? 

Q4 ¿Qué propuestas pueden mejorar la seguridad, privacidad y usabilidad en 

la web? 

Q5 ¿Qué soluciones se pueden implementar para mejorar la seguridad, 

privacidad y experiencia del usuario en la web? 
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Además de las preguntas de investigación antes descritas se elaboraron preguntas de 

investigación para la elaboración de una encuesta a profesionales del área de TI para evaluar la 

experiencia/conocimiento de cómo afecta el impacto de los navegadores web a partir de las 

ciencias del comportamiento, las 8 preguntas fueron las que se describen a continuación (ver 

Tabla 2): 

Tabla 2. Preguntas estructuradas para la aplicación de la técnica de la encuesta 

Pregunta de la encuesta Descripción 

Pregunta 1 ¿Cómo calificaría su experiencia general con el navegador web que 

utiliza con más frecuencia? 

Pregunta 2 ¿Cuánto conocimiento tiene sobre las configuraciones de privacidad y 

seguridad de su navegador web? ¿Ha cambiado alguna vez estas 

configuraciones? 

Pregunta 3 ¿Utiliza extensiones de navegador para personalizar su experiencia? Si 

es así, ¿Cómo cree que estas extensiones afectan su privacidad y 

seguridad en línea? 

Pregunta 4 ¿Ha notado que los anuncios que ve en línea están personalizados según 

su comportamiento de navegación? ¿Cómo se siente al respecto? 

Pregunta 5 5. ¿Cree que la información que ve en línea está diseñada para influir en 

su estado emocional o comportamiento? 

Pregunta 6 ¿Alguna vez ha sentido que pasa demasiado tiempo navegando en la 

web? ¿Cómo maneja este problema? 

Pregunta 7 ¿Está familiarizado con las medidas de seguridad implementadas por su 

navegador? ¿Confía en ellas? 

Pregunta 8 ¿Cree que las ciencias del comportamiento podrían ayudar a fomentar un 

uso más responsable de los navegadores web? ¿Por qué o por qué no? 

 

4. RESULTADOS 

A continuación, se detalla tanto la implementación como los resultados que arroja la búsqueda 

en las distintas bases de datos académicas bibliográficas, además de los filtros para las consultas 

para poder discriminar hacia resultados mucho más precisos sobre la relación de los 

navegadores web y las ciencias del comportamiento, ya que contribuye a que la investigación 

sea mucho más sólida y completa, teniendo en cuenta que algunas de estas bases poseen el 

riesgo de no poseer todos los artículos de una revista en específico o no tener la indexación de 

todas las revistas de un área en particular, se reduce este riesgo al buscar en diversas bases de 

conocimiento para que no se pierda literatura que es relevante para esta investigación.  

Para la primera etapa, los artículos que fueron considerados con criterios de inclusión y de 

exclusión, ver Fig.1. 
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Figura 1.  

Estudios identificados bajo el modelo Prisma 

 

Conforme al esquema PRISMA, se escogen los resultados que fueron más relevantes para este 

estudio. A partir de las búsquedas realizadas en las bases de datos establecidas como lo son 

Web of Science, Springer, IEEEXplore y Google Scholar se identificaron 255 artículos en 

total,seguidamente para poder establecer y determinar su aceptación o descarte, se examinaron 

tanto los títulos, los resúmenes y las palabras claves resultando de la depuración 77 artículos 

según los criterios de inclusión y de exclusión, (ver Tabla 3).  

Tabla 3 Cadenas de búsqueda de la segunda fase. 

Base de datos Cadena Aplicada Resultados 

Web of Science science behavior (Topic) AND web browser (Topic) 18 

Springer 'behavioral AND sciences AND web AND browser' 

within English Computer Science  

Information Systems Applications (incl.Internet)  

Article 2020 - 2024 

28 

IEEE Xplore "All Metadata":behavioral) AND ("All Metadata":sciences) 

AND ("All Metadata":web browser) 

27 
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Google Scholar science behavior online OR psychology OR usability 

comparison "web browser" 

4 

  77 

Los artículos seleccionados para evaluar la elegibilidad, depurando los estudios no aptos 

habiendo revisado los resúmenes, títulos y palabras clave de 43 artículos. Resultando que 40 

artículos son los que satisfacen los criterios de elegibilidad una vez de realizada una revisión 

de texto completo, estos artículos forman parte de las áreas de neurociencias, ciencias 

computacionales, telecomunicaciones, psicología, ciencias cognitivas, ciencias del 

comportamiento, ciencias sociales, sistemas de información, educación y tecnologías de la 

información y más afines.  

Los 40 artículos que se incluyeron tratan los temas de Seguridad y Usabilidad en el Desarrollo 

Web, los objetivos más relevantes están relacionados con Seguridad de las extensiones de los 

navegadores, experimentos educativos/psicológicos en el navegador y análisis de técnicas de 

vectores de ataque. Los problemas más significativos fueron relacionados con el aprendizaje 

automático y análisis predictivo, la seguridad de extensiones del navegador y sobre la 

Accesibilidad. La limitación más relevante identificada fue la de defensa por detección de 

amenazas, la propuesta/metodología más mencionada fue la de predicción de los 

comportamientos de los usuarios y la solución realizar mejoras de los modelos de aprendizaje 

automático. 

La información que es recopilada responde a la razón de las preguntas de investigación 

propuestas después de aplicados los filtros respectivos para poder seleccionar los artículos más 

relevantes para la investigación se obtuvo un total de: 12 artículos de Web of Science, 4 

artículos de Springer, 21 artículos de IEEEXplore, 3 artículos de Google Scholar. 

Para responder a la pregunta de investigación Q1, ¿Cómo mejorar la seguridad, usabilidad y 

retención de clientes en navegadores web?, se presentan los datos obtenidos, visualizados en la 

figura a continuación, (ver Fig. 2). 



24 

 

Figura 2.  

Resultados a la pregunta Q1 

 

Se puede visualizar la gráfica la tendencia de artículos relacionados a experimentos educativos 

y psicológicos en los navegadores web relacionados al comportamiento de los usuarios es la 

más alta con una incidencia del 23%, seguido de la seguridad de las extensiones de los 

navegadores con una incidencia del 18%, el desarrollo de nuevos marcos de trabajo 13%, una 

incidencia del 13% también para la creación de algoritmos, Análisis de vectores de ataque con 

12% de incidencia, 7% para  Desarrollo de un perfil de comportamiento , 5% para Análisis de 

comportamiento del navegador , lo mismo para Mantener clientes en el mercado de navegadores 

web con 5% y por ultimo solo un 2% en el estudio de  cómo el diseño adaptable afecta la 

usabilidad y en Gestión de anulación de certificados en Web PKI de 2%. 

La investigación en el campo de la psicología y la tecnología ha avanzado enormemente en 

años recientes, abriendo nuevas posibilidades y desafíos. Los estudios recientes han explorado 

diversas áreas, desde la comprensión de los estados psicológicos como evitar la rumiación, 

estado psicológico relacionado con el estado de ánimo depresivo (Morita et al., 2022) , además 

una arquitectura de entorno aislado que permite ejecutar experimentos psicológicos cognitivos 

(Nikulchev et al., 2021) , facilitar la investigación basada en el navegador (Henninger et al., 

2022) bastante relacionado con el estudio de (Shevchenko, 2022) con la implementación de 

Open Lab aplicación web para alojar y compartir experimentos en línea creados con lab.js. 

También las herramientas basadas en Inteligencia artificial como menciona (Liu et al., 2022) 

en su estudio un sistema que permite realizar un examen de estado mental en línea, usando solo 

una cámara y un micrófono. 
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Para responder a la pregunta de la investigación Q2, ¿Qué problemas de la seguridad, 

accesibilidad y experiencia de calidad se presentan en la navegación web?, se presenta los datos 

obtenidos, visualizados en la figura a continuación, (ver Fig. 3).  

Figura 3.  

Resultados a la pregunta Q2 

 

Se puede observar que se presentan con mayor incidencia los problemas relacionados con 

aprendizaje automático y análisis predictivo con una incidencia del 18%, seguido de un gran 

problema de seguridad y de privacidad inherentes en las extensiones de los navegadores con un 

15% de incidencia, problemas en la accesibilidad con un 15% de incidencia y en la calidad de 

experiencia en la navegación web con un 13% de incidencia , se presentan también los 

problemas de Falta de conciencia y conocimiento en ciberseguridad con 8%  , Detección y 

mitigación de ataques 8% , Ineficacia /Incompletitud de las Técnicas Actuales con 8% de 

incidencias. Además, un 5% de incidencia en Falta de Estandarización, con respecto a los 

problemas de Inconsistencias en cabeceras de seguridad HTTP 2%, Regulación de la 

navegación web 2%, Detección de sitios web de amenazas de ciberseguridad 2%, Scripts en 

segundo plano del navegador 2% y Sistemas de supervisión para exámenes en línea con 2% de 

incidencias en esta investigación. 

Los entre los trabajos más relevantes identificados se encuentran: resolver el problema de 

predicción de abandono de clientes para los navegadores web, el autor (X. Wu et al., 2022) 

desarrollo el modelo Multivariate Behavior Sequence Transformer, para comprender la 

dinámica del comportamiento humano y de los grupos (Alyoubi & Alotaibi, 2021) utilizo el 

algoritmo de Canopy. Para la predicción de comportamiento (Singh & Meenu, 2017) empleo 

Web Log Expert Lite 9.3 para analizar los datos de registro del servidor web de una institución 

educativa académica y extraer información, muy útil para la minería web y en su investigación 

(Mingsheng et al., 2022) menciona la implementación de un método basado en aprendizaje 

automático para poder predecir el núcleo óptimo para renderizar el contenido web. 
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Para responder a la pregunta de la investigación Q3, ¿Cómo superar las limitaciones en 

ciberseguridad y usabilidad web?, se presenta los datos obtenidos, visualizados en la figura a 

continuación, (ver Fig. 4).  

Figura 4.  

Resultados a la pregunta Q3 

 

Se identificó el impacto como afecta las limitaciones de las defensas existentes para detectar 

amenazas con una incidencia del 15%, seguido de una variabilidad en los dispositivos con una 

incidencia del 15%, el posible abandono de nuevos clientes con una incidencia del 13%, y 

limitación de análisis de propósito de uso/disponibilidad de los datos del 10%. También se 

encontraron Limitaciones metodológicas con 8%, Tiempo de procesamiento/Rendimiento 8%, 

Limitaciones en captura de indicadores físicos/emocionales 5%, Privacidad del usuario 5%, 

Necesidad de trabajo manual/interacción 5%, Detección en código ofuscado 5%, 

Inconsistencias en configuraciones del navegador 5%. Con respecto a las limitaciones en 

Ineficiencia de las Listas de Revocación de Certificados 2%, Limitaciones en características 

para entrenamiento de modelo 2% y Conocimiento especializado de 2% de incidencia. 

Los estudios más relevantes incluyen: El problema planteado de proteger a los usuarios de las 

extensiones maliciosas del navegador es el que (X. Wang et al., 2022) propone un marco de 

trabajo web que permite a los desarrolladores web aislar las partes sensibles de sus aplicaciones, 

también la implementación de una herramienta para identificar los comportamientos no 

confiables de los programas de extensión de Chrome. Por otro lado, la implementación de 

modelo de red neuronal artificial es la que el autor  (Gabryel et al., 2022) propuso para permitir 

detectar anomalías en el tráfico web en tiempo real. Además (K. Wang & Yu, 2021) propone 

un método relacionado a la forma de expresar el comportamiento de los programas de extensión 

de navegador mediante un modelo de grafo, para poder identificar las características de 

programas que no confiables o maliciosos, mediante la comparación de sus subgrafos 

diferenciales con los de los programas normales, también (Sam & Ancy Jenifer., 2023) sostiene 
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la importancia de la creación de  un marco para evaluar la seguridad de las extensiones de 

navegador, que son una fuente potencial de vulnerabilidades y ataques. 

Para responder a la pregunta de la investigación Q4, ¿Qué propuestas pueden mejorar la 

seguridad, privacidad y usabilidad en la web?, se presenta los datos obtenidos, visualizados en 

la figura a continuación, (ver Fig. 5). 

Figura 5.  

Resultados a la pregunta Q4 

 

Se identificó el impacto de la importancia de predecir los comportamientos de los usuarios con 

una incidencia del 20%, seguido de 15% de protección a las aplicaciones web (desde el lado 

del servidor y del cliente), y 15% de recopilación de datos web y no web, además artículos 

relacionados con el análisis a nivel de detalle de los flujos de datos con el 10% de incidencia. 

Además de propuestas relacionadas a Detección de expresiones faciales en video/webcam con 

8% , Creación/Optimización de un modelo 8% , 5% en Análisis de ejecución de 

extensiones/Vulnerabilidades ,  Protección de la privacidad del perfil de usuario 3% , Limitar 

tareas en segundo plano del navegador 3% , Identificación de características de navegación web 

y Ciudadanía Digital con 3% , Programas de Capacitación con 2% de incidencia , Evaluación 

de la Revocación de Certificados 2% , Diseño responsivo 2% , Mejorar informes de errores en 

aplicaciones web con 2%  y Desarrollo de Herramienta de Prueba Automatizada con 2% de 

incidencia. 

Para la predicción se realizó mediante algunas técnicas como el modelo Multivariate Behavior 

Sequence Transformer que utiliza dos mecanismos de atención complementarios para explorar 

la información temporal y conductual de los clientes, incluyendo un clasificador basado en 

árboles (X. Wu et al., 2022), además (Morita et al., 2022) empleó un  modelo que utiliza la 

arquitectura cognitiva ACT-R para simular la memoria y la emoción humanas, y modula los 

parámetros del modelo según el ritmo cardíaco del usuario, que se mide con un sensor.En su 
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estudio (Alyoubi & Alotaibi, 2021)  empleo el algoritmo Canopy a un conjunto de datos de una 

campaña publicitaria de Facebook, que contiene atributos como la identidad del anuncio, la 

edad, el género, los intereses, las impresiones, los clics, el gasto, las conversiones totales y las 

conversiones aprobadas , además (Lyngs et al., 2022) señala que las herramientas de autocontrol 

digital pueden tener un impacto en el comportamiento y las percepciones de los usuarios. 

Para responder a la pregunta de la investigación Q5, ¿Cómo solucionar los problemas de la 

seguridad, accesibilidad y experiencia de calidad en la navegación web?, se presenta los datos 

obtenidos, visualizados en la figura a continuación, (ver Fig. 6).   

Figura 6.  

Resultados a la pregunta Q5 

 

Se identificó el impacto de la implementación y mejora de modelos de aprendizaje con una 

incidencia del 30%, seguido de la aportación de una mejor experiencia al usuario con una 

incidencia del 18% y una mejora en la seguridad de la navegación web del 10% de incidencia 

y desarrollo de un sistema de monitoreo con una incidencia de 8%. Además de soluciones 

relacionadas a Minimización de los incidentes cibernéticos 5%, Detección automática de 

inconsistencias de privacidad con 5%, Análisis de datos del usuario en línea con 5%. Por último, 

soluciones de Servicio en la nube de detección de amenazas 3%, usos de Agentes de RL para 

detectar ataques 3%, Aleatorización semántica con 2,5% de incidencia, Nuevas políticas de 

seguridad en Chromium 2%, Detección de amenazas web con flujos de referencia con 2% , 

Desafíos de revocación de certificados en PKI web con 2% de incidencias, Reducción del 

esfuerzo y el tiempo del usuario para informar un error  con 2% y Creación de un banco de 

pruebas de código abierto con 2% de incidencia. 

Entre los resultados relacionados a mejoras en los modelos de aprendizaje más relevantes está 

el que (X. Wu et al., 2022) menciona, que el MBST es mejor que otros métodos para predecir 

el abandono ya que tiene una precisión del 82.72% y un AUC del 93.75%, además se encuentra 

el estudio de (Morita et al., 2022) donde sus resultados del estudio muestran que el modelo 
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contrabalanceado fue más efectivo que el sincronizado para suprimir la rumiación durante la 

navegación web. Además del estudio de (Gabryel et al., 2022) en su estudio se propone una 

solución para mejorar el modelo de aprendizaje basado en el autoencoder variacional (VAE).  

Su solución se basa en calcular los centroides y los umbrales para cada clase de datos, y luego 

usarlos para clasificar los datos como normales o anómalos. Además, en su investigación 

propone el uso de tanto IsolationForest como EllipticEnvelope como clasificadores principales, 

en particular este último que tiene una mayor precisión media en conjuntos de datos grandes de 

actividad del usuario (Iskhakov et al., 2023). 

Figura 7. 

Datos obtenidos en la pregunta número 1 de la encuesta 

 

Como se puede observar en la figura 7, un 47% de los encuestados se encontró satisfecho con 

su experiencia en el navegador que mas utiliza, seguido de 44% que solo se encuentran 

satisfechos, un 9% se mantuvo neutral, ninguno se encontró Muy insatisfecho 0% ni 

Insatisfecho 0%. 

47%

44%

9%

0% 0%

1. ¿Cómo calificaría su experiencia general con el navegador web que 

utiliza con más frecuencia?

Muy Satisfecho

Satisfecho

Neutral

Insatisfecho

Muy insatisfecho
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Figura 8. 

Datos obtenidos en la pregunta número 2 de la encuesta 

 

Esta pregunta relacionada con el conocimiento sobre Privacidad y Seguridad, como se puede 

visualizar en la figura 8, existe una variedad de conocimiento sobre las configuraciones. Se 

puede visualizar en la figura 8, un 56% de los encuestados poseen algo de conocimiento, 

seguido de 19% con un conocimiento neutral, un 16% con poco conocimiento, 6% de los 

encuestados, finalmente un 3% sí poseían mucho conocimiento de las configuraciones de 

privacidad y seguridad de su navegador web. 

Figura 9.  

Datos obtenidos en la pregunta nímero 3 de la encuesta 

 

Sobre las extensiones de navegador, se visualiza en la figura 9 que un 59% sí utiliza extensiones 

del navegador, pero no está seguro de cómo afectan a su privacidad y seguridad, seguido de 

19% que no utiliza extensiones de navegador, un 13% que sí las utiliza y creen que mejoran su 

3%

56%19%

16%

6%

2. ¿Cuánto conocimiento tiene sobre las configuraciones de privacidad y seguridad de su 

navegador web? ¿Ha cambiado alguna vez estas configuraciones?

Mucho conocimiento

Algo de conocimiento

Conocimiento neutral

Poco conocimiento

Sin conocimiento

13%

9%

59%

19%

3.¿Utiliza extensiones de navegador para personalizar su experiencia? Si es así, 

¿Cómo cree que estas extensiones afectan su privacidad y seguridad en línea?

Sí, y creo que mejoran mi privacidad y

seguridad

Sí, y creo que perjudican mi privacidad y

seguridad

Sí, pero no estoy seguro de cómo afectan mi privacidad y

seguridad

No utilizo extensiones de navegador
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privacidad y seguridad, por un 9% respondieron que sí utilizan extensiones de navegador y 

creen que perjudica su privacidad y seguridad. 

la mayoría de los encuestados las utiliza. Como se puedo observar en la figura 9, algunos 

sostienen que éstas mejoran la privacidad y seguridad un 68%, mientras que otros piensan lo 

contrario 32%. La elección de extensiones puede depender de la percepción individual de riesgo 

y beneficio.  

Figura 10.  

Datos obtenidos en la pregunta número 4 de la encuesta 

 

Como se puede visualizar en la figura 10, los usuarios que sí notan los anuncios personalizados, 

pero no les gusta con un 53%, seguido de un 31% que los notaron y les pareció bien esa práctica. 

Por otro lado, en 10% de los encuestados no los ha notado y un 6% no está seguro. La aceptación 

o rechazo de los anuncios personalizados puede estar relacionada con preferencias personales 

y preocupaciones de privacidad. 

53%

10%

6%

31%

4.¿Ha notado que los anuncios que ve en línea están personalizados según su 

comportamiento de navegación? ¿Cómo se siente al respecto?

Sí, pero no me gusta

No he notado anuncios personalizados

No estoy seguro

Sí, y me parece bien
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Figura 11.  

Datos obtenidos en la pregunta número 5 de la encuesta 

 

Como se puede observar en la figura 11, el 35% se encuentra totalmente de acuerdo con la idea 

que la información en línea está diseñada para influir en su estado emocional o comportamiento, 

seguido de un 34% que está de acuerdo, además un 22% se mostró neutral, por otro lado, un 

6% se mostro en desacuerdo y un 3% totalmente en desacuerdo.  

Figura 12.  

Datos obtenidos en la pregunta número 6 de la encuesta 

 

Como se puede visualizar en la figura 12, el 47% de los encuestados ha sentido que sí pasa 

demasiado tiempo navegando en la web, pero no tiene estrategias para manejarlo, la falta de 

estrategias para manejar esto podría indicar una necesidad de conciencia y autogestión. Seguido 

35%

34%

22%

6% 3%

5.¿Cree que la información que ve en línea está diseñada para influir en su estado 

emocional o comportamiento?

Totalmente de acuerdo

De acuerdo

Neutral

En desacuerdo

Totalmente en desacuerdo

47%

28%

25%

6.Alguna vez ha sentido que pasa demasiado tiempo navegando en la web ¿Cómo 

maneja este problema?

Sí, pero no tengo estrategias para

manejarlo

No creo que pase demasiado tiempo

navegando en la web

Sí, y tengo estrategias para manejarlo
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de un 28% que no cree pasar demasiado tiempo navegando en la web, por último, un 25% 

respondió que sí, pero poseen estrategias para manejarlo. 

Figura 13. 

Datos obtenidos en la pregunta número 7 de la encuesta 

 

Como se puede visualizar en la figura 13, un 44% de los encuestados respondió que sí está 

familiarizado con las medidas de seguridad implementadas en su navegador pero que no confía 

en ellas, seguido de un 34% que no está familiarizado con medidas de seguridad de sus 

navegadores y por último un 22% que sí esta familiarizado con las medidas de seguridad 

implementadas y que confía en ellas. La confianza puede depender de la percepción de riesgo 

y la comprensión técnica. 

44%

34%

22%

7.¿Está familiarizado con las medidas de seguridad implementadas por su navegador? 

¿Confía en ellas?

Sí, pero no confío en ellas

No estoy familiarizado con las

medidas de seguridad de mi navegador

Sí, y confío en ellas
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Figura 14.  

Datos obtenidos en la pregunta número 8 de la encuesta 

 

Como se puede visualizar en la figura 14, un 78% de los encuestados cree que las ciencias del 

comportamiento podrían ayudar a fomentar un uso más responsable de los navegadores web, 

esto sugiere que la comprensión del comportamiento humano puede ser clave para diseñar 

interfaces, seguido de un 19% que piensan lo contrario, por último, un 3% que no estaba seguro. 

y políticas más efectivas. 

5. DISCUSIÓN 

El mapeo sistemático de la literatura realizado reveló las principales tendencias, problemas y 

propuestas relacionadas con la seguridad, usabilidad y retención de clientes en los navegadores 

web. Los resultados mostraron que la mayoría de los artículos se enfocan en temas como: 

experimentos educativos y psicológicos, problemas de aprendizaje automático, en análisis 

predictivo, además de propuestas de mejora de modelos de aprendizaje y experiencias de 

usuario. Los resultados denotan que existe un gran interés y potencial en aplicar las ciencias del 

comportamiento para entender y mejorar el uso de los navegadores web. 

Se discute que la experiencia del usuario es prioritaria ya que es evidente en trabajos relacionas 

y en este estudio que se percibe inconformidad con los anuncios personalizados, la recolección 

de la información en línea y su administración, la limitación de análisis de propósito de 

uso/disponibilidad de datos es lo que se necesita informar a los usuarios, por lo que los 

navegadores deberían esforzarse por ser más transparentes en cuanto a la recolección de estos. 

78%

3%

19%

8.¿Cree que las ciencias del comportamiento podrían ayudar a fomentar un uso más 

responsable de los navegadores web? ¿Por qué sí o por qué no?

Sí, creo que las ciencias del

comportamiento podrían ayudar

No, no creo que las ciencias del

comportamiento podrían ayudar

No estoy seguro
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Además, resultados indican la necesidad de un enfoque al diseño de los navegadores, la 

accesibilidad es un área que necesita más atención. 

Las ciencias del comportamiento desempeñan un papel muy importante en la mejora tanto de 

la seguridad, la privacidad y la usabilidad en la web, los usuarios se muestran muy interesados 

en que las ciencias del comportamiento puedan ayudar a fomentar un uso más responsable de 

los navegadores, aportando una mejora considerable en la calidad de experiencia, para ello 

podrían realizarse programas de capacitación en instituciones educativas, a nivel de empresa  

para que usuarios estén al tanto de las últimas actualizaciones en conjunto con  prácticas 

recomendadas en la configuración de sus navegadores. 

6. CONCLUSIÓN 

Se puede concluir que los usuarios necesitan estar más informados además de educarse sobre 

las configuraciones de privacidad y seguridad de sus navegadores del día a día, que algunas 

mejoras a la seguridad que se ha implementado en los artículos son innovadoras y eficientes al 

momento de salvaguardar la integridad de los usuarios en línea, pero la percepción de los 

usuarios de los navegadores web tiene que mejorarse porque es muy baja. 

Se puede observar que hay una convergencia entre las áreas de investigación y las necesidades 

de los usuarios, como la seguridad, privacidad, usabilidad y la experiencia de calidad. Por otro 

lado, los resultados revelan que hay una brecha entre el conocimiento y la confianza de los 

usuarios sobre las medidas de seguridad implementadas por los navegadores web, además que 

hay una diversidad de opiniones con respecto a preferencias sobre las extensiones de navegador 

y los anuncios personalizados, como estos pueden afectar la retención de clientes. Estos 

contrastes apoyan la idea que existe un desafío para los diseñadores de los navegadores web de 

comunicar, adaptar sus propuestas a las expectativas y comportamientos de los usuarios. 

El mapeo sistemático realizado pudo identificar que el 23% de los estudios analizados sobre el 

impacto de los experimentos educativos y psicológicos en los navegadores web relacionados al 

comportamiento de los usuarios esto complementa a los resultados de la encuesta ya que reveló 

que la mayoría de los usuarios cree que las ciencias del comportamiento pueden ayudar a 

fomentar un uso más responsable de los navegadores web. Además, que el 18% de los estudios 

que se enfocaron en la seguridad de las extensiones de los navegadores, 13% en un marco de 

trabajo inherentes en las extensiones y un 13% a la creación de algoritmos para una mejora en 
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la experiencia, como valores altos. La encuesta en cambio mostró que algunos usuarios tienen 

un buen entendimiento sobre las configuraciones de privacidad y seguridad, mientras que otros 

simplemente carecen de información. Además, algunos piensan que las extensiones mejoran la 

privacidad y seguridad, pero otros no están contentos con los anuncios personalizados. 

Sobre las propuestas para mejorar la seguridad, privacidad y usabilidad el mapeo sistemático 

señaló que el 20% de los estudios propusieron predecir los comportamientos de los usuarios, el 

15% proteger las aplicaciones web en su accesibilidad y el 15% seguridad de las extensiones 

del navegador al recopilar datos (web y no web). La encuesta indicó que algunos usuarios 

confían plenamente en las medidas de seguridad implementadas por su navegador, mientras 

que otros no están familiarizados o no confían en ellas.  

Por último, el mapeo sistemático destacó que el 30% de los estudios implementaron y 

mejoraron modelos de aprendizaje, el 18% aportaron una mejor experiencia al usuario y el 10% 

mejoraron la seguridad de la navegación web. La encuesta evidenció que muchos usuarios 

reconocen pasar demasiado tiempo navegando en la web, pero la falta de estrategias para 

manejar esto podría indicar una necesidad de conciencia sobre su seguridad en la web. 

Los resultados de la investigación en síntesis sugieren la necesidad de considerar la diversidad 

de los usuarios y ofrecer opciones que permitan un mayor control de su navegación web. Los 

usuarios no están conformes con los anuncios personalizados y la recolección de información 

en línea, por lo que se necesita mayor transparencia. 

El campo de las ciencias del comportamiento tiene un gran potencial para especialistas en 

diversas áreas, como la informática, el marketing y la ciberseguridad. Se necesita explorar más 

estas áreas para mejorar la experiencia del usuario y promover un uso seguro de la web. 
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