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RESUMEN 

 

El comercio electrónico se ha desarrollado especialmente en los últimos años debido a la 

pandemia en donde las PYMES debido a las restricciones y suspensión de sus operaciones 

presenciales optaron por la adopción del e-commerce. 

Los negocios avanzan muy rápido que las organizaciones están expuestas a delitos informáticos 

asociados a las transacciones de comercio electrónico, por esta razón las PYMEs se ven 

obligadas a enfocarse en la seguridad y reducir las vulnerabilidades en la información y la 

protección de datos. El objetivo general en esta investigación es analizar los aspectos 

fundamentales en los que se basa la ciberseguridad para detectar posibles ciberataques en las 

PYMES con el objetivo de encontrar soluciones mediante la realización de un análisis 

exhaustivo de la literatura de los años 2020 hasta 2024. Se utiliza un estudio de tipo cuantitativo 

y descriptivo, la técnica del mapeo sistemático de acuerdo con el estándar del diagrama de flujo 

PRISMA para la revisión de literatura relevante. El uso de la técnica del mapeo sistemático 

obtuvo 30 artículos científicos relevantes, la consideración a resguardar más referenciada es la 

inseguridad en transacciones y medios de pago, la característica de seguridad más referenciada 

es la integridad, el ataque más común es el ataque pishing y spear pishing, la solución 

tecnológica más utilizada es el Blockchain, Cifrado y la Inteligencia Artificial (IA).  

Como conclusión a los resultados en este estudio las PYMEs podrán aumentar la confianza y 

la disposición de los clientes para realizar transacciones en el comercio electrónico. 

 

 

Palabras claves: ciberseguridad, PYMEs, comercio electrónico. 
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ABSTRACT 

Electronic commerce has developed especially in recent years due to the pandemic where 

SMEs, due to the restrictions and suspension of their face-to-face operations, choose to adopt 

electronic commerce. 

Businesses advance so quickly that organizations are exposed to computer crimes associated 

with electronic commerce transactions, for this reason SMEs are forced to focus on security 

and reduce vulnerabilities in information and data protection. The general objective of this 

research is to analyze the fundamental aspects on which cybersecurity is based to detect possible 

cyberattacks in SMEs with the aim of finding solutions by carrying out an exhaustive analysis 

of the literature from the years 2020 to 2024. It is used a quantitative and descriptive study, the 

technique of systematic mapping in accordance with the PRISMA flowchart standard for the 

review of relevant literature. The use of the systematic mapping technique obtained 30 relevant 

scientific articles, the most referenced consideration to protect is insecurity in transactions and 

means of payment, the most referenced security characteristic is integrity, the most common 

attack is the pishing and Spear attack pishing, the most used technological solution is 

Blockchain, Encryption and Artificial Intelligence (AI). 

It is concluded that with the result of this study, SMEs will be able to increase the confidence 

and willingness of customers to carry out transactions in electronic commerce. 

 

 

Key words: cybersecurity, SMEs, e-commerce. 

  



9 
 

ÍNDICE DE CONTENIDO 

 
1. INTRODUCCIÓN ........................................................................................................... 10 

2. REVISIÓN DE LITERATURA ....................................................................................... 12 

2.1. Ciberseguridad ............................................................................................................. 12 

2.2. Comercio Electrónico ................................................................................................... 12 

2.3. Seguridad informática en PYMEs ................................................................................ 13 

3. METODOLOGÍA ............................................................................................................ 13 

4. RESULTADOS ................................................................................................................ 15 

4.1. Identificación de investigaciones para clasificar las propuestas de ciberseguridad en 

PYMEs enfocadas al comercio electrónico mediante revisión bibliográfica. .......................... 15 

4.2. Determinación de los grupos de ataques y las soluciones existentes de ciberseguridad 

en PYMEs enfocadas al comercio electrónico mediante la revisión científica. ....................... 18 

4.3. Análisis de resultados para conocer las soluciones de ciberseguridad en PYMEs 

enfocadas al comercio electrónico de los artículos científicos mediante el análisis cuantitativo 

y descriptivo. ............................................................................................................................ 20 

5. DISCUSIÓN..................................................................................................................... 22 

6. CONCLUSIÓN ................................................................................................................ 23 

7. REFERENCIAS ............................................................................................................... 24 

 

 

  



10 
 

1. INTRODUCCIÓN 

Actualmente, las organizaciones que están orientadas hacia el comercio electrónico se enfrentan 

a varias amenazas una de estas es el software con códigos vulnerables el cual se utiliza para 

introducir códigos fraudulentos en los procesos de pago con tarjeta de crédito en páginas web 

(Pérez González, 2021)(Lopez Chila & Andrade Ávila, 2020). Si bien, esto perjudica a los 

consumidores directamente pero también a la entidad ya que se ve afectada en conjunto a su 

reputación, procesos y su continuidad en el mercado por la pérdida de fidelidad (Coello Ochoa, 

2021)(Miranda Jiménez, 2021). La seguridad tecnológica se ha convertido en un problema 

importante que limita el desarrollo y la popularidad del comercio electrónico (Terán Villafuerte, 

2023)(Mayorga Muñoz, 2022). La integridad, la privacidad, el no repudio y la confidencialidad 

son dimensiones de seguridad importantes para proteger las transacciones de comercio 

electrónico contra amenazas a la seguridad (Osman, 2020)(Jamra et al., 2020). 

Existen muchos programas maliciosos cuya amenaza puede o no estar dirigida desde varias 

fuentes, y existen algunos delincuentes, programadores, piratas informáticos, códigos de virus 

y más (Mayorga Muñoz, 2022)(Escalante Quimis, 2021)(Villamar Arellano, 2023). Hacer del 

ciberespacio una inversión continua es esencial para toda empresa comercial porque sigue 

invirtiendo dinero y adaptándose a todas las innovaciones en este entorno (Coello Ochoa, 2021). 

Construir un muro de seguridad excepcional para una empresa exitosa puede resultar costoso. 

Por lo tanto, cualquier empresa que opere debe contar con un departamento de soporte técnico 

de TI para mantenerse a salvo de las amenazas de ciberseguridad (Al-Bassam & Al-Alawi, 

2021)(Falconi Tamayo, 2021). 

Con el avance tecnológico, la ciberseguridad es más propensa a nuevos ataques cibernéticos 

tales como: malware, phishing, robo de credenciales, suplantación de identidad, denegación de 

servicio, ataque de red de protocolo, etc. (Toala Indio, 2021)(Reinoso Ordóñez, 2021)(Rosero 

Tejada, 2021).  Por este motivo se emplea la revisión de diferentes soluciones para verificar 

fuentes de datos grandes y erradicar estos altercados, creando una falsa seguridad (Moncayo 

Ronquillo, 2021). 

Las PYMEs se definen globalmente como empresas con un número de empleados de entre 10 

y 250 personas. Sin embargo, son un aspecto fundamental tanto para el crecimiento como para 

la estabilidad de las economías en todo el mundo (Guaranda Lara, 2021). Las pymes no pueden 

seguir tratando el riesgo de ciberseguridad de esta manera, ya que la cuestión podría 
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complicarse más (Alahmari & Duncan, 2021). Por eso la investigación en este ámbito es 

sumamente importante para las PYMEs. 

El objetivo general: Analizar los aspectos fundamentales en los que se basa la ciberseguridad 

para detectar posibles ciberataques en las PYMES con el objetivo de proteger la información 

sensible y asegurar la disponibilidad de los dispositivos que manejan la información. 

Objetivos específicos: 1) Analizar los aspectos en los que se basa la ciberseguridad y que 

pueden emplearse en PYMES para aumentar la protección de seguridad e impedir ciberataques 

mediante una revisión de literatura. 2) Determinar los peligros y riesgos subyacentes en las 

transacciones y compras realizadas en los comercios electrónicos para su categorización e 

incidencia a través de la revisión de artículos científicos. 3) Evaluar los resultados obtenidos 

formulando estrategias que permitan mitigar los peligros y riesgos mediante el análisis 

cuantitativo y descriptivo. 

Las pequeñas y medianas empresas son el verdadero campo de batalla de la ciberseguridad 

debido que se debe proteger los activos de comercio electrónico del acceso, uso, modificación 

o destrucción no autorizada.  
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2. REVISIÓN DE LITERATURA 

2.1. Ciberseguridad 

Las vulnerabilidades, riesgos, amenazas, confidencialidad, integridad, disponibilidad y 

autenticación son conceptos vinculantes a la seguridad cibernética operativa (Mullet et al., 

2021). 

Una vulnerabilidad es una debilidad que un atacante puede aprovechar para complicar un 

sistema. Los defectos pueden estar en programas, sistemas o controles; las vulnerabilidades 

pueden ser acceso remoto, software y red. Una amenaza se refiere a cualquier incidente que 

influya en algún tipo de operaciones, activos, personas, negocios o sistemas debido a un acceso 

no autorizado o una violación de información. El riesgo es el grado en que las amenazas y la 

probabilidad de que ocurran afectan una actividad, activos, personas o una empresa; en temas 

de ciberseguridad, el riesgo se manifiesta en propiedades como la pérdida de confidencialidad, 

integridad, disponibilidad y autenticación. La accesibilidad permite realizar tareas o permite el 

acceso a recursos, que pueden ser hardware, software o información. La integridad se refiere a 

mantener la información precisa. Confidencialidad: El derecho para acceder a los datos lo 

conserva únicamente la persona relevante o el propietario de estos. El acceso de terceros hacia 

la data es considerado una amenaza. La autenticación es el mantenimiento de los permisos del 

usuario y el acceso a recursos protegidos, y las amenazas utilizan vulnerabilidades para obtener 

acceso a recursos o información; El acceso inadecuado es el resultado de una mala 

configuración y puede causar daños físicos y lógicos. 

2.2. Comercio Electrónico 

El comercio electrónico, traducido al inglés como e-commerce, se define como una actividad 

económica que utiliza medios digitales para intercambiar bienes o servicios (Alcívar-Cruz & 

Llerena-Izquierdo, 2023).Por medio del sitio web, los usuarios tienen la posibilidad de acceder 

al catálogo y a la información que contenga el producto las 24/7. La razón por la que estas 

empresas son tan importantes es que ahora las consideran parte de sus planes estratégicos. Las 

empresas elaboran sus sitios web y perfiles en las redes modernas con el objetivo de influir en 

una amplia gama de compradores. 

Tal es así que (Osman, 2020) estima que “para el 2040 el 95% de las compras serán en línea” 

que existe un crecimiento de ventas en e-commerce, cuyo cambio en su comportamiento de 

compra que según las estadísticas son realmente reveladores, de modo que 43% compran en 



13 
 

línea desde la comodidad de su cama, 23% en el lugar de trabajo, 20% desde el baño o en su 

vehículo, 10% cuando están bajo los efectos del alcohol y 4% de forma accidental. 

2.3. Seguridad informática en PYMEs 

La seguridad dentro de las pequeñas y medianas empresas es un aspecto importante de las 

plataformas de comercio electrónico debido que los ciberdelincuentes consideran que este tipo 

de organizaciones son objetivos atractivos, ya que pueden tener sistemas de seguridad más 

débiles en comparación con las empresas más grandes (Melendrez-Caicedo & Llerena-

Izquierdo, 2022). Mientras algunos piratas informáticos continúan atacando el comercio 

electrónico y robando información privada de los clientes (Pérez González, 2021). La seguridad 

del comercio electrónico tiene como objetivo proteger los activos ante el acceso, uso, 

modificación o ingreso de intrusos. Según (Jamra et al., 2020), existen siete dimensiones de la 

seguridad del comercio electrónico: 

Integridad, comprueba si hay datos no autorizados que se reutilizan sin el permiso del usuario. 

No repudio, no niega la venta ni la compra.  

Autenticación, garantiza que solo los usuarios con autorización tengan el acceso a la cuenta. 

Confidencialidad, se refiere al cifrado y descifrado. 

Privacidad, puede controlar los términos bajo los cuales se adquiere y utiliza la información 

personal. 

Disponibilidad, se refiere a la verificación de la eliminación de datos. 

Al realizar auditorías, garantiza el almacenamiento de registros y solo las personas autorizadas 

pueden acceder a la cuenta. 

3. METODOLOGÍA 

Esta investigación busca los factores de ciberseguridad que se usan en las PYMEs dentro del 

entorno del comercio electrónico, se utilizará una revisión sistemática de la literatura basada en 

orientación de soluciones que mitiguen aquellos ataques. La metodología se divide en 3 fases: 

inicio, Análisis cualitativo y Análisis de resultados, para cada fase se toman acciones durante 

la investigación como se describe a continuación. ver fig. 1. 
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                                                   Figura 1. Revisión Sistemática. 

1) Inicio: En esta etapa, se determinan los principales objetivos de la revisión sistemática 

y preguntas relacionadas con el tema o propósito del estudio. 

El objetivo general es analizar los aspectos fundamentales en los que se basa la ciberseguridad 

para detectar posibles ciberataques en las PYMEs con el fin de proteger la información sensible 

y asegurar la disponibilidad de los dispositivos que manejan la información. 

2) Análisis cualitativo: Para comprender a la ciberseguridad con respecto al comercio 

electrónico la metodología usa el análisis de arriba hacia abajo; conociendo los componentes, 

estrategias o tecnologías para mejorar la seguridad en las transacciones o medios de pago e 

identificar la frecuencia de ataques; esta metodología esta compuesta por cuatro actividades: 

identificación de estudios, selección, análisis de elegibilidad y extracción.  

Identificación de estudios: 

a) Clasificación: Se eligen artículos de investigaciones desde el año 2020; se usan las bases 

de datos: IEEE Xplorer y Google Scholar. Las palabras clave de búsqueda son: “(Cibersecurity 

OR E-commerce OR SMEs)” 

b) Criterios de inclusión y exclusión: Los criterios de inclusión son: artículos desde el año 

2020, artículos científicos o “articule review”. Artículos en idioma inglés. Los criterios de 

exclusión son: artículos menores al año 2020, artículos que no correspondan al área de estudio. 

Selección: Se desarrolló mediante el proceso de investigación y los artículos fueron 

seleccionados según criterios. 

Análisis de elegibilidad: Se desarrolló mediante el proceso de investigación y se realiza una 

revisión minuciosa correspondiente a cada artículo elegido. 

Extracción: Se desarrolló mediante el proceso de investigación y se realiza extracción de la data 

correspondiente a cada artículo en una hoja de cálculo; los datos son: Consideraciones a 
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resguardar, Aspectos básicos de seguridad, Grupo de riesgos, Soluciones encontradas. 

    

3) Análisis de resultados: En esta etapa los datos son tabulados en la hoja de cálculo con 

el fin de encontrar respuestas a las preguntas de investigación mediante gráficos, datos 

cuantitativos y descripciones ante las situaciones encontradas. 

a. ¿Cuáles son las consideraciones para resguardar dentro de una PYMEs? 

b. ¿Cuáles son los aspectos básicos de seguridad? 

c. ¿Cuáles son los grupos de riesgos predominantes? 

d ¿Cuáles son las Soluciones encontradas? 

 

4. RESULTADOS 

4.1. Identificación de investigaciones para clasificar las propuestas de ciberseguridad en 

PYMEs enfocadas al comercio electrónico mediante revisión bibliográfica. 

Se empleó la revisión bibliográfica, es decir se examinaron artículos científicos relacionados a 

soluciones de ciberseguridad en pequeñas o medianas empresas enfocadas al comercio 

electrónico. El análisis cualitativo se utiliza para ayudar a comprender las cuestiones de 

ciberseguridad relacionadas con el comercio electrónico se realiza la identificación, selección, 

análisis de calificación y adquisición; búsqueda de vulnerabilidades, riesgos, amenazas y luego 

aplicar criterios de exclusión e inclusión. La búsqueda se basa en criterios de inclusión y 

exclusión dio como resultado 8,605 artículos, después de la revisión sistemática de la literatura 

se obtuvo 30 artículos, ver Fig. 2, estos artículos responden a los objetivos específicos. 
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Figura 2. PRISMA para la selección de literatura relevante 

 

Al extraer o separar datos en el libro de excel el cual contiene cuatro grupos y se describen a 

continuación. El primer grupo esta denominado como Consideraciones a resguardar 

conformado por: Inseguridad en transacciones y medios de pago, Inseguridad en el intercambio 

de información, Inseguridad en las redes internas de las PYMES. El segundo grupo esta 

denominado como Aspectos básicos de seguridad conformado por: Confidencialidad, 

Integridad, Disponibilidad y Autenticación. El tercer grupo esta denominado Grupo de riesgos 

conformado por: Ataques de ransomware, Ataques a la cadena de suministro, Filtración y 

piratería de datos, malware, Ataques de phishing y spear phishing, Ataques de denegación de 

servicio (DoS). El cuarto grupo esta denominado Soluciones encontradas conformado por: 

Computación en la nube, Blockchain, Firewalls, Software antivirus, Cifrado, Auditorias 

periódicas, Inteligencia artificial, Big Data y Capacitaciones a empleados. 

La tabla 1 expone los 30 artículos que se utilizaron para la extracción de datos. 
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IEEE (Wang et al., 2020), (Zawaideh et al., 2023), (Alahmari & Duncan, 2021),(Wang et al., 

2020),(Y. Li & Li, 2020),(Al-Bassam & Al-Alawi, 2021), (Surya et al., 2023),(Huang, 

2022),(M. Li et al., 2021),(Shen et al., 2023),(Jamra et al., 2020),(Sun et al., 2023),(Jain 

et al., 2022),(Bhatt & Gupta, 2021),(Mike et al., 2023),(Marican et al., 2023),(Wiafe et 

al., 2020),(Ozkan-Ozay et al., 2024),(Al-Khater et al., 2020) 
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GOOGLE  (Tzoneva et al., 2021),(Wan Asri et al., 2020),(Zhang et al., 2020),(Ebrahimi, 2021), 

(Ruiz & others, 2021), (Gull et al., 2023),(Badotra et al., 2021),(Osita et al., 2022), 

(Wylde et al., 2022),(Poehlmann et al., 2021), (Ubaidah et al., 2023) 
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 Total literatura relevante 30 

Fuente: Autor. 

 

Estos 30 artículos relacionados indican algunas características bibliográficas a considerar, el 63% de 

artículos (19 documentos) son de IEEE, el 37% de artículos (11 documentos) son de GOOGLE 

SCHOLAR, ver Fig. 3. 
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4.2. Determinación de los grupos de ataques y las soluciones existentes de ciberseguridad en 

PYMEs enfocadas al comercio electrónico mediante la revisión científica. 

A partir de estos 30 artículos obtenidos de la revisión bibliográfica se obtuvieron las soluciones 

y respuestas hacia las preguntas de investigación determinándose diferentes porcentajes ante 

las: Consideraciones a resguardar, Aspectos básicos de seguridad, Grupo de riesgos, Soluciones 

encontradas.  

 

a. ¿Cuáles son las consideraciones para resguardar dentro de una PYMEs? 

El primer grupo llamado Consideraciones a resguardar presenta: la inseguridad en 

transacciones y medios de pago 47%, la inseguridad en el intercambio de información 27% y 

la inseguridad en las redes internas de las PYMEs 27%, ver figura 4. 

Figura 4. Consideraciones para resguardar. 

 

 

b. ¿Cuáles son los aspectos básicos de seguridad? 

El segundo grupo denominado Aspectos básicos de seguridad muestra: la confidencialidad 
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Figura 5. Aspectos básicos de seguridad 

c. ¿Cuáles son los grupos de riesgos predominantes? 

El tercer grupo llamado Grupo de ataques presenta: Ataques de ransomware 10%, ataques 

a la cadena de suministro 3%, Filtración y piratería de datos 17%, malware 20%, Ataques 

pishing o spear pishing 30%, Ataques de denegación de servicio (DOS) 13%, ver figura 6. 

Figura 6. Grupo de riesgos. 

d. ¿Cuáles son las Soluciones encontradas? 

El cuarto grupo denominado Soluciones encontradas muestra: Computación en la nube en 10%, 

Blockchain 17%, Firewalls 10%, Software antivirus 10%, Cifrado 17%, Auditorias periódicas  

7%, Inteligencia artificial 17%, Big Data 7% y Capacitaciones a empleados 7% ver figura 7. 
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Figura 7. Soluciones encontradas 

4.3. Análisis de resultados para conocer las soluciones de ciberseguridad en PYMEs 

enfocadas al comercio electrónico de los artículos científicos mediante el análisis 

cuantitativo y descriptivo. 

Con base en la recopilación y tabulación de datos, cada conjunto de datos se obtiene de la 

siguiente manera: 

La consideración para resguardar más referenciada es la inseguridad en transacciones y medios 

de pago, es decir que estas investigaciones intentan minimizar los fraudes existentes en los 

sistemas los cuales pueden ser usados por personas maliciosas y sobrepasar la seguridad; es 

decir 47% (14 artículos) referencia la inseguridad en transacciones y medios de pago. 

El aspecto de seguridad más referenciado es la integridad, los artículos tratan de maximizarlos 

para que los datos o la información que los clientes utilizan cuando compran en línea deben 

permanecer iguales o no modificarse. Este principio es importante porque compartir o cambiar 

los datos de los clientes puede provocar una pérdida de confianza en la seguridad y la integridad 

del comercio electrónico; es decir 40% (12 artículos) referencian la integridad. 

 

El grupo de ataque que predomina es el ataque pishing o spear pishing, estos artículos intentan 

minimizar la filtración de la data y minimizar estos problemas, ya que el vínculo entre el 

phishing y estos problemas es en muchos casos directo, ya que la mayoría de los ataques de 

ransomware y robo de credenciales comienzan con un intento de phishing exitoso, es decir un 

30% (9 artículos) menciona el ataque pishing. 

La solución tecnológica más usada se tiene al blockchain, cifrado e inteligencia artificial, es 

decir que los artículos nombran a estas 3 tecnologías debido que trabajando en conjunto el 
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blockchain ayuda a la IA a escalar para proporcionar información más procesable, gestionar el 

consumo de datos y el intercambio de modelos, y crear una economía de datos transparente y 

confiable.; es decir 17% (5 artículos) utilizaron estas tecnologías. 

La figura 8 presentan los 30 artículos tabulados en la hoja de cálculo, para cada característica 

mencionada en las columnas y que se encuentren en el documento se marca con 1, por cada 

columna se obtiene la sumatoria, el valor del porcentaje se obtiene dividiendo la sumatoria de 

la columna para los 30 artículos. 

 

Figura 8. Revisión literaria. 
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5. DISCUSIÓN 

Los 30 artículos seleccionados por el método PRISMA respondieron satisfactoriamente a las 

preguntas de investigación. La revisión sistemática aplicada ayuda a estructurar el documento 

volviéndolo comprensible para que los futuros investigadores de ciberseguridad en PYMEs 

enfocadas al comercio electrónico puedan obtener orientación adicional sobre el grupo de 

ataques y las soluciones tecnológicas. 

En los 30 artículos seleccionados se verifica que el grupo de ataque mas predominante es el 

Pishing o spear pishing, seguido del malware, considerando que el ataque menos referenciado 

es el ataque a la cadena de suministro debido que al hablar de este ataque ya lo encontramos 

inmerso en el malware ya que un atacante puede apuntar a un proveedor de servicios de 

ciberseguridad y agregar código malicioso (o malware) a su software, que luego puede 

insertarse en las actualizaciones del sistema destinadas a los clientes del proveedor. Cuando los 

clientes descargan actualizaciones creyendo que provienen de una fuente confiable, el malware 

puede brindar a los atacantes acceso a los sistemas y la información de esos clientes. 

La solución principal más referenciada son el blockchain, el cifrado y la Inteligencia artificial 

en 17%, el aspecto de seguridad mas referenciado es las Integridad en 40%, las consideraciones 

a resguardar predominan la inseguridad en transacciones y medios de pago en 47%. 

La seguridad de las transacciones es un aspecto muy valioso ya que es la principal preocupación 

de los clientes potenciales en línea y la preocupación por parte de las pymes son los costos de 

estas soluciones tecnológicas por lo cual deben hacer un esfuerzo para obtenerlas debido que 

con el pasar del tiempo el Internet se introduce cada vez más en nuestro diario vivir, el comercio 

electrónico se convertirá en un actor importante en la economía dentro de los próximos años. 
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6. CONCLUSIÓN 

El rápido crecimiento del comercio electrónico ha restructurado la manera en que las pequeñas 

y medianas empresas hacen negocios, permitiéndoles ingresar a los mercados globales y abrir 

nuevas oportunidades de crecimiento. Sin embargo, esta transformación digital también expone 

a las pymes a mayores amenazas a la ciberseguridad que pueden dañar sus datos, su integridad 

financiera y su reputación. 

El objetivo general de esta investigación es analizar los aspectos fundamentales en los que se 

basa la ciberseguridad para detectar posibles ciberataques en las PYMEs con el objetivo de 

proteger la información sensible y asegurar la disponibilidad de los dispositivos que manejan 

la información, brindando una visión desde las consideraciones de inseguridad a resguardar, el 

aspecto de seguridad predominante, el grupo de ataque más común y la solución tecnológica 

más utilizada. Se encontraron un total de 22 características, que se enumeraron en una hoja de 

cálculo y respondieron a las preguntas de la investigación. 

Muchos recursos están dedicados al fraude cibernético, el robo de identidad, la interceptación 

de mensajes, la privacidad, el abuso de datos personales y más. Esta investigación presenta 

algunos escenarios en los que puede existir un riesgo cibernético identificando una cantidad 

considerable de posibles ciberataques y vulnerabilidades. 

De acuerdo con la revisión sistemática, la ciberseguridad se puede resguardar mediante el 

Blockchain, cifrado y la IA ya que bajo este esquema se puede preservar la privacidad de los 

usuarios tomando los datos en tiempo real bajo esquemas de seguridad aceptables de esta forma 

ayudando a proteger los datos confidenciales de su organización y reduzca eficazmente los 

problemas de fuga de datos. 
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