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RESUMEN

La expansion tecnologica constituye un elemento esencial en la estructura de cualquier
sociedad, actualmente existe una tendencia del desarrollo tecnolégico mediante la
aplicacion de soluciones automatizadas. Este estudio se focaliza en la implementacion de
un sistema de seguridad econdémico y orientado al usuario final donde se proyecta la
implementacion de una arquitectura centralizada que cumpla con los requisitos para
establecer un sistema de comunicacion IoT entre dispositivos finales, de accion e

informacion hacia la plataforma Home Assistant.

El sistema serd respaldado por hardware y software especializados, supervisara diversos
procesos domoticos con el proposito de ser instalado en residencias y ser gestionado de
forma local o remota, y proporcionar una interfaz de control amigable para los usuarios,
utilizando diferentes herramientas y estrategias que sirven para complementar el lenguaje

oral y acciones emergentes.

La integracion de este sistema en una residencia convencional sera evaluada en un entorno
controlado, permitiendo a los usuarios administrar la seguridad de su hogar segiin una
jerarquia asignada para cada usuario. Ademas de recibir notificaciones e interactuar con
los diferentes métodos de gestion del sistema. El objetivo final es mejorar la calidad de
vida de los usuarios, presentando este proyecto como una alternativa econéomica y efectiva

para reforzar la seguridad en los hogares.

Palabras clave: [oT, Arquitectura, Hardware, Software, SAAC.
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ABSTRACT

Technological expansion constitutes an essential element in the structure of any society;
currently there is a trend of technological development through the application of
automated solutions. This study focuses on the implementation of an economical security
system oriented to the end user where the implementation of a centralized architecture is
projected that meets the requirements to establish an [oT communication system between

end devices, action and information towards the platform. HomeAssistant.

The system will be supported by specialized hardware and software, will supervise
various home automation processes with the purpose of being installed in residences and
being managed locally or remotely, and providing a user-friendly control interface, using
different tools and strategies that serve to complement oral language and emerging

actions.

The integration of this system in a conventional residence will be evaluated in a controlled
environment, allowing users to manage the security of their home according to a hierarchy
assigned to each user. In addition to receiving notifications and interacting with the
different system management methods. The final objective is to improve the quality of
life of users, presenting this project as an economical and effective alternative to reinforce

security in homes.

Keywords: 10T, architecture, Hardware, Software, SAAC.
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INTRODUCCION

El presente trabajo se enmarca en el contexto tecnoldgico del Ecuador, donde la adopcion
de sistemas automatizados en diversos sectores ha experimentado un crecimiento
sostenido de acuerdo con el informe “Tecnologias de la Informacién y comunicacion”,
publicados por el Instituto Nacional de Estadistica y Censos (INEC, 2023). En este
contexto, el hogar es el nucleo fundamental de la vida cotidiana y en general de la
poblacion, se convierte en un area crucial para implementar un ecosistema de dispositivos
inteligentes mediante el Internet de las cosas (IoT), con el propodsito de proteger la
integridad, bienes y mejorar la seguridad y calidad de vida de los usuarios (Asghari,

Rahmani, & Javadi, 2019).

Desde los inicios de la era contemporanea, el avance tecnolégico ha permeado todos los
aspectos de la sociedad, marcando un cambio significativo en la forma en que
interactuamos con nuestro entorno, cada vez implementando mas dispositivos
tecnologicos en el hogar y automatizando procesos, mejorando la calidad de vida de las
personas, los asistentes inteligentes han ganado una considerable popularidad entre la
poblacion, brindando una experiencia de interaccion novedosa. Sin embargo, esta
adopcion masiva no estd exenta de desafios, siendo la preocupacion sobre el control de la
informacion personal uno de los obstadculos mas significativos (McCue, 2018). Este
problema se agudiza al depender de dispositivos y servicios proporcionados por diferentes
fabricantes, sin explorar otras vias para salvaguardar la integridad de los datos y

funcionamiento.

Los principales asistentes inteligentes convencionales, son basados en la escucha de
sonidos para su activacion, presentan limitaciones como la ejecucion de procesos, solo
con palabras especificas, negando la activacion de procesos desde dispositivos finales,
también se presentan problemas de accesibilidad a algunos usuarios, especialmente para
personas con discapacidad que enfrentan dificultades en la vocalizacion (Chaparro Miso,
2021) y en respuesta a estas problematicas, Cabrera, Calatayud Sanchez, H. (2021)
propusieron un sistemas de vigilancia domoticos que utilizan, sensores PIR, placas de
desarrollo como Arduino con el fin de enviar notificaciones, integrando una arquitectura

basada en Home Assistant. Asimismo, Chaparro Miso, D. (2021) implement6 un Sistema
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Aumentativo y Alternativo de Comunicacion (SAAC) para dispositivos moéviles Android,

brindando la posibilidad de activar dispositivos, abordando la comunicacion no verbal.

El disefio de un sistema de seguridad IoT y SAAC centralizado para la seguridad del
hogar, integrando una arquitectura capaz de gestionar la comunicacion entre dispositivos
de accion e informacion a través de la plataforma Home Assistant. Este sistema busca no
solo proporcionar seguridad y escalabilidad, sino también facilitar el acceso y control para
personas con capacidades especiales, disefiados para tratar de compensar dificultades del

habla, audicion entre otros, que pueden dificultar el uso de las tecnologias.

Este trabajo de titulacion busca disefiar un sistema de ejecucion de forma local y remota
para la seguridad en una residencia mediante un sistema IoT con SAAC, un sistema
centralizado para la seguridad del hogar, integrando una arquitectura centralizada capaz
de gestionar la comunicacion entre dispositivos de accion e informacion a través de la
plataforma Home Assistant de formal local o remota. Este sistema busca no solo
proporcionar seguridad y escalabilidad, sino también facilitar el acceso y control para
personas con capacidades especiales, disefiados para tratar de compensar dificultades del

habla, audicion entre otros, que pueden dificultar el uso de las tecnologias.

En consecuencia, este trabajo pretende ofrecer una solucion integral, permitiendo la
activacion del asistente no solo por voz, sino también mediante sensores, facilitando la
toma de decisiones y accionamientos multiples para el control del hogar, especialmente
disefiado para ser accesible y amigable para el usuario en ambientes controlados,
destacando su capacidad para proporcionar beneficios en areas como la gestion eficiente,
la seguridad, la comunicacion, el ahorro energético y el confort (Asghari, Rahmani, &

Javadi, 2019; Calatayud Sénchez, 2021).
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CAPITULO I

ANTECEDENTES

1.1 Problema de Estudio

El creciente uso de Automatizaciones para el para el hogar ha generado una aceptacion
generalizada en la sociedad contemporanea, sin embargo, esta enfrenta a un obstaculo
crucial en su adopcion. Este problema se centra en la inquietud al depender de dispositivos
y servicios proporcionados por diferentes fabricantes restringiendo la interconexion entre
dispositivos, para salvaguardar la integridad de la informacién personal recopilada por
estos y garantizar su funcionamiento en cualquier escenario, que, hasta ahora, se aborda
unicamente mediante sistemas de autenticacion tradicionales. La falta de opciones de
verificacion alternativas limita la capacidad de mantener la integridad de los datos
personales en caso de algun siniestro, planteando cuestionamientos éticos y de privacidad

(McCue, 2018).

Adicionalmente, los sistemas convencionales de asistencia por voz, al depender
principalmente de la escucha activa para detectar sonidos ambientales, ignoran la
posibilidad de utilizar dispositivos finales (sensores) para la toma de decisiones y la
realizacion de accionamientos secundarios. Este enfoque excluyente, sefialado por
Calatayud Sanchez (2021) y Romero Cabrera (2019), presenta un sesgo hacia la
vocalizacion como unico medio de interaccion, ignorando a personas con discapacidad
que enfrentan dificultades para comunicar sus necesidades de forma verbal, ya sea por
problemas de vocalizacion, pérdida de la voz debido a accidentes o enfermedades,

generando asi problemas significativos de accesibilidad (Chaparro Mis6, 2021).

En este contexto, el desarrollo de sistemas de asistencia inteligente como el propuesto por
Cabrera, Calatayud Sanchez, H. (2021), que integra un sistema de vigilancia domético
automatizado utilizando cdmaras IP, sensores PIR y protocolo MQTT, destaca la
necesidad de explorar soluciones que vayan mas alla de la escucha activa y consideren la

diversidad de formas de comunicacion.



En resumen, el problema de estudio se centra en la falta de opciones de autenticacion en
asistentes inteligentes, la limitacion en la toma de decisiones basada unicamente en la
escucha de sonidos y la exclusion de personas con discapacidad en la interaccién con
estos sistemas, planteando la necesidad de investigar y desarrollar enfoques mas

inclusivos y seguros para el disefio de asistentes inteligentes en el futuro.

1.2 Justificacion

La creciente penetracion de la tecnologia de la informacion y comunicacion (TIC) en los
hogares ecuatorianos, como se evidencia en los indicadores recopilados por el Instituto
Nacional de Estadistica y Censos (INEC, 2023), sefiala un cambio paradigmatico en las
dinamicas cotidianas de la sociedad. Este aumento progresivo en el uso de sistemas
inteligentes revela una necesidad creciente de soluciones tecnologicas que se integren de

manera armoniosa en la vida diaria de los individuos.

El Internet de las cosas (IoT) emerge como un ecosistema vital que conecta objetos
inteligentes para ofrecer servicios y beneficios complementarios en diversas areas de la
vida, segun lo destacado por Asghari, Rahmani, y Javadi (2019). Entre las aplicaciones
mas significativas, se encuentra la monitorizacion y la toma de decisiones inmediatas,
proporcionando una gestion eficiente, seguridad, comunicacion, ahorro energético,
optimizacion de procesos y confort para familias, hogares y empresas, segun las

investigaciones de Calatayud Sanchez (2021).

En este contexto, el presente trabajo de titulacion se justifica como una respuesta
pertinente y necesaria a esta realidad tecnologica en constante evolucion. La propuesta de
desarrollar un sistema de seguridad en hogares, aprovechando la plataforma Home
Assistant y dispositivos finales, responde a la demanda de soluciones inteligentes y
accesibles. La inclusion de la activacion del asistente por voz y sensores, asi como la
posibilidad de accionamientos y toma de decisiones a través de un dashboard intuitivo,
no solo busca ofrecer una mayor eficiencia y seguridad en el hogar, sino también

garantizar la accesibilidad y comodidad para personas con capacidades especiales.



En sintesis, este trabajo se posiciona como una contribucion relevante y aplicada que

busca integrar tecnologias emergentes en el tejido cotidiano de la sociedad ecuatoriana,

alineandose con las tendencias tecnoldgicas actuales y respondiendo a las necesidades

cambiantes de los hogares contemporaneos.

1.3 Objetivos

1.3.1

1.3.2

Objetivo General

Disefiar un sistema de ejecucion de forma local y remota para la seguridad en una

residencia mediante un sistema [oT con SAAC

Objetivo Especificos

Investigar diversos protocolos, arquitecturas, servicios en linea y plataformas de

servicios para el disefio de una arquitectura IoT para la seguridad en hogares.

Disefar una arquitectura [oT de comunicacion entre dispositivos finales, de accion
y de informacion hacia la plataforma Home Assistant para los diferentes procesos

domoticos, mediante herramientas de tecnologia de informacion y operacion.

Implementar en una residencia un sistema IoT con SAAC local y remoto para la

seguridad y procesos dométicos mediante Hardware y Software especializados.

Verificar el funcionamiento del sistema de seguridad en hogares para su

validacion mediante pruebas experimentales en un entorno controlado.



CAPITULO I1I

MARCO TEORICO

2.1 Automatizacion Residencial

2.1.1 Definicion

La automatizacion residencial se presenta como una solucion integral para llevar a cabo
tareas fundamentales en la vida cotidiana de los hogares, simulando acciones e
interactuando con el usuario si este lo desea. Facilita una comunicacion eficaz entre los
residentes y diversos dispositivos, incluso en situaciones en las que los usuarios no se
encuentran fisicamente presentes. Esta capacidad permite aprovechar la tecnologia
disponible para proporcionar a las personas un entorno doméstico que les brinde
tranquilidad, seguridad y comodidad. La implementacién de automatizaciones se revela
como una opcidn viable para potenciar varios campos entre los mas destacados tenemos
la seguridad en una residencia, utilizando elementos disuasorios como iluminacién y

sirenas, y recibiendo alertas ante cualquier intrusion no autorizada (Panchano, 2023).

2.1.2 Tecnologias de la informacion y comunicacion

En el contexto tecnoldgico del Ecuador, donde la adopcion de estos sistemas, ha
experimentado un crecimiento sostenido de acuerdo con el informe “Tecnologias de la
Informacion y comunicacion”, publicados por el Instituto Nacional de Estadistica y

Censos (INEC, 2023).

En la Figura 2.1 se ilustra el incremento del uso de tecnologia como resultado de la
pandemia y el proceso de transformacion digital. En el afio 2014, se registra un indice del
37,5% en la incorporacion de equipamiento tecnologico en los hogares, mientras que, en
el afio 2022, dicho indice asciende a un 40,4%, indicando un aumento en la posesion de

dispositivos tecnoldgicos por parte de la poblacion (INEC, 2023).



Figura 2. 1. Equipamiento tecnoldgico del hogar (en miles) de 2014 a 2023
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En la Figura 2.2, se destaca el aumento de hogares con acceso a internet, en el 2014 se
obtiene un indice con un valor de 32,4% y en el 2023 se ubica en 62,2%, destacando que
la poblacion en el Ecuador adquiere mayores herramientas en el ambito tecnoldgico,
ahora como se observa en la Figura 3, un aspecto de gran relevancia es indicar, que la
poblacion en general utiliza el internet para la comunicacion telefonica con un indice de
79,2%, mientras que para otros usos como integrar sistemas de seguridad en sus
residencias, se obtiene un indice de 0,7%, denotando que la poblacion en su gran mayoria

aun no integra sistemas de seguridad inteligentes en sus hogares (INEC, 2023).

Figura 2. 2. Hogares con acceso a internet del 2014 a 2023
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Figura 2. 3. Aplicacion de internet en los hogares (en miles) de 2014 a 2023
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2.2 Sistemas automaticos y sistemas domoticos

Tanto un sistema automatico como un sistema domotico comparten la capacidad
intrinseca de llevar a cabo acciones, no obstante, se diferencian significativamente en la
amplitud y complejidad de las tareas que pueden ejecutar, asi como en el grado de

integracion con tecnologias y dispositivos interconectados.

En el caso de un sistema automatico, su enfoque estd en la automatizacion de tareas
especificas, resolviendo problemas particulares. Estos sistemas engloban una serie de
componentes, como sensores, actuadores, légica de control e interfaz de usuario, reunidos
en un unico dispositivo. Aunque pueden coexistir varios sistemas independientes en el
mismo entorno, cada uno opera sin conocimiento de la informacion procesada por los
demas. Por lo general, estos sistemas estan disefiados para llevar a cabo funciones
repetitivas y basicas, como encender o apagar actuadores. Su capacidad para adaptarse a
preferencias individuales o responder a cambios en tiempo real suele ser limitada en

comparacion con los sistemas domoéticos (Gonzalez, 2023).

En contraste, un sistema domotico tiene como objetivo principal la integracion y
coordinacion de una amplia variedad de sistemas y dispositivos. Busca crear un entorno
inteligente donde la informacion recopilada por los automatismos independientes sea

compartida y accesible para la toma de decisiones en procesos secundarios. Este enfoque



ofrece un mayor nivel de personalizacion, permitiendo a los usuarios programar
escenarios complejos que involucren interacciones entre multiples dispositivos. Ademas,
un sistema domotico puede ser gestionado y monitoreado centralmente a través de una
interfaz tinica, como una aplicaciéon moévil o una plataforma en linea, lo que proporciona
un acceso mas facil y una gestion remota mas eficiente, ademas estos tienden a ser
escalables, lo que significa que permiten la integracién con diversos protocolos de
comunicacion y dispositivos provenientes de diferentes fabricantes. Esto contribuye a su
versatilidad y capacidad para evolucionar con las necesidades cambiantes del usuario

(Gonzélez, 2023).

2.3 Fundamentos de Internet de las Cosas (IoT):

2.3.1 Principios y conceptos basicos de IoT

El término "Internet de las cosas" (IoT) se refiere a la interconexion entre diversos tipos
de objetos fisicos y virtuales, asi como sistemas de informacion, a través de internet y ha
experimentado una amplia adopcion en varios aspectos de la vida diaria, incluyendo

entornos urbanos, hogares y entidades educativas.

Las aplicaciones del IoT utilizan la interconexion de dispositivos para crear servicios
compuestos mediante la combinacion de servicios individuales preexistentes. Estos
escenarios se despliegan mediante el uso de dispositivos inteligentes en diferentes areas
de la rutina diaria de los usuarios. Ademas, las aplicaciones de IoT aportan beneficios
notables, facultando a los usuarios para tomar decisiones informadas, gestionar recursos

y supervisar su entorno.

2.3.2 Evolucion de IoT

La evolucion del Internet de las Cosas (IoT) ha sido notable a lo largo del tiempo,
marcando un progreso significativo en la interconexion de dispositivos y la generacion
de datos. Con el tiempo, ha evolucionado hacia la integracion de tecnologias mas
avanzadas, como la inteligencia artificial y el aprendizaje automadtico, permitiendo un
procesamiento de datos mas sofisticado y la toma de decisiones automatizada. El
concepto surge por primera vez de la mano de Kevin Anston en el afio 1999, donde

investigaba principalmente el uso de las tecnologias RFID (Radio Frequency



Identification), donde describia una vision donde los ordenadores fueran capaces de
recopilar datos sin ayuda humana y conviertan esta informacion en una utilidad para los
usuarios por medio de sensores y RFID, es decir que los ordenadores posean la habilidad

de observar, identificar y comprender.

El Internet de las Cosas (IoT) representa una fase avanzada en la evolucion de la red
mundial, que tuvo sus inicios como el Internet de las Computadoras. Inicialmente, se
estableci6 una red global con servicios como la World Wide Web (WWW), que
contribuy¢ a la popularizacion del Internet y estimulo el rapido desarrollo de la Web de
las Cosas (WoT). En los tultimos afios, hemos observado la transformacion hacia un
Internet de las Personas, dando origen a conceptos como la Social Web (Web 2.0), donde
el contenido es generado y consumido por personas interconectadas. Este cambio se ha
manifestado claramente mediante el crecimiento exponencial de los servicios de redes
sociales, en conjunto con la explosiva expansion del acceso a Internet mévil y las
aplicaciones moviles, evidenciando una madurez significativa en la evolucion de Internet,

marcando asi la siguiente etapa.

2.3.3 Aplicaciones de IoT en entornos residenciales para la seguridad.

La tecnologia IoT (Internet de las cosas) en los tltimos afios se ha convertido en una
herramienta valiosa para mejorar la seguridad en los hogares como se observa en la Figura
4, existen aplicaciones de IoT en entornos residenciales para la seguridad que incluyen:
Sistemas de vigilancia: Los dispositivos de seguridad como las cdmaras de seguridad
inteligentes pueden detectar movimientos sospechosos y enviar alertas a los propietarios
de viviendas e incluso pueden grabar videos y imagénes para luego puede ser revisados y

analizados.

e Sistemas de alarma: La instrumentacion como los sensores de movimiento,
sensores electromagnéticos y detectoreses de humo inteligente que pueden
detectar incendios, humo y otros peligros en el hogar y enviar alertas a los
popiedarios.

e Sistemas de monitoreo de agua. Los sensores de agua inteligente pueden

detectar fuga agua y enviar alertas a los propietarios.



e Sistemas de monitoreo de energia eléctrica. Medidores de consumo eléctrico
inteligente capaces de enviar informacién de consumo energético excesivo.

(Associations, 2023)

Figura 2. 4. Aplicaciones de IoT en entornos residenciales para la seguridad.

o

Nota. Sistema de seguridad Asistida. Home Security, (Associations, 2023)

2.4 Sistemas Complementarios para Automatizaciones y Control (SAAC)

La comunicacion aumentativa y alternativa esta compuesta por todas las modalidades de
comunicacion, aparte del habla, que son utilizadas para comunicar y expresar tanto
necesidades como pensamientos o ideas y deseos. El sistema (SAAC) todos los seres
humanos lo utilizarnos en el dia a dia, es decir, cuando usamos gestos, expresiones
faciales, simbolos, escritura e incluso dibujos. (Chaparro Miso, 2021).

Quienes necesitan este recurso disponen de diferentes métodos de comunicacion, ya que
se pueden dividir en sistemas asistidos y no asistidos.

Los sistemas sin ayuda, también conocidos como sistemas de comunicacion no asistidos,
utilizan cédigos que no requieren ningun elemento fisico fuera del remitente, como el
habla o el lenguaje de sefias. Por otro lado, encontramos sistemas auxiliares, los llamados
de comunicacion asistida, que requieren de un soporte fisico independiente del emisor,
como los sistemas jeroglificos, que hacen referencia a un conjunto estructurado de

codigos no fonéticos. (verde, 2017)



2.4.1 Caracteristicas y funcionalidades de los SAAC
Para ello, es necesario considerar los factores que intervienen en el proceso de toma de
decisiones en funcion de los propios factores de la persona como:

e Son los cognitivos (memoria, razonamiento, categorizacion),

e Motores (motricidad gruesa y fina, autonomia motora),

e Habilidades comunicativas del lenguaje (habilidades sociales), capacidades

perceptivas.

Figura 2. 5. Interaccion de los SAAC con la seguridad del hogar.
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2.5 Home Assistant como Plataforma de Automatizacion Residencial

Home Assistant es una plataforma de automatizacion del hogar de codigo abierto que
permite a los usuarios controlar y monitorear dispositivos inteligentes en el hogar. (Home
Assitant, 2023) Figura 6. Home Assistant se puede instalar en computadoras, servidores
e incluso en Raspberry Pi 4. La plataforma proporciona una experiencia facil de usar para
configurar, actualizar y administrar dispositivos (Home Automation ideas, s.f.). Home
Assistant también ofrece varias integraciones integradas que abstraen tipos de
dispositivos como luces, interruptores, tapas, unidades climaticas y mas. Los usuarios

pueden crear sus propias integraciones personalizadas utilizando Authoring Platform 4.
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Figura 2. 6. Plataforma Home Assistant
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2.5.1 Caracteristicas y Funcionalidades de Home Assistant

Home Assistant también ofrece muchas funciones y opciones, que incluyen:

e Automatizacion avanzada
Automatizacion avanzada: Home Assistant provee un programa de automatizacion
avanzado que permite a los usuarios crear automatizaciones personalizadas para hasta 25
de sus dispositivos. Los usuarios pueden crear automatizacion basada en eventos como la
hora del dia, la ubicacion del usuario o el estado del dispositivo (Comapanion Apps,

2024).

e Integracion de servicios
Home Assistant se integra con multiples servicios como Amazon Alexa, Google
Assistant, IFTTT, Philips Hue, Nest, SmartThings, etc. Los usuarios pueden controlar sus
dispositivos mediante comandos de voz o aplicaciones moviles que hoy en dia es de facil

aCCeSo y uso.

e Personalizacion
Home Assistant facilita a los usuarios personalizar la interfaz de usuario y crear paneles
de control acorde a las necesidades y de facil acceso la supervison i/o control de sus
dispositivos. Los usuarios pueden crear paneles de control para dispositivos especificos o

para una habitacion completa (HMI).
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e Seguridad
La plataforma Home Assistant ofrece una variedad de funciones de seguridad, como
autenticacion de dos factores, cifrado SSL/TLS y autenticacion de dispositivo. Los
usuarios también pueden configurar alertas de seguridad para recibir notificaciones

cuando se detecte actividad sospechosa.

2.5.2 Integracion de Home Assistant en el Contexto de Seguridad Residencial

Las personas invierten en sistemas de seguridad domésticos inteligentes para que sus
hogares sean mas inteligentes y seguros. Estas soluciones innovadoras brindan acceso sin
llave a su casa y lo actualizan en tiempo real sobre su estado de seguridad. Las cerraduras

digitales usan un pin o le permiten desbloquear la puerta a través de un teléfono.

2.6 Arquitectura de un Sistema IoT con SAAC

En la actualidad, muchos sistemas no abarcan a todos los usuarios, y en menor medida,
encontramos sistemas que incorporan técnicas de compensacion para garantizar la
accesibilidad universal. Aunque estos sistemas mas inclusivos tienden a ser mas
complejos, hay enfoques como la implementacion de iconos que se traduzcan en
informacion vocal o la activacion de automatizaciones de manera no verbal para abordar

esta necesidad.

La mayoria de los sistemas con SAAC no son perfectos y no han experimentado afios de
mejoras continuas, lo que limita su integracién con otros sistemas. Sin embargo, esta
situacion crea una oportunidad para que nuevas personas ingresen a este mercado. La
mejora constante de estos sistemas tiene el potencial de generar éxito y proporcionar
ayuda significativa a aquellas personas que enfrentan dificultades para comunicar sus

necesidades o deseos (Chaparro Miso, 2021).

Con esta solucion, buscamos fusionar las ventajas de todas las soluciones previas en una
unica aplicacion, con el objetivo de integrar a personas con problemas de accesibilidad
en el ambito de la tecnologia IoT y facilitar el acceso a herramientas utiles, como los
asistentes virtuales. Conforme aumenta el nimero de dispositivos conectados en un

ecosistema de IoT, es esencial contar con una estrategia de gestion de dispositivos de [oT
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para supervisar y controlar los dispositivos (SAAC) de IoT implementados, como se

ilustra en la Figura 2.7.

Figura 2. 7. Gestion de dispositivos loT: importancia, desafios, soluciones

Nota: Aquitectura Golbal de un Sistema loT & SACC (INTuz, 2022)

La tecnologia tiene la capacidad de integrar diversos dispositivos electronicos,
permitiendo su comunicacion y ofreciendo beneficios como la comodidad y la
tranquilidad para los usuarios al simplificar la vida cotidiana. Por lo general, el desarrollo
tecnoldgico implica la estructuracion de redes para lograr eventos especificos. Sin
embargo, cada sistema sigue un proceso detallado, el cual se describe en parrafos

subsiguientes, delineando cada etapa que contribuye al funcionamiento del sistema.

En una arquitectura [oT, resulta crucial contar con dispositivos de entrada, como sensores
y actuadores, que puedan comunicarse a través de protocolos de comunicaciéon o
conexiones cableadas. Estos elementos desempefian la funcion de adquirir informacion y
transmitirla a otro dispositivo o controlador maestro. La informacién recopilada se somete
aun proceso de analisis, donde el controlador maestro la recibe directamente o, en algunos
casos, a través de un nodo intermedio que facilita la comunicacion. Se implementan
medidas de seguridad en la red, como diversos métodos de cifrado, para proteger esta
informacion. El controlador maestro asume la responsabilidad de interpretar los datos
recibidos y toma decisiones para activar actuadores o ejecutar automatizaciones segin
sea necesario. Ademads, en la mayoria de los casos, se incorporan interfaces para la

interaccion del usuario con el sistema (Geeks Forge, 2019).
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CAPITULO 111

DISENO E IMPLEMENTACION

3.1 Analisis del disefio del proyecto.

En este capitulo, se abordaran diversos temas relacionados con la creacion de una
arquitectura para el Internet de las Cosas. Se exploraran aspectos como el disefio, los
recursos y los procesos esenciales, incluida la programacion necesaria para establecer una
comunicacion efectiva entre dispositivos encargados de la accidon e intercambio de
informacion. Se hard hincapié en el uso de una plataforma de gestion centralizada, la cual
asumira la responsabilidad de supervisar y coordinar los distintos procesos relacionados

con la domdtica y las automatizaciones implementadas.

Se contemplara la posibilidad de escalabilidad a lo largo del tiempo, considerando la
incorporacion progresiva de Hardware y Software especializado. Ademads, se examinara
como esta arquitectura puede ser aplicada en entornos residenciales, sometiéndola a
validacion en un ambiente controlado. Se busca implementar y desarrollar un sistema
funcional, aplicable en cualquier hogar que demuestre su eficacia en la gestion para la

seguridad en el hogar.

3.1.1 Descripcion del Sistema y Desarrollo del prototipo

Un sistema de seguridad basado en el Internet de las Cosas (IoT) tiene como objetivo la
deteccion de intrusiones no autorizadas y permitir la activacion de medidas de emergencia
en respuesta a tales intrusiones, notificar a los usuarios en tiempo real para que puedan
gestionar el sistema y permita la toma de decisiones tanto de manera local como remota.
Para implementar este sistema, es necesario incorporar una variedad de sensores,

destacando que estos permiten la deteccion de presencia e irrupcion en un area controlada.

Se implementaron sensores de movimiento para corroborar la presencia de individuos a
una distancia determinada del mismo, ademas se incorporaran sensores magnéticos para
identificar cuando una puerta o ventana se apertura o se cierra. La inclusién de camaras

de seguridad es crucial para la monitorizacion, la cual envia una notificacion al usuario
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en caso de intrusiones no deseadas durante un horario predefinido, con la capacidad de
activar acciones secundarias, como la activacion de una sirena, generando una alarma

sonora para las personas y las residencias cercanas.

Estos dispositivos de distintos fabricantes se integraran en un sistema embebido, junto
con un sistema operativo de codigo abierto conocido como Home Assistant. Esta
integracion permitird gestionar todos los elementos de seguridad localmente y con
posibilidad de ser controlada de manera remota, asegurando la integridad de los usuarios

y sus propiedades, al mismo tiempo que previene posibles incidentes futuros.

3.2 Funcionamiento del sistema

El sistema IoT disefiado para la gestiéon de seguridad del hogar con SAAC (Sistemas
Aumentativos y Alternativos de Comunicacion), ejecuta una Raspberry Pi 4 como el
elemento principal de hardware, el cual albergard el sistema operativo Home Assistant,
como software principal y controlador maestro del sistema. Este enfoque proporciona un
control total sobre la domotica y las automatizaciones destinadas al hogar. Ademas, este
sistema es escalable segiin las preferencias del usuario, permitiendo la integracion de
diversos dispositivos de diferentes marcas y funciones, permitiendo su operacion

simultanea de manera local.

Para la instalacion del software, se presentan diferentes opciones de instalacion desde su
pagina web. Uno de ellos es Home Assistant Operating System, una opcion sencilla que
incorpora un supervisor para facilitar la gestion del sistema, detectar errores y abordar su
solucion. Este método sera utilizado en nuestro sistema de seguridad. Ademas, existen
tres métodos de instalacion avanzados destinados a desarrolladores o aquellos que

requieren funciones especificas.

En cuanto a las automatizaciones implementadas por el administrador, se componen de
un disparador y una accion, con la opcion de incluir una condicidn, por lo que se destaca
que el sistema de seguridad incorpora tres modalidades de administracion destinadas al

usuario del sistema.

18



El administrador posee un acceso completo a todas las funciones y configuraciones del
sistema, otorgandole la capacidad de afiadir, modificar o eliminar dispositivos y
configuraciones. Ademas, tiene la facultad de gestionar los permisos concedidos a otros
usuarios. El usuario podra gestionar la interfaz designada por el administrador, la cual le
permite controlar funciones especificas de los dispositivos, limitando el acceso a
modificaciones en la configuracion del sistema. Los invitados, por tltimo, cuentan con
permisos altamente restringidos, centrandose Unicamente en proporcionar informacion

permitida del sistema.

El usuario podra acceder al sistema mediante un teléfono inteligente o una pagina web,
donde dispondra de un panel de control, ya sea para activar la vista previa de la camara
de seguridad o activar el boton de panico, entre otras funciones, incorporando iconos de
facil reconocimiento para su accionar en caso de emergencia o de armar el sistema de
seguridad, cabe mencionar que el sistema implementard un cdédigo PIN, mediante el cual

se podra activar o desactivar el armado del sistema.

El sistema ofrece tres métodos distintos de armado: "Armar Ausente", que activa el
sistema y todos los dispositivos de control tanto internos como externos del hogar;
"Armar en Casa", que activa el sistema pero excluye los dispositivos de control internos
del hogar, dejando operativos solo los dispositivos externos; y el "Bypass Personalizada",
que permite la activacion del sistema incluso cuando hay dispositivos de control inactivos,
excluyéndolos y habilitando el resto de los dispositivos para la activacion del sistema de

seguridad.
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Tabla 3. 1. Tabla indicativa de estado del sistema de seguridad.

SISTEMA DE SEGURIDAD
B
Armar Armar en ypas.s
Personalizad
Ausente Casa
a

Sensor mag11§tlco v v Vx
puerta exterior

Sensor de momento % v x
puerta exterior

Sensores de puertas y v v Jx

ventanas del hogar
Sensor de movimiento % " v
del comedor
Sensor de rnc?vmento v " Jx
gradas piso 1

Sensor de mgvn’mento v " v
gradas piso 2

Camara de seguridad v v v x

Boton de panico v v v x

Nota. Tabla de sensores en los diferentes modos de armado, Autor: Pugarin Alexis

Cuando el sistema se seguridad se encuentra activado, segin el modo de armando
preferencia representado en la tabla 3.1 y exista una violacion al sistema por una intrusion
no deseada, se activaran medidas disuasivas, como una iluminacion de advertencia y una
alarma sonora en el exterior. En el interior del hogar se escuchard un mensaje audible en
parlantes inteligentes y notificaciones “push” enviadas a dispositivos moviles vinculados

al sistema.
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3.3 Diagrama de flujo del sistema

En la figura 3.1 se presenta el diagrama de flujo del del sistema, en cual se detalla el
funcionamiento del sistema de seguridad, donde se denotan las diferentes fases del

sistema, detallando los procesos de comunicacién, control y accion que se llevan a cabo.

La propuesta para el sistema de seguridad se fundamenta en una estructura centralizada
que involucra diversos dispositivos y protocolos de comunicacion. Para la
implementacion, se empleo una tarjeta Raspberry Pi 4 como el componente principal de
hardware, sobre el cual se instald el sistema operativo Home Assistant. Este sistema
operativo desempena el papel de software maestro en la configuracion, facilitando la
integracion simultanea de varios dispositivos y posibilitando la creacion de

automatizaciones que seran ejecutadas por nuestro sistema operativo.
Figura 3. 1. Diagrama de flujo del funcionamiento del sistema

uminacion
Q ----- O _____ ' Dongle Zighee < > """ O

Registro de
Eventos

Sensor Magnético ESP32 :
L PR— MICROCONTROLADOR

lluminacian

Maotificacion

Sirena 30W Dispositiva Mavil

Motificacion

Eche Dot

Nota. Diagrama de flujo del sistema, Autor: Pugarin Alexis

3.3.1 Fase de deteccion

En la figura 3.2 se presenta la fase de deteccion, el cual es fundamental en un sistema de
seguridad, para adquirir informacion o detectar eventos que pudieran indicar amenazas o
un cambio en un ambiente controlado, estos cambios en el entorno proporcionan los

medios para que procesos posteriores se realicen a partir de esta primera etapa.
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3.3.1.1 Recopilacion de datos

El sistema de seguridad estd dotado de dispositivos de entrada que incluyen sensores de
movimiento, sensores magnéticos y camaras. Cada uno de estos dispositivos recopila
informacion especifica segin su funcidn en el sistema de seguridad. La obtencion de esta
informacion se realiza a partir del estado del entorno y de las variaciones que puedan
ocurrir en un ambiente controlado, la obtencion de esta informacion se realiza a partir del

estado del entorno o de los eventos que pueda suceder en un ambiente controlado.

Figura 3. 2. Fase de deteccion

FASE DE DETECCION

Deteccion de
movimiento

P S —

................ MICROCONTROLADOR

Deteccion de
Puertas v ventanas

Deteccion de |
contorno 4} :
humano | cimara

Nota. Fase de deteccion del sistema, Autor: Pugarin Alexis

3.3.1.2  Deteccion de movimiento

La deteccion de movimiento esta conformada por un sensor de movimiento para exterior,
que se especializa en funciones especificas como tecnologias microwave, medicioén de
radiacion infrarroja y anti mascotas, que reducen significativamente el riesgo de falsas
alarmas en el exterior, ademads se introducen sensores PIR para el interior del hogar que

solo optan por la medicion IR, para entornos controlados.
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3.3.13 Deteccion de Puertas y ventanas

Para un sistema de seguridad, resulta esencial mantener un monitoreo o deteccion
constante de los accesos al interior de la residencia, es decir puertas y ventanas. Es por
ello que se incorporan sensores magnéticos, los cuales tienen la funcidon de identificar el
estado de apertura o cierre de puertas y ventanas, con el fin de asegurar todos los puntos
de acceso a la residencia cuando el sistema se encuentre armado, contribuyendo asi a

prevenir intrusiones no autorizadas.

3.3.14  Deteccion de contorno humano

En el disefio de un sistema de seguridad para una vivienda, es necesario implementar
camaras de seguridad que lejos de ser un disuasivo por si mismas contra posibles
intrusiones, otorgan funciones esenciales como la capacidad de verificar el estado de la
residencia en cualquier momento, ya sea de forma local o remota otorgando tranquilidad
a los propietarios cuando no se encuentren en la residencia, ademas esta implementa una

deteccion de contorno humano para activar el sistema en caso de una intrusion no deseada.

3.3.2 Fase de analisis de datos

Figura 3. 3. Fase de andlisis de datos

FASE DE ANALISIS DE DATOS

PROCESAMIENTO DE
DATOS

MICROCONTROLADOR

Echo Dot

O

Nota. Fase de analisis de datos del sistema, Autor: Pugarin Alexis
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3.3.2.1 Procesamiento de datos

En la figura 3.3, podemos denotar que una vez que la informacion es capturada mediante
los dispositivos de entrada, es necesario procesar y convertir estos datos en formatos
comprensibles para el sistema. Luego, se lleva a cabo una interconexion mediante
diversos protocolos de comunicacion, ya sean cableadas o inalambricas, como Wi-Fi,
Zigbee, Z-Wave, entre otros. Es importante sefialar que algunos dispositivos, al ser
cableados se vinculan a un microcontrolador (Esp32), que actia como nodo para procesar

la informacion y transmitirla al controlador principal.

3.3.3 Fase de interpretacion y toma de decisiones

En presencia de cualquier variacion o alteracion en el entorno de un ambiente controlado,
los dispositivos de entrada envian informacion utilizando los métodos previamente
mencionados hacia la Raspberry Pi 4 o microcontrolador denotado en la figura 3.4, que
conjuntamente con el software Home Assistant, cumplen la funcién de controlador
maestro del sistema de seguridad. Este controlador interpreta y analiza la informacion
recibida, y dependiendo de esta, el sistema de seguridad activara las automatizaciones
asociadas a esta informacion especifica o proporcionaré informacion relevante al usuario

para facilitar la toma de decisiones inmediatas.

Figura 3. 4. Fase de interpretacion y toma de decisiones

FASE DE INTERPRETACION ¥ TOMA DE DECISIONES

 Senzor de Movimients  ESP3Z

Sensor Magnético ESP32
MICROCONTROLADOR

Echo Dot N S y

© ' INTERPRETACION Y
O' =" EJECUCION DE
Corvas AUTOMATIZACIONES

Nota. Fase de interpretacion y toma de decisiones del sistema, Autor: Pugarin Alexis
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3.3.4 Fase de alarma

Una intrusion desencadenara una serie de acciones automatizadas en el sistema, conocida
como la fase de alarma que esté constituida por una gran cantidad de elementos denotados
en la Figura 3.5. Durante esta fase, se activard una sirena audible simultdneamente con
luces intermitentes u otras sefiales visuales, proporcionando alertas visuales para informar
a las personas cercanas a la residencia sobre la posible amenaza. Ademas, se enviaran
alertas instantdneas a los dispositivos moéviles conectados al sistema, como teléfonos
inteligentes o tabletas, notificando la deteccion de eventos de seguridad. Como medida
adicional, se emitird un mensaje audible a través de parlantes inteligentes ubicados en el
interior del hogar, brindando informacion y orientacion a los residentes de la residencia.
Este enfoque integral busca no solo alertar sobre la intrusion, sino también proporcionar
una respuesta inmediata y efectiva para disuadir y tomar medidas emergentes para

proteger el hogar y a sus ocupantes.

Figura 3. 5. Fase de Alarma

FASE DE ALARMA

ACTIVACION DE
ACTUADORES

MICROCONTROLADOR

Dashboard

/\ s
..... : lluminacion . .
: Notificacion

Sirena 30W

Dispositivo Movil

Motificacion

——

Echo Dot

Nota. Fase de alarma, Autor: Pugarin Alexis

3.3.5 Fase de grabacion y almacenamiento

En la Figura 3.6 se representa la fase de Grabacion y Almacenamiento en un sistema de
seguridad, que conlleva la captura y conservacion de datos significativos provenientes de
eventos del sistema, que puedan representar amenazas o situaciones de riesgo. El sistema
se encarga de almacenar de manera segura y accesible esta informacion en un medio de
almacenamiento especifico dentro del software del controlador principal. Esta fase

permite tener un registro de los eventos de seguridad, proporcionando un registro
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historico que contribuye a la toma de decisiones a largo o corto plazo, para optimizar el

sistema de seguridad.

Figura 3. 6. Fase de grabacion y almacenamiento

Fase de grabacién y almacenamiento

Registro de
Eventos

MICROCONTROLADOR

Nota. Fase de almacenamiento, Autor: Pugarin Alexis

3.4 Diseno Electronico

3.4.1 Unidad central

En el sistema de seguridad se tomo la decision de introducir una Raspberry Pi 4 que se
presenta como un miniordenador con hardware potente, pequefio y de bajo consumo,
logrando ser implementada en proyectos relacionados con el Internet de las Cosas (IoT),
haciéndolo perfecto para el desarrollo de este proyecto de seguridad como controlador
maestro, ya que incluye dispositivos de entrada y salida, asi como caracteristicas fisicas
que lo convierten en una opcién ideal para recibir y transmitir informacion mediante
diversos protocolos de comunicacion, facilitando la conexidon de sensores, controladores

y actuadores, permitiendo gestionar procesos en simultaneo o paralelamente.
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Figura 3. 7. Unidad Central

5 1)
gl W £ P

Nota. Raspberry Pi 4, Autor: Pugarin Alexis

Para lograr realizar automatizaciones o procesos de gestion es necesario descargar una
imagen del sistema en una tarjeta micro SD, la cual se inserta en el hardware y
posteriormente, se procede a la instalacion del software Home Assistant, que actuara
como sistema operativo y controlador principal del sistema de seguridad. El objetivo es
permitir que este software y hardware posibiliten la integracion y automatizacion eficiente

de todos los nodos y dispositivos asociados al sistema.
3.4.2 Sistema sensor, controlador y actuador (SCA)

3.4.2.1 Sensores del sistema

El sistema presenta en su arquitectura tres tipos diferentes de sensores de movimiento, el
primero de ellos que se utilizo es un sensor de movimiento cableado, para interior de
marca teclam de modelo PIR1I00PT como se observa en la figura 3.8, siendo este un
sensor tradicional con una sensibilidad previamente establecida por el fabricante y sin

opcion a modificarla ideal para zonas controladas.
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Figura 3. 8. Sensor de Movimiento cableado

Nota. PIRI00PT, Autor: Pugarin Alexis

Se eligié implementar el sensor de movimiento para exterior PIR-126MWA denotado en
la figura 3.9, para supervisar un area al aire libre, dado que este sensor esta disefiado con
caracteristicas especificas para entornos exteriores, lo que ayuda a evitar falsos positivos.
Este dispositivo se convierte en una herramienta de control efectiva, especialmente en

lugares como patios o garajes, donde puede desempefiar un papel beneficioso.

Figura 3. 9. Sensor de movimiento exterior

Nota. PIR-126MWA, Autor: Pugarin Alexis
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Se implemento6 un sensor de movimiento inalambrico de la maraca Aqara denotado en la
figura 3.10, de modelo P1 con tecnologia ZigBee 3.0 que permite ajustar los parametros
de sensibilidad, tiempo de deteccion e incluye un campo de vision mds amplio. Este tipo
de sensores seran implementados en ambientes controlados para cubrir areas como los

ingresos principales, facilitando la instalacion de estos en zonas especificas.

Figura 3. 10. Sensor de movimiento Aqara

Agara

Motion Sensor G0

Nota. Agara P1, Autor: Pugarin Alexis

Se implementan sensores magnéticos cableado s de marca Teclam denotados en la figura
3.11, en puertas y ventanas del hogar con el fin de garantizar que no exista una irrupcion
no deseada por estos espacios vulnerables, algunos de estos sensores estan conectados en
serie cubriendo las puertas de ingreso al hogar, es decir que supervisan multiples

ubicaciones en una misma zona.

Figura 3. 11. Sensor de magnético

Nota. Sensor de magnético Teclam, Autor: Pugarin Alexis
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El ultimo dispositivo que se implementd es una camara de seguridad de la marca EZVIZ
con modelo CS- C3TN denotada en la figura 3.12, esta permite visualizar el entorno del
hogar en tiempo real e implementa una deteccion de contorno humano que establecido en
un horario especifico, la camara puede detectar una intrusion no deseada y gracias a su
integracion en Home Assistant por medio del protocolo de comunicacion RTSP

(Protocolo de transmision en tiempo real), activar los actuadores de alarma del sistema.

Figura 3. 12. Camara de seguridad

Nota. EZVIZ CS- C3TN, Autor: Pugarin Alexis

3.4.2.2 Controladores del sistema

En el sistema de seguridad, se utilizan algunos dispositivos de entrada que son cableados,
como sensores de movimiento, magnéticos y al cambiar de estado, establecen una
transmision y recepcion de datos, por lo que se realiza una interconexion fisica entre los
pines de transmision del sensor hasta los pines designados del microcontrolador ESP32
denotado en la figura 3.13, para posteriormente programar este microcontrolador para que
lea la informacion proveniente desde los sensores y la transmita a través de una conexion
wifi a la red domeéstica, lo cual da apertura a integrar y gestionar la informacion con el
software de Home Assistant y utilizando este microcontrolador como nodo entre el sensor

y la unidad central.
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Figura 3. 13. Nodo del sistema

Nota. Esp32, Autor: Pugarin Alexis

El sistema cuenta con dispositivos de entrada que utilizan el protocolo de comunicacion
inalambrica ZigBee como sensores de movimiento, magnéticos e iluminacién y es
obligatorio utilizar un coordinador denotado en la figura 3.14 que actiia como nodo entre
el sensor y la unidad central, por lo cual implementamos el coordinador universal de la
marca Sonoff Zigbee 3.0 Dongle Plus. Este dispositivo puede utilizar los protocolos ZHA
o Zigbee2MQTT para crear una red mesh de dispositivos para nuestro sistema de
seguridad. En consecuencia, solo es necesario conectarlo a una Raspberry Pi 4 a través

de uno de sus puertos USB y realizar la integracion adecuada con el controlador maestro.

Figura 3. 14. Coordinador zegbee

Nota. Sonoff Zigbee 3.0 Dongle Plus, Autor: Pugarin Alexis
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Finalmente se implementa un dashboard denotado en la figura 3.15, para la gestion del
sistema de seguridad para los usuarios, contiene iconos accionables de facil acceso para
suplir una posible dificultad en su capacidad de comunicacion, ademas se implementa un
parlante inteligente echo dot de la marca de Amazon, estos dispositivos dispondran de

funciones como activacion del sistema de seguridad y boton de panico.

Figura 3. 15. Home Assistant application

Home Assistant SISTEMADESEGURIDAD  ALEX  MANTENIMENT

SENSORES EXTERNOS

Nota. Samsung Tab A, Autor: Pugarin Alexis

3.42.3  Actuadores del sistema

El sistema de seguridad implementa 3 tipos de actuadores en caso de una intrusion no
deseada, cuando el sistema de seguridad se encuentre armado. Se implemento iluminacion
para disuadir en un horario nocturno y una sirena audible denotada en la figura 3.16 que
cubre una distancia aproximada de 40 metros, ademas de contar con la camara de
seguridad que implementa una defensa activa de luz y sirena propias del dispositivo,

mencionada con anterioridad.

Figura 3. 16. Sirena

Nota. Sirena 30w DSC, Autor: Pugarin Alexis
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3.4.3 Escenario y transcurso de la prueba

El sistema IoT con SAAC para la automatizacion de seguridad en el hogar, se instal6 en
la residencia de la sefiora Elsa Beatriz Diaz. Esta casa alberga a personas con edades
comprendidas entre los 5 y 70 afos. Por consiguiente, se implementé un sistema de
seguridad que incorpore métodos aumentativos y alternativos, especialmente disefiados
para aquellos usuarios que puedan tener dificultades para expresar sus necesidades o
deseos de manera verbal. Este escenario incluye situaciones donde los residentes pueden
enfrentar problemas de vocalizacion o incluso perder la capacidad de hablar debido a

diversos motivos, como accidentes o enfermedades.

Se llevo a cabo un analisis detallado del entorno y las areas en la residencia de la sefiora
Elsa Beatriz Diaz para identificar zonas vulnerables. Estas areas se categorizaron como
ambientes controlados o no controlados, y se introdujeron dispositivos especificos para
monitorear cada zona vulnerable. A continuacion, se proporciona una descripcion
detallada de los lugares donde se instalo los dispositivos de entrada para el monitoreo de

la seguridad en el hogar.

3.4.3.1 Exterior de la residencia

En la parte externa de la residencia se identificoé dos posibles formas de vulnerar la
seguridad del hogar. La primera implica la manipulacién forzada de la cerradura para
acceder a la vivienda, mientras que la segunda involucra escalar el muro como método
para ingresar denotadas en la figura 3.17. Por lo tanto, esta area se categoriza como un

ambiente no controlado.
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Figura 3. 17. Residencia parte exterior

Nota. Exterior de la residencia, Autor: Pugarin Alexis

Para abordar las vulnerabilidades identificadas, se ha instalado un sensor magnético
inalambrico con tecnologia Zigbee. Este dispositivo estd disefiado para monitorear el
estado de apertura o cierre de la puerta principal que conduce al interior de la residencia

denotado en la figura 3.18.

Figura 3. 18. Residencia, puerta ingreso

Nota. Puerta de ingreso principal, Autor: Pugarin Alexis
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Para prevenir la intrusion mediante la escalada de paredes hacia el interior de la
residencia, se implementa un sistema de seguridad que consta de una cdmara de
vigilancia, un sensor de movimiento disefiado para exteriores y un sensor magnético
conectado a la puerta principal denotados en la figura 3.19. Estos dispositivos tienen la
funcion de identificar y reaccionar ante cualquier intento de intrusion, activando los
mecanismos correspondientes para disuadir y notificar a los residentes, facilitando asi la

toma de decisiones inmediatas.

Figura 3. 19. Parte frontal de la residencia

Nota. Patio de la vivienda, Autor: Pugarin Alexis

En la parte posterior de la residencia, se colocan dos sensores magnéticos denotados en
la figura 3.20, conectados por cable a las puertas para supervisar su estado de apertura en
caso de una intrusion no autorizada, siempre y cuando el sistema de seguridad esté

activado, monitoreando una posible vulneracion en las puertas de ingreso al hogar.
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Figura 3. 20. Parte posterior de la residencia

Nota. Patio de la vivienda, Autor: Pugarin Alexis

3.4.3.2 Interior de la residencia

En el interior de la vivienda, hemos identificado tres areas criticas que requieren
supervision de presencia cuando no hay ocupantes en la residencia. Con el fin de prevenir
intrusiones no autorizadas, se han instalado tres sensores de movimiento en ubicaciones
estratégicas. Estos sensores actian como dispositivos de entrada preventivos en caso de
que se logre evadir los sensores mencionados anteriormente, activando los actuadores en
respuesta a una posible intrusion. Por lo tanto, esta area interior se caracteriza como un

entorno controlado.

3.43.3 Planta baja interior de la residencia

Estos sensores de movimiento abarcan el area correspondiente a la planta baja de la
vivienda, con el propdsito de identificar alguna intrusiéon que pueda ocurrir desde el
exterior hacia el interior del hogar. Su cobertura incluye areas criticas como la sala y el
comedor denotadas en las figuras 3.21 y figura 3.22, que proporcionan el acceso a otras

secciones de la residencia.
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Figura 3. 21. Sala de estar de la vivienda

Nota. Planta baja de la residencia, Autor: Pugarin Alexis

Figura 3. 22. Comedor de la vivienda

Nota. Planta baja de la residencia, Autor: Pugarin Alexis
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3.4.34 Planta alta interior de la residencia

El sensor de movimiento denotado en la figura 3.23 es un dispositivo cableado que cubre
el area correspondiente a la planta alta de la residencia, con la finalidad de identificar
posibles intrusiones provenientes del nivel inferior, cubriendo el acceso a las escaleras

que conectan las distintas plantas de la residencia.

Figura 3. 23. Gradas de la planta alta

Nota. Planta Alta, Autor: Pugarin Alexis
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CAPITULO IV
ANALISIS Y RESULTADOS

Se presentan los resultados adquiridos por medio de la experimentacion en cuanto al
funcionamiento o activacion de sensores magnéticos, deteccion de presencia, sensores de
movimiento aqara modelo P1 y deteccion de contorno humano mediante la cdmara
EZVIZ, las sefiales emitidas son registradas por el controlador Rasberry Pi 4 y
almacenadas en el sistema Home Assistant. Toda la informacion registrada se considera
como eventos por fecha de modo que se pueda tener un seguimiento de las zonas de mayor

riesgo en cuanto a la violacion del sistema de seguridad.

Es importante recalcar que en el proyecto se realizo algunos ajustes de configuracion en
cuanto a sensibilidad de los sensores y camaras para tener una mejor respuesta en tiempo

real y asi lograr disuadir si algun evento no usual ocurre.

4.1 Recopilacion de datos

4.1.1 Deteccion de sensores de la residencia
Como se puede observar en la tabla 4.1 muestra el registro de activaciéon de cada
dispositivo sensores inductivos, de movimiento y cdmara por fecha como evento y asi

calibrar su sensibilidad.
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Tabla 4. 1. Prueba de sensores residencia

PRUEBA DE INTEGRACION Y ACTIVACION — ACTUADORES

Sensor Sensor de Camara de Se 1}s f)res Sensores de
Fecha  Numero de evento  magnético movimiento seguridad magnéticos de movimiento
puerta exterior exterior exterior puehl;t::rdel interiores

20/10/2023 1 No No No No No
21/10/2023 2 No No No No No
22/10/2023 3 No No No No No
23/10/2023 4 No No No No No
24/10/2023 5 No No No No No
25/10/2023 6 No No No No No
26/10/2023 7 No No No No No
27/10/2023 8 No Si No No No
28/10/2023 9 No Si No No No
29/10/2023 10 Si Si Si No No
30/10/2023 11 Si Si Si No No
31/10/2023 12 Si Si Si No No
01/11/2023 13 Si Si Si No No
02/11/2023 14 Si Si No No No
03/11/2023 15 Si No No No No
04/11/2023 16 Si No No No Si
05/11/2023 17 Si No No No Si
06/11/2023 18 Si No No No Si
07/11/2023 19 No No No No Si
08/11/2023 20 No No No Si Si
09/11/2023 21 No No No Si Si
10/11/2023 22 No No No Si Si
11/11/2023 23 No No No Si Si
12/11/2023 24 No No No Si Si
13/11/2023 25 No No Si Si Si
14/11/2023 26 Si No Si Si Si
15/11/2023 27 Si No Si Si Si
16/11/2023 28 Si No Si Si Si
17/11/2023 29 Si No Si Si Si
18/11/2023 30 Si No Si Si Si
19/11/2023 31 Si No Si Si Si
20/11/2023 32 Si No Si Si Si
21/11/2023 33 Si No Si Si Si
22/11/2023 34 Si No Si Si Si
23/11/2023 35 Si Si Si Si Si
24/11/2023 36 Si Si Si Si Si
25/11/2023 37 Si Si Si Si Si
26/11/2023 38 Si Si Si Si Si
27/11/2023 39 Si Si Si Si Si
28/11/2023 40 Si Si Si Si Si
29/11/2023 41 Si Si Si Si Si
30/11/2023 42 Si Si Si Si Si
01/12/2023 43 Si Si Si Si Si
02/12/2023 44 Si Si Si Si Si
03/12/2023 45 Si Si Si Si Si
04/12/2023 46 Si Si Si Si Si
05/12/2023 47 Si Si Si Si Si
06/12/2023 48 Si Si Si Si Si
07/12/2023 49 Si Si Si Si Si
08/12/2023 50 Si Si Si Si Si

Nota. Tabla de pruebas de sensores, Autor: Pugarin Alexis
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4.1.2 Deteccion de actuadores

Tabla 4. 2. Prueba de actuadores en la residencia

PRUEBA DE INTEGRACION Y ACTIVACION — ACTUADORES

Numero de Camara de

Fecha Sirena . Iluminacién
evento seguridad
20/10/2023 1 No No No
21/10/2023 2 No No No
22/10/2023 3 No No No
23/10/2023 4 No No No
24/10/2023 5 No No No
25/10/2023 6 No No No
26/10/2023 7 No No No
27/10/2023 8 No No No
28/10/2023 9 No No No
29/10/2023 10 No No No
30/10/2023 11 Si No No
31/10/2023 12 Si No No
01/11/2023 13 Si No No
02/11/2023 14 Si No No
03/11/2023 15 Si No Si
04/11/2023 16 Si No Si
05/11/2023 17 Si No Si
06/11/2023 18 Si No Si
07/11/2023 19 Si No Si
08/11/2023 20 Si No Si
09/11/2023 21 Si No No
10/11/2023 22 Si Si No
11/11/2023 23 Si Si No
12/11/2023 24 Si Si No
13/11/2023 25 Si Si Si
14/11/2023 26 Si Si Si
15/11/2023 27 Si No Si
16/11/2023 28 Si No Si
17/11/2023 29 Si No Si
18/11/2023 30 Si No Si
19/11/2023 31 Si No Si
20/11/2023 32 Si Si Si
21/11/2023 33 Si Si Si
22/11/2023 34 Si Si Si
23/11/2023 35 Si Si Si
24/11/2023 36 Si Si Si
25/11/2023 37 Si Si Si
26/11/2023 38 Si Si Si
27/11/2023 39 Si Si Si
28/11/2023 40 Si Si Si
29/11/2023 41 Si Si Si
30/11/2023 42 Si Si Si
01/12/2023 43 Si Si Si
02/12/2023 44 Si Si Si
03/12/2023 45 Si Si Si
04/12/2023 46 Si Si Si
05/12/2023 47 Si Si Si
06/12/2023 48 Si Si Si
07/12/2023 49 Si Si Si
08/12/2023 50 Si Si Si

Nota. Tabla de pruebas de actuadores, Autor: Pugarin Alexis
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4.1.3 Deteccion de notificaciones

Tabla 4. 3. Prueba de notificaciones a los usuarios

PRUEBA DE INTEGRACION Y ACTIVACION — NOTIFICACIONES

Numero de

Fecha Administrador Usuario 1 Usuario 2 Invitado
evento
20/10/2023 1 No No No No
21/10/2023 2 No No No No
22/10/2023 3 No No No No
23/10/2023 4 No No No No
24/10/2023 5 No No No No
25/10/2023 6 No No No No
26/10/2023 7 No No No No
27/10/2023 8 No No No No
28/10/2023 9 Si No No No
29/10/2023 10 Si No No No
30/10/2023 11 Si No No No
31/10/2023 12 Si No No No
01/11/2023 13 Si No No No
02/11/2023 14 Si No No No
03/11/2023 15 Si No No No
04/11/2023 16 Si No No No
05/11/2023 17 Si No No No
06/11/2023 18 Si No No No
07/11/2023 19 Si No No No
08/11/2023 20 Si No No No
09/11/2023 21 Si No No No
10/11/2023 22 Si Si Si Si
11/11/2023 23 Si Si Si Si
12/11/2023 24 Si Si Si Si
13/11/2023 25 Si Si Si Si
14/11/2023 26 Si Si Si Si
15/11/2023 27 Si Si Si Si
16/11/2023 28 Si Si Si Si
17/11/2023 29 Si Si Si Si
18/11/2023 30 Si Si Si Si
19/11/2023 31 Si Si Si Si
20/11/2023 32 Si Si Si Si
21/11/2023 33 Si Si Si Si
22/11/2023 34 Si Si Si Si
23/11/2023 35 Si Si Si Si
24/11/2023 36 Si Si Si Si
25/11/2023 37 Si Si Si Si
26/11/2023 38 Si Si Si Si
27/11/2023 39 Si Si Si Si
28/11/2023 40 Si Si Si Si
29/11/2023 41 Si Si Si Si
30/11/2023 42 Si Si Si Si
01/12/2023 43 Si Si Si Si
02/12/2023 44 Si Si Si Si
03/12/2023 45 Si Si Si Si
04/12/2023 46 Si Si Si Si
05/12/2023 47 Si Si Si Si
06/12/2023 48 Si Si Si Si
07/12/2023 49 Si Si Si Si
08/12/2023 50 Si Si Si Si

Nota. Tabla de pruebas de notificaciones, Autor: Pugarin Alexis
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4.2 Analisis de datos

4.2.1 Analisis de los sensores del hogar

Figura 4. 1. Prueba de funcionamiento — sensor magnético puerta exterior

PRUEBA DE FUNCIONAMIENTO — SENSOR
MAGNETICO PUERTA EXTERIOR ,;
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Nota. Analisis sensor magnético puerta exterior, Autor: Pugarin Alexis

En la figura 4.1 se detalla el funcionamiento del sensor magnético inaldmbrico
implementado en el exterior de la residencia, se observa un primer periodo, del 20 al 28
de octubre, durante el cual el dispositivo no oper6 debido a dificultades en su vinculacion
con el sistema. Posteriormente, se registra un periodo a fines de octubre, del 29 de octubre
al 6 de noviembre, donde se logrdé la correcta vinculacion del sensor al sistema,
funcionando adecuadamente durante 9 dias. Sin embargo, se identifica otro periodo de
inactividad, del 7 al 13 de noviembre, en el que el dispositivo perdi6 la conexion con el
sistema. Para abordar esta intermitente pérdida de sefial, se tomo la medida de ampliar la
red mesh. Finalmente, desde el 14 de noviembre al 8 de diciembre, el dispositivo opera

de manera estable sin presentar inconvenientes futuros.
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Figura 4. 2. Prueba de Funcionamiento - sensor de movimiento exterior

PRUEBA DE FUNCIONAMIENTO — SENSOR DE
MOVIMIENTO EXTERIOR
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Nota. Analisis sensor de movimiento exterior, Autor: Pugarin Alexis

En la figura 4.2 se detalla el funcionamiento del sensor instalado para el exterior, donde
se evidencia un primer periodo, del 20 al 26 de octubre, durante el cual el dispositivo no
oper6 debido a dificultades en su vinculacion con el sistema. Posteriormente, se registra
un periodo a fines de octubre, del 27 de octubre al 2 de noviembre, donde se logré la
correcta vinculacion del sensor al sistema, funcionando adecuadamente durante 7 dias.
Sin embargo, se identifica otro periodo de inactividad, del 3 al 22 de noviembre, en el que
el dispositivo presentd funcionamiento intermitente, generando falsos positivos, a pesar
de los intentos de solucionarlos mediante ajustes fisicos en la configuracion del sensor.
Ante esta situacion, se optd por sustituir el dispositivo por uno de mejores prestaciones y,
finalmente, desde el 23 de noviembre al 8 de diciembre, el sensor opera de manera estable

y sin inconvenientes, superando estos errores para el sistema en el futuro.
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Figura 4. 3. Prueba de funcionamiento - camara exterior

PRUEBA DE FUNCIONAMIENTO - CAMARA DE
SEGURIDAD EXTERIOR
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Nota. Analisis camara exterior, Autor: Pugarin Alexis

En la figura 4.3 se detalla el funcionamiento de la camara de seguridad implementada en
el exterior de la residencia, donde se observa un periodo inicial, del 20 al 28 de octubre,
durante el cual el dispositivo no operd debido a dificultades en su vinculacion con el
sistema. Posteriormente, se registra un periodo a fines de octubre, del 29 de octubre al 1
de noviembre, donde se logré la vinculacion de la camara al sistema, aunque funcion6 de
manera intermitente durante 4 dias. Ante esto, se optdé por desvincularla del sistema
durante 11 dias, periodo durante el cual se abordaron los inconvenientes accediendo a la
configuracién avanzada de la cdmara y modificando sus parametros para solventar errores
de transmision de video con el sistema. Finalmente, desde el 13 de noviembre al 8 de
diciembre, la cdmara de seguridad opera de manera correcta, estable y sin ninglin

problema, asegurando un funcionamiento sin contratiempos en el futuro.
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Figura 4. 4. Prueba de funcionamiento — sensores magnéticos puertas internas

PRUEBA DE FUNCIONAMIENTO - SENSORES DE
PUERTAS DEL HOGAR
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Nota. Andlisis de sensores magnéticos puertas internas, Autor: Pugarin Alexis

En la figura 4.4 se detalla la implementacion de sensores magnéticos en las puertas
internas de la residencia, donde se identifica un periodo inicial desde el 20 de octubre al
7 de noviembre, en el cual estos dispositivos, al estar cableados, presentaban un
funcionamiento intermitente. Para abordar esta situacion, se llevd a cabo una revision
minuciosa del cableado, la distancia y el amperaje, lo cual resultod crucial para corregir
los falsos positivos que se estaban generando en el sistema. Finalmente, desde el 8 de
noviembre al 8 de diciembre, se verifica el funcionamiento Optimo de estos sensores,

solventando de manera efectiva las intermitencias en su operacion.
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Figura 4. 5. Prueba de funcionamiento - sensores de movimiento internos del hogar

PRUEBA DE FUNCIONAMIENTO - SENSORES DE
MOVIMIENTO INTERNOS DEL HOGAR
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Nota. Andlisis de sensores de movimiento internos del hogar, Autor: Pugarin Alexis

En la figura 4.5 se detalla el funcionamiento de sensores de movimiento en el interior de
la residencia, donde se denota un periodo inicial que abarca desde el 20 de octubre al 3
de noviembre. Durante este lapso, se llevaron a cabo pruebas especificas de distancia de
reconocimiento y ajustes en su funcionamiento para garantizar una cobertura efectiva de
la zona y determinar los tiempos de deteccion adecuados para un desempenio dptimo en
el sistema de seguridad. Finalmente, desde el 4 de noviembre al 8 de diciembre, se
realizaron pruebas continuas para verificar la estabilidad de estos sensores, obteniendo
como resultado un funcionamiento perfecto en la deteccion de movimiento en los pisos

interiores del hogar.
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4.2.2 Analisis de los actuadores del hogar

Figura 4. 6. Prueba de Funcionamiento - sirena

PRUEBA DE FUNCIONAMIENTO - SIRENA EXTERIOR
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Nota. Andlisis del actuador sirena exterior, Autor: Pugarin Alexis

En la figura 4.6 se detalla el funcionamiento de la sirena para exterior, se destaca un
periodo inicial que abarca desde el 20 al 29 de octubre. Durante estos 10 dias, se instalo
en el exterior y se intentd incorporar a la automatizacion del sistema para activarse
eficientemente ante cualquier intrusion no autorizada. Durante este periodo inicial, se
registraron algunos falsos positivos. Finalmente, desde el 30 de octubre al 8 de diciembre,
se logr6é integrar de manera adecuada al sistema de seguridad, asegurando un
funcionamiento correcto en la activacion de este actuador. Vale la pena senalar que las
intermitencias en el funcionamiento se atribuyeron a la distancia a la cual se coloco este

actuador.
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Figura 4. 7. Prueba de Funcionamiento — Alarma interna cdmara

PRUEBA DE FUNCIONAMIENTO — ILUMINACION Y
SIRENA INTERNA DE LA CAMARA
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Nota. Andlisis de iluminacion y sirena interna camara, Autor: Pugarin Alexis

En la figura 4.7 se detalla el funcionamiento de la iluminacion disuasiva y la sirena interna
de la camara, se observa un periodo inicial que abarca desde el 20 de octubre al 9 de
noviembre. Durante este tiempo, se evidencié un funcionamiento intermitente de estas
funciones debido a la configuracion errdnea de un horario de operacion, lo que ocasionaba
que en ciertas ocasiones si funcionaran y en otras no. Estas fallas fueron subsanadas entre
el 10 y el 14 de noviembre. Sin embargo, se desactivdo nuevamente esta funcion hasta el
19 de noviembre, momento en el cual se detectaron y corrigieron las activaciones no
deseadas, como las causadas por la lluvia. Finalmente, el 20 de noviembre, se implemento
la deteccion de contorno humano, logrando un perfecto funcionamiento y manteniéndose

en operacion a lo largo del tiempo para la activacion en el sistema de seguridad.
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Figura 4. 8. Prueba de funcionamiento — iluminacion del hogar

PRUEBA DE FUNCIONAMIENTO —
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Nota. Analisis iluminacion del hogar, Autor: Pugarin Alexis

En la presente figura 4.8, se ilustra el funcionamiento de la iluminacién en la vivienda
como actuadores en caso de emergencia, se tiene un periodo inicial, desde el 20 de octubre
al 2 noviembre, donde no funcionan de manera Optima por las automatizaciones
implementadas, desde el 3 al 8 de noviembre se logra implementar un funcionamiento
con colores de luz calida, pero se desactivan por 4 dias en los cuales se trata de
implementar colores y parpadeos al momento de la activacion por intrusion y finalmente
desde el 13 de noviembre al 8 de diciembre, se logra obtener el funcionamiento correcto
de la iluminacién como actuador, en respuesta de una intrusion no deseada cuando el

sistema se encuentre armado.
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4.2.3 Analisis de las notificaciones enviadas a los usuarios

Figura 4. 9. Prueba de Funcionamiento - Notificaciones de emergencia Administrador

PRUEBA DE FUNCIONAMIENTO — NOTIFICACION
PUSH AL ADMINISTRADOR

35
30
25
20
15

10

5
' B m B

No oct Sioct Si nov Sidic

Nota. Analisis notificaciones de emergencia Administrador, Autor: Pugarin Alexis

En la figura 4.9 se ilustra el funcionamiento del envio de notificaciones al administrador
en caso de suceder algiin evento, cabe mencionar que el sistema de seguridad deberia
estar armado. Se registra un periodo inicial desde el 20 al 27 de octubre, durante el cual
se realizaron pruebas con diversos métodos de envio de notificaciones, como Telegram y
otros, evidenciando intermitencias en su funcionamiento. En respuesta a esta situacion,
se implemento la aplicacion "Alarmo" para el envio de notificaciones, llevando a cabo
pruebas exclusivamente con la inclusion del administrador. Desde el 28 de octubre hasta
el 8 de diciembre, se logré establecer en el sistema un mecanismo de notificacion estable

y eficaz, como se evidencia en todas las pruebas realizadas.
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Figura 4. 10. Prueba de Funcionamiento - Notificaciones de emergencia usuarios

PRUEBA DE FUNCIONAMIENTO — NOTIFICACION
PUSH AL USUARIO 1, 2 e INVITADO
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Nota. Analisis notificaciones de emergencia usuarios, Autor: Pugarin Alexis

En la figura 4.10 se ilustra el funcionamiento del envio de notificaciones a los usuarios e
invitados, en caso de suceder algun evento, cabe mencionar que el sistema de seguridad
deberia estar armado. Se abarca un periodo inicial desde el 20 de octubre hasta el 9 de
noviembre, durante el cual los usuarios se encontraban inactivos para recibir
notificaciones. Posteriormente, desde el 10 de noviembre hasta el 8 de diciembre, se
otorgaron los permisos necesarios a los usuarios e invitados para recibir notificaciones
push a través de la aplicacion del software de Home Assistant, informandoles sobre

eventos ocurridos en la residencia.
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CONCLUSIONES

Se cred un sistema de seguridad centralizado capaz de integrar diversas tecnologias para
controlar dispositivos y realizar automatizaciones en respuesta a eventos emergentes,
incorporando métodos aumentativos y alternativos de comunicacioén para aquellos con
dificultades de comunicar sus necesidades, por medio de iconos de facil accionamiento,
proporcionando tranquilidad ante posibles amenazas de su integridad y bienes, ya sea con
presencia o ausencia de usuarios en la residencia, mejorando la calidad de vida a través
de un sistema amigable y confiable, que puede gestionarse local y remotamente,
utilizando Home Assistant y hardware especializado para analizar y reducir las

posibilidades de intrusiones no deseadas en areas vulnerables de la vivienda.

Para implementar un sistema de seguridad en una residencia, se evaluaron propuestas
orientadas a gestionar eficientemente procesos concurrentes, permitir la toma de
decisiones inmediatas en automatizaciones y pueda soportar diversos protocolos de
comunicacidon como zigbee2mgqtt, Z-Wave, Bluetooth, UPnP, RTSP, entre otros, por estas
razones descritas se selecciond6 Home Assistant como el protocolo en donde se
centralizada la interfaz del sistema de seguridad, con el objetivo de centralizar y
coordinar todas las operaciones desde un tinico punto de control, facilitando la deteccién
de eventos inesperados en la residencia y la toma de decisiones rapidas frente a intrusiones
no deseadas, mediante sensores, actuadores y controladores conectados a una central
como la Raspberry Pi4, generando eventos disuasorios y alertas correspondientes para

asegurar un entorno seguro para los usuarios del sistema de seguridad.

El proyecto de seguridad residencial disefiado mediante la integracion de sensores,
actuadores y controladores Rasberry Pi 4 facilita la vigilancia remota, es decir mediante
la implementacion de las IoT que integra una red de comunicacion de los dispositivos se
logra un sistema de seguridad que puede ser supervisado y controlado desde cualquier

parte del mundo

Para instaurar un sistema de seguridad con SAAC, se realizd un minucioso analisis del
entorno y las areas dentro de la residencia, identificando zonas vulnerables y
categorizandolas como ambientes controlados o no controlados. El proposito fue asignar

dispositivos especificos para monitorear cada area vulnerable y garantizar la seguridad en
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tiempo real, es decir se disefio alternativas de comunicacién rapidas para controlar los
eventos suscitados, siendo los botones de pénico digital y activacion por la voz para

garantizar una comunicacion dual usuario maquina.

La pruebas de funcionamiento del sistema se llevo a cabo mediante pruebas por fechas
llamadas eventos, en donde se verifica la activacion de todos los dispositivos esclavos ,
sensores , camaras, iluminacién y sirenas cuando se provoca apertura de puertas ,
movimientos y presencia de personas en dichas zonas, logrando calibrar la sensibilidad
y resolucion de los esclavos y asi poder obtener las sefiales que informen al controlador
Rasberry Pi 4 de los eventos en cada zona y finalmente la plataforma de home asistant

genere mensajes de notificacion a los usuarios.
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RECOMENDACIONES

En un sistema de seguridad, es crucial garantizar el funcionamiento constante de todos
los dispositivos. Se sugiere identificar un rango de sefal de Internet dentro del cual los
dispositivos puedan operar sin inconvenientes. La estabilidad de la conexion a Internet es
esencial, ya que la falta de una conexion estable puede resultar en un funcionamiento
intermitente, manifestdindose a menudo como desconexiones y afectando las
automatizaciones. En situaciones donde se supere el alcance establecido, la
implementacion de dispositivos mesh puede ser considerada para ampliar la cobertura

operativa.

Clasificar las distintas areas de la residencia como ambientes controlados o no
controlados y determinar las zonas vulnerables es esencial para la implementacion eficaz
de un sistema de seguridad. Ademads, es crucial identificar el tipo de sensor que se
empleara en estas areas vulnerables, considerando sus funciones y las tecnologias
asociadas. Se recomienda realizar pruebas periodicas a lo largo de un periodo especifico
para asegurar el adecuado funcionamiento de los sensores, actuadores y controladores

para evitar falsos positivos en el sistema.

Es fundamental proporcionar capacitacion a los residentes del hogar donde se ha instalado
el sistema de seguridad. Esto garantizard que los usuarios estén preparados para tomar
decisiones inmediatas, ya sea cuando el sistema de seguridad esté activado o desactivado.
Pueden realizar acciones como activar la automatizaciéon mediante un botén de panico
virtual o fisico en caso de una intrusién no deseada, garantizando la integridad de los

habitantes de la residencia en cualquier momento.
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ANEXOS

ANEXO 1- Instalacion del sistema operativo de Home Assistant en el
hardware Raspberry Pi

Para la instalacion del software, se presentan diferentes opciones de instalacion desde su
pagina web, en el sistema se instalara Home Assistant Operating System, que incorpora

un supervisor para facilitar la gestion del sistema, detectar errores y abordar su solucion.

Paso 1. Descarga la imagen del sistema desde la pagina oficial de Home Assistant, segiin

el tipo de hardware soportado a utilizar

Frambuesa Pi4 Frambuesa Pi 3

https://github.com/home-assistant/operating-system/releases/download/11.4/haos_rpid-64-
11.4.img.xz

Paso 2. Una vez obtenida la imagen del sistema, descargamos e instalamos el software
Balena Etcher en un ordenador y posteriormente cargar la imagen de Hassbian en una

tarjeta micro SD, que disponga un minimo de 32 GB

@9 balenaEicher

L+

B Flash from file

& Flash from URL

I§ Clone drive
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Paso 3. Cuando el sistema termina de arrancar ya se puede acceder a Home Assistant
desde un navegador accediendo a la direccion http/192.168.8.100-8123 o a través de la
direccion http://homeassistant.local:8123/, con el fin de proseguir con la instalacion del

mismo.

homeassistant.local:21

Z 37 Death Note Art Listado de . Bg Traduckr () GitHub- Mrkrabat. » (10) Apaga tu PC co.

Q Home Assistant

Share anonymized information from your installation to help
make Home Assistant better and help us convince
manufacturers to add local control and privacy-focused
features.

Basic analytics

Usage
Statistical data

Diagnostics

Paso 4. Finalmente se inserta la tarjeta SD con la imagen de Hassbian en el hardware
Raspberry Pi y conectamos a la red y automaticamente comenzara el arranque inicial del

sistema.

Este proceso puede tardar aproximadamente 15 minutos por ser la primera vez, ya que se
descarga e instala la ultima version de la herramienta hasshian-config y de Home
Assistant, pasado el tiempo de espera y por ser la primera vez en la que arranca el
dispositivo se debera crear un usuario y una contrasefia unica para el sistema, habilitando

al primer usuario como administrador del sistema.
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ANEXO 2- Instalacion de Home Assistant en dispositivos moviles.

Paso 1. Para descargar Home Assistant en un dispositivo moévil, descargamos la
aplicacion de Home Assistant desde la Play Store o Apple Store y seleccionamos la
instancia o introducimos la direccion manualmente de la instancia a la cual deseamos
conectarnos, ya sea para conectarse localmente o remotamente.

4:06 p. m O =l .l 2

4:06 p. m. 0k =l 3D

1

Selecciona la instancia a la
iBienvenido a Home Assistant que te gustarl’a conectar:

Companion!

Esta aplicacién se conecta a tu

servidor de Home Assistant y permite —

integrar datos sobre ti y tu teléfono.

Home Assistant es un software de H S ALEX >
automatizacion del hogar gratuito y http://192.168.100.249:8123

de codigo abierto con enfoque en el

control local y la privacidad.

Saber mas
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Paso 2. Ingresamos con la cuenta de usuario y contrasefia. En este apartado se podra
acceder como Administrador o Usuario y la misma determinara el grado de manipulacion

al sistema.

O = il il

413p. m. 0 = il il D

£ Home Assistant

‘@ Sun Sobre el horizonte
Estas a punto de dar acceso a https://home-
assistant.io/android a tu instancia de Home E=  RPiPowerstatus oK
Assistant,
Iniciando sesion con Home Assistant Local.
Lluvioso 15,2°C
Forecast H.S ALEX &> 53mm
Nombre de usuaric*
alex
a ALEXIS PUGARIN En casa
Contrasefia* O
................ ﬁ H.S ALEX 1
‘@ sun Sobre el horizonte
INICIO DE SESION 2 Celular Alex En casa

ANEXO 3 - Instalacion del coordinador universal Sonoff-P Zigbee USB

Paso 1. Después de conectar el coordinador Zigbee a la Raspberry Pi 4 por medio de uno
de sus periféricos USB, en la interfaz grafica seleccionamos configuraciones y nos

dirigimos al apartado de hardware.

Home Assistant Hardware

Enargia
Mapa
Registro
Historial
Alarmo
ESPHome

File editor

ez Raspberry Pi 4

Jupyterlab

Medios
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Paso 2. Seleccionamos el periférico en el cual tenemos conectado nuestro coordinador
universal, y observamos en la leyenda que haga referencia a Silicon Labs Zigbee USB

Dongle, y tendremos presente esta informacion

Todo el hardware

Energia

Q. Buscar hardware

fdev/tryusee

ISB8
JupyterLab

platforsfsch/fd5e8868. pcle/pclBbos : B0/ BE0E :08:08 .0

Paso 3. Accederemos a configuraciones y al apartado de Add-ons, donde buscaremos e

instalaremos el siguiente addon.

Zigbee2MQTT

Vigilancia
Actualizacion automatica
Uso de CPU por el complemento

Mostrar en el panel lateral Uso de RAM por el complemento
7 T 0.1%

Paso 4. Finalmente nos dirigimos a File editor, donde introducimos el siguiente cddigo

de configuracion. yaml, tomando en cuenta port corresponde al ID del hardware del

coordinador Zigbee.
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Home Assistant [ £ x Q F = 3
Energia

[homeassistant/zighee2matt/configuration.yam 0

Mapa Home Azsiztant W

Registro

Historial

Alarma

ES5PHome

Zighee2MOTT Bridge Connecti_ ¥

HACS

JupyterLab

R alarm_contrel_panel.alarm_ar.. ¥

Node-RED

Paso 5. Posteriormente se realiza la integracion con los dispositivos de entrada Zigbee,

integrandolos al sistema sin problema alguno.

Home Assistant

Dispositi @
trod
Fato Nambre Direccidn IEEE Fabricante Modelo 12 Ll Alimentacién
1 rior Kizomi MCCGQTILM 52 =
Alarmo
ESPHome z Mov_com: i TeGat & =

File editor

HACS

ANEXO 4 - Instalacion de dispositivos Wifi

Paso 1. Para la instalacion de dispositivos controlados por Wi-Fi, debemos vincular los
dispositivos a la red, buscamos dispositivos y servicios, afiadimos la integracion, y

desentendiendo del fabricante este puede trabajar localmente o no.
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Seleccionar marca

Abode
|BURAR
AccuWeather

=  Adax

AdGuard Home

, Advantage Air

[ET OnenData

ARADIR INTEGRACION

Home Assistant < TP-Link Kasa Smart
Energia

Mapa

Registro 10 tp‘ Ii n k

Historial

Entradas de integracion

Foco Mueble Alex 1

[0 3dispesitives
Foco Techo Alex
Alarmo X
% 15 entidades
ESPHome .
I\ Documentacién 4
File editor .
Problemas conocidos [4

HACS
" Hehilitar el registro de depura_

Jupyterlab

ANEXO 5- Ainadir dispositivos cableados con un nodo esp32 para su
integracion con Home Assistant

Paso 1. Conectaremos el microcontrolador esp32 al ordenador, y a través de la
herramienta de realizaremos un formateo de la memoria de este, para asegurar una

instalacion limpia y que no presente errores.
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espressif.github.io/esptool-js/

» YouTube "-"'; 37 Death Mote Art 2 Listado de Juegos (.. &9 Traducir

O GitHub - MrKrabat /... » (10) Apaga tu PC co...

Program
Connected to device: ESP32-DOWD-V3 (revision 3)

Flash Address. File
0x1000 Ninguno archiva selec.

Stub running...
nging baudrate to 921600

-hang
Erasing flash (this may take a while)
Chip erase completed successfully in

Paso 2. Los dispositivos cableados siempre disponen, de dos bornes para la transmision
de la sefial segun sea su funcion de deteccidon, estos independientemente de la

alimentacion que utilizaran, para esta demostracion de usaran los bornes alarm.

Posteriormente estos bornes se conectaran al microcontrolador esp32, se realizara la

interconexion entre los pines 26 y GND del microcontrolador y los bornes de transmision

del sensor cableado a utilizar.
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Paso 3. Ya teniendo el hardware correspondiente integraremos a Home Assistant por
medio de un add- on de la misma, este dispositivo lo conectaremos a la Raspberry Pi4 a
uno de sus periféricos USB, donde utilizaremos la opcion “Plug into computer running
ESPHome”, para poder instalar el software de configuracion inicial de nuestro

microcontrolador, y seleccionamos nuestro dispositivo y esperamos su instalacion.

Q¥4 B E

< G  ANoesseguro homeassistantloc:

» (10)ApagatuPCco..  + (10)Controla tu LAP.

() PlayView - Peliculas..  + YouTube = 37 Death Note Art o0s (.. B Traducir () GitHub - MrKrabat /...

=<  Home Assistant B UPDATE ALL

Resumen

Energia

Mapa

=2z Pick Server Port

Historial -
CP2102 USB 1o UART Bridge Controller
{deviityUSB1

Alarmo
Sonoff Zigbee 3.0 USB Dongle Plus
IdevtyUSBO

File editor

HACS

Jupyter ab

Notificaciones

ALEXIS PUGARIN + NEW DEVICE
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o e Q&g

A\ Noesseguro  homeassistant.local

» YouTube 89 Traducir

) Gitub - MrKrabat /...

(& PlayView - Peliculas. . 37 Death Note At~ 2 Listado de Juegos » (10)ApagatuPCco..  » (10) Controla tu LAP.

ESPHome

Install sensor-exterior yaml

ArcnLuing . paoe

Home Assistant

erior/firmuary
(used 40616 byt

irmware. el£°])

Registro ensor -exterior/firmiare. bin"],

nsor-exterior/.picen
Historial
Alarmo

ESP32.D8WD-V3 (revisi

Features: WiFi, BT, Dual

File editor
Running stub.
stub running.
HACS

Jupyteriab
S ——

Notificaciones [ ]
DOWNLOAD LOGS

ALEXIS PUGARIN

g o

[ Todos los marcadores

EDIT  STOP

Paso 4. Ahora introducimos la programacion requerida para el sensor y lo instalaremos

por medio de la opcion “wirelessly”, para cargar el programa en el microcontrolador,

aQ % &

= G A Noesseguo homeassistantlocal

() PlayView - Peliculas. > YouTube = 37DeathNoteAt 2 ListadodeJuegos(. —[BF Traducr () GitHub- Mrkrabat/..  » (10)ApagatuPCco..  * (10) Controla tu LAP..

Home Assistan X sensor-exterior.yaml

logger:

api:
encryption:
Mapa key: *

Registro
Historial

Alarmo

ssid:
as swor
Fille editor P
captive_portal:
HACS
binary_sensor

- platform:
JupyterLab 5

Notificaciones [ ]

ALEXIS PUGARIN
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= C A Noessegure homeassistantlocal a % B3

() PlayView - Peliculas. » YouTube = 37DeathNoteArt 2 Listado de Juegos BY Traducir () GitHub - MrKrabat /.. » (10) Apaga tu PC co. » (10) Controla tu LAP... s marcadores

Home Assistant X sensor-exterior.yaml INSTALL

How do you want to install sensor-exterior.yaml on your
device?

Registro Wirelessly
Requires the device to be online
Historial

Plug into this computer
Alarmo For devices connected via USE to this computer

Plug into the computer running ESPHome Dashboard
For devices connecied via USB to the server

File editor
ca : Manual download
HACS Install it yourself using ESPHome Web or other fools

JupyterLab
CANCEL

(D [ ]

ALEXIS PUGARIN

Paso 5. Esperamos a la confirmacion de que la programacion se cargd con é€xito, y
verificar tenemos sefal en nuestro microcontrolador, teniendo conexién con la red de la

residencia y detecte los cambios del dispositivo cableado.

€ C A Noesseguo homeassistant.local: QY BT » ¢ 0 O

(*) PlayView - Peliculas... + YouTube " 37 Death Note At~ 2 Listado de Juegos (.. 8 Traducir o GitHub - MrKrabat /... * (10) Apaga tu PC co... + (10) Controla tu LAP... [ Todos los marcadores
Home Assistant X sensor-exterior.yaml

Install sensor-exterior.yaml

irmware-factory.bin, ready to flash to offset exe

‘firmware.bin 472 bytes)
10@% D
Registro

Historial

Alarmo

File editor
HACS

JupyterLab

Notificaciones @

DOWNLOAD LOGS EDIT STOP

ALEXIS PUGARIN

Paso 6. Ahora podemos revisar la integracion y vincular el microcontrolador con
cualquier otro dispositivo, y se obtener un censado del dispositivo cableado hacia la

plataforma de control de Home Assistant.
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< C A Noesseguro homeassistant.locals onfig/integrations r home Q ¥ =3

(%) PlayView - Peliculas. + YouTube = 37DeathNote At 2 Listado de Juegos &9 Traducir o GitHub - MrKrabat /. » (10) Apaga tu PC co. + (10) Controla tu LAP.

Home Assistant ¢ ESPHome

ESPHome

File editor £4] ESPHome Dispositivos

HACS Sensor_mov_pisol
3 dispositivos

JupyterLab

§ entidades
sensor_mov_piso2

Medios _
Documentacién |24}

Node-RED _ sensores_puertas_cableados
Problemas conocidos [}

Terminal
Habilitar el registro de depura...

ZigbeeZMQTT

Herramientas par:
desarrolladores

Notificaciones

ALEXIS PUGARIN
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