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RESUMEN 

 

Es notorio el aumento de los ciberataques en los últimos años, esto genera un gran impulso en 

ciberseguridad para proteger la infraestructura, sistemas informáticos y activos digitales de las 

organizaciones, las vulnerabilidades, riesgos y amenazas en la seguridad involucran un alto 

grado de responsabilidad financiera, informática, de reputación y organizacional. El objetivo 

general es proponer un modelo de planificación I+D+i en ciberseguridad para contrarrestar la 

problemática hacia las áreas críticas, atentados terroristas, atentados cibernéticos y ataques 

híbridos mediante índices de impacto. Entre los resultados se obtuvo: enfoques, técnicas 

utilizadas, ataques realizados, tipos de propuestas y tipos de herramientas, además se propone 

un modelo general de ciberseguridad basado en artículos científicos, entre los 20 artículos 

seleccionados en la revisión sistemática, 11 documentos tienen nivel de incidencia e impacto 

medio o alto, es decir 55% son aplicables a nuestra realidad ecuatoriana. Se concluye que la 

ciberseguridad es necesaria modelar y aplicar en organizaciones u hogares para minimizar el 

impacto negativo de los posibles ataques. 

 

 

 

Palabras claves: Ciberseguridad, Ciberataques, Seguridad de Información, I+D+i. 
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ABSTRACT 

 

The increase in cyberattacks in recent years is notorious, this generates a great impulse in 

cybersecurity to protect the infrastructure, computer systems and digital assets of organizations, 

vulnerabilities, risks and threats in security involve a high degree of financial, it, reputation and 

organizational responsibility. The general objective is to propose an R&D&I planning model 

in cybersecurity to counteract the problems towards critical areas, terrorist attacks, cyber attacks 

and hybrid attacks through impact indices. Among the results were obtained: approaches, 

techniques used, attacks carried out, types of proposals and types of tools, in addition a general 

model of cybersecurity based on scientific articles is proposed, among the 20 articles selected 

in the systematic review, 11 documents have a medium or high level of incidence and impact, 

that is, 55% are applicable to our Ecuadorian reality. It is concluded that cybersecurity is 

necessary to model and apply in organizations or homes to minimize the negative impact of 

possible attacks. 

 

 

 

Key words: Cybersecurity, Cyberattacks, Information Security, R+D+i. 
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1. INTRODUCCIÓN 

Hoy, los sistemas o estructuras de agua, salud, energía, educación y otros están conectados con 

infraestructuras cibernéticas, las aplicaciones y equipos cibernéticos gestionan el flujo de 

información para controlar las redes de servicios de manera eficiente y económica, y algunas 

redes son más inteligentes (Salazar Guzmán, 2021)(Soto Eras, 2021)(Carvajal Nagua & Solano 

Cedeño, 2021); las redes físicas y cibernéticas son integradas, es decir, si existe una interrupción 

en la capa informática-cibernética también se afectada la capa física; generalmente las 

infraestructuras utilizan firewall u otra clase de defensas para minimizar los ataques maliciosos; 

los ataques maliciosos se dividen en: Ataque de inyección de datos falsos, Ataque de inyección 

de comando falso, y Ataque de denegación de servicio distribuido (Zhang et al., 2020)(Pérez 

González, 2021). 

Por otra parte, las personas, empresa o gobiernos ofrecen servicios de varios tipos o 

características por medio de Internet, los servicios ofrecen bienestar y celeridad a los clientes; 

si los servicios dejan de funcionar por varios minutos entonces causan malestar y desconfianza 

en los clientes, al momento existen amenazas relacionadas a los protocolos de Internet (Rios et 

al., 2022)(Reinoso Ordóñez, 2021)(Falconi Tamayo, 2021). Otro ataque fuerte es phishing que 

está dirigido a personas de áreas estratégicas, y que obtienen información importante de 

empresas privadas o públicas (Lee et al., 2021)(Barberán Vizueta & Chela Criollo, 2021). Por 

otra parte, existen los dispositivos IoT que se utilizan en muchas áreas y carecen de seguridad 

o tienen seguridad limitada, por ejemplo algunos dispositivos IoT tienen clave, usuario y 

contraseña anticipados y no son cambiables; esta clase de métodos inseguros son explotados  

para obtener control, los ataques cibernéticos están en aumento debido al aumento en la 

cantidad de dispositivos IoT inseguros (Hussain et al., 2021)(Mora-Alvarado & Llerena-

Izquierdo, 2022). Los ataques de Denegación de Servicio sencillo y distribuido son las grandes 

amenazas que se asientan sobre cualquier entornos de red como Internet de las Cosas, Cloud 

Computing y 5G, de acuerdo a un informe de ataques la denegación de servicios aumentó del 

año 2019 al año 2020 en 300% (Yungaicela-Naula et al., 2021). 

La I+D+i aprovecha la bonanza de las tecnologías actuales,  ayuda a transformar muchas áreas 

en las organizaciones, y en ciberseguridad protege las infraestructuras e información como 

motor de las empresas o corporaciones; la información digital está extendida en muchos lugares 

y dispositivos conectados, los procesos y personas comparten información en línea, y además 
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existen los problemas de los ataques cibernéticos dirigidos a los datos, servicios, sistemas 

informáticos, software general, y dispositivos; algunos ataques comunes son los fraudes 

cibernéticos, malware, denegación de servicios, falsificaciones digitales, las filtraciones de 

software, filtraciones de datos, entre otros; algunos objetos digitales son audio, bases de datos, 

imágenes, software, videos y páginas web que se extienden a través de Internet en ritmo muy 

avanzado, los ataques cibernéticos intentan corromper la capa de seguridad para explotar toda 

clase de vulnerabilidades (Iwendi et al., 2020)(Robles Balaz, 2021).  

La Confidencialidad, Integridad y Disponibilidad (Confidentiality, Integrity, Availability) de 

los datos obtenidos en cualquier entorno afectan en forma positiva la vida de los ciudadanos, 

las grandes cantidades de datos obtenidos por sistemas o dispositivos están conectados a redes 

e Internet, se reconoce que esto es una puerta abierta para que personas o programas ilegítimos 

amenacen vidas y perjudiquen infraestructuras (Álava Morán, 2021)(Narváez Picón, 2021); la 

seguridad es importante en los procesos de Autenticación, Autorización y Responsabilidad 

(Authentication, Authorization, Accounting) que responden la consistencia de la información, 

la Seguridad Cibernética salvaguarda el ciberespacio contra los ataques cibernéticos que pueden 

hacer afectaciones negativas en las redes, servicios o información (Guaranda Lara, 

2021)(Llerena et al., 2021); los ataques cibernéticos ponen en riesgo las capacidades de los 

sistemas o infraestructuras que brindar servicios a las personas, el aumento de aplicaciones 

informáticas aumenta la posibilidad romper la privacidad de los ciudadanos (Tacuri López, 

2021)(Rosero Tejada, 2021), se afirma que uno de los principales problemas en seguridad es la 

falta de estándares de seguridad comunes, por esta razón los programas o personas ilegítimas 

pueden interferir en la información y en los servicios (Elsaeidy et al., 2021)(Toala Indio, 2021). 

El objetivo general es proponer un modelo de planificación I+D+i en ciberseguridad para 

contrarrestar la problemática hacia las áreas críticas, atentados terroristas, atentados 

cibernéticos y ataques híbridos mediante índices de impacto. 

Los objetivos específicos son: 

Identificar diferentes tipos de ataques críticos para establecer una categorización del tipo de 

soporte correcto mediante una revisión de literatura. 

Diseñar un modelo de sistemas óptimos para determinar el tipo de ataque y vulnerabilidad 

mediante una contrastación de trabajos relevantes. 
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Evaluar el trabajo de investigación para definir una planificación I+D+i en ciberseguridad en 

áreas críticas mediante una tabla de incidencia y de nivel de impacto. 

2. REVISIÓN DE LITERATURA 

En (Huang et al., 2020) realizan un modelo de ataque de denegación de servicios sobre una red 

IoT y proponen como ventaja el costo cero de administración, sigiloso y robusto, pensado para 

pruebas de ataques distribuidos con pocos recursos; los autores afirman que el  modelo es 

óptimo en su estrategia de ataque de acuerdo al impacto y relacionado a la estrategia de ataque 

(Vera Navas, 2021)(Orozco Bonilla, 2021). 

En (Trabelsi et al., 2019) se concentra en el ataque de denegación de firewall que trata de 

sobrecargar los procesadores de un firewall, realizaron pruebas en tres diferentes firewall, 

analizaron las mitigaciones de ataques existentes en los dispositivos, como detección, eficacia; 

además presentaron y simularon un mecanismo para mitigar un ataque mediante reglas de 

rechazo con variación de tiempos y basados en las estadísticas de ataque (Rodríguez Pesantes, 

2021). 

En (Zhang et al., 2020) analizaron un ataque a un sistema cibernético para afectar a la red física, 

y comprobaron los múltiples accesos a la red, realizaron alteraciones y corte del servicio; para 

contrarrestar los ataque, los autores analizaron los patrones de secuencias de ataque e 

implementan una estrategia de exploración hacia los ataques (Coello Ochoa, 2021); los autores 

afirman que el patrón es representativo, disminuye las secuencias de ataques, tiene buen 

rendimiento y precisión, además la configuración de software ayuda en mitigar el riesgo en las 

aplicaciones (Moncayo Ronquillo, 2021). 

En (Dehghani et al., 2021) se realizaron simulaciones para detectar datos falsos en forma 

confiable, precisa y rápida en varios tipos de ataque; el método procesa las señales digitales en 

un módulo anti-ataque cibernético y mantiene buen rendimiento, el modelo que detecta los 

ciberataques en línea se ejecuta en un hardware experimental (Sánchez Guzmán, 2021). 

En (Yungaicela-Naula et al., 2021) utilizaron  algoritmos de Inteligencia Artificial para 

implementar ataques de denegación de acceso en las capa de transporte y capa de aplicación, 

en los experimentos obtuvieron una precisión de 99% (Escalante Quimis, 2021)(Muñoz 

Campuzano, 2021). 
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En (Elsaeidy et al., 2021) realizaron un modelo basado en Inteligencia Artificial para detectar 

ataques como denegación de acceso y repetición, el modelo se evalúa con conjuntos de datos 

para simular los ataques; el modelo tiene una tasa precisión del 98%, el modelo tiene capa de 

entrada, capa estricta, capa neural y capa salida, además esta propuesto para una ciudad 

inteligente (Holguín Mendoza, 2021)(Ponce Larreategui, 2021)(Miranda Jiménez, 2021). 

En (Wang et al., 2021) analizaron un modelo de ataques y defensas que ejecuta inundación de 

enlaces, desde el punto de vista defensivo se infiere en desconectar los enlaces identificados 

por el atacante; también analizan el tráfico para minimizar los ataques de inundación; los 

autores deducen que la ingeniería de tráfico minimiza la congestión generada por los ataques 

de inundación, existe un gran desafío en los enlaces importantes para conocer la red a 

desconectar, debido a que la obstrucción de un enlace obstruye otras redes de aplicaciones 

informáticas o infraestructuras (Morán Maldonado, 2021)(Guaigua Bucheli, 2021)(Aguirre 

Sánchez, 2021). 
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3. METODOLOGÍA 

Para realizar el primer objetivo: “Identificar diferentes tipos de ataques críticos para establecer 

una categorización del tipo de soporte correcto mediante una revisión de literatura”, se realiza 

una revisión sistemática basada en los pasos de (Osorio-Carlozama & Llerena-Izquierdo, 

2022)(Alvarado-Salazar & Llerena-Izquierdo, 2022), como son: a) Preguntas de investigación, 

b) Búsqueda de información relevante, c) Entorno en el que se relaciona, d) Selección de datos 

útiles, e) Muestra de información en gráficos, g) Planificación del estudio, h) Resultados de los 

datos seleccionados. Luego se tabulan los artículos científicos en una hoja de cálculo para 

obtener las respuestas en gráficos y sean entendibles. La selección final de los artículos es 20 

documentos, ver Fig. 1. 

Las preguntas de investigación son la guía para conocer ataques críticos y la categorización, se 

analizan artículos científicos. Las preguntas son: (P1): ¿Qué enfoques tienen las 

investigaciones? (P2): ¿Qué técnicas se utilizan para controlar los ataques? (P3): ¿Cuáles son 

los ataques realizados? (P4): ¿Qué proponen los artículos para mitigar los ataques? (P5): ¿Qué 

tipos de herramientas se proponen? 

 

Figura 1. Flujo PRISMA del proceso de investigación 
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La tabla 1 representa los artículos luego de la identificación de la literatura. 

Tabla 1. Artículos seleccionados 

Año Artículo 

2019 (Trabelsi et al., 2019) 

2020 (Huang et al., 2020), (Zhang et al., 2020), (Melih Tas et al., 2020), (Bhardwaj et al., 2020), 

(Iwendi et al., 2020), (Dong & Sarem, 2020), (Yoon et al., 2020), (Alamri & Thayananthan, 

2020) 

2021 (Hussain et al., 2021), (Han et al., 2021), (Lee et al., 2021), (Dehghani et al., 2021), 

(Yungaicela-Naula et al., 2021), (Elsaeidy et al., 2021), (Wang et al., 2021) 

2022 (Rios et al., 2022), (D. Kwon et al., 2022), (Li et al., 2022), (Taherian-Fard et al., 2022) 

Fuente: Autor. 

Para realizar el segundo objetivo: “Diseñar un modelo de sistemas óptimos para determinar el 

tipo de ataque y vulnerabilidad mediante una contrastación de trabajos relevantes”, se propone 

un modelo en forma gráfica y descriptiva para mejor entendimiento, basados en los artículos 

científicos seleccionados en el primer objetivo. 

Para realizar el tercer objetivo: “Evaluar el trabajo de investigación para definir una 

planificación I+D+i en ciberseguridad en áreas críticas mediante una tabla de incidencia y de 

nivel de impacto”, se presenta una tabla con los artículos científicos y las preguntas de 

investigación y una puntación para conocer la incidencia en la seguridad. 
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4. RESULTADOS 

4.1. Identificar diferentes tipos de ataques críticos para establecer una categorización del tipo 

de soporte correcto mediante una revisión de literatura. 

En este resultado se responden las preguntas de investigación basados en 20 artículos 

seleccionados mediante la revisión sistemática. 

(P1): ¿Qué enfoques tienen las investigaciones?  

El 20% se centra en prevenir los ataques, el 28% se centra el mitigar los ataques, y el 58% se 

centran en detectar los ataques, ver Fig. 2. Por otra parte, el 40% detectan y mitigan los ataques.  

 

Figura 2. Enfoques 

(P2): ¿Qué técnicas se utilizan para controlar los ataques?  

El 4% utiliza algún lenguaje de programación, el 13% utiliza el dispositivo firewall, el 33% 

utiliza Inteligencia Artificial, y el 50% utiliza algoritmo de acuerdo a sus necesidades, ver Fig. 

3. Por otra parte, el 15% utilizan Inteligencia Artificial y algoritmos para minimizar los ataques. 

 

Figura 3. Técnicas 

(P3): ¿Cuáles son los ataques realizados?  

El 4% son phishing, el 4% son ataques de inyección de datos, 4% son ataques de repetición, 

4% son ataques de inundación de enlaces, el 9% son ataques de red, el 9% son ataques a canales 

de comunicación, 14% son ataques dirigidos a aplicaciones informáticas, el 52% son ataques 

de denegación de acceso, ver Fig. 4. Por otra parte, solo artículo mitiga el ataque de denegación 
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de acceso junto a repetición, y otro artículo mitiga el ataque de red junto al ataque de denegación 

de acceso. 

 

Figura 4. Ataques 

 

(P4): ¿Qué proponen los artículos para mitigar los ataques?  

Los artículos proponen revisión de modelos en 11%, desarrollo del modelo en 27%, y diseño 

de modelos contra ataques en 62%, ver Fig. 5. Por otra parte, el 25% de los artículos proponen 

el diseño y desarrollo de las propuestas. 

 

Figura 5. Ataques 

 

(P5): ¿Qué tipos de herramientas se proponen? 

En los artículos 10% son métodos, 15% son sistemas de ataques para mejorar los modelos, 31% 

son sistemas de defensa para mitigar los ataques, y 44% se realizaron simulaciones o 

experimentos de los modelos propuestos, ver Fig. 6. Por otra parte, el 25% de los artículos 

realizaron experimentos de los sistemas de ataques. Por otra parte, el 55% de los artículos 

realizaron experimentos de los sistemas de defensa. Por otra parte, el 10% de los artículos 

realizaron experimentos de los sistemas de ataques y sistemas de defensa. 
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Figura 6. Ataques 

 

4.2. Diseñar un modelo de sistemas óptimos para determinar el tipo de ataque y 

vulnerabilidad mediante una contrastación de trabajos relevantes. 

Proponemos un modelo de ciberseguridad general para minimizar las Vulnerabilidades, 

Riesgos y Amenazas, ver Fig. 7, se presenta cíclico porque el modelo debe estar en continua 

actualización de acuerdo con nuevos tipos de ataques, está basado en investigaciones obtenidas 

del primer resultado y relacionadas a ataques, además está relacionado con otros trabajos 

relevantes sobre ciberseguridad, ver tabla 2. Esos trabajos se basaron en políticas, aplicaron 

estándares o utilizaron herramientas para aplicar ciberseguridad. 

Tabla 2. Artículos sobre ciberseguridad 

 Artículo 

Políticas (Sabillón, 2019), (Cujabante Villamil et al., 2020), (Vargas Borbúa et al., 

2019) 

Estándares (Lapeña, 2020), (Chulde & Défaz, 2021), (Hamdani et al., 2021) 

Herramientas (Ben Fredj et al., 2020), (Bazlur Rashid et al., 2022), (Jahromi et al., 2021), 

(Hajny et al., 2021), (Deng et al., 2021), (T. Kwon et al., 2020) 

Fuente: Autor 

Las fases del modelo propuesto son:  

a) Definir políticas: Esta fase trata de mantener la Confidencialidad, Integridad y Disponibilidad 

de la información en las organizaciones y asegurar la continuidad de las operaciones internas y 

externas, aquí se definen los objetivos, alcances, compromisos, roles, responsabilidades, 

políticas generales, políticas específicas, excepciones y comunicación de las políticas. 

b) Inventario de activos físicos y digitales: En esta fase se debe realizar y actualizar los activos 

de la organización, inventariar activos físicos como servidores, switch, computadores, rack, 

centrales de comunicación, periféricos de energía, entre otros; inventariar activos digitales 
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como bases de datos, sistemas informáticos, sistemas operativos, software de gestión, 

manuales, entre otros. 

c) Realizar enfoques: Esta fase se definen los enfoques como prevenir, mitigar, detectar, 

bloqueos, restricciones, entre otros; la organización puede aplicar uno o varios. 

d) Adoptar técnica y estándares: En esta fase se toman técnicas como contingencia, 

recuperaciones, buenas prácticas, entre otros; adema se toman estándares como Cobit e ISO 

27001. 

e) Identificar ataque: En esta fase se debe tener una lista actualizada de los ataques con sus 

posibles soluciones y medidas para contrarrestar la presencia del ataque, al momento de 

identificar el ataque es menos complicado ejecutar las medidas de acuerdo al inventario de 

ataques.  

f) Identificar vulnerabilidad: En esta fase es necesario realizar un inventario de las 

Vulnerabilidades, Riesgos y Amenazas de la organización con respecto a los sistemas 

informáticos, infraestructura e información, esto es útil para determinar fortalezas y debilidades 

ante los posibles ataques. 

g) Utilizar herramientas: De acuerdo a las políticas, técnicas, estándares y vulnerabilidades de 

la organización se debe adquirir herramientas para prevenir o mitigar los posibles ataques, por 

ejemplo en hardware puede ser firewall y en software puede ser antivirus. 

 

Figura 7. Modelo de sistemas 
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4.3. Evaluar el trabajo de investigación para definir una planificación I+D+i en ciberseguridad 

en áreas críticas mediante una tabla de incidencia y de nivel de impacto. 

Para la evaluación se presenta en una tabla los artículos científicos, se asignó un punto a cada 

columna que cumple el artículo, se suma en forma horizontal cada artículo, el nivel incidencia 

puede ser bajo-medio-alto, el Nivel Bajo es el puntaje menor e igual a 6 puntos que lo tienen el 

45% de los (9) artículos, el Nivel Medio es puntaje 7 u 8 que lo tienen otro 45% de los (9) 

artículos, el Nivel Alto es puntaje 9 que lo tienen el 10% de los (2) artículos. Son buenos niveles 

de incidencia e impacto los artículos que se encuentran en nivel medio o alto es decir 55% u 11 

documentos, ver Fig. 8.  

 

Figura 8. Nivel de incidencia 
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5. DISCUSIÓN 

Después de la revisión de la literatura, esta investigación analizó 20 artículos científicos para 

responder las preguntas de investigación, por esa razón presentó en forma detallada los 

descubrimientos en enfoques, técnicas utilizadas, ataques realizados, tipos de propuestas y tipos 

de herramientas. 

Existe variedad de soluciones para mitigar los ataques, las soluciones son en hardware o 

software, otras proponen utilizar Inteligencia Artificial para conocer el comportamiento de los 

usuarios o infiltrados. 

El modelo propuesto en esta investigación es general, no está basado un solo estándar o 

herramienta, sería interesante realizar otra investigación apegado a un estándar como Cobit o 

ISO 27000 o NIST u otros, aunque seleccionar un estándar requiere de una metodología. 

No se evaluaron los modelos encontrados en los artículos científicos, pero se adoptaron 

características para lograr un modelo generalizado, pensamos que el modelo propuesto es útil 

en organizaciones pequeñas y medianas para la implementación y evaluación de la 

ciberseguridad interna o externa. 

Como trabajo futuro se propone la evaluación de modelos de ciberseguridad para un sector 

específico de la industria. 
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6. CONCLUSIÓN 

La variedad de ataques cibernéticos impulsa a diseñar e implementar variedad de modelos en 

ciberseguridad, los modelos trabajan sobre áreas como redes, infraestructura o información, no 

es posible cubrir todo en un solo modelo. El conocimiento sobre ciberataques y ciberseguridad 

son muy amplios es necesario aplicar un modelo sobre cada área.  

Las nuevas profesiones en Tecnologías de Información ofrecen variedad de especialidades para 

mejorar el conocimiento y experiencia en seguridad informática, se resalta que los modelos de 

ciberseguridad deben evolucionar de acuerdo con los ciberataques. 

El modelo generalizado que se propone en esta investigación puede variar en su contenido 

creado por la organización, porque las organizaciones utilizan estándares, herramientas, 

hardware o software de acuerdo con sus necesidades o presupuestos. Entre los 20 documentos, 

11 tienen nivel de incidencia e impacto medio o alto, es decir 55% son aplicables a nuestra 

realidad ecuatoriana. 
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