UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

UNIVERSIDAD POLITECNICA SALESIANA
SEDE GUAYAQUIL
CARRERA DE INGENIERIA DE SISTEMAS

Prevencion y resiliencia sobre infraestructuras criticas y su impacto en planificaciones
I1+D+i en ciberseguridad

Trabajo de titulacion previo a la obtencion del
Titulo de Ingeniero de Sistemas

AUTOR: IVAN DANIEL MEDINA ASTUDILLO

TUTOR: JOE LLERENA IZQUIERDO

Guayaquil — Ecuador

2022



CERTIFICADO DE RESPONSABILIDAD Y AUTORIA DEL TRABAJO DE
TITULACION

Yo, Ivén Daniel Medina Astudillo con documento de identificacion N° 0927546739 manifiesto

que:

autorizo a que sin fines de lucro la
total 0

Soy el autor y responsable del presente trabajo; y,
Universidad Politécnica Salesiana pueda usar, difundir, reproducir 0 publicar de manera

parcial el presente trabajo de titulacion.

Guayagquil, 23 de septiembre del aiio 2022

Atentamente,

[van Daniel Medina Astudillo
0927546739




CERTIFICADO DE CESION DE DERECHOS DE AUTOR DEL TRABAJO DE

TITULACION A LA UNIVERSIDAD POLITECNICA SALESIANA

Yo, Ivan Daniel Medina Astudillo con documento de identificacion N° 0927546739, expreso
mi voluntad y por medio del presente documento cedo a la Universidad Politécnica Salesiana
la titularidad sobre los derechos patrimoniales en virtud de que soy autor del Articulo
Académico: “Prevencion y resiliencia sobre infraestructuras criticas y su impacto en
planificaciones I+D+i en ciberseguridad”, el cual ha sido desarrollado para optar por el titulo
de: Ingeniero de Sistemas, en la Universidad Politécnica Salesiana, quedando la Universidad

facultada para ejercer plenamente los derechos cedidos anteriormente.

En concordancia con lo manifestado, suscribo este documento en ¢l momento que hago la

entrega del trabajo final en formato digital a la Biblioteca de la Universidad Politécnica

Salesiana.

Guayaquil, 23 de septiembre del afio 2022

Atentamente,

Ivan Daniel Medina Astudillo
0927546739




CERTIFICADO DE DIRECCION DEL TRABAJO DE TITULACION

Yo, Joe Frand Llerena Izquierdo con documento de identificacion N° 0914884879, docente de
la Universidad Politécnica Salesiana, declaro que bajo mi tutoria fue desarrollado el trabajo de
titulacion: Prevencion y resiliencia sobre infraestructuras criticas y su impacto en
planificaciones 1+D+i en ciberseguridad, realizado por Ivan Daniel Medina Astudillo con
documento de identificacion N° 0927546739, obteniendo como resultado final el trabajo de
titulacion bajo la opcion Articulo Académico que cumple con todos los requisitos determinados

por la Universidad Politécnica Salesiana.

Guayaquil, 23 de septiembre del afio 2022

Atentamente,

76
: sl
+F{
2%

| JT

Joe Frand Llerena Izquierdo
0914884879




DEDICATORIA

Dedico este trabajo a Dios por haberme dado la vida y permitirme el haber llegado hasta este
momento tan importante de mi formacion profesional.

A mi madre, por ser el pilar mas importante y por demostrarme siempre su carifio y apoyo
incondicional sin importar nuestras diferencias de opiniones. A mi padre, a pesar de nuestra
distancia fisica, siento que estas conmigo siempre y aunque nos faltaron muchas cosas por vivir
juntos, sé que este momento hubiera sido tan especial para ti como lo es para mi.

A mis hermano Eduardo y Ariel que siempre me brindaron sus palabras de aliento cuando todo
parecia dificil.

A mi Esposa Ambar quien con su paciencia y carifio ha sido una pieza fundamental durante
todo este proceso de aprendizaje.

Pero sobre todo deseo hacer una mencién especial para mi hijo Leonel porque cuando crei que
mi suefio de terminar mi carrera universitaria habia terminado él llegd y se volvié mi
inspiracion, mi motor.

A toda mi familia que me acompafié en esta etapa, aportando a mi formacion tanto profesional

y como ser humano.



AGRADECIMIENTO

Primero quiero agradecer a las personas que se han involucrado en la realizacion de este trabajo,
sin embargo merecen reconocimiento especial mi Madre y mi Padre que con su esfuerzo y
dedicacion me ayudaron a culminar mi carrera universitaria y me dieron el apoyo suficiente

para no decaer cuando todo parecia complicado e imposible.

Asi mismo, agradezco infinitamente a mis Hermanos que con sus palabras me hacian sentir
orgulloso de lo que soy y de lo que les puedo ensefiar. Ojala algun dia yo me convierta en se

fuerza para que puedan seguir avanzando en su camino.

Debo agradecer a la universidad y de manera especial y sincera al Ing. Joe Frand Llerena
Izquierdo por aceptarme para realizar este articulo bajo su direccion. Su apoyo y confianza en
mi trabajo y su capacidad para guiar mis ideas ha sido un aporte invaluable, no solamente en el
desarrollo de esta tesis, sino también en mi formacién como investigador. Las ideas propias,
siempre enmarcadas en su orientacion y rigurosidad, han sido la clave del buen trabajo que
hemos realizado juntos, el cual no se puede concebir sin su siempre oportuna participacion. Le
agradezco también el haberme facilitado siempre los medios suficientes para llevar a cabo todas
las actividades propuestas durante el desarrollo de este articulo.



RESUMEN

Es notorio el aumento de los ciberataques en los Gltimos afios, esto genera un gran impulso en
ciberseguridad para proteger la infraestructura, sistemas informaticos y activos digitales de las
organizaciones, las vulnerabilidades, riesgos y amenazas en la seguridad involucran un alto
grado de responsabilidad financiera, informatica, de reputacion y organizacional. El objetivo
general es proponer un modelo de planificacion 1+D+i en ciberseguridad para contrarrestar la
problematica hacia las areas criticas, atentados terroristas, atentados cibernéticos y ataques
hibridos mediante indices de impacto. Entre los resultados se obtuvo: enfoques, técnicas
utilizadas, ataques realizados, tipos de propuestas y tipos de herramientas, ademas se propone
un modelo general de ciberseguridad basado en articulos cientificos, entre los 20 articulos
seleccionados en la revision sistematica, 11 documentos tienen nivel de incidencia e impacto
medio o alto, es decir 55% son aplicables a nuestra realidad ecuatoriana. Se concluye que la
ciberseguridad es necesaria modelar y aplicar en organizaciones u hogares para minimizar el

impacto negativo de los posibles ataques.

Palabras claves: Ciberseguridad, Ciberataques, Seguridad de Informacion, 1+D+i.



ABSTRACT

The increase in cyberattacks in recent years is notorious, this generates a great impulse in
cybersecurity to protect the infrastructure, computer systems and digital assets of organizations,
vulnerabilities, risks and threats in security involve a high degree of financial, it, reputation and
organizational responsibility. The general objective is to propose an R&D&I planning model
in cybersecurity to counteract the problems towards critical areas, terrorist attacks, cyber attacks
and hybrid attacks through impact indices. Among the results were obtained: approaches,
techniques used, attacks carried out, types of proposals and types of tools, in addition a general
model of cybersecurity based on scientific articles is proposed, among the 20 articles selected
in the systematic review, 11 documents have a medium or high level of incidence and impact,
that is, 55% are applicable to our Ecuadorian reality. It is concluded that cybersecurity is
necessary to model and apply in organizations or homes to minimize the negative impact of

possible attacks.

Key words: Cybersecurity, Cyberattacks, Information Security, R+D+i.
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1. INTRODUCCION

Hoy, los sistemas o estructuras de agua, salud, energia, educacion y otros estdn conectados con
infraestructuras cibernéticas, las aplicaciones y equipos cibernéticos gestionan el flujo de
informacidn para controlar las redes de servicios de manera eficiente y econdmica, y algunas
redes son mas inteligentes (Salazar Guzman, 2021)(Soto Eras, 2021)(Carvajal Nagua & Solano
Cedefio, 2021); las redes fisicas y cibernéticas son integradas, es decir, si existe una interrupcion
en la capa informética-cibernética también se afectada la capa fisica; generalmente las
infraestructuras utilizan firewall u otra clase de defensas para minimizar los ataques maliciosos;
los ataques maliciosos se dividen en: Ataque de inyeccion de datos falsos, Ataque de inyeccién
de comando falso, y Ataque de denegacion de servicio distribuido (Zhang et al., 2020)(Pérez
Gonzaélez, 2021).

Por otra parte, las personas, empresa 0 gobiernos ofrecen servicios de varios tipos o
caracteristicas por medio de Internet, los servicios ofrecen bienestar y celeridad a los clientes;
si los servicios dejan de funcionar por varios minutos entonces causan malestar y desconfianza
en los clientes, al momento existen amenazas relacionadas a los protocolos de Internet (Rios et
al., 2022)(Reinoso Ordoiiez, 2021)(Falconi Tamayo, 2021). Otro ataque fuerte es phishing que
estd dirigido a personas de &reas estratégicas, y que obtienen informacién importante de
empresas privadas o publicas (Lee et al., 2021)(Barberan Vizueta & Chela Criollo, 2021). Por
otra parte, existen los dispositivos 10T que se utilizan en muchas areas y carecen de seguridad
o0 tienen seguridad limitada, por ejemplo algunos dispositivos 10T tienen clave, usuario y
contrasefia anticipados y no son cambiables; esta clase de métodos inseguros son explotados
para obtener control, los ataques cibernéticos estdn en aumento debido al aumento en la
cantidad de dispositivos 10T inseguros (Hussain et al., 2021)(Mora-Alvarado & Llerena-
Izquierdo, 2022). Los ataques de Denegacion de Servicio sencillo y distribuido son las grandes
amenazas que se asientan sobre cualquier entornos de red como Internet de las Cosas, Cloud
Computing y 5G, de acuerdo a un informe de ataques la denegacion de servicios aumento del
afio 2019 al afio 2020 en 300% (Yungaicela-Naula et al., 2021).

La I1+D+i aprovecha la bonanza de las tecnologias actuales, ayuda a transformar muchas areas
en las organizaciones, y en ciberseguridad protege las infraestructuras e informacién como
motor de las empresas o corporaciones; la informacion digital esta extendida en muchos lugares

y dispositivos conectados, los procesos y personas comparten informacion en linea, y ademas
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existen los problemas de los ataques cibernéticos dirigidos a los datos, servicios, sistemas
informaticos, software general, y dispositivos; algunos ataques comunes son los fraudes
cibernéticos, malware, denegacion de servicios, falsificaciones digitales, las filtraciones de
software, filtraciones de datos, entre otros; algunos objetos digitales son audio, bases de datos,
imagenes, software, videos y paginas web que se extienden a través de Internet en ritmo muy
avanzado, los ataques cibernéticos intentan corromper la capa de seguridad para explotar toda
clase de vulnerabilidades (Iwendi et al., 2020)(Robles Balaz, 2021).

La Confidencialidad, Integridad y Disponibilidad (Confidentiality, Integrity, Availability) de
los datos obtenidos en cualquier entorno afectan en forma positiva la vida de los ciudadanos,
las grandes cantidades de datos obtenidos por sistemas o dispositivos estan conectados a redes
e Internet, se reconoce que esto es una puerta abierta para que personas o programas ilegitimos
amenacen vidas y perjudiquen infraestructuras (Alava Moran, 2021)(Narvaez Picon, 2021); la
seguridad es importante en los procesos de Autenticacion, Autorizacion y Responsabilidad
(Authentication, Authorization, Accounting) que responden la consistencia de la informacion,
la Seguridad Cibernética salvaguarda el ciberespacio contra los ataques cibernéticos que pueden
hacer afectaciones negativas en las redes, servicios o informacion (Guaranda Lara,
2021)(Llerena et al., 2021); los ataques cibernéticos ponen en riesgo las capacidades de los
sistemas o infraestructuras que brindar servicios a las personas, el aumento de aplicaciones
informéticas aumenta la posibilidad romper la privacidad de los ciudadanos (Tacuri Lopez,
2021)(Rosero Tejada, 2021), se afirma que uno de los principales problemas en seguridad es la
falta de estandares de seguridad comunes, por esta razén los programas o personas ilegitimas

pueden interferir en la informacién y en los servicios (Elsaeidy et al., 2021)(Toala Indio, 2021).

El objetivo general es proponer un modelo de planificacion 1+D+i en ciberseguridad para
contrarrestar la probleméatica hacia las areas criticas, atentados terroristas, atentados

cibernéticos y ataques hibridos mediante indices de impacto.
Los objetivos especificos son:

Identificar diferentes tipos de ataques criticos para establecer una categorizacion del tipo de

soporte correcto mediante una revision de literatura.

Disefiar un modelo de sistemas Optimos para determinar el tipo de ataque y vulnerabilidad

mediante una contrastacion de trabajos relevantes.
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Evaluar el trabajo de investigacion para definir una planificacion I+D+i en ciberseguridad en
areas criticas mediante una tabla de incidencia y de nivel de impacto.

2. REVISION DE LITERATURA

En (Huang et al., 2020) realizan un modelo de ataque de denegacion de servicios sobre una red
0T y proponen como ventaja el costo cero de administracion, sigiloso y robusto, pensado para
pruebas de ataques distribuidos con pocos recursos; los autores afirman que el modelo es
Optimo en su estrategia de ataque de acuerdo al impacto y relacionado a la estrategia de ataque
(Vera Navas, 2021)(Orozco Bonilla, 2021).

En (Trabelsi et al., 2019) se concentra en el ataque de denegacion de firewall que trata de
sobrecargar los procesadores de un firewall, realizaron pruebas en tres diferentes firewall,
analizaron las mitigaciones de ataques existentes en los dispositivos, como deteccion, eficacia;
ademas presentaron y simularon un mecanismo para mitigar un ataque mediante reglas de
rechazo con variacion de tiempos y basados en las estadisticas de ataque (Rodriguez Pesantes,
2021).

En (Zhang et al., 2020) analizaron un ataque a un sistema cibernético para afectar a la red fisica,
y comprobaron los maltiples accesos a la red, realizaron alteraciones y corte del servicio; para
contrarrestar los ataque, los autores analizaron los patrones de secuencias de ataque e
implementan una estrategia de exploracion hacia los ataques (Coello Ochoa, 2021); los autores
afirman que el patrén es representativo, disminuye las secuencias de ataques, tiene buen
rendimiento y precision, ademas la configuracion de software ayuda en mitigar el riesgo en las

aplicaciones (Moncayo Ronquillo, 2021).

En (Dehghani et al., 2021) se realizaron simulaciones para detectar datos falsos en forma
confiable, precisa y rapida en varios tipos de ataque; el método procesa las sefiales digitales en
un modulo anti-ataque cibernético y mantiene buen rendimiento, el modelo que detecta los

ciberataques en linea se ejecuta en un hardware experimental (Sdnchez Guzman, 2021).

En (Yungaicela-Naula et al., 2021) utilizaron algoritmos de Inteligencia Artificial para
implementar ataques de denegacion de acceso en las capa de transporte y capa de aplicacion,
en los experimentos obtuvieron una precision de 99% (Escalante Quimis, 2021)(Mufioz

Campuzano, 2021).
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En (Elsaeidy et al., 2021) realizaron un modelo basado en Inteligencia Artificial para detectar
ataques como denegacion de acceso Yy repeticion, el modelo se evalla con conjuntos de datos
para simular los ataques; el modelo tiene una tasa precision del 98%, el modelo tiene capa de
entrada, capa estricta, capa neural y capa salida, ademas esta propuesto para una ciudad
inteligente (Holguin Mendoza, 2021)(Ponce Larreategui, 2021)(Miranda Jiménez, 2021).

En (Wang et al., 2021) analizaron un modelo de ataques y defensas que ejecuta inundacion de
enlaces, desde el punto de vista defensivo se infiere en desconectar los enlaces identificados
por el atacante; también analizan el trafico para minimizar los ataques de inundacion; los
autores deducen que la ingenieria de trafico minimiza la congestion generada por los ataques
de inundacion, existe un gran desafio en los enlaces importantes para conocer la red a
desconectar, debido a que la obstruccion de un enlace obstruye otras redes de aplicaciones
informéticas o infraestructuras (Moran Maldonado, 2021)(Guaigua Bucheli, 2021)(Aguirre
Sanchez, 2021).
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3. METODOLOGIA

Para realizar el primer objetivo: “Identificar diferentes tipos de ataques criticos para establecer
una categorizacion del tipo de soporte correcto mediante una revision de literatura”, se realiza
una revision sistematica basada en los pasos de (Osorio-Carlozama & Llerena-lzquierdo,
2022)(Alvarado-Salazar & Llerena-Izquierdo, 2022), como son: a) Preguntas de investigacion,
b) Busqueda de informacidn relevante, ¢) Entorno en el que se relaciona, d) Seleccion de datos
utiles, e) Muestra de informacion en gréficos, g) Planificacion del estudio, h) Resultados de los
datos seleccionados. Luego se tabulan los articulos cientificos en una hoja de célculo para
obtener las respuestas en graficos y sean entendibles. La seleccion final de los articulos es 20

documentos, ver Fig. 1.

Las preguntas de investigacion son la guia para conocer ataques criticos y la categorizacion, se
analizan articulos cientificos. Las preguntas son: (Pl): ¢(Qué enfoques tienen las
investigaciones? (P2): ¢Qué técnicas se utilizan para controlar los ataques? (P3): ¢Cuales son
los ataques realizados? (P4): ¢Qué proponen los articulos para mitigar los ataques? (P5): ¢Qué

tipos de herramientas se proponen?

Identificacion de literatura relevante

)

Registros removidos:
Registros identificados de: Duplicados (n = 0)

IEEE (n = 89) No elegibles (n = 15)
Por otras razones (n = 22)

v

Identificacién

[

|

Registros examinados »| Registros excluidos
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}
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k- (n=234) (n=6)
£
5 '
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Informes evaluados para
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2 Articulos finales (n = 20) <
3
)

Figura 1. Flujo PRISMA del proceso de investigacion
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La tabla 1 representa los articulos luego de la identificacion de la literatura.

Tabla 1. Articulos seleccionados

Afio Articulo

2019 (Trabelsi et al., 2019)

2020 (Huang et al., 2020), (Zhang et al., 2020), (Melih Tas et al., 2020), (Bhardwaj et al., 2020),
(Iwendi et al., 2020), (Dong & Sarem, 2020), (Yoon et al., 2020), (Alamri & Thayananthan,
2020)

2021 (Hussain et al., 2021), (Han et al., 2021), (Lee et al., 2021), (Dehghani et al., 2021),
(Yungaicela-Naula et al., 2021), (Elsaeidy et al., 2021), (Wang et al., 2021)

2022 (Rios et al., 2022), (D. Kwon et al., 2022), (Li et al., 2022), (Taherian-Fard et al., 2022)

Fuente: Autor.

Para realizar el segundo objetivo: “Disefiar un modelo de sistemas Optimos para determinar el
tipo de ataque y vulnerabilidad mediante una contrastacion de trabajos relevantes”, se propone
un modelo en forma grafica y descriptiva para mejor entendimiento, basados en los articulos

cientificos seleccionados en el primer objetivo.

Para realizar el tercer objetivo: “Evaluar el trabajo de investigacion para definir una
planificacion 1+D+i en ciberseguridad en areas criticas mediante una tabla de incidencia y de
nivel de impacto”, se presenta una tabla con los articulos cientificos y las preguntas de

investigacion y una puntacion para conocer la incidencia en la seguridad.
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4. RESULTADOS

4.1. Identificar diferentes tipos de ataques criticos para establecer una categorizacion del tipo
de soporte correcto mediante una revision de literatura.

En este resultado se responden las preguntas de investigacion basados en 20 articulos

seleccionados mediante la revision sistematica.
(P1): ¢Que enfoques tienen las investigaciones?

El 20% se centra en prevenir los ataques, el 28% se centra el mitigar los ataques, y el 58% se

centran en detectar los ataques, ver Fig. 2. Por otra parte, el 40% detectan y mitigan los ataques.

60% 52%

50% 28%
40% 20% =
30%
10% -
0%
PREVENIR DETECTAR MITIGAR

Figura 2. Enfoques

(P2): ¢ Qué técnicas se utilizan para controlar los ataques?

El 4% utiliza algun lenguaje de programacion, el 13% utiliza el dispositivo firewall, el 33%
utiliza Inteligencia Artificial, y el 50% utiliza algoritmo de acuerdo a sus necesidades, ver Fig.

3. Por otra parte, el 15% utilizan Inteligencia Artificial y algoritmos para minimizar los ataques.

50% 50%

45%
40%
35%

33%

30% 13%
25% 4%
20%
15%
10% i ™

son - > l W 3

0%

INTELIGENCIA LENGUAJE FIREWALL ALGORITMOS
ARTIFICIAL PROGRAMACION

Figura 3. Técnicas

(P3): ¢Cuales son los ataques realizados?

El 4% son phishing, el 4% son ataques de inyeccion de datos, 4% son ataques de repeticion,
4% son ataques de inundacion de enlaces, el 9% son ataques de red, el 9% son ataques a canales
de comunicacién, 14% son ataques dirigidos a aplicaciones informaticas, el 52% son ataques

de denegacion de acceso, ver Fig. 4. Por otra parte, solo articulo mitiga el ataque de denegacion
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de acceso junto a repeticion, y otro articulo mitiga el ataque de red junto al ataque de denegacion
de acceso.

60% 52%

9%
9%
14%

RED DENEGACION DE CANAL PHISHING INYECCION DE REPETICION DE INUNDACION APLICACIONES
ACCESO DATOS ATAQUE INFORMATICAS

Figura 4. Ataques

(P4): ¢Qué proponen los articulos para mitigar los ataques?

Los articulos proponen revision de modelos en 11%, desarrollo del modelo en 27%, y disefio
de modelos contra ataques en 62%, ver Fig. 5. Por otra parte, el 25% de los articulos proponen

el disefio y desarrollo de las propuestas.

70% 62%
60%
50%

40% 27%

11%

[ | =

DISENO DESARROLLO REVISION

30%

20%

10%

0%

Figura 5. Ataques

(P5): ¢Qué tipos de herramientas se proponen?

En los articulos 10% son métodos, 15% son sistemas de ataques para mejorar los modelos, 31%
son sistemas de defensa para mitigar los ataques, y 44% se realizaron simulaciones o
experimentos de los modelos propuestos, ver Fig. 6. Por otra parte, el 25% de los articulos
realizaron experimentos de los sistemas de ataques. Por otra parte, el 55% de los articulos
realizaron experimentos de los sistemas de defensa. Por otra parte, el 10% de los articulos

realizaron experimentos de los sistemas de ataques y sistemas de defensa.
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44%

45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

31%

15% E
10%

EXPERIMENTOS SISTEMA DE ATAQUE SISTEMA DE METODO
DEFENSA

Figura 6. Ataques

4.2. Disefiar un modelo de sistemas Gptimos para determinar el tipo de ataque y
vulnerabilidad mediante una contrastacion de trabajos relevantes.

Proponemos un modelo de ciberseguridad general para minimizar las Vulnerabilidades,

Riesgos y Amenazas, ver Fig. 7, se presenta ciclico porque el modelo debe estar en continua

actualizacion de acuerdo con nuevos tipos de ataques, esta basado en investigaciones obtenidas

del primer resultado y relacionadas a ataques, ademas esta relacionado con otros trabajos

relevantes sobre ciberseguridad, ver tabla 2. Esos trabajos se basaron en politicas, aplicaron

estandares o utilizaron herramientas para aplicar ciberseguridad.

Tabla 2. Articulos sobre ciberseguridad

Articulo
Politicas (Sabillon, 2019), (Cujabante Villamil et al., 2020), (\Vargas Borbua et al.,
2019)
Estandares (Lapefia, 2020), (Chulde & Défaz, 2021), (Hamdani et al., 2021)
Herramientas (Ben Fredj et al., 2020), (Bazlur Rashid et al., 2022), (Jahromi et al., 2021),

(Hajny et al., 2021), (Deng et al., 2021), (T. Kwon et al., 2020)

Fuente: Autor
Las fases del modelo propuesto son:

a) Definir politicas: Esta fase trata de mantener la Confidencialidad, Integridad y Disponibilidad
de la informacién en las organizaciones y asegurar la continuidad de las operaciones internas y
externas, aqui se definen los objetivos, alcances, compromisos, roles, responsabilidades,

politicas generales, politicas especificas, excepciones y comunicacion de las politicas.

b) Inventario de activos fisicos y digitales: En esta fase se debe realizar y actualizar los activos
de la organizacion, inventariar activos fisicos como servidores, switch, computadores, rack,

centrales de comunicacion, periféricos de energia, entre otros; inventariar activos digitales
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como bases de datos, sistemas informaticos, sistemas operativos, software de gestion,

manuales, entre otros.

¢) Realizar enfoques: Esta fase se definen los enfoques como prevenir, mitigar, detectar,

bloqueos, restricciones, entre otros; la organizacion puede aplicar uno o varios.

d) Adoptar técnica y estandares: En esta fase se toman técnicas como contingencia,
recuperaciones, buenas précticas, entre otros; adema se toman estdndares como Cobit e 1ISO
27001.

e) Identificar ataque: En esta fase se debe tener una lista actualizada de los ataques con sus
posibles soluciones y medidas para contrarrestar la presencia del ataque, al momento de
identificar el ataque es menos complicado ejecutar las medidas de acuerdo al inventario de

ataques.

f) Identificar vulnerabilidad: En esta fase es necesario realizar un inventario de las
Vulnerabilidades, Riesgos y Amenazas de la organizacion con respecto a los sistemas
informaticos, infraestructura e informacion, esto es Util para determinar fortalezas y debilidades

ante los posibles ataques.

g) Utilizar herramientas: De acuerdo a las politicas, técnicas, estdndares y vulnerabilidades de
la organizacion se debe adquirir herramientas para prevenir o mitigar los posibles ataques, por

ejemplo en hardware puede ser firewall y en software puede ser antivirus.

Utilizar Definir
herramientas politicas

Inventario de

Identificar activos fisicos y

vulnerabilidad

digitales
Identificar Realizar
ataque enfoques

Adoptar
técnica y
estandares

Figura 7. Modelo de sistemas
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4.3. Evaluar el trabajo de investigacion para definir una planificacion 1+D+i en ciberseguridad
en areas criticas mediante una tabla de incidencia y de nivel de impacto.
Para la evaluacion se presenta en una tabla los articulos cientificos, se asignd un punto a cada
columna que cumple el articulo, se suma en forma horizontal cada articulo, el nivel incidencia
puede ser bajo-medio-alto, el Nivel Bajo es el puntaje menor e igual a 6 puntos que lo tienen el
45% de los (9) articulos, el Nivel Medio es puntaje 7 u 8 que lo tienen otro 45% de los (9)
articulos, el Nivel Alto es puntaje 9 que lo tienen el 10% de los (2) articulos. Son buenos niveles
de incidencia e impacto los articulos que se encuentran en nivel medio o alto es decir 55% u 11

documentos, ver Fig. 8.

ENFOQUE TECNICAS PROPUESTA
z 2
o
= e 8 0 % g w <
S 3 212 |z o[ 3|2 <
s 7] z|=s [e] <
|||k 2|2 Q 2. leld)%|8|2 ol 2 z |2 & |& ° 2 9]
= zliels|<|3|2|2lalyl=|(Z|ly|ulC]2 = | © S |lz| < |4 a e z
o |ARTICULO wlo|o 8 z | Elu|alZ|z|e]lelg|E o x %] “EJ w o z w
E glElElS1R|E|&|=(z|ls]|2]|z([z|2]2 2| = |2]| o o & S a
c|lG|s|2|a|&E|o ololz|el|a|5]|a a3 2 |5 < | < s a =
NN EEIRE 312123 8 ¢ & |2 =
oz R el o] Tl E|d@
z2 |2 w = o &2 o
ulo z i < o | 3
z | & a @ o
Z | a 5
- o
<
1 [(Hussain et al., 2021) X | X X X X X X
(07 |MEDIO
2 |(Rios et al., 2022) x| x X X X X @6 BAIO
3 |(Trabelsi et al., 2019) X | x X X X X X i
)7 |MEDIO
4 |(Han et al., 2021) X X X X X X
@6 |BAIO
5 |(Huang et al., 2020) X X S X x @5 [BAIO
6 |(Lee etal., 2021) X | x X X X X o
6 |BAIO
7 |(zhang et al., 2020) x| x x X X x * lo7  |mepio
8 |(Dehghani et al., 2021) X | x X X X X X X ®
8 MEDIO
9 |(Melih Tas et al., 2020) X | x X X X X X X o
8 |MEDIO
10 [(Yungaicela-Naula et al., 2021) X[ x| x X X X X .
7 |MEDIO
1 [(Bsaeidy et al., 2021) X X X X S X X x @8 [MEDIO
12 |(Wang et al., 2021) X | x X X X X X X X @9 ALTO
13 [(Bhardwaj et al., 2020) X X X X X X X =7 BAIO
14 [(Kwon et al., 2022) X X X X X X X 07 BAJO
15 |(Li et al., 2022) X X X x | x x| x o7 |sao
16 [(lwendi et al., 2020) X X X X | X X X -7 Ao
17 [(Dong & Sarem, 2020) X X X X X x O @9 |AuTO
1 [(Yoon et al., 2020) x x x| x X X X 57 |MEDIO
19 |(Alamri & Thayananthan, 2020) X X X R & 5 X (7 |MEDIO
20 [(Taherian-Fard et al., 2022) X X X X X X 96 BAIO
6| 5| 8 8 1 3 = 2|2 2f 3 1 of 1 3] o] ® 7 3| @ | » 4]7.05
29 24 23 26 39 PROM

Figura 8. Nivel de incidencia
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5. DISCUSION

Después de la revision de la literatura, esta investigacion analiz6 20 articulos cientificos para
responder las preguntas de investigacion, por esa razén presenté en forma detallada los
descubrimientos en enfoques, técnicas utilizadas, ataques realizados, tipos de propuestas y tipos

de herramientas.

Existe variedad de soluciones para mitigar los ataques, las soluciones son en hardware o
software, otras proponen utilizar Inteligencia Artificial para conocer el comportamiento de los

usuarios o infiltrados.

El modelo propuesto en esta investigacion es general, no estd basado un solo estandar o
herramienta, seria interesante realizar otra investigacion apegado a un estandar como Cobit o

ISO 27000 o NIST u otros, aunque seleccionar un estandar requiere de una metodologia.

No se evaluaron los modelos encontrados en los articulos cientificos, pero se adoptaron
caracteristicas para lograr un modelo generalizado, pensamos que el modelo propuesto es Uutil
en organizaciones pequefias y medianas para la implementacion y evaluacion de la

ciberseguridad interna o externa.

Como trabajo futuro se propone la evaluacion de modelos de ciberseguridad para un sector

especifico de la industria.



22

6. CONCLUSION

La variedad de ataques cibernéticos impulsa a disefiar e implementar variedad de modelos en
ciberseguridad, los modelos trabajan sobre areas como redes, infraestructura o informacion, no
es posible cubrir todo en un solo modelo. EI conocimiento sobre ciberataques y ciberseguridad

son muy amplios es necesario aplicar un modelo sobre cada area.

Las nuevas profesiones en Tecnologias de Informacion ofrecen variedad de especialidades para
mejorar el conocimiento y experiencia en seguridad informaética, se resalta que los modelos de

ciberseguridad deben evolucionar de acuerdo con los ciberataques.

El modelo generalizado que se propone en esta investigacion puede variar en su contenido
creado por la organizacion, porque las organizaciones utilizan estdndares, herramientas,
hardware o software de acuerdo con sus necesidades o presupuestos. Entre los 20 documentos,
11 tienen nivel de incidencia e impacto medio o alto, es decir 55% son aplicables a nuestra

realidad ecuatoriana.
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