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RESUMEN

El presente trabajo se enfoca en el estudio comparativo de las metodologias de
gestion de Riesgos MAGERIT y la NIST SP 800-30, que sirven para el andlisis de los
riesgos que se pueden generar por la utilizacion de las tecnologias de la
informacién. Ademas, en este trabajo se busca la seleccion de la mejor metodologia
de gestidn de riesgos a aplicarse en la Direccién Distrital 14D01 Morona-Salud para

la identificacion los riesgos asociados a sus operaciones.

Palabras clave:
Seguridad de la informacion, Metodologia MAGERIT, Gestion de Riesgos.
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ABSTRACT

The present work focuses on the comparative study of the risk management
methodologies MAGERIT and NIST SP 800-30, which are used for the analysis of risks
that can arise from the use of information technologies. In addition, this work seeks
to select the best risk management methodology to be applied in the Direccion
Distrital 14D01 Morona-Salud for identifying the risks associated with its

operations.

Key words:

Information Security, MAGERIT Methodology, Risk Management.
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INTRODUCCION

A partir del inicio de |a era digital las organizaciones han tenido que realizar grandes
cambios en sus procesos tecnoldgicos, lo que conlleva asumir grandes riesgos en el
area de seguridad de la informacidn, considerando que la informacién representa
hoy en dia el valor mas preciado de una organizacién y por ende debe contar con

las medidas de seguridad adecuadas.

Por lo antes expuesto, la gestion de riesgos es uno de los elementos importantes,
ya que incorpora como eje principal la prevencion de sucesos de seguridad de la
informacién como la divulgacidn, ingreso no autorizado, eliminacién no autorizada,
modificacidon y entre otros; sin importar la naturaleza de la informacién. De ahi
radica la importancia que las organizaciones tengan claro a que amenazas se ven

expuestos.

Cabe aclarar que la gestidn de riesgos tiene dos enfoques, el generalista que se
expresa mediante las metodologias y guias de buenas practicas estipuladas en
estdndares como la ISO 31000:2009 o COSO;y a su vez existen enfoques
especificos en cuanto seguridad para abordar el andlisis de riesgos que reside en
buscar el nivel de riesgo que la organizacidon esta soportando [1],con lo antes
mencionado este trabajo pretende ayudar a las organizaciones a seleccionar
la metodologia que mejor se acopla a sus necesidades, cabe resaltar que
practicamente no existen datos sobre las metodologias en las diferentes empresas
puesto que se trata de informacion confidencial, lo cual dificulta mas el andlisis
entre las metodologias. Sin embargo, se conoce de la existencia de muchas
metodologias que permiten a las organizaciones realizar el anadlisis riesgo tales
como MAGERIT, Metodologia de Andlisis y Gestidn de Riesgos de los sistemas de
informacidén [2], ISO / IEC 27005: 2008[3], siendo la norma que aporta directrices
para la gestidn de riesgos de seguridad de la informacién , NIST SP 800-30 [4],
(National Institute of Standards and Technology) es la guia de gestion de riesgo para
sistemas de tecnologia de la informacién y se caracteriza por la gestién de riesgos

en proyectos de Tl, Mehari[5] es un modelo cuantitativo y cualitativo de gestion de
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riesgos y OCTAVE[6 ] (Operationally Critical Threat Asset, and Vulnerability
Evaluation), modelo se centra en la evaluacién de los riesgos de la seguridad de la
informacién asociados a la empresa , las cuales desde sus soluciones brindaran
instrumentos para decidir en cuanto a evaluar el riesgo, se ha podido revisara como
las diferentes metodologias llevan a cabo el calculo del impacto mediante

las diferentes perspectivas tanto cualitativas como cuantitativas.

Serrano y Salazar [7] presentan la metodologia para evaluar los riesgos en
hospitales publicos de Ecuador, en donde que MAGERIT es la opcién sobresaliente

para las organizaciones que deciden iniciar la gestion de seguridad en sus activos de

informacién.
MARCOS DE OCTAVE
ERENCIA NIST SP 800-30 ALLEGRO MAGERIT V3.0
FASES
Caracterizacion del X X X
Sistema
Identificacion de Ila X X X
amenaza
Identificacion de Ila X X

vulnerabilidad.

Analisis de control X X X
Determinacion de la X X X
probabilidad

Analisis de impacto X X X
Determinacion del X X X
riesgo

Recomendaciones de X X

control

Documentacion X

resultante

Establecimiento de X X
parametros

Necesidades de X
seguridad

Tabla 1. Analisis comparativo de marcos de referencia para analisis de riesgo.
Fuente:[8]

En un caso de estudio [8] realizado sobre la evaluacidn y el analisis de riesgos de
seguridad informatica por medio del monitoreo del trafico de red local, se
establecié un andlisis comparativo de marcos de referencia de las diferentes
metodologias segun se puede observar en la tabla 1, que NIST SP 800-30 es la mejor

metodologia que se adapta a los requerimientos de la organizacion estudiada.
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Los estudios mencionados previamente se basan en el empleo de metodologias
destinadas a la creacién de herramientas que posibiliten la localizacién de
vulnerabilidades, riesgos y amenazas en el dmbito de la seguridad de la informacion,

con el propdsito de salvaguardar la integridad de los datos y sistemas informaticos
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1.DETERMINACION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Las entidades gubernamentales y organizaciones actualmente se enfrentan a
grandes avances tecnoldgicos lo que les ha obligado que sus procesos se
automaticen en pro de brindar un mejor servicio acorde con la misién y visidon de
cada empresa o institucion. Al hablar de estos cambios, se asume similares riesgos
qgue no son analizados a profundidad considerando el activo con mayor valor hoy
en dia para las empresas que es la informacion, la cual constantemente esta siendo
amenazada, ya sea en su integridad, disponibilidad y confidencialidad por parte de
delincuentes informaticos que se aprovechan de las vulnerabilidades existentes.
Segun la publicacién de 2022 realizada por IBM “IBM X-Force Threat Intelligence
Index”, en donde se exponen los sectores de la industria que experimentaron un
aumento significativo en la incidencia de ataques, la extraccion de informacidn y las
pérdidas sustanciales de datos durante el periodo que abarca desde 2020 hasta

2021.

23.2%

Manufacturing 17.7%

22.4%
23.0%

Finance and
insurance

12.7%
Professional and

business services B7%

m
ha
#

Energy

retaiiand ([ >

wholesale 10.2%

Healthcare
Transportation

11.1%

Gowernment

—/
Education - 2.8%

4.0%

Media

) I
[
in
#

5% 10% 15% 20% 25%

Il 2021 2020

Figura 1. Ranking de sectores de la Industria con ciberataques fuente: [9]
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Como se puede observar en la figura 1 para los servicios profesionales y el
manufacturero en el 2021, se ha incrementado los ataques, por tal razén es

esencial la proteccidén de los activos de las empresas.

En el caso de la Direccidon Distrital 14D01 Morona-Salud en el periodo de 2020 al
2021, se reportd una serie de ataques informaticos que se caracterizaron por su
sofisticacion y su impacto significativo. Por ejemplo, el servidor de correo
electronico del Distrito fue objeto de ataques dirigidos. Los atacantes enviaron
correos electronicos maliciosos a los usuarios del sistema, que contenian
archivos adjuntos o enlaces a software malicioso. Al abrir estos archivos o hacer
clic en los enlaces, los usuarios inadvertidamente permitian que los atacantes
accedieran a sus cuentas de correo electrénico. Posteriormente, los atacantes
utilizaron estas cuentas comprometidas para enviar correos maliciosos a otros

usuarios.

1.2. FORMULACION DEL PROBLEMA

En la actualidad, existen diversas metodologias de gestién de riesgos que nos
brindan la posibilidad de realizar un analisis y evaluacion exhaustivos de los
riesgos asociados a los sistemas de informacién y los activos que se ven
involucrados directamente o indirectamente implicados en el procesamiento de
datos en entornos empresariales; ademas estas herramientas tienen como linea
base los conceptos de confidencialidad, disponibilidad e integridad para el
manejo de la informacion. Por tal razén cabe plantearse para el estudio ¢Qué
metodologia de gestion riesgos, es adaptable, para la realizacion de una guia
para el analisis y evaluacion de riesgos de los activos de informacién de la

Direccién Distrital 14D01 Morona-Salud?

1.3. DESCRIPCION DEL PROBLEMA

En la Direccién Distrital 14D01 Morona-Salud la falta de un proceso gestién de
seguridad de la informacidn conlleva que no se pueda garantizar la seguridad

informatica y asi se vea comprometida la integridad, confiabilidad y
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disponibilidad de la informacion. Hoy en dia el despliegue de la plataforma
tecnoldgica de la Direccién Distrital 14D01 Morona-Salud involucra informacién
sensible, como: registros de historial clinico de los pacientes, procesos de
adquisicion de compras publicas, uso de correo institucional y entre otros
servicios web que se utiliza en la institucion mediante Internet, lo cual significa
gue estd expuesta a ataques informaticos. Por tal razén el presente trabajo, se
basa en elegir una metodologia de riesgos que mejor se ajuste a las necesidades
y los requerimientos de los activos de la informacién de la Direccidn Distrital

14D01 Morona-Salud para la proteccién de la informacién.
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2.MARCO TEORICO REFERENCIAL

En la actualidad las empresas estdn conscientes de la importancia del tratamiento
de los riesgos, debido al aumento de la cantidad de casos de sucesos relacionados
con la seguridad de los sistemas de informacién que ponen en riesgo los activos de
las organizaciones [10], pero por lo general, la falta de una buena orientacién en
metodologias a utilizar es un factor relevante que determina la continuidad del

negocio o cierre del mismo.

A continuacidn, se exponen conceptos basicos que engloban la seguridad de la
informacién, seguridad informatica, ciberseguridad, los activos de la informacién y
de los procesos a seguir en el analisis y evaluacién de riesgos de las metodologias

MAGERIT y NIST SP 800-30.

2.1 SEGURIDAD DE LA INFORMACION,
SEGURIDAD INFORMATICA' Y
CIBERSEGURIDAD.

La seguridad de la informacién es la disciplina responsable de garantizar la
confidencialidad, integridad y disponibilidad de la informacién mediante el disefio,
implementacién y utilizacién de reglas, metodologias, procedimientos y técnicas
para contribuir en la gestion y defensa de la informacion de los sistemas de una

organizacién. [11]

La seguridad informatica se centra uUnicamente en la proteccion de la
infraestructura y redes mediante la ejecucién tactica y operacional de seguridad de

la informacién de una organizacion. [11]

La ciberseguridad no es mas que el conjunto de practicas o estrategias apoyadas
en tecnologias, ya sea para defender y/o proteger la informacién digital de los

sistemas conectados entre si de posibles ciberataques [12].
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2.2.ACTIVOS DE LA INFORMACION.

Los activos de la informacién son las pertenencias con los que cuenta la

organizacién para llevar a cabo sus actividades diarias computacionales, estos se

clasifican de la siguiente manera:

La informacidn: es un activo que se representa de varias formas escrita,
impresa, electrdnica, transmitida por correo o utilizando medios
electrénicos o mediante el dialogo en un chat [13].

Los equipos que soportan informacién: son la parte de hardware que
posibilitan el almacenamiento y procesamiento de la informacién de la
organizacién, entre estos tenemos: los servidores, computadores,
portatiles, routers y switches.[14]

Los programas o aplicaciones: en esta categoria intervienen todo lo que se
conoce como software libre o comercial que se encuentra instalado en el
hardware de la institucién que facilita el procesamiento de la informacién
siendo estos los sistemas operativos, programas, etc. [14]

Los wusuarios: son los individuos que de acuerdo a sus roles y
responsabilidades utilizan la infraestructura tecnologia de la organizacion,
partiendo desde la alta direccién, lideres de procesos, operativos y usuarios
externos. [14]

Las instalaciones fisicas: conciernen a los departamentos administrativos,
cuartos de comunicaciones, y salas de reunién en fin toda la infraestructura
fisica que forma parte de la organizacién. [14]

El equipamiento auxiliar: Son dispositivos que apoyan los sistemas
informaticos. [14]

Los datos informatizados: Se refiere a la informacién acumulada en un
archivo digital, sistematico o medio informatico. [14]

Las redes de Comunicaciones: Son aquellas interconexiones que permiten el

intercambio de informacidn ya sea dentro o fuera de la organizacion. [14]
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e Servicios: Son las funciones que prestan los sistemas informaticos y de
comunicaciones de la entidad, mediante las cuales se satisfacen la necesidad

de los servidores. [14]

2.3. GESTION DE RIESGOS DE LA
INFORMACION

Partiendo que ya se tienen identificados de manera precisa cudles son los riesgos
gue posee la entidad, como siguiente paso en la gestion de riesgos se debe

establecer las medidas de defensa a implementar en la organizacién.

Las medidas de proteccidn tienen que presentar un equilibrio entre el valor de Ia
proteccion y el coste de exposicidon. Ya que de lo contrario no tendria sentido que
el coste de proteger sea mayor que la materializacién de una amenaza. Ademas,
hay que considerar que uno de los elementos usados para identificar este coste se
basa en que tan importante es el activo para la continuidad operacional de la
empresa o entidad. En la gestion de riesgos intervienen dos conceptos que son el

Andlisis de Riesgos y Tratamiento (figura 2).

e Andlisis de Riesgos. —Sirve para identificar a que amenazas estd expuesta la
empresa y valorar que podria suceder o la probabilidad de ocurrencias de las

mismas.

e Tratamiento. —Ya conociendo los riesgos la empresa tiene la facultad de
tratarlos, ya sea con la finalidad de evitar/eliminar, reducir/mitigar, transferir o

aceptar el riesgo detectado.

Andlisis de Gestion de

Riesgos Riesgos

Figura 2. Gestidn de Riesgos Fuente: [15]
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2.4. ANALISIS DE RIESGOS DE LA
INFORMACION

En la etapa de analisis de riesgos se debera valorar todas las amenazas e identificar
los riesgos mas notables para la organizacidon. Considerando que para los riesgos de
serd necesario realizar un plan de mitigacién, en el que se empleen controles o
mejoras de los ya existentes para reducir el nivel de riesgo de aquellos activos
determinados previamente como criticos. En esta seccién se tiene presente
elementos claves para el andlisis de riesgos como son los activos, los ataques que
no son mas que acontecimientos que pueden afectar a los activos y por ultimo las
salvaguardas que son medidas de proteccion contra las amenazas que posibilitan el
normal desarrollo de actividades de la organizacion. Ademas, existen dos criterios
de gran importancia: a) el impacto que podria darse ante un determinado riesgo y

b) la probabilidad de ocurrencia del riesgo.

2.5. EVALUACION DE RIESGOS DE LA
INFORMACION.

En esta etapa nos centraremos en deducir el nivel del riesgo dado por la valoracion
del impacto de un activo y el nivel de vulnerabilidad. La evaluacidn generalmente
estd relacionada a una metodologia especifica de analisis de riesgos, donde para
cada organizacién se puede matizar la evaluacién de acuerdo a las caracteristicas

propias del negocio.

2.6. METODOLOGIAS DE RIESGOS DE LA
INFORMACION.

La intencion del presente proyecto es proporcionar un marco de toma de decisiones
entre las metodologias mds reconocidas (Magerit y NIST SP 800-30) que permita
gue el Sistema de Gestidon de Seguridad de la Informacion (SGSI) de la organizacion

tenga un mecanismo definido de gestidn del riesgo, para ello es necesario que las
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IIVERSIDAD POLITECNICA

YSALESIANA

organizaciones comprendan que deben saber evaluar cualitativa y
cuantitativamente la medida de madurez en materia de seguridad, esto de la mano
de metodologias propuestas , con énfasis particular en la evaluacidén inicial que se
conoce como el Gap Analysis o “Analisis de Brecha” y en funcidn de este analisis se

mide el riesgo para determinar la declaracion de aplicabilidad.

MAGERIT: es una metodologia que se dedica a la investigacion y analisis de los
riesgos, es capaz de suministrar medidas apropiadas que usaran para controlar y

minimizar estas inseguridades. [16]

Estan expuestos a

Interesan por su

Degradacidn
Causan residual

cierta

Impacto
residual

Frecuencia
residual

Riesgo
residual

Figura 3. Diagrama de flujo de Magerit Fuente: [17]

Como se puede observar en la figura 3, la metodologia de gestidn de riesgos Magerit

se describe de la siguiente manera:

3. Se inicia con el inventario de los activos de acuerdo al catalogo definido por la

metodologia.

1 Se determinan el valor de cada activo con su respetiva justificacion del coste que

representa para la organizacion.
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2 Se establece la valoracién de las amenazas segun su frecuencia o degradacién

residual.

3 Se realizar el analisis de los riesgos en donde mediante el impacto residual se

obtiene el riesgo residual.

4 Finalmente se fijan las medidas de mitigacion o salvaguardas con la finalidad de

minimizar los riesgos.

NIST SP 800-30: es una guia elaborada, por el Instituto Nacional de Estandares y
Tecnologia de los Estados Unidos, cuyo propésito es la gestién de riesgos de sistemas de
tecnologia de la informacion. Esta guia propone una serie de recomendaciones y

actividades dirigidas a la administracion de riesgos en la empresa. [18]

La metodologia NIST SP 800-30 consta de nueve actividades:

e Caracterizacién de los sistemas, en donde se define el alcance y los temas

estratégicos de la evaluacién de riesgos de la organizacion.

e |dentificacion de amenazas, en la cual se establecen los origenes para el

monitoreo de las mismas.

e |dentificacion de vulnerabilidades, aqui se tienen un directorio de
debilidades del sistema de informacién que  podrian tener la posibilidad

de ser explotadas por una amenaza.

e Andlisis de controles, se tiene una lista de los controles actuales.

e Determinacion de la probabilidad, se encarga de dar a conocer las

polaridades existentes de acuerdo a un rating.

e Andlisis de impacto, evalua el impacto de acuerdo a tres criterios

confidencialidad, disponibilidad e integridad.

e Determinacion del riesgo, brinda la posibilidad de evaluar los niveles de

riesgo y el riesgo como tal.
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e Recomendaciones de control, en el cual se facilitan los controles que

podrian ayudar a reducir el riesgo.

e Documentacion de resultados, consiste en el reporte.

3. DIRECCION DISTRITAL 14D01
MORONA-SALUD.

Con acuerdo Ministerial 00019 — 2020, publicado en el Registro Oficial No. 641 de 5 de
junio, se expresa que se mantienen las 9 Coordinaciones Zonales de Salud que
actualmente se encuentran en el territorio nacional, y se suprimen algunas Direcciones
Distritales de Salud y se crea varias Oficinas Técnicas, derivando de esto la eliminacion
de la Direccion Distrital 14D02 Palora-Huamboya-Pablo VI quedando a cargo de la

Direccion Distrital 14D01 Morona-Salud como Oficina Técnica 14D02.[19]

La Direccidon Distrital 14D01 Morona-Salud absorbe a Oficina Técnica 14D02 y sus
establecimientos de salud y entré en un proceso de grandes transformaciones de tipo
tecnolégico, administrativo y financiero impulsado por politicas de estado, solicitando
para ello desplegar mecanismos que garanticen la eficiencia y productividad en su
gestidon como institucién publica con calidad y calidez en la prestacién de sus servicios

de salud.

La Direccidon Distrital 14D01 Morona-Salud es una Entidad Desconcentrada del
Ministerio de Salud Publica que, a través de sus 30 establecimientos de salud, una
unidad mévil de pronta respuesta y un puesto de salud en el Centro de Privacion de la
libertad de Macas brinda servicios de salud con calidad y calidez a la poblacidn,
desarrollando acciones orientadas a la promocién de la salud, prevencién de
enfermedades, recuperacion de la salud, rehabilitacién y cuidados paliativos. Ademas,
se brindan atencion de urgencia y emergencia, se garantizan una referencia, derivacién,

contrarreferencia y referencia inversa adecuada.
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Mision

El Ministerio de Salud Publica, ejercera plenamente la gobernanza del Sistema Nacional
de Salud, con un modelo referencial en Latinoamérica que priorice la promocion de la
salud y la prevencion de enfermedades, con altos niveles de atencion de calidad, con
calidez, garantizando la salud integral de la poblacion y el acceso universal a una red de
servicios, con la participacién coordinada de organizaciones publicas, privadas y de la

comunidad.

Visidn

Ejercer la rectoria, regulacién, planificacidon, coordinacién, control y gestién de la Salud
Publica ecuatoriana a través de la gobernanza y vigilancia y control sanitario y garantizar
el derecho a la Salud a través de la provision de servicios de atencién individual,
prevencion de enfermedades, promocién de la salud e igualdad, la gobernanza de salud,
investigacion y desarrollo de la ciencia y tecnologia; articulacidon de los actores del

sistema, con el fin de garantizar el derecho a la Salud.[20]

3.1 ESTRUCTURA ORGANIZACIONAL DE LA
DIRECCION DISTRITAL 14D01 MORONA -
SALUD.

La Direccién Distrital 14D01 Morona-Salud es una entidad desconcentrada, pero forma
parte de la coordinacién Zona6 de Salud segun la estructura organigrama definida por

el Ministerio de Salud Publica como se puede observar en la figura 4.
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COORDINACION ZONAL DE SALUD
ADIETIVOS
UNIDAD ZONAL DE PLANIFICACION Y PROCESOS ( UNIDAD ZONAL ADMINISTRATIVA FINANCIERA )
ESTRATEGICOS

————— -+ tmm———

:'Finanuefa |

UNDAD ZONAL DE TECNOLOGIAS DE LA INFORMACION j, Admlisiati |

¥ COMUNICACIONES | Talento Humano ) |

| * Gestion Documental y atencion al usuario |

""" Getlones itemas

@NDAD ZONAL DE COMUNICACION, IMAGENYPRENSD* ( UNDAD ZONAL DE ASESORIA JURIDICA )

SUSTANTIVOS —m——————— | |
UNDAD ZONAL DE VIGLANCIA, | UNIDAD ZONAL DE ESTADISTICA Y UNDAD ZONAL DE GESTION Y
PREVENCION Y CONTROL DE LA wfﬁﬁfﬁéﬁﬁ%ﬁﬁgﬁﬁgm | ANALISES DE LA INFORMACION DEL EVALUACIONDE REDESDE | | UNDADEONE DE CRERACINES Y
SALUD | SISTEMANACIONAL DE SALUD | ATENCION EN SALUD
NIVEL DESCONCENTRADO / TERRITORIAL
T T I
| DRECCHNES DISTRITALES DE |
| SALUD |
[ I
‘ DIRECCION DISTRITAL DE SALUD |
. PROCESOS i
ADIETOS UNIDAD DISTRITAL DE PLANIFICACION Y PROCESOS ( UNDAD DISTRITAL ADMINISTRATIVA FINANCIERA )
: ESTRATEGICOS
_____ > e
I+ Finandera |
UNIDAD DISTRITAL DE TECNOLOGIAS DE LA L+ pdministratia I
INFORMACION Y COMUNICACIONES L+ ety Hurmana [
| * Gestion Documental y atendidn al usuario }
T Gestoresinemas
UNIDAD DISTRITAL DE COMUNICACION, IMAGEN Y )

( PRENSA — 4(  UNDAD DISTRITAL DE ASESORIA JURIDICA )
BRBRRSG e
SUSTANTIVOS [ | I —— — — — — ] T 1

\ UNDAD DISTRITAL DE
UNIDAD DISTRITAL DE VIGILANCIA UNDAD DISTRITAL DE UNIDAD DISTRITAL DE GESTION Y UNIDAD DISTRITAL DE
PREVENCION Y CONTROL DE LA PROMOCION, SALUD || | ESTADISTICA Y ANALISIS DELA ! ‘ EVALUACION DE REDES EN OPERACIONES Y LOGISTICA EN
SALUD INTERCULTURAL E IGUALDAD ‘ NACIONAL DE SALLID | ATENCION EN SALUD SALUD
_________ I
NIVEL DESCONCENTRADO / TERRITORIAL s j ””” ~
| OFICINAS TECNICAS DE SALUD \|
N e /

Figura 4. Estructura organica de la Direccién Distrital 14D01 Morona-Salud. [20]

Procesos Sustantivos: Son conocidos como los procesos agregadores de valor o los
responsables de generar y administrar los productos y/o servicios orientados a los
usuarios internos y externos; permitiendo asi el desempefo de los objetivos

estratégicos establecidos por la institucion.

Pagina 24 de 86



Procesos Adjetivos: Son aquellos que brinda asesoria y apoyo a los procesos

gobernantes, sustantivos y para si mismos, contribuyendo a la gestidn institucional.

3.2 IDENTIFICACION DE ACTIVOS DE LA

INSTITUCION.

La identificacion de los activos de la Direccion Distrital 14D01 Morona-Salud se ha

considerado los procesos adjetivos y sustantivos.

Descripcion del

Informacion

Tipo de Activo Proceso Nombre activo .
activo.

- Documentacién

Oficios, Memorandos, .
. . remitida por la
Circulares y Resoluciones. . e
. ., Direccién Distrital.
Direccion

Archivos de gestion del
despacho de la direccion.

Documentos Fisicos
que forman parte del
archivo de gestion.

Asesoria Juridica

Archivos de gestion del
departamento de Asesoria
Juridica.

Documentos Fisicos
que forman parte del
archivo del area
Juridica.

Procesos Juridicos.

Expedientes de
procesos judiciales.

Adminsitrativo
Financiero

Documentacién de
ingresos y egresos de
insumos médicos,
insumos de

Inventarios .
laboratorio,
dispositivos médicos
y existencias en
general.
Documentos de

Contratos

contratacién publica.

Archivos de gestion del area
administrativa financiera
(Talento humano, Adminis-
trativo, Financiero).

Documentos fisicos
que forman parte de
la gestion
Administrativa
Financiera
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Tecnologias de la
Informacién y las
Comunicaciones.

Manuales de usuario de los
sistemas de informacion.

Documentacién de
los manuales de
usuarioy
administracién de los
sistemas de
informacion del
distrito.

Archivos de gestion del area
de Tecnologias de la
Informacidény las
Comunicaciones.

Documentacion
fisica que forman
parte de la gestion.

Comunicacién imagen
y prensa.

Archivos de gestion del area
de Comunicacién imageny
prensa.

Documentos fisicos
que forman parte de
la gestion.

Planificacién y
procesos estratégicos.

Archivos de gestion del area
de Planificacidn y procesos
Estratégicos

Documentacién en
forma fisica que
forman parte de la
gestion.

Vigilancia y Control de
la salud

Archivos de gestidn del area
de Planificacién y procesos
estratégicos

Documentos fisicos
que forman parte de
la gestion.

Promocion, Salud
Intercultural e
Igualdad

Archivos de gestion del area
de Planificacién y procesos
estratégicos

Documentos fisicos
que forman parte de
la gestion.

Estadistica y Andlisis

de la Informacién del
Sistema Nacional de

Salud.

Archivos de gestidn del area
de Estadistica y Analisis de la
Informacidn del Sistema
Nacional de Salud.

Documentos fisicos
que forman parte de
la gestion.

Gestion en Atencidén
de Redes en Atencidn
de Salud.

Archivos de gestidn del area
de la Gestidon en Atencién de
Redes en Atencion de Salud.

Documentos fisicos
que forman parte de
la gestion.

Operaciones y logistica
de Salud.

Archivos de gestion del area
de Operaciones y logistica de
Salud.

Documentos fisicos
que forman parte de
la gestion.

Datos informatizados
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Base de datos.

Se refiere al

conjunto de datos
almacenados en la
una base de datos




Todos los procesos
administrativos y

agregadores de valor.

Backup de los datos.

Se refiere a todos los
respaldos o copias
de seguridad que se
guardan en
dispositivos de
almacenamiento de
informacion.

Servicios

Tecnologias de la
Informaciény las
Comunicaciones.

Servicio de DHCP.

Servicio que se
entrega para la
asignacion de
direcciones IP a los
equipos que se
conectan al servidor
de la institucion.

Servicio de DNS.

Servicio que se
brinda para
resolucién de
nombres de dominio
del servidor de la
institucion.

Todos los procesos
administrativos y

agregadores de valor.

Servidor WEB

Servicio que acceden
los funcionarios de la
institucion.

Programas o aplicaciones

Todos los procesos
administrativos y

agregadores de valor.

Antivirus

Programa que
detecta virus
informaticos y los
elimina, protege el
servidor y equipo de
coOmputo de la
institucion.

Herramientas de ofimatica y
utilitarios.

Programas de
ofimatica tales como
procesadores de
texto, hojas de
calculo entre otros
para facilitar el
trabajo a los
funcionarios en sus
actividades diarias.

Sistemas Operativos para
computadoras de escritorio y
portatiles.

Sistemas Operativos
para computadoras
de escritorioy
portatiles de la
institucion.

Tecnologias de la
Informacién y las
Comunicaciones.

Sistema operativo del
servidor.

Sistema operativo
del servidor de la
institucion.

Hardware
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Equipo portatil de la

Portatiles o,
institucion.
Impresoras de la

Impresoras S
institucion.
Escaneres de la

Escaneres e e,
institucion.

Tecnologias de la
Informacién y las
Comunicaciones.

Equipo servidor

Equipo informatico
capaz de proveer
servicios a sus
clientes a través de
la red establecida.

Router

Dispositivo que
permite la
interconexién de
computadores de la
entidad.

Switches

Conmutador que
permite la
interconexién de
computadores de la
entidad.

Redes de Comunicaciones

Todos los procesos
administrativos y
agregadores de valor.

Central Telefénica Analdgica.

Equipo de
conmutacion para
las llamadas
telefénicas entrantes
y salientes en la
institucion.

Red de area local

Red Local que
conecta uno o mas
ordenadores dentro
de la institucién.

Proveedor de internet

Red de internet

Infraestructura de
red de proveedor
para brindar el
servicio de internet

Soportes de Informacion.

Todos los procesos
administrativos,
agregadores de valory
Tecnologias de la
Informacién y las
Comunicaciones.

Discos duros extraibles
portables.

Dispositivo de
almacenamiento de
copias de seguridad
de informacion de la
entidad.

Discos CD y DVD.

Discos para
almacenamiento
digital de archivos,
imagenes, sonido y
de la informacién en
general de las
diferentes dreas.
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FeuAzon

Memorias USB

Dispositivo USB para
el almacenamiento
digital de archivos,
imagenes, sonido y
de la informacién en
general de las
diferentes dreas.

Equipamiento auxiliar

Todos los procesos
administrativos,
agregadores de valory
Tecnologias de la
Informaciény las
Comunicaciones.

UPS

Dispositivo que se
encarga de
almacenar energia
para durante un
apagdn suministrar
energia a los
ordenadores
conectados a él.

Equipos de climatizacién.

Sistema que revisa el
nivel la temperatura
las oficinas y cuarto
de Comunicaciones.

Equipos de extincion de
incendios.

Conjunto de
extintores de
incendios.

Cableado de red.

Cableado de red de
la institucion.

Fibra dptica

Cableado de fibra
Optica.

Instalaciones fisicas

Todos los procesos
administrativos,
agregadores de valory
Tecnologias de la
Informacién y las
Comunicaciones.

Cuarto de Comunicaciones.

Ubicacién donde se
encuentran todo el
equipamiento de
comunicaciones
como: router, switch
,central telefonica
,etc;parala
transmision de voz y
datos .

Oficinas

Lugar de trabajo de
los funcionarios.

Usuarios

Todos los procesos
administrativos y
agregadores de valor.

Funcionarios

Personal que labora
en la institucion.

Contratistas y Terceros.

Personal que prestan
sus servicios a la
institucion.

Publico en general.

Usuarios externos a
la institucion
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Personal que se
encarga de la
administracién de los
sistemas de
informacion de la
entidad.

Tecnologias de la
Informacién y las Administradores del Sistema.
Comunicaciones.

Tabla 2. Identificacidon de activos Fuente: Autor.

Con el inventario de activos de la institucién, se procedera a examinar cudl de las dos
metodologias revisadas: MAGERIT y NIST SP800-30, estdn acorde con los activos de

informacién y a los requisitos de seguridad de informacién que requiere el distrito.

3.3 TABLA COMPARATIVA DE LAS
METODOLOGIAS DE RIESGOS DE LA
INFORMACION.

En esta seccion se compararan las metodologias de riesgos: Magerit y Nist PS 800-30 de

acuerdo a las ventajas y desventajas que cada una de ellas.

Metodologia Ventajas Desventajas
MAGERIT e Se enfoca netamente en el andlisis de e No contempla el monitoreo dentro
riesgos del sector publico, pero puede sus fases.

adaptarse a organizaciones privadas.
e Suimplementacion requiere una

® Posee una amplia documentacion sobre inversidn considerable.

los tipos de activos y amenazas.

e Es una metodologia que se encuentra

abierta al publico.

e Separa los activos en grupos para
identificar sus amenazas y establecer

salvaguardas.

® Permite realizar un analisis de riesgo

cuantitativo y cualitativo.
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e Sirve de ayuda a la organizacion para llevar
a cabo los procesos de

auditoria, certificacion o acreditacion.

e Tiene la capacidad de traducir el riesgo en
valores econdmicos, lo cual facilita la toma

de decisiones en la organizacion.

e Tiene una herramienta de analisis de
riesgo denominada PILAR, la cual facilita su

aplicacién.

e Contempla los objetivos de seguridad de la
informacioén: privacidad, integridad,

disponibilidad, legitimidad y trazabilidad.

NIST SP 800-30 e Esta orientada para el analisis de e Dentro de su modelo no se
riesgos de la seguridad de la consideran los activos.
infraestructura Tecnologias de la

Informacion (TI).

® Posee un listado de elementos
importantes para las pruebas de

seguridad técnica y la evaluacion.

® Posee herramientas para la valoracion

y mitigacién de inseguridades.

e Vela por los sistemas informaticos que
procesan, almacenan y transmiten la

informacion.

Tabla 3. Comparativa de metodologias de riesgos: Magerit y Nist PS 800-30 [21].

De acuerdo a la tabla 2, en la metodologia Magerit, que dentro de todas las ventajas la
gue se resalta es que poseen un mayor numero de objetivos de seguridad de la
informacién a comparacion de NIST SP 800-30 que tiene la triada de la seguridad:
disponibilidad, integridad y confiabilidad, y que decir sobre el tratamiento de los riesgos

gue igual esta ofrece.
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4. MATERIALES Y METODOLOGIA

Este estudio parte del método analitico con enfoque cualitativo para el analisis de las
referencias, las mismas nos permitirdn establecer las ventajas y desventajas de los
modelos para la gestidn de la informacion de las diferentes metodologias.

Posteriormente se aplicard el método comparativo para el andlisis de las metodologias
de riesgos Magerit y NIST SP 800-30, realizando una matriz centrada en el analisis
propuesto, ademas con la ayuda de ciclo de Deming “Plan Do Check Act” (PDCA), pero
solo nos enfocaremos en “Planear” y “Hacer” como se muestra el figura 4., para llegar a

obtener conclusiones mas sélidas.

- Mantener y mejorar el ~ - Establecer el contexto
- Evaluar el riesgo

proceso de Gestion de
Riesgos de Seguridad Act/Actuar PIan/Planear - Desarrollar PTR
- Aceptar riesgo

de la Informacion

»

2 < - Implementar Plan de
- Monitoreary revisar los  ep ek /Verificar Do/Hacer Tratamiento de Riesgos

riesgos (PTR)
S .

Figura 4. Analisis de riesgos en el ciclo PDCA del SGSI. Fuente: [22]

En base al conocimiento recopilado se estableceran los lineamientos que las
empresas deberian considera al momento de realizar la seleccién de una

metodologia.

Finalmente se propone la aplicacidén de la metodologia seleccionada en la Direccidn

Distrital 14D01 Morona-Salud en la cual se aplicaran las fases de gestion de riesgos.

Pagina 32 de 86



AT

# 5/SALESIANA

5.RESULTADOS Y DISCUSION

En este aparatado se llevara a cabo el desarrollo dos las metodologias de riesgos

propuestas. Primero se procederd con la Metodologia para el analisis de Riesgos es

Magerit y para luego complementar el estudio en la NIST SP 800-30.

5.1. METODOLOGIA MAGERIT

A continuacion, se iniciard definiendo los criterios de evaluacion y luego se

desarrollaran las etapas siguientes de analisis de gestion de riesgos.

5.1. 1 PARAMETROS DE EVALUACION.

La tabla 4, presenta por niveles los valores monetarios que tendrd cada activo de

acuerdo al rango fijado.

Nivel Abreviatura Valor Rango
Muy alto MA 75000 $ Entre 50001 $ y 75000 $
Alto A 50000 $ Entre 30001 $ y 50000 $
Medio M 30000 $ Entre 10001 $ y 30000 $
Bajo B 10000 $ Entre 1001 $y 10000 $
Muy bajo MB 1000 $ Entre 100 $ y 1000 $

Tabla 4. Valoracién de Activos.

En la tabla 5, se realiza la categorizacién de la vulnerabilidad de acuerdo al nivel de

frecuencia que se espera que ocurra los eventos o situaciones especificas.

Nivel Abreviatura Valor Descripcion
Extremadamente frecuente EF 0,9973 1 vez cada dia
Muy frecuente MF 0,1425 1 vez cada semana
Frecuente F 0,0329 1 vez cada mes
Frecuencia normal FN 0,0055 1 vez cada 6 meses
Poco frecuente PF 0,0027 1 vez al afio

Tabla 5. Clasificacion de la vulnerabilidad.

La valoracion de impacto se clasifica segun la relevancia de ciertos factores eventos o

situaciones como se demuestra en la tabla 6.
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Nivel Abreviatura Valor
Critico C 90%
Alto A 75%
Medio M 50%
Bajo B 20%

Tabla 6. Valoracion del impacto.

En la implementacién de acciones concretas para reducir tanto las posibles
consecuencias negativas de un evento de seguridad como las oportunidades que los

atacantes pueden aprovechar para explotar debilidades en el sistema se puede observar

en la tabla 7.
Nivel Abreviatura Valor
Alta A 90%
Media M 60 %
Baja B 30 %
Nula N 0%

Tabla 7. Disminucién del impacto y de la vulnerabilidad

La tabla 8, presenta una clasificacién de riesgos en cinco niveles diferentes: Muy alto,
Alto, Medio, Bajo y Muy bajo. Cada nivel tiene una abreviatura correspondiente para
facilitar su identificaciéon en la documentacidn y un valor que representa una estimacién
del impacto econédmico que podria tener la materializacién de un riesgo en ese nivel.
Ademas, se proporciona un rango de valores para cada nivel que especifica el rango de

pérdidas econédmicas esperadas.

Nivel Abreviatura Valor Rango
Muy alto MA 100000 $ Entre 70001 $ y 100000 $
Alto A 70000 $ Entre 50001 $ y 70000 $
Medio M 50000 $ Entre 1001 $ y 50000 $
Bajo B 1000 $ Entre 101 $y 1000 $
Muy bajo N 100 $ Entre 1 $y 100 $

Tabla 8. Nivel del riesgo.
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Justificacién de los Activos: En la tabla 9 se expone el valor final que tomara cada activo en base al valor parcial (valor de reposicion, configuracién,

uso y pérdida); ademas se establece los valores para cada pardmetro, teniendo como resultado el valor a considerar con relacién a la valoracion

de los activos.

Grupo Descripcion Valoracion | Valoracion Valor de Valor de uso Valor de Valor de Valor Valor a
cuantitativa | cualitativa reposicion configuracion pérdida final |[considerar
[P] Personal Administrador de 75000 $ | MA 40000 En caso|0 0 10060 Se | 50060 | 75000
sistemas de ausencia considera el
definitiva, el valor de sueldo
sistema de un dia, mas
completo las actividades
guedaria sin que se
soporte estancarian por
Su ausencia.
[P] Personal Funcionarios 10000 $ | B 10000 En caso|0 0 1000 Se | 10000 | 10000
de ausencia considera el
definitiva, el valor de sueldo
sistema de un dia, mas
completo las actividades
guedaria sin que se
soporte estancarian por
Su ausencia.
[COM] Redes Red de internet 10000 % (B 0 5500 0 0 5500 |10000
comunicaciones Considerando
que se
manejan
procesos
internos en
base a la
asistencia

Pagina 35 de 86




ESSiiEG

[COM] Redes Red de area local 10000 $ 2000 Valor que | 3500 500 Se toma |3000 Aunque | 9000 |10000
comunicaciones cubre cableado | Considerando |en cuenta el|habrian grandes
estructurado que se | trabajo interno | pérdidas, se
manejan del personal | priorizaria en
procesos de TICs reparar la
internos en conectividad de
base a la los equipos que
asistencia. manejan
procesos criticos
[COM] Redes | Central Telefénica 10000 $ 3000 Valor que |0 500 0 3500 (10000
comunicaciones | Analégica. cubre cableado Configuracion
telefénico de la Central
Telefénica.
[Media] Discos duros 10000 $ 0 0 0 10000 Al contar|10000 | 10000
Soportes de extraibles portables con informacién
informacién sensible
[Media] Discos CD y DVD. 10000 $ 0 0 0 4000 Al ser|4000 |10000
Soportes de informacion de la
informacion area financiera
[Media] Memorias USB 10000 $ 0 0 0 2000 Al  ser|6500 |10000
Soportes de informacion  de
informacion las areas de la
institucion
[SW] Software | Sistemas 10000 $ 3100 0 0 0 3100 |10000
- Aplicaciones | Operativos para Actualizaciéon del
informaticas | computadoras de sistema
escritorio y operativo.
portatiles.
[SW] Software | Herramientas de 10000 $ 4100 0 30 0 4130 |10000
- Aplicaciones | ofimatica y utilitarios. Actualizacion de Configuracion
informaticas software del sistema
[HW] Computadoras de 10000 $ 980 Se valora el |20 0 0 1000 (10000
Equipamiento | escritorio. computador  de | Informacion
informatico escritorio. generada en
(hardware) un dia laboral
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[HW] Portatiles 10000 $ | B 1200 Se valora |20 0 0 1220 | 10000
Equipamiento un computador | Informacion
informatico portatil. generada  en
(hardware) un dia laboral
[HW] Equipo Servidor 50000 $ | A 6500 2000 1500 8000 Considera | 18000 | 50000
Equipamiento Se considera [ Considera el | Contempla valores por
informatico solo el valor del|uso por dia de | configuracién | pérdida de
(hardware) equipo varios de todos los |labores en varias
procesos procesos areas
[HW] Switches 10000 $ | B 200 Solo de|1000 100 3000 Valor por|4300 |10000
Equipamiento valores de | Representa Contempla pérdida en varias
informatico equipos uso laboral de |valor de | areas
(hardware) varias areas | instalacion interconectadas
dado que no
son switches
administrables
[HW] Escaneres 10000 $ | B 1000 Se|0 0 0 1000 | 10000
Equipamiento considera solo el
'(fr‘]g)rrd”\:\fg'r‘;‘; valor del equipo
[HW] Router 75000 $ | MA 350 Se|0 60 Debido a|2000 Tomando |2410 (210000
Equipamiento consideran el que solo sefen cuenta el
informético valor de la configuran en | trabajo que
(hardware) licencia del el Router | quedaria
Router Cloud en Cloud de | suspendido por
Distrito Central y central ylla falta de
Unidad de salud cliente conectividad
[HW] Impresoras 1000 $ | BM 600 Se considera | 0 0 0 600 1000
Equipamiento solo el valor del
informéatico equipo
(hardware)
D] Datos / Backup (copias de 10000 $ | B 0 0 5000 Al ser|5000 |1000
Informacion seguridad). informacion de la

area financiera y
talento humano
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D] Datos / Base de datos. 10000 $ | B 0 1200 laf0 2000 Al ser|3200 |10000
Informacién reconfiguracion informacion  de
de las bases de las areas de la
datos institucién
D] Datos / Archivos de gestion 10000 $ | B 0 0 0 2000 Al  ser|2000 |10000
Informacién de las areas. informacion  de
las areas de la
instituciéon
D] Datos / Guia de usuario de 10000$ (B 0 1200 Costo de |0 1200 |10000
Informacién los sistemas de elaboracion.
informacion.
[S] Servicios | Servicio de DHCP 1000 $ | BM 0 0 30 0 30 1000
Configuracion
del sistema
[S] Servicios | Servicio de DNS 1000 $ | BM 0 0 30 0 30 1000
Configuracion
del sistema
[S] Servicios | Servidor WEB 1000 $ | BM 0 0 30 0 30 1000
Configuracion
del sistema
[AUX] UPS 10000 $ | B 2400 Valores | 1000 Teniendo |0 3000 Valor por|6400 |10000
Equipamiento correspondientes | en cuenta que pérdida de
auxiliar aUPSinstalados|la red de interconexion
en cuartos de | suministro caida
comunicacion vy | eléctrico es
biométricos. muy inestable
[AUX] Equipos de 10000 $ | B 1400 Valor para|0 0 0 1400 ({10000
Equipamiento | climatizacion la adquisicion de
auxiliar equipos de
climatizacion
[AUX] Equipos de 1000 $ | BM 150 Valor de|0 0 0 150 1000
Equipamiento | extincion de extintor de
auxiliar incendios. incendios
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[AUX] Cableado de red 10000 $ | B 2000 Valor que |0 0 0 2000 |10000
Equipamiento cubre cableado
auxiliar estructurado.
[AUX] Fibra optica 10000 $ | B 1500 Valor de|0 0 0 1500 |10000
Equipamiento fibra Optica
auxiliar
[L] Oficinas 50000 $ [ A 25000Considera |0 0 0 25000 [ 50000
Instalaciones el espacio fisico
de todas las
oficinas
administrativas
[L] Cuarto de 75000 $ [ MA 35000 Considera | 2000 Valor |0 25000 Valor del|62000 | 75000
Instalaciones | Telecomunicaciones el espacio fisico |generado por espacio mas
dia informacion y
equipos
instalados en el
lugar
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A continuacidn, se muestran las tablas 10 y 11, las cuales permiten establecer la

valoraciéon cuantitativa y cualitativa de los activos con criterios de valoracion

determinados.

‘ Nivel Abreviatura Valor |

Alto A 50000 $
Medio M 30000 $
Bajo B 10000 $
Muy bajo |MB 1000 $

Tabla 10. Criterio de valoracion de los Activos.

N° | Codigo | Grupo Descripcién Valoraciéon |Valoracién
‘ cuantitativa |cualitativa
2| P-02 [P] Personal Funcionarios 10000 B
3|R-01 [COM] Redes Red de internet 10000 B
comunicaciones
4| R-02 [COM] Redes Red de area local 10000 B
comunicaciones
5[R-03 [COM] Redes Central Telefénica 10000 B
comunicaciones | Analégica.
6 | M-01 [Media] Soportes | Discos duros extraibles | 10000 B
de informacion portables
7| M-02 [Media] Soportes |[Discos CD y DVD. 10000 B
de informacion
8 M-03 [Media] Soportes | Memorias USB 10000 B
de informacion
9(S-01 [SW] Software - | Sistemas Operativos 10000 B
Aplicaciones para computadoras de
informéticas escritorio y portétiles
10| S-02 [SW] Software - | Herramientas de 10000 B
Aplicaciones ofimética y utilitarios.
informéticas
11 |H-01 [HW] Computadoras de 10000 B
Equipamiento escritorio.
informéatico
(hardware)
12 | H-02 [HW] Portétiles 10000 B
Equipamiento
informéatico
(hardware)
13| H-03 [HW] Equipo Servidor 50000 A
Equipamiento
informatico
(hardware)
14 | H-04 [HW] Switches 10000 B
Equipamiento
informético
(hardware)
15| H-05 [HW] Escaneres 10000 B
Equipamiento
informético
(hardware)
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16 | H-06 [HW] Router 10000 MA
Equipamiento
informatico
(hardware)
17 |H-07 [HW] Impresoras 1000 BM
Equipamiento
informatico
(hardware)
18| D-01 D] Datos / Backup (copias de 1000 B
Informacién seguridad).
19| D-02 D] Datos / Base de datos. 10000 B
Informacion
20| D-03 D] Datos / Archivos de gestién de | 10000 B
Informacion Las areas.
21| D-04 D] Datos / Guia de usuario de los | 10000 B
Informacion sistemas de
informacion.
22(S-01 [S] Servicios Servicio de DHCP 1000 BM
23[S-02 [S] Servicios Servicio de DNS 1000 BM
24| S-03 [S] Servicios Servidor WEB 1000 BM
25| A-01 [AUX] UPS 10000 B
Equipamiento
auxiliar
26 | A-02 [AUX] Equipos de 10000 B
Equipamiento climatizacion
auxiliar
27 | A-03 [AUX] Equipos de extincion de | 1000 BM
Equipamiento incendios.
auxiliar
28 | A-04 [AUX] Cableado de red 10000 B
Equipamiento
auxiliar
29| A-05 [AUX] Fibra éptica 10000 B
Equipamiento
auxiliar
L] Instalaciones [ Oficinas 50000

Tabla 11. Valoracion de los Activos.
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Figura.5: Valoracion Cuantitativa de los Activos. Fuente: Autor

Con se puede observar en la figura 5, los activos que se encuentra en un nivel “Muy
Alto” y “Alto” tendran un tratamiento preferencial ya que su valor es representativo

para el Distrito.
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Salvaguardas: Una vez ya identificados los activos que representan mayor nivel de riesgo

se definirdn las salvaguardas con el fin de reducir el riesgo de ataque. La tabla 12 resume

las diferentes salvaguardas para los activos.

N° Cédig Descripcién Activo
0
1 SG-001 | Sistema de alarma P-01 Administrador de
sistemas.
L-01 Oficinas
L-02 Cuarto de
Telecomunicaciones.
2 SG-002 | Claves de activacién/desactivacion. H-03 Equipo Servidor
Sistema de alarma.
3 SG-003 | Contratos de confidencialidad de plantilla P-01 Administrador de
sistemas
F-01 Data Center
4 SG-004 | Formacidn del personal en seguridad. P-01 Administrador de
sistemas
L-02 Cuarto de
Telecomunicaciones
5 SG-005 | Mantenimiento de la climatizacion. F-02 Cuarto de
Telecomunicaciones.
6 SG-006 | Pdliza de seguro contra accidentes. P-01 Administrador de sistema
7 SG-007 | Pdliza de seguro contra desastres H-03 Equipo Servidor
naturales. L-01 Oficinas
L-02 Cuarto de
Telecomunicaciones.
8 SG-008 | Sistema de circuito cerrado. H-03 Equipo Servidor
9 SG-009 | Firewall H-03Equipo Servidor
10 SG-010 | Baterias de respaldo eléctrico. F-02 Cuarto de
Telecomunicaciones.
11 SG-011 | Pdliza de seguro de bienes. H-03Equipo Servidor
L-01 Oficinas
12 SG-012 | Copias de seguridad de datos H-03 Equipo Servidor
13 SG-013 | Antivirus H-03 Equipo Servidor
14 SG-014 | Software copias seguridad. H-03 Equipo Servidor
15 SG-015 | Control de acceso. L-02 Cuarto de
Telecomunicaciones.
16 SG-016 | Sistema de generador eléctrico de planta. L-02 Cuarto de
Telecomunicaciones.
17 SG-017 | Implementacion de un sistema de pruebas automatizadas
18 SG-018 | Mantenimiento preventivo | H-03 Equipo Servidor
19 SG-019 | Contratacién de almacenamiento en la nube

Tabla 12. Salvaguardas Fuente: Autor.
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Calculo de Riesgo Intrinseco: Se realiza el calculo de acuerdo al listado de activos de la tabla 10; primero nos enfocamos en el riesgo intrinseco

diario por amenaza desarrollado en las tablas 13 ,14,15 y 16, con la finalidad de hallar el nivel de riesgo asociado a un activo en un dia en

particular, sin considerar las medidas de seguridad implementadas, lo que es util para comprender la situacion de riesgo en un momento dado y

priorizar las acciones de mitigacion a corto plazo. Y una vez determinado el riesgo intrinseco diario por amenaza, se procede a realizar a el célculo

de riesgo intrinseco anual por amenaza, el cual considera las mismas amenazas y vulnerabilidades que el riesgo intrinseco diario; pero con la

diferencia que este se proyecta en un horizonte temporal mas amplio (un afio), siendo util para planificar medidas de mitigacion a medio y largo

plaza con el objetivo de establecer politicas de seguridad a largo plazo.

P-01 P-02 R-01 R-02 R-03 M-01 M-02 M-03 S-01 S-02 H-01
Sistemas
. - Operativos
Riesgo intrinseco para
Administra Central Discos duros computadoras | Herramientas
dor de Telefénica extraibles Discos CDy | Memorias de escritorioy | de ofiméticay | Computadoras de
sistemas. Funcionarios | Red de internet | Red de area local Analdgica. portables DVD. USB portatiles. utilitarios. escritorio.
$ $ $ $ $ $ $ $ $ $ $
N° Cdédigo AMENAZA 75.000,00 10.000,00 10.000,00 10.000,00 10.000,00 10.000,00 10.000,00 10.000,00 10.000,00 10.000,00 10.000,00
‘ ‘ 0,002 ‘ 75% | 00027 ‘ 75% | 00027 ‘ 75% | 00027 | > | 0002 |75% 0,0027 ‘ 75% | 0,0027 ‘75% 00027 | 7> | 0002 ‘ 75%
1 | amo1 Desasltre 7 % 7 % 7
natura 0,0000 0,0000 20,2500 20,2500 20,2500 20,2500 20,2500 20,2500 20,2500 20,2500 20,2500
‘ ‘ 0’?82 ‘ 90% 0,00270 ‘ 90% 0,0027 ‘ 20% 0,0027 %/0 e |20% 0,0027 ‘ 20% | 0,0027 ‘20% 0,0329 %0 Gt ‘ 50%
. 0 7 % 5
2 | AM-02 Ataque fisico
0,0000 0,0000 24,3000 24,3000 5,4000 5,4000 5,4000 5,4000 5,4000 65,8 27,5000
o/ averi ‘ ‘ 0002 ‘ 75% | 0,00270 ‘ 75% | 0,00270 ‘ 75% | 000270 | 30 | %9%2 |50% 0,0027 ‘ 50% | 0,0027 ‘75% 00027 | [ | %% ‘ 50%
3 | AM-03 cIjao averia o o
© equipo 0,0000 0,0000 20,2500 20,2500 20,2500 24,3000 13,5000 13,5000 20,2500 20,2500 27,5000
) 0.005 1 9006 | 0,00550 | 90% | 0,00550 | 90% 00027 | 50%
Averia 50
4 | AM-04 climatizacion
0,0000 0,0000 49,5000 49,5000 49,5000 0,0000 0,0000 0,0000 13,5000 0,0000 0,0000
Fallos ‘ ‘ 0032 ‘ 90% | 0,03290 ‘ 90% | 0,03290 ‘ 90% ‘ 0.002 |50% 0,0027 ‘ 50% | 0,0027 ‘90% 00027 | 29 | 0092 ‘ 90%
. 0 7
5 | AM-05 suministro
eléctrico 0,0000 0,0000 296,1000 296,1000 296,1000 0,0000 13,5000 13,5000 24,3000 5,4000 24,3000
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Robo ‘ ‘ 0'%)2 ‘ 90% | 0,00270 l 90% | 0,0027 ‘ 50% | | ‘ ‘ | O'%OS ‘ 20%
6 | AM-06 personal
interno 0,0000 0,0000 24,3000 24,3000 13,5000 0,0000 0,0000 0,0000 0,0000 0,0000 11,0000
Robo ‘ ‘ 0'%)2 ‘ 90% | 0,00550 l 90% | 0,0027 ‘ 50% | 0,00270 %/0 | ‘ ‘ | O'%OS ‘ 20%
7 | AM-07 personas >
externas 0,0000 0,0000 24,3000 49,5000 13,5000 5,4000 0,0000 0,0000 0,0000 0,0000 11,0000
Atague ‘ ‘ 0'832 ‘ 90% | 0,00550 l 90% ‘ 0,0027 ﬁ/g 0'202 |50% 0,0027 ‘ 50% | 0,0027 ‘50% 0,0027 f/f)’ ‘
8 |Amo08 | >
informatico 0,0000 0,0000 296,1000 49,5000 0,0000 5,4000 13,5000 13,5000 13,5000 13,5000 0,0000
Indisponibilid ‘ ‘ 0'%’2 ‘ 90% | 0,00550 ‘ 90% ‘ ‘ o,c;oz |50% 0,0027 ‘ 50% | 0,0027 ‘50% 0,0027 i’/? 0202 ‘ 75%
9 | AM-09 sp
adfisica 0,0000 0,0000 24,3000 49,5000 0,0000 0,0000 13,5000 13,5000 13,5000 13,5000 20,2500
° | | | | | | | 2l |
R 90% 0,0027 | 75% | 0,0027
P N N N
9 0,0000 0,0000 49,5000 0,0000 0,0000 0,0000 0,0000 0,0000 20,2500 5,4000 0,0000
0,002 | 90 | 0,002 0,005
1 | AM-11 Indisponibilid 7 % 7 ‘90% 50 ‘ 90% ‘ ‘ ‘ | ‘ ‘ | ‘
adpersonal )5 5500 24,3000 49,5000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
0,002 | 20 | 0,002 0,005
12 | Am-12 | Errores 7 % 7 ‘ % | 5o ‘0'9000 ‘ ‘ ‘ | ‘ ‘ | ‘
humanos 40,5000 20,2500 49,5000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
:dd'dsg"’”'b'"d ‘ ‘ o,ggs ‘ 90% | 0,00550 ‘ 90% | 0,00270 ‘ 20% ‘ 0'(;02 |20% 0,0027 ‘ 20% ‘ 0,0027 %2 ‘
13 | AM-13 comunicacio
s 0,0000 0,0000 49,5000 49,5000 5,4000 0,0000 5,4000 5,4000 0,0000 5,4000 0,0000
erorce |99 |0 | | | | | | | | | |
14 | AM-14 dgggoe 7 %
151,8750 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
Acceso no 0’(;05 %2 ‘ 0’(;02 ‘ | ezy ‘ S ‘ ‘ ‘ ‘ | ‘
15 | AM-15 autorizado a
sistemas 82,5000 0,0000 24,3000 24,3000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
Divulgacion 0'302 %/? ‘ O'(;OZ ‘ 50% 0,0027 ‘ 50% ‘ ‘ | ‘ ‘ | ‘
16 |AM-16 | no
autorizada 182,2500 0,0000 13,5000 13,5000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
17 | ama7 | Falloen | | [ | | [ | | | | |
copias 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
18 |Am-1g | Fallosde | | | | | | [ 0,0027 | 50% [ [
software 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 13,5000 0,0000 0,0000
Carencia de ‘ ‘ 0'385 20% | 0,00550 | 20% ’ 0,0027 ‘50% | ‘
19 | AM-19 mantenimien
to software 0,0000 0,0000 11,0000 11,0000 0,0000 0,0000 0,0000 0,0000 13,5000 0,0000 0,0000
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Fallo en las ‘ l 0002 ‘ 50% l ‘ | | 0,0027 ‘ 20% | 0,0027 ‘50% 00027 | 50 ‘
20 | AM-20 comunicacio 0
nes 0,0000 0,0000 13,5000 0,0000 0,0000 0,0000 0,0000 5,4000 13,5000 13,5000 0,0000
Eliminacién ‘ ‘ 0’832 ‘ 50% | 0,03290 ‘ 50% ‘ 0,0055 ‘ ﬁ/g | 0,0027 ‘ 75% ‘ | ‘
21 | AM-21 no
autorizada 0,0000 0,0000 164,5000 164,5000 0,0000 11,0000 0,0000 20,2500 0,0000 0,0000 0,0000
FIE [ | [ fowmlm | [ fww[g] [ | [ [ [ | | ]
Lo 0,00270 50% 0,0027
22 | AM-22 E?S?rfgc?:n : = =
309,3750 0,0000 0,0000 13,5000 0,0000 24,3000 0,0000 0,0000 0,0000 0,0000 0,0000
el | | | | | | | | | |
23 | AM-23 Coaccion z 0
182,2500 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
el | | | | | | | | |
o |z |Sarmoe | 7L
151,8750 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
el | | | | | | | | |
25 | AM-25 Negligencia 7 %
182,2500 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
Difusina | 0002 | 90 ‘ ‘ 0,00270 ‘ 0,7500 ‘ 0,0027 ‘ 5] 092 |75% ‘ ‘ | ‘
26 | AM-26 personas no g 2
autorizadas 182,2500 0,0000 0,0000 20,2500 0,0000 20,2500 20,2500 0,0000 0,0000 0,0000 0,0000
n'\"gnip”'ac‘é ‘ ‘ 0%’2 ‘ 50% | 0,00270 ‘ 50% | 0,0027 ‘ 50% ’ | ‘ ‘ | 0002 ‘ 20%
27 | AM-27 e uei amient
Oq p 0,0000 0,0000 13,5000 13,5000 13,5000 0,0000 0,0000 0,0000 0,0000 0,0000 5,4000
Riesgo
intrinseco $ $ $ $ $ $ $ $ $
diario por 1.647,38 44,55 1.217,70 893,25 437,40 116,30 105,30 110,70 171,45 $ 163,00 $ 147,20
activo
Riesgo
intrinseco $ $ $ $ $ $ $ $ $
anual por 601.291,88 16.260,75 444.460,50 326.036,25 159.651,00 42.449,50 38.434,50 40.405,50 62.579,25 $ 59.495,00 $53.728,00
activo
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H-02 H-03 H-04 H-05 H-06 H-07 D-01 D-02 D-03 D-04
Riesgo intrinseco Archivos de | Manuales de usuario
Equipo Backup (copias de Base de gestion de de los sistemas de
Portatiles Servidor Switches Escéneres Router Impresoras seguridad). datos. Las areas. informacion.
$
AMENA  10.000,0 $ $ $ $ $ $ $ $ $
Ne | cédigo ZA 0 50.000,00 10.000,00 10.000,00 10.000,00 1.000,00 1.000,00 10.000,00 10.000,00 10.000,00
Desastre 8;; [ 0'202 | 00027 ‘ 75% | 0,0027 ‘ 75% | 0,0027 ‘ 75% 0,0027‘ 75% 0,0027 ‘ 75% 0’302 ‘ 75% | 0,0027 ‘ | 00027 ‘ 50%
1 | Am-01
nawral | 56 5500 | 101,2500 20,2500 20,2500 20,2500 2,0250 2,0250 20,2500 20,2500 13,5000
00 ] 75 | 0,002 | 75
s oy | Aaoe |02z o6 |7 | 5 0,0027 ‘ 75% | 0,0027 ‘ 75% ‘ 0,0027‘ 90% 0,00270 ‘ 90% ‘ ‘ ‘
fisico 20,25 101,25 20,25 20,25 0,0000 2,4300 2,4300 0,0000 0,0000 0,0000
Fallo/ 85% f/o 0'(;05 f/o 0,0027 ‘ 75% | 0,0027 ‘ 75% | 0,0027 ‘ 75% 0,0055‘ 50% 0,00270 ‘ 75% 0";02 | 20% | 0,00270 3/5 0,00270 ‘ 75%
3 AM-03 gverla 0 0 (]
eguipo 27,5000 | 137,5000 20,2500 20,2500 20,2500 2,7500 2,0250 5,4000 20,2500 20,2500
Averia ‘ 0'%°5 Z/S 0,0055 ‘ 75% ‘ 0,0055 ‘ 75% ‘ 0,00550 ‘ 50% | | ‘
4 AM-04 climatiza °
cién 0,0000 | 206,2500 41,2500 0,0000 41,2500 0,0000 2,7500 0,0000 0,0000 0,0000
Fallos 1209 % l ‘ ‘ ‘ 0,0329‘ 90% | 003290 ‘ 90% I I 0,0027 ‘ 90%
5 AM-05 suministr 7 0%
eléctrico | 24:3000 0,0000 29,6100 29,6100 0,0000 0,0000 24,3000
Robo 0.0 |20 10005 | 20 | (5055 | 7506 | 00055 | 75% 0,0027 | 75% | 0,00270 90% 0,0027 | 20
055 % | 5 | % %
6 | AM-06 personal
intemo | 11,0000 | 55,0000 41,2500 41,2500 0,0000 2,0250 2,4300 0,0000 13,5000 0,0000
Robo 0,0 ] 20 | 0,002 | 75 0,002 50
2 | oy | persona |05 o6 | 7| 5 0,0027 ‘ 75% | 0,0027 ‘ 75% ‘ 0,0027‘ 75% 0,00270 ‘ 50% 70 ’50% 0,0027 | o ‘
S ternas | 11,0000 | 1012500 20,2500 20,2500 0,0000 2,0250 1,3500 13,5000 13,5000 0,0000
Ataque ‘ ‘ ’ ’ ’ 0,0027’ 50% 0,03290 ‘ 90% | | 0,0027 ‘ 50%
8 AM-08 informati
co 0,0000 0,0000 0,0000 0,0000 0,0000 1,3500 29,6100 0,0000 0,0000 13,5000
isponi | 9 ’ 00027 | 75% | 0,0027 | 75% 0,0027 | 75% 0,00270 75%
indisponi | 57 | % | 7 | %
9 | AM-09 ilida
fisica 20,2500 | 101,2500 20,2500 20,2500 0,0000 2,0250 2,0250 0,0000 0,0000 0,0000
Lnld(ijsr:joni ‘ 0'(;02 ﬁ/? ‘ ‘ ‘ 0,0027‘ 75% 0,00550 ‘ 75% ‘ ‘ 0,0027 ‘ 50%
10 | AM-10 ilida
l6gica 0,0000 | 27,0000 0,0000 0,0000 0,0000 2,0250 4,1250 0,0000 0,0000 13,5000
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Indisponi ‘ l ‘ ‘ 0,0027 ‘ 90% | 0,0027 ‘ O'%OO 0,00550 ‘ 90% | | ‘
11 |AM-11 | bilidad
personal | 0,0000 0,0000 0,0000 0,0000 24,3000 2,4300 4,9500 0,0000 0,0000 0,0000
Errores | | | | 0,0027 | 20% o,ooz7| 75% |  0,00550 | 0,9000 | | |
12 | AM-12 humano
S 0,0000 0,0000 0,0000 0,0000 5,4000 2,0250 4,9500 0,0000 0,0000 0,0000
il . | | | R T T | |
bilidad
13 |AM-13 | de
comunic | ©0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 2,7500 0,0000 0,0000 0,0000
aciones
14 | AMag | Errorde | l | [ 0,0027 | 75% | 0,0027 | 75% | [ | |
disefio 0,0000 0,0000 0,0000 0,0000 20,2500 2,0250 0,0000 0,0000 0,0000
Acceso [ | | | 0,0055 | 20% | | | | 0,0027 | 20%
no
15 | AM-15 thgnza 0,0000 0,0000 0,0000 0,0000 11,0000 0,0000 0,0000 0,0000 0,0000 5,4000
sistemas
Divulgaci ‘ ‘ ‘ ‘ 0,0027 ‘ 90% ‘ 0,0027 ‘ son | 2902 ’ 50% | 00027 | 5 ‘
16 | AM-16 gztgzza :
o 0,0000 0,0000 0,0000 0,0000 24,3000 0,0000 1,3500 13,5000 13,5000 0,0000
17 | a7 | Falloen | | | | | | | | | |
copias 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
0,002 [ 50 . ’ ’ ‘
18 |amg | F2os de ‘ 70 | % ‘ ‘ ‘ ‘ 0,00270 ‘ 50%
0,0000 | 67,5000 0,0000 0,0000 0,0000 1,3500 0,0000 0,0000 0,0000
Carencia ‘ QOTs || 20 ‘ ‘ ‘ 0,0027‘ 90% |  0,00550 ‘ 20% ’ ’ 0,0027 ‘ 20%
de 50 | %
19 | AM-19 manteni
miento | 0,0000 | 55,0000 0,0000 0,0000 0,0000 2,4300 1,1000 0,0000 0,0000 5,4000
software
E;"" en ‘ l ‘ ‘ ‘ 0'0827 ‘ 75% |  0,00270 ‘ 50% | | ‘
20 | AM-20 comunic
e | 00000 0,0000 0,0000 0,0000 0,0000 2,0250 1,3500 0,0000 0,0000 0,0000
Eliminaci [ [ | | | | 003290 [  50% | | 0,0055 | 75%
21 |Am-21 | SnnO
autoriza | 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 16,4500 0,0000 0,0000 41,2500
da
Pérdida 0,0055 | 75% 00021 5006 | 0,0027 | 0,0027 50%
de 70 %
22 | AM-22 informaci
on 0,0000 0,0000 0,0000 0,0000 41,2500 0,0000 0,0000 13,5000 13,5000 13,5000
2 | ayps | Conccis | | | | 0,0027 | 90% | | | | |
n 0,0000 0,0000 0,0000 0,0000 24,3000 0,0000 0,0000 0,0000 0,0000 0,0000
24 | AM-24 CE‘;‘""’“"O ‘ ‘ ‘ ‘ 0,0027 ‘ 75% ‘ ‘ | 0,0027 Z/f 0,0027 ‘75%
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docume
ntos

0,0000

0,0000

0,0000

0,0000

20,2500

0,0000

0,0000

0,0000

20,2500

20,2500

25

AM-25

Negligen
cia

0,0027 | 90%

0,0000

0,0000

0,0000

0,0000

24,3000

0,0000

0,0000

0,0000

0,0000

0,0000

26

AM-26

Difusion
a
persona
sno
autoriza
das

0,0027 ‘ 90%

0,002 | 0,750
70 0

50

0,0027 %

0,0027 ‘ 75%

0,0000

0,0000

0,0000

0,0000

24,3000

0,0000

0,0000

20,2500

13,5000

20,2500

27

AM-27

Manipula
cion de
equipami
ento

20
%

0,0
027

90
%

0,002
7

0,0027 ‘ 90%

0,0027 ‘ 90%

0,0027 ‘ 90%

0,0027 ‘ 50%

5,4000

121,5000

24,3000

24,3000

24,3000

1,3500

0,0000

0,0000

0,0000

0,0000

Riesgo
intrinse
co
diario
por
activo

139,95

$
1.074,75

$

208,05

$

166,80

$ 325,70

$ 58,55

112,63

$ 86,40

$ 128,25

$ 191,10

Riesgo
intrinse
co anual

por
activo

$
51.081,7
5

$
392.283,75

$

75.938,25

$

60.882,00

$ 118.880,50

$21.370,75

41.109,95

$31.536,00

$ 46.811,25

$ 69.751,50
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S-01 S-02 S-03 A-01 A-02 A-03 A-04 A-05
Riesgo intrinseco . . . . L
Servicio de Servidor Equipos de Equipos de extincion de
DHCP Servicio de DNS WEB UPS climatizacién incendios. Cableado de red Fibra éptica
$ $ $ $ $ $ $ $
Ne | codigo | AMENAZA 1.000,00 1.000,00 1.000,00 10.000,00 10.000,00 1.000,00 10.000,00 10.000,00
Desastre oé(;o ‘ 75% oéf;o‘ 75% 0'2(;0‘ 75% o,c;oz‘ 50% | 0,0027 ‘ 50% 0,0027 ‘ 75% 0,0027 ‘ 75% 0,0027 ‘ 75%
1 | AM-01
natural 2,0250 2,0250 2,0250 13,5000 13,5000 2,0250 20,2500 20,2500
oégo‘ 20% oé(;o‘ 20% 0'2%0‘ 75% 0'%32‘ 20% 0,0055 ‘ 50% 0,0027 ‘ 75% 0,0027 ‘ 75% 0,0027 ‘ 75%
2 | AM-02 Ataque fisico
0,5400 0,5400 2,0250 65,8 27,5000 2,025 20,25 20,25
0,00 0,00 0,00 0,002
o | avos | Feloaverta 270‘ 75% 270‘ 75% 57 ‘ 7% |5 ‘ 75% 0,0055‘ 50% 0,00270 ‘ 75% 0,00270 ‘ 75% 0,00270 ‘ 75%
de equipo 2,0250 2,0250 2,0250 20,2500 27,5000 2,0250 20,2500 20,2500
Averi %'gg ‘ 50% %gg‘ 50% %gg ‘ 50% 0'385‘ 50% | 0,00550 ‘ 90% 0,0055 ‘ 75% 0,0055 ‘ 75% 0,0055 ‘ 75%
4 | AM-04 I‘.’e”?‘ -
climatizacion 2,7500 2,7500 2,7500 27,5000 49,5000 4,1250 41,2500 41,2500
Fallos oégo ‘ 50% oégo‘ 50% 0'2070‘ 75% 0'(;02‘ 20% | 0,1425 ‘ 20% ‘ 0,0055 ‘ 75% 0,0055 ‘ 75%
5 AM-05 suministro
eléctrico 1,3500 1,3500 2,0250 5,4000 285,0000
0005 | 7506 | 00055 | 75% 0,0055 75% 0,0055 75% 0,0055 75%
6 | AM-06 Robo personal 5
interno 0,0000 0,0000 0,0000 41,2500 4,1250 41,2500 41,2500
‘ ‘ ‘ ‘ ‘ 0,0027 ‘ 75% 0,0027 ‘ 75% 0,0027 ‘ 75%
7 | Am-07 Robo personas
externas 0,0000 0,0000 0,0000 0,0000 0,0000 2,0250 20,2500 20,2500
Ataque oégo ‘ 50% oégo ‘ 50% 0'2070 ‘ 50% 0'(;02 ‘ 50% ‘ ‘ ‘ ‘
8 | AM-08 informatico
1,3500 1,3500 1,3500 13,5000 0,0000 0,0000 0,0000 0,0000
- ' 50% | 50% ' 50% 0,0027 75% 0,0027 75% 0,0027 75% 0,0027 75%
9 | Am-09 Indisponibilidad 02(;0 02(;0 0 (;02
fisica 1,3500 1,3500 0,0000 13,5000 20,2500 2,0250 20,2500 20,2500
0,00 0,002
10 | AM-10 Indisponibilidad ‘ ‘ 27 ’75% 7 ‘ 20% ‘ ‘ ‘ ‘
l6gica 0,0000 0,0000 2,0250 5,4000 0,0000 0,0000 0,0000 0,0000
1 [ Ams | | | | | | | |
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Indisponibilidad

0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
personal
12 |AM12 | FITOres | | | | | | | |
umanos 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
Indisponibiidad | 0,00 0,00 0,002
A . ‘ 20% | %) ‘ 20% ‘ ) ‘ 20% ‘ ‘ ‘ ‘
13 | AM-13 comunicacione
c 0,5400 0,5400 0,0000 5,4000 0,0000 0,0000 0,0000 0,0000
14| AM-14 | Error de disefio 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
Acceso no | | | | | |
15 | AM-15 :gttcé"nf:goa 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
16 | AM-16 Divulgacion no | | | | | | | |
autorizada 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
17| AM-17 | Fallo en copias 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
0,00 ) o,oo‘ ) ‘ ‘ ‘ ‘
18 | AM-18 ggf'lf”vzgee 27‘ . 27 | 0%
0,0000 1,3500 1,3500 0,0000 0,0000 0,0000 0,0000 0,0000
Carencia de ‘ ‘ 0'230‘ 50% 0’(;02 50% ‘ ‘ ‘ ‘
19 | AM-19 mantenimiento
software 0,0000 0,0000 1,3500 13,5000 0,0000 0,0000 0,0000 0,0000
Fallo en las oégo‘ 20% oégo‘ 20% 0'2070‘ 50% 0'(;02‘ 50% ‘ ‘ ‘ ‘
20 | AM-20 comunicacione
s 0,5400 0,5400 1,3500 13,5000 0,0000 0,0000 0,0000 0,0000
inaconno Lol 7% |90 e || | | | | |
2 |z | Simescnro
2,0250 2,0250 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
O P P | | | | | | |
informacion 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
23 | AM-23 | Coaccion 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
W T - | | | | | | |
documentos 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
25 | AM-25 | Negligencia 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
Difusién a | | | | | |
26 | AM-26 personas no
D torioadas 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
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Manipulacion 0’(;02 20% 0,0027 ‘ 20% ‘
27 | AM-27 de
equipamiento 0,0000 0,0000 0,0000 5,4000 5,4000 0,0000 0,0000 0,0000
Riesgo
intrinseco $ ¢ ® $ 202,65 $ 469,90 | $ 18,38 $ 183,75 $ 183,75
diario por 14,50 15,85 18,28 ! ! ! ! !
activo
Riesgo
intrinseco $ $ $
anual por 5.290,68 578343 6.670,38 $ 73.967,25 $ 171.513,50 $ 6.706,88 $ 67.068,75 $ 67.068,75
activo
Tabla 15. Calculo de Riesgo Intrinseco diario parte 3 Fuente: Autor
S-01 S-02 L-01 L-02
Riesgo intrinseco
Cuarto de RIESGO INTRINSECO DIARIO RIESGO INTRINSECO ANUAL
Servicio de DHCP Servicio de DNS Oficinas Telecomunicaciones POR AMENAZA POR AMENAZA
$ $ $ $
N° | Cédigo AMENAZA 1.000,00 1.000,00 50.000,00 75.000,00
0,0027 ‘ 75% 0,0027 ‘ 75% 0,0027 | 75% 0,0027 ‘ 75%
1 | AM-01 | Desastre natural
2,0250 2,0250 101,2500 151,8750 $ 202,50 $ 73.912,50
0,0027 ‘ 20% 0,0027 ‘ 20% 0,0027 ‘ 75% 0,0027 ‘ 75%
2 | AM-02 | Ataque fisico
0,5400 0,5400 101,25 151,875 $ 189,15 $ 69.039,75
0,00270 ‘ 75% 0,00270 ‘ 75% 0,00270 | 90% ‘
3 [ AM-03 | Fallo/ averia de equipo
2,0250 2,0250 121,5000 0,0000 $ 207,55 $ 75.755.75
0,00550 ‘ 50% 0,00550 ‘ 50% 0,0055 ‘ 75% 0,0055 ‘ 75%
4 [ AM-04 | Averia climatizacion
2,7500 2,7500 206,2500 309,3750 $ 162,00 $ 59.130,00
0,0027 ‘ 50% 0,0027 ‘ 50% 0,0055 ‘ 75% 0,0055 ‘ 75%
5 | AM-05 | Fallos suministro eléctrico
1,3500 1,3500 206,2500 309,3750 3 993,60 $ 362.664,00
’ ’ 0,0055 ’ 75% 0,0055 ‘ 75%
6 | AM-06 | Robo personal interno
0,0000 0,0000 206,2500 309,3750 3 84,10 $ 30.696,50
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‘ ‘ 0,0027 ‘ 75% 0,0027 ‘ 75%
7 | AM-07 | Robo personas externas
0,0000 0,0000 101,2500 151,8750 114,70 41.865.50
0,0027 ‘ 50% 0,0027 ‘ 50% | 0,0027 ‘ 90%
8 | AM-08 | Ataque informético
1,3500 1,3500 0,0000 182,2500 405,00 147.825,00
0,0027 | 50% 0,0027 | 50% 0,0027 I 75% 0,0027 | 75%
9 [ AM-09 | Indisponibilidad fisica
1,3500 1,3500 101,2500 151,8750 168,30 61.429.50
| | | 00027 | 75%
10 | AM-10 | Indisponibilidad légica
0,0000 0,0000 0,0000 151,8750 75.15 27.429.75
11 | AM-11 | Indisponibilidad personal | | | |
0,0000 0,0000 0,0000 0,0000 256,05 93.458,25
12 | AM-12 | Errores humanos | | | |
0,0000 0,0000 0,0000 0,0000 110,25 40.241,25
0,0027 | 20% 0,0027 | 20% | |
13 | AM-13 | Indisponibilidad de comunicaciones
0,5400 0,5400 0,0000 0,0000 120,60 44.019,00
141 AM-14 | Error de disefio 0,0000 0,0000 0,0000 0,0000 151,88 55.434,38
| | 0,0027 | 75% 0,0027 | 75%
15 | AM-1 A i i
5 5 cceso no autorizado a sistemas 0,0000 0,0000 101,2500 151,8750
131,10 47.851,50
16 | AM-16 | Divulgacion no autorizada
0,0000 0,0000 0,0000 0,0000 209,25 76.376,25
17| AM-17 | Fallo en copias 0,0000 0,0000 0,0000 0,0000 - -
| 0,0027 | 50% | |
18 | AM-18 | Fallos de software 0,0000 1,3500 0,0000 0,0000 13,50 4.927,50
) - | | | 0,0027 | 75%
19 | AM-19 Carencia de mantenimiento
software 0,0000 0,0000 0,0000 151,8750 35,50 12.957.50
0,0027 | 20% 0,0027 | 20% | |
20 | AM-20 | Fallo en las comunicaciones
0,5400 0,5400 0,0000 0,0000 45,90 16.753,50
0,0027 | 75% 0,0027 | 75% | |
21 | AM-21 | Eliminaci6 i
iminacién no autorizada 2,0250 2,0250 0,0000 0,0000
360,25 131.491,25
22 | AM-22 | Pérdida de informacion
0,0000 0,0000 0,0000 0,0000 347,18 126.718,88
23 | AM-23 | Coaccioén | | | |
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0,0000

0,0000

0,0000

182,25 66.521,25
24 | AM-24 | Extravio de documentos
0,0000 0,0000 0,0000 0,0000 15188 55.434.38
25| AM-25 | Negligencia 0,0000 0,0000 0,0000 0,0000 182,25 66.521,25
26 | AM-26 | Difusion a personas no autorizadas | | | |
0,0000 0,0000 0,0000 0,0000 243,00 88.695,00
| | | 0,0027 | 20%
27 | AM-27 | Manipulacién de equipamiento
0,0000 0,0000 0,0000 40,5000 5130 18.724.50
IR TS CIET (07 $ 14,50 $ 15,85 $ 1.246,50 $ 2.214,00
activo
Riesgo intrinseco anual por $ 529068 $ 5.783,43 $ 454.972,50 $  808.110,00

activo
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5.2. METODOLOGIA NIST SP800-30.

La metodologia NIST SP800-30 es un enfoque de evaluacién de riesgos ampliamente
utilizado en ciberseguridad. Contando con un proceso sistemdtico que ayuda a las
organizaciones a identificar, evaluar y mitigar los riesgos de seguridad de la informacién

de forma efectiva.

5.2.1 CARACTERIZACION DE SISTEMAS.

En esta seccidon se realizara el analisis de riegos los activos que forman parte de la

institucion.

IDENTIFICACION DE ACTIVOS

) D . |
Catfegorla de Nombre Activo es.crlpcmn de
Activo activo

Recurso Humano de

Personas Administrador de sistemas, funcionarios. e e,
la institucion.

. . Son servicios
Red de internet, Red de area local, Central

I
Comunicaciones | Telefénica Analégica, Servicio de DHCP, ir:zitaucién entre
Servicio de DNS, Servidor WEB otros y

Backup, Base de datos, Archivos de
informacion de las areas, Guias de usuario
Informacioén de los sistemas implementados,
Memorias USB, Discos duros extraibles
portables, DVD y Discos CD.

La informacién que
se almacena en
medios fisico o
digital.

Sistemas Operativos para computadoras | Aplicaciones,
Software de escritorio y portatiles, herramientas de | herramientas
ofimatica y utilitarios. de software.
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Computadoras de escritorio, Portatiles,
Hardware Impresoras, Escdneres, Equipo Servidor, | Equipos fisicos
Switches y Router.

Infraestructura

fisica Oficinas, Cuarto de Telecomunicaciones. |Instalaciones Fisicas

Tabla 17. Identificacion de los Activos. Fuente: Autor.

5.2.2 IDENTIFICACION DE AMENAZAS.

Considerando que una amenaza se define como cualquier evento intencionado o mal
intencionado que puede ocasionar un dafo en el sistema [23], estas se clasificaran de
acuerdo a su categoria de activo. En esta etapa se establecen las Amenazas

representadas por una “A” y las Oportunidades con una “O”.

A: Ataques cibernéticos, fallas en los sistemas de
informacién o aplicativos, mala configuracion, etc.

O: Actualizacion de las aplicaciones en tiempo real, Politicas
Software de uso adecuado de recursos Tecnoldgicos.

A: Fallas en la alimentacion eléctrica, sobrecalentamiento,
problemas de humedad, robos, dafio en piezas y partes, mala
configuracion, sobrecarga eléctrica, golpes, falta de
disposicidon presupuestaria para la renovacién de equipos
tecnolédgico, etc.

O: Amplio parque informatico, Politicas de uso adecuado de
Hardware recursos Tecnoldgicos.

A: Falta de personal en dreas estratégicas, falta de
coordinacion.

Personas O: Personal motivado, Personal especializado.

A: Infraestructura deficiente, el acceso no autorizado al
centro de datos, acceso a personas no autorizadas a la
Infraestructura documentacidn fisica, fuego, inundacion, terremoto, etc.
fisica O: Oficinas.

Tabla 18. Identificacién de los Amenazas y Oportunidades. Fuente: Autor.
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5.2.3 IDENTIFICACION FUENTES DE

AMENAZAS.

Dentro del marco de la metodologia NIST SP 800-30, se presenta una categorizacién de

las fuentes de amenazas que resulta adaptable a diversas organizaciones, incluyendo el

caso especifico de la Direccion Distrital 14D01 Morona-Salud. En la Tabla 19, se pueden

observar las distintas fuentes de amenazas, agrupadas en cuatro categorias: adversidad,

factores ambientales, aspectos estructurales y eventos accidentales.

Tipo de
Fuente de |Subtipo Fuente de Amenaza Descripcion
Amenaza
Individuos, colectivos, entidades
Agente interno u naciones que investigan con el
Adversidad | Individual propdsito de aprovechar la
Agente Externo vulnerabilidad de la organizacién
ante los recursos cibernéticos.
Acciones incorrectas llevadas a
. Privilegios de administrador | cabo por individuos durante el
Accidental |Humano . o
Usuario desempeiio de sus tareas
habituales.
Equipamiento
tecnolégico
dela . Deficiencia en los sistemas,
) ., Comunicaciones - )
informacidn condiciones  ambientales o
area software debido a la degradacién,
Estructural ; .
Tecnologias. agotamiento de recursos u otras
Controles , situaciones que exceden los
, Fuente de energia. . . .
Ambientales limites operativos previstos.
Redes
Software ..
Aplicativos de uso general.
Eventos catastroficos de origen
Desastre
natural y fallos en
natural o . -
. Terremoto infraestructuras criticas que son
Ambiental |provocado . ) N
or el Incendio vitales para la organizacidn, pero
P gue escapan al control de esta
hombre i
ultima.

Tabla 19. Identificacion de fuentes de amenaza Fuente: [4]
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Identificadas las amenazas procederemos a listar los acontecimientos que pueden
suscitar, las mismas que estan agrupados en ocho tipos diferentes: Agente Externo,
Agente Interno, Usuario, Administrador, Comunicaciones, Fuente de Alimentacion,
Terremoto, Incendio, Red y Aplicativos de uso global determinados por su relevancia

como se observa en la tabla 20y 21.

Valor Descripcion

Confirmado | El evento de amenaza ha sido visto por la organizacion

El evento de amenaza ha sido visto por los compaiieros de la
Esperado |organizacién

Anticipado |El evento de amenaza ha sido reportado por una fuente confiable
Predicho El evento de amenaza ha sido predicho por una fuente confiable
Posible El evento de amenaza ha sido descrito por alguna fuente creible
N/A El evento de amenaza no es aplicable

Tabla 20. Relevancia de los eventos Fuente: [4]

Fuentes de ]
Eventos de Amenazas Relevancia
Amenazas
Realiza tacticas de suplantacién en linea. | Posible
Creacién de una pagina web falsa. Posible
Elaborar certificados adulterados Posible

Comprometer la integridad al realizar
acciones como la creacion, eliminacion o

modificacion de datos en sistemas de Posible
informacién de acceso publico.

Agente Externo Comprometer la integridad al Posible
contaminar o dafar datos esenciales.
Llevar a cabo acciones de captura de .
comunicaciones Posible
Acceder de manera no autorizada. Posible
Adquirir datos confidenciales mediante Posible
la monitorizacién de redes externas.
Explotar VPNs. Posible

Distribuir software malicioso
previamente identificado en los sistemas
de informacion internos de la|Predicho
organizacién, como, por ejemplo, a través
de correos electrénicos con virus.
Aprovechar las vulnerabilidades
presentes en los sistemas de informacién | N/A
internos de la organizacion.

Agente Interno
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Revelar la vulnerabilidad del software de
los sistemas de informacion esenciales
de la organizacion

Posible

Inducir la difusion de informacion
importante y/o confidencial por parte de
usuarios con autorizacion

N/A

Logre acceso no autorizado.

N/A

Obtener datos o informacion
confidencial de sistemas de informacion
de acceso publico.

N/A

Usuario

Incorpore software malicioso especifico
en los sistemas de informacion de la
organizacién y en sus componentes.

Posible

Poner en riesgo los sistemas de
informacidn cruciales mediante la
obtencion de acceso fisico.

N/A

Realizar tacticas de ingenieria social que
involucran a individuos externos con el
fin de obtener informacion.

N/A

Provocar la revelacion de informaciodn
crucial y/o confidencial por parte de
usuarios con autorizacion.

N/A

Administrador

Inyectar software malicioso
personalizado en los sistemas de
informacién de la organizacién de
acuerdo con las configuraciones del
sistema.

N/A

Aprovechar sistemas de informacién que
estdn expuestos a Internet y que tienen
configuraciones incorrectas o no
autorizadas.

N/A

Realizar intentos de inicio de sesién por
fuerza bruta / ataques de adivinacion de
contrasefas.

Posible

Realizar ingenieria social basada en
informacidn privilegiada para obtener
informacion

N/A

Explotar las debilidades presentes en los
sistemas de informacidén internos de la
organizacion.

N/A

Causar la divulgacién no autorizada y/o
la indisponibilidad al exponer
informacién confidencial.

N/A

Comunicaciones

Falla en recursos tecnoldgicos

Posible
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Degradacion o eliminacion de elementos

- Posible
tecnoldgicos.
Perdida de equipos. Posible
) Falla de energia eléctrica. Posible
Fuente de energia - -
Sobrecalentamiento de componentes. Posible
Incidente en la prestacion del servicio de .
. Posible
internet.

La falta de disponibilidad de servicios
criticos (por ejemplo, correo electrénico |Posible
o sitio web)
Alteracion de la integridad de los datos. |Posible
Ineficiencia en las aplicaciones debido a

Red

Aplicativos de uso

problemas de funcionamiento del Posible
general.

software.

Terremoto en localizacién en el Cuarto
Terremoto Esperado

de Telecomunicaciones.

. Incendio en localizacién en el Cuarto de
Incendio . Esperado
Telecomunicaciones.

Tabla 21. Eventos de Amenazas Fuente: [4]

5.2.4. IDENTIFICACION DE
VULNERABILIDADES Y CONDICIONES
PREDISPUESTAS.

5.2.4.1 IDENTIFICACION DE
VULNERABILIDADES.

Para la identificacion de las vulnerabilidades la metodologia NIST SP 800-30 nos provee
de valores cualitativos a la severidad de las vulnerabilidades cémo se puede observar
tabla 22.

Valores
Cualitativos | Descripcién

La vulnerabilidad esta exhibida, aprovechable, y la explotacién puede
resultar en impactos severos.

Controles de seguridad o remedios no estan implementados ni
Muy Alta |planeados; o no hay medida identificada para remediar la vulnerabilidad.
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La vulnerabilidad es una intranquilidad importante, en funcién de cuan
fragil es la vulnerabilidad, cuan facilmente puede explotarse y/o la
gravedad de los efectos potenciales de su explotacién.

Control de Seguridad estd proyectado, pero no implementado, existen
Alta controles de compensacion que son minimamente efectivos.

La vulnerabilidad es una alarma importante, en funcién de cuan
indefensa es la vulnerabilidad, cuan facilmente puede explotarse y/o la
gravedad de los efectos potenciales de su explotacién.
Control de seguridad o remediacién esta parcialmente implementado y
Moderado |algo efectivo.

La vulnerabilidad es de preocupacién baja, pero la efectividad del
remedio puede ser mejorado.

Control de seguridad u otro remedio estd completamente implementado
Baja y algo efectivo.

La vulnerabilidad no es preocupante.
Control de seguridad u otro remedio estd completamente
Muy Baja |implementado, evaluado y efectivo.

Tabla 22: Severidad de las vulnerabilidades. Fuente: [4]

Una vez ya entendida la severidad de la vulnerabilidad se procede a identificar las

vulnerabilidades como se observa en la tabla 23.

Severidad de
Identificador | Vulnerabilidad Identificada la
Vulnerabilidad

V01 Descubrimiento de Informacién. | Moderado

V02 Hurto de Informacién. Moderado

Ausencia de sistemas de
Vo3 comprobacion de la integridad de | Baja
los certificados.

Ausencia de directrices para la

Vo4 . . L.
gestion de la informacion.

Baja
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VO5 usencia de registro de las _ Baja
lecturas de acceso a los archivos.

VO6 Fomunicaciones Baja
indefensas.
Faltad licacion d litica d

VO7 alta de aplicacién de politica de Baja
control de acceso

V0S8 Insuficiente§ mecanismos de Baja
defensa perimetral y de redes

V09 Falta de cifrado. Baja
Falta de

V10 control de licenciamiento de Baja
software.
Carencia de un enfoque de

"y dministracion d

Vi1 gestién y-a? ministraciéon ? Moderado
vulnerabilidades en los activos de
tecnologia de la informacién.

V12 Falta de actualizacidn de software | Baja

V13 Contrasenas inseguras Moderado

V14 Faltfa\ de renovaaon de Moderado
equipamiento obsoleto.
Falta de un protocolo para la

V15 eliminaciéon de medios de Moderado
almacenamiento.

V16 Robo de equipamiento. Moderado
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Mal funcionamiento

V17 de UPS. Moderado
Inadecuacion de la infraestructura

V18 para respaldar la alimentacién Moderado
eléctrica de una UPS.

V19 FaI.ta. de un medio de respaldo Moderado
adicional.

V20 Au,ser.1cia de protgcolosy Moderado
practicas de contingencia.

V21 Ausencia de copias de seguridad. |Baja

V22 FaIta. de pla'nes de Baja
contingencia.

V23 Falta de actualizacion de planes Baja
de contingencia.

V24 Falta de actualizacion de planes Baja
de contingencia.

Tabla 23. Identificacion de vulnerabilidades. Fuente: [4]

5.2.4.2 CONDICIONES PREDISPUESTAS

Las Condiciones predispuestas son circunstancias que influyen ya sea para maximizar o
comprimir la probabilidad de un evento de ataque que haya sido iniciado y resulte en
cualquier tipo de impacto, la Metodologia de NIST SP 800-30 provee taxonomias para
las condiciones predispuestas la cual se pueden ver en la Tabla 24, descritas con el
identificador de CP, en cambio que la omnipresencia de las condiciones predispuesta es
calificada basandose en la tabla 25 provista por NIST SP 800-30.Y en la tabla 26 ya se

identifican las condiciones predispuestas.
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Tipos de Condiciones
Predispuestas

Descripcidn

RELACIONADA A LA
INFORMACION

- Seguridad de la
informacion clasificada
Nacionalmente.

- Compartimientos

- Informacién no clasificada
Controlada

- Informacidn Identificable
Personal

- Programa de Acceso
Especial

- Determinado por Acuerdo
- NOFORN

- Propiedad

Requiere manipular la informacion (a medida que se crea,
transmite, almacena, procesa y / o muestra) de una
manera especifica, debido a su sensibilidad (o falta de
sensibilidad), requisitos legales o reglamentarios y / o
acuerdos contractuales u otros acuerdos organizativos.

TECNICA

- Arquitectura

- Cumplimiento de la norma
técnica.

- Uso de productos
especificos o linea

de productos.

- Soluciones y / o enfoques
para la

colaboracién basada en el
usuario y el

intercambio de informacién.
- Asignacion de funciones de
seguridad

especificas a controles
comunes.

- Funcional

- Multiples usuarios de Red
- Ser Unico / sin red

Necesita usar tecnologia de maneras especificas.
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- Restriccion de
Funcionalidades

OPERACIONAL / AMBIENTAL
- Movilidad

- Sitio Arreglado

- Semi movil

- Basado en tierra,
aerotransportado,
basado en el mar, basado en
el espacio

- Movil

- Poblacidn acceso fisico o
légico a los

componentes de los
sistemas de

informacion.

- Tamafio de Poblacién
- Investigacion de
antecedentes de la

Capacidad para confiar en los controles fisicos, de
procedimiento y de personal proporcionados por el
entorno operativo.

poblacién
Tabla 24. Taxonomia de Condiciones predispuestas.
Valores
Cualitativos Descripcidn
Muy Alta Aplica a todos los mddulos del sistema de informacion.
Alta Aplica a casi todos los médulos del sistema de informacion.
Moderado Aplica a varios de los modulos del sistema de informacidn.
Baja Aplica a algunos de los médulos del sistema de informacion.
Muy baja Aplica a pocos de los médulos del sistema de informacién.

Tabla 25. Omnipresencia de Condiciones Predispuestas Fuente: [4]

Identificador | predispuestas.

Fuente de informacién sobre condiciones La Omnipresencia

de la condicion.

Cambio en las Politicas de Acceso a la informacidn

CPO1 a nivel del gobierno. Alta

CP02 Migracion tecnoldgica. Alta
Cambio de personal fundamental de Tl para el

CPO3 funcionamiento de los sistemas de informacion. | Moderado

CP04 Mala configuracion de un Firewall. Baja
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Tabla 26. Identificacién de Condiciones Predispuestas. Fuente: [4]

5.2.5 DETERMINACION DE

PROBABILIDADES.

Para la determinacion de probabilidades, la Metodologia NIST SP 800-30 nos propone la

definicion de una probabilidad de inicio de acuerdo a la vulnerabilidad identificada en

concordancia con del evento de la amenaza como se puede observar en la tabla 27.

Evento de Amenaza Vulnerabilidad Identificada Probabilidad de Inicio
Realiza tacticas de

suplantacion en linea Divulgacion de informacion. Alta
Creacion de una pagina

web falsa. Perdida de Informacién Alta
Elaborar certificados Falta de sistemas para comprobar
adulterados. la integridad. Baja
Comprometer la

integridad al realizar

acciones como la creacion,

eliminaciéon o modificacion

de datos en sistemas de

informacién de acceso Falta de métodos para gestionar la
publico. informacién Baja
Comprometer la Falta de registro de las entradas de
integridad al contaminar o |acceso a los archivos en modo

dafiar datos esenciales. lectura. Baja
Llevar a cabo acciones de

captura de Comunicaciones

comunicaciones. desprotegidas Baja
Acceder de manera no Falta de una normativa para la
autorizada. gestion de acceso. Baja
Adquirir datos

confidenciales mediante la

monitorizacién de redes Falta de sistemas de seguridad en el
externas. perimetro y en las redes. Baja
Explotar VPNs. Falta de encriptacion. Baja
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Distribuir software
malicioso previamente
identificado en los
sistemas de informacién
internos de la
organizacién, como, por
ejemplo, a través de
correos electrénicos con

Falta de procesos de regulacion
para la obtencion de licencias de

virus. software. Baja

Aprovechar las

vulnerabilidades presentes | Ausencia de manejo y

en los sistemas de administracion de vulnerabilidades

informacién internos de la | en los activos de tecnologia de la

organizacion. informacion. Moderado

Revelar la vulnerabilidad

del software de los

sistemas de informacién Informacidn insuficiente, incorrecta

esenciales de la o no registrada para los

organizacién. desarrolladores. Baja

Realizar intentos de inicio

de sesién por fuerza bruta

/ ataques de adivinacion

de contrasefias Contrasenas inseguras Moderado
Deficiencia o carencia de
mantenimiento, asi como la falta de

Falla en recursos un programa para reemplazar

tecnolédgicos. componentes. Moderado

Degradacién o eliminacién | Falta de un protocolo para la

de elementos eliminacién de medios de

tecnolégicos. almacenamiento. Moderado
Extraccidn no autorizada de

Perdida de equipos. medios. Moderado
Falta de una UPS o su

Falla de energia eléctrica. |funcionamiento inadecuado. Moderado
Deficiencias en el mantenimiento

Sobrecalentamiento de de la infraestructura eléctrica que

componentes. respalda una UPS. Moderado

Incidente en la prestacion | Falta de una via de internet

del servicio de internet. alternativa. Moderado

La falta de disponibilidad o

de servicios criticos (por Falta. de prgtocolos_y practicas de

ejemplo, correo clo_ntmgenua para (infraestructura

electrénico o sitio web) fisica, hardware, software, personal
y proveedores). Moderado
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de los datos. Falta de copias de seguridad. Baja
Ineficiencia en las

aplicaciones debido a

problemas de

funcionamiento del Ausencia de planes de

software. contingencia. Baja
Terremoto en localizacidn

en el Cuarto de Ausencia de planes de
Telecomunicaciones. contingencia. Baja
Incendio en localizacién en

el Cuarto de Ausencia de planes de
Telecomunicaciones. contingencia. Baja

5.2.6 ANALISIS DE IMPACTO.

Tabla 27. Determinacién del Impacto.

Esta Metodologia de NIST SP 800-30 para el andlisis del impacto plantea el parametro

de Tipo de Impacto, este a su vez emparejado con el activo al que es afectado se

determina un impacto maximo para cada activo, como se ve en la tabla 28.

Tipo de Activo Afectado Evento de Impacto
Impacto por Impacto Amenaza Maximo
Dafio o perdida de |Realiza tacticas de
Activos de suplantacion en
informacién linea. Alto
Dafio o perdida de
Activos de Creacion de una
é informacién pagina web falsa. Alto
é? Daﬁo o perdida de Elaborar certificados
8 Activos de adulterados.
o informacion Bajo
o
'S Comprometer la
e integridad al realizar
acciones como la
creacion,
Dafio o perdida de |eliminacion o
Activos de modificacion de
informacién datos en sistemas Bajo
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de informacién de
acceso publico.

Dafio o perdida de
Activos de

Comprometer la
integridad al
contaminar o dafiar

informacién datos esenciales. Bajo
Dafio o perdida de |Llevar a cabo
Activos de acciones de captura
informacién de comunicaciones. | Moderado
Adquirir datos
confidenciales
Dafio o perdida de | mediante la
Activos de monitorizacion de
informacién redes externas. Bajo
Dafio o perdida de
Activos de
informacién Explotar VPNs. Bajo
Distribuir software
malicioso
previamente
identificado en los
sistemas de
informacién
internos de la
organizacién, como,
por ejemplo, a
Dafio o perdida de |través de correos
Activos de electrénicos con
informacién. virus. Moderado
Aprovechar las
vulnerabilidades
presentes en los
sistemas de
Dafio o perdida de |informacién
Activos de internos de la
informacién. organizacion. Moderado
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Dafio o perdida de

Revelar la
vulnerabilidad del
software de los
sistemas de
informacién

Activos de esenciales de la
informacién. organizacion. Baja
Realizar intentos de
inicio de sesiéon por
fuerza bruta /
Dafio o perdida de |ataques de
Activos de adivinacién de
informacién contrasenas. Moderado
Dafio o perdida de
Activos de Falla en recursos
informacién tecnolégicos Moderado
Degradacién o
Dafio o perdida de |eliminacién de
Activos de elementos
informacién tecnoldgicos. Bajo
Dafio o perdida de
Activos de
informacién Perdida de equipos. | Moderado
Dafio o perdida de
Activos de Falla de energia
informacién eléctrica. Moderado
Dafio o perdida de
Activos de Sobrecalentamiento
informacién de componentes. Moderado
Dafio o perdida de |Incidente en la
Activos de prestacion del
informacién servicio de internet. | Moderado
La falta de
disponibilidad de
servicios criticos
Dafio o perdida de |(por ejemplo, correo
Activos de electrdnico o sitio
informacién web) Moderado
Dafio o perdida de Alteracion de la
Activos de integridad de los
informacién datos. Moderado
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Ineficiencia en las
aplicaciones debido
Dafio o perdida de |a problemas de
Activos de funcionamiento del
informacién software. Moderado
Dafio o perdida en
instalaciones
fisicas de la Terremoto en
empresa localizacion en el
Activos de Cuarto de
informacién Telecomunicaciones. | Bajo
Dafio o perdida en |Incendio en
instalaciones localizacion en el
fisicas de la Cuarto de
empresa. Telecomunicaciones. | Bajo
Dafio a Otras Dafio ala
Organizacién o confiabilidad en Obtener acceso no
Individuo las relaciones. autorizado. Moderado

Tabla 28. Analisis del Impacto. Fuente: [4]

5.2.7 DETERMINACION DEL RIESGO.

Para la determinacién de la inseguridad se ha considerado los eventos de las amenazas

y su nivel de riesgo como se determina en la tabla 29.

EVENTOS DE AMENAZAS NIVEL DEL RIESGO
Realiza tacticas de suplantacién en linea Bajo
Creacion de una pégina web falsa. Bajo
Elaborar certificados adulterados. Muy Bajo
Comprometer la integridad al realizar acciones como la creacién,

eliminacién o modificacién de datos en sistemas de informacion de

acceso publico. Bajo
Comprometer la integridad al contaminar o dafiar datos esenciales. Bajo
Llevar a cabo acciones de captura de comunicaciones. Bajo
Acceder de manera no autorizada. Bajo
Adquirir datos confidenciales mediante la monitorizacion de redes

externas. Bajo
Explotar VPNs. Bajo
Distribuir software malicioso previamente identificado en los sistemas

de informacidn internos de la organizacion, como, por ejemplo, a

través de correos electrénicos con virus. Bajo
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Aprovechar las vulnerabilidades presentes en los sistemas de

informacidn internos de la organizacion. Moderado
Revelar la vulnerabilidad del software de los sistemas de informacidn

esenciales de la organizacion. Bajo
Inducir la difusién de informacién importante y/o confidencial por

parte de usuarios con autorizacién Bajo

Logre acceso no autorizado. Bajo
Obtener datos o informacién confidencial de sistemas de informacién

de acceso publico. Moderado
Incorpore software malicioso especifico en los sistemas de

informacidén de la organizacién y en sus componentes. Bajo
Poner en riesgo los sistemas de informacién cruciales mediante la

obtencidn de acceso fisico. Bajo
Realizar tacticas de ingenieria social que involucran a individuos

externos con el fin de obtener informacién. Moderado
Provocar la revelacién de informacion crucial y/o confidencial por

parte de usuarios con autorizacién. Bajo
Inyectar software malicioso personalizado en los sistemas de

informacién de la organizacién de acuerdo con las configuraciones del

sistema. Bajo
Aprovechar sistemas de informacidn que estan expuestos a Internet y

que tienen configuraciones incorrectas o no autorizadas. Bajo
Realizar intentos de inicio de sesidn por fuerza bruta / ataques de

adivinacién de contrasefias. Moderado
Realizar ingenieria social basada en informacién privilegiada para

obtener informacion. Bajo
Explotar las debilidades presentes en los sistemas de informacidn

internos de la organizacién. Bajo
Causar la divulgacion no autorizada y/o la indisponibilidad al exponer

informacidén confidencial. Moderado
Falla en recursos tecnolégicos Moderado
Degradacion o eliminacién de elementos tecnolégicos. Moderado
Perdida de equipos. Moderado
Falla de energia eléctrica. Moderado
Sobrecalentamiento de componentes. Moderado
Incidente en la prestacion del servicio de internet. Moderado
La falta de disponibilidad de servicios criticos (por ejemplo, correo

electrdnico o sitio web) Bajo
Alteracion de la integridad de los datos Moderado
Ineficiencia en las aplicaciones debido a problemas de

funcionamiento del software. Bajo
Terremoto en localizacidn del Cuarto de Telecomunicaciones. Bajo
Incendio en localizacién del Cuarto de Telecomunicaciones. Bajo

Tabla 29. Valoracién del Nivel de Riesgo.
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5.2.8 DOCUMENTACION DE RESULTADOS

Para la evaluacidn de la inseguridad como primer paso se realizd la recoleccion de
informacién con el propdsito de detectar posibles vulnerabilidades. Una vez completada
la recopilacion de la informacién, se identificd las fuentes de amenaza que la
metodologia NIST SP 800-30 provee. Como tercer paso se identificaron las
vulnerabilidades usando la metodologia de NIST SP 800-30, ademas se consideraron los
niveles para medir los resultados :Muy Alto, Alto, Moderado, Bajo, Muy Bajo, y para
seguir desarrollando la metodologia NIST SP 800-30 se tuvieron presentes los eventos
de amenaza con la vulnerabilidad identificada y las condiciones predispuestas, cada
acontecimiento de amenaza posee una posibilidad de inicio de ataque , impacto,

vulnerabilidades y su riesgo como se puede observar en la tabla 30.
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al realizar acciones como la V04, CP03
creacion, eliminacion o
modificacion de datos en
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mediante la monitorizacién
de redes externas.
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Explotar VPNs.

Posible

Baja

V09,CP01

Bajo

Bajo

Bajo

Bajo

Distribuir software malicioso
previamente identificado en
los sistemas de informacion
internos de la organizacion,
como, por ejemplo, a través
de correos electrénicos con
virus.

Agente Interno

Predicho

Baja

V10

Baja

Bajo

Bajo

Moderado| Moderado

Bajo

Aprovechar las
vulnerabilidades presentes
en los sistemas de
informacién internos de la
organizacion.

Agente Externo

Moderado

Muy Bajo

Muy Bajo

Posible

Moderado

Vi1l

Moderado

Bajo

Moderado

Moderado

Moderado
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confidencial de sistemas de
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publico.
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Incorpore software malicioso
especifico en los sistemas de
informacién de la
organizacién y en sus
componentes.

N/A

Moderado|

Bajo

Bajo

Bajo

Moderado

Bajo

Poner en riesgo los sistemas
de informacidn cruciales
mediante la obtencion de
acceso fisico.

N/A

Moderado|

Bajo

Bajo

Bajo

Moderado

Bajo

Realizar tacticas de
ingenieria social que
involucran a individuos
externos con el fin de
obtener informacion.

N/A

Moderado|

Bajo

Bajo

Moderado

Moderado

Moderado
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Aprovechar sistemas de
informacién que estan
expuestos a Internet y que
tienen configuraciones
incorrectas o no autorizadas.
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servicio de internet.
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6.CONCLUSIONES

La implementacidén de una metodologia de analisis de riesgos en la Direccidn Distrital
14D01 se erige como una herramienta esencial para el establecimiento de politicas de
seguridad de la informacién.

Mediante el desarrollo de dos metodologias de gestidn de riesgos, hemos llegado a las
siguientes conclusiones:

La metodologia Magerit se inicié con valoracién de los activos y la parametrizacion de la
evaluacién, lo que nos permitié identificar las amenazas a las que se exponen dichos
activos. A través del tratamiento de riesgos y una valoracion cuantitativa, obtuvimos los
niveles de riesgo asociados a cada activo. Esto, a su vez, proporciona una base sélida
para que la Direccién Distrital pueda implementar normas y procedimientos destinados
a proteger los recursos y la informacioén institucional.

Por su parte, la metodologia NIST SP 800-30 ofrece un conjunto completo de
herramientas para identificar riesgos basados en eventos de amenazas. Ademas, en
cada etapa de su metodologia, se presentan tablas guia que permiten vincular eventos
de amenazas con una valoracidn cualitativa de los riesgos que conllevan.

Luego de un exhaustivo estudio de ambas metodologias, hemos determinado que la que
mejor se acopla a los requisitos de la institucién es la metodologia Magerit. Su enfoque
en costos la hace mds accesible y comprensible para la toma de decisiones tanto por
parte del Director Distrital como del equipo técnico, en lo que se refiere a la gestidén de

riesgos en la seguridad de la informacién.
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