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RESUMEN

Los datos son activos invaluables en la industria financiera y la seguridad es un punto
neuralgico. El objetivo general es identificar tecnologias para aumentar el nivel de seguridad
de los sistemas de informacion financieros en la banca del Ecuador mediante la revision de
trabajos utilizando la técnica del mapeo sistematico. Se utiliza la técnica del mapeo sistemético
y modelo PRISMA. Esta investigacion pretende identificar aquellas tecnoldgicas que ayudan a
aumentar el nivel de seguridad especificamente en los sistemas de informacion financieros en
entidades bancarias. Entre los resultados obtenidos estan: se identificaron 29 articulos
cientificos que utilizan tecnologias de seguridad en los sistemas de informacién financieros, se
conocieron tipos de sistemas bancarios web, movil, desktop; se obtuvo porcentajes de
caracteristicas como privacidad, seguridad, disponibilidad, integridad y confidencialidad; se
conocieron tecnologias de seguridad utilizadas como blockchain, inteligencia artificial,
certificados, algoritmos; se obtuvo los porcentajes de los servicios digitales de NIS2 y los
problemas considerados en NIS 2; y entre los 29 articulos, el 48% de articulos son factibles
para adopcion e implementacion y 52% no son factibles. Se concluye que en la seguridad de la
informacidn algunas de las tareas principales son la proteccidn de datos personales, proteccion
de servicios en linea, aumentar la seguridad de los datos en los bancos, esta investigacion es un

pequefio aporte para conocer la situacion cientifica en esta area de negocios.

Palabras claves: Seguridad de la Informacion, Sistemas de Informacion Financieros, Mapeo

Sistematico, Tecnologias Financieras.



ABSTRACT

Data is an invaluable asset in the financial industry and security is a pain center. The general
objective is to identify technologies to increase the level of security of financial information
systems in Ecuadorian banking by reviewing works using the technique of systematic mapping.
The technique of systematic mapping and PRISMA model is used. This research aims to
identify those technologies that help increase the level of security specifically in financial
information systems in banks. Among the results obtained are: 29 scientific articles that use
security technologies in financial information systems were identified, types of web, mobile,
desktop banking systems were known; Percentages of characteristics such as privacy, security,
availability, integrity and confidentiality were obtained; security technologies used as
blockchain, artificial intelligence, certificates, algorithms were known; the percentages of NIS2
digital services and the problems considered in NIS 2 were obtained; and among the 29 articles,
48% of articles are feasible for adoption and implementation and 52% are not feasible. . It is
concluded that in information security some of the main tasks are the protection of personal
data, protection of online services, increase data security in banks, this research is a small

contribution to know the scientific situation in this business area.

Key words: Information Security, Financial Information Systems, Systematic Mapping,

Financial Technologies.
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1. INTRODUCCION

Un entorno financiero permite canalizar servicios y recursos a las actividades productivas, asi
ahorristas se conectan con inversionistas mediante sistemas de informacion; las empresas y
personas buscan financiamiento para planes de produccion o generacion de empleos, ademas
de otros servicios que se ofrece en el sistema financiero que tienen las entidades de servicios
financieros, capitalizacion, aseguradoras, entidades de crédito o bancos (Salas et al., 2020). En
la industria financiera, “los datos son activos invaluables”, gran parte de las adquisiciones de
los inversionistas obedece a la “calidad de la informacidn” que los sistemas de informacion web
0 escritorio 0 mavil entreguen a inversores, clientes, proveedores o terceros; las TIC cada vez
modernizan los sistemas de informacién, negocios y transacciones, ademas crecen los datos y
riesgos de la informacion; los sistemas bancarios ayudan a los clientes o proveedores en nuevas
experiencias personalizadas, menor tarifa, mejores servicios, menor costo operativo, aumentar
las ventajas competitivas, procesamiento de gran cantidad de transacciones, entre otros (Luo et
al., 2020).

Los bancos tienen grandes volimenes de datos que son importantes en la gestion de los clientes
y sus transacciones, estos datos son analizados para optimizar la atencion y tomar ventajas, en
otro dmbito, estos datos deben ser protegidos desde varias aristas, mediante estrategias o
herramientas tecnoldgicas para aumentar la seguridad interna y externa; los bancos tienen
desafios en varios ambitos como prediccién de ahorros, créditos, gestion de riesgos, y en

especial la seguridad de los datos/sistemas/infraestructura (Dawood et al., 2019).

A nivel de América Latina hay 66 ataques a bancos, el impacto a nivel de confidencialidad es
13%, en Integridad es 10% y en Disponibilidad es 77%, entre las causas estan las
vulnerabilidades en 30%, robo de credenciales en 29%, Phishing en 31% y Otras causas en

10%. De estos ataques, 3 pertenecen a Ecuador en bancos locales (Naciones-Unidas, 2021).

En Ecuador, el sistema financiero es una de las bases de la economia de nuestro pais, y esta
formado por bancos, cooperativas y otras entidades que son controladas por instituciones de
supervision estatal (Cardenas Mufioz et al., 2021). Los bancos privados tienen variedad de
aplicaciones informaticas o sistemas de informacion que utilizan en sus canales digitales para
banca movil, banca en linea, ATM, puntos de venta, sucursales bancarias, corresponsales
bancarios, corresponsales no bancarios y centros de atencion (Malinka et al., 2022). De acuerdo

a la Superintendencia de Bancos del Ecuador en el sistema financiero existen: almacenes de
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depdsitos, bancos off shore, bancos privados extranjeros/nacionales, buros crediticios, casas de
cambios, compafiias de titulacion, gestion de tarjetas de crédito, entidades de seguro social,
entidades financieras publicas (Superintendecia_de_Bancos Ecuador, 2022). Entre ellos hay 24
bancos privados que a traves de sus sistemas informéaticos dan servicios como: inversiones,
fondos, interés, depositos, créditos, entre otros; hasta mayo del 2022 la banca publica gestiona
52 mil millones en activos, 35 mil millones en cartera bruta, 41 mil millones en depositos, 5
mil millones en patrimonio (ASOBANCA, 2022). Esta investigacion esta dirigida dar opciones
tecnoldgicas que minimicen las vulnerabilidades del sistema de informacion financiero de un

banco privado nacional.

En los sistemas de informacion financiero, existen varios problemas por resolver, como
aumentar el rendimiento de la aplicacion informatica, mantener la estabilidad de los repositorios
de los datos, mantener la escalabilidad de los servicios en las aplicaciones y datos (Luo et al.,
2020), asegurar la autenticacion para acceso a los datos y servicios bancarios (Incel et al., 2021).

De acuerdo a (Fadlallah et al., 2020) en una investigacion sobre 150 sistemas informaticos en
diferentes sectores determinaron que las vulnerabilidades estan en la siguiente distribucion:
banca 10%, tecnologias 22%, ventas 21%, construccion 16%, salud/educacion 10%,
entretenimiento 10%, seguros 6% Yy gobierno 5%. Algunas seguridades en sistemas bancarios
se aplican por medio de autenticacidn, autenticacion entrelazada, integridad, anonimato del

cliente y no repudio (Ahmed et al., 2021).

El fundamento legal para este proyecto se basa en la Ley de Datos Personales que en el Capitulo
Il Articulo 10 Literal J, especifica que los responsables de los datos personales deben aplicar
medidas de seguridad técnicas para protegerlos contra amenazas, riesgos y vulnerabilidades
(Asamblea-Nacional-del-Ecuador, 2021).

Esta investigacion pretende identificar aquellas tecnoldgicas que ayudan a aumentar el nivel de
seguridad especificamente en los sistemas de informacion financieros en entidades bancarias,
las alternativas se buscan en articulos cientificos para obtener propuestas frescas a nivel
cientifico, por supuesto que algunas alternativas son cientificas y aun puede que no se

comercialicen, no se toman en cuenta los precios monetarios de las tecnologias encontradas.



12

El objetivo general es identificar tecnologias para aumentar el nivel de seguridad de los sistemas
de informacion financieros en la banca del Ecuador mediante la revision de trabajos utilizando

la técnica del mapeo sistematico
Los objetivos especificos son:

o Identificar articulos cientificos de relevancia que utilicen tecnologias de seguridad en
los sistemas de informacion financieros para su clasificacion mediante el uso de la
técnica del mapeo sistematico.

e Analizar las tecnologias de seguridad utilizados en los sistemas de informacion
financieros para elaborar una tabla categorizada basada en la normativa de la directiva
NIS2.

e Evaluar los resultados encontrados para su contrastacion y posible adopcion en la banca
del Ecuador mediante la elaboracién de una tabla de porcentajes de factibilidad.

Este documento se describe en los siguientes capitulos: el siguiente capitulo describe la revisién
de la literatura describe los conceptos de Directva NIS 2, tecnologia financiera, las amenazas,
vulnerabilidades o ataques en sistemas informaticos, ademas se describe ciertas medidas de
seguridad aplicadas en sistemas de informacion financiero, aqui algunos se basan en
inteligencia artificial, blockchain y otros. Otro capitulo describe la metodologia aplicada en
cada uno de los objetivos especificos. El capitulo Resultados describe los datos obtenidos en el
mapeo sistematico, las tecnologias de seguridad encontradas en la literatura y una evaluacion
de los articulos obtenidos en el mapeo sistematico. El ultimo capitulo describe las discusiones

y conclusiones.
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2. REVISION DE LITERATURA
2.1.NIS 2

NIS 2 es la segunda version de Security of Network and Information Systems, es una norma de
la unién europea sobre ciberseguridad que proporciona medidas legales para los paises
europeos. La Directiva NIS 2 mejora las caracteristicas ciberseguridad y pide designacién de
autoridades en esta rama; genera mejor cooperacion e intercambio de informacion; y
estratégica y operativa; y mejora la resiliencia cibernética de toda empresa en siete areas (agua
potable, banca, energia, infraestructuras del mercado financiero, infraestructuras digitales,
transporte y salud ) y en tres servicios digitales (mercados en linea, motores de busqueda y
servicios de computacion en la nube), esto exige que los operadores/proveedores de servicios
digitales determinen precisiones de ciberseguridad y notificacion de incidentes. Esta directiva
evalUa el impacto de ciberseguridad y los problemas como: el bajo nivel de resiliencia
cibernética, la resiliencia inconsistente y bajo nivel de conciencia situacional. Por ejemplo, los
hospitales de un pais aplicaban la Directiva NIS y en otro pais todos los hospitales si aplican la

directiva (European Commission, 2020).

2.2. Tecnologia Financiera

Son las Tecnologias de Informacién aplicadas o utilizadas en las diversas operaciones de
empresas financieras para mejorar la calidad de los servicios; aqui se utilizan varias TI, analisis
de datos, computacion en la nube, redes, big data, procesamiento de diferentes tipos de datos;
consiste en la digitalizacion de los amplios servicios financieros, aunque tiene desafios de

seguridad y privacidad en los sistemas informaticos (Mehrban et al., 2020).

El nacleo Tecnologias Financieras es el avance, interaccion e integracion de la industria
financiera con las nuevas tecnologias; este concepto plantea la optimizacion o reconstruccion
de los sistemas informaticos financieros, patrones, estructuras subyacentes y la ldgica
financiera, con estas caracteristicas se abrevia el flujo de datos/informacion y fondos entre las

instituciones financieras (Song et al., 2022).

2.3. Amenazas, vulnerabilidades o ataques en sistemas informaticos financieros

Existen ataques a los sistemas de informacion financiero en areas como: autenticacion
(prediccion de contrasefias, descifrado de contrasefias, re direccionamiento, suplantacion de

sitios, ataques simultaneos, ingenieria social, robo de credencial, robo de voz/rostro), robo de
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identidad (sustraccion de credenciales, vinculacion sin autorizacion), ataque de comunicacion
(escucha pasiva, actualizacion de mensajes, descifrado de comunicacion, incrustacion en la
web), ataques directos al banco (ataques internos, ataques entre bancos, engafio a empleados,

malware, ransomware, ataque al servidor, denegacion de solicitudes) (Malinka et al., 2022).

Otros diferentes tipos de amenazas en sistemas financieros moviles como: dispositivo, red y
centro de datos. En ataques: busqueda de puertos, rastreadores de datos (tarjetas de crédito o
contrasefas), decodificacion de archivos, cddigo troyano. Existen amenazas en las aplicaciones
maviles como: escritura de aplicaciones en archivos de terceros, validacion en la identificacion
del host, sensibilidad en la ejecucién remota, falta ocultar el programa fuente, falta de

configuracién correcta, cifrar toda solicitud (Yildirim & Varol, 2019).

Otros ciberataques son ataques a la privacidad, robos de datos, accesos ilegitimos, ataques al
método de autenticacion, ataques a la confidencialidad de los clientes, ataques a la integridad
de los datos que pertenecen a los clientes, ataques a la disponibilidad de los servicios que ofrece
el banco (Ahmed et al., 2021).

2.4. Seguridades en sistemas de informacion financiero

En (Incel et al., 2021) se utiliza algoritmos de clasificacion en Inteligencia Artificial como
SVM, kNN, MLP, RF y Bayes, para aumentar la seguridad en la autenticacion al entrar a
sistemas de informacion movil, la autenticacién se aplica mediante una biometria de
comportamiento y toma datos de la pantalla y sensores del teléfono inteligente para analizarla

con los algoritmos.

En (Luo et al., 2020) proponen un modelo que utiliza Aprendizaje Automatico en los procesos
de depdsitos/préstamos en sistema de informacion en linea, ademas baja la carga de

transacciones y aumenta la seguridad en las transacciones.

En (Malinka et al., 2022) se describen varios métodos de autenticacion en sistemas bancarios,
que cumplen estandares europeos y su fuerza ante los ataques, se centran en las aplicaciones en

linea, unas aplicaciones utilizan combinacion de contrasefias con pin o con token o biometria.

En (S. Y. Jin & Xia, 2022) se propone un framework basado en blockchain para verificacion

de moneda digital, este marco es general y regulatorio, es decir puede servir para economias de
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varios paises, los algoritmos son divididos para ajustarse a las operaciones de los diferentes

bancos.

En (Song et al., 2022) se propone una arquitectura basada en blockchain, esta arquitectura tiene
cuatro niveles: nube, internet, blockchain y sistemas informaticos; los dispositivos estan
conectados a la nube mediante un certificado, el nivel blockchain estd formado por contratos
inteligentes, reglas de negocios y codigos, esta tecnologia asegura las transacciones mediante

cifrado, estados y almacenamiento distribuido.

En sistemas informéaticos moviles se propone: utilizar certificados digitales que sean
encriptados, guardar los datos de la sesion del cliente, aumentar factores en el inicio de sesion,
cambio de letras y numeros en las sesiones, aumento de combinacion en usuario y contrasefia,
otros factores de autenticacion. En sistemas informaticos en linea se propone: utilizar memoria
del navegador web para localizar cddigo malo, registro e identificacion del dispositivo, utilizar
identificacion secreta, analisis de transacciones bancarias mediante inteligencia artificial
(Yildirim & Varol, 2019).

En (Dumitrescu et al., 2022) se propone un método para localizar nodos que generen
transacciones con anomalias, el método analiza los datos como la moneda, hora de la
transaccion, modalidades, fondos de la cuenta de origen o destino; este método antifraude se
opera en el sistema informatico que genera la transaccién para dar aviso al banco sobre posibles
transacciones dudosas, y enfrentar lavado de dinero en escenarios complejos.

En (Kumar et al., 2020) se discute un método para aumentar la seguridad de las aplicaciones
web en la etapa de desarrollo para minimizar los costos, anular duplicacion de actividades y
aumentar la vida util de una aplicacion segura; el método es cuantitativo para determinar la

seguridad de una aplicacién web.

En (Ahmed et al., 2021) se realiza una descripcion de tecnologias y métodos para dar seguridad
a aplicaciones mdvil bancaria, como cifrado de claves, autenticacion por firma, autenticacion

por certificado, firewall en redes, diferentes tipos de autenticacion y pin.
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3. METODOLOGIA

Para el primer objetivo: “Identificar articulos cientificos de relevancia que utilicen
tecnologias de seguridad en los sistemas de informacion financieros para su clasificacion
mediante el uso de la técnica del mapeo sistematico”. Se utiliza la técnica del mapeo
sistematico utilizada en (Ramirez & Mora, 2021) para determinar las fases y preguntas de
investigacion relacionadas a tecnologias en seguridad de la informacion o seguridad digital en

cualquier plataforma financiera, la revision tiene 4 fases representadas en la figura 1.
A continuacion se describen las fases a realizar:
Fase 1: Delimitacion de las preguntas de investigacion: Se plantean 4 preguntas:

a) ¢Cuéles son los tipos de sistemas de informacion o aplicaciones informaticas en la industria

bancaria?
b) ¢Cudles son las caracteristicas de las tecnologias en seguridad?

c) ¢Cudles son las tecnologias de seguridad digital o seguridad de informacién en la industria

bancaria?

d) ¢Aplica en una de las areas estratégicas consideradas en NIS 2 (agua potable, banca, energia,

infraestructuras del mercado financiero, infraestructuras digitales, transporte y salud)?

e) ¢Aplica en uno de los servicios digitales considerados en NIS 2 (mercados en linea, motores
de busqueda y servicios de computacion en la nube)?

f) ¢Existe uno de los problemas considerados en NIS2 (bajo nivel de resiliencia cibernética,

resiliencia inconsistente o bajo nivel de conciencia situacional)?

Fase 2: Realizar la busqueda bibliografica: Se plantea buscar en las bibliotecas virtuales que la
Universidad Politécnica Salesiana entrega acceso a los estudiantes y docentes, las bibliotecas
son IEEE Xplore, ACM Digital Library y Springer. Las palabras claves de busqueda son

9% ¢ 9% ¢¢

“Security System Banking”, “Security Banking”, “Technology Banking”.

Fase 3: Seleccionar los documentos: Se aplican criterios de inclusion y exclusion que filtran los

articulos direccionados a responder las preguntas de investigacion
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Tabla 1. Criterios de seleccion

Inclusién Exclusion

Desde afio 2018 al 2022 Documentos duplicados
Idioma inglés o espafiol Documentos de solo resumen
Relacionados a seguridad en aplicaciones informaticas ~ Documentos no relacionados
Propuestas tedricas o implementadas Libros

Fuente: Autor.

Fase 4: Analisis de los documentos: Se realiza en el desarrollo del articulo, los documentos

seleccionados se tabulan en una hoja electronica con las caracteristicas de las tecnologias.

Delimitacion
de preguntas
de
investigacién

Realizar la Seleccionar Analisis de
busqueda los los
bibliogréfica documentos documentos

Figura 1. Mapeo Sistematico

Para el segundo objetivo, Analizar las tecnologias de seguridad utilizados en los sistemas
de informacién financieros para elaborar una tabla categorizada basada en la normativa
de la directiva NIS2. Se analizan las tecnologias apropiadas para el sistema de informacion
financiera, se utiliza la hoja electrénica para tabular los articulos cientificos en estandares de
seguridad, tipos de sistemas de informacidn, caracteristicas generales y tecnologias en
seguridad de informacion. Se categorizan los articulos cientificos en las caracteristicas de NIS
2 (Security of Network and Information Systems), si aplica en una de las areas (agua potable,
banca, energia, infraestructuras del mercado financiero, infraestructuras digitales, transporte y
salud), si aplica en uno de los servicios digitales (mercados en linea, motores de busqueda y
servicios de computacion en la nube), si existe uno de los problemas como: bajo nivel de
resiliencia cibernética, resiliencia inconsistente o bajo nivel de conciencia situacional

(European Commission, 2020).

Parael tercer objetivo, Evaluar los resultados encontrados para su contrastacion y posible
adopcion en la banca del Ecuador mediante la elaboracion de una tabla de porcentajes de

factibilidad. No todas las caracteristicas NIS2 o tecnologias encontradas son aplicables a la
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banca financiera local, para confirmar si cada articulo y su tecnologia es apropiado en nuestro
entorno ecuatoriano, se consideran todas las caracteristicas NIS2 y propiedades de las
tecnologias en seguridad que se encuentran en la hoja electronica, si el puntaje del documento
es mayor al puntaje promedio de todos los articulos entonces se considera el porcentaje de

factibilidad del articulo para nuestro entorno ecuatoriano.
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4. RESULTADOS

4.1. Identificacion de articulos cientificos de relevancia que utilicen tecnologias de seguridad
en los sistemas de informacién financieros para su clasificacion mediante el uso de la
técnica del mapeo sistematico

El mapeo sistematico se plasma en un modelo PRISMA que ayuda en el filtrado y seleccion de

articulos cientificos de las bibliotecas IEEE, ACM y Springer; se recolectaron y seleccionaron

84 articulos, luego se removié un articulo por ser duplicado, se removid 17 articulos por no ser

elegibles es decir no tratan sobre tecnologias financieras ni seguridad, se removio 19 articulos

por otras razones es decir tienen otras directrices. Luego quedaron 47 articulos y se excluyeron

6 por ser articulos solo tedricos y no presentan arquitecturas o modelos. Luego quedaron 41

articulos y se procedio a realizar la recuperacion del contenido completo o documento PDF,

pero 7 articulos no es posible bajarlos. Luego quedaron 34 articulos y se excluyeron 2 articulos
por ser contenido diferente al idioma ingles y 3 articulos se excluyeron por ser solo articulos
resumen. Finalmente 29 articulos son la base para la lectura integra y andlisis para contestar las

preguntas de investigacion, ver Fig. 2.

Revision de la literatura

)

c
5 ) .
© Registros identificados de: Registros removidos:
] IEEE (n = 41) > Duplicados (n = 1)
£ ACM (n = 32) No elegibles (n = 17)
H Springer (n = 11) Por otras razones (n = 19)
=
!
'
Registros examinados > Registros excluidos
(n=47) (n=6)
v
Informes buscados para
2 recuperar > Infgrmes no recuperados
] (n = 41) (n=7)
o
£
: '
s
>
i}
Informes evaluados para
elegibilidad (n = 34) Informes excluidos:
No en inglés (n = 2)
Articulos resumen (n = 3)
—
v
]
©
s
E Articulos finales (n = 29) <
3

Figura 2. PRISMA.
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Los articulos cientificos que estan seleccionados se presentan en la tabla 1, se encuentran

agrupados por biblioteca.

Tabla 2. Referencias seleccionadas

Biblioteca Articulos
IEEE (Kumar et al., 2020), (Yildirim & Varol, 2019), (Dumitrescu et al., 2022), (S. Y. Jin
& Xia, 2022), (Incel et al., 2021), (Malinka et al., 2022), (Dawood et al., 2019),
(Salas et al., 2020), (Fadlallah et al., 2020), (Luo et al., 2020), (Song et al., 2022),
(Ahmed et al., 2021), (Mehrban et al., 2020), (Kwon et al., 2019), (Chen et al., 2021)
ACM (Nasir et al., 2021), (T. Jin et al., 2019), (Huebner et al., 2019), (Luz & Farias,
2020), (Bambang Triantono & Priyatiningsih, 2020), (Kurmanova et al., 2021),
(Cao, 2021), (Wang et al., 2021), (Chowdhury et al., 2022)
Springer (Choi & Lee, 2018), (Obaid et al., 2019), (Tay & Mourad, 2020), (lleberi et al.,
2021), (Fan et al., 2018)

Fuente: Autor.

4.2. Analizar tecnologias de seguridad utilizados en los sistemas de informacion financieros
para elaborar una tabla categorizada basada en la normativa de la directiva N1S2
En este objetivo se responden las preguntas de investigacién que fueron planteadas en la

metodologia.

a) ¢Cuales son los tipos de sistemas de informacion o aplicaciones informaticas en la industria
bancaria? Se clasificd 3 tipos de sistemas de informacion que utiliza la industria bancaria en
sistema web, sistema de escritorio y sistema movil; entre los 29 articulos sélo 25 si expresan
que utilizan alguno de estos tipos de sistemas, y 4 documentos no expresan que tipo de sistema
utilizan; entre los 25 documentos el 48% utiliza sistema web, 45% utiliza sistema movil y 7%
utiliza sistema de escritorio. Es decir las propuestas apuntan al ambiente web y/o movil, ver

Fig. 3. Aqui 16 documentos nombran los sistemas web y movil.

0,
45% 48%

7%

= Web = Desktop Movil

Figura 3. Tipos de sistemas de informacién.
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b) ¢(Cudles son las caracteristicas de las tecnologias en seguridad?

Como caracteristicas de las tecnologias se hallaron la Confidencialidad, Integridad,
Disponibilidad (CIA), Seguridad y Privacidad; entre los 29 articulos s6lo 3 no nombran ninguna
de estas caracteristicas y 26 si nombran. Los 26 documentos nombran una o varias de estas
caracteristicas. En seguridad es 37%, en confidencialidad es 19%, en disponibilidad es 17%, en
integridad es 14%, y en privacidad es 13%, ver Fig. 4. Aqui 8 documentos nombran CIA, y
otros 8 documentos nombran seguridad-privacidad, y s6lo 2 documentos nombran las cinco

caracteristicas.

Privacidad _ 13%
seguridad - | 37%
Disponibilidad [[NNENGGEEE 17%
Integridad _ 14%
Confidencialidad _ 19%

0% 5% 10% 15% 20% 25% 30% 35% 40%
Figura 4. Caracteristicas.

c) ¢Cudles son las tecnologias de seguridad digital o seguridad de informacién en la industria

bancaria?

Entre las tecnologias de seguridad se hallaron algoritmos diversos, monitoreo, autenticacion,
certificados digitales, Blockchain e Inteligencia Artificial (1A); entre los 29 articulos, sélo 1 no
nombra ninguna forma de asegurar la informacion y los otros 28 si nombran uno o0 mas
tecnologias; algoritmos diversos en 29%, mecanismos de autenticacidn en 29%, 1A en 22%,
Blockchainen 10%, certificados digitales en 6% y herramientas de monitoreo en 4%, ver Fig.
5. Aqui, los certificados y autenticacion se utilizan en 3 documentos; el monitoreo y
autenticacion se utilizan en 2 documentos; las propuestas en IA son independientes de las

propuestas en Blockchain.
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Algoritmos NN 29%
Monitoreo [ 4%
Autenticacion [N 29%
Certificado [ 6%
Blockchain [ 10%
A I 22%
0% 5% 10% 15% 20% 25% 30% 35%

Figura 5. Tecnologias en seguridad de informacion.

d) ¢Aplica en una de las areas estratégicas consideradas en NIS 2 (agua potable, banca, energia,

infraestructuras del mercado financiero, infraestructuras digitales, transporte y salud)?

Entre las areas estratégicas de NIS2 entre los 29 articulos, 4 son de areas generales 0 no
especificadas y los otros 25 aplican a la banca, ver Fig. 6. Aqui, los generales son el 14% y del
sector bancario son el 86%; la busqueda sistematica se oriento a articulos del area financiera o

bancaria.

= Banca
= General

Figura 6. Areas estratégicas NIS 2.

e) ¢Aplica en uno de los servicios digitales considerados en NIS 2 (mercados en linea, motores
de busqueda y servicios de computacion en la nube)?

De los servicios digitales de NIS2 que ofrecen las propuestas entre los 29 articulos, 13% son de
mercados en linea, 28% son de motores de busqueda, y 59% ofrecen servicios de computacion
en la nube, ver Fig. 7. Aqui, las propuestas que ofrecen aplicaciones o sistemas bancarios

utilizan los servicios y procesos ubicados en la nube.
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13%

= Mercados en
Linea

= Motores de
Busqueda
28%

59% = Servicios de

Computacién en
Nube

Figura 7. Servicios digitales NIS 2.

f) ¢Existe uno de los problemas considerados en NIS2 (bajo nivel de resiliencia cibernética,

resiliencia inconsistente o bajo nivel de conciencia situacional)?

Entre los problemas considerados en NIS 2 se encontraron que: el 14% tiene problemas de
conciencia es decir que las personas no consideran la seguridad de los datos; el 28% tienen
resiliencia inconsistente es decir no hay coherencia en la capacidad de respuestas ante
incidentes; el 58% tienen resiliencia cibernética es decir capacidad para imposibilitar incidentes
de ciberseguridad y pronta recuperacion. Ver Fig. 8.

= Resiliencia
Cibernética

= Resiliencia
inconsistente

58% = Conciencia

Figura 8. Problemas de NIS 2.

4.3. Evaluar los resultados encontrados para su contrastacion y posible adopcién en la banca
del Ecuador mediante la elaboracion de una tabla de porcentajes de factibilidad

No todas las tecnologias encontradas son aplicables a la banca financiera local, para evaluar si

la tecnologia es apropiada en nuestro entorno ecuatoriano, se consideran todas las propiedades

y caracteristicas de cada articulo obtenido en la revision sistematica y se tabularon en una hoja

electrénica de Microsoft Excel, las tecnologias obtenidas son Inteligencia Artificial (1A),

Blockchain, Certificados, Autenticacion, Monitoreo y Algoritmos. Por cada caracteristica que
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tenga un articulo se le asigna un punto, son 14 caracteristicas cuantitativas (1-Web, 2-Desktop,
3-Movil, 4-Confidencialidad, 5-Integridad, 6-Disponibilidad, 7-Seguridad, 8-Privacidad, 9-1A,
10-Blockchain, 11-Certificado, 12-Autenticacion, 13-Monitoreo, 14-Algoritmos) y 3 son
caracteristicas cualitativas (15-Area Estratégica, 16-Servicios Digitales, 17-Problemas); por
cada articulo se tiene la suma de los puntos sobre 14 en la columna Puntacidn, y porcentaje de
puntuacién en la columna % de articulo (Puntuacion/14); la suma global de la columna
Puntacion es 158 puntos; el Promedio Global de la Puntacién es 5.45 (158 puntos/29 articulos),
esto equivale al Porcentaje Global que es 39% de las 14 caracteristicas (5.45/14). Para
determinar la Factibilidad, si la columna % de articulo es mayor e igual al Porcentaje Global
(39%) entonces Sl se considera apropiado para su posible adopcion en la banca del Ecuador,

ver Fig. 9.
Tipo de SI Caracteristicas Tecnologias en SI NIS 2
: : 2|z 2
% E c| o '8 o 3 % %D w g
o |83 2B B |23l & |8|5|s| 3|E
8l =| = €| §|] €| © MEIE IR © 2|l a| o B 9
al%| 3| €| & 2| 3| & o|l5| 5|8 = ¢ slel| S s
=8| S| S| |8 &l & =29 3|33 £ |2]%|El 3
No Referencia Sl on| S b o] K] s o] S[E] I3[ I = 2150 & X
1|(Kumar et al., 2020) X X X X X General [ML [RC 5| 36%|NO
2|(Yildirim & Varol, 2019) X X X X X Banca |MB |[RI 5| 36%|NO
3|(Dumitrescu et al., 2022) X X X Banca |CN [RC 3| 21%|NO
4|(S. Y. Jin & Xia, 2022) X X X X [X X Banca |CN [CO 6| 43%
5|(Incel et al., 2021) X X X X Banca |CN |RC 4] 29%|nO |
6[(Malinka et al., 2022) X X X X X X X X X Banca |MB [RC 9| 64%
7|(Dawood et al., 2019) X X X X [Banca |CN [RC 4| 29%|NO
8|(Salas et al., 2020) X X X X X Banca |ML [CO 5| 36%|NO
9|(Fadlallah et al., 2020) X X [X X X X Banca |MB [CO 6| 43%
10|(Luo et al., 2020) X X X X X X [Banca [CN |RC 6| 43%
11[(Song et al., 2022) X X |x |x X Banca |MB |RC 5| 36%|NO |
12|(Ahmed et al., 2021) X [X X |X |X X |X Banca |MB [CO 7| 50%
13|(Mehrban et al., 2020) X X [X X Banca |MB [CO 4] 29%|NO
14|(Kwon et al., 2019) X X X X |[General |CN [RC 4] 29%|NO
15|(Chen et al., 2021) X X X X X X General [CN [RC 6| 43%
16|(Choi & Lee, 2018) X X X X X [Banca |CN |[RC 5| 36%|NO |
17|(Obaid et al., 2019) X X X X X X X Banca |CN ([RI 7| 50%
18|(Tay & Mourad, 2020) X X X X X X X Banca |CN [RC 7| 50%
19|(lleberi et al., 2021) X X X X X X X Banca |CN [CO 7| 50%
20| (Fan et al., 2018) X X [X X X |[X |X X X Banca |CN [RC 9| 64%
21|(Nasir et al., 2021) X X X X |X X General [MB [RI 6| 43%
22|(T. Jin et al., 2019) X X Banca |CN [CO 2| 14%|NO
23|(Huebner et al., 2019) X X X X |Banca |CN |RC 4| 29%|NO
24|(Luz & Farias, 2020) X X X X X X X X X Banca |MB [RC 9 64°o-
25|(Bambang & Priyatiningsih, 2020) |X X X (X X Banca |CN [RC 5| 36%|NO
26|(Kurmanova et al., 2021) X X X X [Banca |CN [CO 4| 29%|NO
27|(Cao, 2021) X X |X X X X Banca |MB [RC 6| 43%
28|(Wang et al., 2021) X X Banca |ML [RI 2| 14%[Nno0 |
29|(Chowdhury et al., 2022) X X X X X X Banca |ML [RC 6| 43%
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Figura 9. Articulos factibles.
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Entre los 29 articulos, s6lo 14 articulos son factibles para su adopcion y 15 no son factibles, es
decir el 48% de articulos factibles para adopcidn e implementacion y 52% no factibles, ver Fig.
10. En las caracteristicas de N1S2: ML es Mercados en linea, MB es Motores de busqueda, CN
es Servicios de computacion en la nube. De Problemas de NIS 2: RC es Resiliencia Cibernética,
RI es Resiliencia Inconsistente, CO es bajo nivel de conciencia situacional. Entre el 48% de los
articulos que son factibles, los servicios digitales de NIS 2: 7 son CN, 6 son MB y 1 es ML.
Ademas, 4 son CO, 8 son RC, 2 son RI. Entre el 48% de los articulos que son factibles, la
tecnologia IA son factibles 5 articulos, en Blockchain son factibles 4 articulos, en Certificado
son factibles 2 articulos, en Autenticacion son factibles 10 articulos, en Monitoreo es factible 1

articulo, y en uso de Algoritmos son factibles 7 articulos.

48%
52%

® RECOMENDADOS = NO RECOMENDADOS

Figura 10. Aceptacion de articulos.

Las propiedades como Tipo de Seguridad de Informacion, Caracteristicas y Tecnologias en
Seguridad de Informacidn son cuantitativas, por ello es factible ver la distribucion de todos los

articulos, con valores de 28%, 40% y 32% respectivamente, ver Fig. 11.

32%

40%

u Tipo de SI = Caracteristicas Tecnologias en SI

Figura 11. Distribucién de caracteristicas.
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5. DISCUSION

El 35% de los articulos factibles utilizan la Autenticacién como medida de seguridad, sea por
contrasefia o0 biometria (huella o rostro o voz). EI 17% de los articulos factibles utilizan
algoritmos de Inteligencia Artificial, sea SVM, KNN, MLP, RF, Bayes, Machine Learning; 1A
se aplica para predecir el comportamiento de los usuarios y detectar posibles fraudes en las
transacciones. El 14% de los articulos factibles utilizan la tecnologia Blockchain para seguridad
o integridad o privacidad de la informacion; Blokchain no solo brinda seguridad a la
informacidn, ademas vuelve inmutable las transacciones es decir no pueden ser cambiadas en
el transcurso del tiempo. El 24% de los articulos factibles utilizan Algoritmos definidos por sus

propias autorias para entregar nuevos o mejorados procesos de seguridad.

En esta investigacion se desarrolld una revision de literatura sistematicamente y se verificd
empiricamente con una escala detallada, sencilla y objetiva para evaluar la calidad de los
articulos en el area de finanzas; los articulos obtenidos tienen una correlacion positiva con las

porcentajes medios de todos los articulos.

Esta investigacion esta limitada a articulos cientificos relacionados con el area financiera y
publicados en las bases de datos o bibliotecas cientificas vinculadas a ciencias de computacion
o ingenieria de sistemas o &reas afines; los articulos comerciales o publicaciones en sitio web

no cientifico no entran en esta investigacion.

La pandemia generada por COVID-19 acelerd la transformacion digital y sus riesgos en
seguridad, por esta razon la seguridad en los sistemas de informacion aumentaron en la misma

magnitud para proteger la informacion generada desde cualquier lugar.

En esta investigacion se comparten nuestras observaciones sobre propuestas cientificas de
seguridades en el area financiera que pueden diferir de las seguridades que aplican los bancos
ecuatorianos, ademas los bancos no publican ni comparten sus medidas de seguridad que

aplican a los sistemas e informacion.

Como trabajo futuro se propone disefiar un modelo para asegurar la informacion en Blockchain,
esta tecnologia es utilizada en varias areas y mantiene la informacion en forma encriptada e
inmutable. Puede ser muy valioso generar una version mas amplia de esta investigacion,
estamos seguros que existen mas tecnologias para asegurar los sistemas de informacion

financiera especialmente para los usuarios finales.
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6. CONCLUSION

Los bancos comerciales adoptan y desarrollan nuevas tecnologias para asegurar las aplicaciones
informaticas para todos sus clientes y proveedores, se utiliza Blockchain, 1A, 10T, Big Data,
entre otros, aungue la Transformacion Digital conlleva nuevas amenazas, vulnerabilidades y
riesgos en la seguridad de la informacion; la ciberdelincuencia es una complicacion inmediata
en la actualidad, y ademas las acciones que se tomen aseguran una economia segura en la
sociedad bancarizada y el estado; los bancos estan obligados a adoptar métodos y técnicas para
afrontar cualquier riesgos en Seguridad de la Informacion y el tiempo de respuesta minimo con

posibles impactos minimos en los servicios al mercado.

El mecanismo de autenticacion es el mas utilizado como modelos biométricos, patrones de
comportamiento de las personas, lugares de acceso permitidos, entre otros; aunque en el
mediano plazo las caracteristicas biométricas deben ser actualizadas, la tendencia de los
sistemas informaticos en el area financiera son aplicaciones mdviles y esto implica nuevos

riesgos como ubicacion, redes publicas, perdida del dispositivo movil, entre otros.

Las personas y cosas estan cada vez mas interconectadas porque la tecnologia y tecnologias
financieras permiten que las transacciones sean mas sencillas, la seguridad es muy relevante,
los investigadores, empresas privadas y consultores proporcionan soluciones seguras a las
tecnologias financieras, ademas la seguridad y privacidad son importantes y relativas en esta

investigacion.

La Directiva NIS 2 mejora las caracteristicas en ciberseguridad, orienta en forma estratégica y
operativa a las areas, servicios digitales y problemas especificos que se deben considerar en las

seguridades de los sistemas de informacion.
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