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RESUMEN

El presente trabajo se enfoca en identificar similitudes, diferencias y desafios
comunes en las leyes de proteccién de datos en Ecuador y México, y proporcionar
un analisis de como estas regulaciones influyen en la privacidad de los ciudadanos

y el manejo de datos personales.

El andlisis se realiza a través de un enfoque interdisciplinario que abarca aspectos
legales y tecnoldgicos, considerando la evolucién de estas leyes a lo largo del tiempo

y su alineacidn con los estdndares internacionales de proteccién de datos.

Ademas del andlisis comparativo, esta tesis también ofrece valiosas
recomendaciones para la implementacion de un Sistema de Gestion de Seguridad
de la Informacidn (SGSI). Estas recomendaciones estan disefiadas para ayudar a las
organizaciones en Ecuador y México a garantizar el cumplimiento de las leyes de

proteccion de datos y fortalecer sus medidas de seguridad de la informacion.

El SGSI se presenta como una herramienta clave para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales, alineando las actividades de las

organizaciones con las regulaciones de privacidad vigentes.
Palabras clave:

Ley Organica de Proteccidn de Datos Personales, Sistema de Gestidn de Seguridad
de la Informacién, Datos Personales, Consentimiento, Tratamiento de Datos

Personales, Delitos Informaticos, Derechos.



ABSTRACT

This work is focused on identifying similarities, differences, and common challenges
in data protection laws in Ecuador and Mexico and providing an analysis of how

these regulations influence citizens privacy and the handling of personal data.

The analysis is carried out through an interdisciplinary approach covering legal and
technological aspects, considering the evolution of these laws over time, and their

alignment with international data protection standards.

In addition to the comparative analysis, this thesis also provides valuable
recommendations for implementing an Information Security Management System
(ISMS). These recommendations are designed to assist organizations in Ecuador and
Mexico in ensuring compliance with data protection laws and strengthening their

information security measures.

The ISMS is presented as a key tool for ensuring the confidentiality, integrity, and
availability of personal data, aligning organizations activities with current privacy

regulations.

Keywords:

Organic Law on Data Protection, Information Security Management System,

Personal Data, Consent, Personal Data Processing, Cybercrimes, Rights.



1 INTRODUCCION

En el mundo digital actual, la proteccidon de datos personales y la seguridad de la
informacién se ha convertido en un tema cada vez mas relevante. La creciente
interconexién y el aumento del uso de Tecnologias de la Informacién y
Comunicacién (TICs) han dado lugar a un aumento en los riesgos de ciberseguridad
y delitos informaticos. Ante este escenario, los paises han desarrollado marcos
legales para definir los derechos de los individuos, protegerlos y regular el
tratamiento de los datos personales. En América Latina, Ecuador y México son dos

paises que han implementado medidas para proteger los datos personales.

En este contexto, la presente tesis tiene como objetivo realizar un analisis
comparativo de las leyes de proteccién de datos personales en Ecuador y México,
centrandose en el enfoque de ciberseguridad y delitos informaticos; examinar las
similitudes y diferencias de sus marcos legales, identificar las mejores practicas y los
desafios en la protecciéon de datos en el entorno digital. De esta manera, se
pretende comprender mejor las regulaciones de proteccién de datos en estos
paises y su relevancia en la proteccién de los derechos fundamentales de las

personas.



2 DETERMINACION DEL PROBLEMA

La proteccion de datos personales y la preservacion de la privacidad se han
convertido en grandes desafios. La recopilaciéon, el almacenamiento y el
procesamiento de datos personales son practicas habituales en las operaciones de
empresas, organizaciones y gobiernos en todo el mundo. En este contexto, Ecuador
y México han promulgado leyes de proteccion de datos personales destinadas a
salvaguardar la privacidad y la seguridad de la informaciéon personal de sus

ciudadanos.

En septiembre de 2019, se dio a conocer a nivel internacional que una brecha de
seguridad en un servidor habia expuesto los datos personales de aproximadamente
20 millones de ecuatorianos, considerada hasta ese momento como la filtracion de
datos mas grande en Ecuador. Como resultado, el 19 de septiembre de 2019,
durante el mandato del presidente Lenin Moreno, se presentd ante la Asamblea

Nacional el proyecto de la Ley Orgdanica de Proteccién de Datos Personales.

En 2021, la Comisidn Econdmica para América Latina y el Caribe (CEPAL) informé
gue el 66,7% de la poblacion latinoamericana tenia acceso a internet en sus hogares
[1], lo cual representa un crecimiento de la penetracidn de usuarios de internet, y
por consiguiente un aumento de las amenazas. En respuesta a esto, la legislacion
penal ha establecido articulos que abordan diversos tipos de ataques, como la
pornografia digital, estafas y actividades ilicitas, entre otros, que se detallan en el

Cédigo Integral Penal de Ecuador [2].

El 26 de mayo de 2021, se publicé en el Registro Oficial de la Ley Orgdnica de
Proteccién de Datos Personales, un periodo de adaptacion de 2 afios para que las
empresas ajusten sus procesos a las disposiciones de la norma. Esta ley garantiza a
los titulares de datos nueve derechos, “acceso, rectificaciéon y actualizacion,

eliminacidn, oposicidn, portabilidad, limitacion de tratamiento, a no ser objeto de



una decision basada uUnicamente en valoraciones automatizadas, consulta,

educacion digital” [3].

En el caso de México, existen dos leyes principales relacionadas con la proteccion

de datos personales:

e Ley Federal de Proteccién de Datos Personales en Posesion de los
Particulares (LFPDPPP), regula el tratamiento de datos por parte de
empresas del sector privado desde el 5 de julio de 2010 [4].

e Ley General de Proteccién de Datos Personales en Posesiéon de Sujetos
Obligados (LGPDPPSO), establece normas para el tratamiento de datos por

parte de entidades del sector publico desde el 26 de enero de 2017 [5].

Ecuador y México realizan esfuerzos por establecer marcos legales sélidos, sin
embargo existen desafios como: crear conciencia sobre la importancia del
cumplimiento de las Leyes de Proteccién de Datos Personales en todos los niveles
de la organizaciéon, garantizar que se obtenga un consentimiento adecuado para
recopilar y procesar datos personales, asegurar que los datos estén protegidos
contra violaciones de seguridad, mantener registro detallado del tratamiento que
se da a los datos personales, notificacién oportuna de las violaciones de datos a las

autoridades de control y los titulares.

Existe la necesidad de evaluar de manera comparativa las leyes de proteccién de
datos en Ecuador y México, identificar similitudes, diferencias y efectividad de estas
leyes. Ademads, este andlisis comparativo permitirad identificar areas donde estas

regulaciones pueden ser mejoradas o fortalecidas.



3 ESTADO DEL ARTE
3.1 RESENA HISTORICA

3.1.1 PRIMEROS DELITOS INFORMATICOS

Los primeros delitos informaticos pueden rastrearse en la década de 1960. Durante
ese tiempo, algunos programadores informaticos buscaron sabotear el
financiamiento de la guerra de Vietnam por parte del gobierno estadounidense y
encontraron una forma de proporcionar servicios telefdnicos gratuitos a la
poblacién. Estos individuos, conocidos como phreakers o piratas telefénicos,
utilizaban equipos para enrutamiento de llamadas telefénicas de larga distancia,
simulando los tonos de llamadas de compafias prominentes como AT&T y Bell

Corporation [6].

En la década de 1970 los delitos informaticos se caracterizan principalmente por el
sabotaje, la pirateria y el espionaje. En relacidn con el sabotaje, esta era la principal
preocupacion de las empresas proveedoras de servicios e instituciones de gobierno
debido al gran volumen de datos almacenados y a la criticidad de la pérdida de
disponibilidad. Estos ataques incluian dafios tanto a los dispositivos de

almacenamiento como a las instalaciones, asi también a la infraestructura de red.

Con respecto a la pirateria, esta se caracterizaba por la copia de software de
computacién sin autorizacidén para luego ser comercializado. Y en lo relacionado al
espionaje, la extraccion de informacién se realizaba directamente desde los
dispositivos de almacenamiento haciendo uso de técnicas de ingenieria social para
la obtencion de cddigos y contrasefias. Entre los principales objetivos de
informacién se encontraban los datos contables de empresas, datos de clientes

corporativos potenciales, datos de investigaciones, entre otros [6].



En la década de 1980 existe un notable incremento de los delitos informaticos y se
convirtieron en una amenaza mas seria, cuando los hackers comenzaron a buscar
activamente vulnerabilidades en los sistemas informaticos y a desarrollar software
malicioso para explotarlas. Estos delitos se caracterizan por los fraudes informaticos
mediante la adulteracién de tarjetas de crédito, la distribucién de contenido ilicito,
pornografia infantil, incitaciéon al odio y racismo. También aparecen ataques que
adulteran informacidn de afiliados a servicios de salud y seguridad social. Durante
esta década los paises de Europa tienen la iniciativa de generar y promover leyes y
normas para proteger dinero electrénico, datos personales y otros bienes

inmateriales [6].

3.1.2 AUTORES DE LOS PRIMEROS DELITOS
INFORMATICOS

Son varios los delitos que se han realizado a lo largo de los anos, a continuacidn, se
presenta una lista cronoldgica de los autores de los primeros delitos informaticos

desde la década de 1960 hasta la década de 1990:

En 1962, Allan Scherr, estudiante de la MIT, disefa una tarjeta perforada para que
el computador de la Universidad imprima los usuarios y contrasenas de otros
estudiantes para obtener mas tiempo en el acceso a los computadores. Es

considerado el primer “Troll” [7].

En 1981, lan Murphy, quien también era conocido con el seudénimo de “Capitan
Zap”, hackeé las computadoras de AT&T y cambiaba el reloj interno de facturacién
de tal forma que los clientes obtuvieran descuentos durante las horas pico. Es

considerada la primera persona en ser condenado por un delito cibernético [8].

En 1988, Robert Morris lanz6 en ARPANET (Advanced Research Projects
Administration Network) el primer gusano apodado “The Morris Worm”. Su
intencién era mapear el Internet, pero un error en su cédigo, hizo que este se

propague y duplique sin control, infectando miles de computadoras y causando



interrupciones considerables en la red. Este ataque fue lanzado desde un

computador de la Universidad de Massachussets [8].

En 1988, Kevin Mitnick realizé un ataque notable al sistema informatico de DEC
(Digital Equipment Corporation) y de MCl Comunication, empresas de tecnologia y
seguridad de aquel entonces. Este ataque le permitié acceder a informacién
confidencial y fue uno de los casos que lo puso en el radar de las autoridades [9].
Sin embargo, fue en la década de 1990 cuando Kevin Mitnick se convirtié en uno de
los hackers mas buscados por el FBI. Sus actividades delictivas, que incluian la
intrusién en sistemas de grandes corporaciones y agencias gubernamentales, lo

llevaron a ser arrestado en 1995 [9].

3.1.3 SANCIONES A LOS PRIMEROS DELITOS
INFORMATICOS

En la década de 1960 y 1970, cuando se cometieron los primeros delitos
informaticos, no existian leyes especificas para castigar este tipo de acciones. Por lo
tanto, en algunos casos, los autores no fueron sancionados. En otros casos, las
sanciones impuestas fueron minimas, ya que los dafios causados eran considerados
menores o0 no se conocian las implicaciones de los delitos informaticos en aquel

momento.

En 1990, Robert Morris fue juzgado bajo la “Ley de Fraude y Abuso Informatico” de
los Estados Unidos de Norteamérica y condenado a 3 afios de libertad condicional,
400 horas de servicios comunitarios y al pago de una multa de 10 mil délares, por
encontrarlo culpable del cargo de: “Acceso intencional a computadoras de interés
federal sin autorizacidn...” [8]. Este incidente llevd a una mayor conciencia sobre la
importancia de la seguridad informatica y la necesidad de proteger las redes. Robert
Morris pasé a convertirse en un respetado investigador en seguridad informatica y

cofundd la empresa de inversién en tecnologia “Y Combinator”.

En 1995, Kevin Mitnick fue arrestado debido a una serie de actividades ilegales

relacionadas con la pirateria informatica. Su arresto marco el final de una extensa



busqueda por parte del FBI, y requirid la colaboracion de compaiiias de seguridad

informdtica. Fue condenado a 5 afios de prision [9].

3.1.4 PRIMEROS PAISES QUE APROBARON UNA LEY DE
PROTECCION DE DATOS PERSONALES (LPDP)

La creacién de leyes de proteccion de datos personales en el mundo es reciente y
refleja la evolucidn de la sociedad. La Asamblea Consultiva del Consejo de Europa
creada en 1967, desempend un papel fundamental en este proceso, donde se
analizd la necesidad de proteger la privacidad de los individuos debido a los avances

tecnoldgicos y cambios socioculturales [10].
EN EUROPA
Suecia - La Ley de Proteccion de Datos Personales de 1973

Suecia fue pionera en la promulgacién de una ley de proteccién de datos personales
en 1973. Esta ley establecid los principios fundamentales para el procesamiento de
datos personales, garantizd los derechos individuales y establecié limites al uso de
la informatica. La ley sueca sentd las bases para futuras legislaciones de proteccion

de datos en toda Europa [11].
Alemania - La Ley Federal de Proteccion de Datos de 1977

En Alemania, la Ley Federal de Proteccién de Datos de 1977 fue una de las primeras
leyes integrales de proteccién de datos en Europa. Esta ley tiene como principio
impedir la transmisién de datos sin autorizacién del individuo. También creé la
Oficina del Comisionado Federal de Proteccidn de Datos, encargada de supervisar

la aplicacién de la ley y proteger la privacidad de los ciudadanos [12].
Francia - La Ley Informatica, los Ficheros y las Libertades de 1978

En Francia, la “Ley Informatica, los Ficheros y las Libertades” de 1978 fue un hito
importante en la proteccién de datos personales. Esta ley otorga derechos a las

personas para impugnar las decisiones tomadas con relacion al uso de los datos.



Ademas, la ley establecié la Comisidn Nacional de Informatica y Libertades (CNIL),
una autoridad independiente y con presupuesto propio, encargada de velar el
cumplimiento de la ley, denunciar infracciones ante el Ministerio y la toma de

medidas que fuesen necesarias para realizar sus funciones [13].

Espafa - La Ley Organica de Regulacion del Tratamiento Automatizado de los

Datos de Caracter Personal de 1992

En Espafia, la Ley Organica de Regulacion del Tratamiento Automatizado de los
Datos de Caracter Personal de 1992, también conocida como LORTAD, fue una de
las primeras normas en abordar la proteccion de datos personales en el pais. Esta
ley establecié principios relacionados al tratamiento de los datos personales,
derechos al acceso, rectificacién, cancelacién e impugnacién. Esta ley también

limita el uso de la informatica [11].

EN LATINOAMERICA

Chile - La Ley sobre Protecciéon de la Vida Privada de 1999

En Chile, la Ley sobre Proteccidn de la Vida Privada fue promulgada en el ano 1999
y se convirtié en la primera ley de este tipo en América Latina. Esta ley establece
normativas significativas en lo que concierne al manejo de datos personales en
registros, tanto por parte de entidades publicas como privadas, siendo uno de los
marcos legales mdas importantes en este ambito. Esta ley reconoce el derecho de las

personas al acceso, rectificacion y cancelaciéon [14].

Argentina - La Ley de Proteccion de Datos Personales de 2000

En Argentina, la Ley de Proteccidn de Datos Personales N° 25.326 fue promulgada
en el afio 2000 y fue inspirada en la ley espanola del afio 1992. Esta ley busca
proteger los datos personales en archivos, bases de datos u otros medios vy
establecid el consentimiento informado por parte de los titulares para el

tratamiento de datos personales, siempre que los mismos no sean obtenidos de



fuentes de acceso publico. Ademads, establece la obligatoriedad de informar a los

titulares la finalidad del tratamiento de los datos personales [15].

Uruguay - La Ley de Proteccion de Datos Personales y Accion de Habeas Data de

2008

En Uruguay, la Ley de Proteccion de Datos Personales N° 18.331 fue aprobada en el
afio 2008. Esta normativa abarca los datos personales registrados en cualquier
medio que posibilite su procesamiento y uso en diferentes contextos, ya sea en el
ambito privado o publico. También se cred la Unidad Reguladora y de Control de
Datos Personales (URCDP), encargada del cumplimiento de la ley y proteger la

privacidad de los ciudadanos [16].

3.2 DEFINICIONES PRINCIPALES

En esta seccidn se estableceran los principales conceptos y definiciones para la

adecuada comprensién de este trabajo.

3.2.1 HACKER

Para referirnos a los piratas informaticos o hackers podemos citar a autores como
Erickson quién lo define como la persona que resuelve problemas de forma
inimaginables en comparacidn a aquellos que se limitan a resolverlos con métodos
convencionales. Mientras que Sweigart lo define como un individuo que estudia un
sistema para comprenderlo y ser capaz de modificarlo de varias formas, la mayoria
de ellas creativas [17]. Se coincide que, en efecto, un hacker posee conocimientos
profundos y evidenciables de sistemas, ya sean estos en el area de sistemas
informaticos, arquitectura, infraestructura, comunicaciones u otros campos. No
obstante, es la falta de autorizacion de los propietarios de los sistemas lo que

incurren en actos de ilegalidad que muchas veces terminan en actos delictivos [17].



3.2.2 HACKER ETICO

Se define al hacker ético como la persona que tiene experticia en el uso de
computadores, networking, programas informaticos, etc., cuya actividad principal
es el realizar ataques controlados a los sistemas de seguridad previa autorizacion
de los propietarios, con el objetivo de identificar vulnerabilidades y brechas de

seguridad que un hacker malicioso podria aprovechar [17].
3.2.3 ¢QUE ES UN SGSI?

Un Sistema de Gestidn de Seguridad de la Informacidn (SGSI), es considerado un
conjunto de tecnologias, procedimientos y politicas de administracion disefiados
para para proteger y garantizar la seguridad y confidencialidad de la informacién.
Esta implementacién puede estar guiada principalmente por la norma
ISO/IEC:27001, el cual es un estandar internacional aprobado en octubre de 2005
por la International Organization for Standardization y por la International

Electrotechnical Commission [18].

Un SGSI se basa en la evaluacion y la mejora continua y en este contexto, el Ciclo de
Deming, también conocido como el ciclo PDCA (Planificar, Hacer, Verificar, Actuar),
proporciona un enfoque de gestidn que se utiliza para mejorar procesos y sistemas,
y se puede aplicar al desarrollo, implementacién y mantenimiento de un SGSI de la

siguiente manera:

e Plan (Planificar): en esta fase se establecen los objetivos y metas del SGSI.
Se identifican los riesgos de seguridad de la informacidn, se definen politicas
y se determinan los controles de seguridad adecuados.

e Do (Hacer): en esta fase se implementan las politicas definidas en la
planificacion y se aplican los controles de seguridad.

e Check (Verificar): en esta fase se evalua el desempefio (eficiencia y eficacia)
del SGSI. Se realizan auditorias internas y evaluaciones de cumplimiento.

e Act (Actuar): en esta fase se toman medidas correctivas y preventivas en

funcion de los resultados de la fase de verificacion.



La retroalimentacidn constante, la adaptacidn y la mejora son elementos esenciales

en la gestidn exitosa de la seguridad de la informacién.
3.2.4 ¢QUE ES UNA LEY ORGANICA?

Una ley organica es una categoria especial de legislacidon que se caracteriza por su
importancia y jerarquia en el sistema legal de un pais, ya que se relaciona
directamente con la organizacién y funcionamiento de las instituciones
gubernamentales y otros aspectos fundamentales de la vida politica y juridica. Estas
leyes suelen regular asuntos de gran relevancia, como los derechos fundamentales,
la estructura del Estado, las competencias de los poderes publicos y otros aspectos
esenciales de la vida institucional. De acuerdo a Kelsen, “las Leyes Organicas son

inferiores en rango a la Constitucidn, pero superiores a las ordinarias” [19].

En Ecuador y México la definicién legal de datos personales es similar. La Ley
Organica de Proteccién de Datos Personales (LOPDP) de Ecuador define los datos
personales como "toda informacién numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo concerniente a personas naturales o juridicas
identificadas o identificables" [3]. En México, la Ley Federal de Proteccién de Datos
Personales en Posesion de Particulares (LFPDPPP) define los datos personales como
"cualquier informacidn concerniente a una persona fisica identificada o

identificable" [4].

3.2.5 ¢QUE SON DATOS PERSONALES?

Los datos personales se definen como cualquier informacién relacionada a una
persona que puede ser recopilada y permite la identificacion; tales como:
documento de identidad, nombres, apellidos, direccién domiciliaria, correo
electronico, numeros telefénicos de localizacidon, entre otros. Asi mismo se debe

mencionar que existen datos que pueden ser catalogados sensibles, entre los que



se encuentran historiales médicos, orientacion sexual, creencias religiosas, entre

etc., los mismos que pueden afectar la intimidad familiar y personal [20].
3.3 DELITOS INFORMATICOS EN ECUADOR

En Ecuador, los delitos informaticos se encuentran definidos y sancionados en el
Cddigo Organico Integral Penal (COIP) como parte de un mecanismo de persecucion
y establecimiento de penas. De acuerdo a informacién de la Fiscalia General del
Estado, en los u(ltimos tres anos, los delitos informaticos mas frecuentes

denunciados entre los afos 2019 y 2021 se presentan en la Tabla 1:

ART. Frecuencia por afo
TIPO PENAL /ARTICULO
coip 2019 | 2020 2021 | TOTAL

Pornografia con utilizacién de nifas, nifios o
adolescentes

Comercializacion de pornografia con utilizacion
de nifias, nifios o adolescentes

173 C.on'facto co~n finalidad s.exual con,m.enores de 165 152 152 469
dieciocho afios por medios electrénicos

Oferta de servicios sexuales con menores de

103 81 113 95 289

104 17 18 15 50

174 dieciocho afios por medios electrénicos 16 / / 30
178 | Violacién a la intimidad 2038 1985 1346 5369
186 | Estafa 16918 | 18415 16272 51605
188 | Aprovechamiento ilicito de servicios publicos 194 99 72 365

190 | Apropiacién fraudulenta por medios electrénicos | 1744 2280 3962 7986

192 Intercambio, comercializaciéon o compra de 1 1 2
informacion de equipos terminales méviles

Reemplazo de identificacidn de terminales

193 . - 3 - 3
moviles

194 | Comercializacidn ilicita de terminales moviles 7 285 10 302

195 | Infraestructura ilicita 7 - - 7

211 'Supre'5|on, aIteraC|or'1 9 suposicion de la 54 23 )8 105
identidad y estado civil

229 | Revelacion ilegal de base de datos 34 30 23 87

230 | Interceptacion ilegal de datos 86 73 35 194

231 | Transferencia electrénica de activo patrimonial 50 76 170 296

232 | Ataque a la integridad de sistemas informaticos 111 95 86 292

233 Delitos contra la informacién publica reservada 5 5 4 14
legalmente.

234 Accescl> r'10 consentido a un.5|st.ema informatico, 242 595 274 811
telematico o de telecomunicaciones

366 | Terrorismo 65 13 17 95
Total General por afios 21834 | 23968 22569 | 68371

Tabla 1. Estadistica Delitos Informaticos desde el mes de enero 2019 al mes de agosto de 2021 [21] .
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3.3.1 CASO DE CIBERATAQUE EN ECUADOR

En el afo 2021 se reportd un caso de delito informatico a uno de los bancos mas
grandes de Ecuador (Banco Pichincha). Después de mds de 72 horas sin servicio en
sus canales electrdénicos, dicho banco informd en un comunicado que la falla se
debe a un "incidente de ciberseguridad" detectado en sus sistemas informaticos

[22].

Miles de usuarios reportaron incidentes y la caida de servicios tanto en la web como
en dispositivos moviles, cajeros automaticos y servicios en ventanilla con
irregularidades. El delito no solo provocé largas filas en sus sucursales, sino miles

de quejas tanto en redes sociales como en algunas ventanillas [22].

Si bien el banco no dio mayores detalles sobre la naturaleza del ataque y comunicé
gue estan trabajando con especialistas e investigando lo que ocurrio, fuentes del
portal Bleeping Computer [22] dijeron que se trata de un ataque de ransomware
gue utiliza la herramienta de pentesting Cobal Strike, la cual suele ser utilizada por

los cibercriminales, entre ellos bandas de ransomware [23].

= BANCO
PICHINCHA

Comunicado oficial a nuestros clientes

En las ultimas horas, hemos identificado un incidente de ciberseguridad en
nuestros sistemas informaticos que ha inhabilitado parcialmente nuestros
servicios. Hemos tomado acciones inmediatas como aislar los sistemas
potencialmente afectados del resto de nuestrared y contar con expertos de
ciberseguridad para asistir enla investigacion.

Al momento, nuestra red de agencias, cajeros automaticos para retiros de
efectivo y pagos con tarjetas de débito y crédito estan operativos.

Este incidente tecnoldgico no afecta el desemperio financiero del banco.
Reiteramos nuestro compromiso en precautelar los intereses de nuestros
clientes y restablecer la atencién normal a través de nuestros canales
digitales en el menor tiempo posible.

Hacemos un llamado a la calma para no generar congestién y mantenerse
informados a través de los canales oficiales de Banco Pichincha para evitar
la propagacion de rumores falsos.

Quito, 11 de octubre de 2021

Antonio Acosta Santiago Bayas
Presidente Gerente General

Figura 1. Comunicado Banco Pichincha, Ecuador [22].



3.3.2 ATAQUE INFORMATICO Y APAGON DE CNT

El 14 de julio del afio 2021, la Corporacion Nacional de Telecomunicaciones (CNT)
habia sido victima de un ciberataque, es decir, un ataque externo a los sistemas de
la empresa [6]. En un inicio, segin algunos expertos, se traté de un ataque
planificado y sumamente agresivo, aseguraron que la informacién no fue
secuestrada gracias al rdpido accionar de apagar los servidores, también se dijo que
los sistemas fueron restablecidos, descartando un “contagio” que se extienda o
haya extendido a otras entidades estatales [24]. Al cabo de unos dias se anuncié
que la empresa publica de telecomunicaciones seria declarada en emergencia. Se
sabe que este ataque fue externo y fue provocado por ransomware EXX, el virus
ataco al sistema informatico, alterando las areas de facturacion, activaciones y
recargas. Segun la version oficial, la noche del 14 de julio de 2021, se habria iniciado
el ciberataque contra los sistemas de CNT. El ransomware EXX puede vulnerar

diversas instancias como el sitio, la red, las bases de datos y sistemas informaticos

[6].

Algunos expertos, dicen que lo sucedido podria ser una combinacion de ataques no
solo el ransomware, sino también phishing e ingenieria social. En redes sociales se
puede ver informacion que habria sido filtrada, se dice que son cerca de 11

gigabytes los comprometidos de los casi 200 que tiene CNT [24].



4 METODOLOGIA

Para el desarrollo de este trabajo se realizé una revisidn bibliografica de las leyes,
reglamentos y otros documentos relacionados con la proteccion de los datos
personales en ambos paises. Se consultaron fuentes primarias y secundarias, tanto

en linea como fisicas.

Se llevd a cabo un analisis comparativo entre la Ley Organica de Proteccion de Datos
Personales de Ecuador y la Legislacion Mexicana en materia de proteccién de datos
personales y delitos informaticos, con un enfoque en la ciberseguridad. Para ello,
se utilizard un enfoque descriptivo y comparativo, revisando las similitudes vy
diferencias entre ambas leyes, asi como su eficacia en la proteccién de los datos

personales.

La metodologia utilizara principalmente la revision bibliografica de documentacién
relacionada a la tematica, lectura comparativa de la legislacién de ambos paises,
redaccién sistematica de las conclusiones y recomendaciones que podrian

considerarse en un SGSI de acuerdo con el analisis de la normativa de cada pais.

4.1 RESENA HISTORICA DE LA LEY ORGANICA DE
PROTECCION DE DATOS PERSONALES EN
AMBOS PAISES.

La proteccion de datos personales posee una dimension global y se encuentra
presente en varias leyes y normas de varios paises alrededor del mundo. Entre los
principales instrumentos normativos se pueden mencionar: Convenio de Europa,
ONU, OCDE, Unidn Europea, Conferencia de Autoridades de Privacidad, Red

Iberoamericana de Proteccion de Datos Personales [10].



Tanto Ecuador como México han establecido leyes que regulan la proteccidon de
datos personales, reconociendo el derecho fundamental de las personas a la
privacidad de su informacidn. En este capitulo, se realizara una resefa histérica de
la Ley de Proteccién de Datos Personales en Ecuador y México, examinando su

evolucidn a lo largo del tiempo y su impacto en la sociedad.

En Ecuador, en los ultimos afios, se ha elaborado un plan de estrategias plasmadas
en codigos penales los cuales buscan mitigar y prevenir ataques cibernéticos. La
implementacién de una politica y estrategia en el 2017 incluye a varios documentos
para garantizar la seguridad de la informacién, por ejemplo: Constitucién de la

Republica, Ley de Comercio Electrénico, Leyes Organicas, entre otros.

4.1.1 EN ECUADOR

A continuacién, presentaremos algunas leyes relacionadas con la proteccién de

datos y privacidad en Ecuador antes de 2021:

La Ley Organica De Transparencia Y Acceso a la Informacion de 2004

Esta ley en su articulo 6 establece que la informacion personal es confidencial y

sanciona su empleo de modo ilegal [25, p. 3].

La ley de Derechos y Amparo del Paciente de 2006

Esta ley en su articulo 4 establece el derecho a la confidencialidad de la informacion
en materia de salud y tratamientos médicos a aplicarsele [26]. Esto es reforzado en
el articulo 6 de la Ley Organica de salud la cual sefala que es responsabilidad del
Ministerio de Salud Publica garantizar la confidencialidad de la informacion

relacionados a la salud [27].

La Constitucidn de la Republica del Ecuador de 2008

En el capitulo sexto “Derechos de Libertad” articulo 66, numeral 19 establece el
derecho a la proteccién de datos de caracter personal, asi como la autorizacion del

titular o el mandato de la ley para tratamiento de estos datos. En este sentido, la



Constitucion en el articulo 66, numeral 11 garantiza el derecho a la intimidad
personal, y en numeral 20 garantiza el derecho a la intimidad, a la inviolabilidad y

secreto de correspondencia [28].

Asi mismo la Constitucion, en el articulo 92, mediante el habeas data, garantiza a
las personas el conocimiento y acceso a los documentos, bases de datos personales,
informes de si mismos y de sus bienes que se encuentren en posesion de entidades

publicas o privadas [28].

Ley Organica de Comunicacion de 2013

En sus articulos 30 y 31 restringe la circulacidn de informacién relacionado a datos
personales sin autorizacién del titular o de un juez competente a través de los

medios de comunicacidn y protege el secreto de las comunicaciones personales [29,

pp. 7, 8].

Cadigo Organico Integral Penal de 2014

El COIP contempla leyes que sancionan delitos informaticos con penas privativas de
libertad. Esta norma busca garantizar los derechos de las personas, combatir la

impunidad y ejecutar penas [30].

Ley Organica de Telecomunicaciones de 2015

Incluye un titulo especifico sobre el Secreto de las Comunicaciones y Proteccién de
Datos Personales, la cual indica que los prestadores de servicio de
telecomunicaciones deben garantizar en el ejercicio de su actividad la proteccién
de los datos de caracter personal en linea con lo dispuesto por la Constitucién [31,

p. 22].

Ley Organica de Proteccion de Datos Personales de 2021

Esta ley fue publicada en el Registro Oficial el 26 de mayo de 2021 y busca
salvaguardar la privacidad y los derechos de las personas en relacion con el

tratamiento de sus datos personales.



Esta ley regula a todas las entidades publicas o privadas que realicen el tratamiento
de datos personales en Ecuador y define términos como: datos personales, datos
personales sensibles, categorias especiales, entre otros. También establece
principios para el tratamiento de datos, tales como legalidad, consentimiento,

finalidad y proporcionalidad.

Reconoce los derechos ARCO para los titulares de datos, permitiendo control sobre
su informacion personal. Cuando sea creada, la Superintendencia de Proteccién de

Datos, serd la entidad encargada de supervisar y hacer cumplir la LOPDP [3].

4.1.2 EN MEXICO

La evolucion de leyes relacionados a la proteccidn de datos y privacidad en México
antes de la promulgacidn de la Ley Federal de Proteccion de Datos Personales en
Posesion de Particulares en 2010 fue un proceso caracterizado por la falta de
normas y definiciones especificas. A continuacién, presentaremos una descripcion
cronolégica de las leyes y regulaciones clave relacionadas con la privacidad y la

proteccion de datos en México antes de 2010:

Constitucion Politica de los Estados Unidos Mexicanos de 1917

La Constitucion de México contiene disposiciones que garantizan el derecho a la
privacidad y la inviolabilidad de la correspondencia. En el articulo 16 de Ia
Constitucion se establece que “Las comunicaciones privadas son inviolables...” [32,
p. 18]. Asi también, en el aflo 2009 se adiciona el parrafo: "Toda persona tiene

derecho a la proteccién de sus datos personales... " [32, p. 17].

Ley Federal de Telecomunicaciones y Radiodifusion de 1995

Esta ley regulaba el sector de las telecomunicaciones y la radiodifusidon en México y
establecia infracciones sobre la interceptacion de informacién transmitida por las

reses publicas de telecomunicaciones [33].



Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental

de 2002

Aunque no se centraba exclusivamente en la proteccidon de datos personales, esta
ley abordaba la transparencia y el acceso a la informaciéon gubernamental.
Establecia ciertas restricciones y regulaciones sobre la divulgacién de informacién

gue podria afectar la privacidad de las personas [34].

Ley Federal de Proteccion de Datos Personales en Posesion de Particulares en

México en 2010

Esta ley fue promulgada el 11 de junio del 2010, establece principios clave que
norman el tratamiento de informacion personal por parte de entidades privadas,
priorizando la proteccién de los derechos de los titulares de datos. Entre los
aspectos mas destacados se encuentra el requisito de obtener el consentimiento
expreso de los titulares antes de recopilar o utilizar sus datos personales, asi como
la obligacion de informar de manera transparente sobre la finalidad del
tratamiento. Ademas, la legislacidén establece medidas de seguridad que deben ser
implementadas para resguardar la confidencialidad y la integridad de los datos, y
crea del Instituto Nacional de Transparencia, Acceso a la Informacidn y Proteccién
de Datos Personales (INAI) como autoridad encargada de supervisar y hacer cumplir

la ley, garantizando asi su aplicacidn efectiva [4].

Esta ley promueve una mayor conciencia sobre la importancia de la privacidad en
un entorno digital en constante evolucién. Suimplementacion fortalece la confianza
de los ciudadanos en la gestion de sus datos personales por parte de las empresas
y establece una base legal sdélida para salvaguardar la informacién personal en

México.

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

en 2017



Esta ley fue promulgada el 26 de enero de 2017, establece los fundamentos,
principios y procesos necesarios para asegurar el derecho inherente de cualquier

individuo a la salvaguardia de su informacidn personal.

Entre los aspectos mas destacados se encuentran definiciones mds completas sobre
datos personales, datos personales sensibles, consentimiento informado, el mismo
gue debe ser obtenido antes el tratamiento de datos personales. La LGPDPPSO
exige la creaciéon y difusion de un Aviso de Privacidad que informe a los titulares

sobre el tratamiento de sus datos [5].

4.2 DELITOS TIPIFICADOS EN LAS LEYES
ORGANICAS DE PROTECCION DE DATOS
PERSONALES EN AMBOS PAISES.

En esta seccidn, se llevara a cabo un analisis de las disposiciones legales
relacionadas con la proteccién de datos en ambos paises. Ademas, se pretende
comprender y comparar las medidas adoptadas en cada pais para sancionar las

infracciones relacionadas con la privacidad y la seguridad de los datos personales.
4.2.1 PUBLICACION DE LEY DE PROTECCION DE DATOS

La fecha de publicacién de una Ley de Proteccién de Datos nos ayuda a comprender
las circunstancias especificas que llevaron a su creacidn, principalmente por la
evolucidn tecnoldgica, cambios sociales e influencia de estandares internacionales.
Esto permite un analisis mdas preciso y contextualizado al comparar leyes entre

diferentes paises.

Como se puede observar en la Tabla 2, el primero en publicar una ley de este tipo
fue México con la Ley Federal de Proteccién de Datos Personales en Posesiéon de
Particulares para el sector privado del afio 2010 [4]. Siete aflos mas tarde, en 2017

publicé la Ley General de Proteccidn de Datos Personales en Posesion de Sujetos



Obligado para el sector publico [5]. En el ailo 2021, Ecuador publica su primera Ley

Organica de Proteccion de Datos Personales para sector publico y privado [3].

Ecuador México
Nombre de la Ley Organica de Ley Federal de Ley General de
Ley Proteccion de Datos Proteccion de Datos Proteccion de Datos
Personales Personales en Personales en Posesidn
Posesion de de Sujetos Obligados

Particulares

Siglas LOPDP LFPDPPP LGPDPPSO

Fecha de 2021, 26 de mayo 2010, 05 de julio 2017, 26 de enero

publicacion

A quién regula Empresas del sector Empresas del sector Empresas del sector
privado y publico. privado. publico

Tabla 2. Comparativo de fecha de publicacidn de Ley de Datos Personales Ecuador y México [3], [4], [5].

Aunque hace algunos afios el COIP identificaba y sancionaba ciertos delitos
informaticos, es evidente que Ecuador ha llegado tarde en la implementacién de
una Ley de Proteccién de Datos Personales. Este asunto es relativamente nuevo y
demanda un esfuerzo significativo por parte del Estado para asegurar la protecciéon
solida y clara de los derechos del ciudadano en lo que respecta a sus datos

personales.

La Tabla 3 presenta un resumen de la estructura adoptada para redactar la ley en

ambos paises:

Ecuador México
Tema LOPDP LFPDPPP LGPDPPSO
Aplicacién CAPITULO I. “Ambito de Aplicacién | CAPITULO l. | TITULO PRIMERO
Integral” “Disposiciones “Disposiciones
Generales” Generales”
Principios CAPITULO Il. “Principios” CAPITULO II.  “Los | TITULO
Principios de | SEGUNDO
Proteccion de Datos | “Principios Y
Personales” Deberes”
Derechos CAPITULO Ill. “Derechos” CAPITULO Ill. “Los | TITULO TERCERO
Derechos de los | “Derechos De Los
Titulares de Datos | Titulares Y Su
Personales” Ejercicio”




Responsables
y Encargados

CAPITULO VIl “Del Responsable,
Encargo Y Delegado De Proteccidn
De Datos Personales”

CAPITULO Il.  “Los
Principios de
Proteccién de Datos
Personales”

TITULO CUARTO

“Relacion Del
Responsable Y
Encargado”

Transferencia

CAPITULO IX. “Transferencia o

CAPITULO V. “De la

TITULO QUINTO

Comunicacion Internacional de | Transferencia de | “Comunicaciones
Datos Personales” Datos” De Datos
Personales”
Procedimient | CAPITULO X. “De Los | CAPITULO VII. “Del | TITULO DECIMO
0s Requerimientos Directos Y De La | Procedimiento de | “Facultad De
Gestién Del Procedimiento | Proteccién de | Verificacion Del
Administrativo” Derechos” Instituto Y Los
Organismos
Garantes”
Infracciones y | CAPITULO XI. “Medidas | CAPITULO X. “De las | TITULO DECIMO
sanciones Correctivas, Infracciones Y | Infracciones y | “Primero
Régimen Sancionatorio” Sanciones” Medidas De
Apremio Y
Responsabilidade
§
Autoridades | CAPITULO XIl.  “Autoridad  de | CAPITULO VI. “lLas | TITULO OCTAVO
de Control Proteccion de Datos Personales” Autoridades Seccion I. | “Organismos

Del Instituto Seccion
Il. De las Autoridades
Reguladoras”

Garantes”

Tabla 3 Comparativo de las estructuras de la Leyes de Datos Personales [3], [4], [5].

Ademas, las leyes de ambos paises establecen una serie de derechos con los que se

busca garantizar a las personas el control sobre sus datos personales. La Tabla 4

muestra el resumen de dichos derechos:

e Eliminacidn

e Oposicion

e Portabilidad

e Suspensién de
tratamiento

e Ano serobjeto de una

decision basada en

Ecuador México

LOPDP LFPDPPP LFPDPPSO
Derechos de e Informacion e Acceso e Acceso
los titulares e Acceso e Rectificacién e Rectificacién
de datos e Rectificaciény e Cancelacion e Cancelacidn
personales actualizacion e Oposicion e Oposicion




valoraciones
automatizadas.
Consulta

Educacion digital

Tabla 4. Derechos establecidos en cada Ley [3], [4], [5].

4.2.2 TERMINOS Y DEFINICIONES RELEVANTES

La inclusion de términos y definiciones dentro de una ley es fundamental porque

evita ambigliedades, facilita el cumplimiento, protege los derechos de las partes

afectadas y promueve la transparencia. La Tabla 5 permite comparar algunos de los

términos relevantes en cada Ley.

Ecuador

México

Términos

LOPDP

LFPDPPP

LFPDPPSO

Consentimiento

“Manifestacion de la
voluntad libre,
especifica, informada e
inequivoca, por el que el
titular de los datos
personales autoriza al
responsable del
tratamiento de los datos
personales a tratar los

mismos”

“Manifestacion de la
voluntad del titular de
los datos mediante la
cual se efectia

el tratamiento de los

mismos.”

“Manifestacion de la
voluntad libre,
especifica e informada
del titular de los
datos mediante la cual
se efectua el
tratamiento de los

mismos;”

Datos

Personales

“Dato que identifica o
hace identificable a una
persona natural, directa

o indirectamente.”

“Cualquier informacion
concerniente a una
persona fisica
identificada o

Identificable”

“Cualquier informacion
concerniente a una
persona fisica
identificada o
identificable. Se

considera que una

persona es

identificable cuando su

identidad pueda

determinarse directa o

indirectamente a




través de cualquier

informacion”

Datos “Datos relativos a: etnia, | “Aquellos datos “Aquellos que se
Personales identidad de género, personales que afecten | refieran a la esfera
sensibles identidad cultural, a la esfera mas intima mas intima de su
religidn, ideologia, de su titular, o cuya titular, o
filiacion politica, pasado | utilizacién indebida cuya utilizacion
judicial, condicion pueda dar origen a indebida pueda dar
migratoria, orientacion discriminacion o origen a discriminacion
sexual, salud, datos conlleve un riesgo o conlleve un riesgo
biométricos, datos grave para éste. En grave para éste. De
genéticos y aquellos particular, se manera enunciativa
cuyo tratamiento consideran sensibles mas no limitativa, se
indebido pueda dar aquellos que puedan consideran sensibles
origen a discriminacion, revelar aspectos como | los datos personales
atenten o puedan origen racial o étnico, que puedan revelar
atentar contra los estado de salud aspectos como origen
derechos y libertades presente y futuro, racial o étnico, estado
fundamentales” informacién genética, de salud presente o
creencias religiosas, futuro,
filoséficas y morales, informacion genética,
afiliacién sindical, creencias religiosas,
opiniones politicas, filoséficas y morales,
preferencia sexual.” opiniones politicas y
preferencia sexual”
Disociacién “Tratamiento de datos “El procedimiento “El procedimiento

personales de manera tal
gue ya no puedan
atribuirse a un titular sin
utilizar informacién
adicional, siempre que
dicha informacién
adicional, figure por
separado y esté sujeta a
medidas técnicas y
organizativas destinadas
a garantizar que los

datos personales no se

mediante el cual los
datos personales no
pueden asociarse al
titular ni permitir, por
su estructura,
contenido o grado de
desagregacion, la
identificacion del

mismo.”

mediante el cual los
datos personales no
pueden asociarse al
titular ni permitir, por
su estructura,
contenido o grado de
desagregacion, la
identificacidn del

mismo”




atribuyan a una persona
fisica identificada o

identificable.”

Encargado

“Persona natural o
juridica, publica o
privada, autoridad
publica, u otro
organismo que solo o
conjuntamente con otros
trate datos personales a
nombre y por cuenta de
un responsable de
tratamiento de datos

personales”

“La persona fisica o
juridica que sola o
conjuntamente con
otras trate datos
personales por cuenta

del responsable.”

“La persona fisica o
juridica, publica o
privada, ajena a la
organizacion del
responsable, que sola
0 conjuntamente con
otras trate datos
personales a nombre y
por cuenta del

responsable”

Responsable

“Persona natural o
juridica, publica o
privada, autoridad
publica, u otro
organismo, que solo o
conjuntamente con otros
decide sobre la finalidad
y el tratamiento de datos

personales.”

“Persona fisica o moral
de caracter privado
que decide sobre el
tratamiento de datos

personales.”

“Los sujetos obligados
a que se refiere el
articulo 1 de la
presente Ley que
deciden sobre el
tratamiento de datos

personales”

Titular

“Persona natural cuyos
datos son objeto de

tratamiento.”

“La persona fisica a
quien corresponden

los datos personales”

“La persona fisica a
quien corresponden

los datos personales”

Tratamiento

“Cualquier operacion o
conjunto de operaciones
realizadas sobre datos

personales, ya sea por

procedimientos técnicos

de caracter
automatizado,

parcialmente

automatizado o no

automatizado, tales
como: la recogida,

recopilacién, obtencién,

“La obtencidn, uso,
divulgacion o
almacenamiento de
datos personales, por
cualquier medio. El uso
abarca cualquier
accion de acceso,
manejo,
aprovechamiento,
transferencia o
disposicion de datos

personales.”

“Cualquier operacion o
conjunto de
operaciones
efectuadas mediante
procedimientos
manuales o
automatizados
aplicados a los datos
personales,
relacionadas con la
obtencidn, uso,

registro, organizacion,




registro, organizacion, conservacion,

estructuracion, elaboracion,
conservacion, custodia, utilizacion,
adaptacion, comunicacion,
modificacidn, difusion,
eliminacién, indexacion, almacenamiento,
extraccion, consulta, posesion, acceso,
elaboracidn, utilizacion, manejo,

posesion, aprovechamiento,
aprovechamiento, divulgacion,
distribucion, cesién, transferencia o
comunicacién o disposicion de datos
transferencia, o personales”

cualquier otra forma de
habilitacién de acceso,
cotejo, interconexion,
limitacidn, supresion,
destrucciony, en
general, cualquier uso de

datos personales.”

Tabla 5. Comparativa en la definicion de términos relevantes en cada ley [3], [4], [5].

Se considera conveniente sefialar que existe mayor similitud entre las definiciones
de la LOPDP de Ecuador y la LGPDPPSO de México, en contraste a la LFPDPPP. Esto
se debe a que estas dos ultimas leyes han adecuado mas su norma con la del

Estandar Iberoamericano.

4.2.3 CODIGO PENAL Y OTRAS LEYES

El sistema de regulacién juridica, al incorporar los principios y postulados del
derecho penal en relacion con el uso ilicito de la informatica y las Tecnologias de |a
Informacién y Comunicacion (TIC), tiene como objetivo principal proporcionar
seguridad juridica a los usuarios, tanto publicos como privados en lo que concierne
a bienes juridicos informaticos, entre los que se pueden incluir: datos personales,

propiedad intelectual, privacidad, derechos digitales, entre otros.



El Convenio sobre el Ciberdelito, conocido también como el “Convenio de
Budapest” creado en el afio 2001 [35], se destaca hasta la fecha como la normativa
internacional mas completa y sostiene que el combate contra la ciberdelincuencia

demanda una cooperacion internacional robusta, agil y efectiva en el dmbito legal.

Este tratado sirve como modelo para paises interesados en desarrollar una
legislacién nacional integral sobre ciberdelitos, entre las cuales se incluye la
adaptacion del marco juridico para abordar las siguientes cuatro categorias de

infracciones:

e Categoria 1: Infracciones contra la confidencialidad, integridad vy
disponibilidad de los datos y sistemas informdaticos que pueden
manifestarse mediante el acceso no autorizado, la interceptacion ilegal,
ataques contra la integridad de los datos y el funcionamiento del sistema,
uso indebido de dispositivos y equipos.

e Categoria 2: Delitos de falsificacion y fraude informatico como parte de los
Delitos Informaticos.

e Categoria 3: Delitos relacionados con el contenido, centrandose en
conductas referentes con la pornografia infantil.

e Categoria 4: Infracciones vinculadas a las violaciones de la propiedad

intelectual y derechos conexos.

EN ECUADOR

El Cédigo Organico Integral Penal (COIP) tiene la finalidad de regular la autoridad
sancionatoria del Estado, definir las conductas delictivas y garantizar el respeto al

debido proceso.

El COIP tipifica y sanciona los siguientes delitos informaticos (ver Tabla 6):

Pena Privativa
de Libertad
Acceso no Art. 234 “Acceso no consentido a un De 3 a 5 afios

Normativa Categoria Delito

autorizado, sistema informatico, telematico o de

Cédigo
Organico
Integral

interceptacidn, | telecomunicaciones.”




ataques ala

integridad.

Art. 230 “Interceptacion ilegal de datos.”

De 3 a 5 afios

Art. 229 “Revelacion ilegal de base de

datos.”

De 1 a3 afios

Art. 232 “Ataque a la integridad de

sistemas informaticos.”

De 3 a5 afios

Art. 233 “Delitos contra la informacién

publica reservada legalmente.”

De 5 a 7 afios

Falsificacion y

fraude

Art. 234.1 “Falsificacion informatica”

De 3 a5 afios

Art. 231 “Transferencia electrénica de

|u

activo patrimonia

De 3 a5 afios

Art. 190 “Apropiacién fraudulenta por

medios electrénicos”

De 1 a 3 afios

Art. 191 “Reprogramacion o modificacion
de informacion de equipos terminales

moéviles”

De 1 a 3 afios

Art. 230.2 y 230.3 “Interceptacion ilegal de

De 3 a 5 afios

Pornografia

datos”

Art. 103 “Pornografia con utilizacién de De 13a17
nifas, nifios o adolescentes” afos

Art. 104 “Comercializacion de pornografia De10a13
con utilizacion de nifias, nifios o afos

Infantil adolescentes”
Art. 178 “Violacion a la intimidad” De 1 a 3 afios
Art. 179 “Revelacion de secreto o De 1 a 3 afios
informacién personal de terceros”
Art. 208 B “Actos lesivos a los derechos de De 6 meses a
autor” 1lafioy
Multa de 8
Propiedad
hasta 300 SBU
Intelectual

(Salarios
Basicos

Unificados)

délares de los Estados Unidos de América mensuales [36].

Tabla 6. Delitos Informaticos tipificados en el Codigo Integral Penal de Ecuador [30].

Nota.: El Salario Basico Unificado en Ecuador para el afio 2023 es de USS 450,00




EN MEXICO

La creciente informatizacién de la sociedad y la proliferacién de actividades ilicitas
en el ciberespacio han generado una demanda global para la actualizacion de los
marcos legales. Esto implica reformar las hipétesis juridicas existentes y crear
nuevas categorias de conductas criminales relacionadas con el uso de la informatica

(ver Tabla 7).

. , . Pena Privativa Multa
Normativa Categoria Delito . Ivativ u .
de Libertad econdmica
Art. 211 Bis 1, parrafo De3 mesesal De 50 a
segundo “Al que sin afio 150 dias
autorizacién conozca o copie de salario
informacién contenida en
sistemas.”
Art. 211 Bis 2, parrafo De 4 a 10 afos De 500 a
tercero “Al que sin 1000 dias
autorizacién conozca o copie de salario
informacién contenida en
sistemas de seguridad
publica.”
© Acceso no
g Art. 211 Bis 3, parrafo De 1 a 4 afos De 150 a
) autorizado,
= segundo y tercero 450 dias
P interceptacion,
& de salario
o ataques ala
%" Art. 211 Bis 4, parrafo De 4 a 10 afos De 500 a
0 integridad.
o segundo 1000 dias
de salario
Art. 211 Bis 5, parrafo De 3 meses a 2 De 150 a
segundo afios 300 dias
de salario
Art. 167 fraccion VI “Al que De 1 a5 afos De 100 a
dolosamente interrumpa o 10.000
interfiera las dias de
comunicaciones, alambricas, salario
inaldmbricas o de fibra
Optica...”




Art. 168 Bis fraccion | De 6 meses a 2 De 300 a
“Descifre o decodifique afios 3000 dias
sefales de de salario
telecomunicaciones distintas
a las de satélite portadoras
de programas...”
Art. 426 fraccion Il “A quien De 6 meses a 4 De 300 a
realice con fines de lucro afios 3000 dias
cualquier acto con la de salario
finalidad de descifrar una
sefial de satélite...”
o Art. 113 bis 2 inciso b De 3 a 9 afios De 30000
g “Permitan que los a 300000
'§ % funcionarios o empleados de dias de
"5 "g la institucidn de crédito salario
E alteren o modifiquen
2> registros ...”
Art. 376 fracciones IVy V De 2 a 10 afos
§ “Destruyan u ordenen se
-‘S § destruyan total o parcial
% TE informacién con el propésito
-:’>,, de impedir actos de
- supervision ...”
Art. 231 fraccién XIV “A Dedmesesall | De25a
quien por cualquier medio afos. 1200 dias
Falsificacién y accese, entre o se introduzca | (Depende del multa
fraude a los sistemas informaticos e | monto del
indebidamente realice perjuicio
I movimientos de dinero ..."” econdmico)
§ Art. 187 Al que promueva a De 7 a 14 afos De 2500 a
g un menor de 18 afios a 5000 dias
Eo realizar actos sexuales para multa
:‘3 describirlos a través de
© Pornografia
sistemas de computo,
Infantil
electrénicos.
Art. 187 Al que almacene De 1 a5 afios De 100 a
para si o para un tercero 500 dias
material pornografico ... multa




Art. 202 “Delito de De 7 a 12 afios De 800 a

pornografia de personas 2000 dias
menores de dieciocho afios multa
deedad..”

Art. 202 bis y 2023“Quien DE 1 a5 afios De 100 a
almacene material 500 dias
pornografico ...” multa
Art. 424 bis fraccién | “A De 3 a 10 afios De 2000 a
quien reproduzca, almacene 20000 dia
videogramas o libros multa

protegidos por Ley Federal

del Derecho de Autor

Art. 424 bis fraccion 11 “A De 3 a 10 afios De 2000 a
quien fabrique con fin de 20000 dia
lucro un dispositivo o multa

sistema cuya finalidad sea

desactivar los dispositivos
Propiedad
electrdnicos de proteccion
Intelectual
de un programa de

computacion”

Art. 426 fraccion Il “A quien De 6 meses a 4 De 300 a
realice con fines de lucro afios 3000 dias
cualquier acto con la multa
finalidad de descifrar una
sefial de satélite cifrada,
portadora de programas, sin
autorizacidn del distribuidor

legitimo de dicha sefal”

Tabla 7. Delitos Informaticos tipificados en el Codigo Penal Federal de México [37], [38], [39] .

Nota.: Salario minimo en México para el afio 2023 es de $207,44 pesos diarios [40].

En México, la entidad encargada de garantizar la proteccién de la informacién es el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAI). Este organismo autonomo tiene la responsabilidad de fomentar
y divulgar los derechos al acceso a datos publicos y a la salvaguardia de datos tanto

en entidades publicas y privadas. El INAl se compromete a colaborar estrechamente



con las autoridades con el objetivo de promover la proteccidn de la informacion. En
todos los procedimientos relacionados con la proteccidon de datos. El INAI actuara
como primera instancia, y sus decisiones estaran sujetas a posibles recursos legales

ante los Tribunales Judiciales Federales

4.3 RESULTADO DEL ANALISIS COMPARATIVO

En esta seccidn se resaltaran las similitudes y diferencias mas relevantes entre las

leyes de proteccion de datos personales de Ecuador y México.

En cuanto a las similitudes, se destaca que ambos paises tienen como finalidad
establecer principios que garanticen el derecho de las personas a la proteccidn de
sus datos y privacidad. Ambos marcos normativos regulan que el tratamiento de
esta informacion sea realizado de manera legal, consentida e informada, otorgando
simultaneamente derechos a los titulares de datos para garantizar un control

efectivo sobre su informacion personal.

En Ecuador, la Ley Orgédnica de Proteccion de Datos Personales (LOPDP) y en
México, tanto la Ley Federal de Protecciéon de Datos Personales en Posesién de
Particulares (LFPDPPP) como la Ley General de Proteccidon de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO), reconocen y garantizan los derechos
ARCO! de los titulares de datos. Estos derechos comprenden el acceso a la
informacién personal, la rectificacion de datos inexactos, la cancelacion de datos
innecesarios y la capacidad de oponerse al tratamiento de datos bajo circunstancias

especificas.

Las leyes de ambos paises requieren que los responsables del tratamiento de datos
personales cumplan con los principios de licitud, consentimiento, informacién,

calidad, finalidad, lealtad, proporcionalidad y confidencialidad.

1 Son el conjunto de derechos disefiados para asegurar a las personas el control sobre sus datos
personales. (Acceso, Rectificacion, Cancelacién, Oposicion).



Una entidad de supervisidon con independencia y mecanismos apropiados es crucial
para garantizar la implementacion de la Ley. En Ecuador, La LOPDP seiala que la
Superintendencia de Proteccion de Datos sera la autoridad encargada de supervisar
y hacer cumplir la Ley; sin embargo, cabe mencionar que esta Autoridad de
Protecciéon aun estd pendiente de creacion en Ecuador (hasta la fecha de
culminacién de este trabajo). En contraste, en México, el Instituto Nacional de
Transparencia, Acceso a la Informacion y Protecciéon de Datos Personales (INAI)

actua como la entidad reguladora para tanto la LFPDPPP como la LGPDPPSO.

Ademas, ambas leyes imponen responsabilidades especificas a los encargados y
responsables de tratamiento de datos personales, delineando quiénes son los
sujetos obligados y los estandares de cumplimiento, con especial énfasis en la

seguridad de la informacion.

Si bien existen similitudes destacables, como los derechos ARCO, también existen

diferencias importantes entre las que podemos mencionar:

En Ecuador, la Ley Organica de Proteccién de Datos Personales (LOPDP) establece
reglas tanto para el sector publico y privado. Por el contrario, en México, para el
sector privado existe la Ley Federal de Proteccidn de Datos Personales en Posesidn
de Particulares (LFPDPPP), mientras que en el sector publico esta la Ley General de
Protecciéon de Datos Personales en Posesiéon de Sujetos Obligados (LGPDPPSO)

regula a los organismos estatales.

En Ecuador, la LOPDP define datos personales como cualquier dato vinculado a una
persona natural identificada o identificable, directa o indirectamente. Esto es
coherente con el Reglamento General de Proteccién de Datos (RGPD) de la Unidn
Europea, que ha influido en muchas legislaciones. Sin embargo, en México, la
LFPDPPP coincide parcialmente, considerando los datos personales como cualquier
informacién que identifique o haga identificable a una persona fisica, no obstante,

no sefiala la forma en que se puede identificar a la persona, directa o indirecta.

En Ecuador, se hace una diferenciacién en la forma en que se tratan los datos

personales, la LOPDP dedica un capitulo a la definicién de categorias especiales de



datos personales, como son los datos sensibles; la informacidn sobre nifios, nifias y
adolescentes, los datos relativos a la salud; asi como los datos concernientes a
personas con discapacidad y sus representantes legales. La gestién de estas
categorias especiales de datos personales requiere el cumplimiento de requisitos
especificos, como obtener el consentimiento y la necesidad de que dicho
consentimiento sea explicito. En contraste, la LFPDPPP no define consideraciones
especiales para los datos de nifios, niflas y adolescentes y personas con

discapacidad.

Con relaciéon al consentimiento para el tratamiento de datos personales, ambos
paises determinan que la manifestacidon requiere ser: libre, especifica, informada e
inequivoca. La LGPDPPSO de México incluye 2 caracteristicas adicionales, que el
consentimiento debe ser previo y expresa (voluntad manifiesta del titular) o tacita
(titular no manifieste voluntad en sentido contrario). Al respecto, la LOPDP de
Ecuador no incluye estas dos caracteristicas, y por el contario plantea dos
momentos para proporcionar el consentimiento: 1) cuando el responsable tenga
una aproximacidon con el propietario de la informacién; y 2) con cardcter
excepcional cuando los datos no fueron obtenidos directamente del titular y sucede
después de la recopilacién. Esto plantea un desafio, ya que, aunque se requiere un
consentimiento inequivoco, la ley no establece un estandar claro de cémo debe ser

esta manifestacion.

Con respecto al delegado de Proteccidon de Datos (DPD), la LOPDP de Ecuador
establece que debe ser una persona natural encargada de informar al responsable
o encargado sobre las obligaciones legales en materia de datos personales, asi
también determina cuando una organizacion estd obligada a contar con DPD,
pudiendo la Autoridad de Datos Personales establecer nuevas circunstancias que
requieran la designacion de un delegado de proteccién de datos personales. En este
sentido, proporcionara pautas adecuadas para llevar a cabo dicha designacién. Por
otra parte, en México se conoce como Oficial de Proteccién de Datos Personales, y
a diferencia de Ecuador, su figura es opcional. No obstante, su funcidn es esencial

para prevenir los impactos mal uso de informacidn y violaciones de seguridad.



El sistema de sanciones establecido por la LOPDP de Ecuador ha categorizado las
infracciones en dos niveles: leves y graves. Las infracciones leves se definen con una
multa que oscila entre el 0.1% y el 0.7%, calculada sobre el volumen de negocio
correspondiente al ejercicio econdmico anterior al momento de la imposicién de la
multa para el sector privado y de 1 a 10 Salarios Basicos Unificados (SBU) para el
sector publico. En cambio, las infracciones graves conllevan una multa que va del
0.7% al 1% del volumen de negocio correspondiente al ejercicio econdmico anterior
para el sector privado y de 10 a 20 Salarios Basicos Unificados (SBU) para el sector
publico. Por su parte, en México la LGPDPPSO se imponen medidas de apremio que
van desde los 150 a 1500 veces el valor diario de la Unidad de Medida y
Actualizacién (UMA) [41].

Nota.: El valor de la UMA en México para el afio 2023 es de $103,74 pesos diarios y

se utiliza para calcular multas, impuestos y tramites gubernamentales [41].
4.4 DESAFIOS EN LA PROTECCION DE DATOS

La entrada en vigor de una ley trae consigo una serie de obstaculos y dificultades
gue afectan tanto a las organizaciones como a las personas cuya informacion se
procesa. Lograr que las instituciones tanto publicas como privadas logren una
implementacidn correcta de los mecanismos normativos en materia de proteccion
de datos personales es esencial e implica un cambio y fortalecimiento de la cultura

organizacional que permita afrontar amenazas cibernéticas y vulnerabilidades.

Sensibilizar al personal a cargo del tratamiento de datos personales sobre la
importancia de proteger los datos personales. Este esfuerzo busca minimizar el
riesgo de incumplimiento o la aplicacién parcial de los criterios de proteccién

establecidos en la Ley de ambos paises.

Garantizar que tanto las entidades publicas como privadas realicen de manera
oportuna la solicitud y asignacidon de recursos necesarios, con el propdsito de

prevenir que la escasez de recursos sea un impedimento para cumplir la ley.



Asegurar que la poblacion perciba de forma efectiva la proteccién de sus datos
personales. Las personas deben confiar que el Estado garantiza sus derechos y
protege su privacidad. Para esto, es necesario que la personas cuenten con
herramientas tecnolégicas para acceder y disponer de sus datos personales en
cualquier momento y lugar; estas herramientas pueden ser: aplicaciones moviles
para la consulta de datos personales, sistemas de notificacidn via correo electrénico
gue informen a los titulares cuando sus datos estan siendo tratados, portales web
para quejas, publicacion de informes de transparencia por parte de las empresas

gue tratan datos personales.



> RECOMENDACIONES A CONSIDERAR
EN UN SGSI ACORDE A LA NORMATIVA
ANALIZADA

Para la implementacién de un Sistema de Gestidon de Seguridad de la Informacién
gue permita superar los desafios expuestos en el capitulo anterior y garantizar la
seguridad de los datos personales de los ciudadanos, se debe hacer uso de
estdndares internacionales que brinden las mejores practicas para su
implementacion, de tal forma que se pueda minimizar riesgos de los activos de
informacidn, prevenir y tratar las diferentes amenazas y vulnerabilidades en el
menor tiempo posible, cuidando que se cumplan con los tres pilares de la seguridad

de la informacion: confidencialidad, integridad y disponibilidad [42].

Para la implementacién de un SGSI de datos personales se debe considerar:
5.1 DEFINIR EL ALCANCE Y LOS OBJETIVOS

En el alcance del SGSI se debe limitar el entorno de aplicacién que incluya todos los
datos personales a los que se da tratamiento dentro de la organizacién, tanto en

medios fisicos o medios electrénicos y en él se debe tener en cuenta:

1. Origen de los datos personales (titular, fuente publica, transferencia o
comunicacion, entre otros.

2. Identificacidon de las organizaciones o departamentos que procesan datos

personales en funcién de sus actividades.

Identificacion del personal autorizado para procesar datos personales.

Finalidad del procesamiento de datos personales.

Destinatarios y propésitos de las transferencias de datos personales.

o v M~ w

Procedimiento para el almacenamiento de datos personales (ubicacion,
frecuencia, medios utilizados).

7. Mecanismos utilizados para el procesamiento de datos personales.



8. Periodo de tiempo durante el cual se almacenan los datos personales.

9. Instrucciones para la eliminacion y destruccion de datos personales.

Por otra parte, al momento de establecer los objetivos se debe tener presente que
los mismos sean reales y cuantificables, con el fin de permitir un tratamiento de
datos personales que sea legal y controlado. En el establecimiento de estos

objetivos, es importante considerar los siguientes aspectos:

1. Reducir la cantidad de vulneraciones a los datos personales en comparacién
con registros previos. Si no existen registros previos, es posible obtener esta
informacién mediante un analisis de riesgos.

2. Minimizar la cantidad de personas que tienen acceso a los datos personales
dentro de la organizacidén. Esta informacidon también se puede obtener
durante el andlisis de riesgos.

3. Evaluar los recursos tecnolégicos disponibles en el mercado y determinar
cudles son adecuados para el tratamiento de datos personales en la

organizacion.

5.2 ELABORAR LA POLITICA DE SEGURIDAD DE
DATOS PERSONALES

Esta politica tiene como objetivo principal asegurar que la informacion personal de
los titulares, como nombres, direcciones, numeros de identificacion, informacion
financiera, se gestione de manera segura y de acuerdo con las leyes y regulaciones

de protecciéon de datos vigentes.

Es fundamental que este documento contenga reglas claras y especificas, asi como
establecer las responsabilidades de cada uno de los empleados en la proteccién de
los datos personales. y evitar que las amenazas impacten significativamente. Las

politicas deben ser revisadas de forma periddica y actualizadas de ser necesario.



Es necesario que las politicas de seguridad se revisen y actualicen regularmente
para asegurar su relevancia y eficacia. Es importante que la alta gerencia demuestre

su compromiso con el cumplimiento de estas politicas.

Para su efectiva implementacion, las politicas de seguridad deben ser socializadas
entre todos los empleados de la organizacidn. El departamento de sistemas tiene la
responsabilidad de realizar este proceso de manera adecuada, a través de
circulares, correos electrénicos, intranet y procesos de capacitacion y

concientizacion.

Cada usuario es responsable de cumplir con las reglas establecidas en la politica de
seguridad y debe ser consciente de su importancia en la proteccién de los datos

personales de la organizacion.

5.3 ROLES Y OBLIGACIONES DE LAS PERSONAS
QUE DAN TRATAMIENTO A LOS DATOS
PERSONALES

El responsable o encargado del tratamiento de datos personales documentara los
roles, responsabilidades y la rendicidn de cuenta de las personas que traten datos
personales dentro de la organizacidon, entendiéndose el tratamiento como cualquier

operacion o uso de datos personales.

Se debe hacer uso de matrices que de forma clara y precisa permita identificar quién

y qué tipo de tratamiento se da a los Datos Personales.

El responsable del Tratamiento de Datos personales debe revisar, supervisar y

documentar lo establecido en la matriz de roles y responsabilidades.

En la Tabla 8 se puede observar un ejemplo de las principales operaciones que se
realizan con los datos personales, y cudles son los cargos de los funcionarios

responsables de este tratamiento.



Jefe de
Tratamiento Jefe de Jefe de Responsable Tratamiento
Servicio al
(Datos Personales) Cobranzas Sistemas de Datos Personales

Cliente

Recogida X X

Recopilacién X

Registro X X

Conservacion X

Custodia X

Modificacion X

Eliminacion X

Consulta X

Posesidn X

Distribucion

Transferencia

Tabla 8. Matriz de roles y responsabilidades de personas que tratan datos personales [43].

En la Tabla 9 se puede observar como todos los funcionarios que den tratamiento a

datos personales, sin perjuicio del cargo que desempenen tienen la obligatoriedad

de informar al responsable del Tratamiento de Datos Personales, y éste a su vez,

debe rendir cuentas tanto al Titular como a la Autoridad de Proteccion de Datos

Personales.

Autoridad
. Responsable
Tratamiento Jefe de . de
.. Jefe de Jefe de Tratamiento . .,
(Datos Servicio al . Titular | Proteccion
. Cobranzas | Sistemas de Datos
Personales) Cliente de Datos
Personales
Personales
Jefe de
Servicio al X X
Cliente
Jefe de X
Cobranzas
Jefe de
. X
Sistemas




Responsable
Tratamiento
de Datos
Personales

Tabla 9. Matriz de rendicion de cuentas [43].

Todas las personas involucradas en el SGSI para el tratamiento de datos personales
deben conocer sus funciones y en que parte se encuentra involucrado para el
cumplimiento de los objetivos del SGSI, asi como las consecuencias de su

incumplimiento.

Responsable Tratamiento Jefe de

Actividades Directores .
de Datos Personales Sistemas

Politicas y Objetivos del SGSI para el
tratamiento de datos personales

Funciones y obligaciones X

Inventario de Datos Personales X

Analisis de riesgo de los datos
personales

x| X [X[X] X

Analisis de brecha y Plan de Trabajo X

Implementacion de medidas de
Seguridad correspondientes a los
datos personales

Revision y Auditoria X X

Mejora continua y capacitacion a
empleados

Tabla 10. Matriz de actividades dentro del SGSI [43].
5.4 INVENTARIO DE DATOS PERSONALES

Es fundamental realizar un inventario de todos los datos personales con los que
cuenta la organizacién, tanto fisicos como digitales, asi como identificar la finalidad

con la que estos datos personales fueron recabados.

Al momento de levantar el inventario es importante conocer el tratamiento que se
da a los datos personales, el mismo que obligatoriamente debe abarcar todo el ciclo
de vida, desde que se recoge, almacena, trata, procesa, cede, transfiere y se elimina

[4].
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En la Tabla 11 se puede observar un ejemplo de formato de inventario para levantar
informacién de quienes estaran a cargo del tratamiento de los datos personales.

Este formato de inventario se debe enviar a los Directores, Jefes Departamentales,

Administrador de la Base de Datos, Oficiales de Crédito, entre otros.

Nombre del Departamento:

Secretaria General

Nombre del Sistema:

Sistema de Digitalizacion

Datos personales que contiene el
sistema:

Nombres completos, nimero de cédula, direccion domiciliaria,
numero de teléfono, correo electrénico, imagen de cédulay
certificado de votacién

¢Como se captan los datos
personales?

Fisico Digital (I

éPara qué se utilizan?

Para el registro de solicitudes a la Maxima Autoridad Institucional

éLos datos personales se

S| No O

almacenados los datos
personales?

comparten? . . .
P éCon quienes se comparte? ¢Para qué se comparte?
Gobierno Par revisiéon de Procuraduria
Departamento interno Sindica y Departamento
Departamento externo [ Juridico.
éDénde se encuentran Computador:  De la empresa Personal O

Servidor:

Correo electrénico: Institucional Personal
Nube: O

Otros

éDurante que tiempo se da
tratamiento a los datos
personales?

Desde que se recibe la documentacidn en ventanilla y hasta que se
comparte con el Departamento Juridico.

Responsable:

Nombre: Juan Delgado Zavala

Cargo: Secretaria Técnica

Funciones: Recoge, procesa y comparte datos personales

Obligaciones: Mantener la confidencial de los datos personales
Encargado:

Nombre: No aplica

Cargo: No aplica




Funciones: No aplica

Obligaciones: No aplica

Tabla 11. Ejemplo Formato Inventario para quienes tratan datos personales [43].

5.5 ANALISIS DE RIESGOS DE DATOS
PERSONALES

El andlisis de riesgos es una herramienta que permite identificar los principales
riesgos que enfrenta una organizacion, tales como desastres naturales, fallas a nivel
de infraestructura, fallas humanas, entre otro. Asi mismo, permite priorizar
medidas para minimizar la probabilidad que se materialice un riesgo, o el impacto

en la organizacidn en el caso de que dicho riesgo se materialice.

Por tanto, previo a la implementacién de un SGSI resulta importante elegir la
metodologia que mas se ajuste a la organizacion, estimando los recursos
financieros, la capacitacion del personal con que se cuenta y el tiempo disponible.
Entre las metodologias disponibles para el andlisis de riesgos se encuentran:

CRAMM, MAGERIT, NIST SP 800-30, ISO/IEC 27001 [44].

5.6 ESTABLECER ANALISIS DE BRECHA Y
MEDIDAS DE SEGURIDAD

Analisis de brecha

El analisis de brecha permite comparar el estado actual de la organizacion con los
requisitos establecidos en la Ley de Datos, lo que permite a la organizaciéon tomar
medidas para cerrar esas brechas y garantizar el cumplimiento de la ley. La

identificacion de brechas permite también determinar cudles son las medidas de



seguridad que deben implementarse para fortalecer la proteccidon de los datos

personales.

Medidas de seguridad

Las medidas de seguridad relacionadas principalmente a la Proteccién de Datos

personales tienen como principal propdsito el prevenir que exista la pérdida,

alteracion, destruccién, divulgamiento o tratamiento no autorizado de las

actividades relacionadas con la confidencialidad de los datos que puedan vulnerar

a los titulares de los datos [45].

Para cumplir con este propdsito se recomienda implementar al menos 3 tipos de

medidas de seguridad: administrativas, fisicas y técnicas.

Medidas de seguridad administrativas

1.

4.

Acuerdo de confidencialidad: Es importante que todo el personal que realice
tratamiento de datos personales debe estar plenamente informado de sus
deberes y obligaciones relacionados a las medidas de seguridad, para lo cual
se sugiere que firmen un acuerdo o contrato de confidencialidad y no
divulgacién de los datos personales. Este acuerdo deberia ser de plazo
indefinido desde la firma del contrato laboral y mantenerse, aunque el
funcionario sea desvinculado de la organizacion.

Lista de empleados: Es esencial llevar un registro del personal que trata datos
personales. Este registro debe incluir al menos, el nombre del funcionario,
cargo, nivel de acceso y tipo de tratamiento que realiza sobre los datos
personales. Este registro se debe llevar por cada tratamiento que se realice
sobre los datos personales.

Capacitacion continua: Todo el personal que realice el tratamiento de datos
personales debe asistir de forma obligatoria a cursos y seminarios organizados
por la empresa. Estas capacitaciones deben ser periddicas y actualizadas para
qgue el personal esté al tanto de las Ultimas amenazas y vulnerabilidades.
Transferencia: Durante la transferencia de datos personales se debe

garantizar la confidencialidad. Si los archivos son fisicos deberdan transferirse



en un sobre cerrado con una inscripcidén que tenga una etiqueta que indique
su importancia (por ejemplo: “Confidencial”). Si son archivos electrénicos, se
deben transferir encriptados. Ademas, se recomienda que solo se transfieran
datos personales a terceros que hayan firmado un acuerdo de
confidencialidad y que estén sujetos a las mismas medidas de seguridad de la

empresa.

Medidas de seguridad fisicas:

Control de acceso: El acceso a los equipos informaticos y los archivadores que
contienen datos personales debe ser restringido Unicamente al personal
autorizado e identificado segun su perfil. Se debe llevar un registro de acceso
y controlar el tratamiento que se realiza a los datos.

Proteccion de equipos informaticos: Los equipos informaticos propiedad de la
empresa deben ser utilizados exclusivamente con el software autorizado y no
deben ser modificados sin la autorizacion del area de Tecnologia. Ademas, no
se deben instalar equipos informaticos que no sean propiedad de la empresa
y el drea de Tecnologia debe implementar mecanismos de seguridad para
evitar que equipos ajenos a la institucién puedan obtener una direccién IP
valida.

Protecciéon de archivos fisicos: Los archivadores que contienen datos
personales deben ser asegurados con candado o llave de seguridad, y los
equipos informaticos que contienen bases de datos personales también
deben ser asegurados.

Identificacién del personal: El personal autorizado y asignado a la recepcién
de datos personales debe portar en todo momento una credencial que lo
identifique, la misma debe contener fotografia actualizada, nombres
completos y departamento al que pertenece.

Zona segura: Se debe asignar una zona para la recepcidn de datos personales,
la misma que deberd contar con infraestructura apropiada que permita
mantener los datos de forma segura y organizada. Dentro de la zona segura

estdn prohibidos computadores y equipos tecnoldgicos personales, equipos



de copiado, asi como unidades de almacenamiento externos.
Medidas de seguridad técnicas

1. Contrasena: Para garantizar la seguridad de la informacion, se establece que
la contrasefia de acceso a la red, correo electrénico, equipos tecnolégicos o
cualquier recurso provisto por la empresa es de uso personal e intransferible.
Es importante que la contrasefia sea robusta y actualizada de forma periddica

al menos dos veces al afo. Para ello se sugiere seguir los siguientes criterios:

e Lalongitud de la contrasefia debe ser de al menos 12 caracteres.

e No debe contener el nombre o apellidos del usuario.

e Debe contener al menos una letra mayuscula, una minudscula, un nimeroy
un caracter especial.

e No se permiten contrasefias que hayan sido utilizadas anteriormente.

2. Reporte de fallas: Para mantener la seguridad de los sistemas informaticos de
la empresa se establece la obligacion de notificar al drea asignada cualquier
tipo de falla, error o violacién de seguridad. Queda prohibido hacer pruebasy
buscar fallas en los sistemas informaticos de la empresa.

3. Instalacidon de software: Para evitar posibles riesgos de seguridad, esta
prohibido descargar e instalar software no autorizado en los equipos

informaticos de la empresa.

5.7 IMPLEMENTACION DE MEDIDAS DE
SEGURIDAD

La implementacion de medidas de seguridad eficaces en la empresa requiere una
visidon clara de los riesgos potenciales y la identificacion precisa de indicadores clave.
Estos indicadores proporcionan informacién esencial para la toma de decisiones
efectivas en lo que respecta a la proteccién de datos personales y para disefiar
estrategias de seguridad proactivas que resguarden la confidencialidad, integridad

y disponibilidad de los datos.



Para asegurar el cumplimiento de la Ley Orgdnica de Proteccion de Datos
Personales, es necesario designar un responsable de datos personales dentro de Ia

empresa, quien tendra entre sus principales responsabilidades:

1. Garantizar el cumplimiento de las politicas de seguridad.

2. Informar a los titulares de los datos sobre su tratamiento dentro de la
empresa.

3. Implementar las mejores practicas de seguridad segun el volumen de datos
personales.

4. Definir procesos que permitan verificar, evaluar y valorar de forma continua
las medidas implementadas para garantizar el tratamiento de los datos
personales.

5. Asegurar los datos personales en caso de transferencia fuera de la empresa.

6. Revisar y aprobar los procedimientos que involucren el tratamiento de datos
personales como los requerimientos de los titulares, los tratamientos de datos

personales y la gestion de reclamos.

De forma general se pueden considerar cuatro formas principales de tratar el

riesgo: mitigacion, retencion, evitacion y transferencia.

Mitigacidn el riesgo

La mitigacién del riesgo consiste en implementar medidas y controles adecuados
gue proporcionen diferentes tipos de proteccion como prevencidn, eliminacién,
minimizacion, disuasién, recuperacion, concienciacién, asociados al tratamiento de

datos personales.

Para mitigar el riesgo pueden tomarse en cuenta las siguientes acciones:

1. Implementar medidas de seguridad: Para reducir el riesgo de accesos no

autorizados a datos personales, se puede cifrar los datos, uso de contrasenas



seguras, autenticacién de usuarios, gestion de acceso, permisos y monitoreo
al sistema.

2. Establecer politicas claras de seguridad: Se deben definir las responsabilidades
y los roles de los empleados que realizan tratamiento de los datos personales.

3. Capacitar a los empleados: Los empleados deben ser conscientes de la
importancia de mantener protegidos los datos y de la participacidn que tienen
durante la mitigacién del riesgo. Estas capacitaciones deben incluir el uso de
buenas practicas de seguridad, conocimiento de las politicas y procedimientos
de seguridad implementadas en la organizacion.

4. Realizar evaluacién de riesgo: Evaluar los riesgos periédicamente permite
identificar los riesgos emergentes y establecer medidas de seguridad

adicionales para mitigarlos.

Durante el proceso de seleccién de medidas y controles, es importante tener en
cuenta los costos de adquisicidn, implementacién, monitoreo y mantenimiento, en
comparacion con los valores de los objetivos que se buscan proteger. Ademas, se
debe considerar el tiempo necesario para implementar los controles, asi como las

caracteristicas técnicas y ambientales relevantes.

Los responsables de seleccionar los controles deben asegurarse de que las
soluciones garanticen la seguridad de los datos personales, y sin crear una sensacién

de seguridad que pueda llevar a un aumento del riesgo en lugar de reducirlo.

Retencion del riesgo.

Cuando se decide retener el riesgo, es importante implementar acciones que
permitan asumir y controlar los riesgos de manera efectiva. A continuacion, se

presentan algunas acciones que se pueden tomar para retener el riesgo:

1. Definicién de criterios de retencién: Establecer criterios claros para
determinar qué riesgos se retendran. Esto implica definir limites aceptables
de riesgo y establecer umbrales que indiquen cuando un riesgo se considera
asumible.

2. Implementacién de controles internos: Poner en marcha medidas de



seguridad y controles internos para reducir la probabilidad de que los riesgos
se materialicen y minimizar su impacto en caso de ocurrir.

3. Planificacidén de contingencias: Establecer planes de contingencia para hacer
frente a los riesgos que se retienen. Estos planes deben incluir acciones
especificas a tomar en caso de que ocurra un incidente, asi como la asignacién
de responsabilidades

4. Respaldo financiero: Contar con recursos financieros suficientes para hacer
frente a las consecuencias econémicas de los riesgos asumidos. Esto puede
implicar la asignacién de presupuestos para la gestion de riesgos y la provisiéon
de fondos para cubrir posibles pérdidas o dafios.

5. Revisidn y mejora continua: Realizar revisiones periddicas del enfoque de
retencién del riesgo y realizar ajustes o mejoras segun sea necesario. Es
importante estar al tanto de los cambios en las regulaciones aplicables para
asegurarse de que la estrategia de retencion del riesgo siga siendo efectiva y

adecuada.

Cabe destacar que la decision de retener el riesgo debe basarse en una evaluacion
cuidadosay en la comprensién de los recursos y capacidades de la organizacién para

gestionar los riesgos internamente.

Evitacion del riesgo

La evitacion del riesgo se basa en identificar las amenazas y vulnerabilidades
potenciales que podrian afectar la seguridad de los datos. Algunas estrategias y

acciones que se pueden llevar a cabo para la evitacion del riesgo incluyen:

1. Eliminacion de datos innecesarios: Eliminar de manera segura y permanente
aquellos datos personales que no sean necesarios para la operacién de la
organizacién, reduciendo asi la cantidad de informacién confidencial que se
maneja y minimizando los riesgos asociados.

2. Restriccion de acceso: Implementar controles de acceso adecuados para
limitar el acceso a los datos personales Unicamente a usuarios autorizados.

3. Uso de tecnologias seguras: Utilizar tecnologias y sistemas de seguridad



robustos, como firewalls, cifrado de datos y autenticacion de dos factores,
para proteger los datos personales contra amenazas y evitar posibles brechas
de seguridad.

4. Politicas y procedimientos claros: Establecer politicas y procedimientos claros
sobre el manejo y proteccién de datos personales.

5. Evaluacién de proveedores: Realizar una evaluacién de los proveedores de
servicios externos que puedan tener acceso a los datos personales,
garantizando que cumplan con los estandares de seguridad adecuados antes
de establecer cualquier relacién contractual.

6. Supervisidn y auditorias regulares: Realizar auditorias periddicas y revisiones
de seguridad para identificar posibles brechas y tomar acciones correctivas de

manera oportuna.

La evitacidon del riesgo busca garantizar la proteccion adecuada de los datos

personales, manteniendo un enfoque proactivo en la seguridad de la informacién.

Transferencia del riesgo.

La transferencia del riesgo implica compartir la responsabilidad de los riesgos
identificados a terceros, como aseguradoras o proveedores de servicios, a través de
acuerdos contractuales. Al transferir el riesgo, la organizacidon busca minimizar su

responsabilidad y mitigar los posibles impactos econdmicos y legales asociados.

Algunos ejemplos de acciones que se pueden llevar a cabo para transferir el riesgo

son:

1. Contratos y acuerdos: Establecer contratos o acuerdos con proveedores de
servicios externos que incluyan clausulas especificas relacionadas con la
responsabilidad por incidentes de seguridad y la compensacién en caso de que
ocurran.

2. Seguros: Obtener pdlizas de seguro que cubran los riesgos relacionados con la
seguridad de los datos personales. Estas pdlizas pueden incluir cobertura para
gastos de investigacion forense, notificacion a las partes afectadas, acciones

legales y posibles indemnizaciones.



3. Externalizacidon de servicios: Externalizar ciertas funciones o procesos que
involucren datos personales a proveedores de servicios especializados. En
este caso, la responsabilidad de la seguridad de los datos se comparte con el
proveedor, quien asume parte del riesgo asociado con la gestiéon de la

informacioén.

Es importante tener en cuenta que la transferencia del riesgo no significa eliminar
completamente la responsabilidad de la organizacion en la proteccién de los datos
personales. La organizacion sigue siendo responsable de tomar las medidas
adecuadas para evaluar y seleccionar a los proveedores externos, asi como de

supervisar y asegurarse de que se cumplan los acuerdos contractuales establecidos.
5.8 REVISION Y AUDITORIA
Revision

Para la revision se lleva a cabo una evaluacion de las politicas y procesos
implementados, con el fin de verificar las mejoras. Es fundamental realizar un
seguimiento y evaluacidn continua del riesgo, considerando elementos clave, como
el valor de los activos, las amenazas, las vulnerabilidades, impacto y probabilidad

de ocurrencia.

Esto permitird detectar cualquier cambio en el entorno que pueda afectar el alcance
y los objetivos del Sistema de Gestidon de Seguridad de la Informacién (SGSI) de la
organizacién, manteniendo asi una visidon general actualizada de la situacién de

riesgo.

Estos elementos clave pueden cambiar sin previo aviso. Esta realidad implica que
cada riesgo debe ser evaluado de forma individual, asi como considerar su impacto
acumulado potencial en conjunto con otros riesgos. Por lo tanto, es fundamental
llevar a cabo un monitoreo constante para identificar estos cambios. En este
contexto, resulta beneficioso contar con el respaldo de servicios externos que
brinden informacién actualizada sobre amenazas y vulnerabilidades, lo cual facilita

la identificacion y gestidn de los riesgos de manera mas efectiva.



Las organizaciones deben garantizar el monitoreo de los siguientes aspectos:

Inclusién de nuevos activos en el dmbito de gestidn de riesgos.
Modificaciones requeridas en los activos, como cambios tecnoldgicos.

Identificacion de nuevas amenazas, tanto internas como externas.

W N

Andlisis de vulnerabilidades conocidas para determinar cudles estan
expuestas a nuevas amenazas o resurgimientos de amenazas anteriores.

5. Evaluacién de cambios en el impacto, vulnerabilidades y riesgos en su
conjunto, que puedan resultar en un nivel de riesgo inaceptable.

6. Registro y analisis de incidentes y violaciones de seguridad.

Estos puntos deben ser objeto de un seguimiento constante para garantizar una

gestion efectiva de riesgos y mantener la seguridad de la organizacion.

Auditoria

Es relevante contar con un programa de auditoria para monitorear y revisar el

cumplimiento del SGSI.

Durante la auditoria, se deben analizar y evaluar diversos aspectos del sistema de

gestidn de datos personales, como:

1. Cumplimiento legal: verificar si la organizacién cumple con las leyes y
regulaciones aplicables en materia de proteccion de datos personales.

2. Politicas y procedimientos: revisar las politicas y procedimientos establecidos
para la gestion de datos personales, asegurando que estén documentados,
actualizados y sean adecuados para proteger la privacidad de los titulares.

3. Implementacién de controles de seguridad: evaluar la implementacién vy
efectividad de los controles de seguridad fisicos, técnicos y organizativos para
proteger los datos personales contra accesos no autorizados, pérdida,
alteracion o divulgacién indebida.

4. Gestion de riesgos: analizar la identificacidn, evaluacién y gestién de los
riesgos asociados al procesamiento de datos personales, asegurando que se

hayan implementado medidas adecuadas para mitigar dichos riesgos.



Gestidn de incidentes: revisar la capacidad de la organizacion para detectar,
investigar y responder adecuadamente a incidentes de seguridad de datos
personales, incluyendo la notificacién oportuna a las autoridades y las partes
afectadas.

Capacitacion y concientizacion: evaluar si se proporciona la capacitacion
adecuada al personal sobre la proteccién de datos personales y si existe un
nivel suficiente de conciencia sobre la importancia de la privacidad y la

seguridad de la informacién.

Al finalizar la auditoria, se genera un informe detallado que incluye los hallazgos, las

deficiencias identificadas y las recomendaciones para mejorar el sistema de gestion.

Este informe ayuda a la organizacién a fortalecer su enfoque de proteccion de datos

y cumplir con los requisitos establecidos, brindando confianza tanto a los titulares

cuyos datos son procesados como a la autoridad reguladora.

5.9 CAPACITACIONES Y MEJORA CONTINUA

En la fase de capacitaciéon y mejora continua en un SGSI, se llevan a cabo diversas

actividades con el objetivo de fortalecer el conocimiento y las habilidades del

personal, asi como mejorar constantemente el sistema de gestidn. Algunas de las

actividades comunes realizadas en esta fase son:

1. Capacitacion en proteccion de datos: Se proporciona formacion vy

entrenamiento al personal de la organizacidn sobre los principios y requisitos
de proteccion de datos personales, asi como sobre las politicas,
procedimientos y controles implementados en el SGSI. Esto ayuda a garantizar
gue todos los empleados comprendan su rol y responsabilidades en la
proteccién de datos.

Concientizacion sobre seguridad de la informacién: Se realizan campafias de
sensibilizacién y concientizacidén para promover una cultura de seguridad de
la informacidn dentro de la organizacién. Esto implica educar a los empleados
sobre las amenazas y riesgos de seguridad, asi como brindar pautas y mejores

practicas para proteger los datos personales.



3. Evaluacién de competencias: Se evalua regularmente el nivel de competencia

del personal en cuanto a la proteccién de datos personales. Esto puede incluir
pruebas o evaluaciones de conocimientos y habilidades, con el fin de
identificar dreas de mejora y proporcionar oportunidades de capacitacién
adicional si es necesario.

Revisidon y actualizacion de politicas y procedimientos: Se revisan
periddicamente las politicas y procedimientos del SGSI para asegurar su
vigencia y eficacia. Esto implica identificar posibles brechas o dreas de mejora,
y realizar ajustes o actualizaciones para mantener el sistema alineado con los
cambios legales, tecnoldgicos o empresariales relevantes.

Analisis de incidentes y lecciones aprendidas: Se realizan andlisis de los
incidentes de seguridad o brechas de datos ocurridos, con el objetivo de
identificar las causas raiz, evaluar su impacto y extraer lecciones aprendidas.
Estos analisis ayudan a mejorar los controles y medidas de seguridad del SGSI,
evitando la repeticién de incidentes similares en el futuro.

Monitoreo y medicion del desempeio: Se establecen indicadores clave de
desempefio (KPIs) para evaluar y monitorear el funcionamiento del SGSI. Estos
KPIs pueden incluir métricas como el cumplimiento de las politicas vy
procedimientos, la eficacia de los controles de seguridad y la respuesta a
incidentes. Los resultados obtenidos permiten identificar dreas de mejora y

tomar acciones correctivas o preventivas.



6 CONCLUSIONES

En este andlisis comparativo entre las Leyes de Proteccion de Datos Personales
entre Ecuador y México, se han examinado y contrastado los marcos legales
vigentes en ambos paises, asi como las medidas adoptadas para proteger los datos
personales y prevenir los delitos informaticos. A continuacion, se presentan las

conclusiones obtenidas:

Tanto en Ecuador como en México, se ha reconocido la importancia de abordar los
riesgos asociados a los delitos informaticos, y como resultado, se han integrado
disposiciones relacionadas con la ciberseguridad en sus respectivas legislaciones, lo

gue demuestra su compromiso con la privacidad y la seguridad de la informacion.

En cuanto a la definicién de datos personales, tanto Ecuador como México han
establecido criterios precisos que engloban informacidn sensible y la han
categorizado segun su grado de sensibilidad. Ademads, ambas jurisdicciones han
establecido sélidos principios rectores para el tratamiento de datos personales, que
incluyen el requerimiento de consentimiento informado, la especificaciéon de

finalidades, la garantia de proporcionalidad y la preservacién de la confidencialidad

Es importante destacar que, en Ecuador y México, se han establecido obligaciones
claras para las entidades responsables del tratamiento de datos personales. Estas
responsabilidades abarcan desde la implementacion de medidas de seguridad
apropiadas hasta la notificacién de posibles brechas de seguridad, y la designacion

de un encargado de proteccién de datos.

Adicionalmente, en ambos paises, se han definido sanciones y multas en caso de

incumplimiento de las disposiciones legales en materia de proteccion de datos



personales. Estas sanciones varian en funcién de la gravedad de la infraccion y

pueden tener implicaciones econdmicas significativas.

7 GLOSARIO

Ciberataque: Es una explotacién premeditada de sistemas informaticos para

comprometer informacion y tolerar delitos.

Ciberatacante: Conocidos como piratas informaticos, son personas con fines
maliciosos, generalmente podemos etiquetarlos en diferentes categorias: ciber

delincuentes, ciber terroristas, ciber activistas, etc. [46]

Confidencialidad: Propiedad de informaciéon que garantiza informacién accesible

Unicamente para el autor o autorizada a terceros.
Datos personales: Considerado como documentos Unicos para cada individuo. [47]

Datos sensibles: Referencia de varios campos de datos personales con informacion
sensible presente y futuro, informacién genética, creencias religiosas, filosdficas y

morales, afiliacidon sindical, opiniones politicas, preferencia sexual [48]

Ley Orgdnica de Proteccidon de Datos Personales: Protege datos personales y avala
el derecho de datos propios, que encierra el acceso y disposicion sobre la

informacidn, asi como su conveniente proteccién. [4]

Privacidad: Espacio personal de un individuo, quien se desenvuelve en un espacio

reservado, el cual tiene como propdsito principal mantenerse confidencial.

Seguridad de datos: Medida de proteccién empleada contra acceso no autorizado
y para resguardar la confidencialidad, la integridad y la disponibilidad de la base de

datos.

Sistema de Gestion de Seguridad de la Informacion: Es el conjunto de politicas de

administracion de la informacion por la ISO/IEC 27001. [49]



Vulnerabilidad: Es un fallo que pone en riesgo la seguridad de la informacién de tal

manera que comprometa la integridad y confidencialidad.
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