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RESUMEN

Se revisaron articulos cientificos sobre Industrial Internet of Things (lloT) en diferentes
dominios para conocer el entorno actual. Esta investigacion se justifica porque para
minimizar los riesgos es necesario responder con un nivel adecuado de seguridad en
lloT, que debe ser informativo y funcional. El aporte que se pretende entregar es una
arquitectura lloT dirigida a la seguridad de datos y que pueda ser modelo general para
futuras implementaciones. El objetivo general es disefiar una arquitectura para
robustecer el nivel de seguridad de datos en las comunicaciones de redes basado en
[loT. Los objetivos especificos son: analizar modelos IloT en articulos cientificos, disefiar
una arquitectura para robustecer el nivel de seguridad basada en lloT, y evaluar la
arquitectura tedrica para identificar el rendimiento y seguridad. Como metodologias, se
utiliza el enfoque cuantitativo, el enfoque cualitativo, el disefio experimental, el alcance
exploratorio, el alcance descriptivo, Revision Sistemdatica de la Literatura y modelo
PRIMA. Entre los resultados se obtuvo 45 articulos tabulados que responden a las
preguntas de investigacidon; se conocié que el principal objetivo en lloT es Seguridad, el
entorno mas utilizado es Industria, el protocolo mas utilizado es MQTT, la herramienta
tecnolégica mas utilizada es Fog-Edge, los dispositivos mas utilizados para capturar
datos son los sensores, y el mayor desafio son los ataques. Se disefidé una arquitectura
de 4 capas: Dispositivos, Comunicacion, Cloud Computing y Aplicaciones informaticas.
En la evaluacién de la arquitectura en software NODE RED se utiliza el protocolo MQTT
sin seguridad y con seguridad, este protocolo aplica encriptacién y autenticacién para

mantener la seguridad y privacidad, esto demuestra su eficacia.

Palabras clave:

loT, loT Industrial, Seguridad de la Informacién, Seguridad en lloT, Protocolos loT.
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ABSTRACT

Scientific articles on Industrial Internet of Things (lloT) in different domains were
reviewed to know the current environment. This research is justified because to
minimize risks it is necessary to respond with an adequate level of security in lloT,
which must be informative and functional. The intended contribution is an lloT
architecture aimed at data security and that can be a general model for future
implementations. The overall objective is to design an architecture to strengthen
the level of data security in lloT-based network communications. The specific
objectives are: to analyze lloT models in scientific articles, to design an architecture
to strengthen the level of security based on lloT, and to evaluate the theoretical
architecture to identify performance and security. As methodologies, the
guantitative approach, the qualitative approach, the experimental design, the
exploratory scope, the descriptive scope, the Systematic Review of the Literature
and the PRIMA model are used. Among the results, 45 tabulated articles were
obtained that answer the research questions; It was known that the main objective
in lloT is Security, the most used environment is Industry, the most used protocol is
MQTT, the most used technological tool is Fog-Edge, the most used devices to
capture data are sensors, and the biggest challenge is attacks. A 4-layer architecture
was designed: Devices, Communication, Cloud Computing and Computer
Applications. In the evaluation of the NODE RED software architecture, the MQTT
protocol is used without security and with security, this protocol applies encryption
and authentication to maintain security and privacy, this demonstrates its

effectiveness.

Palabras clave:

loT, Industrial 10T, Security of the Information, Security on lloT, loT protocols.
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1.INTRODUCCION

Durante la pandemia de Covid-19 las amenazas cibernéticas crecieron y afectaron
los datos e industrias de infraestructuras criticas (Buja et al., 2022), es asi que existe
un claro desafio para aumentar el nivel de seguridad de datos en la infraestructura
industrial y ademads en sus componentes, debido a que los ataques cibernéticos a
esta clase de infraestructura cada vez son mayores y supone fuertes pérdidas
(Panchal, 2018); otra consecuencia de ataques cibernéticos durante la pandemia
fue la falla en cadenas de suministro centralizadas que produjo escases, esto se
convirtié en la oportunidad de crecimiento acelerado y mejoras de “redes de
dispositivos interconectados”, este tipo de red es un pilar descentralizado en las

industrias conocido como Industrial Internet of Things lloT (Darwish et al., 2020).

La seguridad cibernética es un tema importante y critico para la adopcién de lloT,
ademas, este tema es analizado por universidades e industrias a nivel mundial
porque lloT hereda algunos retos de confianza/seguridad de 10T, algunos intereses
apuntan a: seguridad de datos, la integridad de las aplicaciones informaticas,
validacioén de dispositivos y gestion de dispositivos. Es posible adoptar précticas de
seguridad de loT para superar los problemas, aunque en lloT la seguridad se enfatiza
en la no intervencién de personas y en las actividades auténomas de
dispositivos/maquinas; los modelos lloT brindan conectividad con dispositivos,
escalabilidad en infraestructura e inteligencia en linea para los procesos industriales
y tienen el riesgo de sufrir ataques. Por ejemplo, existen entornos industriales que
son independientes de la infraestructura Tl y su disefio no considera la
ciberseguridad, la cantidad de dispositivos interconectados se incrementa en estos
entornos, y, en consecuencia, aumentan las vulnerabilidades. Los nuevos disefios
lloT deben considerar la seguridad que se presenta a las industrias o fabricas (Yu &

Yuira-staredusg, 2019).

lloT es la utilizacidn especifica de loT en las fabricas o industrias, existen dispositivos

interconectados y sistemas de gestion para alcanzar un propdsito, ésta
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interconexién dentro de las industrias no es nueva, pero si esta dirigida a zonas en
la empresa industrial; los sensores recolectan datos desde lugares remotos y se
envian a lugares de supervisién y control para aumentar la productividad (Panchal,

2018).

Se estima que el mercado de IloT en 2019 es $87 mil millones y en 2023 sera $310
mil millones. Se afirma que este impulso es por la produccidn en equipos de

fabricacién para optimizar las industrias (Knezevic & Kasunic, 2020).

lloT se compone de dispositivos livianos (sensores/actuadores) con procesadores y
conexidn a red, estos dispositivos inteligentes utilizan diferentes protocolos de
comunicacion como Bluetooth, LoRa, WiFi, Zwave o ZigBee para el intercambio de
datos entre ellos o envio a un servidor en la nube al entrar por puertas de enlace;
los dispositivos brindan un entorno inteligente para seguimiento de condiciones y
responder de acuerdo a las circunstancias o pardmetros, lo que puede significar
reduccion de tiempos y reduccidn de costos en la gestidn; lloT integra dispositivos
inteligentes con sistemas de control para aumentar la seguridad de personas o
procesos, esto deriva en servicios o actividades inteligentes que fomentan la toma

de decisiones o gestion dinamica (Koroniotis et al., 2021).

lloT se utiliza en varias areas industriales como refinerias de petrdleo y gas,
produccién, manufactura, ciudades inteligentes, agricultura, infraestructura de
agua e infraestructura de energia; ésta tecnologia recopila datos, realiza monitoreo
y genera datos remotos, tiene beneficios y potencial que agregan valor a una
empresa industrial; lloT también es llamada Industria 4.0 por sus extensiones de loT
que se enfocan a entornos industriales que conectan maquinas y sensores
industriales basados en loT (Buja et al., 2022). Otras areas que utiliza lloT son
aeropuertos, hospitales, maritima, transporte inteligente (Koroniotis et al., 2021),
salud en recolectar datos de covid-19 y diagndstico remoto (M. Zhang et al., 2021),

robdtica, automatizacion de industria y vehiculos auténomos (Puri, 2020).

Cabe resaltar que |oT se disefia para el area comercial, mientras lloT se disefa para

el area industrial. lloT genera datos capturados por sensores y entrega respuestas
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en linea, ésta tecnologia estd asociada con Industria 4.0 que reune tecnologias en
empresas y apoya la cadena de valor; se utiliza en ensamble de produccidn, gestion,
control de calidad, existe un fuerte impacto en plataformas de automatizacién y se
espera que los activos inteligentes estén interconectados a “empresas de
fabricacidn inteligente”. Algunos componentes de un modelo lloT son: dispositivos,
datos transitorios, procesadores, aplicaciones informaticas, canales de
comunicacidn, gateways, procesos, almacenamiento permanente, modelo de

analisis de datos, cloud computing (Karmakar, 2019).

[loT trabaja con otras tecnologias como Machine Learning, Big Data (Karmakar,
2019), Realidad Extendida (XR), Cloud Computing, Inteligencia Artificial, Blockchain,

Hiper Automatizacién (Buja et al., 2022).

En Ecuador, algunos articulos sobre lloT realizados son: en industria 4.0 (Mora-
sanchez & Guerrero-marin, 2020), control de baterias (Pablo et al., 2021),
operaciones en Gas/Petréleo (Montalvo et al., 2020), arquitecturas industriales
para minimizar el consumo de energia (Lozada et al., 2020), comunicaciones en las
industrias (Caiza et al., 2019), robdtica en campos de petréleo (C. A. Garcia et al.,
2018), protocolos de comunicacién (Espin et al., 2018), control mediante software
(Minchala et al., 2020), arquitectura para control industrial (Ambato et al., 2018),
entrenamiento en mdaquinas industriales mediante realidad aumentada (V. Garcia,

2020).

El objetivo general es disefiar una arquitectura para robustecer el nivel de seguridad
de datos en las comunicaciones de redes basado en Industrial Internet of Things

(IloT)

Los objetivos especificos son: a) Analizar modelos en articulos cientificos para
conocer la seguridad aplicada a lloT en diferentes entornos mediante la revisién
sistematica de la literatura. b) Disefiar una arquitectura para robustecer el nivel de
seguridad de datos en las comunicaciones de redes basado en Industrial Internet of
Things (lloT). c) Evaluar la arquitectura tedrica para identificar el nivel de

rendimiento y seguridad mediante la simulacién virtual en software.
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2.DETERMINACION DEL PROBLEMA

De acuerdo a (Buja et al., 2022), la seguridad conocida como CIA (confidencialidad,
integridad, disponibilidad), triple AAA, antivirus, firewalls y otros programas son
tradicionales, y es necesario “reconsiderar el modelo de seguridad” de las empresas

industriales porque lloT recopila datos de infraestructuras criticas.

De acuerdo a (Koroniotis et al., 2021) es primordial garantizar la ciberseguridad y la
estabilidad de los sistemas industriales, a pesar que existen vulnerabilidades
inherentes en los dispositivos inteligentes y esto genera problemas en las

operaciones industriales.

lloT es sinénimo de Industria 4.0, aunque otros autores consideran que son
diferentes, Industria 4.0 trata el “desarrollo de la industria” para que las actividades
de fabricacion sean mas inteligentes, aqui existen dispositivos como
sensores/actuadores y monitoreo sistematico de las instalaciones de red. lloT e
Industry 4.0 tienen desafios iguales en seguridad, algunas amenazas existentes son:
Hurto de datos, Corrupcién a los datos, Averias a los componentes del sistema,

Deterioros a la comunicacion del sistema (Wadsworth et al., 2020).

Algunas practicas de seguridad recomendadas son: actualizar firmware, utilizar
cifrado, control de autenticacién para dispositivos, control para aplicaciones
moviles, utilizar firewall y seguridad fisica (Knezevic & Kasunic, 2020). Aunque estas
recomendaciones no inciden en un disefio de arquitectura o modelo, solo sirven en

modelos ya implementados.

Los paises actualizan sus leyes en exigir conexiones seguras para los ciudadanos y
empresas, la conectividad a Internet es mas amplia y accesible con mas dispositivos;
las empresas utilizan dispositivos inteligentes para control y gestién diaria, se
considera un desafio mantener una lloT segura para los datos que generan sus
dispositivos y fluyen a través de la red, las necesidades de conexiones en la industria
a nivel global han generado una explosidn tecnoldgica y aumento de ataques

Pagina 15 de 52



HSALESIANA

(Conference et al., 2020); esto se convierte en otra oportunidad para proponer

seguridad de datos en el disefio de entornos lloT.

Los entornos lloT deben cumplir niveles de confiabilidad, seguridad y privacidad, los
niveles de seguridad se aplican de acuerdo al caso del entorno lloT porque un
ataque a sus componentes causa alto impacto; un caso puede ser los fabricantes de
sensores/actuadores que deben aplicar controles, y otro caso son los proveedores
de servicios que deben utilizar los dispositivos con seguridades minimas (Nakamura,

2018).

Los entornos lloT con dispositivos heredados no consideraron la seguridad en el
disefio de sus arquitecturas y ni en la conectividad, ademads, los dispositivos se
conectan con otras tecnologias emergentes y utilizan protocolos de comunicacién
(Al-hawawreh, 2021), esta es otra razén para proponer la seguridad en la fase de

diserio de entornos lloT.

Las amenazas a la seguridad de la informacidn a las que se enfrenta el lloT se derivan
principalmente de otras tecnologias introducidas y de sus caracteristicas

estructurales.

Una arquitectura basica de lloT esta formada por otras tecnologias basicas como:
adquisicion de datos, transmisién de datos y procesamiento de datos, éstas

tecnologias tienen sus protecciones de seguridad (Chen et al., 2019).

La amenaza informdatica que se materializa acarrea costos econdmicos y afecta la
imagen de la empresa que sufre el ataque. Entonces para minimizar los riesgos es
necesario responder con un nivel adecuado de seguridad en lloT, que debe ser

informativo y funcional.

Para la justificacién social de este anteproyecto resalta la importancia de minimizar
las vulnerabilidades, riesgos y amenazas en entornos lloT como es caso de salud,
fabrica de alimentos, industria automotriz y aeropuertos que ofrecen servicios

directos a la sociedad.
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La justificaciéon legal de este anteproyecto estd basada en la Constitucién de la
Republica del Ecuador en el Art 334 que promueve la democratizacién y acceso
equitativo a los factores de produccién como conocimiento y tecnologias, ademas
el Art 350 expresa que una de las finalidades de la educacién superior es la

investigacion cientifica y tecnoldgica.

El aporte que se pretende entregar es una arquitectura lloT dirigida a la seguridad

de datos que pueda ser modelo general para futuras implementaciones.
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3.MARCO TEORICO REFERENCIAL

3.1 INDUSTRIAL INTERNET OF THINGS

Concepto de loT: Se conoce como loT a la tecnologia que captura datos mediante
la interconexién de dispositivos fisicos en redes, los datos son enviados en su estado

original a Internet y se guardan en almacenes de la nube (Karmakar, 2019).

Concepto de lloT: es un subconjunto base de loT que recolecta datos de
extremidades robéticas, dispositivos de salud y los despacha a un sistema de
informacién (Buja et al., 2022). Es la loT que se aplica al campo industrial y conecta
actuadores, microcontroladores, sensores, computadoras, artefactos, entre otros,
esto hace que las actividades industriales sean eficientes (Hou et al., 2019). Otros
denominan lloT como unificacion de Tl y OT (tecnologia operativa), en esta
integraciéon Tl es la red empresarial y OT es la red de la fabrica, aunque estos dos
elementos tienen distintos requisitos de seguridad; otros componentes de lloT son
el analisis de datos y sistemas de mecanismos inteligentes que trabajan en un
entorno escalable, eficiente e interoperable para automatizar una infraestructura

critica y aumentar la productividad de la empresa (Panchal, 2018).
3.2 ATAQUES EN [1OT

Existen ataques en diferentes niveles en una IloT: a nivel de sensores/actuadores
los ataques son ingenieria inversa, software malicioso, introduccién de paquetes,
pesquisa, busqueda impulsada; a nivel de controladores programables los ataques
son repeticidn, sniffing, prevision de contrasefas; a nivel de estacién de
operaciones los ataques son reemplazo de IP, rastreo de datos, maniobra de datos;
a nivel aplicaciones informaticas los ataques son phishing, introducciones de SQL,
malware, corrupcion de DNS, actuacion remota de cddigo, fuerza bruta, ataques a
las aplicaciones web; a nivel de nube los ataques son denegacién de servicios,
ataques de canal adyacente, introduccion de malware, autenticacion falsa, Man-in-

the-Middle, agresiones a dispositivos méviles (Panchal, 2018).
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3.3 SEGURIDAD DE ARQUITECTURAS T1OT

En (P. Zhang et al., 2020) se propone una arquitectura como un esquema abierto y
escalable que mantenga las conexiones entre lloT y usuarios; los ingenieros pueden
utilizar este modelo para satisfacer determinadas demandas de manera eficiente, y
formada por instalaciones de software/hardware; se puede ajustar a otras
funciones y optimizar el rendimiento IloT mediante la implementaciéon de
aplicaciones web/mdviles; los autores confirman que es flexible, confiable y
eficiente; la arquitectura basica presenta servicio de software, servicio de
plataforma, servicio de negocios, dispositivos inteligentes, tecnologias de
visualizacién, en cuanto a seguridad de la informacién esta arquitectura aplica

Blockchain con algoritmos basado en créditos.

En (Abuhasel & Khan, 2020) se presenta una red neuronal profunda y utiliza
algoritmos de encriptacion optimizados para transmitir los datos para industria,
ademas agrupan los sensores que utilizan los algoritmos de cifrado, el algoritmo
clasifica de acuerdo a almacenamiento-computacidon-ancho de banda; el algoritmo
es bajo en latencia, consumo de energia, concesidn eficiente de recursos y alta
seguridad; la arquitectura esta organizada en capas como sensores, conexién, fogy
nube, las simulaciones se realizan en software y miden la latencia, consumo de

energia y tiempo de cifrado.

En el proyecto de (Gaba et al.,, 2021) se utiliza el protocolo AMQP que se
fundamenta en la pauta de publicacidon/suscripcion y desarrolla mensajes de
intercambio, este protocolo se utiliza en seguridad porque genera una clave Unica
por cola de mensajes, y ademas se asegura en la capa de transporte, aqui los datos
se cifran con clave publica y se descifran con una clave privada; el proyecto asegura
gue AMQP se utiliza en industrias pequefias o econdmicas, ademas es confiable y

seguro.
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El analisis de (lglesias-Urkia et al., 2018) especifica que CoAP se utiliza redes
restringidas, es apropiado para operar en dispositivos 10T en bajo consumo de
energia, se fundamenta en modelos cliente-servidor; el servidor CoAP es quien
responde las solicitudes, el cliente CoAP realiza las solicitudes; la seguridad se
centra en la conexion de servidor generada en el transporte de datos, el protocolo

es escalable y flexible, por lo general se utiliza en viviendas y edificios.

En (Liu et al., 2020) se propone un esquema optimizado en una red de distribucién
inaldmbrica con una comunicacidon terminal que es segura, confiable y flexible
basada en MQTT; este protocolo es una base tedrica de la tecnologia inaldmbrica 'y
compensa las necesidades en comunicacion loT, los mensajes son jerarquicos, por
ejemplo Industria/Area/Focos/Estado; ademas el protocolo se ejecuta sobre TCP en

la transportaciéon de datos entonces la seguridad se amplia en la capa de transporte.

En (Ferrera et al., 2018) se propone una plataforma loT con servicio de gestién de
red e implementacién, la plataforma se basa en XMPP para gestion de la red loT; la
arquitectura consta de 3 niveles, el primer nivel es gestién, el segundo nivel es core
y tercer nivel es control, el ultimo nivel combina XMPP, MQTT y HTTP Rest; en la

seguridad de datos se utiliza cifrado y autenticacién que estan integradas a XMPP.

En (Paliwal, 2019) se propone un protocolo ligero para autenticacién que protege
la privacidad y optimiza la seguridad, el esquema utiliza hash y secuencia de
numeros que mejoran el proceso mediante claves dindamicas generadas por

dispositivo o usuario, y usa seuddnimos para ocultar al nodo sensor o usuario.

De acuerdo a (Gebremichael et al., 2020) en servicios de seguridad en una lloT se
aplican protocolos de seguridad en las distintas capas de un modelo o arquitectura,
de modo general: en la capa de red se aplica bluetooth, ZigBee, ieee 802.15.4, NB-
loT, wlan, LoRaWAN, data link o 6LoWPAN; en la capa plataforma se aplica CoAP,
MQTT, TCP o UDP; mientras para las conexiones se debe aplicar autenticacion,

control para accesos, claves, cifrado de datos o filtros.
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En (Makrakis et al., 2021) se analiza una arquitectura de seis capas y se cubren las
vulnerabilidades con un sistema de ataque, la seguridad se aplica mediante

sistemas de control y estandares americanos que utilizan mejores practicas.

En (Kasongo, 2021) se describe una arquitectura de tres capas como red, perceptual
y aplicacién; para la seguridad en la capa de red utiliza protocolos, aunque para
reforzar la seguridad utilizan como elemento adicional algoritmos de Machine
Learning para detectar comportamientos de posibles intrusos, utiliza tres
algoritmos de ML como RF, Decision Tree (DT) y Extra Tree (ET); las simulaciones se

realizaron en una herramienta libre Python.

En (Almadani & Mostafa, 2021) los autores proponen un modelo de comunicacién
de datos para control y seguimiento de la produccién agricola en linea, el modelo
se compone de sensores, actuadores, controladores de zona y controladores de
cada granja; se capturan datos como temperatura, humedad, didxido, luz, sonidos,
y los actuadores trabajan sobre ventilacidn, irrigacién, cultivo, focos; se nombra
seguridad como cifrado, autenticacién, mecanismos de seguridad y claves publicas,
aungue no se utiliza ninguno de estos en seguridad; la simulacién es en un jardin y

dispositivos que miden el rendimiento del modelo.

En (Gao et al.,, 2021) utilizan Blockchain para la seguridad y privacidad de la
informacién a una arquitectura lloT, aqui la cadena de bloques permite a los
dispositivos que puedan almacenar los datos, ademas utilizan otro esquema para
dar mayor seguridad a los dispositivos en su comunicacion, la arquitectura contiene

capa de dispositivos, red y nube, y la red blockchain es privada en Hyperledger.

Otra manera de seguridad en una lloT es un modelo para detectar ransomware en
las lineas perimetrales, utiliza Deep Learning para detectar al intruso, una parte del
modelo filtra los datos y elimina ruidos, otra parte identifica al intruso objetivo; la
propuesta presenta una arquitectura de tres capas: dispositivos, gateways vy
plataforma empresarial; la capa dispositivos contiene sensores, actuadores y PLC,
la capa gateways contiene entrenamiento y agregacion de los datos; la tercera capa

contiene el almacenamiento, aplicaciones informaticas, mantenimiento y usuarios;
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la capa gateways se encuentra el algoritmo de entrenamiento con los datos que

consigue de la red para identificacién del intruso (Al-Hawawreh et al., 2021).

En (Ferrag et al., 2022) se propone una arquitectura lloT formada por cuatro capas
como fisica, fog, blockchain y nube. La capa fisica contiene sensores de sonido,
fuego, nivel de agua, temperatura, pH, humedad, frecuencia; en la capa fog se
utiliza protocolo MQTT para la seguridad en los dispositivos; en la capa blockchain
se utiliza hyperledger para aumentar la seguridad mediante gestiéon del
almacenamiento, consenso, estados y accesos controlados; la capa cloud esta el
almacenamiento, aplicaciones informaticas de acceso, dashboard, andlisis de datos;
mientras que para las pruebas del modelo utilizaron un banco de datos en un

simulador.

Los protocolos MQTT, CoAP, AMQP, RestAPl y HTTP son utilizados por los
dispositivos 10T para la comunicacion de datos. Un estudio combina MQTT y CoAP
para generar un modelo seguridad integrado que minimiza la tasa de error y
maximiza el uso del cifrado en MQTT y el uso de datagramas en CoAP; las pruebas
las realizaron sobre una plataforma virtual y midieron los paquetes perdidos y

performance (Dave et al., 2020).

De acuerdo a (Gebremichael et al., 2020) los servicios de seguridad en una lloT son:
autenticacion, no repudio, confidencialidad de datos, confidencialidad del trafico,
control de acceso, cifrado de datos, protocolos de comunicacion, aislamiento de
datos y segmentacidén. Los objetivos de seguridad son Confidencialidad, Integridad
y Disponibilidad (CIA), los servicios de seguridad nombrados anteriormente cubren
uno o varios objetivos. En esta investigacidn se aplica Protocolos de Comunicacion
porque cubre los tres objetivos de seguridad y se puede utilizar varios protocolos,
en cambio el Aislamiento de Datos y Segmentacion utilizan hardware como firewall

o contenedores.

El marco tedrico desarrollado se utiliza para integrar la teoria o conceptos con la
propuesta de esta investigacion, las definiciones encontradas son utilizadas durante

el desarrollo de esta propuesta; los conceptos de 10T y lloT nos amplia la visidn, los
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ataques en IlloT nos demuestra ciertas vulnerabilidades, la seguridad en
arquitecturas IloT nos demuestran diferentes modelos o medidas utilizadas para

minimizar los riesgos.
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4. MATERIALES Y METODOLOGIA

De (Hernandez-Sampieri; Fernandez-Collado; Baptista-Lucio, 2010) se utilizan

varios métodos que se describen a continuacion:

Se utiliza el enfoque cuantitativo para determinar los articulos cientificos que
pueden ser Utiles en esta investigacién, contestar las preguntas de investigacidén con
valores numéricos, ver la generalizacidon de los resultados, se utiliza el proceso
deductivo para determinar las caracteristicas generales, conocer la precision de
otras arquitecturas, hacer la replicacidon de los componentes de otras arquitecturas

lloT.

Se utiliza el enfoque cualitativo para explorar las caracteristicas de las arquitecturas
encontradas en los articulos cientificos, extraer los significados de los modelos, se
utiliza el proceso inductivo para determinar caracteristicas Unicas, se analiza las
realidades aplicadas por los articulos cientificos, interpretar las bondades de otras

arquitecturas lloT.

El tipo de investigacion en funcién del diseino es experimental porque se utiliza una
herramienta de software para simular la arquitectura que se propone en esta

investigacion.

El alcance del articulo esta de acuerdo a los objetivos especificos descritos en la
introduccidn: alcance exploratorio para revisar los contenidos de los articulos
cientificos obtenidos en la revision sistematica; alcance descriptivo para describir la
arquitectura que se propone en este documento; alcance correlacional para

describir las relaciones entre los componentes de la arquitectura.

Se utiliza la Revisién Sistematica de la Literatura de (Bertolino et al., 2019) para

determinar la confiabilidad, validez y objetividad los articulos seleccionados.
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4.1 ANALIZAR MODELOS EN ARTICULOS
CIENTIFICOS PARA CONOCER LA
SEGURIDAD APLICADA A 110T.

En la planificacion del primer objetivo, se adopta de (Bertolino et al., 2019) las fases de
la Revision Sistematica de la Literatura (RSL) que identifica y categoriza investigaciones
relevantes sobre Seguridad aplicada a lloT o Arquitecturas lloT. El andlisis cubre modelos
de seguridad en entornos lloT en cualquier dominio o area. La busqueda incluye 4

bibliotecas digitales: ACM, IEEE, Science Direct y Springer.

La metodologia de investigacion RSL tiene 3 fases: Planificacion de la revision,
Realizacion de la revision e Informe de la revisidn. Cabe destacar que aqui se presentan
los métodos o proyeccion de los pasos, y los resultados de estas fases se presentan en

el capitulo 5.

Fase 1) Planificacién de la revisidon: Aqui se entenderd el estado del arte de modelos lloT
y enfoques de seguridad sobre lloT. Se proponen las siguientes preguntas de

investigacion (PI):

PI1: ¢Cudles son los principales objetivos de seguridad de datos en lloT?
PI2: éCudles son los entornos o dominios o areas que utilizan lloT?

PI3: éCudles son los protocolos utilizados para seguridad de datos en lloT?

Pl4: ¢Qué otras herramientas o métodos o técnicas se utilizan para seguridad de datos

en lloT?
PI5: ¢ Cudles son los dispositivos mas utilizados en lloT?

PI6: ¢ Cudles son los desafios mas comunes en seguridad de datos en lloT?
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Fase 2) Realizacién de la revisidn: Aqui se inicia con la identificaciéon de los articulos
primarios, la busqueda se centra en 4 bibliotecas digitales: ACM Digital Library, IEEE

Xplore, Science Direct, y Springer Link. En esta fase existen 5 pasos:

2.1 Busqueda en las Bibliotecas Digitales. Se busca por titulo o palabras clave mediante
una cadena de busqueda: “Industrial Internet of Thing OR lloT OR Security Industrial

Internet of Thing OR Security lloT”.

2.2 Seleccién con criterios de inclusidon/exclusidn. La seleccién es sobre el titulo y

resumen de los articulos y se filtra de acuerdo a la Inclusidon/Exclusion:

Tabla 1. Criterios

Criterio de inclusién Articulos desde afio 2017

Articulos en idioma inglés

Articulos que presenten arquitecturas lloT
Articulos que presenten seguridad en lloT
Criterio de exclusién: Articulos resumen

Documentos de tesis 0 monografias o libros

Fuente: Autores.

2.3 Seleccion con evaluacion de la calidad. Aqui se realiza una lectura completa del

articulo para evaluar la calidad en cinco puntos:

Tabla 2. Evaluacion

Evaluacion de calidad
EC1 ¢ Esté claro el problema del estudio?
EC2 ¢ Esta claro el modelo loT?,
EC3 ¢ Esté clara la seguridad en lloT?,
EC4 ¢ Estan claras las limitaciones?,.
EC5 ¢ Estéa claro el enfoque de 1loT?
Respuestas No = 0, Parcialmente =05y Si=1

Fuente: Autores.

Cada articulo se basa en suma de los puntos individuales Ik con la siguiente ecuacién

Puntuacién de calidad:

Si un articulo tiene 2 0 mas puntos es aceptable.
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2.4 Busqueda Snowballing. Esta busqueda complementa las consultas, se adopta la
“bola de nieve” con una sola interaccién hacia atras y hacia adelante para confirmar
articulos que en la primera busqueda se pasa por alto; en cada articulo seleccionado se

analiza la lista de referencias y luego se verifica la referencia especifica.

2.5 Evaluacién de la metodologia. Se realiza una busqueda para confirmar los articulos

primarios y relevantes. Se realiza otra busqueda en las diferentes bibliotecas.

Los datos obtenidos seran tabulados en una hoja electrénica, para responder a las

preguntas de investigacion.

Fase 3) Informe de la revisién: Se desarrolla en la seccion 5 de este documento, con los
datos obtenidos en las 2 primeras fases. Se presentan resultados numéricos, analisis

cuantitativos y respuestas a las preguntas de investigacion.

4.2 DISENAR UNA ARQUITECTURA PARA
ROBUSTECER EL NIVEL EN SEGURIDAD DE
DATOS EN LAS COMUNICACIONES DE
REDES BASADO EN IIOT.

En la observacion de disefios en modelos lloT que se encuentran en las referencias, se
distingue ciertos aspectos clave en los desarrollos como niveles, dispositivos,

protocolos, herramientas y comunicaciones.

Para planificar el segundo objetivo, se define un modelo en niveles para diferenciar los
componentes en grupos, se verifica y se adopta los dispositivos (sensores/actuadores)
para la adquisicion de datos que se pueden utilizar, se verifica y se adoptan los
dispositivos para el transporte de datos que se pueden utilizar, se adoptan dispositivos
para almacenamiento de los datos, se adoptan dispositivos para el procesamiento de
datos, se adoptan herramientas para el analisis de datos, se verifica y se adoptan

protocolos/herramientas para seguridad en cada nivel, se describen las herramientas
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necesarias para gestion de la informacion procesada. Se describen las responsabilidades

o funciones en cada nivel.

4.3 EVALUAR LA ARQUITECTURA TEORICA PARA
IDENTIFICAR EL NIVEL DE RENDIMIENTO Y
SEGURIDAD

Para planificar el tercer objetivo, se emplea la herramienta de programacién visual
NODE RED. Con NODE RED, es posible agregar o suprimir nodos y establecer conexiones
entre ellos para facilitar la comunicacidén. Esta utilidad se muestra especialmente
beneficiosa para equipos involucrados en labores industriales o para el desarrollo y
ensayo de soluciones destinadas a equipos de planta que requieren interconectarse.
NODE RED funciona como un motor de flujos con un enfoque en Internet de las cosas
(loT), lo que habilita la definicidon de flujos de servicios a través de protocolos como

MQTT.
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S5.RESULTADOS Y DISCUSION

En esta fase, los resultados son las respuestas a los objetivos especificos planteados

en esta investigacion.

5.1 ANALISIS DE MODELOS EN ARTICULOS
CIENTIFICOS PARA CONOCER LA
SEGURIDAD APLICADA A 110T.

Para llegar a este primer resultado se ejecutaron los pasos de la Revision Sistematica de
la Literatura propuestas en el capitulo anterior, la Planificacién de la Revisidn que
presenta las preguntas de investigacién son respondidas en este capitulo; la Realizacién
de la Revision se desarrollé de acuerdo a las fases presentadas en el capitulo anterior,
luego de la busqueda y seleccidn se obtuvieron 45 articulos, la realizacion se plasma en
la figura 1 que utiliza un diagrama PRISMA. Estos 45 articulos fueron tabulados en una
hoja electrénica, la hoja contiene las siguientes caracteristicas: Nombre del articulo,
pais, afo, objetivos (Confidencialidad, Integridad, Disponibilidad, Confiabilidad,
Privacidad, Proteccidn, Transparencia, Seguridad), Dominios ( Industria, Salud, Ciudad,
Inteligente, Agricultura, Energia), Protocolos (Algoritmos Cifrado, HTTP, ZigBee, WiFi,
Bluetooth, CoAp, AMQP, MQTT, SSH, XMPP, LoRaWAN), Otras herramientas
(Blockchain, Fog O Edge, Inteligencia Artificial, Big Data, 5G), Dispositivos (Sensores,
Actuadores, Microcontroladores), Desafios (Reducir latencia, Reducir sobrecarga,
Emparejar, Tolerancia a fallos, Ataques, Resiliencia, Amenazas, Vulnerabilidades,

Riesgos), Otras caracteristicas (Arquitectura, Framework, Modelo, No especifica, Capas).

Estos 45 articulos tabulados responden las preguntas de investigacién y se obtienen
graficos que ayudan a entender las respuestas, luego a continuacién se describe las

respuestas de acuerdo a los hallazgos.
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Informes buscados para
recuperar
(n=88)
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Articulos finales (n = 45)
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Registros removidos:
Duplicados (n = 3)
No elegibles (n = 16)
Por otras razones (n = 23)

Registros excluidos
(n=39)

Informes no recuperados
(n=31)

Informes excluidos:
Diferente a inglés (n = 1)
Articulos resumen (n = 11)

Figura 1. PRISMA.

A

Entre los 45 articulos, el 49% presenta arquitecturas, 24% presenta modelos, 18% no

especifica, y 9% presenta framework, ver figura 2. Las arquitecturas son disefios

detallados de las propuestas que presentan en capas, componentes, herramientas

utilizadas, tecnologias utilizadas, procesos y flujos de informacién. Los modelos son

disefios mdas generales, no todo modelo se presenta las capas o componentes. Las

arquitecturas y modelos son propuestas para empresas o entornos especificos. Los

framework son propuestas que se pueden adaptar a cualquier tipo de entono o dominio.

El 58% de los articulos (26 documentos) presenta su propuesta en capas, la minima

cantidad de capas utilizada es 3, la maxima es 7, el promedio de capas es 4.
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49%

50%

0,
40% B Arquitectura

30% B Framework

Modelo
20% B No especifica

10%

0%

Figura 2. Caracteristicas.

A continuacién, en la tabla 3 se presentan los articulos cientificos agrupados por

regiones, se resalta que se encontré 7 articulos de Ecuador.

Tabla 3. Articulos cientificos

China: (Hou et al., 2019), (Gao et al., 2021), (Liu et al., 2020), (P. Zhang et al., 2020), (Chen et al.,

2019), (M. Zhang et al., 2021), (Li et al., 2018).

India: (Karmakar, 2019), (Gaba et al., 2021), (Paliwal, 2019), (Dave et al., 2020), (Panchal, 2018),

(Wu et al., 2019).

Brasil: (Nakamura, 2018), (Ferrera et al., 2018).

Ecuador: (Minchala et al., 2020), (Lozada et al., 2020), (Espin et al., 2018), (C. A. Garcia et al.,

2018), (Caiza et al., 2019), (Montalvo et al., 2020), (Pablo et al., 2021).

Otras regiones: (Abuhasel & Khan, 2020), (Yu & Yuira-staredusg, 2019), (Puri, 2020), (Buja et al.,

2022), (Al-hawawreh, 2021), (Wadsworth et al., 2020), (Dragulinescu et al., 2022), (Conference

et al.,, 2020), (Almadani & Mostafa, 2021), (Gebremichael et al., 2020), (Kasongo, 2021),

(Makrakis et al., 2021), (Al-Hawawreh et al., 2021), (Ferrag et al., 2022), (Farooq et al., 2022),

(Munozetal., 2019), (Saksonov et al., 2019), (Knezevic & Kasunic, 2020), (Koroniotis et al., 2021),

(Darwish et al., 2020), (Alsaedi, Moustafa, Tari, Mahmood, & Anwar, 2020), (Hafeez et al., 2021),
(Genge et al., 2019).

Fuente: Autores.

PI1: éCudles son los principales objetivos de seguridad de datos en lloT?

Entre los 45 articulos, 38% aplica o nombra la palabra Seguridad, 15% nombran la
Integridad, 13% nombran la Privacidad, 11% nombran la Confidencialidad, 11%
nombran la Disponibilidad, 4% nombran la Transparencia, 3% nombran la Proteccion,
3% nombran la Confiabilidad, ver figura 3. Se resalta que 18% de los articulos (8
documentos) aplican la combinaciéon Confidencialidad-Integridad-Disponibilidad (CIA).
Otro 18% de los articulos (8 documentos) no aplica ni nombra ninguna de los objetivos

de seguridad, solo presentan la propuesta de modelo en lloT sin ninguna medida de
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seguridad. Otro 13% de los articulos (12 documentos) aplica Privacidad en combinacion

con Seguridad.

38%

40%
H Confidencialidad
35%
H Integridad
30%
M Disponibilidad
25% B Confiabilidad

20% H Privacidad

15% Proteccion

10% B Transparencia

M Seguridad
5%

0%

Figura 3. Objetivos en seguridad de datos lloT.

PI2: ¢ Cudles son los entornos o dominios o areas que utilizan 11oT?

Entre los 45 articulos, cada articulo aplica lloT a un solo entorno, el entorno mas
utilizado es Industria con 56%, luego Energia como gas o electricidad con 18%, luego
Salud con 13%, luego Ciudad Inteligente con 8%, y Agricultura con 5%, ver figura 4. Se
resalta que lloT no solo se utiliza en Industria también en las otras dreas que se
nombran, en Salud se utiliza robot o conexiones de dispositivos médicos a gran escala o
diagnodstico de Covid-19 en grandes volimenes de datos. En energia se utiliza robots en
petrdoleo o monitoreo de gas o mantenimiento predictivo de instalaciones. En ciudad

inteligente se utiliza lloT para sistema de comunicaciones a mayor escala.

18%

® Industria

= Salud

5%\

13%

m Ciudad Inteligente
56%  m Agricultura

® Energia

Figura 4. Entornos que se utilizan en IloT.

PI3: éCudles son los protocolos utilizados para seguridad de datos en lloT?
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Entre los 45 articulos, los protocolos mas utilizados son MQTT en 19%, luego Algoritmos
Cifrados en 18%, WiFi en 18%, luego LoRaWAN en 9%, luego HTTP en 8%, luego ZigBee
en 7%, CoAp en 7%, luego Bluetooth en 6%, luego AMQP en 4%, XMPP en 4%, y SSH en
1%, ver figura 5. Se resalta que algunos modelos utilizan varios protocolos a la vez. Los
Algoritmos Cifrados son adaptaciones de algoritmos de encriptacién como AES. Wifi es
utilizado en combinacién con ZigBee o Bluetooth en 9% de los articulos (4 documentos).
CoAp y MQTT se utilizan en combinacién en 11% de los articulos (5 documentos). El
Algoritmo Cifrado se utiliza de manea uUnica en 11% de los articulos (5 documentos), en
los demads articulos (10 documentos) se utiliza en combinacidn con varios protocolos.

20r 19%
B Alperitrmos Cirado

) 18% 18%
u HTTR
16%
Zighes
19% uWiFi
1% & Bheetooth
10% % Colp
8%
8% T T B AMOPF
6%
o ® QT
- a% a% ® 55H
§ I - I  XAPPR
B LoRaWAN
o |

Figura 5. Protocolos en lloT.

1]

Pl4: ¢Qué otras herramientas o métodos o técnicas se utilizan para seguridad de datos

en lloT?

Entre los 45 articulos, otras herramientas tecnoldgicas que se utilizan en combinacién
con lloT son: Fog-Edge en 33%, Inteligencia Artificial en 27%, Blockchain en 18%,
tecnologia 5G en 18%, y Big Data en 3%, ver figura 6. Se resalta que Inteligencia Artificial
se utiliza para obtener tendencias de posibles ataques a las infraestructuras lloT y tomar
acciones preventivas. Inteligencia Artificial se utiliza en combinacién con otras
tecnologias como blockchain/Fog/5G en 13% de los articulos (6 documentos). Otro
grupo solo utiliza Inteligencia Artificial en 7% de los articulos (3 documentos). Las
propuestas en Blockchain se utilizan para un almacenamiento seguro y distribuido de la
informacién recolectada. Fog se utiliza en 18% de los articulos (8 documentos) para

preparacion de los datos recolectados en centros descentralizados. Big Data se utiliza
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para conversion de diferentes tipos de datos recolectados por los sensores, y luego se

aplica para analisis de datos.

18% 18%

m Blockchain

m Fog O Edge

3%\

= Inteligencia Artificial
m Big Data

u 5G

27% 33%

Figura 6. Otras herramientas en lloT.

PI5: ¢ Cudles son los dispositivos mds utilizados en IloT?

Entre los 45 articulos, los dispositivos se clasificaron en: los Sensores son los dispositivos
gue capturan los datos en 51%, los Actuadores son los dispositivos que emiten sefiales
de érdenes a las maquinarias en 28%, los Microcontroladores estan incluidos PLC o
Raspberry u otros dispositivos en 21%, ver figura 7. Se resalta que un grupo de
investigaciones utiliza la combinacién Sensores-Actuadores-Microcontroladores en 33%
de los articulos (15 documentos). Otro grupo utiliza solo Sensores en 33% de los articulos
(15 documentos). Otro grupo utiliza Sensores en combinacion con Actuadores en 11%
de los articulos (5 documentos). Todas las propuestas que utilizan Microcontroladores

se basan en los Sensores que capturaron datos.

u Sensores
51% ™ Actuadores

= Microcontroladores

Figura 7. Dispositivos en lloT.
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P16: ¢ Cudles son los desafios mas comunes en seguridad de datos en lloT?

Entre los 45 articulos, los desafios encontrados estan: Ataques en 28%, Reducir Latencia

en 16%, Amenazas en 16%, Vulnerabilidades en 15%, Riesgos en 9%, Tolerancia a Fallos

en 8%, Reducir Sobrecarga en 2%, Resiliencia en 2%, Emparejar en 1%, ver figura 8. Se

resalta que los Ataques es cualquier suceso contra el modelo lloT como virus, malware,

denegacidon de acceso u otros. Los desafios Amenazas-Vulnerabilidades-Riesgos se

nombran en 18% de los articulos (8 documentos). La Tolerancia a Fallos se nombra con

Reducir Latencia en 13% de los articulos (6 documentos). Reducir Latencia en nombrada

de manera Unica en 11% de los articulos (5 documentos). Ataque en nombrada de

manera Unica en 9% de los articulos (4 documentos). Reducir Latencia es nombrada con

Reducir Sobrecarga en 4% de los articulos (2 documentos).

30%

25%

20%

15%

10%

5%

0%

28%

Figura 8. Desafios en lloT.

B Reducir latencia

B Reducir sobrecarga
Emparejar

B Tolerancia a fallos

W Ataques
Resiliencia

B Amenazas

H Vulnerabilidades

M Riesgos

5.2 DISENO DE UNA ARQUITECTURA PARA

ROBUSTECER EL NIVEL EN SEGURIDAD DE

DATOS EN LAS COMUNICACIONES DE

REDES BASADO EN [IOT.

Para el disefio de la arquitectura se adopta de (Chen et al., 2019) una “estrategia de

proteccion” para aumentar el nivel de seguridad en diferentes entornos lloT, el marco

de proteccidon de seguridad actia en los niveles o capas de Adquisicion de datos,

Transporte de datos y Procesamiento de datos. De (Saksonov et al., 2019) se adoptan
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las recomendaciones en protocolos para minimizar los problemas de seguridad de datos

en entornos lloT.

La arquitectura se propone en capas porque es entendible a los disenadores e
implementadores (Abuhasel & Khan, 2020), (Al-Hawawreh et al., 2021), (Wadsworth et
al., 2020), (Dragulinescu et al., 2022). Se propone una arquitectura lloT con un alto nivel
de seguridad de los datos, la arquitectura se la presenta en capas para mejor

entendimiento, ver figura 9; a continuacidn, se describe las capas de la arquitectura.
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Figura 9. Arquitectura para seguridad de datos en IloT.

Capa Dispositivos: Esta capa se encarga del seguimiento de cualquier tipo de dato y su
entorno, captura los datos del mundo fisico y los almacena en el mundo digital; se
utilizan Sensores que son dispositivos heterogéneos para capturar datos, existen
distintos tipos de sensores como infrarrojo, vibracién, brujula, huno, inductivo, voltaje
eléctrico, circuitos, movimientos, sonido, presion, gas, temperatura, caudal, humedad,
peso, red, distancia, iluminacion, funcionamiento, entre otros. También se pueden
utilizar Actuadores que reciben una sefial y la convierten en movimiento, los Actuadores
se activan de acuerdo a las 6rdenes enviadas por los Microcontroladores o los servicios
de la nube, los actuadores pueden ser eléctricos, hidraulicos o neumaticos. También se
pueden utilizar Microcontroladores como PLC o Raspberry o Arduino. Los dispositivos
se conectan a la red mediante Gateway. Como medida de Seguridad para evitar el

acceso no autorizado se debe registrar el dispositivo y el inicio de sesion a la red. Se
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adoptan sensores basados en las referencias (Minchala et al., 2020), (Lozada et al., 2020)

y (Hou et al., 2019).

Capa Comunicacién: Se encarga de la agregacion y conectividad para la comunicacién
de los dispositivos hacia el Internet, aqui se realiza la interoperabilidad entre diversos
estandares-protocolos-sistemas; se utilizan Access point, router, switch, antenas de
comunicacion, cableado fisico, unidades de corriente continua, mastiles de
comunicacion. En esta capa se ejecutan todas las funciones de comunicacién vy
transmisiéon de datos, aqui se conectan todos los dispositivos. Se adoptan componentes
de comunicacion basados en las referencias (Karmakar, 2019), (Almadani & Mostafa,

2021) y (Gao et al., 2021).

Como medida de Seguridad las conexiones fisicas deben utilizar el protocolo Ethernet
IEEE 802.3 (Puri, 2020); las conexiones inaldmbricas deben utilizar el protocolo IEEE
802.11; el protocolo HTTP se utiliza para acceso desde redes externas, ademds para
envio-recibo de notificaciones (Hou et al., 2019); el protocolo MQTT se utiliza para
publicacidon de datos en el servidor de la nube y se utiliza en dispositivos con pocos

recursos (Ferrag et al., 2022), (Farooq et al., 2022).

Capa Cloud Computing: Esta capa recibe los datos o medidas o estados del entorno
desde la capa de comunicacién para almacenar y procesar los datos; esta capa es fuerte
con sélidas caracteristicas de computacién y almacenamiento, y esta formada por
servidores de alto rendimiento; los datos en la nube pueden ser procesados en tiempo
real y ser presentados por las aplicaciones informaticas para andlisis y toma de
decisiones. En esta capa también se encuentran los Servicios para procesamiento de
datos, generacion de graficos, almacenamiento, consultas de informacion y posibles
actualizaciones. También se encuentra la base de datos estructurada que se propone
para guardar informacién resumida de la jornada industrial; la base de datos no
estructurada se propone para guardar datos de los sensores heterogéneos porque los
datos son distintos en tipo y volumen. También se encuentra el Servidor que contiene
el sistema operativo y gestiona el almacenamiento y procesamiento de los datos. Se
adopta los componentes de la nube basados en las referencias (Li et al., 2018) y (Alsaedi,

Moustafa, Tari, Mahmood, & Adna N Anwar, 2020).
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Capa Aplicaciones Informaticas: En esta capa se definen las interfaces graficas de usuario
para conectar la informacion lloT, las interfaces definen los resultados analiticos y los
graficos estadisticos de informacidn que son obtenidos de los servicios de la nube; en
esta capa se realiza el desarrollo, implementacién y operacidn de las aplicaciones lloT,
esta capa es flexible por los cambios de las interfaces de acuerdo a las necesidades de
la empresa. En esta capa se definen los indicadores que ayudan en la mejor toma de
decisiones para realizar acciones preventivas o correctivas, se propone indicadores
generales como: caudal, presién, temperatura, humedad, ciclos de operacién, energia.
Se adoptan los componentes de las aplicaciones basados en las referencias (Hafeez et

al., 2021), (Koroniotis et al., 2021) y (Knezevic & Kasunic, 2020).

5.3 EVALUACION DE LA ARQUITECTURA
TEORICA PARA IDENTIFICAR EL NIVEL DE
RENDIMIENTO Y SEGURIDAD

Para evaluar la arquitectura de seguridad se realiza un caso en software en NODE RED
para la seguridad se utiliza el protocolo MQTT. Se utiliza MQTT porque se basa en
comunicacidon de publicacidn-suscripcion, el cliente sensor publica mensajes en un
intermediario, se utiliza en sistemas inaldambricos que minimicen la latencia; en caso de
perder la conexion de suscripcidn, el intermediario mantiene el mensaje y lo envia al
suscriptor al restablecerse la conexién, ademas tiene rendimiento en velocidad (Espin

et al,, 2018).

A continuacidn, se presenta diagramas del flujo de informacién en el protocolo MQTT
gue establece las etapas de comunicacién para el envio de informacion, tanto para una

arquitectura sin seguridad y con seguridad, ver figura 10 y figura 11.
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Figura 11. Flujo de envio de informacion en protocolo MQTT con Seguridad.
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El protocolo MQTT tiene el siguiente flujo:

1. Conexién entre Servidor MQTT (Broker) y el Cliente MQTT (Publisher).

2. Recoleccion de informacién por parte de los sensores (temperatura, humedad,
presion de aire y concentracion de CO2).

3. Visualizacién de resultados recolectados y almacenados en el servidor MQTT

desde el Cliente MQTT (Subscriber).

La arquitectura ejemplo estd formada por el protocolo MQTT. Contiene sensores de
humedad, sensor de temperatura, sensor de presion de aire y sensor de concentraciéon
de CO2 que estan conectados a un SBC board (MQTT Client Publisher); los datos que son
receptados por los sensores son enviados al MQTT BROKER (server) y finalmente los
datos pueden ser presentados en dispositivos finales como smartphones, laptops,

mediante dashboards de visualizacién (MQTT Client SUSCRIBER) Ver figura 12.

SENSORS
LLLLL
A LA : MQTT
CLIENT
MQTT (SUSCRIBER)
MaQTT
; gu:u 5 CLENT BROKER
37Nz E {PUBLISHER) _l_)
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> HIVEMQ
= —>
\a — Il
-, .
mMarT
CLIENT
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Figura 12. Arquitectura tedrica
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Para la evaluacion de MQTT se proponen dos escenarios:

Escenario 1, Arquitectura Sin Seguridad: Envio de paquetes en texto plano que permite

obtener la informacion enviada es leible.

Escenario 2, Arquitectura con Seguridad: Se aplica MQTT con TLSv1.2, permite que la
informacién enviada sea cifrada y no sea leible ni vulnerada, y es mas seguro para la

transmisiéon de informacion.

La tabla 4 presenta las configuraciones de los dos escenarios, el tiempo de envio de

paquetes es cada milisegundo por cada minuto, la diferencia estd en el uso del protocolo

MQTT.

Tabla 4. Escenarios de simulacion en la arquitectura

Sin seguridad Con Seguridad
Server ServerMqtt ServerMqtt
Action Subcribe to single topic Subcribe to single topic
Topic Sensors Sensors
QoS 2 2
Output Auto-detect Auto-detect
Name Broker Broker
Connection Broker.hivemg.com Broker.hivemg.com
Port 1883 8883
Connect auto Yes Yes
Use TLS No Yes
Protocol - MQTT v3.1.1
Keep Ailve 60 60
Use clean session Yes Yes
Loop Every 0.001 Seconds 0.001 Seconds
Max Timeout 1 Minute 1 Minute
Source 52.29.97.85 192.168.18.42
Destination 192.168.18.42 3.77.247.6
Longitud 362 bytes 399 bytes
Capturados 362 bytes 54 bytes
Legible Si No
Fuente: Autores.
Dentro de las simulaciones se verifican las variables:
1. Sniffing de paquetes sobre la Arquitectura sin seguridad y con seguridad: el

“sniffing” es un problema de seguridad recurrente que se presenta en la actualidad
como la interseccion del trafico de red, con el uso de herramientas, los datos pueden

ser leidos facilmente y vulnerados, comprometiendo la seguridad de la red que puede
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ser aprovechada por hackers para sus ataques cibernéticos. Para las simulaciones se
utiliza un sniffer “Wireshark” que permite capturar los paquetes que se transmiten en
la red. La figura 12, muestra los datos capturados por el “sniffing” como temperatura,
humedad, presion, estado de luz y otros datos, que estdn resaltados en color amarillo.

Los 362 bytes que se transmitieron fueron capturados y son leibles en 100%.

301 6.780336 192.168.18.42 52.29.78.24 MQrT 362 Publish Message [Test]

302 6.787144 52.29.78.24 192.168.18.42 TLSV1.2 427 Application Data

303 6.789539 52.29.78.24 192.168.18.42 TLSv1.2 427 Application Data

304 6.802028 52.29.78.24 192.168.18.42 TLSv1.2 422 Application Data

305 6.802028 52.29.78.24 192.168.18.42 TLSvi.2 421 Application Data

306 6.812295 52.20.78.24 192.168.18.42 TLSV1.2 429 Application Data

307 6.812295 52.29.78.24 192.168.18.42 TLSv1.2 429 Application Data

308 6.827919 192.168.18.42 52.29.78.24 TLSV1.2 867 Application Data

309 6.830688 192.168.18.42 52.29.78.24 TLSv1.2 870 Application Data

310 6.834027 192.168.18.42 52.29.78.24 TLSv1.2 876 Application Data

311 6.849986 192.168.18.42 52.29.78.24 TP 54 59383 Ack=4432 Wi

312 6.864977 192.168.18.42 52.29.78.24 TP 54 59380 Ack=3339 Wi

313 6.864977 192.168.18.42 52.29.78.24 TP 54 59379 + 8443 [ACK] Seq=8999 Ack=4065 Win=512 Len=0

314 6.967385 52.29.78.24 [192.168.18.42 ImQrT 362 Publish Message [Test]

315 7.020863 192.168.18.42 52.29.78.24 TP 5459332 » 1883 [ACK] Seq=309 Ack=309 Wi

316 7.053295 52.29.78.24 192.168.18.42 TP 60 8443 + 59382 [ACK] Seq=3350 Ack=8196 Win=770 Len=0

317 7.053295 52.29.78.24 192.168.18.42 e 60 8443 > 59381 [ACK] Seq=3715

318 7.063356 52.29.78.24 192.168.18.42 TCce 60 8443 » 59378 [ACK] Seq=4054
[The RTT to ACK the segment was: .187049600 seconds] ~ 60 d1 40 00 ed 06 d6 c2 34 1d de 18 cO a8 an
[Bytes in flight: 3e8] ©7 5b e7 c4 e@ 29 75 d9 ac a@ 2e 43 50 18 ) u-.CP
[Bytes sent since last PSH flag: 308] €9 bf 00 00 30 bl 02 00 04 54 65 73 74 7b Test{

TCP payload (308 bytes) 65 6d 70 65 72 61 74 75 72 65 20 c2 b@ 46 tul.‘el F

2d 33 37 2c 22 48 75 6d 69 64 69 74 79 20 umidity

[PDU Size: 308] 323230 2c 2250 726573 7375726520 %":20,"P ressure

v MQ Telemetry Transport Protocol, Publish Message 69 22 3a 33 38 2c 22 4c 69 67 68 74 20 49 Psi'.'as "Light I
v [Expert Info (Note/Protocol): Unknown version (missing the CONNECT packet?)] 65 Ge 73 69 74 79 20 4 75 78 22 3a 31 36 ntensity Lux":16
[Unknown version (missing the CONNECT packet?)] 41 69 72 20 51 75 61 6¢c 69 74 79 20 41 51 ,"Air Qu ality AQ
[Severity level: Note] 3a 34 2c 22 53 6f 69 6c 20 4d 6f 69 73 74 1":4,"So il Moist
[6roup: Protocol] 6520 25 22 3a 35 2c 22 57 61 74 65 72 20 ure %":5 ,"Water
v Header Flags: @x30, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forg 6d 70 65 72 61 74 75 72 65 20 c2 b0 46 22  Temperat ure --F"
0011 Message Type: Publish Message (3) 39 2c 22 57 69 6e 64 20 53 70 65 65 64 20 :49,"Win d Speed
= DUP Flag: Not set 68 22 33 35 2c 22 57 69 6e 64 20 44 69 72 mph":5,” Wind Dir
0. 0t Lenel A st once delivry (Fire s Forget) (0 Bochksu RemisUau o
Msz.len'.}‘:s Retainz ot set 69 6e 48 67 22 3a 33 31 2 22 50 72 65 63 e inHg": 31,"Prec
2 = 69 74 61 74 69 6f 6e 20 69 6e 2f 68 72 22 ipitatio n in/hr"
7”{‘ Length: 4 2c 22 43 4f 32 20 43 6f 6e 63 65 6e 74 72 :0,"C02 Concentr
Topic: Test 69 6f 6e 20 70 70 6d 22 3a 34 32 30 2c 22 ation pp m":420,"
Message: 7b2254656d706572617475726520c2b046223a2d33372c2248756469646974792025223a... v 56 4f 43 20 43 6f 6e 63 65 6e 74 72 61 74 69 6f VOC Conc entratio

< > 6e 20 70 70 62 22 3a 31 35 7d n ppb*:1 5}

Figura 13. Prueba sin 3eguridad

III

La figura 13, muestra los datos capturados por el “sniffing”, estos datos de la direcciéon
enviada 192.168.18.42 estan resaltados en color azul. Los 399 bytes que se
transmitieron fueron capturados 54 bytes de ida, y capturados 66 bytes de regreso y son

leibles en 0%.

LB
No. Time Source Destination Protocol  Length Info
23 3.721858 192.168.18.25 239.255.255.250 SSOP 217 M-SEARCH * HTTP/1.1
24 3.822364 192.168.18.42 52.29.78.24 TLSv1.2 394 Application Data
25 3.853126 192.168.18.42 212.102.60.103 TP 55 49707 » 443 [ACK] Seqg=1 Ack=1 Win=512 Len=1 [TCP segment of a reassembled PDU]
26 3.872911 212.10. 103 192.168.18.42 TCP 60 443 » 49707 [ACK] Se: i

29 4.003245 fe80::c6ad: 2ff:fedb.. £02::2 ICMPVE 70 Router Solicitation from cd:ad:02:db:ea:ed

30 4.007664 52.29.78.24 192.168.18.42 TLSvi.2 394 Application Data

31 4.015390 52.29.78.24 192.168.18.42 TLSvi.2 398 Application Data

32 4.054660 192.168.18.42 52.29.78.24 Tce 54 62725 » 8883 [ACK] Seq=1359 Ack=1359 Win=508 Len=0
33 4.069563 192.168.18.42 52.29.78.24 Tce 54 59792 » 8884 [ACK] Seq=1 Ack=1375 Win=508 Len=0
34 4.642215 192.168.18.25 239.255.255.250 SSOP 217 M-SEARCH * HTTP/1.1

35 4.833161 192.168.18.42 52.29.78.24 TLSv1.2 394 Application Data

36 5.013884 52.29.78.24 192.168.18.42 TLSv1.2 398 Application Data

37 5.016485 52.29.78.24 192.168.18.42 TLSvi.2 394 Application Data

38 5.053259 192.168.18.42 52.29.78.24 TP 54 59792 + 8884 [ACK] Seq=1 Ack=1719 Win=507 Len=0
39 5.068907 192.168.18.42 52.29.78.24 e 54 62725 » 8883 [ACK] Seq=1699 Ack=1699 Win=507 Len=0
40 5.647286 192.168.18.25 239.255.255.250 SSOP 217 M-SEARCH * HTTP/1.1

41 5.848954 192.168.18.42 52.29.78.24 TLSvi.2 395 Application Data

[Calculated window size: 510] ~

[Window size scaling factor: -1 (unknown)]
Checksum: @x360a [unverified]
[Checksum Status: Unverified]
Urgent Pointer: 0
[Timestamps]
[Time since first frame in this TCP stream: 3.781164000 seconds]
[Time since previous frame in this TCP stream: 0.763203000 seconds]
[SEQ/ACK analysis]
[Bytes in flight: 340]
[Bytes sent since last PSH flag: 340]
TCP payload (340 bytes)
v Transport Layer Security
v TLSv1.2 Record Layer: Application Data Protocol: MQ Telemetry Transport Protocol
Content Type: Application Data (23)
Version: TLS 1.2 (0x303)

<

<

Length: 335 < dd
Encrypted Application Data: 77696a8f7a012a1cf021b7cAc7b3ef35a44406b4994b4e8d6F Fefaca7la27c 3d4f ba 54 fo
[Application Data Protocol: MQ Telemetry Transport Protocol] v 8 31
< > f1 3d 5b 20
© 7 Application Data Protocol (tis.app_data_proto) Paquetes: 42 * Mostrado: 42 (100.0%)- Perdido: 0 (0.0%)

Figura 14. Prueba con seguridad
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2. Analisis de paquetes enviados y recibidos sobre la Arquitectura sin seguridad y
con seguridad y verificacién de paquetes perdidos, aqui se conoce la cantidad de
paquetes enviados y recibidos de extremo a extremo, asi como los paquetes perdidos,

se presenta la cantidad de paquetes enviados y recibidos por 1 minuto, ver tabla 5.

Tabla 5. Paquetes en los escenarios

Escenario Paquetes Paquetes Paquetes
Enviados Recibidos Perdidos
Sin seguridad
Prueba 1 13543 13543 0
Prueba 2 13845 5957 7888
Prueba 3 14769 2309 12463
Con seguridad
Prueba 1 16817 16817 0
Prueba 2 12247 5549 6698
Prueba 3 11728 1551 10177
Fuente: Autores.
3. Tasa de entrega y pérdida de publicaciones: Los resultados de la tasa de entrega-

pérdida de publicaciones sobre el mecanismo de confiabilidad QoS en funcién de Ila
cantidad de sensores que generan publicaciones. Se tiene una tasa de entrega promedio
del 99.38% y una tasa de pérdida promedio del 0.62% en la recepcién de publicaciones
al momento que el mecanismo utiliza seguridad. El mecanismo de confianza CERO del

protocolo MQTT tiene un 100% de tasa de entrega en cualquiera de los dos escenarios.

Tabla 6. Mecanismos de confianza en los escenarios

Mecanismo de confiabilidad Entrega Pérdida

Sin seguridad

QoS 0 100% 0%
QoS 1 43.03% 56.97%
QoS 2 15.62% 84.38%
Promedio 52.88% 47.12%
Con seguridad

QoS 0 100% 0%
QoS1 98.47% 1.53%
QoS 2 99.68% 0.32%
Promedio 99.38% 0.62%

Fuente: Autores.
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Tabla 7. Niveles de QoS en MQTT

Nivel Entrega

QoS 0 (QoS At Most Once) En este nivel, el mensaje se entrega una vez o no se entrega en
absoluto. No hay garantia de que el mensaje se entregue con éxito,
ya que no se realizan intentos de reenvio. Esto hace que el nivel de
QoS 0 sea el mas eficiente en términos de ancho de banda y latencia,
pero con el riesgo de pérdida de mensajes.

QoS 1 (QoS At Least Once) En este nivel, se garantiza que el mensaje se entregue al menos una
vez al destinatario, lo que implica un proceso de confirmacién. Si el
cliente no recibe un acuse de recibo del servidor, se realizard un
reenvio. Esto garantiza que el mensaje se entregue al menos una vez,
pero puede provocar duplicaciones de mensajes si hay interrupciones
en lared.

QoS 2 (QoS Exactly Once) En este nivel, se garantiza que el mensaje se entregue exactamente
una vez al destinatario. Utiliza un proceso de intercambio de
mensajes mas complejo, que implica un intercambio de cuatro etapas
entre el cliente y el servidor para garantizar que el mensaje se
entregue solo una vez. Este nivel es el mas fiable, pero puede
introducir mayor latencia y sobrecarga en la red.

Fuente: Autores.

Sobre la seguridad del protocolo MQTT, se aplica en el nivel de red que genera conexién
fiable para envios entre servidor y clientes; a nivel de transporte se aplica la encriptacion
para dar confidencialidad, es decir la informacién cifrada no es leible en el envio, porque
el cliente utiliza mecanismos de autenticacién para validar su identidad en ambos
extremos; a nivel de aplicacidén el protocolo genera una identificacidon de cliente que
certifica al dispositivo ante la aplicacidn, ademas el protocolo encripta la carga util que

aumenta la seguridad de los datos.

En base al andlisis de la arquitectura evaluada, podemos enfatizar que el protocolo
MQTT mantiene buenas caracteristicas, debido a que MQTT dispone de una variacion
de autenticacién como el uso de identificador de cliente, usuario/contrasefia, ademas
el broker MQTT tiene la capacidad de controlar quiénes pueden subscribirse o publicar
en determinados topics. Otra caracteristica a resaltar es, que por naturaleza MQTT es
capaz de establecer tres niveles de QoS diferentes, garantizando la entrega de

informacion.

Como caracteristicas adicionales, podemos indicar que MQTT es éptimo para aquellos
dispositivos que tienen memoria y bateria limitadas, para redes con entornos
restringidos e inseguros y redes con ancho de banda reducido y alta latencia, ademas de

ser un protocolo abierto y facil de implementar.
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6.CONCLUSIONES

Se concluye que cada modelo lloT, revisado y obtenidos de la revision sistematica,
tiene su propia dindmica y caracteristicas que requieren sus enfoques en evaluacién
de riesgos y se debe considerar el marco de seguridad, la interaccion fisico-digital y
sus limites; entre los 45 articulos obtenidos los porcentajes mas altos son: el 49%
de todos presenta arquitecturas, el 38% de todos apuntan principalmente a la
Seguridad, el 56% de todos son dirigidos a Industria y el 19% de todos utilizan el
protocolo MQTT. En base al resultado de la revision sistematica, se concluye que el

protocolo mds recomendable para seguridad de informacion es MQTT.

Esta arquitectura que se propone en este documento debe ser seleccionada porque
se basa en una “estrategia de protecciéon” que aumenta el nivel de seguridad y en
recomendaciones del protocolo MQTT para minimizar los problemas de seguridad
de datos, en base a los resultados de la evaluacion con MQTT, los datos son cifrados
en 100%, son leibles en 0%, el mecanismo de confiabilidad propio de MQTT
presenta una tasa de entrega promedio de 99.38% y una tasa de pérdida promedio

de 0.62%; esto afianza esta propuesta.

La arquitectura propuesta es entendible porque se presenta en capas y los
componentes se adoptaron de la investigacién cientifica; las cuatro capas
Dispositivos, Comunicacién, Cloud Computing y Aplicaciones Informaticas estan

dirigidas a la industria y disefiadores-implementadores.

Se concluye que el protocolo MQTT utilizado en esta propuesta mantiene
excelentes caracteristicas porque dispone de una variacién de autenticacién como
el uso de identificador, control de subscriptor-publicador y servicio de calidad que
garantizan el cifrado-entrega de datos; esto lo convierte en dptimo para aquellos
dispositivos que tienen memoria y bateria limitadas, ademds es un protocolo
abierto y facil de implementar; las pruebas del prototipo con el protocolo MQTT
certifica que la entrega en 99.38% y transmisién del trafico de red se encuentra

cifrada durante el envio en 100%.
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ANEXOS

Dentro de la simulacién llevada a cabo en NODE RED, se simula el envio de informacion
de varios sensores de los cuales para esta practica se hace uso de 4 sensores como son
Temperatura, Humedad, Presién de Aire y Concentracion de CO2. En la siguiente imagen
podemos ver al lado izquierdo la configuracién del MQTT CLIENT (Publisher), en el cual
cuenta con un timmer para el envio de paquetes por 1 minuto, un contador de envio de
paquetes, funciones para obtener la informacidon de los sensores y grafica de los mismos;
mientras que al lado derecho se cuenta con la configuracion del MQTT Broker, en donde
se tiene un contador de recepcion de paquetes, la conexién con el Broker MQTT
(HiveMQ) y un debug que muestra la informacidén de los paquetes que se recibieron (ver

figura 16)

MQTT CLIENT (PUBLISHER) MQTT BROKER (HIVEMQ)

|[ .l Pks enviados
@ Count: 122
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@ j Count: 122
( - > o
C @ connecied
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Figura 15. Componentes en Node-Red
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¥ debug i & ¥ %
Y all nodes fial -

311072023, 13:55:48 node: debug 3
Sensors - msg.payload : Object
vobject
Temperature “C: 94
Humidity %: 69
Pressure Psi: 148
Light Intensity Lux: 114
Air Quality AQI: 126
Soil Moisture %: 88
Water Temperature °C: 143
Wind Speed mph: 135
Wind Direction °: 116
Barometric Pressure inHg: 27
Precipitation in/hr: @
C02 Concentration ppm: 497

VOC Concentration ppb: 138

Figura 16. Informacion recibida por parte del Broker MQTT

La siguiente imagen da a conocer el Dashboard de informacién enviada por parte de los
sensores, en los cuales se cuenta con umbrales, manejando 3 estados alto, medio y bajo;
cada uno de ellos representados por los colores rojo, amarillo y verde respectivamente

tal como se visualiza en la tabla 8

Tabla 8. Umbrales de medicion de sensores

Sensor Umbral Valor Estado Color
0°Ca 39°C Bajo [ ]
Temperatura 0°Ca 100°C 40°Ca 74°C Medio
75°C a 100°C Alto o
0% a 39% Bajo [ ]
Humedad 0% a 100% 40% a 74% Medio
75% a 100% Alto [ )
10psi a 174psi Bajo [ )
Presién de Aire 10psi a 500psi 175psi a 329psi Medio
330psi a 500psi Alto o
400ppm a 599ppm Bajo [ ]
Concentracion de CO2 | 400ppm a 1000ppm 600ppm a 799ppm Medio
800ppm a 1000ppm | Alto (]

Fuente: Autores.
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Industrial Internet Of Things

Temperatura Humedad Presion de Aire Concentracion de CO2

Figura 17. Dashboard MQTT

A medida que se recolecte la informacién enviada por los sensores, en el dashboard se
representaran de colores los graficos de acuerdo a los umbrales establecidos
anteriormente; esto nos ayuda a identificar el estado de los sensores y el poder llevar a

cabo acciones que nos permitan corregir o prevenir incidentes en el ambito industrial.
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