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Resumen

La tecnologia ha evolucionado exponencialmente en los tltimos afios en todas las areas,
como es la Inteligencia artificial, el blockchain y el paradigma del Internet de las Cosas (IoT),
hoy en dia IoT ya forma parte de la vida cotidiana, gracias a que la mayoria de las cosas que
se encuentran en nuestro entorno se conectan a internet y nos facilita muchas actividades, tal
como prender la lavadora, prender la luz con nuestro celular, detectar el nivel del co2, contar
con parqueaderos automaticos, y mas actividades inteligentes. Todos estos dispositivos
pueden ser administrados por plataformas dedicadas a esta tecnologia, una de ellas es
chirpstack, la cual nos permite administrar las redes de IoT, la misma que se crea con la
finalidad de administrar dispositivos inteligentes.

“ La arquitectura basada en microservicios segin Victor y Peralta nos dice que ha ganado
mucha popularidad por las crecientes demandas de la evolucion de los softwares, por su gran
facilidad de escalar servicios, tolerante a fallos y permite la incorporaciéon de varias
tecnologias para que el software siga evolucionando sin complicaciones.” Por lo tanto, los
microservicios son una solucion estable para incorporar en el desarrollo de una plataforma
para dispositivos IoT.

El desarrollo de esta plataforma IoT basada en microservicios, se han centrado en resolver
un problema, procesar la data de los nodos de sensores de co2, para poder visualizar mediante
graficas los niveles de co2 que tenemos dentro de la Universidad Politécnica Salesiana. También
se dice que esta plataforma nos servird de guia en diferentes proyectos académicos que
involucren el desarrollo de microservicios en la implementacion de sistemas para el internet

de las cosas.

e Palabras claves: Microservicios, [oT, Cloud, Frontend, Backend, spring boot, Oauth,
api gateway, chirpstack, nodo, data.



Abstract

Technology has evolved exponentially in recent years in all areas, such as artificial
intelligence, blockchain and the Internet of Things (IoT) paradigm. Today, IoT is already part
of everyday life, thanks to the fact that Most of the things in our environment are connected to
the Internet and it makes many activities easier for us, such as turning on the washing
machine, turning on the light with our cell phone, detecting the level of CO2, having
automatic parking, and more intelligent activities. All these devices can be managed by
platforms dedicated to this technology, one of them is chirpstack, which allows us to manage

IoT networks, the same one that is created with the purpose of managing smart devices.

“The architecture based on microservices according to Victor and Peralta tells us that it
has gained a lot of popularity due to the growing demands of the evolution of software, due to
its great ease of scaling services, fault tolerant and allows the incorporation of various
technologies so that the software continue to evolve without complications.” Therefore,

microservices are a stable solution to incorporate in developing a platform for IoT devices.

The development of this IoT platform based on microservices has focused on solving a
problem, processing the data from the co2 sensor nodes, to be able to visualize the co2 levels
that we have within the Salesian Polytechnic University through graphs. We can also say that
this platform will serve as a guide for us in different academic projects that involve the

development of microservices in the implementation of systems for the Internet of Things.

o Keywords: Microservices, [oT, Cloud, Frontend, Backend, spring boot,
Oauth, api gateway, chirpstack, nodo, data.
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Capitulo I

Introduccion

Desde que internet existe, la humanidad ha evolucionado a la par con el crecimiento de las
nuevas tecnologias que permiten la comunicacion entre las diversas plataformas informaéticas,
servidores web, asi como también, los diversos lenguajes de programacion que se han creado
han ido incrementando sus funcionalidades de manera que en la actualidad podamos disfrutar
de sistemas mas robustos, seguros, confiables y escalables que pueden seguir innovando cada
vez con una mejor experiencia de uso para el usuario. De la misma manera, se ha ido
presenciando muchos avances tecnologicos como el Internet de las Cosas (IoT), que hoy en
dia han evolucionado tanto que ya forman parte de nuestras vidas. La inclusion de lo expuesto
anteriormente forma parte de un concepto conocido como transformacion digital, el cual
menciona que “es un proceso que se lleva a cabo para actualizar las tecnologias, sus recursos y
en definitiva, sus modelos de negocio para no quedarse atrds respecto a la nueva era
tecnoldgica” [1]. La transformacion digital ha conllevado que los sectores requieran actualizar
sus tecnologias, para tener softwares flexibles y adaptables con las nuevas tecnologias que

interconectan dispositivos 10T.
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El proyecto tiene como punto clave la implementacion de una arquitectura basada en
microservicios para la creacion de una plataforma IoT, que permite el procesamiento de la
informacion de los nodos de sensores de Co2 por medio de servicios web desarrollados con la
tecnologia de Spring Boot. Este modelo nos permitir mejorar e incrementar constantemente
nuevos servicios dentro de la misma arquitectura para que la plataforma pueda seguir
evolucionado y adaptandose a nuevos requerimientos sin importar las tecnologias que se

utilicen.

La tesis consta de varios capitulos que describen cada punto de este proyecto, capitulo II
que nos describe el problema, donde se presenta los antecedentes, la importancia y el alcance. El
tercer capitulo presenta los objetivos del proyecto, tanto el objetivo general y objetivos
especificos. El capitulo IV expone los fundamentos tedricos del proyecto con los conceptos
investigativos que se realizaron. Seguidamente el capitulo V hace referencia al marco
metodoldgico, donde se explica sobre la metodologia del desarrollo de software, asi como el
levantamiento de los requerimientos, historias de usuario y prototipo. Continuamos con el
capitulo VI, donde tenemos el disefio y la implementacion de la arquitectura de software para
la plataforma IoT, seguido de las herramientas que permiten el despliegue con contenedores
docker. E1 capitulo VII en cambio nos presenta los resultados de la implementacion de la
arquitectura de software, exponiendo la escalabilidad de los microservicios, la alta
disponibilidad, la trazabilidad, el procesamiento de datos de los nodos Co2 y la seguridad del

sistema.
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Capitulo 11

Problema

2.1 Antecedentes

Actualmente, el grupo de Investigacion en Cloud Computing, Smart Cities & High
Performance Computing (GIHP4C) disponen con una plataforma web que gestiona los datos
recogidos por la red de sensores de IoT que se encuentran distribuidos por el campus
universitario, esta plataforma usa tecnologias antiguas con una arquitectura monolitica, que no
permite hacer actualizaciones constantes sin tener que parar el servicio y la escalabilidad es
mas compleja ain, ya que no nos permite el desarrollo continuo sobre dicha plataforma web

para la gestion de una red de sensores IoT.

2.2 Importancia

Con base a lo antes expuesto, la propuesta que realizamos es reemplazar dicha arquitectura
preexistente con nuevas tecnologias, integrando una nueva arquitectura basada en
microservicios, asi como también la implementacion de contenedores para el despliegue de
estos, de esta manera queremos lograr que nuestro sistema nos permita la escalabilidad y
posteriormente pueda ser tomado como base para futuros proyectos relacionados con la

misma rama.
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2.3 Alcance

La plataforma IoT que se desarrollard en este proyecto sera utilizada por los estudiantes
de la Universidad Politécnica Salesianas, en concreto por el grupo de Investigacion en Cloud
Computing, Smart Cities & High Performance Computing (GIHP4C) y por el grupo de
Investigacion en Telecomunicaciones y Telematica (GITEL) de la Universidad Politécnica
Salesiana, para realizar anélisis de los nodos de sensores que se encuentran dentro del campus

universitario.
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Capitulo 111

Objetivos Generales Especificos

3.1 General

Implementacion de una plataforma IoT basada en una arquitectura de microservicios para
investigacion del grupo GIHP4C y GITEL en el Campus el vecino de la Universidad Politécnica

Salesiana.

3.2 Especificos

+ Estudiar sobre arquitecturas de microservicios y contenedores orientados a la gestion de

plataformas IoT.
+ Establecer los requisitos funcionales y no funcionales para la plataforma a desarrollar.
* Desarrollar una aplicacion web para la visualizacion de datos de sensores IoT.

* Desplegar la plataforma web en los servidores del grupo de Investigacion GIHP4C

utilizando entornos de contenedores.

+ Redactar el documento que respalde las memorias del proyecto.
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Capitulo 1V

Revision de la literatura o fundamentos teoricos

4.1 Cloud Computing

La computacion en la nube representa un modelo que permite el acceso a la red Global, que
contiene recursos informaticos configurables y compartidos como; redes, servidores, base de
datos, aplicaciones y servicios que se pueden aprovisionar y liberar rapidamente con un
minimo esfuerzo de gestion o interaccion con el proveedor de servicios [2].

Segun [3] “La computacioén en la nube, nos brinda una plataforma para el acceso bajo
demanda a varios recursos informaticos con mayores capacidades en términos de
almacenamiento y potencia de procesamiento, lo que permite el ingreso a los servicios en la

nube desde cualquier lugar y en cualquier momento”

4.1.1 Servicios de computacion en la nube

En base al autor [2] una arquitectura de nube se puede dividir en el backend y el frontend. La
interfaz se hace visible para el usuario a través de conexiones a Internet, y el backend

comprende los diversos modelos que son:

 Software como servicio (SaaS): En [4] nos dice que SaaS ofrece software de

aplicacion a través de Internet, para que varios consumidores de la nube accedan
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simultaneamente a través de una conexion a Internet. Se ofrece al usuario un conjunto
alojado de software que se ejecuta en una plataforma e infraestructura propiedad del
proveedor de servicios en la nube, sin preocuparse por la compleja gestion de software y
hardware [2]. En [4] nos declaran los siguientes ejemplos "OneDriver, Google Drive,

Dropbox, Software CRM y Cisco WebEx."

Plataforma como servicio (PaaS): PaaS ‘“es un servicio de desarrollo a través de
internet, el usuario no requiere ningin requisito de instalacion de software o hardware,
también tiene un software que incluye una base de datos, middleware y herramientas de
desarrollo” [2]. El cliente en la nube gestiona el software y los servicios de aplicaciones,
algunos ejemplos de PaaS son: Azure App Service, AWS Elastic Beanstalk y Google

App Engine [4].

Infraestructura como servicio (IaaS): Los autores en [2], Afirman que laaS permite
almacenar datos en diferentes ubicaciones geograficas, también controlan las
actividades en los centros de datos en la nube y permiten a los usuarios la flexibilidad
de implementar y gestionar los mismos servicios de software para sus necesidades
empresariales, como middleware, entornos en tiempo de ejecucion, bases de datos y
software de aplicaciones. Algunos ejemplos de IaaS son Microsoft Azure, Amazon

Web Services (AWS) y Google Compute Engine (GCE) [4].

On-site laas Paas Saas
Applications Applications Applications Applications
Middleware Middleware Middleware Middleware
= =
Virtualization Virtualization Virtualization Virtualization
L G— T
. 4
@ Youmanage
@ sService provider manages

Figura 4.1: Diferencias entre Servicio laaS, PaaS y SaaS.

[5]
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4.1.2 Tipos de computacion en la nube

El autor en [2], declara las siguientes nubes:

* Nube publica: Este tipo de nube son implementadas por organizaciones de pago por
uso, ya sea por suscripciones mensuales o anuales, estd basado en la oferta de servicios
de computacion virtualizados por parte de los proveedores para multiples usuarios [5].
Las nubes publicas ofrecen recursos compartidos y son altamente escalables. Algunos
ejemplos de proveedores de nube publica conocidos son Microsoft Azure, Amazon Web

Services (AWS) y Google Cloud [4].

* Nube Privada: En [4], los autores indican que la nube privada permite establecer
centros de datos internos de una organizacion. Segun [5], los recursos ofrecidos pasan a
ser propiedad de una sola institucion, manteniendo la infraestructura en una red privada
de uso, y llegando incluso a ofrecer la posibilidad de alojar los servicios en las propias
instalaciones del cliente. El autor en [2], indica que las nubes privadas tienen una

escalabilidad limitada y estan restringidas a un area.

* Nube Hibrida: Se refiere a la combinacion de recursos de la nube privada y la nube
publica, “son utilizadas cuando la corporacion necesita aumentar los recursos privados
de dichos servicios, por lo cual la corporacion necesita contratar servicios de una nube
publica para la expendicion de los recursos de la nube privada”. El autor en [2], declara
que las actividades principales se alojan en una nube privada, mientras que los servicios
menos esenciales se subcontratan a una nube publica. Cada una de las nubes sigue siendo

una entidad tinica, pero vinculada entre si y estdn sujetas a problemas de red y seguridad.
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4.1.3 Plataformas de Cloud Open Source

Como hemos mencionado en los conceptos anteriores, tenemos varias formas de almacenar la

informacion mediante el cloud computing, nosotros nos enfocamos en analizar las nubes de open

Source:

« OPENSHIFT: Este tipo de nube son implementadas por organizaciones de pago por
uso, ya sea por suscripciones mensuales o anuales, estd basado en la oferta de servicios

de computacion virtualizados por parte de los proveedores para multiples usuarios [5].

« OPENNEBULA: Es un servicio de codigo abierto, que nos brinda una gestion mas
sencilla, nos permite el compartimiento de recursos. Dispone de las ultimas
actualizaciones en el campo de la virtualizacion de data centers para un desarrollo basico,
que permite desplegarlo en una infraestructura, volimenes, capacidades preexistentes y
ademas no depende de hypervisores [6]. Ademas, facilita la creacién de cualquier tipo
de nubes: publicos, privados e hibridos, que como componente adicional en una nube
hibrida realiza una estructura propia de infraestructura publica y privada que este obtiene
a partir de proveedores publicos como es AWS, google y ElasticHost, es decir que gracias

a estas plataformas se puede tener escalabilidad y alta disponibilidad [6].

+ CLOUDSTACK: Como una plataforma open source con caracteristicas esenciales que
la mayoria de las empresas demandan al desplegar un Cloud como servicio donde su
uso general es para desplegar infraestructuras (IaaS) como las mas conocidas tenemos
las Cloud privadas, publicas e hibridas basdndose en conjuntos de recursos informaticos
[7]. Es decir, esta plataforma permite gestionar su computo, red (NaaS), almacenamiento
y gestion de cuentas aprovechando tanto el hardware como el software del equipo. Una
caracteristica comun con plataformas similares es que utiliza hipervisores conocidos
como KVM, vSphere y XenServer / XCP para desplegar su virtualizacion teniendo

también una compatibilidad con las APIS de AWS EC2 y S3 [7].
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* OPENSTACK: Es un servicio de cédigo abierto “que hace uso de varios recursos
virtuales para gestionar y disefiar los tres tipos de nubes publicas, privadas e hibridas”.
La plataforma OpenStack “en la virtualizacion, los recursos, como el almacenamiento, la CPU
y la RAM, se extraen de distintos programas especificos de los proveedores y se dividen con un
hipervisor antes de distribuirlos segun sea necesario. OpenStack utiliza un conjunto uniforme de
interfaces de programacion de aplicaciones (API) para extraer todavia mas recursos virtuales,
los cuales distribuye en conjuntos distintos que se utilizan para potenciar las herramientas del

Cloud Computing estandares que utilizan los administradores y los usuarios” [8].

4.2 Software Web

Segun [9], las aplicaciones web se separan en dos partes: backend que hace referencia
al servidor, que es responsable del procesamiento de datos, y frontend "cliente", el que con-
sume los servicios del backend y proporciona una interfaz conveniente para la interaccion entre

usuarios y la aplicacion web.

4.2.1 BackEnd

Se considera como una capa de acceso a datos que se conecta con bases de datos y manipula
la informacion para que sea accesible mediante una API generada. Segun [9] los componentes
de backend podrian desarrollarse utilizando diferentes enfoques arquitectonicos, uno de ellos
Microservicios, que es el mas adecuado para sistemas escalables. La idea del enfoque se basa
en el concepto de separacion de partes l6gicamente independientes de un sistema, remplazando
a los estilos arquitectonicos monoliticos porque son dificiles de escalar y de desarrollar

diferentes partes simultaneamente.
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Para este desarrollo existen varias Frameworks como “PHP (Laravel), Java (Spring), Python
(Django), Ruby (Ruby on Rails), Express JS”, entre otras, nosotros nos enfocaremos en la

herramienta JAVA (Spring Boot) para desarrollar nuestro Backend.

Spring Boot

El articulo [10], nos dice que Spring Boot es una extension de Spring Framework que sigue
el enfoque de "Convencion sobre configuracion”, que no permite construir aplicaciones basadas
en Spring de manera rapida y facil. En[10], explica que “el objetivo principal de Spring Boot
es simplificar el desarrollo de aplicaciones por medio de la autogestion de un gran numero de
configuraciones, tareas y componentes que son necesarios para la ejecucion de un sistema”.

El autor [10], declara las siguientes caracteristicas de Spring Boot:

* Posee servidores de aplicaciones y contenedores de Servlet embebido.

* Nos permite configurar al sistema con archivos .properties o .yml. Y no por codigo o

XML.

* QGracias a las dependencias tenemos “configuraciones automaticas para diferentes

Frameworks como es Spring Security, Spring Cloud Gateway, Spring Batch y otros”.

 Nos permite crear “aplicaciones basadas en arquitecturas de microservicios”.

4.2.2 FrontEnd

EL autor en [11], declara que el frontend es la parte con la que el usuario interactia con
las paginas web mediante ments, formularios de contacto, multimedia y mas, para tener acceso
a esas paginas necesitamos usar un navegar web ya sea firefox, chrome, safari y otros. Para

disenar y desarrollar la interfaz web "frontend", se utilizardn “tecnologias, que son una
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variacion de HTML, CSS y JavaScript, todos controlados por el navegador”. Para este
desarrollo existen varios frameworks como React, Angular, Vuejs, Emberjs, entre otros,

nosotros nos enfocaremos en el framework Angular para desarrollar nuestro Frontend.

Angular

Es un framework de desarrollo web frontend que funciona como un marco de JavaScript
que ofrece una sélida coleccion de componentes que simplifican el arte de escribir, alterar y usar
codigo. Este marco de codigo abierto fue desarrollado por Google bajo la licencia MIT en 2010.
Angular nos ayuda a desarrollar aplicaciones escalables de sitios web que se basan en contenido
dindmico y que quieran ofrecer un tiempo de carga mas rapido y una mayor seguridad. Nos
permite reutilizar su codigo y habilidades para crear aplicaciones para cualquier objetivo de

implementacion. Para web, web mévil, movil y escritorio nativo [12].

4.3 Contenedores

El autor en [30], indica que el contenedor ““es un término genérico utilizado para designar
una caja que transporta mercancias, y asi poder aislar las diferentes cargas suficientemente
resistentes para su reutilizacion, habitualmente apilable y dotado de elementos para permitir la

transferencia entre modos de transporte, ya sea de forma aérea, terrestre o maritima”.
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4.3.1 Virtualizacion

La virtualizacion hace referencia a la creaciéon de un nuevo entorno no fisico “virtual”
mediante un programa que se instala en una maquina fisica, esto simula los componentes fisicos
de un computador para poder ejecutar varias instancias de sistemas operativos dentro de uno
solo. Este proceso de virtualizacion se realiza gracias a un software llamado hipervisor, este

software nos ayuda a inicializar diversos sistemas operativos al mismo tiempo.

4.3.2 Contenedor de Sotfware

Las tecnologias de desarrollo de software hoy en dia usan la misma logistica del
transporte internacional, un contenedor dentro de software hace referencia a una agrupacion
de paquetes que engloba codigo de una aplicacidon con sus respectivas bibliotecas, archivos y
dependencias necesarias para poder ejecutarse en cualquier entorno. Esto nos permite acelerar

los procesos de desarrollo de software y su despliegue en ambientes productivos.

4.3.3 Dockers

Se trata de un proyecto de coédigo abierto “open source” el cual tiene por objetivo
compilar y ejecutar aplicaciones sobre contenedores de software, separa las aplicaciones de la
infraestructura y esto nos permite agilizar el proceso de despliegue de software y
actualizaciones constantes sin tener que bajar el servicio, esto reduce de forma significativa el

tiempo desde que se escribe el coddigo de la aplicacion hasta que esta se pone en produccion

[13].
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Docker cuenta con un ciclo de vida facil para poder desarrollar de manera mas rapida las

aplicaciones:

+ Construir: Permite desarrollar de manera eficiente sus propias aplicaciones
empaquetando las aplicaciones como imagenes de contenedores portatiles para ejecutarse en

cualquier entorno y funciona con todas las herramientas de desarrollo.

+ Compartir: Nos permite compartir y utilizar imagenes propias del repositorio de Docker

Hub.

* Ejecutar: Nos permite el despliegue de las aplicaciones en contenedores separados de

forma independiente y en diferentes idiomas.

Figura 4.2: Ciclo de vida Docker. [13]
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4.3.4 Arquitectura Docker

Segun los autores, en [13] docker “utiliza una arquitectura cliente servidor, en la que tanto
el cliente como el servidor pueden funcionar en el mismo sistema”, o en maquinas diferentes,
ya que estos usan una API REST para comunicarse entre si, mediante un cliente docker o

demonio docker remoto.
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Figura 4.3: Arquitectura Docker.
[13]
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El Demonio Docker: Este demonio se comunica con otros demonios para gestionar
objetos docker como imégenes, contenedores, redes y volumenes, este demonio escucha

las peticiones mediante la API Docker [13].

El cliente Docker: Este cliente se comunica con uno o mas demonio docker utilizando

la API Docker, mediante los comandos docker run [13].

Escritorio Docker: El autor en [13], indica que la aplicacion se descarga y se instala en
cualquier sistema operativo, permitiéndonos compartir, crear aplicaciones 'y

microservicios en contenedores y ya tiene incluido el demonio.

Registros de Docker: El registro docker se utiliza para almacenar y buscar las imagenes
en docker hud y poder descargarlas desde cualquier entorno, aqui se tiene registros

publicos o privados [13].

Imagenes Hace referencia a un archivo de lectura que contiene las indicaciones para
crear un nuevo contenedor, ya sea basado en linux u otro entorno, pero que
contiene todas las dependencias necesarias para poder ejecutar un aplicativo. “También se
puede crear imagenes propias mediante un DockerFile con las configuraciones necesarias para
que se pueda ejecutar, si tenemos algun cambio en el dockerFile solo se reconstruye las capas
que fueron cambiadas, de esta manera las imagenes que se utilizan o se crean son mas ligeras y

rapidas en comparacion con la virtualizacion” [13].
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Figura 4.4: Contenerizacion vs Virtualizacion.
[13]

4.4 Microservicios

Es un conjunto de pequefios servicios independientes que cooperan entre si mediante
protocolos livianos de comunicacidn, estos servicios se construyen y despliegan de forma
individual, y usualmente se apoyan en procesos de integracion y despliegue continuo de forma

auténoma y automatizada [ 14].

Los microservicios nos permiten un acceso unico mediante la API gateway, para poder

acceder a los recursos de cada microservicio dependiendo de la peticion realizada. El autor en

[15] nos redacta que la mayoria de los microservicios implementan el patron Circuit Break
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que provee de una eficiente tolerancia a fallos, y nos ofrecen solucidn a problemas comunes en

distintas aplicaciones facilitando su reutilizacion.

Entrega continua Intensa. .
Modularizacion — Desarrollo
sostenihle
Libre eleccion : s s
, Microservicios Intercambiabilidad
de tecnologias
. | 7 Aplicaciones
Time-to-Market
heredadas

Figura 4.5: Beneficios de los microservicios
[15]

Los microservicios cambian el enfoque tradicional de una arquitectura monolitica, porque
nos permite escalar las aplicaciones distribuyendo los servicios o componentes en los servidores
y asi pueden escalar solo los que sean necesarios, sin tener que escalar el sistema entero, cada
nuevo servicio se puede desarrollar usando diferentes tecnologias y persistencia de datos. En

la figura 4.6 se observa los cambios que obtiene una arquitectura de microservicios.
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Figura 4.6: Monolitica vs Microservicios
[16]

4.5 Internet de las Cosas (IoT)

El TIoT no es mas que la interconexién de objetos, cosas, elementos cotidianos a la
Internet, a través de diferentes tecnologias como son los dispositivos habilitados con la
tecnologia inalambrica abierta como bluetooth, zigbee, radiofrecuencia, Wi-Fi y los servicios
que brindan teléfonos inteligentes, asi como sensores, ya sea de temperatura, ruido y
actuadores que estan integrados a los objetos. La ventaja del [oT es que se desarrolla utilizando
muchos de los estandares de Internet existentes, para ofrecer servicios de transferencia de
informacion y andlisis de datos, asi como el desarrollo de aplicaciones que interactiien y se
comuniquen con los usuarios mostrando la informacién sobre el entorno que nos rodea,

mediante una aplicacion [17].
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Internet of Things

Figura 4.7: Aplicaciones [oT
[18]

4.5.1 Arquitectura del Internet de las Cosas (IoT)

Los autores en [19] y [20] definen a una arquitectura IoT como una coleccion de objetos
fisicos, sensores y actuadores con capacidad de comunicacion bajo estandares y protocolos IoT
que funcionan en base a determinadas capas. “Las capas de IoT son fragmentos funcionales
del sistema IoT, cumpliendo funciones capaces de identificar y localizar objetos de manera
inteligente en tiempo real, mediante el uso de componentes que permiten la recoleccion de datos

y envio a través de la nube o red para su procesamiento y almacenamiento”.
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Figura 4.8: Arquitectura [oT
[19]

La figura 4.8 muestra la arquitectura IoT convencional basada en cinco capas. Esta
arquitectura permite ser escalable y flexible para adaptarse a diversos componentes y

tecnologias, estas capas son descritas seguidamente como afirman en [19],[20] y [21]

+ Capa de negocio: Capa que realiza la administracion general de todas las actividades y

servicios de IoT.
e, « ) .. ., ] -
» Capa de aplicaciéon: La capa “proporciona servicios de aplicacion especificos a usuarios”.

* Capa de procesamiento: Hace referencia a un “middleware que nos ayuda a
almacenar, enviar y procesar los datos, puede utilizar varias tecnologias como bases de

datos, procesamiento de Big Data y otros modulos”.

« Capa de transporte: El objetivo de esta capa es “transportar los datos de la capa de

percepcion hacia la capa de procesamiento y viceversa a través de tecnologias como:
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bluetooth, 3G, 4G, Local Area Network (LAN), Near Field Communication (NFC) y

Radio Frequency Identification (RFID)” [19].

+ Capa de percepcion: Dentro de esta capa fisica se “procede a la deteccion de

informacion, ambiente, pardmetros fisicos y otros objetos inteligentes”.

Los autores en [19],[20] y [21] nos redactan que la “arquitectura puede definirse en tres
capas, abstrayendo la capa de negocio dentro de la capa de aplicacion, asi como la capa de

trasporte y procesamiento dentro de la capa de red, el cual define la idea general de todo IoT”.

4.5.2 Protocolos de Comunicacion

Cada dispositivo 10T interactuar entre si para la cual esta intercomunicacion se realiza
mediante el uso de protocolos estandarizados en la industria, a continuacion, realizaremos un
breve andlisis de algunos de ellos para conocer mas sobre estas tecnologias. “Los protocolos
de comunicacion que mas se han usado son HTTP, MQTT y CoAP, para la parte de la
comunicacion existen varias redes como LoRa o SigFox. Son redes WAN para el IoT y una

alternativa a los sistemas tradicionales de comunicacion” [22].

CoAP

CoAP (Protocolo de aplicacion restringida) es un protocolo de transferencia de mensajes
estandarizados. ““Estd destinado a dispositivos con recursos limitados, fue disefiado bajo el
paradigma peticion/respuesta y proporciona un modelo de intercambio de mensajes para
transferir datos de sensores como temperatura, humedad y ubicacion, en arquitecturas de red
tipo REST, permitiendo facilmente su traduccion a HTTP. Esto permite la integracion de
datos de sensores en servicios basados en web aportando valor al ecosistema [oT” [23].

El autor en [24], declara las siguientes caracteristicas mas relevantes del protocolo de

comunicacion para [oT segun el Estudio de Mapeo Sistematico.
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Caracteristicas

* El protocolo CoAP permite “la transmision de datos manteniendo el tamafio del mensaje

lo mas pequefio posible y admite el mecanismo de retorno de la espera” [24].

» Hace uso de “(URI) en lugar de encabezados, sin embargo, los usa segun el servidor de

la aplicacion” [24].

» Permite utilizar mensajes “validos o inciertos para proveer dos niveles diferentes de
calidad de servicio. Alli, los mensajes verificados son recibidos por el destinatario y los

mensajes no verificados” [24].

* Es considerado como “un reemplazo de HTTP para las redes de [oT” [24].

MQTT

Las siglas significan “(Transporte de telemetria de cola de mensajes) se trata de un
protocolo de mensajes originalmente desarrollado en 1999”, fue disefiado como un transporte
de mensajeria de publicacidon/suscripcion “con el objetivo de proponer un protocolo de
mensajes ligero, de bajo consumo energético y empleando el minimo ancho de banda” [23].
MQTT esta basado en sesiones, esto quiere decir que, tras establecer la conexién TCP, el
proceso completo de comunicacion se divide en cuatro etapas, creacion de la conexion MQTT,

autenticacion, comunicacion y terminacion de la sesion [23].

El autor en [24], declara las siguientes caracteristicas mas relevantes del protocolo de

comunicacion para loT segun el Estudio de Mapeo Sistematico.
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Caracteristicas

* Es considerado “ideal para dispositivos de recursos comprimidos los cuales ocupan

enlaces con menor confiabilidad y de bajo ancho de banda” [24].
+ Es utilizado “como un protocolo de comunicacion apropiado para loT y M2M” [24].

« MQTT tiene “como requisito clave utilizar un ancho de banda bajo para enviar datos y

requisitos para un recurso de dispositivo pequefio” [24].

HTTP

HTTP (Protocolo de Transferencia de Hipertexto) “es un protocolo de nivel de aplicacion
basado en una arquitectura cliente-servidor frecuentemente utilizado en servicios web, fue
disefiado bajo el paradigma peticion/respuesta, proporciona un modelo de intercambio de
datos entre cliente y servidor basado en peticiones” [23].

HTTP define “los métodos GET, PUT, POST o DELETE mediante los cuales el cliente puede

interactuar solicitando datos, actualizarlos o borrandolos respectivamente en un servidor”[23].

El autor en [24] declara las siguientes caracteristicas mas relevantes del protocolo de

comunicacion para loT segun el Estudio de Mapeo Sistematico.

Caracteristicas

HTTP “usa el identificador de recursos universal (URI)”.

HTTP “se integra con REST se ha utilizado en la arquitectura IoT”.

HTTP “utiliza cuatro modos, como POST, GET, PUT y DELETE eficientes para loT”.

HTTP “utiliza muchos anchos de banda del modelo de solicitud y respuesta”.

* HTTP permite “enviar archivos de gran tamafio para [oT”.
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REST

REST “es un estilo arquitectonico ligero para el uso de servicios web, es accedido
mediante una URI, pero con una notacioén y formato JSON bajo el funcionamiento de la capa de
aplicacion, que frente a XML lo hace mas liviano, REST tiene una adecuacion liviana para el
intercambio de informacién con clientes [oT como se muestra en la figura 4.9”. En [25] la
figura muestra las peticiones que hace cada cliente hacia los servidores, “el cual intercambian

informacion controlada por codigos de estado HTTP” [25].

Servidor GET POST Servidor
| .
GET POST A, GET POST
GET POST
Cliente Cliente
REST REST

Figura 4.9: Modelo de operacion REST.
[25]
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LORAWAN

El autor en [29] declara que LoRaWAN “es una red de area ancha inalambrica de baja potencia
(LPWAN) que apunta a los requisitos clave del Internet de las cosas tales como los servicios de
comunicacion bidireccional, de movilidad y de localizacion, todos ellos de manera segura. Esta norma
facilita la interoperabilidad sin fisuras entre los dispositivos inteligentes”, también nos ofrece
comunicacion inaldmbrica con un rango de transmisioén bastante amplio y su consumo eléctrico es

bastante bajo, cuenta con una interfaz de comandos ASCII sobre UART.

La arquitectura de red presenta “una topologia en estrella en la que las puertas de enlace son un puente
transparente de transmision de mensajes entre dispositivos y un servidor de red central. Las puertas de
enlace estan conectadas al servidor de red a través de conexiones IP estdndar, mientras que los
dispositivos utilizan la comunicacidn inaldmbrica de un solo salto a una o muchas puertas de enlace,
también se basa en el uso de nodos, puertas de enlace que de manera similar a los puntos de acceso Wi-
Fi recogen las sefiales del aire que sirve eficazmente como puente de datos a la aplicacion”, permite que

los datos se transmitan a los sensores [29].

Capitulo V

Marco metodologico

En el siguiente capitulo presentaremos la metodologia de desarrollo que hemos utilizado

para el desarrollo del proyecto.

5.1 Metodologia de Desarrollo de Software
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5.1.1 Introduccion

Con la “metodologia Scrum lo que se pretende es alcanzar el mejor resultado de un
proyecto determinado, nos explica que las practicas que se aplican con la metodologia Scrum
sé retro alimentan unas con otras y la integracion de estas tiene su origen en un estudio de

cémo hay que coordinar a los equipos para ser potencialmente competitivos™ [26].

5.1.2 Marco de trabajo de Scrum

Marco de trabajo de Scrum se dividen en las siguientes fases:

* El qué y el quién: Dentro de los miembros se identificaran los roles y la responsabilidad

de estos.

* El cuando y dénde: Es un “sprint como tal”.

* El como y el porqué: Hace “referencia al equipo de Scrum y asi mismo a la

herramienta que se van a usar”.
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5.1.3 Roles de Scrum

Product Owner

Es la “persona encargada de financiar el proyecto, y también de realizar la publicacion
necesaria para que el proyecto sea eficiente”.
Scrum Master

Es la persona “encargada de asegurar que las bases y técnicas de la metodologia estan
siendo aplicadas para el correcto control del desarrollo del proyecto”.
Stakeholders

Son los actores que se interesan en el desarrollo del sistema y que este funcione de manera correcta.

Equipo de desarrollo

Son “los encargados de realizar las pruebas y el desarrollo del producto”.

5.1.4 Descripcion del Scrum

El autor en [31], indica que para “el proyecto planteado seguird la metodologia de
desarrollo SCRUM de la familia de procesos agiles para la gestion y control de proyectos,
que no es mas que un marco de trabajo disefiado para lograr la colaboracion eficiente de
equipos en proyectos empleando reglas, artefactos”. Ademas, “define roles que generan la
estructura necesaria para su correcto funcionamiento. Scrum define un Sprint que hace
referencia a ventana de tiempo donde se crea una version utilizable del producto. Cada sprint
es considerado como un proyecto independiente y su duracion maxima es de un mes. Ademas,
el sprint definido se compone de una reunion de planeacion del Sprint, Daily Scrum, trabajo de

desarrollo, revision del sprint y retrospectiva del Sprint” [31].
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A continuacioén, se enumeran los principales aspectos como metodologia agil.

* Se considera una forma de desarrollo adaptable.
+ Esta basicamente orientado a personas principalmente.
* Emplea “el modelo de construccion incremental basado en iteraciones (sprint) y revisiones”.

+ Es indicada para proyectos con requisitos de cambio rapido.

En [32] afirma que existen etapas comunes de cada Sprint mencionadas a continuacion:

* Reunion de planificacion del Sprint: “Aqui se divide el tiempo de duracion del Sprint,
asi como el objetivo y entregable del mismo, teniendo en cuenta que el equipo de
desarrollo debera saber como realizarlo”. Cada uno de los involucrados nos fijaremos un
objetivo en concreto que tendremos que llegarlo a cumplir durante el tiempo que
definiremos para el sprint, por lo general cada sprint tendrd una duracion de 15 dias,
en casos de que las actividades involucren alguna complejidad podriamos planificarlo
para mas tiempo, siempre y cuando poniéndonos de acuerdo con todo el equipo.
Ademas, en esta fase cada persona que se encuentra implicado dentro del proyecto se
autoasignara una o varias actividades que cree poder desarrollar y colocarse un nivel de
complejidad segun la tarea que escoja, dicho nivel de complejidad se basara en una

regla de Fibonacci, siendo el nimero 1 el menos complejo y asi sucesivamente.

* Scrum diario: Hace referencia a la sincronizacion de las actividades para la elaboracion
del plan del dia. Esta actividad comprendera una reunion diaria con una duracion de 20
minutos en la que tendra participacion todos los involucrados en el proyecto, en dicha
reunion expondremos las actividades que estamos llevando a cabo para alcanzar los

objetivos del sprint en progreso, asi como también las actividades que desempefiaremos
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en el trayecto del dia, todo enfocado en cumplir los objetivos propuestos anteriormente

durante la planificacion del Sprint.

Trabajo de desarrollo durante el sprint: Se asegura que “el objetivo se esté
cumpliendo, sin cambios que puedan tomar otro rumbo dicho objetivo del Sprint y se
mantiene un feedback (retroalimentacion) constante con el cliente o dueiio del proyecto.
Cada involucrado dentro del proyecto llevara a cabo sus actividades para conseguir los
objetivos planteados, cabe destacar que también en esta fase no se efectuaran ninglin
cambio de ultimo momento dentro del proyecto, ya que podriamos afectar a los

objetivos de este” [33].

Revision del Sprint: Es la reunion que se realiza con el cliente, en donde “se
estudia y revisa el Product Backlog (listado de requerimientos) del sprint. En esta
reunidon evaltan cual es la situacion actual del producto en desarrollo y también se
llegan a definir los cambios a realizar, para un posterior sprint. Esta reunion se
desarrollara siempre al final de cada sprint de manera en la cual el equipo de desarrollo

exponga sus incrementos de creacion del producto final” [34].

Retrospectiva del proyecto: Es en donde “el equipo de desarrollo tiene la oportunidad
de mejorar su proceso de trabajo y aplicar los cambios en los siguientes sprints”.
Por lo general esta reunion se realiza junto con la planificacion del sprint posterior, en
este punto se estima lo que hemos llevado a cabo y lo que podriamos mejorar
posteriormente en futuros sprints, se lleva una retroalimentaciéon para no cometer

errores en los cuales hemos fallado anteriormente.
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Enla Tabla 1. tabla definiremos los involucrados en este proyecto, con sus respectivos roles.

Roles Actor/Actores

Scrum Master Dr. Gabriel Alejandro Ledn Paredes
Product Owner Ing. Juan Inga Ortega

Equipo de Desarrollo | Est. Christian Enrique Zhiminaicela Segarra.

Tabla 5.1: Roles de Implementacion en la metodologia

5.2 Levantamiento de Requisitos

En [36] indica que los requisitos son “una caracteristica que se debe exhibir por el
software desarrollado o adoptado para solucionar un problema particular”. Los requisitos se
enfocan en dar solucion a problemas de la cotidianidad o en otro aspecto para apoyar en
procesos de automatizacion de tareas que un usuario requiere. Otro aspecto para tomar en
cuenta dentro del area de requisitos, estos sirven para brindar soporte dentro de actividades y
procesos de negocios de usuario incluso para hacer la correccion de algiin producto previamente

construido.

Tomando en cuenta que la aplicacion a construir debe tener como referencia un punto de
partida, con la licitacion de requerimientos se busca llegar a obtener una definicion en breve de
las partes interesadas de que es lo que se tiene que llegar a construir como tal, con definiciones
o "una descripcion de una condiciéon o capacidad que debe cumplir un sistema, arquitectura o
implementacion, ya sea derivada de una necesidad de usuario identificada, o bien estipulada
en un contrato, estandar o especificacion u otro documento formalmente impuesto al inicio del

proceso" [35].
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5.2.1 Alcance

Esta herramienta se utilizard por los diferentes estudiantes y docentes involucrados en
procesos de investigaciones referentes al [oT y automatizacion de procesos dentro de los

grupos de investigacion en GITEL y GIHP4C de la Universidad Politécnica Salesiana.

5.2.2 Personal Involucrado

Dentro de la planificacion del proyecto se encuentran involucradas varias personas que

tienen diferentes roles o finalidades en este proceso.

Nombre Christian Enrique Zhiminaicela Segarra
Categoria Profesional Estudiante

Rol Desarrollador del Backend

Responsabilidad Andlisis, disefio y programacion de la plataforma
Informacion de contacto | czhiminaicelas@est.ups.edu.ec

Tabla 5.2: Personal involucrado
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Nombre

Christian Enrique Zhiminaicela Segarra

Categoria Profesional

Estudiante

Rol

Desarrollador del Frontend

Responsabilidad

Andlisis, disefio y programacion de la plataforma

Informacion de contacto

czhiminaicelas@est.ups.edu.ec

Tabla 5.3: Personal involucrado

Nombre

Gabriel Alejandro Ledn Paredes

Categoria Profesional

Administrador del proyecto

Rol

Ingeniero de Sistemas

Responsabilidad

Verificar y aprobar los sprints del proyecto

Informacion de contacto | gleon@ups.edu.ec

Tabla 5.4; Personal involucrado

Nombre

Juan Inga Ortega

Categoria Profesional

Administrador del proyecto

Rol

Ingeniero Electronico

Responsabilidad

Verificar y aprobar los sprint del proyecto

Informacion de contacto | jinga@ups.edu.ec

Tabla 5.5:; Personal involucrado
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5.2.3 Requerimientos Funcionales

Los requerimientos funcionales segiin [37] "describen lo que el sistema debe hacer", estos
plantean las caracteristicas que el sistema tiene que adoptar con respecto a como el usuario
final interactuara con ¢l. Para lograr la obtencion de estos, se ha formulado los siguientes
mecanismos detallados a continuacion para consolidar con el usuario la informacion necesaria

antes de construir el sistema.

Codigo REO1
Nombre Autenticacion del Usuario
Descripcion La aplicacién permitird al usuario hacer un

inicio de sesion obligatorio para poder acceder a
sus funcionalidades.

Entradas Usuario, Contraseia

Proceso Para el acceso del usuario a la aplicacion, con-
tara con un formulario donde se tiene que
rellenar con los datos que se piden, luego
existira una validacién de los datos para ver si
son correctos, en caso de ser correctos
procederd a seguir a la siguiente interfaz,
dependiendo del rol de cada usuario, caso
contrario se volveran a pedir rellenar los

campos.

Salidas Mensaje de error al no ser rellenado los datos
correctamente.

Prioridad Alta

Tabla 5.6: Requisito Funcional 1 (Elaboracion propia)
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Codigo

REO2

Nombre

Registro de Nuevo Usuario

Descripcion

Registra los datos de un nuevo usuario dentro
de Framework Spring Boot

Entradas

Nombre, Apellido, Nombre de Usuario, Rol,
Correo Electronico, Contrasena

Proceso

Para registrar al usuario se debera de contar con
un botdn que permita registrar el nuevo usuario,
el mismo deberé de contar con un formulario en
donde se pueda ingresar los datos requeridos. El
framework de Spring Boot validara y registrara
los datos del nuevo usuario en la base de datos.

Salidas

Mensaje de registro exitoso de los datos de
Usuario. Error al no llenar bien los campos del
Formulario

Prioridad

Alta

Tabla 5.7: Requisito Funcional 2 (Elaboracion propia)

Codigo

REO3

Nombre

Almacenamiento en BD POSTGRES

Descripcion

Almacenar toda la informacion de los nuevos
usuarios dentro de la base de datos PostgreSQL

Entradas

Usuarios, roles

Proceso

Dentro de una base de datos se registrard la
informacion personal y el rol que tendra cada
nuevo usuario registrado, que serdn creados por
un administrador principal, dentro de la
aplicacion se validara que los datos ingresados
sean correctos para su registro en la base, caso
contrario no se registra hasta ingresar datos
validos.

Prioridad

Alta

Tabla 5.8: Requisito Funcional 3 (Elaboracion propia)
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Codigo REO4

Nombre Gestionar Usuarios

Descripcion Listar, actualizar y eliminar todos los usuarios
que estén ingresados dentro de la aplicacion.

Entradas Usuario, Contrasefia, Roles

Proceso Para la gestion de los wusuarios, solo el
administrador de la aplicacion tendrd acceso a esd
funcionalidad, podra visualizar todos los
usuarios que existen dentro de la base de datos,
también puede actualizar y eliminar dichos
usuarios.

Prioridad Alta

Tabla 5.9: Requisito Funcional 4 (Elaboracion propia)

Codigo REO05

Nombre Almacenamiento de la DATA en MYSLQ

Descripcion Almacenar informacioén que envié el servidor
ChirpStack

Entradas EndPoint, puerto

Proceso Para este requerimiento se requiere establecer
una conexion de ChirpStack con el backend
mediante el protocolo http, para recibir y
almacenar la DATA que generan los nodos
conectados al ChirpStack.

Salidas Almacenar dentro de la Base de Datos MySQL
la data que envian los nodos conectados al
servidor ChirpStack.

Prioridad Alta

Tabla 5.10: Requisito Funcional 5 (Elaboracion propia)
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Codigo REO06

Nombre Mostrar DATA de los nodos mediante graficas

Descripcion Visualizar las graficas mediante el FrontEnd de
la data almacenada de cada nodo.

Entradas Nodo, Fecha, Tiempo

Proceso Mediante la seleccion del nodo, fecha y tiempo,

el FrontEnd visualizara la grafica sobre la data
almacenada dentro de la base de datos, la
misma que envian los nodos desde el servidor

ChirpSatck.
Salidas Visualizacion de la grafica de cada nodo
Prioridad Alta

Tabla 5.11: Requisito Funcional 6 (Elaboracion propia)

5.2.4 Requerimientos no Funcionales

Codigo RENFO1

Nombre Integridad de datos

Descripcion Cifrar la informacion de ingreso al sistema.
Entradas Datos Usuario, Contrasenia

Proceso Mediante JWT y OAuth2 manejamos la

seguridad, realizando encriptacion de Ia
contrasefa y manejando los tokens para
proporcionar acceso autorizado a los recursos|
del sistema.

Prioridad Alta

Tabla 5.12: Requisito No Funcional 1 (Elaboracién propia)

5.2.5 Disponibilidad

El sistema tendra una disponibilidad de 24 horas, todos los dias, es decir, todo el tiempo
y asi garantizar que el sistema funcione correctamente, ya que este sistema IoT se encontrara

instalado en el servidor del grupo de investigacion GIHP4C.
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5.2.6 Seguridad

Garantizar la seguridad de la informacion, obtenido por los nodos que se encuentran
instalados dentro de la Universidad Politécnica Salesiana, en donde la informacion generada se

podré visualizar solo por el personal a cargo o por usuarios administrativos.

5.3 Diagramas para la Aplicacion Web

5.3.1 Historias de Usuario

Cédigo USUARIO

HU-1 Usuario Final

Nombre de Historia Registro de Usuarios.

Prioridad Riesgo en Desarrollo

Alta Baja

Desarrollador Responsable | Christian Zhiminaicela.

Descripcion Yo como administrador Quiero registrar

usuarios para que puedan ingresar a la
plataforma web.

Validacion Debo poder registrar usuarios utilizando datos,
como el nombre, el apellido, nombre de
usuario, correo electronico y la contrasefia.

Tabla 5.13: Historia de Usuario 1.
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Codigo USUARIO

HU-2 Usuario Final
Nombre de Historia Inicio de Sesion.
Prioridad Riesgo en Desarrollo
Alta Baja

Desarrollador Responsable

Christian Zhiminaicela.

Descripcion

Yo Como usuario quiero iniciar sesion mediante
el uso de credenciales para poder acceder a la
plataforma web y visualizar la informacion de
acuerdo con el rol de cada usuario.

Validacion Se validard que cada usuario pueda ingresar a
la plataforma mediante su usuario y clave de
acuerdo con el rol que tenga. (Administrado o
Usuario Normal).

Tabla 5.14: Historia de Usuario 2.

Cédigo USUARIO

HU-3 Usuario Final

Nombre de Historia Visualizar la Data.

Prioridad Riesgo en Desarrollo

Alta Baja

Desarrollador Responsable

Christian Zhiminaicela.

Descripcion

Yo como administrador quiero visualizar la data
almacenada en la base de datos de cada nodo
que se encuentra conectado al servidor
ChirpSatck mediante gréaficas.

Validacion

Se validard que la plataforma IoT nos permita
visualizar la data mediante graficas lineales de
acuerdo con el nombre del nodo, por fechas,
horas, dias, semanas y meses.

Tabla 5.15: Historia de Usuario 3.
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Caédigo USUARIO

HU-+4 Usuario Final
Nombre de Historia Gestionar Usuarios
Prioridad Riesgo en Desarrollo
Alta Baja

Desarrollador Responsable

Christian Zhiminaicela.

Descripcion

Yo como usuario administrativo quiero crear
nuevos usuarios ya sean administrativos o
normales, y poder visualizar la informacion de
cada usuario existente para poder gestionarlo.

Validacion Debo poder gestionar la informacion de cada
usuarios existentes de acuerdo a mi rol
administrativo.

Tabla 5.16: Historia de Usuario 4.

Caédigo USUARIO

HU-5 Usuario Final

Nombre de Historia Cerrar Sesion

Prioridad Riesgo en Desarrollo

Alta Baja

Desarrollador Responsable

Christian Zhiminaicela.

Descripcion

Yo Como un usuario final quiero cerrar la
sesion del sistema para tener un mejor control
sobre mi actividad dentro de la plataforma.

Validacion

Debo poder cerrar la sesion, mediante un boton
en la parte superior de plataforma.

Tabla 5.17: Historia de Usuario 5.
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5.3.2 Prototipos

Previamente se han construido prototipos de pantallas en que las que el usuario final apreciara
las diferentes funcionalidades y caracteristicas que el sistema tendrd cuando ya se encuentre

finalmente construido.

Ingresos a la Plataforma

Mediante esta pantalla login podran ingresar al sistema IoT, solo los usuarios registrados, ya

sean usuarios administradores o usuarios normales.

SALESIANA
INICIAR SESION

usuario

Contrasena

INGRESAR

UNIVERSIDAD POLITECNICA SALESIANA

Figura 5.1: Pantalla Login
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Pantalla Principal de Inicio

La siguiente pantalla nos mostrara el Inicio de la plataforma IoT, esta pantalla sera la misma

para todos los usuarios, sin importar su rol.

MENU UNIVERSIDAD POLITECNICA
| | SALESIANA
Gestion Usuarios ECUADOR

Graficas Lineales

e BIENVENIDOS A LA PLATAFORMA loT
Graficas Nanometro

W

UNIVERSIDAD POLITECNICA SALESIANA
2023

Figura 5.2: Pantalla de Inicio
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Gestion de Usuarios

Mediante el menu se puede ingresar a la pantalla Gestion de Usuarios, la cual nos va a ayudar
crear, actualizar y eliminar a un usuario, siempre y cuando el usuario que ingreso al sistema

sea un administrador.

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

USUARIOS REGISTRADOS

NOMBRE| CORREO ROL

NUEVO

CHRISTIAN fez@gmail.conj ADMIN ACTUALIZAR

ELIMINAR
GABRIEL [gl@gmail.com] NORMAL

UNIVERSIDAD POLITECNICA SALESIANA
2023

Figura 5.3: Pantalla de Gestion Usuarios
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Registro de Nuevos Usuarios

En esta pantalla se procede a registrar nuevos usuarios para que tengan acceso al sistema, este

proceso solo puede ser realizado por un administrador

Contrasefa

GUARDAR

Figura 5.4: Pantalla de Registro
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Listar Usuarios Existentes

En esta pantalla se puede mostrar todos los usuarios existentes con su rol, esta pantalla estd
habilitada para todos los usuarios sin importar su rol, para que puedan consultar cualquier

inconveniente con el administrador.

SALESIANA

USUARIOS REGISTRADOS

NOMBRE| CORREO ROL

CHRISTIAN fez@gmail.com] ADMIN

GABRIEL [gl@gmail.com| NORMAL

UNIVERSIDAD POLITECNICA SALESIANA
2023

Figura 5.5: Pantalla de Listado
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Graficas Lineales

Esta pantalla nos permite mostrar las graficas de la data procesada de cada nodo de co2, dando
la opcion de elegir el nodo y la fecha, para poder visualizar la informacion, la pantalla esta

habilitada para todos los usuarios en general.

@SALESIARNA GRAFICAS LINEALES

FECHAS

NODO1
NODO 2

NODO 3

UNIVERSIDAD POLITECNICA SALESIANA
2023

Figura 5.6: Pantalla de Graficas Lineales
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Graficas de Nanometro

Esta pantalla nos permite mostrar las graficas de la data procesada de cada nodo de co2, en
forma de un nandémetro, teniendo la opcidn elegir el nodo y la fecha, para poder visualizar la

informacion, la pantalla esta habilitada para todos los usuarios en general.

@SALESIAKNA
GRAFICAS NANOMETROS
oG
NODO1 /\/
S
NODO 2 \ /
R

UNIVERSIDAD POLITECNICA SALESIANA
2023

FECHAS

NODO 3

Figura 5.7: Pantalla de Gréficas de Nandmetro
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Capitulo VI

Arquitectura de Software de Internet de las

Cosas

En el siguiente capitulo presentamos la implementacion de la arquitectura basada en
microservicios para la plataforma de internet de las cosas (IoT) , que se utiliz6 para la

implementacion del proyecto.

6.1 Diseno de la Arquitectura

La arquitectura del software muestra el funcionamiento del sistema, asi como la estructura y
la funcion que tiene que cumplir cada uno de los componentes. El software este compuesto
por el backend donde se maneja toda la logica de negocio, y el frontend donde se visualiza
la informacién mediante una interfaz bien definida para el usuario final. A continuacion, se

observa el disefio de la arquitectura antes mencionada.
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Figura 6.1: Diseno de la Arquitectura para el Software loT.

6.2 Herramientas para el desarrollo del software

El sistema IoT estd construido por distintas tecnologias como se puede apreciar en la
arquitectura anterior donde cada una de estas cumple una funcién en especial para el correcto

funcionamiento de la plataforma.

A continuacion, les mostramos las herramientas tecnologicas utilizadas para el desarrollo del

software:
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* Spring Boot 2

Java Spring Framework Version: 2.5.3

Spring Cloud Security (OAuth2 y JWT "Json Web Token") Version: 2.3.8

Spring Cloud Gateway Version: 3.1.3

Spring Cloud LoadBalancer Version: 3.1.3

Spring Cloud Config Server Version: 3.1.3

e Eureka Server Version: 3.1.3

e Docker Version: 4.13.1

— Docker Images
— Docker Container

— Docker Hub

* Base de Datos

— MySQL Version: 8

— PostgreSQL Version: 14

¢ Postman Version: 9.31.27

+ Zipkin Version: 2.23.16

+ RabbitMQ Version: 3.10.0

« GitLab Version: 16.2

* Angular Version: 12

* ChirpStack

* Protocolo Http

61



6.3 Implementacion de la Arquitectura

6.3.1 Dispositivos IoT

Estos dispositivos son nodos de sensores de Co2 que estan instalados en la Universidad
Politécnica Salesiana que se encuentran conectados a una red, estos dispositivos nos permiten
la interaccion entre el mundo fisico y el mundo digital [27]. Tienen la capacidad de transmitir

datos en este caso envian la informacion recolectada de su entorno al servidor chirpStack.

6.3.2 ChirpStack

El servidor ChirpStack nos permite administrar los nodos conectados a la red gracias a la
interfaz web que posee, mediante su interfaz se puede agrupar los nodos y redireccionar la
data que generan hacia nuestro servidor backend, donde vamos a contar con un microservicio
que nos permite recibir y al mismo tiempo almacenar la data enviada desde el servidor

chirpstack.

Integracion de ChirpStack con el BackEnd

1. Para la integracion les facilitamos el endpoint de la puerta de ingreso "API Gateway" de
nuestro backend para que el servidor chirpstack reenvié la data obtenida de los nodos, para este
proceso ingresamos a la parte de la integracion y seleccionamos el protocolo de comunicacion

que esta recibiendo el backend, en este caso elegimos HTTP como se muestra en la imagen.
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¢ 2) ChlrpStack Q Search organization, application, gateway or device @ O amn

® Dashboard

Applications / Farm1 W DELETE
& Network-servers
@ Gateway-profiles DEVICES MULTICAST GROUPS LICATION CONFIGURATION INTEGRATIONS
By  Organizations
2 Allusers HTTP 3 / / W
: NMQTT
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strandquist v HTTP MQTT AWS SNS
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®  cateways Azure Service-Bus GCP Pub/Sub InfluxDB

Figura 6.2: Integracion HTTP.

2. En esta seccion actualizamos la integracion mediante el protocolo HTTP (Protocolo de
Transferencia de Hipertexto, tal como podemos observar su concepto en el capitulo V), luego se
selecciona el formato json que va a ser decodificado en el payload que envia la data al
servidor, luego ingresamos el endpoint con el puerto especifico de nuestro backend el cual esta
listo para recibir y almacenar la data. El servidor chirpstack realiza una peticion POST hacia
el backend, nuestro servidor debe aceptar esa peticion POST y realizar el proceso de
almacenar la data en una base de datos. Finalmente damos clic en actualizar integracion y se
guardan los cambios realizados y empieza el proceso de envié de la data generada por los

nodos.
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ChirpStack Q, search organization, application, gateway or device @ O amin

oard

Applications / Farm1 B DELETE
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Figura 6.3: Configuracion del protocolo HTTP.

6.3.3 Backend basado en Microservicios

Para el desarrollo del software IoT, primero empezamos desarrollando la parte del backend, el
cual esta conformado de varios microservicios para el correcto funcionamiento. Para el
desarrollo del backend se utiliz6 la herramienta tecnologia Spring Boot. A continuacion,

describimos la implementacién de cada microservicio.

EUREKA SERVER

Eureka Server es el primer servicio en ser creado, ya que su implementacion es necesaria para
arquitecturas en microservicios porque permite que cada servicio se registre en el servidor de
nombres de eureka. El servidor cuenta con una interfaz de usuario y puntos finales de API
HTTP para su funcionalidad.

En la siguiente imagen 6.4 obtenida de [28] se observa el comportamiento de los servicios
con eureka, primero el cliente "microservicio" se registra al servidor, luego el servidor realiza la

busqueda y la consulta necesaria para poder conectar con el servicio.
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1. Register Q

2. Lookup / Query

3. Connect

Euerka Server

Micoservices
(Eureka Clients)

Figura 6.4: Patron de registro y descubrimiento del servicio. [28]

Alta disponibilidad con el servidor Eureka

Todos los clientes activan una llamada REST con el servidor Eureka para auto registrarse en
eureka, cuando ya estan registrados tienen que enviar latidos del corazon cada 30 segundos para
mantener sus registros actualizados y poder saber el estado en el que se encuentra cada servicio,
Cuando se produce un apagado y el servidor no recibe una notificacion después de 90 segundos
los clientes activan otra llamada REST para que el servidor pueda eliminar las instancias del

registro, para esta finalidad el servidor cuenta con los siguientes estados:

OUT OF SERVICE

* DOWN

STARTING

UNKNOWN

« UP
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Los servicios clientes cuentan con una memoria caché para almacenar los registros de eureka,
por lo que no tienen que solicitar al servidor cada vez que necesite llamar a un servicio. Cada
cliente de Eureka requiere al menos una URL de servicio para localizar a un par. Si no se llena

sus registros con mucho ruido.

Desplegando el Servidor Eureka

Primero creamos el proyecto basado en spring boot y procedemos a la configuracion del

servicio, es necesario agregar la siguiente dependencia.

org.springframework, cloud

ctId>spring-cloud-starter-netflix-eureka-server

Figura 6.5: Dependencia Netflix Eureka Server.

Después de agregar la dependencia necesaria, continuamos declarando el servicio con la

anotacion @EnableEurekaServer como se puede apreciar la siguiente imagen:
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A application.properties Bl UpsServicioEurekaServerApplication.java X

fd ups-servicio-eureka-server ~ #& src/mainfjava = ups.backend.servicio.eureka % UpsServicioEureK

ups.backend.servicio.eureka;

org.springframework.boot.SpringApplication;
org.springframework.boot.autoconfigure.SpringBootApplication;
org.springframework.cloud.netflix.eureka.server.EnableEurekaServer;

@EnableEurekaServer
@SpringBootApplication

( [1 args) {

Lrun(

Figura 6.6: Anotacion Eureka Server.

Configuracion del archivo application.properties para el servicio eureka, declaramos el nombre

del servicio y el puerto que va a utilizar, asi como se muestra en la siguiente imagen.

# application.properties X

kpring.application.name=servicio-eureka-server
server.port=8761

eureka.client.register-with-eureka=false
eureka.client.fetch-registry=false

Figura 6.7: Archivo de configuracion eureka.
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MICROSERVICIO NODOCO2

Microservicio CO2 se desarrollo para recibir la data de los nodos de Co2 que son enviados
desde el servidor chirpstack mediante el endpoint configurado, y guardar la data en una base de
datos MySQL. La implementacion del microservicio fue basada en la siguiente arquitectura de

3 capas:

@ Microservicio NodoCo2

BJSON ;»[ Interfaz REST ]
b 4

Légica de
negocio

N

\
J
<O<-a0'u

Acceso a Datos

m 4
MySQL
Database

Figura 6.8: Arquitectura 3 capas para NodoCo2.

Acceso a Datos con JpaRepository para NodoCo2

Spring Boot nos brinda una forma répida y segura de crear la clase de acceso a datos, es
implementando la interfaz JpaRepository de Spring Data JPA, para utilizar esta interfaz
tenemos que agregar la dependencia de JPA y la dependencia para la base de datos MYSQL,
dentro del archivo POM.XML. Como otro punto es la creacion de la entidad que representara
nuestra tabla en una base de datos, para este proceso tenemos que utilizar la anotacion

@Entity de JPA.
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Una vez que declaremos nuestra entidad 1lamada "SensorcO2", procedemos a crear nuestro
repositorio basado en Springframework, que nos permite utilizar la interfaz de JpaRepository

para poder utilizar todos los métodos internos, la clase se crea de la siguiente manera:

public interface SensorCo2Repository extends JpaRepository<SensorCO2, Long> { }

Ladgica de negocio para la data enviada desde chirpstack

En esta clase es donde tenemos que manejar las operaciones, reglas, y toda la loégica de negocio
que necesite nuestro sistema. Creamos una clase llamada "SensorCo2Service" como proveedor
de servicios, mediante la cual se accede al JpaRepository y sus métodos, para este proceso

necesitamos declarar las siguientes anotaciones:

* @Service: Cree una instancia "bean" de esta clase que nos permitird usar en otras

instancias.

* @Autowired: Permite utilizar la instancia "bean" a la variable que tiene la anotacion
@Autowired, en este caso la variable es la interfaz creada anteriormente en la capa de

acceso a datos "SensorCo2Repository"

En la siguiente imagen se visualiza estas anotaciones declaradas anteriormente.
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@Service

@Autowired
SensorCo2Repository sensorCo2Repository;

( root) {
json = JSONObject(root.getObjectISON());

sensorC02 = SensorC02();

sensorC02.setFecha(root.getRxInfo().get(0).getTime());
sensorC02.setFechaBusq(root.getRxInfo().get(0).getTime());
sensorC02.setHora(root.getRxInfo().get(0).getTime());
sensorC02.setDeviceName(root.getDeviceName());
sensorC02.setCo2_A(json.getDouble("Co2_A"));
sensorC02.setCo2_b(json.getDouble("Co2_b"));

rm = RequestMessage();

{

sensorCo2Repository.save(sensorC02);

rm.setCode("0");

rm.setMessage("Peticion ingresada correctamente: " + json.toString());
( e) {

rm.setCode("1");

rm.setMessage("Fallo WS" + e.getMessage());

rm;

Figura 6.9: Clase SensorCo2Service.

Dentro de la clase SensorCo2Service tenemos un método que nos permite recibir el json
enviado desde chirpstack, tal como se observa en la imagen 6.9, para este proceso importamos

la siguiente libreria dentro de la clase:
import org.json.JSONODbject;

Para poder utilizar la libreria mencionada, agregamos en el archivo pom.xml la siguiente

dependencia org.json la version 20201115.

El método procesa el json, recibiendo como atributo un POJO, llamado "Root" el cual con-
tiene todas las variables del json recibido, y la otra clase es la entidad "SensorCO2" que esté
compuesta de los atributos que vamos a necesitar para guardar la informacidon necesaria en la

base de datos.

70



Implementacion del Controlador para Servicios Web RestFul

Spring Boot nos permite crear servicios web RestFul para todo tipo de aplicaciones
empresariales, para que spring declare que una clase es un servicio web tenemos que agregar en
la clase la anotacion @RestController y @RequestMapping("/co2"), el cual nos permite poner

un nombre para identificar y realizar peticiones al servicio web.

* @Autowired: Esta anotacion inyecta una instancia de nuestra clase de logica de negocio.

* @PostMapping(path="save'): Esta anotacion declara el tipo de peticion y el nombre

por el cual va a ser solicitado el método.

* @RequestBody: Spring de serializa automaticamente el JSON en un objeto Java,

asignado el cuerpo HttpRequest al objeto declarado, en este caso al objeto Root.

En la siguiente imagen se puede apreciar el servicio web con el método POST que esta
implementado con un atributo @RequestBody que recibira el json y procedera a guardar la

data, mediante la instancia de l6gica de negocio.

@RestController
@RequestMapping("/co2")

@Autowired
sensorCo2Service;

@PostMapping( = "/save")

(@RequestBody root) {
.sensorCo2Service.registrarMedicionCo2(root);

Figura 6.10: Servicio Web RestFul.

Registrando el microservicio NodoCo2 en Eureka

Una vez creado el proyecto con spring boot agregamos la dependencia como cliente para
conectar con el servidor eureka y agregamos la anotacion (@EnableEurekaClient en la clase

principal.
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org.springfranework, cloud

spring-cloud-starter-netflix-eureka-client

Figura 6.11: Dependencia Netflix Eureka Client.

El microservicio NodoCo2 se configuro con un puerto dindmico para poder levantar mas
instancias del mismo servicio, pero con nuevos puertos, para registrar el servicio a eureka se

configura el siguiente archivo properties.

# *application.properties X

spring.application.name=servicio-nodoco2
server.port=¢{PORT: 0}

eureka. instance. instance-id=§{spring.application.nane}: ${spring.application. instance_id:${randon.value}}

aureka. client.service-url.defaultZone=http://servicio-eureka-server:8761/eureka

spring.sleuth, sampler.probability=1.0

Figura 6.12: Archivo de configuraciéon CO2.

MICROSERVICIO USUARIOS

El Microservicio Usuarios nos permite la gestion de todos los nuevos usuarios que van a tener
acceso a la plataforma, para su desarrollo implementamos interfaz JpaRepository de Spring
Data JPA para procesar datos y persistir en la base de datos (PostgreSQL). Para poder utilizar
la interfaz tenemos que agregar dentro del archivo pom.xml la dependencia para JPA y para la
base de datos postgres.

Registrando el microservicio usuarios en Eureka Server
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De igual manera como es un servicio que se va a registrar como cliente en eureka server,
tenemos que agregar la dependencia correspondiente y en la clase principal agregar la anotacion

@EnableEurekaClient, en la siguiente imagen se observa la dependencia agregada.

org.springframework. cloud

spring-cloud-starter-netflix-eureka-client

Figura 6.13: Dependencia Netflix Eureka Client.

El servicio se configuro con un puerto dindmico para poder levantar més instancias del
mismo servicio, pero con nuevos puertos, para registrar el servicio a eureka se configura el
siguiente archivo properties.

# application.properties X

spring.application.name=servicio-usuarios
server.port=${PORT: 0}

eureka, instance. instance-id=${spring.application.name}: ${spring.application.instance_id:${random.value}}

eureka, client.service-url.defaultZone=http://localhost:8761/eureka

spring.config. inport=optional:configserver:

spring.sleuth, sampler.probability=1.0

Figura 6.14: Archivo de configuracion Usuarios.

MICROSERVICIO OAUTH

Este servicio OAUTH estd enfocado en la seguridad del sistema para la autenticacion de
usuarios mediante tokens con JWT, permite proteger y dar acceso a los recursos. El servicio
permite generar tokens de acuerdo con el usuario y el rol que tenga cada uno, genera un token

que tiene que ser validado por el servidor de autorizacion para tener acceso a los recursos.
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Para el desarrollo de este microservicio se necesita las siguientes dependencias que se

visualizan en la imagen:

org.springframework.cloud
spring-cloud-starter-netflix-eureka-client

org.springframework.security.oauth
spring-security-oauth2 |
2.3.8.RELEASE

org.springframework.security
To spring-security-jwt
1>1.1.1.RELEASE

Figura 6.15: Dependencias para el servicio OAUTH.

Spring Security

Es un framework de seguridad para aplicaciones Java EE que se integra con spring boot, nos
permite el manejo de los componentes para autenticacion y autorizacién basdndose en
credenciales tales como, nombre de usuario y clave. En la siguiente imagen se observa como

se genera el token de acceso y el permiso a los recursos del sistema.
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POST:

lauth/token
> SERVIDOR
[ DE
Generar y Retorna
Token de Acceso Spring Security

CLIENTE

GET:
Isecured/pages/**

SERVIDOR

Retorna Recurso [ DE

Seguro
L RECURSOS

Figura 6.16: Spring Security.

El servidor de autorizacion es un componente necesario para la seguridad del sistema, actiia
como un punto de autorizacion que permite identificar las caracteristicas de su aplicacion, para
poder dar acceso al servidor de recursos, el cual contiene las funcionalidades y recursos
necesarios para el funcionamiento del sistema, de acuerdo con el rol de cada usuario que se

identifique en el servidor de autorizacion.

Registrando el microservicio OAuth en Eureka Server
En la clase principal agregar la anotacion @EnableEurekaClient para que se registre en el
servidor de nombres, el servicio se configuro con un puerto estatico 9100 dentro del archivo

properties, asi como se visualiza en la siguiente imagen:
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A application.properties A *application.properties X

spring.application.name=servicio-oauth
server.port=9100
eureka.client.service-url.defaultZone=http://localhost:8761/eureka

spring.sleuth.sampler.probability=1.0

Figura 6.17: Archivo de configuracién Oauth.

SERVICIO API GATEWAY

Fue desarrollada con Spring Cloud Gateway, la API Gateway es la puerta de entrada principal
al backend que permite el acceso a cada microservicio. En la clase principal agregamos la
anotacion "@EnableEurekaClient" para registrar como cliente en el servidor eureka.

Agregamos la siguiente dependencia para poder configurar nuestra Api gateway.

org.springframework. cloud

. spring-cloud-starter-gateway

Figura 6.18: Dependencia para la API Gateway.

Para su implementacion configuramos el archivo properties con el nombre del servicio y
con un puerto estatico 8090 que utilizara nuestro gateway. También declaramos la direccion de

nuestro servidor eureka para su registro, tal como se aprecia en la imagen siguiente:
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A *application.properties X

spring.application.name=servicio-gateway-server
server.port=8090

eureka.client.service-url.defaultZone=http://localhost:8761/eureka
eureka. instance.prefer-ip-address=true

spring.config. import=optional:configserver:

spring.sleuth.sampler.probability=1.0

Figura 6.19: Archivo de configuracion gateway.

También se configuro las rutas de cada microservicio dentro del archivo application.yml
para que la API Gateway nos permita identificar y dar acceso a cada microservicio,
dependiendo de la peticion que realicen, asi protegemos y ocultamos el acceso directo a cada
microservicio, dandole seguridad total a los servicios. Toda peticion tendrd que ingresar solo

por la API principal y se direccionard a los recursos necesarios.
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B *applicationyml X

l: servicio-oauth
: lb://servicio-oauth

Pétﬁz/api/security/**

StripPrefix=2
d: servicio-usuarios
lb://servicio-usuarios
dicates:
Path=/api/usuarios/*x

- StripPrefix=2

d: servicio-nodoco?2|
i: lb://servicio-nodoco2

?atﬁz/api/nodoceZ/x*

StripPrefix=2

Figura 6.20: Configuracion de las rutas.

Servidor de Configuracion

Dentro del propio (BanckEnd) se procede a la implementacion del servidor de configuracion,
este servicio nos ayuda a centralizar la configuracion de cada microservicio para conectarse
a eureka server. Creamos el proyecto con spring boot y procedemos a agregar la siguiente

dependencia:

1>0rg. springframework. cloud

spring-cloud-config-server

Figura 6.21: Dependencia del servidor de configuracion.

Agregamos en la clase principal del servicio la siguiente anotacion @EnableConfigServer y

@SpringBootApplication para que se establezca como un servidor de configuracion para el sistema.
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UpsServicioConfigServerApplication.java X

fad ups-servicio-config-server B src/mainfjava » & ups.backend.servicio.config % UpsServicioConfigServerApplication
ups.backend.servicio.config;

org.springframework.boot.SpringApplication;
@EnableConfigServer
@SpringBootApplication
UpsServicioConfigServerApplication {

main(String[] args) {
SpringApplication. run(UpsServicioConfigServerApplication, , args);

Figura 6.22: Anotaciones del servidor de configuracion.

Este microservicio se conecta a gitlab para poder obtener las configuraciones establecidas
y que se encarga de distribuir la configuracidon necesaria a cada servicio, para este proceso se

configura el siguiente archivo:

# *application.properties X

spring.application.name=config-server
server.port:8888

"4 spring.cloud. config.server.git.uri=https://gitlab.con/zhini99/ups-servicio-config.git
spring.cloud.config.server.git.default-label=master
spring.cloud.config.server.bootstrap=true

Figura 6.23: Archivo de configuracion.

Centralizando Configuraciones con Gitlab

Para gestionar las configuraciones de cada servicio por separado es una tarea tediosa y que

nos toma mucho tiempo, ya que es necesario realizar los cambios en cada servicio para el
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correcto funcionamiento. Por esas razones se implement6 un servidor de configuraciones que
va a conectar todos los servicios mediante un solo servicio de configuracion. Para centralizar
todas las configuraciones necesarias, el servidor se conecta a gitlab y dentro de nuestra cuenta
en gitlab creamos un repositorio que contenga los archivos necesarios para la configuracion de
cada servicio. El primer archivo necesario es el application.properties, en este archivo
agregamos la configuracion necesaria para los microservicios, configuracion para la
seguridad, configuracion para conectarse a eureka server y entre otras. Antes de proceder con
la centralizaciébn tenemos que eliminar la linea que contiene la conexiéon con eureka
"eureka.client.service-url.defaultzone" del archivo application.properties de cada
microservicio, ya que vamos a centralizar la configuracion de eureka solo necesitamos agregar
una vez la conexién con eureka dentro del archivo application.properties creado en gitlab, a

continuacion, se puede visualizar en la siguiente imagen dichas configuraciones.

master v | ups-servicio-config / application.properties

{ application.properties [ 4618

config.security.oauth.client.id=frontendapp
config.security.oauth.client.secret=12345
config.security.oauth.jwt.key=algun_codigo_secreto_aeiou
spring.zipkin.sender.type=rabbit
spring.zipkin.base-url=http://34.200.228.139:9411/
spring.rabbitmg.host=microservicios-rabbitmq38
eureka.instance.prefer-ip-address=true
eureka.client.service-url.defaultZone=http://servicio-eureka-server:8761/eureka

1 dofnnl - 2741

#eureka.cLlent.service-urc.aerauctZone=ntcp.//Locacnost.o/61/eurexka

O OO ~J O~ U1 DN N N -

=
o

Figura 6.24: Archivo de configuracion en Gitlab.

Dentro del repositorio en gitlab creamos otro archivo de configuracion para el microservicio
usuarios el cual le permite al servicio conectarse con “la base de datos postgres”, donde se va
a almacenar toda la informacion de los usuarios registrados. La siguiente imagen nos muestra

la
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configuracion establecida en el archivo.

master v

ups-servicio-config / servicio-usuarios-dev.properties Findfile ' Blame | History

{2t servicio-usuarios-dev.properties [ 4608 Replace = Delete

© 0O ~3 O~ Ul N oW N

[N
- o

spring.datasource.url=jdbc:postgresql://usuariosupsdb.cgvbksvuBsji.us-east-1.rds.amazonaws.com:5432/iotusuarios
spring.datasource.username=postgres

spring.datasource.password=postgres

spring.datasource.driver-class-name=org.postgresql.Driver
spring.jpa.database-platforn=org.hibernate.dialect.PostgreSQL95Dialect

spring.jpa.hibernate.ddl-auto=create

Tlogging.level.org.hibernate. SQL=debug

spring.jpa.properties.hibernate.jdbc.lob.non_contextual_creation=true

Figura 6.25: Configuracion para PostgreSQL.

También generamos un archivo para las configuraciones del microservicio Co2 que conecta

a la base de datos “MySQL” para guardar la data recibida desde el servidor chirpstack.

master v

ups-servicio-config / servicio-nodoco2-prod.properties Find f

ft servicio-nodoco2-prod.properties [, 443B

O OO0 ~J O~ U1 D~ N N -

spring.datasource.url=jdbc:mysql://co2upsdb.cqvbksvuBsji.us-east-1.rds.amazonaws.com: 3306/nodoco2?:
spring.datasource.username=root

spring.datasource.password=mysqlups

spring.datasource.driver-class-name=com.mysql.cj.jdbc.Driver
spring.jpa.database-platform=org.hibernate.dialect.MySQL8Dialect
spring.jpa.hibernate.ddl-avto=update

logging.level.org.hibernate.SQL=debug

Figura 6.26: Configuracion para MySQL.
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Integrando el servidor de configuracion en los microservicios

La conexion del servidor de configuracion con gitlab nos permite centralizar las configuraciones
para cada microservicio, cada vez que un microservicio se ejecuta primero se conecta al
servidor de configuracion el cual le da acceso al archivo application.properties que esta
creado en gitlab para asignar las configuraciones globales como la conexién con eureka
server, para realizar la comunicacion de los servicios con el servidor de configuracion,
procedemos a imple- mentar un nuevo archivo bootstrap.properties en cada servicio para que
nos permita conectar al servidor de configuracion el cual conecta a gitlab y establece las
configuraciones requeridas en cada microservicio. Las siguientes imagenes nos muestran el
archivo bootstrap que contiene la configuracion para conectar al servidor de configuraciones y
obtener las configuraciones para conectar con eureka server y en si con otros servicios, también
nos establece las configuraciones para la conexidon a la base de datos especifica de cada

servicio, de acuerdo con el perfil que tenga configurado en el archivo bootstrap cada servicio.

B *bootstrap.properties X

_2 spring.profiles.active=
spring.cloud.config.uri=http://config-server:8888

Figura 6.27: Archivo bootstrap de Usuarios.

E bootstrap.properties X

spring.cloud.config.uri=http://config-server:8888

management.endpoints.web.exposure. include=x

Figura 6.28: Archivo bootstrap de Oauth.
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B *bootstrap.properties X

Spri glose files.active=prod
_3 spring. cwud. config.uri=http://config-server:8888|
management.endpoint.web.exposure. include=x

Figura 6.29: Archivo bootstrap de NodoCo2.

B bootstrapproperties [ bootstrap.properties X
spring.application.name=servicio-gateway-server

spring. cloud, config.uri=http://config-server: 8888

Figura 6.30: Archivo bootstrap del API gateway.

6.3.4 Zipkin Server

Dentro de toda esta arquitectura basada en microservicios estamos utilizando una herramienta
llamada zipkin server, la cual nos permite rastrear y recopilar datos de las peticiones que se real-
izan a cada microservicio desde la parte de un cliente, esto nos permite solucionar problemas de
latencia en las arquitecturas de microservicio y poder identificar los errores con mas facilidad,
gracias a las funcionalidades que nos brinda su interfaz se puede visualizar el arbol de llamada
de cada traza. El servidor zipkin almacena toda la informacién de los endpoint de cada servicio,
rutas solicitadas.

En el siguiente diagrama 6.31 se observa la implementacion del servidor zipkin,

configurado para almacenar la informacion de las trazas en la “base de datos MySQL”.
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CLIENTE ZIPKIN Interfaz Zipkin

ZIPKIN

SERVIDOR @

MySQL
database

Figura 6.31: Diagrama de la implementacion zipkin.

Para integrar con la “base de datos MySQL” y a la vez con un broker de mensajes

"RabbitMQ", se configuro el siguiente archivo zipkin:

00 B zipkin
#1/bin/sh

export RABBIT_ADDRESSES=1localhost:5672
export STORAGE_TYPE=mysql

export

export

export MYSQL_HOST=1localhost
export MYSQL_TCP_PORT=3306
java —jar ./zipkin.jar

Figura 6.32: Integracion de Zipkin con MySQL y Rabbit.

También tenemos que agregar la siguiente linea para completar la integracion de zipkin con

rabbit, esto se agrega en el archivo application.properties creado en gitlab.
spring.zipkin.sender-type=rabbit

Cada microservicio se conecta al servidor zipkin mediante su direccion ip que se implementa

en el archivo de configuracion application.properties en gitlab.
spring.zipkin.base-url="direccion IP del servidor zipkin"

Se puede apreciar estas configuraciones ya centralizadas en la imagen 6.24 "Archivo de

configuracion en Gitlab".
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6.3.5 RabbitMQ

RabbitMQ nos permite manejar un canal basicamente un evento, donde productor y
consumidor tienen que suscribirse a este canal, en este caso los microservicios son los
productores de mensajes que van a enviar al broker "RabbitMQ" y nuestro consumidor seria
zipkin el cual también estd suscripto a este canal y recibe cada vez que llega un mensaje,
rabbitmq se encarga de este proceso mediante colas de mensaje. En el siguiente diagrama
6.33 se observa la implementacion del broker RabbitMQ y como interactiia con el servidor

zipkin y sus clientes.

BROKER DE
MENSAJES I E

Interfaz Zipkin

8

MySQL
database

CLIENTE ZIPKIN

_PUBLICI\J

CONSUME~p-

Figura 6.33: Diagrama de la implementacion de RabbitMQ.

La conexion de los microservicios con rabbitmgq se realiza con la siguiente linea de

configuracion:
spring.rabbitmq.host=microservicio-rabbitmq38

Como ya centralizamos las configuraciones no es necesario agregar en todos los
microservicios, solo tenemos que agregar en el archivo de configuracion
"application.properties" de gitlab tal como se aprecia en la imagen 6.24 "Archivo de

configuracion en Gitlab".
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6.3.6 Dockerizacion de los microservicios

Para poder dockerizar los microservicios, primero tenemos que generar un jar para cada

servicio, en la siguiente imagen se puede ver como se genera un jar.

o B ups-servicio-usuarios — -zsh — 97x27

yhimi@MacBook-Pro-de-christian ups-servicio-usuarios % mvn install package -DskipTests
1 Scanning for projects...

--- maven-resources-plugin:3.2.0:resources (default-resources) @ ups-servicio-usuarios =-
Using 'UTF-8' encoding to copy filtered resources.

Using 'UTF-8' encoding to copy filtered properties files.

Copying 1 resource

Copying 2 resources

=== maven-compiler-plugin:3.10.1:compile (default-compile) @ ups-servicio-usuarios ===
Nothing to compile - all classes are up to date

Figura 6.34: C6digo para generar un jar.

DockerFile

Se genero un archivo llamado dockerfile con su respectiva configuracion, donde se tiene que
agregar el jar generado anteriormente y la version de java, este proceso se realiza para todos
los microservicios, para generar una imagen docker primero tenemos que crear el dockerfile en
todos los servicios, en la siguiente imagen se observa el dockerfile creado para el servicio

usuario:

Dockerfile X

openjdk:12
/tmp

) ./target/ups-servicio-usuarios-0.0.1-SNAPSHOT. jar servicio-usuarios.jar
I ["java","-jar","/servicio-usuarios. jar"]

Figura 6.35: Archivo dockerfile.
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Docker Imagen

Para generar las imagenes docker debemos tener en cuenta el nombre del servicio y la version,
la siguiente figura nos muestra el codigo para generar la imagen docker para el servicio
usuario, de acuerdo con los cambios que se van realizando se va cambiando la version de las
nuevas imagenes generadas con el mismo nombre, pero con diferente nimero de version.
Este pro- ceso es el mismo para todos los servicios, solo tenemos que cambiar el nombre del

servicio y establecer la version.

00 B ups-servicio-usuarios — -zsh — 113x24

zhimi@MacBook-Pro-de-christian ups-servicio-usuarios % docker build -t zhimidocker/servicio-usuarios:v7.2 .
[+] Building 4.4s (8/8) FINISHED

Figura 6.36: Cddigo para generar una imagen docker.

Docker Hub

Utilizamos el siguiente codigo que se muestran en la figura para subir la imagen docker
generada a través del archivo dockerfile a nuestro repositorio de Docker Hub. Tener en
cuenta el nombre del repositorio y de la imagen generada con su respectiva version para

proceder a subir las imagenes.
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0 I ups-servicio-usuarios = -zsh = 113x24

zhimi@MacBook-Pro-de-christian ups-servicio-usuarios % docker push zhimidocker/servicio-usuarios:v7.2

The push refers to repository [docker.io/zhimidocker/servicio-usuarios]

+ Pushed

» Layer already exists

» Layer already exists

: Layer already exists

+ sha256:h66697f143944bd9a39f5fhfdécIc89e6h8babtc75a3702ded72017che5a9fh size: 1165
zhini@iacBook-Pro-de-christian ups-servicio-usuarios % |

Figura 6.37: Cddigo para subir la imagen al docker Hub.

Docker Container

Las imagenes docker pueden ser descargadas en cualquier plataforma que tenga instalado docker
para poder ejecutar en contenedores. Para descargar la imagen del docker hub se utiliza el

siguiente comando:

( docker pull zhimidocker/servicio-usuarios:v7.2 )

También tenemos que crear una red dentro de docker donde se van a ejecutar todos los
servicios, ya que todos los servicios deben ejecutarse en la misma red para su correcto

funcionamiento. El siguiente comando crea una red docker:

(docker network create spring-microservicios )

Luego se procede a ejecutar el contenedor con la imagen descargada, cabe recalcar que
si no tiene descargado la imagen no hay problema, ya que el siguiente comando descarga
automaticamente la imagen y la ejecuta en un contenedor. El siguiente comando ejecuta el

servicio en un contenedor docker.

(docker run -P —name servicio-usuarios —network spring-microservicios

zhimidocker/servicio-usuarios:v7.2 )
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En la siguiente imagen se puede apreciar todos los contenedores que fueron desplegados
para el funcionamiento del backend, mediante el comando docker ps, este comando permite
listar todos los contenedores, docker start "id del contenedor' permite empezar un
contenedor ya creado, docker stop "id del contenedor", permite parar el contenedor, docker

restart "id del contenedor" permite resetear el contenedor.

[ec2-userfip-172-31-3-149 ~1$ docker ps
IMAGE COMMAND CREATED STATUS PORTS
NAMES
22 hours ago  Up 20 hours
servicio2-nodoco2
zhimidocker/servicio-nodoco2:v7.2 "java -jar /servicio." 12 days ago  Up 20 hours
servicio-nodoco?
zhimidocker/servicio-usuarios:v7.2 "java -jar /servicio." 2 weeks ago  Up 20 hours
servicio-usuarios
zhimidocker/servicio-oauth:vé "java -jar /servicio." 6 months ago Up 20 hours 0.0.0.0:9100->9100/tcp, :::9100->9100/tcp
servicio-oauth
zhimidocker/zipkin-server:vl "java -jar /zipkin-s." 6 months ago Up 20 hours 0.0.0.0:9411->9411/tcp, :::9411->9411/tcp
zipkin-server
rabbitng:3.8-management-alpine "docker-entrypoint.s." 6 months ago Up 20 hours  4369/tcp, 5671/tcp, 0.0.0.0:5672->5672/tcp, ::
15671/tcp, 15691-15692/tcp, 25672/tcp, 0.0.0.0:15672->15672/tcp, :::15672->15672/tcp  microservicios-rabbitmg3s
d3clalcbb5aa  zhimidocker/servicio-gateway-server:vs "java -jar /gateway-.' 6 months ago Up 20 hours  0.0.0.0:8090->8090/tcp, :::8090->8090/tcp
servicio-gateway-server
dedabafe24d6  zhimidocker/servicio-eureka-server:vl  "java -jar /eureka-s.' 6 months ago Up 20 hours 0.0.0.0:8761->8761/tcp, :::8761->8761/tcp
servicio-eureka-server
zhimidocker/config-server:vl "java -jar /config-s." 6 months ago Up 20 hours 0.0.0.0:8888->8888/tcp, :::8888->8888/tcp
config-server

zhimidocker/servicio-nodoco2:v7.2 "java -jar /servicio..

[ec2-userfip-172-31-3-149 ~1$ |

Figura 6.38: Contenedores desplegados.

6.3.7 FrontEnd

Frontend es la parte visible que va a interactuar con el usuario final para poder visualizar de
mejor manera la informacion procesada de cada servicio dentro del backend, fue desarrollado
con la herramienta angular con esta herramienta hemos creado la puerta de ingreso al sistema
(login) donde el usuario ingresa sus credenciales para autenticarse, ya sea como un usuario
administrador o un usuario normal, dependiendo cual sea el caso el sistema nos redirigird hacia
la pantalla que correspondiente.

Para la creacion de un proyecto en angular utilizamos el siguiente comando
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(ng new proyectoFrontend )

Para realizar la ejecucion del proyecto creado, ingresamos a la carpeta creada y ejecutamos

el siguiente comando para el despliegue de la aplicacion.

(npm run dev)

Comunicacion del FrontEnd con el Backend

Para que nuestro frontend se comunique con nuestros microservicios tiene que hacerlo por el
api gateway, por lo tanto, dentro del archivo environment.ts se agrega la direccion ip mas el
puerto de nuestro gateway, como se muestra en la siguiente imagen.

apiURL: Aqui ponemos la direccion ip de donde se encuentran desplegados los
microservicios, en nuestro caso la siguiente direccion es la ip de mi maquina virtual en

amazon mas el puerto de nuestro servicio gateway.

'S environment.ts X

Src > environments » TS environment.ts ) ...
il

export const environment = {

production: f

apilrl: 'http://34.200.228.139:8090/api',
h

Figura 6.39: Comunicacion del frontend con la Api Gateway.

Comunicacion del FrontEnd con el servicio usuario

El archivo user.service.ts nos permite establecer la conectividad de nuestro microservicio
usuarios con el frontend para poder filtrar y visualizar la informacién recuperada del

backend, en
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este archivo se declara el endpoint del servicio usuario, y se implementa los métodos (get,
post, delete, put) necesarios para poder abstraer la informacion de acuerdo con los métodos
desarrollados en el backend. En la siguiente imagen se observa el archivo user.service.ts

desarrollado en angular.

IS user.service.ts X

src > app > services > TS user.service.ts > ...
import { Injectable } from ‘'@angular/core’;
import { HttpClient } from '@angular/common/http";
import { Usuario } from '../models/usuario’;
import { grantAccess } from '../interceptors/token.interceptor';

@Injectable({
providedIn: 'root'
})

export class UserService {
pri > apilrl = '/api/usuarios/usuarios';
constructor(private http: HttpClient) { }
getAll() {
return this.http.get<Usuario[l>(this.apiUrl);
}
register(usuario: Usuario) {

return this.http.post<Usuario> is.apiUrl, usuario, { context: grantAccess() });
¥

edit(id: number, usuario: Usuario
return this.http.put<Usuario 5

}

delete(id: number) {
return this.http.delete<Usuario>("${this.apiUrl}/${id} ", { context: grantAccess() });
}
+

Figura 6.40: Comunicacion con el servicio usuarios.

Comunicacion del FrontEnd con el servicio OAUTH

Se creo un nuevo archivo dentro de angular auth.service.ts para el servicio oauth, primero
se agrega el endpoint del microservicio oauth donde se maneja toda la seguridad del sistema
mediante tokens, nuestro backend estd protegido por un usuario y rol, tenemos que autorizar
y validar el usuario que ingrese al sistema. Para esto el usuario solicita un token de acceso de
acuerdo con sus credenciales y es un usuario registrado, procedemos a almacenar el token,

para
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que realice las peticiones necesarias enviando el token almacenado.

En la siguiente figura se observa el cddigo que fue implementado para realizar una
solicitud POST a nuestro backend enviando el headers del token, y poder verificar el acceso a
los recursos dependiendo el usuario ingresado, en la imagen 6.16 se observa la arquitectura

que permite generar y tener acceso a los recursos mediante el token generado.

TS auth.service.ts M X

src > app > services > TS auth.service.ts > ¥ AuthService

import { Injectable } from '@angular/core’;
import { HttpClient, HttpHeaders } from '@angular/common/http"*;
import { UserCredentials } from '../auth/models/auth.model';

@Injectable({
providedIn: 'root’
})
export class AuthService {

private authUrl = '/api/security/oauth/token"';
constructor(private http: HttpClient) { }

isAdmin(): boolean {
return JSON.parse(localStorage.getItem('roles')!).includes('ROLE_ADMIN"') ;

1
1y

isAuthenticated(): boolean {
return !!localStorage.getItem('token');

'
login(username: string, password: string)
const body = new URLSearchParams();

body.set('username', username);
body.set('password', password);
body.set('grant_type', 'password');

return this.http.post<UserCredentials>(this.authUr1,
body.toString(),
{
headers: new HttpHeaders({
'Authorization': 'Basic ZnJvbnR1lbmRhcHA6MTIzNDU="',
‘Content-Type': 'application/x—www—form—urlencoded'
)

Figura 6.41: Comunicacién con el servicio oauth.

Comunicacion del FrontEnd con el servicio NodoCo2

El archivo nodoco2.service.ts nos permite establecer la conectividad con nuestro microservicio
NodoCo2 con el frontend para poder abstraer, filtrar y visualizar la data en graficas mediante
su interfaz, en este archivo se declara el endpoint del servicio y se implementa los métodos
GET de acuerdo con los métodos desarrollados en el backend, el cual internamente se

encarga
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de procesar y realizar la peticion recibida, en este caso el backend solicitara a la “base de
datos MYSQL” la data necesaria de acuerdo con los filtros enviados como pardmetros. La
conexion con la base de datos estd establecida en el archivo "servicio-nodoco2-

prod.properties" de gitlab tal como se observa en la imagen 6.26.

En la siguiente imagen se observa el archivo nodoco2.service.ts desarrollado en angular.

1S nodoco2.service.ts X

Src > app » services » TS nodoco2.service.ts ) ...
1 import { HttpClient } from '@angular/common/http';
import { Injectable } from '@angular/core';
import { Page } from '../models/page';

dlnjectable({
providedIn: ‘root
H
axport class Nodoco2Service {

private co2Url = '/api/nodoco2/co2'

constructor(private http: HttpClient) { }

getCo2(page: number, size: number) {
return this.http.get<Page>(this.co2Url + '/listarTodo?page=" + page + '&size=

+ size);

1
i

getCo2ByDeviceName(deviceName: string, page: number, size: number) {
return this.http.get<Page>(this.co2Url + '/listarxnodo?nombreDispositivo=" + deviceName + '&page=' + page + '&size=' + size);

}

getCo2ByDate(fecha: string, page: number, size: number) {
return this.http.get<Page>(this.co2Url + '/listarxfecha?fecha=" + fecha + '&page=

'+ page + '&size=' + size);

1
Ij

Figura 6.42: Comunicacién con el servicio NodoCo2.
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Capitulo VII

Resultados

En este capitulo se presentan todos los resultados obtenidos en el desarrollo de la plataforma
IoT basado en una arquitectura de Microservicios.

Las pruebas de conexién y funcionamiento entre microservicios nos brindaron resultados
favorecidos, gracias a la utilizacion de herramientas tecnoldgicas muy funcionales para

arquitecturas de microservicios.

7.1 Hardware y Software

El Hardware utilizado para el desarrollo de este proyecto es:
* Macbook Pro 2018
+ Sistema MacOs Monterey Version 12.6
* Memoria Ram: 8GB

* Procesador: 2,3 GHz Intel Core i5 de 4 nacleos
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Las herramientas de Software utilizadas para las pruebas de conexion y funcionamiento son:

* Eureka Server: Mediante su interfaz nos permite visualizar los servicios registrados

correctamente y comprobar la escalabilidad.
+ Zipkin Server: Gracias a su interfaz se puede revisar las trazas de cada servicio.

« RabbitMQ: Mediante su interfaz se puede revisar los servicios que se registren como

productores y consumidor.

* Postman: Nos permite realizar pruebas de funcionalidad de los métodos implementados

en cada servicio.

7.2 Resultados de Eureka Server

Eureka server es un complemento de Spring Boot, el servidor eureka conoce todas las
aplicaciones cliente que se registran al servidor con su puerto y direccion IP. El servidor
eureka nos permite identificar y conectar cada microservicio, porque todas las instancias de
servicio en el registro tienen que enviar latidos del corazén para mantener sus registros

actualizados.

Primero se despliega el servidor de configuracion, ya que contiene las configuraciones para
cada servicio. Luego procedemos a desplegar el servidor eureka, para que pueda registrar a los
clientes que se conecten al servidor y por ultimo desplegamos todos los microservicios clientes
que vamos a necesitar para este proyecto.

Como resultado obtuvimos que todos los servicios se desplegaron y se registraron correcta-

mente a eureka. Se puede apreciar este resultado en la siguiente figura:
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@ spring Eureka

Toggle navigation

System Status
Environment test Current time 2023-07-27T16:37:44 +0000
Data center default Uptime 184 days 21:33
Lease expiration enabled true
Renews threshold 8
Renews (last min) 16
DS Replicas
localhost
Instances currently registered with Eureka
Application AMIs Availability Zones Status
SERVICIO-GATEWAY-SERVER nfa(l) (1) UP (1) - d3claOcbb5aa:servicio-gateway-server:8090
SERVICIO-NODOCO2 nfa(l) (1) UP (1) - servicio-nodoco2:d52257d431261d841791478f5¢700ecd
SERVICIO-OAUTH n/a(l) (1) UP (1) - 460047520b4c:servicio-oauth:9100
SERVICIO-USUARIOS nfa(1) (1) UP (1) - servicio-usuarios:8d1de44a4b8a7b14528d434ec49aef2d

Figura 7.1: Microservicios Registrados en Eureka Server.

Se puede visualizar en la interfaz de eureka los nombres de todos los microservicios con su
respectivo puerto, que se registraron en el servidor. Los servicios que no muestran su puerto
son porque fueron configurados con puertos dindmicos, esto permite ocultar el puerto por

seguridad y para poder levantar mas instancias del mismo servicio.

7.2.1 Pruebas de Escalabilidad en Eureka Server

El servidor de nombres "Eureka server" nos brinda caracteristicas funcionales para el desarrollo
de microservicios, una de ellas es la alta disponibilidad y la escalabilidad que nos permite
desplegar mas instancias de servicios para poder obtener una mejor respuesta a las peticiones
que se les realiza, haciendo que el sistema sea robusto.

Para levantar mas instancias tenemos que volver a ejecutar el mismo comando docker run,
siempre
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y cuando tenga un puerto dindmico, ya que con cada ejecucion se registrard con un puerto

diferente para el uso del microservicio.

En este caso como estamos utilizando docker, se tiene que ejecutar la siguiente linea de

codigo:

( docker run -P —name servicio-usuarios —network spring-microservicios zhimidocker/servicio-

usuarios:v7.2)

Donde -P hace referencia que se ejecutara en un puerto aleatorio, —name es el nombre del
contenedor que va a ejecutar el servicio, por lo tanto, no puede repetirse el nombre para poder
levantar una nueva instancia del microservicio y —network quiere decir a que red docker va
a pertenecer el contenedor, entonces debe de ser la misma red que contiene todos los servicios
para que se pueda ejecutar como una segunda instancia. En la siguiente imagen se puede

visualizar el resultado de levantar varias instancias de un microservicio:

Availability
Application AMIs Zones Status
SERVICIO- n/a ;
(1) UP (1) - 172.16.208.143:servicio-gateway-server:8090
GATEWAY-SERVER (1)
SERVICIO-NODOCO2 ?2/)3 (2) UP (2) - servicio-nodoco2:567ce0a92a0b0d4caee9a09e642f758¢ , servicio-nodoco2:851d7ace6d91ad94fc508751e14ba8c2
n/a .
SERVICIO-OAUTH ) (1) UP (1) - 172.16.208.143:servicio-0auth:9100
nfa UP (3) - servicio-usuarios:780a5a8ec908f433d439cb6604b843cb , servicio-usuarios:a0dfa34df6faebad5516e37e62a90c6a ,
SERVICIO-USUARIOS (3) ) )
(3) servicio-usuarios:98013cf8fe10f39f6a89e636678558f4

Figura 7.2: Escalabilidad de microservicios.

En la imagen anterior 7.2 nos permite observar como fueron levantadas 2 instancias del
microservicio nodoCo2 y 3 instancias del microservicio usuarios.
En la siguiente imagen 7.3 visualizamos el resultado de bajar "down" una instancia, para

bajar la instancia dentro de docker se ejecuto la siguiente linea de codigo:
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docker stop "id del contenedor"
Si deseamos volver a levantar la instancia que fue dada de baja solo tenemos que ejecutar.

docker start "id del contenedor bajado"

Instances currently registered with Eureka

Availability
Application AMIs Zones Status
SERVICIO-GATEWAY- n/a )
(1) UP (1) - 172.16.208.143:servicio-gateway-server:8090
SERVER (1)
n/a UP (2) - servicio-nodoco2:567ce0a92a0b0d4caee9a09e642f758c¢ , servicio-
SERVICIO-NODOCO2 (2)
(2) nodoco2:851d7ace6d91ad94fc508751e14ba8c2
SERVICIO-OAUTH ?1/)3 (1) UP (1) - 172.16.208,143:servicio-0auth:9100
SV EIP-SGTES n/a @ DOWN (1) - servicio-usuarios:98013cf8fe10f39f6a89e636678558f4 UP (1) - servicio-
(2) usuarios:780a5a8ec908f433d439cb6604b843cb

Figura 7.3: Bajando un servicio escalado en Eureka.

7.3 Resultados con RabbitMQ

Mediante la interfaz que nos brinda el broker de mensajes "RabbitMQ" se observa los
microservicios que se registran como productores de mensajes para que el broker pueda
transmitir al consumidor zipkin estos mensajes, tal como se observa en el diagrama de la

imagen 6.33.

Primero desplegamos el broker RabbitMQ y después procedemos a desplegar los
microservicios para que se suscriban a nuestro broker instalado, tal como observamos en la

siguiente imagen:
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bRabbit

Re!

RabbitMQ 3.8.34  Erlang 24.3.4.1
M Channels Exchanges Queues Admin
Connections
All connections (5)

Pagination

Page 1 @ ofl - Filter: Regex ?

Overview Details Network +/-
Name User name State SSL / TLS Protocol Channels From client To client
172.18.0.4:38058 guest running 0 AMQP 0-9-1 2 0B/s 0B/s

?

172.18.0.5:60404 guest running 0 AMQP 0-9-1 2 0B/s 0B/s

?

172.18.0.6:33084 guest running o AMQP 0-9-1 2 0B/s 0 B/s

7

172.18.0.7:55074  guest running 0 AMQP 0-9-1 2 0B/s 0B/s

?

172.18.0.9:45734 guest running 0 AMQP 0-9-1 1 2B/s 0B/s

?

HTTP API  Server Docs Tutorials Community Support Community Slack Commercial Support  Plugins  GitHub

Figura 7.4: Servicios suscritos en RabbitMQ.

Changelog

Luego probamos que el consumidor zipkin se suscriba a nuestro broker, desplegando el

servidor zipkin después de los microservicios y comprobamos en la interfaz de rabbit que este

suscrito como un consumidor dentro de un canal para que pueda consumir la cola de mensajes,

este resultado se observa en la siguiente imagen:
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E Ra b b |t RabbitMQ 3.8.34  Erlang 24.3.4.1
Overview Connections Channels Exchanges Admin

Queue zipkin

Overview

Consumers
Channel Consumer tag Ack required Exclusive Prefetch count Active ?  Activity status Arguments
172.18.0.9:45734 (1) zipkin-rabbitmq.0 o 0 0 . up

Figura 7.5: Zipkin suscrito como consumidor.

En la siguiente imagen 7.6 se observa los canales que nos proporcionan una via de
comunicacion para los servicios conectados, para que puedan enviar los mensajes de un gestor
de colas a otro, cuando se cierra una conexion, también se cierran los canales que tiene

asociados.

Refreshed 2023-07-2

E Ra b b ] t RabbitMQ 3.8.34  Erlang 24.3.4.1
Overview Connections m Exchanges Queues Admin

Channels

All channels (9)

Pagination

Page 1 @ of1 -Filter: Regex ? Display
Overview Details Message rates +/-
Channel User name Mode ?  State Unconfirmed Prefetch ? Unacked publish confirm unroutable (drop) deliver / get ack
172.18.0.4:38058 (1) guest idle 0 0

172.18.0.4:38058 (2) guest idle 0 0 0.00/s 0.00/s 0.00/s

172.18.0.5:60404 (1)  guest idle 0 0

172.18.0.5:60404 (2) guest idle 0 0 0.00/s 0.00/s 0.00/s

172.18.0.6:33084 (1)  guest idle 0 0

172.18.0.6:33084 (2) guest idle 0 0 0.00/s 0.00/s 0.00/s

172.18.0.7:55074 (1)  guest idle 0 0

172.18.0.7:55074 (2) guest idle 0 0 0.00/s 0.00/s 0.00/s

172.18.0.9:45734 (1) guest idle 0 0 0.00/s 0.00/s

HTTP API  Server Docs Tutorials Community Support Community Slack Commercial Support  Plugins  GitHub  Changelog

Figura 7.6: Canales creados para la comunicacion.
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7.4 Pruebas realizas con el cliente Postman

Gracias al cliente postman, se realiza las pruebas de conexiéon y funcionamiento de nuestro
backend, para poder verificar si tenemos algiin problema con la comunicacion de los
servicios, ya que nos aporta una interfaz donde se realiza solicitudes post, get, put y delete, y

muchas mas.

7.4.1 Pruebas de comunicacion de chirpstack con el backend.

Una vez que desplegamos nuestro microservicio nodoCo2, el cual es el encargado de recibir y
procesar la data que envia el servidor chirpstack verificamos que se ejecute sin problemas, en
la siguiente imagen 7.7 se puede apreciar que el servicio de integracion con chirpstack se
ejecutd correctamente, entonces nuestro backend esté listo para recibir y almacenar la data de

los nodos.

Orary/mniernet Fiug- VdA ug onte nomeyoiN/javd Q0. ZUZS 1727+ JIU: OUS00
|l restartedMain] c. DiscoveryJerseyProvider i Using XML decoding codec XStreamXml
[ restartedMain] c s.r.aws.ConfigClusterResolver : Resolving eureka endpoints via configuration
[ restartedMain] tflix.discovery.DiscoveryClient : Disable delta property : false
[ restartedMain] com.n X.di DiscoveryClient : Single vip registry refresh property : null
[ restartedMain] com.netfl s y.DiscoveryClient : Force full registry fetch : false
[ restartedMain] com. ery.DiscoveryClient : Application is null : false
[ restartedMain] co tflix.discovery.DiscoveryClient : Registered Applications size is zero : true
[ restartedMain] com.netflix.discovery.DiscoveryClient : Application version is -1: true
[ restartedMain] com.netflix.di ery.DiscoveryClient : Getting all instance registry info from the eureka
[ restartedMain] com.netflix.di y.DiscoveryClient : The response status is 200
[ restartedMain] com.netflix.discovery.DiscoveryClient : Starting heartbeat executor: renew interval is: 30
[ restartedMain] c.n.discovery.InstanceInfoReplicator : InstanceInfoReplicator onDemand update allowed ratg
[ restartedMain] tflix. .DiscoveryClient : Discovery Client initialized at timestamp 169162009
[ restartedMain] o. n.e.s.EurekaServiceRegistry : Registering application SERVICIO-NODOCO2 with eure
[ restartedMain] netflix.discovery.DiscoveryClient : Saw local status change event StatusChangeEvent [t
[nfoReplicator-0] .netflix.discovery.DiscoveryClient : DiscoveryClient_SERVICIO-NODOC02/servicio-nodoco2:
[ restartedMain] positoryInitializationListener : Triggering deferred initialization of Spring Data
[ restartedMain] Defe )sitoryInitializationListener : Spring Data repositories initialized!
[ restartedMain] ups.micro.demo.ChirpstackTranslate : Started ChirpstackTranslate in 2.704 seconds (JVM
[ restartedMain] .ConditionEvalua talLo Listener : Condition evaluation unchanged
[nfoReplicator-0] com.netflix.discovery.DiscoveryClient : DiscoveryClient_SERVICIO-NODOCO2/servicio-nodoco2:
[freshExecutor-0] com.netflix.discovery.DiscoveryClient : Disable delta property : false
[freshExecutor-8] com.netflix.discovery.DiscoveryClient : Single vip registry refresh property : null
[freshExecutor-0] com.netflix.discovery.DiscoveryClient : Force full registry fetch : false
[freshExecutor-8] com.netflix.discovery.DiscoveryClient : Application is null : false
[freshExecutor-0] com.n X.discovery.DiscoveryClient : Registered Applications size is zero : true
[freshExecutor-8] com.netflix.discovery.DiscoveryClient : Application version is -1: false
[freshExecutor-0] com.n X.discovery.DiscoveryClient : Getting all instance registry info from the eureka
[freshExecutor-0] com.netflix.discovery.DiscoveryClient : The response status is 200

Figura 7.7: Microservicio NodoCo2 desplegado exitosamente.
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7.4.2 Pruebas de envio de la data mediante el cliente postman

Realizamos unas pruebas personalizadas desde el cliente postman, enviamos la data en formato

json para comprobar que nuestro microservicio este recibiendo y guardando la data

correctamente en su respectiva base de datos.

La siguiente imagen muestra como se envia la data en formato json, desde el cliente

postman, el json que se muestra en la imagen, es un ejemplar del json original que envia el

servidor chirpstack, con todos sus atributos que genera el nodo conectado al chirpstack, tal

como el id y nombre de la aplicacion, el nombre del dispositivo, el nimero de placa, la fecha,

un object JSON y mads atributos, pero nosotros solo vamos a almacenar los atributos

necesarios como el nombre del dispositivo, la fecha, y el object JSON que contiene los

valores de co2A Y del co2B.

POST

Params

none

N o o Bs wN R

Body Cookies (1)

Pretty

v http://35174.109.83:8090/api/nodoco2/co2/save

Authorization

form-data

Raw

"code":

Headers (8) Bodye  Pre-request Script ~ Tests  Settings

x-www-form-urlencoded @ raw binary GraphQL  JSON

"applicationID": "111",

"applicationName": "test de almacenamiento NodoCo2",
"deviceName": "NODO TEST 12 ",

"devEUI": - "XyMG50F712Y=",

"adr": true,

Ydr"::5;

*ICnt*:-7,

"fPort":-2,

"data": "CHqORA==",

"objectISON": "{\"Co2_A\":1443.8134765625,\"Co2_b\":0}",
“tags": i},

“confirmedUplink": true,

"devAddr": "AY2orw==",

"publishedAt": "2022-09-20T20:51:48.570528278Z",
"deviceProfileID": "8dee8cfe-d7b9-442c-88c9-41bf447eb3ad",
"deviceProfileName": "C02_DP"

Headers (15)  Test Results

Preview Visualize JSON v )

"or,
"message": "Peticion ingresada correctamente: {\"Co2_b\":0,\"Co2_A\":1443.8134765625}"

Figura 7.8: Data enviada desde Postman.
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Ingresamos a nuestra base de datos MYSQL, realizamos una busqueda por el nombre del
dispositivo "device name=NODO TEST" y verificamos que la data se guard6 exitosamente solo
con las variables necesarias para nuestro procesamiento grafico, tal como esta en la siguiente

imagen:

¥ sensorc02 ¥ zipkin_spans ¥ zipkin_dependencies ¥ zipkin_annotations ¥ sensorc02

mE FiA ) [ Lmito50000rows T % 4 O
1 SELECT * FROM nodoco2.sensorc02 where device_name='NODO TEST |';

100% & 621
ResultGrid B ¥ Filter Rows: Q Edit: @E, E.  Export/Import: rLgJ

c02_a | device_name fecha fecha_busq hora

NODO TEST

Figura 7.9: Data almacenada exitosamente.

7.4.3 Resultados del envio de la data desde chirpstack

Nuestro microservicio esta recibiendo la data correctamente y envidndole a la base de datos sin
problemas. Después de realizar las pruebas, se puede saber que la data que nos esté llegando y
guardandose es un archivo json de chirpstack, para verificar la data realizamos una btisqueda
dentro de nuestra base de datos con la fecha actual para visualizar la data enviada desde el

servidor chirpstack.

La siguiente imagen nos muestra la data almacenada exitosamente en nuestra base de datos

MySQL.
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Limit to 50000 rows

SELECT * FROM nodoco2.sensorc02 where fecha='2023-06-28' order by fecha;

100% {581

ResultGrid FE *V FiterRows: Q Edit: |-£-| B B Export/Import: rLgJ rl'g

co2_a co2_b device_name fecha_busq

404 483.7216796875 Nodo3 -06- 2023-06-28

P0ss w5 [seseous  Nowd [es0o? [a250628  [190180 | |
Boos [as  [aeeedbroaics  [Nodd  |wes0o®  [weste®m  [wooesl |
mo0ss  [w5 [maceedsiosiss [Noas [esooe [azs06a8  [190608 | |
P0e  [w6  |rieooaeds  Nodd  [oes0o?s  [a2b0628  [1ooake | |
057 (w5 [mooarioroeEs  Nowds  [es062s [ao50628  [tooess | |
mooes  [a5  |fossiooeamics  [Nodos  [esoo?s [azs062  [190606 | |
Ptes w5 [foisioamamizs  Nodsd [oes0o?s  [a250628  [19%6ds | |
2060 [406 T7EmaEs [Nk [ow306% [uestem  [wore | |
06l [@6  [mbotiseniEs _ [Noas [wesooes |aaoeas [toorei | |
Bt [w5  [Taosoevesess  [Nod  [ues0o?s  [aas0628  [tooest | |
P06y (w5 |7oimoomoess  Nowd  [ues0o2 [a250628  [1ooes | |
motei  [a5 |aoovesteries  [Nods  [wesooe [azs0z8 [rorol | |
P06 w5 [aoovestabriens  Nodd [es0o?s [aas0628  [1or0s | |

Figura 7.10: Data almacenada de la integracion de chirpstack con el backend.

7.4.4 Pruebas de Autorizacion para los recursos

Para comprobar las funcionalidades del servicio usuarios se realizo las pruebas con el cliente
postman, realizamos las peticiones directo a nuestra API Gateway de acuerdo con las

funcionalidades implementadas en los microservicios.

Dentro de nuestro servidor de autorizacion establecimos la configuracion para dar acceso a los
recursos de los microservicios, de acuerdo del tipo de rol que tenga el usuario autentificado.

A continuacidn, describimos los permisos que establecimos en el backend:

+ Acceso Publico: Sin autenticacion solo se puede listar todos los usuarios existentes.

* Usuario Normal: Permitimos el acceso para listar todos los usuarios existentes y para poder
buscar por el nimero de id del usuario.

* Usuario Administrador: Permitimos el acceso a todos los recursos en general, solo el

administrador tiene permisos para poder crear y eliminar un usuario.
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Pruebas con el Acceso Publico

» Mediante el cliente postman vamos a enviar una peticion GET a nuestro api gateway del
backend, la cual comunica con el recurso del microservicio que estamos solicitando, y
nos da como respuesta la lista de usuarios existentes, tal como se puede apreciar en la

imagen 7.11.

GET v http://18.204.229.88:8090/api/usuarios/usuarios/
Params Authorization @ Headers (7) Body Pre-request Script Tests Settings
Type Bearer To.. v Token
Body Cookies (2) Headers (15) Test Results @® status: 200 OK Time: 168 ms  Size: 987 B §
Pretty Raw Preview Visualize JSON v =
3 tid": 1,
4 "username": "leon",
5 "password": "$2a$10$3sR10Kx3GRxZTRsdm21U0.NzO4wHTMGSQYm8D8uwikOFYQPXGz7He" ,
6 "enabled": true,
7 "nombre": "Gabriel",
8 "apellido": "Leon",
9 "intentos": null,
10 "email": "gabriel@ups.edu.ec",
11 "roles": [
12 i
13 sadvs s
14 "nombre": "ROLE_USER"
15 I3
16 ]
17 T
18
19 “ad": 2,
20 "username": "admin",
21 "password": "$2a$10$zIqsu9cu6diHP/Fa®83CiuLRb6XRgpIhs60aTE6jgvQVHYJ.CLH3a",
22 "enabled": true,
23 "nombre": "Christian",
24 "apellido": "Zhiminaicela",
25 "intentos": null,
26 "email": "czhiminaicelas@est.ups.edu.ec",
27 "roles": [
20 s

Figura 7.11: Listado de usuarios existentes.
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* Verificamos que el recurso esta protegido, intentando realizar una peticion GET para listar
al usuario por su id, y vemos que tenemos como respuesta un estado 401 no autorizado,

tal como nos muestra la siguiente imagen 7.12.

GET v http://18.204.229.88:8090/api/usuarios/usuarios/1

Params  Authorizatione®  Headers (7) ~ Body  Pre-request Script ~ Tests  Settings

Type Bearer To.. Vv Token

Body Cookies (2) Headers (9) Test Results @ Status: 401 Unauthorized Time: 107 ms  Size: 300 B

Pretty Raw Preview  Visualize Tet v o

Figura 7.12: Listado por id no autorizado.

Pruebas con el Usuario Normal

* 1. Vamos a realizar la autenticacion de usuario mediante nombre de usuario, la clave y
el tipo de seguridad "password". Esto nos permite generar un token para poder acceder a
los recursos establecidos para este usuario, para este proceso vamos a enviar una peticion
POST a nuestro endpoint del backend, tal como se puede visualizar en la siguiente

imagen 7.13:
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POST 4 http://18.204.229.88:8090/api/security/oauth/token

Params Authorization ® Headers (10) Body e Pre-request Script Tests Settings Cookies
none form-data @ x-www-form-urlencoded raw binary GraphQL
KEY VALUE DESCRIPTION oo Bulk Edit
a username leon
password 12345
grant_type password
Body Cookies (1) Headers (11) Test Results @ Status: 200 OK Time: 461 ms Size: 1.33 KB Save Response v
Pretty Raw Preview Visualize JSON v = O Q
1§ |
2 "access_token": "eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCI9.

eyJ1c2VyX25hbWUi0iJsZW9uIiwic2NvcGUi0lsicmVhZCIsIndyaXR1I10sImFwZWxsaWRvIjoiTGVvbiIsImNvenJlbyI6ImdhYnIpZWxAdXBzLmVkdS51

YyIsImVAcCI6MTY5SMTYONMANiwibm9tYnJI1IjoiR2Ficm11bCIsImF1dGhveml0aWVzIjpbhI1IPTEVEVVNFULIdLCIqdGkiOiImMGZKMIZiYy050TZjLTRL

MzctYmRjZi1i0GEwNjQ2MDMwYjkilLCJIjbGl1lbnRfawQi0imem9udGVuZGFwcCI9.DouX2rhLDHDi_26WSD4AuJEUKLgi8pWMBHCBW7 rXiwY",
"token_type": "bearer",

4 "refresh_token": "eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCI9.
eyJ1c2VyX25hbWUi0iJsZWOuIiwic2NvcGUi0lsicmVhZCIsIndyaXR1I10sImFwZWxsaWRvIjoiTGVvbiIsImNvenJlbyI6ImdhYnIpZWxAdXBzLmVkdS51
YyIsImFOaSI6ImYwZmQyNmJIjLTKkSNmMtNGIZNy1iZGNmLWI4AYTA2NDYwMzBi0SIsImVAcCI6MTYSMTYONIMANiwibm9tYnJI1IjoiR2Ficm11bCIsImF1dGhy
cm1OaWVzIjpbI1IPTEVEVVNFUiLJdLCIqdGki0iIzYWVhMiNiZi03NWQyLTQ20DgtYTkONiO3MTdkMDkOZmIFMTQiLCIjbG11bnREaWQi0iImemIudGVUZGFw
cCJ9.ravb_dWpxIv7uRad4A2n9H66b1t7plYal7NnGAb3wFyU",

5 "expires_in": 3599,

6 "scope": "read write",

7 "apellido": "Leon",

8 "correo": "gabriel@ups.edu.ec",

9 "nombre": "Gabriel",

10 "jti": "f0fd26bc-996c-4b37-bdcf-b8a0646030h9"

11 |

Figura 7.13: Generando token mediante la autenticacion de usuario.

« 2. Validamos el token dentro de la opcion autorizacion, escogemos el tipo de seguridad
que seria "Bearer Token" e ingresamos el token generado, para autorizar los recursos de
acuerdo con el usuario autentificado, en este caso nos autoriza poder listar un usuario

por el id, el resultado se puede visualizar en la siguiente imagen 7.14:
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GET v http://18.204.229.88:8090/api/usuarios/usuarios/2

Params Authorization e Headers (8) Body Pre-request Script Tests Settings

Token eyJhbGciOiJIUzI1NilsInR5cCI6IkpXVCJ9.eyJ1
c2VyX25hbWUiOiJsZW9uliwic2NvcGUiOlsic
mVhZClsIindyaXRIII0sImFwZWxsaWRvljoi TGV
vbilsimNvcnJibyl6lmdhYnJpZWxAdXBzLmVk
dS51YylsImV4cCIBMTYSMTYONjM4Niwibm9t
YnJlljoiR2FicmllbClsImF1dGhvemlIOawVzljpbll

automatically generated when you send the JPTEVFVVNFUIJALCJqdGkiOiJmMGZKM]ZiYy

request. Learn more about authorization 7 050TZjLTRIMzctYmRjZiTiOGEWNjQ2MDMwYj
kiLCJjbGllbnRfaWQiOiJmcm9udGVuZGFwcC
J9.DouX2rhLDHDi_26WSD4AuJEukLqi8pWM

Type Bearer Token

The authorization header will be

8HCBwW7rXiwY
Body Cookies (2) Headers (15) Test Results @ Status: 200 OK Time: 194 ms Size: 747 B
Pretty Raw Preview Visualize JSON v =
1 d
2 Yaldis 524
3 "username": "admin",
4 "password": "$2a$10$zIqsu9cub6diHP/Fa083CiuLRb6XRgpIhs60aTE6jgvQVHyJ.CLH3a",
5 "enabled": true,
6 "nombre": "Christian",
b "apellido": "Zhiminaicela",
8 "intentos": null,
9 "email": "czhiminaicelas@est.ups.edu.ec",
10 "roles": [
il Hi
12; ad": 1
13 "nombre": "ROLE_USER"
14 %,
15, i
16 ad": 2,
17 "nombre": "ROLE_ADMIN"
18 {7
19 ]
20 3

Figura 7.14: Token Autorizando para listar por usuarios por id.

+ 3. Realizamos prueba de proteccion de recursos para diferentes usuarios, como ya
ingresamos el token generado, para autorizar los recursos de acuerdo al usuario
autentificado, en este caso no permite autorizar las operaciones de crear y eliminar
usuarios, ya que es un recurso que esta permitido solo para administradores, enviamos
una peticion POST con su respectivo cuerpo a nuestro endpoint de usuarios y vemos
que tenemos como respuesta un estado 401 no autorizado, tal como se puede visualizar

en la siguiente imagen 7.15:
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PUT v http://18.204.229.88:8090/api/usuarios/usuarios

Params  Authorization®  Headers (10) Body ®  Pre-request Script ~ Tests  Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON v Beautify
1
2 "username": "testing", N
3 "password": "testing",

4 "enabled": true,

5 "nombre": "tester",

6 "apellido": "testing",

7 "intentos": null,

8 "email": "123testing@est.ups.edu.ec",
9 "roles": [

10 {

11 "id": -1,

12 "nombre": "ROLE_USER"
43 }

14 ]

15

Body Cookies (2) Headers (9) Test Results @ status: 403 Forbidden Time: 193 ms Size: 298B  Save Response v
Pretty Raw Preview Visualize Text v O Q

1 Access Denied

Figura 7.15: Autorizacion denegada para la creacion de usuario.

Pruebas con el Usuario Administrador

» 1. Realizamos la autenticacion del usuario administrador, mediante nombre de usuario,
la clave y el tipo de seguridad "password". Esto nos permite generar un token para poder
acceder a todos los recursos en general, ya que es un usuario administrativo, para este
proceso vamos a enviar una peticion POST a nuestro endpoint del backend, tal como se

puede visualizar en la siguiente imagen 7.16:
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POST v http://18.204.229.88:8090/api/security/oauth/token

Params  Authorizatione®  Headers (10) Body ®  Pre-request Script ~ Tests  Settings Cookies
none form-data @ x-www-form-urlencoded raw binary GraphQL
KEY VALUE DESCRIPTION ooo  Bulk Edit
username admin
password 12345
grant_type password
Body Cookies (1) Headers (11) Test Results @ Status: 200 OK Time: 523 ms Size: 1.44KB  Save Response
Pretty Raw Preview Visualize JSON v = O Q
1
2 "access_token": "eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCI9.

eyJ1c2VyX25hbWUi01IhZG1pbiIsInNih3B1IjpbInI1YWQiLCI3cm1OZSIALCINCGVshG1kbyI6I1poaWlpbmFpY2VsYSIsImNvendlbyI6ImN6aGltaWsh
alWN1bGFzQGVzdC51cHMUZWRILMVFIiwiZXhwIjoxNjkxNQ4NFE2LCIub21icmUi0ilDaHIpc3RpYWAiLCIhdXRob3IpdGllcyI6WyISTOXFXOFETULOIiwi
Uk9MRVOVUOVSI10sImpOaSI6IjYxYThiN2RKLTUS0GQtNDBLYSO4ZFhilWI4YTIXN2I1YWN1YiIsImNsaWVudFIpZCI6ImZyh250ZW5kYXBwInG.
qDn5-MVKz6AZYE1QgA5tR1IK2WTP5BHpIXuwg1B9BHp4 ",

3 "token_type": "bearer",

4 "refresh_token": "eyJhbGci0iJIUzIAINiIsInR5cCI6IkpXVCJI9.
eyJ1c2VyX25hbWUi01IhZG1pbiIsInNjb3B1IjphInI1YWQiLCI3cmlOZSIdLCIhcGVshGlkbyI6I1poaWlpbmFpY2VsYSIsImNvenJIlbyI6ImN6aGltaWsh
aliN1bGFzQGVzdC51cHMUZWRILMVFIiwiYXRpIjoiNjFhOGI3ZGQtNTk4ZCOOMGVhLThmOGItY jhhMFE3YmVhY2ViTliwiZXhwIjoxNjkxNjQANTE2LCIub21i
cmU101IDaHIpc3RpYWAiLCIhdXRob3IpdGllcyI6lyISTOXFXOFETUL0IiwiUk9IMRVOVUOVSI10SImpOaSI6ImMyZGMSNGZ1LWYWNIMENGI3NSO4MZM5LTdh
MTZmNDQIMFEwYiIsImNsaWVudF9pZCI6ImZybh250ZW5KYXBWING. IxgGMITLRI65IYFEARXT1gRH2SK1KTdGNbtgqSECVL8",

5 "expires_in": 3599,

6 "scope": "read write",

7 "apellido": "Zhiminaicela",

8 "correo": "czhiminaicelas@est.ups.edu.ec",

9 "nombre": "Christian",

10 "jti": "61a8h7dd-598d-40ea-8f8h-h8a217beacebh"
11 [

Figura 7.16: Token generado con usuario administrador.

+ 2. Ingresamos el token generado, para autorizar los recursos al usuario administrador,
validamos el token y procedemos a realizar las operaciones como crear, buscar, eliminar
y actualizar usuarios. Procedemos a crear un nuevo usuario con sus datos y con un rol de
usuario normal, mediante una peticion POST al endpoint del backend. Como resultado
obtenido tenemos un estado 200 ok que nos dice que el usuario fue creado exitosamente,

en la siguiente imagen 7.17 se puede visualizar los detalles.
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POST v http://18.204.229.88:8090/api/usuarios/usuarios

Params Authorization e Headers (10) Body e Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON v Beautify
1 g
2 "username": "testing",
3 "password": "testing",
4 "enabled": true,
5 "nombre": "tester", l
6 "apellido": "testing",
74 "intentos": null,
8 "email": "123testing@est.ups.edu.ec",
9 "roles": [
10 i
Body Cookies (2) Headers (15) Test Results @ Status: 200 OK Time: 410 ms Size: 706 B Save Response v
Pretty Raw Preview Visualize JSON v = (] Q
1 g I
2 vid": 3,
3 "username": "testing",
4 "password": "$2a$10$DKUMOFbzINnGvFUT9aVuouexz01HqfSL2T1y40.60Qj1ZtCedquoCh”,
5 "enabled": true,
6 "nombre": "tester",
7 "apellido": "testing",
8 "intentos": null,
9 "email": "123testing@est.ups.edu.ec",
10 "roles": [
11 1
12 tad®E a,
13 "nombre": "ROLE_USER"
14 3
15 ]
16 |

Figura 7.17: Usuario Creado Exitosamente.

* 3. Con el mismo token ingresado procedemos a realizar una peticion PUT al endpoint
de nuestro backend, esta peticion actualiza la informacion del usuario ingresando el
pardmetro id. Actualizamos el username obteniendo un resultado exitoso "estado: 200

ok", tal como se puede visualizar en la imagen 7.18:
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PUT v http://18.204.229.88:8090/api/usuarios/usuarios/3

Params Authorization e Headers (10) Body e Pre-request Script Tests Settings Cookies

none form-data x-www-form-urlencoded @ raw binary GraphQL JSON v Beautify
1 q —
2 "username": "testing_UPDATE_V2.2",
3 "password": "testing",
4 "enabled": true,
5 "nombre":  "tester",
6 "apellido":  "testing",
Vi "intentos": null,
8 "email": "123testing@est.ups.edu.ec",
9 "roles": [

10 i

Body Cookies (2) Headers (15) Test Results @ Status: 200 OK Time: 401 ms Size: 718 B Save Response v
Pretty Raw Preview Visualize JSON v =) D Q

104 |
2 S5dee 8
S "username": "testing_UPDATE_V2.2",

4 "password": "$2a$10$s3L1GEWA1BBWN/N6Ycizj00pjTij37MwP8/GRMEHMK55bFHIMQ4KC",
5 "enabled": true,
6 "nombre": "tester",
7 "apellido": "testing",
8 "intentos": null,
9 "email": "123testing@est.ups.edu.ec",

10 "roles": [

14 i

12 o (o

13 "nombre": "ROLE_USER"

14 1

15 ]

N
o

o

—

Figura 7.18: Usuario Actualizado Exitosamente.

* 4. La ultima prueba que vamos a realizar con el mismo token es una peticion DELETE al
endpoint de nuestro backend, esta peticion elimina el usuario, para este proceso tenemos
que enviar el id del usuario que vamos a eliminar, tal como se puede visualizar en la

imagen 7.19:
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DELETE v http://18.204.229.88:8090/api/usuarios/usuarios/3

Params  Authorizatione  Headers (10) ~ Body e  Pre-request Script ~ Tests  Settings Cookies

Type

P T | Tolen eyJnbGIOUIVZIINISIRSCCIBIpXVC 9.yt

¢c2VyX25hbWUIOIJhZG1pbilsinNjb3BlljpbinI

The authorization header will be YWQILCJ3eml0ZSJdLCIhcGVshGIkbyl6lipoa

) W1ipbmFpY2VsYSisimNvenJibyl6imN6aGltaW

autOmatha”y generated when you send the 5haWN|bGFZQGVZdCS'ICHMUZWR1LmVJIlWIZ

request. Learn more about authorization 7 XhwljoxNjkxNjQ4NJE2LCJub21icmUiOiJDaHJ

pc3RpYW4ILCJhdXRoh3JpdGlicyl6WyJSTOx
FXOFETUIOliwiUKOMRVAVUQVSIIOsimp0aSI6
)XY ThiN2RKLTUSOGQINDBIYS04ZjhiLWI4Y
TIXN2JIYWNIYilsimNsaWVudF9pzCleimzZyb2

50ZW5kYXBwIn0.qDn5-
MVKz6AZYf1QgAStRIK2WTP5BHpJXuwg1B9
BHp4
Body Cookies (2) Headers (15) Test Results @ Status: 200 OK Time: 178 ms  Size: 4488 Save Response v
Pretty =~ Raw  Preview  Visualize JON v o Q

Figura 7.19: Usuario Eliminado con éxito.

7.5 Resultados de trazabilidad distribuida con zipkin

La implementacion del software zipkin, nos permite realizar pruebas de seguimiento de
trazas, para poder observar como se comunican los servicios, y poder saber la salud del

ecosistema.

Gracias al servidor zipkin se rastrea las solicitudes que se realizan en el backend. En la
siguiente imagen observamos una lista de peticiones realizadas a nuestro backend, todas
las solicitudes ingresan por nuestro api gateway, tal como se puede apreciar en la
imagen, el servidor zipkin captura las peticiones y nos muestra los tramos que tuvo y el

tiempo de duracién y cuando empezo la solicitud.
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Zipkin Q, Encuentra un rastro ¥ ESPANOL v 4 Search by trace ID

:
Limite
15 ¢ "D LAST5MINUTES v
5 Resultados EXPAND ALL  COLLAPSE ALL Sevice filters v
Raiz Tiempo de Inicio Tramos ' Duracion
v servicio-gateway-server: post aminute ago (07/27 11:46:32:111) 3 41.775ms SHOW
v servicio-gateway-server: post afew seconds ago (07/27 11:47:20:882) 3 35.326ms SHOW
v servicio-gateway-server: post 5 minutes ago (07/27 11:43:18:472) 3 15.048ms SHOW
v servicio-gateway-server: post 4 minutes ago (07/27 11:44:19:368) 3 12.180ms SHOW
v servicio-gateway-server: post 3 minutes ago (07/27 11:45:20:200) 3 10.318ms SHOW

Figura 7.20: Solicitudes capturadas por zipkin.

Zipkin nos permite visualizar todas las anotaciones de las solicitudes ingresadas al
backend, como vimos en la anterior imagen anterior 7.20 "Solicitudes capturadas por
zipkin", son todas las peticiones que tenemos en ese momento, ahora se puede elegir
una y visualizar su informacién, como qué tipo de método ingresa, el path al que envia la
solicitud, la direccion IP a donde se envia y la direccion IP del cliente que envia, tal como

se observa en la siguiente imagen.
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SERVICIO-GATEWAY-SERVER: post

Duracion: 41.775ms Servicios: 2 Profundidad: 2 Tramos Totales: 2 ID de Traza: ddb081c190f72eb5 L DESCARGAR JSON

8| »  SERVICIO-NODOCO2
Oms 13.925ms 27.850ms 41.775ms DOST

B NERES | post[41.775ms]
post [39.894ms]

ID de Tramo: 650112¢cc6b6768e1 ID de Traza Padre: ddb081c190f72eb5

Anotaciones

N
MOSTRAR TODAS LAS ANOTACIONES

Etiquetas
POST
lco2/save
172.18.0.5
Co2Controller
registrar

18.190.40.188

Figura 7.21: Anotaciones de la solicitud al servicio nodoco2.

7.5.1 Arbol de dependencias con zipkin

Zipkin nos ofrece funcionalidades que permite observar la comunicacion entre
microservicios, nos permite filtrar por tiempo de inicio y tiempo fin para poder observar el
comportamiento del ecosistema. En la siguiente imagen se puede visualizar como el api
gateway se comunica con el servicio del nodoco2, los puntos azules que se observan son
las peticiones que se estan enviando, en este caso son peticiones POST que envia el
servidor chirpstack a nuestro api gateway del backend, ya que toda solicitud debe

ingresar por una sola puerta API, asi damos proteccion y seguridad a los microservicios.
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Zipkin Q, Encuentraunrastro  %® Dependencias

Tiempo de Inicio Tiempo de Fin

07/23/2023 11:51:00 G - 071272023 11:51:00 G m

seniconodoco2 ()
Select...

Figura 7.22: Solicitud al servicio NodoCo2.

De acuerdo con las pruebas realizas con el cliente Postman, enviamos varias peticiones
de prueba de gestion de usuario, como la de autenticacion de usuario. La peticion es
enviada al backend, dentro de zipkin las peticiones son los puntos azules, entonces
primero ingresa al API gateway la cual se comunica con el servicio requerido en este
caso el servicio OAuth, el cual genera un token y devuelve la repuesta al gateway para
que enviase al cliente postman, enseguida que se verifica se realiza una peticion al
servicio de usuarios para poder acceder a los recursos protegidos, tal como vemos en la

imagen 7.23.
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Figura 7.23: Arbol de dependencias con Zipkin.

7.5.2 Solicitudes almacenadas por zipkin en una base de datos MySQL

Dentro de la base de datos se puede apreciar las anotaciones que fueron almacenadas
por cada solicitud, como el nombre del servicio, el id de la traza, el puerto y entre otros
detalles, esto nos permite poder identificar las trazas que realiza cada servicio, tal como

se aprecia en la siguiente imagen.
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mE Fr& ® Limitto50000rows & s 4 @

ISELECT * FROM zipkin.zipkin_annotations;

0% 4 1
ResultGrid [ tV FilterRows: Q Edit: o B B Export/import: ;rL:J Fetch rows:

tra... trace_id span_id a_key a_value a_type a_timestamp endpoint_ipvd4 endpoint_ip... endpoint_port endpoint_service_name

1674508037558030 14081 06489 servicio-usuarios

E —_———
O A 2 L [ouon |5 [teriomreamon [ 108068 [ [ [soveouaes |
O P 6 [1rIOARTe8R0 [ T80 [ [ Jsevoumaes |
o [ 0 [y [ |1 |eatone oo [ [ leevcousmios
O S O 7 L e = S
O O O O L L
O O I O 2 O e e = S
0[SO |70, g [ [o__[fevationz [TBIOG [ [ [eevicousmios |
O S O 7 L e == S
O S O -2 L S = S
O[S % [ |mw [0 [ e [ [
0|8 T8 el N 2 o S S S = S
OO I O 2 L S T S

Figura 7.24: Solicitudes almacenadas en MySQL.

7.6 Sistema desplegado en el servidor del grupo de investigacion

GIHP4C

En la siguiente imagen se puede apreciar la creacion de la méaquina virtual para el
despliegue de la plataforma basada en una arquitectura de microservicios, Para la
creacion de la maquina utilizamos el sistema operativo linux Ubuntu server version 22, y
la ip asignada de acuerdo a la administracion del directo del grupo de investigacion
GIHPA4C, configuramos la maquina virtual con la siguiente IP 172.16.26.14, tal como se

aprecia en la siguiente imagen, donde se muestra las configuraciones de hardware.
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vmware ESXi

gleon@172.16.26.120 v | Ayuda v | ({88

"I Navegador

= Q Host
Administrar

Supervisar

¥ (4] Méaquinas virtuales
Supervisar
» (B srv-gabriel
Mas méquinas virtual...
B Aimacenamiento
v €) Redes
v £ VM Network
Supervisar

Mas redes...

( loT-SmartUps

‘g? Consola [ Supervisar \ Apagar Suspender ¥ Reiniciar \ / Editar | G Actualizar \ ﬁAcciones
loT-SmartUps
Sistema operativo in...  Ubuntu Linux (64 bits) - d
pereo.. e ) 17 MHz
Compatibilidad ESXi 6,5y posterior (maquina virtual versi...
VMware Tools Si MEMORIA il
CPU 4 2,01 GB
Memoria 1,98 GB
Nombre del host smartups ALMACENAMIENTO E
52,08 GB
~ Informacién general ~ Configuracién de hardware ‘
) Redes » [l cru 4vCPUs
Nombre del host smartups Wl Memoria 1,98 GB
Direcciones IP 1.172.16.26.14 » 2 Discoduro 1 50GB
2. fe80::250:56ff.fe89:cd34 Controladora USB UsB2.0
3.172.18.0.1

» 8 VMware Tools
» £ Aimacenamiento

|=] Notas

4. e80::42:a7ff.feda:898f
Instalada y en ejecucion

1disco

/ Editar notas

» B Adaptador de red 1
» @ Tarjeta de video

» (5 Unidad de CD/DVD 1

VM Network. (Conectado)
4MB

1SO [ds_clusterex_01] plataforma smartups iot/ubuntu-2
2.04.2-live-server-amd64.iso.
) Seleccionar imagen de disco

» }rj Otros Hardware adicional
~ Resumen de rendimiento de la Gltima hora ", Consumo de recursos
|7 | Tareas recientes
Tarea v Destino v Iniciador v | En cola v | Iniciado v Resultado a v Completado v v

Figura 7.25: Maquina virtual creada en el servidor del grupo GIHP4C

Una vez que instalamos Ubuntu server como sistema operativo procedemos a instalar

docker, para poder desplegar los microservicios, para instalar docker en nuestro linux lo

hacemos con el siguiente comando:

“sudo apt install docker-ce”

Una vez instalado procedemos a revisar el estado del servicio docker mediante la

siguiente linea de codigo "sudo systemctl status docker". El resultado se observar en

la siguiente imagen, como vemos docker se encuentra corriendo sin problemas con sus

microservicios desplegados correctamente, tal como se observa los microservicios

fueron registrados correctamente en eureka server, esto se aprecia en los resultados

anteriores en la imagen 7.2 "Microservicios Registrados en Eureka Server".
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= Navegador ({5 loT-SmartUps

z

~ |2 Host
@ Hes loT-SmartUps Acciones
Administrar doc v - Docker Application Cont

Supervisar (/1lib/syste tem

(runnin

- Maquinas virtuales

&5 loT-SmartUps

Supervisar 40.4M
» {3 srv-gabriel imin
Mas maquinas virtual... ; = g d:s/ _ {rierd=/oanze
E3 Almacenamiento
~ €3 Redes
~ € VM Network
Supervisar

Mas redes...

Figura 7.26: Servicio Docker corriendo en la maquina virtual.

7.6.1 Resultados de la Interfaz Grafica (Frontend)

Dentro de estos resultados se observa que la plataforma esta funcionando correctamente,
de acuerdo con los detalles plantados, la comunicaciéon con los microservicios es
procesada con €xito en cada peticion que se realiza, estos resultados los detallamos mas

adelante de acuerdo con cada pantalla generada.
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Pagina de inicio de sesion

En la imagen 7.27 se puede observar la pagina inicial para poder iniciar sesion en el
sistema web, la cual nos permite realizar el respectivo login a la plataforma utilizando el
nombre de usuario y su contrasefa, para poder tener acceso a los recursos y

funcionalidades.

172.16.26.14

SMARTUPS

Iniciar Sesion

Figura 7.27: Pagina de inicio de sesion
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Pagina principal de bienvenida

En la imagen 7.28 se puede observar la pagina home donde se habilitan las

funcionalidades en nuestro ment dependiendo del rol de cada usuario.

@ Safari  Archivo Edicién Visualizacién Historial Marcadores Desarrollo  Ventana Ayuda 63 S 2 @ Mié 16 ago. 14:17

ee M- < W 172.16.26.14 M+ O

Y] m Christian Zhiminaicela

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

BIENVENIDOS A LA PLATAFORMA 10T

SMARTUPS

®

OP

Copyright © 2023 GIHPAC | Developed By Christian Zhiminaicela

Figura 7.28: Pégina principal después de iniciar sesion
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Pagina de Gestion de Usuarios

En la imagen 7.29 se puede observar la pagina de usuarios donde se realiza las
siguientes acciones, eliminar, actualizar, crear y listar los usuarios. Esta funcionalidad

estd habilitada solo para usuarios administradores.

@ Safari Archivo Edicién Visualizacién  Historial Marcadores Desarrollo  Ventana Ayuda = 2 @ Mié 16 ago. 14:19

172.16.26.14 (-] L\ + ©

Christian Zhiminaicela &

Usuarios & Agregar usuarios

MENU

Usuarios Nombre Email Rol Acciones

Gabriel Leon gabriel@ups.edu.ec =3 s x
Christian Zhiminaicela czhiminaicelas@est.ups.edu.ec =3 I Vd
Juan Inga 6zhimi6@gmail.com [ AoMiN ] & x

Figura 7.29: Pagina de Gestion de Usuarios
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Registro de nuevo usuario

En la imagen 7.30 se puede mirar la pagina en donde se tiene que ingresar toda la informacién

del nuevo usuario para poder registrar en el sistema.

& Safari  Archivo Edicién Visualizacién Historial Marcadores Desarrollo  Ventana Ayuda o @& 6 = Q & @® Mié16ago. 14:19

[ ] %2 y 172.16.26.14 Ar

Formulario de Registro

Ingrese su nombre de usuario

Nombres:

Ingrese su nombre

Apellidos:

Ingrese su apellido

Correo electrénico:

Ingrese su correo electrénico

Contrasefia:

Ingrese su contrasena

~/ Activo

Rol:

Usuario
Administrador

Figura 7.30: Formulario Registro Usuario.
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Grafica Lineal de CO2

En la imagen 7.31 nos muestra la pagina que nos permite visualizar la gréafica lineal del
Co2, seleccionando la fecha y el nodo. Ademas, se puede observar un manometro que

nos muestra el porcentaje del Co2, eligiendo un punto en la grafica obtenida.

@ Safari Archivo Edicién Visualizacién  Historial Marcadores Desarrollo  Ventana  Ayuda D =S & *® Mié16ago. 14:23

MO+ ©

172.16.26.14

Christian Zhiminaicela 5

GRAFICA DE CO2

NODO3
Grafico lineal

Dispositivo Fecha

Nodo3 &  01/07/2023 @

L3 >
2,000 z |
10.7
| 3
é 1,000 > s
S |
S
o
0
S o
8
o o

Figura 7.31: Interfaz de la gréfica lineal.
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Grafica en Manometro de Co2

Como se puede observar en la imagen 7.32, se puede obtener un promedio general del

Co02.A y del Co2.B en ppm eligiendo la fecha y el nodo.

.‘ Safari Archivo Edicién Visualizacién Historial Marcadores Desarrollo Ventana Ayuda

172.16.26.14

Christian Zhiminaicela &

CALCULO PROMEDIAL DE CO2

NODO3
Dispositivo Fecha
X 01/07/2023
Grafico manometro todos £ W
200 267.505
160 | 240 214.004 5 | 321.006
\\\/— Q‘/// \\\.\M “///
120 \\\\\/////\i\</// 280 160.503 \\\\ > / / 374.507
80 \\\// \/’/ 320 107.002 \: /// 428.008
[ 400 |\ = :
w0 — |\ ,] — 360 s3.501 — — 481.509
—\ J = =
-\ ppm /. - .
= > 400 0o’ 535.01
Legend Legend
[ ] e
4
Figura 7.32: Interfaz de la grafica manometro.
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Grafica del calculo promedial por horas

En la imagen 7.33, se puede visualizar la grafica obtenida del NODO 3, con sus
respectivos promedios generales obtenidos por cada hora, se puede seleccionar el dia

del cual queremos obtener el promedio y el nombre del nodo que deseamos visualizar.

@ Safari Archivo Edicién Visualizacién Historial Marcadores Desarrollo  Ventana  Ayuda

172.16.26.14

Christian Zhiminaicela

CALCULO PROMEDIAL DE CO2

Seleccionar nodo: Seleccionar fecha: Seleccionar Rango Promedial:

Nodo 3 3 16/08/2023 Por horas
Grafico promedios
1,500
1,000
£
&
&
~ 500
S, —
0
-500
00 01 02 03 04 05 06 07 08 09 10 n 12 13 14 15 16 17 18 19
Tiempo
Legend

Figura 7.33: Grafica de promedios por hora
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Grafica del calculo promedial por dias

La siguiente imagen 7.34 nos permite visualizar la grafica con los promedios diarios de
cada nodo seleccionado, en este caso seleccionamos el NODO 3 y depende de la fecha
que se elige, también se puede seleccionar un punto dentro de la grafica y ver los valores

obtenidos del co2A y del co2B.

) @ Mié16ago. 14:25

@& Safari  Archivo Edicién Visualizacién Historial Marcadores Desarrollo  Ventana  Ayuda

° My < @ © 172162614 h + ©

@ m Christian Zhiminaicela &

CALCULO PROMEDIAL DE CO2

Seleccionar nodo: Seleccionar fecha: Seleccionar Rango Promedial
Nodo 3 : 16/08/2023 Por dias v
Grafico promedios

600

500

400
£
&
Y
o 300
o
o

200

100

0
Domingo Lunes Martes Miercoles
Tiempo
Legend
] [ ]
4

Figura 7.34: Promedio diario del Nodo 3.
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Grafica del calculo promedial por semanas

La siguiente imagen nos permite visualizar la grafica con los promedios semanales de
cada nodo seleccionado, en este caso nos muestra los resultados del NODO 3 del mes de
mayo, nos muestra el promedio del co2A y el co2B de cada semana dependiendo del mes

elegido, tal como se ve en la imagen 7.35

@ Safari Archivo Edicién Visualizacién Historial Marcadores Desarrollo  Ventana Ayuda Fe @ 6 i D Q K @ Mié16ago. 14:32

° M~y < @ D 172.16.2614 [ M+ O

@ K Christian Zhiminaicela 2

v 29/07/2023 Por semanas

Promedio semanal del mes de Julio

semanal
Grafico promedios

semana2

Tiempo

semana3

semanad

°
3
8
N
8
3
w
8
3

400
€02 (ppm)

a
8
8
2
8

700

®
8
3

Figura 7.35: Promedio semanal del nodo 3.
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Grafica del calculo promedial por meses

La siguiente imagen 7.36 nos permite visualizar la grafica con los promedios mensuales
del NODO 3, nos muestra el promedio del co2A y co2B de cada mes del afio. Si deseamos
visualizar las graficas de otro nodo solo seleccionamos el numero del nodo y se genera

automaticamente.
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Figura 7.36: Promedio mensual del nodo 3.
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Capitulo VIII

Cronograma
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Iel

Nombre de la tarea Duracion | Comienzo Fin
Proyecto 769 horas | 04/04/2022 | 00/00/0000

OE. 1 66 horas | 04/04/2022 18/05/22

ACT 1. Investigar conceptos relacionados a Cloud Computing. 22 horas | 04/04/2020 | 15/04/22

ACT 2. Investigar sobre la arquitectura de microservicios. 22 horas 18/04/22 05/05/22

ACT 3. Estudiar la implementacion de aplicaciones basadas 29 horas 10/05/22 18/05/22
en microservicios.

OE. 2 100 horas | 23/05/22 30/06/22

ACT 1. Reuniones para la toma de requerimientos. 22 horas | 23/05/22 31/05/22

ACT 2. Analisis y Disefio de requerimientos. 22 horas | 02/06/22 10/06/22

ACT 3. Analisis y Disefio de la arquitectura propuesta. 28 horas | 13/06/22 21/06/22

ACT 4. Disefio de prototipos de la plataforma web. 28 horas | 22/06/22 30/06/22

OE. 3 233 horas | 02/08/22 13/01/23

ACT 1. Disefio y creacion de las bases de datos. 63 horas | 02/08/22 20/07/22

ACT 2. Desarrollo de los Microservicios. 88 horas | 23/07/22 12/09/22

ACT 3. Desarrollo de interfaz para el usuario final. 82 horas | 03/10/22 13/01/23

OE. 4 170 horas | 25/01/23 30/03/23

ACT 1. Despliegue de la plataforma web para los servicios IoT. 90 horas | 25/01/23 02/03/23
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ACT 2. Pruebas de interconexion entre dispositivos IoT y plataforma web. | 80 horas | 06/03/23 30/03/23
OE. S 200 horas | 15/05/23 17/07/23

ACT 1. Escritura Académica. 180 horas | 15/05/23 03/07/23

ACT 2. Revisiones y Correcciones. 20 horas 17/07/23 10/08/23




Capitulo IX

Presupuesto
unidades dolares dolares
1. Tecnologico
Computador Portatil 2 1 200,00 2 400,00
Cursos Online 3 25,00 75,00
Libros Digitales 2 50,00 100,00
2. Servicios
Servicio de Transporte | 1 | 200,00 | 200,00
3. Personal
Estudiante/ Desarrollador | 2 6 000,00 1 2000,00
Asesoria especializada 15 20 300,00
4. Otros
Imprevistos 1 250 250,00




Capitulo X

Conclusiones

En este proyecto se han alcanzado resultados satisfactorios, logrando desarrollar una
soluciéon para IoT para el monitoreo de CO2 en la Universidad Politécnica Salesiana,
consideramos que la solucién implementada es ligera, robusta y escalable. El backend basado
en una arquitectura de microservicios permite incorporar nuevos servicios a nuestro servidor,
gracias a la implementacion de nuestro servidor de configuraciones centralizado con github,
esto permite la incorporacion de nuevos servicios dentro de nuestro ecosistema de
microservicios. La implementacion de docker permite realizar un despliegue continuo cada

vez que tengamos nuevas actualizaciones, sin tener que parar todos los servicios.

El desarrollo de nuestro frontend nos permite visualizar e interpretar la informacion de los
sensores de co2 con mas facilidad. La arquitectura del backend basada en microservicio fue
disefiada pensando en ser extensible, por lo que es posible introducir nuevos microservicios
para soportar mas funcionalidades en estos componentes de acuerdo con las necesidades del
grupo de Investigacion en “Cloud Computing, Smart Cities & High Performance Computing
(GIHP4C)” y por el grupo de Investigacion en “Telecomunicaciones y Telematica (GITEL)”

de la Universidad Politécnica Salesiana.



Spring boot es una herramienta principal para la creacion y el mantenimiento de sistemas

con arquitectura basada en microservicios, gracias a su gran equipo de desarrolladores que
siguen implementando y actualizando nuevas funcionalidades para mejorar la programacion de
microservicios. “Las Arquitecturas basadas en microservicios han llegado para cambiar todo el
paradigma sobre el desarrollo de sistemas, ofreciendo una solucioén practica y mas eficiente,
gracias a los avances de los frameworks y entornos de desarrollo, los cuales, permiten

reducir considerablemente el tiempo y costo en la produccion de sistemas”



Capitulo XI

Recomendaciones

Es importante contar con arquitecturas de microservicios, gracias a su estructura se
desarrolld nuevos servicios e implementar dentro de la misma arquitectura sin mucha
complejidad y sin parar sus funciones. Para el desarrollo de nuevos sistemas con arquitecturas
de microservicios se recomienda utilizar siempre un servidor de configuraciones, ya que este
servidor nos permite centralizar todas las configuraciones, para conectar a las bases de datos y
sobre todo para la comunicacidon entre microservicios, teniendo asi un sistema con alta
disponibilidad y sin tener que bajar cada microservicio solo para modificar los cambios que se
realizaron dentro de las configuraciones. Otro aspecto importante es la seguridad, gracias a la
implementacion de spring security con oauth y jwt, se puede restringir el acceso a los
microservicios y sus recursos de acuerdo con el manejo de roles de usuario que
implementamos dentro de nuestro sistema. En futuros proyectos se debe considerar utilizar
otros componentes y protocolos de comunicacion como LoRaWAN, MQTT, CoAP o XMPP,
estos nos pueden facilitar para tener un mejor rendimiento y estabilidad en la comunicacion de

dispositivos IoT.
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