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Resumen

Este Trabajo de Titulacién aborda el manejo, gestion e implementacién de
servicios de datos y multimedia en la OLT ZTE ZXA 10 C320. También se aborda el uso
de software grafico de gestion disefiado para el laboratorio de Telecomunicaciones de
la Universidad Politécnica Salesiana. Asi también la activaciéon de protocolos de acceso
seguro y listas de control de acceso de la OLT ZTE ZXA 10 C320. El trabajo se centra en
la creacién de précticas de laboratorio que guien a los estudiantes en el aprendizaje de
estos temas. Dentro de los documentos de practica los aspectos se explican de manera
detallada, de modo que sirvan como guia a estudiantes y docentes del laboratorio de
telecomunicaciones de la Universidad Politécnica Salesiana o personas en general que
tengan a su alcance este modelo de OLT. Las 5 préacticas desarrolladas tocan temas
especificos de vital importancia en el servicio brindado por un ISP, de modo que
el equipo presente en el laboratorio sea utilizado efectivamente en el aprendizaje y
capacitacién de los futuros ingenieros en Telecomunicaciones y carreras a fines. Los
temas se abordan de manera que se ofrezca un aprendizaje continuo sin escalones
abruptos de dificultad, a la vez que se estimula la capacidad investigativa y de
razonamiento propio de un ingeniero. Se busca como principal resultado que los
estudiantes aprendan a gestionar servicios (de datos y multimedia) en una red FITTH
mediante la OLT ZTE ZXA 10 C320, gestionar la agregacién de usuarios con distintos
privilegios. También, conocer los principales medios de diagnéstico de problemas en
el medio y terminales de servicio. Comprender las bases de funcionamiento y el cémo
usar el software de gestion de OLT creado por Karla Sanchez y Manuel Duchi en lo
referente a agregar diferentes modelos de ONU, usuarios con diferentes privilegios y
ubicacién de NAPs. Finalmente, también se aborda la activaciéon de mecanismos de

seguridad para evitar accesos no deseados a la OLT, asi como la proteccién cifrada de

XI
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los datos enviados a través de la red para la gestion de la misma.

Palabras clave: OLT; ZTE; IPTV; Gestion; Seguridad; GPON



Abstract

This Graduation Thesis addresses the management, administration, and
implementation of data and multimedia services on the ZTE ZXA 10 C320 OLT. It also
covers the use of graphic management software designed for the Telecommunications
Laboratory at Universidad Politécnica Salesiana. Additionally, it delves into the
activation of secure access protocols and access control lists for the ZTE ZXA 10
C320 OLT. The work primarily focuses on creating laboratory practices that would
guide students in learning these topics. Within the practice documents, these aspects
are explained in detail, serving as a guide for students and instructors in the
telecommunications laboratory at Universidad Politécnica Salesiana, as well as for
individuals who have access to this OLT model in general. The five developed
practices address specific topics of vital importance in the services provided by an
ISP, ensuring that the equipment present in the laboratory is effectively used in the
learning and training of future Telecommunications engineers and related fields. The
topics are presented in a way that offers a continuous learning experience without
abrupt difficulty spikes while stimulating investigative and reasoning abilities
inherent to an engineer. The primary goal is for students to learn how to manage
services (both data and multimedia) in an FITH network using the ZTE ZXA 10 C320
OLT, manage user aggregation with different privileges, and understand the main
diagnostic methods for issues in the network and service terminals. Furthermore, the
practices aim to help students comprehend the fundamentals of operation and how
to use the OLT management software created by Karla Sdnchez and Manuel Duchi,
specifically concerning the addition of different ONU models, users with varying
privileges, and NAP locations. Finally, the practices also address the activation of

security mechanisms to prevent unauthorized access to the OLT, as well as the

XIII
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encrypted protection of data sent through the network for management purposes.

Keywords: OLT; ZTE; IPTV; Management; Security; GPON



Antecedentes

Las tecnologias de acceso a internet a alta velocidad por medio de fibra 6ptica
han ganado un gran peso en el mercado de las telecomunicaciones, debido a la
creciente necesidad de estar conectados de manera fiable y segura [1]. En forma
particular, las redes Opticas Pasivas, que cuentan con capacidades de transmisién
de Gigabites, (GPON, del inglés Gigabite Passive Optical Network), son de los medios
mas usados para brindar servicios de telecomunicaciones a nivel mundial gracias a
su bajo coste de despliegue y mantenimiento. Ademds de lo mencionado, se debe
indicar que, uno de los componentes mds importantes en esta tecnologia son los
equipos Terminales de Linea Optica, (OLT, del inglés Optical Line Terminal), siendo
las encargadas de gestionar y permitir la comunicacién entre los usuarios finales y los
proveedores de servicios.[2].

La instalacién, configuracién y operacién de las OLT puede resultar complejo
y confuso para estudiantes, ingenieros y técnicos que no hayan sido capacitados en
su uso, sobre todo teniendo en cuenta la variedad de fabricantes existentes. Uno de
los més reconocidos en este &mbito es la empresa ZTE, fabricante del modelo ZXA10
C320. Asi, esta OLT fue disefiada para uso comercial, sin embargo, puede ser utilizada
con fines pedagdgicos dentro del laboratorio de telecomunicaciones de la Universidad

Politécnica Salesiana.



Justificacién

Teniendo en cuenta los antecedentes antes expuestos, se identifican multiples
motivos que incentivan la elaboracién de un documento detallado de la configuraciéon
y funcionamiento de la OLT ZTE ZXA 10 C320 del laboratorio de telecomunicaciones
de la sede Cuenca de la UPS. El principal de ellos, es generar un documento como
herramienta para los futuros estudiantes de grado, posgrado e incluso profesionales
que, necesiten manipular y utilizar este modelo concreto de OLT. Esto, con el fin de
prevenir posibles errores y reducir el tiempo de configuracién mediante el desarrollo
de précticas de laboratorio. Por otra parte, las practicas también buscan ampliar la
experticia y nivel de conocimiento del estudiante de telecomunicaciones, de modo
que sea capaz de levantar diferentes tipos de servicios y ponerlos en funcionamiento
sobre la red GPON de la Universidad Politécnica Salesiana sede Cuenca.

El modelo de OLT antes mencionado posee capacidades para su uso en
entornos laborales, cumpliendo las demandas y exigencias del mundo real. Entonces,
teniendo en cuenta lo anterior, el desarrollo del presente trabajo pretende que, otros
trabajos de titulacién relacionados con el uso y configuracién de la OLT mencionada,
trasciendan a la academia, optimizando el proceso de ensefianza-aprendizaje,
brindando una herramienta que sirvan de apoyo a la preparacién del estudiante para

su desempefio en el campo profesional.



Objetivos

Objetivo General

= Gestionar y manejar servicios multimedia mediante la OLT ZTE ZXA 10 C320
del laboratorio de Telecomunicaciones de la Universidad Politécnica Salesiana

de la Sede Cuenca.

Objetivos especificos:

= Elaborar el estado del arte de la OLT ZTE ZXA 10 C320, redes GPON vy servicios
FTTH.

Configurar la OLT para brindar servicios multimedia.

Configurar la OLT para manejo de protocolos de seguridad bésicos.

Gestionar y administrar los usuarios para la OLT .

Elaborar préacticas con base en lo desarrollado en los objetivos anteriores



Introduccion

Con el paso de los afios el uso del Internet y los servicios multimedia se
masifican cada vez mds y mads. Algunos de los servicios mas consumidos son los
de multimedia (audio y video), asi como dato en general. Por lo que para brindar
estos servicios de manera fiable y usando altas tasas de transmision (y relativa facil
instalaciéon) se utilizan las redes GPON.[3]

El corazén de las redes GPON es la OLT, equipo que permite llegar con potencia
Optica a la ONU (en los domicilios, empresas, etc.), a la vez que permite gestionar
los servicios segtin se necesite.[3]. Dado lo anterior, y gracias al impacto enorme
que tienen estos conocimientos en las redes de comunicacién actual, se deduce que
dentro de la carrera de Telecomunicaciones es de suma importancia comprender el
funcionamiento y manejo de estos equipos.

Dentro del laboratorio de Telecomunicaciones de la Universidad Politécnica
Salesiana sede Cuenca, se tiene la disposiciéon de una OLT ZTE ZXA 10 C320, asi
como también de una red GPON propia de la universidad puesta para la ensefianza
y practicar del uso de estos equipos. Para solventar la adquisiciéon para futuros
estudiantes y docentes de los conocimientos anteriormente mencionados se realiza
la creacion de practicas que faciliten el acercamiento a estos equipos.

Teniendo en cuenta esto, el presente trabajo de titulacién indica paso a paso
como se crean y configuran cada uno de los servicios en la OLT. Ademas, incluye un
apartado enfocado en la gestion, diagndstico y seguridad de los equipos.

Como principal limitacién, se tiene que en que el presente trabajo no abordo
por completo todos los servicios que pueden brindar en una red GPON, siendo estos

posibles temas para trabajos futuros.



Capitulo 1

Estado del arte de la OLT ZTE ZXA 10
C320, redes GPON vy servicios FITH.

Componentes de una red GPON

GPON (Gigabit Passive Optical Network) fue desarrollada por la ITU-T con
una capacidad asimétrica de 1.24 Gbps de subida y 2.4 Gbps de bajada, teniendo como
referencia la norma ITU-T G.984 [3]. Alguna de las ventajas de esta, sobre otro tipo de
tecnologias, son: soporte para tripe Play (integraciéon de internet, television y telefonia
tija bajo el mismo servicio), reduccién de los nodos necesarios para la red y un alcance
de hasta 20 Km de cobertura de servicio. [4].

Una red GPON estd compuesta por:

= OLT (Optical Line Terminal): Envia y recibe sefiales 6pticas por medio de fibra.
Cumple la funcién de punto de distribucioén. Proporciona una interfaz entre la

red Optica pasiva y el proveedor de servicios (voz, video e internet) [3].

= ODN (Optical Distribution Network): Es la red 6ptica entre la OLT y la ONT (los

clientes) [3]. Dentro de ella se encuentran:

* ODC (Optical Distribution Cabinet): A él se conecta la fibra Optica
proveniente de la OLT. El gabinete de distribucién 6ptica se compone por

la unién de fibras, splitters (divisores) y conectores [4].
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Figura 1.1: Diagrama de red GPON. Fuente: Autores

¢ ODP (Optical Distribution Point): En él se divide la sefial mediante splitters

oLT

ONU
Tripe Play
—

para distribuir la sefial a las ONTs [4].

= ONT (Optical Network Termination): Es la interfaz de usuario final de la red

GPON, este se encuentra en la vivienda del cliente [4].

La figura 1.1 presente un diagrama simplificado de los componentes de una red
GPON vy su relacion. Empezando desde la izquierda, se presenta el router de
borde conectado con “internet” y los servicios de IPTV y VoIP, a su vez que
se enlaza con la OLT de servicio. Posteriormente, se encuentra la seccion de
distribucién, en donde el ODC y ODP se representan mediante los conectores de
tibra y splitters. Finalmente, el hilo de fibra llega a la ONT (en este caso integrada

con un router con capacidades Triple Play), desde donde se distribuyen los

diferentes servicios a los dispositivos.

Red GPON de la Universidad Politécnica Salesiana

Segun lo analizado en [5], el recorrido de la fibra 6ptica en la red GPON de la
Universidad Politécnica Salesiana y la ubicacién de las NAPs, se realiz6 teniendo en
cuenta los diferentes lugares de interés (sitios en donde se necesitaba conexién por
fibra), asi como también la factibilidad de conexién entre los diferentes puntos de la

red. La Figura 1.2 presenta el recorrido de la fibra, asi como el detalle de la ubicacién

de las mangas y NAPs dentro del campus universitario.
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La red troncal esta conformada por un cable de fibra 6ptica de 48 hilos, esta fibra
a través del hilo 21 fusionados a un splitter 1:8 en la CE01 se encarga de alimentar
los splitter: SP1-A01, SP1-A02, SP1-A03, SP1-A04, SP1-A05, SP1-A06, SP1-A07 y
SP1-A08 y a través del hilo 22 fusionados a un splitter 1:8 en la CE06 se encarga
de alimentar los splitter: SP2-A01, SP2-A02, SP2-A03, SP2-A04, SP2-A05, SP2-A06,
SP2-A07 y SP2-A08. De la CE01 se deriva un cable de fibra 6ptica ADSS de 12 hilos
el cual va a alimentar la NAP UPS-A01, de la CE02 se deriva un cable de fibra 6ptica
ADSS de 6 hilos el cual va a alimentar la NAP UPS-A02, de la CE03 se deriva un
cable de fibra 6ptica ADSS de 6 hilos el cual va a alimentar la NAP UPS-A03, de
la CE04 se deriva un cable de fibra 6ptica ADSS de 48 hilos el cual va a alimentar
la NAP UPS-A04, de la CE05 se deriva un cable de fibra 6ptica ADSS de 6 hilos el
cual va a alimentar la NAP UPS-A05, de la CE06 se deriva un cable de fibra 6ptica
ADSS de 6 hilos el cual va a alimentar la NAP UPS-A06, UPS-A07 y UPS-A08. Todo
esto detallado en la figura 1.3 donde se encuentra los diagramas Unifilares de la red

GPON. [5]
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Figura 1.2: Recorrido de la Fibra Optica en la Universidad Politécnica Salesiana.
Fuente: [5]
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Figura 1.3: Diagramas Unifilares de la red GPON de la Universidad Politécnica
Salesiana. Fuente: [5]

OLT ZTE ZXA 10 C320

Actualmente, el acceso a internet por fibra 6ptica permite la distribucién de
diferentes tipos de servicios en el llamado “Triple Play” (acceso a Internet, Televisién
y telefonia por medio de la misma red). La OLT ZTE es el nicleo de las redes
GPON vy posee la capacidad de satisfacer los requisitos técnicos de distribucién para

implementar dichos servicios sobre la red a pequeria escala. [6]
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Figura 1.4: OLT ZTE ZXA 10 C320. Fuente: [6]

Especificaciones de la OLT ZTE ZXA 10 C320
A continuacién, se presentardn algunas especificaciones del equipo. [7]
= Capacidad placa posterior: 420 Gbit/s
= Capacidad de conmutacién: 84 Gbit/s
= Numero de tarjetas de servicio: 2 GPON, 2 P2P, 2 XG-PON1
= Numero de tarjetas de control combinadas: 2
= Numero de tarjetas de alimentacion: 1
= Numero de tarjetas de enlace ascendente: 10GE, GE, FE, E1, T1
= Numero maximo de suscriptores GPON: 4096
= Interfaces de gestion: CLI, SSH, SNMP, telnet
= Energia: -48 V DC, 230 V AC
= Temperatura y humedad de trabajo: -25 °C - +55 °C, 5
= Relacién dividida: hasta 1:128
= Rango: 20 — 60 km
= Atenuacién méaxima: SFP B+ 28 dB, SFP C+ 32 dB

= Asignacién dindmica de ancho de banda: NSR-DBA, SR-DBA

10
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= Apoyo: FEC, AES128, SCB, MCO

= Dimensiones: 86.1 milimetros (altura) X 482.6 milimetros (ancho) X 270

milimetros (profundidad)
= Fuente de alimentacion: Doble CC 48 V /60, VCA 100V - 240V

= Tarjeta de conmutacién de control principal SMXA: Interfaces de paneles
(1*10GE/GE (6ptico)+1*GE/ FE(Optico)+ 1*GE/FE (eléctrico) +1*puerto serie+
1*gestion FE+ 1*puerto de deteccién de entorno puerto de enlace ascendente),

Ethernet (MAX. 2*10GE+4*GE o 6*GE)

» Tarjeta de servicio (2 tragamonedas): GTGO (8*GPON), GTGH (16*GPON),
FTGK (48*P2P), GTXO (8*XG-PON)

Caracteristicas de la OLT ZTE ZXA 10 C320

= Redes flexibles para adaptarse a multiples escenarios de implementaciéon: La
OLT ZTE ZXA 10 tiene una variada cantidad de escenarios de acceso no denso
en los que se puede implementar, también es compatible con diferentes modos

de red como P2P, cascada, redes de anillo, etc. [7]

= Rendimiento potente para funciones de multidifusién: La OLT utiliza un control
HQoS de forma jerdrquica, conformado por tres niveles que son proveedor,
hogar y servicio. También cuenta con sincronizacién de tiempo de reloj de alta

precisién con IEEE como 1588V2 y Ethernet sincrona. [7]

» Alta fiabilidad, proporcionar un sistema de nivel de operador y seguridad
empresarial: Los niveles de proteccion en la OLT se divide en dos, protecciéon del
tablero que conlleva la conmutacién de control principal y protecciéon de enlace

de la linea 6ptica PON y LACP de enlace ascendente. [7]

= Ahorro de energia y proteccién del medio ambiente: El consumo de energia en
la OLT busca ser reducido, se cuenta con un monitoreo del consumo de energia
en el sistema. En el aspecto de proteccion al medio ambiente, la OLT cuenta con

materiales sin plomo, COC europeo y RoHS. [7]
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IPTV

IPTV significa televisiéon por protocolo de internet, es un servicio para los
usuarios sobre internet de alta velocidad con la capacidad de reproducir video y audio.
El principal uso de IPTV es dado por el video a la carta o por sus siglas VOD vy las
emisiones en tiempo real. [8]

IPTV utiliza el protocolo UDP en la capa de transporte, teniendo en cuenta que
el retardo, ademas de la perdida de los paquetes, afectaria de manera segura la calidad
y el correcto funcionamiento, asi que UDP es una buena opcién para proporcionar

menos retardo, aunque no posea un mecanismo de control de paquetes. [9]

Estructura de una red IPTV

» Transmisor: Es aquel dispositivo que convierte archivos de video o audio a un

formato adecuado, por ejemplo en internet se usa por lo general el protocolo

H.264. [10]

= Servidor de Video: Este pudiendo ser de dos tipos, primero VOD que es video
On Demand, es decir, contenido que se encuentra ya almacenado previamente en
dicho servidor y que es recuperado dependiendo de las solicitudes del usuario.

El segundo tipo ya es un servidor de contenido en vivo. [10]

» Usuario: Es el cliente que accede al servidor de video para descargar el contenido

del mismo.

VoIP

El servicio de VoIP (telefonia sobre IP) es la transicién en tiempo real de
paquetes de datos de voz por medio del protocolo IP de internet a través de la red

publica o una red privada.[11]
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Funcionamiento del protocolo VoIP

1. Las sefales de voz son digitalizadas y convertidas en paquetes de datos capaces
de ser transmitidos por internet. VoIP utiliza el mismo ancho de banda que otros

servicios como el streaming o los correos electrénicos.[11]

2. Con el objetivo de permitir su diferenciacién como paquetes de voz, se les agrega
un encabezado RTP (Real Time Protocol). El encabezado contiene informacion
relevante para el paquete, como lo es la fuente de informacién, la codificacién

utilizada, entre otros. [11]

3. En el transmisor los datos se comprimen, “convirtiéndose”en paquetes digitales
con identificadores tnicos, de modo que el receptor pueda reconstruir

correctamente la senal de voz. [11]

Las figuras 1.5 y 1.6 muestran groso modo las diferencias entre un paquete de
red del protocolo IP y un paquete de VoIP respectivamente. Las principales diferencias
radican en el contenido de informacién, siendo en el caso de VoIP exclusivamente
datos de Voz, asi como también la cabecera RTP extra, y el hecho de que tinicamente

trabaja con UDP (por la misma naturaleza de tiempo real del servicio).

Datos TCP/UDP Header | IP Header | Link Header

X Bytes 8 Bytes 20 Bytes X Bytes
L -

Figura 1.5: Composicién de un paquete de red IP. Fuente: Autores.

Datos de Voz | RTP Header | UDP Header IP Header | Link Header

X Bytes 12 Bytes 8 Bytes 20 Bytes X Bytes
L

»
=

Figura 1.6: Composicion de un paquete de red VoIP. Fuente: Autores.
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Ingreso y Configuracion de la OLT para
la provision del servicio de Internet a

una ONU

2.1. Adicion de una nueva ONU ala OLT ZTE

El ingreso a la OLT se realiza por medio del protocolo Telnet dentro de la
red conectada a la misma. Se utiliza la direcciéon IP “192.168.20.80” con el puerto
23 en el software Putty como se muestra en la Figura 2.1 (el ingreso se puede
realizar médiente cualquier consola de comandos, incluso en la del Winbox del
router de borde conectado a la OLT). La Figura 2.2 muestra la ventana de ingreso
a la OLT una vez que se establecié conexién exitosa con ella. Para la OLT del
Laboratorio de Telecomunicaciones de la UPS el usuario y contrasefia son “zte” y “zte”

respectivamente.

14
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#® PUTTY Configuration X

Category:

=-Session

. Logging
= Terminal

- Keyboard
.. Bell

- Features
=-Window

- Appearance
- Behaviour
- Translation
[+ Selection
- Colours
[=-Connection
..Data

. Proxy
[#-SSH

- Serial

- Telnet

- Rlogin

- SUPDUP

About

Basic options foryour PuTTY session
Specify the destination you wantto connectto

Host Name (or IP address) Port
192.168.20.80] 23

Connection type:
()sSH () Serial @Other:  Telnet v

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:
() Always () Never © Only on clean exit

Figura 2.1: Conexién Telnet a la OLT por Putty

@ 192.168.20.80 - PuTTY

gin time i
time.

Figura 2.2: Ingreso a la OLT con las credenciales

2.2. Ingreso de una ONU ala OLT

Para agregar una ONU a la OLT, se inicia con la creacién de un perfil nuevo

de ONU, para ello en la Tabla 2.1 se muestran los comandos necesarios. Para verificar

el perfil creado se utiliza el comando “show onu-type gpon xXPON-P1”, el resultado

mostrard todas las caracteristicas afiadidas al perfil como se presenta en la figura 2.3.
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Tabla 2.1: Creacién de Perfil ONU

Comando

Descripcién

OltUps#configure terminal

Ingreso al modo de configuracién

OltUps(config)#pon

Ingreso al pon

OltUps(config-pon)#onu-type xPON-P1 gpon descripciéon 1ETH

Declara las caracteristicas de la ONU

OltUps(config-pon)#onu-type-if xPON-P1 ethy /1

Declara los puertos ethernet

01tUps (config-pon) $show
ONU type name:

PON type:

Description:

Max T-CONT:

Max GEM port:

Max switch per slot:
Max flow per switch:
Max IP host:

Max IPvE host:
Service ability N:
Service ability 1l:
Service ability 1:
WIFI mgmt via non
OMCI send mode:
Default multicast
VRG:

MGC configure mode:
Max VEIP:

Extended OMCI:
Location:

il

OMCI:

range:

cnu-type gpon xPON-P1
xPON-P1
gpon
1ETH
255

255

255

255

2

a
support
support
support
disabkle
async
none
disabkle
Zte
0{defaulc:
disakle
disable

1 VEIP)

Figura 2.3: Perfil de ONU creado. Fuente: Autores

A continuacién se verifican las ONUs sin configurar que se encuentran

conectadas al puerto GPON de la OLT, para ello se utiliza el comando “show gpon

onu uncfg gpon-olt_1/1/1". Esto mostrara el nimero de serie de la ONU tal como

aparece en la figura 2.4.

0ltUps {(config-pon) #

01ltUps {config-pon) #exi

01tUps {config-pon) §exit

01tUps (config) #4show gpon onu uncig
fnulndex Sn

DD16E&390FCE

gpon-onu_1/1/1:1

gpon—olt _1/1/1
State

unknown

Figura 2.4: Listado de ONUs no reconocida. Fuente: Autores

Una vez que se verifique el namero de serie de la ONU, se realiza su registro

mediante los comandos expuestos en la tabla 2.2. La verificacion del registro se realiza

tal como se expone en la figura 2.5 en donde su estado se observa en “enable”.
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Tabla 2.2: Registro de la ONU

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracién

OltUps(config)#interface gpon-olt; /1/1

Ingreso al puerto gpon 1/1/1

OltUps(config-if)#onu 2 type xPON-P1 SN DD16E6390FC6

Declara la ONU a un tipo y a un perfil

OltUps(config-if #exit

01tUps (config) #show gpon onu state gpon-olt_1/1/1
Onulndex Admin State OMCC State Phase State Channel

1F1f1z1 enable enable working 1 {GPON)
2 enable enable working

1/7151:3 enable enable working 1 {GPON)

1/1/1:=4 enable enable working 1 {GPON)

ONT Number: 474

Figura 2.5: Listado de ONUs registradas. Fuente: Autores

El siguiente paso es el registro de nombre y descripcién de la NAP a la que esté

conectada la ONU. Los comandos expuestos en la Tabla 2.3 presentan un ejemplo del

procedimiento. El comando “show gpon onu detail-info gpon-onu_1/1/1:2” muestra

le registro de la ONU agregada, tal como se observa en la figura 2.6.

Tabla 2.3: Registro Nombre y NAP de la ONU

Comando Descripcion
OltUps#configure terminal Ingreso al modo de configuraciéon
OltUps(config)#interface gpon-onu_1/1/1:2 | Ingreso a la ONU 2
OltUps(config-if)#name Cliente_P1 Declara un nombre a la ONU
OltUps(config-if)#descipcion NAP:A08 Declara una NAP a la ONU
OltUps(config-if)#exit
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01tUps {config) #show gpon onu detail-info gpon-onu 1/1/1:2

ONU interface: gpon—onu_1/1/1:2
Name: Cliente_Fl
Type: xPON-F1
State: ready
Configured channel: auto
Carrent channel: 1 {GPOH)
Admin state: enable
Phase state: working
Config state: success
Authentication mode: sn
SN Bind: enable with SN check
Serial number: DD1EE&390FCe
Password:

Description: HAP:ROE
Vport mode: gemport
DBA Mode: Hybrid
ONU Status: enable
OMCI BW Profile:

Line Profile: N/n
Service Profile: H/A
ONU Distance: 185m
Online Duration: Oh 0O&m Ols
FEC: none
FEC actual mode: N/n
1PF5+ToD: disable
Auto replace: disable

Multicast encryption:disable
Multicast encryption current state:N/A

Euthpass Time OfflineTime Cause
1 2023-05-12 16:13:33 0000-00-00 00:00:00
2 0000-00-00 00:00:00 0000-00-00 00:00:00
3 0000-00-00 00:00:00 0000-00-00 00:00:00
4 0000-00-00 00:00:00 0000-00-00 00:00:00
L 0000-00-00 00:00:00 0000-00-00 00:00:00
6 0000-00-00 00:00:00 0000-00-00 00:00:00
7 0000-00-00 00:00:00 0000-00-00 00:00:00
=3 0000-00-00 00:00:00 0000-00-00 00:00:00
g 0000-00-00 00:00:00 0000-00-00 00:00:00
10 0000-00-00 00:00:00 0000-00-00 00:00:00

Figura 2.6: Descripcion de ONU creada. Fuente: Autores

Para la asignacion de la velocidad, es necesaria la creaciéon de perfiles Tcont
(cada perfil permite establecer el coémo se suministraba la velocidad y calidad de
servicio). La creaciéon de perfiles Tcont se ejemplifica en la Tabla 2.4, el perfil tiene
como nombre 25M y es de tipo 2. La revisién del perfil se realiza mediante “show
gpon profile tcont”, observandose el resultado en la figura 2.7 (esta ilustra todos los

perfiles Tcont afiadidos a la OLT).
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Tabla 2.4: Creacién Perfil Tcont

Comando Descripcién
OltUps#configure terminal Ingreso al modo de configuracion
OltUps(config)#gpon Ingreso al gpon
OltUps(config-gpon)#profile tcont 25M type 2 assured 25000 | Crea el perfil tcon de 25M

01tUps {config-gpon) #show gpon profile tcont

Profile name :default

Typs FEW (kbps) LBW (kbps) MEH {kbps) PRICRITY WEIGHT
f 10000 [u} a N/A H/R

Profile name :10M

Type FBW (kbps) BBW (kbps) MBH (kbps) PRICRITY WEIGHT
3 a 5000 10000 N/L H/R
Profile name :15M

Type FBEW (kbps) BBW (kbpa) MBW (kbp3) PRICRITY WEIGHT
4 0 [u} 15000 N/ H/L
Profile name :20M

Type FBW (kbps) LBW (kbps) MBH {kbps) PRICRITY WEIGHT
5 2000 5000 20000 N/A H/R
Profile name :25M

Type FEW (kbps) LBW (kbps) MBW (kbps) PRICRITY WEIGHT
2 a 25000 a N/R H/R

01tUps {config-gpon) #

Figura 2.7: Perfiles Tcont en la OLT. Fuente: Autores

En la ONU registrada es necesaria la asignaciéon de VLAN, perfil Tcont con su
respectivo Gemport y un puerto de servicio para los datos, en este caso. Los comandos

necesarios se muestra en la Tabla 2.5.

Tabla 2.5: Activaciéon del Puerto de Servicio

Comando Descripcion

OltUpst#configure terminal Ingreso al modo de configuracién
OltUps(config)#interface gpon-onu_1/1/1:2 Ingreso a la ONU 2
OltUps(config-if)#tcont 1 profile 25M Declara un perfil tcon a la ONU
OltUps(config-if)#gemport 1 tcont 1 Declara una gemport a la tcont 1
OltUps(config-if)#service-port 1 vport 2 user-vlan 100 vlan 100 | Configuracién puerto de servicio y

asignacién de la VPORT a la VLAN 100
OltUps(config-if#exit

2.3. Activacion del acceso a Internet

Es necesaria la configuraciéon de la ONU de manera remota mediante la OLT. El
ingreso se realiza usando el comando “pon-onu-mng gpon-onu_1/1/1:2". Se levanta

el servicio al asociarlo con la VLAN respectiva (100 en este caso) y el Gemport creado
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anteriormente. Posteriormente, se realiza la asignacién de un perfil IP con direccién,

mascara y VLAN. El proceso anterior se ejemplifica en la Tabla 2.7.

Tabla 2.6: Activacion del Servicio en la ONU

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracién

OltUps(config)#pon-onu-mng gpon-onu_1/1/1:2

Ingreso a la ONU en en la interfaz 1/1/1

OltUps(gpon-onu-mng 1/1/1:2)#service INTERNET gemport
1 vlan 100

Especifica el gemport para configurar
el servicio de Internet y asociarlo con la
VLAN 100.

OltUps(gpon-onu-mng 1/1/1:2)#wan-ip mode static ip-profile
staticl00 ip-address 192.168.108.10 mask 255.255.255.0
vlan-profile VLAN100

Asigna un perfil de IP, establece una
direccién y mascara, ademads asocia el
perfil ala VLAN 100.

OltUps(gpon-onu-mng 1/1/1:2)#dhcp-ip ethuni eth_0/1 from-onu

Activa el servicio de DHCP

OltUps(gpon-onu-mng 1/1/1:2)#vlan port eth_0/1 mode tag
vlan 100 pri 0

Configuracion del puerto eth 0/1 para
recibir y enviar trafico de la VLAN 100.

OltUps(gpon-onu-mng 1/1/1:2)#exit

OltUps(conf)#exit

OltUps#write

La limitacién de velocidad de datos se realiza mediante los perfiles de tréfico

(uno para la velocidad de subida y otro apara la de bajada). La tabla 2.7 ejemplifica

el proceso antes mencionado. La verificacion de los perfiles de tréficos, se realiza

mediante: “show traffic-profile name UP_DOWN_25", siendo UP_DOWN_25 el

nombre del perfil, la figura 2.8 presenta el resultado

de los perfiles.

Tabla 2.7: Activacion Perfil de Tréfico para la ONU

Comando

Descripcion

OltUpst#configure terminal

Ingreso al modo de configuracién

OltUps(config)#traffic-profile UP_DOWN_25M ip cir 0 pir 25000

Crea el perfil de trafico de 25 Mbps

OltUps(config)#interface gpon-onu_1/1/1:2

Ingreso a la ONU 2

OltUps(config-if)#traffic-profile UP_DOWN_25M vport 1
direccién egress

Asigna la velocidad de subida en 25 Mbps

OltUps(config-if)#traffic-profile 1

direccién ingress

UP_DOWN_25M vport

Asigna la velocidad de bajada en 25 Mbps

OltUps(config-if)#exit
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01tUps {confiqg) #show traffic-profile name UP_DOWN_25M
profile name :UP_DOWH_25M
profile detail =

basic traffic type H

committed information rate :
committed burst size =10 kbytes
peak information rate = 25000 kbps
peak burst size = 10 kbytes
discard mode : no distinction
color mode : blind

profile used by:
gpon—onua_1/1/1:2:1
0ltUps (config) #
0ltUps (config)#
01tUps (config) #
01tUps (config) #write

$Error 20200: Invalid input detected at "*' marker.Invalid command
01tUps {config) #exit

Figura 2.8: Parametros del Perfil de Tréfico asignado a la ONU.

Para la utilizacién del servicio es necesaria la configuracién de la red WAN en el
router del usuario. La figura 2.9 muestra la adicion de los parametros de IP necesarios,
este proceso dependerd del modelo y fabricante de cada router. Consiste en agregar la

IP, address, méascara, gateway y los servidores DNS.

&« C M A Noseguro | 192.1680.1/indexhtml?340438984 A ¢ B v & Iﬁ

0 https://upload.wiki... iCuéntos elemento...  #5 PLATAFORMA DIGI... D Tutorial de SQL: Cu... 0 AUTO-BIOGRAPHY...

d Status
Connection Type O PPPoE O DynamicIP @ Static IP

@ Internet Settings Select Static IP if your Internet connection asks
for static IP info.

2 Wireless Setti ngs

IP Address 192 . 168 . 108 .10
A% Bandwidth Control
Subnet Mask 255 . 255 . 255 .0
" Wireless Repeating
Default Gateway 192 . 168 . 108 W1
! Parental Controls
Preferred DNS 172 .16 a1 . 167
¥ Advanced .
Alternative DNS 172 .16 1 . 158
L Administration (Optional)

Figura 2.9: Configuracién IP WAN en el router.
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2.4. Pruebasy Verificacién de la Navegacion

A continuacién se procede con la verificacion del funcionamiento del
servicio. La figura 2.10 presenta un computador conectado al router anteriormente

configurado.

Figura 2.10: Conexién para la prueba y verificacion.

Mediante una prueba de velocidad se verifica el correcto funcionamiento y
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configuracién. Por lo presentado en la figura 2.11, se comprueba el cumplimiento de

la velocidad del perfil afiadido a la ONU.

(N
FAST

Tu velocidad de internet es de

Mbps

Latencia

Descargada Cargada

7. 289.

Figura 2.11: Prueba de velocidad.



Capitulo 3

Servicio de IPTV

Para el establecimiento del servicio de IPTV es necesario el levantamiento de
un servidor con el contenido (transmisién en vivo, peliculas, etc.). Este servicio se
puede enviar por medio de la misma VLAN ocupada para Datos, pero por fines
demostrativos se hard uso de una ONU-Router ZTE capaz de manejar diferentes

VLANS en sus interfaces de salidas, asi separando los servicios.

3.1. Configuracién del Servidor de Video

El software NGINX permite la configuracién personalizada de diferentes
servidores de video. En este caso se utiliza la configuracion de un servidor RTMP
de video. La figura 3.1 ilustra la configuracién necesaria sel servidor para habilitar la
extension RTMP en NGINX con el puerto de escucha 1935 (puerto por defecto en este

tipo de servidores).

24
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ngineconf X

rver {
listen 1935
chunk_size 4896
application live
record off
live on

Figura 3.1: Configuracién de Servidor RTMP en nginx

Se debe arrancar el servidor (ya sea desde el archivo extensién .exe o desde la
consola de comandos). Posteriormente, es necesario establecer la fuente de video, para
lo cual se usa el software OBS (permite afiadir transmisiones en vivo, links de archivos
en linea, archivos locales, entre otros). La pruebas realizadas usan como fuente un
archivo MP4, usando la direccion RTMP del servidor configurada anteriormente, tal

como se muestra en la figura 3.2.

Figura 3.2: Configuracion de Servidor RTMP en OBS

Es necesario enlazar el servidor de IPTV con el router de Borde, de modo que

el contenido pueda ser suministrado a los clientes por medio de la OLT. La figura 3.3
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muestra la transmision del contenido.

S 0852724 X
Archivo

Figura 3.3: Servidor OBS transmitiendo

3.2. Configuraciéon de la OLT

Se crea un nuevo perfil dentro de la OLT, en este caso recibe el nombre de
“staticIPTV”, este serd asignado a las ONUs que reciban el servicio de IPTV. Los
comandos necesarios se ejemplifican en la tabla 3.1, tener en cuenta que este perfil
IP tiene como gateway la IP de la VLAN 500 (posteriormente se mostrara su creacion

y configuracion).

Tabla 3.1: Creacion perfil IP staticIPTV para IPTV

Comando Descripcion
OltUps#configure terminal Ingreso al modo de configuracion
OltUps(config)#gpon Ingreso a gpon

OltUps(config)#onu profile ip staticIPTV gateway 192.168.50.1 | Crea el perfil IP staticIPTV
OltUps(config-if)#exit

Se define el perfil TCONT para el servicio de IPTV tal como se ilustra en la Tabla
3.2, ademas del perfil de la VLAN 500 (encargada de pasar el trafico desde y hacia el

servidor de video), esta configuracion se presenta en la Tabla 3.3.

Tabla 3.2: Creacién perfil tcont 10M para IPTV

Comando Descripcién
OltUps#configure terminal Ingreso al modo de configuracién
OltUps(config)#gpon Ingreso al gpon
OltUps(config-gpon)#profile tcont 10M type 3 assured 5000 maximum 10000 | Crea el perfil tcon de 10M
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Tabla 3.3: Configuracion de la VLAN 500 para IPTV

Comando Descripcién
OltUps#configure terminal Ingreso al modo de configuracién
OltUps(config)#gpon Ingreso al gpon
OltUps(config-if}#onu profile vlan VLANS500 tag-mode tag cvlan 500 pri 7 | Crea el perfil de VLAN 500

La creacién exitosa de los perfiles se mira mediante “show gpon profile tcont”
como se presenta en la figura 3.4. Por otra parte, el comando “show gpon onu profile
vlan” permite observa lo presente en la figura 3.5 (mostrando que ya esta creada para

el uso de IPTV).

01tUps {config-gpon) #show gpon profile tcont

Profile name :default

Type FEW (kkps) REW (kbps) MEW (kbps) PRICRITY WEIGHT
¥ 10000 0 i} H/A N/&

Profile name :10M
Type FEW (kkps) REW (kbps) MEW (kbps) PRICRITY WEIGHT
3 i} 5000 10000 H/A N/&

Profile name :15M
Type FEW (kkps) REW (kbps) MEW (kbps) PRIORITY WEIGHT
4 i} 0 15000 H/A N/&

Profile name :20M
Type FEW (kkps) REW (kkps) MEW (kbps) PRICRITY WEIGHT
5 2000 5000 20000 H/A N/&

Profile name :25M
Type FBW (kbps) RABW (kbps) MBW {kbps) PRIORITY WEIGHT
2 i} 25000 0 H/R N/A

01tUps {config-gpon) #

Figura 3.4: Tcont 10M creado para IPTV

01ltUps (config-gpon) $show gpon onu profile vlan
Profile name: VLAN1OO

Tag mode: tag

CVLAN: 100

CVLAN priority:’
Profile name: VLANSOO
Tag mode: tag
CVLAN: 500
CVLAN priority:7

Profile name: VLAN-IFTV-F2
Tag mode: tag

CVLAN: 00

CVLAN priority:7

Figura 3.5: VLAN 500 creada para IPTV
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3.2.1. Configuracién de la ONU para IPTV

Realizadas ya las configuraciones anteriores, es necesaria la creacién de un

perfil de ONU para brindar el servicio a los clientes. Este perfil se usa parala ONU ZTE

F660, los comandos necesarios se encuentran en la Tabla 3.4, esta describe el niimero

de puertos que tiene la ONU, y caracteristicas como ntiimero de TCONTs y GEMPORTs

que maneja.
Tabla 3.4: Creacién perfil ONU ZTE
Comando Descripcién
OltUps#configure terminal Ingreso al modo de configuracién
OltUps(config)#pon Ingreso al pon

max-tcont 7 max-gemport 32 max-switch-perslot 1 max-flow-perswitch 32

OltUps(config-pon)#onu-type ZTE-F660 gpon descripcién 4ETH, 1POTS | Declara las caracteristicas de la ONU

OltUps(config-pon)#onu-type-if ZTE-F660 ethy/1 — 4 Declara los puertos ethernet

OltUps(config-pon)#onu-type-if ZTE-F660 potsg/1 Declara el puerto pots

Se registra la nueva ONU dentro de la OLT, identificando la ONU sin registrar

mediante el comando “show gpon onu uncfg” tal como se mira en la figura 3.6,

Posteriormente se utilizan los de la Tabla 3.5 para realizar su registro en la OLT.

01tUps {config-pon) #show gpo

01ltUps {config-pon) #show gpon onu un

01tUps {config-pon) #show gpon onu uncfg

Onulndex 5n State
gpon-onu_1/1/1:1 ZTEGCS5BEROT unknown
01tUps {config-pon) #

Figura 3.6: VLAN 500 creada para IPTV

Tabla 3.5: Agregar ONU ZTE a la OLT

Comando Descripcién
OltUps#configure terminal Ingreso al modo de configuracion
OltUps(config)#pon Ingreso al pon

max-tcont 7 max-gemport 32 max-switch-perslot 1 max-flow-perswitch 32

OltUps(config-pon)#onu-type ZTE-F660 gpon descripcién 4ETH, 1POTS | Declara las caracteristicas de la ONU

OltUps(config-pon)#onu-type-if ZTE-F660 ethy/1 — 4 Declara los puertos ethernet

OltUps(config-pon)#onu-type-if ZTE-F660 potsg/1 Declara el puerto pots

Una vez registrada la ONU, se le agregan los perfiles TCONT con su respectivo

GEMPORT, ademas de asignar el trafico por la VLAN 500 tal como se muestra en la

Tabla 3.6.

El levantamiento del servicio de IPTV por medio de la VLAN 500 se mira en

la Tabla 3.7. El servicio se afiade por medio del perfil IP creado con anterioridad y la
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Tabla 3.6: Afiadido de los perfiles ala ONU ZTE

Comando Descripcién
OltUps#configure terminal Ingreso al modo de configuracién
OltUps(config)#interface gpon-onuy /1/1: 3 Ingreso ala ONU 3
OltUps(config-if)#tcont 2 profile 10M Declara un perfil tcon a la ONU
OltUps(config-ifj#gemport 2 tcont 2 Declara una gemport a la tcont 2
OltUps(config-if)#service-port 2 vport 2 user-vlan 500 vlan 500 | Configuracion puerto de servicio y asignacién

de la VPORT a la VLAN 500

OltUps(config-if)#exit

VLAN 500. Para agregar el servicio de Datos (Internet) se realiza el proceso descrito en
el capitulo anterior obviando las partes de agregar la ONU (ya que se usa la ONU ZTE
afiadida en este capitulo), se agrega la configuracién de los perfiles y el levantamiento

del servicio vistos en las tablas 2.5 y 2.7.

Tabla 3.7: Levantamiento servicio IPTV en ONU

Comando Descripcién
OltUps#configure terminal Ingreso al modo de configuracién
OltUps(config)#pon-onu-mng gpon-onuy /1/1: 3 Ingreso a la ONU en la interfaz 1/1/1
OltUps(gpon-onu-mng 1/1/1:3)#service IPTV gemport 2 vlan 500 Especifica el gemport para configurar el servicio

de IPTV y asociarlo con la VLAN 500.
OltUps(gpon-onu-mng  1/1/1:3)#wan-ip 2 mode static ip-profile | Asigna un perfil de IP, establece una direccién y
staticIPTV ip-address 192.168.50.10 mask 255.255.255.0 vlan-profile | mascara, ademads asocia el perfil a la VLAN 500.
VLANS500

OltUps(gpon-onu-mng 1/1/1:3)#exit
OltUps(conf)#exit

OltUps#write

3.3. Configuraciéon Router de Borde Mikrotik

Para brindar el servicio de IPTV de una manera separada al de Datos se crea
en las interfaces la VLAN 500 y se la tagea en la salida del router contacta a la OLT
(Ethernet 3), lo anterior se ilustra en la figura 3.7, también se puede observar la VLAN
100 que esta tageada en esta salida hacia la OLT (se envian los dos servicios por la

misma interfaz fisica en diferentes VLAN).

::::::

Figura 3.7: VLAN 500 creada en las interfaces del router
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En la figura 3.8 se puede observar que la direcciéon IP utilizada en el router
de borde estd en el rango declarado en la OLT para la ONU. Usando este pool de

direcciones se puede ir agregando mas ONU al servicio de IPTV.

| Address List E
+ = v % ay !
jNetwo.rk :Interf‘ace b

1/24 17216100 ether2 ADMIN OLT

oF 172.16.11.16/25 17216110
. SERVIDOR_IPTV
o 172.16.100.1/30 172161000

. IP GATEWAY LABORATORIO CISCO

5P 172.16.101.1/24 172161010
o 172.16.101.184/.. 172.16.101.0

ether] WAN
etherd IPTV-P2

sfp-sfpplus1 A CISCO
sfp-sfpplus1 A CISCO

3 eth4

(4P 192168.0.1/24  192.168.0.0 etherd PTV-P2
o LAN Administracion

oh 192.168.20.1/24  192.168.20.0 ether2 ADMIN OLT

S LANIPTV

X 5P 192.16850.1/24 192168500 bridge-IPTV
. VLANS00
o 192.168.50.1/24  192.168.50.0 WLANSDO
. LAN OFICINA
oF 192.168.100.1/24 192.168.100.0 bridge OFICINA
o LAN VLAN 100

o 192.168.108.1/24 192.168.108.0 VLAN10O

11 items (1 selected)

Figura 3.8: VLAN 500 creada para IPTV en el router de borde

En el apartado de Firewall del router de borde es necesario realizar la
segmentacion de paquetes de los servicios en las VLAN. La figura 3.9 presenta la

configuracién pertinente para evitar la mezcla de los datos de las VLAN.

B3

Figura 3.9: VLAN 500 creada para IPTV en el router de borde

3.4. Configuracion Router ZTE

Se configura el router ZTE del cliente para que tenga acceso al servicio de IPTV,
la figura 3.10 muestra la configuraciéon de la WAN para IPTV usando la VLAN 500.
En la seccion de “IP Type” se escoge “Static” para poder seleccionar manualmente los

pardmetros de configuracion.
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Connection Name |IPTV V|

MNew Connection Name
Enable VLAN

VLAN ID

802.1p |7 v|

Type | Route hd

Service List | INTERNET_VoIP_TR069 v

MTU

Link Type | IP v

IP Version | IPv4 hd

IP Type | Static ~

IPva &
Enable NAT

IP Address

Subnet Mask

Gateway

DNS Serverl IP Address
DNS Server2 IP Address
DNS Server3 IP Address

Figura 3.10: WAN para IPTV en el router ZTE

En necesaria la configuracién de la WAN de Internet, para ello en la ONU ZTE
se usa la configuracion expuesta en la figura 3.11 con los datos de la VLAN 100 para

este servicio.
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Connection Name |INTERNEI' V‘

New Connection Name INTERNET

Enable VLAN

VLAN ID
802.1p |0 v
Type |Route v
Service List | INTERNET v
MTU
Link Type | 1P v
IP Version | IPv4 v
IP Type |Stat'|c A4

IPv4 6

Enable NAT

IP Address

Subnet Mask

Gateway

DNS Serverl IP Address
DNS Server? IP Address
DNS Server3 IP Address

Figura 3.11: WAN para INTERNET en el router ZTE

Finalmente, en la configuracion del router se distribuyen los puertos LAN por
los que funcionaria el servicio de IPTV. Se usa la LAN 4 como se mira en la figura 3.12,

en el resto de puertos LAN se daré el servicio de Datos (figura 3.13).

ZTE -~ F660

+Status Path:Network-WAN-Port Binding 4 Logout
-WAN
AN Connection WAN Connection
3G/4G WAN
Connection
Port Binding 0 LAN1
DHCP Release First
O Lanz
+WLAN
O Lan3
+LAN
LAN4
+PON
[J ssip1
+Routing(IPvd4)
(J ssID2
Port Locating
() ssiD3
+Security
[ ssipa
+Application
+Administration
+Help

Figura 3.12: Interfaces de IPTV en el router ZTE
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+Status Path: Network-WAN-Port Binding P Logout
-WAN
AN Connection WAN Connection
3G/4G WAN
Connection
Port Binding LAN1
DHCP Release First
LAN2
+WLAN
LAN3
+LAN
[ Lana
+PON
[J ssip1
+Routing(IPv4)
SSID2
Port Locating
. [ ss1D3
Security
4 O ssipa
+Application

+Administration

+Help

Figura 3.13: Interfaces de INTERNET en el router ZTE

3.5. Resultados en el Servicio IPTV

Se realizan pruebas ingresando al servicio de IPTV en la LAN 4 del router
ZTE y mediante la aplicacién VLC (como se ve en la figura 3.14) se utiliza el prefijo
RTMP para el uso de ese protocolo, seguido de la IP del mismo y el c6digo de stream

“rtmp://172.16.100.2/live /stream”. Se observa la reproduccién del contenido en la

figura 3.15.

& Abrir medio — X

Archivo ) Disco % Red Dispositivo de captura
Protocolo de red

Introducir una URL:

rtmp://172.16.100.2/live/stream W

rw.example.corn/stream.avi
11234
mms.examples.com/stream.asx
erver.example.org:8080,/test.sdp
rw.yourtube.com/watch?v=gg64x

E] Mostrar mas opciones

Reproducir IV Cancelar

% ]

Figura 3.14: Reproduccién del Servicio IPTV con VLC
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rtmp://172.16.100.2/live/stream

i 5@ o'

Figura 3.15: Reproduccién del Servicio IPTV con VLC parte 2

Figura 3.16: Reproduccién del Servicio IPTV con VLC parte 3

Para verificar el uso del servicio por la VLAN 500 se puede observar en la

interfaz del router de borde (figura 3.17.
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Interface <VLANS00=>

General LoopProtect Status Traffic

Tx/Rx Rate: E?I"u"lbps :;..S{}_D”I{bps
Tx/Rx PacketRate: | 273 p/s 1/[162pss o
FP Tx/Rx Rate: 0bps | //80.0 kbps
FP Tx/Rx PacketRate: |0 p/s 1[162pss
TRxBytes: 19427Mi8 |/[778Mi8
Tx/Rx Packets: | 3075208 11647134
Tx/Rx Errors ﬂ' . jO

35

etk
"

enabled running

i
il

Figura 3.17: Grafico del trafico que pasa por la VLAN 500

TxPacket 273 pfs
Rx Packet 162 p/s

La figura 3.18 permite observar que al utilizar el servicio de IPTV no existe

tréfico por la VLAN 100, habiendo asf una correcta separacién de los servicios.

o
\\(\,\@\w i

R

|

Figura 3.18: El servicio de IPTV no funciona en la VLAN100

Se usan mds clientes de IPTV para ilustrar como aumentar el trafico enla VLAN

500, esto se observa con claridad en la figura 3.20.
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Interface <VLANS00>

General Loop Protect  Status Tﬁmﬂ‘

Tie/Rx Rate: |5.6 Mbps | #1120.5 kbps | Cancel

Tx/Rx Packet Rate: [519p/s | /[243p/s | Porky
FP Tx/Rx Rate: [0bps | /[120.5 kbps | | Disable |
FP Tx/Rx Packet Rate: |0p/s | /[243p/s |
Ti/Rx Bytes: [1198.3 MiB | /23,6 MiB | Era
T/Rx Packets: |1 109 333 | /[339 115 | Remave
Tx/Rx Drops: |U |,f|ﬂ | o
Tx/Fix B |0 | /[0 |

BT 56 Mbps
MR 1205000 ”HIHHlH\I\IHIIIHII‘HI“\\HI\\IH”\

o

|enab|ed |n.|r1ning |

B T Packet: 519p/s
Bl R Packet: 243pss

Figura 3.19: Dos clientes con IPTV

Figura 3.20: Dos clientes con IPTV P2



Capitulo 4

Diagndstico de problemas en el servicio

al usuario

Este capitulo presenta diferentes comandos y procedimientos para realizar el
diagnéstico de los posibles problemas que puede tener el servicio, asi permitiendo

solventar los inconvenientes de manera rdpida y efectiva.

4.1. Comprobacion del correcto funcionamiento de la

ONU

Uno de los comandos mds importantes para el diagndstico del estado del
servicio es “show gpon onu baseinfo gpon-olt_1/1/1", este muestra todas las ONUs
que se encuentran en una interfaz (en este caso de la primera interfaz de la OLT), el
resultado se muestra en la figura 4.1. Se observan las tres ONUs afiadidas dentro del

laboratorio, dos xPON y una ZTE.

01tUps (config) #show gpon cnu baseinfo gpon-olt_1/1/1

OnuIndex Type Mode AuthInfo State
gpon-onu_1/1/1:1 XPON-000 an SH:DD16E6350FCE ready
gpon-onu 1/1/1:3 ZIEG-F&&0 sn SH:EZTEGCSSBER0T ready
gpon—omu_1/1/1:4 xPON-000 an SH:DD1eE63590FCL ready

Figura 4.1: ONUs en la interfaz 1 de la OLT

Mediante el comando “show gpon onu details-info gpon-onu_1/1/1:2" se

presentan los datos mds relevantes sobre el estado actual de la ONU, el resultado se

37
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mira en la figura 4.2. Presenta informacién sobre el tipo de ONU, nombre, estado de la
ONU (Working en este caso, ya que tiene un correcto funcionamiento). Por otra parte,

un fato en suma importante es el registro de eventos de la ONU.

ONU interface: gpon-onu_1/1/1:2
HName : ClienteDemost
Type: XPON-P1
State: ready
Configured channel: auto
Current channel: 1 {GPON)

Admin state: enable

Phase state: working
Config state: success
Muthentication mode: sn

SH Bind: enable with SN check
Serial number: DD1&6E6390FCE
Password:

Description: HNAP:RE
Vport mode: gemport

DBA Mode: Hybrid

CONU Status: enable

OMCI BW Profile:

Line Profile: H/A

Service Profile: H/A

ONU Distance: 1495m

Online Duration: Oh 00m 11s
FEC: none

FEC actual mode: HN/R
1PP5+ToD: disable
Luto replace: disakle

Multicast encryption:disable
Multicast encryption current state:N/4

Authpass Time OfflineTime Cause
1 2023-08-14 14:13:04 2023-08-22 12:37:47 DyingGasp
2 2023-08-22 12:38:31 0000-00-00 00:300:00
3 0000-00-00 00:00:00 0000-00-00 00:00:00
4 0000-00-00 00:00:00 0000-00-00 00:00:00
5 0000-00-00 00:00:00 0000-00-00 00:00:00
[ 0000-00-00 00:00:00 0000-00-00 Q0:30:00
7 0000-00-00 00:00:00 0000-00-00 00:00:00
8 0000-00-00 00:00:00 0000-00-00 00:00:00
9 0000-00-00 00:00:00 0000-00-00 00:00:00
10 0000-00-00 00:00:00 0000-00-00 00:30:00

Figura 4.2: ONU ntamero 2 habilitada

Otro indicador importante es el nivel de potencia 6ptico recibido por la ONU
desde la OLT y el recibido en la OLT desde la ONU. El comando que permite observa
este dato es “show pon power attenuation gpon-onu_1/1/1:2", la figura 4.3 muestra
los datos resultado de mostrar los niveles de potencia. En la figura 4.3 se observa una

potencia de -21.730 dBm (valor dentro del rango de sensibilidad de la ONU [12]).
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01tUps (config) #show pon power attenuation gpon-onu_l/1/1:2

OLT ONUT Attemuation
up Bx :-20.393(dbm) Tx:1.518 (dbm) 21.911({dB)
down Tx :3.636(dbm) Bx:-21.730{dbm) 25.366(dB)

Figura 4.3: Potencia ONU ntimero 2 habilitada

La figura 4.4 presenta la alerta de estado “apagado” en la ONU, viéndose como

“DyingGasp”.

ONU interface: gpon-onu_Ll/1l/1l:2
Hame: ClienteDemost
Type: xPON-F1
State: ready
Configured channel: auto
Current channel: 1 {GPON)

Bdmin state: enable

Phase state: DyingGasp
Config state: success
Ruthentication mode: sn

SN Bind: enabkle with SN check
Serial number: DD16E&€390FCe
Password:

Description: HAP:RE

Vport mode: gemport

DBA Mode: Hybrid

ONU Status: enable

OMCI BW Profile:

Line Profile: H/A

Service Profile: N/A

ONU Distance: 155m

Online Duration: Oh Om 0Os3
FEC: none

FEC actual mode: N/A
1PP5+ToD: disable

Auto replace: disable

Multicast encryption:disakble
Multicast encryption current state:N/A

Authpass Time OfflineTime Cause
1 2023-08-14 14:13:04 2023-08-22 12:37:47 DyingGasp
2 2023-08-22 12:38:31 2023-08-22 12:41:29 DyingGasp
3 2023-08-22 12:43:21 2023-03-22 12:43:34 DvingGasp
4 0000-00-00 00:00:00 0000-00-00 00:00:00
5 0000-00-00 00:00:00 0000-00-00 00:00:00
[ 0000-00-00 00:00:00 0000-00-00 00:00:00
7 0000-00-00 00:00:00 0000-00-00 00:00:00
g 0000-00-00 00:00:00 0000-00-00 00:00:00
g 0000-00-00 00:00:00 0000-00-00 00:00:00
—More——

Figura 4.4: Caracteristicas de una ONU apagada

Ya que las ONUs son dispositivos, electrénicos, con memoria limitada, estas
tienden a presentar fallos cuando llevan demasiado tiempo encendidas de manera
ininterrumpida. Un Método fécil y efectivo es el reiniciar las ONU. Para realizar el
reinicio se usan los comandos presentados en la Tabla 4.1, se accede a la ONU de

manera remota desde la OLT y posteriormente usa el comando “reboot” (una vez
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realizado el reinicio se guardaré en le registro de la ONU).

Tabla 4.1: Reinicio de una ONU

Comando

Descripcién

OltUps#configure terminal

Ingreso al modo de configuracién

OltUps(config)#pon-onu-mng gpon-onuy /1/1: 2

Ingreso ala ONU dos en la interfaz 1/1/1

OltUps(gpon-onu-mng 1/1/1:2)#reboot

Comando para reiniciar la onu

Confirm to reboot? [yes/no]:yes

Confirmacion de que se desea reiniciar la ONU.

OltUps(gpon-onu-mng 1/1/1:2)#exit

OltUps(conf)#exit

Para comprobar si se reinicié correctamente la ONU, usamos el comando

“show gpon onu details-info gpon-onu_1/1/1:2”, que en su parte baja muestra los

eventos de la ONU (figura 4.5), nétese el ‘reboot” al final.

ONU interface:
Name:
Type:
State:
Configqured channel:
Current channel:
Admin state:
Phase state:
Config state:

Authentication mode:

5N Bind:

Serial number:
Password:
Description:
Vport mode:

DBA Mode:

ONU Status:

OMCI BW Profile:
Line Profile:
Service Profile:
ONU Distance:
Online Duration:
FEC:

FEC actual mode:
1PES5+ToD:

Auto replace:

gpon-onu_1/1/1:2
ClienteDemost
xPON-P1

ready

auto

1 {GPON)

enable

working

success

sn

enable with 5N check
DD16E&390FCE

NAF:RS
gemport
Hybrid
enable

H/n

H/L

195m

Ch 00m 0Ss
none

H/n
disable
disable

Multicast encryption:disable
Multicast encryption current state:N/R

Muthpass Time
2023-08-14 14:
2023-08-22 la:
2023-08-22 12:
2023-08-22 12a:
2023-08-22 12:
2023-08-22 12:
2023-08-22 13:
0000-00-00 00:

9 0000-00-00 00:
—More-—

B I N N

=]

OfflineTime

104 2023-08-22 12:
;31 2023-08-22 12z
:21 2023-08-22 12:
111 2023-08-22 12:
:08 2023-08-22 12:
129 2023-08-22 13:
114 0000-00-00 00:
:00 0000-00-00 00z
:00 0000-00-00 00z

Cause
37:47 DyingGasp
41:29 DyingGasp
43:54 DyingGasp
47:47 LOSi
53:01 LOSi
00:47 Reboot

00:00
00:00
00:00

Figura 4.5: Registro de ONU reiniciada



4.2. SIMULACION DE UN CORTE DE FIBRA Y PERDIDA DE POTENCIA EN UNA ONU 41

4.2. Simulaciéon de un corte de fibra y Perdida de
potencia en una ONU

Es normal que por diferentes motivos llegue a existir roturas de fibra o
desconexiones, cuando esto sucede la OLT no puede comunicarse con la ONU. El
estado de “LOS” representa esta situacion, la figura 4.6 muestra como el led rojo indica

esta desconexién desde la ONU [12].

Figura 4.6: ONU con alarma LOS

Usando el mismo comando de verificacién de estado e historial de alertas se
puede observar el estado en LOS desde la OLT, tal como se mira en la figura 4.7. En

este caso se confirma que la ONU se activé con la alarma LOS desde las 12:46 del 22



4.2. SIMULACION DE UN CORTE DE FIBRA Y PERDIDA DE POTENCIA EN UNA ONU 42

de agosto del 2023.

ONU interface: gpon-onu_1/1/1:2
Name: ClienteDemost
Type: xPON-P1
State: ready
Configured channel: auto
Current channel: 1 {GPON)

Admin state: enable

Phase state: LOS

Config state: success
Ruthentication mode: sn

SN Bind: enabkle with SN check
Serial number: DD16E6390FCE
Password:

Description: HAP:RE
Vport mode: gemport

DBL Mode: Hybrid

ONU Status: enable

OMCI BW Profile:

Line Profile: H/A

Service Profile: H/n

ONU Distance: 155m

Online Duration: 0h Om 0=
FEC: none

FEC actual mode: N/A
1PE5+TaD: disakle

Ruto replace: disable

Multicast encryption:disable
Multicast encryption current state:H/A

Authpass Time OfflineTime Cause
1 2023-05-14 14:13:04 2023-08-22 12:37:47 DyingGasp
2 2023-08-22 12:38:31 2023-08-22 12:41:29 DyingGasp
3 2023-08-22 12:43:21 2023-05-22 12:43:54 DyingGasp
4 2023-08-22 12:46:11 2023-08-22 12:47:47 LOSi
3 0000-00-00 00:00:00 0000-00-00 00:00:00
[ 0000-00-00 00:00:00 0000-00-00 Q0:300:00
il 0000-00-00 00:00:00 0000-00-00 00:30:00
g 0000-00-00 00:00:00 0000-00-00 Q0:30:00
9 0000-00-00 00:00:00 0000-00-00 00:300:00

Figura 4.7: Registro de la ONU con alarma LOS

Al observar la potencia usando el comando “show pon power attenuation
gpon-onu_1/1/1:2" (figura 4.8), solo se presenta la potencia proveniente desde la OLT,
en este caso 3.636 dBm, el que el resto de items se presenten en blanco confirma que la

perdida de potencia desde la ONU.

01tUps {config) #show pon power attenuation gpon-onu 1/1/1:2

OLT on Attenuation
up Bx :no signal Tx:N/A /e
down Tx :3.636(dbm) Rx:N/A H/a

Figura 4.8: Potencia de ONU sin fibra

Para simular una mayor atenuacién se usa un splitter 1:8 extra (teniendo en

total ahora 3 niveles de splitters), la conexién se observa en la figura 4.9.
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Figura 4.9: Conexién de un splitter en la ONU

La comprobacién de la disminucién de potencia se observa en la figura 4.10.
La potencia disminuyo a -32.208 dBm, aumentando la atenuacién ahora en -35.844
dB. Con estos niveles de potencia 6ptica los equipos presentan problemas como
intermitencia en el servicio.

1tUps (config) #show pon power attenuation gpon-onu 1/1/1:2
OLT QN Attenuation

up Bx :-31.974 (dbm) Tx:1.539(dbm) 33.513(dB)

down Tx :3.636(dbm) Bx:-32.20% (dbm) 35.544(dB)

Figura 4.10: Potencia de la ONU con el splitter



Capitulo 5

Software de Gestion y Uso

Para el manejo y gestion de la OLT existe un servidor de gestién manejado
grafico elaborado por [13]. El sistema permite gestionar las ONUs. usuarios, NAPs,

entre otros apartados.

5.1. Configuracién del Servidor de Gestion

Para poner en alto el servidor se debe configurar la direccién IP necesaria
en el router de borde. El Ethernet 4 del router MK se configura con la direccién IP
“192.168.0.1” como se observa en la figura 5.1. Por otra parte, en el servidor se afiade
la direccién IP “192.168.0.2”, la configuracién en la tarjeta de Ethernet del servidor se

muestra en la figura 5.2.

44
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Address List O x|
—r— ] r—
#[=|[v]x]|[a T [Fing ]
| Address + | Network | Interface | [
... Radio Enlace
X 5P 172.16.10.1/24 172.16.10.0 ether? ADMIN ...
o 172.16.11.16/25 17216.11.0 ether1 WAN
.. SERVIDOR_IPTV
X 5P 172.16.100.1/24 172.16.100.0 etherd IPTV-P2
o IP GATEWAY LABORATORIO CISCO
o 172.16.101.1/24 172.16.101.0 sfp-sfpplus1 AC...
D 5r172.16.101.184/24 172.16.101.0 sfp-sfpplus1 AC...
G IPTV
oF 172.16.105.1/24 172.16.105.0 VLANSDD
.o Gestidn en la ethd
or 192 168.0.1/24 192.168.0.0 etherd IPTV-P2
.o LAN Administracion
& 192.168.20.1/24 192.168.20.0 ether? ADMIN ...
.o LAN OFICINA
& 192.168.100.1/24 152.168.100.0  bridge OFICINA
i LAN VLAN 100
& 192 168.108.1/24 152.168.108.0  VLAN10DO
10 items (1 selected)

Figura 5.1: Configuracion de Servidor de Gestién en el router Mikrotik

Propiedades de Habilitar el protocolo de Internet version 4 (TCR/IP...

General

Puede hacer que la configuracion IF se asigne automaticamente si la
red admite esta fundonalidad. De lo contrario, debera consultar con el
administrador de red cudl es la configuradén IP apropiada.

() Obtener una direcdidn IP automaticamente

(®) Usar la siguiente direccidn IP:

Direccién IP: |192.168. 0 . 2 |
Miscara de subred: | 255 .255.255. 0 |
Puerta de enlace predeterminada: | 192.168. 0 . 1 |

Obtener la direccion del servidor DMS automaticamente

(®) Usar las siguientes direcciones de servidor DMS:

Servidor DNS preferido: |17, 16 . 1. .1557 |
Servidor DNS alternativo: |172. 16 . 1 .158 |
[]validar configuracicn al salir Opciones avanzadas...

Cancelar

Figura 5.2: Configuracién IP de Servidor de Gestion

Los archivos de servidor y cliente se encuentran el directorio “Documents
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express-nextjs-app”. Se ejecutan los archivos por medio de la linea de comandos de
Windows (CMD o PowerShell). Para iniciar el servidor, se debe desplazar dentro de la
carpeta correspondiente mediante “cd server”. Posteriormente, se aplica el comando
“npm run dev” como se observa en la figura 5.3 (se mostraréa el inicio de la base de
datos y de los diferentes recursos necesarios).

run dev

1odemon . json

Figura 5.3: Ejecucién del programa servidor en CMD

Para la ejecucion del cliente se cuenta con dos partes. Primero se debe de entrar
dentro de la carpeta client¢con el comando “cd client”, dentro se ejecuta “npm run
build” como se mira en la figura 5.4 (dentro se indican element os del sistema con los

ingresos, usuarios, respaldos y NAPs, entre otros).

Figura 5.4: Ejecucién del programa cliente en CMD

Para iniciar el servidor WEB se usa el comando “npm start” dentro de la carpeta
client. La figura 5.5 permite observar el estado activo de la pagina de gestion, ademads,

permite observar la direccién de ingreso.
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http:
umer

Figura 5.5: Ejecucién del programa cliente en CMD parte 2

Para el ingreso en la pagina de gestion se ingresa en la direccién
“192.168.0.2:3000” como se mira en la figura 5.6. Posteriormente, se debe de ingresar el
usuario y contrasefia correspondientes para el ingreso al sistema. Los usuarios creados
al ingresar tendrdn diferentes privilegios de modificacién del sistema, tal como se
explica [13]. En el sistema existen tres niveles de usuarios como Administrador,

Docente, Estudiante e Invitado (con orden descendiente de privilegios).

= A Noseguro | 192.168.0.2:3

Administracion OLT ZTE

Ingresa tus credenciales

Correo Electrénico

admin@localhost.com

Contrasefia

Mend

A Principal
Especificaciones

& Usuarios

@ NAPS H —

© Respaldos

Figura 5.7: Ventana principal de la Pdgina de Gestiéon
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5.2. Creacion de Usuarios y Gestion de la OLT

Para la gestion de usuarios en la pédgina principal (figura 5.7) es necesario

dirigirse a la seccién de “Usuarios”, abriéndose (figura 5.8) en donde existe la funcién

de crear usuarios dentro de los 4 tipos que se explicaron anteriormente.

Lista de Usuarios

@ Respaldos Super Administrador 0000000000

Karla Sanchez 0346897998

Angelica Peralta 0302353867

2022-02-15 18:45

2023-05-30 16:42

2022-03-22 15:25

2022-03-22 15:25

2022-03-22 19:24

2022-03-22 19:24

','9 admin

Nuevo

Figura 5.8: Ventana Usuarios de la Pagina de Gestion

La figura ?? ejemplifica la adicién de un usuario de tipo estudiante, cuenta con

un nombre de usuario, el nombre y apellido de identificacién, cédula, el correo que

sirve de ingreso a la pdgina de gestion, seguido de la contrasefia de ingreso y el rol o

tipo de usuario que tendria en el sistema.
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Nombre de usuario
practicanteUPS
Nombre
Pepito
Apellido
Perez
Cédula
0100000000
Correo Electronico
pperez@est.ups.edu.ec

Contraseria

Rol

estudiante v

Figura 5.9: Afladir Usuario en la Pagina de Gestion

Dentro de la gestion se dispone también del apartado de NAPs afiadidas a
la OLT, como se ve en la figura 5.10. Todas las NAP de la red del laboratorio estan

registradas, si se quiere agregar una NAP nueva se va a la pestafia “Nueva”.
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principal
Lista de NAP's Nueva

Figura 5.10: Afiadir NAP en la Pagina de Gestion

La figura 5.11 presenta la ventana de adicién, permite afiadir el nombre de la

nueva NAP y la ubicacién de esta como referencia.

Nueva NAP X
Nombre

UPS-Z01
Ubicacidn
[ Laboratorio de Telecomunicacionesl ]
e

Figura 5.11: Afiadir NAP en la Pagina de Gestion parte 2

5.3. Adiciéon de una ONU con la Pagina de Gestion

Una vez dentro de una NAP, se observaran los equipos ya afiadidos. Los
equipos se presentan en la figura 5.12, pertenecientes a la NAP “UPS-A(07”. La pestafia

“Nuevo” permite afiadir un nuevo equipo.



5.3. ADICION DE UNA ONU CON LA PAGINA DE GESTION 51

Lista de Equipos

Figura 5.12: Afladir ONU en la P4gina de Gestion

La figura 5.13 presenta la ventana de adicion. Se ejemplifica la adicién de una
la ONU ZTE (la vista en la practica de IPTV). El sistema pide el ingreso del ntiimero
de usuario, marca de la ONU con el modelo y el tipo de ONU (en este caso estan los
tipos Bridge o Wireless). El serial de ONU es en suma necesaria, ademads de la VLAN
a utilizar y la direccién IP a asignar. En el nombre, se registra el nombre del abonado
al que pertenecera el equipo. La figura 5.14 muestra como afiadir una ONU del tipo

X-PON (del tipo usada en la practica de servicio de Datos).
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Miamero

100

Marca

ZIE

Modelo

LTEG-Fo60

Tipo

Wirgless

Serial

LTEGCISERADT

VLAN

100

P

192.168.108.13

Plan

20 Mb b

Usuario

Pepito Perez b

Figura 5.13: Afiadir ONU ZTE en la P4agina de Gestion
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Nuevo Equipo

Miamerno

2

Marca

*PON

Modelo

xPON-000
Tipo
Bridge

Serial

DD16EE3S0FCE

VLAN

100

P

192.168.108.10

Plan

20 Mb w

Usuario

Pepito Perez ™

Figura 5.14: Afiadir ONU X-PON en la Pagina de Gestién

Se debe tener en cuenta que una vez agregada la ONU se debe configurar el
router de acceso del usuario segtin como se indic6 en los capitulos anteriores. La figura

2.9 muestra el router conectado en la ONU x-PON vy la figura 3.11 a la ONU ZTE.



Capitulo 6

Protocolos de Seguridad de Acceso a la

OLT

En este capitulo se revisara protocolos de seguridad para el acceso, la gestién de
la OLT. Las listas ACL permiten controlar las IP que pueden ingresar a la OLT, ademas
de los protocolos de TELNET (inseguro) y SSH (seguro) para el acceso remoto.

6.1. Listas de Control de Acceso (ACL)

Las listas de control de acceso o ACL se usan con el fin de filtrar los
paquetes destinados a determinadas direcciones IP dependiendo las reglas de la lista,
permitiendo o denegando el acceso a dichos paquetes [14].

Los comandos mostrados en la Tabla 6.1 muestran el ingreso a la configuracién

de las listas.

Tabla 6.1: Creacion de un ACL estandar

Comando Descripcion
OltUps#configure terminal Ingreso al modo de configuracion
OltUps(config)#acl standar number 1 | Crea la lista ACL estandar numero 1
OltUps(config-std-acl)# Se puede configurar las reglas de la ACL 1

Dentro de las listas se usan cominmente las listas estandar, los modificadores
“permit” y “deny”. El primero permite el acceso a los paquetes a la direccién IP

indicada, mientras que el segundo bloquea el trafico a las direcciones IP especificadas.

54
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Los necesarios se observan en la tabla 6.2. Se debe tener en cuenta que las reglas estan
acompafadas de la IP y su respectiva Wildcard, ademads en la regla 2 tenemos el uso
del comando “any” que permite englobar a todas las IP (si se bloquean determinadas
direcciones IP y posteriormente se da acceso a “todas” se mantendrd el bloqueo de
las especificadas, del mismo modo sucederia en el caso de querer denegar “todas” y

permitir algunas).

Tabla 6.2: Reglas del ACL estdndar creado anteriormente

Comando Descripcién
OltUps(config-std-acl)#rule 1 deny 192.168.108.10 0.0.0.0 | Regla que niega el acceso a la IP
OltUps(config-std-acl)#rule 2 permit any Regla que permite el acceso al resto de IPs
OltUps(config-std-acl)#exit

Una vez creadas las listas ACL, es necesaria su activacion usando los comandos

expuestos en la Tabla 6.3.

Tabla 6.3: Activacion del ACL estandar creado anteriormente

Comando Descripcion
OltUps#configure terminal Ingreso al modo de configuracién
OltUps(config)#line telnet access-class 1 | Activacion de la ACL numero 1
OltUps(config)#exit

Con la lista activa, los accesos TELNET a la OLT por parte de la IP
“192.168.108.10” no podrén ser efectivos. Para la comprobacién se utiliza el software
“PuTTY” (figura 6.1), para acceder se usa el puerto 23 para TELNET hacia la IP
“192.168.20.80” (IP de la OLT). Al intentar ingresar se presenta una ventana de error
(tigura 6.2).
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ﬁ PUTTY Configuration X

Category:
5--Session |
E—J .l_;rll'_:iﬁg:ng Specify the destination you wantto connectto

-.Keyboard HostName (or IP address) Port

- Bell 192.168.20.80 23

- Features

=-Window

- Appearance

--Behaviour

- Translation

[H-Selection

Colours

- Connection

Data Default Settings

- Proxy

[H-SSH

- Serial

- Telnet

- Rlogin

- SUPDUP

Basic options for your PuTTY session

Connection type:

(OssH  (OSeral ©

Load, save or delete a stored session

Telnet ~

Saved Sessions

Load
Save

Delete

Close window on exit
() Always (INever

© Only on clean exit

Figura 6.1: PuTTY para comprobacién del ACL

+ PO e
H

@ Status

@ Internet Settings
2= Wireless Settings
/% Banawidth Control
' Wireless Repeating
m Parental Controls
X Advanced

q, Administration

Connection Type

IP Address

Subnet Mask

Default Gateway

Preferred DNS

Alternative DNS

O PPPoE O DynamicIP @ Static IP
Select Static IP if your Internet connection asks
for static IP info.

192 . 168 . 108 .10

255 . 255 . 255 .0

192 . 168 . 108 w1
172 .16 21 . 157
172 .16 21 . 158
(Optional)

PUTTY Fatal Error

° Network error: Connection refused

Aceptar

(€320 in TelneysNMP

e 1P address of the
fs o he 2xa10 C320

Figura 6.2: Acceso denegado a 192.168.108.10

En otra ONU (con IP “192.168.108.11”) se realiza la misma prueba. Dado que

esta IP no posee denegado el acceso, en la figura 6.3 se muestra su acceso sin problema

por medio de TELNET a la OLT.
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Type Static
Connection Name  INTERNET
IP Version IPvd.
NAT Enabled
P 192.168.108.11/255.255.255.0
Subnet Mask 255.255.255.0
Gateway 192.168.108.1
DNS 172.16.1.157/172.16.1.158/8.8.8.8
IPv4 Gateway 192.168.108.1

IPv4 Connection Status Connected

IPv4 Disconnect Reason None

o WAN MAC  9c:6f:52:d3:74:bc

Figura 6.3: Acceso permitido a 192.168.108.11

Para eliminar las listas ACL y permitir el acceso sin restricciones, es necesario
aplicar los comandos expuestos en la Tabla 6.4 (anteponer la palabra “no” al comando
de creacién de la ACL vista en tabla 6.1). Para comprobar, mediante PuTTY y se ingresa

a la OLT, se observa (figura 6.4), que la IP “192.168.108.10” tiene acceso a la OLT.

Tabla 6.4: Eliminacion del ACL estdndar creado anteriormente

Comando Descripcion
OltUps#configure terminal Ingreso al modo de configuraciéon
OltUps(config)# no acl standar number 1 | Elimina la ACL numero 1
OltUps(conftig)#exit

NEXXT

& Status
Connection Type O PPPoE O DynamicIP ® Static IP
@ intemet setiings Select Static IP if your Interr
for static IP info.
2 Wireless Settings
IPAddress | 192 . 168  .108 .10

A Bandwidh Control
SubnetMask | 255 . 255 . 255 |0

' Wireless Repeating
Default Gateway | 192 . 168 . 108 .1

/' Parental Controls
Prefered DNS 172 . 16 1 L 157

¢ Advanced .
Aternatve DNS 172 . 16 1 1158

&, Administration

Figura 6.4: Acceso permitido a 192.168.108.10 al eliminar ACL

6.2. Protocolos de Acceso SSH y TELNET

Anteriormente, se us6 TELNET para el acceso a la gestién de la OLT. Por otra
parte, SSH “Secure Shell”, busca brindar comunicacién segura entre dos sistemas,

intentando diferenciarse con otros protocolos que vigentes como lo son FIP o

TELNET. [15]



6.2. PROTOCOLOS DE ACCESO SSH Y TELNET 58

El acceso mediante TELNET en la OLT se habilita por defecto (figura 6.5). El
posible el ingreso usando PuTTY por medio de TELNET.

‘@ 192.168.20.80 - PuTTY - O x

Figura 6.5: Acceso a la OLT por TELNET

La falta de seguridad de TELNET se puede apreciar al usar la herramienta
“Wireshark” para capturar y filtrar los paquetes de este protocolo, como observa en la

tigura 6.6.

£ *Ethemet - m} X
Archivo Edicién Visualizacién Ir  Captura  Analizer Estadisticas Telefonia Wireless Herramientas  Ayuda
mid® RE Se=2=Z=fd5Eaaas
[ Tieinet -]+
No. Time Source Destination Protocol  Length Info ~
69696 410.657412  192.168.20.80 192.168.0.2 TELNET 60 Telnet Data ...
69703 412.499325  192.168.9.2 192.168.20.80 TELNET 55 Telnet Data ...
69704 412.491933  192.168.20.80 192.168.0.2 TELNET 60 Telnet Data ...
69786 412.669283  192.168.8.2 192.168.20.80 TELNET 55 Telnet Data ...
69707 412.670968  192.168.20.80 192.168.0.2 TELNET 60 Telnet Data ...
69709 412.884384  192.168.8.2 192.168.20.80 TELNET 55 Telnet Data ...
69710 412.887147  192.168.20.80 192.168.0.2 TELNET 60 Telnet Data ...
70618 417.886252  192.168.9.2 192.168.20.80 TELNET 56 Telnet Data ...
78619 417.807969  192.168.20.80 192.168.0.2 TELNET 60 Telnet Data ...
78621 417.853827  192.168.20.80 192.168.0.2 TELNET 63 Telnet Data ...
70623 417.896649  192.168.9.2 192.168.20.80 TELNET 55 Telnet Data ...
78625 418.281837  192.168.8.2 192.168.20.80 TELNET 55 Telnet Data ...
70627 418.482914  192.168.9.2 192.168.20.80 TELNET 55 Telnet Data ...
78629 419.573216  192.168.8.2 192.168.20.80 TELNET 56 Telnet Data ...
78630 419.576897  192.168.20.80 192.168.8.2 TELNET 60 Telnet Data ...
78632 419.620124  192.168.20.80 192.168.0.2 TELNET 122 Telnet Data ...
v
Frame 69689: 69 bytes on wire (552 bits), 69 bytes captur| 2262 @0 @ 4c 36 00 41 [HPCHNY cc 86 90 05 00 45 0@
Ethernet II, Src: NexxtSol cc:86:98 (c8:25:67:cc:86:98), 80 37 15 c6 @0 00 fd 06 12 58 c@ a8 14 50 c0 ad 7
Internet Protocol Version 4, Src: 192.168.28.88, Dst: 197 gg gg zz 1; ;‘; gg :z iz ;i :i :i ?i i: i: i: 12
e e
Transmission Control Protocol, Src Port: 23, Dst Port: 56 FE bl
Telnet
< 3| |€ >
':' 7 Telnet: Protocal Paguetes: 75339 - Mostrado: 23 (0.0%) Perfil: Default

Figura 6.6: Captura de paquetes TELNET con Wireshark

Dentro de los paquetes (figura 6.7), se aprecia que los mensajes no estan cifrados
y se pueden leer sin ningtin problema, siendo el mismo mensaje que al ingreso de la

OLT visto en la figura 6.5.
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4 Wireshark - Paquete 70632 - Ethernet

- O

X

Telnet

Frame 78632: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface \De
Ethernet II, Src: NexxtSol cc:86:9@ (c@:25:67:cc:86:98), Dst: RealtekS _36:00:41 (@0:e@:4c:
Internet Protocol Version 4, Src: 192.168.28.88, Dst: 192.168.8.2
Transmission Control Protocol, Src Port: 23, Dst Port:

58275, Seq: 362, Ack: 72, Len: 68

oa ed
8@ 6c
aa 82
af ce
77 6f
be 67
65 28
8a od

36
d2
17
di
64
28
68
af

cd
Be
28
7e
65
1o

45
c@
5
73
72
6e
2e

18
13
6f
67
ad

L6-A% g - E
1 P
%- - -omP-
The pass
word is not stro

ng, plea se chang
e the pa ssword. -

0ltUp s#

Mostrar bytes de paquete

i

Figura 6.7: Mensaje descifrado de TELNET con Wireshark
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La contrasefia de acceso se puede ver en las figuras 6.8, 6.9 y 6.10 que justas

muestran toda la contrasefia. La figura 6.5 muestra el acceso por Telnet, demostrando

asi que TELNET no es seguro y es propenso a cualquier ataque de sniffeo.

4 Wireshark . Paquete 70623 . Ethernet

— m} x

Frame 78623: 55 bytes on wire (448 bits), 55 bytes captured (448 bits) on interface \Deviq
Ethernet II, Src: Realtek5 36:00:41 (0@:e@:4c:36:00:41), Dst: MexxtSol_cc:86:98 (c@:25:67:
Internet Protocol Version 4, Src: 192.168.9.2, Dst: 192.168.20.88

Transmission Control Protocol, Src Port: 50275, Dst Port: 23, Seq: 67, Ack: 360, Len: 1
Telnet

cB@ 25 67 cc B6 90 88 @ 4c 36 00 41 @8 80 45 88
@@ 29 88 00 40 0 56 @6 ©0 0O cO ab B8 B2 ¢ ad
920 14 58 c4 63 80 17 b5 b9 & 68 f5 93 24 18 56 18
@838 fe @9 95 be @@ @8 fB

%g

)
P

c-

L6-A--E-

oh: =%-B-

Mostrar bytes de paquete

e

Figura 6.8: Captura de la contrasefia con Wireshark parte 1
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‘ Wireshark « Paquete 70625 . Ethernet

— m} x

Telnet

Frame 7@625: 55 bytes on wire (448 bits), 55 bytes captured (448 bits) on interface \Devig
Ethernet II, Src: Realtek5 36:80:41 (8@:e0:4c:36:008:41), Dst: NexxtSol cc:86:98 (c@:25:67:
Internet Protocol Version 4, Src: 192.168.9.2, Dst: 192.168.20.88

Transmission Control Protocol, Src Port: 50275, Dst Port: 23, Seq: 68, Ack: 360, Len: 1

€@ 25 67 cc B6 99 B8 £@ 4c 36 B8 41 B8 8@ 45 90

@@ 29 88 J1 48 @0 56 B6 00 00 cO at B8 B2 ¢ ad
3 14 58 c4 63 88 17 bs b9 &F 69 f5 93 24 18 50 18
@038 fe @9 95 be @@ @8 F

%g L6 A -E
@

P-c oi--$-P
-}
[}

Mostrar bytes de paquete

Figura 6.9: Captura de la contrasefia con Wireshark parte 2

M Wireshark . Paquete 70627 - Ethernet

- m} X

Telnet

Frame 7@8627: 55 bytes on wire (448 bits), 55 bytes captured (448 bits) on interface \Devig
Ethernet II, Src: RealtekS 36:00:41 (88:e8:4c:36:00:41), Dst: NexxtSol cc:86:98 (c@:25:67:
Internet Protocol Version 4, Src: 192.168.0.2, Dst: 192.168.20.88

Transmission Control Protocol, Src Port: 58275, Dst Port: 23, Seq: 69, Ack: 368, Len: 1

€@ 25 67 cc B6 99 BB e@ 4c 36 BB 41 B8 @@ 45 90

®@ 29 83 92 40 00 5@ @6 OO 0D cO af BB @2 €O ad
5 14 50 c4 63 88 17 bs b9 6f 6a f5 93 24 18 50 18
2038 fe @9 95 be 06 o8 [B

g L6 A E
)o@
Pc oj %P

Mostrar bytes de paquete

Figura 6.10: Captura de la contrasefia con Wireshark parte 3

Para proteger y aumentar la seguridad de los accesos a la OLT es

necesario el protocolo de acceso SSH (este protocolo estd basado en la arquitectura

cliente-servidor), siendo necesario la activacion del servidor dentro de la OLT [15]. La

activacion se ilustra en la Tabla 6.5.

Tabla 6.5: Configuracién del Protocolo SSH en la OLT

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracién

OltUps(config)#ssh server enable

Activacion del servidor SSH

OltUps(config)#ssh server version 2

Configura la version de SSH

OltUps(config)#ssh server authentication mode local

Configura el modo de autenticacion SSH

OltUps(config)#ssh server authentication type pap

Configura el tipo de autenticacion SSH
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Utilizdndose nuevamente PuTTY, se realiza la conexién con SSH como se
presenta en la figura 6.11 usando el puerto 22, ingresando en la OLT con el mismo

usuario y contrasefia (figura 6.12).

ﬁ PuTTY Configuration X

Category:
—-Session Basic options for your PuTTY session
i .Logging
= Terminal
--Keyboard Host Mame (or IP address) Port
- Bell 192.168.20.80 22
- Features
—|-Window
- Appearance O,.Sﬁ
- Behaviour
- Translation Load, save or delete a stored session
+-Selection Saved Sessions
i Colours
—|-Connection
- Data Default Settings Load
- Proxy
+-S5H Save
- Serial
- Telnet Delete
- Rlogin
- SUPDUP

Specify the destination you wantto connectto

Connection type:

() Serial () Other  Telnet ~

Close window on exit:
(O Aways () Never © Only on clean exit

About | Open | Cancel

Figura 6.11: Ingreso por SSH en PuTTY a la OLT

@ 162.168.20.80 - PuTTY - O X

Figura 6.12: Ingreso a la OLT con SSH

Se utiliza Wireshark para sniffear los paquetes SSH observando lo expuesto

en la figura 6.13. Al ingresar dentro de los paquetes se observa que los mensajes se
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ingreso a la OLT, asi como los comandos que se ingresen (figura 6.14).

£ “Ethernet — [m] x
Archivo Edicién  Visualizacién Ir  Captura  Analizar Estadisticas Telefonfa Wireless Herramientas  Ayuda
(W J O RE Res=EF L5 EQQaQE
[EIES BHED -]+
Mo. Time Source Destination Protocol  Length Info fad
1884.. 1722.574626 192.168.20.80@ 192.168.8.2 S5Hv2 378 Server:
1884.. 1724.285455 192.168.6.2 192.168.20.88 S5Hv2 142 Client:
1884.. 1724.287970 192.168.20.80 192.168.0.2 S5Hv2 186 Server:
1884.. 1724.598548 192.168.06.2 192.168.20.88 S5Hv2 142 Client:
10884.. 1724.593071 192.168.20.80@ 192.168.0.2 S5Hv2 186 Server:
10884.. 1724.738626 192.168.8.2 192.168.20.88 S5Hv2 142 Client:
1884.. 1724.732993 192.168.20.80 192.168.0.2 55Hv2 186 Server:
1834.. 1724.890639 192.168.0.2 192.168.20.80 S5Hv2 142 Client:
1884.. 1724.894956  192.163.208.80 192.168.0.2 S5Hv2 186 Server:
1984.. 1724.980726  192.163.0.2 192.168.20.80 S5Hv2 142 Client:
19384.. 1724.982976  192.163.20.80 192.168.0.2 SSHv2 106 Server:
1984.. 1725.867642 192.1638.0.2 192.168.20.80 55Hv2 142 Client:
1@s84.. 1725.870257 192.163.20.80 192.168.0.2 S5Hv2 106 Server:
1e84.. 1725.711207 192.168.8.2 192.168.20.80 55Hv2 142 Client:
1984.. 1725.714853 192.168.20.80 192.168.0.2 55Hv2 106 Server:
1e84.. 1725.756557 192.168.20.80 192.168.0.2 55Hv2 106 Server:
v
Frame 187676: 74 bytes on wire (592 bits), 74 bytes capty| G000 @@ e@ 4c 36 @@ 41 c@ 25 67 cc 86 90 @3 @@ 45 @@

Ethernet II, Src: NexxtSol cc:86:90 (c@:25:67:cc:86:90), || © @e 3c 16 f1 @6 @ fd 66 11 28 cB a8 14 5@ c@ aj
2028 @8 B2 8@ 16 ¢4 d3 5d e5 a6 41 1c 8d @6 8e 58 18

Internet Protocol Version 4, Src: 192.168.20.80, Dst: 191 ©
Transmission Control Protocel, Src Port: 22, Dst Port: 56
> S55H Protocol

< >|[<

<]

@ ¥ ssHProtocol: Protocol || Paguetes: 109651 - Mostrado: 35 (0.0%) || Perfil: Default

Figura 6.13: Captura del ingreso a la OLT con SSH mediante Wireshark

M Wireshark - Pacuete 108468 - Ethernet - [ X

Frame 108468: 142 bytes on wire (1136 bits), 142 bytes captured (1136 bits) on interface
Ethernet II, Src: RealtekS 36:80:41 (9@:e0:4c:36:80:41), Dst: NexxtSol cc:86:98 (c@:25:67:
Internet Protocol Version 4, Src: 192.168.8.2, Dst: 192.168.28.88

Transmission Control Protocol, Src Port: 58387, Dst Port: 22, Seq: 3285, Ack: 2889, Len: §
SSH Protocol

Mostrar bytes de paquete

Ayuda

Figura 6.14: Mensaje con SSH mediante Wireshark
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encuentran cifrados, siendo mas complicado el descifrar el usuario y contrasefia de

Al momento de configurar el servidor SSH, la OLT deshabilita el protocolo
de TELNET. La Tabla 6.6 muestra la habilitacién no exclusiva con el fin de tener los
dos protocolos activos. Por otra parte, la tabla 6.7 muestra el comando necesario para

deshabilitar el servidor SSH y mantener la OLT con el protocolo de conexién TELNET.
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Tabla 6.6: Comando para TELNET y SSH juntos

Comando Descripcion
OltUpst#configure terminal Ingreso al modo de configuracion
OltUps(config)# no ssh server only | La OLT no usara solo SSH

Tabla 6.7: Comando para eliminar SSH

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracién

OltUps(config)# no ssh server enable

Elimina el servidor SSH de la OLT
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Conclusiones y Trabajos Futuros

7.1. Conclusiones

= El desarrollo efectivo del estado del arte permiti6 apreciar que a pesar de que
las tecnologias usadas en el desarrollo de este trabajo de titulacién estén ya
claramente desarrolladas y definidas, existe un amplio margen de trabajo dentro
del 4rea de las redes FFTH. La cantidad de posibles servicios a brindarse bajo
este tipo de tecnologia son en teoria infinita. El aprender como se brindan los
servicios de datos y multimedia permite tener las bases para el desarrollo de
nuevos posibles servicios que dentro de no mucho puedan revolucionar diversas

areas en las que todavia a dia de hoy no se han aplicado las redes FTTH.

= Se logré gestionar y manejar servicios de datos y multimedia mediantes la OLT
ZTE ZXA 10 C320. Las configuraciones y conexién de equipos se realizaron
dentro del ambiente controlado del laboratorio de Telecomunicaciones de la
Universidad Politécnica Salesiana. Durante el desarrollo de la parte practica
del trabajo de titulacién se observé que no basta tinicamente con tener
acceso al manual de los equipos para poder poner en alto el servicio en
los equipos. Por el contrario, resulta de suma importancia un periodo de
adaptacion y familiarizacion fisica y teérica con los dispositivos de la red. El
afianzamiento de aprendizaje que brinda la posibilidad de tener contacto directo
con cada una de las partes que componen una red GPON, el poder realizar

las distintas configuraciones, el conectar los equipos necesarios y verificar el

64
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correcto funcionamiento de los servicios, deben constituir parte fundamental del

desarrollo académico de los futuros ingenieros en Telecomunicaciones y a fines.

= La efectiva gestion y administraciéon de usuarios dentro de la OLT permiti6é
proporcionar los privilegios adecuados para cada situacion en el manejo
de la OLT. Los privilegios de cada usuario permiten que personas menos
experimentadas en el manejo de estos equipos (estudiantes, técnicos) puedan
tomar contacto y visualizar datos sin poner en riesgo el correcto funcionamiento
de los servicios ya implementados. Ademds, permite a usuarios de mayores
privilegios gestionar a los de menores de modo que un profesor pueda tener
pleno control sobre lo que sus alumnos puedan o no realizar. En este aspecto, el
software de gestion desarrollado por la ingeniera Karla Sdnchez para la OLT
ZTE ZXA 10 C320 representa una herramienta diddctica para comprender el
manejo de la gestion de usuarios, NAPs y ONUs en la OLT. El uso de este tipo de
software de terceros permitira al estudiante familiarizarse con mayor facilidad a

herramientas usadas en el &mbito profesional como SmartOLT.

= La correcta activacion y uso de los protocolos de seguridad ya presentes dentro
de la OLT permitié observar la importancia que estos tienen para asegurar el
correcto funcionamiento de la red, evitando posibles “ataques” o uso indebido
de la red. Esto se apreci6 con claridad al analizar el contenido de los paquetes
que usaban el protocolo TELNET, en donde todo el contenido de los mensajes
queda al descubierto (usuarios, contrasefias, comandos de configuracién). Por
otra parte, el uso del protocolo SSH brinda la seguridad necesaria para el manejo
remoto de los equipos de red al mantener cifrado el contenido de los paquetes
enviados entre los dispositivos. Otro método eficaz para gestionar la seguridad
es el uso de las Listas de Control de Acceso (ACL), estas permiten delimitar por
medio de direccién IP los posibles dispositivos de gestion de la OLT, permitiendo
asi el correcto acceso remoto tinicamente a las direcciones permitidas, mientras

que bloquea el tréafico hacia las no permitidas.

= Para el correcto desarrollo de las practicas de laboratorio, la redaccién se

realiz6 de modo que lleven de la mano al estudiante durante el proceso de
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aprendizaje y familiarizacién con los equipos, sin dejar del lado el desarrollo de
las capacidades de razonamiento e investigacion propias de un ingeniero. Para
ello, dentro de las instrucciones de cada préctica se ejemplifica en su mayoria los
procedimientos a seguir, mientras que en el desarrollo se insta a los estudiantes
a desarrollar pasos extra, asi como contestar preguntas que permitan evaluar el
grado de entendimiento de los procedimientos realizados. Por otra parte, que
consider6 importante la inclusién extra de una préctica especialmente enfocada
en el diagnoéstico de los problemas més comunes dentro de una red FITH.
El poder identificar posibles roturas de fibras, desconexiones de los equipos
y des-configuraciones de equipos son algunos de los temas que se pretendi6
abordar dentro de dicha préctica. Todas las practicas en conjunto se elaboraron
sistematicamente con el fin de ser realizadas una detras de otra, de modo que el
aprendizaje del estudiante al realizarlas sea continuo y lineal al necesariamente

relacionar conceptos de unas con otras de las précticas.

7.1.1. Recomendaciones de Trabajos futuros

= El drea de las redes FITH es un campo ampliamente extendido y de
practicamente de uso diario (de manera directa o indirecta) para muchas
personas. Dentro de este dmbito y con la creciente importancia de llevar el
servicio de la manera mds ecoldgica posible. Se propone el estudio de la

optimizacién del consumo energético dentro de las redes FTTH.

= Dentro del 4drea de la ensefianza y desarrollo de précticas, se propone el
desarrollo de précticas que aborde los diferentes procedimientos que se pueden
usar para configurar los routers de los usuarios finales (PPPoE, IP fija, DHCP,
entre otros). Ademads de abordar las diferencias, ventajas y desventajas en la
limitacién de velocidad por medio del router de Borde, asi como por medio de
la OLT. También se propone el desarrollo de practicas enfocadas exclusivamente

en el manejo de firewall, puertos, enmascaramiento de IP (NAT), entre otros.

= En el &mbito del diagndstico del funcionamiento del servicio, se puede abordar

la creaciéon de software capaz de recolectar la informacién requerida para
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el diagnostico automdaticamente, ademds de llevar un registro que permita
observar. Por ejemplo, dentro un ISP se puede tener constancia del mal
funcionamiento de un equipo (reinicios constantes), de modo que se pueda

ofrecer soluciones rdpidas e inteligentes a usuarios.
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Anexos

A continuacién se incluyen las précticas desarrollabas con base en los temas

abordados en el Trabajo de Titulacién.
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TRVERETRkE POTTFEEER FORMATO DE GUIA DE PRACTICA DE LABORATORIO /
SALES'ANA TALLERES / CENTROS DE SIMULACION - PARA
ECUADOR DOCENTES
CARRERA: TELECOMUNICACIONES / ASIGNATURA:
ELECTRONICA Y AUTOMATIZACION
NRO. PRACTICA: 1 TITULO PRACTICA: Configuracion del servicio de internet

OBJETIVO GENERAL:
Configurar la OLT ZTE C320 para brindar servicio de acceso a internet a través de la red GPON de la Universidad
Politécnica Salesiana.
OBJETIVOS ESPECIFICOS:
1. Identificar la disposicion y principales caracteristicas de la red GPON de la Universidad Politécnica
Salesiana.
2. Realizar la conexion exitosa entre terminales ONU, OLT y Router Mikrotik del Laboratorio de
Telecomunicaciones a través de la red GPON de la UPS.
3. Distinguir los diferentes parametros de configuracion necesarios para brindar el servicio de acceso a datos
por medio de una OLT.
4. Configurar adecuadamente los parametros de servicio de datos en la OLT ZTE C320 y Router Mikrotik y
ONUs de servicio en el laboratorio.

1. Verifique las especificaciones técnicas de los siguientes equipos:
a) OLT ZTE C320
b) ONU XPON
¢) Router de Borde Mikrotik CCR1036-8G-2S+
d) Router Nexxt Nebula 300 Plus
e) Splitters balanceados 1:8
f) PatchCord SC/APC-SC/APC
g) Cables de red RJ45
h) Optical Power Meter

2. Identifique la disposicion de los elementos y caracteristicas de la red GPON de
la Universidad Politécnica Salesiana:

Revisar a través de los repositorios digitales de la universidad el apartado 2.3 de la
tesis: "DISESO, IMPLEMENTACION Y PRUEBA DE UNA RED DE FIBRA OPTICA
PARA EL LABORATORIO DE TELECOMUNICACIONES DE LA UNIVERSIDAD
INSTRUCCIONES POLITECNICA SALESIANA" e identifique el recorrido de la fibra 6ptica y la ubicacion
(Detallar las instrucciones | de las mangas y NAPs dentro del campus de la Universidad Politécnica Salesiana.

gue se dara al estudiante): | Preste especial atencion a los Anexos A (Planos de Construccion de la Red) y B
(Diagramas Unifilares de la Red).

3. Conecte los equipos necesarios para la practica dentro del laboratorio

Realice la conexion entre los equipos segln se muestra en la llustraciéon 1. Tome en
cuenta que varias de las conexiones ya se encuentran realizadas (asi como el hecho
de que algunas secciones no son accesibles como lo es el primer nivel de splitteo).
Asegurese del buen estado de los conectores de fibra éptica usados mediante el
microscopio electronico del laboratorio y use los limpiadores en caso de ser necesario.
Por otra parte, verifique la correcta conexion de los cables RJ45, cuidado que no
queden sueltos.
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llustracion 1 Diagrama de conexiones para brindar el servicio de internet a través de la red GPON de la
Universidad Politécnica Salesiana.

Antes de realizar la conexidn desde la NAP hacia la ONU verifique la potencia dptica
obtenida mediante el uso del Optical Power Meter. Asegurese que los valores se
encuentren dentro del rango de sensibilidad de la ONU.

4. Realice las configuraciones necesarias en los equipos para brindar servicio de

datos através de la OLT ZTE C320.

Realice la adicién del perfil de ONU para tomando en cuenta las caracteristicas de la

ONU XPON.

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracion

OltUps(config)#pon

Ingreso al pon

OltUps(config-pon)#onu-type xPON-P1 gpon
description 1ETH

Declara las caracteristicas de la ONU

OltUps(config-pon)#onu-type-if xPON-P1
eth _0/1

Declara los puertos ethernet

Muestre la ONU conectada sin configurar mediante el comando: show gpon onu uncfg
gpon-olt_1/1/1 para poder obtener el nimero de serie de la ONU. A continuacion
realice el registro de la misma como se indica:

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracion

OltUps(config)ttinterface gpon-olt_1/1/1

Ingreso al puerto gpon 1/1/1

OltUps(config-if)#onu 2 type xPON-P1 SN
DD16E6390FC6

Declara el nimero de onu, un tipo de
perfil y el nUmero de serie de la onu (el
SN cabiara dependiendo del equipo
usado).

OltUps(config-if)#exit

Registre el nombre y ubicacién de la ONU:

Comando

Descripcion
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OltUps#configure terminal

Ingreso al modo de configuracion

OltUps(config)#interface gpon-
onu_1/1/1:2

Ingresa ala ONU 2

OltUps(config-if)iname Cliente_P1

Declara un nombre ala ONU

OltUps(config-if)#desciption NAP:A08

Declara la NAP en la que se
encuentra la ONU

OltUps(config-if)ttexit

A continuacién, se procede a configurar los parametros dentro de la OLT para brindar
el servicio de internet. Tome en cuenta que el router de borde mikrotik debe ya estar
configurado para brindar internet a la OLT a través de la VLAN 100 (La configuracion
se encuentra ya realizada por defecto dentro del laboratorio).

Cree 2 0 mas perfiles T-CONT:

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracién

OltUps(config)t#tgpon

Ingreso al gpon

OltUps(config-gpon)#profile tcont
25M type 2 assured 25000

Crea el perfil tcon de 25M

Asigne la VLAN, perfil T-CONT y Gem Port a la ONU:

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracidn

OltUps(config)ttinterface gpon-
onu_1/1/1:2

Ingreso ala ONU 2

OltUps(config-if)#tcont 1 profile 25M

Declara un perfil tcon ala ONU

OltUps(config-if)jfgemport 1 tcont 1

Declara una gemport a la tcont 1

OltUps(config-if)#tservice-port 1 vport 1
user-vlian 100 vlian 100

Configuracion puerto de servicio y
asignacion de la VPORT a la VLAN 100

OltUps(config-if)#exit

Configure la ONU para poner en alto el servicio de internet:

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracion

OltUps(config)#pon-onu-mng gpon-
onu_1/1/1:2

Ingreso a la ONU en en la interfaz 1/1/1

OltUps(gpon-onu-mng 1/1/1:2)#service
INTERNET gemport 1 vian 100

Especifica el gemport para configurar el
servicio de Internet y asociarlo con la
VLAN 100.

OltUps(gpon-onu-mng 1/1/1:2)#wan-ip
mode static ip-profile static100 ip-
address 192.168.108.10 mask
255.255.255.0 vian-profile VLAN100

Asigna un perfil de IP, establece una
direccion y mascara, ademas asocia el
perfil a la VLAN 100.

OltUps(gpon-onu-mng 1/1/1:2)#dhcp-ip
ethuni eth_0/1 from-onu

Activa el servicio de DHCP
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OltUps(gpon-onu-mng 1/1/1:2)#vlan
port eth_0/1 mode tag vlan 100 pri O

Configuracion del puerto eth 0/1 para
recibir y enviar trafico de la VLAN 100.

OltUps(gpon-onu-mng 1/1/1:2)#exit

OltUps(conf)#exit

OltUps#write

Cree el perfil de velocidad dentro de la ONT:

Comando

Descripcion

OltUpsttconfigure terminal

Ingreso al modo de configuracidn

OltUps(config)#traffic-profile
UP_DOWN_25M ip cir 0 pir 25000

Crea el perfil de trafico de 25 Mbps

OltUps(config)#tinterface gpon-
onu_1/1/1:2

Ingreso ala ONU 2

OltUps(config-if)#traffic-profile
UP_DOWN_25M vport 1 direction egress

Asigna la velocidad de subida en 25
Mbps

OltUps(config-if)#traffic-profile
UP_DOWN_25M vport 1 direction ingress

Asigna la velocidad de bajada en 25
Mbps

OltUps(config-if)#exit

En caso de ser necesario consulte el manual de los equipos para obtener mas

informacién sobre el funcionamiento de estos, asi como de configuraciones extra de los

mismos.

Configure el router nexxt como bridge, asi como la WAM IP (utilice las IP que asign6
desde la OLT). En este caso se esta utilizando una IP estética para realizar la

conexién. El modo de acceso a la configuracion del equipo dependera del modelo y
fabricante, en este caso se realiza mediante una direccion IP tal como se mira en la

llustracion 2
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“ https://upload.wiki... ¢Cuéntos elemento...  #5 PLATAFORMA DIGI... D Tutorial de SQL: Cu... @ AUTO-BIOGRAPHY.

2 Status
Connection Type O PPPoE O Dynamic IP @ Static IP
Internet Settings Se tatic IP if your Internet connection asks
for IP info
= Wireless Settings
IP Address 192 . 168 . 108 .10

N Bandwidth Control
Subnet Mask 255 | 256 .| 255 {0

) Wireless Repeating

Default Gateway 192 . 168 . 108 i1
fﬂ‘ Parental Controls
Preferred DNS 172 . 16 41 . 157
‘f\’ Advanced )
Alternative DNS 172 | 16 41 . 158

(Optional)

'D., Administration

llustracion 2 Configuracion de la IP del Router Nexxt.

5. Verifique el correcto funcionamiento del servicio de internet en la ONU.

Verifique la capacidad para navegar por internet de los equipos conectados al router
nexxt. Ademas, realice una prueba de Velocidad en la direccion https://fast.com/es/ y
compruebe la velocidad asignada al enlace.

6. Elimine las configuraciones de los equipos.
Elimine la configuracién de los equipos utilizando como modificador la palabra “no” en
los comandos introducidos previamente en la OLT.

7. Genere conclusiones y recomendaciones a partir de los resultados obtenidos
en la practica.

ACTIVIDADES POR DESARROLLAR
(Anotar las actividades que deberéa seguir el estudiante para el cumplimiento de la practica)

1. LISTADO DE HERRAMIENTAS Y MATERIALES
Verifique las especificaciones técnicas de los equipos mencionados en el punto 1 de las instrucciones. Realice tablas
con las principales caracteristicas de cada uno.

2. MARCO TEORICO
Profundice en cada uno de los siguientes conceptos:

Redes de tecnologia GPON

T-CONT (Transmission Container)

DBA (Dynamic Bandwidth Allocation)

GEM Port (GPON Encapsulation Method Port)
VLAN (Virtual LAN)

OLT

ONT (ONU)

FTTH

3. EXPERIMENTACION
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Realice la conexion entre los equipos como se ilustrd en el punto 3 de la seccion de Instrucciones y documente el
proceso de manera fotografica. Coloque la descripcion de cada una de las imagenes y su posicionamiento dentro de
diagrama presente en la llustracién 1. Antes de realizar la conexion desde la NAP hacia la ONU verifique el valor de
potencia de llegada desde la OLT y comparelo con el de sensibilidad de la ONU utilizada (tome en cuenta las
longitudes de onda de trabajo de la OLT e identifique en qué longitud de onda obtiene potencia y el por qué).

Potencia en dB a la salida de la NAP Sensibilidad de la ONU

Longitud de onda Medida (nm) ¢ Por qué en esa longitud de onda?

Efectle el registro de un nuevo perfil de la ONU, muestre una captura del perfil creado con el comando: show onu-
type gpon “nombre del perfil creado”:

Incluya una captura de la ONU sin configurar descubierta por la OLT, use: show gpon onu uncfg gpon-olt_1/1/1

Después de Agregar la ONU muestre su estado y sus caracteristicas mediante: show gpon onu state gpon-olt_1/1/1
y show gpon onu detail-info gpon-onu_1/1/1:2  (tome en cuenta el numero de la ONU agregada).

Realice las configuraciones pertinentes en la OLT para brindar el servicio de internet. Cree como minimo 2 perfiles T-
CONT de diferente tipo y distinta velocidad asignada y explique para qué tipo de servicio se utilizaria dicho tipo de
perfil. Incluya una captura mostrando los perfiles T-CONT creados (show gpon profile tcont).

Nombre del perfil T-CONT Tipo de perfil Uso del perfil

Muestre el perfil de trafico creado utilizando el comando: show traffic-profile name UP_DOWN _25 (utilice el nombre
que utilizé parala creacion del perfil).

Verifique la operacion del servicio de internet, incluya capturas de navegacion, asi como una prueba de velocidad
que verifique el perfil de red creado.

Finalmente elimine las configuraciones realizadas utilizando el modificador “no” en los comandos utilizados
previamente para la configuracién. Tome en cuenta que no todos los comandos se aceptaran de esta manera,
investigue la manera correcta de eliminar las configuraciones.

CONCLUSIONES:
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RECOMENDACIONES:

REFERENCIAS:
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T FORMATO DE GUIA DE PRACTICA DE LABORATORIO /

TALLERES / CENTROS DE SIMULACION — PARA
SALESIAuNﬁaﬁ DOCENTES
CARRERA: TELECOMUNICACIONES / ASIGNATURA:

ELECTRONICA Y AUTOMATIZACION

NRO. PRACTICA:

2 TITULO PRACTICA: Configuracion de servicios multimedia y de datos.

OBJETIVO GENERAL:

Configurar la OLT ZTE C320 para brindar los servicios multimedia y de datos a través de la red GPON de la
Universidad Politécnica Salesiana.

OBJETIVOS ESPECIFICOS:

1. Establecer un servidor IPTV que pueda transmitir su contenido a través de un router de borde.
2. Configurar reglas en el firewall del router Mikrotik para separar servicios en una red gpon.
3. Configurar una ONU ZTE para proporcionar servicios en diferentes puertos de salida.

INSTRUCCIONES

1. Verifique las especificaciones técnicas de los siguientes equipos y elementos
de software:

a) Router ZTE F660

b) Servidor NGINX

c) OBS

d) VLC Player

e) RTMP

2. Conecte los equipos necesarios para la practica dentro del laboratorio

Realice la conexién entre los equipos segin se muestra en la jError! No se encuentra e
| origen de la referencia.. Tome en cuenta que varias de las conexiones ya se
encuentran realizadas (asi como el hecho de que algunas secciones no son accesibles
como lo es el primer nivel de splitter). Asegurese del buen estado de los conectores de
fibra Optica usados mediante el microscopio electronico del laboratorio y use los
limpiadores en caso de ser necesario. Por otra parte, verifique la correcta conexién de
los cables RJ45, cuidado que no queden sueltos.
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llustracion 1 Diagrama de conexiones para brindar servicios multimedia a través de la red GPON de la
Universidad Politécnica Salesiana.

Antes de realizar la conexién desde la NAP hacia la ONU verifique la potencia éptica
obtenida mediante el uso del Optical Power Meter. Asegurese que los valores se
encuentren dentro del rango de sensibilidad de la ONU.

3. Configure el servidor de IPTV para transmitir el contenido de su eleccion
Instale el servidor NGINX en su servidor y configlrelo para tener soporte a RTMP con el
puerto de escucha en el puerto 1935 (puerto por defecto). Un ejemplo de este tipo de
configuracion se muestra en la ilustracién 2 en donde se presenta el contenido de un
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archivo de configuracion de NGINX con la configuracidn necesaria. Posteriormente
deberd ejecutar el servidor y mantenerlo activo para los siguientes pasos.

nginx.conf X

nginx > conf

¥
rtmp{
server
listen 1935
chunk_size 4096
application live
record off
live on

llustracion 2 Configuracion del servidor NGINX para soporte RTMP y escucha en puerto seleccionado.

Instale y configure un programa para la gestidn de la transmision. La ilustracion 3
presenta un ejemplo de la configuracidon necesaria en el software OBS para realizar
transmisiones usando el protocolo RTMP, para ello tenga en cuenta la direccion IP de
su servidor, asi como el uso de la fuente de video de su eleccién.

© Ajustes X

Q General Servido  Personalizado...

(te)) Servidor  rtmp://172.16. 1

A) Emisién

Clave de retransmision ~ stream Ocultar

B Salida
) Audio
] video

M Usar la autentificacion

llustracion 3 Configuracion de OBS para realizar transmisiones por RTMP.

4. Configure el router Mikrotik para tener conexiéon con el servidor IPTV, asi como
la separacion del contenido de las VLAN de los servicios.

Configure un router Mikrotik como router de borde para poder brindar el servicio de
datos (internet) e IPTV. Para ello configure las interfaces a las que esté conectados el
“Proveedor internacional” y uno o mas servidores de video (agregue direcciones IP y
las configuraciones que crea sean necesarias). Configure las VLANSs de servicio en la
interfaz del router que va a proveer los datos hacia la OLT. La ilustracion 4 muestra a la
interfaz ETH3 como salida hacia la OLT, dentro de ella se declaran las VLAN 100 y 500
para los servicios de datos e IPTV respectivamente. La ilustracién 5 presenta un
ejemplo de configuracién de IPs en las diferentes interfaces, preste especial atencion a
la IP que asigna a las VLAN ya que esta se utilizara mas adelante para poder enlazar
las ONUs.
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Intedface List

Interface | inferface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
vy = ¢ 8 O ?1 Detect Internet

Name Type |Actual MTU  [L2MTU [Tx Rx
R STENLACE Bndge 1500 1580 27 kbps
... LAN OFICINA
R £ bndge OFICINA Bridge 1500 1580 160.3 kbps
X £ bndge-IP Bndge Obps
.. ENTRADA INTERNET [eth1}
R 43 ether] WAN Ethemet 1500 1580 142 kbps
.. ADMINISTRACION [eth2]
R <i% ather2 ADMIN ... Ethemet 1500 1580 27kbps
. SALIDA [eth3]
R 4% ether3 SALIDA ... Ethemet 1500 1580 25Mbps
R 4 VLANIOD  VLAN 1500 1576 36 kbps
IR QG VIANSD VIANG 800 7% 25Mbps
. IPTV_SERVER(ethd]
R dietherd IPTV-PZ  Ethernet 1500 1580 2258 kbps
& EJEMPLO-PROV-INTERNACIONAL[ethS5)
|RS 4 etherS -EJEMP... Ethemet 1500 1580 58 kbps
2 LAN OFICINA [eth6]
RS <% etheG BRIDGE Ethemet 1500 1580 1635 kbps.
| LANOFICINA [eth7]
S 4!+ ather7 BRIOGE Ethernet 1500 1580 Obps
+- LAN OFICINA [eth8]
S 4% ether8 Radio E... Ethernet 1500 1580 Obps
[R 4l sip-sipplus1A_. Ethemet 1500 1580 1808 bps
4% sfp-sipplus2 Ethemet 1500 1580 Obps

llustracion 4 Configuracion de las Interfaces (Adicion de VLANS de servicio en la interfaz de salida a la OLT)

Address List

e

*|=|[e][%][a][v]

 |Address ‘N?wark '['Interface

w/ 9P 172.16.10.1/24  172.16.10.0 ether2 ADMIN OLT
o 172.16.11.16/25  172.16.11.0 ether] WAN

: SERVIDOR_IPTV
o 172.16.100.1/30  172.16.100.0 ether4 IPTV-P2
IP GATEWAY LABORATORIO CISCO
| oF 172.16.101.1/24  172.16.101.0 sfp-sfpplus1A CISCO
D 57 17216.101.184/.. 172.16.101.0 sfp-sfpplus1A CISCO
[ Gestion en la eth4
R 192.168.0.1/24
.- LAN Administracion
o 192.168.20.1/24 192.168.20.0 ether2 ADMIN OLT
(LANIPTV
[X ??92“76850‘\‘24 192.168.50.0
: VLAN500
5P 192.168.50.1/24  192.168.50.0 VLANS500
 LAN OFICINA
o 192.168.100.1/24 192.168.100.0 bridge OFICINA
 LAN VLAN 100
o 192.168.108.1/24 192.168.108.0 VLAN100

ether4 IPTV-P2

[11 items (1 selected)

llustracion 5 Ejemplo de configuracion de direcciones IP de las interfaces y VLANs para el servicio.

Ya que se esta usando las dos VLANs en la misma interfaz, configure reglas de
Firewall para segmentar los datos entre las dos. Un ejemplo de esto se muestra en la
ilustracién 6 en donde se bloquea el envia de una hacia otra (existen diferentes modos
para realizar esta segmentacion, utilice el de su eleccion).

Filter Rules | NAT Mangle Raw Service Ports Connections Addresslists Layer7 Protocols
+ 7‘ [ &=l i? 00 Reset Counters i;l‘ll!ResetAlICounlers
# Action  Chain Src Address Dst Address Proto.. Src Pot  |Dst Port  |In. Inte

X as.. unused-hs
1 aop foward R R ____ethed
2 ¥ drop  forward etherl

llustracion 6 Reglas de Firewall para segmentacion de servicios.

5. Configure la OLT para brindar el servicio de IPTV.

Para poder brindar el servicio de IPTV a través de la VLAN 500 se debe crear un perfil
de IP que tenga como gateway la IP de la VLAN. En la tabla a continuacién el perfil
recibe el nombre de “staticlPTV".

Comando Descripcion
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OltUps#configure terminal

Ingreso al modo de configuracion

OltUps(config)#gpon

Ingreso a gpon

OltUps(config)#tonu profile ip staticlPTV
gateway 192.168.50.1

Crea el perfil IP staticlPTV

OltUps(config-if)#exit

Es necesario crear un perfil de tréfico para el servicio de IPTV, para ello se utilizan los
comandos de la tabla a continuacion, en este caso se crea un perfil con 10Mbps del
tipo 3 con 5Mbps asegurados y un maximo de 10Mbps.

Comando Descripcion
OltUps#configure terminal Ingreso al modo de configuracidn
OltUps(config)#gpon Ingreso a configuracidn gpon

OltUps(config-gpon)#profile tcont
10M type 3 assured 5000 maximum
10000

Crea el perfil tcon de 10Mbps.

Adicién y configuracién de la VLAN 500 en un perfil de ONU.

Comando Descripcion
OltUps#configure terminal Ingreso al modo de configuracidn
OltUps(config)#gpon Ingreso al gpon

OltUps(config-if)#onu profile vlan
VLANS500 tag-mode tag cvlan 500 pri
7

Crea el perfil de VLAN 500

Creacion del perfil de ONU para la ZTE F660, en esta parte se describen las
caracteristicas de la ONU para su correcto funcionamiento. Este paso se realiza una

Unica vez por cada modelo de ONU.

Comando

Descripcion

OltUpst#tconfigure terminal

Ingreso al modo de configuracidn

OltUps(config)#pon

Ingreso al pon

OltUps(config-pon)#onu-type ZTE-
F660 gpon description 4ETH, 1POTS
max-tcont 7 max-gemport 32 max-
switch-perslot 1 max-flow-perswitch
32

Declara las caracteristicas de la ONU

OltUps(config-pon)#onu-type-if ZTE-
F660 eth_0/1-4

Declara los puertos ethernet

OltUps(config-pon)#onu-type-if ZTE-
F660 pots_0/1

Declara el puerto pots

Una vez conectada la ONU debera encontrar su SN mediante “show gpon onu uncfg”
para poder afiadirla. Para el registro se utiliza:

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracion

OltUps(config)#interface gpon-
olt 1/1/1

Ingreso al puerto gpon 1/1/1
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OltUps(config-if)#onu 3 type ZTE-F660
SN ZTEGC95B6A07

Declara la ONU a un tipo y a un perfil

OltUps(config-if)#exit

Una vez registrada la ONU se asigna un perfil de servicio a la misma, asi como la

VLAN del servicio.

Comando

Descripcion

OltUpst#tconfigure terminal

Ingreso al modo de configuracidn

OltUps(config)#tinterface gpon-
onu_1/1/1:3

Ingreso ala ONU 3

OltUps(config-if)#ttcont 2 profile 10M

Declara un perfil tcon ala ONU

OltUps(config-if)#gemport 2 tcont 2

Declara una gemport a la tcont 2

OltUps(config-if)#tservice-port 2 vport 2
user-vlan 500 vlan 500

Configuracion puerto de servicio y
asignacion de la VPORT a la VLAN 500

OltUps(config-if)#exit

Para finalizar es necesario configurar la ONU de manera remota en lo referente a la
asignacion de direcciones IP y puertos de servicio.

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracion

OltUps(config)#pon-onu-mng gpon-
onu_1/1/1:3

Ingreso ala ONU en en la interfaz 1/1/1

OltUps(gpon-onu-mng
1/1/1:3)#service IPTV gemport 2 vian
500

Especifica el gemport para configurar el
servicio de IPTV y asociarlo con la VLAN
500.

OltUps(gpon-onu-mng 1/1/1:3)#wan-
ip 2 mode static ip-profile staticlPTV ip-
address 192.168.50.10 mask
255.255.255.0 vlan-profile VLAN500

Asigna un perfil de IP, establece una
direcciéon y mascara, ademas asocia el
perfil a la VLAN 500.

OltUps(gpon-onu-mng 1/1/1:3)#exit

OltUps(conf)#exit

OltUps#write

6. Configuracién del router ZTE F660.

Debe configurar el la ONU/Router de modo que tenga acceso al servicio de IPTV, para
ello debe asignas la IP y VLANSs necesarias en la configuracion del equipo. Un ejemplo

de esta configuracion se muestra en las ilustraciones 7 y 8.

81




Connection Name | [PTV

I

New Connection Name [IPTV
Enable VLAN
VLAN ID 500

I
I

802.1p |7
Type Route )
Service List | INTERNET_VoIP_TR0G69 v
MTU 1500

I

Link Type IP v

IP Version | Pv4 hd

I

IP Type | Static

1Pv4 @

Enable NAT

IP Address

Subnet Mask

Garenay

DNS Serverl IP Address
DNS Server2 IP Address
DNS Server3 IP Address

llustracion 7 Configuracion del router ZTE F660 para el servicio de IPTV.

+Status Path:Network-WAN-Port Binding o3 Logout
“WAN
WAN Connection
WAN Connection | IPTV v
36/4G WAN onecton
Connection
Port Binding i
DHCP Release First
U anz
+WLAN ;
LAN3
+LAN a
LaNg
+PON
O ssip1
+Routing(IPv4) :
| ssID2
Port Locating a
SSID3
+Security e
+Application
+Administration
+Help

llustracion 8 Configuracion de la Interfaz LAN 4 para brindar el servicio de IPTV unicamente en ella.

6. Verifique el correcto funcionamiento del servicio de datos e IPTV.

Utilice el reproductor VLC Player para acceder al servicio de IPTV desde la ONU
configurada. Para ello en la seccion de reproduccidn seleccione la reproduccién en red
e introduzca la direccién IP de su servidor de IPTV. Lo anterior se ejemplifica en las
ilustraciones 9y 10.

A Abrir medio = X

[*) Archivo () Disco %% Red = Dispositivo de captura

Protocolo de red
Introducir una URL:
rtmp://172.16.100.2/live/stream v

() Mostrar mas opciones

]
Reproducir | ¥ Cancelar

llustracion 9 Reproduccion en red mediante VLC Player.
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llustracion 10 Reproduccion del contenido en una comptadora con acceso a la LAN 4 del router.

7. Implemente el servicio de datos (internet) en el resto de las interfaces del
router.
Para implementar el servicio de datos en el resto de las interfaces, debera afadir los
perfiles correspondientes con la VLAN de datos (100) en la ONU desde la OLT,
ademas de configurar el router para poder brindar este servicio. Para ello utilice como
base la practica anterior.
Connection Name
New Connection Name

Enable VLAN

Type Route v

Service List | INTERNET v

MTU 1500

Link Type 1P v

IP Version  1Pv4 v

I

IP Type | Static

Pva @
Enable NAT

IP Address

Subnet Mask

DNS Serverl IP Address
DNS Server2 IP Address
DNS Server3 IP Address

llustracion 11 Confiuguracion del router ZTE para el servicio de datos.

A | — F660
+Status Path: Network-WAN-Port Binding @3 Logout
-WAN
WAN Connection
1 v
3G/4G WAN WAN Connection |INTERNET v
Connection
Port Binding it
DHCP Release First
LANZ
+WLAN
LAN3
+LAN
) LANA
+PON
3 oy ) SSID1
*+Routing(IPv4)
SSID2
Port Locating
) 5103
+Security
] SSID4
+Application

+Administration

+Help

llustracion 12 Configuracion de interfaces del router zte para brindar internet en el resto de sus interfaces.

7. Elimine las configuraciones de los equipos.

Elimine la configuracién de los equipos utilizando como modificador la palabra “no” en
los comandos introducidos previamente en la OLT, asi como las configuraciones de las
ONU y Routers.
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8. Genere conclusiones y recomendaciones a partir de los resultados obtenidos
en la practica.

ACTIVIDADES POR DESARROLLAR
(Anotar las actividades que debera seguir el estudiante para el cumplimiento de la préactica)

1. LISTADO DE HERRAMIENTAS Y MATERIALES
Verifique las especificaciones técnicas de los equipos mencionados en el punto 1 de las instrucciones. Realice tablas
con las principales caracteristicas de cada uno.

2. MARCO TEORICO
Profundice en cada uno de los siguientes conceptos:
e IPTV
e Servicios suministrables en una red GPON
3. EXPERIMENTACION

Realice la conexion entre los equipos como se ilustré en el punto 3 de la seccion de Instrucciones y documente el
proceso de manera fotografica. Configure el servidor de video con la fuente de video de su eleccién como se presenta
en la seccion 3 de las instrucciones. Posteriormente siga los pasos dados en la seccion 4 de las instrucciones para
configurar el router de borde Mikrotik. Utilice como base los comandos expuestos en la seccion 5 de las instrucciones
para afiadir la ONU y configurar el servicio de IPTV y verifiqgue el funcionamiento del servicio como se muestra en la
seccion 6.

Conteste las siguientes preguntas:

¢ Qué sucede en el trafico de la VLAN 100 en el router de borde cuando se consume el servicio de IPTV?
(incluya capturas del trafico)

¢, Qué sucede en el trafico de la VLAN 500 en el router de borde cuando se consume el servicio de IPTV?
(incluya capturas del trafico)

Habilite otros puertos de router para el servicio de IPTV y conecte otro cliente al servicio, muestre como
aumenta el trafico en al VLAN 500.

Implemente el servicio de datos (internet) dentro del mismo router ZTE en las interfaces faltantes y conteste las
siguientes preguntas:

¢Qué sucede en el trafico de la VLAN 100 en el router de borde cuando se utiliza el servicio de internet?
(incluya capturas del tréafico)
¢ Qué sucede en el trafico de la VLAN 500 en el router de borde cuando se utiliza el servicio de internet?
(incluya capturas del trafico)

Elimine las reglas de firewall que implement6 en el router de borde.

¢Qué sucede en el trafico de la VLAN 500 en el router de borde cuando se utiliza el servicio de internet?
(incluya capturas del trafico)

¢ Qué sucede en el trafico de la VLAN 100 en el router de borde cuando se consume el servicio de IPTV?
(incluya capturas del trafico)

Explique los resultados anteriores y la importancia que tiene el mantener un correcto manejo y separacion de los
servicios para un ISP.
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CONCLUSIONES:

RECOMENDACIONES:

REFERENCIAS:

85




UNIVERSIDAD

STECIC FORMATO DE GUIA DE PRACTICA DE LABORATORIO /

TALLERES / CENTROS DE SIMULACION — PARA
SALESIAuNﬁaﬁ DOCENTES
CARRERA: TELECOMUNICACIONES / ASIGNATURA:

ELECTRONICA Y AUTOMATIZACION

NRO. PRACTICA:

3 TITULO PRACTICA: Diagndstico de problemas en el servicio del usuario.

OBJETIVO GENERAL:

Comprender los principales medios de diagndstico de problemas en el servicio de un usuario final.

OBJETIVOS ESPECIFICOS:

1. Identificar las principales alertas de las ONUs dentro de la OLT.
2. Comprender los problemas mas comunes que puede experimentar un usuario en su servicio de internet.

1. Verifique el significado de los siguientes términos en las alarmas de una ONT:
a) DiyingGasp
b) LOS
c) reboot

2. Conecte los equipos necesarios para la practica dentro del laboratorio
Conecte y configure los equipos de modo que se brinde servicio de internet a una ONU
dentro del laboratorio de telecomunicaciones.

INSTRUCCIONES

3. Identifique los principales comandos para obtener informacion del
funcionamiento de las ONU e interfaces de las OLT.

El comando necesario para obtener informacién sobre las alertas y estado de la ONUs
se muestra a continuacién. El resultado se muestra en la llustraciéon 1 en donde la
seccion “Phase state” muestra el estado de la ONU. Al final se encuentra un historial de
las alarmas mas recientes de la ONU.

Comando Descripcion
OltUps#configure terminal Ingreso al modo de configuracion
OltUps(config)# show gpon onu detail-info Muestra la informaciéon que
gpon-onu_ 1/1/1:2 reporta la ONU a la OLT
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ONU interface:
Name:
Type:
State:
Configured channel:
Current channel:
Admin state:
Phase state:
Config state:

Ruthentication mode:

SN Bind:

Serial number:
Password:
Description:

Vport mode:

DBA Mode:

ONU Status:

OMCI BW Profile:
Line Profile:
Service Profile:
ONU Distance:
Online Duration:
FEC:

FEC actual mode:
1PPS+ToD:

Auto replace:
Multicast encryptio
Multicast encryptio

gpon-onu_1/1/1:2
ClienteDemost
XPON-P1

ready

auto

1(GPON)

enable

working

success

sn

enable with SN check
DD16E€390FCé

NAP:AS
gemport
Hybrid
enable

N/A
N/R
195m
Oh 00m 1lls
none
N/A
disable
disable
n:disable
n current state:N/A

Authpass Time
2023-08-14 14:
2023-08-22 12:

(S

S

0000-00-00

0000-00-00
0000-00-00
00-00 0

[Fr e R ]

0

[
(=

0000-00-00 0Q0:0

0000-00-00 00:0

Cause
DyingGasp

OfflineTime
2023-08-22 12:

0000-00-00

llustracion 1 Informacion de una ONU.

Los comandos necesarios para evaluar la potencia dptica recibida por la ONU desde la

OLT (y larecibida en la OLT desde la

ONU). Por otra parte, las llustracién 2 e llustracion

3 presentan las respectivas potencias desde la OLT y ONU. Note que este valor es en
suma importante ya que debe de encontrarse dentro de la sensibilidad de la ONU y
OLT para poder ofrecer un servicio de manera correcta.

Comando

Descripcion

OltUps#configure terminal

Ingreso al modo de configuracion

OltUps(config)# show pon power
attenuation gpon-onu_ 1/1/1:2

Muestra la potencia éptica de
emision y recepcion de la ONU

gpon-onu_1/1/1:2

OltUps(config)# show pon power onu-rx

Muestra la potencia éptica de
recepcion de la ONU

01tUps (config) #show pon power attenuation gpon-onu 1/1/1:2

OLT
up Rx :-20.393(dbm)
down Tx :3.636(dbm)

ONU Attenuation
Tx:1.518 (dbm) 21.911(dB)
Rx:-21.730 (dbm) 25.366(dB)

llustracion 2 Potencia dptica recibida en la ONU y en la OLT.
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0ltUps (config) #show pon power onu-rx gpon-onu_l/1/1:2
Onu Rx power

gpon-onu_1/1/1:2 -21.800 (dbm)
llustracion 3 Potencia dptica recibida en la ONU.

El reboot de una ONU es necesario ya que al ser un equipo electrénico tiende a tener
problemas con largos periodos de tiempo encendido (memoria caché llena,
sobrecalentamiento, etc). El comando necesario para realizar un reboot de una ONU se
muestra en la siguiente tabla. La llustracién 4 muestra el historial de diversas alarmas
de una ONU, se aprecia alarmas de apagado, error en la recepcién déptica y reboot.

Comando Descripcion

Ingreso al modo de

OltUps#tconfigure terminal ) L
configuraciéon

OltU fig)# -onu- -
ps(config)# pon-onu-mng gpon Entra a configuracién de la ONU

onu_1/1/1:2
OltUps(gpon-onu_1/1/1:2)# reboot Realiza un reboot de la ONU
Authpass Time OfflineTime Cause
1 2023-08-14 14:13:04 2023-08-22 12:37:47 DyingGasp
2 2023-08-22 12:38:31 2023-08-22 12:41:29 DyingGasp
3 2023-08-22 12:43:21 2023-08-22 12:43:54 DyingGasp
4 2023-08-22 12:46:11 2023-08-22 12:47:47 LOSi
5 2023-08-22 12:51:08 2023-08-22 12:53:01 LOSi
6 2023-08-22 12:53:29 2023-08-22 13:00:47 Reboot
7 2023-08-22 13:01:19 0000-00-00 00:00:00
e Q000-00-00 00:00:00 0000-00-00 00:00:00
Z Q000-00-00 00:00:00 0000-00-00 00:00:00
--More--

llustracion 4 Alarmas en la ONU.

Para verificar que el router se encuentre configurado y conectado de manera correcta
la ONU se usa el comando expuesto en la siguiente tabla. La llustracién 5 presenta el
resultado con la direccion MAC del router.

Comando Descripcion

OltUps#tconfigure terminal Ingreso al modo de configuracion

OltUps(config)# show mac gpon onu gpon- Muestra la MAC del router
onu_1/1/1:2 conectado a la ONU

01tUps (gpon-onu-mng 1/1/1:2)#show mac gpon onu gpon-onu_l/1/1:2
Total mac address : 2

c025.67cc.8690 100 Dynamic gpon-onu_1/1/1:2 vport 1
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llustracion 5 Direccion MAC del router conectado a la ONU.

En el caso de que varias ONU de una interfaz de la OLT se encuentren caidas el
comando expuesto en la tabla siguiente permite analizar el problema de una manera
rapida y eficiente. La llustraciéon 6 muestra las ONUs configuradas en una de las
interfaces de la OLT.

Comando Descripcion
OltUps#configure terminal Ingreso al modo de configuracion
OltUps(config)# show gpon onu Muestra el estado de las onu conectadas a
state gpon-olt_1/1/1 una interfaz especifica de la OLT

01tUps (config) #show gpon onu state gpon-olt_1/1/1
[CnuIndex Admin State OMCC State Phase State Channel

1/1/1:1 enable disable 0S 1 (GPCN)
11/1/1:3 enable disable 0S 1 (GPON)
11/1/1:4 enable disable Qffline 1 (GPON)

ONU Number: 0/3
I01tUps (config) ¢
llustracion 6 Estado de las ONUs conectadas a una de las interfaces de la OLT.

4. Siga los pasos de experimentacion para simular escenarios de prueba.

5. Genere Conclusiones y Recomendaciones

ACTIVIDADES POR DESARROLLAR
(Anotar las actividades que deberéa seguir el estudiante para el cumplimiento de la practica)

MARCO TEORICO

Profundice en cada uno de los conceptos indicados en la seccién 1 de las instrucciones.
a) DiyingGasp
b) LOS

c)

reboot

EXPERIMENTACION

En cada caso expuesto a continuacién elabore cuadros comparativos con capturas de pantallay describalo
observado.

Utilice los comandos del apartado 3 de las instrucciones para:

1.

Conecte una ONU y configure el servicio de internet en ella. A continuacion, Verifique el estado de la
misma al observar su informacion desde la OLT. Ademas, verifique la potencia recibida por la misma
y compare el resultado con el obtenido por el Optical Power Meter.

Desconecte la ONU de la corriente y verifique las alarmas de la ONU, ademas verifique el resultado al
obtener datos de la potencia desde la OLT.

Conecte nuevamente la ONU a la corriente eléctrica y desconecte el conector de fibra dptica para
simular una rotura o desperfecto. Verifique las alarmas de la ONU y las Potencias.

Utilice un nivel de splitter extra para generar mayor atenuacion en la potencia recibida por la ONU y
verifique el resultado, compruebe si existen intermitencias en el servicio al sobrepasar la sensibilidad
de la ONU.

Repita el punto anterior ensuciando el conector de fibra éptica de la ONU.

Realice una comprobacién de MAC con la ONU conectada al router, posteriormente desconéctelo y
repita la comprobacion.
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7. Repita el paso anterior pero esta vez con el router conectado y desconfigurado.
8. Verifique el estado de las ONUs configuradas en una de las interfaces de la OLT.

CONCLUSIONES:

RECOMENDACIONES:
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FORMATO DE GUIA DE PRACTICA DE LABORATORIO /

UNIVERSIDAD

POLITECNICA

TALLERES / CENTROS DE SIMULACION — PARA
SALESIAuNﬁaﬁ DOCENTES
CARRERA: TELECOMUNICACIONES / ASIGNATURA:

ELECTRONICA Y AUTOMATIZACION

NRO. PRACTICA:

4 TITULO PRACTICA: Configuracion y manejo del software de gestion par la
OLT ZTEC320 del laboratorio de Telecomunicaciones.

OBJETIVO GENERAL:

Configurar y utilizar el software de gestion creado por la Ing. Karla Sanchez para el manejo de la OLT ZTE C320 del
laboratorio de telecomunicaciones de la Universidad Politécnica Salesiana.

OBJETIVOS ESPECIFICOS:

1. Identificar los principales elementos de software necesarios para el desarrollo de un software de gestion de

una OLT.

2. Usar el software de gestion del laboratorio par afiadir y eliminar ONUs, asi como gestionar las NAPs de la
red GPN de la Universidad.

1. Verifique el significado de los siguientes términos:
a) Software de gestion para OLT
b) Base de datos MongoDB
c) Express-nextjs

INSTRUCCIONES

2. Conecte los equipos necesarios para la practica dentro del laboratorio

Realice la conexion entre los equipos segun se muestra en la jError! No se encuentra
el origen de la referencia.. Tome en cuenta que varias de las conexiones ya se
encuentran realizadas (asi como el hecho de que algunas secciones no son accesibles
como lo es el primer nivel de splitter). Asegurese del buen estado de los conectores de
fibra Optica usados mediante el microscopio electronico del laboratorio y use los
limpiadores en caso de ser necesario. Por otra parte, verifique la correcta conexién de
los cables RJ45, cuidado que no queden sueltos. Confirme también la correcta conexion
del servidor de gestion (Computador ubicado detrds del armario de equipos del
laboratorio de telecomunicaciones).
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Servidor de
Gestion

‘ — W
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Internet
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GE:
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1
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4
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Z T TR U
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Geslin

Puerto 22

llustracion 1 Diagrama de conexiones para el uso del servidor de gestion de la OLT ZTE C320.

Antes de realizar la conexion desde la NAP hacia la ONU verifique la potencia dptica
obtenida mediante el uso del Optical Power Meter. Asegurese que los valores se
encuentren dentro del rango de sensibilidad de la ONU.

3. Configure el router de borde Mirotik para conectar el servidor de gestiéon con la

OLT.

Configure la direccién IP de puerta de enlace en el router de borde tal como se muestra
en la llustracién 2. Ademas, dentro de la configuracion del adaptador de red del
servidor de gestion debe configurar la direccion IP, use como Gateway la implementada
en el router de borde para una correcta conexion tal como se ve en la llustracién 3.

Address List =] E3

+|=|[v|x|alv

|Interface

| Addre: * | Network A
X |8172.16.10.1/24 172.16.10.0 ether2 ADMIN
o 172.16.11.16/25 172.16.11.0 her1 WAN
b 1 1/24 172.16.100.0 etherd IPTV-P2
;i IP GATEWAY LABORATORIO CISCO
o 172.16.101.1/24 172.16.101.0 sfp-sfpplus1 AC...
D 7 172.16.101.184/24 172.16.101.0 sfp-sfpplus1 AC...
aIPTV
o 172.16.105.1/24 172.16.105.0 VLAN500
- Gestion en la ethd
Loo.Gpls21es0i/24 19216800 etherd IPTV-P2
i LAN Administracion
o 192.168.20.1/24 192.168.20.0 ether2 ADMIN ...
;i LAN OFICINA
o 192.168.100.1/24 192.168.100.0  bridge OFICINA
i LAN VLAN 100
o 192.168.108.1/24 192.168.1080  VLAN100

10 items (1 selected)

llustracion 2 Configuracion de direccion IP para el servidor de gestion de la OLT.
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Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/IP... X

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red admite esta funcionalidad. De lo contrario, deberd consultar con el
administrador de red cudl es la configuracién IP apropiada.

(O Obtener una direccién IP automaticamente

(®) Usar la siguiente direccién IP:

Direccién IP: [192. 168 .2 |
Méscara de subred: \;25572§5 2854 07
Puerta de enlace predeterminada: [m]
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: [ 1725, A6 31,3152
Servidor DNS alternativo: [ 172.16 . 1 .158 ]

[[]validar configuracién al salir Opdones avanzadas...

Cancelar

llustracion 3 Configuracion de la direccion IP en el servidor de gestion.

4. Ejecute el software de gestion en el servidor.
Dirijase al directorio “C:\Users\USUARIOS\Documents\express-nextjs-app\server” en la
consola de Windows (utilice CMD o Powershell), ejecute el comando “npm run dev”, a

continuacién, debera ver el resultado expuesto en la llustracion 4 con la ejecucion del
servidor.

\USUARIO\Documents\express-nextjs-app\server>npm run dev

> server@l.0.0 dev
> nodemon --config nodemon.json src/index.ts

Inserting Roles...
to MongoDB
on port 4000!
rted

llustracion 4 Ejecucion del programa servidor en la consola de comandos de Windows.

Para la ejecucién del cliente en una nueva consola de Windows se debe ir al directorio
“C:\Users\USUARIOS\Documents\express-nextjs-app\client” y ejecutar el comando
“npm run build”. Posteriormente, al terminar la compilacién se debe ejecutar “npm

start”. El resultado de la ejecucién de estos comandos se puede observar en las
llustracién 5 e llustracion 6.
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:\Users\USUARIO\

> start

> next start

- started server on 0.0.0.0:3000, o I
- Loaded env from C:\Users\USUARIO\Document

llustracion 6 Ejecucion del cliente en la consola de comandos de Windows.

5. Ingrese en el sistema de gestion.

Para ingresar en el sistema de gestion debe de ingresar a la direccion ip
“192.168.0.2:3000” en donde se debera ingresar el usuario y contrasefia entregados
por su profesor tutor de laboratorio. La llustracidn 7 presenta la ventana en donde
deberé introducir las credenciales mencionadas, asi como en la llustracion 8 se
presenta la ventana principal del sistema de gestion. En el menu izquierdo encontrara
las opciones correspondientes para poder gestionar Usuarios, NAPs y raspados de
configuracion.

Administracion OLT ZTE

Ingresa tus credenciales

Correo Electrénico

admin@localhost.com

Contrasefia

llustracion 7 Inicio se sesion en el sistema de gestion.
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Especificaciones

© Respaldos

==2 I\ F K=\

llustracion 8 Ventana principal del sistema de gestion.

6. Gestion de Usuarios usando el sistema gréfico de gestion.

Dentro de la ventana de gestion de usuarios (llustracién 9) posee la posibilidad de
crear nuevos usuarios, editarlos e incluso eliminarlos. Para crear un nuevo usuario
debera dar clic en el botdn “Nuevo”, a continuacion, llenar el formulario presentado en
la llustracion 10, note los diferentes Roles disponibles, cada uno de ellos tienen
privilegios Unicos.

Mend ‘“B wm‘ v
# Principal
Lista de Usuarios ® Nuevo
& Usuarios
Q@ NAPs
@ Respaldos Super Administrador 2022-02-15 18:45
0000000000 Pactvo
2023-05-30 16:42
Karla Sanchez 2022-03-22 15:25 Eliminar
0346897998 m
2022-03-22 15:25
2022-03-22 19:24 Eliminar

Angelica Peralta
0302353867 m

2022-03-22 19:24

llustracion 9 Ventana de gestion de Usuarios.

Nombre de usuario
practicanteUPs
Nombre
Pepito
Apellido
perez
Cédula
0100000000
Correo Electronico
pperez@estups.eduec

Contrasefa

estudiante v

llustracion 10 Datos en la creacion de un usuario.

7. Gestion de Naps usando el sistema grafico de gestion.

La ventana de gestion de NAPs (llustracion 11) permite la creacion, edicion y
eliminacién de estas. El boton “Nuevo”, permite la adicion de una nueva NAP, para ello
en la llustracidn 12 se presenta el formulario con los datos necesarios para su
creacion.
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Mend @ .-

#  Principal

Lista de NAP's B Nueva

&, Usuarios

@ NAPS

© Respaldos 2022-03-2115:19

PLANTA FOTOVOLTAICA
2023-05-30 16:42

2022-03-21 15:19

ESTADIO VALERIANO GAVINELLI BOVIO
2023-05-30 16:42

2022-03-21 15:19

CANCHA SINTETICA
2023-05-30 16:42

llustracion 11 Ventana de gestion de NAPs.

Nueva NAP X
Nombre

UPS-Z01
Ubicacién
[ Laboratorio de Telecomunicaciones| ]
-

llustracion 12 Formulario para la creacion de una NAP.

8. Gestion de ONUs usando el sistema gréafico de gestion.

Al ingresar en alguna de las NAPs podra observar las diferentes ONUs afiadidas. La
venta de gestiéon de ONUSs (llustracion 13) muestra la NAP A07 en donde se observa
afiadida una ONU ZTE. Esta ventana permite afiadir, eliminar y modificar ONUs en la
OLT. Las llustracién 14 e llustracidén 15 presentan el mismo formulario de adicién de
ONUSs, con los dos tipos de ONU disponible en el Laboratorio de Telecomunicaciones.
Recuerde que los tipos de ONU usados deben de haber sido afiadidos anteriormente a
la OLT.

Lista de Equipos

© Respaldos zre VLAN: 100

[ eunumao ] _—

2022-04-05 18:54

2023-05-29 13:13

llustracion 13 Ventana de gestion de ONUS.
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........

llustracion 14 Formulario para la adicion de una ONU ZTE.

Nuevo Equipo

llustracion 15 Formulario para la adicion de una ONU X-PON.

8. Genere conclusiones y recomendaciones a partir de los resultados obtenidos
en la practica.

ACTIVIDADES POR DESARROLLAR
(Anotar las actividades que debera seguir el estudiante para el cumplimiento de la practica)

MARCO TEORICO

Profundice en cada uno de los conceptos indicados en la seccién 1 de las instrucciones.
e Software de gestién para OLT
e Base de datos MongoDB
e Express-nextjs

Verifique también las especificaciones del software Smart-OLT

EXPERIMENTACION
Utilice los apartados 2, 3y 5 para acceder al sistema de gestién.

Utilice el apartado 6 de las instrucciones para crear un usuario Unico con sus datos personales y documéntelo
con capturas.

Utilice el apartado 7 de las instrucciones para crear una nueva NAP y documente el procedimiento con
capturas.

Utilice el apartado 8 para generar 2 nuevas ONUs con nombres especificos (utilice sus iniciales para
diferenciarlas).

Verifique la adicién de la ONUs realizando test de velocidad con las ONUs afiadidas. Documente la adicién.

Utilice la gestion por consola para acceder a la OLT y documente capturas de la visualizacién de las ONUs
afiadidas desde la consola.
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Elimine cada una de las ONUs afadidas, asi como los Usuarios y NAPs creadas.

CONCLUSIONES:

RECOMENDACIONES:
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UNIVERSIDAD

STECIC FORMATO DE GUIA DE PRACTICA DE LABORATORIO /

TALLERES / CENTROS DE SIMULACION — PARA
SALESIAuNﬁaﬁ DOCENTES
CARRERA: TELECOMUNICACIONES / ASIGNATURA:

ELECTRONICA Y AUTOMATIZACION

NRO. PRACTICA:

5 TITULO PRACTICA: Configuracion de protocolos de seguridad para la
gestion dentro de la OLT ZTE C320

OBJETIVO GENERAL:

Configurar protocolos de seguridad para la gestiéon de la OLT ZTE C320 del laboratorio de telecomunicaciones de la
Universidad Politécnica Salesiana.

OBJETIVOS ESPECIFICOS:

1. Identificar las ventajas del uso de protocolos de seguridad en la comunicacién con la OLT ZTE C320.

2. Aprender a configura

r algunos de los protocolos de seguridad disponibles dentro de la OLT ZTE C320.

1. Verifique el significado de los siguientes términos:
a) Listas de Control de Acceso (ACL)
b) Protocolo Telnet
c) Protocolo SSH
d) Software Wireahark

2. Conecte los equipos necesarios para la practica dentro del laboratorio
Conecte y configure los equipos de modo que se brinde servicio a dos ONUs dentro del
laboratorio desde la OLT ZTE C320.

INSTRUCCIONES

3. Aflada y configure una lista de acceso para la gestion de la OLT.
La siguiente tabla presenta los comandos necesarios para crear una lista de acceso
“standar number 1”

Comando Descripcion

OltUps#configure terminal Ingreso al modo de configuracion

OltUps(config)#acl standar number 1 | Crea la lista ACL estandar numero 1

OltUps(config-std-acl)# Se puede configurar las reglas de la ACL 1

Dentro de la configuracién de la lista de acceso se procede a la adicion de reglas, en la
siguiente tabla se ejemplifica el como denegar el acceso a la gestién de la OLT a una
Unica ip. Para ello en la primera regla afiadida se deniega el acceso a una ip (seguida
de su wildcard), mientras que a continuacion se permite el acceso a el resto de IPs.
Note que el modificador “any” permite ejecutar la orden para todos, siempre respetando
la reglas de exclusion anteriores.

Comando Descripcion

OltUps(config-std-acl)#rule 1 deny

Regla que niega el acceso ala IP
192.168.108.100.0.0.0

Regla que permite el acceso al

Oltu fig-std-acl)#rule 2 it
ps(config-std-acl)#rule 2 permit any resto de IPs
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OltUps(config-std-acl)#exit

Un ejemplo de la activacion de la lista de acceso para su uso en el protocolo de
comunicacion Telnet se nuestra a continuacion (se activa la lista 1).

Comando Descripcion

OltUps#configure terminal Ingreso al modo de configuracion

OltUps(config)#line telnet access-class 1 | Activacion de la ACL numero 1

OltUps(config)#exit

La eliminacion de las listas de acceso se muestra a continuacion.

Comando Descripcion

OltUps#configure terminal Ingreso al modo de configuracidn

OltUps(config)# no acl standar number 1 Elimina la ACL numero 1

OltUps(config)#exit

4. Activacion del protocolo seguro SSHy comparacion con Telnet

El modo de activacion del protocolo SSH de acceso para gestion de la OLT ZTE C320
se muestra en la siguiente tabla. En el ejemplo se establece la version 2 del protocolo,
asi como el tipo de autentificacion local y pap.

Comando Descripcion
OltUps#configure terminal Ingreso al modo de configuracién
OltUps(config)#ssh server enable Activacion del servidor SSH
OltUps(config)#tssh server version 2 Configura la version de SSH
OltUps(config)#ssh server authentication Configura el modo de
mode local autenticacién SSH
OltUps(config)#ssh server authentication Configura el tipo de autenticacion
type pap SSH
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Al realizar la activacion del protocolo SSH se desactiva el protocolo Telnet para el
acceso, para activar el acceso por medio de otros protocolos de acceso se usa lo
mostrado en la siguiente tabla.

Comando Descripcion

OltUps#configure terminal Ingreso al modo de configuracidn

OltUps(config)# no ssh server only | La OLT no usara solo SSH

En la siguiente tabla se muestra la desactivacidon del protocolo seguro de conexién SSH.

Comando Descripcion

OltUps#configure terminal Ingreso al modo de configuracion

OltUps(config)# no ssh server enable | Elimina el servidor SSH de la OLT

5. Genere Conclusiones y Recomendaciones

ACTIVIDADES POR DESARROLLAR
(Anotar las actividades que deberéa seguir el estudiante para el cumplimiento de la practica)

MARCO TEORICO
Profundice en cada uno de los conceptos indicados en la seccién 1 de las instrucciones.
a) Listas de Control de Acceso (ACL)
b) Protocolo Telnet
c) Protocolo SSH
d) Software Wireahark
EXPERIMENTACION

Utilice las indicaciones expuestas en la seccién 3 de las instrucciones para brindar acceso a la gestion de la
OLT a una ONU, mientras deniega el acceso al resto y documéntele con capturas de pantalla el resultado y
proceso.

Utilice las indicaciones expuestas en la seccidon 3 de las instrucciones para brindar acceso a la gestién de la
OLT atodas las ONU menos a una. Documente el proceso y resultado con capturas.

Utilice Wireshark para analizar los paquetes al momento de realizar el logue para la gestion dentro de la OLT
usando como protocolo de seguridad Telnet. Documente el contenido de los paquetes con capturas de la
venta del software.

Utilice Wireshark para analizar los paquetes al momento de realizar el logue para la gestion dentro de la OLT
usando como protocolo de seguridad SSH. Documente el contenido de los paquetes con capturas de la venta
del software.

A continuacion, conteste las siguientes preguntas:

¢ Cudles son las ventajas y desventajas del uso de ALC para gestionar los permisos de acceso ala gestion de
la OLT ZTE C3207?

¢, Cudles son las principales diferencias entre el uso de Telnet y SSH?
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¢Qué punto importante se puede observar en los paquetes obtenido por wireshark en Telnet? ¢Cudl es la
diferencia con los obtenidos al usar el protocolo SSH?

CONCLUSIONES:

RECOMENDACIONES:
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Glosario

ACL Access Control List — Lista de Control de Acceso.
FTTx Fiber To The X — Fibra a la X.
GPON Red Optica Pasiva Gigabit — Gigabit Passive Optical Network.

IP Protocolo de Internet — Internet Protocol.

IPTV Internet Protocol Television — Television por Protocolo de Internet.

ODC Optical Distribution Cabinet — Gabinete de Distribucion Optica .
ODN Optical Distribution Network — Red de Distribucion Optica.
ODP Optical Distribution Point — Punto de Distribucion Optica.

OLT Optical Line Terminal — Terminal de Linea Optica.

ONT Optical Network Termianl — Terminal Optico de Red.
SSH Security Shell — Capsula Segura.

VoIP Voz por IP.
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