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RESUMEN

El presente proyecto hace referencia al disefio de la red VVoIP para la empresa Creaciones
Alisson Nicole, la misa que constituye una empresa privada dedicada a la produccion
masiva de ropa deportiva. Esta empresa tiene mas de 5 afios de operacion y se encuentra
en sector del mercado del Distrito Metropolitano de Quito. Sus operaciones se realizan
en cinco departamentos: administrativo, corte y confeccion, produccion, bodega y ventas.
Considerando su alta productividad y constante crecimiento, se analiza la importancia de
optimizar sus procesos de comunicacion entre los departamentos antes mencionados, y
contribuir con la gestion de la empresa por medio del disefio de una solucion de telefonia
IP para brindar una comunicacion ininterrumpida de las diferentes areas que abarca la
empresa. Se ha considerado el uso de una central telefénica basada en Issabel, para

disefiar un sistema telefénico de cddigo abierto.

Esta propuesta implica la correcta administracion de los servicios y la seguridad de la red,
mejorando sus servicios, costos y sobre todo recursos; configurando reglas de seguridad
perimetral en la PBX Issabel, con un enfoque restrictivo, bloqueando todas las conexiones
excepto aquellas estrictamente permitidas. EI monitoreo de trafico circulante desde la
configuracién del software Netflow Analyzer, a traves de la configuracion de sesiones

interactivas de troncales SIP.
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ABSTRACT
This project refers to the design of a VOIP network focused on security for the company
Creaciones Alisson Nicole, this private company is dedicated to the manufacture of
sportswear with more than 5 years in the market of the Metropolitan District of Quito; It
has five departments, these being administrative, dressmaking, production, warehouse,
and sales. Efficient communication between the aforementioned departments is of utmost
importance, with the application of the appropriate technical study, a solution for an
efficient network is implemented, contributing to the management of the company’s
information, satisfying the design needs of a VOI network, being an IP telephony solution
for uninterrupted communication of the different areas covered by the company. The
telephone exchange used is Issabel PBX, which is an updated and open-source telephone

system.

This proposal implies the correct administration of the services and the security of the
network, improving its services, costs and over all the resources; configuring perimeter
security rules on the Issabel PBX, with a restrictive approach, blocking all connections
except those strictly allowed. The monitoring of circulating traffic from the configuration
of the Netflow Analyzer software, through the configuration of interactive sessions of SIP

trunks.
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INTRODUCCION

El presente proyecto documenta el disefio de una red VVolIP con seguridad para Creaciones
Alisson Nicole, empleando la metodologia PPDIOO. A continuacion, se describen los

componentes que formaron parte del proyecto:

En el capitulo 1, se exponen los aspectos generales del proyecto, justificacion,
planteamiento del problema, objetivos y la metodologia empleada en el desarrollo del

mismo.

En el capitulo 2, se presenta la fundamentacion tedrica en la cual se encuentra basado el
proyecto, caracterizacion para el disefio de la red VOIP, ademas de los elementos que

participan en el proyecto técnico.

En el capitulo 3, se detalla el levantamiento de la linea base, analizando la red actual de

la empresa Creaciones Alisson Nicole.

En el capitulo 4, se describe el disefio de la red VOIP mismo que busca la mejora de las

comunicaciones de la empresa.

En el capitulo 5, se presenta la simulacion de una parte del disefio de red con fines de
demostracion y corroborar el funcionamiento de la misma, a continuacién, se indica las
pruebas de funcionamiento empleadas para el correcto intercambio de datos entre los

diferentes departamentos que conforman la empresa.

En el capitulo 6, se muestra el analisis de econdmico del proyecto para una futura

implementacion del mismo.
Por ultimo, las conclusiones del proyecto técnico basados en la simulacién de la red VolP

como en las pruebas de funcionamiento, ademas se detalla las recomendaciones basadas

en el conocimiento adquirido gracias al desarrollo del proyecto técnico.
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CAPITULO |
ANTECEDENTES

1.1 Planteamiento del problema

Creaciones Alisson Nicole estd dedicada a la produccion y comercializacion de ropa
deportiva. Se ubica en el Distrito Metropolitano de Quito en las calles Vinces y
Numacuro. La empresa cuenta con tres areas bien definidas: administracion, operaciones
y almacenamiento), los cuales poseen varios departamentos, por lo que se considera
necesario tener una comunicacion eficiente y constante entre los departamentos de corte
y confeccion con el de produccion. La falta de un estudio técnico en la empresa
Creaciones Alisson Nicole no ha permitido la implementacion de una solucion de red
eficiente para la optimizacion de las comunicaciones entre empleados, adicionalmente se

ve en la necesidad de la mejora en el servicio de facturacion electrénica.

Por el constate crecimiento de la empresa se ha visto la manera de integrar y optimizar la
comunicacion interna entre departamentos para de esta manera tener un mejor soporte de
produccion y distribucion de su linea de ropa, sin embargo, actualmente sus empleados
se comunican mediante medios tradicionales como lo es la telefonia convencional, debido
a que la red existente no puede soportar una comunicacion digital

En estos afos Creaciones Alisson Nicole no ha logrado la incorporacion de soluciones
tecnoldgicas serias, Unicamente se ha centrado en resolver problemas y necesidades
tecnoldgicas de una manera desordenada y de bajo presupuesto lo cual no asegura un

manejo eficiente de la informacion.

Por lo anterior mencionado, es necesario implementar una solucion de networking
adecuada para una mejor comunicacion que ayudara en la coordinacién e informacion

organizada y real de produccién de la linea de ropa.

1.2 Justificacion

El desarrollo de una red VOIP finalidad contribuir al fortalecimiento de la gestion
eficiente de la informacion de la empresa, para la incorporacion de tecnologias nuevas,

que ayuden a generar un impacto positivo en el rendimiento y confiabilidad ademas de

1



ser viable desde un punto econémico.
Esta integracion ayudara en la inclusion de nuevos servicios para la proyeccion de
Creaciones Alison Nicole hacia un mercado mas competitivo, marcando asi una pauta

para el desarrollo de nuevos procesos de produccion para mejorar los existentes.

Con el trabajo propuesto se espera que la empresa Creaciones Alisson Nicole, satisfaga
las necesidades de disefio de una nueva red VOIP, que es una solucion de telefonia IP
para brindar comunicacion entre diferentes areas, lo que ayudard a incrementar la
productividad y las ventas, ademas de ser mas &gil y confiable, permitiendo de esta
manera una administracion mas organizada y sobre todo brindando confiabilidad y

seguridad para que puedan acceder solo el personal autorizado

1.3 Objetivos

1.3.1 Objetivo General

e Disefiar la red VOIP con calidad de servicio y seguridad para la optimizacion de las
comunicaciones y transmision de la informacion entre los diferentes departamentos

de la empresa Creaciones Alisson Nicole.

1.3.2 Objetivos Especificos

e Analizar los requerimientos técnicos de la empresa Creaciones Alisson Nicole en base
a un analisis situacional para la determinacion de los aspectos técnicos y necesarios
en telefonia IP, calidad de servicio y seguridad de la red.

» Disefiar la red VOIP con calidad de servicio y seguridad en la empresay las diferentes
areas para cumplimiento de requisitos técnicos y empresariales.

e Simular el tréfico de la red VOIP con calidad de servicio y seguridad en la empresa
Creaciones Alisson Nicole para la verificacion de viabilidad técnica y operativa.

o Analizar los costos de la red VOIP con calidad de servicio y seguridad para una futura

implementacion en la empresa Creaciones Alisson Nicole.



1.4 Metodologia

Metodologia analitica: EI cual permitira considerar el analisis de los diferentes
dispositivos de acceso a una red corporativa, asi como todo lo este método permite para

la simulacion.

Metodologia deductiva: Con la informacién obtenida acerca del disefio y tecnologia de

la red se podra disefiar una red corporativa para la empresa Creaciones Alisson Nicole.

Metodologia experimental: Con este método se realizaran las respectivas pruebas

permitiendo verificar el funcionamiento correcto de la red VOIP.



CAPITULO Il

FUNDAMENTACION TEORICA

2.1 Metodologia PPDIOO

Este tipo de metodologia es un modelo para el disefio y gestion de una red implementada
por CISCO, sus siglas representan preparar, planear, disefiar, implementar, operar y
optimizar (Apolo & Coral, 2017).

e Preparacion

En esta etapa se define los objetivos a seguir por medio de una estrategia de red,

proponiendo un disefio e identificacion de tecnologias enfocado en un impacto novedoso.

e Planeacién

Aqui se define los requerimientos de red VVolP mediante el andlisis de las caracteristicas
técnicas y niveles de servicio requeridos en base a las diferentes clases de trafico de la

red.

e Disefo

Una vez recolectada la informacion en las anteriores fases, se disefia y prueba diferentes
métodos de optimizacion para la red basandose en los diferentes requerimientos técnicos,
antes de la implementacion, donde se incorpora topologias, seguridades, escalabilidad y

crecimiento de la red, ademas de calidad de servicio (Santacruz Heredia, 2016).

e Implementacion

Una vez con el disefio requerido se ejecuta el mismo, acorde a las especificaciones
deseadas, esto en los periodos de baja actividad para no comprometer la productividad de

la empresa.



e Operacion

Se observa diariamente el estado de la red, inclusive la administracion, gestion,
monitoreo, mantenimiento, identificacion y correccion de errores de la red.; donde se

prueba el disefio anteriormente realizado.

e Optimizacion

Se realiza un monitoreo de los niveles de servicio implementados para la prevencion de
futuros problemas que afecten el correcto funcionamiento de la red; donde se puede
realizar cualquier tipo de modificaciones el disefio inicial de estar presentes problemas

graves, para una mejora en el desempefio y eficiencia en la red.

2.2 Telefonia IP

Este sistema permite la ejecucion de Ilamadas a distintos lugares del mundo a un costo
bajo, siendo mas rapida que la telefonia convencional (Aguilar, 2015). Facilita la
convergencia de maultiples sistemas en uno, con esto el usuario puede hacer uso de las
tecnologias de voz, datos, video y multimedia en un Gnico sistema digital. Todo ello

facilita al ahorro en costes y mejora la productividad. (Citelia, 2019)

2.3 Voz sobre IP

Este sistema describe la propagacion del trafico de voz sobre internet, simplificando
procesos Yy servicios que usualmente suelen ser de dificil implementacion mediante el uso
de la tradicional PSTN, que es la red de telefonia publica conmutada, que es también de
costo elevado (Aguilar, 2015).

La Voip permite la transmision de una o mas llamadas en la misma linea telefonica. La
identificacion y transferencia de Ilamadas aqui tienen un costo menor y en muchos casos
son gratis. Extiende la productividad de laempresa con la automatizacion y simplificacion
de tareas, teniendo una amplia capacidad de expansién y movilidad, conectando también

sucursales en una sola red de teléfonos (Correa, 2019).
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2.4 Protocolos de VOIP

2.4.1 Protocolo de transporte en tiempo real RTP

Este es uno de los elementos de VVoIP que conjuntamente con el protocolo SIP se establece
conexiones por medio de la red. Es utilizado en telefonia, videoconferencias, servicios de

television y web basado especialmente en push-to-talk (Gonzalez, 2012).

2.4.2 Protocolo H323.

Es un conjunto de sistemas y terminales de telefonia sobre redes LAN sin garantia de
calidad de servicio; este estandar permite controlar el establecimiento, mantenimiento y
liberacion de conexiones multimedia como lo es el audio, video y datos, esto sobre redes

de paquetes (Oquendo, 2016).

2.4.3 Protocolo SIP

Como lo describen sus siglas Session Iniciation Protocol, es un protocolo que permite la
participacion en sesiones de intercambio de informacion multimedia tolerando el

establecimiento, modificacion y finalizacion de llamadas (Caiza & Felipe, 2011).

2.5 Issabel PBX

Es un software Open Source que junta las caracteristicas PBX IP, la cual posee una
interfaz web, que incluye posibilidades de una central telefonica. Desde el momento en
que Elastix fue adquirida por la empresa 3CX surgid Issabel PBX, el cual seguiria con la
continuidad y soportes necesarios para seguir con el desarrollo de PBX con el apoyo de
la comunidad la cual estaria compuesta por expertos, empresas, colaboradores y publico
en general (VALENZUELA, 2020).

2.6 Firewall

También conocido como cortafuegos es un dispositivo hardware o en su caso una



aplicacion software que permite proteger los dispositivos que conforman la red de
usuarios externos. Permite el bloqueo de paquetes originados desde determinados rangos
de IP, puertos y direcciones de correo, permite la proteccion de virus, malware, troyanos
y spam (VALENZUELA, 2020).

2.7 Protocolo de red

2.7.1 Netflow

Es un protocolo de red desarrollado por la empresa Cisco, en los ultimos afios se ha
convertido en uno de los principales estandares para el monitoreo del trafico de red. Se
basa en cliente-servidor de SNMP pues opera en un nivel de aplicacion, empleando los
protocolos de transporte TCP/IP (CHUQUIN, 2019).

Netflow ayuda a los administradores a recolectar informacion del trafico de la red, este
protocolo se habilita en enrutadores o conmutadores los cuales generan informes
mediante graficos o tablas de informacion, que son enviados mediante la generacion de
registros Netflow (denominados flujos) por medio de los datagramas UDP, a un equipo
centralizado que presenta los datos sobre el trafico IP que posee la red de la empresa, el
mismo que es estandarizado por la mayoria de los fabricantes como por ejemplo Juniper,
Alcatel, etc., pero se tiene en cuenta que Cisco lo implementa en la mayoria de sus equipos
(AGUILAR & ALMEIDA, 2018).

Se activa el protocolo en las interfaces del dispositivo donde se requiere de la recoleccion
de informacion, este sistema procesa los datos generando informes resaltando las IP,
puertos de origen y destino, y el tipo de trafico. Toda esta informacion es recolectada en
la conocida “caché netflow”, al llenarse el contenido de la caché, esta se envia a un equipo
centralizado (AGUILAR & ALMEIDA, 2018).



CAPITULO 111
ANALISIS DE LA SITUACION INICIAL

3.1 Antecedentes

La empresa Creaciones Alisson Nicole fue fundada hace 5 afios, la cual est4 dedicada a
la produccion y comercializacion de ropa deportiva; cuenta de tres areas principales: el
area administrativa, operaciones y almacenamiento, que trabajan de manera distribuida
en un edificio de 3 pisos.

3.2 Ubicacioén

La empresa estd ubicada en el Distrito Metropolitano de Quito, sobre las calles Vinces y

Numacuro, en la figura 3.1 se presenta la ubicacion de Creaciones Alisson Nicole.

Figura 0.1 Ubicacion de Creaciones Alisson Nicole

Fuente: Maria Belén Tupiza Lema

3.3 Descripcion de la infraestructura fisica de Creaciones Alisson Nicole

Las operaciones de Creaciones Alisson Nicole se desarrollan en un edificio, que se
encuentra dividido en oficinas administrativas, operaciones y almacenamiento. El primer

piso cuenta con cuatro sesiones: administracion, contabilidad, area de disefio, dolaje y



etiquetado. La tabla 3.1, detalla el nimero de empleados que ejercen sus labores diarias

en este piso.

Tabla 3.1 Distribucion del area de Administracion.

Departamento | Departamento Empleados
A Gerencia 4
B Contabilidad 2
C Disefio 1
D Doblado y etiquetado 2

Fuente: Maria Belén Tupiza Lema

En el segundo piso se almacenan los productos terminados, donde se clasifica y almacena
los diferentes modelos deportivos, donde también se almacenan los rollos de tela, rid y la

mesa para completar el corte. La tabla 3.2, indica la distribucion de este piso.

Tabla 3.2 Distribucion del area de Almacenamiento.

Departamento | Nombre Departamento Empleados
A Almacenamiento del producto 2

B RollosdeRID | —memem-
C Rollosde Tela | —memmm-
D Mesa completado de corte | = --------

Fuente: Maria Belén Tupiza Lema

En el tercer piso se realiza el trazado y cortado de la tela, también este piso se encuentra
designado para el almacenamiento de los cortes en la bodega y la maquinaria. La tabla

3.3, presenta el numero de personal que trabaja en el mismo.

Tabla 3.3 Distribucidn del area de Operaciones.

Departamento Nombre Departamento | Empleados
A Cortes 2
B Mesa de Cortado 2
C Bodega 1
D Maquinas de la empresa 4

Fuente: Maria Belén Tupiza Lema



3.4 Cantidad de usuarios

Al realizar el levantamiento de la informacion dentro de la empresa Creaciones Alisson
Nicole se determin6 un alrededor de 20 trabajadores, distribuidos en las distintas areas
que conforman la empresa. En el area administrativa se encuentran 9 empleados, 9

trabajadores en el area de operaciones y 2 trabajadores en el area de almacenamiento.

3.5 Red actual de la empresa

Para conocer el estado en el que se encuentra la red actual de la empresa Creaciones
Nicole se realiz6 un anlisis basado en el modelo OSI, en base a los datos obtenidos con
este estudio preliminar se realizara el disefio de la red VOIP. Por lo que se analizara el
funcionamiento de cada capa del modelo, con el objetivo de tener en claro el proceso de

comunicacion existente entre cada departamento que conforman la empresa.

La empresa posee una red LAN incompleta y con limitaciones, pues comparte los
recursos de internet inaldmbrico Unicamente al area administrativa, proporcionado por el
proveedor CNT E.P.

3.5.1 Capa Fisica

La empresa dispone actualmente de una comunicacion fisica del tipo inalambrico, el
edificio cuenta con cable UTP de categoria 5E, sim embargo en algunas conexiones no
fueron implementadas bajo ningun estandar del cableado estructurado por lo que no
dispone de las garantias de conexidn y proteccion; se realiza la conexion inaldmbrica a
través de la topologia tipo cascada. La empresa CNT provee un plan de telefonia fijo e
internet fijo, prestando un ancho de banda de 100 MBPS que abastece a todo el edificio

de la empresa.

La red LAN como ya se menciond se basa en un cableado fisico UTP mediante un
esquema jerarquizado, en la capa nucleo se encuentra un switch principal de capa 2 TP-
Link TL-SG5412F de 12 puertos y 4 ranuras SFP, al cual se incorpora un switch de capa
2 TP-Link T2600G-28TS de 24 puertos como se muestra en la figura 3.2.

10



Figura 3.2 Red fisica actual
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Fuente: Maria Belén Tupiza Lema.

La red actual es muy basica y no es adecuada para la implementacion de una red VolP,
por lo que se hace necesario el redisefio completo de la red. También se puede evidenciar
que la red actual no cuenta con un nodo central para la distribucion de los enlaces a varias
PCs que se encuentran en las diferentes areas. Como indica la figura 3.2 varios
dispositivos se conectan a la red: 5 computadoras y 1 impresora, la distribucion de los
diferentes dispositivos se muestran en la tabla 3.4.

Tabla 3.4 Distribucidn de los diferentes dispositivos.

Departamento NuUmero de
dispositivos
Administracion 3
Operaciones 2
Almacenamiento 1

Fuente: Maria Belén Tupiza Lema

3.5.2 Capa de red

La empresa no cuenta con una red jerarquica, tampoco dispone de subredes, donde las
11



direcciones IP se colocan estaticamente, no soporta escalabilidad que permita un

crecimiento de la red o que se pueda migrar a IPV6.

Figura 3.3 Red logica actual
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Fuente: Maria Belén Tupiza Lema.

El direccionamiento que se maneja en la empresa asigna algunos rangos de direccion IP
para el acceso a internet, siendo este privado IP: 192.168.3.xx/25 que pertenece a la clase
C.

3.5.3 Capa Transporte

La empresa no cuenta con ningun firewall, que permita el filtrado de los paquetes,
careciendo de seguridad en la conectividad al internet, asi como en el manejo de

descargas.

3.5.4 Capa Aplicacion

La empresa tampoco cuenta con aplicaciones como SMT y FTP. Esta red no cuenta con
la extension necesaria para implementar un sistema de monitoreo, por lo que se propone
el disefio de una red VOIP que abarque todo el edificio, permitiendo la correcta
comunicacion entre los empleados, ademas de la implementacion de politicas de calidad

de servicio y seguridad para la infraestructura de red.
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3.6 Problemas detectados

Partiendo del analisis inicial, se destaca que la empresa Creaciones Alisson Nicole
requiere de una infraestructura de red mas robusta y escalable, la cual aporte confiabilidad
y seguridad, que permita la optimizacion de la comunicacion entre empleados. Los

principales problemas detectados son los siguientes:

e Creaciones Alisson Nicole requiere de un disefio basado en capas que sigan los

requisitos de cada area que conforma a la misma.

e No existe un disefio adecuado de una red de VolIP que incorpore calidad de servicio y

seguridad para la empresa.

e Esnecesario la incorporacion de equipos requeridos para un correcto funcionamiento
de la red VVolIP, permitiendo el enrutamiento y segmentacion para la comunicacion de

un area a otra.
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CAPITULO IV
DISENO DE LA RED VOIP

Este capitulo detalla el disefio de la red VOIP para la empresa Creaciones Alisson Nicole,
logrando una comunicacion eficiente y constante entre las diferentes areas que conforman

la empresa, optimizando la comunicacion entre los empleados de las diferentes areas.

4.1 Capa Fisica

El disefio permite la integracion del servicio de telefonia en la empresa Creaciones
Alisson Nicole tomando en cuenta la calidad de voz.

Figura 4.1 Topologia fisica propuesta
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Fuente: Maria Belén Tupiza Lema.

14



Figura 4.2: Topologia fisica de Administracion.
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Fuente: Maria Belén Tupiza Lema.

Figura 4.3 Topologia fisica de Operaciones.
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Fuente: Maria Belén Tupiza Lema.
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Figura 4.4 Topologia fisica de Almacenamiento.
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Fuente: Maria Belén Tupiza Lema.

Se desarrolla jerarquicamente el disefio de la red LAN en Creaciones Alisson Nicole,
permitiendo dividir la red en niveles, el nicleo, distribucion y acceso, siendo beneficioso
debido a que dentro de cada capa se asigna funciones especificas permitiendo un mayor

control eficiencia y escalabilidad en la infraestructura de red.

4.2 Capa de red

La empresa Creaciones Alisson Nicole ha instalado anteriormente una red de datos,
puntos de acceso y cableado estructurado, sin embargo, se ha generado una nueva
propuesta de direccionamiento que ayudara a una eficaz comunicacion entre empleados

de las distintas areas y a la vez a los distintos departamentos que tiene cada una de ellas.

El direccionamiento propuesto permite la escalabilidad para la ampliacion o

incorporacion de nuevos dispositivos como impresoras, telefonia IP, entre otros.
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Figura 4.5 Topologia Ldgica propuesta.
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Fuente: Maria Belén Tupiza Lema.

Creaciones Alisson Nicole al ser una empresa mediana con aspiracion de expansion en

un futuro se propone un direccionamiento de clase C debido, con una direccion IP privada
en el rango de 192. 168.10. Xx.

Tabla 4.4 Distribucion de red del area de Administracion.

PLANTA | VLAN NOMBRE IP MASCARA | N°
VLAN PUNTOS
1 VLAN 10 | Operaciones 192.168.10.0 126 32
2 VLAN 20 | Administracion | 192.168.10.64 127 16
3 VLAN 30 | Almacenamiento | 192.168.10.96 /128 10

Fuente: Maria Belén Tupiza Lema

Para el disefio de la red VVolP es de suma importancia la adecuada seleccién de los equipos

a ocuparse en la misma que estos garantizaran el correcto funcionamiento del sistema de
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telefonia.

4.2.1 Eleccion del servidor

Se propone el servidor de la marca HPE modelo ProLiant ML 350, el cual dispone de las

caracteristicas adecuadas para brindar un buen funcionamiento de la red VVolP.

Figura 4.5 Servidor HPE modelo ProLiant ML 350

Caracteristicas | HPE modelo
ProLiant ML B
350 POMNDERACION
MNucleo de 12 ndcleos 20%
procesador
disponible
MNumero de 1 20%
procesador
Velocidad de 2 GHz 20%
procesador
Tipo de Incluido 20%
fuente de
alimentacion
Seguridad Contabilidad | 20%
con
arrangue
seguro UEFI
TOTAL | - 100%

Fuente: Maria Belén Tupiza Lema.
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4.2.2 Eleccion Switch

Estos dispositivos permiten el intercambio de datos entre los equipos que conforman la
red LAN, debe tener las caracteristicas necesarias para administrar la VLAN de voz.

Figura 4.6 Switch HP ProCurve 2910-24p

Fuente: Maria Belén Tupiza Lema.

Mientras que para la interconexion de los terminales se propone la utilizacion del switch
de la marca HP ProCurve 2510-24p.

Figura 4.7 Switch HP ProCurve 2510-24p

Fuente: Maria Belén Tupiza Lema.

4.2.3 Eleccién del Gateway de interconexion
Este dispositivo permite la conmutacion hacia la PSTN, por lo que se opta el uso del

Gateway Grandstream Gxw4108 que dispone de puertos LAN y WAN, 8 puertos FXO
para las lineas analdgicas.
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Figura 4.8 Gateway Grandstream Gxw4108

Fuente: Maria Belén Tupiza Lema.

4.2.4 Eleccion de los teléfonos IP

Para la seleccion de estos dispositivos se debe tomar en cuenta los protocolos de
operacion y gestion, los protocolos de sefializacion (SIP, IAX, ect), los cddecs utilizados
en la voz (G711, G723, G729) y las funcionalidades que dispone como permitir las
llamadas en espera, caller ID, entre otras. Eligiéndose el teléfono IP de la marca
YEALINK modelo SIP-T20P.

Figura 4.9 Teléfono IP de la marca YEALINK modelo SIP-T20P.

Fuente: Maria Belén Tupiza Lema.
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Tabla 4.6 Eleccion del teléfono IP.

Caracteristicas YEALINK Cp-8851

modelo Voip

SIP-T20P | PONDERACION POMDERACION
Precio 545 20% 5100 0%
MNimero de lineas 3 10% 5 10%
Altavoz de alta sl 20% Sl 20%
definicion
Integracion de S S
dispositivos 20% 20%
moviles personales
TOTAL —— 70% ——— 50%

Fuente: Maria Belén Tupiza Lema.

4.3 Capa Transporte

La seguridad en los sistemas de VolP permite la proteccion de todos los elementos del
sistema de telefonia IP asegurando la tolerancia a fallos, escalabilidad y estabilidad. Se
debe considerar varios puntos para tener un nivel de seguridad aceptable en la red de
VolP, como la instalaciéon de sistemas de autenticacién, con password gque contengan

nameros Yy letras, y por ultimo mantener en constante actualizacion el firmware de los

equipos de la red VVolP.

Para seguir el lineamiento del plan de seguridad es necesario la utilizacion del Servidor
VolIP que permite la habilitacion del Firewall, permite el ingreso a la interface web a

través de una direccion IP Unica, activando las reglas de filtrado para HTTPS y SSH. Se

propone un firewall FortiGate-100E como el presentado en la figura 4.10.
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Figura 4.10 Firewall FortiGate-100E
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Fuente: Maria Belén Tupiza Lema.

Este producto se encuentra disefiado para grupos de trabajo y departamentos que
proporciona una gestion de capa 2, cuenta con caracteristicas de seguridad y gestion
robustas, ademas de una Lista de Control de Acceso avanzada (ACL, L2 o L4). El
safeguard cuenta con una amplia cobertura de seguridad que empieza desde el nucleo
hasta el borde contra tormentas de broadcast, ataques ARP y Denegacién de Servicio
(DoS). Proporciona aplicaciones de voz y video optimizadas, aplicando numerosas
politicas de QoS, designando una prioridad en el trafico para tener voz y video nitidos,

sin retardos.

4.4 Analisis del trafico y ancho de banda necesario

Para que la llamada sea generada es importante la parte de la sefializacion, donde el
contenido del audio se transmite mediante el protocolo de transporte en tiempo real o
RTP, establecido en el estandar de telecomunicaciones para VolP definido en la
RFC1889. RTCP se encarga de la supervision de QoS y trabaja en conjunto con RTP
definido en la RFC3550.

4.4.1 Calculo del volumen de trafico

NuUmero de usuarios :20
Para la estimacion del trafico supondremos que cada uno de los usuarios de las distintas
areas realizan 10 llamadas de 4 minutos durante las 8 horas que es la jornada laboral en

la empresa Creaciones Alisson Nicole.

VT = 20 usuarios * 10 llamadas * 4 minutos = 800 llam * min

Erlangs = (Minutos consumidos diario*Factor de Hora ocupado) /60
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800%0.1

Erlangs = pvs

Erlangs = 1,33 [E]

Calculo de la Intensidad de Trafico

~
Il
N <

800
I=—5=100[E]

Calculo del Ancho de Banda

Tamario del pagquete total (bytes) = (encabezado de MP de & bytes) + (encabezado de

IP/UDP/ETP comprimido de 2 bytes) + (carga atil de voz de 20 bytes) = 28 bytes

Tamafio total del paquete (bits) = (28 bytes) * § bits por byte = 224 bits

PPS = (8 Kbps de velocidad de bits del codec) / (160 bits) = 50 pps

Ancho de banda por lamada = tamafio de paquete de voz (224 bits) * 50 pps =112

Kbps

4.5 Calidad de Servicio

Se propone para la empresa Creaciones Alisson Nicole un disefio jerarquico de red

extenso con varias areas interconectadas entre si, siendo necesario el disefio de una

politica de QoS para la division del ancho de banda, dandole prioridad al servicio de voz,

la importancia de la transmision de paquetes desde el nodo central a las diferentes sedes.

La calidad de servicio se implementa en la red optimizando costos a futuro y mejorar el

servicio de los usuarios mejorando asi:

e Laseguridad en la red.

e Garantizando el servicio 24/7 a las diferentes sedes.
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e Afadiendo nuevos usuarios a la red y mejorando la jerarquia de las sucursales

disponibles.

En la simulacion que se implementa en el siguiente capitulo se detalla la configuracion
de calidad de servicio. Se crea cada una de las clases con cada uno de los grupos, usando
match-all se garantiza que se tome toda la informacion pues se realiza un proceso de
AND, pues si se utiliza la otra opcién que nos presenta este proceso se procede a hacer
uso de OR lo cual implica una pérdida de informacion.

Con esto se consigue limitar el trafico que ingresa para no permitir que se exceda
manejando asi rafaga de datos y delimitando aun maés el tréfico, para asi cumplir con el
objetivo de la gestion de QoS de administrar cada uno de los anchos de banda disponibles.

En la figura 4.11 se puede observar que se da una prioridad del 100% a la transmision de
voz, al servicio https un 50% y al servicio icmp un 25%.

Con esto se permite la gestion adecuada de la red, manteniendo a la red operativa y
monitoreada manteniéndola eficiente y segura, ademas del uso eficiente del ancho de

banda.

Figura 4.11 Implementacion de la calidad de servicio en la simulacion en GNS3.

Fuente: Maria Belén Tupiza Lema.
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A continuacion, la simulacién desarrollada a continuacion evidenciara la aplicacién de
calidad de servicio observada en la dashboard del Servidor Netflow, donde se evidencia
la existencia de otros traficos, los cuales no son prioritarios al momento de realizar la
llamada. En el router se ha configurado la calidad de servicio, donde se han planteado
politicas de prioridad de trafico, dandole una prioridad alta a VVolP, mientras que a otros
servicios se ha limitado el consumo de ancho de banda a valores de porcentaje del 50% y

25%, como lo es icmp y http que nos son prioritarios para arquitectura de red disefiada.
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CAPITULO V
SIMULACION Y PRUEBAS

Este capitulo presenta la simulacion y pruebas respectivas de la red VOIP disefiada para
la empresa Creaciones Alisson Nicole, mediante el uso del software GNS3 el cual es un
emulador que incorpora una imagen ISO de un dispositivo requerido dando como
resultado una descripcion del funcionamiento del dispositivo en condiciones reales. El

servidor de monitoreo netflow se implemento en Kali Linux.

5.1 Simulacién en el software GNS3

En la siguiente simulacion se plantea un escenario para la validacion del disefio a
implementar, inicialmente se ha tomado como muestra tres departamentos Unicamente un
teléfono por departamento, se toma como referencia un servidor PBX Issabel, incorpora
a la topologia un servidor Netflow. Se simulara el trafico con el servidor PBX que permite
realizar las llamadas IP a través de la red en los diferentes departamentos propuestos. Para
verificar los paquetes, el protocolo SIP, el protocolo RTP, y todo lo que pasa por la red
se incorpora el software Wireshark, corroborando la existencia de tréfico de VolP. El
servidor PBX es una arquitectura de VolIP, los terminales estan representados por las
maquinas virtuales, no se coloca un teléfono de VVoIP debido a que el software GNS3 no
dispone de un 10S que represente al mismo, los enlaces representan las tres areas que

conforman la empresa, donde se podra realizar las Ilamadas de un &rea a otra.

Figura 5.1 Diagrama de la red VOIP disefiada en el software GNS3 para la simulacion.

192.168.10.10
RouterBorder Almacenaniento
PBX 10.0.0.0/30 20.0.0.0/30
Ii‘.‘u. /
‘,1 ESW1 192.168.20.10
fof1 Producddn
192.168.100.. 10 wﬂ
H?T)‘---.___, W [
Senf'daﬂetfby f1,r 0
|
192.168.30.10
Iministracs
192.168.200.10 TRcon
b o

Fuente: Maria Belén Tupiza Lema
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La red se conforma de tres computadores y dos servidores, virtualizados a través del

VirtualBox, se presentan las IPs designados para los equipos en la tabla 5.1.

Tabla 5.1 Direccionamiento IP de la red.
Area IP
Almacenamiento | 192.168.10.10

Produccion 192.168.20.10
Administracion | 192.168.30.10

PBX 192.168.100.10
Servidor 192.168.200.10
Netflow

Fuente: Maria Belén Tupiza Lema

Se identifican los dispositivos intermediarios, que permiten la interconexiéon de los
equipos finales, proporcionando conectividad para que los datos fluyan por toda la red,
con la ayuda del esquema de direccionamiento IP, se garantiza un correcto
funcionamiento de la red VOIP disefiada. La tabla 2 presenta las direcciones IPs utilizadas

por el router para la interconexién de la red VOIP.

Tabla 5.2 Direccionamiento IP del router.

Interface | Direccion Mascara de red
IP

FO/0 10.0.0.0 255.255.255.252

FO/1 20.0.0.0 255.255.255.252

Fuente: Maria Belén Tupiza Lema

5.2 Configuracion de la red VOIP

Una vez asignadas las direcciones IP en todos los equipos, se continGa con la
configuracién de la red VOIP, mediante el protocolo de enrutamiento OSPF (Open
Shortest Path First) y area 0. La configuracion bésica y asignacién de IPs en las interfaces
del router (Ver Anexo 1). Este protocolo es elegido ya que permite una rapida

convergencia y escalabilidad, al ser un protocolo Classless, soporta VLSM y CIDR. Los
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comandos utilizados para configurar el protocolo de enrutamiento OSPF (Ver Anexo 2).

Figura 5.2 Configuracion OSPF en el Switch 2.

Fuente: Maria Belén Tupiza Lema

Las diferentes configuraciones de los switches de capa 3 (Ver Anexo 2 y 3)
respectivamente. Finalizada la configuracion de la red, se utiliza el comando ping para
verificar la conexién entre dispositivos, la figura 5.3 indica la conectividad existente entre
los dispositivos. Otra manera para ver pruebas de conexion es ingresando al navegador
para generar trafico http que se encontraria entre las politicas de QoS como se muestra en
la figura 5.4 se ingresa con htps://192.168.100.10 que este caso es servidor, en donde se

despliega el flujo de control de Ilamadas.

Figura 5.3 Conectividad ente dispositivos, uso del comando ping.

&8l Cliente [Corniendo] - Oracle VM VirtualBox - m] X

Ardwo Maquina Ver Entrada Dispositivos  Ayuda

Fuente: Maria Belén Tupiza Lema
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Figura 5.4 Conectividad ente dispositivos, utilizando el protocolo https
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Fuente: Maria Belén Tupiza Lema

5.3 Configuracién Issabel PBX

Issabel es una plataforma que simplifica la gestion de tus canales de interaccion
empresarial, incorporando una Central Telefénica (VolP) con correo electronico, CRM,
fax, videoconferencia, grabacion y reportes (Ramirez, 2021). Para la configuracion de la
PBX se hizo uso de la IP 192.168.100.10, se genera un username: admin y password:
admin, para el ingreso como se puede observar en la figura 5.5. En el servidor PBX se
realiza la configuracion de cada una de las extensiones a configurar en los clientes de

VolIP, para lo cual se configura el protocolo SIP para las llamadas de ida y regreso.
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Figura 5.5 Dashboard PBX Issabel

J
a
%
@

:** Issabel o . ‘

Busqueda de modulos & Bitise

O Sistema

43 21 0 G | Servider de Menssjeris Inztantines NO INSTALADO
il | servidor de £ '
vido
ceu Inzel(R) Core(TV) i5-4200M CPU @ 2.50GMz Ak g
Tiempo de Actividad Servidor Web t\‘
L
Velocidad CPU:

Memoria Utilizada:

5 W% Usede WY spon b — =|“-c?!h\
s O

- Capacidad de disco dure: 29.11G8 o e (1N5)

B Coreo Electririco : Pupto de montaje
Fabricante: VBOKX HARDDISK
8 Ffax »
LS ’
| Reportes
| . — _—

Fuente: Maria Belén Tupiza Lema

Figura 5.6 Ingreso a la PBX Issabel

+=> Issabel

Fuente: Maria Belén Tupiza Lema

Al ingresar a la dashboard de la PBX Issabel se puede observar activos el servidor
telefénico, el servidor de fax, el servidor de correo, el servidor de base de datos, servidor
web y servidor call center Issabel. Estos servicios se suben directamente en el rpm de la
PBX que es descargado en el servidor Linux, los cuales vienen por defecto configurados

y pueden observarse en la interfaz web como se muestra en la figura 5.6.
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Figura 5.7 Configuracion PBX Issabel
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Fuente: Maria Belén Tupiza Lema

Se configura el protocolo SIP, que permitira el ingreso y salida de llamadas, ademas de
un usuario y contrasefia que evitara la suplantacion de identidad, y a su vez que se de paso
a la aplicacion de restricciones. Para la configuracion de la PBX Issabel se afiade las
extensiones requeridas por cada departamento de la empresa, para lo cual se asigna la
extension 1001 a Ventas-Juan Armas, la extension 2001 para Contabilidad-Jon Doe, la
extension 3001 para Gerencias-Edgar Eustaz, esto para efectos demostrativos debido a
que al trabajar con méaquinas virtuales la capacidad de la maquina fisica no soporta la

ampliacién de la red.

Figura 5.8 Configuracion de la extension dentro de la PBX Issabel

0 Issabel X + (-] - g 2

[ 4 C 0 A Noesseguro | hetps//192.168.100.10/config.php?type=setup&display=extensions.. & | T A (]

Fuente: Maria Belén Tupiza Lema
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5.4 Configuracion Softphone ZoiPer

Este software permite una comunicacién gratuita de voz, video y chat, soporta méas de
una llamada, es multiplataforma, permite la realizacion y recepcion de llamadas, permite
realizar comunicaciones unificadas, permite conexiones SIP, ademas de una respuesta de
voz interactiva (IVR) (Chicaiza & Nuela, 2023). Por parte del cliente se inicialmente
como simulacion se ha instalado el software Zoiper, que permitird la simulacion del
teléfono de VolP, se plantea la utilizacion de este software para la validacion de la

adquisicion del licenciamiento del mismo u obtener teléfonos de VolP.

Figura 5.9 Softphone Zoiper.

J ZoiPer

P Zoipess

Fuente: Maria Belén Tupiza Lema
Para la configuracion correcta del softphone Zoiper se requiere colocar el usrname y

password designados y configurados en la PBX Issabel, como se lo puede observar en la

figura 5.10 y figura 5.11 mostradas a continuacion.
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Figura 5.10 Configuracién del Softphone Zoiper.

P Zoipers

.@ ZoiPer

Username and password
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Fuente: Maria Belén Tupiza Lema

Figura 5.11 Configuracion del Softphone Zoiper.

P Zoipers

Please wait, we are
testing possible
configurations

SIP TCF

Net fo
o sipuor  [EEETD)

1AX UDF Not found

Success!

We have found some transport type(s) that are available for
your configuration.
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Back
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Fuente: Maria Belén Tupiza Lema

Para comprobar el correcto funcionamiento de la red VOIP se ejecuta una llamada de

prueba entre diferentes extensiones, previamente afiadidas dentro de la PBX Issabel.
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Figura 5.12 Comunicacion entre Contabilidad y Ventas.

i? Zoipers
a
Ringing
Contabilidad-Jon Doe
O
Fuente: Maria Beléen Tupiza Lema
Figura 5.13 Llamada aceptada entre Contabilidad y Ventas.
P Zoipers
Q

Accepted

=188l ”
‘ Ventas-Juan Armas

- oND: 2001

Fuente: Maria Belén Tupiza Lema
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5.5 Captura de trafico con Netflow

El software Netflow permite direccionar todos los traficos que pasan por cada uno de los
routers y los despliega en una interfaz mas amigable para el usuario, es decir, se presenta
una dashboard donde se puede apreciar los diferentes aplicativos y protocolos que se
encuentran pasando por toda la simulacion, esto con el fin de evidenciar que se esta

aplicando la calidad de servicio.
Para capturar el trafico se configura en la interfaz FO/1 el comando ip route-cache flow,

esto en el switch 1, en la misma interfaz se emplea para la captura del trafico del router

border, todas se encuentran en la version 5.

Figura 5.14 Trafico de red mostrado en Netflow Analyzer.

- c o 0a 192.168.200.10
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Liklls
3 0 0 0 0 oo
v v NSEL SFlow Wwie Lk Do

Lk U Neflows

8

NoData

Principales N protocolos Principales N QoS
Flujos:215 | 1P:192148.200 Nobay datas disponibles

Principales N conversaciones

Origen Desting _ Apiicacién  DSCP Trifico
Principales N aplicaciones

27178k

lamea e, 3 27178KD

Fuente: Maria Belén Tupiza Lema

En la figura 5.14 se puede observar el trafico recolectado por Netflow Analyzer para
10.0.0.1, 192.168.200.1 y 20.0.0.2.
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Figura 5.15 Comunicacion entre Contabilidad y Ventas.
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Fuente: Maria Belén Tupiza Lema

En la figura 5.15 se observa que las principales aplicaciones utilizadas son las llamadas,
ya que se realizaron la prueba de las llamadas desde cada uno de los departamentos. Por
lo que se observa que existe mas tréafico en la Gltima hora del SIP con 224.720 KB, el
UDP de 229.795 KB, CS3 con 72.408 KB y EF con 76.156 KB. Con esta herramienta se
puede observar la calidad de servicio, pues el protocolo SIP se encuentra en calidad de

servicio CS3.

Después de configurados los registros, recolectores y monitores de flujo en el punto de
red a ser monitoreado, se abre el programa de monitoreo NetFlow Analyzer en el host de
direccion es 192.168.200.10, configurada como direccion estatica.

La grafica mas representativa y Util es el grafico de lineas que representa la velocidad

media de transferencia de paquetes de la red cuando se realiza una llamada de VoIP.
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Figura 5.16 Monitoreo del trafico de red de 10.0.0.1.
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Fuente: Maria Belén Tupiza Lema

Figura 5.17 Monitoreo del tréfico de red de 10.0.0.1.
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Fuente: Maria Belén Tupiza Lema
Figura 5.18 Monitoreo del trafico de red de 10.0.0.1.
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Fuente: Maria Belén Tupiza Lema
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i NetFlow Analyzer

Figura 5.19 Monitoreo del trafico de red de 192.168.200.1

192.168200.1 ;

Fuente: Maria Belén Tupiza Lema
Figura 5.20 Monitoreo del trafico de red de 192.168.200.1
1921682001 ; — 1

Fuente: Maria Belén Tupiza Lema

Figura 5.21 Monitoreo del trafico de red de 192.168.200.1
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Fuente: Maria Belén Tupiza Lema
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Al trabajar con maquinas virtuales el tiempo de recarga para los traficos va a tardar un
poco, en la opcion inventario se presenta el 64% de trafico por parte de la utilizacion de

Zoipery el 35% de tréafico por parte del protocolo SIP.

Figura 5.22 Inventario Netflow Analyzer
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Fuente: Maria Belén Tupiza Lema

En la figura 5.23 se presenta el porcentaje de tréfico para las diferentes IPs siendo estas
36% para 192.168.20.10, 32% para 192.168.10.10 y 30% para 192.168.30.10.

Figura 5.23 Resolver IP Netflow Analyzer
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Fuente: Maria Belén Tupiza Lema

Las politicas de calidad de servicio se ven reflejadas en la figura 5.24 donde el 64% le

pertenece a EF que en este caso hace referencia a la llamada, el 35% a CS3, las politicas
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de calidad de servicio se implementaron el los switches de capa 3, donde se dio prioridad
al servicio de voz, permitiendo que este servicio sea el prioritario en la red, y evitando

una comunicacion llena de interferencias o una comunicacion interrumpida.

Figura 5.24 Politicas de calidad de servicio
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Fuente: Maria Belén Tupiza Lema

En la figura 5.26 se pude observar las llamadas realizadas, para efectos préacticos se
realiz6 la Ilamada desde la IP 192.168.100.10 al destino 192.168.20.10, IP de
0rigen192.168.100.10 al destino 192.168.10.10, IP de origen 192.168.100.10 al destino
192.168.30.10 mediante el protocolo SIP que permite la realizacién de la llamada, donde

se puede ver que existe mas trafico a la 192.168.100.10 que es la PBX, ya que todos se
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comunicaron a la central.

Figura 5.26 Trafico en la red tomada durante tres dias.
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Fuente: Maria Belén Tupiza Lema

En la figura 5.27 se muestra otra de las politicas implementadas para analizar la calidad
de servicio es por medio del software WIRESHARK que permite la captura de los
paquetes en este caso el resultado obtenido al realizar una prueba nos indica el protocolo
que se esta aplicando que es cflow version 5 la longitud 210 bytes, la direccion ip del

destino y el tiempo de respuesta de 0.36 ms

Figura 5.27 Tréfico en la en el sofware wireshark
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Fuente: Maria Belén Tupiza Lema
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Se puede observar la estadistica del trafico en el tiempo, detallando el trafico de la red a
través en varios dias de prueba, donde se realizaron las diferentes Ilamadas entre los
departamentos colocados como ejemplo.

Figura 5.28 Politicas de seguridad.
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Fuente: Maria Belén Tupiza Lema

Para seguridad se configurd en la PBX Issabel ciertas restricciones como ejemplo practico
se puede activar el firewall, de esta manera se puede bloquear el trafico por
geolocalizacion, es decir, se puede bloguear el trafico saliente de un pais o paises, para
que se active el firewall, se necesita ir a Seguridad/Firewall/Firewall Rules y dar doble

clic en el boton "Activate Firewall".

Figura 5.29 Activacion de Firewall por defecto.
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Fuente: Maria Belén Tupiza Lema
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En la figura 5.30 se muestra otra manera para configurar la seguridad, donde se debe
ingresar al Fail2band y llenar los diferentes campos, el apartado nombre al ser un campo
obligatorio como ejemplo se coloca ASTERISK. Aqui se encuentra la IP de la lista blanca
por defecto, en esta opcidn se ingresa la IP del servidor, esto permitira restringir a una red
del servidor que no se autentifique correctamente, de esta manera no le permitira bannear
el nimero de fallos que se registrara en el sistema es de 5, por un lapso de 12 horas se
bloqueara el sistema

Figura 5.30 Politicas de seguridad.
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o
Nombre: * asterisk
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Fuente: Maria Belén Tupiza Lema

Ademas, en el PBX se puede implementar en las extensiones, como e indica en la figura
5.31. Se aplicaron politicas de seguridad, configurada en la PBX Issabel, donde se permite
el tréfico Unicamente a las redes de los departamentos que se estan usando como ejemplo,
permitiendo el acceso a la IP 192.168.100.10 que es la IP de la central, se configuro el
acceso Unicamente a 192.168.10.10, 192.168.20.10 y a la 192.168.30.10.

Con esto se puede implementar diferentes eventos de seguridad que pueden servir a la

empresa en su correcta gestion en lo que corresponde a su area de seguridad.
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Figura 5.31 Implementacidn de extensiones en la PBX.
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Fuente: Maria Belén Tupiza Lema

Con esta opcion se implementa solamente la autenticacion de una IP de la empresa y por
defecto de esta manera el servidor va a rechazar cualquier intento de IP que sea distinta a
la empresa, con esta restriccion se redujo la posibilidad de que alguien utilice alguna

extension para hacer llamadas.

Figura 5.32 Politicas de seguridad.
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Fuente: Maria Belén Tupiza Lema

Se realizaron reglas generales en la Central Issabel, donde se configura el servidor para

la comunicacion de los diferentes equipos.
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Tabla 5.3 Pruebas de IP-PBX Issabel

PRUEBA DESCRIPCION APROBACION
51 NO
Instalacion v configuracion Verificacion de la correcta X
de Izzabel ingtalacion de los paguetes de
Iszabel
Configuracion de los Configuracidn de la X
Gateways comunicacidn entre Gateways
con la central v 1a PSTN
Configuracion de los Confizuracion de usuarios en los | X
teléfonos IP teléfonos IP (software Zoiper)
Comunicacidn de Mediante el comando Ping se X
dizpositivos confirma la comunicacion entre
el servidor Gateway v los
teléfonos IP (software Zoiper)
Calidad de Voz en llamadas Se realiza las llamadas entre X

entre departamentos

extensiones verificando la

nitidez de la conversacion
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CAPITULO 6
ANALISIS DE COSTOS

6.1 Validacion del proyecto técnico

Para determinar la rentabilidad econdmica del proyecto técnico propuesto para la empresa
Creaciones Alisson Nicole se parte del analisis del costo invertido inicialmente, en esto
se incluye el disefio, materiales y equipos, que se analizaran a través de indicadores de
viabilidad que son el TIR y VAN para determinar el tiempo de recuperacion del capital
invertido, comprobando que la viabilidad de la inversion de dicho proyecto técnico es

rentable.

6.2 Analisis econdmico del proyecto

Se debe tomar en cuenta que para la implementacion del presente proyecto técnico es
necesario la adquisicion de varios dispositivos que permiten la interconexion de la red,
ademas que permitan generar un ahorro a la empresa, en la tabla 6.1 se presenta los costos

de los insumos tecnologicos.
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Tabla 6.1 Costos de insumos tecnologicos para la empresa Creaciones Alisson Nicole.

Caracteristicas de los dispositivos

Descripcion

Cantidad

Precio Unitario

Precio Total

Central
telefonica
(Servidor
HPE
ProLiant)

$ 1878,24

$ 1878,24

Switch HP
ProCurve
2910-24p

250,00

$ 250,00

Switch HP
ProCurve
2510-24p

148,00

$ 444,00

Gateway
Grandstream
Gxw4108

330,00

$ 330,00

Teléfono IP
YEALINK
modelo SIP-
T20P

54,00

$ 486,00

Firewall
FortiGate-
100E

1 $

1790,00

$ 1790,00

Costo

$ 5.178,24

Fuente: Maria Belén Tupiza Lema.

En la tabla 6.2 se plasma el valor para la implementacion de la red VolP en base la

ingeniera especializada en disefio, cumpliendo la funcion de personal técnico para toda la

implementacion de la red VoIP en aproximadamente 6 meses.
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Para calcular el valor por hora de trabajo de los empleados que trabajaran en la
implementacion del presente proyecto técnico se parte de la remuneracion basica
unificada establecida en Ecuador, tomando en cuenta el transporte del personal, equipos

de trabajo y viaticos.

Tabla 6.2 Costos de implementacion de la red VolP.

IMPLEMENTACION DE LA RED VOIP
Diseflo v 400 horas $ 285 | S 1140,00
configuracion
de la red
VolP

o)
[+ )
wn
WD

Pruebas 50 horas $ 14250
conectividad
v eficiencia
de la red
VoIP
Personal 300 horas $

especializado

ka2
(=)
Ln
(g

855,00

]
(==
LMy
e

Capacitacion 40 horas 5 114,00
al personal
técnico

encargado

]
[
LA
—
LM
[}

Costo S

Fuente: Maria Belén Tupiza Lema.

Para finalizar se debe tomar en cuenta el valor del transporte de los dispositivos vy el
cableado de energia eléctrica instalado en la empresa Creaciones Alisson Nicole.
Tomando en consideracion todos estos aspectos el costo total del proyecto técnico es de

$5.178,24, la proforma de este proyecto se visualiza en la tabla 6.3.
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Tabla 6.3 Proforma del Proyecto Técnico para la empresa Creaciones Alisson Nicole.

Cantidad Articulo Valor Unitario Valor Total
1 Insumos tecnolégicos $ 5.178,24 $
5.178,24
2 Rollo cable UTP categoria 6 $ 89,50 $ 179,00
1 Transporte $ 100,00 | $ 100,00
1 Implementacion de la red $ 1926,50 $
1926,50
TOTAL $
7.383,74

Fuente: Maria Belén Tupiza Lema.

6.3 Calculo del VAN y TIR

Para este célculo, se debe conocer los ingresos y egresos de la empresa Creaciones
Alisson Nicole con el descuento de la inversion inicial de la red VolP, verificando la
ganancia obtenida. Se considera una inversion inicial de $7.383,74 y una tasa de
descuento del 15%, los egresos aproximados de la empresa, cubriendo los sueldos de los
empleados y pago de servicios basicos es de $ 4.100,50. Teniendo que el flujo de caja
mensual es de aproximadamente de $ 4.980,25. Mediante el uso de la ecuacion 6.1 se
calcula el valor del VAN, y a través de la ecuacién 6.2 se calcula el valor del TIR siendo

estos indicadores de viabilidad para el proyecto técnico presentado en todo el documento.

n
ft
VAN = Io+ Z m EC(61)
t=1

Donde:

I,= Inversion Inicial.

Ft= Flujo de Caja Descontado

K= Tasa de Descuento (Como no se determine una tasa de descuento se asume al 10%)
(Concha & Tituarfia, 2021).
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VAN = —$4100.50 + $4980.25

VAN = $879.75

El resultado del VAN es positivo, lo que significa que se generara ganancias y se podra

recuperar el capital invertido, considerando a esta propuesta como un proyecto viable.

~I, +
TIR = Ec(6.2)
I,
_— —7383,74 + 4980.25
N 7383,74
_ —2403.49
7383.74

TIR = 0.3255%

TIR = 32.55%

32.55% > 15%

Se obtiene un TIR mayor a la tasa de descuento, concluyendo asi que el proyecto técnico

propuesto es rentable para su implementacion.
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CONCLUSIONES

El disefio de la red VolIP para Creaciones Alisson Nicole, se baso en un estudio
técnico a partir del andlisis situacional de la red inicial para determinar los
parametros para la implementacion de una solucion de telefonia IP, con calidad
de servicio y elementos de seguridad.

La simulacion en GNS3, permitié demostrar el envio de trafico de voz desde y
hacia la PBXy diferenciarlos segln la prioridad, evitando asi la presencia de datos
que congestione en la red, gracias a las politicas de calidad de servicio para lograr
que los paquetes no sobrepasen el 1%.

Para el cumplimiento de los requerimientos empresariales de la empresa se
implement6 una estrategia de seguridad en la PBX Issabel usando una IP del
servidor para restringir el acceso a cualquier red que no autentifique de manera
correcta, asegurando el control de intentos erréneos por un lapso de 12 horas.

En base al anélisis econdmico realizado para calcular los valores del VAR y TIR,
se determind que el proyecto es viable para su futura implementacion,
obteniéndose un resultado mayor a cero, brindando asi una garantia rentable en

corto plazo.
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RECOMENDACIONES

Se pone a consideracion la adquisicion de teléfonos IP para la implementacion de
la red VoIP dentro de Creaciones Alisson Nicole debido a que trabajar con el
software Zoiper se debe comprar una licencia anual, generando un gasto mayor
para la implementacion de la misma.

Para una correcta administracion del trafico de red es necesario la implementacion
del servidor Netflow, permitiendo asi un monitoreo de la red que puede ser visible
en la dashboard del mismo.

Es recomendable la implementacion de politicas de seguridad, donde solo el

personal autorizado tenga el ingreso a estos sistemas.
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ANEXOS

Anexo 1: Configuracion del router, usando el comando show running-config

Anexo 2: Configuracion del Switch 1, usando el comando show running-config
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Anexo 3: Configuracién del Switch 2, usando el comando show running-config
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Anexo 4: Datasheet Servidor HPE MODELO PROLIANT ML 350

Niicleo de procesador
disponible

Caché de procesador
Tipo de procesador
Ndmero del procesador
Velocidad del procesador
Tipo de memoria
Unidades de disco dure
incluidas

Tipo de unidad optica

Seguridad

Gestidn de infraestructura

Tipo de fuente de

12 nucleos

30MBL3

Intel® Xeon® Silver £410Y (12 nacleos, 2 GHz, 30 MB L3, 150 W
1 procesador incluido

2.0GHz

Smart kit HPE 2Rx8 PC5-48008-R de 32 GB

Mo incluido de serie, 8 unidades SFF admitidas

Opcional.  Consulta  las  especificaciones  rapidas  parz mas
informacian.

Compatibilidad con  arrangue seguro UEFl e inicio seguro.
Compatibilidad con Intel Soffware Guard Extensions (5GX).
Inmutable raiz de confianza de silicio. Compatible con TPM (madula
de plataforma segura) 2.0. Opcidn de cierre con llave del bisel
frontal. ranura para candado y ranura de cierre Kensingfon.

HPE iLO Standard con aprovisionamiento inteligente (integradao),
HPE OneView Standard (requiere descarga); HPE ILO Advanced y
HPE CneView Adwvanced (requieren licencias) Software Compute
Ops Management.

1 fuente de alimentacion HPE Flex Slot 800 W

alimentacion
Ranuras de expansidn

Controlador de red

Controlador de
almacenamiento

Caracteristicas de los
ventiladores del sistema
Garantia

Por defecto con 4 ranuras PCle 5.0 x8. Consulta las especificaciones
rapidas para mas informacion.

Por defecto con un adaptador 4p BASE-T OCP de 1 Gb Consulta las
especificaciones rapidas para mas informacion.

Por defecto con confreladeor de almacenamiento HPE MR4CEI-o
Genll x8 canales de 4 GB vy cache OCP SPDM. Consulta las
especificaciones rapidas para mas informacion.

Paor defecta con 3 ventiladores estandares, sin hot-plug

3/3/3: La garantia del servidor incluye tres afos de garantia en
piezas, tres afos de mano de cobra y tres anos de cobertura de
soporte a domicilio. La informacion adicional referente al soporte
técnico v a la garantia limitada en todo el mundo estd disponible
en:  hitpsifsupporthpecom/hpsc/we/public/home.  Coberturas
adicionales de servicio y soporte técnico de HPE para los productos
que puesden adguirirse en cada pais o region. Para obtener
informacion sobre la disponibilidad de actualizaciones del servicio y

Dimensiones
Descripcion detallada del
producto

Capacidad de DIMM

su coste, consulta = sitio wekb e HPE
en https’wwwhpe.com/support.

Peso 67.9651b

Peso 30,83 kg

Dimensiones 3x3875x12in

£
58,42 x 98,453 x 30,48 cm

Servidor HPE Proliant ML350 Genll 8 SFF con un procesador
Infel® Xeon® Silver 4£10%, 32 GB de memoria DORS RDIMM,
controlader de almacenamiento HPE MR4ACSi-o v una fuente HPE
con ranura flexible de 800 W

32 GB
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Anexo 5: Datasheet GATEWAY GRANDSTREAM GXW4108

Interruptor de Encendido/Apagado

Interfaces
Puertos de Voz
Interfaz Telefénica

Interfaz de Red

Indicaderes LED

Voz, Fax, Médem

Cnmpreslﬁn de Vnz

Fax sobre IP

Qos

Transporte IP

GXW4104: 4 FXO
GAWA108: 8 FXO
FXO, Ri11

Dos puc'rm" R]45 dc Ga’ Gu Mhps

Encendido, Red y LEDs de Linea

Cancelacion de Eco de Linea G.168, Jitter Buffer dinamico, deteccidén de tono ce colgado y
cor'rrulacmr ﬂUIDmaIIEB aG.in

F‘.elransmnsunn -:Ic' Fax por medm clc T. 33 [bupo 3') hasta 14 4kphs v conmutacion aulc-rr'ahca
aG. 71 p.]ua tn.msfcrercna dc' fax

Diffserve, TOS, 802.1F/Q VLAN tagglng

RTP/RTCP y PPPoE

Ssﬂnllzal:idn

Sefializacion PSTN
Método DTMF

Sefalizacidn IP

Mﬂltlples cuentas por puerto

FXO Lonp start

Mntodo de transmisian DTMF ﬂmuhle mtcrraz EIE usuario dc audm EIE cncrada RFC2333 o
SIP Info

SIP (RFC 3261)

Hasta 2 cuentas }rper[iles SIP distintos

TFTP y HTTP; planificacién ciclica de puertos para garantizar lineas dusp-:-rnbler para tener
acceso a PSTN

Espe:lﬁ:&:lunes Fisicas

Corriente

Ambiente

Dimensiones
(Lungltud x Ancho x Altura)

Monlaje
Caracteristicas Adicionales
Identificador de Llamadas

Polaridad Inversa / Wink

Homologacidn
EMC

Seguridad

1. Operacion: 32-104°F f 0-40°C /
2. Almacenamiento: 14-140°F / -10-60°C /
3. Humedad: Humedad: 10-90% sin condensacian

230 mm x 135 mm x 35 mm

Montaje en bastidor, montaje en pared y escritorio

Bellcore T||::-|:|

y 2. ETSI, BT, NTT y CID basado en DTMF

EMS55022/EN5504 and FCC part 15 Class B

UL
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Anexo 6: Datasheet Teléfono IP YEALINK modelo SIP-T20P

Audio Faalures

> HD woice: HD handset, HD speaker
> Wideband codec: G.722

> Full-duplex hangs-free speakerphons with AEC
> WAD, CNG, AEC, PLC, AJE, AGC

Fhone Featuras

= 2 VaolP accounts

> One-louch speed dial, redial

> Call forward, call wailing

> Call transfer, call hold

= Call return, group listening

> Mute, Buln answer, DND

= Local 3-way conference call

> Direct IP call without SIP proxy

> Ring lone seleclioniimportidelets

> Hatline

> Set dats lime manually e automatically

> Dial plan, action URL&action URI

» RTCP-XR {RFC3611), VQ-RTCPXR (RFCE035)
Directary

> Local phonebook up te 1000 entries

> Black list

> Intelligant search method

> Phonebook searchimportexpan

> Call higtory: Ggledreceivedimissediiorwarded

IP-PBX Feglues

= Busy Lamp Field (BLF)

= Bridged Line Apperance{BLA)

= Anonymous call, anonymous call rejection
> Message Wailing Indicator (MWI)

= Voice mail, call park, call pickup

= IMIETcam, Baging, music on hold

= Call recording, emergency call

Display and Indicator

> 2x15 characters LCD
» LED for call and message waiting indication

> Marrowband codec: G.T11{A/p), 5.723.1, G.T28AE, > One-color (green) illuminaled LEDs for
G.7T26, iLBC lime stalus infonmation

> DTMF: In-band, Out-of-band{RFC 2833) and SIP » Intuitive user mlerface with icons
INFO » Mational language selection

> Caller ID with name, number

Feature keys
> 2 line keys with LED
> 10 fealures keys: menu, hold, conl, message,
mute, headsel, redial, fran, hands-free speakerphone
* & navigation keys
> 2 volume control keys

Intertacs

> 2¥RJ45 10/100M Ethernet ports

> Power over Ethernel (IEEE B02.3al), Class 2
> 1¥RJO (4P4C) handeet pon

> 1¥RJG (4P4C) headsst pon

Damer Phyysical Featuras

> Wall mountable

> External universal AC adapier joplional):
AC 100~240V inpul and DC 5W/1.2A oulput

> Power consumplion (PEU): 1.4-2.0W

> Power consumplion (PoE) 2.1-2.7W

= DimengionW D "H"T):
209mim*188mm* 1 S0mm"4 1mm

> Operating humidity: 10~05%

> Dperating temperature: -10~50°C

Package Features

= Oy/CTM: 10 PCS

= NWICTM: 11.7 kg

GWICTN 129 kg

Gifbox size: 220mm*24 1mim "1 05mm
Carton Meag: SElmm*480mm*250mm

Wowow

Management

= Configuration: browser'phonefaulo-provision

> AuUlo provision via FTRITFTRHTTPHTTRS
for mass deploy

> Aulo-prowvision with PnP

» Zero-sp-louch, TR-069

> Phane lock for personal prvacy protection

> Resel o factory, reboal

= Package Wacing export, system log

Netwark and Security

= SIP w1 (RFC2543), w2 (RFC3Z61)

> Call server regundanty supparted

> NAT transverse: STUN mode

> Proxy mode and peer-lo-peer SIP Enk mode

= IP assignment: slatic'DHCP

> HTTRHTTPS web server

= Time and date synchronizalion using SNTP

> UDFITCP/ONS-SRV{RFC 3263)

> QoS: 802.1p/0 lagging (VLAMN). Layer 3 ToS
DSCP

= SRTP for voice

> Transport Layer Securily (TLS)

= HTTPS cedificate manager

= AES encryplion for configuration file

> Diges! authentication using MDS/MD5-sess

> OgenVPN, IEEES0Z 1X

= IPvE

Cerifficalions

CE 'E“‘ REMCH  [50 %01

BOK e, eresssoer

i Geenariph

Anexo 7: Datasheet Switch TP-Link TL-SG5412F

Hardware Features & Perform

Product Picture
Model TL-5G5412F
| Hardware Features
10/100/ 1000 Mb,
RJ45 Ports = 4
Connector | Gigahit SFP slots 12
Console Port 1
Power Supply 100-240VAC, 50/60Hz
Fan Quantity Fanless
Certifications CE, FCC

Dimensions (W x D x H)

17.35 102 % 1.7 in. (440 260 x 44 mm)

19-inch Rack mount Steel Case, 1U Height

Operating Temperature: 0°C~40°C (32°F~104°F), Storage Temperature: -40°C~70°C (-40F~158°F)

il Operating Humidity: 10%-~50% non-condensing, Storage Humidity: 5%~90% non-condensing
| Performance

Switch Capacity 24Gbps

Forwarding Rate 17.9Mpps

Mac Address Table 8k

Jumbo Frame 10KB
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Anexo 8: Datasheet SWITCH HP PROCURVE 2910-24P

HF FroCurea 39 10al-24G Switch (17 1458]

Port 20 awic-seming 10,/ 100 1000 porks [EEE BOZ3 Type 108awe-T, EEE BO2 3u
Type | D0Bxme-TX, IEEE BOZ2.3ak Typs 1 D00Eme-T); Media Tyee: Auc- D
Cuplex: | 0Bme T, 1008me TH: hall cr hull, 10008ces-T- Al onby
4 dealpenonality porh; soch pod con be ued ca ethar an BHS
10y 100,71 D00 jpert JEEE 5033 Type 1 08meT; EEE 202.3u Typa
1 D0Eces-T; EEE BO2 Jcb 1000Baw-T Gegabit Ehermad) or o 0 minkGHEIC alot
flor i with nEGHIC fromcoyer
I -5 sl comaole pos
Seppaxrh o maamum of 4 10UGEE port, with ophicnc] medela

Phrpical charodeniskc

Dwraraicm. T4.4ld) = 17.4w] 2 1.73h] n. (2558 = 44.7 = 4.4 cm} | 1L haght]

‘Waight 1092 k. |4.95 kgl

Marmory orsd proceosr

Procamaor Dual ARMAT155T25 & 515 MHz, 4 ME Axb, | GB compad Bmh, 517 ME
SDRAM; pocket bulfer ure: & BB

Moursing Mourh in on Béaordard 1% in ks mock o eqe i |hard
) 1 wock cely.

Herzrmeme

1000 Mk Lotency « 1.9 pu (AFD Sd-bryim pocheh)

10 Ghea Lotncy « 1.3 g (AFD &by pocheh)

Throwghpel up ks 75 million pm [84-byle pocksh]

Swiching copaciy 128 Gbm

Rowting lable wxe 3,000 sniniea

il orddrena ioble tize 18,000 snirisn

Ermironmani

Drparoiing lemparoius 3TF 1o 131°F [0°C &= 55°C)

Cparoting raloive hemadiiy I15% k= #5% @ 104°F [40°C]. non-condeming

Fon-oparoiing /Sloroge lempe e H0F o 155F (80 o 70T

Mon-oparmiing /Sioroge raiotve hendity 15% ko 5% & 149°F [£5°C]. non-condeming

Alhde vp ke 10,000 &. [3 k=)

Acowtic Powaer: 53.5 d8, Premuse: 374 dB; DM 454351.1% per IS0 7779

Elecirical charecieriifica

Cscriphon Tha watich aulonahizally cdpnh lo ony solioge between 100137 ond J00-240

Mozimem power raling

volh ond erther 50 or 50 He
279 ENUyhr [295 kL'
100-127 ¢ 200240 WAC
1L.7/094

45w

BIW

50 &0 Hx

ke porwer ia the ochucl |power corasmpion of fhe devce with mo porl
connacied
Mazrmum powar robng ond heoi ciay om tha

prowided for gl g fhe infrostructune with hily
leaded PoE i equippedl, 100K rofhe, cll porh plegged in, ond oll mod ules
populabec]

61




Anexo 9
Datasheet SWITCH HP PROCURVE 2510-24P

HPF ProCurve Switch Ports 24 RJ-45 oubo-s=nsing 10y 100 ports (IEEE BOZ2.3 Type 108ase-T, IEEE
2510-24 150198 BO2.3u Type 100Base.TK); Medio Type: Auto-MDIEK; Duplex- holf or Full

2 duol-personality ports; =och port con be used as either an RJ-45
104100/ 1000 port |IEEE B02.3 Type 108ase.T; IEEE BO2. 3u Type
100Bose-TX; IEEE 802 3ab 1000Bose-T Gigabit Etharned) or an open mini-

GBIC slot {for wse with mini-GEIC tronsceivers)
1 BL45 serial consols pod
Physicol chorocternistics Dimensions (DoWaH) P37 4221.730n. (2362 n 4425 439
cm) (1L height)
Weight 4.89 b (2.22 kg), Fully boaded
Memory and processor  MIPS 332 () 2464 MHz, 8 MB flash, 84 MEB SDRAM
pocked buffer size: 384 KB

kAounting Maunts in an El4-siandond 19 in. tzloo rock or equipment cobinet (hardware
included); horizonal surfoce mounding only
Pesformonce 100 Mb Lotency <49 pis [64:byle podhets)
1000 MB lahency <24 pis [4-byle podkets)
Throughput up to &.5 million pps (Gd-byle packets)
Switching copcity BB Gbps
MAC oddress joble size  B000 eniries
Ermvironment Oiparoting temperature 32°F ta | 13%F [0°C 40 45°C)
Oiparoting relotive 15% bo 95% @ 104°F [40°C), non-condensing
hurmisclity
Mon-operting Soroge - 40°F 1o 158°F [40°C 4o FOPC)
temperatue
Mon-opemfing/ Séoroge 1 5% to 95% &0 14%°F (45°C), non-condensing
rel ative humidihy
Allitude up ko 10000 f. (3 km)
Acousfic Power: O dB Mo Fan
Electrical characieristics  Meimum heat dissipation 8. 87U/ (71,74 ke
Yologe 100. 127/ 200.240 VAC
Current 0.75/04 A
Poser consumplion 0w
Frequency B0/ &0 Hz
Maodes Moximum pawer roting and maximum heat

dizsipation are the worst.oze theoretical
maximum numbers provided for planning the
infrosiructure with fully looded PoE [if equipped),
1003 traffic, all ports plugged in, and ol
maodubss populated
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