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RESUMEN 

 

Últimamente, con el auge de los ataques cibernéticos, las amenazas digitales y el fraude 

modernos, la seguridad cibernética en las instituciones financieras en Ecuador se ha convertido 

en un tema crítico. Esta revisión de la literatura examina varios métodos de protección 

utilizados para garantizar la ciberseguridad en este entorno. 

En primer lugar, se destaca la importancia de la formación y sensibilización del personal. 

Educar sobre prácticas seguras en línea e identificar posibles ataques es fundamental para 

prevenir violaciones de seguridad. Muchas instituciones financieras ecuatorianas cuentan con 

programas de capacitación para sus empleados. 

A continuación, se analiza el uso de sistemas de autenticación multifactor (MFA). Estos 

métodos van más allá de las contraseñas tradicionales y requieren una autenticación de varios 

pasos, como códigos temporales o huellas dactilares. Varios bancos ecuatorianos han 

introducido MFA para mejorar el acceso a cuentas y datos confidenciales. 

Considere también el papel del cifrado de datos. Es imperativo proteger la información 

confidencial durante la transmisión y el almacenamiento utilizando algoritmos criptográficos 

sólidos. Las regulaciones ecuatorianas requieren que las instituciones financieras implementen 

medidas de encriptación para proteger los datos financieros de sus clientes. 

Palabras claves: formación, autenticación, encriptación, confidenciales, instituciones. 
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ABSTRACT 

 

Lately, with the rise of modern cyber-attacks, digital threats and fraud, cyber security in 

financial institutions in Ecuador has become a critical issue. This literature review examines 

various protection methods used to ensure cybersecurity in this environment. 

First, the importance of training and awareness of staff is highlighted. Educating about safe 

online practices and identifying potential attacks is critical to preventing security breaches. 

Many Ecuadorian financial institutions have training programs for their employees. 

Next, the use of multi-factor authentication (MFA) systems is discussed. These methods go 

beyond traditional passwords and require multi-step authentication, such as temporary codes or 

fingerprints. Several Ecuadorian banks have introduced MFA to improve access to sensitive 

accounts and data. 

Also consider the role of data encryption. It is imperative to protect sensitive information during 

transmission and storage using strong cryptographic algorithms. Ecuadorian regulations require 

financial institutions to implement encryption measures to protect their customers' financial 

data. 

Key words: training, authentication, encryption, confidential, institutions. 
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1. INTRODUCCIÓN 

La sólida estructura y gobernanza en el país en cuanto a las tecnologías de ciberseguridad tienen 

como referencia la revisión estratégica y operativa en el Ecuador ya que son esenciales para 

poder construir un sistema donde los ciberataques no puedan definir ni paralizar la economía o 

trabajos dentro de instituciones financieras (Aguirre Sánchez, 2021; Coello Ochoa, 2021; 

Merchan-Lima et al., 2021). 

Si bien es cierto esta estrategia contribuye primera estrategia Nacional de ciberseguridad dentro 

del ecuador, a medida que pasa el tiempo se han venido produciendo nuevos avances loque ha 

hecho que se tomen medidas proactivas para poder introducir estrategias y obtener mejores 

resultados (Escalante Quimis, 2021; Zambrano et al., 2019). 

Esta revisión de la literatura no solo examina las técnicas de protección empleadas en el 

contexto ecuatoriano, sino que también aborda las necesidades y los desafíos específicos que 

enfrentan las instituciones financieras ecuatorianas en su búsqueda continua para fortalecer su 

ciberseguridad (Catota et al., 2018; Salguero Dorokhin et al., 2019). Hoy en día, se puede decir 

que la mayoría de las empresas realizan sus actividades financieras de manera más eficiente 

gracias a las nuevas tecnologías (Reyes-Mena et al., 2018). La tecnología es una herramienta 

fundamental para que las organizaciones sean más productivas, cubran más mercados y creen 

nuevos canales de comunicación con clientes y proveedores (Rea-Guaman et al., 2020). Sin 

embargo, este nuevo entorno requiere que las empresas se adapten al nuevo sistema operativo 

y proporcionen seguridad de datos de alta calidad a sus sistemas para que puedan evitar ataques 

(Catota et al., 2019). 

En la actualidad las instituciones financieras a nivel mundial viven una desconexión como 

comunidad, ya que las autoridades financieras se enfrentan a riesgos específicos de 

ciberamenazas, que siguen siendo poco eficaz a la hora de participar y poder afrontar las 

amenazas, según la cooperación en cuestiones de ciberseguridad se ha visto un poco 

fragmentada, así como reducido los círculos de confianza ya que atañe los intereses de la 

seguridad nacional (Quezada-Sarmiento et al., 2023; Terán Villafuerte, 2023) 

En el entorno que se encuentran las instituciones a nivel de América Latina las ciber amenazas 

y riesgos son provenientes de ciberespacios los cuales son un reto al momento de salvaguardar 

la seguridad, en este sentido las primeras acciones que se han tomado es comprender el nivel 
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de riesgos y amenazas actuales para poder consolidar la fase inicial y desarrollar un sistema de 

ciberseguridad a un nivel más alto  (Carballo & Villagran Gómez, 2023; Terán Villafuerte, 

2023) 

El enfoque que ha tenido la ciberseguridad en las instituciones financieras a nivel nacional se 

encontró que el 50% de las empresas, han implementado un programa de concientización en 

ciberseguridad para empleados, empleamos la frase “el eslabón más débil de las instituciones 

son los empleados”, sin embargo en un 70% las instituciones afirman de que no tiene la 

efectividad del proceso de respuesta antes estos incidentes de ciberseguridad, teniendo en 

cuenta estas cantidades, una de las cosas que detienen a muchas de las instituciones es el 

presupuesto implementado hacia la ciberseguridad, que es lo que detiene a la implementación 

(Terán Villafuerte, 2023) 

2. REVISIÓN DE LITERATURA 

Según (Terán Villafuerte, 2023), la situación en los sistemas de ciberseguridad en las 

instituciones financieras se base en diseñar, implementar y mantener estrategias de 

ciberseguridad efectivas. La combinación adecuada de estos conceptos puede ayudar a reducir 

el riesgo de amenazas cibernéticas y mitigar los impactos potenciales a nivel mundial. Por 

ejemplo, el principio de menor privilegio, este principio establece que los usuarios y procesos 

deben tener solo los permisos necesarios para realizar sus funciones. Limitar el acceso 

innecesario ayuda a minimizar el impacto de amenazas internas y externas (Carballo & 

Villagran Gómez, 2023). 

La defensa en profundidad definida como un enfoque que se basa en la idea de que la seguridad 

no debe depender de una única medida de protección. En cambio, se implementan múltiples 

capas de seguridad para reducir la exposición a amenazas (Quezada-Sarmiento et al., 2023). La 

autenticación verifica la identidad de los usuarios y la autorización controla qué acciones 

pueden realizar. Estos conceptos garantizan que solo los usuarios legítimos tengan acceso a los 

recursos adecuados (Sánchez Peña & others, 2023). 

La encriptación convierte los datos en un formato ilegible para cualquier persona no autorizada. 

Esto ayuda a proteger la confidencialidad de la información, incluso si se intercepta (Diaz 

Jimenez et al., 2023; Sánchez Peña & others, 2023). Dividir las redes en segmentos aísla los 

sistemas críticos y limita la propagación de amenazas. Incluso si un segmento se ve 



12 

 

comprometido, el daño puede mantenerse bajo control (Nieto Rodríguez & Sánchez Rojas, 

2023). 

Establecer políticas y procedimientos claros para el uso de sistemas y datos ayuda a mantener 

una postura de seguridad coherente en toda la organización (Sánchez Castillo & others, 2023). 

Monitorear el comportamiento del usuario y del sistema puede revelar actividades anómalas o 

maliciosas que no se detectarían mediante análisis estáticos. Mantener el software y los sistemas 

actualizados con las últimas correcciones de seguridad ayuda a cerrar las vulnerabilidades 

conocidas. La supervisión constante de eventos y registros permite identificar actividades 

inusuales y proporciona una visión detallada de lo que está ocurriendo en los sistemas (Urgell 

et al., 2023).  

La formación de los empleados y usuarios sobre las amenazas cibernéticas y las mejores 

prácticas de seguridad es esencial para crear una cultura de ciberseguridad. Evaluar y priorizar 

los riesgos de seguridad cibernética ayuda a tomar decisiones informadas sobre las medidas de 

protección que deben implementarse (Quezada-Sarmiento et al., 2023). Tener un plan de 

respuesta a incidentes establece procesos claros para abordar rápidamente las amenazas cuando 

se produzcan. La colaboración con otras organizaciones y la participación en redes de 

intercambio de inteligencia de amenazas ayudan a mantenerse informado sobre las últimas 

tácticas y amenazas (Cabrera & Galarza, 2022). 

En el trabajo de análisis (Terán Villafuerte, 2023). Se requiere establecer procedimientos con 

métodos efectivos para guardar la integridad y fiabilidad de la información de procesos internos, 

como lo son los aplicativos de la institución, así también como políticas internas, manuales, etc. 

Por eso cada los sistemas de control y accesos lógicos internos de la institución son importantes 

para garantizar una institución con ciberseguridad, ya que el robo, fraude o extracto de 

información sensible obstaculizaría los objetivos del negocio (Quezada-Sarmiento et al., 2023). 

Las instituciones financieras suelen ser el objetivo de los ataques cibernéticos porque manejan 

información confidencial, como información financiera y personal de los clientes (Tacuri 

López, 2021)(Recalde Monar, 2021)(Terán Villafuerte, 2023). Dada la naturaleza específica de 

Ecuador y los cambios constantes en tecnología y amenazas cibernéticas, es importante 

consultar fuentes actualizadas y específicas de Ecuador para obtener información detallada 

sobre cómo las instituciones financieras en esta provincia enfrentan la seguridad cibernética 
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(Mayorga Muñoz, 2022; Melendrez-Caicedo & Llerena-Izquierdo, 2022; M. A. Reyes 

Sarmiento, 2022)  

Los delitos informáticos han traído perjuicios económicos, razón por la cual la CEPAL 

(Comisión Económica para América Latina y el Caribe) declaró que, en América Latina, el 

45,5% de los hogares tiene ataque a Internet, de aquellos hogares con conexiones maduras, 

como Costa Rica, Uruguay y Chile, más del 56%; mientras que en Ecuador, Perú, Colombia, 

Venezuela y México varía entre 15 y 45 por ciento (Analytica, 2018; Demertzi et al., 2023; 

Ozdemir et al., 2022; Tsymbal et al., 2023) De esta forma, los ecuatorianos en el balance de los 

delitos informáticos se ven privados de buenos conocimientos tecnológicos para albergar una 

inteligente y mejor previsión tecnológica en el país, seguros de que se van a hacer cargo de 

posibles bancas electrónicas, generalmente gente sin escrúpulos, maliciosos y con amplios 

conocimientos en tecnologías de la información realizan prácticas que violan impuestos ajenos 

por el clima de Internet (Pérez González, 2021; Riggs et al., 2023; Toala Indio, 2021). 

2.1. CIBERATAQUES CONTRA INSTITUCIONES FINANCIERAS  

Algunas de las instituciones financieras encuestadas son intermediarios del mercado de valores 

y se sabe que son altamente productivas, asimismo bancos de ahorro o préstamo, o instituciones 

interoperables de depósito e inversión (Kang, 2023; K. T. Smith et al., 2023). Como parte de la 

definición de un ciberataque, el Observatorio Económico y Productivo de la ESPOCH, con sede 

en la ciudad de Morona y Santiago, realizó un estudio de los avances tecnológicos, incluyendo 

el uso cotidiano de herramientas digitales, además contiene algunas historias desarrolladas de 

ataques contra instituciones financieras (Adelmann et al., 2020; Herrera Luque et al., 2021; Lee 

& Lee, 2023; Molina Castaño, 2021; Ramírez et al., 2017). 

Se puede comprobar la naturaleza del riesgo para detectar el riesgo de fraude informático, que 

representa una de las principales amenazas o vulnerabilidades, así lo afirman varios autores 

(García Wirton, 2021; Kalogiannidis et al., 2023) Para estos autores, el fraude es uno de los 

delitos informáticos más comunes, presentando vulnerabilidades y amenazas constantes. Estos 

grupos criminales están fuertemente protegidos y han evolucionado a nivel nacional e 

internacional utilizando las últimas tecnologías para atacar redes de instituciones financieras 

(Chen et al., 2023). 
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2.2. EL ENTORNO DE LA CIBER-RESILIENCIA 

La ciber resiliencia se ha convertido recientemente en uno de los conceptos más publicitados 

en las discusiones sobre ciberseguridad (Linkov & Kott, 2019), a pesar de, o quizás debido a, 

su significado nebuloso, lo que dificulta su definición y medición rigurosa (Dupont, 

2019)(Hausken, 2020). Su popularidad está indudablemente ligada a los numerosos titulares 

sobre ciberataques y filtraciones de datos que salpican las portadas de periódicos y sitios web 

de tecnología, anunciando información sobre hackers nuevos y masivos que revelan la 

fragilidad de nuestras infraestructuras digitales y la incapacidad de las organizaciones para 

proteger los datos personales que encomendarles (Linkov et al., 2023; S. Smith, 2023). Incluso 

las organizaciones más conocedoras de la tecnología y conscientes de la seguridad no son 

inmunes a las fallas catastróficas de ciberseguridad (Pavão et al., 2023). Una vez que aceptan 

el hecho de que operan en un estado permanente de vulnerabilidad cibernética mientras 

obtienen considerables beneficios de productividad de las tecnologías que también amenazan 

su existencia, deben aprender a "sobrevivir con una dieta de fruta envenenada" (Bagheri et al., 

2023; Noel et al., 2023). 

En palabras de uno de los padres fundadores del concepto este cambio de perspectiva “no 

requiere una capacidad precisa para predecir el futuro, sino solo una capacidad cualitativa 

para diseñar sistemas que puedan absorber y acomodar eventos futuros en cualquier forma 

inesperada que puedan tomar” (Dupont, 2019; Garcia-Perez et al., 2023). Aunque la resiliencia 

y la gestión de riesgos están relacionadas, es importante distinguir entre las dos (Chen et al., 

2023). La gestión de riesgos es la cuantificación de la probabilidad y la gravedad del riesgo 

para que pueda respaldar las decisiones sobre las estrategias más adecuadas para gestionar el 

riesgo, tales como la omisión, elusión, reducción, transferencia y aseguramiento (Demertzi et 

al., 2023; Herrera Luque et al., 2021). La resiliencia tiene un alcance más amplio y es “esencial 

cuando los riesgos son mutuamente excluyentes, por ejemplo, cuando surgen repentinamente 

situaciones peligrosas o cuando los paradigmas de análisis de riesgos resultan ineficaces” 

(Karimi et al., 2023; Kelli et al., 2021). 

3. METODOLOGÍA 

En el estudio y análisis realizado, propone una metodología de investigación descriptiva, de 

corte cuantitativo. Analiza en profundidad los métodos de protección para garantizar la 

ciberseguridad frente a la medición de fraudes cibernéticos durante los últimos años mediante 
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una revisión de literatura, de este modo la información permite medir el nivel, el impacto y la 

adaptabilidad que han tenido las instituciones financieras en base a criterios en ciberseguridad, 

de esta manera describir las fases y preguntas de investigación en relación con los ataques 

cibernéticos como también las vulnerabilidades del sistema financiero. 

En la metodología de trabajo implementada se determinan acciones que involucren procesos en 

los métodos de protección de sistemas, redes, datos y activos digitales de amenazas y ataques 

cibernéticos.   

Figura 1. Procesos de métodos de protección 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Para esto se plantearon las preguntas de investigación, (ver Tabla 1). 

Tabla 1.Preguntas de investigación y análisis. 

• Establecer políticas y procedimientos de respuesta a 

incidentes. 

• Formar y capacitar al equipo de respuesta a 

incidentes. 

• Definir roles y responsabilidades dentro del equipo. 

• Configurar herramientas y sistemas para monitorear 

y detectar incidentes. 

Aplicar cada característica para 

tener una preparación previa en 

la aplicación de la metodología. 

Detectar y analizar posibles 

incidentes de seguridad cibernética. 

• Monitoreo Continuo 

• Análisis de Registros y Datos 

• Automatización de la Detección 
 

Confirmar la existencia de un 

incidente y determinar su alcance. 

 

• Análisis Detallado 

• Recolección de Evidencia 

• Revisión de Alertas 

•  

Clasificar y priorizar el incidente 

según su gravedad y potencial 

impacto. 
 

• Definir Criterios de Clasificación 

• Identificar Indicadores de Gravedad 

• Documentar y Comunicar 

• Revisión y Actualización 

• Tomar medidas para detener la propagación 

del incidente y evitar más daños. 

• Aislar sistemas afectados para evitar que el 

incidente se propague. 

• Implementar soluciones temporales para 

limitar el alcance del incidente. 
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¿Cuáles son los métodos de protección cibernética más comúnmente utilizados en instituciones 

financieras ecuatorianas? 

¿Cuál es el nivel de adopción de tecnologías de autenticación y cifrado en las instituciones 

financieras en Ecuador? 

¿Cuál es el impacto de los ataques cibernéticos en la confianza de los clientes en las instituciones 

financieras ecuatorianas? 

¿Cómo ha evolucionado la regulación y legislación en ciberseguridad para instituciones financieras 

en Ecuador? 

Los métodos de protección para determinar el nivel de incidencias que existen dentro de las 

instituciones ecuatorianas se desarrollan a través de procesos lo cuales sirven para fortalecer la 

infraestructura ya que se debe encontrar donde se encuentra la parte más crítica, ya sea por 

medio de monitoreo de incidencias a través de informes, las auditorias y análisis dentro de la 

institución para encontrar las vulnerabilidades físicas y lógicas (Nieto Rodríguez & Sánchez 

Rojas, 2023; Sánchez Peña & others, 2023; Urgell et al., 2023). 

Nos referimos a infraestructura critica cuando hablamos de las instalaciones, redes, sistemas y 

equipos físicos y de tecnología de información las cuales se encuentra el funcionamiento de los 

servicios de la institución, (ver Fig. 2). 

Figura 2. Promedio de efectividad de protección 

 

Podemos determinar los incidentes mediante métodos de protección los cuales en la (Fig. 2), se 

encuentra detallado el porcentaje y nivel de efectividad que tienen como métodos de protección. 

• Firewalls: Se la utiliza como primera línea de defensa a nivel de redes. 
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• Encriptación: Es esencial para la protección de datos sensibles. 

• Respuesta a Incidentes: Se tiene un control rápido del detalle de incidentes. 

• Autenticación Multifactor: Aumenta el nivel de seguridad en plataformas y aplicativos. 

• Actualización de Software: Los parches a los equipos cierran vulnerabilidades 

Con el pasar de los años con las auditorías internas y externas, las observaciones que han tenido 

con las instituciones financieras y como beneficios de último momento en el ámbito ecuatoriano 

se aprobó la norma de protección de datos lo que ha hecho que muchas instituciones mejores 

sus sistemas de seguridad por obligación a que los derechos de las personas deben ser 

confidencialmente guardadas de acorde a las normas, asimismo las certificaciones en algunas 

de las instituciones hacen que se guarde la integridad de las personas (clientes) (Alawida et al., 

2022)(Rameem Zahra et al., 2022), implementando las metodologías hacen que el número de 

ataques y accesos disponibles para cualquier colaborador sean menores, también como el 

control de accesos y la implementación de múltiples herramientas como lo son los códigos OTP 

(Park et al., 2023)(Aparicio et al., 2023), los métodos de autenticidad hacen disminuya estos 

ataques hacia los clientes, como podemos visualizar en la ilustración, (ver Fig. 3). 

 

Figura 3. Estadística en la implementación de metodologías para reducir el nivel de ciber-ataques. 

Esto ha permitido que las personas se sientan más seguras ya que las instituciones dan la 

confianza para poder guardar su dinero en cuentas de las instituciones, así también como 

depositar información de créditos, con la seguridad y certificaciones que tengan las empresas 

ayuda mucho al negocio, ya que los clientes acogen el concepto de sentirse seguros. 
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En la revisión realizada se dio alcance las siguientes preguntas las cuales cada una tiene un 

concepto distinto en el ámbito de la ciberseguridad entre ellas revisamos lo factible de los 

métodos implementados en cada una de ellas. 

• Amenazas Cibernéticas Comunes 

• Impacto de Ataques 

• Métodos de Protección Tradicionales 

• Tecnologías Emergentes 

4. RESULTADOS 

¿Cuáles son los métodos de protección cibernética más comúnmente utilizados en 

instituciones financieras ecuatorianas? 

El método para garantizar la ciberseguridad es un proceso que implica la aplicación planificada 

y organizada de medidas y controles de seguridad para proteger los sistemas, datos y recursos 

de una organización de posibles amenazas cibernéticas. Lo que se propone en el método es 

realizar evaluaciones las cuales se lleven a cabo diferentes propuestas ya que siempre existirá 

un margen de error, eso es lo que se busca en cuanto a instituciones mitigar ese margen de error, 

para que los clientes de dicha institución tengan la seguridad y confianza de que todos sus datos 

personales están guardados en una base de alta seguridad al igual que sus ingresos o 

transferencias, asimismo el establecimiento de objetivos e implementación de nuevos sistemas 

estos sean menos complejos al momentos de ejecutarse, los procesos que existen en una 

institución deben ser integrados para cualquier tipo de servicio ya que siempre hay 

actualizaciones (Alcívar-Cruz & Llerena-Izquierdo, 2023; Urgell et al., 2023), eso quiere decir 

que el método que se implemente debe realizarse de manera continua para llevar a cabo una 

integración entre las demás instituciones. 

La economía de las API permite la transformación de una empresa u organización en una 

plataforma. Las plataformas multiplican la creación de valor al permitir el consumo de 

coincidencias entre usuarios dentro y fuera de los ecosistemas empresariales y facilitando la 

creación y/o el intercambio de bienes y servicios con el uso de tecnologías como la inteligencia 

artificial (Sánchez Castillo & others, 2023; Sanchez-Romero & Llerena-Izquierdo, 2023), y 

acciones sociales para que todos los participantes puedan aportar valor (Cabrera & Galarza, 

2022; Zerega-Prado & Llerena-Izquierdo, 2022).  
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Sistemas de banca web incorpora un tipo de arquitectura abierta orientada a servicios (SOA) 

que permite una mayor flexibilidad técnica y comercial, facilitando la escalabilidad, integración 

y coexistencia con otras aplicaciones (Malinka et al., 2022). SOA es un método que se puede 

utilizar para lograr tiempos de respuesta óptimos en los procesos y así adaptarse rápidamente a 

las necesidades del mercado (Díaz Redondo et al., 2021). Durante algún tiempo, los activos 

digitales se han vuelto cada vez más valiosos, el entorno geopolítico se ha endurecido y las 

expectativas de los clientes y los reguladores se han vuelto cada vez más estrictas (Karim & 

Hasan, 2021).  

Las empresas de servicios financieros deben desarrollar una estrategia organizacional para 

construir una sólida postura de seguridad cibernética en este entorno disruptivo (Mytnyk et al., 

2023). No hay duda de que la ciberseguridad es un problema comercial que requiere un esfuerzo 

de toda la empresa, para que se pueda llevar a cabo necesitados procesos los cuales ayudaran a 

que la metodología se pueda implementar (Haruna et al., 2022), (ver Fig. 4). 

 

 

Figura 4. Proceso de método para garantizar ciberseguridad 

Definición del alcance 

El alcance en ciberseguridad se refiere a la delimitación precisa y específica de los sistemas, 

activos, procesos y áreas que serán objeto de análisis, protección, monitoreo y evaluación en el 

contexto de las medidas de seguridad cibernética. Definir el alcance es esencial para establecer 
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límites claros y garantizar que los esfuerzos de seguridad estén dirigidos de manera efectiva y 

eficiente hacia los recursos y riesgos relevantes. 

Identificar activos 

En el ámbito de la ciberseguridad, un activo se refiere a cualquier recurso o componente que 

tenga valor para una organización y que requiera protección contra amenazas y riesgos 

cibernéticos. Identificar y clasificar correctamente los activos es un paso fundamental para 

desarrollar estrategias efectivas de ciberseguridad. 

Identificar amenazas 

Las amenazas en ciberseguridad son posibles eventos o situaciones que tienen el potencial de 

causar daño, interrupción o compromiso en los activos de una organización. Identificar estas 

amenazas es fundamental para implementar medidas de seguridad adecuadas y mitigar los 

riesgos. 

Identificar Vulnerabilidades 

Las vulnerabilidades en ciberseguridad son debilidades o puntos débiles en sistemas, 

aplicaciones, redes o procesos que pueden ser explotados por amenazas para comprometer la 

seguridad y causar daño. Identificar vulnerabilidades es crucial para tomar medidas preventivas 

y correctivas para proteger los activos de una organización. 

Evaluación de riesgo 

La evaluación de riesgos en ciberseguridad es un proceso fundamental para identificar, analizar 

y priorizar las posibles amenazas y vulnerabilidades que podrían afectar a una organización. Su 

objetivo principal es comprender los riesgos cibernéticos a los que está expuesta la organización 

y tomar decisiones informadas para mitigarlos. 

Plan de contingencia 

El plan de contingencia en ciberseguridad es un conjunto de medidas y procedimientos 

predefinidos que una organización sigue para responder de manera efectiva a incidentes de 

seguridad cibernética y minimizar el impacto en caso de que ocurran. 

¿Cuál es el nivel de adopción de tecnologías de autenticación y cifrado en las instituciones 

financieras en Ecuador? 
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Ofrecer a los clientes y/o usuarios los mecanismos necesarios para ello personalizar las 

condiciones en las que desean realizar sus transacciones a través de canales y diferentes tarjetas 

electrónicas, en ellos condiciones o límites máximos que deben fijarse y deben ser propiedad 

de cada entidad validar o verificar la autenticidad de los clientes a través de métodos de 

autenticación, esto sirve de alguna manera para que el nivel de tecnologías aumente así como 

su seguridad dentro de cada institución (M. A. Reyes Sarmiento, 2022). 

Dentro de las instituciones financieras se manejan varios sistemas los cuales conforme se van 

mejorando los mismos, se deben implementar nuevos niveles de seguridad para tener una 

adaptación de las tecnologías. 

A continuación se presenta en la tabla 2, aquellas adaptaciones tecnológicas existentes de 

Ciberseguridad de acuerdo con los niveles de adaptación en la organización, siendo el nivel 0 

como no implementado, nivel 1 como exploratorio (en estudio por la organización), el nivel 2 

como implementado, nivel 3 como avanzado y nivel 4 como optimizado, (ver Tabla 2). 

Tabla 2. Tabla de niveles de adopción 

Tecnología de 

Ciberseguridad 

Nivel 0 (No 

implementado) 

Nivel 1 

(Exploratorio) 

Nivel 2 

(Implementado) 

Nivel 3 

(Avanzado) 

Nivel 4 

(Optimizado) 

Firewalls No se han 

implementado 

firewalls. 

Firewalls se están 

evaluando, pero 

no se han 

implementado 

completamente. 

Firewalls básicos 

se han 

implementado, 

pero la 

configuración 

puede ser 

inconsistente. 

Firewalls 

avanzados y 

configurados de 

manera 

consistente para 

todas las redes. 

Firewalls 

avanzados con 

análisis constante 

y ajuste para 

maximizar la 

seguridad. 

Antivirus No se han 

implementado 

soluciones 

antivirus. 

Se están 

explorando 

diferentes 

soluciones 

antivirus. 

Soluciones 

antivirus básicas se 

han implementado, 

pero no están 

integradas en todos 

los sistemas. 

Soluciones 

antivirus 

implementadas en 

todos los sistemas 

y se actualizan 

regularmente. 

Soluciones 

antivirus 

avanzadas con 

análisis heurístico 

y protección en 

tiempo real. 

Detección de 

Intrusiones 

No se han 

implementado 

sistemas de 

detección de 

intrusiones. 

Se está 

considerando la 

implementación 

de sistemas de 

detección de 

intrusiones. 

Sistemas de 

detección de 

intrusiones básicos 

se han 

implementado, 

pero las alertas 

pueden ser 

ignoradas. 

Sistemas de 

detección de 

intrusiones activos 

y gestionados, y se 

realizan 

investigaciones 

sobre alertas. 

Sistemas de 

detección de 

intrusiones 

avanzados con 

análisis de 

comportamiento y 

respuesta 

automatizada. 

Gestión de 

Identidad 

No se ha 

implementado 

una solución de 

gestión de 

identidad. 

Se están 

investigando 

soluciones de 

gestión de 

identidad. 

Solución básica de 

gestión de 

identidad 

implementada, 

pero la 

autenticación 

puede ser débil. 

Solución de 

gestión de 

identidad robusta 

implementada con 

autenticación 

multifactorial. 

Solución de 

gestión de 

identidad 

avanzada que 

abarca la 

autenticación, 

autorización y 

control de acceso. 
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Fuente: Elaboración Propia 

¿Cuál es el impacto de los ataques cibernéticos en la confianza de los clientes en las 

instituciones financieras ecuatorianas? 

El incremento de los canales digitales y la adaptación de los modelos de negocio bancario a la 

digitalización va acompañado de fuertes esquemas de seguridad para reducir diversos tipos de 

ciberataques al sector y, por supuesto, a sus clientes. Es el sector de la banca privada el que es 

uno de los más regulados y controlados del país, y en esta situación siempre actúa de acuerdo 

con todas las normas de ciberseguridad pertinentes, y además cumple con los más altos 

estándares aplicados por la industria (T. P. Reyes Sarmiento, 2022), (ver Tabla 3). 

Tabla 3. Tabla de impacto  

Fuente: Elaboración Propia 

El impacto que ha tenido cada uno de los diferentes ataques descritos, en la tabla se definen 

como alto, medio y bajo, que es el impacto que ha tenido dentro de las instituciones financieras 

a nivel nacional. 

¿Cómo ha evolucionado la regulación y legislación en ciberseguridad para instituciones 

financieras en Ecuador? 

Encriptación No se ha 

implementado 

encriptación de 

datos. 

Se están 

evaluando 

opciones de 

encriptación de 

datos. 

Encriptación 

básica de datos se 

ha implementado 

en algunos 

sistemas. 

Encriptación de 

datos 

implementada en 

todos los sistemas 

críticos y 

comunicaciones. 

Encriptación 

avanzada con 

claves seguras y 

políticas de 

gestión de claves. 

Tipo de Ataque Impactos 

Niveles de impacto 

 en el contexto 

ecuatoriano 

Malware y Ransomware Pérdida de datos, interrupción de operaciones, pérdida 

financiera por rescate, daño a la reputación. 
MEDIO 

Ataques de Denegación de 

Servicio (DDoS) 

Interrupción de servicios en línea, pérdida de ingresos, 

daño a la reputación. 
BAJO  

Phishing y Ingeniería 

Social 

Robo de credenciales, acceso no autorizado a cuentas, 

pérdida financiera, robo de identidad. 
ALTO 

Ataques de Inyección Exposición de datos sensibles, manipulación de 

sistemas, acceso no autorizado. 
BAJO 

Ataques de Ingeniería 

Inversa 

Robo de propiedad intelectual, exposición de código 

fuente, pérdida de ventaja competitiva. 
MEDIO 

Fugas de Datos Pérdida de confianza de los clientes, daño a la 

reputación, posibles sanciones legales. 
MEDIO 

Acceso no Autorizado Fugas de datos, exposición de información sensible, 

pérdida de confianza. 
MEDIO 

Riesgos a la Privacidad Violaciones de regulaciones de privacidad, pérdida de 

confianza de los clientes. 
ALTO 
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Las firmas financieras son responsables de administrar los riesgos que enfrentan cuando 

subcontratan servicios a terceros, particularmente aquellos que respaldan procesos críticos. 

En Ecuador se señalan algunas medidas implementadas por el gobierno central, como el Comité 

Nacional de Ciberseguridad, que está integrado por representantes de diversas instituciones. 

Actualmente, el país recibe apoyo de organismos internacionales como la Unión Europea 

(Cyber4Dev), el Banco Mundial y otros organismos internacionales (García Wirton, 2021). Se 

puede entender que la evolución de los métodos de protección en ciberseguridad se ha ido 

realizando debido a los incidentes en el tiempo, (ver Fig. 4). 

Figura 4. Evolución de la ciberseguridad en el tiempo 

4.1. ANALISIS DE RESULTADOS 

En los últimos tres años se ha demostrado que haber separado el área de ciberseguridad a un 

área aislada, ha hecho que se pueda realizar distintos procesos para levantar la calidad y 

seguridad en la banca ecuatoriana, lo que ha dejado mucho de qué pesar ya que los ataques 

cibernéticos en transacciones tanto nacional o a nivel internacional han subido. Aunque sea un 

país poco capacitado a nivel de ciberseguridad, no somos los únicos países en Latinoamérica, 

el cual reciben ataques, tanto empresas como instituciones financieras, los más grandes hackers 

se actualizan constantemente, incluso con la llegada y actualizada inteligencia artificial que está 

teniendo un rol importantísimo a niveles extremos en los últimos tiempos, por lo que esto ha 

llevado a que la industria bancaria sea líder en implementación de cambios en servicios 

tecnológicos, claro está que muchas veces el presupuesto para las instituciones deben acoplarse, 

porque existen normas que lo exigen para que no haya fraudes transaccionales, fraudes de 

suplantación, etc. 
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4.2. ANÁLISIS DE LAS NECESIDADES Y DESAFÍOS 

A medida que ha avanzado la tecnología se encuentran varias razones por la cuales ha n hecho 

que se lleve a cabo el desarrollo de nuevas tecnologías, de nuevos sistemas los cuales desde 

años atrás según, (Garcia Wirton, 2023) se dieron a conocer de manera fuerte, como lo fue con 

las tecnologías de conexión remota,  a que empezó el tiempo de pandemia, esto creo la 

necesidad de implementar dicha conexión, claro que esto ha  hecho que han más ciberataques 

por parte de colaboradores de la institución. 

Las nuevas herramientas de trabajo como las videoconferencias, las soluciones en la nube, 

servicios y tecnologías de acceso remoto, herramientas colaborativas,, estas mismas han 

causado que hayan más brechas para los atacantes a que desde un punto de vista  no se puede 

monitorear cada paso que den los colaboradores a que se conectan desde cualquier red 

doméstica, así mismo los del área responsable se han visto e la obligación de agregar nuevas 

políticas para la implementación de dichas herramientas, (ver Tabla 4). 

Tabla 4. Necesidades y Desafíos ante ciberataques. 

Necesidades Desafíos 

Protección de Datos Sensibles Evolución de Amenazas 

Continuidad de Operaciones Ataques Dirigidos 

Cumplimiento Regulatorio Personalización de Ataques 

Prevención de Fraude Cumplimiento Complejo 

Gestión de Riesgos Gestión de Identidades 

Capacitación del Personal Amenazas Internas 

Las instituciones financieras enfrentan una serie de necesidades y desafíos en términos de 

ciberseguridad. Proteger los datos, garantizar la continuidad de las operaciones, cumplir con 

regulaciones, prevenir el fraude y gestionar riesgos son fundamentales en un entorno donde las 

amenazas cibernéticas son cada vez más complejas y frecuentes. La colaboración entre expertos 

en ciberseguridad, la inversión en tecnologías adecuadas y la educación continua del personal 

son elementos esenciales para abordar estos desafíos de manera efectiva. 

Estos ataques pueden tener consecuencias graves para la seguridad de los datos, la confianza 

del cliente y la estabilidad económica. Algunas de las afectaciones y tipos de ataques más 

comunes incluyen: 

• Robo de Datos y Fraude Financiero 

• Ataques de Denegación de Servicio (DDoS) 
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• Ransomware 

• Phishing e Ingeniería Social 

• Malware y Espionaje Cibernético 

• Fuga de Datos y Violación de la Privacidad 

• Falta de Disponibilidad 

• Impacto en la Confianza 

Como medida de prevención es importante que las instituciones financieras implementen 

medidas sólidas de seguridad cibernética, como firewalls, autenticación multifactor, gestión de 

vulnerabilidades y planes de respuesta a incidentes, para mitigar estas amenazas. 

En la siguiente tabla se muestran el impacto que ha tenido la ciberseguridad en cuanto ataques 

a las instituciones financieras: 

Tabla 5. Afectaciones más importantes suscitadas. 

Año Número 

de 

incidentes 

Descripción del 

ataque 

 

Consecuencias 

 

Método de 

protección 

 

Referencias 

2021 10 Ataques de 

phishing a 

empleados, 

intentos de 

acceso no 

autorizado a 

sistemas 

bancarios 

 

Pérdida de 

datos 

confidenciales, 

intentos de 

fraude 

financiero 

 

Mejora de la 

formación en 

seguridad para 

empleados, 

fortalecimient

o de medidas 

de 

autenticación 

 

(Kaur et al., 2021) 

(Humayun et al., 2021) 

(Kim et al., 2021) 

(Miller et al., 2021) 

(Wade, 2021) 

(Mat et al., 2021) 

(Karim & Hasan, 2021) 

(Nawa et al., 2021) 

(Amarullah et al., 2021) 

(Ife et al., 2021) 

2022 8 Ransomware 

dirigido a 

instituciones 

financieras, 

interrupción de 

servicios en 

línea 

Paralización 

de 

operaciones, 

demandas de 

rescate 

 

Restauración 

de sistemas a 

partir de 

copias de 

seguridad, 

cooperación 

con fuerzas de 

seguridad 

 

(Tsai et al., 2022) 

(Kaoudi & Quiané-Ruiz, 2022) 

(Ahmad et al., 2022) 

(Ouafiq et al., 2022) 

(Nambiar & Mundra, 2022) 

(McDonald et al., 2022) 

(Rameem Zahra et al., 2022) 

(Islam et al., 2022) 

2023 12 Fugas de datos 

de tarjetas de 

crédito, 

explotación de 

vulnerabilidades 

en aplicaciones 

móviles 

Robo de 

información 

financiera, 

fraude en 

tarjetas 

Parches de 

seguridad para 

las 

aplicaciones, 

notificación a 

los clientes 

afectados 

 

(Ao, 2023) 

(Winker et al., 2023) 

(Gümüşboğa & Duruk, 2023) 

(Lehmann et al., 2023) 

(Yamini et al., 2023) 

(Mytnyk et al., 2023) 

(Aftabi et al., 2023) 

(Velicheti et al., 2023) 
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(Aftabi et al., 2023) 

(Lakshmi et al., 2023) 

(Dasgupta et al., 2023) 

(Gulyás & Kiss, 2023) 

Fuente: Elaboración propia. 

5. DISCUSIÓN 

El tema escogido en los "Métodos de Protección para Garantizar Ciberseguridad en 

Instituciones Financieras en el Contexto Ecuatoriano" es altamente relevante en el mundo 

actual, donde las amenazas cibernéticas están en constante evolución. Las instituciones 

financieras son particularmente sensibles a tales amenazas debido a la naturaleza confidencial 

y valiosa de los datos que manejan. 

En el sistema actual donde las tecnologías de información y protección de datos son altamente 

de riesgo alto ya que cada vez aumentan las vulnerabilidades debido al hecho de la inteligencia 

artificial (IA),  debido a que cada vez está más de moda donde los la creación de virus, troyano, 

ransomeware que son cada vez más feroces, ya que tenemos al cuidado de los servicios 

cibernéticos es un tema que se menciona ampliamente debido a las formas de espionaje 

cibernético, por esta razón, varios países del mundo han adoptado estrategias para proteger sus 

sistemas, evitando las situaciones adversas de los mismos, en Ecuador, un menor el sistema de 

defensa cibernética se puede apreciar en comparación con los países desarrollados. 

Claro está que el tema contractual es un importante trayecto que se puede decir que con el pasar 

de los años se ha ido avanzando, lo que el articulo proporciona y contempla es la garantía de 

poder proporcionar una protección a nivel de ciberseguridad en las instituciones financieras, 

contemplar el hecho de que existen métodos a implementar, así como herramientas las cuales 

sirven para dar cabida que no haya los fraudes bancarios. 

Haciendo énfasis en que empezar por un cambio dentro de nuestro país se puede desarrollar 

conocimientos y capacidad en ciberseguridad para estar mejor representados en discusiones que 

afectan a nuestros ciudadanos y organizaciones, y ser un socio confiable y contribuyente a nivel 

regional y global. 
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6. CONCLUSIÓN 

En la investigación hemos demostrado como se enfrentan a series de amenazas y 

vulnerabilidades en las instituciones financieras debido a que la naturaleza de los datos y 

servicios financieros que manejan.  

He identificado que se ha podido medir el nivel de incidencias a nivel de instituciones 

financieras, plantear políticas de seguridad la cual por medio de procesos y metodologías que 

pueden ser implementadas. 

Es importante que las instituciones financieras comprendan estas amenazas y vulnerabilidades 

y tomen medidas proactivas para mitigar los riesgos. Esto incluye la implementación de 

estrategias de ciberseguridad sólidas, la formación de empleados y la colaboración con expertos 

en seguridad cibernética. 

 

Tabla 6.. Afectaciones dentro de las instituciones financieras. 

Problemas - Vulnerabilidades Clasificación Amenazas 

Fallas en la Seguridad del Software Ciberataques Avanzados 

Fallas en la Actualización de Software Phishing y Spear Phishing 

Fallas en la Autenticación y Autorización Fraude en Transacciones Financieras 

Falta de Encriptación Acceso No Autorizado a Sistemas Críticos 

Fuga de Datos Ataques de Código Malicioso 

Ataques de Inyección Ransomware 

En el contexto ecuatoriano, la ciberseguridad se ha convertido en un aspecto crucial para las 

instituciones financieras, dado el aumento de las amenazas cibernéticas y la creciente 

dependencia de la tecnología en el sector. Para garantizar la protección de los datos sensibles 

de los clientes y la integridad de las operaciones financieras, es esencial implementar métodos 

sólidos de ciberseguridad. A lo largo de este documento, se han analizado diversos métodos de 

protección que las instituciones financieras en Ecuador pueden adoptar para fortalecer su 

postura de ciberseguridad, hay tres puntos importantes los cuales deben ser especificados, ya 

que por lo que se ha tratado y escogido el tema: 

En primer lugar, el establecimiento de una cultura de ciberseguridad dentro de la organización 

resulta fundamental. Esto implica la capacitación constante de los empleados en prácticas de 

seguridad cibernética, la concienciación sobre las amenazas actuales y la promoción de la 

responsabilidad compartida en la protección de los activos digitales. Además, se debe asegurar 
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una adecuada segregación de funciones y limitar el acceso a sistemas y datos solo a personal 

autorizado, reduciendo así el riesgo de amenazas internas. 

En segundo lugar, la implementación de soluciones tecnológicas robustas desempeña un papel 

crucial en la protección cibernética. Esto incluye el uso de firewalls avanzados, sistemas de 

detección y prevención de intrusiones, y soluciones de cifrado para proteger la confidencialidad 

de los datos. Asimismo, las instituciones financieras deben mantener sus sistemas y 

aplicaciones actualizados mediante parches de seguridad, lo que ayuda a mitigar 

vulnerabilidades conocidas. 

En tercer lugar, la monitorización constante de la infraestructura tecnológica es esencial para 

detectar y responder rápidamente a posibles amenazas. La implementación de sistemas de 

análisis de comportamiento y de detección de anomalías puede alertar sobre actividades 

inusuales en tiempo real, permitiendo una respuesta temprana para minimizar el impacto de un 

ataque. 

En cuarto lugar, la adopción de prácticas de autenticación sólidas es crucial para evitar el acceso 

no autorizado a sistemas y datos sensibles. La autenticación de dos factores (2FA) o la 

autenticación multifactorial (MFA) añaden una capa adicional de seguridad al requerir 

información adicional más allá de las contraseñas tradicionales. 

En resumen, la protección de la ciberseguridad en las instituciones financieras ecuatorianas 

requiere un enfoque integral que combine la formación del personal, la implementación de 

soluciones tecnológicas avanzadas, la monitorización constante y la aplicación de prácticas 

sólidas de autenticación. La colaboración con expertos en ciberseguridad y el seguimiento de 

las regulaciones y mejores prácticas locales e internacionales son esenciales para mantenerse al 

día con las amenazas en constante evolución y garantizar la confianza de los clientes en el sector 

financiero. 
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