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RESUMEN 

 

Utilizar Big Data en plataformas IoT es relevante para asegurar una infraestructura escalable 

que gestione los datos heterogéneos y el gran volumen de datos. El objetivo general es diseñar 

un modelo de infraestructura para captura y procesamiento de los datos de servicios de un 

hospital público de tercer nivel de Guayaquil basado en Internet de las Cosas y Big Data. Entre 

los resultados de esta investigación se citan: la revisión sistemática de la literatura que generó 

55 artículos seleccionados y relacionados al tema; de acuerdo a la lectura en los artículos 

científicos la salud es la principal área que utiliza IoT y Big Data; los dispositivos IoT son la 

principal fuente de datos que se utilizan para la Big Data; los sensores son el principal elemento 

utilizado en IoT; las aplicaciones web-móviles se utilizan para desarrollar IoT; las fuentes de 

datos y salidas de interfaces son principales elementos utilizados en Big Data; Apache y Hadoop 

son las principales herramientas utilizadas en Big Data; el pulso, la presión, la temperatura, la 

frecuencia cardiaca son los datos más capturados en los modelos IoT y Big Data; los sensores 

de salud son los principales dispositivos que se utilizan en IoT y Big Data; el diagnóstico y 

evaluación son indicadores comunes que se presentan en IoT y Big Data; Machine Learning es 

una tecnología adicional utilizada en plataformas IoT y Big Data. Se presenta el diseño de una 

infraestructura lógica que consiste en cuatro capas como Generación de datos, Comunicaciones, 

Procesamiento en nube y Presentación de datos, que brinda información de servicios y además 

detalle de pacientes; se utiliza el estándar P2413 que muestra a la infraestructura lógica con 

88.88% de validez; se utiliza la norma ISO 20547-5 que evalúa a la infraestructura lógica con 

83.35%. Se concluyó que la infraestructura lógica es escalable y soporta los datos heterogéneos 

generados por la tecnología IoT y soporta volumen con buena velocidad asistida por 

herramientas fuertes en Big Data. 

 

 

Palabras claves: Internet de las Cosas, Grandes Datos, Hospital de Tercer Nivel, 

Infraestructura de Salud. 
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ABSTRACT 

 

Using Big Data on IoT platforms is relevant to ensure a scalable infrastructure that manages 

heterogeneous data and large volume of data. The general objective is to design an 

infrastructure model for capturing and processing the data of services of a public hospital of 

third level of Guayaquil based on Internet of Things and Big Data. Among the results of this 

research are cited: the systematic review of the literature that generated 55 selected articles 

related to the topic is used; in the articles, health is the area used IoT and Big Data; devices is 

the main source of data that IoT and Big Data are used; sensors is the main element used in IoT; 

web-mobile applications are used to develop IoT; data sources and interface outputs are the 

elements used in Big Data; Apache and Hadoop are the main tools in Big Data; pulse, pressure, 

temperature, heart rate are the most captured data in IoT and Big Data models; health sensors 

are the devices used in IoT and Big Data; diagnosis and evaluation are common indicators that 

occur in IoT and Big Data; Machine Learning is additional technology used in IoT and Big 

Data. The design of a logical infrastructure consisting of four layers such as data generation, 

communications, cloud processing and data presentation that provide service information and 

also patient detail; the P2413 standard is used, which shows the logical infrastructure with 

88.88% validity; ISO 20547-5 is used, which evaluates the logical infrastructure with 83.35%. 

It was concluded that the logical infrastructure is scalable and supports heterogeneous data by 

IoT technology and supports volume with good speed helped by strong tools in Big Data. 

 

 

Key words: Internet of Things, Big Data, Third Level Hospital, Health Infrastructure. 
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1. INTRODUCCIÓN 

La atención médica que utiliza Internet de las Cosas (IoT) permite el monitoreo de los pacientes 

por parte de los médicos en varios aspectos; IoT utiliza sensores, aplicaciones informáticas y 

dispositivos que se enlazan para seguimiento de los parámetros de los pacientes y rastreo de su 

salud; si hay más dispositivos conectados entonces existe más cantidad de datos capturados y 

almacenados, estos datos requieren utilizarse en Big Data para almacenar-procesar-analizar ese 

alto volumen de datos. IoT en la salud genera información para grandes conjuntos de datos en 

Big Data y optimiza los resultados, ambas tecnologías pueden evitar enfermedades, abaratar 

costos médicos y ser accesibles (Shaikh et al., 2020). Las plataformas IoT recopilan los datos 

del entorno y los envía a un almacén, este continuo monitoreo de los sistemas tiene dos 

características relevantes; la primera es la velocidad de los datos que los sensores deben enviar 

en tiempo mínimo aceptable con la posibilidad de perder los datos, y el segundo es la gran 

cantidad de datos obtenidos; existe la necesidad de un almacén de datos adecuado, para esto se 

utiliza la tecnología Big Data para resolver los problemas mencionados; con IoT en el entorno 

médico o salud, el Big Data mantiene una plataforma segura para gestionar los datos obtenidos 

desde los dispositivos IoT; los hospitales pueden escalar en cantidad de dispositivos IoT y en 

cantidad de datos para realizar el monitoreo (Mararif et al., 2019). Las plataformas IoT utilizan 

un importante poder de cómputo para que los demás componentes se ejecuten con éxito, además 

de tener seguridad informática y ciertos inconvenientes de escalabilidad y la funcionalidad; aquí 

entra la computación distribuida que es un conjunto de arquitecturas, software y plataformas 

que se encuentran en la nube, y soluciona problemas de sostenibilidad y confiabilidad que son 

preocupaciones de los usuarios (Raj, 2022). 

Para el año 2025 se estiman 25 mil millones de dispositivos conectados a IoT (Babbar & Rani, 

2022). IoT y Big Data son utilizados en áreas como agricultura, ciudades inteligentes, 

industrias, salud (Al-Salmi et al., 2019), redes eléctricas (Raj, 2022). Las tecnologías IoT y Big 

Data “son interdependientes y deben desarrollarse en conjunto”; existe la extensa difusión de 

IoT que mantiene el crecimiento de datos y esto genera la oportunidad de utilizar Big Data, 

además el desarrollo de Big Data e IoT activan los avances sobre los modelos de negocio 

(Plageras & Psannis, 2018). 

Las tecnologías IoT y Big Data en el cuidado de la salud. Por una parte, IoT realiza la captura 

y disponibilidad de los datos desde cualquier hora o lugar; los dispositivos IoT capturan datos 
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como azúcar en la sangre, frecuencia cardíaca, ritmos, cambios de humor y cambio de masa 

corporales, entre otros; los datos médicos capturados y procesados generan hallazgos 

relevantes, se genera historias clínicas y resultados de historias clínicas. Por otra parte, Big Data 

minimiza el tiempo de cómputo a través del procesamiento rápido de estas grandes cantidades 

de datos capturados por IoT; Big Data ayuda en el pronóstico de enfermedades, el perfil de una 

persona puede ser generado por la cantidad de fuentes, como seguro médico y registros 

médicos; en el entorno de salud que utiliza plataformas IoT y en la nube que contienen los datos 

de pacientes y luego se verifican-analizan por medio de las herramientas de procesamiento Big 

Data, entonces los grandes volúmenes de datos son importantes; en las plataformas IoT con 

canalizaciones Big Data se generan plataformas para gestionar aplicaciones informáticas, 

procesar datos, realizar análisis, almacenamiento permanente y protección de datos médicos 

(Babbar & Rani, 2022). 

Utilizar Big Data en plataformas IoT es relevante para asegurar una infraestructura escalable 

que gestione los datos heterogéneos y el gran volumen de datos; en el área médica, el uso de 

Big Data genera información útil desde los datos extensos que pueden optimizar el servicio de 

atención médica, entregar servicios personalizados, generar información a los seguros médicos 

y generar otros tipos de servicios (Mararif et al., 2019). 

La tecnología aplicada a la salud optimiza los servicios de atención en salud, IoT gestiona el 

intercambio de datos entre médicos locales, pacientes y médicos remotos; con IoT las 

restricciones regionales pasan las fronteras para compartir datos médicos o casos; además el 

monitoreo-diagnóstico en línea disminuye el costo-tiempo en movimiento de pacientes y 

aumenta la curación de enfermedades; todos estos datos médicos pueden ser gestionados con el 

Big Data porque son obtenidos desde múltiples tipos de dispositivos o archivos. 

En este documento, se propone diseñar una infraestructura que integre dispositivos 

heterogéneos IoT para capturar los datos y un modelo Big Data para almacenar-administrar-

monitorear los datos en línea, esto se puede gestionar por una instancia de interfaz de 

seguimiento, el diseño es adecuado para hospitales o instalaciones médicas. 

En Ecuador existen 60 hospitales públicos y 85 centros de salud públicos, es decir son 

instituciones de salud que pertenecen al estado ecuatoriano y son de acceso abierto-gratuito 

para los ciudadanos; entre estos, en la ciudad de Guayaquil existen 6 hospitales públicos que 

son hospitales de tercer nivel (MSP, 2023). También a nivel nacional existen hospitales 
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privados y hospitales del seguro social que son de tercer nivel. De acuerdo al INEC, en el año 

2021 se realizaron 1038235 egresos hospitalarios (661 mil del sector público, 376 mil del sector 

privado), la provincia del Guayas tiene la mayor cantidad de egresos que son 255 mil; la red de 

salud tiene 32 mil camas distribuidas entre 630 establecimientos de salud a nivel nacional 

(INEC, 2023). Un hospital de tercer nivel tiene servicios como: Consulta externa, medicina 

general, emergencia, ginecología, neonatología, atención a adolescente, psicología, imágenes, 

odontología, nutrición, ecografía, cardiología, estimulación temprana, colposcopia, farmacia, 

laboratorio clínico, entre otros. Es posible asentar la información de estos servicios en un 

modelo de gestión  (MSP, 2023). 

El objetivo general es: Diseñar un modelo de infraestructura para captura y procesamiento de 

los datos de servicios de un hospital público de tercer nivel de Guayaquil basado en Internet de 

las Cosas y Big Data.  

Los objetivos específicos son: a) Revisar documentación científica para determinar modelos 

sobre las tecnologías Internet de las Cosas y Big Data basado en revisión sistemática. b) Diseñar 

una arquitectura para captura de datos en IoT y el modelo para procesamiento en Big Data que 

informe los servicios de un hospital público de tercer nivel de Guayaquil. c) Evaluar la 

arquitectura IoT mediante el estándar IEEE P2413 y evaluar el modelo Big Data mediante el 

estándar ISO 20547-5 para verificación de los diseños. 

De acuerdo a las Naciones Unidas para mantener un crecimiento humano sostenible se depende 

de las tecnologías digitales, y este es uno de los 18 objetivos de desarrollo establecidos en el 

año 2017 que se orientan para lograr la paz y la prosperidad de la vida humana hacia el año 

2032; el adoptar la tecnología digital tiene un impacto muy positivo y una tecnología intenta 

garantizar condiciones de vida saludable y sembrar el bienestar para seres humanos de todas las 

edades (Nations, 2023). 

Este artículo tiene la siguiente estructura. En la Sección Revisión de la literatura están los 

conceptos que se utilizan y trabajos relacionados. En la Sección Metodología están los pasos 

para desarrollar esta investigación. En la Sección Resultados se presenta la revisión sistemática, 

la arquitectura basada en IoT y Big Data, y la evaluación de la arquitectura con estándares. En 

la Sección Discusiones se presentan los logros obtenidos, consideraciones y aclaraciones. La 

Sección Conclusiones que presentan los argumentos basados en los resultados de este trabajo 

científico. 
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2. REVISIÓN DE LITERATURA 

2.1. Internet de las Cosas en salud 

IoT es la interconexión de sensores o dispositivos a través de Internet que hace posible el 

intercambio de información; los dispositivos captan los datos del mundo real y se convierten 

en representación virtual; las ideas básicas son la colaboración, la comunicación y 

descentralización de la atención médica (Bansal & Gandhi, 2019). 

Beneficios de utilizar IoT en salud son: transmitir datos y seguimiento en línea para minimizar 

las emergencias médicas; conectividad entre dispositivos para entregar asistencia médica 

positiva; recopilación de datos y análisis de información para almacenamiento y estudio en 

tiempo real que aligera la toma de decisiones; monitoreo y alertas de dolencias mortales basados 

en control de parámetros y generen alertas mediante aplicaciones informáticas, esto optimiza la 

atención al paciente con procedimientos eficientes; asistencia médica para chequeos médicos 

en remoto que utiliza dispositivos médicos y remita los datos al médico de turno (Shaikh et al., 

2020). 

2.2. Big Data en salud 

La salud genera grandes cantidades de datos que deben gestionarse; Big Data proporciona 

varias herramientas o técnicas para recolectar datos estructurados o datos no estructurados, 

extraer datos útiles, establecer, analizar, administrar y tomar decisiones. Los datos electrónicos 

que son voluminosos están en estructura definida o no definida; no es sencillo procesar todos 

los datos de todos los pacientes, entonces Big Data simplifica la gestión de los datos; además 

Big Data muestra correlaciones, patrones ocultos y correlaciones cruzadas entre los datos, todas 

las actividades se gestionan en un almacenamiento virtual “Nube” (Bansal & Gandhi, 2019). 

Big data ayuda a conocer nuevas ideas por la gran cantidad de datos generados a nivel global, 

en la parte de atención médica se estima 117 mil millones de gigabytes y se desarrolla a 2,3 

exabytes anuales; los datos médicos sirven para reducir los costos, analizar las tendencias en 

salud, alertas tempranas, probabilidades de enfermedad y optimizar las decisiones (Babbar & 

Rani, 2022). 
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2.3. Otros trabajos de Internet de las Cosas y Big Data en salud 

El sistema realiza el seguimiento de la condición cardíaca en personas y remite un mensaje de 

alerta al médico; utiliza sensores que capturan datos y los almacena en la nube, en mensaje de 

texto llega al médico y cuidadores; el sistema da asistencia a los doctores en el control remoto 

y minimiza los tiempos en tratamiento y mortalidad (Shaikh et al., 2020). 

La arquitectura que propone contiene tres componentes llamados Unidad de detección, Unidad 

de procesamiento de datos y Unidad de presentación; la arquitectura utiliza sensor de frecuencia 

cardíaca, sensor de humedad de la piel, sensor de temperatura corporal y sensor de presión 

arterial; la nube contiene la estructura Big Data para minimizar inversión y mantenimiento 

(Mararif et al., 2019). 

El sistema de emergencia para una ciudad inteligente consta de: una parte IoT que está formado 

por capa de sensores, capa de comunicación, capa de procesamiento, capa de servicios; la parte 

Big Data está formado por software y herramientas que procesan los datos, y envían avisos de 

acuerdo a los parámetros de ruido, dióxido de carbono, aceites y emergencias de fuego; además 

contiene un dashboard que informa los servicios específicos (Al-Salmi et al., 2019). 

Se propone un marco de tres capas: IoT, Fog y Cloud; en la capa IoT están los dispositivos y 

sensores que capturan los datos, en la capa Fog están los servicios de movilidad, baja latencia 

y posicionamiento para que los datos estén más cerca de los usuarios; en la capa Cloud está el 

servicio de almacenamiento, procesamiento y  análisis centralizado (Raj, 2022). 

Se propone un marco médico para alertas a hospitales sobre emergencias con la ubicación 

geográfica; antes de transmitir la alerta del paciente, el doctor es avisado para la revisión de los 

resultados como lista de medicinas, problemas de salud, lista de diagnósticos anteriores; los 

grande volúmenes de datos son gestionados por algoritmos Deep Learning para pronósticos 

(Babbar & Rani, 2022). 

Una arquitectura llamada Big Data Médico que mantiene conectados a pacientes, médicos del 

hospital y médicos remotos; está formada por cuatro capas llamadas detección, análisis, red y 

aplicación; en la capa detección se ubican los equipos de imágenes médicas de tomografía, 

tomografía óptica, resonancia magnética, la resonancia funcional, entre otros; en la capa análisis 

se procesan las imágenes originales y conecta a médicos del hospital y pacientes; en la capa de 

red se transmite por diversos medios las imágenes hacia la nube; en la capa de aplicación están 
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las aplicaciones informáticas que sirven a los médicos remotos para ver las imágenes y emitir 

el diagnóstico mediante enlaces de comunicación (Xu et al., 2019).  

Utilizaron Big Data, IoT y nanoelectrónica para obtener señales cardiovasculares que se envían 

al internet con uso de protocolos de comunicación; pueden ser accedidos por el médico o 

cuidador, y se almacenan en la nube para análisis-procesamiento; se puede visualizar los 

informes desde dispositivos móviles y actualizar el tratamiento del paciente; Big Data se utiliza 

para la extracción de datos, análisis de datos y toma de decisiones (Bansal & Gandhi, 2019). 

Se presenta una arquitectura IoT-Big Data de cuatro capas que son: capa recursos, capa salud, 

capa aplicaciones y capa usuarios; la capa recursos contiene dispositivos médicos, dispositivos 

de ropa y dispositivos de diagnóstico; la capa salud contiene sub capas con servicios médicos 

y Big Data; la capa aplicaciones contiene los accesos de sistemas informáticos; en la capa 

usuarios están los hospitales, proveedores de salud, emergencias y comunidad general (Liu et 

al., 2019). 

Para mejorar la gestión hospitalaria se presenta un sistema de búsqueda de datos rastreables; el 

administrador entrega los datos de salud en forma cifrada a varios médicos; los médicos 

encuentran las características en los datos de seguimiento y para impedir la fuga de datos existen 

funciones de bloqueo en las consultas y rastreo de usuarios maliciosos (Zhou et al., 2021). 

El trabajo propone utilizar IoT, Big Data y Big Data Analytics en la salud y disminuir la tasa 

de mortalidad por enfermedades críticas y aplica un enfoque sistemático para implementar IoT 

y Big Data; los autores afirman que se contribuye en mejorar instalaciones de atención médica 

(Zameer et al., 2019). 

En (Yadav & Hasija, 2022) se manifiesta el rol entre IoT y Big Data, las empresas utilizan 

dispositivos IoT para obtener los datos y esto lleva a los grandes conjuntos de datos en forma 

prometedora; se debe considerar que IoT mantiene los datos de forma no-estructurada y Big 

Data utiliza herramientas como Hadoop y MapReduce para almacenar y analizar los datos; se 

presenta un modelo básico de tres capas: IoT, Big Data y Big Data Analysis. 

El modelo captura los datos multimedia médicos por medio de la plataforma IoT, utilizan redes 

neuronales para clasificación de datos y optimizar el rendimiento; los datos multimedia están 

gestionados por la Big Data, el modelo está formado por capa percepción, capa transporte y 

capa aplicación (Yang, 2020).  
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3. METODOLOGÍA 

3.1 Revisar documentación científica para determinar modelos sobre las tecnologías 

Internet de las Cosas y Big Data basado en revisión sistemática. 

La revisión sistemática proporcionada por la investigación científica de (Mehmood & Anees, 

2020) contiene tres fases principales: Plan, Revisión e Informe de Revisión. La figura 1 muestra 

los pasos de revisión de documentación científica, categorización y mapeo. 

 

Figura 1. Revisión Sistemática de la Literatura. 

 

3.1.A. Plan de revisión: En la revisión se continúa un proceso estructurado: Objetivos de la 

investigación, Declarar las preguntas de investigación, Búsquedas en bibliotecas, Selección de 

artículos, Selección de estudios relevantes, Extracción de datos, Síntesis de resultados, Informe 

de revisión. 

1) Objetivos de la investigación: Los objetivos centrales de nuestra investigación son los 

siguientes: a) Definir una biblioteca de artículos relacionados a IoT y Big Data, y dejar a 

disposición de otros investigadores. b) Identificar artículos más significativos que ubiquen la 

investigación para el diseño de infraestructuras IoT y modelos Big Data. c) Caracterizar las 

soluciones existentes en IoT y Big Data. 

2) Preguntas de investigación: ¿Cuantos artículos relacionados se obtuvieron entre enero del 

2018 y mayo del 2023?, ¿En qué áreas se utilizan IoT y Big Data?, ¿Cuáles son las fuentes de 

datos que utilizan IoT y Big Data?, ¿Qué elementos se utilizan sólo en IoT?, ¿Qué herramientas 

se utilizan para desarrollar IoT?, ¿Qué elementos se utilizan sólo en Big Data?, ¿Qué 

herramientas se utilizan para desarrollar Big Data?, ¿Qué datos de salud son capturados en los 
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modelos IoT y Big Data?, ¿Qué dispositivos de salud se utilizan en IoT y Big Data?, ¿Qué 

indicadores comunes de salud se presentan en IoT y Big Data?, ¿Qué tecnologías adicionales 

se utilizan en IoT y Big Data? 

3.1.B Revisión: Para aumentar la confiabilidad de la búsqueda, participan los dos autores. La 

realización se ejecuta en cuatro pasos: En el primer paso, se busca artículos primarios en las 

bibliotecas IEEE, ACM y Springer. Segundo paso, se utiliza criterios de inclusión/exclusión. 

Tercer paso, se utiliza criterios de evaluación de calidad. Cuarto paso, se realiza una bola de 

nieve hacia atrás para verificar algún documento importante. 

Criterios de Inclusión/Exclusión: a) Criterios de inclusión: Artículos entre el año 2018 y 2022. 

Los artículos deben estar en el dominio IoT y Big Data. Los artículos deben responder las 

preguntas de investigación. Se incluyen artículos publicados en revistas o congresos. b) 

Criterios de exclusión: Artículos escritos en idiomas diferentes al inglés. Suprimir los artículos 

antes de 2018. Suprimir artículos escritos por el mismo autor.  

Toda la fase Revisión, se desarrolla durante la investigación. 

3.1.C Informe: Toda la fase Informe, se desarrolla durante la investigación.  

3.2 Diseñar una arquitectura para captura de datos en IoT y el modelo para 

procesamiento en Big Data que informe los servicios de un hospital público de tercer nivel 

de Guayaquil. 

Se utiliza la investigación empírica para mostrar una arquitectura IoT y un modelo Big Data, y 

que son factibles en su posible implementación basado en evidencias empíricas. Se utiliza el 

enfoque cualitativo para describir las funciones de la arquitectura y del modelo. Se utilizan 

gráficos para mostrar la estructura de la arquitectura IoT y del modelo Big Data. La arquitectura 

y modelo se pueden presentar en capas o módulos.  

De las respuestas de investigación que se desarrollen en la revisión sistemática de la literatura, 

para los diseños se adoptan los siguientes elementos: los componentes de Big Data, las 

herramientas de Big Data, los componentes de IoT, las herramientas de IoT, fuentes de datos 

en Big Data, se capturan datos de salud, se presentan indicadores comunes de salud. Además, 

se adicionan elementos propios de un hospital general de tercer nivel como: fuentes de datos, 

sensores de salud, dispositivos médicos e indicadores de salud. 
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3.3 Evaluar la arquitectura IoT mediante el estándar IEEE P2413 y evaluar el modelo Big 

Data mediante el estándar ISO 20547-5 para verificación de los diseños. 

Se deben contestar o responder los parámetros del estándar IEEE y la norma ISO que evalúan 

plataformas tecnológicas. Si el porcentaje de cada estándar o norma supera el 80% entonces se 

considera que si cumple, de modo contrario se debe actualizar la arquitectura o modelo hasta 

que cumpla el mínimo de 80%. 

El estándar IEEE P2413 se utiliza para evaluar la arquitectura IoT que se propone a través de 

parámetros, el cumplimiento es un porcentaje que se obtiene dividiendo las contestaciones 

positivas para las nueve preguntas lógicas (IEEE-P2413, 2018). 

Tabla 1. Parámetros IEEE P2413 

Parámetros Valor Tipo 

Dominio Describir Texto 

Aplica capa de dispositivos Si o No Lógico 

Aplica capa de red de comunicación  Si o No Lógico 

Aplica capa de plataforma Si o No Lógico 

Aplica capa de aplicaciones Si o No Lógico 

Aplica Cloud Computing Si o No Lógico 

Aplica Edge Computing Si o No Lógico 

Aplica Big Data Si o No Lógico 

Visualiza el estado operativo Si o No Lógico 

Colaboración entre aplicaciones Si o No Lógico 

Model Kind Describir Texto 

Architecture viewpoint Describir Texto 

Concern Describir Texto 

Stakeholder Describir Texto 

Correspondence rule Describir Texto 

 

La norma ISO 20547-5 se utiliza para evaluar el modelo Big Data que se propone a través de 

parámetros, el cumplimiento es un porcentaje que se obtiene dividiendo las contestaciones 

positivas para las seis preguntas lógicas (ISO-20547-5, 2018). 

Tabla 2. Parámetros ISO 20547-5 

Parámetros Valor Tipo 

Dominio Describir Texto 

Requisitos Si o No Lógico 

Seguridad Si o No Lógico 

Privacidad Si o No Lógico 

Verificada por arquitectos Si o No Lógico 

Verificada por proveedor de aplicaciones Si o No Lógico 

Verificada por proveedor de almacenamiento Si o No Lógico 
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4. RESULTADOS 

A continuación se presentan como resultados el desarrollo de los objetivos específicos: 

Revisar documentación científica para determinar modelos sobre las tecnologías Internet 

de las Cosas y Big Data basado en revisión sistemática. 

La revisión sistemática sobre artículos científicos en bibliotecas digitales y luego de aplicar el 

Plan de revisión, luego la Revisión, esta resultó en obtener los artículos seleccionados; en esta 

fase se presenta el Informe que son las respuestas a las preguntas de investigación: 

¿Cuántos artículos relacionados se obtuvieron entre enero del 2018 y mayo del 2023?  

Se obtuvo 55 artículos distribuidos en 27 de IEEE, 10 de ACM y 18 de Springer; la mayor 

cantidad obtenida son de la biblioteca IEEE, lo que significa que muchos autores prefieren esta 

revista de ingeniería, ver tabla 3. 

Tabla 3. Artículos relacionados 

Indicadores Bib N. 

(Shaikh et al., 2020), (Mararif et al., 2019), (Al-Salmi et al., 2019), (Raj, 2022), (Babbar 

& Rani, 2022), (Xu et al., 2019), (Bansal & Gandhi, 2019), (Liu et al., 2019), (Zhou et al., 

2021), (Zameer et al., 2019), (Yadav & Hasija, 2022), (Yang, 2020), (Ponmalar et al., 

2021), (He et al., 2018), (Bide & Padalkar, 2020), (B. Alamri et al., 2021), (Chhowa et al., 

2019), (Padmanabha Reddy et al., 2021), (Bajaj et al., 2022), (Hayat & Reda, 2022), (A. 

Alamri, 2019), (Massaro et al., 2020), (Kumar Sadineni, 2020), (Kaur et al., 2021), (Dou 

& Liu, 2019), (Paraschiv et al., 2022), (Demirbaga & Aujla, 2022) 

 

IEEE 27 

(Moqurrab et al., 2022), (Chi, 2021), (Abdul Jalil & Wong Ei Leen, 2022), (Hajiheydari et 

al., 2019), (Chen, 2019), (Ntehelang et al., 2019), (Ding et al., 2020), (Amaechi & Van 

Pham, 2020), (Zhao et al., 2021),  (Sun et al., 2022)           

 

ACM 10 

(Lau et al., 2023), (Rani et al., 2022), (Sharma & Sharma, 2022), (Alam, 2022), (Rosati et 

al., 2023), (Suciu et al., 2019), (Rathore et al., 2019), (Li et al., 2021), (Fernández-Gómez 

et al., 2023), (Zang & You, 2023), (Khan et al., 2018), (Jamil et al., 2021), (Biswas, 2022), 

(Jagadeeswari et al., 2019), (Honar Pajooh et al., 2021), (Asri & Jarir, 2023), (Jeon et al., 

2022), (Manimuthu et al., 2021)   

 

SPRINGER 18 

Total de artículos:  55 

Fuente: Autores. 

¿En qué áreas se utilizan IoT y Big Data? 

En los 55 artículos ambas tecnologías cubren las áreas: Salud en 60%, Ciudad Inteligente en 

7%, Seguro de Salud 3%, Farmacia en 7%, Medio Ambiente en 6% y Otras áreas en 17%; lo 

que significa que son muy productivas en salud, ver Fig. 2.  
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Figura 2. Áreas de IoT y Big Data. 

 

¿Cuáles son las fuentes de datos que utilizan IoT y Big Data? 

En los 55 artículos ambas tecnologías utilizan como fuentes de datos: Archivos de Texto en 

22%, Bases de Datos en 29%, Dispositivos en 41%, Hoja Electrónica en 2% e Imágenes en 6%; 

lo que significa que los dispositivos y bases de datos son más preferidas para obtener datos, ver 

Fig. 3. 

 

Figura 3. Fuentes de datos en IoT y Big Data. 

 

¿Qué elementos se utilizan sólo en IoT? 

En los 55 artículos la tecnología IoT utiliza elementos como: Sensores en 22%, Actuadores en 

6%, Red en 14%, Nube en 18%, Sistema en 14%, Pacientes en 12%, Cuidador en 3% y Doctores 
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en 11%; lo que significa que los dispositivos y la nube son más preferidas para captura y 

almacenamiento de datos, ver Fig. 4. 

 

Figura 4. Elementos en IoT. 

 

¿Qué herramientas se utilizan para desarrollar IoT? 

En los 55 artículos la tecnología IoT utiliza herramientas como: Aplicaciones Web en 37%, 

Aplicaciones Móviles en 35% y Protocolos en 28%; lo que significa que la internet por la web 

tiene mayor incidencia seguida de la movilidad, y esto utilizando protocolos de conexión o 

seguridad, ver Fig. 5. 

 

Figura 5. Herramientas en IoT. 

 

¿Qué elementos se utilizan sólo en Big Data? 
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En los 55 artículos la tecnología Big Data utiliza elementos como: Fuentes de datos en 43%, 

Herramientas en 24% y Salidas en interfaces en 33%; lo que significa que los repositorios son 

nombrados en la mayor parte de los artículos científicos, ver Fig. 6. 

 

Figura 6. Elementos en Big Data. 

 

¿Qué herramientas se utilizan para desarrollar Big Data? 

En los 55 artículos la tecnología Big Data utiliza herramientas como: Thingspeak en 2%, 

Apache Spark en 21%, Spark Streaming en 16%, Apache Kafka en 16%, MongoDB en 3%, 

Hadoop en 15%, Map Reduce en 15%, Cassandra en 6% y Google en 6%; lo que significa que 

la plataforma Apache ofrece varias facilidades o ventajas para gestión de grandes cantidades de 

datos, ver Fig. 7. 

 

Figura 7. Herramientas de Big Data. 
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¿Qué datos de salud son capturados en los modelos IoT y Big Data? 

En los 55 artículos ambas tecnologías capturan datos como: Pulso en 17%, Presión en 18%, 

Temperatura en 19%, Frecuencia Cardiaca en 17%, Humedad de Piel en 7%, Oxigeno en 4%, 

Imágenes en 3% y Otros Niveles en 15%; lo que significa que la preferencia es medir los signos 

vitales por los dispositivos que son menos costosos, ver Fig. 8. 

 

Figura 8. Datos de salud capturados. 

 

¿Qué dispositivos de salud se utilizan en IoT y Big Data? 

En los 55 artículos ambas tecnologías utilizan dispositivos como: Sensores de Salud en 86%, 

Tomógrafos en 8% y Resonancia en 6%; lo que significa que para detectar procesos físicos o 

químicos o biológicos se utilizan sensores por sus beneficios en tamaño y costos, ver Fig. 9. 

 

Figura 9. Dispositivos de salud. 
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¿Qué indicadores comunes de salud se presentan en IoT y Big Data? 

En los 55 artículos ambas tecnologías presentan indicadores como: Ritmo Cardiaco en 8%, 

Medicinas en 8%, Diagnostico en 30%, Predicciones en 22% y Evaluación en 32%; lo que 

significa que la evaluación y diagnóstico de salud es utilizado para identificar enfermedades o 

afecciones, ver Fig. 10.  

 

Figura 10. Indicadores comunes. 

¿Qué tecnologías adicionales se utilizan en IoT y Big Data? 

En los 55 artículos ambas tecnologías presentan y utilizan otras tecnologías como: Analytics en 

32%, Deep Learning en 18%, Nanoelectrónica en 2%, Cifrado en 10% y Machine Learning en 

38%; lo que significa que la Inteligencia Artificial es preferida para procesamiento de los datos 

como predicciones o comportamientos de las enfermedades, ver Fig. 11. 

 

Figura 11. Otras tecnologías. 
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Diseñar una arquitectura para captura de datos en IoT y el modelo para procesamiento 

en Big Data que informe los servicios de un hospital público de tercer nivel de Guayaquil. 

En esta fase, se presenta la recopilación de datos para el procesamiento-análisis de datos que 

determinen posibles enfermedades, los índices de los servicios, el seguimiento de pacientes y 

el almacenamiento de datos, los datos son recolectados por dispositivos de varios tipos. La Fig. 

12 muestra la arquitectura sugerida y la funcionalidad.  

Capa Generación de Datos: La recopilación de datos de pacientes y médicos es el primer 

desafío para el análisis de información sanitaria. Un primer generador de datos es el sistema del 

hospital que cuenta con una base de datos local, contiene datos de los pacientes, médicos, citas 

médicas, atención internados, cirugías, interconsultas, inventarios de medicinas, personal 

administrativo, facturas y departamentos, y cada entidad tiene un único número de 

identificación e identificación biológica (humanos); al paciente le realizan el proceso de 

registro, la observación y diagnóstico; luego del registro los dispositivos pueden enviar las 

condiciones corporales del paciente a la red, estos datos se almacenan en una base de datos 

temporal para un análisis pre-inicial y ver informes locales sobre pruebas médicas; es posible 

separar los datos médicos en modos de emergencia y no emergencia (Babbar & Rani, 2022). 

Un segundo generador son los dispositivos médicos del hospital como sensor de frecuencia 

cardíaca, sensor de humedad de la piel, sensor de pulso, sensor de temperatura corporal, sensor 

de presión arterial (Mararif et al., 2019), instrumentos médicos, otros equipos médicos y 

sensores portátiles conectados a los pacientes, los datos se envían en espacios de tiempo real, 

aunque los datos de diferentes equipos son de diferentes formatos y diferentes protocolos y 

diferentes interfaces de comunicación, sería necesario una interfaz y protocolo estándar para 

integrar los datos y el envío de datos al almacenamiento; las órdenes se envían a los actuadores 

que deben tener interfaces de datos con diferentes estados de comunicación en los equipos 

médicos, además las órdenes envían mensajes a doctores o cuidadores (Liu et al., 2019). 

Un tercer generador de datos son los dispositivos de vestimenta (anillos, sillas, relojes de 

pulsera, pulseras, gafas de sol) estos se transfieren por medio del dispositivo móvil hacia el 

internet y se almacenan en la base de datos. Un cuarto generador de datos son los equipos de 

imágenes médicas (tomografía, tomografía óptica, resonancia magnética, la resonancia 

funcional) que sirve para tomar los datos básicos del paciente y diagnostico (Xu et al., 2019).  
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Capa Comunicación: Esta capa transmite los datos que están recopilados, la conexión permite 

el acceso de los dispositivos médicos y el envío de las bases de datos por medio de redes 

cableadas o inalámbricas del hospital. El primer grupo es la red local que se forma por 

raspberry, arduino, puntos de acceso, switch, firewall, la conexión a internet es por medio de 

fibra óptica o radio. Para los pacientes ambulatorios o móviles ellos se conectan por redes 4G 

o 5G o redes satelitales, de acuerdo a la capacidad de los dispositivos de vestimenta, además la 

ambulancia puede enviar datos a la nube, sus datos para el almacenamiento y procesamiento; 

en esta capa  el protocolo de control de transmisión (TCP) se utiliza para enviar los datos 

capturados hacia el servidor ubicado en la nube. El segundo grupo son los pacientes ambulantes 

que utilizan sus teléfonos celulares a través de un protocolo de transmisión de distancia corta 

sea Bluetooth o USB, los datos capturados se transmiten al servidor que está ubicado en la nube; 

otros protocolos que se utilizan son 6LoWPAN, WiFi, ZigBee, IEEE 802.15.4 o la red cableada. 

Esta capa proporciona cada funcionalidad básica para la conectividad de extremo a extremo a 

los dispositivos médicos; este nivel es responsable de adicionar los datos medidos de cada 

dispositivo o archivo o base de datos, y luego enviarlos en un formato adecuado en la vía de 

comunicación; también se puede utilizar otro enrutamiento-protocolo MAC para obtener una 

comunicación eficiente entre los dispositivos (Rathore et al., 2019). 

Aquí existe lugar para la comunicación entre personas, máquinas y aplicaciones informáticas. 

Capa Procesamiento en Nube: La tecnología IoT se encarga de la adquisición-captura de 

datos de atención médica en la capa de Generación de Datos y capa de Redes; en esta capa de 

procesamiento se realiza la fusión de datos heterogéneos obtenidos desde los dispositivos, 

sistemas y bases de datos del hospital, luego se realiza el almacenamiento, planificación, 

limpieza y análisis de los datos en grado granular. Las tecnologías IoT y Big Data mantienen la 

privacidad-seguridad de la información médica y seguridad en el almacenamiento. 

La tarea principal de esta capa, es realizar los pasos para el procesamiento de datos masivos 

que son: examinar, pre-procesamiento, clasificación, conversión, presentación y generación de 

alertas (Yadav & Hasija, 2022), (Paraschiv et al., 2022). Para el almacenamiento de datos es 

necesario una plataforma escalable porque los datos de salud están en aumento, una nube agiliza 

el almacenamiento y la gestión de datos en forma sencilla, con plataformas flexibles en gestión 

y estructuras agiles; las empresas que ofrecen plataformas en la nube son Amazon, IBM, 

Google, entre otros, que ofrecen varias ventajas en la atención médica e intercambio de datos 
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entre médicos-pacientes-instituciones, estos proveedores de computación en la nube aseveran 

que sus servicios son seguros y confiables (Demirbaga & Aujla, 2022). 

Aquí, la gestión de datos es importante en la asistencia sanitaria porque ayuda en la evaluación 

de riesgos del hospital, se hace presente la gobernabilidad de los datos mediante los pasos 

señalados anteriormente, además se debe seguir la legislación concerniente con las normas de 

salud y las normas del gobierno de Ecuador, que aborda la confidencialidad, integridad y 

disponibilidad de los datos y la gestión de la privacidad realizada por el hospital. 

Los datos que se almacenan son: los datos de sensores, genomas, información molecular, 

radiografía, los datos médicos, datos de los médicos, datos de los pacientes, datos de los 

cuidadores, registros médicos electrónicos y reclamos médicos; se almacenan los datos en 

formatos No SQL, HDFS, texto, entre otros. 

En la nube se ubican los servicios que entregan un soporte funcional al sistema de salud en la 

nube tales como: servicio para otras organizaciones médicas, servicio para pacientes, servicio 

para cuidadores y servicio para terceros como compañía de seguros o gobiernos, servicios de 

facturación para garantizar el pago de tarifas y otras funciones afines. Otros servicios son a 

proveedores, operación y requisitos. La arquitectura debe contar con la administración de los 

servicios, administración de datos y administración de conocimiento que generen los datos 

médicos. 

Se recomienda utilizar Apache Hadoop para Big Data que es una plataforma de código libre 

muy utilizada en análisis distribuido y almacenamiento de grandes datos y está basado en 

MapReduce; este software puede gestionar petabytes en tipos de datos estructurados-

semiestructurados-no estructurados; Hadoop contiene tres componentes básicos: el primero es 

MapReduce que procesa los datos, el segundo es Hadoop Distributed File System (HDFS) que 

almacena los datos, el último es Yet Another Resource Negotiator (YARN) que gestiona los 

recursos y programación de trabajos. HDFS es un “sistema de archivos distribuido” elaborado 

para almacenar y analizar enormes cantidades de datos en aplicaciones informáticas con gran 

ancho de banda. MapReduce facilita la conversión y la exploración de extendidas colecciones 

de datos. Hadoop tiene una gran característica que es distribuir datos y cálculos entre muchas 

computadoras, y los cálculos se ejecutan en paralelo, además es escalable, rentable, flexible, 

velocidad y resistente a fallas. MapReduce es una aplicación informática distribuida que usa un 

método distribuido-paralelo que procesa los datos masivos elaborados para trabajar con 
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archivos replicados en HDFS; contiene las funciones Map y Reduce que se ejecuta en tres 

pasos: map, shuffle y reduce. En la etapa map, un nodo de trabajo estudia los datos y crea pares 

clave-valor, a través de la función de mapa que divide los datos de entrada en muchas piezas 

pequeñas; en la etapa Shuffle, estos emparejamientos se fraccionan por clave; en la etapa el 

reductor recibe los grupos, y cada reductor crea un nuevo conjunto resultante que almacena en 

HDFS; luego que se completa el mapeo y reducción, Hadoop procede a ensamblar los datos 

resultantes y los muestra al usuario como un solo conjunto. YARN ejecuta todas las tareas de 

procesamiento a través de la asignación de recursos y la programación de tareas (Demirbaga & 

Aujla, 2022).  

En otras palabras, en este caso que es Big Data para obtener eficiencia, los datos masivos se 

dividen en fragmentos pequeños y luego se procesa cada fragmento; luego los fragmentos se 

agrupan y se almacenan para los estudios o análisis, esto lo hace la arquitectura de 

procesamiento paralelo llamada Hadoop a través de MapReduce y el sistema de archivos HDFS 

(Rathore et al., 2019). 

Capa Presentación de Datos: El monitoreo o seguimiento en tiempo real es una demanda en 

crecimiento. La arquitectura presenta en un primer grupo de datos del día, como cantidad de 

enfermeras y disponibles, cantidad de doctores y disponibles, cantidad de especialistas y 

disponibles, lista de medicinas disponibles, cantidad de tratamientos, cantidad de camas y 

disponibles, cantidad de pacientes internados, cantidad de diagnósticos, cantidad de imágenes, 

cantidad de resonancias, cantidad de dispositivos médicos, estado de dispositivos de 

dispositivos médicos. En un segundo grupo de datos se presenta por lista de pacientes y cada 

paciente puede presentar el detalle de datos como signos vitales, tratamiento, advertencia, 

monitoreo de signos vitales, diagnóstico de enfermedades, recordatorio de medicación, 

evaluación médica; estos últimos datos requieren rápida e inmediata solución al paciente y su 

entorno que logre encender las alertas tempranas. 

Los datos pueden ser accedidos por aplicaciones web o móviles por medio de computadoras, 

teléfonos móviles o dispositivos portátiles, la decisión de que la nube sea en un entorno privado 

o público no interfiere con la exposición de los datos. 
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Figura 12. Arquitectura basada en IoT y Big Data. 

 

Es posible adicionar el análisis de la información mediante aprendizaje automático y métodos 

de reconocimiento de patrones; el análisis puede ser en dos categorías, en tiempo real y análisis 

predictivo. El análisis en tiempo real genera indicadores de control para los dispositivos 

utilizados de acuerdo a sus medidas y sensores, seguimiento de datos, respuestas inmediatas, 

por ejemplo paro cardíaco y signos vitales del paciente (temperatura corporal, frecuencia 

cardíaca, presión arterial, frecuencia respiratoria y frecuencia de movimiento). El análisis 

predictivo realiza un análisis de los datos históricos para vaticinar eventos futuros que auxilien 

a los médicos en la toma de decisiones y optimizar el tratamiento de los pacientes, por ejemplo 

la predicción de riesgo en sufrir un paro cardíaco y recomendar al paciente que se realice 

exámenes. 
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Evaluar la arquitectura IoT mediante el estándar IEEE P2413 y evaluar el modelo Big 

Data mediante el estándar ISO 20547-5 para verificación de los diseños. 

En esta fase, se evalúa la arquitectura IoT y Big Data con dos estándares. 

El primer estándar IEEE P2413 evalúa la arquitectura IoT propuesta en esta investigación 

mediante la respuesta a los parámetros, la tabla 4 muestra el cumplimiento del modelo que le 

da puntuación de 88.88%, esto quiere decir que sí cumple este estándar; la arquitectura está 

distribuida en 4 capas, se responden preguntas como: si utiliza capa de comunicación, si utiliza 

aplicaciones como Amazon, Hadoop y Casandra, si utiliza capa de presentación de datos 

(plataforma), si utiliza Cloud Computing en la capa de nube, si utiliza Big Data; los índices 

buscan visualizar el estado operativo del hospital y de los pacientes, y las aplicaciones Amazon, 

Hadoop y Casandra son colaborativas en la gestión de los grandes volúmenes de datos; el 

modelo propuesto no utiliza Edge Computing porque se considera que los dispositivos médicos 

del hospital y la comunicación son suficientes para la captura de datos y los tiempos de 

respuesta son aceptables por cuanto los dispositivos son estacionarios y la red actual tiene 

tráfico de datos aceptables. 

Tabla 4. Parámetros IEEE P2413 sobre la arquitectura IoT-Big Data 

Parámetros Respuesta Puntaje 

Dominio Salud  

Aplica capa de dispositivos Si 11.11% 

Aplica capa de red de comunicación  Si 11.11% 

Aplica capa de plataforma Si 11.11% 

Aplica capa de aplicaciones Si 11.11% 

Aplica Cloud Computing Si 11.11% 

Aplica Edge Computing No 0% 

Aplica Big Data Si 11.11% 

Visualiza el estado operativo Si 11.11% 

Colaboración entre aplicaciones Si 11.11% 

Model Kind Diagrama UML  

Architecture viewpoint Información en línea para los administradores, doctores y 

pacientes del hospital obtenida de los sensores médicos 

 

Concern El beneficio es conocer los servicios disponibles del 

hospital y datos de pacientes 

 

Stakeholder Pacientes, doctores, enfermeras  

Correspondence rule Interconexión e interacción dentro del hospital  

Evaluación  88.88% 

Fuente: Autores. 

La norma ISO 20547-5 evalúa el modelo Big Data de la infraestructura lógica mediante los 

parámetros. El primer parámetro es Requisito como variedad, velocidad, volumen y valor que 

la infraestructura puede soportarlos en su repositorio ubicado en la nube. El segundo parámetro 
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es Seguridad que la aplica el proveedor de la nube y los dispositivos médicos. El tercer 

parámetro es Privacidad que se cumple porque el software Hadoop y los servicios mantienen a 

salvo los datos del hospital y los datos de los pacientes. El cuarto parámetro es la verificación 

de arquitectos en que dos ingenieros de sistemas revisaron y recomendaron una mejora a la 

infraestructura lógica, la recomendación fue separar los pacientes internados y los pacientes 

ambulantes, la otra recomendación fue nombrar a los usuarios, dichas mejoras se aplicaron al 

modelo presente en este documento. El quinto parámetro es la verificación por proveedores de 

aplicaciones en que otro ingeniero de sistemas recomendó separar la información del hospital 

y pacientes, dicha mejora se aplicó al modelo presente en este documento. El sexto parámetro 

no fue posible por no encontrar proveedores de servicio locales o no contestar a la revisión de 

la infraestructura. La tabla 5 muestra el cumplimiento del modelo que le da puntuación de 

83.35%; esto quiere decir que sí cumple este estándar. 

Tabla 5. Parámetros ISO 20547-5 sobre la arquitectura IoT-Big Data 

Parámetros Respuesta Tipo 

Dominio Salud  

Requisitos Si 16.67% 

Seguridad Si 16.67% 

Privacidad Si 16.67% 

Verificada por arquitectos Si 16.67% 

Verificada por proveedor de aplicaciones Si 16.67% 

Verificada por proveedor de almacenamiento No 0% 

Evaluación  83.35% 

Fuente: Autores. 
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5. DISCUSIÓN 

1.- Los resultados de esta investigación tienen relación en la siguiente manera, se revisó 

documentación científica para conocer modelos en IoT y Big Data en 55 artículos 

seleccionados; el análisis sistemático de los artículos sirvió de base para adoptar las posibles 

fuentes, elementos de IoT, herramientas de Big Data, datos de salud y tipos de indicadores; 

estos componentes se adoptaron para diseñar una arquitectura con captura de datos en IoT y el 

modelo para procesamiento en Big Data, y ser fuente de información de los servicios de un 

hospital público; la arquitectura se relaciona con la evaluación cuantitativa-cualitativa mediante 

el estándar IEEE P2413 para la red IoT, y la evaluación cuantitativa mediante el estándar ISO 

20547-5 para el modelo Big Data, ambos con resultados sobre el 80% de puntuación. 

2.- Como limitaciones no resueltas en esta investigación se expone que, existen desafíos que se 

pueden abordar y aplicar a la arquitectura como: El primero es la Gestión de la Seguridad que 

se entiende como la protección de la privacidad, accesos granulares, aplicar criptografía, tener 

registros de intercambio, certificar la procedencia de los datos; sin embargo, hay que asegurar 

el acceso rápido a los datos cifrados y además que el cifrado no perturbe los tiempos de 

procesamiento. El segundo es la Variedad de Datos que se entiende como la gestión de datos 

obtenidos desde diferentes recursos y con diferentes estructuras, este problema puede 

solucionarse con la estandarización de datos. El tercero es la Escalabilidad de Datos que se 

entiende como la capacidad que brindan Amazon, Google y Microsoft. Un cuarto desafío es el 

desarrollo de sistemas automáticos que realicen la carga de los datos.  Un quinto de desafío es 

aplicar el Análisis de Datos que es la “conversión de datos sin procesar” y se puede aplicar el 

análisis descriptivo, análisis de diagnóstico, análisis predictivo y análisis prescriptivo. 

3.- Esta investigación concuerda en sus resultados con otros trabajos publicados: en la 

generación de datos de dispositivos y sistema (Babbar & Rani, 2022), el seguimiento de 

pacientes (Shaikh et al., 2020), la utilización de sensores médicos (Mararif et al., 2019), 

presentación de indicadores de medicinas, problemas de salud, lista de diagnósticos (Babbar & 

Rani, 2022), obtener datos de equipos de imágenes médicas (Xu et al., 2019), la utilización de 

herramientas como Hadoop y MapReduce para almacenar y analizar los datos (Yadav & Hasija, 

2022). Además concuerda en la presentación de la infraestructura en capas con (Yang, 2020), 

(Yadav & Hasija, 2022), (Liu et al., 2019), (Xu et al., 2019), (Raj, 2022), (Al-Salmi et al., 2019), 

(Mararif et al., 2019). Concuerda en las etapas de procesamiento de los grandes datos en la nube 
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(Yadav & Hasija, 2022), (Hayat & Reda, 2022), (Paraschiv et al., 2022). Concuerda en el uso 

de Hadoop con (Demirbaga & Aujla, 2022), (Demirbaga & Aujla, 2022), (Bajaj et al., 2022), 

(Hayat & Reda, 2022), (Ntehelang et al., 2019), (Zhao et al., 2021), (Rathore et al., 2019), (Zang 

& You, 2023). 

4.- La consecuencia teórica de esta investigación son los altos beneficios de la nube como 

escalabilidad, memoria, gestión de los grandes datos, y suministra una infraestructura de 

almacenamiento fuerte y eficiente para el almacenamiento y procesamiento de los datos sea en 

línea o fuera de línea. La aplicación es practica porque el monitoreo de la salud e informes en 

un hospital tiene potencial en los dispositivos médicos, bases de datos, imágenes, entre otros; 

que sirven para verificar la salud de los pacientes y estado de las actividades del hospital; 

además los sensores médicos pueden examinarse en forma inmediata, o envío de alerta al 

médico o especialista. Los datos generados en la industria de la salud y Big Data se pueden 

complementar muy bien, además Big Data exige dispositivos adecuados y software para 

gestionar bien la información; aunque el desarrollo de un sistema informático médico requiere 

de experiencia. 

5.- La revisión sistemática de la literatura nos entrega 55 artículos científicos de tres diferentes 

bibliotecas, de esto se conoce que: Salud y Ciudad inteligente son las áreas que más se utilizan 

en IoT y Big Data; Dispositivos y bases de datos son las fuentes de datos que más se utilizan 

en IoT y Big Data; Sensores y Nube son los elementos que más se utilizan en IoT; Aplicaciones 

Web y móviles son las herramientas que más se utilizan para desarrollar IoT; Fuentes de datos 

y salidas de interfaces son los elementos que más se utilizan en Big Data; Apache y Hadoop 

son las herramientas que más se utilizan para desarrollar Big Data; el pulso, presión, 

temperatura, frecuencia cardiaca son los datos de salud más capturados en los modelos IoT y 

Big Data; Sensores de Salud son los dispositivos que más se utilizan en IoT y Big Data; 

Diagnóstico y Evaluación son indicadores comunes de salud que se presentan en IoT y Big 

Data; Analytics y Machine Learning son tecnologías que más se utilizan en IoT y Big Data. En 

este modelo se pueden adicionar farmacias externas, consultorios externos, casas de acogidas 

temporales, seguros de salud y otros proveedores externos para que puedan dar sus servicios al 

paciente en base a los indicadores del hospital; además de proveedores de hardware o software 

para el hospital dueño de los datos, y estén atentos a cambios o cuidados de la red interna y 

datos del hospital. 
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6. CONCLUSIÓN 

IoT y Big Data logran una alta capacidad de información, los avances de dispositivos en la 

atención médica unen a diferentes científicos, especialistas, ingenieros, verificadores de 

estudios clínicos, empresarios y expertos que deben colaborar en forma integrada; Big Data se 

utiliza para la extracción de datos, análisis de datos y toma de decisiones.  

La información de los servicios de un hospital público se puede obtener desde un sistema 

captura y procesamiento de datos en tiempo real basado en IoT y la explotación del Big Data; 

la arquitectura entrega una solución en la generación de información macro y micro de pacientes 

para desarrollar un seguimiento continuo de los servicios y monitoreo de los pacientes.  

Se diseñó una infraestructura lógica que consiste en cuatro capas como generación de datos, 

comunicaciones, procesamiento en nube y presentación de datos, que brinda información de 

servicios y además detalle de pacientes; los administradores del hospital pueden verificar la 

disponibilidad de los servicios hospitalarios ofrecidos por los dispositivos médicos y sistemas, 

además los médicos locales o remotos pueden verificar el estado de los pacientes; al establecer 

una conexión entre administradores y médicos, se complementa los servicios para la atención 

a los pacientes en tiempo real.  

El estándar P2413 es un marco arquitectónico que indica que la infraestructura lógica tiene 

88.88% y es válida-cumple un estándar abierto a la comunidad y mantiene interconectado a la 

sociedad. La norma ISO 20547-5 evalúa la infraestructura lógica con 83.35% mediante los 

parámetros.  
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