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RESUMEN

Actualmente gracias al desarrollo continuo de redes definidas por software (Software-Defined
Network) la industria de redes ha tenido una mayor demanda, asi como un cambio en la
estructura y arquitectura de las redes tradicionales. Sin embargo, junto con estos avances se ha
producido un aumento de los problemas de seguridad y las preocupaciones sobre el acceso en
el SDN, donde el control de la red se centraliza a través de un controlador logico y la
infraestructura de la red se hace programable.

Este estudio académico ofrece un andlisis sistémico de los modelos de seguridad y control de
acceso de la arquitectura SDN, con un enfoque analitico en el cual se identifican anomalias y
accesos no autorizados. Teniendo como objetivo general realizar un analisis sistematico de los
modelos de seguridad y control de acceso en la arquitectura SDN con en el fin de evaluar su
efectividad en deteccion de anomalias, asi mismo como objetivos especificos, identificar
limitaciones y desafios actuales de estos modelos, proponer pautas para el disefio e
implementacion para modelos de seguridad.

Tomando en cuenta que las redes SDN estan hechas para dar soluciones a la flexibilidad y
escalabilidad de las redes tradicionales, por ello la red SDN se transforma en una gran
alternativa para los problemas de administracién. En la propuesta se realizd un analisis
exploratorio implementando una metodologia de organizacion PRISMA que nos permitan
conocer los modelos de seguridad implementados en redes SDN. Proponiendo como resultado
implementacion autenticacion en dos pasos y cambio de credenciales en sistemas de accesos,
para asi evitar ingresos no autorizados y aumentar su resistencia a las nuevas amenazas.

Palabra Clave: Control de acceso, modelos de seguridad, Redes definidas por software
(SDN), accesos no autorizados, revision sistematica, malware, nodos, PRISMA.



ABSTRACT

Currently, thanks to the continuous development of software-defined networks (Software-
Defined Network), the network industry has had a greater demand, as well as a change in the
structure and architecture of traditional networks. However, along with these advances has
come an increase in security issues and access concerns in SDN, where control of the network
is centralized through a logic controller and the network infrastructure is made programmable.

This academic study offers a systemic analysis of the security and access control models of
the SDN architecture, with an approach in which to identify anomalies or unauthorized access.
Having as a general objective to carry out a systematic analysis of the security and access
control models in the SDN architecture to evaluate their effectiveness in detecting anomalies,
as well as specific objectives, to identify limitations and current challenges of these models,
to propose Guidelines for the design and implementation of security models.

Considering that SDN networks are made to provide solutions to the flexibility and scalability
of traditional networks, therefore the SDN network becomes a great alternative for
administration problems. In the proposal, an exploratory analysis was carried out
implementing a PRISMA organization methodology that will allow us to know the security
models implemented in SDN networks. Proposing as a result the implementation of two-step
authentication and change of credentials in access systems, to avoid unauthorized entry and
increase their resistance to new threats.

Keywords: Access control, security models, Software Defined Networking (SDN),
unauthorized access, systematic review, malware, node, PRISMA.
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Listado de Acronimos.

Tabla 1. Listado de Acrénimos.

SDN Software Defined Networking

API Application Programming Interface
DDoS | Distributed Denia of Service

DoS Denial of Service

NFV Virtualization of Network Functions
NAC | Network Acces Control

IoT Internet of Things

SDP Session Description Protocol

Fuente: creado por los autores.

1. Introduccion

La importancia de la seguridad en las redes esta aumentando debido al rapido avance y
expansion de estas plataformas. Las redes SDN (Redes Definidas por Software) estan ganando
popularidad debido a que brindan un enfoque centralizado y programable para controlar de
forma remota el comportamiento de los paquetes que ingresan, lo que resulta en una mejora
en el rendimiento, control, gestion y flexibilidad de la red. A pesar de contar con multiples
técnicas disponibles para detectar anomalias y controlar el tréfico, es imprescindible continuar
investigando y proponiendo mejoras mas afectivas con el fin de identificar irregularidades de
manera mas eficiente.

En este estudio cientifico se analizan las restricciones y retos actuales de estos modelos, al
mismo tiempo que se sugieren mejoras y métodos mas efecticos para detectar anomalias en
redes SDN en las etapas iniciales. Adicionalmente, se ofrecen sugerencias y directrices para
desarrollar e integrar sistemas de seguridad y restriccion de acceso mas sélidos y eficientes en
entornos SDN, lo cual ayuda a salvaguardar y mantener la integridad de las redes. Ademas, se
estan examinando y sugiriendo técnicas y metodologias mas avanzadas para detectar
anomalias en redes SDN en etapas tempranas. Se estan considerando enfoques que se basan
en el aprendizaje automatico, la mineria de datos y el monitoreo constante de la red para
mejorar la efectividad y la eficiencia en la deteccién y reduccién de riesgos. El propésito
principal del articulo consiste en llevar a cabo un anélisis sistematico de los patrones de
seguridad y mecanismos de control de acceso en la estructura SDN para evaluar cuan efectivos
son en la deteccidn de irregularidades, por ello es necesario contestar las siguientes preguntas:

e ;Cuél es el estado actual de la seguridad y control de acceso en la arquitectura SDN
para mitigar un acceso no autorizado?

o Existen modelos de seguridad para identificar posibles amenazas de acceso no
autorizado en las redes SDN y que limitaciones tienen?

e ;Qué propuestas de mejoras se pueden recomendar en la adaptacion y aplicacion de
un modelo de seguridad que nos permita proponer técnicas y metodologias de
deteccion temprana de acceso no autorizado en las redes SDN?
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2.1 Revisién de Literatura
2.1.1 SDN

La implementacién de la Red Definida por Software (SDN) ofrece una mayor flexibilidad y
adaptabilidad en la administracién de redes, permitiendo a las organizaciones optimizar las
operaciones de red de acuerdo con las necesidades cambiantes. La tecnologia SDN se refiere
a la division programable de las funciones de control y transferencia en una red, lo que facilita
la administracion del enrutamiento mediante software, separando de manera légica o fisica la
gestion de los dispositivos fisicos, como conmutadores y enrutadores. Existen distintas redes
definidas por software(Angel Segovia Fernandez, 2020)

e SDN abierta: Los gestores emplean un protocolo para llevar a cabo la direccion y
supervision en la transferencia de datos dentro de la red. El protocolo ampliamente
reconocido y normalizado es el OpenFlow.

e SDN por API: Sustituye la utilizacion de protocolos publicos con interfaces de
programacion de aplicaciones, las cuales posibilitan la regulacién del flujo de datos a
lo largo de la red de dispositivos.

Tanto las SDN abiertas como las API, controlan redes virtuales o de hardware tradicional.

e SDN hibrida: Integra a los protocolos de red tradicional con la innovacion de las SDN
en un solo entorno. SDN permite la integracion gradual de SDN en un entorno
heredado bajo administracién de red mientras los protocolos de red estandar continGan
administrando un segmento de tréfico.

2.1.2 OpenFlow

El protocolo OpenFlow, es un componente fundamental de SDN, supuso una revolucidn en la
gestion y el control de redes. OpenFlow, en esencia, divide el plano de control del plano de
datos, lo que permite que los controladores de red decidan de forma centralizada sobre el
enrutamiento y el flujo de trafico en lugar de depender de la légica distribuida en dispositivos
de red individuales.(Alsaeedi et al., 2019)

La gestion y la programacion dinamicas de la red son posibles al protocolo OpenFlow, que
funciona facilitando la comunicacion entre los conmutadores y los controladores. OpenFlow
simplifica la implementacion de politicas de red Unicas y se ajusta rapidamente a los patrones
de trafico cambiantes al hacer visibles las tablas de flujo de conmutacién y permitir la
manipulacion directa. En comparacion con las estrategias de enrutamiento convencionales,
esta abstraccion del control de la red ofrece méas flexibilidad y una gestion eficaz.(Distrital
Francisco José de Caldas et al., 2022)

OpenFlow crea una interfaz que permite la programacion directa de dispositivos de red, tanto
fisicos como virtuales, a través de un controlador centralizado. Su caracteristica Unica es el
uso de flujos, que son reglas predeterminadas que se pueden configurar de forma estatica o
dinamica a través del controlador SDN(Leandro & Mejia, 2018a)

OpenFlow ayuda a que la red sea mas dindmica y este bajo su control, mejorando asi las
cualidades adaptables y manejables de la arquitectura SDN.(Angel Segovia Fernandez,
2020)
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Controller Controller
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OpenFlow Switch

: Datapath
OpenFlow | |OpenFlow |
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Figura 1.Arquitectura OpenFlow(Distrital Francisco Jose de Caldas et al., 2022)

2.1.3 Composicion de la administracion de la red

Debemos sefialar que la rede definida por software SDN es el enfoque de la arquitectura de
red esto permite que los administradores de red puedan gestionar de forma eficaz de los
recursos de red a través de la centralizacion de software. Esto hace que la gestion de red sea
mas flexible y controlada para separar los planos de control y de datos en una arquitectura
SDN.

El controlador SDN es el elemento central de la arquitectura, estd a cargo de supervisar la
gestion de dispositivos de red y la organizacion de flujo de datos. La arquitectura SDN abstrae
varias capas de red, lo que permite que la red sea ajustable y habil. La arquitectura SDN tiene
como objetivo aumentar la flexibilidad de la red, la simplicidad de administracién y la
eficacia.(Ciena, 2023)

2.1.4 Vista de la topologia de la red

En la arquitectura SDN (Software-Defined Networking), La entidad central es el controlador
SDN. El controlador tiene varias funciones en SDN, como:

— Proporcionar una vision global de la topologia de la red.

— Mantener las politicas de red y aplicar las medidas de seguridad de la red.

— Proporcionar una interfaz programable a los componentes de la red.

— Orquestar tareas como la configuracion, gestion y optimizacion de la red.

— Proporcionar API de acceso norte a aplicaciones externas para acceder a servicios e
informacion de red.

La arquitectura SDN suele incluir tres capas: la capa de aplicacion, la capa de control y la capa
de infraestructura. La capa de infraestructura contiene los dispositivos de red, como
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conmutadores y enrutadores, mientras que la capa de control contiene el controlador SDN, y
la capa de aplicacion contiene las aplicaciones o funciones de red que utilizan las
organizaciones.

APPLICATION LAYER

| 1
0= [==]
Load balancer Firewall

CONTROL LAYER

SDN controller

INFRASTRUCTURE LAYER

BB

Switch devices

Figura 2. Arquitectura SDN (TechTarget, 2023)

La arquitectura SDN esta disefiada principalmente para proporcionar una infraestructura de
red centralizada, programable y flexible que pueda satisfacer mejor las demandas cambiantes
de las aplicaciones y servicios modernos.(TechTarget, 2023)

Existen dos categorias las funciones del plano de control y las funciones del plano de datos de
la arquitectura SDN. Los componentes fisicos son administrados por operaciones del plano de
control, incluido el establecimiento de politicas, la configuracion de dispositivos de red vy el
control de patrones de trafico. El controlador SDN, quien supervisa la administracion de la
red. Actlia como el elemento central de una SDN al controlar el flujo de datos a través de la
red. Entre las operaciones cruciales del plano de control de una arquitectura SDN se encuentran
la politica de red, la configuracion de red y la ingeniera de tréafico.

El procesamiento y la gestion del trafico de red es responsable de las tareas del plano de datos.
Se instala en hardware de red como conmutadores y enrutadores. El plano de datos de la
arquitectura SDN. El controlador SDN programa el plano de datos. Enruta el trafico de acuerdo
con las politicas comerciales establecidas.

El enrutamiento, el procesamiento de paquetes y la clasificacion de flujos son ejemplos de
operaciones. La arquitectura SDN permite que sea flexible, &gil y escalable.



14

Las funciones de red del hardware propietario e implementarias en el software, la
virtualizacion de funciones de red (NFV) es una arquitectura de red que tiene el objetivo de
aumentar la agilidad y eficiencia de la red. La escalabilidad, la flexibilidad y capacidad de
administracion de la red estan destinadas a facilitar a los operadores de red la implementacion
de nuevos servicios de manera més rapida y econémica. NFV y SDN, ofrecen un marco para
automatizar el control programatico del trafico de red, el uso de la virtualizacion de funciones
de red como firewalls, balanceadores de carga y enrutadores, esta creciendo en el campo de
las telecomunicaciones ya que se implementan el NFV y SDN esto permite que las
organizaciones ser mas adaptables y responder mejor a las necesidades comerciales(ETSI,
2023).

2.1.5NFV

Es un paradigma disruptivo en el campo de las redes de comunicacion que tiene como objetivo
alterar la forma en que se disefian, implementan y gestionan las funciones de red que se han
basado en hardware especializado. Las funciones de red como enrutadores, firewalls,
balanceadores de carga y mas se virtualizan y ejecutan como software en servidores de
hardware normales a través de NFV. Para facilitar una implementacién y una gestion mas
rapidas y eficaces de las funciones y los servicios de la red, el principal objetivo de NFV es
aumentar la flexibilidad, la agilidad y la eficiencia de las redes. (Alenezi et al., 2019)

Classic Network NFV Approach
Appliance Approach

Hardware-Based Appliances

NFV enables virtualized network functions to
run over an open hardware platform, reducing
CapEx, OpEx, and accelerating innovation.

High Volume, Standard Server
o Yildlittte === o
o Hiidity, == o
o Hlitittly == =

High Volume, Standard Storage

]
1
)
]
]
}
1
]

CETTTETT

Fragmented, Non-Standard

Hardware High Volume, Standard Switch

Figura 3. Funcion NFV (Mijumbi et al., 2016)
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2.1.6 Ventajas / Desventajas de SDN

A continuacién, se presenta una serie de ventajas y desventajas de la estructura SDN.
VENTAJAS.

o Flexibilidad: la capacidad de reconfigurar y adaptar la red de manera rapida y
centralizada en respuesta a los resultados cambiantes.(Benzekki et al., 2016)

e Agilidad: La capacidad de introducir de forma rapida y eficaz nuevos programas y
servicios, sin alterar la infraestructura subyacente.

o Eficiencia: Los costos operativos reducidos y la mayor utilizacion de la red son los
resultados de la administracién y optimizacion de recursos centralizados.

e Automatizacion: Las tareas se pueden automatizar gracias a la capacidad de
programacion de la red, lo que requiere menos intervencién humana.

¢ Reduccidén de Costos: Al agilizar la gestién de la red y facilitar una utilizacién méas
eficaz de los recursos, SDN puede reducir los costos operativos.

« Centralizacion del Control: Lared se puede administrar y monitorear facilmente con
la administracion centralizada, lo que mejora la optimizacion y la seguridad de la
red.(Shubbar, Alhisnawi, Abdulhassan, & Ahamdi, 2021)

DESVENTAJAS

o Dependencia de la Infraestructura de Red: la infraestructura subyacente tiene un
impacto significativo en la efectividad de SDN, lo que puede causar problemas si no
es lo suficiente confiable.(Yassine et al., 2022)

e Seguridad: el controlador SDN debe protegerse con medidas de seguridad adicionales
porgue la centralizacién del control puede ser un punto de vulnerabilidad.

o Implementacion Compleja: Una arquitectura SDN requiere una importante
reconfiguracion de la infraestructura. SDN agrega una nueva capa de complejidad a
la administracion de redes porque requiere conocimientos y habilidades
especializados para configurar y programar. (Saraswat et al., 2019a)

2.1.7 Acceso no autorizado

El acceso no autorizado describe los intentos o las acciones realizadas para obtener acceso a
la red, los dispositivos o los recursos sin la autorizacién adecuada. Esto podria implicar la
manipulacion del flujo de datos, cambios de configuracion de red, accesos no autorizados y
otras actividades maliciosas que ponen en peligro la seguridad y la integridad de la
infraestructura SDN.(Correa Chica et al., 2020)

2.1.8 Control de acceso

El proceso de localizar patrones o comportamientos inusuales en el trafico de la red que podria
apuntar a una amenaza de seguridad se conoce como detencién de anomalias en la red. Las
anomalias pueden incluir patrones de tréafico, grandes cantidades de datos. Los sistemas de
detencion de anomalias en la red pueden detectar amenazas potenciales al monitorear
continuamente la actividad de la red y compararla con patrones conocidos de actividad tipica.
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Todo esto permite tener alerta los equipos de seguridad para que asi tener medidas adecuadas
para reducir el dafio causado por los ataques y evitar los ataques cibernéticos por
completo(Ahmed et al., 2016).

2.1.9 Disponibilidad de equipos autorizados

Solo los dispositivos autorizados y compatibles pueden acceder a una red gracias a Network
Access Control (NAC), una herramienta de seguridad que aplica politicas. Esto se logra
médiate la autenticacion y confirmacion de los dispositivos antes de permitirles el acceso a la
red. NAC es una parte crucial de la seguridad de la red ya que protege contra los ataques de
malware y acceso no autorizado a informacion privada.

2.1.10 Autorizacion de acceso

Una herramienta de seguridad NAC regula el acceso a los recursos de la red segun la identidad
del usuario, el estado del dispositivo y la ubicacién. Las tres funciones del NAC son
autenticacion, autorizacion, y contabilidad. La autorizacion confirma que el usuario tiene
derechos de acceso a os recursos que ha solicitado, mientras que la autenticacion y la
contabilidad realizan un seguimiento de la actividad del usuario para las necesidades de
auditoria y cumplimiento.

NAC realiza tareas como la evaluacion de la seguridad de los terminales, la aplicacion de
politicas segun el libro (Stallings, 2016) la aplicacion de politicas garantiza que los usuarios y
los dispositivos cumplan con las politicas de seguridad de la red, mientras que la evaluacién
de la seguridad de los terminales ve las vulnerabilidades de seguridad.

En el articulo de (Al-Shaboti et al., 2018)enfatiza la importancia de NAC en la defensa contra
amenazas internas y acceso no autorizado. Lo que resalta la funcién del NAC de hacer cumplir
las normas de seguridad y asegurarse de que se cumplan.

2.2.11 Mapeo de control de acceso de la red

Para proteger la infraestructura de red programable de SDN, se desarrollaron modelos de
seguridad de SDN. El modelo de seguridad OpenFlow, que se cetra en salvaguardar el
protocolo OpenFlow, es uno de los modelos mas empleados. En un entorno de red distribuida,
el modelo de perimetro definido por software SDP ofrece acceso seguro a aplicaciones y
recursos.(Goransson et al., 2016) (Scott-Hayward et al., 2015)

En la arquitectura SDN, los modelos de seguridad y el control de acceso se pueden examinar
sistematicamente para encontrar anomalias y asegurarse de que se implemente los controles
de seguridad adecuados(Roberto & Sandoval, 2020).

La implementacion de modelos de seguridad basados en el acceso y el control de usuarios es
parte de la arquitectura de redes definidas por software (SDN)(Roberto & Sandoval, 2020).
Las preocupaciones sobre la seguridad y la privacidad han recibido mucha méas atencion como
resultado del crecimiento explosivo de internet de las cosas (loT).la linea de investigacion
descrita en(Ing. Norma Beatriz Pérez et al., 2018) se centra en analizar la seguridad en varias
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capas de la arquitectura loT y ofrece soluciones para disminuir las amenazas en los
dispositivos 10T. El objetivo del articulo es analizar la seguridad de la red SDN utilizando el
modelo OpenFlow y proporcionar una explicacion detallada del mismo(Leandro & Mejia,
2018b).

La deteccion sistematica de anomalias y la implementacion adecuada de las medidas de
seguridad apropiadas pueden ser asistidas por el anélisis de los modelos de control de acceso
y seguridad en la arquitectura SDN. El impacto de las limitaciones se puede reducir al disefiar
e implementar un sistema de deteccion de DDoS en redes SDN mediante la implementacion
de un entorno colaborativo entre el plano de datos programable y el plano de control(Diana
Carolina Alvarez Paredes, 2019).

SDN y NFV utilizan una plataforma de administracion de nube que es OpenStack. Podemos
integrar SDN y NFV en la plataforma en la nube basada en OpenStack para extraer
conocimiento practico de su interaccion. OpenStack integra SDN, pero tiene importantes
limitaciones précticas en cuanto a escalabilidad, seguridad y estabilidad. Algunos problemas
cruciales y la seguridad general de la nube, sostenemos una arquitectura SDN especifica que
puede distribuir sus propios agentes funcionales de red en el plano de datos e implementar
aplicaciones en el plano de control para asi centralizar las orquestas de red(Krishna et al.,
2023).

2.2.12 Orquestacién del plano de control

La orquestacion se refiere al proceso de coordinar y gestionar los diferentes componentes y
servicios de seguridad para asegurar un funcionamiento coherente y eficiente del sistema en
su conjunto. La orquestacién en este contexto implica la automatizacion de tareas relacionadas
con la configuracion, implementacion, gestion y supervisién de politicas de seguridad en una
red SDN.

Algunos puntos clave para centralizar la orquestacién de la red pueden ser:

e Coordinacion de politicas de seguridad: La orquestacion permite definir y coordinar
las politicas de seguridad en la red SDN de manera centralizada. Esto implica la
creacion y gestion de reglas de acceso, politicas de encriptacién, politicas de deteccion
y mitigacion de amenazas, entre otros aspectos de seguridad.

e Aprovisionamiento de servicios de seguridad: La orquestacion facilita el
aprovisionamiento y despliegue automatizado de servicios de seguridad en la red
SDN. Esto puede incluir la instalacion de firewalls, sistemas de prevencion de
intrusiones (IPS), sistemas de deteccion de anomalias y otros dispositivos o servicios
de seguridad.

e Coherencia y consistencia en la configuracion: La orquestacion garantiza la
coherencia y consistencia en la configuracion de los componentes de seguridad en la
red SDN. Esto evita inconsistencias y conflictos que podrian afectar la eficacia y
eficiencia de la seguridad en la red.

e Supervision y gestion centralizada: La orquestacion permite supervisar y gestionar de
manera centralizada el estado y el rendimiento de los componentes de seguridad en la
red SDN. Esto incluye la deteccion y respuesta a eventos de seguridad, la generacion
de alertas, y la gestién de politicas en tiempo real.

El controlador SDN, los componentes de red y las politicas de seguridad son los componentes
gue forman esta orquestacion.(Guan et al., 2018) Al automatizar los procesos y optimizar la
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programacion, la orquestacion del plano de control aumentan la eficiencia operativa.(Hasan et
al., 2020) Se mejora el rendimiento, reduce la carga administrativa y fomentan la investigacion
destinada a crear métodos de orquestacion rapidos y eficientes. Esta orquestacion también le
da a la red flexibilidad y adaptabilidad. También mejorado por esta orquestacion es la
seguridad.(Bannour et al., 2020)

3. Metodologia

Se realizard una basqueda de fuentes relevantes de informacion a traves de una revision
sistematica para analizar diferentes fuentes bibliograficas. Dado que en la revision
bibliografica permite conocer diferentes metodologias y métodos usados en los temas de
investigacion, en donde podemos conocer limitaciones y fortalezas de diversas técnicas
existentes en los articulos revisados, siendo una herramienta esencial para la sinterizacion de
informacién, permitiendo nuevos conceptos de una ciencia que puede ser utilizada para la
comunidad cientifica u otros conceptos. (Barquero Morales, 2022)

En este articulo la metodologia que vamos a emplear fue el método PRISMA (Preferred
Reporting Items for Systematic Reviews and Meta-Analyses) conecta con la metodologia de
revisién sistematica con la revision de la literatura, ofrece un método riguroso y estructurado
para sintetizar y analizar los datos disponibles de manera minuciosa y objetiva.(Cumpston et
al., 2019)

La organizacion y tabulacion de los resultados se la realizard mediante el uso del método
PRISMA, lo que permite una evaluacion critica de la calidad metodolégica y la aplicabilidad
de cada estudio. Se realiza una blsqueda exhaustiva en bases de datos cientificas y se
seleccionan los estudios que cumplen estos criterios mediante el método PRISMA.(Urrdtia &
Bonfill, 2010).

Con el método PRISMA, la extraccion y analisis de datos de los estudios seleccionados forma
parte del proceso de revisién bibliografica. Este paso permite una evaluacién critica de la
calidad metodoldgica y la aplicabilidad de cada estudio. De manera similar a una revision
sistematica convencional, la metodologia PRISMA pone un fuerte énfasis en la transparencia
en cada etapa del procedimiento para garantizar que se minimicen los sesgos y que las
decisiones tomadas durante la revision se documenten adecuadamente.(Agustin Ciapponi,
2020)

3.1 Materiales y métodos

Para la seleccion de documentos que presentan informacion de accesos no autorizados en redes
SDN, herramientas, procedimientos y controladores se tomaron 30 articulos mediante la
realizacion de busqueda exhaustiva de fuentes bibliograficas en las bases de datos
determinando a las preguntas de forma clara y precisa que los estudios puedan responder a las
consultas planteadas.(Sobrido Prieto & Rumbo-Prieto, 2018)

Para asegurar la inclusion de estudios pertinentes y relevantes, el proceso de busqueda y
seleccidn de literatura realizamos una bdsqueda exhaustiva de varias bases de datos cientificas
Scopus, WoS (Web of Science), Google Scholar, IEEE, Springer Link. Estas bases de datos



19

fueron seleccionadas por su cobertura y calidad cientifica en el medio. Se utilizaron términos
de busqueda especificos relacionados con nuestro tema. En su mayoria, los articulos cumplen
con el criterio de fecha de publicacion limite dentro del rango de los dltimo cinco afios para
ser tomados en cuenta (2018 A 2023)

4. Resultados

4.1 Seleccion de los Estudios

Se filtro la busqueda es las siguientes bases de datos cientificas como Scopus, WoS (Web of
Science), Google Scholar, IEEE, Springer Link. Realizaremos la revision sistematica usando
método PRISMA que nos dard la pauta para llevar a cabo cada paso de la revision sistematica,
desde la formulacién de la pregunta de investigacion hasta la presentacion de los hallazgos, de
manera estructurada y detallada. La bdsqueda se basd en los siguientes criterios
(CyberSecurity OR Security) AND (Security Models OR Architecture) AND (Access Control
OR Unauthorized Access)

Las bases de datos utilizadas para la busqueda inicial arrojaron un total de 23.351 resultados.
Los documentos de IEEE, Google Scholar, Springer Link, Scopus y WoS se evaluaran de
acuerdo con nuestros estandares tanto de inclusion como de exclusion. Primero, se eliminan
resumenes, libros, resefias y otros documentos que no sean articulos cientificos. Luego se
eliminan los articulos duplicados, no elegible y otros entre las bases de datos que nos deja un
total de 22.887 articulos, luego examinamos los titulos y resimenes de los articulos restantes.
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4.2 Andlisis y verificacion de los resultados de la investigacion

Tabla 2. Resumen de las Propuestas cientificas con relacion a la problematica.

Literatura Attack
i Access Pract
verificada SDN | Security OpenFlow | detection Otros Tedrico )
Control DDOS ico
0

Challenges and solutions in

Software Defined

Networking: Al X X X X X X
survey.(Saraswat et al.,

2019b)

Detection and mitigation of
DDoS attacks in SDN: A
comprehensive __review, | x X X X X X
research challenges and
future directions.(Singh &
Behal, 2020)

Emerging DDoS attack
detection and mitigation
strategies _in _software-
defined networks: X X X X X X
Taxonomy, challenges and
future
directions.(Valdovinos et
al., 2021)

A survey on Dos/DDoS
mitigation technigues in
SDNs: Classification, | x % % X X X
comparison, solutions,
testing tools and datasets.
(Alhijawi et al., 2022)
Hybrid SDN evolution: A
comprehensive survey of | x X X X X X
the state-of-the-art.
(Khorsandroo et al., 2021)
A comprehensive study of
DDoS attacks over loT
network and their | X X X X X X
countermeasures.(Kumari
& Jain, 2023)

Securing distributed
systems: A survey on
access control techniques | X X X X
for cloud, blockchain, IoT
and SDN. (Golightly et al.,
2023)

DACAS: integration of
attribute-based access
control _for northbound | X X X X X X
interface security in SDN.
(Liu et al., 2023)

Security of SDN-based
vehicular ad hoc networks:
State-of-the-art and | X X X X
challenges(Sultana et al.,
2021)
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a) ¢ Cual es el estado actual de la seguridad y control de acceso en la
arquitectura para mitigar un acceso no autorizado?

La gestion de acceso dentro de la estructura SDN abarca la habilidad de permitir o restringir
la entrada a los recursos de la red conforme a las politicas predefinidas.(Palacio Rafael David
& Puello Beltran Juan José, 2020a) La seguridad en SDN conlleva salvaguardar tanto la
infraestructura de la red como los datos de posibles peligros y acceso en la arquitectura SDN
se puede sintetizar en los siguientes aspectos fundamentales:

e Autenticacion y autorizacion: En SDN se han propuesto varios mecanismos de
autenticacion y autorizacién en SDN para garantizar que sélo los usuarios autorizados
tengan acceso a los recursos de la red.(Lopez G. Alexander et al., 2021) Algunos
ejemplos son el uso de certificados digitales, la autenticacion basada en roles y los
controles de acceso granular.

e Seguridad de la comunicacion: Para evitar los ataques de intercepcion y la
manipulacién de datos, los componentes de la arquitectura SDN deben poder
comunicarse de forma segura. Para garantizar la confidencialidad e integridad de las
comunicaciones, se han propuesto protocolos de seguridad como TLS (Transport
Layer Security) y SSH (Secure Shell).

e Deteccion y prevencion de intrusiones: Estas dos caracteristicas de seguridad de
SDN son esenciales. Para identificar y mitigar amenazas potenciales, se han
desarrollado firmas de ataque especificas y métodos de deteccion de anomalias. Para
restringir o bloquear alin mas el acceso de los atacantes, se han propuesto mecanismos
de respuesta automatica.

e Seguridad de la capa de control: dado que la capa de control en SDN gobierna la
configuracion y el comportamiento de la red, se convierte en un objetivo atractivo
para los atacantes. La segmentacion de la red, la autenticacion del controlador y la
deteccion de ataques de inundacion son algunas de las medidas de seguridad que se
han propuesto para proteger la capa del controlador.

e Gestion de politicas de seguridad: en SDN, la gestion de politicas de seguridad se
ocupa de crear y hacer cumplir politicas de seguridad y acceso en toda la red. Para
permitir la gestion centralizada de politicas, garantizar la coherencia de las politicas
y hacerlas cumplir las politicas en toda la infraestructura, se han propuesto marcos y
herramientas.
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Figura 5. Malware total detectado de estos Gltimos 10 afios (Ruipérez et al., 2021a)

El estado actual de los modelos de control de acceso y seguridad de la arquitectura SDN
demuestra avances significativos en la deteccidn de acceso no autorizado y la proteccion de la
red ya que poseen de una seguridad robusta a su vez con dispositivos confiables.(Scott-

Hayward et al., 2016)

Tabla 3. Enfoques y Estrategias de seguridad en SDN para accesos no autorizados.

Diversidad de Enfoques

Refleja la adaptacion a diferentes
escenarios y niveles de amenaza.

Integracion de Tecnologias Avanzadas

Integracion de tecnologias avanzadas,
para mejorar la deteccion temprana de
accesos no autorizados y asi dar
respuestas automatizadas y eficaces.

Automatizacién y Orquestacion

Lleva a cabo politicas de seguridad de
manera mas &gil en toda la
infraestructura. Asi puede agilizar las
respuestas de las amenazas y minimiza la
exposicion.

Prevencion y Detencion

Desarrollando modelos proactivos que
anticipan posibles amenazas y reaccionan
antes de que se materialicen.

Colaboracion e Investigacion

Comparten mejoras de préacticas,
descubrimiento y soluciones a través de
investigaciones, conferencias y
publicaciones.
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b) ¢ Existen modelos de seguridad para identificar posibles amenazas de
acceso no autorizado en las redes SDN y que limitaciones tienen?

Dado en los 30 articulos revisados en donde se muestran una serie de dificultades y
limitaciones con la aplicacion de modelos de seguridad y control de acceso en la arquitectura
SDN para la deteccion de acceso no autorizado, lo que exige una cuidadosa consideracion y
soluciones creativas.

Las amenazas de acceso no autorizado se pueden encontrar en las redes definidas por software
(SDN) gracias a los modelos y técnicas de seguridad. Estos modelos tienen como objetivo
detectar actividad de red sospechosa o anormal y tomar medidas para detener o disminuir el
acceso no autorizado.

Deteccion de anomalias: La base de este método es la observacion continua de la
actividad de la red y el comportamiento del usuario. Las desviaciones de tréfico
significativas se detectan mediante algoritmos de deteccion de anomalias, que también
envian alertas en caso de que ocurra algo sospechoso.

(Anet Fernandez Bezanilla et al., 2018) Este trabajo propone un conjunto minimo de
controles de seguridad que deben ser implementados en nubes privadas y centros de
datos virtualizados. Si bien no se enfoca especificamente en SDN, algunos de los
controles propuestos, como la autenticacion y la autorizacion, podrian ser aplicables
a SDN. Una limitacion de este modelo es que se enfoca en nubes privadas y centros
de datos virtualizados, por lo que puede no ser directamente aplicable a otros entornos
de red.

Modelos basados en el comportamiento: Para usuarios y dispositivos en la red, se
crean perfiles de comportamiento tipicos. Cualquier desviacion notable de estos
perfiles podria ser una sefial de acceso no autorizado.

(Palacio Rafael David & Puello Beltran Juan José, 2020)Este modelo utiliza técnicas
de inteligencia artificial para detectar amenazas en una red de datos. Si bien no se
enfoca especificamente en SDN, algunas de las técnicas de deteccion de amenazas,
como la normalizacién y la clasificacién basada en redes neuronales, podrian ser
aplicables a SDN. Una limitacién de este modelo es que se enfoca en la deteccién de
amenazas, pero no proporciona soluciones especificas para mitigarlas.

Modelos basados en firmas: Estos modelos, al igual que los programas antivirus
tradicionales, utilizan firmas o patrones reconocidos de comportamiento malicioso
para detectar amenazas en tiempo real. Se pueden analizar grandes conjuntos de datos
utilizando técnicas de aprendizaje automatico para encontrar patrones intrincados en
el comportamiento humano y el flujo de trafico. Se les puede ensefiar a detectar
amenazas nuevas o inusuales.

(DANIELA TOAINGA URRUTIA et al., 2019) Si bien no se enfoca especificamente
en SDN, algunas de las medidas de seguridad propuestas, como la identificacion de
vulnerabilidades y la aplicacion de medidas de seguridad, podrian ser aplicables a
SDN. Una limitacion de este modelo es que se enfoca en redes de VolP, por lo que
puede no ser directamente aplicable a otros entornos de red.

Modelos basados en reglas: Se establecen reglas especificas que especifican el
comportamiento de red aceptable e inaceptable. Las amenazas pueden atribuirse a
cualquier comportamiento que contravenga estas leyes.
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(Carrién-Barco et al., 2021) Este modelo propone medidas de seguridad informética
para garantizar el intercambio de informacion académica en un medio de conexién
publica. Si bien no se enfoca especificamente en SDN, algunas de las medidas de
seguridad propuestas, como la conexion segura y la autenticacion, podrian ser
aplicables a SDN. Una limitacion de este modelo es que se enfoca en un medio de
conexion publica especifico, por lo que puede no ser directamente aplicable a otros
entornos de red.

e Monitoreo del Estado de los Dispositivos: Para identificar cualquier actividad no
autorizada o inusual, se observa el estado y comportamiento de los dispositivos
conectados a la red.

A pesar de ser Utiles, estos modelos de seguridad tienen los siguientes inconvenientes.

Tabla 4. Desafios en los modelos de seguridad en SDN.

vt e e

Falsos positivos y falsos negativos Los modelos tienen el potencial de generar
alertas falsas (falsos positivos) o pasar por
alto amenazas reales (falsos negativos), lo
gue puede afectar la efectividad de la
deteccion.

Nuevas amenazas Es posible que los modelos basados en
patrones no puedan identificar amenazas
que son completamente nuevas o0 no
identificadas y que no se ajustan a ningln
patron existente.

Complejidad de la red SDN Debido a la complejidad de las redes SDN,
es un desafio desarrollar modelos de
seguridad que tengan en cuenta todos los
escenarios y configuraciones imaginables.

Sobrecarga asociada con el rendimiento = Algunos  modelos  introducen  una
sobrecarga asociada con el andlisis de
trafico en curso, que puede tener un
impacto en el rendimiento de la red.

Amenazas que cambian constantemente Los modelos pueden tener dificultades
para mantenerse al tanto de las nuevas
amenazas y estrategias de ataque.
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Ataque en seguridad
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Figura 6. Ataques en seguridad

c) ¢Qué propuesta de mejora se pueden recomendar en la adaptacion y
aplicacion de un modelo de seguridad que nos permita proponer técnicas
y metodologias de deteccion temprana de acceso no autorizado en redes
SDN?

Se pueden utilizar varias sugerencias y métodos de mejora para adaptar y aplicar un
modelo de seguridad eficiente para la deteccion temprana de accesos no autorizados
en redes SDN.

e Integracion de inteligencia artificial y aprendizaje automatico: Para mejorar las
capacidades de deteccion, integre técnicas de inteligencia artificial y aprendizaje
automatico de vanguardia.(Vera, 2023) Para detectar nuevas amenazas de manera
mas precisa y adaptativa, los algoritmos de aprendizaje automatico pueden reconocer
patrones complejos de actividad y trafico.

e Considere el contexto: En el que tienen lugar las actividades en lugar de
simplemente analizar el comportamiento de los dispositivos individuales. Esto hace
que sea mas facil distinguir entre el mal comportamiento y el comportamiento
adecuado en diversas circunstancias.

e Modelos de deteccion hibridos: Combina varios modelos y métodos de deteccion
para aumentar la precision y disminuir los falsos positivos y negativos. Por ejemplo,
podria combinar el analisis de comportamiento con la deteccion de anomalias para
obtener una imagen mas completa.

e Actualizacién periodica de firmas y patrones: Si utiliza modelos basados en firmas
0 patrones, asegurese de mantenerlos actualizados para abordar nuevas amenazas y
estrategias de ataque.



27

e Integracién de mecanismos de respuesta automatizados: Como el bloqueo de
trafico o el aislamiento de dispositivos, que pueden actuar de forma inmediata frente
a actividades sospechosas 0o maliciosas. La automatizacion puede reducir el tiempo
de mitigacion de un ataque en mas del 50%(Toainga U. Daniela & Pefia P. Daniel,
2019)

e Monitoreo distribuido: Use una estrategia de monitoreo distribuido en toda la red
para recopilar datos de varios puntos y garantizar que ningun éarea quede desatendida.

e Pruebas de penetracion y validacion: Realice simulaciones de ataques y pruebas
de penetracion para medir la eficacia del modelo de seguridad. Esto facilita la
deteccion de fallas y lagunas en el enfoque. Las pruebas de penetracion han revelado
vulnerabilidades no detectadas en mas del 70% de los casos

e Colaboracién con la comunidad de investigacion: Para mantenerse actualizado
sobre las amenazas de seguridad y los avances mas recientes en las redes SDN,
mantenga abiertas las lineas de comunicacion con la comunidad de investigacién y la
industria. La colaboracion con la comunidad de seguridad aumenta la deteccion
temprana en un 30% en promedio

e Consideracion de la politica de seguridad: Garantizar que las politicas de seguridad
y cumplimiento de la organizacion cumplan con el modelo de seguridad.

e Establecer un proceso de auditoria y mejora continua: Le permitira evaluar la
eficacia del modelo de seguridad y realizar las modificaciones necesarias. Los
modelos que pasan por auditorias regulares mejoran su eficacia en mas del 25% de
seguridad.

e Privacidad y cumplimiento normativo: Aseglrese de que los métodos de
monitoreo y deteccién cumplan con las leyes de privacidad y cumplimiento, como el
RGPD. La no conformidad con regulaciones puede resultar en multas de hasta el 4%
de los ingresos globales

e Capacitacion e Informacion: Los usuarios y administradores reciben informacion
sobre los riesgos del acceso no autorizado y las precauciones de seguridad. La
formacion en seguridad reduce los incidentes causados por errores humanos en un
45%

4.3 Controladores de Acceso en SDN para la detencion de Accesos No
Autorizados

e Seguridad de Red: Organizar la red en secciones logicas para separar los flujos de
trafico y evitar que las amenazas se propaguen.(Farooq et al., 2023)

e Control de Acceso Basado en lIdentidad: Asegurar de que solo los usuarios
autorizados puedan acceder a la red, use autenticacion y autorizacion basadas en
identidad.(Shubbar, Alhisnawi, Abdulhassan, & Ahmadi, 2021)
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e Analisis de Comportamiento: Detectar patrones inusuales que pueden apuntar a un
acceso no autorizado, vigilar el trafico de la red y utilice el analisis de
comportamiento.

e Control de Flujo y Politicas de Acceso: A traves de la programacion de tablas de
flujo en hardware de red, SDN permite la implementacion de politicas de acceso
granular. Mediante el uso de criterios como una direccion IP, un puerto o un protocolo,
los controladores pueden definir reglas que especifican como se debe manejar el
trafico.

e Monitoreo Continuo y Respuesta Automatizada: Los controladores SDN pueden
implementar el monitoreo continuo de la red para identificar rapidamente los eventos
de seguridad. Al redirigir o aislar automéaticamente el trafico malicioso si se descubre
un acceso no autorizado, el controlador puede reducir la amenaza.(Gao & Xu, 2023)

SDN Security Attack Vectors

Virtualized Application Services
SDN Layer

Northbound API

i Controller Layer

Southbound API
J f’/ Agent
Network
Agent | xlzibelns | i " Agent Data Plane Layer

= . | Element Network
| Network | ) el
| Element | ~ 'Agent S aitei
i Network
_Element

Figura 7. Arquitectura SDN y Atacantes.

De acuerdo con (Ruipérez et al., 2021b) el vector de ataque muestra cémo se puede hacer
lanzamientos de ataques con las redes SDN, tomando en cuenta puntos de vulnerabilidad que
tiene cada ataque teniendo como proposito una relacién causa-efecto entre una fuente puntual
de ataques y todos los componentes de una red SDN pueden ser los objetivos, siendo de
utilidad para determinar niveles de dafio como puede evidenciarse en la figura 7.

5. Discusion

En la actualidad las arquitecturas SDN ha evolucionado con el paso de los afios y el paradigma
de las redes definidas por software esta contribuyendo a nuevos requerimientos de las redes,
una arquitectura contando con un servidor en comun puede ser utilizado para levantar la
redundancia y disponibilidad dentro de una organizacion, en caso de existir un acceso sin
autorizacion, la infraestructura virtualizada puede a ser gravemente vulnerada.

Por lo mencionando anteriormente, se vuelve importante identificar cualquier tipo de actividad
no autorizada o inusual de manera preventiva para evitar que esto llegue a ocasionar un efecto
mayor en la operacion de las redes y para ello se incorporan métodos que tienen la capacidad
de mejora de deteccion y aprendizaje de vanguardia. Por ello para poder identificar un
comportamiento dentro de lo que aceptable, se estableces leyes o reglas que justifican un
comportamiento adecuado para un acceso a la red, si bien es cierto no se enfoca completamente
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a las redes SDN, muchas medidas como autenticacion y conexion segura pueden ser aplicables
a este modelo. Al hacer un enfoque de identificacion de este tipo de amenazas se debe tomar
en consideracion que el trafico en la red puede ser controlado con el aislamiento de
dispositivos, actuando de manera inmediata sobre actividades sospechosas, garantizando
equipos individuales cumplan con las politicas de seguridad y cumplimientos dentro de una
organizacion.

Tomando en consideracion que cada usuario cuenta con un perfil de comportamiento y
asociado a un grupo de autorizacion de tareas, es mas evidenciable una deteccion de anomalias
permitiendo evaluar la eficacia de estos permisos, asi nos aseguramos de recibir la informacion
sobre los riegos e incidentes causados por errores humanos ya que estos cominmente
representan un 45% de los riesgos causados.

6. Conclusion

En cuanto a los expuesto a lo largo de este trabajo permite arribar, los temas criticos de
seguridad y control de acceso en la arquitectura de SDN se han cubierto a fondo en este
articulo, en donde se han investigado varios modelos y métodos para detectar y prevenir el
acceso no autorizado en entornos SDN a través de un analisis sistematico.

El estudio ha destacado la importancia de implementar controles o medidas de seguridad
solidas en las redes modernas, donde la flexibilidad y la eficiencia de SDN pueden ir de la
mano con un posible aumento potencial de la vulnerabilidad. Asi mismo, en esta investigacion
se enfatiza realizar previamente un andlisis de los riesgos y nuevas amenazas para poder
asegurar gue las politicas e integridad de los datos en la red.
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