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SISTEMA DE GESTION PARA LA PROTECCION DE
DATOS CRITICOS DE UNA EMPRESA DE TRANSPORTE

PESADO
MANAGEMENT SYSTEM FOR THE PROTECTION OF CRITICAL DATA OF
A HEAVY TRANSPORTATION COMPANY

Richard Enrique Camacho!, José Luis Aguayo?

Resumen — Este estudio propone un sistema de gestion
para la proteccion de datos criticos en una empresa de
transporte pesado, el objetivo es fortalecer la integridad,
confidencialidad y disponibilidad de la informacién adaptada
a las necesidades del sector. Se utilizd la metodologia
MAGERIT, que proporciona un marco estructurado para
identificar y gestionar los riesgos de seguridad de la
informacién. Asimismo, se consideraron los requisitos
establecidos por la Ley Organica de Proteccion de Datos
Personales. El sistema propuesto responde a las principales
amenazas de seguridad, incluyendo el analisis de riesgos y la
proteccion adecuada de los activos de informacion. La
implementaciéon de una politica de seguridad mejorara la
proteccion de los datos criticos. Se recomienda capacitacion
sobre esta politica, ademas, serd objeto de revision periddica y
mejora para adaptarse a las nuevas amenazas y desafios del
entorno tecnoldgico en evolucion. En conclusion, este estudio
muestra que la implementacion de la metodologia MAGERIT
con herramientas tecnologicas permitird identificar y
gestionar los riesgos de manera efectiva, estableciendo
controles y procedimientos adecuados. Se recomienda su
aplicacion en otras organizaciones, brindando un enfoque
integral y robusto para proteger la informacion y mantener la
confianza de las partes interesadas. Es importante mantener
una politica de seguridad de la informaciéon en constante
revision y mejora para adaptarse a los cambios del entorno y
conseguir una mejor proteccion de los activos de la empresa.

Palabras claves: Magerit, Gestion de Riesgos,
Sistema de gestion, Proteccion de Datos, Datos
Criticos, Politica de Seguridad.

Abstract - This study proposes a management system for
the protection of critical data in a heavy transport companies,
the objective is to strengthen the integrity, confidentiality and
availability of information adapted to the needs of the sector.
The MAGERIT methodology was used, which provides a
structured framework to identify and manage information
security risks. In addition, the requirements established by the
Organic Law of Protection of Personal Data were considered,
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too. The proposed system answers the main security threats,
including risk analysis and adequate protection of information
assets. The implementation of a security policy will improve
the protection of critical data. Training is recommended about
this policy, besides, it will be subject to periodic review, and
improvement to adapt to the new threats and challenges of the
evolving technological environment. In conclusion, this study
shows that the implementation of the MAGERIT
methodology with technology tools will make it possible to
identify and manage risks effectively, establishing adequate
controls and procedures. Its application in other organizations
is recommended, providing a comprehensive and robust
approach to protect information and maintain the trust of
interested parties. The maintaining an information security
policy in constant review, and improvement to adapt to
changes in the environment and get a better protection of
company assets is importants.

Keywords: Magerit, Risk Management, Management
System, Data Protection, Critical Data, Security Policy.

I. INTRODUCCION

En la actualidad, la proteccion de datos se ha

convertido en un tema critico en la era digital en la que
se vive, y las empresas de transporte pesado no son la
excepcion, ya que manejan informacion sensible y
critica para su operacion [9]. La confidencialidad,
integridad y disponibilidad (C.I.A.) de la informacion
son elementos esenciales para el éxito de cualquier
organizacion, y en el caso de las empresas de transporte
pesado, la pérdida, robo o filtracion de informacion
puede tener consecuencias graves para  su
funcionamiento y para la seguridad de sus operaciones
[10].

Ante este contexto, se presenta un sistema de gestion
para la proteccion de datos criticos de una empresa de
transporte pesado, con el objetivo de aumentar la C.I.A.
en todo momento. El sistema propuesto aborda las
principales amenazas a la informaciéon y ofrece un
conjunto de medidas e inspecciones para reducir las
amenazas asociados con su manejo.

Este sistema de gestion se basa en las mejores practicas
y estandares internacionales, adaptados a las



necesidades especificas de una empresa de transporte
pesado. Entre las medidas y controles que se proponen
se encuentran: la implementacion de politicas de
seguridad de la informacién, la formacion vy
concientizacion de los empleados, el control de acceso
a los datos, la gestion de vulnerabilidades, la realizacion
de auditorias y pruebas de penetracion.

Es importante destacar que la implementacion de un
sistema de gestion para la proteccion de datos criticos
no solo minimiza los riesgos y aumenta la confianza de
los clientes y stakeholders de la empresa, sino que
también es un requisito legal en muchos paises. Por lo
tanto, la implementacion del sistema propuesto no solo
mejora la seguridad de la informacion de la empresa,
sino que también apoya con el cumplimiento legal y su
sostenibilidad a largo plazo.

Por tanto, este trabajo tiene como objetivo presentar un
sistema de gestion para la proteccion de datos criticos
de una empresa de transporte pesado, que permita
incrementar la CIA, minimizando los riesgos asociados
con su manejo y cumpliendo con los requisitos legales
pertinentes. La implementacion de este sistema
permitira a la empresa aumentar la seguridad de sus
operaciones, mejorar la confianza de sus clientes y
stakeholders, permitird su sostenibilidad a largo plazo
en un entorno cada vez mas digitalizado.

1I. MATERIALES Y METODOS
1. Metodologia MAGERIT.

La investigacion se emplea en la metodologia de
desarrollo denominada "MAGERIT 3", que se elaboro
por el Consejo Superior de Administracion Electronica
de Espafia, la cual se encuentra en sintonia con la
norma [SO-27001 en lo que concierne a la evaluacion
de procesos y gestion de riesgos [1]. Su proposito es
brindar recomendaciones sobre las medidas pertinentes
que deben ser implementadas con la finalidad de
controlar y minimizar los riesgos de manera efectiva.

Teniendo identificadas las variables de la problematica
que se ha dispuesto, se establece la conexion causa y
efecto entre las partes que forman la investigacion [6].
La metodologia MAGERIT 3.0 para la deteccion de
activos. Esta metodologia ayuda a determinar los
valores de probabilidad e impacto de un evento, los
cuales se multiplican para obtener un valor integral que
representa el riesgo a gestionar [7]. Es fundamental
tener conocimiento en cuanto a los riesgos a los que
estan expuestos los elementos de trabajo, ya que esto
resulta esencial para poder llevar a cabo su gestion de
manera efectiva.
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Figura 1. Proceso de gestion de riesgos
Fuente: Libro I de MAGERIT V3 [1].

2. Ley Orginica de Proteccion de Datos
Personales (LOPDP).

Durante la administracion del Expresidente Lenin
Moreno, se empezo a desarrollar el Plan Nacional de la
Sociedad de la Informacion y el Conocimiento, donde
uno de los objetivos centrales del eje estratégico No. 6
fue la promulgacion de la Ley Orgéanica de Proteccion
de Datos Personales (LOPDP). Se presento6 el proyecto
de ley ante la Asamblea Nacional en el 2019, con el
proposito principal de establecer medidas y garantias
para asegurar que el derecho a la proteccion de la
informacion personal sea respetado y mantenido en un
nivel aceptable [11].

Posteriormente, los dias 9 y 11 de febrero de 2021, se
llevaron a cabo debates en la Asamblea Nacional sobre
esta ley. En donde en el 2021, la LOPDP fue publicada
en el Registro Oficial No. 459. Esta legislacion consta
de 12 partes principales, que a su vez estan divididas en
77 secciones individuales. Ademas, incluye 9
disposiciones generales que establecen principios y
directrices adicionales, asi como 4 disposiciones
transitorias que se aplican durante un periodo de tiempo
especifico [12].

La ley da proteccion a la informacion personal en
cualquier formato o medio. Sin embargo, no se extiende
al tratamiento de datos personales en entornos
domésticos, a datos que han sido anonimizados o a la
informacion relacionada con personas que ocupan
cargos publicos.

En términos de su ambito territorial se aplica: 1)
cuando el método de los datos se realice dentro del
territorio nacional, 2) cuando el responsable o
encargado del tratamiento tenga domicilio en Ecuador,
y 3) cuando la entidad o individuo que no tiene



residencia en Ecuador, pero que lleva a cabo el
procesamiento de datos de personas que se encuentran
en el territorio nacional. [12].

En relacion con la legislacion existente, la LOPDP
elimina los enunciados proporcionados por la Ley de
Compra Electronica, Mensajes y Firmas Electronicas en
relacion a la privacidad. Ademas, se sustituye la
definicion de accesibilidad y confidencialidad
establecida en la Ley Organica del Sistema Nacional de
Registro de Datos Publicos, siendo esta tltima un pilar
fundamental en la proteccion de los datos personales.

111. ANALISIS DE RIESGOS:

Dentro del desarrollo de analisis de riesgos, se procede
a identificar y evaluar los diferentes elementos que
conforman el riesgo, permitiendo obtener una
estimacion de los umbrales asociados a cada uno de
ellos. Esta metodologia nos brinda la capacidad de
comprender y valorar la magnitud de los riesgos a los
que estamos expuestos, asi como su nivel de impacto en
nuestras operaciones [1].

Al evaluar y asignar valores a cada componente del
riesgo, se puede decidir sobre las medidas de
mitigacion y control necesarias para reducir su
probabilidad de ocurrencia o0 minimizar sus
consecuencias [2]. De esta manera, nos aseguramos de
contar con una vision integral y fundamentada que nos
permita gestionar los riesgos de manera efectiva y
proteger nuestros activos de informacion de manera
adecuada.

1. Inventario de activos

Los activos tienen una importancia crucial en el
funcionamiento y la continuidad de una organizacion,
ya que representan elementos de valor y utilidad [3].
Por lo tanto, resulta de vital importancia salvaguardar
estos activos con el fin de mantener el adecuado
desarrollo de las operaciones comerciales.

Es esencial contar con la participacion de los
propietarios de los activos clave en este equipo
multidisciplinario. Se considera propietario de un activo
a aquella persona que tiene la responsabilidad aprobada
por la gerencia en cuanto al control, mantenimiento, uso
y seguridad de dicho activo [4]. En el ambito del
Sistema de Gestion de Seguridad de la Informacion
(SGSI), es necesario identificar de manera clara los
activos importantes y posteriormente valorarlos para
que asi tengan un efecto significativo en la organizacion
si sufren deterioro o fallos en los aspectos de seguridad
[5]-

Para la puntuacion de los activos, se emplean criterios
de evaluacion basados en escalas de tres valores. A
partir de esta valoracion, se evalua la magnitud de
criticidad de cada activo, el cual se obtiene como un
promedio de los criterios de C.I.A. [8]. Dependiendo de

este nivel de criticidad, se clasifica el activo como alto,
medio o bajo, lo que permite priorizar las acciones y
medidas de proteccion necesarias para cada uno de
ellos.

Nivel de Criticidad
2-3
1-2
0-1

Tabla 1. Nivel de Criticidad
Fuente: Propia a partir de apuntes de clases.

1.1. Confidencialidad (C.)
Se refiere a mantener la privacidad de la informacion
solo a las personas autorizadas y negando su acceso a
todos los demas.

Valor Confidencialidad

0 Puede ser conocida y utilizada por cualquier
persona, dentro o fuera de la institucion.

1 Puede ser conocida y utilizada por cualquier
persona, dentro de la institucion.

2 Puede ser conocida y utilizada por un grupo de
personas que la necesiten para realizar su
trabajo.

3 Puede ser conocida y utilizada por un grupo
muy reducido por personas, cuya divulgacion
podria ocasionar perjuicio a la institucién o a
terceros.

Figura 2. Criterio de Valoracion —
Confidencialidad
Fuente: Propia a partir de apuntes de clases.

1.2. Integridad (1.)
La veracidad, exactitud y exhaustividad de un activo.

Valor Integridad

0 Cuya modificacidbn no autorizada puede
repararse facilmente, o que no afecta a las
actividades de la institucion.

1 Cuya modificacion no autorizada puede
repararse, aunque podria ocasionar un perjuicio
para la institucion o terceros.

2 Cuya modificacion no autorizada es de dificil
reparacién, y podria ocasionar un perjuicio
significativo para la institucion o terceros.

3 Cuya modificacion no autorizada no podria
repararse, impidiendo la realizacion de las
actividades.

Figura 3. Criterio de Valoracion — Integridad
Fuente: Propia a partir de apuntes de clases.

1.3. Disponibilidad (A.)
La temporalidad o frecuencia en la cual un activo debe
estar disponible o preparado para su uso.



Valor Disponibilidad

0 Cuya inaccesibilidad no afecta la actividad
normal de la Institucion.

1 Cuya inaccesibilidad durante una semana
podria ocasionar un perjuicio significativo para
la Institucion.

2 Cuya inaccesibilidad durante la jornada laboral
podria impedir la ejecucion de las actividades
de la Institucion.

3 Cuya inaccesibilidad durante una hora podria

impedir la ejecucidon de las actividades de la
Institucion.

Figura 4. Criterio de Valoracion —
Disponibilidad
Fuente: Propia a partir de apuntes de clases.

2. Amenazas y vulnerabilidades

2.1. Amenazas.
Los activos se enfrentan a diversas amenazas
que pueden dar lugar a incidentes no deseados y
causar dafios a la organizacion y sus activos. Al
identificar las amenazas que podrian afectar a
una empresa, es util clasificarlas segin su
naturaleza para poder gestionarlas de manera
mas eficiente [1]. A continuacion, se presentan
cuatro categorias en las que se pueden clasificar
las amenazas:

Amenazas

De origen Fuego, Dafios por agua y Desastres

natural naturales

De origen Corte de suministro eléctrico,

industrial Condiciones inadecuadas de
temperatura o humedad, Fallo de
servicios de comunicaciones y
Desastres industriales

Ataques Denegacion de servicio, Robo,

intencionados | Afaques destructivos, Extorsion,
Ingenieria social, Manipulacion de
logs, Abuso de privilegios de acceso,
Manipulacion de equipos,
Manipulacion de configuracion y
Alteracion de la informacion

Errores y Fuga de informacién, Introduccion de

fallos no falsa informacion, Acceso no

intencionados | autorizado, Vulnerabilidad de

programas (software), Corrupcion de
la informacion, Destruccion de
informacion, Interceptacion de
informacion (escucha),
Indisponibilidad del personal,
Agotamiento de recursos, Errores de
los usuarios, Errores del
administrador, Errores de
configuracion, Degradacion de los
soportes de almacenamiento de la
informacion, Difusion de software
danino, Errores de mantenimiento /
actualizacion de programas
(software), Errores de mantenimiento
/ actualizacion de equipos (hardware)
y Caida del sistema por sobrecarga

Figura 5. Clasificacion de amenazas
Fuente: Propia a partir de apuntes de clases.

2.2. Vulnerabilidades.
Las vulnerabilidades hacen referencia a aquellas
debilidades de los activos de una empresa. Para
comprender mejor estas vulnerabilidades, es 1til pensar
en ellas como deficiencias en el sistema de seguridad.
Es importante tener en cuenta que las vulnerabilidades
en si mismas no causan dafio, son factores que pueden
permitir que una amenaza cause impacto en un activo
[1]. A continuacidon, se presentan categorias en las que
se pueden clasificar las vulnerabilidades:

e Recursos
capacitacion  en
conciencia

humanos: incluye la falta de
seguridad, la falta
sobre seguridad, la falta de

de

eliminacion de accesos al finalizar el contrato
laboral y la falta de procedimientos que
aseguren la entrega de activos al finalizar el
contrato laboral, asi como la desmotivacion de
los empleados.

Control de acceso: se refiere a la segregacion
inadecuada de redes, la falta de politicas para



mantener limpios escritorios y pantallas,
politicas incorrectas de control de acceso y
contrasefias que no se modifican.

e Gestion de operaciones y comunicaciones: se
relaciona con interfaces complicadas para
usuarios, una gestion inadecuada de cambios,
una deficiente gestion de la red, la falta de
mecanismos que mejoren el envio y recepcion
de mensajes, la carencia de una politica de
clasificacion de tareas, la ausencia de control y
monitoreo de la impresora de la empresa, y la
falta de proteccion adecuada en la conexion a
redes publicas.

Después de analizar los riesgos, se han identificado y
evaluado diversos elementos que se consideran como
activos criticos para la empresa. Como los cuales:

Informacién: Es uno de los activos mas valiosos para
cualquier organizacion. En el contexto de la empresa en
cuestion, la informacion puede incluir datos
confidenciales de los clientes, registros financieros,
estrategias comerciales, secretos comerciales y otra
informacion confidencial. El acceso no autorizado, la
pérdida o la divulgacion indebida de esta informacion
podrian tener consecuencias devastadoras, como la
pérdida de confianza de los clientes, dafios a la
reputacion y repercusiones legales.

Infraestructura: La infraestructura de la empresa
abarca los sistemas informaticos, las redes, los
dispositivos de almacenamiento y otros recursos
tecnologicos utilizados para respaldar las operaciones
comerciales. Estos componentes son fundamentales
para el trabajo diario de la institucion y su
disponibilidad ininterrumpida es crucial. Un acceso no
autorizado, un fallo de seguridad o una interrupcion en
la infraestructura podrian afectar negativamente la
productividad, la continuidad del negocio y la
capacidad de brindar servicios a los clientes.

Personal: El personal de la empresa, especialmente
aquellos con roles clave en la toma de decisiones, el
manejo de informacion confidencial y la ejecucion de
tareas criticas, se considera un activo critico. Estas
personas  poseen  conocimientos  especializados,
experiencia y habilidades que son fundamentales para
el funcionamiento eficiente y efectivo de Ila
organizacion. La pérdida de personal calificado o su
involucramiento en acciones maliciosas podria impactar
negativamente en la productividad, la calidad del
trabajo y la seguridad de la informacion.

Respaldos: Los respaldos de datos y sistemas son
esenciales para garantizar la continuidad del negocio.
Estos respaldos pueden incluir copias de seguridad de
datos, imagenes de sistemas, configuraciones y

documentacion relevante. La pérdida de los respaldos o
la incapacidad para restaurarlos adecuadamente en caso
de un incidente podria resultar en la pérdida irreversible
de informacion critica y una interrupcion prolongada de
las operaciones comerciales.

El analisis de riesgos ha revelado que la informacion,
la infraestructura, parte del personal y los respaldos son
los activos criticos de la empresa. La proteccion
adecuada y la ejecucion de medidas de seguridad
solidas para salvaguardar estos activos son
fundamentales para mitigar los riesgos identificados y
garantizar la continuidad del negocio.

Syco (Sistema
integrado de
Contabilidad)

Internet

Figura 6. Mapa de calor
Fuente: Propia a partir de apuntes de clases.

Para mejorar la seguridad, se recomienda invertir en
una serie de elementos. En términos de software de
seguridad, es necesario adquirir un antivirus para
protegerse contra virus y malware, un antispyware para
detectar software espia y un firewall para salvaguardar
la red contra accesos no autorizados. Ademas, se debe
considerar el almacenamiento en la nube y un servicio
de respaldo de datos para permitir la seguridad de la
informacion. Es importante invertir en un sistema de
control de acceso y autenticacion confiable, como
lectores biométricos, que garantizan una identificacion
precisa y segura de los empleados y visitantes. ademas,
se puede considerar la instalacion de camaras de
seguridad y sistemas de vigilancia en la oficina para
mejorar la seguridad fisica. Considerando los precios
actuales a julio del 2023, los costos asociados en
promedio son $2000. Por ultimo, es crucial brindar
capacitacion y concientizaciéon en seguridad a los
empleados y contar con servicios de respuesta ante para
abordar de manera efectiva cualquier eventualidad.

IV. RESULTADOS

1.  Etapa previa al evento catastréfico

Engloban todas las acciones relacionadas con la
planificacién, preparacion, entrenamiento y ejecucion
de las medidas de proteccion de la informacion,
permitiendo asi un proceso de recuperacion eficiente y
econdmico para las organizaciones. A continuacion, se
enumeran las actividades que se deben llevar a cabo:



1.1. Desarrollo de un plan estratégico

En esta fase de planificacion, se establecen los
protocolos y directrices para abordar diferentes aspectos
relacionados con la seguridad de la empresa. Uno de los
aspectos clave es la proteccion de la estructura fisica de
la organizacion en casos de posibles incidentes, como
robos, sismos o incendios. Se sugieren tomar las
siguientes medidas de precaucion [14]:

a) Proteccion de la estructura fisica

En el caso de posibles situaciones de robo, sismo o
incendio, es crucial implementar precauciones efectivas
que garanticen la seguridad de la organizacion.

Robos: en [13] el autor recomienda:

e Antes de acceder o abandonar las
instalaciones, se sugiere que se realice una
observacion cuidadosa del entorno para
detectar la presencia de personas sospechosas.

e Se recomienda contar con personal dedicado a
la seguridad y vigilancia de las instalaciones,
lo que contribuira a una proteccion constante.

e La instalacion de sistemas de alarma se
considera una medida eficaz para detectar
intrusiones o actividad sospechosa de manera
oportuna.

e Ademas, es aconsejable evaluar la contratacion
de polizas de seguro adecuadas para mitigar
los posibles impactos financieros derivados de
robos u otros incidentes.

Sismos: en [14] el autor recomienda:

e Mantener una verificacion regular del estado
de las instalaciones basicas de la oficina.

e Asegurar de manera adecuada las estanterias,
armarios o algun mueble que pueda moverse,
asegurar las lamparas al techo.

e Colocar de forma visible y accesible los
nimeros de emergencia, asi como tener
disponible un botiquin de primeros auxilios.

Incendios: en [14] el autor recomienda:

e Mantener una actitud vigilante y enfocada en
la prevencion para evitar incendios.

e [Evitar el almacenamiento de
inflamables en las instalaciones.

e Verificar regularmente la condiciéon de los
cables de los aparatos eléctricos y
reemplazarlos si presentan dafios.

e Evitar conexiones excesivas en los enchufes
multiples para prevenir sobrecargas en los
circuitos eléctricos.

e Evitar el contacto de las instalaciones
eléctricas con agua, ya que el agua es

productos

conductora de electricidad.

e Asegurarse de que todos los enchufes e
interruptores estén correctamente protegidos
con tapas aislantes.

e FEstablecer una prohibicion de fumar en las
instalaciones debido a los riesgos de incendio
y la contaminacion.

e Implementar un sistema de alarma contra
incendios para detectar y alertar rapidamente
sobre cualquier emergencia.

e Mantener un extintor contra incendios visible y
accesible en caso de necesidad.

e Realizar simulacros periddicos para evaluar la
respuesta y preparacion ante situaciones de
incendio.

b) Dispositivos informadticos
Se mantendra un registro actualizado de los activos
de TI que incluyan informacion detallada sobre su
contenido, como el software utilizado, y su ubicacion.

Como parte de las medidas de proteccion de los
activos corporativos, las organizaciones pueden
considerar la adquisicion de una poliza de seguro
comercial. Sin embargo, en el contrato se establecera
que, en caso de eventos adversos, la reposicion de una
computadora daflada se realizarda mediante una
actualizacion tecnologica que la reemplace por una de
mayor capacidad, siempre y cuando esté dentro de los
limites de cobertura establecidos por el seguro.

Estas medidas permitirin mantener un control y una
identificacion claros de los dispositivos de gestion de
informacién, asi como asegurar una proteccion
adecuada de los activos corporativos en caso de eventos
adversos. La inclusion de una actualizacion tecnologica
como parte del reemplazo de equipos dafiados
proporcionara una mayor capacidad y eficiencia en el
soporte de las operaciones de la organizacion. Ademas,
la senalizacion o etiquetado de los equipos segun su
importancia contribuird a una gestion mas efectiva de la
evacuacion y la proteccion de la informacion sensible.

¢) BACKUPS

Se implementardn procedimientos de copias de
seguridad para mejorar la disponibilidad y el
funcionamiento adecuado de los sistemas y aplicaciones
de la organizacion.

La realizacion periddica de copias de seguridad de estos
componentes de software aumentara la disponibilidad
de los sistemas y aplicaciones, asi como a minimizar los
tiempos de recuperacion en caso de incidentes o
contingencias. La inclusion de copias de seguridad del
hardware, a través de acuerdos con otras
organizaciones, proporcionara un respaldo adicional en
situaciones criticas, asegurando la continuidad de las



operaciones hasta que se resuelvan los problemas y se
restaure la infraestructura necesaria.

d) Personal interno.

e Mantener un registro actualizado del personal
y su disponibilidad.

e Identificar roles clave y asignar personal de
respaldo para cada puesto.

e Establecer protocolos de comunicacion claros
para notificar ausencias o imprevistos.

e Realizar capacitaciones periddicas para
asegurar que el personal conozca sus
responsabilidades en caso de falta de personal.

2. Etapa durante el evento catastréfico

Mientras se presente la contingencia o siniestro, se
deben llevar a cabo las siguientes acciones, que han
sido previamente planificadas y programadas:

2.1. Plan de respuesta ante situaciones criticas

Este plan contempla las acciones a tomar en caso de
eventos adversos, asi como la difusion de estas
medidas. Se recomienda considerar diversos escenarios
posibles para la eventualidad de wun evento
desafortunado.

Asimismo, se debera proporcionar informacion clara
sobre la ubicacion y sefializacion de los equipos de
seguridad correspondientes a cada tipo de evento, como
extintores u otros dispositivos pertinentes. Ademas, se
establecerd una secuencia de llamadas en caso de
emergencia, que incluira los numeros de contacto de los
servicios de bomberos, ambulancias, jefatura de
seguridad y personal designado para hacer frente a
situaciones de emergencia.

A continuacion, se presentan algunas normas sugeridas
en caso de que ocurra un evento como robo, sismo o
incendio, las cuales deberan ser seguidas en beneficio
de la seguridad y bienestar de todos los implicados.

Robos: en [13] el autor recomienda:

e Actuar con prudencia: Trate de recordar las
palabras pronunciadas por el agresor y evite el
contacto  visual  directo para  evitar
confrontaciones innecesarias.

e Utilizar la memoria: En el caso de que los
atacantes tengan un medio de transporte para
darse a la fuga, trate de memorizar el nimero
de matricula y las caracteristicas del
automovil.

e Mantener un perfil bajo: Es esencial evitar
llamar la atencion y permanecer alerta ante
cualquier situacion sospechosa en el entorno.

Siguiendo estas recomendaciones, se contribuird a
preservar la seguridad personal en situaciones
potencialmente peligrosas.

Sismo: en [14] el autor recomienda:

Ante la ocurrencia de un terremoto de gran magnitud,
es fundamental mantener la calma y seguir las
siguientes instrucciones de seguridad:

e Si se encuentra dentro de un edificio, es
recomendable permanecer en su ubicacion
hasta que sea seguro salir. Si estd en el
exterior, busque un area despejada lejos de
estructuras potencialmente peligrosas.

e En caso de incendio, utilice extintores para
apagar las llamas. Evite el uso de llamas
abiertas como cerillas, encendedores o velas
durante o inmediatamente después del temblor.

e Si se encuentra en el exterior, mantenerse
alejado de cables eléctricos, cornisas, cristales
y barandillas que puedan representar un riesgo.

e Evite acercarse o ingresar a edificios dafiados,
ya que puede haber objetos peligrosos que
puedan caer (vidrios, cornisas, etc.). Dirijase a
espacios abiertos, camine con precaucion y
esté atento al trafico.

Al seguir estas recomendaciones, se aumentara la
seguridad personal durante un fuerte terremoto.

Incendios: en [14] el autor recomienda:

Ante la ocurrencia de un incendio, es importante seguir
las siguientes pautas para cuidar la seguridad personal:

e Mantenga la calma y evite acciones que
puedan generar panico, como gritar, correr o
empujar, ya que esto puede agravar la
situacion.

e Localice el extintor mas cercano y, si tiene
conocimiento sobre su uso, intente combatir el
fuego. En caso de no saber como utilizarlo,
solicite ayuda a alguien capacitado.

e Siel fuego es de origen eléctrico, evite intentar
apagarlo con agua, ya que esto puede

ocasionar  descargas  eléctricas.  Utilice
extintores  apropiados  para  incendios
eléctricos.

e C(Cierre puertas y ventanas para evitar la
propagacion del fuego, a menos que sea su
unica ruta de escape.

e Antes de abrir una puerta, verifique si esta
caliente al tacto. Si lo estd, es probable que
haya fuego al otro lado. En ese caso,
absténgase de abrirla y busque otra salida.

e Si las salidas estan bloqueadas por el fuego,
mantenga la calma y busque un lugar seguro
dentro del espacio. Espere a ser rescatado y



siga las indicaciones de los servicios de
emergencia.

e En presencia de humo, desplacese lo mas cerca
posible del suelo, gateando si es necesario.
Cubra su nariz y boca con un trapo,
preferiblemente himedo, para filtrar el humo y
facilitar la respiracion.

e Sisuropa se incendia, no corra. Tirese al suelo
y ruede lentamente para apagar las llamas. Si
es posible, ciibrase con una manta u otro
material resistente para sofocar el fuego.

e Al seguir estas recomendaciones, se
aumentaran las posibilidades de preservar la
seguridad personal en caso de un incendio.

Personal Interno: en [14] el autor recomienda:

e Evaluar la situaciéon y priorizar las tareas
criticas y urgentes.

e Reasignar recursos disponibles para cubrir las
funciones esenciales.

e Comunicar claramente los cambios en la
distribucion de tareas y responsabilidades.

e Mantener un registro de las acciones tomadas y
los recursos utilizados.

Fallo de equipos informaticos: en [14] el autor
recomienda:

e Notificar al personal de TI y al proveedor de
soporte técnico sobre el fallo del equipo.

e Evaluar la gravedad del fallo y determinar las
medidas correctivas necesarias.

e Reasignar temporalmente el trabajo en otros
equipos o dispositivos disponibles.

e Establecer una comunicacion clara sobre el
progreso de la reparacion y las acciones
tomadas.

3. Etapa posterior al evento catastrofico

Una vez que ha tenido lugar el evento catastrofico o
desastre, es crucial realizar las acciones descritas en el
Plan de emergencias previamente establecido. A
continuacion, se presentan los aspectos que deben
tenerse en consideracion en este proceso.

3.1. Andlisis de los impactos sufridos

Una vez que haya pasado el evento desafortunado, es
esencial realizar una evaluacion inmediata de los dafios
ocasionados. Esto implica determinar la extension de
los daiios, identificar los sistemas afectados y los
equipos que no estan en funcionamiento, asi como
determinar qué elementos pueden ser recuperados y en
qué plazo.

El encargado llevara a cabo esta evaluacion a través
de preguntas relevantes. Una vez obtenidos los
resultados, se verificara qué medidas del plan de
contingencias se ajustan al tipo de desastre ocurrido.

Al presentarse un desastre, se deben seguir las
siguientes comprobaciones:

e Verificar la calidad e integridad de Ila
informacion existente en la institucion,
realizando pruebas en los programas que
funcionaban correctamente antes del desastre.

e Comprobar la integridad de los respaldos de la
informacion.

e Restaurar la informacion al estado original
anterior al desastre en la medida de lo posible.

Al realizar estas evaluaciones y tomar las medidas
necesarias, se podra iniciar el proceso de recuperacion
de manera adecuada y minimizar los efectos del
desastre en la organizacion.

4. Clasificacion de las actividades en el plan de
estratégico

Es necesario analizar la disponibilidad del personal y
aprovechar los recursos humanos de manera eficiente.
Aquellos empleados que no estén directamente
involucrados en las areas afectadas pueden ser
asignados temporalmente a tareas que no se hayan visto
perjudicadas, para brindar apoyo al personal de los
sistemas dafiados. Esto ayuda a mantener la
operatividad y minimizar los impactos del desastre.

Asimismo, es importante contar con un equipo de
soporte técnico capacitado, que pueda brindar asistencia
y soluciones en el restablecimiento de los sistemas
afectados. Esta colaboracion entre los diferentes
departamentos y la asignacion adecuada de recursos
humanos contribuiran a la recuperacion efectiva y a la
continuidad de las operaciones en la empresa.

5. Retroalimentacion del plan estratégico

Tras analizar los resultados, es necesario perfeccionar el
plan inicial mediante la mejora que presentaron
dificultades y fortalecer los aspectos que funcionaron
de manera efectiva. Ademas, es importante evaluar cual
habria sido el costo de no contar con un plan de
contingencias implementado en la institucion.

6. Politica de seguridad informatica

6.1. Introduccion
La Politica de Seguridad de la Informacion de la
empresa tiene como finalidad la implementacion de un
conjunto de acciones orientadas a salvaguardar la CIA.



Estos aspectos esenciales de la seguridad son
prioritarios en nuestra organizacion, ya que respaldan
de manera integral nuestros procesos de negocio.
Mediante esta politica, buscamos establecer requisitos
claros y efectivos para proteger nuestra informacion, asi
como los equipos y servicios tecnoldgicos que
sustentan nuestras operaciones diarias. Con ello,
mantenemos la continuidad de nuestras actividades y
fortalecemos la confianza en la empresa.

6.1.1. Objetivo

El propésito fundamental de la Politica es establecer los
principios y directrices fundamentales para controlar la
seguridad en el contexto empresarial. Su finalidad
ultima es asegurar la proteccion de la informacion y
reducir al minimo los riesgos no relacionados con
aspectos financieros que puedan surgir una mala
ejecucion de esta misma.

6.1.2. Alcance

La politica se emplea en toda la organizacion,
englobando a todos los departamentos y niveles de
jerarquia. Es fundamental que se cumplan los requisitos
minimos establecidos en esta politica, sin descartar la
posibilidad de mejorar continuamente la seguridad.

6.2. Roles y responsabilidades

Para llegar a los objetivos establecidos en la Politica de
Seguridad de la empresa, se han asignado los siguientes
roles y responsabilidades como dice el autor [15]:

Secretaria:

e FEncargada de coordinar y supervisar los
trabajos de mantenimiento, tanto para
reparaciones como para prevencion, de los
equipos informaticos utilizados por la entidad,
incluyendo  computadoras de  escritorio,
portatiles, impresoras y otros periféricos.

e Debe seguir las directrices y lineamientos
proporcionados por la Oficina de Tecnologias.

e Ascgurarse de que la seguridad de la
informacion se gestione adecuadamente en
todos los &mbitos de la organizacion.

Presidente:

e Responsable de coordinar la implementacion
de acciones con el propdsito de garantizar el
cumplimiento de la politica establecida en el
presente documento.

e Realizar la clasificacion de la informacion
segun su nivel de sensibilidad y criticidad, asi
como mantener actualizada dicha clasificacion.

e Definir los permisos de acceso a la
informacion en base a las funciones y
competencias de los usuarios

correspondientes.

e Establecer objetivos y planes para controlar,
monitorear y comprobar el cumplimiento de
los procedimientos relacionados con la
seguridad de la informacién, tanto como exigir
la existencia de documentacion fisica o digital
actualizada asociada a dichos procedimientos.

Gerente:

e Es quien puede certificar la Politica de
Seguridad Institucional y sus eventuales
modificaciones.

e Valorar el proceso de gestion de seguridad.

e Facilitar los recursos necesarios para el
adecuado funcionamiento de la politica.

Socios y Clientes:

e Comprometidos a mantener la
confidencialidad y a seguir las politicas y
normas de seguridad en todas las actividades
laborales.

e Notificar de forma inmediata cualquier
incidente que pueda comprometer el
cumplimiento de esta politica al responsable
designado de seguridad.

6.3. Gestion de activos
Es importante contar con un registro e inventario de
los recursos de informacion esenciales para respaldar
los procesos operativos de la empresa. Ademas, se
requiere mantener dichos inventarios actualizados de
forma periddica.

Es necesario clasificar cada recurso de acuerdo con el
tipo de informacién que maneja, siguiendo las pautas
establecidas en la seccion correspondiente sobre la
clasificacion de la informacion.

Ademas, se asignara a cada recurso o elemento de
informacion un responsable o propietario encargado de
asegurar su inclusion en el inventario, su clasificacion
correcta 'y la implementacion de las medidas de
proteccion adecuadas.

Asimismo, se recomienda realizar ajustes regulares en
la configuracion de los recursos para facilitar su
seguimiento y una actualizacién precisa de la
informacion asociada [16].

6.3.1. Gestion de las copias de seguridad

Es crucial realizar regularmente backups de Ia
informacion, el software y el sistema en la empresa, y
llevar a cabo verificaciones periddicas para mejorar su
integridad. Se recomienda programar copias de
seguridad de aplicaciones, archivos y bases de datos al
menos una vez por semana, a menos que no se haya



realizado ninguna actualizacion en ese periodo. En caso
de que la informacion tenga un alto impacto para la
empresa, se puede considerar aumentar la frecuencia de
las copias de respaldo [16].

Siempre que sea posible, se debe buscar la
encriptacion de la informacién en las copias de respaldo
como una medida general. Especificamente, se exigira
la encriptaciéon para ciertos tipos de informacion
confidencial, como requisito obligatorio de seguridad.

También es esencial llevar a cabo pruebas de
restauracion de las copias de respaldo disponibles y de
los procedimientos de recuperacion establecidos. Estas
pruebas se realizaran  peridodicamente 'y  se
documentaran para asegurar la adecuada operacion de
los recursos y procesos de recuperacion de datos.

6.4. Clasificacion de la informacion
Es fundamental establecer en la empresa un método
de categorizacion que permita implementar las medidas
necesarias para preservar su seguridad. Este sistema de
clasificacion debe estar en consonancia con los
lineamientos y directrices establecidos en la politica
correspondiente.

Asimismo, se designara a un responsable encargado de
mantener actualizado el sistema de clasificacion y de
difundirlo entre todos los colaboradores de la empresa.
Este responsable sera responsable de realizar las
actualizaciones pertinentes en el sistema de
clasificacion segun sea necesario. De esta manera, se
fomentara una comprension clara y generalizada de las
categorias de clasificacion de la informacion en toda la
organizacion [16].

6.4.1. Tipos de informacion

La empresa debera realizar una categorizacion de la
informacion en base al medio utilizado para su manejo
[16]:

a) Medios digitales: se refiere a la informacion
empleada a través de sistemas electronicos,

como aplicaciones de software, correo
electronico o sistemas de informacion
personalizados o adquiridos a terceros.

b) Medios fisicos: abarca la informacion
almacenada en formatos fisicos, como
documentos impresos, dispositivos como:

USB, DVD, entre otros.

6.4.2. Niveles de clasificacion

La organizacién debera categorizar la informacion en
cinco niveles distintos, considerando su grado de
sensibilidad [16]:

e Nivel de informacion de acceso ptblico

e Nivel de informacién de acceso limitado
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e Nivel de informacion confidencial
e Nivel de informacion reservada
e Nivel de informacién altamente confidencial

6.4.3. Gestion de informacion privilegiada

La empresa debera implementar precauciones
adicionales para salvaguardar la informacion como
secreta. Seran necesarias medidas de seguridad
extraordinarias, asi como el uso de protocolos de
comunicaciéon seguros y técnicas de cifrado al
transmitir este tipo de informacion, con el fin de
garantizar su manejo adecuado y proteger su
confidencialidad [16].

6.5. Prevencion de fugas de informacion

La filtracion de informacion implica la revelacion no
autorizada de datos, ya sea de forma intencional o
accidental, resultando en la pérdida de control sobre
quién accede a la informacién. Es crucial brindar
capacitacion a socios y clientes sobre buenas practicas
para prevenir la filtracion de informacion. Algunos
aspectos clave a considerar incluyen [17]:

e Gestion de dispositivos criticos: Implementar
un proceso para manejar de manera adecuada
los dispositivos de alta importancia.

e Uso seguro de dispositivos extraibles:
Promover pautas para utilizar de forma
adecuada dispositivos como USB, CD/DVD u
otros medios similares.

e Secguridad en el correo electronico: Educar
sobre practicas seguras en el uso del correo
electronico para evitar la filtracion de
informacion sensible.

e Transmision segura de informacion oral:
Establecer medidas para proteger la privacidad
durante la transmision oral de informacién
sensible.

e Impresion de  documentos:
directrices para la impresion
documentos confidenciales.

e Control en la salida de documentacion:
Implementar medidas para asegurar que la
documentacion confidencial se maneje de
manera adecuada al salir de la organizacion.

e Dispositivos moviles: Fomentar el uso
responsable y seguro de dispositivos moéviles
para prevenir la fuga de informacion.

o Secguridad en el uso de Internet: Promover
pautas y precauciones para proteger la
informacion mientras se utiliza Internet.

e Cuidado de equipos desatendidos: Adoptar
medidas de seguridad para proteger la
informaciéon en equipos que quedan
desatendidos.

Es fundamental abordar estos aspectos a través de
programas de capacitacion para promover una cultura

Establecer
segura de



de seguridad de la informacion en toda la organizacion.

6.6. Control de acceso

En la empresa, se debe implementar un sistema de
gestion de acceso para todos los sistemas de
informacion. El proposito es asegurar que unicamente
los wusuarios autorizados puedan acceder a dichos
sistemas y prevenir cualquier acceso no autorizado. Se
estableceran medidas de proteccion, como el uso de
contrasefias seguras, para incrementar la seguridad de
los sistemas.

El control de acceso se abordard tanto desde una
perspectiva logica, enfocada en los sistemas de
informacion, como desde una perspectiva fisica. Esto
implica la adopcion de medidas de seguridad tanto a
nivel digital como en el entorno fisico de la empresa
para mejorar la seguridad de la informacion y evitar
intrusiones no deseadas [17].

6.6.1. Requisitos de negocio para el control de
acceso
Se estableceran ciertos criterios de accion para
regular el control de acceso, los cuales resultan
esenciales para salvaguardar la seguridad. Estos
criterios comprenden [17]:

e Usuarios individuales y privilegios minimos:
Se exigira que cada usuario cuente con una
identificacion unica y no se permitira el uso
compartido de cuentas. Ademas, los
privilegios asignados a los wusuarios se
limitaran al minimo necesario, segun el
principio de menor privilegio.

e Prohibicion de cuentas genéricas: Se
restringira el uso de cuentas de usuario
genéricas, promoviendo en su lugar el empleo
de cuentas vinculadas a la identidad personal
de cada individuo implicado.

Estos criterios se orientan a reforzar la seguridad y
garantizar un control adecuado sobre el acceso a los
sistemas empresariales, con el propdsito de mitigar los
riesgos inherentes a practicas no autorizadas o
potencialmente peligrosas.

6.6.2. Derechos de acceso

La empresa debera implementar medidas de control de
acceso que aseguren que los usuarios Unicamente
tengan los privilegios y derechos necesarios para llevar
a cabo sus funciones especificas. Para ello, se
consideraran los siguientes aspectos [17]:

e Control de acceso basado en roles: Se
estableceran perfiles o roles de acceso para las
aplicaciones y sistemas, de modo que puedan
asignarse a los usuarios correspondientes de
manera adecuada.

e Principio de necesidad de saber: Solo se
permitira el acceso a los recursos cuando
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exista una justificacion legitima para el
desarrollo de las actividades laborales.

e Privilegios minimos: Los permisos otorgados a
los wusuarios seran limitados al minimo
requerido para llevar a cabo sus tareas de
manera eficiente y segura.

e Segregacion de funciones: Se debe realizar una
adecuada separacion de funciones para la
asignacion y gestion de los derechos de
acceso, evitando posibles conflictos de interés
y minimizando los riesgos asociados.

Adicionalmente, se establece que ninglin usuario podra
acceder por si mismo a un sistema de informacion
controlado sin tener la autorizacién previa de la persona
designada para tal fin. Esta medida refuerza el control y
la responsabilidad en el manejo de la informacion
sensible.

6.7. Seguridad fisica y del entorno
Los sistemas de informacion de la empresa deberan
contar con medidas de seguridad en los espacios fisicos
donde se encuentran ubicados. Estas medidas incluiran
control de acceso, camaras de seguridad y precauciones
para prevenir la inseguridad, como ingreso no
permitido. [16].

Asimismo, se implementard un control de acceso
fisico a la informacién en formato fisico, utilizando
registros en papel para llevar un seguimiento de quién
accede a dicha informacion. En el caso de informacion
confidencial, se aplicardn medidas especificas, como el
uso de armarios resistentes al fuego u otras medidas de
seguridad adecuadas para su resguardo.

Estas acciones permitiran aumentar la seguridad de la
informacion empresarial, evitando riesgos y asegurando
un entorno seguro para los sistemas de informacion.

6.8. Seguridad en los proveedores

Es esencial realizar una exhaustiva evaluacion de los
servicios que puedan ser subcontratados por la empresa,
con el fin de identificar aquellos que revistan una
importancia critica en términos de seguridad de la
informacion. Estos servicios pueden variar en funcion
de su naturaleza, la sensibilidad de los datos
involucrados y su impacto en la continuidad de las
operaciones [16].

Al seleccionar proveedores para dichos servicios, se
debera tener un cuidado especial en los procesos de
seleccion, asegurandose de establecer requisitos
contractuales adecuados.

Este enfoque permitird garantizar que los servicios
subcontratados cumplen con los estandares de
seguridad requeridos por la empresa, salvaguardando la



informacion empresarial y asegurando la continuidad de
las operaciones de manera adecuada.

6.9. Cumplimiento regulatorio
La organizacion se compromete a dedicar los
recursos necesarios para hacer cumplir las leyes y
regulaciones pertinentes en relaciéon con la seguridad de
la informacién. Ademas, se asignara los encargados de
dar cumplimiento a los integrantes de la empresa seglin
el rol que desempeiien [15].

En este sentido, se dara especial importancia a asegurar
el cumplimiento de todas las leyes, normativas y
regulaciones vigentes que afecten a la empresa. Sera
una prioridad para la organizacion mantenerse
actualizada respecto a los requisitos legales y ejecutar
su cumplimiento en todas las actividades relacionadas
con la seguridad de la informacion.

6.10. Gestion de excepciones
Toda variacion de la Politica de Seguridad de la
Informaciéon en la empresa sera debidamente
documentada y comunicada al responsable pertinente.
Estas situaciones excepcionales seran evaluadas con
detenimiento para determinar el nivel de riesgo que
pueden implicar para la organizacion [15].

6.11. Sanciones disciplinarias

La empresa se reserva el derecho de tomar las medidas
disciplinarias necesarias en caso de incumplimiento de
la Politica de Seguridad de la Informacion. Todos los
empleados tienen la responsabilidad de informar
encargado ante cualquier evento que pueda implicar
una violacion de las directrices establecidas en esta
Politica.

6.12. Revision de la politica

La implementacion de esta Politica cuenta con el total
respaldo de la alta direccion de la empresa, quienes se
comprometen a lograr todos los objetivos establecidos y
cumplir con los requisitos establecidos. La Politica de
Seguridad sera sometida a una revision y aprobacion
anual por parte del 6rgano de gobierno correspondiente.
En caso de producirse cambios relevantes en la
organizacion o de identificarse modificaciones
significativas en el entorno de amenazas y riesgos, tanto
operativos como legales, regulatorios o contractuales,
se llevard a cabo una revision de la Politica para
asegurar su adecuacion a la realidad de la empresa en
todo momento [17].

7. Factibilidad

La factibilidad de implementar la politica en la
organizacion ha sido evaluada y analizada. Se ha
llevado a cabo un estudio para determinar la viabilidad
de aplicar los resultados de esta investigacion en el
entorno organizacional. es factible econdémicamente
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debido a su capacidad para prevenir incidentes
costosos, proteger los activos de la empresa y mantener
la continuidad de las operaciones comerciales. Si bien
implica un gasto inicial, los beneficios a largo plazo y
la reduccion de riesgos compensan ampliamente la
inversion realizada.

En términos de factibilidad técnica, se ha
considerado la compatibilidad de los recursos
tecnoldgicos y sistemas existentes en la organizacion.
Se ha verificado que se cuenta con la infraestructura
adecuada para llevar a cabo la implementacion
propuesta, y que no se requieren modificaciones
significativas ni costosas inversiones en tecnologia.
Ademas, se ha evaluado la disponibilidad de personal
capacitado o la posibilidad de capacitar al equipo
existente para llevar a cabo la implementacion de
manera eficiente.

La factibilidad operativa también ha sido analizada.
Se ha considerado la capacidad de la organizacién para
gestionar y coordinar la implementacion, permitiendo
que se cuente con los recursos humanos necesarios, los
roles y responsabilidades estén claramente definidos, y
se establezcan mecanismos adecuados de seguimiento y
control.

En términos de factibilidad econdémica, se ha
realizado un analisis detallado de los costos asociados
con la implementacion. Se han evaluado los gastos de
adquisicion de equipos o tecnologia adicional, la
capacitacion del personal, los posibles costos de
mantenimiento y soporte, y otros gastos relevantes. Se
ha comparado estos costos con los beneficios esperados
y se ha evaluado la viabilidad econémica del proyecto.

La inversion en seguridad es wuna decision
empresarial inteligente y factible desde el punto de vista
econdémico. La empresa puede considerar la inversion
en seguridad que debe realizar como algo favorable
debido a los ingresos netos con los que esta cuenta y el
beneficio es evitar los costosos incidentes que por fallos
de seguridad pueden detener la operacion de la
empresa, por lo que el sistema protegera su reputacion y
fortalecera su presencia en el mercado.

V. DISCUSION

La propuesta de una politica de seguridad es
fundamental en la gestion de cualquier organizaciéon en
la era digital. En esta investigacion, se ha desarrollado y
presentado una politica de seguridad basada en la
metodologia MAGERIT, con el objetivo de fortalecer el
gobierno corporativo de TI y garantizar la proteccion
adecuada de los activos de informacion.

La discusion se centra en la importancia de adaptar la
politica de seguridad de la informacion a las metas



estratégicas y necesidades especificas de cada empresa
o proyecto. Si bien la metodologia MAGERIT y la
propuesta de plan que brindan un marco sdélido, es
necesario tener en cuenta que no existen reglas
generales o resultados definitivos que sean aplicables
de manera universal. Cada empresa tiene sus propias
metas estratégicas y desafios particulares, lo que
requiere una adaptacion y personalizacion de la politica
de seguridad.

El enfoque presentado en esta investigacion destaca
el uso de MAGERIT como una herramienta para
potenciar proyectos estratégicos, centrandose en el
analisis de riesgos y la proteccion adecuada de la
informacion. A diferencia de enfoques anteriores, se ha
puesto énfasis en la gobernanza de TI y se ha integrado
el analisis y gestion de riesgos como parte integral del
proceso. Esto proporciona una ventaja significativa al
permitir que las organizaciones aborden de manera mas
efectiva los riesgos.

Es importante mencionar que la aceptacion
generalizada de la metodologia MAGERIT en la
industria de TI respalda la validez y aplicabilidad del
enfoque propuesto. La existencia de estandares y
marcos de referencia respaldados por la comunidad
ayuda a que la metodologia sea repetible y adaptable en
diferentes entornos y empresas.

Sin embargo, es crucial que cada organizacion evalue
y adapte la politica de seguridad de la informacion a sus
propias necesidades y circunstancias. Cada empresa
tiene su propio conjunto de requisitos y desafios tinicos,
y la politica de seguridad debe ser disefiada teniendo en
cuenta estas consideraciones especificas.

En resumen, la propuesta de una politica de seguridad
de la informacion basada en la metodologia MAGERIT
representa un avance significativo en la proteccion de la
informacién y el fortalecimiento del gobierno
corporativo de TI. Sin embargo, es necesario reconocer
la importancia de la adaptacion y personalizacion de
esta politica para cumplir con los objetivos estratégicos
y requisitos individuales de cada empresa. La
aceptacion generalizada de la metodologia MAGERIT
respalda su aplicabilidad en diferentes entornos, pero su
implementacion exitosa requiere una evaluacion
cuidadosa y una adaptacion adecuada a cada contexto
empresarial.

VI. CONCLUSION

A través de un minucioso analisis de los activos criticos
de informacion de la empresa de transporte pesado, se
logré identificar aquellos elementos de mayor
relevancia y determinar su nivel de vulnerabilidad. Este
proceso permitid6 comprender la importancia de
proteger dichos activos y establecer medidas adecuadas

13

para salvaguardar la CIA.

El analisis detallado de la normativa legal vigente en
Ecuador, en particular la Ley Organica de Proteccion de
Datos Personales, proporciond una base solida para el
disefio de la politica de seguridad. Se pudo comprender
los requerimientos legales y las obligaciones que la
empresa de transporte pesado debe cumplir en cuanto a
la proteccion de los datos personales. Esto permite que
la politica propuesta se ajuste plenamente al marco
legal establecido.

La elaboracion de una politica de seguridad solida y
completa para la proteccion de datos clasificados en la
empresa de transporte pesado se realizd siguiendo las
mejores  practicas 'y normativas nacionales e
internacionales en materia de seguridad de Ila
informacion. Esta politica se adaptd especificamente a
las necesidades y caracteristicas de la organizacion.

Por ultimo, se llevo a cabo una evaluacion exhaustiva
de la factibilidad de implementar la politica de
seguridad interna propuesta en la empresa de transporte
pesado. Mediante un analisis detallado de los recursos
disponibles, los aspectos operativos y las implicaciones
practicas, se pudo determinar que la implementacion de
la politica de seguridad es viable y presenta beneficios
significativos para la proteccion de los datos
clasificados. Ademas, se formularon recomendaciones
practicas y realistas para facilitar la implementacion
efectiva y permitiendo la continuidad de las medidas de
seguridad.
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