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RESUMEN

El centro de datos de la Universidad Politécnica Salesiana campus sur, boque D, es muy importante
porque tiene varias funciones, la principal es brindar recursos de tecnologia para ayudar, a los
estudiantes de la UPS de las sedes Quito, Guayaquil y Cuenca, con maquinas virtuales. El data
center que se tiene en el blogue D implementa un modelo tradicional el cual presenta cuellos de
botella, esto debido a que genera mucho trafico de datos. En el presente proyecto se propone una
arquitectura de red con el modelo Spine and Leaf con la certificacion TIER 11, con el fin de eliminar
los cuellos de botella. La idea del disefio surge de una visita a la empresa CNT donde se conocid
por primera vez este tipo de infraestructura de red en un centro de datos. Luego de la visita al
centro de datos del blogue D del campus sur de la UPS y con la entrevista a los encargados del
mismo, manifestaron que efectivamente la red presenta problemas, si bien por el momento se logra
satisfacer las necesidades, con la arquitectura actual no se tiene ya una capacidad de crecimiento
en cuestién de recursos disponibles para los estudiantes.

Se pretende gque el modelo Spine and Leaf mejore la situacion actual de la red y permita que los
recursos actuales sean utilizados de una mejor manera y con este modelo se permita tener un
crecimiento en cuanto a recursos de virtualizacion y storage para brindar un mejor servicio a los

alumnos y en general usuarios que requieran de servicios de este centro de datos.

Palabras claves. — Arquitectura, Centro de Datos, Rendimiento, Spine and Leaf.



ABSTRACT

The data center of the Universidad Politécnica Salesiana south campus, block D, is very important
because it has several functions, the main one is to provide technology resources to help UPS students
from Quito, Guayaquil and Cuenca, with virtual machines. The data center in block D implements a
traditional model which presents bottlenecks because it generates a lot of data traffic. This project
proposes a network architecture with the Spine and Leaf model with TIER Il certification, in order to
eliminate bottlenecks. The idea of the design arises from a visit to the company CNT where this type of
network infrastructure in a data center was known for the first time. After the visit to the data center in
block D of the UPS south campus and the interview with the people in charge of it, they stated that
indeed the network presents problems, although for the moment it is able to meet the needs, with the
current architecture there is no longer a capacity for growth in terms of resources available for students.
The Spine and Leaf model is intended to improve the current situation of the network and allow the
current resources to be used in a better way and with this model it is possible to have a growth in terms
of virtualization and storage resources to provide a better service to students and users in general who

require services from this data center.

Keywords. — Architecture, Data center, Performance, Spine and Leaf.
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CAPITULO 1

1.1PROBLEMA DE ESTUDIO

El Data Center del blogue D del Campus Sur de la UPS, fue creado para brindar servicio a todas las
carreras de la Universidad, de la sede Quito, Guayaquil y Cuenca, cuando estas lo requieran, tanto para
fines académicos como de investigacion, actualmente para cumplir con este objetivo trabaja con

maquinas y servidores virtuales.

Originalmente la red del Data Center fue disefiada utilizando una arquitectura tradicional, esta
arquitectura tradicional consta de tres capas; la primera que es el ndcleo que estd encargado de
transportar los mensajes a los distintos servidores del centro de datos; la segunda capa es la de
agregacion, que se encarga de brindar redundancia para garantizar que no existan caidas del data center;

y finalmente se tiene la capa de acceso que se encarga de brindar conexion a usuarios finales.

A pesar de que la arquitectura tradicional se la considera como moderna, esta no favorece a la
escalabilidad de la red tanto en infraestructura como en servicios y tecnologia tales como computacion
en la nube, 10T, virtualizacién. Ademas de que puede generar pérdidas de informacion, también puede
existir deficiencias de aparatos informaticos como de comunicacion entre todas las carreras

universitarias.

Para cumplir con el objetivo fundamental del Data Center, de una manera eficiente se requiere plantear
el uso de una arquitectura que resuelva los problemas mencionados anteriormente, como lo es la
arquitectura Spine and Leaf, que consta de 2 capas en forma de hoja en la cual cada switch de acceso se
conecta directamente con el servidor, Spine and Leaf no necesita del protocolo STP debido a que usa
enrutamiento por varias rutas ya que tiene protocolo ECPM que ayuda a balancear el trafico que existe

en estas rutas y a su vez evita los bucles de red.
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1.20BJETIVOS

1.2.1 OBJETIVO GENERAL

Disefiar una arquitectura Spine Leaf con certificacion de TIER 1l para la red del Data Center del

Campus Sur blogue D de la Universidad Politécnica Salesiana.

1.2.2 OBJETIVOS ESPECIFICOS

o Recopilar informacion de la actual infraestructura del Data Center Bloque D.
o Desarrollar el modelo Spine Leaf para el Data Center.

e Simular la arquitectura propuesta del Data Center mediante software.
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1.3JUSTIFICACION

De acuerdo con la tasa de crecimiento que tiene el Data Center, la arquitectura actual que presenta
(arquitectura tradicional) no tendra beneficios de rendimiento y, por el contrario, actualmente se
presentan los problemas conocidos como cuellos de botella.

Una arquitectura Spine-Leaf mejora la escalabilidad, rendimiento y fiabilidad puesto que esta
arquitectura ayuda a integrar la virtualizacion y disminuye los cuellos de botella; ademés tiene una
mejora ya que su modelo basado en la redundancia ayuda a que la red no sufra caidas por

cortes en el nicleo.

Con el nuevo disefio de la arquitectura Spine-Leaf para el Data Center del Bloque D del campus Sur de
la Universidad Politécnica Salesiana se podra realizar una migracion de tecnologia de convergencia o
Hiperconvergencia a la industria 4.0, esto depende también del presupuesto que las autoridades asignen
si en un futuro desean utilizar el disefio que se propone, dado que los equipos de alto rendimiento ya se
encuentran en operacion estos ayudaran a eliminar el problema de los cuellos de botella y a mejorar el

rendimiento de operacion y trabajo.
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1.4METODOLOGIA

1.4.1 Paradigma de Investigacion.
EL paradigma de la investigacién es interpretativo; puesto que los resultados que se tengan de la
investigacion serdn producto de una interpretacion del comportamiento de las variables que rigen el

funcionamiento del data center con la nueva arquitectura propuesta [1]

1.4.2 Tipo de Investigacion.

El tipo de investigacion que se llevard a cabo es la investigacion cientifica experimental, ya que el
estudio para la nueva arquitectura se basara primero en resultados obtenidos de investigacion de otros
data center con la arquitectura Spine and Leaf y en segundo lugar de los resultados obtenidos de
simulaciones realizadas en software y la comparacion con los datos que actualmente genere el data
center del bloque D de la UPS campus sur; de esta manera mostrar que efectivamente se tiene una mejora

con una migracion de arquitectura[1]

1.4.3 Alcance.

El presente proyecto corresponde a una investigacion de tipo descriptivo; ya que los resultados obtenidos
se pretenden mostrar a los encargados del data center y asi mostrar que la nueva arquitectura presenta
una mejor calidad de servicio y el comportamiento que tendria el mismo una vez implementado la nueva
arquitectura propuesta para los usuarios [1]

Cabe mencionar que el proyecto solamente constara de disefiar la arquitectura mas no de presentarla en
produccion ya que seran las mismas autoridades de la Universidad Politécnica Salesiana quienes decidan
llevar a cabo o no la migracion de arquitectura; es decir el disefio se lo presentara solamente en

simulacion [1].
1.4.4 Unidad de Andlisis.

El data center del Bloque D de la Universidad Politécnica Salesiana.

1.5DISENO DE LA INVESTIGACION

1.5.1 Enfoque cuantitativo y cualitativo.

Para realizar el disefio de la arquitectura Spine Leaf, se recolecta informacion sobre la situacion actual
del Data Center, ademas, se realiza un estudio previo de las condiciones que se tiene para implementar
la nueva arquitectura. Una vez realizado todo el proceso se continua con la simulacion de la arquitectura

Spine Leaf y se analizaré los cambios obtenidos dentro del Data Center [1].

1.5.2 Experimental.

Se pretende realizar una comparacion entre los datos actuales con los nuevos datos al momento de

realizar la simulacién con el modelo Spine Leaf .
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1.6MARCO CONCEPTUAL

1.7DATA CENTER

Un Centro de Procesamiento de Datos en la actualidad es de suma importancia para las grandes
empresas, puesto que permite dar un paso en la transformacion digital, ademas de buscar una mejora en
la productividad. De manera global un Data Center se lo puede conocer como un espacio fisico, que
puede ir desde el tamafio de una oficina hasta grandes edificios, donde se encuentran alojados equipos
electronicos cuya funcién primordial es salvaguardar los datos en ambientes controlados, de manera que
la informacion se encuentre disponible en cualquier momento que la empresa lo requiera [2].

Un Data Center permite gestionar los recursos necesarios para el procesamiento de datos de una
determinada empresa que cuenta con servidores, firewalls, routers, sistemas y controladores de entrega
de aplicaciones, switches, equipos de red, almacenamiento y demas recursos necesarios que se requieren
para tener una red de informacion que cumple con el carécter de disponibilidad lo que indica que debe
estar en operacion durante las 24 horas y en cualquier dia del afio [3].

Los lugares que ocupan los centros de datos pueden ser del tamafio de una oficina hasta del tamafio de
un edificio de varios metros cuadrados de espacio, los cuales albergan muchos equipos electrénicos,
informaticos, mecanicos, racks, fibra dptica entre otros [3]. Los Data Center son el foco en donde se
realizan las operaciones que incluyen los servicios que se utiliza normalmente como son las redes
sociales, mensajeria, navegadores web, servicios de facturacion, investigacion médica, etc., todo lo que
se genera en estos servicios en linea es guardado en estos data center, los datos obtenidos son analizados
y procesados por algoritmos de comportamiento [3].

Implementar un centro de datos como segmento clave para la transformacion digital o como recurso
para robustecer actividades, trae consigo grandes beneficios a la empresa, los mismos que se detallan a
continuacion:

1.7.1 Continuidad de negocio.

Los data center deben garantizar que los recursos, informacidn y procesos siempre tienen que estar
disponibles de manera correcta, sin importar los sucesos que puedan interferir [3].

1.7.2 Velocidad de respuesta.

Los data center deben tener una respuesta rapida a la informacion, contar con tecnologia 6ptima de
conectividad desde el punto de los servidores, contar con fibra Optica y gestion de enlaces a través de
soluciones SD-WAN (red de area amplia definida por software) [4], que garantiza la disponibilidad de
los sistemas mas esenciales para el negocio [3].

1.7.3 Seguridad de la informacion.

Los data center cuentan con altos estandares de seguridad de informacion, también cuenta con personas

capacitadas y calificadas para impedir el robo, filtraciones o pérdidas de informacion [3].
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1.7.4 Alta capacidad de almacenamiento.

Los centros de datos ofrecen un almacenamiento de una cantidad muy elevada de informacion, debido
a la infraestructura de los proveedores [3].

1.7.5 Simplicidad.

Contratar un distribuidor que ofrezca los servicios de centros de datos, el cual permite a las empresas
desarrollar mejor sus actividades y reducir el proceso de almacenamiento de informacion [3].

1.7.6 Escalabilidad

Las empresas deben proyectarse a su crecimiento e ir escalando sus capacidades de acuerdo como lo
necesiten, pueden solicitar un incremento de almacenamiento o infraestructura de forma casi inmediata,
ademas se puede solicitar almacenamiento en nube solo pagando el espacio a emplear sin limite
predeterminado [3].

1.7.8 Flexibilidad.

Cuando los data center tienen una disponibilidad alta, estos permiten que las empresas usen su
informacion cuando mas lo requieran, también se puede usar via remota [3].

1.7.9 Eficienciay confiabilidad.

Los data center de mayor nivel tiene una disponibilidad de 99.995%, lo cual garantiza que los datos
corporativos estaran disponibles cuando lo necesiten con una mayor velocidad de descarga o desglose
de aplicaciones [3].

Originalmente la red del Data Center consta de tres capas; la primera que es el nlcleo que esta encargado
transportar los mensajes a los distintos servidores del centro de datos; la segunda capa es la de
agregacion, que se encarga de brindar redundancia para garantizar que no existan caidas del data center;

y finalmente se tiene la capa de acceso que se encarga de brindar conexion a usuarios finales [5].

1.8 REQUISITOS DE UN CENTRO DE DATOS

Como ya se ha mencionado un centro de datos ofrece una variedad de servicios relacionados con
tecnologias de informacidn, y por lo tanto tiene un elevado costo de puesta en operacion; paralelamente
se tienen sistemas que ayudan al funcionamiento del centro de datos [6].

1.8.1 Suministros de energia.

Los centros de datos requieren de una gran cantidad de energia para su correcto funcionamiento, es por
eso por lo que la fuente de energia debe estar respaldada con sistemas secundarios que puedan ponerse
en funcionamiento de forma inmediata en caso de que la fuente principal de energia sufra un desperfecto
0 no se encuentre disponible [6].

1.8.2 Refrigeracion.

Al tener varios equipos en funcionamiento y un elevado consumo de energia, los centros de datos
generan calor y este debe ser contrarrestado con un sistema de refrigeracion. Al tener dispositivos

electronicos el agua no se puede utilizar en caso de un incendio, en su lugar se utilizan sustitutos
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guimicos gue protegen los equipos y contrarrestan el fuego [6].

1.8.3 Seguridad fisica y virtual.

Al tener un sinfin de datos, la seguridad es lo primordial en un centro de datos, ya que una vulneracion
a este sitio implicaria una filtracion de informacion de miles de usuarios o de empresas, esto conllevaria
incluso hasta la banca rota de una empresa. Es por este motivo que un centro de datos debe estar
protegido frente a robos con medidas de seguridad primero fisicas, como son: seguridad de guardiania,
video vigilancia, acceso restringido; y segundo con seguridad virtual como: software de monitoreo,
seguridad de la red, credenciales de acceso virtual [6].

Los sistemas presentados anteriormente aseguran un 6ptimo funcionamiento del centro de datos, la
distribucion de cada uno de estos sistemas dependera del tamafio del centro de datos, ya que existen
centros de datos pequefios que Ginicamente cuenta con un solo rack en un armario y por otro lado existen
centros de datos de tamafios de edificios enteros en donde cada uno de los sistemas debe ser disefiado

para abarcar todo el centro de datos [6].

1.9. TIPOS DE CENTROS DE DATOS

1.10. CENTRO DE DATOS TRADICIONAL

Un centro de datos tradicional ocupa un espacio fisico y consta de varios servidores, los cuales se
encuentran distribuidos en varios racks, para el correcto funcionamiento de cada uno de los servidores,
la red del centro de datos requiere de protocolos de redundancia de red, de tal manera que se garantice
que el servidor se encuentre operativo de forma ininterrumpida [7].

Cada servidor que se encuentra en el centro de datos se lo implementa de manera independiente al resto
de servidores. Los centros de datos requieren distintos sistemas operativos, como LINUX o WINDOWS
para su operacion, monitoreo y mantenimiento. Al poner en produccion esta infraestructura ademas de
los sistemas operativos ya mencionados, se requiere de personal capacitado para la operacion de
distintos sistemas que funcionan de forma complementaria para la correcta operacion del centro de

datos, como son los sistemas de energia eléctrico, temperatura, etc. [7].

1.11CENTRO DE DATOS MODULAR.

Un centro de datos modular tiene una caracteristica y ventaja particular, la cual es que, a diferencia de
un centro de datos tradicional, el centro de datos modular se lo puede definir como un centro de datos
portatil que, como su nombre lo indica, puede ser trasladado de un lugar a otro, estos ya cuentan con
sistemas propios de alimentacién, de energia y refrigeramiento, usualmente son trasladados en
contenedores y son transportados bajo una estricta seguridad [8].

Este tipo de centros de datos presenta ventajas [8] como son:

« Una mayor accesibilidad para los clientes de acuerdo con los requerimientos.
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- A medida que el proyecto aumente sus necesidades, el centro de datos puede seguir creciendo,
por lo que facilita la escalabilidad del data center.
« Pueden ser pre fabricables, por lo que sus componentes son mas econémicas.
. Eltiempo de puesta en marcha es menor en comparacién a un estatico.
« Esunasolucion ideal para zonas en las que se tiene riesgos de desastres naturales, ya que no se
ven afectados por el dafio de una infraestructura fisica de un edificio.
En estos centros de datos se deben implementar los mismos mecanismos de seguridad y de monitoreo
que en los centros de datos estaticos. Con respecto a la seguridad fisica del centro de datos modular, los
containers cuentan con una estructura sandwich de tres placas de acero, con el fin de incrementar el
grosor de las compuertas y paredes laterales, ademas cuentan con sistemas de aislamientos, los cuales
consisten en revestimientos de placas de acero, se coloca un blindaje adicional que cumple la funcidn
de soporte del peso de los equipos que componen el centro de datos [8].
Este tipo de centros de datos se los ha puesto en funcionamiento como una fase de prueba en varias
zonas de Asia como Japon, donde su infraestructura ha sido disefiada para soportar terremotos de hasta
siete grados[8].

1.12CENTRO DE DATOS EN LA NUBE

En la actualidad los servicios que ofrece la nube en TI (tecnologias de la Informacion) se encuentran en
constante crecimiento, es tal que ahora se puede llegar a crear todo un centro de datos Unicamente con
servicio de nube. Un centro de datos en nube garantiza una mayor seguridad y facilidad de acceso a la
informacién y ademas presenta soluciones integrales que ofrecen una mayor eficiencia de datos y
aplicaciones para los usuarios [9].
Para una arquitectura de nube el primer requisito del centro de datos sera personal capacitado en cloud
computing para la administracion y monitoreo del trafico de datos que se gestione, la arquitectura que
se gestiona con este tipo de centro de datos estd orientada a servicios SOA (Service Oriented
Architecture, o servicios web) [9].
Este tipo de centros de datos se caracteriza principalmente por virtualizar recursos, esto a su vez tiene
beneficios de disminucién de costos de operacion, una administracion simplificada, ya que el monitoreo
puede aumentar o disminuir recursos para cada sistema. A su vez permite una consolidacion de
servidores que consiste en la distribucion de cargas de trabajo en distintos servidores, esto se lo puede
realizar de dos formas [9]:

o Destinar varias cargas de varios servidores a un solo servidor de alta capacidad [9].

e Con ayuda de sistemas operativos combinar las cargas de trabajo [9].

Todo esto permite realizar la virtualizacion de servidores [9].

24



1.13TIPOS DE SERVICIOS OFERTADOS POR CENTROS DE DATOS EN
NUBE.

1.13.1 Software como un servicio (SaaS).
Es la capa mas alta de la nube, la aplicacion consiste en una sola instancia de software que corre
en la infraestructura del proveedor y da servicio a maltiples organizaciones [9].

1.13.2 Plataforma como un servicio (PaaS).
Conocida como la capa intermedia de la nube, ofrece un entorno de desarrollo o de
empaquetamiento de servicios, los servicios son especializados a cualquier area en particular
[9].

1.13.3 Infraestructura como un servicio (l1aaS).

La capa inferior de la nube ofrece servicios inicamente de almacenamiento [9].

1.14 TIPOS DE ARQUITECTURAS PARA UN
CENTRO DE DATOS

1.15ARQUITECTURA TRADICIONAL

Surgié en la década de 1990 cuando distintas empresas buscaron el almacenamiento digital de su
informacion; la arquitectura tradicional se presenta con varios servidores distribuidos en distintos racks,
la distribuci6n de cada servidor depende la aplicacién que tiene cada uno; ademas se requiere de un nivel
alto de redundancia para la administracion de distintos procesos criticos que se pueden presentar, es por
eso que uno de los protocolos mas usados con este tipo de arquitecturas es el STP [10], ( Spanning Tree
Protocol), el cual permite solucionar problemas manteniendo en funcionamiento la red, aun cuando el
problema sea tan critico como la caida de un switch [10].
1. Las redes de centros de datos se basaban en un modelo de tres niveles: Los conmutadores de
acceso se conectan a los servidores [11].
2. Los dispositivos de agregacion o distribucion proporcionan conexiones redundantes para
acceder a los conmutadores de acceso [11].
3. Los switches centrales proporcionan un transporte rapido entre los dispositivos de agregacion,
normalmente conectados en un par redundante para una alta disponibilidad [11].
En el afio del 2005 fue aprobado el estandar TIA-942 por ANSI-TIA (American National Standards
Institute- Telecomunications Industry Association), el cual facilita una guia de recomendaciones y
directrices para el montaje de un Data Center (centro de datos) mostrando su nivel de fiabilidad en
operacion del nivel de disponibilidad [12].
Cuando se disefia los centros de Datos al pie de las normas se obtiene ventajas [12] como se describen
a continuacion:

e Nomenclatura estandar,
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e Puesto en marcha a prueba de averias,

e Incremento de proteccion ante los agentes externos,

o Fiabilidad a largo plazo, aumento de capacidad de expansion y escalabilidad.
Un centro de Datos tiene una verificacion de fiabilidad que viene indicado por uno de los cuatro niveles
conocidos como TIER. Cuando se tiene un mayor TIER y una gran disponibilidad se tendrd un costo

alto de construccion y mantenimiento [12].
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Grafico 1: Distribucién de la arquitectura tradicional de un data center “Arquitectura del centro de datos, data center -
Blog de data center, cloud.” Recuperado de:https://www.arubanetworks.com/fag/what-is-spine-leaf-architecture/ (accessed
Mar. 04, 2023).

1.16 ARQUITECTURA SPINE AND LEAF

La arquitectura Spine and Leaf consiste en dos capas de conmutacion; las cuales se orientan tanto en
sentido vertical como horizontal, es por eso por lo que se considera como columna y hoja porque nacen
ramificaciones de la columna principal de la arquitectura, que permiten tener una comunicacion eficaz
entre los servidores del centro de datos [11]. En si la arquitectura presenta los switches de acceso que
agregan trafico a los servidores que estan directamente conectados a la topologia y no requiere de tanta
redundancia en su disefio; cabe recalcar que todos los switches de la topologia tienen intercomunicacion
[11].
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Gréfico 2: Distribucién de la arquitectura Spine Leaf de un CENTRO DE DATOS “Arquitectura del centro de datos, data
center - Blog de data center, cloud.” Recuperado de:https://www.arubanetworks.com/faq/what-is-spine-leaf-architecture/
(accessed Mar. 04, 2023)

1.17 CERTIFICACIONES DE CENTRO DE DATOS
(TIERS)

1171 TIER|

El nivel 1 o conocido como basico, indica que es delicado a las paralizaciones ya sean
planificadas o no, también no cuenta con componentes redundantes y tiene un solo flujo de
corriente como aire acondicionado, no exige pisos elevados, por lo tanto, se tiene una
disponibilidad (99,671%), porcentaje de parada (0,33) y tiempo anual de parada en horas
(28,82), para lograr una implementacion con el nivel 1 se tiene un tiempo determinado de 3
meses aproximadamente y al momento de realizar un mantenimiento preventivo se debe cerrar
en su totalidad [12].

1172 TIER I

El nivel 2 o conocido como componentes redundantes, indica que es menos delicado a las
paralizaciones, cuenta con un componente redundante y tiene un solo flujo de corriente como
aire acondicionado, exige pisos elevados, UPS y generador, por ende, se tiene una
disponibilidad (99,741%), porcentaje de parada (0,25) y tiempo anual de parada en horas
(22,68), para lograr una implementacion con el nivel 2 se tiene un tiempo determinado de 3 a 6
meses aproximadamente al momento de realizar un mantenimiento preventivo de la estructura

o de alimentacidn se debe realizar un cierre de procesamiento [12].
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1.17.3 TIER 111

En el nivel 3 o también distinguido como mantenimiento concurrente se prevé un tiempo
estimado de 15 a 20 meses para lograr una implementacion del centro de datos, se tiene
mantenimientos planificados de tal manera que el funcionamiento no se vea afectado, tiene
varios ingresos de energia como al igual de refrigeracion que llega por un solo acceso activo y
tiene componentes redundantes N+1, debido a ellos, se tiene una disponibilidad (99,982%),

porcentaje de parada (0,02) y tiempo anual de parada en horas (1,57) [12].
1174 TIER IV

Para el nivel 4 o llamado también como Tolerante a errores, se tiene que al momento de existir
un interrupcion planificada no afectara el funcionamiento y tendra la posibilidad de existir un
caso aislado sin perjuicios criticos, tiene varias entradas de energia como de refrigeracion,
consta de componentes redundantes (2(N+1))-2 UPS que tiene cada uno de ellos (N+1)
redundancia, por ende, se tiene una disponibilidad (100%), porcentaje de parada (0,01) y tiempo
anual de parada en minutos (52,56) [12].

Para cumplir con la implementacion del nivel 4 se tiene un tiempo especifico de 15 a 20 meses
[12].

1.18 REDES SAN

Las redes SAN (red de area de almacenamiento) son independientes de alta velocidad que se encarga de
conectar y suministrar depdsitos compartidos de almacenamientos a varios servidores.
Independientemente cada servidor puede ingresar al almacenamiento compartido como una unidad
conectada directo al servidor. Las redes SAN se implementan mediante cable, adaptadores de bus del
host y los conmutadores SAN que son conectados a la matriz de almacenamiento y del servidor. Los
conmutadores y los sistemas de almacenamiento deben estar conectados. Una SAN es una red equipos
de almacenamiento donde se puede ingresar varios servidores u computadores donde proporcionas un
almacenamiento compartido[13].

Componen arquitecturas de redes de almacenamiento mas semejante como las que utilizan las empresas
para que sus aplicaciones sean mas distinguidos, logren un alto rendimiento y tengan baja latencia. Las
redes SAN no dejan de crecer porque aprovechan el almacenamiento all-flash [14], para lograr un mayor
rendimiento, latencia baja constante y reducir el costo comparado con el de los discos giratorios [15]
Cuando se almacena los datos mediante un almacenamiento compartido centralizado, las redes SAN
admiten a las organizaciones usar métodos y herramientas iguales en cuestion de seguridad, proteccion
de datos y la recuperacion ante catastrofes [15].

El almacenamiento SAN se fundamenta en bloques y se aprovecha una arquitectura de alta velocidad

que conecta a los servidores con los discos l6gicos (LUN). Una LUN es una diversidad de bloques que
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proveen de un conjunto de almacenamiento compartido, la cual se presenta al servidor como un disco
légico. El servidor particiona y proporciona formato a estos bloques frecuentemente con un sistema de
archivos, para que puedan ser almacenados en la LNU al igual que los discos locales. Son disefiados
para eliminar Gnicos puntos de error, otorgando una gran disponibilidad y resiliencia, tal que una SAN
cuando esta bien disefiada resiste facilmente algunos errores de componentes o dispositivos. Estos
constituyen dos tercios del almacenamiento total en la red [15].

A continuacidn, se puede detallar varios casos donde se pueden utilizar redes SAN [15]:

- BDde Oracle, las cuales son importantes para el negocio donde se requiere un nivel elevado de
rendimiento y disponibilidad.

- BD de Microsoft SQL Server, se almacenan los datos mas importantes de una empresa, se
requiere un nivel elevado de rendimiento y disponibilidad.

- Grandes implementaciones de virtualizacion VMware o Microsoft Hyper-V. — estos entornos
se incrementan a miles de maquinas virtuales con una gran variedad de SO con diferentes
requerimientos de rendimiento.

- Grandes estructuras de puesto de trabajo virtual (VDI).- Las VDI pueden alcanzar decenas de
miles de puestos de trabajos virtuales, donde se puede centralizar estos puestos para poder
gestionar con mejor facilidad la seguridad de datos.

- SAP u otros grandes entorno ERP o CRM.- las redes SAN son perfectas para las cargas de

trabajo con recursos empresariales de planificacion y recursos de los clientes.

1.19PROTOCOLOS USADOS EN LA REDES SAN
- Protocolo Fibre Channel (FCP).- Se utiliza en un total de 70 o el 80% en el mercado de SAN
[15].
- Interfaz de sistemas para equipos pequefios de internet (iSCSI).- Se utiliza de un 10 o un 15 %
en el mercado de SAN [15].
- Fibre Chanel sobre Ethernet (FCOE).- supone menos de 5% del mercado de SAN [15].
- Memoria no volatil exprés a través de Fibre Channel (FC-NVMe).- es un protocolo que sirve

para acceder al almacenamiento flash mediante un bus PCI Express (PCle) [15].

1.20 PING

Es un comando que permite verificar si se tiene acceso o comprobar si se llega al destino de forma
correcta o al contrario sino se tiene acceso, cuando se ejecuta la solicitud de ping, envia un mensaje
ICMP Echo Request al host de destino y si se tiene respuesta en el destino le contesta con un mensaje
ICMP Echo Reply. Esta respuesta se calcula el tiempo minimo, medio y méximo de respuesta. Si no se
tiene acceso se recibe un mensaje de host inaccesible, la red no se encuentra en la ruta al host [16].

No necesariamente se debe tener acceso o respuesta del destino, debido a que, si el destino se encuentra

tiene un firewall que impide la llegada de ICMP Echo Request no podra responder a la solicitud de
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peticion. Ocurre al igual que si el equipo tiene bloqueada la salida ICMP Echo Reply. En ocasiones se
tiene que se envie la peticion de ping correctamente y llegue sin problemas, pero no se obtiene respuesta

ya que se encuentra bloqueado la entrada de ping (ICMP Echo Request) no los Reply [16].

1.21 COMO USAR EL COMANDO DE PING

1. Abrir la consola "simbolo de sistema™
2. Escribir el comando ping seguido de un espacio y la IP del destino o sitio web que se desea consultar.

3. Se puede observar en la siguiente imagen.

CAWINDOWS\system32\cmd. X + -

Microsoft Windows [Versién 10.0.22621.1702]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\ligaj>ping google.es

Haciendo ping a google.es [142.250.78.163] con 32 bytes de datos:
Respuesta desde 142.250.78.163: bytes=32 tiempo=16ms TTL=117
Respuesta desde 142.250.78.163: bytes=32 tiempo=16ms TTL=117
Respuesta desde 142.250.78.163: bytes=32 tiempo=19ms TTL=117
Respuesta desde 142.250.78.163: bytes=32 tiempo=16ms TTL=117

Estadisticas de ping para 142.250.78.163:
Paquetes: enviados = U4, recibidos = 4, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 16ms, Maximo = 19ms, Media = 16ms

C:\Users\ligaj>

Grafico 3: Captura de como realizar un ping a la pagina de Google. Recuperado de una captura de John y Henry

En la figura anterior se puede observar como se tiene respuesta a la pagina de google.es, se puede tener

la siguiente informacién acerca de la respuesta [16]

1.21.1 BYTES

Tamario de paquetes enviados [16].

1.21.2 TIEMPO

Tiempo que tarda en enviar y recibir al host de destino [16].

1.21.3 TTL
Tiempo de vida, en cada salto descuenta uno hasta llegar al host de destino. Lo realiza para que el

paquete no recorra la red infinitamente y se pueda desechar llegando el momento.

30



1.21.4 PAQUETES
Cantidad de paquetes enviados y recibidos [16].

1.21.5 TIEMPO DE RESPUESTA EN MS

Muestra cuanto se tardo en completar las cuatro (4) peticiones que se ha solicitado [16].

1.22 USO DEL PING PARA COMPROBAR UNA RED

El ping normalmente se usa para probar la conectividad de dos ordenadores que permite medir el tiempo
de ida y retorno de solicitud eco ICMP, sin embargo, para realizar una prueba de red se utilizan una
mayor carga de paquetes de datos o bytes [17].

Para poder realizar una comprobacion con inundacion de ping se debe conocer la ip de destino o su
objetivo. Las verificaciones se pueden dividir en tres (3) segun su objetivo y como resolver su direccion
IP [18]:

1.23 PING DIVULGADA LOCAL DIRIGIDA

Este ping se dirige a un solo computador que se encuentra en una red local. Este ataque se necesita tener
acceso fisico para obtener su direccion IP. El ataque éxito serd que la computadora atacada sea eliminada
[18].

1.24 HACIA EL ENRUTADOR
Cuando se ataca directamente a los enrutadores interrumpe las comunicaciones entre los ordenadores
conectados en la misma red. Se debe conocer la IP interna del enrutador local para que el ataque sea

exitoso, si este finaliza todas las maquinas conectadas en la misma red serian eliminadas [18].

1.25 INUNDACION DE PING CIEGO
Utiliza programas externos para descifrar la direccion IP del ordenador o enrutador de destino antes de

comenzar el ataque [18].

1.26 PING FLOOD

El ping flood tiene como objetivo saturar el sistema de llegada de todas las solicitudes arbitrarias
mediante un numero excesivo de bytes ICMP hasta que se encuentre saturado o colapsado, no se debe
confundir con ping de la muerte (ping of death), este no permite el acceso al sistema de destino
directamente, sin sobrecargar de datos [19]-[21].

La carga utiliza un longitud méxima de protocolo IP al igual que la capacidad de la fragmentacion de
los datagramas de la IP. La longitud de un datagrama maximo es 64K (65535 bytes) adicional se incluye
la cabecera del paquete que son 20 bytes. En los sistemas actuales ya tienen una proteccion para no
permitir enviar paquetes superiores a 65500 Bytes [20], [21].

Existe una serie de comandos para el protocolo ICMP que se puede usar [16], [18]:
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10
11

12
13

14

15

16

17

18
19

El comando -n.- especifica el nimero de veces que va a enviar una solicitud.

El comando -I.- se utiliza para especificar la cantidad de datos a enviar o carga en bytes por cada
paquete.

El comando -t.- conocido como ping extendido o hasta que se agote el tiempo de espera del host.
Es importante recordar que la computadora donde se va a realizar el atague debe tener una mayor
cantidad de ancho de banda que la victima.

El comando -a.-Resuelve direcciones en nombres host.

El comando -f.- Establece la marca de no fragmentar en paquetes, unicamente funciona con IPV4.
El comando -i.- Sirve para determinar el tiempo de vida del ping. Se debe ingresar -i, un espacio y
el tiempo de vida que se desea.

El comando -r.- Sirve para determinar el nimero de saltos que se desea que realice la peticion.

El comando -s.- Registra el tiempo de saltos maximos que se tiene en la peticion.

El comando -j.- Sirve para ensefiar a la peticion cual sera el destino no estricto de la solicitud de
ping hacia el host.

El comando -k.- Indica a la solicitud cual es el origen estricto para la solicitud hacia el host.

El comando -W.-Sirve para ensefiar el tiempo de espera en ms maximo para cada respuesta antes
de que se del fallo de conexién.

El comando -R.- Sirve para usar un encabezamiento de enrutamiento y probar la ruta inversa.
Unicamente funciona con IPV6.

El comando -S.- Indica a la peticion del ping que direccién de origen usar para realizar dicha
peticion.

El comando -c.- Sirve para el enrutamiento e identifica el comportamiento.

El comando -p.- No sirve para realizar ping a los servidores virtualizados con Hyper-V.

El comando -4.- Sirve Unicamente para forzar el uso de IPV4

El comando -6.- Sirve Unicamente para forzar el uso de IPV6.
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SITUACION ACTUAL

CAPITULO 2
2.1RED ACTUAL DEL DATA CENTER DEL BLOQUE D

La red del centro de datos actual brinda servicio de maquinas virtuales a las sedes de Quito, Cuenca y
Guayaquil de la universidad Politécnica Salesiana. Se trabaja con fibra Optica que llega desde el quinto
piso del bloque A, desde el switch Core se tiene doble salida de fibra Optica, mediante doble transceiver
por redundancia, el primer punto de FO conecta al rack de los laboratorios del bloque D (Laboratorios
de Networking) y el otro punto llega hacia los laboratorios del bloque C (laboratorio de investigacion).
En el centro de datos se emplea una arquitectura jerarquica de nucleo colapsado, donde el switch core
(o switch de nucleo), es un switch Cisco 9300 de 48 puertos; desde este switch se tienen reflejos hacia
los switchs de distribucién que a su vez conectan con los switchs de acceso tanto del rack del centro de
datos como de los distintos laboratorios del bloque Dy C de la UPS, ademas en cada switch se gestionan
las distintas VLAN de telefonia, cdmaras, biométricos y de laboratorios. Adicionalmente, se tiene una
vlan interna la que otorga el departamento de TI la cual se encarga de administrar las tres (3) capas
importantes antes mencionados (core, distribucion y acceso). Como se muestra en las graficas 4 y 5 se
tiene el switch organizador patch panel y siempre se organiza de la siguiente manera:

Para el rack de servidores se tiene un switch SAN que se comunica mediante fibra canal con el switch
core, es en este punto donde se generan cuellos de botella, motivo por el cual Unicamente se esta
transmitiendo a 1Gbit y no se puede aprovechar las caracteristicas del switch, que puede transmitir a
una velocidad de 5Gbit. Se conectan también con los switches de administracion mediante cable UTP
categoria 6. Los switches de acceso y los de distribucion se conectan mediante cable UTP categoria 6.
El centro de datos posee comunicacion con el bloque C a través de fibra 6ptica monomodo, por
presupuesto tienen conexion de 1 Ghit/s ya que no se tienen SFP para poder comunicarse a 10 Ghit/s y
se emerge por medio de transceiver. La vlan de servidores se mantiene separadas por motivo de
seguridad. El centro de datos al momento cuenta con certificacion TIA-942, no se ha podido obtener la
certificacion TIER Il debido a que no cuenta con todos los ventiladores en el sistema de temperatura, en

la arquitectura no se tiene implementada el protocolo STP.
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Se tiene seis (6) servidores en total de la marca HPE, la infraestructura consta de 3T en RAM
(procesamiento) y 120 TB en storage (almacenamiento), la forma de comunicacion entre los servidores
se realiza a través de una red SAN a 16 Gbit/s; en un cluster se tiene 2 servidores Apolo y los otros dos
(2) servidores (.24 y .6) estan fuera del cluster ya que poseen una tarjeta de video y trabajan de manera
independiente, tedricamente los servidores se comunican a 10 Ghit/s con los switch de agregacién y ya
con el switch de Core es a 1 Gbit/s. Se puede observar en el grafico cinco (5) como se encuentran
dividido el procesamiento. En el gréfico seis (6) se puede observar como se encuentra distribuido el
almacenamiento del data center actual.

De acuerdo al grafico 4 y 5y con las visitas realizadas al centro de datos, el switch SAN es el encargado
de gestionar toda la comunicacién en todo el chasis de los servidores con una velocidad de 16Gbps, se
conecta mediante fibra canal. Luego de los switchs SAN se conecta por cable categoria siete (7) al switch
de administracion y se comunican a 10Gbps. Luego, de los switchs de administracion para comunicarse
con el Core, este se comunica a 1Gbps. La maxima capacidad para salir en los switchs de administracion
es de 5Gbps, lo que ocasiona un cuello de botella.

Todo lo que se refiere a conexidn horizontal se conecta mediante cable categoria 6a que trabaja a 1Gbps,

Unicamente se utiliza cable categoria 7 por la velocidad entre los dos rack.

PROCESAMIENTO

3 Servidores - HPE X1:230A

* 1,27TB en Alm ient
: 21001:3211 acenamiento 1,5TB > RAM
* 2 Processadores INTEL de 16 nicleos fisicos: 32 nicleos — 36 Cores F1’su.:os
* 64 cores logicos 192 Cores Légicos
* 500 GB en RAM

2 Servidores - HPE XL190R Genl0
* ],8TB en Almacenamiento
* 2,10CGhz 1 TB > RAM
L) Processe}dgres INTEL de 16 niicleos fisicos: 32 miicleos — 64 Cores Fisicos
* 64 cores logicos 128 Cores Ldgicos
* 500 GB en RAM
* ] NVIDIATesla V100 **

1 Servidor - HPE XL250A
*  Doble ranura
: ;ffghz 500 GB 9 RAM
' ’ ﬁ 1l
* 2 Processadores INTEL de 16 nicleos fisicos: 32 niicleos ::gores : }S{cos
* 64 cores logicos ores Log1cos
* I NVIDIATeslaK80 - 2 GPUportarjeta - 4992 nicleos por

tarjeta ’

Grafico 6: Informacion detallada del procesamiento del data center: Elaborado por personal del Data Center.
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RLMACENAMIENTO

STORAGE - HPE 3PAR 8200

3PAR MASTER-> 50 TB
26 Discos SSD
14 Discos FC

3PARUPS-> 20 TB
10 Discos SSD
14 Discos FC

STORAGE - IVISA2050

2> 50TB
24 Discos SAS

120 TB ALMACENAMIENTO ** '

Gréfico 7: Informacion detallada del almacenamiento del centro de datos: Elaborado por Personal del Data center.

Toda la red del centro de datos se encuentra trabajando con las siguientes marcas de equipos:
- Conectividad: Cisco
- Procesamiento: HPE

- Almacenamiento: HPE

Los 4 servidores se encuentran clusterizados, el sistema operativo es ESXI [22], que sirve para
virtualizar con VMware. El servidor (.6) tiene una tarjeta grafica Envidia V100 que puede funcionar en
modo grid [23], es decir 16 Gb dedicados. La otra tarjeta es de la marca Envidia k80 alojada en el
servidor .24, la caracteristica de la tarjeta es que solo se puede usar dos maquinas virtuales porque
dispone de dos ranuras la tarjeta de video k80.

De momento se tienen aproximadamente 250 maquinas virtuales, las que se encuentran en el clister y
en los otros servidores; los protocolos de conexion se encarga el departamento de Tl y los encargados
del centro de datos; es decir todo el networking se encarga TI; el trafico local que mas se genera se tiene
entre servidores, el nivel de procesamiento depende de la situacion actual en que se encuentre. La
arquitectura no presenta redundancia entre switch a nivel de distribucion.

No se tenia en cuenta el nivel de crecimiento que iba a tener, por el cual se tendria que realizar muchos
Subneteos para poder soportar todas las maquinas virtuales, ya que solo se asigné un (/24). Se puede
tener una solucion volviendo a reconfigurar con la ayuda de un /16, con las nuevas direcciones de las
maquinas virtuales. Se tiene problemas de ruteo, es decir, se tiene ruteo de entrada, pero no de salida,
no existe un forward bastante solido al momento de realizar un ruteo. El centro de datos también ofrece
servicios de almacenamiento, para esto se encuentra configurado de tal forma que se asignen en los

discos de estado solido y cuando estos se saturen, se brinde apoyo con los discos mecanicos.
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Se tiene dos criterios de virtualizacion:
o Ha( alta disponibilidad se aplica a nivel de host, si se cae una salta el otro),
e ft (full tolerant a nivel de maquina virtual, trata de ser como un clon, se gasta mas recursos
porque se entrega una copia en tiempo real de la maquina virtual, por ende, genera mas trafico.).
A nivel de procesamiento no se cuenta con proveedores, debido a que balancea automéaticamente, existe
a veces problemas en red, porque se ingresa por escritorio remoto, la Universidad no permite realizar la
conexion por vpn. Se gestiona el trafico de manera virtual, el mayor trafico se gestiona entre el clUster

y el rack de comunicaciones.

2.2SISTEMAS DE TEMPERATURA

El mecanismo de enfriamiento es por Gas. La tuberia de agua se encarga de humidificar los rangos de
operaciones minimo al 30% de humedad, bajo eso se procede a un apagado del data center. Se trabaja a
19° casi estable a un 50%. Los parametros que se consideran méas importantes son flujo, nivel, humedad
y punto de rocio, temperatura.

Se debe tener en cuenta que lo mas importante es el punto de rocio, porque, indica cuando va a existir
condensacion, por problemas del otro aire acondicionado, impide que se tenga certificacion TIER 1l
porgue es el tnico gue no se esta redundando.

La temperatura cuando excede, el flujo de aire se mide a 30 cm de la baldosa perforada ya que consta
de sistema de pasillo frio y caliente. EL nivel de sonido, indica la condicion de los ventiladores. Se tiene
sensores de incendio bajo el piso y sobre el techo. Los sensores de vibracion y presencia se encuentran
bajo el piso méas por control de seguridad.

El sistema de incendio cuenta con Ecaro 25, que es un sistema automatizado en su totalidad en estos

incidentes.

Gréfico 8: Captura de pantalla de los sensores del data center. Recuperada del software de sensores del Data Center Bloque
D UPS Sur
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2.3SISTEMA DE ENERGIA

Se encuentra energizado a 240 V. La reconexién de energia se realiza manualmente. Se tienen dos
generadores propios de la universidad, si existe un fallo total de energia se tienen un tiempo de 20
minutos para poder realizar un apagado controlado.

Cuenta con dos lineas de red eléctrica de acuerdo con los estandares, de los dos generadores se
distribuyen a los UPS, cuenta con N+1. El funcionamiento de la red depende también de la red propia
de la universidad, ya que no se tiene un ISP propio para el centro de datos.

Lovato

Grafico 9: Lectura del panel de energia eléctrica tomada del data center. Dato tomado por John y Henry del panel eléctrico.

La Unica falla o caida de servidores se puede ocasionar cuando se pierda la energia, las fuentes de
energia si son redundantes; si se produce una caida por pérdida de energia, no se tiene acceso a los
servidores del centro de datos, pero se mantiene en gestidn; se tienen supresores de pico para proteger
los equipos que funcionan en complemento al para rayos que se tiene en la puerta principal del centro
de datos. Los equipos se encuentran protegidos con tres mallas, de alta tension, de alta frecuencia y

media tension, que se encuentran conectados a las mallas de la parte posterior separados de chispa.

24ANALISIS DE LA RED CON AYUDA DEL
SOFTAWARE WIRE SHARK

Para el andlisis de la situacion actual del trafico generado y recibido en la red operante en el centro de
datos que se realiza el estudio, con ayuda del software Wireshark se puso en analisis durante 24 horas
para determinar los paquetes que pasan a través del switch core del centro de datos; los resultados

obtenidos se presentan a continuacion.

2.5Datos generales de la captura de trafico.

Por el switch Core atraviesa todo el trafico de la red, ya que es justamente este switch el que realiza la

comunicacion entre los servidores del centro de datos y las solicitudes de los usuarios. Por este motivo
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se solicitd acceso al trafico actual del centro de datos y para esto los encargados facilitaron un acceso

remoto a una maquina que esta conectada a este switch; los datos generales son:

M Wireshark . Fropiedades de archivo de captura . traficol.prapng — [m| *
Detalles

Mombre: D:\DocumentsiHenry \UPS\ Tesis\wireshark) Tesis Henrytraficol.pcapng -~

Langitud: 2662 MB

Hash (SHAZSE): 7d016647 163d62ea5dabe30e08bS5Ffd820f sF9dcf673ddd2 1 e4e0349 103503

Hash (RIPEMD160}: fed532fed004d?9dda7az%a%dchaBedatcs 13006

Hash (SHA1}: 267032864452b1 460603631 2254505581 ed698CT

Formato: ‘wireshark/... - pcapng

Encapsulado: Ethernet,

Intervalo

Primer paquete; 2023-04-13 09:16:42

(iltira paquete: 2023-04-19 12:42:11

Transcurrida: 1 days 03:25:28

Captura

Hardware: Inkel{R) Core(TM}) i5-7500 CPU @ 3.40GHz {with SSE4.2)

S0 64-bit Windows 10 {22H2), build 19045

Aplicacion: Dumpcap (Wireshark) 4.0.5 {v4.0,5-0-0e5561 62d5da3)

Interfaces

Interfaz Paguetes perdidos Filtro de captura Tipo de enlace Packet size limit {snaplen)

Ethernet 10404 {0.1%:) ninguna Ethernet 262144 bytes

Estadisticas

Medida Capturado Mostrado Marcado

Paquetes 8575683 8578683 (100.0%) —

Espacio de tiempo, s 957258.592 98728,592 —

Promedio pps 86,9 86,9 —

Promedio de tamafio de paquete, B 300 300 —

Bytes 2575214514 2575214514 (100.0%) 0

Promedio de bytesjs 26k 26k —

Promedio de bits/s 208 k 208 k —

v

£ >
Comentatios de archivo de captura
Guardar comentarios Cerrar Capiar al portapapeles Ayvuda

Grafico 10: Captura de pantalla de Wireshark con los datos generales de la captura. Recuperado del software Wireshark

Como se muestra en el gréafico 10, el tiempo de captura de trafico fue de 27 horas con 25 minutos y 28
segundos, donde se observa que por el switch Core circularon 8°578.683 paquetes de datos, cada uno de
estos paquetes en promedio tienen un tamafio de 300 bytes.

Una de las ventajas de este software es que entrega datos de manera estadistica, por este motivo no se
requiere de un estudio estadistico extra con los datos ya generados por el software, como por ejemplo la
grafica diez (10) indica que en promedio se tiene una tasa de transferencia de 208 kbps; lo que

corresponde a un promedio de 26 k bytes/s.

2.6 Transmisién de paquetes por puntos finales

Con ayuda de las herramientas de Wireshark se obtiene la informacion de paquetes enviados por cada

uno de los puntos finales de la red; los datos obtenidos son los siguientes:

39



Ml ireshark - Endpoints - traficol.peapng (Mo responde)

Endpoint Settings Ethernet - 376 IPvd 1041 IPv6 * 317 TCP 74125 LDP * 155821

Resoluciin de nombre Direccidn Paquetes Bytes TxPackets  TxBytes RxPackets  RxBytes @
. VMuware_9c:73:79 630188 63302ME 636523 54,840MiB 2.665  BS52MiB
Uity i it B m Whware_Sc:dfibd 637125 63,148 MiB 634,671 54,770 MiB 2454 8379MiB
IPvdrmcast_fc 551137 39,208 MiB 0 Obytes 551137 33208MiB
IPvéimcast_01:00:03 549,324 49537 MiB Obytes  540.324 48537 MiB
Cisco_15:e:00 530613 201,314MIE 231,055 168212 MIE 307638 33,102 MiB
IPwdrmcast_fb 407762 42,772 MiB 0 Obytes 487762 42.772MiB
Copiar - IPvérmcast_fb 484276 47,017 MiE 0 Obytes 434276 A7D17MiE
Broadcast 471364 44,825 Mie 0 Obytes 471860 44,825 MiB
Mapa HewlettP_46:0e:54 431741 251,552 MiB 357.054 237514MIB 174687 14,030 MiB
AIlFCF-MACS 206128 16,45 MiE 0 Obytes 296128 16345 MiB
Vhware_dc:2e:79 156310 12,623MiE 156310 12,623 MiB 0 Obytes
Protocolo A : 137181 32,648 MiB 3 AMTKE 137149 3264 MiB
[ Bluetooth 60,140 16,423 MiB 62801 16352 MiB 253 73428 KiB
O occe 60.045 16378 MiB 62768 16304 MiB 277 75409 KiB
Ethernet 55106 13,438 MiB 0 Obytes 55106 13,438 MiB
O e 37834 4,375 MiB 37.834  4375MiB 0 Obytes
O ool 37021 2,118MiB 37021 2,118MiB 0bytes
O eeesoen 37019 2,118 MiB 37019 2,118MiB 0 Obytes
O leeesaisa HewlettP_ac:37:c1 37018 2,118MiB 37018 2,118MiB 0 Obytes
Pt HewlettP_ac:37:d1 37016 2,118MiB 37016 2,118MiB 0 Obytes
1P HewlettP_ac:37:d5 37016 3,118MiB 37016 2,118 MiB 0 Obytes
O  ex HewlettP_ac37icS I3 LNEMIE IO L1EMiE 0 Obytes
O e | |HewlettP_aci3gd1 EEZu PRV EL YT ITOE L11EMiE 0 Obytes
HewlettP_aci38:45 7ML L NEMIB 3702 4118 MiB 0 Obytes

Spanning-tree-ifor-bridges) 00 36614 4180 MiB 0 Obytes 36614 4,100 MiB v

Carger I & Cerrar Ayuda

Graéfico 11: Captura de pantalla de los datos por puntos finales de la red. Recuperado del software Wireshark

Como se puede observar en los datos del gréafico once (11), los puntos que mayores paquetes generaron

en lared son los correspondientes a VMware, lo que es Idgico ya que con las licencias de VMware estan

asociados los servidores de virtualizacion, es decir durante todo el tiempo de captura existieron

solicitudes para acceder a cada una de las maquinas virtuales del servidor.

2.7Protocolo de mayor uso

Protocolo
~ Frame
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Logical-Link Contral
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quic ETF
Metwark Time Protecal
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Micrasaft Windaws Brawser Protocal
Multicast Domain Mame System
Link-lacal Multicast Name Resolution
~ Elasticsearch
Malformed Packet
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SMB2 (Server Message Block Protocol version 2)
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Grafico 12: Captura de pantalla de Wireshark con los datos por protocolo de la red. Recuperado del software Wireshark

Todo el monitoreo se realiz6 con el puerto ethernet por ese motivo el 100 % de protocolos estan dentro

de la trama ethernet. Dentro de ethernet el protocolo de mayor uso es protocolo de internet version 4;

como se observa en el gréafico doce (12).

Dentro del protocolo IPV4, el protocolo con mayor uso es TCP (Transmission Control Protocol),

seguido por el protocolo UDP (User Datagram Protocol); es decir el mayor consumo de recursos se da

en la capa de transporte del modelo de red, justo para gestionar las capas aplicacién y de red.

En el protocolo UDP se encuentran protocolos como los mensajes Syslog [24], los cuales representan
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194.171 paquetes de los 8.578.683, lo que representa el 2,2% del total de paquetes enviados. UDP
también cuenta con el protocolo SSDP (Simple Service Discovery Protocol), el cual es un protocolo que
permite la interconexion entre dispositivos finales, este protocolo representa el 0,9% de paquetes
transitados a traves de la red.

EL altimo protocolo que se encuentra en UDP es el NET BIOS Name Service, este protocolo permite
el acceso a los servicios que ofrece la red; se encuentran asociados 550.337 paquetes lo que representan

el 6.4 % de paquetes.

TRAFICO EN UDP

NET BIOS 6,4
7

w
—
<
=
2
w
o
o
©)
a

SSDP 0,9

P

O B N W b U1 O Y

PROTOCOLO

Grafico 13: Porcentaje de paquetes generados por protocolo en UDP. Realizado por John y Henry

En conjuntos con el protocolo TCP, intervienen otros protocolos los cuales se especifican a
continuacion:
= El protocolo que mayor cantidad de paquetes genera es el HTTP (Hipertext Transfer Protocol),
que representan el 7.6% del total de paquetes circulantes por la red.
= El protocolo TCP es orientado a establecer conexion entre dispositivos, por este motivo un
protocolo que existe dentro de TCP es el protocolo de seguridad que genera el 3.7 % de paquetes.

PORCENTAJE DE PAQUETES EN TCP

PORCENTAIJE

HTTP SEGURIDAD
PROTOCOLO

Graéfico 14: Porcentaje de paquetes generados por protocolo en TCP. Realizado por John y Henry
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2.8 Transmision de paquetes por tiempo.

M ‘ireshark - Grificas de E/S - traficol.pcapng = O X

Graficas EfS de Wireshark: traficol.pcapng
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£ >
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Gréfico 15: Captura de pantalla de Wireshark con la transmision de paquetes por tiempo. Recuperado del software
Wireshark

En el gréafico quince (15) se observa la transmision de paquetes durante todo el periodo de tiempo en
que se ejecutd y capturd el trafico el Wireshark, donde se puede observar que a las 15:53 de la tarde del
martes 19 de abril se tuvo un primer pico de transferencia de paquetes con un promedio de 31.176 de
paquetes por segundo equivalente al 0.36% del total transmitido.

El pico mas alto de transferencia en el periodo en el que se capturd el trafico fue el miércoles 19 de abril
a las 8:45 de la mafiana con un promedio de 36.168 paquetes por segundo equivalente al 0.42% del total
transmitido.

Como se puede observar en el gréfico trece (13) el protocolo de UDP de mayor uso es de NET BIOS
con un porcentaje de 6.4%, el cual permite acceder a los servicios que ofrece la red implementada, por
otro lado, el protocolo TCP (Transmission Control Protocol), de mayor uso es de HTTP (Hipertext
Transfer Protocol) con un porcentaje de 7.6% del total de los paquetes que circulan por la red actual.
Todo los protocolos con respecto a seguridad, firewall no se encuentran reflejados en la captura del
trafico de lared del data center del bloque D debido a que estos protocolos se los maneja en el principal

gue se encuentra en el bloque A.
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CAPITULO 3
3.1. DISENO E INFRAESTRUCTURA DE LA NUEVA RED

Una vez que se estudio el modelo actual del Centro de Datos del Blogque D de la Universidad Politécnica
Salesiana, se propondra un nuevo disefio con la arquitectura Spine and Leaf para el centro de datos del
bloque D. Este disefio se enfoca en mejorar y reducir los cuellos de botella que presenta actualmente y
con el adicional que este modelo de arquitectura tiene una gran ventaja, la cual es que tiene un mayor
crecimiento en cuanto a la implementacién de nuevos recursos para la presentacion de maquinas
virtuales. El modelo Spine and Leaf consta de dos capas: Spine y Leaf, se considera como columna y
hoja y para su crecimiento lo que se debe realizar es agregar un switch en la capa Leaf para colocar un
nuevo rack dependiendo de las necesidades que se requieran.

Al momento de realizar la simulacion con el programa GNS3, al cargar las iméagenes de los nuevos
equipos para realizar el modelo Spine and Leaf se presentd el inconveniente que deja de funcionar el
programa debido a la insuficiencia de memoria RAM, ya que las imagenes del switch CISCO NEXUS
demandan de mucha RAM vy solo al momento que se cargan no permite continuar. Se trabajé en Linux
y Windows obteniendo el mismo resultado. Se pretendia utilizar el switch CISCO NEXUS debido a que
presenta mejores caracteristicas para su utilizacién en un centro de datos, por lo que se podria obtener
mejores resultados en el desempefio de red, se puede evidenciar las especificaciones del switch en el
anexo dos (2).Debido a esto se opt6 por realizar una simulacion con equipos reales en el laboratorio
Networking 3 del Blogue D de la Universidad Politécnica Salesiana prestado por los encargados del
Data Center y del mismo Bloque. Se realiz6 la implementacion de la red con la modelo de arquitectura
Spine and Leaf; para la simulacién del trafico que genera la red, tomando en cuenta lo presentado en el
capitulo 22, se procedi6 a realizar una emulacién de méaquinas virtuales, llamadas, para el caso de la
vlan de telefonia, transferencias de datos entre vlan, ping extendido con carga de bytes, un servidor de
juegos, etc., para poder generar la mayor cantidad de trafico y poder simular el funcionamiento del Data

center con el nuevo modelo.

3.2. Disefio de la nueva topologia.
La red propuesta con la arquitectura Spine and Leaf, que se muestra en el gréficol6, consta de dos
switchs en la capa Spine, los cuales se conectaran con el centro de datos del Blogue A del campus sur
de la UPS. Para la capa de Leaf se ha mantenido los 7 switches, uno por cada departamento. La conexion
fisica entre switches se realizd con cable UTP, esto para tener una conexion fisica similar a la actual.
Para la distribucion del enrutamiento inter-VLAN se configur6 el protocolo VTP donde el switch Spine-
1 se lo configur6 como servidor del protocolo y el resto de switches inicamente como clientes, de esta
forma todas la VLAN's creadas en el switch servidor seran aprendidas por los switches cliente. Este
modelo permite dirigir el trafico de la red por cada switch Spine y no quedara saturado como sucede

actualmente en el switch core.
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Grafico 16: Disefio de la nueva arquitectura Spine and Leaf. Elaborado por John y Henry
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La simulacién de la red se realiz6 con equipos disponibles en los laboratorios de la UPS, ademas se opt6
por realizar todas las conexiones con cable UTP debido a que en la arquitectura actual no se cuenta con
SFP’s para realizar conexiones con fibra, motivo por el cual se realizaron las conexiones solo con este

medio. No se ha puesto las IP por privacidad de la red interna.

3.3.  Equipos usados en la implementacion.

- Switch capa 3 de la marca cisco 3650

- Cable utp categoria 7

- Computadoras del laboratorio Networking 3
Se utilizo el switch capa 3 CISCO 3650 debido a que la infraestructura de la red actual tiene estos
dispositivos en su disefio, y se pretende mostrar que utilizando los mismos conmutadores se obtendran
mejores resultados con la nueva infraestructura. Se puede evidenciar las caracteristicas del switch en el

anexo tres (3).

3.4. Configuracion de los equipos (switch capa 3) serie 3650

La configuracion de cada switch consta en principio de la configuracion bésica, es decir se coloca el
hostname a cada switch, la contrasefia de acceso a los equipos, a todos los equipos se les colocé de
contrasefia “zele” y la configuracién de las lineas vty desde la o hasta la 15 para establecer un acceso
mediante telnet a cada uno de los equipos.

Para la configuracion de las VLAN en cada uno de los switches, se utilizé el protocolo Vlan Trunk
Protocol (VTP), el cual permite establecer a un switch como un servidor VTP y al resto como cliente
VTP; de esta forma cada switch cliente conoceré las VLAN configuradas en el switch servidor. Como
en el modelo original del centro de datos, los switches no cuentan con ninguna configuracién adicional,
el modelo presentado en este proyecto tampoco se han agregado configuraciones extra a las
mencionadas. Para conocer mas sobre el protocolo VTP se recomienda leer en el anexo #1, donde podra
encuentra mas informacién, asi como los comandos de activacion del protocolo en cada switch.

Previo a realizar la implementacion en los equipos fisicos se realizé una simulacién a modo de prueba
en el software Packet Tracer ya que el préstamo de los equipos fue por tiempo limitado y para evitar
demoras en las configuraciones de cada uno de los equipos; una vez ya con las configuraciones que se
implementd en los equipos del software, se procedié a cargar cada uno de los equipos para proceder con

las pruebas necesarias en la red.
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Grafico 17: Disefio de la red en el software Packet Tracer. Elaborado por John y Henry
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La red implementada fisicamente, se presenta en el gréafico 18:

.

Grafico 18: Red implementada con los equipos del laboratorio de la UPS. Tomada por John y Henry
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Como cada departamento cuenta con telefonia, en cada switch se destiné un nimero de puertos para la
vlan de telefonia y para simular la gestion de llamadas entre departamentos se utilizo el software BigAnt
Messenger, que se detalla en el siguiente punto su funcionamiento y configuracion.

Para simular una virtualizacion, en el switch de servidores se destin6 una computadora y con ayuda del
software TightVNC Viewer, gque se detalla méas adelante su configuracién y funcionamiento, se realizé
un acceso a un escritorio de forma remota desde las maquinas externas de la red hacia el computador
del switch de servidores, con la conexion remota establecida se realizaron actividades como

transferencia de un video con el uso del mismo software.

3.5.  Servidor de llamadas BigAnt Messenger
3.5.1 Primero se debe descargar los archivos (server y cliente) de la pagina oficial de BigAnt
www.bigantsoft.com/ , se tiene dos versiones, una licenciada y otra de prueba, para la

implementacion se utilizé la de prueba.

@ = r mo» = O

€ i O # bigantsoft.com

® BigAnt Office Messenger 5 Hogar Caracteristicas  Soluciones A Descargar Precios Revendedores Apoyo v Acerca de

Una solucién de mensajeria instantanea para tu negocio

» Implemente en el servidor local, disfrute del chat autohospedado
« Servidor de alto rendimiento, admite mas de 1 millén de usuarios simultaneos

« Messenger personalizado con logotipo e icono de la empresa

v licitar licencia gratis

Descargar

[

Gréfico 19: Captura de la pagina oficial del programa BigAnt. Captura de John y Henry. Recuperada del sitio oficial del
software [25]

3.5.2  Descomprimir el documento .rar donde se encuentra almacenado el servidor y el cliente.

3.5.3 Enel servidor y todas las computadoras que van a simular el papel de telefonia se configura la
misma IP de esta vlan llamada “Telefonia”, por privacidad de las IP internas manejadas en el
data center no se muestra la configuraciones de los computadores, se detalla en el grafico () la
configuracion del protocolo ipv4 de dos PC asegurando que se encuentren en la misma direccion
de red.
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Gréfico 20: Captura de configuraciones del protocolo de Internet version 4 (TCP/Ipv4). Captura de John 'y Henry.

3.5.4  Enun computador ejecutar y abrir el servidor de chat y video nombrado como BigAnt Console,

como muestra la siguiente imagen.

Fag

BigAnt Console

Grafico 21: Captura de la app de BigAnt Console. Captura de John y Henry.

3.5.5 Dentro de laaplicacion de BigAnt Console, presionar el botén IP (resaltado con color amarillo),
para verificar la Ip que se encuentre configurada como estaticamente en la direccion de red,

luego se debe cerrar la ventana ya cuando se encuentre verificado el mismo segmento de red.

r

| €3 BigAnt Console
File Actions Import Server Options Help
Ol A & B 8 He @
User Management @ Organizd pigant server IP nder | Mobile | E-mail | Department
| =] UPs
& UPS show local IP: ups
je———————n
e
TS

=%
Organizational Units

é% Close

Groups

Advanced Settings

Company Info
Search and Statistic
Ant Documert

Ready IF

Grafico 22: Captura de verificacion de IP en el servidor de BigAnt. Captura de John y Henry.
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3.5.6  Para la creacidn de los usuarios, en la ventana del Console presione el botdn créate new user y
se debe agregar los usuarios que se encuentren dentro de la vlan, se debe configurar un nombre

y una contrasefia, luego se presiona el botdn aceptar y se repite el paso para los usuarios que

desea crear, guiarse de la figura veinte y tres (23).

) BigAnt Console
File Actions Import Server Options Help

P R

User Management | T8 create user X nder [ Mobie [ Emai | Departn
UPs
Gem'lmmmll’umllomerl upPs
IM Account: [HENRY
Full Name: [HENRY
All Roles
Password: |***
RE [ pei
Organizational Units Nov: |10000 __:'_I
User accounts will be displayed in alphabetical order on BigAnt IM Client
window by default. To manually adjust display sequence for user
accounts please enter a number to specfy.
For example To show Ada Pat under Bil Smith Please enter the number 2
for Ada Pat.and enter number 1for Bill Smith.
Advanced Settings
any ko Aceptar | Cancelar Next
Search and Statistic
Ant Document l

+Readv

Grafico 23: Creacion de los usuarios en la ventana de BigAnt Console. Captura de John 'y Henry.
3.5.7 Para verificar la creacion de los usuarios, presionar all user en la pantalla principal, como se

muestra en la siguiente figura.

ig;} BigAnt Console
File Actions Import Server Options Help

O B S TR 1 3

User Management EJ-@ Organizational Units Account | Full Name | Gender [
[ TESIS JOHN JOHN -
& e UPS € HENRY HENRY -

N

Y

All Roles

B E

Organizational Units

2
-5

Groups

Grafico 24: Verificacion de los usuarios creados. Captura de John y Henry.

3.5.8  Una vez creado el servidor, se ejecuta y se abre el cliente en otras computadoras conectadas en

la misma vlan, se debe configurar la misma direccion de red en las computadoras cliente.
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BigAnt
Messenger

Gréfico 25: Captura de la app de BigAnt Messenger (cliente). Captura de John y Henry

3.5.9 Se vaa desplegar la configuracion de la IP del servidor que se configurd anteriormente, iniciar

sesion con los usuarios y contrasefias creadas.

Snes Onina -
" Aerarster s

¥ Rararstar my pammord &
¥ Sgn reein aubmalivaly

[
. -
- P
(7 pigant Higant
‘:I.'j Smell ant, byg dream \:f_-# Small ani, bg drgam

Grafico 26: Acceso a la app con credenciales creadas en el servidor. Captura de John y Henry

3.5.10 Una vez que se inicio se puede visualizar a todos los usuarios conectados y se puede interactuar

con los usuarios conectados, Ilamadas, videollamadas, transferencia de archivos, etc.

P Q | = SendFile [ SendFoder (G} History a = s w
20 Orline d  HEWRY wants to have a Video Cal i
Onlid
O - 2|
€0 2| Comecting with HENRY.
-
Display picture -
‘onnec estabished ¥
My Profie It tangwo
General
Messages
Video Settings
Connection [V
Sound "
=] TN B B I U A | D
Quick Reply e
s Webcam: [VGawebcom =] Advanced... | )
Auto Reply Send
i < Q
Ho -
keys s 2
Password f —
.
—~ Press Enter or AeS to send message.

Grafico 27: Videollamada entre el pc de John y Henry. Captura de John y Henry

De esta manera se realizé la simulacion de telefonia, transferencia de archivos, con esta simulacién se

genera tréfico y se evidencia en los Spine principales.
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% |sendFile [i) Send Foier (Y History > |SendFile (ighSend Foider () History
jrf PCSis Away,and may not reply!

en saved in - Cr\Users\Alumno

Portable Counter-Sti™1.exe (59,87 MB)

g
i
g o
¢

= Transfer attachment is complete
Online{ total 4 )

) Endgame CAM Latino.(S™1.mp4 (1,01 GB)

2 rc3 Transfer attachment is complets Portable Counter-Strie 1.6.ex: ave
2 ks \Users\Aimno\Documents\BigAnt\My Received Fies

e
2 e Portable Counter-Strike 1.6.exe  Open the directory

Mabile:
E-mail

£
-

)
-
@

e
W

Endgame.CAM Latino.(S~1.mp4 (1,01 GB) Endgame CAM Latino (S~1mp4 (1,01 GB)

Transfer attachment is complete Transfer attachment is complete

i

Endgame.CAM.Latino.(Sigueme En Instagram PC}:ZE 55
pC3

w-(u) & B I U A @-
Lo
Bigant

\./
= Small ant, big dream

Press Enter or Alt=5 to send message.

Press Enter or Alt+5 o send message

15°C Parc.soleado  ~ @ dx @ ESP
Gréfico 28: Captura de chat, llamada y transferencia de datos mediante el BigAnt. Captura de John y Henry.
3.6.  Servidor de Juego (Counter Strike)

3.6.1 Primero se debe descargar el archivo del juego de la pagina oficial, para la simulacién se

descargd un portable.

K COUNTER STRIKE 1.6 355 T 2038 Lplicacidn 233,025 KB
E CsFull ByErasrmoProducciones 21732020210 Archivo WinRAR 271,253 KB
E‘TRADLICCION AL ESPANOL (COUMTER_S...  27/2/2011 1247 Lplicacidn 38,407 KB

Gréfico 29: Archivos de descarga del servidor de juego. Captura de John y Henry

3.6.2 Luego se ejecuta y en una maquina principal como servidor, para la creacion del servidor se

debe ingresar el codigo que solicita el juego para poder crear las partidas.

Quit game

Grafico 30: Ejecucion del servidor del juego counter. Captura de Johny Henry
3.6.3 Una vez ingresado el CD Key se crea la partida dentro de la misma vlan para que los otros
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jugadores cliente se puedan conectar y poder estar en la misma partida.

CPU Player

Map  de_inferno

in this garme

MNew Game
Find Servers
QOptions

Quit

GDUNTERJ & Cancel

Grafico 31: Creacion de las partidas dentro de la misma Vlan. Captura de John y Henry

3.6.4 Las otras computadoras que se encuentran en la misma vlan, igual se debe ejecutar el portable,
para conectarse al servidor creado en la vlan, este se reflejar ya creado en la pagina principal
del juego. Por privacidad de las IP’s no se muestra la creacion de la partida en la vilan.

3.6.5 Una vez que se ha seleccionado la LAN del servidor, se direcciona directo a la recreacion y se
podré jugar en la misma partida, esto ayudara a generar mas trafico simulando la nueva red y

verificar el desempefio de los Spine.

Grafico 32: Foto del juego implementado. Tomada por John y Henry.

3.7. Creacion de maquinas virtuales mediante TightVNC Viewer.
3.6.1 Primero se debe descargar el archivo del TightVNC de la pagina oficial de TightVNC, se debe

descargar de acuerdo con su computador.
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< CcC 0O @& tightvnc.com,

Descargar TightVNC para Windows (Versién 2.8.81)

TightVNC 2.8.81 se ejecuta en Windows XP y todas las versiones posteriores (ver mas detalles aqui ).

 Instalador para Windows (64 bits) (2 523 136 bytes)
* Instalador para Windows (32 bits) (2 097 152 bytes)
e descargue el cédigo fuente C++ con licencia GPL (3,015,945 bytes)

Consulte |las novedades de TightVNC 2.8.81 y todas las versiones anteriores.

Gréfico 33: Captura del sitio oficial y documentos a descargar para la implementacion. Captura de John y Henry

3.6.2 Se ejecuta el archivo y se desplegara una ventana como la siguiente figura treinta y cuatro (34),
se debe colocar la IP asignada a su maquina virtual, esta se relaciona a la vlan de servidores,

donde se encuentra las maquinas virtuales que oferta la universidad.

New TightVNC Connection

Connection
Remote Host: XX XX v Connect
Enter a name or an IP address. To specfy a port number, :

| append it after two colons (for example, mypc::53902). Options...

Reverse Connections

Listening mode allows people to attach your viewer to

their desktops. Viewer will wait for incoming connections. Listening mode

TightVNC Viewer
1 TightVNC is cross-platform remote control software.

- Its source code is available to everyone, either freely
VN C (GNU GPL license) or commerdally (with no GPL restrictions).

Version info... Licensing Configure...

Gréfico 34: Captura de la pantalla principal de la app. Captura de John y Henry

3.6.3 Para la simulacion de estas maquina virtuales se conect6 a la principal donde se encuentra en la
vlan de servidores.

Grafico 35: Conexion hacia la maquina principal de servidores de virtualizacién. Captura de John y Henry
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3.6.4 En el servidor principal se puso a reproducir una pelicula el cual ayudaré a generar mas tréafico
y verificar el desempefio de los Spine.

BEHED IS = @onar| B & ae @

Reproducir

ECECCLCRMNCEERERNN nico  Compartir  Vista Herramientas de video
reciclaje

v » Esteequipo » Documentos > Nuevacarpeta » video o Buscar en video
Quipt P

PDF 3 heceso rapido
3
David Marmol I Escritorio E )
§ Descargas S
%] Documentes
0000
= Imigenes
B Msica
§ Videos

@ OneDrive

[ Este equipo
¥ Descargas
| Documentos

[ Escritorio

& Imagenes
D Misica
 Objetos 30
[ Videos

‘e Disco local (€)

& Red

Telemente 1 elemento seleccionade 1,46 GB

Graéfico 36: Servidor con movie para reproducir y generar trafico hacia los Spine. Captura de John y Henry.

3.6.5 Adicional, el programa TightVNC sirve como gestor de transmisor y receptor de documentos,
archivos, etc., para ello se copia un documento pesado de la maquina principal a la simulacion
de la maquina virtual. Se debe escoger el documento a copiar y seleccionar donde se va a alojar
en el momento que se copie.

mERUaaLL e

k=
Local Computer {Viewer) Remote Computer {Server)
| C:WsersWAlumno\Documents\Mueva carpeta\I0Os | fC: UsersfAalumno/Documents I
MName Size Modified Name Size Modified
... <Folder = T .. <Folder =
Endgame.CAM.Latin. .. 1036.03 MB  26/4/2019 0:39:54 iperf <Falder >
31 ™i miisica <Folder =
[ Mis imagenes <Folder>
[ mis videos <Folder >
[CMueva carpeta <Folder=
. L rlantillas personaliza... <Folder =
O Pythan Scripts <Folder=
Default.rdp 2.27KB  17/5/2023 22:46:04
< (B desktop.ini 402 B 13/2/2023 22:28:03
[Eh Rl bt 4356  17/4/2023 19:49:57
Rename Mkdir Remove Refresh Rename Mkdir Remove Refresh
Error: failed to get file list in remote folder 'fC: fUsersfAlumno /Documents,/Mi misica' e

Grafico 37: Seleccion de archivos para transferir a otro destino mediante TightVNC. Captura de John y Henry
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3.6.6 Una vez realizado el paso 3.6.5. se selecciona los simbolos de mayor para realizar la

como se muestra en la siguiente imagen

copia,

Local Computer (Viewer) Remote Computer {Server)
| C:\sers\Alumno\Documents\Nueva carpeta\lOs | JC: JUsers/Alumno/Documents
Name Size  Modified Mame Size  Modified
.. <Folder> 1. <Folder>
Endgame.CAM.Latin...  1036.03MB  26/4/2019 0:39:54 iperf <Folder>
1 Mi misica <Folder=
[ Mis imagenes <Folder=
[ Mis videos <Folder=
(I Mueva carpeta <Folder=
[ Plantilas personaliza... <Folder=
2] Python Saipts <Folder=
Default.rdp 2.27KB  17/5/2023 22:46:04
desktop.ini 4026 13/2/2023 22:28:03
R1.txt 4366 17/4/2023 19:49:57
Rename Mhdir Remowve Refresh Rename Midir Remove Refresh
Uploading 'C:\Users\Alumno\Documents\ueva carpeta\l0S\Endgame. CAM . Latino, {Sigueme En Instagram @stiphemguerrero).mkv.mp4 file e
] Cancel

Grafico 38: Trasferencia de documentos hacia otro destino para la creacion de trafico. Captura de John 'y Henry

3.8. Generacion de ping extendido con carga de bytes

Para la creaciéon del ping extendido cargado de bytes, se realizé el ataque desde los computadores

conectados en los diferentes switches, a continuacion, se detalla como realizar la carga de bytes:

3.8.1. Abrirla consola "simbolo de sistema"

3.8.2. Escribir el comando ping -t seguido de un espacio y la IP del destino (spine 1, spine 2 o

maquinas) que se desea llegar, seguido un espacio y el comando -1, no olvide especificar el

tamafio de bytes para enviar.

3.8.3. Sepuede observar en la siguiente imagen.
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CA\WINDOWS\system32\cmd.

Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta

desde

desde
desde
desde
desde
desde
desde
desde
desde

bytes=17000
bytes=17000
bytes=17000
bytes=17000
bytes=17000
bytes=17000
bytes=17000
bytes=17000
bytes=17000

tiempo=6ms
tiempo=5ms
tiempo=8ms
tiempo=9ms
tiempo=9ms
tiempo=Ums
tiempo=5ms
tiempo=6ms
tiempo=5ms

TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254

Estadisticas de ping para ... ___ . __ . __..
Paquetes: enviados = 20306, recibidos = 20306, perdidos
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Ums, Maximo = 72ms, Media = 6ms

Control-C
5

C:\Users\ligaj>

T CAWINDOWS\system32\cmd.

Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta

desde
desde
desde
desde
desde
desde
desde
desde
desde

bytes=17000
bytes=17000
bytes=17000
bytes=17000
bytes=17000
bytes=176000
bytes=17000
bytes=17000
bytes=17000

tiempo=11lms
tiempo=6ms
tiempo=13ms
tiempo=5ms
tiempo=5ms
tiempo=6ms
tiempo=6ms
tiempo=6ms
tiempo=5ms

TTL=254
TTL

T
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254

Estadisticas de ping para _._._._._.__..
Paquetes: enviados = 20280, recibidos = 20280, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = H4ms, Maximo = 76ms, Media = 6ms

Control-C
et

C:\Users\ligaj>

Grafico 39: Ejemplo de ping cargado de bytes hacia los Spine. Captura de John y Henry.
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CAPITULO 4
4.1 RESULTADOS

Como se observo en el disefio de la nueva arquitectura de red, se tienen dos switches que permiten salir
a la red principal de la UPS, por lo que en la implementacion de la red se colocd dos computadoras
conectadas a los switches Spine, con el objetivo de poder realizar una captura del trafico que estuvo
generando en la red implementada. De manera similar a lo que se presenta en el capitulo 2 en la seccion
del andlisis de la red actual, con ayuda del software WireShark, se realizo la captura durante 5 horas, 48
minutos con 17 segundos para lograr con el objetivo de superar los 8 millones de paquetes trasmitidos
durante la captura de la red actual, los resultados de las capturas de cada switch se las presentan a

continuacion.
Intervalo
Primer paquete: 2023-05-25 11:32:01
Ultimo paquete: 2023-05-25 17:20:18
Transcurrido: 05:48:17

Grafico 40: Intervalo de tiempo del Spine 1: Capturado del trafico del Spine 1 por John y Henry

4.2CAPTURA SPINE 1

En este apartado se realiza un andlisis del trafico capturado por el switch spine-1, Se debe recordar que
en cada switch Spine fue conectada una computadora que simularon ser redes externas desde las cuales
se realiz6 una interaccion con la red interna. En primer lugar, se presentan los datos generales de la

captura, donde se evidencia el nimero de paquetes se transmitid por el switch spine-1.

I M wireshark - Propiedades de archivo de captura . SPINE1.pcapng — O >
| Detalles
Hash (SHA256): SF01466e151d2ed1a9b1300b%bad9440282596bS76FI0aaFE13454F23862959F £
Hash (RIPEMD160): 99797598782c07e4e29351edbf97725ba542d12c
Hash (SHA1): 28e0%ad4c4297073cfb0079dEa0e 204852183
Formato: wireshark/... - pcapng
Encapsulado: Ethernet
Intervalo
Primer paquete: 2023-05-25 11:32:01
Ultimo pagquete: 2023-05-25 17:20:18
Transcurrido: 05:48:17
[
Captura
Hardweare: Intel(R) Core(TM) i7-8700T CPU @ 2.40GHz (with SSE4.2)
50 64-bit Windows 10 (22H2), build 19045
Aplicacion: Dumpcap (Wireshark) 4.0.3 (v4.0.3-0-gc552f74cdc23)
Interfaces
Interfaz Paguetes perdidos Filtro de captura Tipo de enlace Packet size limit {(snaplen)
Ethernet 0 (0.0%) ninguno Ethernet 262144 bytes
Estadisticas
Medida Capturado Mostrado Marcado
Paguetes 4113859 4113859 (100.0%) —
Espacio de tiempo, s 20897.122 20897.122 —
Promedio pps 196.9 196.9 -
Promedio de tamafio de paquete, B 1416 1416 -
Bytes S823858580 S623858580 (100.0%:) o
Promedio de bytes/s 278k 276k -
Promedio de bitsjs 2229k 2229k — -
< >
Comentarios de archivo de captura
Actualizar Guardar comentarios Copiar al portapapeles Ayuda

Grafico 41:Informacion transmitida del Spine 1: Capturado del tréafico del Spine 1 por John y Henry
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Como se ve en la grafica cuarenta y uno (41), durante todo el proceso de captura no existieron pérdidas
de paquetes, a pesar de que en la maguina conectada a este switch se realizé una conexion con escritorio
remoto hacia la maquina conectada en el switch de servidores y se realizaron actividades como:
transferencia de archivos, que incluyd una pelicula de 1 GB y se realizd una transmision de video en
vivo, en este punto fue facil identificar que la red estaba funcionando de forma correcta, porque el video
en el escritorio remoto no sufrid retardos en comparacion al video que se pudo observar en la maquina
del switch de servidores.

4.3 TRANSMISION DE PAQUETES POR TIEMPO.

M Wireshark . Graficas de E/S - SPINE1.pcapng - m] X

Gréficas EfS de Wireshark: SPINE1.pcapng

300 -

Packets(1 seq
™
8
T

L L 1 L
13:00:00 15:00:00 17:00:00 19:00:00
25.05.23 25.05.23 25.05.23 25.05.23

Intervalo (s)

Gréfico 42: Gréfica del Spine 1: Capturado del tréfico del Spine 1 y de WireShark, por Johny Henry

Para el analisis del funcionamiento de la red se inicio estableciendo los servicios de telefonia en cada
una de las VLAN que se configurd en los switches; también se levantd el servidor del juego de video
para tener el trafico inter-VLAN. Como el objetivo de este modelo de arquitectura de red es brindar una
conexion al centro de datos al rack de virtualizacién, desde las maquinas configuradas externamente a
las VLAN existentes se realiz6 una transmision de video en vivo durante todo el proceso de captura de
trafico, esto con ayuda del software de escritorio remoto Tight VNC.

Como la red permanecio sin ninguna pérdida durante este proceso, para ver el rendimiento de la red, se
procedi6 a realizar actividades como incrementar el nimero de méaquinas conectadas a los servicios de
telefonia y videojuegos. En este punto de la experimentacion con la red se realizé el levantamiento de
una videollamada sin retirar ni el servicio de videojuego y tampoco la trasmision de video desde la
maquina del switch de servidores hacia las maquinas externas, de este manera se logr6 gestionar un
mayor nimero de paquetes por segundo y se pudo comprobar que la red pertenece estable y no se tiene

pérdidas de paquetes, atn con una alta solicitud de transferencia de datos.
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4.4Spine 2

Por el Spine 2 también atraviesa todo el trafico de la red, ya que es justamente este switch el que realiza
la comunicacién entre los servidores del centro de datos y las solicitudes de los usuarios. Los datos
generales son:

A W ark - Propiedades de archis ptura .pcapng a
| Detalles
| Archivo

Hombre:

Longitud:
Hash (SHA256):

Ci\Users\igaj\AppData\Local\Temp\Rar$DIa18224.2930 1 \spine 2.pcapng
6180 MB

02643609912af0679057aac5255f33da56a18a144 dcfsdcdobazafco4f7deas 1
Hash (RIPEMD160): ada3ctalba

Hash (SHA1): b12d604cco366ece0d93c549328358418bfTh0

Formato: Wireshark/... - pcapng

Encapsulado: Ethernet

Intervalo

2023-05-25 11:30:48
2023-05-25 17:21:15
05:50:26

Primer paquete:
Ultimo paquete:
Transcurrido:

captura

Hardware: Intel(R) Core(TM) (7-6700T CPU @ 2.40GHz (with S5E4.2)

64-bit Windows (22H2), build 22621

Aplicacion: Dumpcap (Wireshark) 4.0.3 (v4.0.3-0-gc55274cdc23)

Interfaces

Interfaz Paquetes perdidos Eiltro de captura Tipo de enlace Packet size limit (snaplen)

Ethernet 0/(0.0%) ninguno Ethernet 262144 bytes
Estadisticas
Medida capturado Mostrado Marcado
| Paguetes 4271701 4271701 (100.0%) -
Espacio de tiempo, s 21026.905 21026.905 -
Fromedio pps 203.2 203.2 —
| Promedio de tamafio de paquets, 8 1413 1413
Bytes 6035723798 6035723798 (100.0%)
| Promedio de bytes/s 287 k 287 k -
Framedio de bits/s 2296 k 2296 k —

Graéfico 43: Informacion transmitida del Spine 2: Capturado del trafico del Spine 2 por John'y Henry

En el gréafico cuarentay tres (43) se puede observar el tiempo de transmision y una cantidad de 4271701
de paquetes enviados durante las 5 horas 50 minutos 26 segundos, cada paquete transmitido tiene un
tamafio promedio de 1413 byte. Se verifica el promedio de bytes que circulan 287Kbytes/s, también se

tiene un promedio de bit de un total de 2296kbits/s

45PROTOCOLO DE MAYOR USO

‘ de protocolo - spine 2.pcapng — O X
Protocolo v Porcentaje de paguetes Paguetes Porcentaje de bytes Bytes Bits,
v Frame 100.0 4271701 100.0 1740756502 662

~ Ethernet 100.0 4271701 34 59889721 22k
> Logical-Link Control 0.3 10892 0.0 562528 214
Link Layer Discovery Protocol 0.0 66 0.0 3102 1
> Internet Protocol Version & 0.6 27094 0.1 1083760 412
~ Internet Protocol Version 4 99.0 4230296 49 84605920 32k
v User Datagram Protocol 0.9 37334 0.0 298672 113
Simple Service Discovery Protocol 0.0 12 0.0 1644 0
MNetBIOS Name Service 0.2 10224 0.0 511200 194
Multicast Domain Name System 0.3 13474 0.0 525486 199
Link-local Multicast Mame Resolution 03 13620 0.0 449460 171
~ Transmission Control Protocol 1.6 68086 49 84575057 32k
E v Virtual Network Computing 0.0 1330 4.8 83210493 31k
Malformed Packet 0.0 19 0.0 0 0
Internet Control Message Protocol 8.4 358863 86.6 1506924584 573
Data 882 3766018 735 1278733094 486
v Configuration Test Protocol (loopback) 0.0 2103 0.0 96738 36
Data 0.0 2103 0.0 84120 32
Address Resolution Protocol 0.0 1250 0.0 46250 17

Grafico 44:Captura de pantalla de Wireshark con los datos por protocolo de la red del Spine 1. Recuperado del software
Wireshark por John y Henry
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Todo el monitoreo se realizd con el puerto ethernet por ese motivo el 100 % de protocolos estan dentro
de la trama ethernet. Dentro de ethernet el protocolo de mayor uso es protocolo de internet version 4;
como se observa en el grafico cuarenta y cuatro (44) Dentro del protocolo IPV4, el protocolo con mayor
uso es TCP (Transmission Control Protocol) dentro de ellos se tiene a la transmision de datos (DATA)
con 88.2% enviando un total de paquetes de 3.766.018 ademas se tiene el protocolo ICMP (Internet
Control Message Protocol) que tiene un porcentaje de 8.4% con un total de paquetes de 358.862 ,
seguido por el protocolo UDP (User Datagram Protocol); es decir el consumo de recursos se da en la
capa de transporte del modelo de red con un 0.9%.

En el protocolo UDP también cuenta con el protocolo SSDP (Simple Service Discovery Protocol), el
cual es un protocolo que permite la interconexion entre dispositivos finales, este protocolo representa el
0,0% de paquetes transitados a través de la red. es el NET BIOS Name Service, este protocolo permite
el acceso a los servicios que ofrece la red; se encuentran asociados 10224 paquetes lo que representan
el 0.2 % de paquetes. Se encuentran protocolos como los mensajes de Multicast domain Name System
[26], los cuales representan 13474 paquetes de los 4.271.701, lo que representa el 0.3% del total de
paquetes enviados. UDP también cuenta con el protocolo Link-local Multicast Name Resolution [27],
el cual es un protocolo que todos los host de ipv4 como ipv6 hagan la resolucion de nombres para host
dentro del mismo enlace local, este protocolo representa el 0,3% de paquetes transitados a través de la
red.

4.6 TRANSMISION DE PAQUETES POR TIEMPO

Se obtiene la siguiente informacion de los paquetes enviados durante el tiempo de simulacion de

trafico de la red; los datos obtenidos son los siguientes:

' |

Grficas E/S de Wireshark: spine 2.pcapng

4000

3000

Packets/1 seq

[ 5000 10000 15000 20000

Display Filter lor Style ¥ s Y Field SMA Period ¥ Auis Factor

co
a Todos los pagu. [ ] Line Packets MNone 1
a Errares TCP tep.analysisfiags [l Bar Packets None 1

» @ Ratin €@ arrasirar () z00m ntervslo 1 5eq Hora de din scalo logartomica 1 Actuniizscin avtomitica Restabiecer

Gréfico 45:Grafica del Spine 2: Capturado del trafico del Spine 2 y de WireShark, por Johny Henry
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Para analizar el desempefio de la red, primero se establecieron los servicios de telefonia en la VLAN
configurada en cada switch; también se cre6 un servidor de videojuegos para manejar el trafico entre
vlan. Dado que el modelo de arquitectura de red tenia como objetivo proporcionar un centro de datos a
una  conexion de rack virtualizado, desde  equipos  configurados de forma  remota
hasta VLAN existentes, la transmision de un pelicula de video en vivo mediante el software de
escritorio remoto Tight VNC se realiz6 durante la captura de tréfico.

Dado que nada se perdid en la red al momento de realizar todos los procesos anteriores, se realizaron
acciones como incrementar la cantidad de dispositivos conectadosa los servicios de telefonia
y videojuegos para probar el rendimiento de la red. En este punto de la transmision de paquetes hacia
lared, se realiza una videollamada sin dejar de lado el servicio de videojuegos o la transferencia de
video desde la maquina de conmutacion del servidor a la maquina remota.

De esta forma, puede administrar varios paquetes a la vez y puede comprobar que la red es estable y
no hay pérdidas de paquetes incluso cuando hay una alta demanda de transferencia de datos.

En el grafico cuarenta y seis (46) se observa la transmision de paquetes durante todo el periodo de tiempo
en que se ejecutd y capturd el trafico el Wireshark, donde se puede observar que a las 12:02 de la tarde
del martes 25 de mayo se tuvo un primer pico de transferencia de paquetes con un promedio de 3808
paquetes por segundo siendo este el pico mas alto de transferencia en el periodo en el que se capturo el

trafico.

3808

3807,5 -

Packets/1 seg

3807 -

3806,5 [

3806 -

1 |
12:02:50 12:02:55
25.05.23 25.05.23

Grafico 46: Zoom del pico de la gréafica del Spine 2: Capturado del trafico del Spine 2 y de WireShark, por Johny Henry
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4.7.PARAMETROS DE RENDIMIENTO CON LA NUEVA ARQUITECTURA.

Para realizar esta medicién, se utilizé el software IPERF-3, el cual es justamente desarrollado para
realizar mediciones de velocidad de transferencia en redes de area local. Una gran ventaja que presenta
IPERF-3 es que en la prueba realizada entre los puntos brinda velocidades y descarga, ademas el ancho
de banda con el que se esté trabajando y finalmente la pérdida de paquetes que se registra durante la
medicién. IPERF-3 es la herramienta mas utilizada para obtener el rendimiento de una red; para realizar
las mediciones esta herramienta toma los flujos de datos tanto en TCP, que mide la carga util, como en
UDP, que sirve para proporcionas informacion sobre la pérdida de paquetes.

El procedimiento para realizar la medicion de la red es sencillo, se instala el software en las maquinas
que intervengan en la medicion; para esto se instald en las dos maquinas externas y se la establecié como
servidores, ya que fueron los puntos hacia donde se requeria la medicion.

Luego se establecid una maquina interna como cliente, para la medicién Unicamente se requiere
establecer tanto el servidor como el cliente desde la consola del CMD, y se realiza la medicién como se

muestra a continuacion:

dows\system32\cmd.exe - a X

Grafico 47: Ancho de banda de la red de los dos Spine con la herramienta IPERF-3: Capturado por John y Henry
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El ancho de banda de una red se lo define como la méaxima capacidad de transferencia de datos en una
unidad de tiempo; con la herramienta IPERF-3 en las gréaficas cuarenta y siete (47) se logré determinar
gue el ancho de banda de la red es de 922 MBIts/s, es decir la red sera saturada cuando se realicen
transmisiones con una tasa de transferencia de (922) bits en 1 segundo.

La latencia de una red es por definicion el tiempo que tarda un ping en obtener respuesta de un servidor,
es decir si se tiene un tiempo de ping alto, la red no sera estable; por lo tanto, es necesario que la red
obtenga un tiempo de ping bastante bajo, recomendado en el rango de los 40 y 60 ms [28], [29]. Para el
caso de la red disefiada se obtuvieron los siguientes resultados:

[
rfl BN Simbolo del sistema

BIRespuesta desde bytes=5000 tiempo=3ms TTL=127
jRespuesta desde bytes=5000 tiempo=4ms TTL=127
[@|Respuesta desde bytes=5000 tiempo=3ms TTL=127

Respuesta desde bytes=5000 tiempo=4ms TTL=127
BMRespuesta desde bytes=5000 tiempo=3ms TTL=127
Respuesta desde bytes=5000 tiempo=3ms TTL=127
IRespuesta desde bytes=5000 tiempo=3ms TTL=127
Respuesta desde bytes=5000 tiempo=3ms TTL=127
Respuesta desde bytes=5000 tiempo=6ms TTL=127
Respuesta desde bytes=5000 tiempo=11ims TTL=127
Respuesta desde bytes=5000 tiempo=3ms TTL=127
Respuesta desde bytes=5000 tiempo=3ms TTL=127
Respuesta desde bytes=5000 tiempo=3ms TTL=127
Respuesta desde bytes=5000 tiempo=4ms TTL=127
Respuesta desde bytes=5000 tiempo=4ms TTL=127
Respuesta desde bytes=5000 tiempo=2ms TTL=127
Respuesta desde bytes=5000 tiempo=3ms TTL=127

Respuesta desde bytes=5000 tiempo=3ms TTL=127
JRespuesta desde bytes=5000 tiempo=3ms TTL=127
Respuesta desde bytes=5000 tiempo=3ms TTL=127
Respuesta desde bytes=5000 tiempo=3ms TTL=127

Estadisticas de ping para
Paquetes: enviados = 19790, recibidos = 19778, perdidos = 12
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo = 72ms, Media = 4ms

Control-C

AC

C:\Users\Alumno>

Graéfico 48: Captura del ping cargado desde la maquina de servidores hacia la red externa: Capturada por Johny Henry

Como se observa en la gréfica cuarenta y ocho (48), el tiempo de respuesta ping obtenida desde la
maquina de servidores hacia la maquina externa de red fue de: minimo 1 ms y maximo 72 ms
(milisegundos), esta captura de respuesta fue tomada cuando al final del tiempo de captura, es decir

cuando se tuvo una gran cantidad de trafico generado en la red.
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5.1.

CAPITULO 5

CONCLUSIONES

Con la implementacion de la arquitectura de red Spine and Leaf, el centro de datos de la
Universidad Politécnica Salesiana, del campus sur, del bloque D, obtiene un mayor crecimiento
en cuanto se refiere a la prestacion de servicios a los usuarios que lo requieran de las distintas
sedes de la UPS; ya que con esta nueva arquitectura de red, el centro de datos puede ofrecer un
sistema de conexion a las maquinas virtuales mas seguro con una futura implementacion de un
servicio de una red privada virtual (VPN), ya que con las nuevas condiciones de la red esto ya
seria posible.

La red propuesta elimina el problema principal de la red actual, es decir los cuellos de botella
en la red, debido a que el trafico que ingresa y sale por la red ya no depende de un solo switch
como se encuentra actualmente sino, que se gestiona con dos switches en la capa de spine. Si
bien esto no afect6 a brindar los servicios de virtualizacién de maquinas, si es un problema grave
en el crecimiento del centro de datos, por tal motivo se requeria una arquitectura que ayude a
tener una éptima utilizacion de los recursos con los gque se cuenta en la UPS; por este motivo la
arquitectura Spine and Leaf si brinda la caracteristica de crecimiento y como se mostr6 en el
presente documento, el crecimiento de la red esta dado Unicamente con la adicion de switches
en las capas de Spine y Leaf.

Con el prototipo de la arquitectura Spine and Leaf, se evidencia una mejora en el rendimiento
de la red superior al 50%, ya que, con la red actual en la captura de trafico en 27 horas de captura,
la red gestiond alrededor de 8 millones de paquetes; y con la implementacion del prototipo de
la nueva arquitectura de red en tan solo 5 horas ya se pudo gestionar los mismos 8 millones de
paquetes; motivo suficiente como para tener en consideracion una futura implementacion real
en el centro de datos.

La Universidad Politécnica Salesiana puede dar un salto tecnoldgico, a nivel de instituciones,
sin precedentes en el pais; ya que con el disefio propuesto en el presente proyecto la UPS puede
Ilegar a brindar ya no solo servicios de virtualizacion, sino que, con una inversion econémica
adicional, se pueden llegar a implementar servicios de tecnologia 4.0, como por ejemplo los

servicios de inteligencia artificial o servicios de almacenamiento en nube.
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5.2.

RECOMENDACIONES

En un determinado caso que se decida realizar la implementacion de la red con la arquitectura
propuesta, se recomienda que se realice con los dispositivos CISCO NEXUS de la serie 7000
en adelante, ya que son dispositivos con mejores caracteristicas que el switch cisco 3650, por lo
tanto, el rendimiento de la red serd alin mejor puesto que estos dispositivos son disefiados
justamente para este tipo de infraestructura, asi se pueden implementar nuevos servicios y
optimizar la utilidad del centro de datos.

Puesto que de momento el centro de datos es tipo TIER Il no certificado, debido al problema
con el sistema de aire acondicionado, se recomienda que cuando se implemente la nueva
arquitectura de red, se realice la inversion necesaria para implementar el ventilador faltante y
de este modo tener la certificacion TIER II.

Para un mejor aprovechamiento de los recursos, se recomienda realizar la conexion de la red
con el bloque C (Laboratorio de Sistemas Embebidos) mediante fibra Optica, para esto se
requiera realizar la inversion econdémica necesaria para colocar los transceiver SFP; al realizar
las conexiones con fibra dptica se tendrd una mejor transferencia de paquetes de datos debido a
que la fibra dptica posee una mayor velocidad de transferencia que el cable UTP.

Se recomienda realizar un estudio de factibilidad de implementacion de un servicio de VPN
para la accesibilidad a las méaquinas virtuales, esto con el fin de tener una conexion mas segura

para cada uno de los usuarios y para el servidor.
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CAPITULO 7
ANEXOS

7.1. ANEXO #1: VLAN TRUNK PROTOCOL
La configuracion de las distintas Vlan de una red en términos generales es sencilla, sin embargo,
ya en una red grande resulta en un proceso bastante demorado el configurar cada una de las
VLAN en cada switch de la red. Para realizar esa configuracion de una manera mas eficiente y
rapido, CISCO desarrollo un protocolo que permite que todos los switches de una red aprendan
de forma automaética todas las VLAN que se requieran implementar en la red que se esté
trabajando.
VTP es un protocolo a nivel de capa 2 que permite establecer una la configuracion de VLAN
a través de la red conmutada; el administrador de la red esté en la capacidad de configurar los
switches para que trabajen en una de las 3 versiones que se presenta este protocolo; el aspecto
mas importante de este protocolo es que los puertos de conexién entre cada uno de los switches
debe estar en modo troncal, ya que de esta forma se podra establecer una comunicacion entre
el switch servidor y los switches cliente [30], [31].
7.1.1 Modo servidor.
Para establecer un switch de la red como servidor VTP, lo primero que se debe realizar
es establecer un dominio VTP en el switch con el comando “vip domain xxxx”, con este
dominio el resto de switches reconoceran el nombre con el cual se accedera a las VLAN
que se gestionen en la red. En segundo lugar, se establece al switch como servidor VTP
con el comando “vip mode server”, de esta forma este switch serd el encargado de
informara al resto de switches todas las VLAN que se configuren para la red.
Para la configuracion de las VLAN se debe realizar en el switch que se establecié como
modo servidor, pues en el resto de switches con un “show vian brief”, se podra observar
todas las Vlan aprendidas con ayuda del protocolo VTP [32]
7.1.2 Modo cliente.
Ya establecido un switch como modo servidor, lo que se debe realizar es al resto de
switches establecerlos como modo servidor; para esto se ingresa el dominio VTP que se
establecio en el switch servidor con el comando “vip domain xxxx”, de este modo el
switch sabe que bajo ese Unico dominio se gestionaran las VLAN, y en segundo lugar
establecerlo en modo cliente con el comando “vtp mode client”.

Ya con esta configuracion se puede realizar una inspeccion de la VLAN aprendidas con
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el comando “show vip status”, donde se muestran el estado del protocolo, asi como las
VLAN que se estdn compartiendo gracias al protocolo VTP [33].
Como se puede notar la configuracion del protocolo VTP es bastante sencillo y se obtiene un
gran ahorro de tiempo al realizar la configuracion de todas las VLAN requeridas en la red

conmutada.

7.2 ANEXO #2: DATASHEET DEL SWITCH CISCO NEXUS

7.3 ANEXO #3: DATASHEET DEL SWITCH CISCO 3650
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