—-—

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

GRADOS

MAESTRIA EN

SEGURIDAD DE
LA INFORMACION

RPC-S0O-28-N0O.669-2021

OPCION DE TITULACION:
PROYECTO DE TITULACION CON
COMPONENTES DE INVESTIGACION
APLICADA Y/O DE DESARROLLO

TEMA:
ANALISIS COMPARATIVO DE LA LEY
ORGANICA DE PROTECCION DE DATOS
PERSONALES DEL ECUADOR CON LA
LEGISLACION ARGENTINA DESDE UN
ENFOQUE DE CIBERSEGURIDAD Y
DELITOS INFORMATICOS

AUTORES:
CRISTIAN JAVIER RUBIO GANCHALA
DANIEL ALEJANDRO TERAN SUAREZ

DIRECTOR:
MIGUEL ARTURO ARCOS ARGUDO

CUENCA - ECUADOR
2023

—



Autores:

Cristian Javier Rubio Ganchala

Ingeniero de Sistemas.

Candidato a Magister en Seguridad de la Informacién
por la Universidad Politécnica Salesiana — Sede Cuenca.
crubiog94@hotmail.com

Daniel Alejandro Teran Sudrez

Ingeniero de Sistemas.

Candidato a Magister en Seguridad de la Informacién
por la Universidad Politécnica Salesiana — Sede Cuenca.
daniels_2408@hotmail.com

Dirigido por:

Miguel Arturo Arcos Argudo

Magister en Seguridad de las Tecnologias de |Ia
Informacién y de las Comunicaciones.

Doctor en Ciencias de la Computacién para Smart Cities.
marcos@ups.edu.ec

Todos los derechos reservados.

Queda prohibida, salvo excepcion prevista en la Ley, cualquier forma de reproduccién,
distribucién, comunicacién publica y transformacion de esta obra para fines
comerciales, sin contar con autorizacion de los titulares de propiedad intelectual. La
infraccion de los derechos mencionados puede ser constitutiva de delito contra la
propiedad intelectual. Se permite la libre difusion de este texto con fines académicos
investigativos por cualquier medio, con la debida notificacion a los autores.

DERECHOS RESERVADOS

2023 © Universidad Politécnica Salesiana.

CUENCA — ECUADOR — SUDAMERICA

CRISTIAN JAVIER RUBIO GANCHALA

DANIEL ALEJANDRO TERAN SUAREZ

Andlisis comparativo de la ley orgdnica de proteccién de datos personales del Ecuador
con la legislacién Argentina desde un enfoque de ciberseguridad y delitos informaticos

Pagina 2 de 44



DEDICATORIA

A Dios, por ser mi guia, mi fortaleza y mi luz en este camino de aprendizaje y
crecimiento. A mi hijo, quien ha sido mi mayor motivacion y quien me ha inspirado
a seguir adelante en cada momento. A mi familia, por su amor incondicional, apoyo
y paciencia durante todos estos afios. iA todos aquellos que me brindaron su ayuda

y apoyo, gracias de todo corazon! Este logro es también de ustedes.

Cristian Rubio

Dedico el resultado de este trabajo a mi madre y toda mi familia, que me apoyaron
y contuvieron los momentos malos en la busqueda de ser mejor personay excelente
profesional. Gracias por ensefiarme a afrontar las dificultades sin perderme en el
camino ni morir en el intento. Me han ensefiado a ser la persona que soy hoy, mis
principios, mis valores, mi perseverancia y mi empeiio. Todo esto con todo el cariiio

del mundo y sin pedir nada a cambio.

Daniel Teran

Pagina 3 de 44



AGRADECIMIENTO

En primer lugar, agradezco a mi madre que siempre me han brindado su apoyo
incondicional para poder cumplir todos mis objetivos personales y académicos. A
toda mi familia que con su carifio me han impulsado siempre a perseguir mis metas
frente a las adversidades, haciendo que me concentre en los estudios y nunca

abandonarlos”.

También a mi tutor por su dedicacién y paciencia, sin sus palabras y correcciones no
hubiese podido lograr llegar a cumplir mi meta tan anhelada. Gracias por su guia 'y

todos sus consejos.

A todos mis docentes, que han sido parte de mi camino universitario, y a todos ellos
les quiero agradecer por transmitirme los conocimientos necesarios para poder

lograr este suefio de ser un mejor profesional.

Ademas, a mis comparieros, los cuales muchos de ellos se han convertido en mis
amigos, complices y hermanos. Gracias por las horas compartidas, los trabajos

realizados en conjunto y las historias vividas”

Por ultimo agradecer a la Universidad Politécnica Salesiana que me ha permitido
obtener mi tan ansiado titulo. Agradezco a cada directivo por su trabajo y por su

gestidn, para lograr las bases y las condiciones para obtener valiosos conocimientos.

Daniel Teran

Pagina 4 de 44



TABLA DE CONTENIDO

RESUMEN it br e 8
ADSTIACT Lttt an e st s e e e s 9
L. INEFOAUCCION oottt et e st s st e s ab e s sbneesenneeeanee 10
2.  Determinacion del Problema........coocueeiiiiiiiiiiieeeeeeee e 11
3. Marco tedrico referenCial.......c.ccooeieiiiiiiiiee e 12
3.1 Delitos iNfOrmMatiCoS. .....c.eeriiiiiinieeie et 12
3.1.1 ReSeMa hiSTOrICa. . couueiiieeiiieieeee e s 12
3.1.2 Tipos de delitos informaticos ........eeeeeiiiiiiiciiiie e 13
3.1.3 Primeros delitos informaticos, autores y sanciones .........cccceccvveeeevciveeeesnnee. 15
3.2 HACKET ettt st st enre e s nnneeen 17
3.2.1 CIASIfICACION ..ot e 18
3.3  ¢Qué es un Sistema de Gestidn de Seguridad de la Informacién?.................. 19
3.4 QU ESUNAIEY OrBANICAT ....uviiieeee e et e et e e e e e e e e e e e e e aneees 20
3.4.1 ¢{Cudndo es necesario proponer una nueva ley en el pais? .....ccccceeeeeeennneeee. 20

3.5 Resefia histdrica de la Ley Organica de Proteccién de Datos Personales del
[T F=Te (o T (0] 2] 13 TR RO 21
3.6 Resefia histdrica de la Ley de Proteccién de Datos de Argentina ................... 22
3.7 Datos Personales.........coceoiieiiiiiiieeiieee e e 23

3.7.1 éCudles fueron los primeros paises que aprobaron una ley de proteccién de

o ) {013 S PP ROPRPRRPR 23
3.7.2 éCudles fueron las necesidades que dichos paises experimentaron para
PropPoNEr UNG LPDP? ... ...t e areesaaasasasasasasssesrsrssssssssnsssssssssnnnnns 24
Materiales Yy MetodolOZia......covveeeiiiiiiiiiiieeeie e 25
4.1 Enfoque de lainvestigacion .......cccceo i 25
4.1.1 Tipo de iNVESHIZACION ..eeeeiii et e e e e e e e e e 25
4.1.2 Disefio de 12 investigacion .........cueeeeeiii e 26
i N \V/ =1 oo [o] (o= = F PRSP 26
4.2.1 RecolecCion de datos........ccceveriierieiieeiieeeeee e 26
Y A (=T o] U1 6oL TP 26
4.2.3 Materiales Y METOUOS . ........ooiieivrieiiie ettt eeseenbrere e e e e e e eeans 27

Pagina 5 de 44



4.3  Delitos Tipificados en la Ley de Proteccidon de Datos Personales en Argentina y
Ecuador

....................................................................................................................... 28
4.4 Recomendaciones a considerar para el desarrollo de un SGSI acorde a la
NOrMativa @NaliZada ......cocueieiiiieeee e 34

5. Resultados ¥ diSCUSION......cccuuiiiiiciiie e et 38

6. CONCIUSIONES ...ttt ettt e e e sttt e e e s abbe e e s s arb e e e e sabbeeeesnannee 40

2] LT =T ol - T TR 42

Pagina 6 de 44



ANALISIS COMPARATIVO
DE LA LEY ORGANICA DE
PROTECCION DE DATOS
PERSONALES DEL
ECUADOR CON LA
LEGISLACION
ARGENTINA DESDE UN
ENFOQUE DE
CIBERSEGURIDAD Y
DELITOS
INFORMATICOS.

AUTORC(ES):

CRISTIAN JAVIER RUBIO GANCHALA

DANIEL ALEJANDRO TERAN SUAREZ

Pagina 7 de 44



RESUMEN

El presente documento investigativo analiza y compara la Ley Orgdnica de
Proteccion de Datos Personales del Ecuador con la Legislacion Argentina, ambas
normativas enfocadas en el dmbito de ciberseguridad y delitos informdticos. Esto
se lleva a cabo a través de varios items detallados secuencialmente, en primer lugar,
se describe la importancia que tiene la informdtica en la actualidad y las
vulnerabilidades que trajo el crecimiento tecnolégico, con esta informacién se
clasificaron los delitos informaticos mdas importantes ocurridos en los dos paises
latinoamericanos: Ecuador y Argentina. Una vez clasificados se examinaron ambas
normativas para determinar los articulos que sancionan a cada uno de estos y la
penalidad que les corresponde. Seguidamente se elabora una resefia histdrica de
ambos paises con el fin de entender la necesidad que tuvieron en generar una ley
qgue garantice la proteccién de datos personales de los ciudadanos, y, por ultimo,
presenta una serie de recomendaciones que pueden ser consideradas al momento
de desarrollar un sistema de gestiéon de seguridad de la informacidon en las

diferentes organizaciones interesadas.

Palabras clave:

crecimiento tecnoldgico, delitos informaticos, datos personales, proteccién de

datos.
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ABSTRACT

This research paper analyzes and compares the Organic Law on Protection of
Personal Data of Ecuador with Argentine Legislation, both regulations focused on
the field of cybersecurity and computer crime. This is carried out through several
sequentially detailed items, first, describes the importance of computing today and
the vulnerabilities brought by technological growth, with this information, the most
important computer crimes that occurred in the two Latin American countries:
Ecuador and Argentina were classified. Once classified, both regulations were
examined to determine the articles that sanction each of these and the penalty that
corresponds to them. Next, a historical review of both countries is prepared in order
to understand the need they had to generate a law to guarantee the protection of
citizens personal data, and, finally, presents a series of recommendations that can
be considered when developing an information security management system in the

different interested organizations.

Keywords:

technological growth, cybercrime, personal information, data protection.
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1.INTRODUCCION

En el presente trabajo investigativo se efectia un analisis comparativo de la
normativa juridica con respecto a la proteccién de los datos personales de dos
paises latinoamericanos. Los sistemas juridicos abarcados son Ecuador y Argentina.
El objetivo es analizar y comparar la Ley Orgdnica de Proteccion de Datos Personales

de estos dos paises desde un enfoque de ciberseguridad y delitos informaticos.

El consumo del internet se ha convertido en una prioridad, el uso de un ordenador
es una herramienta de vital importancia para realizar las labores diarias y este
crecimiento tecnoldgico a nivel mundial ha traido consigo ciertas vulnerabilidades
informaticas que afectan tanto a las personas como a las empresas. Por ejemplo,
en Ecuador a partir del afio 2009 se han receptado denuncias relacionadas con la
clonacion de tarjetas de crédito, robo de contrasefas, ataques a paginas web del

gobierno y fraude informatico.

El documento identificara los tipos de delitos informaticos mas graves que ocurren
en Ecuador y Argentina y su penalizacidn en la Ley Organica de Proteccion de Datos
Personales de cada pais, analizando posibles alternativas de solucién para reducir
el riesgo de ser victima de la ciberdelincuencia, tanto a nivel personal como

empresarial.

La investigacidn estd estructurada en cuatro capitulos. En el primero de ellos se
determina el principal problema, sus causas y posibles soluciones. En el siguiente se
revisan los conceptos mas importantes que abarcan al tema de estudio, asi como
también se realiza una pequefia resefa histérica de la proteccién de datos
personales y se aclaran términos que van a ser utilizados para referirse al derecho
a la proteccién de datos. A continuacion, en siguiente capitulo se presenta la
metodologia utilizada para llevar a cabo los analisis comparativos de los dos paises
latinoamericanos. Finalmente, en el Ultimo capitulo se presentan las conclusiones

generales del presente estudio.
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2.DETERMINACION DEL PROBLEMA

El principal tema de este trabajo estd centrado en el andlisis comparativo de la Ley
Organica de Proteccion de Datos Personales (LOPDP) de ambos paises y su relacion
con los delitos informaticos, ya que vulneran y atentan contra los derechos
constitucionales de los ciudadanos, y en muchos casos quedan impunes porque es
dificil identificar a los perpetradores. Las violaciones de la privacidad de las personas
y el mal uso de los datos personales son cada dia mads faciles con el desarrollo de las

nuevas tecnologias y la globalizacion.

Los dos paises han discutido proyectos de ley destinados a regular la proteccién de
los datos personales y la privacidad de los ciudadanos, pero tomando en cuenta el
desarrollo considerable que han tenido las tecnologias de informacién y
comunicacidn, dichos avances no son suficientes ante la problematica senalada,
mediante un panorama que englobe las necesidades que han llevado a estos paises
a generar una ley que garantice la proteccién de datos personales e identificando
los delitos informaticos tipificados en cada ley. El trabajo también presenta una
serie de recomendaciones que podrian ser consideradas al momento de desarrollar
un sistema de gestion de seguridad de la informacién (SGSI) segun la legislacion de

cada pais y de esta manera dar una solucién a la problematica mencionada.
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3.MARCO TEORICO REFERENCIAL

3.1 DELITOS INFORMATICOS

Acosta et al. [1] afirma que los delitos informaticos son actos ilicitos cometidos
mediante el uso inadecuado de la tecnologia, atentando contra la privacidad de la
informacidén de terceras personas, danando o extrayendo cualquier tipo de datos.
Por su parte, Gdmez seiiala que “los delitos informdticos son un conjunto de
comportamientos dignos de reproche penal que tienen por instrumento o por
objeto a los sistemas o elementos de técnica informatica, o que estan en relacion
significativa con ésta, pudiendo presentar multiples formas de lesién de variados
bienes juridicos” [2]. Ruiz recoge la definicion que adopta “El Mercado de la
Organizacion para la Cooperacion y el Desarrollo Econdmico” en la recomendacion
numero R(81) 12 del Consejo de Europa indicando que abuso informatico “es todo
comportamiento ilegal o contrario a la ética o no autorizado que concierne a un
tratamiento automatico de datos y/o transmisién de datos” [3]. Finalmente, se cita
a Parker quien definié el término delito informatico como “cualquier incidente
asociado con la tecnologia de los ordenadores en el que la victima sufrié o pudo
haber sufrido un dafio y el autor, intencionadamente, obtuvo o pudo haber

obtenido un beneficio” [4].
3.1.1 RESENA HISTORICA

Los origenes de los delitos informaticos pueden rastrearse a partir de los afios 60
por el temor infundido por la literatura de la época con relacién a la recoleccién y
almacenamiento de datos personales en computadoras. Este tiene como referencia
la obra “1984” de George Orwell, en donde el protagonista conocido como “el
omnipresente Gran Hermano” controla y monitorea la vida de las personas a través

de las tecnologias.
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El término “delito informatico” aparecid por primera vez después de que se
publicaran articulos periodisticos sobre algunos de los delitos mds importantes
ocurridos en la época, después de un tiempo a este tipo de actos se los denomind

como "ciberpunk" [1].

Yaenla década de 1970 se empezaron a documentar varios casos de delitos
informaticos los cuales causaron grandes pérdidas al sector privado, los principales
fueron: el espionaje informatico, la pirateria de software, el sabotaje y la extorsién.
Desde principios de la década de 1980, los delitos informaticos se dieron a conocer
a medida que el nimero de casos de fraude aumentaba rapidamente y las
organizaciones internacionales tomaron cartas en el asunto y abordaron el

problema [1].

A mediados de la década de 1990 con la apertura de internet en todo el mundo,
organizaciones se centraron en la creacion de estandares de cifrado seguro para el
desarrollo de operaciones financieras y la compra y venta de productos en linea, ya
gue empezaron a surgir una serie de infracciones de derechos de autor en las
industrias discograficas y cinematograficas relacionadas con ladescargay
el intercambio de musica y peliculas en linea, lo que llevo a debates sobre como
organizar esfuerzos cooperativos internacionales para evitar filtraciones

corporativas [1].

3.1.2 TIPOS DE DELITOS INFORMATICOS

Existen distintos criterios con respecto a la clasificacion de los tipos de delitos

informaticos existentes; Lara et al. [5] propone la siguiente clasificacién:

e Elacceso no autorizado

Esto ocurre cuando una persona obtiene acceso no autorizado a cualquier sistema
o red violando todas las medidas de seguridad existentes. Suelen estar a cargo

de genios informaticos conocidos como piratas informaticos o Hackers.

e El dafio a los datos o programas informaticos
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Esto incluye el borrado completo, degradacién, erradicacidon de softwares sin que

el ejecutante se encuentre autorizado.

e Elsabotaje informatico

Su finalidad es modificar y borrar por completo datos o programas. Provocan
interferencias para evitar que los sistemas informaticos funcionen vy, por lo tanto,

gue funcionen redes enteras.

e Lainterceptacidn no autorizada

Se refiere a la recopilacion de informacién sin antes haber tenido una autorizacién,

tomando en cuenta los mecanismos tecnoldgicos habituales.

e El espionaje informatico

Se refiere a la obtencidn, publicacidén y transmisidn de informacidn confidencial de
redes comerciales sin la autorizacién del duefio de la informacidn con el objeto de
causar pérdidas financieras u obtener un beneficio indebido. Luna [6] autora del
trabajo “Espionaje informatico, robo de identidad e informacién” asegura que “uno
de los delitos de informatica mas utilizados por los ciberdelincuentes, es el
espionaje informatico. Explica el autor, que el mismo actia como acechador,
instigador y vigila de manera disimulada, a una persona clave para luego abordarla
y obtener informacidn sobre una persona, una empresa o del gobierno. El espionaje
industrial, ha cobrado mucho auge mediante la tecnologia y, representa una buena

plaza donde los cibercriminales pueden obtener mejores ganancias metalicas”

e Riesgos a la sociedad

Estos riesgos surgen de una combinacion de circunstancias, a menudo denominadas
ataques y amenazas a los sistemas de informacion. Los tipos de riesgos mas
comunes son: riesgos de integridad, riesgo de relacidn, riesgo de acceso, riesgo de

servicios publicos, riesgo de infraestructura, riesgo de seguridad general,
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centralizacién de aplicaciones mas grandes y complejas, dependencia de personal

clave y pérdida de controles tradicionales [1].

Ademas, Acosta et al. [1] afirma que: “En definitiva, el delito informatico es una
forma de delinquir extrayendo informacidn personal directamente del ciberespacio,
el cual abarca el problema amenazando los entornos privados de la sociedad en
general, ademas de adicionar posibles dafios patrimoniales tanto personales como
empresariales, producidos por el abuso de datos extraidos. Generalmente tiene
caracter transfronterizo, que exige una respuesta adecuada y rdpida y, por lo tanto,
se necesita actualizar una debida adaptacién de las Leyes segln la naturaleza del
delito y la seguridad adecuada para el resguardo de la informacidn y la defensa del

territorio cibernético” [1].

3.1.3 PRIMEROS DELITOS INFORMATICOS, AUTORES Y
SANCIONES

Uno de los ataques mas famosos se dio en el aino 1971 y fue denominado como
CREEPER, sobre el cual Bob Thomas escribié: “es considerado el primer virus
informatico que afectd a una computadora el cual mostraba un mensaje en los
equipos infectados, si bien no causaba dafio alguno, fue la base para el desarrollo
de ataques posteriores con pérdidas multimillonarias, como se menciona en el sitio
web de la INTERPOL, se estima que en 2007 y 2008 la ciberdelincuencia tuvo un

coste a escala mundial de unos 8.000 millones de délares USD" [3] [8].

En el afio 1981, lan Murphy, conocido como el capitan Zap, hackeé la red de AT&T
y cambid el reloj interno para recargar tarifas fuera del horario en horas pico, fue la
primera persona condenada por un delito cibernético y recibiéo como sancién 1.000

horas de servicio comunitario y 2,5 aios de libertad condicional [4] [10].

En 1988, Robert Morris cred lo que se conocié como el primer gusano de Internet.
“El gusano fue liberado desde una computadora en el Instituto de Tecnologia de
Massachusetts, lo que sugiere que su creador era un estudiante. Este ataque

potencialmente inofensivo se convirtido rapidamente en un ataque masivo de
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denegacién de servicio cuando una falla en el mecanismo de propagacion del
gusano hizo que las computadoras se infectaran y volvieran a infectar mucho mas
rapido de lo esperado”. El gusano Morris infectd aproximadamente 6.000 de las
60.000 computadoras conectadas a ARPANET en ese momento. La sancién que

recibié fue: 3 afios de libertad condicional y una multa de $10.000 USD [5] [10].

n

Conocido mundialmente como el hacker mas famoso", Kevin
Mitnick, fue el primer hacker en ser encarcelado por infiltrarse en un sistema
informatico. “En 1992, el gobierno acusd a Kevin de robar inteligencia del FBI, estar
involucrado en la investigacién de Ferdinand Marcos, piratear computadoras
militares y convertirse en un simbolo de la comunidad internacional de piratas
informaticos” [12]. Fue arrestado en 1995 en Raleigh, Carolina del Norte después
de una investigacion del FBI de tres afios y puesto en libertad en enero de 2000,
paso casi cinco anos en una prisidon federal a costa de los estados y territorios de EE.
UU. Empresas privadas perdieron millones de délares porque sufrieron robos de
software, informaciéon y modificacién de datos. Entre las victimas de este delito

informatico se encuentran empresas como Motorola, Novell, Nokia y Sun

Microsystems, el FBI, el Pentdgono y la Universidad del Sur de California [12].

El ingeniero de software ruso Vladimir Levin, en el afo 1995, hacked los sistemas
informaticos de Citibank en Nueva York desde su domicilio en San Petersburgo y
autorizd una serie de transacciones fraudulentas que resultaron en transferencias
de aproximadamente $10 millones a cuentas en todo el mundo. Levin fue
sentenciado a 3 afios de prision y pagé a Citibank $240.015 USD, porque las

compaiiias de seguros ya habian pagado a las companias agraviadas [7].

El ataque del gusano WannaCry comenzé el 12 de mayo de 2017, cuando ocurrieron
las primeras infecciones en Asia. Por su naturaleza, se propagdé como la pdlvora,
infectando 10.000 equipos por hora y manteniendo ese ritmo hasta que se detuvo
cuatro dias después. Este ransomware provocé el caos de inmediato, especialmente
en hospitales y otros centros de atencion médica. “El ataque devastd en NHS vy

muchos hospitales se vieron obligados a cerrar por completo sus sistema de Tl, lo
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gue afectd la atencién al paciente e incluso las operaciones y otras operaciones

especiales” [15].

WannaCry se extendid rapidamente a 150 paises, sin embargo, no tenia en
especifico un objetivo. El mayor porcentaje de los incidentes fueron en Rusia, China,
Ucrania, Taiwan, India y Brasil, cabe recalcar que muchas personas y organizaciones
se vieron afectadas. “WannaCry demandaba a cada usuario el pago de $300 USD en
bitcoins (o $600 USD si no se cumplia el plazo inicial), su coste en dafios fue muy
superior. Unas 330 personas u organizaciones pagaron el rescate, lo que supuso un
total de 51,6 bitcoins (unos $130.634 USD al cambio registrado en mayo del 2017)”.
Esa es la cantidad que se pagd a los piratas informaticos, pero el costo real de
WannaCry fue mucho mayor. Debido a la gran cantidad de agencias
gubernamentales, universidades e instalaciones médicas involucradas en
contencidn de dafios resultante, el costo de la limpieza fue muy alto. Cyence, una
empresa de modelado de riesgo cibernético estimé elcostototal en$ 4

mil millones [15].

Diario El Telégrafo publicé un articulo acerca de un delito informatico ocurrido en
la ciudad de Quito, titulado: Caso ”“Skimmer Uno”: Los involucrados fueron
detenidos tras el operativo que se ejecutd el 14 de marzo del 2014. El Juzgado
Séptimo de Seguridad Penal de Pichincha condend a seis extranjeros a 12 meses de
prisidn por su presunta participacion en la clonacion de tarjetas de crédito y débito.
Esta organizacidn colocaba en el cajero automatico un dispositivo denominado
skimmer, con el cual grababan las claves y datos de labanda magnética de
las tarjetas [13]. Segun las investigaciones, esta banda realizaba en promedio 10
retiros diarios, los mismos que se hacian desde las 23:00. Se estima que los

delincuentes retiraban hasta $10.000 USD al dia [14].

3.2 HACKER

Un hacker es una persona que usa su habilidad con las computadoras para tratar de

obtener acceso no autorizado a los archivos informaticos o redes [3].
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Sain define el término hacker como: “Aquellos programadores que trabajan en el

campo de la informdtica interactiva para que las computadoras puedan

comunicarse entre si a través de la innovacién tecnoldgica” [15].

De acuerdo con Raymond “es una persona que es experta en un lenguaje de

programacion, en un programa en particular o en un sistema operativo” [16].

Universalmente el término hacker se usa para quienes intentan irrumpir en los
sistemas de computacidn. Tipicamente este tipo de hacker pueden ser expertos
programadores o ingenieros con suficiente conocimiento técnico como para hallar

los puntos débiles en un sistema de seguridad [9].

3.2.1 CLASIFICACION

En el dmbito informatico segun Loredo [7] los hacker se pueden clasificar en:

e White hat hacker

Se dedican a buscar vulnerabilidades en redes y sistemas sin realizar un uso
malicioso de estas y posteriormente reportando los fallos. Las formas en que se
monetiza esta actividad son varias: busqueda de reputacién en el sector, sistema de
recompensas, trabajar como consultor o responsable de seguridad en una

compaiiia.

e Black hat Hacker

Son individuos con amplios conocimientos informaticos que buscan romper la
seguridad de un sistema buscando una ganancia, ya sea obtener bases de datos
para su posterior venta en el mercado negro, venta de “xploits” (vulnerabilidades

de seguridad), robo de identidad, cuentas bancarias, etc.
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3.3 ¢QUE ES UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION?

Segun la ISO/IEC 27000 “un SGSI consiste en politicas, procedimientos, directrices,
recursos y actividades asociados, los cuales son administrados por una

organizacién, con el objetivo de proteger sus activos de informacion” [18].

El blog perteneciente al Centro Europeo de Postgrado (CEUPE), publicé un articulo
titulado: Politica de Seguridad de la Informacién y SGSI en donde nos indica que: “la
seguridad de la informacidén es la proteccién de la misma contra varios tipos de
amenazas para garantizar la continuidad del negocio, minimizar el riesgo vy

maximizar el retorno de la inversién y las oportunidades comerciales” [20].

También en [23] se enuncia que “la seguridad de la informacién es el resultado de
implementar un conjunto de controles, que incluyen politicas, procesos,
procedimientos, estructuras organizaciones y caracteristicas de hardware vy

software”.

Dados estos conceptos, a continuacidn, se mencionan algunos principios referentes

a la importancia de los SGSI:

La Superintendencia de Economia Popular y Solidaria de Ecuador [24] menciona las
ventajas que trae la implementacién de un Sistema de Gestion de Seguridad de la

Informacidn en cualquier organizacién:

e Incluye un compromiso por parte de la gerencia y partes interesadas

e Realiza evaluacionesde riesgos paradeterminar las medidas de control
apropiadas para lograr un nivel de riesgo aceptable.

e Mantiene a la seguridad como un pardmetro esencial de las redes y sistemas de
informacién.

e Previene de forma proactiva cualquier tipo de incidente.

e Asigna responsabilidades a quien corresponda, asi toda la organizacién trabaja

en conjunto.
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e Asegura que tenga un enfoque integral, lo que significa que existird una

reevaluacion continua y actualizada.
3.4 ¢QUE ES UNA LEY ORGANICA?

Se entiende por ley organica un instrumento de ordenamiento juridico, cuyo objeto
es determinar las bases de la organizacion y funcionamiento de las instituciones
derivadas de los tres poderes del Estado. Analizando constitucionalmente, la ley
orgdnica tiene como principal objetivo la regulacién de ciertos aspectos de la vida
social, la mayoria de las veces son vistas como un conector entre el derecho
consuetudinario y la constitucién para promover el buen funcionamiento de las

instituciones estatales [12].

Bulnes establece que para Chile una ley organica es “una norma que, estando
prevista como tal en la Constitucidn Politica para la aprobacion de ciertas materias,
necesita, para ser aprobada, modificada y derogada, del quérum de tres quintos de
los Diputados y Senadores en ejercicio, o de la unanimidad de la Honorable Junta
de Gobierno, en el periodo de transicién; que no procede, a su respecto, la
delegacion de facultades legislativas en el Presidente de la Republica; y que es
obligatorio el control previo de su constitucionalidad por el Tribunal Constitucional,

antes de su promulgacién” [21].

3.4.1 ¢{CUANDO ES NECESARIO PROPONER UNA NUEVA
LEY EN EL PAIS?

Segln Pérez et al. [22] en los siguientes casos es necesario: Como ente regulador
tanto de los derechos como de las garantias constitucionales; crear, editar o
eliminar atributos; cambiar la divisidon politica y administrativa del pais; clasificar las
infracciones y determinar las sanciones pertinentes; asignar responsabilidades,
rendicién de cuentas y autoridad a los GADs y por ultimo cuando los organismos

publicos de control y regulacidon lo consideren necesario [25].
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3.5 RESENA HISTORICA DE LA LEY ORGANICA
DE PROTECCION DE DATOS PERSONALES
DEL ECUADOR (LOPDP)

La LOPDP se presenté como una iniciativa de proyecto de ley el 19 de septiembre
de 2019 por parte del entonces Presidente de la Republica del Ecuador Lic. Lenin
Moreno, esto debido a las noticias de la mayor filtracién de datos que habia
ocurrido en el Ecuador y que posiblemente involucré a ex funcionarios de Gobierno
(Instituciones Publicas) de lo cual, hasta la fecha de esta publicaciéon, se tiene
conocimiento Unicamente de una denuncia en fiscalia; una vez que el ex Presidente
entrego el proyecto de ley este fue tratado al interior de la Comision de Relaciones

Internacionales y Movilidad Humana de la Asamblea Nacional [13].

Con 118 votos a favor, el pleno de la Asamblea Nacional aprobd el 10 de mayo de
2021, la Ley de Proteccién de Datos Personales. Este cuerpo legal pasd por un

amplio proceso de construccidn participativa, el cual inicié en octubre de 2017.

La construccién de la Ley se realizé en conjunto con varios sectores publicos y
privados expertos en la materia. Como parte de esto se desarrollaron varias mesas
de trabajo con instituciones publicas del sector de las telecomunicaciones, tales
como Agencia de Regulacidén y Control de las Telecomunicaciones (Arcotel), Agencia
de Regulacion y Control Postal (ARCPostal), Correos del Ecuador EP, Corporacién
Nacional de Telecomunicaciones (CNT), Registro Civil y Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion (Mintel). Expertos
nacionales e internacionales participaron en las mesas de trabajo con el fin de

analizar esta iniciativa legal [27].

Las organizaciones publicas y privadas tuvieron un plazo maximo de dos afos para
poner en marcha procedimientos internos con el fin de cumplir con la LOPDP, es
decir hasta el 22 de mayo de 2021. La aprobacién de la LOPDP brindara a las

entidades privadas y empresas que tratan datos (bases de datos) la oportunidad de
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establecer normas y sus medidas técnicas y organizativas que deben implementar

para que los datos a su disposicion sean debidamente protegidos y utilizados [27].

La Ley de Proteccién de Datos Personales fue aprobada por la Asamblea Nacional el
10 de mayo de 2021 y publicada en la Gaceta Legislativa el 26 de mayo del

mismo afio [14] [27].

3.6 RESENA HISTORICA DE LA LEY DE
PROTECCION DE DATOS DE ARGENTINA

La Republica Argentina reformé la Constitucién Nacional (CN) en 1994. En esta
constitucién se aprobd un nuevo capitulo titulado "Nuevos derechos y garantias”,
Algunos de los cuales estan consagrados en la legislacion y la jurisprudencia. Este
nuevo capitulo de la constitucion complementa al capitulo primero, el cual abarca
las clasicas y siempre vigentes “declaraciones de derechos y garantias de las

constituciones histéricas” [29].

Con las reformas constitucionales antes mencionadas, se incluyd entre
estas normas el articulo 43, cuya tercera parte tiene encuentael llamado
habeas corpus data, de la siguiente manera: “Toda persona podra interponer esta
accién para tomar conocimiento de los datos a ella referidos y de su finalidad, que
consten en registros o bancos de datos publicos, o los privados destinados a proveer
informes, y en caso de falsedad o discriminacién, para exigir la supresion,
rectificacion, confidencialidad o actualizacién de aquellos. No podra afectarse el
secreto de las fuentes de informacién periodistica”. Luego de este evento, la
Asamblea Nacional adoptd elalcance del mencionado articulo 43de

la Constitucidn por una ley nacional y en 2000 aprobé la Ley num. 25,326 [29].

Una de sus caracteristicas fundamentales es que es una ley de orden publico,
entonces no puede ser anulada por la voluntad del pueblo. Es importante
mencionar que, el Ejecutivo Nacional cumplido con sus deberes con el decreto

reglamentario de la Ley N° 25.326: proteccion de datos personales, establecimiento
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de control legal, Unico control legal en América Latina y el tercer mundo (hemisferio

sur) [29].

De esta manera, se comprueba la potestad de este proceso de cambio desde el
poder constitucional a través del poder legislativo, ejecutivo y judicial,
lo que significa  que en Argentina  se  cristaliza, acelera, dinamiza 'y
distribuye la concrecién de la proteccion de datos personales. La constitucién y las
regulaciones de Argentina brindan un marco efectivo para proteger la reputaciony

la privacidad de los datos [29].
3.7 DATOS PERSONALES

La Unién Europea lo define como: “Cualquier informacion sobre una persona fisica
identificada o identificable, es decir,  cualquier persona  cuya identidad
pueda determinarse directa o indirectamente, en particular por medio
de un identificador como nombre, nimero de identificacion, datos
de ubicacidn, identificador en linea o elementos fisicos, fisioldgicos, uno o mas

genéticos, mentales, econdmicos, de identidad cultural o social” [16].

3.7.1 ¢CUALES FUERON LOS PRIMEROS PAISES QUE
APROBARON UNA LEY DE PROTECCION DE
DATOS?

Las primeras leyes de proteccion de datos se adoptaron en 1970. Segun Suiié, las
propiedades originales correspondian al estado registrado en la ex Republica
Federal de Alemania. Luego, en 1973, Suecia aprobd la Ley de Proteccion de Datos.
Luego, Estados Unidos aprobé su propia ley en 1974. Esto fue seguido en 1976
por Nueva Zelanda y Canada, y en el mismo afo por la constitucionalidad de la
proteccion de datos personales de Portugal. En 1977, se adoptd la Ley Federal de
Proteccién de Datos en la Republica Federal de Alemania. El afio siguiente vio la
mayor ola de legislacién en la Europa libre, con leyes aprobadas en Francia,
Noruega, Dinamarca, Austria y Espafia adoptaron una nueva constitucion que prevé
la proteccion de datos personal [31].
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3.7.2 ¢ CUALES FUERON LAS NECESIDADES QUE DICHOS
PAISES EXPERIMENTARON PARA PROPONER
UNA LPDP?

Surgié como un mecanismo legal para proteger el derecho a la privacidad de las
personas en la era de la tecnologia de la informacidn. Sus objetivos principales son:
definir los datos personales; determinar quién es el responsable
del procesamiento de datos; regular cuestiones bdsicas del tratamiento de datos,
tales como almacenamiento, acceso, seguridad, confidencialidad; y establecer
un nivel adecuado de proteccion para la transferencia de datos personales a otros

paises [18].
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4. MATERIALES Y METODOLOGIA

4.1 ENFOQUE DE LA INVESTIGACION

4.1.1 TIPO DE INVESTIGACION

El trabajo de investigacion a realizar utilizard principalmente la revision y andlisis de
bibliografia, abarcando un cierto nivel de conocimiento descriptivo: Segun Baena
“La investigacion documental es una técnica que consiste en la seleccidon y
recopilacion de informacion por medio de la lectura y critica de documentos vy
materiales bibliograficos, de bibliotecas, hemerotecas, centros de documentacién
e informacion” [19]. Los siguientes puntos de investigacion utilizaran

fuentes primarias y secundarias de informacién.

Primaria: “Ley Organica de Proteccion de Datos Personales del Ecuador” y la “Ley

de Proteccion de Datos Personales N° 25.326".

Secundaria: Tesis, libros, articulos de revistas y periddicos, publicaciones oficiales
de sitios web, resimenes de trabajos cientificos y reportajes; en donde todos hagan

énfasis en el ambito relacionado a la ciberseguridad y delitos informaticos.

El nivel de conocimiento descriptivo en el proyecto de investigacién se verd
reflejado en un andlisis comparativo de la legislacidn que rige sobre ambos paises
latinoamericanos desde el enfoque de la ciberseguridad y la evaluacién de la
situacion real de Ecuador y Argentina con respecto a los Sistemas de Gestion de
Seguridad de la informacidn, lo que permitird obtener lineamientos para deducir el
funcionamiento de estos sistemas en ambos paises latinoamericanos y la manera
en la que se deben ir acoplando a los sistemas que actualmente utilizan las

organizaciones tanto ecuatorianas como argentinas.

La informacion recopilada se puede utilizar para el analisis cualitativo para
identificar y comprender la gravedad de los problemas hipotéticos o parcialmente

conocidos.
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4.1.2 DISENO DE LA INVESTIGACION

La investigacidn serd de caracter no experimental, ya que la informacidn registrada
serd utilizada en diversas iniciativas legales en dos paises latinoamericanos
(Ecuador y Argentina) para proteger datos personales en los ultimos
afios. Para ello, se analizardn los documentos legales elaborados por las distintas
unidades estructurales del sector publico (legislacién especifica de cada pais),

decretos, propuestas legislativas, comentarios y aportes.

4.2 METODOLOGIA

4.2.1 RECOLECCION DE DATOS

En la fase de investigacién, se recopilardinformacion de fuentes primarias y
secundarias. En primer lugar, se analizardn diversas iniciativas legales en materia
de proteccion de datos personales en dos paises latinoamericanos
(Ecuador y Argentina) en los ultimos afios. Para ello se analizaran los documentos
legales (legislacion propia de cada pais), decretos, proyectos de ley, comentarios y
aportes elaborados por diversas unidades del sector publico, pero en cuanto a
fuentes secundarias seran documentos, libros, revistas cientificas con articulos

sobre Ciberseguridad y delitos en Internet.

4.2.2 RECURSOS

Equipos y materiales: En el marco del proyecto se realizard una investigacion
documental y descriptiva, utilizando principalmente una computadora con sus

respectivos softwares.

Recursos bibliograficos: Se utilizaran documentos con validez técnica y cientifica
como: tesis, libros, sitios web, normativas legales sobre la proteccién de datos

personales, leyes e informacion referente al caso de estudio.
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4.2.3 MATERIALES Y METODOS

La técnica que se utilizard en el trabajo investigativo serd documental la cual
consiste en una serie de actividades que se lleva a cabo una vez seleccionado el
tema con el fin de localizar, seleccionar, organizar y analizar los datos que permiten
comprender el estado del problema, es decir, la investigacién realizada y los

resultados obtenidos [20].

El método serd aplicado a cada objetivo establecido para realizar el trabajo.

Para el cumplimiento del primer objetivo se utilizara la informacidn obtenida de
diferentes fuentes a lo largo de los anos y a nivel mundial de proyectos de ley que
han procurado regular la proteccion de los datos personales y la privacidad. Se ha
presentado una resefia historica donde se plasman los diferentes delitos
informdticos ocurridos en un orden cronoldgico, con su respectivo pais y autor;
analizando la resefia se conocera las necesidades a nivel mundial de la importancia
de proteger a las personas de posibles amenazas a estos derechos en el entorno
digital. Esta seccidn analiza los debates y el proceso legislativo en los ultimos anos

sobre diversas iniciativas legales para la proteccion de datos.

Con respecto al segundo objetivo, a partir de la resefa histdrica obtenida que
engloba a todos los delitos informaticos a nivel mundial se ha trabajado sobre una
muestra representativa con caracteristicas similares centrandose en los paises de
Ecuador y Argentina, lo cual ha permitido elaborar una tabla que refleje los

articulos, el enunciado y la sancion en cada caso.

Para desarrollar el tercer objetivo se ha partido del analisis realizado en los puntos
anteriores acerca de la importancia de la proteccién de datos personales y las leyes
existentes que lo rigen, esto permitira obtener un diagndstico inicial de como
operan y funcionan los Sistemas de Gestidn de Seguridad de la Informacidn en los
diferentes paises y de esta manera proporcionar ajustes o recomendaciones que se
consideren necesarias, las cuales podran ser tomadas como referencia y guia ya que

agrupara procedimientos puntuales con un objetivo comun.
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4.3 DELITOS TIPIFICADOS EN LA LEY DE
PROTECCION DE DATOS PERSONALES EN
ARGENTINA Y ECUADOR

La revista Lideres, seiala que “el delito informdatico mas cometido en el Ecuador fue
el fraude bancario, los que han sido mayormente reportados han sido la clonacién

de tarjetas de crédito o débito y asi mismo el robo de contrasefias” [31].

Dentro de los delitos tipificados existen casos de transacciones virtuales no
autorizadas, que ocurren cuando las victimas intentan realizar
transacciones o actualizar datos en sitios web falsos creados por ciberdelincuentes
gue quieren ganar dinero obteniendo las contrasefias de las cuentas bancarias de

las victimas, retirando dinero hasta que la cuenta bancaria esté vacia [36].

Otro ciberdelito es comun suele ser llevado a cabo por los famosos piratas
informaticos, guienes provocan la inactividad temporal de ciertos
servicios web publicos, como los experimentados por entidades como: Secom,
Senami, Magap, Telecom, Relaciones Industriales y el sitio web del presidente de

Ecuador [36].

Existe una larga lista de los delitos informaticos ocurridos en Ecuador, entre los mas
importantes tenemos: la interceptacion ilicita, accesos no autorizados, ataques a la
integridad de datos y sistemas, abuso de dispositivos, falsificacion y fraude
informatico, delitos contra la propiedad intelectual y la pornografia infantil [22] y

[36].

Diario El Comercio asegura que: “Los ataques de las cibermafias son recurrentes en
el pais. Un informe estadistico de la Unidad de Ciberdelitos de la Policia muestra
gue desde el 2020 hasta el 6 de julio de 2022, se han registrado 3.183 delitos
informaticos. En todo el 2020 fueron 682 casos; en el 2021 subieron a 1.851 y en

poco mas de seis meses de 2022 la Policia ya ha iniciado 650 investigaciones a escala
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nacional. Guayas, Pichincha, Manabi, Imbabura, Carchi y Azuay son las provincias

con mas casos” [23].

Es importante mencionar que en Ecuador existe una ley que regula los mensajes de
datos, la firma electrdnica, los servicios de certificacion, la
contratacidén electréonicay telemdtica, la prestacion de servicios electrénicos, a
través de redes de informacion, incluido el comercio electrénico y la proteccién a
los usuarios de estos sistemas [37]. A continuacidn, se detallan dos articulos que se
encuentran en la Ley de comercio electrénico, firmas electronicas y mensajes de

datos.

Art. 5. Confidencialidad y reserva: “Se establecen los principios de confidencialidad
y reserva para los mensajes de datos, cualquiera sea su forma, medio o intencién.
Toda violacién a estos principios, principalmente aquellas referidas a la intrusién
electrdnica, transferencia ilegal de mensajes de datos o violacion del secreto
profesional, serd sancionada conforme a lo dispuesto en esta Ley y demas normas

gue rigen la materia” [38].

Art. 9. Proteccion de datos: “Para la elaboracidn, transferencia o utilizacién de
bases de datos, obtenidas directa o indirectamente del uso o transmision de
mensajes de datos, se requerira el consentimiento expreso del titular de éstos,

guien podra seleccionar la informacion a compartirse con terceros” [38].

En caso de violar los derechos anteriormente expuestos existe una sancidn para
ambos casos: “lLa Superintendencia de Telecomunicaciones, impondra
de oficio o a peticion de parte, segun la naturaleza y gravedad de la
infraccion: amonestacion escrita, multa de $500 a $3000 ddlares, suspension del

cargo [33].

Segun Philco et al. [34]: “Se sancionan los delitos informaticos que implican intentos
de comprometer la seguridad de la informacién confidencial, divulgacion ilegal de
datos, pérdida financiera, acceso no autorizado”. La Tabla 1 resume las reglas, las

acciones punibles y las sanciones para los infractores.
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Tabla 1. Delitos informaticos tipificados en la legislacion ecuatoriana

Articulo Cdédigo Organico Integral Penal del Ecuador Sancién

Art 103. “La persona que publicite compre, posea, porte, De10a13
Comercializacion transmita, descargue, almacene, importe, exporte o anos de
de pornografia venda, por cualquier medio”. prisién.

Art 174. Oferta de
servicios sexuales
con menores de
dieciocho afios por
medios
electrénicos

“La persona, que utilice o facilite el correo
electrénico, chat, mensajeria instantanea, redes
sociales, blogs, fotoblogs, juegos en red o cualquier
otro medio electrdnico o telematico para ofrecer
servicios sexuales con menores de dieciocho afios de
edad”.

De 7 a 10 aios
de prision.

Art 178. Violacién a
la intimidad

“La persona que, sin contar con el consentimiento o
la autorizacién legal, acceda, intercepte, examine,
retenga, grabe, reproduzca, difunda o publique datos
personales, mensajes de datos, voz, audio y video,
objetos postales, informacién contenida en soportes
informaticos”.

De 1 a 3 afos
de prision.

Art 186. Estafa

“Defraude mediante el uso de dispositivos
electrénicos que alteren, modifiquen, clonen o
dupliguen los dispositivos originales de un cajero
automatico para capturar, almacenar, copias o
reproducir informacién de tarjetas de crédito,
débito, pago o similares”.

De 5a 7 afos
de prision.

electrénicos

Art 190. . N _
. La persona que utilice fraudulentamente un sistema
Apropiacion . . L. o
informatico o redes electrénicas y de De 1 a 3 afios
fraudulenta por . . L L
medios telecomunicaciones para facilitar la apropiacién de de prision.

un bien ajeno”.

Art 229. Revelacion
ilegal de base de
datos

“La persona que, en provecho propio o de un
tercero, revele informacion registrada, contenida en
ficheros, archivos, bases de datos o medios
semejantes, a través o dirigidas a un sistema
electrénico, informatico, telematico o de
telecomunicaciones”.

De 1 a 3 afios
de prision.

Art. 230
Interceptacién
ilegal
de datos

“La persona que, sin orden judicial previa, en
provecho propio o de un tercero, intercepte,
escuche, desvie, grabe u observe, en cualquier forma
un dato informatico en su origen”.

“La persona que disefie, desarrolle, venda, ejecute,
programe o envie mensajes, certificados de
seguridad o paginas electrdnicas, enlaces o ventanas
emergentes o modifique el sistema de resolucién de
nombres de dominio de un servicio financiero o pago
electronico u otro sitio personal o de confianza”.

“La persona que a través de cualquier medio copie,
clone o comercialice informacion contenida en las

De 3 a 5 afos
de prision.
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bandas magnéticas, chips u otro dispositivo
electronico que esté soportada en las tarjetas de
crédito, débito, pago o similares”.

“La persona que produzca, fabrique, distribuya,
posea o facilite materiales, dispositivos electrénicos
o sistemas informaticos destinados a la comisién del

delito descrito en el inciso anterior”.

Art 231.
Transferencia
electrdnica de

activo patrimonial

“La persona que, con dnimo de lucro, altere,
manipule o modifique el funcionamiento de
programa o sistema informatico o telematico o
mensaje de datos, para procurarse la transferencia o
apropiacién no consentida de un activo patrimonial
de otra persona en perjuicio de esta o de un
tercero”.

De 3 a 5 afos
de prision.

Art 232. Ataque a
la integridad de
sistemas
informaticos

“La persona que destruya, dafe, borre, deteriore,
altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos
informaticos, mensajes de correo electrdénico, de
sistemas de tratamiento de informacidn, telematico
o de telecomunicaciones”.

De 3 a 5 aios
de prision.

Art.233. Delitos
contrala
informacidén publica
reservada
legalmente

“La persona que destruya o inutilice informacién
clasificada de conformidad con la Ley”.

De 5 a 7 afos
de prision.

“La o el servidor publico que, utilizando cualquier
medio electrénico o informatico, obtenga este tipo
de informacién”.

De 3 a 5 afos
de prision.

“Cuando se trate de informacién reservada, cuya
revelacidon pueda comprometer gravemente la
seguridad del Estado, la o el servidor publico
encargado de la custodia o utilizacion legitima de la
informacién que sin la autorizacién correspondiente
revele dicha informacion”.

De 7 a 5 afios
de prision y la
inhabilitacién
para ejercer
un cargo o
funcidn
publica por
seis meses,
siempre que
no se
configure otra
infraccion de
mayor
gravedad.

Art. 234. Acceso no
consentido a un
sistema
informatico,
telematico o de
telecomunicaciones

“La persona que sin autorizacién acceda en todo o en
parte a un sistema informatico o sistema telematico
o de telecomunicaciones o se mantenga dentro del

mismo en contra de la voluntad de quien tenga el
legitimo derecho, para explotar ilegitimamente el

acceso logrado, modificar un portal web, desviar o
redireccionar de trafico de datos o voz u ofrecer

De 3 a5 afos
de prision.
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servicios que estos sistemas proveen a terceros, sin
pagarlos a los proveedores de servicios legitimos”
[39].

Dentro de la ley argentina de Proteccion de Datos Personales, existen articulos que

respaldan el derecho de los ciudadanos:

Art.9. Seguridad de los datos:

“El responsable o usuario de los ficheros de datos debera adoptar las medidas de
indole técnicay organizativa necesarias para garantizar la seguridad 'y
confidencialidad de los datos de caracter personal, evitar su manipulacién, pérdida,
consulta o tratamiento no autorizado y permitir la deteccion de desviaciones
intencionadas o accidentales. , con independencia de que el riesgo sea causado
por la actividad humana o por los medios tecnoldgicos utilizados. Prohibicidon
de registrar datos personales en archivos, registros o bancos que no

reunan las condiciones técnicas de integridad y seguridad” [41].

Art 10. Deber de confidencialidad:

“Cuando se presten servicios de tratamiento de datos personales por cuenta de
terceros, éstos no podran ser utilizados ni utilizados para fines distintos a los
especificados en el contrato de servicios, cedidos a otra persona ni siquiera
almacenados. En tales casos, la autoridad de control podra
aplicar apercibimientos, suspensién, multas de mil pesos (51.000)a cien mil
pesos ($100.000), cierre o cancelacidon de documentos, registros o bases de datos.
La siguiente tabla describe el panorama globalde la regulacién del delito

cibernético en Argentina” [41].

La Tabla 2 presenta un resumen de los principales delitos informaticos tipificados

en le ley argentina:
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Tabla 2. Delitos informaticos tipificados en la legislacion argentina

Articulo Cdédigo Penal Argentino LEY 11.179 Sancién
Capitulo II. Delitos contra la integridad sexual
produjere, financiare, ofreciere, comerciare,
publicare, facilitare, divulgare o distribuyere, por Sera
cualquier medio, toda representacién de un menor .
de dieciocho (18) aios dedicado a actividades repr'|1r11|do co_n
. ., prisidn de seis
Art 128. sexuales explicitas o toda representacion de sus (6) meses a
partes genitales con fines predominantemente
sexuales, al igual que el que organizare espectaculos cuatNro “)
en vivo de representaciones sexuales explicitas en anos
que participaren dichos menores.
Por medio de comunicaciones electrdnicas,
telecomunicaciones o cualquier otra tecnologia de Prisidon de
Art. 131. transmision de datos, tomare contacto con una cuatro meses
persona menor de edad, con el propdsito de a seis afos
cometer cualquier delito contra su integridad sexual
Capitulo Ill. Violacion de Secretos y de la privacidad
Serd
abriere o accediere indebidamente a una reprimido con
Art 153. comunicacion electrdnica, una carta, un pliego prision de
cerrado, un despacho telegrafico, telefonico o de quince (15)
otra naturaleza, que no le esté dirigido dias a seis (6)
meses
Sera
El que a sabiendas accediere por cualquier medio, | reprimido con
sin la debida autorizacién o excediendo la que prision de
posea, a un sistema o dato informatico de acceso quince (15)
Art. 153 BIS restringido. dias a seis (6)
meses
Cuando el acceso fuese en perjuicio de un sistema o | La pena sera
dato informatico de un organismo publico estatal o | de un (1) mes
de un proveedor de servicios publicos o de servicios | aun (1) afio
financieros. de prisién
Serd
El que hallandose en posesidn de una reprimido con
correspondencia, una comunicacién electrénica, un multa de mil
pliego cerrado, un despacho telegrafico, telefénico | quinientos (S
Art. 155 . .
o de otra naturaleza, no destinados a la publicidad, 1.500) pesos
los hiciere publicar indebidamente, si el hecho cien mil (S
causare o pudiere causar perjuicios a terceros. 100.000)
pesos
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Serd
reprimido con
prision de un

El funcionario publico que revelare hechos, (1) mes a dos
Art. 157 actuaciones, documentos o datos, que por ley (2) afos e
deben ser secretos. inhabilitacién

especial de un
(1) a cuatro
(4) afos

Mediante la elaboracion de las tablas se logré tener una vision general de los principales
delitos informaticos tipificados tanto en la normativa ecuatoriana como argentina. Se
ha analizado los articulos relacionados con la ciberseguridad que sanciona los delitos

informaticos, llegando resumiendo su definicidn y correspondiente sancién.

4.4 RECOMENDACIONES A CONSIDERAR PARA
EL DESARROLLO DE UN SGSI ACORDE A LA
NORMATIVA ANALIZADA

En este apartado del trabajo investigativo se redactara una serie de lineamientos que es
importante tomar en cuenta al momento de desarrollar un SGSI, para esto se analizé la
normativa de cada pais con el objetivo de garantizar el tratamiento de los problemas de

seguridad de la informacion.

A través de esta serie de recomendaciones se busca dar un aporte a cualquier
organizacién que quiera implementar un SGSI garantizando que estas tomen medidas

para mantener seguros los datos y la informacién de los ciudadanos.

Todas estas recomendaciones abordaran los requerimientos de cumplimiento de las

leyes de proteccidn de datos personales en Ecuador y Argentina.

Tomando en cuenta las recomendaciones brindadas, al momento de desarrollar un SGSI,
permitirdan a las organizaciones sean mas resistentes a los ciberataques, la mejora
continua, el énfasis en el monitoreo vy la auditoria, lo que permitird que los dispositivos

de control estén siempre actualizados y funcionen de manera 6ptima.
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Mediante estas recomendaciones se busca agrupar un conjunto de procesos que
permitan gestionar eficientemente la accesibilidad de la informacién, de tal manera que
sea posible reducir los riesgos de seguridad de la informacién al garantizar la

confidencialidad, integridad y disponibilidad de los activos de informacion.

A continuacidn, se presentan las recomendaciones:

Analizar la situacion actual de la organizacién desde un enfoque de ciberseguridad con
el fin de tener un panorama global de ciertos puntos que deben ser reforzados o
mejorados. Dentro de este punto es importante entender y conocer los pardmetros
requeridos dentro de la normativa con el fin de que se garantice la seguridad de los

datos personales de los ciudadanos.

Identificar cudles van a ser los activos a proteger, como lo hardn y quienes seran los
encargados de llevarlo a cabo, es importante establecer responsables de seguridad,
politicas de seguridad y los recursos necesarios para la operacion, mantenimiento y

mejora.

Considerar las necesidades y expectativas de las partes interesadas, esto se lo podria
conocer aplicando una encuesta a la ciudadania en general para conocer que necesitan
para sentirse seguros, podria considerarse como un elemento basico el conocer la
opinidén de la ciudadania, pero esto nos llevara a que esta iniciativa sea un éxito y se

mantenga el SGSI dentro de la empresa.

Determinar el alcance que va a tener el sistema de SGSI, teniendo en cuenta los
problemas internos y externos de la organizacién, basandose en las actividades o
procesos mas importantes dentro de la misma, es decir seleccionar los elementos
criticos que se deben proteger y el alcance debe encontrarse disponible como

informacién documentada.

Identificar riesgos y vulnerabilidades de naturaleza critica de la seguridad de la
informacién dentro de la organizacidn, creando politicas, declaracidn de aplicabilidad y
un plan de tratamiento de riesgos y en base a esto evaluar y definir controles que

podrian ser revisiones o evaluaciones continuas.
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Analizar la posibilidad de evitar riesgos tomando medidas proactivas y que controles se
pueden administrar para proteger mejor los datos de la empresa y al mismo tiempo
describir medidas de seguridad que debe tomar la organizacion para seguir operando

de una manera correcta.

Cumplir con las regulaciones de proteccion de datos de acuerdo a su normativa, es
importante realizar un seguimiento de todos los requisitos de estas regulaciones,

documentar pasos de acciéon y realizar revisiones periddicas.

Los controles de acceso a los datos deben ser mds estrictos para preservar la
confidencialidad de los usuarios y estrictamente contratar un software integral de
seguridad con el fin de proteger la informacién ante los posibles ataques externos a

través del internet.

Realizar revisiones del cumplimiento técnico, esto se refiere a revisar periddicamente
los sistemas de informacion para determinar que se estén cumpliendo con las politicas

y normas de seguridad de la informacion.

Una vez implementado el SGSI es importante verificar el funcionamiento de este, esto
se lo debe hacer mediante una evaluacidon, auditoria y certificacion con el fin de
garantizar que se estan siguiendo los protocolos necesarios y que cumple con los

lineamientos estipulados.

Realizar revisiones del cumplimiento técnico, esto se refiere a revisar periddicamente
los sistemas de informacion para determinar que se estén cumpliendo con las politicas

y normas de seguridad de la informacion.

Se debe tener un reglamento interno adecuado con lo que respecta al tema de desechos
(equipos en desuso donde se almacena informacion de los clientes); se procede a darles
de baja cuando se migre la informacién a nuevos dispositivos que estén en vigencia;
después de hacer esto se procederd con eliminacion fisica del equipo obsoleto,

existiendo de por medio veedores para que se asegure asi la no fuga de informacién.
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Se recomienda que una vez digitalizada la informacién que se obtiene a través de
documentos fisicos, se proceda a la eliminacion de estos por medio de triturado o

incineracion; de esta manera se minimizard el impacto de fuga de informacion.

Se recomienda colocar cldusulas de confidencialidad de la informacion de la empresa en
los contratos del nuevo personal, en donde quede claramente especificado el alcance
legal del mismo (antes, durante y después del contrato) a fin se considere como

prioridad la proteccién de datos de los clientes.

Se recomienda que la gestién de contrasefias sea responsabilidad del encargado del
departamento informatico; cada contrasefia tendrd el respectivo alcance a la
informacién de acuerdo con el perfil profesional de cada empleado, de esta manera nos

aseguramos de que la informacidén se maneje por niveles de conocimiento.
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S5.RESULTADOS Y DISCUSION

Al redactar la reseia histdrica sobre las necesidades que han llevado a Argentina y
Ecuador a generar una ley que garantice la proteccidn de los datos personales de
los ciudadanos se obtuvo como resultado que ambos paises latinoamericanos les
surge esta necesidad debido al creciente desarrollo tecnoldgico en ambitos de
informacién y comunicaciéon. Todo esto sucede debido a que con el pasar de los
afios las legislaciones vigentes en ambos paises no eran suficientes para resguardar
a los individuos de posibles amenazas en el ambito de delitos informaticos, ya que
el mundo se empezd a desarrollar en un entorno digital y asi mismo se conoce que
diferentes instituciones ya sean privadas o publicas tenian la libertad de acceso a
los datos e informacion personal de los usuarios. Por tal motivo en ambos paises se
propusieron reformas legislativas especificas con el fin de resguardar la seguridad

de los datos personales de los individuos.

Para lograr identificar los delitos informaticos tipificados en la legislacion de ambos
paises el procedimiento realizado se basé en la recoleccion de informacion
bibliografica de fuentes primarias y secundarias, obteniendo como resultado que
los principales delitos informaticos que han sucedido y sigue pasando en ambos
paises y en mayor porcentaje son los siguientes: clonacién de tarjetas,
transacciones virtuales no autorizadas, ciberdelitos contra la intimidad, falsificacién
y fraude informatico, delitos contra la propiedad intelectual, pornografia, virus

informaticos y revelacidn ilegal de base datos.

En el apartado anterior se redactd una serie de recomendaciones que se podrian
considerar al momento de desarrollar un sistema de gestidon de seguridad de la
informacién en cualquier empresa, analizando estos lineamientos y poniéndolos
en practica se obtendria como resultado: una reduccidon de riesgos ya que se

identificarian los riesgos y amenazas de manera eficaz mediante controles,
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protocolos, politicas y monitorizacién de proceso logrando asi reducir el nimero de
amenazas de manera notable; integracién de la seguridad en el negocio pasando a
ser esta uno de los componentes mas importantes en todo proceso y actividad de
la empresa; uno de los aspectos mds importantes que se logra es el cumplimiento
de la normativa vigente en seguridad basandose en las leyes de cada pais para el
tratamiento y proteccidn de datos garantizando que se cumplan en todos los niveles
y dreas de la empresa, de esta forma se conseguird un incremento en la
competitividad de la misma, logrando que los clientes se sientan mas confiados y

seguros de compartir sus datos personales.

Actualmente sigue siendo proceso de discusion y debate la necesidad de actualizar
y mejorar las normativas vigentes existiendo de esta manera una proteccion del
derecho a la intimidad mediante la regulacién del tratamiento de datos personales,
se debe tener en cuenta en que a medida que el derecho a la libertad de expresién
fue incluido esté afecta de sobremanera a la circulacidon de informacidn en internet.
Los datos personales son el nuevo petréleo de Internet y la nueva moneda de la
economia digital. El desarrollo acelerado de Ila tecnologiatambién ha
creado ciertas lagunas. Es especialmente importante que la normativa de
proteccion de datos se adapte a estos cambios. Es necesario proteger los datos

personales, equilibrar el desarrollo econdmico y la innovacion.

Por otro lado la regulacién sobre la proteccion de datos personales que actualmente
se desarrolla en América Latina, se debe a varias razones: una de las mas
importantes es la que impone la globalizacion econdmica por lo que es
imprescindible encontrar un punto medio entre los intereses econdmicos, los cudles
cada vez exigen mayores transferencias internacionales de datos, junto con un
tratamiento adecuado para ellos, ya que su proteccién es un derecho fundamental

de los usuarios y de esta manera ninguna de las dos partes se vean afectadas.
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6.CONCLUSIONES

En este trabajo investigativo se realizé un analisis comparativo de la Ley Organica de Proteccién de
Datos Personales en dos paises latinoamericanos: Argentina y Ecuador. Se hizo énfasis en el nivel
de ciberseguridad y delitos informaticos. Se encontrd algunas similitudes y diferencias entre ambas
leyes. Entre las similitudes se evidencié que en ambos paises las dependencias del Poder Ejecutivo
encargadas de estos temas dieron cabida a la actualizacidon del marco normativo basadas en el

Reglamento General de Proteccion de Datos de la Union Europea.

Los delitos informaticos llegan a afectar a todos los usuarios, tanto a las empresas como a las
personas que usan tecnologia e internet, por este motivo es necesario adoptar medidas de
seguridad para minimizar posibles amenazas informdticas una de las posibles soluciones es
implementar un sistema de gestién de seguridad de la informacién para que tanto empresas como

usuarios se sientan seguros.

A través del andlisis de las leyes de protecciéon de datos personales en ambos paises
latinoamericanos, se determina que la evolucidon normativa en materia de proteccion de datos se
ve influenciada por dos factores, en primer lugar, la creciente integracién comunitaria y el

crecimiento exponencial de los servicios informaticos y telematicos.

La proteccion de datos personales en el ordenamiento juridico argentino es garantizada por via
constitucional y legal. La reforma a la constitucion del afio 1994 que consagra la denominada accion
del hdbeas data fue fundamental para el desarrollo de una legislacién consistente de proteccion de
datos personales, la cual fue plasmada en la Ley 25.326. En conclusién, puede decirse que la
legislacion argentina cumple los lineamientos internacionales de proteccién de datos personales,
ya que no solo plantea normas sino también la creaciéon de un organismo de control y destaca
ampliamente el régimen de responsabilidad establecido el cudl aplica sanciones administrativas

hasta sanciones penales.

Con respecto al ordenamiento juridico ecuatoriano, sabemos que la Constitucién reconoce un
derecho a la proteccion de datos personales y existe una normativa general de proteccién de datos

personales que establece sanciones administrativas.
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A criterio de los autores de este trabajo, la Ley Orgdnica de Proteccion de Datos Personales de
Ecuador y Argentina, el estdndar argentino es mas estricto que el implementado en Ecuador, ya que
su sistema genera una imagen de seguridad fuerte en la proteccidn de la privacidad, tratamiento y
circulacién de datos y el modelo ecuatoriano se basa Unicamente en la autorregulacién del usuario

lo que podria traer consigo limitaciones.

Al momento de implementar un SGSI, tomando en cuenta las recomendaciones enunciadas
anteriormente por los autores, la organizacidon que las adopté tendrd varias ventajas con respecto
a la competencia, principalmente se tendra como indicador clave analizar de manera global todos
los puntos que deben ser reforzados y mejorados en base a la normativa lo que garantizard y
regulara la seguridad de los datos personales de los usuarios; otro aspecto importante es que se
consideran las necesidades y expectativas por parte de las partes interesadas lo cual es un plus que
adquirira la organizacion, en caso de no adoptar dichas recomendaciones es que el SGSI no tendra
un alcance acorde a lo que el usuario necesita para que se sienta seguro, ya que no se conocera su
opinién y mucho menos los problemas internos y externos de la organizacion impidiendo conocer

los elementos criticos que deben ser protegidos.
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