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Resumen 

 
Teniendo en cuenta los ecosistemas que existen en IoT, los cuales permiten la 

integración e interconexión de múltiples dispositivos, que se encargan de recopilar, 

procesar información y emitir órdenes para la automatización de tareas programadas 

por los usuarios, a través de una red de datos. 

 

Generalmente, estas implementaciones no cumplen con todos los estándares o 

mecanismos de seguridad necesarios en sus dispositivos que distribuyen para su 

consumo; por lo que esto aumenta significativamente el umbral de riesgo de seguridad, 

creando una puerta de acceso a la información a personas no autorizadas. 

 

El objetivo principal de este trabajo es estudiar los diversos Mecanismos y estrategias 

de Ciberseguridad para asegurar las comunicaciones en Internet de las cosas Industrial 

IoT existentes. Con base en los análisis realizados, se pretende presentar una propuesta 

de uno de estos mecanismos. 

 

Toda la información recopilada de diversos medios contribuyó a establecer una 

propuesta de un mecanismo de ciberseguridad para la industria agrícola. 

 

Palabras clave: 
 

Mecanismos, blockchain, ciberseguridad, Edge computing, internet de las cosas 

(IOT), industria 4.0 
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Abstract 

 
Considering the ecosystems that exist in IoT, which allow for the integration and 

interconnection of multiple devices, that collect, process information, and issue orders 

for the automation of tasks programmed by users, through a data network. 

 

These implementations do not comply with all the necessary security standards or 

mechanisms in the devices they distribute for consumption, which significantly increases 

the security risk threshold, creating a gateway for unauthorized access to information. 

 

The main objective of this work is to study the various mechanisms and cybersecurity 

strategies to ensure communications in existing Industrial IoT systems. Based on the 

analyses conducted, the aim is to present a proposal for oneof these mechanisms. 

 

All the information collected from various sources contributed to establishing a proposal 

for a cybersecurity mechanism for the agricultural industry. 

 

Palabras clave: 
 

Mechanisms, blockchain, cybersecurity, edge computing, Internet of Things (IoT), 

Industry 4.0. 
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1. Introducción 

 
El internet ha logrado una gran revolución en cuanto a las comunicaciones hasta el 

punto de llegar a convertirse en un medio de comunicación global, ya que diversos 

dispositivos electrónicos se conectan, recopilan y comparten todo tipo de información 

a través de él, en la actualidad el internet de las cosas (IoT), ha cobrado gran fuerza 

dentro del mundo de la tecnología, ya que brinda la facilidad para que la mayoría de 

dispositivos electrónicos cuenten con la capacidad de conectarse a internet, establecer 

un medio de comunicación entre dispositivos conectados y permitir a los usuarios el 

acceso a ellos desde cualquier parte. 

 

En el transcurso de las últimas décadas, las redes IoT han marcado un nuevo paradigma 

dentro de la computación y la ciberseguridad, debido a su rápida integración con la 

infraestructura de los diferentes sectores industriales, como lo es el caso de la 

agroindustria que día a día incorpora nuevas soluciones para el tratado de sus datos, con 

lo cual se crean nuevas oportunidades para accesos maliciosos hacia los mismos, todo 

esto con el fin de poder obtener información de los datos de producción, lo cual puede 

llegar a generarles a los ciberdelincuentes ganancias significativas, ya que este es un 

sector sumamente importante dentro de la economía. 

 

Por lo que, a la hora de implementar técnicas inteligentes dentro de este entorno se 

debe contemplar varios aspectos en cuanto a definir o establecer mecanismos para 

poder mitigar los riesgos existentes que conlleva dicho desarrollo, que va desde la 

implantación de políticas que se incorpora la ciberseguridad hasta contar con 

tecnologías avanzadas para el área. 
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2. Determinación del Problema 

 
En la actualidad, el internet de las cosas (IoT) ha cobrado especial importancia ya que 

esta tecnología ofrece varios beneficios. Dentro de ella, se puede observar el impacto 

que tiene dentro del área industrial con la proliferación de dispositivos integrados en 

este entorno, en el cual existen una gran cantidad de soluciones para automatizar los 

procedimientos como lo menciona [1]. 

 

Es por ello por lo que al hablar de IoT no solo se refiere a la captura de datos mediante 

los diferentes tipos de sensores conectados, los cuales se encargan de la captura, 

transmisión y el manejo de datos para así poder darles un valor, de tal manera que 

dentro del proceso de la toma de decisiones se realice de forma automática y ágil. 

 

Hoy en día, Ecuador ha implementado IoT para las industrias ya sea dentro del área 

agrícola, ganadera, entretenimiento, industria 4.0, entre otras, las cuales utilizan miles 

de dispositivos inteligentes y sensores para la automatización de sus procesos, con los 

que se pueden controlar aspectos dentro del proceso de fabricación, desde la línea de 

producción hasta la protección del entorno operativo, al usar esta tecnología los 

fabricantes pueden llegar a reducir de forma considerable los costos de operación. 

 

Sin embargo, IoT presenta algunos desafíos como las múltiples amenazas en cuanto a 

seguridad, por lo que se debe contar con una infraestructura de seguridad bien diseñada 

que permita mitigar las vulnerabilidades y amenazas que podrían ocasionar daños 

considerables a los activos e información de las organizaciones. 
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3. Marco teórico referencial 

 
Ante el aumento de componentes IoT conectados a internet también aumenta los 

problemas de ciberseguridad para las empresas, donde la violación a la seguridad 

evoluciona y el reto para los departamentos de seguridades (SOC) es prepararse para 

enfrentar los ciberataques. 

 

Los dispositivos y su comunicación son un elemento vulnerable en la seguridad por tener 

desventajas como: interfaces inseguras, capacidades de seguridad débiles, servicios de 

red inseguros, heterogeneidad. Esto implica la manipulación de dispositivos, robo o 

alteración de datos, secuestro del dispositivo y ataques DDoS (denegación de servicios 

distribuidos) logrando afectar la infraestructura de la cual forman parte dichos 

componentes como lo indica [1]. 

 

De acuerdo con [2], entre los medios utilizados para la comunicación existe LoRaWAN, 

RFID, Wi-Fi, Zigbee, bluetooth, etc. En el caso del primero tiene operativos 100 millones 

en el mundo y se espera al 2023 alcancen a los 730 millones de dispositivos LoRaWAN 

conectados, donde su principio de funcionamiento es empleando puertas de enlace por 

medio de LoRaWAN y estas a su vez se comunican con un servidor de red con protocolos 

TCP/UDP. 

 

Los servidores de red son los enrutadores y responsables de autenticación y 

autorización, sin embargo, el rol de estos se encuentra propenso a ataques de 

denegación de servicio (DoS (denegación de servicio)) contra dispositivos y servidores 

de red. 

 

3.1 Medios de transmisión inalámbrica 

Como lo señala [3], los medios de comunicación inalámbricos son aquellos que emplean 

ondas electromagnéticas para enviar la información por medio del aire, usando 

transmisión y recepción por medio de antenas, es un método único para cubrir 

interconexiones en grandes extensiones como cultivos, zonas de difícil acceso con 

cableado, entre otras. 
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Sin embargo, este medio es susceptible a cambios climáticos y a la falta de seguridad 

durante el proceso de comunicación entre los elementos que conforman la red. 

 

Existen diferentes medios de transmisión inalámbrica los cuales se pueden clasificar 

según su cobertura, estándares y tecnologías que manejan sus marcas, como se observa 

la figura 3. 

 
 

 
Figura 1 Tipos de redes inalámbricas [4] 

 

3.1.1 Mecanismos de autenticación 

Para el proceso de autenticación en los dispositivos IoT, tanto para la capa de negocio 

como la de red pueden llegar a estar de una u otra forma ligada entre sí, todo esto 

dependerá del diseño para lo cual puede basarse en el nivel de sensibilidad de la 

seguridad o en el proveedor de servicios. 

 

3.1.2 Mecanismos en cifrado en IoT 

Usualmente la capa de red emplea el mecanismo de encriptación salto a salto, el cual 

asegura que la información este encriptada en el transcurso de la transmisión, dicha 

información se encuentra en texto plano en cada nodo, por lo que continuamente 

requiere ser encriptada y descifrada dentro de cada nodo. 

 

Mientras que el mecanismo end-to-end encryption (E2EE (end to end encryption)) en la 

capa de servicio garantiza que la información se encuentra en texto cifrado a lo largo de 

toda la transmisión y en los nodos de reenvío. 

 

3.1.3 Protocolos de conexiones 

Como indica [5], durante los últimos años no ha existido una restricción en cuanto al uso 

de un único protocolo, o su vez en una reducción del grupo de protocolos empleados, 

por lo contrario, existen en la actualidad una gran cantidad de protocolos que son 

utilizados para la automatización industrial. 
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Con la llegada de IoT los protocolos como fieldbus que eran usados para la 

implementación de sistemas complejos como el caso de SCADA, el cual involucra tanto 

conexiones PLCs (Programable LogicControllers), PIV (Proportional Integral-Derivative) 

como actuadores y actuadores que se encuentran conectados mediante el fieldbus. 

 

3.2 Seguridad en IoT 

Los componentes de IoT, se encuentran en constante recolección de datos y a su vez se 

intercambia la información hacia internet, donde participan 3 elementos como son: 

 

3.2.1 Seguridad de dispositivos 

Según [6], la ocupación de los componentes conectados en internet cada vez va en 

aumento, siendo millones de estos quienes captan información por medio de portales 

web, aplicativos o servicios, por lo que incrementa los puntos de ataques tanto desde 

su origen hasta el destino. 

 

3.2.2 Seguridad en la nube 

Los datos que se almacenan en la nube requieren de cierta seguridad al ser información 

crítica y a su vez se procesa un gran volumen de información, que, recibida de los 

componentes conectados hacia estas bases de datos, se ven susceptibles ante posibles 

amenazas internas de la organización y su entorno. 

 

3.2.3 Seguridad en las redes inalámbricas 

Otro de los medios expuestos a los ciberataques son los medios de transmisión, que a 

pesar de existir diferentes protocolos de seguridad y sistemas de detección de intrusos 

(IDS); como lo indica [7], esto no garantiza una seguridad total, sin embargo, puede 

reducir el impacto al definir correctamente su aplicación. 

 

3.3 Tecnologías empleadas para IIoT 
 

3.3.1 Tecnología bluetooth 

Como plantea [8], esta tecnología en la actualidad es una de las más empleadas para las 

comunicaciones inalámbricas entre dispositivos como: sensores, Gateway, módulos de 
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transferencia de datos, aplicaciones de corto alcance y pequeños proyectos que 

requieran trabajar en la banda de ISM 2.4 GHz, ya que al no requerir de licencia para su 

libre uso y ser considerada segura, debido a que cuenta con un enlace codificado y 

protegido ante pérdidas e interferencias. 

 

3.3.2 Tecnología Zigbee 

Citando a [9], Zigbee Alliance fue creada para aplicaciones en edificaciones y su 

automatización, en las que están la medicina, recolección de datos en invernaderos, 

automatización industrial, lectura de instrumentos de servicios, sistemas de riego, 

control de iluminación, etc. Por lo que se podría definir como una tecnología de corto 

alcance y de bajo uso de energía. 

 

3.3.3 Tecnología LoRaWAN 

De acuerdo con [10], este protocolo de red de largo alcance y bajo consumo, es utilizado 

por la tecnología Lora, lo que faculta la interconexión con dispositivos inteligentes sin 

que exista la exigencia de instalaciones a nivel local, adicionalmente brinda una mayor 

libertad de uso para los usuarios finales. 

 

LoRa Alliance está compuesto por las siguientes capas del modelo, dentro de ellas la 

empresa Semtech, es la encargada en cuanto a los elementos físicos de LoRaWAN, para 

los dispositivos lógicos se encuentra a cargo de LoRa Alliance, estos integran tanto la 

estructura de varios protocolos de comunicación, los cuales sirven de soporte para 

aplicaciones en la capa final del usuario [11]. 

 

3.3.4 Tecnología Wi-Fi 

Como expresa [12], esta es una tecnología basada en IEEE 802.11, estándares que 

inicialmente fueron creados para una red de área local inalámbrica (WLAN), también es 

muy utilizada para conexiones peer-to-peer, conexiones de área personal (WPAN), esta 

tecnología proporciona un nivel de confianza, confiablidad y conectividad inalámbrica, 

por lo que comúnmente Wi-Fi es utilizado para conectar dispositivos electrónicos entre 

sí, este tipo de redes operan dentro de una banda 2.4GHz y 5GHz, sin embargo algunos 

dispositivos pueden llegar a funcionar en ambas bandas. 



Página 16 de 31 

 

 

3.3.5 Tecnología LTE-M (Long Term Evolution Category M1) 

Por otro lado, existe la tecnología LTE-M (Long Term Evolution Category M1) o EPS 

(Envolved Packet System) que contribuye a la reducción de costos y largo plazo de 

duración de batería, adicional LTE-M acapara la mayoría de las especificaciones de redes 

LTE, acerca de seguridad y confidencialidad de información aprovechando la red 4G. 

 

En la actualidad empresas de telecomunicaciones como Orange S.A en Francia han 

implementado esta tecnología específica para IoT sin aun tener mayor expansión, no 

obstante, para determinar la mejor opción se debe considerar el tipo de proyecto. 
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4. Materiales y metodología 
 

4.1 Análisis de tecnologías de comunicación 

Los componentes antes detallados ZigBee, Bluetooth, Wi-Fi, son utilizados para 

soluciones de corto alcance, donde su mercado apuntaba a brindar servicios de IoT a 

hogares, soluciones en agroindustria, monitoreo, fabricas, edificaciones, etc. Sin 

embargo, por la limitante de su alcance incorporan las redes de área amplia LPWAN 

llegando así a ampliar su área de cobertura. 

 
De acuerdo con [13], la seguridad sobre las tecnologías LPWAN son empleadas por 

LoRaWAN, Sigfox y NB-IoT, donde el mercado se ha inclinado por el uso de estas por su 

enfoque en la seguridad que ofrecen en la transferencia de datos, en las diferentes 

pruebas controladas que han realizado se ha determinado las características de 

seguridad, vulnerabilidades y respuesta de ataques. 

 
Las pruebas que se han aplicado son: ataques de repetición que aterriza en DOS 

(denegación de servicio) (denegación de servicio) sobre componentes IoT específicos, 

alteración de mensajes maliciosos, modificación al proporcionar la información y un 

ataque de uso excesivo del suministro de energía. Estos estudios han permitido definir 

las características de seguridad de los dispositivos LoRaWAN versus otros productos, 

determinando así las brechas de seguridad. 

 

Por otro lado, la definición de los correctos protocolos y arquitecturas de comunicación 

permite tener una red segura que brinda garantías y confianza al usuario, donde 

diferentes artículos precisan la necesidad del despliegue de estas herramientas con 

esquemas de integridad, autenticación y cifrado de datos mediante esquemas como AES 

CCM, AES STR, etc., los cuales se debe considerar como protección para evitar ataques 

externos, no obstante, al implementar estas medidas de seguridad también involucra 

consumo de recursos energéticos de los dispositivos inalámbricos, factor importante al 

diseñar los dispositivos a utilizar. 
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A continuación, se presenta las diferentes características de seguridad de los protocolos 

de los diferentes módulos empleados para IIoT. 

 

Figura 1 Descripción técnica de seguridad de diferentes protocolos [14] 
 

El aporte de este documento será el análisis sobre diferentes tecnologías en cuanto a la 

seguridad y comunicación sobre el campo de la agricultura, y los mecanismos de 

ciberseguridad que estos elementos prestan para asegurar la información contemplando 

las características principales: Disponibilidad, Confidencialidad e Integridad. 

 
Hoy en día, existen diferentes plataformas de IoT, donde cada uno cuenta con distintas 

soluciones, para el caso de la agricultura se tiene el monitoreo constante del desarrollo 

de la planta, riego, humedad, análisis de PH, y demás variables necesarias para el sector 

agrícola lo que permite incrementar la productividad de las plantaciones a través de 

diferentes dispositivos inalámbricos ubicados en el sitio, esto permite aprovechar mejor 

los recursos hídricos, fertilizantes, abonos, etc. Esto ayuda a las industrias agrícolas en 

la toma de decisiones en base a la información recopilada [15]. 

 

4.2 Amenazas de Ciberseguridad en IIoT 

Tomando en cuenta el incremento de los diferentes componentes electrónicos 

conectados a internet, el intercambio de información, así como el aumento en el 

número de ciberataques dirigidos específicamente a estos dispositivos inalámbricos, en 

donde sus esfuerzos se encuentran enfocados en alterar y robar la información a fin de 

cumplir su propósito. 
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Entre los incidentes más reiterados están DDoS, Rasomware, vigilancia y espionaje. 

Teniendo en cuenta [16], DDos también es empleado por empresas para definir el 

correcto funcionamiento de sus dispositivos, por otro lado, los atacantes usan este 

método por su efectividad para causar daño en la red, alteración de la información y 

robo de la misma; ya que consiste en generar grandes volúmenes de flujo de 

información desde distintas ubicaciones hacia un solo punto mediante Bots, que es un 

programa que ejecuta automáticamente actividades reiterativas, a través de internet 

[17]. 

Rasomware, es considerado el ataque más peligroso al obstruir el acceso a la 

información, según [18] se traduce al secuestro sea de máquinas virtuales, Sistemas 

operativos, servicios y aplicaciones, donde para poder recuperar la información solicitan 

un pago por su rescate en bitcoin o transferencias, no obstante, el cancelar estos valores 

no ofrece garantías de recuperar la información. 

 
4.3 Brechas de seguridad en IoT 

Como plantea [19], algunas brechas de seguridad en IoT se pueden presentar a menudo 

en portales web no seguros o sin sistemas de bloqueo, lo que genera oportunidades de 

ataque, ya que de esta forma tendrían acceso a la información, lo mismo ocurre con la 

autenticación al no tener una complejidad alta, al igual que ocurre con el cifrado de 

datos en las comunicaciones, todo esto con el fin de tener el control de la red. 

 
Las empresas destinadas a la fabricación y asistencia de servicios de IoT han 

implementado distintas estrategias y metodologías de seguridad para salvaguardar la 

información, esto debido a las constantes amenazas, vulnerabilidades y ataques del 

ecosistema de IoT, sin embargo, como menciona [20], estos elementos son inalámbricos 

e intercambian información de forma constante con un muestreo y este a su vez a la 

nube, lo que se ha vuelto un reto proteger los dispositivos, en la siguiente sección se 

tratará sobre los mecanismos de seguridad existentes para asegurar las comunicaciones 

en la industria. 
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4.4 Mecanismos de ciberseguridad en IoT 

En la actualidad la protección de la información consta de aplicación de normas, 

protocolos que coadyuvan a salvaguardar la información proveniente de los dispositivos 

de IoT, donde los proveedores de servicios de IoT ofrecen el diseño, implementación y 

puesta en marcha de la solución, a esto le agregan un soporte ante eventos e incidentes, 

aunque, de acuerdo con [21], estas acciones no aseguran del todo las comunicaciones. 

 

Actualización de parches de seguridad: El plan de mantenimientos a pesar de involucrar 

costos, asegura las actualizaciones a tiempo, de acuerdo con lo recomendado con el 

fabricante, la mejor practica es aplicar estas actualizaciones de forma automática sin 

intervención del usuario final y a su vez esto notificar periódicamente para su registro. 

 
Análisis de vulnerabilidades: Realizar pruebas de penetración sobre la plataforma y/o 

herramientas permite detectar vulnerabilidades en el software, al ser encontrado se 

podrá reducir el riesgo de ataque, los métodos para ejecutar puede ser un análisis de 

código estático combinado con revisiones dinámicas para detectar más brechas de 

seguridad ocultas. 

 
Protección a la información: Implementar cifrado de datos en la memoria no volátil del 

dispositivo es una forma de asegurar los datos, además de suministrar la eliminación de 

elementos utilizados sin exponer la información confidencial. Se ha de destacar que 

estos procesos consumen energía, por lo que el buen rendimiento del dispositivo IoT 

debe asegurar la disponibilidad, y proporcionar alta potencia de procesamiento que se 

asegure la encriptación de datos y conectividad. 

 
4.5 Arquitecturas de seguridad para IoT 

Existen varios modelos de arquitectura como lo señala [22], que son utilizados en las 

industrias que se ajustan a las recomendaciones de las organizaciones y proveedores de 

servicios de seguridad, que permanecen constantemente en el estudio e 

implementación de productos con sus modelos como Intel IoT, ITU, Azure par IoT, IoT 

simple y IoTWF (Internet of Things World Forum). 
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En [23], se muestra las conexiones correctas entre los componentes del ecosistema de 

IoT mediante sus 7 capas que son: Componentes físicos, Driver/Controller, conectividad, 

almacenamiento de información, procesos, abstracción de datos, aplicación, 

colaboración y computación perimetral. Este modelo contribuye más a la interacción de 

la data, sobre la red junto con un modelo de filtrado con Edge Computing para enriquecer 

el análisis en la información transmitida previo a su almacenamiento. 

 
En tanto el modelo de Intel IoT destaca un elemento transversal de seguridad, su 

arquitectura se compone de las siguientes capas: Bussiness, Data y Analytics, 

Application, Control, Management, Communications and Connectivity. Estos elementos 

incrementan la integración de la seguridad de los componentes inteligentes a través de 

software y hardware. 

 

El modelo IoT simple [24], consta en su arquitectura de 5 capas: actuador/sensor, puerta 

de enlace, red, management/analitycs y Big Data/Data Center, de la misma forma que 

en IoT Intel, este modelo emplea elementos físicos y lógicos que centraliza los diversos 

mecanismos de seguridad ya sea filtrado, autenticación, protección y encriptación de 

datos. 

 

En base al modelo ITU, el cual consta de 4 etapas, con 2 elementos que consiste en la 

gestión de los dispositivos, activación/desactivación vía remota, esto más el diagnóstico 

y las actualizaciones del software (firmware, versión, drives, etc.), topología y tráfico de 

red. Mientras que el otro componente es la seguridad que se enfoca en tres capas: 

integridad, autenticación, privacidad, autorización, antivirus y auditoría. En cuanto a la 

capa de red se basa en la protección de los datos, confidencialidad, control de accesos, 

autorización a dispositivos y autenticación. 

 

Finalmente se presenta el modelo de seguridad de IBM [25], el cual se puede usar para 

distintas topologías, las capas que utiliza son: Devices, Cloud y Edge, lo que permite 

captar la mayor interacción entre los dispositivos, esto es posible por medio de 

dispositivos que permiten monitorear, controlar y analizar los datos. 
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Como se han descrito los modelos y sus capas para los elementos de IoT, los 

proveedores de servicios, marcas o fabricantes ofrece sus propias arquitecturas que 

operan con sus plataformas, por lo que no se presentan modelos estándar y como se ha 

visto no todos los modelos cuentan con componentes de seguridad. 

 

Para la aplicación de estos modelos en específico, se debe tomar en cuenta los 

protocolos de comunicación los cuales se utilizan para IoT, por lo que ambos trabajan 

en conjunto para el mecanismo de seguridad a utilizar. Por otro lado, los modelos antes 

descritos no son suficientes para reducir las vulnerabilidades por lo que existen varios 

proveedores de este servicio que proponen soluciones a la operación. 

 
4.6 Certificados digitales para soluciones IoT 

Microsoft Azure [26], servicio de computación en la nube, ofrece aplicaciones de IoT, 

mejor conocido como Azure IoT Hub, que asegura la comunicación de componentes 

alámbricos e inalámbricos, en la red emplea certificados X.509 para autenticación de 

dispositivos que se encuentran conectados a través de los protocolos HTTP y MQTT, se 

diferencia de otros proveedores similares, donde ahí se debe crear el certificado y 

vincularlo al objeto, en tanto Azure facilita este proceso gracias a Hub IoT que lo hace 

de forma automática más una credencial privada. Estos certificados son homologados y 

difundidos por una entidad certificadora con el objetivo de que los componentes 

enlazados se autentiquen por medio de este servicio de Azure. 

 

Por otro lado, también existe Amazon Web Service, como lo expresa [27], en su 

colección de servicios de computación, incorpora metodologías de autenticación y 

seguridad para los componentes de IoT, que al transportar el tráfico por su plataforma 

aplica el cifrado en la capa de seguridad de transporte, lo cual precisa los elementos 

conectados que usan certificados X509 por seguridad que estos brindan para la 

navegación web autenticada y encriptada, rubrica de documentos, autenticación del 

cliente e identificación electrónica, entre otros. 
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4.7 Criptografía en dispositivos IoT 

Este mecanismo es uno de los más imprescindibles para entornos IoT de red de sensores 

inalámbricos, según [28], este método se ha propuesto para una topología estrella que 

pueda trabajar con nodos de bajo consumo de CPU, de igual forma para topología malla 

donde los nodos alcanzan más procesamiento, la finalidad de este método es equilibrar 

la seguridad y peticiones de la red de sensores, a través de un árbol de nodos en función 

del conjunto de caracteres alfanumérico (HASH), para después validar la información y 

asegurar que este correcta, seguido será transferida a cada uno de los nodos del árbol. 

 
4.8 IoT basado en Blockchain 

Este método se ha convertido en el más confiable debido a lo novedoso en su tecnología, 

Blockchain se le define como una “cadena de Bloques”, cada información almacenada 

se une en grupos llamados bloques, donde realiza la validación y almacenamiento 

seguro y descentralizado. 

 

Este método admite aplicar configuraciones de forma privada e indicar las direcciones 

que serían parte de la red y con esto se puede crear un identificador para cada objeto 

IoT. Esto permite generar un mecanismo más seguro puesto que están embebidos en 

los contratos con registros, donde se verifica en la base el historial de todas las 

transacciones asociadas al mismo [29], mediante un algoritmo en el que todos los nodos 

o usuarios dentro de la red Blockchain tienen acceso a la información para poder realizar 

consultas y verificar la validez de coincidencia. 

 
Todos los mecanismos que se han descrito se pueden adherir a las soluciones de IoT 

permitiendo mayor protección a los dispositivos de la red, a su vez estos se perfeccionan 

con los modelos de referencia antes descritos lo que mejora el diseño de seguridad. 
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5. Análisis comparativo y recomendaciones 
 

 
5.1 Análisis comparativo de mecanismos 

 
A continuación, en la tabla 1 se resume el análisis comparativo de mecanismos y 

modelos de referencia, donde estos se emplean, en el cual resalta la empresa privada 

con mayor inversión en infraestructura AWS (Amazon Web Services), al tener más 

reducida la latencia que ofrecen sus servicios, a esto se suma por ser el de mayor 

presencia a nivel mundial, seguido de Microsoft Azure y Google Cloud Plataform, donde 

sus servicios están disponibles para grandes, medianas y pequeñas empresas [30]. 

 
Tabla 1 Análisis comparativo de mecanismos 

 



Página 25 de 31 

 

 

5.2 Análisis de las tecnologías 

A continuación, se reflejan los datos técnicos de cada una de las tecnologías 

anteriormente descritas, donde se resalta Zigbee como los componentes inteligentes 

más implementados, de acuerdo con el análisis de los diferentes artículos, donde su 

hardware requiere de emplear un HUB para el control de red de dispositivos. Bluetooth 

sigue en la cadena de elementos el cual por su trayectoria se encuentra establecido en 

el mercado. Finalmente es seguido por la nueva tecnología LoRaWAN que se encuentra 

en crecimiento constante con nuevas funcionalidades de alcance, seguridad y calidad, 

bien aceptado por la industria. 

Tabla 2 Análisis comparativo de tecnologías de comunicación 
 

 

Se presenta una tabla comparativa entre las dos tecnologías que contribuyen con más 

mecanismos de seguridad. 

Tabla 3 Análisis comparativo de LoRaWAN y LTE-M 
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6. Resultados y discusión 
 

6.1 Mecanismo propuesto como resultado de los análisis realizados. 

 
Este artículo permitió examinar varios mecanismos de seguridad disponibles en la 

actualidad. Basándose en la información recopilada y el análisis de los diferentes 

métodos, se puede afirmar que todos estos mecanismos buscan principalmente 

determinar el método más apropiado para aplicar en diferentes situaciones, con el fin 

de reducir las vulnerabilidades de seguridad de los datos informáticos y fortalecer los 

sistemas en un ambiente IoT determinado, en los cuales se plantean diferentes modelos 

de seguridad adaptadas al contexto agrícola. 

Finalmente, en este trabajo se propone una metodología para mejorar la seguridad en 

un sistema IoT en el área agrícola, con el fin de alcanzar un nivel de seguridad alto. 

Para este entorno se plantea implementar medidas en cuanto a la seguridad, los mismos 

que permitan solventar o mitigar algunos de los problemas relacionados con los 

dispositivos IoT en cuanto a la ciberseguridad tales como: 

 

 Mantener las aplicaciones actualizadas de los dispositivos. 

 Contar con canales de comunicación seguros mediante el uso de criptografía. 

 Uso de conexiones VPN. 

 Implementar políticas de control para endpoints o firewalls, evitando accesos no 

autorizados hacia los dispositivos del entorno IoT. 

 Diseño e implementación de planes para la gestión de incidentes. 

 Configurar o limitar los servicios dentro del dispositivo para prevenir una 

exposición innecesaria con los accesos externos. 

 Realizar una correcta segmentación de la red. 

 

Se deberá considerar también para su implementación el modelo IoT basado en 

Blockchain, ya que este presenta un avance significativo en la ciberseguridad, puesto 

que ayuda a prevenir ciberataques, filtración de datos, entre otras. 
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Mejora la seguridad gracias a su modelo descentralizado, el mismo que ofrece alta 

disponibilidad, por lo que cada uno de sus nodos se encuentran conectados a la red y 

además, cuenta con una copia inalterable de su cadena de bloques, permitiendo así que 

la gestión de los datos sea mucho más fácil de poder controlar, también dificulta la 

manipulación de las transacciones realizadas ya que, para lograr penetrar una cadena 

de bloques con éxito, el atacante deberá contar con acceso a la mayor parte de la cadena 

de bloques, lo que es imposible debido a la gran cantidad de bloques que forman parte 

de la misma cadena. 



7. Conclusiones 
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En las tecnologías que se han presentado como opciones para comunicarse entre los 

dispositivos con mayor trayectoria esta ZigBee, sin embargo, para coberturas más 

extensas aparece LoRaWAN que otorga mayor alcance de 15 km con velocidades de 250 

kbps, y otra tecnología en el mercado es LTE-M con alcances de 100m y velocidades de 

384 kbps, sin embargo, aún continúa integrándose al mercado de la agroindustria. 

 

No obstante, enfocándose en mecanismos de seguridad robustos, LTE-M cuenta con 

mecanismos de seguridad más sólidos frente a LoRaWAN que permite a los 

desarrolladores definir configuraciones de seguridad, lo que podría dar cabida a 

configuraciones débiles durante el despliegue del sistema. 

 

Este estudio determina que los mecanismos de ciberseguridad que tiene soporte en la 

nube y sus elementos que trabajan con la misma marca, contribuyen a cerrar brechas 

de seguridad, disponibilidad y asegurar la sincronización de toda la red de dispositivos, 

sin embargo ninguno de los mecanismos, modelos, protocolos y tecnologías garantizan 

en su totalidad la seguridad, esto ante el constante crecimiento de metodologías 

aplicadas por los ciberdelincuentes por lo que, la seguridad siempre debe estar en 

constante actualización y adaptación en cuanto al ecosistema IoT en la agricultura. 

 

El mecanismo propuesto para asegurar las comunicaciones en las redes de IoT para la 

agroindustria se define como el producto y servicio que se complementa con soportes 

para brindar actualizaciones de sus componentes, criptografía, uso de conexiones 

seguras como VPN, configuración de endpoints, seguridades perimetrales (firewall), 

para finalmente adecuar el mecanismo a un modelo basado en Blockchain. 
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