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RESUMEN 

La entidad pública consta de diferentes funciones en la cual figura una red de datos especifica 

del departamento de espectros radioeléctricos del ARCOTEL (Agencia de Regulación y 

Control de las Telecomunicaciones), en la cual analizando las trazas de la zonal 6 donde son 

contempladas varias características, dando un inicio para implementar un proyecto sobre una 

nueva red que contenga propiedades específicas que ayudara a mejorar la red actual, 

permitiendo así que la nueva red implementada sea útil al establecer un marco que pueda 

medir y evidenciar los cambios que se realizan dentro del mismo. El Sistema Automático 

para el Control Técnico Eficiente del Espectro Radioeléctrico (SACER) para la Dirección 

Técnica de Control del Espectro Radioeléctrico (CCDE) que se encuentra vigente desde el 

año 2011, se plantea el diseño de la red de datos que sea funcional para el área de campus y 

frontera, tomando en cuenta las características como calidad de servicio, tolerancia a fallos, 

escalabilidad y seguridad que se puede evidenciar en el modelo de arquitectura empresarial, 

también, se establecerá la planificación de la primera línea base que facilitará la introducción 

de nuevos cambios en la topología, así optimizando varios factores como costes, el tráfico 

que se presenta en la comunicación de dispositivos WAN. 



ABSTRACT 

The public entity consists of different functions in which a specific data network of the 

radioelectric spectrum department of ARCOTEL (Agency for Regulation and Control of 

Telecommunications), in which analyzing the traces of zone 6 where several characteristics 

are contemplated, giving a start to implement a project on a new network that contains 

specific properties that will help improve the current network, thus allowing the new network 

implemented to be useful by establishing a framework that can measure and demonstrate the 

changes that are made within it. The Automatic System for the Efficient Technical Control 

of the Radioelectric Spectrum (SACER) for the Technical Directorate for the Control of the 

Radioelectric Spectrum (CCDE), which has been in force since 2011, proposes the design of 

the data network that is functional for the campus and border area, taking into account 

characteristics such as quality of service, The design of the data network will be functional 

for the campus and border area, taking into account characteristics such as quality of service, 

fault tolerance, scalability and security that can be evidenced in the enterprise architecture 

model, also, the planning of the first baseline will be established to facilitate the introduction 

of new changes in the topology, thus optimizing several factors such as costs, traffic that 

occurs in the communication of WAN devices. 



INTRODUCCIÓN 

 

En el presente trabajo de tesis nos proponemos a exponer la importancia actual del monitoreo 

y control del espectro radioeléctrico del cual dispone la Agencia de Regulación y Control de 

las Telecomunicaciones (ARCOTEL) mediante el uso de su Sistema Automático para el 

Control Eficiente de Espectros Radioeléctricos (SACER) el cual consta de seis Centros de 

Control Regional (CCR), Estaciones Fijas (EF), al igual que veinte estaciones remotas 

transportables (ERT), cinco estaciones móviles (EM) y el centro de control nacional (CCN) 

de la cual se analizara específicamente la zonal 6 ubicada en la provincia del Azuay. La 

Dirección Técnica de Control del Espectro Radioeléctrico (CCDE) detalla el proceso de 

ejecución del sistema SACER que cumpla con las necesidades por medio del monitoreo y 

control de forma remota donde se ve el correcto uso de los espectros o si existen interferencias 

o que haya sistemas externos que quieran el acceso, también por medio del diseño de una red 

lograr o acercarse a que los problemas del tráfico de red, interferencias al sistema puedan 

verse solucionados en un porcentaje considerable. 

 
El sistema SACER permitirá entrar en más detalle acerca de la red actual, dando a conocer 

a detalle la línea base, la verificación y medición de los parámetros que opera el 

Departamento de Espectros Radioeléctricos, así permitiendo identificar las principales 

falencias, como se encuentra la infraestructura, donde está su ubicación geográfica que 

puede tener la red actual y tener claro que solución se puede dar o que agregar en una nueva 

red de datos. 

 
La implementación de una nueva red de campus y frontera en el cual requiere conocer la 

estructura actual del sistema, para poder diseñar una infraestructura mediante el modelo 

jerárquico con sus características principales de: Tolerancia a fallos, escalabilidad y 

seguridad del servicio, también reconociendo las diferentes capas que debe contener una 

red para un mejor funcionamiento, encaminados a los parámetros requeridos para la 

configuración considerando las diferentes capas del modelo OSI que tiene como misión 

que los datos utilizados dentro del ARCOTEL sean enviados desde su origen hacia su 

destino. Dando paso a la simulación que conectara los distintos modelos y un análisis para 

evaluar los factores económicos. 



CAPÍTULO 1 

 
1. ANTECEDENTES Y LÍNEA BASE DE LA RED ACTUAL DEL ARCOTEL 

 

En el primer capítulo, mediante la planificación de la primera línea base facilitará la 

introducción de nuevos cambios en la topología que se analiza, así se podrá optimizar varios 

factores como costes, el tráfico que se presenta en la comunicación entre dispositivos WAN, 

de igual manera se detallara el planteamiento del problema, la justificación, se plantearan los 

objetivos específicos y la metodología. 

 

1.1. Planteamiento del problema 

 

Debido a las actuales necesidades sobre el control del espectro radioeléctrico, es necesario 

contemplar una red donde el departamento de control del espectro radioeléctricos contenga 

la posibilidad de fallos en el enlace por donde llegan los datos hacia el Centro de control 

Principal, debido a esto se deberá tener en cuenta que la red disponga de alguna forma de 

responder en caso de que ocurra inconvenientes y pueda reaccionar de manera adecuada. 

(Ibañez Moreno & Pazmiño Quiñonez, 2020) (Llanos, 2013) 

 
La adquisición de las frecuencias cada vez ha provocado más demanda para su uso, es por 

esto por lo que el departamento de control del espectro radioeléctrico debe constar de una red 

que supla la necesidad de mantener un monitoreo en los datos y para así estar informados de 

que está pasando con cada una de las frecuencias asignadas. (Del Pozo Barrezueta, 2015) 

 
Mediante el software respectivo y equipos necesarios se analizará desde un punto de control, 

y se enviará los datos correspondientes al centro de control principal, en el cual se tendrá un 

registro de los datos emitidos, además de permanecer almacenados en cada uno de los puntos 

de control en el caso de que sean requeridos por el departamento de control del Espectro 

Radioeléctrico. (Roman Sarmiento, 2018) 

 
En cuanto a la cantidad de información en la red, se debe considerar los posibles ataques ya 

sean de virus o de otros factores externos que afectaran a el correcto flujo y provocaran 

inestabilidad. La cual puede dar a la posibilidad de equipos en mal estado u obsoletos que 



facilita la posibilidad de tener ataques, por lo que es necesario contar con equipos que brinden 

confiabilidad de funcionamiento. (Orellana Benavides & Hernández Vásquez, 2003) 

 
El diseño de la red se realizará mediante una correcta arquitectura de red según Cisco 

Enterprise (Cisco Empresarial), enfocándose en la red de campus y frontera, considerando 

los protocolos necesarios para cumplir con la necesidad requerida. El diseño se basa en la 

tolerancia a fallos, redundancia, escalabilidad, seguridad y administración para el 

departamento de control del espectro radioeléctrico. (Teare, 2008) 

 
1.2. Justificación 

 

Dado que, con la evolución de las redes de datos y los problemas en la seguridad de la 

información se han ido acrecentando, se busca dar una solución para que no exista daños o 

una mala calidad en su control que asegure un incremento en su integridad, confiabilidad y 

disponibilidad de sus datos para que los usuarios que hacen uso de los servicios de 

telecomunicaciones, ya que se ha convertido en un desafío para los departamentos que 

analizan la logística de la información y que por medio de una implementación practica pueda 

darse una solución eficiente. (Campo Tupiza, 2019) 

Tener un diseño propuesto permite que la infraestructura de red de datos resulte eficiente, la 

cual debe contener diferentes opciones que ayuden a tener un acceso a la transmisión de 

información. Para poder realizar un diseño que resuelva los problemas que normalmente se 

presentan implicaría obtener una mayor inversión a nivel presupuestal tanto en equipos de 

calidad, por lo tanto, el uso de una red de internet con una zona de cobertura extensa llega a 

ser una de las opciones optimas que pueda garantizar que los protocolos de seguridad (QoS), 

escalabilidad de la red y direccionamiento jerárquico que considere la transmisión y acceso 

a la información. (Teare, 2008) 

Con el crecimiento considerable de los servicios de telecomunicaciones se ha implementado 

un departamento de espectros radioeléctricos que pueda controlar la calidad de un sistema 

avanzado. Además, de dar una atribución, comprobación técnica y coordinación para dar un 

correcto funcionamiento dentro de la práctica que permita una gestión de los espectros. 

(Llanos, 2013) 



1.3. Objetivos 

 
1.3.1. Objetivo General 

 

 
Diseñar una de red de campus y frontera para el departamento de espectros radioeléctricos 

de la ARCOTEL, mediante las características de: tolerancia a fallos, escalabilidad y 

seguridad considerando factores tecnológicos y económicos de la red utilizando un modelo 

jerárquico empresarial. 

 

 

1.3.2. Objetivos Específicos 

 

 
• Establecer una línea base para identificar el estado de la infraestructura actual de la 

red tomando en cuenta características redundantes de hardware y software. 

• Diseñar una red de campus y frontera que ofrezca un buen servicio para el 

departamento de espectros radioeléctricos mediante el modelo jerárquico empresarial 

usando características de: tolerancia a fallos, escalabilidad, y seguridad. 

• Simular el diseño de red basándonos en los módulos de conectividad WAN para 

verificar la interconectividad de los usuarios, redes y sitios remotos. 

• Evaluar los factores económicos del proyecto para así determinar su rentabilidad 

financiera en base a los equipos implementados en la red propuesta. 



1.4. Metodología 

 

 
Es de conocimiento público que el espectro radioeléctrico, es un recurso para todo aquel que 

requiera su uso. La concesión de las frecuencias y correcto control de estas debe ser 

considerado como base primordial dentro del departamento. (Llanos, 2013) 

Se efectuará un diseño de red tomando en cuenta al departamento del espectro radioeléctrico, 

mediante un conjunto de capas y protocolos para de esta forma conseguir la red mencionada 

en el área de campus y frontera. Con la posibilidad de responder en caso de fallos o algún 

tipo de inconveniente con los datos que atraviesen por la red. Estos datos estarán en el punto 

de control que permanecerá activo, y en constante monitoreo. En cuanto al diseño especifico 

de la red se realizará en un software de simulación de redes de datos pertinente contemplando 

cada uno de los requerimientos de la red. (Zaruma Tualombo, 2019) 

Como primera medida, enfocarse al estudio de la actual red existente, mediante las posibles 

adaptaciones necesarias para una mejora en el control y envío de los datos hacia el Centro de 

control Principal, para así implementar mejores tecnologías existentes adaptando equipos 

orientados a cada área de campus y frontera para el departamento de control del espectro 

radioeléctrico. (Ávila Pesántez & López Andrade, 2008) 

Estudiado el diseño y equipos necesarios para la red de datos, se realizará el subneteo de la 

red tanto para ipv4 como ipv6, midiendo de esta forma la cantidad de equipos necesarios. Sin 

dejar de lado las características de escalabilidad y redundancia de la red de datos, en caso se 

requiera realizar adaptaciones para futuras implementaciones. (Campo Tupiza, 2019) 

Considerando los parámetros de diseño de la red se implementará las respectivas 

configuraciones dentro de los equipos. Estas se realizarán mediante un software de redes de 

datos que permitirán incorporar una serie de protocolos y servicios con la finalidad de crear 

una correcta arquitectura de red que satisfaga la necesidad para el departamento de control 

del espectro radioeléctrico. (Quevedo y otros, 2018) 

 

 
En base a las configuraciones de la red y teniendo en mente la importancia de los datos que 

son transmitidos, se considera colocar una forma de almacenar los datos enviados desde el 



punto de control hacia la Central de control Principal, produciendo así un respaldo adicional 

que en efecto brindara más seguridad para el departamento de control de Espectro 

Radioeléctrico. (Llanos, 2013) 

Con la simulación una vez implementada de forma adecuada se podrá realizar un análisis, 

con respecto a la posible implementación del medio simulado, tomando en cuenta el modelo 

jerárquico empresarial según la academia CISCO. (Romero Melo, 2022) 

El propósito del proyecto técnico estudiado es implementar un diseño que supla con la 

necesidad del departamento de control del espectro radioeléctrico y se adapte a los posibles 

cambios en la red, además se proyectara el aspecto económico del diseño de la red la cual 

generara una mejora en el rendimiento entre el área de campus y frontera. (Jaramillo Abril,  

2020) 

1.5. Descripción del ARCOTEL 

 

Descripción del área física del Departamento de Espectros Radioeléctricos del 

ARCOTEL 

La Agencia de Regulación y Control de Telecomunicaciones, está ubicada en RG48+8MJ, 

Diego de Almagro, Quito 170517, que busca el cumplimiento oportuno de las tareas 

encomendadas de manera óptima con empeño y afán. Lo cual en el departamento de espectros 

radioeléctricos se encarga de llegar el control de las zonales que se encuentran en todo el 

Ecuador. 

1.5.1. Objetivos Específico del ARCOTEL 

 

• Busca implantar una gestión eficiente del espectro radioeléctrico y que los servicios 

de telecomunicaciones puedan llegar a la mayor parte de los sectores del Ecuador. 

• Que haya un gran desarrollo de los servicios de telecomunicaciones y el control de 

espectros radioeléctricos en cada uno de los sectores. 

• Incrementar la eficiencia y eficacia del control técnico en la  prestación de los 

servicios de telecomunicaciones y radiodifusión. (ARCOTEL, 2021) 



1.5.2. Descripción del área de estudio 

 

La Agencia de Regulación y Control de las Telecomunicaciones, ARCOTEL, han adquirido 

un sistema autónomo eficiente del espectro radioeléctrico moderno el cual ejerce el control 

eficiente que evita la vulnerabilidad y que es de gran beneficio para varias partes de la ciudad 

que les permiten obtener servicios de radiodifusión y televisión gratuita, así también 

reduciendo emisiones radioeléctricas nocivas que pueden impactar impactos directos. 

 
 

Ilustración 1 Red del Sistema Automático para el Control de Espectros Radioeléctricos. Fuente: Dirección Técnica de 

Control del Espectro Radioeléctrico (CCDE). 

 

Nota: Diseño entregado por parte de la Dirección técnica de Control del Espectro 

Radioeléctrico de su sistema SACER, dicho diseño ha sido conservado durante 10 años sin 

cambios ni mantenimientos a la red; dado que los convenios que tenía el ARCOTEL con el 

personal organizador del sistema acabo por lo cual no han existido modificación alguna. 



1.5.2.1. Descripción de la capa física 

La capa física de OSI de las 6 redes zonales consta de un medio físico de comunicación de 

tipo inalámbrico que permite que los bits que conforman la trama transmitan señales a los 

medios locales y su infraestructura está conformada por los siguientes controles que han 

permitido la eficiencia en el sistema: 

• Un centro de control nacional (CCN). 

• Seis centros de control regional (CCR). 

• Dos estaciones fijas (EF). 

• Veinte estaciones remotas transportables (ERT). 

• Cinco estaciones móviles (EM). 

Infraestructura Física 

 

Ubicación Física-CCN 

En concreto, el Centro Nacional permite ejecutar las actividades de control, operación, 

manejo, y gestión de todo el sistema, se encuentra situado físicamente en las dependencias 

de la Dirección Técnica de Control del Espectro Radioeléctrico (CCDE) de la Coordinación 

Técnica de Control (CCON) de la ARCOTEL, en el Edificio Olimpo, en las calles 9 de 

octubre N27-75 y Berlín, 5to piso, de la ciudad de Quito. 

 

Ilustración 2 Enlaces digitales del sistema automático para el control eficiente del 

espectro radioeléctrico. Elaborado por: ARCOTEL 



También, el sistema contará con el equipamiento técnico conformado por nueve (9) 

analizadores de espectro portables asignados conforme consta a continuación: 

 
Seis (6) analizadores de espectro portables, rango 9 GHz 

 
 

• Uno en la Coordinación Zonal 2. 

• Uno en la Coordinación Zonal 3. 

• Uno en la Coordinación Zonal 4. 

• Uno en la Coordinación Zonal 5. 

• Uno en la Coordinación Zonal 6. 

• Uno en la Oficina Técnica Galápagos. 

 

 
Tres (3) analizadores de espectro portables, rango 40 GHz 

 

• Uno en la Coordinación Zonal 2. 

• Uno en la Coordinación Zonal 5. 

• Uno en la Coordinación Zonal 6. 

 

Adicionalmente, el sistema estará dotado de 7 equipos necesarios para el control de 

radiaciones no ionizantes (RNI) a nivel nacional, equipamiento que será distribuido como se 

detalla a continuación: 

• Uno en la Dirección Técnica de Control del Espectro Radioeléctrico. 

• Uno en la Coordinación Zonal 2. 

• Uno en la Coordinación Zonal 3. 

• Uno en la Coordinación Zonal 4. 

• Uno en la Coordinación Zonal 5. 

• Uno en la Coordinación Zonal 6. 

• Uno en la Oficina Técnica Galápagos. 



Analizador de espectros portables de 9 GHz el cual cuenta con un diseño de la red actual 

enfocada en la coordinación zonal con características específicas de: 

Extracción de la información: por medio del comando aplicado dentro de CMD se analizan 

las trazas con esta herramienta. En comando tracert es utilizado para que nos permita conocer 

los que paquetes que tiene cada punto de red lo cual nos muestra el número de saltos y si 

entra al proveedor de servicios a la cual está asociada la institución. Al igual que el comando 

ping que mostrara la comunicación del host local con uno o varios equipos dentro de cada 

zonal de una red IP, así como el diagnostico estadístico, el tiempo de velocidad y calidad de 

la red. 

Para que exista un control respectivo de cada espectro contable en este caso de las zonales, 

logran su análisis por medio de equipos remotos llamados drones que permiten la toma de 

datos a partir de las antenas situadas en lugares estratégicas de los sistemas de radiodifusión 

y televisión alcanzando varios metros de alturas que pueden ser de difícil acceso para técnicos 

de la empresa. 

El control por medio de los drones tiene beneficios significativos en varias de las actividades 

técnicas realizadas dentro de la empresa: 

- Al ver el análisis se puede notar que existe disminución en el tiempo de respuesta 

para la obtención de datos o para ver si existe problemas en el sistema. 

- Mejora en la obtención de datos simultáneos. 

- Optimización en la obtención para la solución de problemas presentados en el sistema 

- Permite mejorar varios elementos técnicos, que realiza un diagnóstico óptimo de la 

red. 

- La volubilidad en la obtención de la información de la red. 

- Reduce que existan riesgos en la capa física, permitiendo detectar problemas en las 

mediciones de las torres de comunicación que se encuentran en partes montañosas y 

que son de difícil alcance por encontrarse en alturas significativas. 

Las zonales constan de un equipamiento que conformara parte del sistema autónomo: 

 
- Centro de Control Nacional: Constituye la infraestructura con alcance nacional, 

desde la que se realiza el monitoreo y supervisión del sistema automático de control 



eficiente del espectro radioeléctrico del país. Este centro se encuentra dotado del 

equipamiento necesario para la recepción y el almacenamiento de informacióntécnica 

obtenida por cada elemento del sistema; así como también, del software necesario 

para su procesamiento, emisión de reportes, y administración remota de cualquiera 

de dichos elementos. 

En concreto, el Centro Nacional permite ejecutar las actividades de control, 

operación, manejo, y gestión de todo el sistema, se encuentra situado físicamente en 

las dependencias de la Dirección Técnica de Control del Espectro Radioeléctrico 

(CCDE) de la Coordinación Técnica de Control (CCON) de la ARCOTEL, en el 

Edificio Olimpo, en las calles 9 de Octubre N27-75 y Berlín, 5to piso, de la ciudad 

de Quito. 

- Centro de Control Regional: la infraestructura cuenta con un equipamiento y 

almacenamiento de datos técnicos manejados por el ARCOTEL, la cual cuenta con 

un software para poder contar con la emisión de reportes y administración remota de 

los elementos que están instalados. Los centros de control regionales mantienen 

conexión permanente con el centro de control nacional, y contribuyen al control, 

operación, manejo, y gestión de todo el sistema. 

- Estación Fija: es la parte más importante de una red corporativa que permite que la 

red sea totalmente privada integrada ya sea en voz, datos, internet por medio de vía 

satelital y que no haya acceso libre, al igual tiene conexión con redes públicas. Se 

encuentran en una determinada ubicación. 

- Estaciones Remotas Transportables: Son las infraestructuras del sistema que 

cuentan con el equipamiento técnico necesario para la toma de datos correspondientes 

a las mediciones de parámetros técnicos a partir de las frecuencias que conforman el 

espectro radioeléctrico. 

Este tipo de estaciones están estructuradas con los elementos técnicos necesarios para 

el monitoreo del espectro radioeléctrico, tales como: antenas, torres, analizadores de 

espectro, software para el procesamiento de datos, sistemas de almacenamiento de 

información, enlaces digitales para comunicación con los centros de control regional. 



- Estación Móvil: examina los datos técnicos de las frecuencias tomadas que son parte 

del espectro radioeléctrico. Se encuentran vehículos motorizados que son instalados 

con especificaciones técnicas que son monitoreadas y permitiendo visualizar las; 

antenas, torres, el analizador de espectro, manejo de datos, análisis del sistema móvil 

avanzado lo cual permite que hay una permanente comunicación por la gran demanda 

de usuarios que hacen uso de la comunicación por satélites, dada que las técnicas de 

diseño de espectro tienen técnicas de modulación y eficiencia dentro de la red actual 

del ARCOTEL. 

- Analizador de Espectros Portables: los equipos que se encuentran dentro de la 

zonal 6 son capaces de receptar señales electromagnéticas, que miden las magnitudes 

en un rango de frecuencias que alcanza los 9GHz en tiempo real, también mide la 

desviación y la intensidad de campo. se ubicarán en las oficinas de la COZ6 de la 

ARCOTEL, 

- Sondas para la medición de radiaciones no ionizantes RNI: este equipo permite 

receptar señales electromagnéticas; como la intensidad de campo y ver si existen 

señales que pueden ser perjudiciales para la salud de cada uno de los usuarios o 

administradores de la red. En su mayoría son equipos móviles que para obtener 

información se necesita de un software para la extracción de información y resultados 

óptimos. 

- Drones: este tipo de equipos son controlados, con el propósito para tener una mejor 

visualización de áreas a las cuales no se pueden alcanzar fácilmente, pero este tipo de 

equipos necesitan de practica y un perfecto manejo para mantener el vuelo. Dará la 

facilidad de obtener datos de los sistemas de radiodifusión y televisión emitidos por 

antenas que se encuentran en áreas muy altas o difíciles de acceder. 

1.5.3. Implementación del sistema automático control eficiente del espectro 

radioeléctrico 

1.5.3.1. Instalar, migrar información y configurar el nuevo sistema 

 

- La descripción geográfica del equipamiento de las coordinaciones zonales que 

conformara el SACER (Sistema automático para el control técnico efectivo del 
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espectro radioeléctrico) el cual se encuentra instalado en el ARCOTEL y como está 

distribuida la infraestructura. 

La distribución en la infraestructura que conforma el sistema SACER del 

ARCOTEL, contiene elementos básicos e indispensables dentro del instituto, por el 

cual, mediante las especificaciones para el respectivo control técnico de los 

diferentes servicios de telecomunicaciones entre los cuales está conformado: 

- La estructura del cableado 

- La alimentación eléctrica de los equipos de telecomunicaciones 

- Base de datos que permite la comunicación y almacenamiento de datos 

- Seguridad en el sistema y control de redes 
 

 

TIPO DE EQUIPAMIENTO 
 

CANTIDAD 
 

PORCENTAJE 

Estación Remota Transportable 

 
 

 
 

 
Centro de Control Nacional 

 

TOTAL 61 100% 

Ilustración 3 Distribución de infraestructura del sistema automático para el control del espectro radioeléctrico 

equipamiento. Fuente: Dirección Técnica del Espectro Radioeléctrico (CCDE). 

 

Se muestra la distribución porcentual de la infraestructura del SACER: 
 

Ilustración 4 Distribución porcentual del SACER. Fuente: Dirección Técnica del Espectro Radioeléctrico (CCDE). 
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La distribución entra en concordancia con la descripción de la infraestructura, lo cual se 

muestra también las direcciones donde se ubican cada uno de los equipos del SACER 

(sistema automático de control eficiente del espectro radioeléctrico) se logra evidenciar en la 

siguiente tabla: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Ilustración 5 Direcciones geográficas donde se ubicará el SACER. Fuente: Dirección Técnica del Espectro 

Radioeléctrico (CCDE). 

 

Las direcciones geográficas expuestas también presentan más a detalle en cada provincia 

mostrado en la ilustración 6: 

 

Ilustración 6 Dirección geográfica presentada más a detalle por cada provincia. Fuente: ARCOTEL 

Zamora Chinchipe Edificio de la Gobernación, calle José Luis Tamayo y Diego Vaca, Zamora Chinchipe, Zamora. 

Instalaciones de empresa Ecuatronix, calles Rodrigo Vela y Manuel Garcés esquina, sector La Alborada, Ambato, Tungurahua. 

Nueva Loja Aeropuerto, Sucumbíos, Nueva Loja. 

Sto. Domingo Empresa Pública Municipal de Transporte Santo Domingo, Av. Abraham Calazacón y calle Río Toachi, Santo Domingo. Sto. Domingo 

Santa Elena Santa Elena 

Altos de Radio Encanto, calle Tungurahua S/N y Severo Vargas, diagonal al asilo de ancianos, Puyo. 

Morona Santiago    Empresa Eléctrica Regional Sur, Av. 29 de Mayo y Benjamín Delgado, Morona Santiago, Macas. 

Edificio del Gobierno Municipal de Ibarra, calle García Moreno 6-31 y Bolívar, Ibarra. 

Ciudadela Municipal  de Quevedo, Los Ríos, Quevedo. 

Aeropuerto Gral. Rivadeneira, Esmeraldas. 

Fuerte Militar Chacras, calles Arizaga y Sexta, El Oro, Machala. 

Edificio del Gobierno Municipal de Tulcán, calle Olmedo y 10 de Agosto, Tulcán. 

Hospital Luis Fernando Martínez, Av. Colón y Panamericana, Cañar, Cañar. 

San Cristóbal 

Puerto Ayora 

Parque Nacional de Galápagos, Galápagos, San Cristóbal. 

Oficinas ARCOTEL - Calle Cucuve y Floreana No. 175, Galápagos, Isla Santa Cruz, Puerto Ayora. 

Aeropuerto Eloy Alfaro de Manta, Manabí, Manta. 

Oficinas de la CZ4 de ARCOTEL - Ciudadela California, calle Chone s/n, entre Junín y Santa Ana, Portoviejo. 

Hospital del IESS, calle Chile y Brasil, Chimborazo, Riobamba. 

Oficinas de la CZ3 de ARCOTEL - Estación de Comprobación Técnica, vía Chambo Km 2, sector La Inmaculada, Riobamba. 

Estación Taura de ARCOTEL, Guayas, Taura. 

Oficinas de la CZ5 de ARCOTEL - Cdla. IETEL, Mz 28 lote 1, junto al Colegio de Ingenieros Civiles del Guayas, Guayaquil. 

Cuenca (El Turi) 

Oficinas ARCOTEL, calle Luis Cordero 16-50 y Av. Héroes de Verdeloma, Cuenca. 

Estación Turi de ARCOTEL - sector Collaloma vía Turi-Tarqui, Cuenca. 

Edificio ARCOTEL (Av. 9 de octubre N27-75 y Berlín), Quito. 

Edificio de la CZ2 de ARCOTEL - Av. Amazonas N40-71 y Gaspar de Villarroel, Quito. 

Total 
Eleme nto s de la  

infraerstructura 
Ciuda d Dirección geográfica donde se ubicará la infraestructura del sistema Provincia 



La infraestructura de telecomunicaciones que conforma el sistema automático para el control 

eficiente del espectro radioeléctrico conforme a la jurisdicción de cada Coordinación Zonal 

y de la Oficina Técnica de Galápagos. 

 
 

1.6. Infraestructura del departamento de control del Espectro Radioeléctrico 

 

 
En este punto se explicará de manera más detallada la red actual de manera lógica como física 

con sus respectivas tablas, imágenes y pruebas. 

 

 
1.6.1. Infraestructura Física del departamento de control de Espectro 

Radioeléctrico de la ARCOTEL 

 
 

La ARCOTEL consta de dos edificios en la Ciudad de Quito con varios departamentos que 

están encargados de diferentes actividades en este caso con respecto al departamento de 

control de Espectro Radioeléctrico más conocido como (CCDE), consta con una red en 

particular para el control del Espectro Radioeléctrico donde se encuentra la Central de 

Control Nacional (CCN), que consta con varios dispositivos como: computadoras, sensores, 

routers, switches y dispositivos inalámbricos. Esta red consta de 6 zonales que están 

colocadas estratégicamente para poder monitorear cualquier tipo de señal inalámbrica que se 

encuentre en el Espectro Radioeléctrico. En cuanto al diseño de la red esta tiene más de 10 

años previos a su instalación para la ARCOTEL por lo que se debe mejorar varias 

características de la red. 

 

1.6.1.1. Departamento de control del Espectro Radioeléctrico 

 

Dentro del departamentos de control del espectro radioeléctrico se realiza varias actividades 

como el control y monitoreo de las frecuencias que se encuentran registradas para que no 

haya ningún inconveniente o se trate de minimizar él lo mayor posible ya que puede darse en 

el caso de radiodifusión radios fantasma que ocupan las frecuencias sin previo aviso para su 

propio beneficio. 



En la ilustración 7 se puede observar la infraestructura actual del departamento de control de 

Espectro Radioeléctrico y de cómo se encuentran actualmente los equipos para la red que se 

va a diseñar y hacia donde se dirigen cada uno de los dispositivos dentro de la red que parten 

desde el CCN o centro de Control Nacional que es el punto donde desbocan toda la 

información de la red. Se encuentra ubicado en el 5 piso de la ARCOTEL donde a través de 

cable ethernet se conecta hacia el data center ubicado en el departamento de TI para de esta 

forma interconectarse a el resto de zonales a nivel nacional. 

Ilustración 7 Estructura física del departamento de control del espectro radioeléctrico ubicado en el 
quinto nivel del edificio de la ARCOTEL. Elaborado por: Andy Navas, Amy Garay. 

 

 
En la Ilustración 8 se describe el rack o armario donde recaen gran parte de las conexiones 

que están interconectados mediante cabe ethernet categoría 5 como se observa en la imagen, 

al igual que cableado del (CCDE), teniendo en cuenta la red del CNN que es el origen para 

la red de datos para el departamento de control del espectro radioeléctrico y de donde se 

expande a nivel nacional. 

 

 

 

 

 

 

 

 

 

Ilustración 8 Rack o armario del piso 5 del edificio de la ARCOTEL encontrado en el 

exterior del CCDE. Fuente: ARCOTEL 



1.6.1.2. Departamento de Tecnología de Información 

 
 

El departamento de Tecnologías de Información más conocido como TI, este encargado de 

todo lo que trata de la estructura de la red del edificio per en este caso en particular de la red 

del CCDE se encuentra ubicada en el sexto piso del edificio y es donde se encuentra el data 

center como se observa en la ilustración 3 como un plano donde se observa específicamente 

donde se encuentra el data center del edificio en conjunto con el servidor donde se conecta 

el CCN ubicado en el mencionado CCDE con el fin de llegar hacia el servidor ubicado en 

dicho DATA CENTER del edificio. 

Ilustración 9 Estructura física del departamento de Tecnologías de la Información ubicado en el sexto 

nivel o piso del edificio de la ARCOTEL. Elaborado por: Andy Navas, Amy Garay. 

 

1.6.1.3. Descripción de dispositivos finales 

 

El sistema automático para el control eficiente del espectro radioeléctrico que se encuentra 

instalado en la ARCOTEL con principal cede en el departamento de control del espectro 

radioeléctrico (CCDE) consta de los siguientes dispositivos finales: 

 
• Estaciones fijas (EF). 

• Estaciones remotas de monitoreo (ERM). 

• Estaciones remotas transportables (ERT). 

• Estaciones móviles (EM). 

• Computadores de escritorio. 



Receptor DDF225: 

Cada estación está equipada de un dispositivo R&S DDF255 (receptor y radiogoniómetro), 

GPS, Switch, juego de antenas, conmutador de antenas. Este dispositivo se interconecta a la 

red LAN de cada estación, por medio del software R&S ARGUS. 

Su función es para el monitoreo del espectro radioeléctrico, en estaciones fijas y móviles que 

trabaja en el rango de frecuencias de 20 MHz a 3.6 GHz. El DDF 225 tiene la característica 

de permitir programar tareas de monitoreo, tanto localmente como remotamente por lo que 

es necesario de una conexión a través de un pc que contenga el software Argus. 

Ilustración 10 Vista frontal del DDF 225, equipo AUDEMAT FM MONITOR. Fuente: 

Sitio Web 

 

 

1.6.2. Infraestructura de red actual y ubicaciones geográficas 

1.6.2.1.Información técnica del Sistema Autónomo de control del espectro 

radioeléctrico (SACER) 

 
 

Este es el nombre que adoptado la red de datos para el departamento de control del espectro 

radioeléctrico que hace posible actualmente a la ARCOTEL poder regular y controlar las 

frecuencias tales como: radiodifusión, televisión (RTV) y frecuencias con autorización 

temporal. Este sistema está vigente desde el año 2011 y ha generado la información desde 

los diferentes tipos de estaciones ya mencionados. 

Toda esta información se recopila y procesa específicamente desde los Centros de Control 

Regional (CCR) y en el Centro de Control Nacional (CNN), para el análisis técnico periódico 

realizado por la ARCOTEL. 



Centro de Control Nacional (CCN) 

 
 

Dentro del CCDE se encuentra la CNN, la cual consta de un computador con un software 

llamado R&S ARGUS con el cual se puede visualizar el esto de todas las zonales que se 

encuentren en línea y cuál es su estado en ese momento, una base de datos en una CPU donde 

se almacenan los mensajes del monitoreo que se encuentra en constante funcionamiento y 

además equipos de medición o sensores con los cuales se realizan los controles para las 

diferentes frecuencias. 

 
En la ilustración 11 se observa las conexiones físicas para la red de datos hacia fuera del 

campus del edificio, es por esto por lo que desde el CCN parte hacia el rack del quinto piso 

y en consecuencia a la data center del edificio que se encuentra un piso más arriba del CCDE 

es decir el departamento de TI, que mediante un enlace de fibra óptica se conecta hacia el 

ISP (CNT), el cual permite llegar hacia el resto de la red instalada a nivel nacional. 

 
 

Ilustración 11 Edificio de la ARCOTEL desde el CCN hacia el Data Center para la red de dato del 

departamento de control del espectro radioeléctrico. Elaborado por: Andy Navas y Amy Garay. 
 

En cuanto a las ubicaciones geográficas de la red de datos para el sistema autónomo del 

departamento de control del espectro radioeléctrico. Se mencionará en las siguientes tablas 

características como; estación, provincia, ciudad, dependencia ARCOTEL, ubicación 

geográfica. 



Ubicación Física Coordinación Zonal 2 (CZ2) 

 

En la siguiente tabla se observa las estaciones en conjunto a la ubicación de cada una de estas. 
 

 

Ilustración 12 Ubicación física de la CZ2. Elaborado por: Andy Navas y Amy Garay 

 

Ubicación Física Coordinación Zonal 3 (CZ3) 

 
En la siguiente tabla se observa las estaciones en conjunto a la ubicación de cada una en la 

CZ3. 

 
 

Ilustración 13 Ubicación física de la CZ3. Elaborado por: Andy Navas y Amy Garay 



Ubicación Física Coordinación Zonal 4 (CZ4) 

 
En la siguiente tabla se observa las estaciones en conjunto a la ubicación de cada una en la 

CZ4. 

 
 

Ilustración 14 Ubicación física de la CZ4. Elaborado por: Andy Navas y Amy Garay 

 

Ubicación Física Coordinación Zonal 5 (CZ5) 

 
En la siguiente tabla se observa las estaciones en conjunto a la ubicación de cada una en la 

CZ5. 

 

 

Ilustración 15 Ubicación física de la CZ5. Elaborado por: Andy Navas y Amy Garay 



33 Rvecu_technical_mv 

34 Revecu_unauthorized_mv 

35 Sysinfo 

36 Vargusrowvalfreqlevel_mv 

37 Vargustransmitter_mv 

38 Vbandoccupancy_mv 

Campo de información #       Campo de información   # Campo de información #        Campo de información    #      Campo de información   # 

Ubicación Física Coordinación Zonal 6 (CZ6) 

 
En la siguiente tabla se observa las estaciones en conjunto a la ubicación de cada una en la 

CZ6. 

Ilustración 16 Ubicación física de la CZ6. Elaborado por: Andy Navas y Amy Garay 

1.6.2.2. Software de la red actual 

 
 

Información Técnica de la Base de Datos 

 

La información técnica generada en el actual sistema automático de control del espectro 

radioeléctrico son los siguientes: 
 

• Están conformados por treinta y ocho (38) campos de información que en conjunto 

forman la base de datos del SACER y estos son los siguientes. 
 

 

 
Argusmeanunit 

Argusresult 

Argusresutaddfile 

Argusresultcategory 

Argusrole 

Argusrow 

Argusrowbmlatlong 

Argusrowbmlocalatlong 

Argusrowdattime 

10 Argusrowfloat 

11 Argusrowfloatnone 

12 Argusrowfreqlevel 

13 Argusrowfrequency 

14 Argusrowlatlong 

15 Argusrowlong 
Argusrowlongnone 

17 Arusrowstring 

18 Argusrowstringgen 

19 Arusrowstringnone 

20 Argusrowtechpara 

21 Argusrowtransmitterinfo 

22 Argusrowuint64 

23 Argusrowunauthorized 
Argustransmitter 

25 Argustransmitter1 

26 Argustrlist 

27 Logmessage 

28 Reportcity 

29 Rvecu_bearing_mv 

30 Rvecu_coverage_mv 

31 Rvecu_occupancy 
Rvecu_occupancy_mv 

Ilustración 17 Campos de información, nace de datos sistema automático de control del espectro 

radioeléctrico, SACER. Fuente: ARCOTEL 



 

Esta base de datos estructurada de treinta y ocho campos de información, sustentan su 

funcionalidad en el software denominado R&S Argus Systems, versión 5.4.2., desarrollado 

conforme a las recomendaciones de la Unión Internacional de Telecomunicaciones (UIT), 

como constancia se puede observar la ilustración 18. 

 

 

 

 

 

 

 

 
Ilustración 18 Software R&S Argus del actual sistema automático de control del espectro 

radioeléctrico, SACER. Fuente: ARCOTEL 

 

La base de datos en mención, estructurada con la información técnica obtenida a partir de las 

estaciones que conforman el actual sistema SACER, se encuentra desarrollada en un sistema 

de gestión de bases de datos relacional orientado a objetos y de código abierto, denominado 

PostgraSQL, versión 9, alojada tanto en el Centro Nacional de Control (CCN) como en los 

nueve Centros de Control Regional (CCR) comprendidos en el antiguo SACER. 

Ilustración 19 Parámetros técnicos del software R&S Argus para el análisis del espectro 

radioeléctrico. Fuente: ARCOTEL 



Del procesamiento de la información que se realiza con el software R&S Argus, para el 

análisis del uso del espectro radioeléctrico, el sistema permite obtener los parámetros técnicos 

siguientes: 

Como resultado del procesamiento de la información obtenida de la base de datos del sistema, 

almacenada en los repositorios del Centro de Control Nacional y de los Centro de Control 

Regionales, es posible obtener los siguientes parámetros: 

• Intensidad de campo eléctrico 

Constituye la magnitud con la que se propaga en el espacio una señal de 

radiofrecuencia, su unidad de medida está dada en V/m, o en dBuV/m cuando se 

analizan señales producidas por estaciones de radiodifusión o televisión. 

• Ancho de banda 

Constituye la capacidad de información que se puede trasportar desde el punto emisor 

hasta el punto receptor; en radiodifusión denota la capacidad expresada en Hertz (Hz, 

KHz, MHz, GHz) y está dado por la cantidad de señales que se transportan en un 

determinado rango de frecuencias. 

• Offset o desviación de frecuencia 

Es el cambio en la frecuencia que ocurre en la portadora, cuando actúa sobre ella una 

señal modulante. Se produce como un desplazamiento en frecuencia pico en Hertz. 

La desviación de frecuencia pico a pico se identifica como oscilación de la señal 

portadora, y se establece como el producto dado por la sensibilidad de la desviación 

por el voltaje de la señal modulante, por lo que se cuantifica en Hertz por Voltio. 

• Frecuencia de operación 

Constituye la frecuencia de la señal radioeléctrica a la que opera una determinada 

estación de radiodifusión o televisión. Se cuantifica en Hertz (Hz) y sus múltiplos 

KHz, MHz, GHz. 

Los archivos electrónicos que se generan en el sistema y que contienen dicha información 

técnica, son extraídos en formato digital CSV. 



Como se menciona en párrafos anteriores, la información generada por el actual SACER, se 

encuentra alojada en la infraestructura del Centro de Control Nacional (CCN) y, en cada 

Centro de Control Regional (CCR), conforme al siguiente detalle: 

 
Equipamiento Dependencia 

ARCOTEL 

Cantidad Ubicación física de la infraestructura que almacena la información técnica Tamaño estimado 

de la información 

Centro de Control Nacional CCDE 1 Edificio ARCOTEL (Av. 9 de octubre N27-75 y Berlín), Quito. 1TB 

 CZO2 3 Edificio de la CZ2 de ARCOTEL - Av. Amazonas N40-71 y Gaspar de Villarroel, Quito. 1TB 

 CZO3 1 Oficinas de la CZ3 de ARCOTEL - Estación  de Comprobación Técnica, vía Chambo Km 2, sector La Inmaculada, Riobamba. 1TB 

Centros de Control Regional CZO4 1 Oficinas de la CZ4 de ARCOTEL - Ciudadela California, calle Chone s/n, entre Junín y Santa Ana, Portoviejo. 1TB 

 CZO5 2 Oficinas de la CZ5 de ARCOTEL - Cdla. IETEL, Mz 28 lote 1, junto al Colegio de Ingenieros Civiles del Guayas, Guayaquil. 1TB 

 CZO6 2 Estación Turi de ARCOTEL - sector  Collaloma vía  Turi-Tarqui, Cuenca. 1TB 

TOTAL  
 

10  
 

6TB 

Ilustración 20 Información sobre ubicación y tamaño estimado de la información generada por el 

SACER. Fuente: ARCOTEL 

 

Del análisis realizado es posible establecer que, la información técnica generada en el antiguo 

sistema automático de control del espectro radioeléctrico denominado SACER, obtenida a 

través de las estaciones que lo conforman, se procesa en sus centros de control nacional y 

regional; utilizando para esto el software R&S Argus Systems (Versión 5.4.2), que estructura 

una base de datos basada en PostgraSQL (Versión 9), que abarca 38 campos de información, 

con base en los cuales es posible determinar el comportamiento del uso del espectro 

radioeléctrico del país, a partir de las estaciones de radiodifusión y televisión, conforme a 

cuatro parámetros técnicos que son: intensidad de campo eléctrico, ancho de banda, offset o 

desviación de frecuencia, y frecuencia de operación. 

La base de datos estructurada en PostgraSQL, se encuentra alojada en la infraestructura 

dispuesta para almacenamiento en los mencionados centros de control nacional y regional, 

que en suma se estiman abarcan 6 TB de información, que puede ser extraída en archivos 

electrónicos en formato CSV. 

1.6.2.3. Direccionamiento 

 

Cuidado de la seguridad y datos brindados por la ARCOTEL las IP configuradas para cada 

uno del switch, pc, routers entre otros dispositivos serán ligeramente cambiadas, se debe tener 

en cuenta que la X propuesta es un número que no se mencionó además que se cambió la 

porción de red por seguridad de la red para que no sea expuesta como se comentó. 

 

Asignación IP del CCN para el Sistema autónomo de control del espectro radioeléctrico que 

se demuestra en la siguiente tabla: 



 

 
 

Ilustración 21 Direccionamiento IP del CCN para el SACER. Elaborado por: Andy Navas y Amy Garay 

 

 

Nota: Distribución de la red para el Centro de control Nacional. 

 
 

Una vez distribuidas las IP de la CCN se distribuirá a través de la ISP (CNT) a las diferentes 

zonales que se mencionaran a continuación con los nombres de los dispositivos 

correspondientemente demostrado en la siguiente tabla. 

 

Ilustración 22 Direccionamiento Coordinación Zonal 2 (CZ2). Elaborado por: Andy Navas y Amy Garay 
 

Nota: Direccionamiento para la CZ2 del SACER. 

 

Ilustración 23 Direccionamiento Coordinación Zonal 3 (CZ3). Elaborado por: Andy Navas y Amy Garay 

 
Nota: Direccionamiento para la CZ3 del SACER. 



 
 

Ilustración 24 Direccionamiento Coordinación Zonal 4 (CZ4). Elaborado por: Andy Navas y Amy Garay 

 
Nota: Direccionamiento para la CZ4 del SACER. 

 
 

Ilustración 25 Direccionamiento Coordinación Zonal 5 (CZ5). Elaborado por: Andy Navas y Amy Garay. 

 

 

Nota: Direccionamiento para la CZ5 del SACER. 



 

Ilustración 26 Direccionamiento Coordinación Zonal 6 (CZ6). Elaborado por: Andy Navas y Amy Garay. 
 

Nota: Direccionamiento para la CZ6 del SACER. 
 

Ilustración 27 Direccionamiento Coordinación Zonal Galápagos. Elaborado por: Andy Navas y Amy Garay 

 
Nota: Direccionamiento para la Coordinación Zonal Galápagos del SACER. 



1.6.2.4. Descripción detallada de la infraestructura de Campus Red de Campus del 

Centro de control Nacional (CCN) 

 

Para la infraestructura de campus de la red actual se toma en cuenta al edificio de Quito de 

la ARCOTEL que es donde se encuentra el Centro de Control Nacional (CCN). Desde este 

punto los dispositivos tanto finales como intermediarios que interviene en la red de datos, 

estos pueden ser computadores, switches, routers entre otros componentes. Es importante 

tener en cuenta que estos dispositivos en primera instancia se conectan a una LAN del 

departamento y salen hacia el armario del quinto piso o rack que a su vez sube hacia el 

departamento de (TI) ubicado en el sexto piso, donde se encuentra el Data Center del edificio 

en conjunto con los servicios para que la red cumpla con sus requerimientos y a su vez pueda 

salir hacia las distintas coordinaciones sean zonales o regionales esto lo hace mediante un 

ISP (CNT), el cual es un único enlace que sale desde el ultimo salto de un router, 

conectándose con la frontera de la red. 

Ilustración 28 Topología de la red de campus para la red de datos para el departamento de control del 

espectro radioeléctrico (CCDE). Elaborado por Andy Navas y Amy Garay. 



Con respecto a las Coordinaciones Zonales en la red de datos para el departamento de control 

del espectro radioeléctrico denominada SACER, es necesario identificar la red de campus de 

las zonales distribuidas en puntos estratégicos a nivel nacional que cumplen una 

infraestructura de campus similar por lo que en la figura 1.7 se observa la topología de la red 

de campus para dichas coordinaciones Zonales. 

 

1.7. Información de mediciones actuales realizadas por el SACER 

 
1.7.1. Resultados obtenidos de la red zonal 6 

 

CCR CUENCA 

En el análisis de la dirección scs-w01 tiene un máximo de saltos de 30, en las estadísticas 

dadas mediante el comando ping da el total de 4 paquetes enviados, 4 recibidos y 0 perdidos. 

Un tiempo de ida y vuelta en milisegundos es en un mínimo de 192 ms, máximo de 224 ms 

y una media de 208 ms. 

Ilustración 29 Saltos desde el CCN hacia el CCR Cuenca. Elaborado por: Andy Navas y Amy Garay 

 

En el análisis de la dirección scs-w02 tiene un máximo de saltos de 30, en las estadísticas 

dadas mediante el comando ping da el total de 4 paquetes enviados, 0 recibidos y 4 perdidos. 

 
ERT ZAMORA 

En el análisis de la dirección scs-l01 tiene un máximo de saltos de 30, en las estadísticas 

dadas mediante el comando ping da el total de 4 paquetes enviados, 4 recibidos y 0 perdidos. 

Un tiempo de ida y vuelta en milisegundos es en un mínimo de 48 ms, máximo de 174 ms y 

una media de 126 ms. 



 
 

Ilustración 30 Saltos desde el CCN hacia el ERT Zamora. Elaborado por: Andy Navas y Amy Garay 

 

ERT LOJA 

En el análisis de la dirección scs-l02 tiene un máximo de saltos de 30, en las estadísticas 

dadas mediante el comando ping da el total de 4 paquetes enviados, 4 recibidos y 0 perdidos. 

Un tiempo de ida y vuelta en milisegundos es en un mínimo de 18 ms, máximo de 19 ms y 

una media de 18 ms. 

 

Ilustración 31 Saltos desde el CCN hacia el ERT Loja. Elaborado por: Andy Navas y Amy Garay 

 

ERT TAMBO 

En el análisis de la dirección scs-l03 tiene un máximo de saltos de 30, en las estadísticas 

dadas mediante el comando ping da el total de 4 paquetes enviados, 4 recibidos y 0 perdidos. 

Un tiempo de ida y vuelta en milisegundos es en un mínimo de 16 ms, máximo de 17 ms y 

una media de 16 ms. 

Ilustración 32 Saltos desde el CCN hacia el ERT Tambo. Elaborado por: Andy Navas y Amy Garay 



ERT MACAS 

En el análisis de la dirección scs-l04 tiene un máximo de saltos de 30, en las estadísticas 

dadas mediante el comando ping da el total de 4 paquetes enviados, 4 recibidos y 0 perdidos. 

Un tiempo de ida y vuelta en milisegundos es en un mínimo de 17 ms, máximo de 17 ms y 

una media de 17 ms. 

 

Ilustración 33 Saltos desde el CCN hacia el ERT Macas. Elaborado por: Andy Navas y Amy Garay 

 
1.8. Falencias y Potencialidades 

 
1.8.1. Falencias encontradas dentro del sistema SACER en el análisis de la zonal 6 

 

 
La infraestructura de la red actual del ARCOTEL y el equipamiento del Departamento de 

Espectros Radioeléctricos utiliza conexiones cableadas en las pueden existir problemas en la 

conexión inalámbrica que dé una solución inmediata, un diagnóstico de su red de datos en un 

tiempo estimado; dado a los servicios de telecomunicaciones y radiofrecuencia que ofrecen 

en el Ecuador. 

Dentro del sistema SACER en la zonal 6 donde fueron analizados el número de saltos, para 

CCR TURI no hubo comunicación entre el centro de control nacional (CCN) y el centro 

regional por lo cual no se logró obtener la cantidad de saltos totales que existen ya sea en el 

software, hardware y conectividad. Por lo cual debe existir una metodología que permita 

detectar los inconvenientes. 

La mayor parte de los problemas que existen en la red pueden ser a causa de: 

 

• Análisis del problema mediante la identificación o recolección de información y el 

uso de herramientas. 

• Interferencia con la banda de frecuencias al enviar datos. 



• Los enlaces que conectan a los dispositivos cableados estén dañados o mal 

conectados. 

• Falla en la configuración o la AP. 

• Latencia en la red. 

 
1.8.1.1. Solución mediante la redundancia y alta disponibilidad de la red para los 

distintos factores. 

la solución para la latencia y los factores que no permiten la conectividad causando retardo 

en la propagación y transmisión de datos debe aplicarse redundancia que dará protección a 

los datos o hardware el cual puede ser susceptible a fallos por factores ambientales, en el caso 

de los datos puede enviar a otra ubicación cercana a la que tiene el problema. 

Existen dos tipos de camino para evitar fallos en la red 

 

• Redundancia Activa: la configuración en paralelo permite que los dos enlaces puedan 

estar en funcionamiento al mismo tiempo. 

• Redundancia Pasiva: en el caso de que uno de los enlaces tenga algún problema o 

exista algún retardo, el otro enlace queda activo para que así siga en funcionamiento 

permitiendo que el enlace que se encuentra con fallo tenga un estado de espera. 

Midiendo en porcentajes el nivel de error que tienen en la conectividad y el tiempo que puede 

demorar en llegar los datos al sistema, daría una vía factible para que el diseño o la 

comprobación informática que el proveedor del servicio (ARCOTEL) pueda realizar una 

actualización en los equipos y de igual manera dar mantenimiento al software. ¨ La alta 

disponibilidad proporciona acceso a datos y aplicaciones de negocio vitales en caso de una 

interrupción del servicio¨ (IBM, 2010, p. 7). En ese sentido, la capacidad de transmisión de 

datos no se verá interrumpida ofreciendo una conexión con la nube de forma exitosa y con 

un índice de error bajo. 

Se puede aplicar el protocolo HSRP (Hot Standly Router Protocol) que provee alta 

disponibilidad de red ya que tiene la capacidad de asegurar la redundancia en enrutadores 

para saltos en los hosts que utilizan IPv4 en las redes que se encuentran configuradas en un 

Gateway asignado específicamente para cada equipo. ¨En HSRP solo hay un enrutador en el 

grupo de respaldo activo que reenvía el paquete de datos como un enrutador activo y cuando 



el enrutador activo falla, el grupo de respaldo activo seleccionará un enrutador de respaldo 

como enrutador activo¨ (Haiyan, 2018). El protocolo que es proporcionado por CISCO para 

IPv6 es una de las formas para evitar la pérdida de datos en el caso de que haya fallas en los 

equipos tomando el control para volver a enrutar los paquetes. 

1.8.2. Potencialidad de la red 

El sistema Sacer tiene niveles de capacidad en cada una de las zonales, que tiene importancia 

en mantener los niveles estimados en la transferencia de información que abarca en un total 

de 61 elementos técnicos, permitiendo un alcance a las 20 provincias, conforme a la 

funcionalidad que se basa en la conexión permanente de los elementos que lo conforman. 

La arquitectura de potencialidad o capacidad de dichos elementos técnicos, tienen una 

interconexión permanente en una red nacional específica para su control técnico del espectro 

radioeléctrico de nuestro país, conformado principalmente por el Centro de Control Nacional 

(CCN); los Centros de Control Regionales (CCR); las Estaciones Fijas (EF); las Estaciones 

Móviles; y, las Estaciones Remotas Transportables (ERT). 

Los elementos técnicos, están interconectados a través de enlaces digitales proporcionados 

por los proveedores de los servicios de telecomunicaciones y radiodifusión de datos han 

permitido que la estructura geográfica de la red, sirve como medio de transmisión para él 

envió de datos técnicos que receptan los mencionados elementos técnicos de radiofrecuencia 

como en los diversos tipos de antenas que conectan a los analizadores de espectros que 

conforman el Sistema Automático de Control para Espectros Radioeléctricos. 

A continuación, en la ilustración, se muestran los enlaces digitales establecidos para la 

interconexión permanente del sistema SACER: 



 
 

Ilustración 34 Enlaces digitales del sistema automático para el control eficiente del espectro radioeléctrico. Fuente: 

ARCOTEL 
 

1.9. Requerimientos 

 
1.9.1. Requerimiento de servicios 

Por la ARCOTEL 

• Información sobre las posiciones geográficas para ejecución de la instalación de 

cada uno de los equipos que conforman el sistema. 

• Información técnica para el acceso a cada uno de los sitios geográficos, donde se 

debe realizar la instalación del equipamiento que conforma el sistema. 

• Información de contacto del personal técnico designado para labores de 

coordinación y supervisión de la fase de instalación, correspondientes a cada 

Coordinación Zonal, Oficina Técnica de Galápagos, y Dirección Técnica de 

Control del Espectro Radioeléctrico (CCDE). 



Por el proveedor 
 

• Provisión de implementos e insumos materiales para ejecutar la instalación del 

sistema. 

• Levantamiento previo de las ubicaciones geográficas donde se instalará cada 

equipamiento. 

• Información de contacto del personal técnico dispuesto para la fase de instalación. 

• Equipamiento técnico, eléctrico y electrónico, para la instalación, comprobación, 

y puesta a punto de cada equipamiento técnico instalado. 

 

1.9.2. Requerimiento de infraestructura 

Por la ARCOTEL 

• Contratación de dos profesionales técnicos, encargados específicamente de la 

coordinación de las labores inherentes a la instalación del sistema a nivel nacional, 

actuando como vínculo con el personal técnico dispuesto por el proveedor. 

• Montos económicos destinados para la movilización del personal técnico 

designado para participar en la fase de instalación del sistema. 

• Montos económicos destinados a pago de viáticos, derivados del desplazamiento 

de personal a nivel nacional. 

• Fondo de caja chica para solventar la compra de insumos menores que pudieran 

ser necesarios durante la fase de instalación, adquisiciones no previstas. 

 

Por el proveedor 
 

 

• Montos económicos para el desplazamiento del personal técnico designado para 

ejecutar la instalación del sistema, conforme a cada ubicación geográfica. 

• Recursos económicos para la adquisición de insumos, materiales, o 

equipamientos adicionales, necesarios para la instalación de todo el sistema, 

conforme se requiera. 

• Montos económicos destinados a pago de viáticos, derivados del desplazamiento 

de su personal a nivel nacional. 



• Fondo de caja chica para solventar la compra de insumos menores que pudieran 

ser necesarios durante la fase de instalación, adquisiciones no previstas. 

 

1.9.3. Requerimiento de personal técnico 

Por la ARCOTEL 

• Dos delegados técnicos de la Dirección Técnica de Control del Espectro 

Radioeléctrico (CCDE). 

• Un delegado técnico de cada Coordinación Zonal y de la Oficina Técnica de 

Galápagos; en total seis delegados. 

• Dos profesionales técnicos contratados específicamente para actividades 

inherentes a este proyecto. 

En total diez servidores por parte de la ARCOTEL. 

 
Por el proveedor 

 

• Cinco técnicos para labores de instalación del sistema, en cuanto a hardware y 

software a nivel nacional. 

• Cinco conductores de automotor para el traslado a los sitios geográficos en donde 

se instalará la infraestructura. 

En total diez personas por parte del proveedor. 



CAPÍTULO 2 

 
2. DISEÑO E INFRAESTRUCTURA DE LA NUEVA RED 

 
 

Una vez estudiado el diseño actual de la red en el capítulo anterior se propondrá una red física 

y lógica con un correcto funcionamiento, cumpliendo las necesidades del departamento de 

control del espectro radioeléctrico. Este diseño se enfoca en el campus y frontera de la red de 

donde para poder detallar cada parte de la red y de esta tener acceso a cada uno de los puntos 

de control en base a un correcto diseño de red. 

 
2.1. Metodología PPDIOO (Ciclo de vida de la red) 

 
 

Este tipo de metodología diseñado por la academia CISCO, permite dar a conocer el ciclo de 

vida de una red y cuáles son las necesidades de esta, al imputar PPDIOO se incluirá varios 

beneficios a ser considerados, como velocidades de acceso para los usuarios, diseño e 

infraestructura de la empresa, escalabilidad y performance para así fomentar un manejo 

exitoso en la tecnología administrada. 

Ilustración 35 Etapas de la metodología PPDIOO Elaborado por. Andy Navas, Amy Garay 



2.2. Objetivo de la nueva red del departamento de control del espectro radioeléctrico 

 
 

Para el diseño de la red se plantea realizar una mejora en la calidad de los servicios, de 

acuerdo con los objetivos planteados esto permitirá optimizar los costos para futuras 

implementaciones, además se explica en la tabla 11 de donde se obtiene la información con 

su respectivo aporte argumentativo adicional. 

 
 

Ilustración 36 Objetivos de la nueva red de datos para la CCDE. Elaborado por: Andy Navas, Amy Garay 

 
2.3. Metodología Top-Down y Bottom-up 

 

Se explicará estos dos métodos para el diseño de una red de forma que se encuentre tanto sus 

ventajas como desventajas, junto a la correcta utilización de cada uno de ellos para de esta 

forma evaluarlos y tomar una decisión en base a cuál se considera más eficiente y factible en 

este diseño de la red de datos para la CCDE. (Restrepo Muños, 2009) 



 
 

Ilustración 37 Comparación entre el método Top-Down y Bottom-up: Andy Navas, Amy Garay 

 
2.4. Inconvenientes de la red de datos propuesta para el control del espectro 

radioeléctrico 

 

Se expondrá las posibles limitaciones que podría tener la red de datos a diseñar acorde a las 

acotaciones mencionadas en la tabla 38. 

Ilustración 38 Limitaciones dentro de la propuesta de la red. Elaborado por: Andy Navas, Amy Garay 



2.5. Objetivos de la propuesta de la red de datos 

 
 

En la siguiente tabla 15 se menciona gran parte de los objetivos técnicos tomados en cuenta 

para el diseño de la red de datos del CCDE, considerando la importancia en cada aspecto de 

la red. 

Ilustración 39 Objetivos de la red propuesta para el departamento de control del espectro radioeléctrico. Elaborado por: 

Andy Navas, Amy Garay 

 

 

2.6. Limitaciones Técnicas 

 
 

Se mencionará en la tabla algunas de las limitaciones técnicas que se analizado en cuanto al 

diseño de esta nueva red de datos. 



 
 

Ilustración 40 Limitaciones Técnicas para la red. Elaborado por: Andy Navas, Amy Garay 

 
2.7. Alcances del diseño de la red 

 
 

En la tabla 15 se estudiará el alcance que tendrá el diseño de la red propuesta comenzando 

desde la CCN hasta las distintas Coordinaciones Zonales. Desde la capa de acceso hasta el 

núcleo de la red para interconectarla con diferentes segmentos de la red. 

 
 



 
 

Ilustración 41 Alcance de la red de datos a diseñar. Elaborado por: Andy Navas y Amy Garay 

 
2.8. Propuesta de la nueva red 

 
 

Dentro del diseño de esta red propuesta para el departamento de control del espectro 

radioeléctrico se considera a la red de campus y de frontera, debido a que conforman parte 

de esta, que está conectada directamente con el departamento. En la red de Campus tenemos 

a el edifico de la ARCOTEL donde se encuentra la (CCN) con sus limitaciones y capacidades 

y a su vez a cada una de las coordinaciones zonales con sus respectivas: Centro de control 

regional CCR, estaciones fijas (EF), estaciones remotas transportables (ERT), estaciones 

móviles (EM), además de otros equipos finales que ayudaran a tener una cobertura más 

amplia para el control del espectro radioeléctrico. 



2.8.1. Servicios de Red 

 

De acuerdo con la tabla los servicios de la red previamente planificados para el CCDE son 

aquellos que permitirán mejorar la calidad con una buena administración para la red 

propuesta. 

 

Ilustración 42 Propuesta de servicios de red. Elaborado por: Andy Navas, Amy Garay 

 

 
 

2.9. Niveles jerárquicos de la nueva red. 

 
 

El uso del diseño jerárquico de la red con el núcleo contraído va a generar mejor rendimiento, 

maximizar la disponibilidad de la red por lo cual es necesario para el funcionamiento 

implementar en el sistema y por lo cual se muestra en la siguiente tabla la importancia de 

elegir dicho núcleo: 

 

Ilustración 43 Tipos de diseños jerárquicos de red. Elaborado por: Andy Navas, Amy Garay 



2.10. Diseño de alto nivel de la nueva red 

 

Considerando lo expuesto con anterioridad la red de datos a diseñar tendrá un Centro de 

control Nacional (CCN), donde se comunicará por medio de la frontera de la red y hacia las 

distintas coordinaciones zonales con una red MAN (Red de Área Metropolitana) esta red 

evaluará las características de la información y se dirigirá hacia los distintos puntos de 

control, para de esta forma tener una red. 

 

Ilustración 44 Estructura jerárquicos de la red propuestas para el Departamento de Control del Espectro Radioeléctrico. 

Elaborado por. Andy Navas, Amy Garay 

 
En base a la figura se dividen las zonas más importantes y la forma en la que se manejar esta 

red de modo que se puede dimensionar con sus diferentes niveles y distribuyéndola de forma 

jerárquica en la red. 



2.11. Diseño de campus y frontera 

 

En este capítulo se dará a conocer la propuesta de la nueva red de datos para el Departamento 

de control del espectro radioeléctrico, tomando en cuenta el diseño en dos partes Campus y 

frontera. El método que se eligió para el diseño de la red es el Top-down por las 

características que posee además de que permitirá avanzar mediante la explicación de la 

composición es estas dos partes dividiéndolas en cuatro capas siguiendo la composición del 

protocolo TCP/IP cumpliendo las necesidades del departamento de control del espectro 

radioeléctrico para así poder tener acceso a cada uno de los puntos de control. (Salas & Veloz 

, 2016) 

 
2.11.1. Estructura de TCP/IP 

 

Es un método de transferencia de datos desde un dispositivo a otro, desarrollo por el 

departamento de Defensa de EE. UU, es conocido por su precisión y pasos que debe seguir 

para de esta forma garantizar la correcta transmisión de los datos. 

 

Ilustración 45 Estructura del protocolo TCP/IP Elaborado por: Andy Navas, Amy Garay 

 
Siguiendo el método de diseño Top-Down se comenzará diseñando la red de campus para 

posterior continuar con la de frontera de modo que se empezara desde las capas superiores 

es decir la capa de aplicación hacia la capa de acceso a la red. 



2.11.2. Diseño de la red de Campus por capas 

 
 

Dentro del diseño de la red de Campus se expondrá las diferentes capas con las características 

que serán agregadas a esta para así conocer desde la capa de aplicación hasta el acceso de la 

red los protocolos, aplicaciones, equipos y entre otras características que componen la red. 

 

2.11.3. Capa de Aplicación 

 
Siguiendo con el método de desarrollo se describirá las aplicaciones que son necesarias para 

la nueva red de datos del departamento de control del espectro radioeléctrico, explicando el 

tipo de aplicación con su respectivo software estudiado previamente para le red, y a su vez el 

nivel de importancia, seguido de un comentario para cada aplicación mencionada. 

 

 
Ilustración 46 Diseño de la capa de aplicación. Elaborado por: Andy Navas y Amy Garay. 

 

 

 
Aplicaciones Proyectadas 

 
 

En la tabla se describirá las aplicaciones que son necesarias para la nueva red de datos del 

departamento de control del espectro radioeléctrico, explicando el tipo de aplicación con su 

respectivo software estudiado_pl p, y a su vez el nivel de importancia, seguido de un 

comentario para cada aplicación mencionada. 



 
 

Ilustración 47 Aplicaciones propuestas para la nueva red. Elaborado por: Andy Navas, Amy Garay 

 
Transferencia de archivos atreves de la nube 

 

Aunque se agregara un protocolo denominado como FTP, se debe considerar que esta 

herramienta es un poco obsoleta ya en los últimos años por lo que se implementara las 

características de e vio de archivos atreves de la nube, que nos brindara más posibilidades a 

los usuarios. Para esta herramienta se utilizará el protocolo HTTPS, el cual nos ofrece 

características como: seguridad, flexibilidad, extensible, interoperable. 

Ilustración 48 Computación en la nube para la red. Elaborado por. Andy Navas y 

Amy Garay. 



Administración Remota de la Red 

 

Para el diseño de la red es necesario tener un medio de comunicación para los administradores 

de la red que puedan ingresar y realizar cambios si así se requiere siempre y cuando sean 

personal perteneciente a la ARCOTEL. El protocolo que se encargará de dar este control será 

SSH que no solo ayuda en la administración, sino que a su vez encripta los datos de la 

transmisión. 

Página Web de la ARCOTEL 

 

Dentro de la red propuesta se han tomado ya aplicaciones previamente ya pertenecientes a la 

ARCOTEL por lo que se agregaran protocolos que permitan ingresar a estos recursos uno de 

estos es la página web donde se encuentra toda la información de la ARCOTEL. 

Asignación de IP 

 

Se ocupará la característica de DHCP en algunos de los equipos finales ya que se debe crear 

la facilidad, tanto para los usuarios de monitoreo como para los equipos que consigan una 

dirección de forma automática, sin necesidad de estar ingresando algo adicional, pero 

considerando la seguridad en la red se aplicará protocolos que sean preventivos ante ataques 

en la red. 

Correo Electrónico 

 

Dentro de la entidad pública se maneja un servicio de correo electrónico, el cual para la red 

se ha elegido a una aplicación de Microsoft denominando Exchange que realiza esta 

característica de correo electrónico además de proporcionar beneficios adicionales para las 

empresas. Esta aplicación se la trabaja con el protocolo SMTP (Protocolo para transferencia 

simple de archivos). 

Voice (bits/seg) 

 
Analizando la línea base en el capítulo anterior, se estudió los puntos de control dentro de 

cada coordinación zonal como la CCN que no consta de una configuración de VOIP que en 

caso se requiera otro tipo de comunicación se la puede realizar mediante esta aplicación. Se 

trabajará con los protocolos RTP (Protocolo de transporte en tiempo real), RTCP (Protocolo 

de transporte en tiempo real), SIP (Protocolo de iniciación de sesión). 



2.11.4. Capa de Transporte 

 

Para esta capa en el diseño de la red se evaluará los protocolos, puertos y características de 

las aplicaciones propuestas en la capa anterior. 

Ilustración 49 Estructura de la capa de transporte. Elaborado por. Andy Navas y Amy Garay 

 

 

 
Protocolos de las aplicaciones para la nueva red 

 

En la tabla 11 se encuentran los protocolos que se implementaran en conjunto con las 

aplicaciones y además características de cada uno de estos que se trabajaran tanto en la CCN 

como en los puntos de control por lo que la implementación será global para cada parte de la 

red. 

 

 



 



 
 

Ilustración 50 Protocolos de las aplicaciones para la red. Elaborado por: Andy Navas y Amy Garay 

 

 

 

 

2.11.5. Capa de red 

 

Esta capa de caracteriza de proporcionar conectividad y además la selección de la ruta por la 

que se va a mover los paquetes entre dos hosts que se pueden o no encontrar en diferentes 

redes geográficamente diferentes. Como es el caso del diseño de la red para el CCDE que se 

encuentran dispersas a nivel nacional. 

2.12. Diseño de núcleo contraído 

 

Se evaluará las características que tendrá la nueva red en cuanto al diseño de campus para la 

CCN y los puntos de control una infraestructura de núcleo contraído al salir a la frontera de 

la red ya que este reduce significativamente los costos, considerando que la red es para un 

único uso del departamento y los usuarios finales son de pocas cantidades es ideal para este 

diseño. 

 

Se propone conservará la infraestructura en cuanto a la forma en que todas las 

Coordinaciones Zonales interactúan entre sí, dentro del ISP, que por convenios está 

vinculado hacia la empresa de CNT quienes presta el servicio para la red dando una alta 

disponibilidad tanto a la red del denominado SACER como la infraestructura interna de la 

ARCOTEL. Aunque en esta capa se conserve la forma de interconectar las distintas 



Coordinaciones Zonales o puntos de control se realizara cambios de forma que cumpla un 

correcto diseño de red. 

 

Gran parte de los equipos serán cambiados por equipos más actuales en el caso de la red de 

núcleo tendremos antes de entrar a la ISP una configuración en conjunto con el protocolo que 

permitirá implementar routers redundantes tolerantes a fallos, mediante técnicas redundantes 

y comprobaciones de estado. Se ocupará el router cisco ISP 4351 /K9 y el switch Cisco 

Catalyst C9300 de 24 puertos. 

 
2.13. Capa de Distribución para los puntos de control 

 

En el diseño de la distribución de la red, se tomara como ejemplo a la coordinación Zonal 6 

que está conformada por distintos dispositivos finales e intermediarios que serán distribuidos 

hacia su capa superior para una posterior comunicación con el Centro de Control nacional 

(CCN), por lo que los equipos que se ocupara en la distribución de cada punto de control 

serán en base a las características de la red, tomando en cuenta que la red de datos es exclusiva 

por un fin estratégico que es el poder realizar el control del Espectro radioeléctrico. 

 
Esta red por diseñar posee la particularidad que, aunque es una red empresarial, no posee una 

gran cantidad de host por lo que en base a esto se concluyó que el equipo que se ocupará en 

esta etapa será un router cisco 5412 o pertenecientes a la serie 5000. Estructurando este diseño 

de red el centro de control regional será el que interactúe con los switches de cada 

coordinación Zonal. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 51 Diseño de la capa de distribución en la coordinación Zonal 6. Elaborado 

por. Andy Navas, Amy Garay 



Se realizaron pruebas de conectividad desde el Centro de Control Nacional (CCN), y con la 

que se puedo comprobar que era considerable los dispositivos finales que no tenían 

conectividad con la CCN. Tomando en cuenta este punto se realizó una conexión redundante 

en la Red de área metropolitana (MAN), para atacar este inconveniente detectado en la red. 

(Muñoz Dávila, 2011) 

 
2.14. Acceso a la red 

 

Se requiere realizar un diseño para las comunicaciones en base a conexiones por cableado en 

cada punto de control, ubicadas en las Coordinaciones Zonales a nivel nacional como para la 

CCN, que posee una infraestructura y equipos finales prácticamente similares. Por lo que se 

estudiara el punto de control de la Coordinación Zonal 6 la cual consta de una red LAN con 

sus respectivas configuraciones en cada uno de los dispositivos intermediarios y que se 

comunican con la capa de distribución para de esta forma hacer llegar la información que se 

requiera ser transportada por los distintos puntos de control sean estos: Estaciones remotas 

transportables, Estaciones fijas (EF), y que constan cada una con una LAN Interna con una 

cantidad relativamente pequeña de host por la exclusividad de la red. 

 

 
 

Ilustración 52 Diseño de la capa de acceso en la coordinación Zonal 6. Elaborado 

por. Andy Navas y Amy Garay 



Dentro de la LAN en cada punto de control como en la CCN, que tiene su propio DATA 

CENTER su estructura estará compuesta por switches capa 2 y switches capa 3 los cuales 

bajo protocolos redundantes como, RSTP (Rapid Spanning Tree Protocol), EtherChannel, 

que junto a otras modificaciones crearan una red confiable tolerante a fallos, segura, escalable 

y con gran facilidad administrativa. 

 
 

Protocolos de Redundancia 

 

Existen un sin número de protocolos de redundancia de los cuales nos enfocaremos en los 

que se ha considerado factibles en base a las características de la red, considerando los 

protocolos de RSTP, EtherChannel y DMVPN. 

Protocolo RSTP y STP comparación 

 

Existen dos protocolos conocidos como RSTP y STP del cual en la siguiente tabla se 

evaluarán y considerara uno para la implementación de redundancia de capa 2 en la red de 

campus para la CCN y puntos de control. 

 

 
Ilustración 53 Comparación entre el protocolo RSTP y STP. Elaborado por: Andy Navas y Amy Garay 



Considerando la tabla anterior para el diseño de la red se trabajará tanto para los puntos de 

control como la CCN con el protocolo RSTP, que tiene más ventajas y sobre todo nos 

permitirá tener la característica de tolerancia a fallos en la red. 

 

 
 

 
Ilustración 54 Diseño funcional de RSTP en la nueva red de la CCN. Elaborado por. Andy 

Navas y Amy Garay 
 

EtherChannel 

 

En cuanto a la redundancia con los switches capa 2 y capa 3 en la red se analizado ocupar el 

protocolo de agregación de puertos más conocido como EtherChannel, que principalmente 

realiza una conexión orientada a varios enlaces entre dos o más dispositivos, que crea un 

canal mediante una negociación dinámica entre los dos switches. 

Protocolos de negociación 

 

Existen dos tipos de protocolos de negociación para EtherChannel en la siguiente tabla se 

analizará las diferencias notables de cada uno de estos. 



 

 

 

 

 

 

 

 

 

 

 

 

 
Ilustración 56 Configuración de EtherChannel en la CCN y puntos de control. Elaborado por. Andy 

Navas y Amy Garay 

 
 

Ilustración 55 Comparación entre el protocolo RSTP y STP. Elaborado por: Andy Navas y Amy Garay 

 

Se considero usar EtherChannel para la red debido a que los equipos utilizados son de 

diversas marcas y nos permitirá configurar esta característica sin la necesidad de adquirir 

equipos exclusivos o de una sola marca o proveedor. 

2.15. Dimensionamiento IPV4 e IPV6 

 

Para la red propuesta para la CCDE se evaluó agregar un protocolo conocido como IPV6, el 

cual permitirá dar escalabilidad a la red ya que ese direccionamiento contiene una cantidad 

de host muy grande en comparación con su versión anterior IPV4. 



Planificación IPV4 

 
En esta versión se toman en cuenta que para la elección de la dirección de red se debe conocer 

a qué clase de dirección de red pertenece la ARCOTEL por lo que mediante la siguiente tabla 

se expondrá las diferentes clases, rango y empleabilidad. 

 

Ilustración 57 Tipos de direcciones IPv4 según su clase. Elaborado por: Andy Navas y Amy Garay 

 

Según la tabla 25 la red de la ARCOTEL pertenece a un sector institucional por lo que la 

dirección que se tomara como ejemplo debería estar en el rango de 128.0.0.0 – 

191.255.255.255. La dirección de red para el plan IPv4 de se deriva de la dirección 

182.20.0.0/16, esto se debe a la siguiente formula. 

2𝑛 = 𝑛𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 ℎ𝑜𝑠𝑡; 𝑑𝑜𝑛𝑑𝑒 𝑛 = 𝑛𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑏𝑖𝑡𝑠 

 

 

En base a esta fórmula y tomando en cuenta que la red tiene un total de entre 600 host que 

con la característica de escalabilidad lo dejaría aproximado a 1000 host por lo que quedan 

más de 1000 host disponibles para redes futuras. 

Asignación Ipv4 para las VLAN 

 
Para el diseño de la red se considera agregar VLANs que obedecerán a las direcciones de la 

tabla. 



 
 

Ilustración 58 Asignaciones IPv4 de VLANs. Elaborado por: Andy Navas y Amy Garay. 

 

Asignación IPv4 desde la LAN hacia cada punto de control 

 

Ilustración 59 Asignaciones IPv4 de VLANs. Elaborado por: Andy Navas y Amy Garay 

 

Asignación IPv4 enlace WAN de cada punto 

 

 
Ilustración 60 Asignaciones IPv4 de VLANs. Elaborado por: Andy Navas y Amy Garay 

 

Asignación IPv4 de la red MAN 

 

Para omitir tablas de direccionamiento IPv4 para la red MAN que posee cada coordinación 

zonal se tomara como referencia a la CZ6, que consta con varios puntos de control, por lo 

que se ha propuesto diseñar esta misma infraestructura para el resto de Zonales que trabajaran 

de la misma forma. 



 
 

Ilustración 61 Enlace WAN entre cada router de la MAN de la CZ6. Elaborado por: Andy Navas y Amy Garay 

 

De esta forma se concluye la planificación de la nueva red para la CCDE tomando en cuenta 

que el resto de las direcciones para las otras coordinaciones zonales son enlaces de WAN que 

trabajan a imagen de la CZ6 expuesta en la tabla. 

Direccionamiento IPV6 

 
El protocolo IPv6 se ha vuelto cada vez más necesario en las redes de datos debido a la 

demanda de dispositivos en la red por lo que se cree que para un futuro próximo la gran parte 

de las redes deben poder migrar hacia este nuevo protocolo. En donde la cantidad de 

dispositivos es algo que abastece y por mucho ya que tiene una estructura de la siguiente 

forma. 

 

 

 

 

 

 

 

 

 

 
Ilustración 62 Composición de una dirección IPv6. Elaborado por: Andy Navas, Amy Garay 



Para cada enlace desde la ISP hacia las Coordinaciones Zonales obedecerán la siguiente tabla 

donde cambiara un número del prefijo de red (2001-2002) y así sucesivamente. 

 

Ilustración 63 Prefijo de red para cada enlace al ISP. Elaborado por: Andy Navas y Amy Garay 

 

Con respecto a la porción de subred está distribuido de forma que el 1er y 2do octeto 

corresponde a la coordinación zonal, el 3ero y 4to a los puntos de control y creación de 

VLANs sucesivamente. 

 

Ilustración 64 Subredes para cada coordinación, punto de control y VLANs. Elaborado por: Andy Navas y Amy Garay 

 

La porción que falta del direccionamiento IPv6 es la de host con la que su estructura final 

quedaría de la siguiente forma. 

Estructura de IPV6 

 
Esta dirección pertenecería a la CCN en el primer punto de control para la cantidad de host 

que se desee 2001:A3C7:7E10:CC:1::0/64. 



2.15.1. Capa de Acceso a la red 

 

En esta capa se tomarán en cuenta algunos protocolos como VTP, Trunk Port, VLAN, 

además de la seguridad en capa 2 como las características físicas de la red. 

VTP y Trunk Port entre la CCN y puntos de control 

 
EL protocolo VTP (VLAN Truking Protocol), es un protocolo que nos permitirá crear las 

Vlan que se almacene en el Switch servidor hacia los otros Switch clientes, de forma que 

para la CCN y puntos de control constaran de dos a 3 switch donde uno de estos será el 

servidor que repartirá las VLAN creadas hacia el resto de la LAN. 

Un enlace Trunk es un enlace en donde se canaliza el tráfico de las VLAN creadas, este modo 

debe ser configurado en los extremos de ambos switches. 

 

Ilustración 65 VTP para la CCN y puntos de control. Elaborado por: Andy 

Navas y Amy Garay 

 

 

 
Vlans 

 
La creación de las VLANs es un método que permite tener redes que lógicamente son 

independientes, pero físicamente pueden pertenecer a la misma red de esta forma los usuarios 

podrán tener varias VLANs trabajando con un switch y router. Creando estas particiones se 

adhieren una serie de ventajas como asegurar la seguridad y administración de los equipos 

de manera eficiente. 

La red de la nueva red para la CCDE estará conformada por 5 VLANs, que se encargaran de 

brindar seguridad, interconectados mediante VPNs. 



VLAN 100 Gestión: La información privada de la ARCOTEL debe ser resguardad por lo 

que se crea esta VLAN donde se manejará solo usuarios de alta nivel que deseen realizar 

algún cambio dentro de la red. 

VLAN 10 CCN: Para la CCN se creó una VLAN donde se encuentre el centro de control 

para todos los puntos de control ubicados en las distintas Coordinaciones Zonales. 

VLAN 20 Monitoreo: Esta red en particular cumple la característica de ser una enfocada en 

el monitoreo por los distintos equipos finales. 

VLAN 30 Servidores: Es necesario proteger del acceso no autorizado que pueda traer 

inconvenientes a los servidores de la red. 

VLAN 5 Voz: Se decidió agregar una línea de teléfonos de VOIP que permitirá tener una 

comunicación extra en los distintos puntos de control y así asignando una VLAN especifica. 

VLAN 7 Datos: Separa el tráfico de voz con el manejo de los datos por el usuario dentro de 

la red física. 

 

Ilustración 66 VLAN de los departamentos. Elaborado por. Andy Navas y Amy Garay. 

 

Distribución de la nueva red de datos para la CCDE 

 
Con respecto a la infraestructura de la nueva red constara de una CCN, seis Coordinaciones 

Zonales ubicadas en todo el territorio nacional con 6 puntos de control de forma que constaran 

cada uno con una serie de switches capa 2 y 3 con distintos dispositivos finales entre estos 

para el monitoreo que requiere la red de la CCDE un servicio inalámbrico para estos 

dispositivos, este servicio inalámbrico se conectara por medio de (WiFi) o enlaces conectados 

hacia una antena de servicio móvil esto permitirá tener acceso tanto desde los puntos de 

control como otros lugares distintos, esto evaluado en base a las necesidades de lared. 



2.16. Diseño de la red inalámbrica 

 
2.16.1. Análisis del Diseño 

 

Algunos de los factores más importantes que se debe considerar para el diseño de una red 

Wireless 

• Frecuencia de Operación 

• Cobertura de dispositivos (Access Point) 

• Aplicaciones que correrán en la red inalámbrica 

• Identificador SSID 

• Seguridad de la red 

 
Cobertura de Dispositivos 

 
Se identifico el área en la cual se brindará el servicio de manera que se pueda dar un buen 

servicio 

Identificador de la Red (SSID) 

 
El SSID (Services Set Identifier), es un identificador para una red inalámbrica en este caso 

un Access Point. Por lo que para una comunicación en la red todos los dispositivos finales 

que dispongan de esta tecnología tendrían que comunicarse con el mismo SSID. 

2.17. Diseño de la red de frontera 

 

La frontera de la red está formada principalmente por sistemas terminales que son los hosts; 

son dispositivos que ejecutan aplicaciones (servidores web, programas o servidores de correo 

electrónico) y están conectados a la red, estos funcionan como un ordenador que ejecuta un 

navegador o un servidor que ejecuta un servidor de email, un móvil o los computadores que 

utilizan dentro de la red por lo general se clasifican en dos categorías como clientes y 

servidor; estos se encuentran en los extremos de la comunicación. Está formada por un 

cableado UTP categoría 6 y la fibra óptica que es esencial para la transmisión de paquetes de 

datos que permiten la comunicación y la prestación de servicios de telecomunicaciones. Por 

lo tanto, habrá un enfoque en el diseño de una red que sea segura, con escalabilidad que 

contenga tiempo de respuestas inmediatas sin retardos y tolerancia a fallos. 



E-Commerce 

 

El módulo de E-Commerce es diseñado en base al modelo de la nueva red para el sistema 

SACER, que puede ser tomado en consideración por parte del ARCOTEL; que incluye 

servidores web y servidores de base de datos. Se considero la seguridad dado el manejo de 

datos importantes, por lo tanto, se usó firewall WAF (Web Application Firewall) que protege 

las aplicaciones filtradas en la web bloqueando el tráfico de HTTP. 

El módulo está conectado con la red de campus, pero también permite que haya un límite con 

el módulo perimetral. Permite que las empresas puedan implementar con éxito pasando por 

diferentes servicios inteligentes proporcionando escalabilidad, alta disponibilidad y 

seguridad. 

La herramienta IPS es utilizada para monitorear y detectar acceso no autorizados dentro del 

software, no solo detecta el problema, sino que también evita datos desconocidos o que 

contienen alguna anomalía y procede a desconectar antes de entrar a los servidores. 

Dentro de los servidores esta la zona desmilitarizada, que reduce los riesgos de ataques al 

sistema, restringiendo el acceso a sitios que pueden contener información del usuario, 

consiguiendo así que los dispositivos conectados a la red no sean vulnerables a ataques 

cibernéticos. 

 

 

 

 

Ilustración 67 Diseño del módulo E-Commerce: Elaborado por: Andy Navas y Amy Garay. 



Módulo de Conectividad a Internet. 

El módulo permite la conectividad a: HTTP, FTP, correo electrónico (SMT), servicios 

públicos y DNS siendo alguno de ellos protocolos simples de transferencia de datos. Evita el 

error 153 de internet el cual es el bloqueo de los equipos y los ataques muchas veces enviados 

mediante correos electrónicos con mensajes supuestamente de reparación del sistema. Llega 

aceptar el tráfico VPN de usuarios remotos que se encuentran conectados y sitios remotos los 

cuales con enviados al módulo de acceso remoto y modulo VPN. 

Para protección de la frontera se utilizaron sensores IPS y firewall tanto para el ingreso a los 

servidores donde se encuentra información de los usuarios y dicho modulo también conecta 

con el módulo de e-commerce. 

En el módulo también hace el uso de la zona desmilitarizada para la protección de los 

servidores públicos y el limitar el acceso a otros sitios web que son de fácil acceso para los 

ciberdelincuentes que obtienen datos de datos inmediata. 

 

Ilustración 68 Diseño del Módulo de Conectividad a Internet. Elaborado por: Andy Navas y Amy Garay 



Módulo de Acceso Remoto y VPN 

 

Elimina el tráfico en el acceso remoto y VPN, en este módulo ya no se conecta con el ISP lo 

cual llega a conectarse con el módulo de conectividad a internet siendo su enlace directo y 

utiliza características importantes para un funcionamiento optimo que son: 

- Cisco Adaptive Security Appliances (ASA): Termina los túneles Ipsec para autenticar 

de forma remota a los usuarios y de igual manera permitir que el firewall tenga una 

prevención alta contra el acceso de intrusos a la red. 

- El firewall que va mediante túneles Ipsec. 

- Los dispositivos IPS que monitorean la capas evitando y dando solución a ataques 

que pueden darse. 

- IPsec es uno de los protocolos que se utiliza en este diseño que cifra el flujo de datos 

por medio de la autenticación, dando una seguridad potente así estableciendo la VPN 

mediante uso de direccionamiento de la IP. 

 

 
Ilustración 69 Diseño del Módulo de Acceso Remoto y VPN. Elaborado por: Andy Navas y Amy Garay. 

 

 

 

Módulo WAN y MAN y módulo VPN sitio a sitio 

Este módulo usa tecnologías de la capa física WAN que incluye una sincronización de la red 

óptica siguiendo una jerarquía digital síncrona (SDH), cableado, DSL, MPLS, Metro 

Ethernet, inalámbrico (Wireless) y VPNs. Utiliza mecanismos d enrutamiento QoS y control 

de acceso. 



Los protocolos que se usa en este módulo son los siguientes: 

 

Ilustración 70 Protocolos utilizados en el módulo WAN. Elaborado por: Andy Navas y Amy Garay 
 

 

Ilustración 71 Diseño del módulo WAN. Elaborado por: Andy Navas y Amy Garay. 

 

2.17.1. DISEÑO DE DMVPN 

Diseño de implementación del DMVPN 

Para la propuesta se implementarán 4 routers como se muestra en la siguiente ilustración por 

lo cual uno de ellos que será el HUB será la Central de Control Nacional, el segundo que se 

encuentra intermedio es la ISP proveedor de servicio de internet y los dos routers serán una 

parte de la zonales donde se escogió especialmente la zonal 6 para demostrar su 

funcionalidad. 



 

 

Ilustración 72 Ilustración 1 Diseño piloto de la red de frontera. Elaborado por: Andy 
Navas y Amy Garay 

 

 

 

En el diseño de DMVPN se implementará una serie de configuraciones que determinaran la 

funcionalidad de los dispositivos que intervienen en la creación de DMVPN, esto seobservara 

en la simulación de del capitulo 3 apartado 3.3 del diseño de la red de frontera. 

Características de los dispositivos a utilizar. 

 
Para la implementación de DMVPN se considerará ocupar los equipos mencionados en la 

ilustración 75, donde considerando la capacidad de los equipos y aplicabilidad para DMVPN, 

cumplen con las condiciones que requiere los equipos tanto HUB (Cisco ISP4351)y Spoke 

(Cisco 4331 ISRP). 

 

Ilustración 73 Especificaciones de los routers. Elaborado por: Andy Navas y Amy Garay 

 

Descripción aplicativa de DMVPN 

Se establece dentro del diseño un HUB que sería el centro de control nacional donde se puede 

configurar túneles dinámicos que conecten a los spoke que en este caso son las diferentes 

zonales pasando por una ISP especificada por la institución por más lejanas que se 

encuentren. 

Así que la conexión que existirá entre la red WAN pública a la red de internet dará la 

conexión exitosa y el control de acceso a la red sea solamente en caso necesarios lo cual está 



cifrado por IPsec. DMVPN es un protocolo importante para que el enrutamiento en la red 

nueva se logre de manera adecuada que también permite el uso dentro de su configuración 

de OSPF que es en una escala más pequeña pero también es uno de los mejores caminos ya 

que es más abierto y no solo se centra en una sola marca de dispositivos con EIGRP protocolo 

para una puerta de enlace interna. 

Requerimientos del Diseño con DMVP 

 
Una vez descrito el diseño de DMVPN es necesario utilizar una serie de protocolos que en 

la ilustración 76 describe cuales son las funcionalidades dentro de DMVPN, los protocolos 

utilizados son: GRE, IPSEC, EIGRP, OSPF, NHRP. 

 

 
Ilustración 74 Requerimientos de DMVPN. Elaborado por Andy Navas y Amy Garay 

 

 

 
 

Direccionamiento DMVPN 

 
Una vez considerado los procesos anteriores como distribución de los equipos, características 

y protocolos que intervienen en DMVPN se tiene que realizar un direccionamiento para la 

red de frontera y túneles con GRE IPSEC. 



Direccionamientos propuestos para la red de frontera con DMVPN: 

 
A continuación, son tomadas varias direcciones IP para el enrutamiento DMVPN con los 

diferentes protocolos que contiene el mismo, que su aplicación se puede observar en el 

capítulo 3 apartado 3.3. 

Direccionamiento de los túneles con enrutamiento GRE con IPsec 

 
En los túneles se hará uso de enrutamiento genérico GRE que va a transportar los 

protocolos que se implementara donde será la red superpuesta que transportara los 

diferentes paquetes sin gran dificultad. 

 

Ilustración 75 Túneles para el enrutamiento GRE. Elaborado por Andy Navas y Amy Garay 

 

 

 
 

En la ilustración están los siguientes direccionamientos donde se conectará el número total 

de las interfaces con una configuración global 

• Las direcciones IP se conectarán con el origen quiere de decir que llegaran hasta la 

NAT que es el equipo intermediario entre los otros dispositivos. 

• GRE redirige el tráfico que puede ocasionarse al pasar por la puerta de enlace quiere 

decir que hace un túnel directo hacia la IPS que llega al internet. 

IPSEC utiliza los puertos que permiten la comunicación en serie por la comunicación de 

varios túneles y administra las ubicaciones que se encuentran lejos o son externas, esto se 

puede observar en la ilustración 78. 



 

 
 

 
Ilustración 76 Conexión de los puertos y especificación física. Elaborado por: Amy Garay y Andy Navas 

 

Direccionamiento de la Loopback 

 
La Loopback dará fiabilidad de que, si en el enrutamiento una de las interfaces falla, pueda 

haber al menos una disponible para continuar con la conexión por lo cual es importante 

configurarla en el nuevo diseño de red. 

 

Ilustración 77 direccionamiento Loopback. Elaborado por: Andy Navas y Amy Garay 

 

Enrutamiento DMVPN 

 
Protocolos de enrutamiento EIGRP Y OSPF 

 

Se toma en cuenta dentro del diseño los dos tipos de protocolos debido a sus características 

ya que pueden ser tomados en cuenta los dispositivos CISCO o el cambio en uno de ellos por 

lo cual podemos ver las características que tienen cada uno de ellos y la importancia de 

configurar en la red. 

 

Ilustración 78 Tabla de decisión de los protocolos de enrutamiento. Elaborado por: Andy Navas y Amy Garay. 



2.17.2. Dimensionamiento de trafico 

 

En los servicios de telecomunicaciones se ve los distintos factores que influyen en el 

crecimiento del conocimiento de esta área, para el cual utilizamos el método top-Down con 

el cual haremos el análisis del dimensionamiento del tráfico dentro de la red, también nos 

facilita al momento de hacer el diseño ya que si ocurre un error identifica la falle y ver donde 

se encuentran los equipos con defecto. 

Mediante la tabla de dimensionamiento de redes para el ancho banda para los servicios que 

utiliza el ARCOTEL para sus usuarios son: Navegación, correo electrónico y descarga de 

archivos. 

 

Ilustración 79 Anchos de banda recomendados. Elaborado por: Andy Navas y Amy Garay 

 

Con los siguientes valores recomendados lograremos ver el crecimiento que tendrá el ancho 

de banda y cuantos años se logrará ver dicha evolución. 

Ancho de banda de Navegación 

 
La Agencia de  Regulación y Control del Espectro Radioeléctrico (ARCOTEL) realiza 

actividades de las 8 horas diarias durante los 5 días, el horario en el cual están es de 8:00 

horas hasta las 17:00 horas, durante el cual realizan diferentes actividades dependiendo el 

departamento en cual se encuentren, lo que hacen uso de este servicio son alrededor de 600 

personas que se encuentran en la diferentes zonales y el centro de control nacional. 

(600 𝑢𝑠𝑢𝑎𝑟𝑖𝑜𝑠 × 1𝑀𝑏𝑝𝑠) × 9ℎ𝑜𝑟𝑎𝑠 𝑑𝑒 𝑡𝑟𝑎𝑏𝑎𝑗𝑜 = 5400 𝑀𝑏 
 
 

 
El crecimiento que se da en el ancho de banda es mínimo por la cantidad de usuarios que se 

encuentran conectados a la red del ARCOTEL a nivel nacional. 



Ancho de banda de correo electrónico 

 
El servidor de correo electrónico que se ofrece dentro del sistema SACER es el Microsoft 

Exchange Server, permitiendo la personalización propia de la plataforma que tiene 

características prácticas y una forma inteligente de ordenar los correos. Soporta alrededor de 

20 correos eléctricos por el tiempo de 1200 minutos y conexiones simultaneas. 

Datos 

 

• Usuarios base: 100 

• Correos de: 450 Kb 
 

 
𝐴𝐵 = 

450 𝑀𝑏 8𝑏𝑖𝑡𝑒𝑠 
× 

20 𝑠𝑜𝑝𝑜𝑟𝑡𝑒 𝑑𝑒 
𝑐𝑜𝑟𝑟𝑒𝑜𝑠 

× 

 
= 20 𝐾𝑏𝑝𝑠 

1 𝑝𝑎𝑔. 𝑑𝑒 𝑐𝑜𝑟𝑟𝑒𝑜 1 𝑏𝑦𝑡𝑒 3600 𝑠𝑒𝑔𝑢𝑛𝑑𝑜𝑠 
 
 

Tomando en cuenta solo una parte de todos los usuarios que se encuentran conectados a la 

red y un crecimiento en su banda ancha en la mitad de un año (120). 

1 𝑎ñ𝑜 
𝐴𝐵𝐶𝐸 = 20 𝐾𝑏𝑝𝑠 + (20𝐾𝑏𝑝𝑠 ∗ (120 𝑑𝑖𝑎𝑠 ∗ 

365 𝑑𝑖𝑎𝑠 
) ∗ 0,1) = 20,6575𝐾𝑏𝑝𝑠 

El ancho de banda para el correo electrónico en 6 meses es de 20,6575 Kbps 

 
Descarga de archivos 

 
El peso máximo que puede tener un archivo para poder realizar la descarga es de 25 MB por 

lo tanto se muestra el tiempo que va a demorar la descarga en cada una de las conexiones que 

se consideran que existen dentro de la red del sistema. 

 

 
Ilustración 80 Tiempo en que demora descargar un archivo. Elaborado por. Andy Navas y Amy Garay 



CAPÍTULO 3 

 
3. SIMULACIÓN DEL DISEÑO BASADO EN MODULOS DE 

CONECTIVIDAD WAN. 

3.1. Diseño de la nueva red de Campus 

 

Simulación de la red propuesta de campus 

En este capítulo una vez diseñada la red se creará una simulación a referencia de lo expuesto 

con anterioridad en donde se analizará como primer punto el campus de la red es decir la 

CCN con sus dispositivos finales como intermediarios esto atreves del simulador Packet 

Tracer. 

 

Ilustración 81 Topología de la red propuesta desde el Campus hacia la frontera de la red. Elaborado por. 

Andy Navas, Amy Garay 

 

 

En esta red se ha creado diferentes formas de crear una red en base a un diseño escalable, 

seguro, tolerante a fallos, con conexiones inalámbricas para los distintos dispositivos finales, 

además de servidores que simulen la funcionalidad propuesta en el capítulo anterior. 



3.2. Red de Campus de la CCN 

 
3.2.1. VTP 

 

Se creo un Switch principal donde se lo aplicara la configuración de VTP en el “SW-IDF- 

SERVER” hacia los “SW-CLIENT-CCDE”, “SW-CLIENT-TI” de forma que se pueda 

aplicar lo propuesto para el diseño además la creación de contraseñas para cada etapa que la 

requiera, pero cuidando los criterios de una contraseña fuerte analizándola en un medidor de 

contraseñas. Como ejemplo en la figura se observa en un lado la contraseña para VTP junto 

a la medición de esta. 

 

Ilustración 82 Contraseña para la creación de VTP. Elaborado por. Andy Navas, Amy Garay 

 

 

La contraseña ingresada cumple con los requerimientos de complejidad, de esta forma se 

realizarán las demás contraseñas propuestas en la red, además de otras medidas como 

encriptaciones que subirán el nivel de seguridad en la red. 

 

Ilustración 83 Medición de complejidad de contraseñas. Elaborado por. Andy Navas, Amy Garay 



3.2.1.1. Configuraciones VTP 

 

Configuración de VTP para la red de campus CCN con el SW-IDF como servidor y los SW- 

CCDE, SW-TI como clientes. De la mano se crearon las VLANs desde el servidor y se copian 

hacia los switches clientes además se asignó los puertos adecuados para cada una de las 

VLAN de forma ordenada como se observa en la imagen. 

Ilustración 84 Muestra la configuración del servidor VTP y sus clientes respectivamente. Elaborado por. Andy 

Navas, Amy Garay 

 

 

Se ha dejado puertos libres en la red para cada VLAN además de direcciones IP libres que 

en consecuencia crea escalabilidad en la nueva red del departamento de CCDE y TI. 

 

 
Ilustración 85 Asignación de puertos en los switches de clientes para cada VLAN. Elaborado por. Andy Navas, Amy 

Garay 



Para continuar con la red se realizará la respectiva configuración Inter Vlan para conectar 

distintas Vlan entre sí en el SW capa 3. 

 

Ilustración 86 Enrutamiento en un swtich capa 3 diseño núcleo colapsado. Elaborado por. 
Andy Navas, Amy Garay 

 

 

3.2.2. DHCP POOL 

 
 

Por factibilidad económica se ha ocupado un swtich capa 3 para simular configuración de 

VTP, RSTP, Inter Vlan, además de colocar un servidor DHCP para todos los equipos que 

se encuentran en las VLAN creadas 5,10,20,30,100 como se puede observar en los 

computadores. Y dispositivos finales. 

 

Ilustración 87 Enrutamiento en un swtich capa 3 diseño núcleo colapsado. Elaborado por. Andy Navas, Amy Garay 



Se ha creado un pool de direcciones para cada VLAN, además se excluyó las direcciones que ya se 

configuran previamente como la de Gateway, servidores, entre otras exclusivas. 

3.2.3. Configuración de RSTP 

 

Para la configuración de RSTP, se debe observar cual es el modo en el que están trabajando 

los switches que interactúan entre sí, por lo que se obtuvo los siguientes resultados. 

 
Ilustración 88 Enrutamiento en un swtich capa 3 diseño núcleo colapsado. Elaborado por. Andy Navas, Amy Garay 

 

 

En la figura 42 mediante el comando “sh spannig tree”, se observa que el SW-IDF-SERVER 

la interface Fa0/1 es el Root, y a su vez en el SW-CLIENT-TI apunta que la interface Fa0/3 

también es el root, esto quiere decir que estas interfaces son por donde están pasando 

principalmente el tráfico y que además apuntan a que el root bridge es el SW-CLIENT- 

CCDE. 

Además, se puede concluir que tipo de spanning tree está en funcionamiento y por la 

denotación que alado del protocolo menciona enable ieee, los switches están trabajando con 

el protocolo con convergencia alta de alrededor de 50 seg. 

Activación de RSTP 

Para la activación es muy sencillo se debe ejecutar el comando “spanning-tree mode rapid- 

pvst”, en cada uno de los switches como se observa en la figura. 

 

 

Ilustración 89 1. Enrutamiento en un swtich capa 3 diseño núcleo colapsado. Elaborado por. Andy Navas, Amy 

Garay 



De forma que se puede observar que el cambio del protocolo ha sido efectivo y a su vez se 

lanzó un ping extendido para tener en cuenta el momento en que el protocolo fue activado. 

 

Ilustración 90 Caída de conectividad al activar RSTP. Elaborado por. Andy Navas, Amy Garay 

 

Ejecutando el comando “sh spanning tree” se puede notar que se a levantado el protocolo 

RSTP como se observa en la figura 44. 

Ilustración 91 Verificación de la activación de RSTP. Elaborado por. Andy Navas, Amy Garay 
 

Los resultados de este cambio se tienen que hacer simulando como si un enlace se cayera por 

lo que se va a desconectar un enlace y el diseño de esta red tendrá una respuesta rápida, 

además de tolerante a fallas. 

 

Ilustración 92 Caída de dos enlaces en la red RSTP, prueba de tolerancia a fallas. Elaborado por. Andy Navas, Amy 

Garay 



Como se observa en el ping extendido entre los dos dispositivos finales al tener una 

desconexión no con uno sino con dos enlaces estos no sufren perdidas de paquetes y el ping 

sigue como si no hubiera pasado nada. Esta es la respuesta de cómo nos ayuda RSTP con la 

redundancia en la red propuesta. 

 
Balanceo de cargas RSTP 

Una opción más que posee este protocolo es que se puede cambiar a elección cual deseas que 

sea el switch root o secondary para de esta forma poder balancear carga en la red y tener una 

respuesta casi imprescindible para los usuarios finales. 

 

Ilustración 93 Caída de dos enlaces en la red RSTP, prueba de tolerancia a fallas. Elaborado por. Andy Navas, Amy 
Garay 

 

Como se observa en la siguiente figura 48 que anteriormente se tenía algún puerto bloqueado 

denotado con un color tomate y con este balanceo de carga se consiguió habilitar algunos de 

los puertos para tener mayor tolerancia a fallos, además de una rápida respuesta. 

Ilustración 94 Comparación de RSTP en un bucle de switches realizando balanceo de 

cargas. Elaborado por. Andy Navas, Amy Garay 



3.2.3.1. Seguridad en RSTP 

 

PORTFAST: 

Para la seguridad de este protocolo tenemos a “portfast”, que se debe solo configurar en 

puertos destinados para usuarios finales para que de esta forma no se ingresen otros puertos 

que puedan afectar al tráfico de la red protegiéndola a su vez como se observa en la figura. 

Ilustración 95 Activación de portfast por seguridad de puertos. Elaborado por: Andy Navas, 

Amy Garay 
 

Protección BPDU 

Va de la mano con switchport ambas herramientas protegen de posibles intentos de agregar 

switches o algún dispositivo que pueda agregar puertos sin algún permiso previo. 

 

Ilustración 96 Activación de BPDUGUARD para protección de puertos. Elaborado por: Andy Navas, Amy Garay 

 
 

Esta sería la incorporación de estas dos herramientas para así logara una seguridad extra en 

la red dejando solo libre para un Access Point a la interfaz requerida en la red y a la vez 

mitigar ataques de seguridad. 



3.2.4. Configuración de EtherChannel 

 

En el diseño de red se propuso usar EtherChannel que es un protocolo que tiene 

características redundantes, ofreciendo la creación de un canal virtual que agrega el ancho de 

banda de las líneas que tenga este. Por lo que en modo de prueba se ha configurado 

EtherChannel en el enlace que se conecta el SW-ISP con el enlace del SW-IDF-SERVER 

para así obtener redundancia en este punto de la red propuesta. 

 

Ilustración 97 Configuración de EtherChannel mediante LACP. Elaborado por: Andy Navas, Amy Garay 

 

 

 

Una vez configurado en el SW-ISP con el SW-IDF-SERVER que son los equipos que se ha 

propuesto para la configuración de EtherChannel se realiza una prueba de conectividad entre 

ambos equipos para posterior realizar configuraciones de enrutamiento. 

 

Ilustración 98 Prueba de conectividad entre los puntos de EtherChannel. Andy Navas, Amy Garay 



En la figura 52 se observa que al realizar un ping hacia el otro lado del túnel configurado con 

EtherChannel llega satisfactoriamente, y a su vez se observa las características del canal con 

el comando “sh EtherChannel”. 

 
Prueba de redundancia mediante EtherChannel 

Se muestra el enlace tal como está en la red sin perdidas de enlaces físicamente. 
 

Ilustración 99 Enlaces del canal EtherChannel. Elaborado por: Andy Navas, Amy Garay 

 

 

 
Una vez perdido el enlace se mandó un ping de prueba entre los dos pc, para así ver el 

comportamiento del enlace al perder una de sus líneas. 

Ilustración 100 Perdida de enlace en el canal EtherChannel. Andy Navas, Amy Garay 



Muestras de conectividad se observa que no hubo ninguna perdida de paquetes el ping sigue 

extendido. 

Ilustración 101 Ping extendido con pérdida de un enlace. Elaborado por: Andy 
Navas, Amy Garay 

3.2.5. Enrutamiento a través de OSPF 

 

Para poder conectar las diferentes VLAN hacia a otras subredes se enrutará por medio del 

protocolo OSPF para así de esta forma poder tener conectividad en toda la red. Este protocolo 

en particular puede ser configurado en equipos que no necesariamente sean de la marca 

CISCO. 

Los comandos que se utilizaran para la configuración son los siguientes: 

Ilustración 102 Enrutamiento OSPF para los dos switches capa 3. Elaborado por: Andy Navas, Amy Garay 



Una vez realizad las configuraciones para el enrutamiento en ambos switches se tiene que 

realizar algunas pruebas de conectividad para que así los switches vayan aprendiendo las 

rutas para su tabla de enrutamiento como se observa en la Figura 56. Una vez agregadas las 

rutas en los dos switches se puede observar las rutas creadas en la tabla de enrutamiento de 

ambos equipos. 

 

Ilustración 103 Tabla de enrutamiento mediante OSPF. Elaborado por: Andy Navas, Amy Garay 
 

3.2.5.1. VOIP 

 

Como propuesta de diseño para la red se agregará en la simulación un router con el cual se 

configurará VOIP este permitiría tener un extra de comunicaciones en la red. De esta forma 

se puede observar que mediante OSPF se ha conocido todas las rutas de la red como se 

observa en su tabla de enrutamiento. 

 

Ilustración 104 El router agregada ya tiene conectividad con la red mediante la creación de 
enrutamiento OSPF. Elaborado por: Andy Navas, Amy Garay 



Una vez configuradas la ruta se procede a realizar las configuraciones de VOIP en el router 

como tener en cuenta la VLAN de voz y datos respectivamente que se asignó un DHCP 

mediante el SW-IDS-SERVER. 

 

Ilustración 105 Configuraciones en el Router para VOIP. Elaborado por: Andy Navas, 
Amy Garay 

 

En la imagen se observan las configuraciones de VOIP donde denotando la escalabilidad de 

la red se dejó libre para poder agregar más dispositivos a su vez se agregará una tabla donde 

se puede denotar el número de cada teléfono en conjunto con el puerto que ocuparan para la 

comunicación. 

 

 

Ilustración 106 Configuraciones para los teléfonos con los puertos de comunicación y extensiones de cada uno. 

Elaborado por: Andy Navas, Amy Garay 



Por defecto el Teléfono IP en el simulador Cisco Packet tracet viene desconectado por lo que 

debe ingresar a las configuraciones para poder conectar y que la interfaz se levante como se 

puede observar en la figura 60. 

 

Ilustración 107 Habilitación de teléfonos IP para la simulación. Elaborado por: Andy Navas, Amy Garay 

 

 

 

Una vez realizada las respectivas configuraciones se hará una prueba de conectividad entre 

los dos teléfonos configurados que enviaran un mensaje para indicar por medio del simulador 

para ver si llega o no el mensaje desde CCN hacia el TI. 

 

 
Ilustración 108 Mensaje en successful entre los dos teléfonos. Elaborado por: Andy Navas, Amy 

Garay 

 

EL mensaje llego de manera satisfactoria por lo quiere decir que si hay conexión entre los 

dos teléfonos. 



3.2.6. Configuraciones Básicas de seguridad 

 

Algunos de los comandos que se requiere ingresar en cada uno de los dispositivos son los 

siguientes que nos permitirán dar seguridad además de convertirlo en un equipo con permisos 

para cada estado de configuración se lo realizara al igual que el anterior en el SW-IDF- 

SERVER 

 

Ilustración 109 Configuraciones básicas. Elaborado por: Andy Navas, Amy Garay 

 

Se agregado algunas de las configuraciones básicas como el nombre del dispositivo, claves 

de acceso a los distintos modos un banner para identificar a donde pertenece o un mensaje 

de aviso. 

 
Servidor AAA (TACACS) 

En la granja de servidores de la red se agregado un servicio denominado AAA que nos da la 

posibilidad desde aquí agregar una seguridad extra de usuarios que sean solo registrados en 

este servidor y que además como ya se encuentra conectado con toda la red se puede añadir 

los dispositivos que sean necesario para darles una seguridad extra. 

 
 

Ilustración 110 Configuración en servidor AAA. Elaborado por: Andy Navas, Amy Garay 



En este caso se ha utilizado al SW-ISP que lo denominamos para poder acceder al mismo 

esto se realiza con los siguientes comandos. Aunque ya este configurado las contraseñas que 

por temas de simulación se les ha dejado bajo el nombre de “cisco” para cada acceso a los  

dispositivos es necesario cambiarlos y poner una clave como la de VTP que paso un proceso 

para que pueda tener un nivel alto y así tener más seguridad en la red. 

 

Ilustración 111 Configuración en el SW-ISP. Elaborado por: Andy Navas, Amy Garay 

 

En la figura se observa cómo se tiene que habilitar “AAA” previo a la configuración en el 

servidor, como primer paso debemos agregar aaa, después se debe poner las instrucciones de 

lo que se requiere realizar en este caso se ha puesto que se autentiquen con tacacs+ que es el 

que previamente se ha configurado el servidor. Además, se debe agregar la ip del servidor 

con la clave configurada para este dispositivo. 

 
 

SSH 

No tiene una gran complejidad, pero ofrece seguridad en la red en la figura siguiente se puede 

observar las configuraciones que necesita para funcionar correctamente en un escenario lo 

más acercado a la realidad para el diseño de la red donde se podrá agregar el usuario junto a 

su contraseña, nivel de privilegio para ingresar a la red, encriptación de la clave por medio 

de la característica secret y además una autenticación como un tiempo limitado para ingresar 

la clave. Caso contrario se cerrar la comunicación automáticamente. 

Ilustración 112 Configuración para SSH. Elaborado por: Andy Navas, Amy Garay 



Estas configuraciones se deben realizar en cada equipo de capa 2 como capa 3 o a su vez 

como en nuestro diseño al núcleo colapsado, que es el dispositivo que se muestra en la figura 

como ejemplo de la configuración de SSH. 

 

Ilustración 113 Configuración para SSH. Elaborado por: Andy Navas, Amy Garay 

 
Una característica importante es que se debe desactivar TELNET, por seguridad dejar activo 

la configuración de SSH que previamente ya se habían configurado esto se hace con la 

siguiente configuración. 

Ilustración 114 Exclusividad de ssh, eliminar telnet por seguridad. Elaborado por: Andy Navas, Amy Garay 

 

Ingreso vía SSH 

Nos dirigimos al pc de la Vlan de gestión, ingresamos al command Prompt del pc para 

posterior conectarse vía ssh. 



Enlaces de Telefonía móvil 

Como se mencionó en la red propuesta algunos equipos de monitoreo que se conectan a través 

de telefonía móvil por lo que a simulado una red que sale del ISP hacia la central de telefonía 

y a la antena que dará cobertura y además de esto se podrá simular este funcionamiento como 

se observar en la figura 68. 

 

Ilustración 115 Enlace de telefonía conectado al ISP. Elaborado por: Andy Navas, Amy Garay 

 

 

 

Estacio Central Móvil 

 

Se tiene que ingresar y configurar cuidando las características más comunes de las centrales 

que al conectarse, ya que comúnmente siempre se asigna una dirección y autenticación de 

forma automática a continuación se observar en el simulador un ECM con las 

configuraciones correspondientes. De esta forma como se asignó desde el SW-ISP 

comenzara de la IP .21 hacia adelante para los dispositivos móviles conectados. 

 
 

 
Ilustración 116 Configuraciones para el Backbone. Elaborado por: Andy Navas, Amy 

Garay 



Esta configuración de los enlaces junto a la telefonía móvil hace referencia a los equipos que 

se comunican de forma móvil para el monitoreo. Se agregado de forma automática por medio 

de DHCP la IP para el ECM. 

Una configuración muy importante es que desde el ECM se debe configurar para que se 

agregue direcciones IP a los dispositivos que quieran acceder a la red. 

 

Ilustración 117 Configuraciones de DHCP para los dispositivos conectados a la antena. Elaborado por: 

Andy Navas, Amy Garay 

 

Configuración de la Torre 

En las torres celulares por lo particular se tiene configurado el nombre por el lugar y la 

utilidad que se le daría en el diseño de la red por lo que se le a denominado como “Cell Tower 

Quito-Monitoreo”. Se agrega ademas el servicio del provedor que asumira sea CNT como lo 

proviesto en la linea base de la red. 

 

Ilustración 118 Configuraciones de DHCP para los dispositivos conectados a la antena. Elaborado por: Andy 

Navas, Amy Garay 



Para la creación se ha considerado ingresar las IP del ISP como las de la central telefónicas 

esto mediante el servicio DHCP para la telefonía celular. 

Ilustración 119 Verificación de los dispositivos móviles conectados a la antena. Elaborado por: Andy Navas, Amy 

Garay 
 

3.2.7. Enrutamiento del enlace 

 
Al igual que anteriores procesos Internos de enrutamiento se los realizara mediante OSPF 

por su gran cantidad de equipos que pueden ser configurados bajo este protocolo por lo que 

para que esta red nueva agregada y que ya no pertenece al campus pueda interconectarse 

entre sí. 

Se agregado una ruta por defecto ya que de esta forma permitirá ingresar a todas las redes 

excepto la red reservada, se pone al final de la instrucción esa dirección ip que da el punto de 

comienzo de la red. 

 

Ilustración 120 Ruta por defecto en el SW-ISP. Elaborado por: Andy Navas, Amy Garay 

 

Aunque se considera que la red del ISP trabaja con un router al que ingresa a nuestra red, se 

ha implementado un SW-ISP que tiene las características de capa 3 por lo que nos deja sin 

problemas realizar las configuraciones correspondientes. 



 

 
Ilustración 121 Configuraciones de DHCP para los dispositivos conectados a la antena. Elaborado por: 

Andy Navas, Amy Garay 

 

Conexión por medio de 4G/5G para dispositivos 

 
 

Ya configurado DHCP se asigna las IP a él DNS considerado de Internet que en este caso lo 

simularemos para que corra el servicio de correo electrónico como se mencionó en la red 

propuesta esto entregaría atrás de la Internet. 

 

Ilustración 122 Diseño de la nube del ISP con servidores de DNS y Correo. Elaborado por: Andy Navas, Amy 
Garay 



Se debe configurar los equipos ya que al cambiar de provedor como es obvio es como si 

estuvieran esperando el nombre del provedor por defecto por lo que se a colocado en la 

comunicación de el Smartphone y tablet CNT como provedor en lo que pertenece a conexión 

mediante telefonía movil 3G/4G. 

 

Ilustración 123 Asignación de IP por medio de la ECM. Elaborado por: Andy Navas, Amy Garay 

 

Ademas se tiene que a su vez verificar si el servicio de DHCP se a levanta correctamente, 

configurados anteriormente en la ECM y si se peude verificar que es correcta como se 

observa en la figura. 

 
Configuración de servidores en el ISP 

Correo Electrónico: Sen agrego una configuración para el servicio de EMAIL simulando 

que sea Exchange de la siguiente forma agregando usuarios simples con la contraseña cisco 

todo esto con fines prácticos. 

 

Ilustración 124 Configuración del servicio de EMAIL por parte del ISP. Elaborado por: Andy Navas, Amy Garay 



3.2.8. Configuración de DNS en el ISP 

 

Este servicio nos sirve para poder llamar a alguna página en particular en este caso a la de 

correo electrónico denominado como Outlook, se debe también a su vez agregar la ip siendo 

así el DNS para el servicio configurado anteriormente con fines prácticos. 

 

Ilustración 125 Configuración de DNS por parte del ISP. Elaborado por: Andy Navas, Amy Garay 

 

Una vez configurado los servidores en conjnto para simular el ISP se tiene que realziar 

pruebas de conectividad con los equipos. 

 
Pruebas del servicio de MAIL 

Se debe ingresar a los dispositivos colocados que en este caso son la Tablet y el smartphone, 

donde se tendrá que enviar un correo para ver si el servicio de email que viene desde el ISP 

funciona correctamente. Se debe ingresar los datos de registro con el nombre correspondiente 

y usuarios previamente creados en el servidor de correo electrónico. 

 

Ilustración 126 Configuración del MAIL en los dos dispositivos. Elaborado por: Andy Navas, 
Amy Garay 



Como último se enviará un mensaje a través de la interfaz que nos ofrece el simulador en los 

dispositivos previamente configurados los cuales debe llegar satisfactoriamente. 

 

Ilustración 127 Configuración del MAIL en los dos dispositivos. Elaborado por: Andy Navas, Amy 

Garay 

Servicios dentro de la red de Campus 

Se crearán servicios WEB, DNS, y AAA que ayudarán a comprobar la conectividad además 

de simular las herramientas propuestas en el diseño de la red. 

 

Ilustración 128 Servidores en el campus. Elaborado por: Andy Navas, Amy Garay 

 

Servidor DNS Campus 

 

Se debe agregar un servicio con el que nos permitirá interpretar lo almacenado en una 

dirección IP la página creada será www.arcotel.com.ec. La dirección de DNS que se agregó 

a todos los equipos por medios de simulación será la 18220.3.2 para que así puedan acceder 

a otros servicios. 

http://www.arcotel.com.ec/


 

 

 
 

Ilustración 129 Servicio de DNS agregado una página WEB. Elaborado por: Andy Navas, 
Amy Garay 

 

Servidor Pagina WEB 

 

La página web se creará en un servidor al igual que el DNS este se interpreta mediante HTTP. 

 

Ilustración 130 Servicio de DNS agregado una página WEB. Elaborado por: Andy 

Navas, Amy Garay 

Ingreso a página WEB 

Se puede tomar cualquier equipo conectado a la red propuesta y este desplegara la página 

creada. 

 
 

Ilustración 131 Simulación de la página Web de la ARCOTEL. Elaborado por: 

Andy Navas, Amy Garay. 



Configuración red inalámbrica 

Para la CCN, aunque esta red no tenía esta característica se la agrego eso si con su respectiva 

VLAN exclusiva para los equipos de monitoreo. Esto se realizará por medio de Acces Point 

(AP)con una configuración parecida a la de la figura 85. 

 
Ilustración 132 Configuración AP. Elaborado por: Andy Navas, Amy Garay 

 

Pruebas de conectividad de la red inalámbrica 

Mediante un ping hacia la otra laptop conectada se puede observar en la figura 3.34 que si 

existe conectividad. 

Ilustración 133 Comprobación de conectividad de la red inalámbrica para la VLAN 30. Elaborado por: Andy Navas, 

Amy Garay 

 

Prueba de conectividad al ISP 

Saliendo hacia la nube de frontera se puso una Pc en modo prueba que se dirija hacia la red 

interna de la Arcotel es decir la de campus, es preciso mencionar que para la frontera se 

configuro DMVPN, en el simulador GNS3, pero en este caso solo se pondrá una nube con 

equipos extras para simular la nube del ISP en este caso CNT. 



 
 

Ilustración 134 Ping extendido desde la frontera al campus de la CCN. Elaborado por: Andy Navas, Amy Garay 

 

 

Diseño de la red propuesta con Coordinaciones Zonales 

Con fines prácticos se añadido equipos a las distintas coordinaciones zonales que contaran 

con enlaces hacia la red de campus para poder realizar pruebas de conectividad ya que cada 

punto de control tendrá una estructura de la red propuesta similar. 

 
 

Ilustración 135 Diseño de la red completa para realizar pruebas de conectividad Elaborado por: Andy Navas, Amy 

Garay 



Pruebas de conectividad CCN hacia las Coordinaciones Zonales 

Para realizar pruebas de conectividad se escogió una computadora de destino y origen como 

dispositivo final ubicado en la CCN o en los puntos de control por lo que se muestra una 

prueba por cada coordinación zonal. 

 
 

Ilustración 137 Prueba de conectividad hacia la CZ2. Elaborado por: Andy Navas, Amy Garay 

 

Ilustración 136 Prueba de conectividad hacia la CZ6. Elaborado por: Andy Navas, Amy Garay 



3.3. Red de frontera 

 

Para la conectividad en la red WAN se usó una de las técnicas sencillas y que permite la 

seguridad de la red, resolver problemas de escalabilidad dando mantenimiento con la 

creación de túneles por lo cual se aplica DMVPN. 

La red VPN se construye por la técnica de enrutamiento la cual tiene una configuración 

estática en los dispositivos, es compatible con IPsec permitiendo comunicarse directamente 

con el centro. 

Se usaron los siguientes protocolos para la configuración: 

 

• NHRP 

• Enrutamiento EIGRP 

• IPsec 

• GRE para conexiones multipuntos 
 
 

 
Ilustración 138 Simulación de la parte WAN con el método DMVPN. Elaborado por: Andy Navas y Amy Garay. 



3.3.1. Configuración del HUB-CCN y la zonal 6 

 

Se aplico GRE multipunto para la creación de túneles con el propósito de que puedan 

encapsular datos que puedan establecer una conexión más directa con el centro de red, se 

utiliza IP como protocolo de transporte permitiendo tener múltiples destinos. Para la 

configuración es necesario saber cuál es la IP de origen y destino para construir el túnel entre 

dispositivos que puedan enrutarse al internet, sin saber cuál será la IP pública. 

NHRP enrutará, se vera la IP pública donde se podrá ver la configuración estática de la IP, 

usar el método da eficiencia en el enrutamiento en su red de acceso múltiple en su transmisión 

de paquetes de datos. Como se pudo dar a conocer el problema en el sistema SACER y no 

hubo conexión que una región dentro de la zonal analizada, con esta nueva configuración 

podrá evitar el menor número de saltos que se da hacia el receptor de la información. 

EIGRP descubre cuando está demasiado lejos o inalcanzables intercambiando la información 

del enrutamiento, configura el enrutamiento para dispositivos CISCO. 

 

Ilustración 139 Simulación en la central de control. Elaborado por: Andy Navas y Amy Garay. 

 

Nota: Se utiliza tunnel gre multipoint para generar múltiples conexiones y NHRP es un 

identificador importante para que pueda funcionar el protocolo DMVPN 



 
 

Ilustración 140 Configuración en la zonal 6. Elaborado por: Andy Navas y Amy Garay. 

 

Nota: se menciona el servidor que será HUB-CCN donde también existe un mapeo desde la 

red pública a la red privada. Se usa una interfaz loopback para que haya una administración 

de los equipos que van dentro de las redes y subredes. 

Se comprueba que la IP se encuentran levantadas de forma dinámica, se pasa por HUB-CCN 

para ver la comunicación que se encuentra entre la zonal y el centro de control. 

 

Ilustración 141 verificación de que la IP se encuentran conectadas. Elaborado por: Amy Garay y Andy 
Navas 



Nota. Entre sucursales no se va a lograr ver las rutas debido a que EIGRP posee la 

característica de los horizontes divididos por lo cual no se publica la red por la misma interfaz 

por lo cual se procede a la siguiente configuración. 

 

Ilustración 142 Aplicación del comando split-horizon para evitar que las IP sean pública. Elaborado por: Andy Navas y 

Amy Garay. 

 

Para proteger los túneles GER se configura el IPsec, utilizando la autenticación y el tiempo 

de vida del acceso de seguridad al sistema y por el comando crypto creamos una clave y se 

configura por medio de la IP 0.0.0.0 para que vaya creando de forma dinámica. Se asocia el 

conjunto transform para mejorar la DMVPN y nos avisará que los túneles están activos. 

Ilustración 143 Seguridad para CCN y la zonal 6. Elaborado por: Andy Navas y Amy Garay. 



3.3.2. OSPF 

 

Dado que EIGRP es un protocolo netamente de cisco y en el caso de que la institución del 

ARCOTEL considere el uso de otros equipos o crean que el protocolo es muy limitado; se ha 

configurado también con el protocolo OSPF que es más amplio en su uso y un método más 

fácil para su enrutamiento logrando así implementar redes alternas en el caso de así 

necesitarlo. 

El protocolo le ofrece a la red escalabilidad, factibilidad y disminución del tráfico en la red. 

OSPF mantiene la información completa, muestra de manera más eficaz el direccionamiento 

de cada IP manteniendo una conexión estable y viable. 

Para la configuración se comienza agregando las ip de las interfaces cercanas al entorno en 

el cual se encuentran los dispositivos. 

 

Ilustración 144 Se agregan las interfaces que se encuentran en el entorno. Elaborado por: Amy Garay y Andy Navas 

 

Se aplica el protocolo de enrutamiento OSPF para las interfaces, al igual que se puede dar 

un ID al dispositivo para mayor seguridad en la red y se comprueba mediante el comando 

“show ip protocols” para mostrar que protocolo se encuentra activo y cuáles son las 

interfaces con la cuales se conectara. 

 



CAPÍTULO 4 

 
4. EVALUACIÓN DE LOS FACTORES ECONÓMICOS EN BASE AL NUEVO 

DISEÑO DE RED 

4.1. Análisis de los resultados económicos 

Factibilidad Económica 

Con respecto al diseño realizado de la nueva red para el Sistema Automático de Control de 

Espectros Radioeléctricos (SACER), se logró determinar los diferentes recursos que deberían 

aplicarse para poder tener una mejor factibilidad en la prestación de servicios de 

telecomunicaciones, siempre y cuando tomando en cuenta el factor económico y la calidad 

de los equipos que se van a utilizar, así, analizando las características que pueden hacer de la 

nueva red flexible y adaptable a las nuevas configuraciones en base a la arquitectura 

propuesta. 

 

 Especificaciones Cantidad Precio Total 

Viáticos 
Alimentación  $ 75,00 $ 75,00 

Movilización $ 75,00 $ 75,00 

Subtotal viáticos $ 150,00 

 

 
Computadores 

Servidores 80486 DLC(disco de 345 Mb) 2 $ 1,12 $ 2,25 

Servidores 80486 DX2(disco de 500 Mb) 2 $ 1,92 $ 3,84 

Servidores 80486 DX2(disco de 345 Mb) 0 $ 1,60 $ - 

Clientes 80486 DLC (sin disco duro) 24 $ 805,00 $ 19.320,00 

Clientes 80486 DX2 (sin disco duro) 0 $ 1,27 $ - 

Subtotal Computadores $ 19.326,09 

 

 

 
Equipos 

Router Cisco 4331ISRP 2 $ 1.972,00 $ 3.944,00 

Router Cisco 887 VA-K9 12 $ 609,00 $ 7.308,00 

Router Cisco ISP4351/K9 ISR 2 $ 7.498,84 $ 14.997,68 

Router Cisco 886 VA-K9 27 $ 341,00 $ 9.207,00 

Switch Cisco Catalyst 2960-24TT 7 $ 749,00 $ 5.243,00 

Switch Cisco Catalyst SKU C9300-24UB/UBX 40 $ 4.090,00 $ 163.600,00 

    

Subtotal Equipos $ 35.456,68 

 
Personal 

Capacitación 

Usuarios, conexión y aplicación de red 14 $ 25,00 $ 350,00 

Técnicos 14 $ 15,00 $ 210,00 

Subtotal personal para la instalación y configuración $ 560,00 

Total de inversión en lan nueva red $ 55.342,77 

 
Ilustración 145 Recursos para la ejecución d la nueva red SACER. Elaborado por: Andy Navas y Amy Garay 



4.1.1. Análisis de costo en la instalación de cableado UTP 

En relación con los costos en factibilidad económica de los recursos, se debe considerar el 

cableado que es necesario para la nueva conexión entre equipos, la cual debe hacerse de 

manera correcta para que no exista una degradación en el rendimiento de la red. 

 

 

 

 

 

 
Ilustración 146 Costos del cableado UTP. Elaborado por: Andy Navas y Amy Garay. 

 

4.1.2. Instalación de la fibra óptica 

 

Elementos necesarios para la instalación de la fibra óptica en la nueva red para el sistema 

SACER. 

 

Especificación Cantidad Precio Total 

Instalacion, tendido, fusión de la fibra óptica Multimodo St/pc 50/125 
um . 

1000 $ 5,99 $19.550,00 

Patch Cord de fibra óptica Sm Lc-upc 9/125um 7 $ 25,00 $ 175,00 

Total $19.725,00 

Ilustración 147 Fibra Óptica. Elaborado por: Andy Navas y Amy Garay. 

 

4.1.3. Costo final de la inversión para la nueva red 

 

Los equipos, herramientas y cableado fueron considerados en base a los materiales con los 

que ya cuenta la Agencia de Control y Regulación de las Telecomunicaciones o cuales se 

pueden reutilizar, en base a lo que ya se tiene conocimiento se agregó lo necesario para la 

nueva red y que tenga un funcionamiento eficiente al igual que sean de calidad, así, puedan 

tener una duración más larga y no tengan que cambiarse por fallas en algún equipo. 

 

Ilustración 148 Inversión total. Elaborado por: Andy Navas y Amy Garay 



El análisis en el flujo de fondos sin y con financiamiento en base al total de inversión para 

los nuevos equipos con una reconstrucción nueva del sistema SACER que es de 81.152,33 

siendo este valor mínimo a la inversión que puede realizar el ARCOTEL donde la institución 

aportaría para el proyecto un estimado de 1.000.000,00 de lo cual solo se toma 400.000,00 

para que la inversión sea viable. 

En la siguiente ilustración se puede notar que los ingresos van a variar ya que se consideran 

diferentes elementos como equipos, personal para la instalación y desinstalación del sistema, 

factores importantes y entre otros costes que implican realizar una nueva red. 

 

Ilustración 149 Flujo de fondos sin financiamiento. Elaborado por: Andy Navas y Amy Garay. 
 

 

Ilustración 150 Métricas y tiempo de retorno de la inversión. Elaborado por: Andy Navas y Amy Garay. 
 

La ilustración 38 nos muestra que inversión en los nuevos equipos ya antes mencionado que 

es de 81.152,33 se recupera en el primer periodo dado la importancia de la institución y los 

distintos servicios que ofrece y el cuarto periodo se recupera toda la inversión de los 

400.000,00. 

El VAN nos dio un valor positivo por lo cual el proyecto es rentable, el TIR de 61% es un 

porcentaje aceptable ya que es más alto a la tasa de descuento de 35% por lo cual su 

rentabilidad también es favorable. 



En el flujo con financiamiento se toma el total de 82.000,00 para empezar con el proyecto y 

la inversión solo debe tomarse una parte con un flujo bajo. 

 

Ilustración 151 Flujo de fondos con financiamiento. Elaborado por: Andy Navas y Amy Garay. 

 

La tasa considerada es de 25 % ya que solo es financiado con un porcentaje menor, el 

resultado obtenido es positivo para el VAN y TIR por lo cual es factible o favorable 

reflejando que el proyecto será factible y su recuperación está dentro del cuarto periodo. 

 

 

Ilustración 152 Métricas y tiempo de retorno de la inversión con financiamiento. Elaborado por: Andy Navas y Amy 

Garay. 
 

Ilustración 153 Tabla de amortización. Elaborado por: Andy Navas y Amy Garay. 



4.2. Conclusiones 

 

Actualmente los espectros radioeléctricos son de gran importancia, por brindar diferentes 

servicios en el área de telecomunicaciones, incluso permiten que el nivel económico de un 

país crezca, así mismo que la tecnología vaya teniendo gran impacto dentro de la sociedad. 

La Dirección Técnica de Control del Espectro Radioeléctrico del ARCOTEL se encargan de 

que su red actual mantenga un funcionamiento óptimo ya que dicho recurso es natural, 

limitado siendo este de dominio público ofreciendo una comunicación llevando paquete de 

datos entre las distintas zonales y usuarios finales. Se pudo concluir que el Sistema 

Automático para el Control del Espectro Radioeléctrico contiene errores en la comunicación 

llevando datos entre las distintas zonales y usuarios finales. Se pudo concluir que la red del 

sistema automático para el control de los espectros radioeléctricos, que existe latencia dentro 

de la red antigua del ARCOTEL lo cual perjudica en la transmisión de datos. 

En síntesis, como la red del SACER es antigua, en el nuevo diseño se cambiaron la mayor 

parte de los dispositivos considerando las características y calidad de los nuevos servidores; 

lo cual requirió un exhaustivo análisis y recopilación de información para que ofrezcan un 

mejor servicio en la comunicación o conexión de dispositivos. Por lo tanto, se muestran los 

valores finales para la inversión enfocados en la factibilidad financiera, la toma de decisiones 

y el alto nivel de rendimiento para el nuevo proyecto considerando los años de duración. 

Mediante el rediseño de la red se han podido resolver la mayor parte de los problemas que 

contenía la red antigua del sistema SACER mediante los protocolos de enrutamiento y de 

seguridad que han permito cumplir con el objetivo principal de establecer una arquitectura 

jerárquica de la red óptima para su implementación. En el análisis del número de saltos que 

se realizó en la zonal 6 y no se logró una conexión con una de las regiones que la conectan 

se estableció el protocolo DMVPN que envase a la investigación permite que se logre la 

comunicación y que en caso de que suceda un error se pueda resolver de manera inmediata 

o con menos tiempo del cual normalmente se tarde en dar la respuesta. 

En la simulación se tomaron en cuenta las principales características que debe tener una red 

para su buen funcionamiento mediante el uso del software Packet Tracer y GNS3, estas 

herramientas permitieron que se pueda evidenciar que el proyecto sea factible, basado en los 

protocolos que se establecieron. 



4.3. Recomendaciones 

 

En el análisis que se realizó del estado actual que tiene el sistema SACER, es importante 

considerar el uso de nuevos equipos que puedan cumplir con un buen funcionamiento o 

protocolos que ayuden que la información que se maneja dentro de la institución este seguro 

o la comunicación entre zonales sea efectiva, por lo cual se puede tomar en cuenta la 

factibilidad que puede dar la nueva infraestructura así permitiendo que puedan brindar un 

servicio profesional a los usuarios de los diferentes servicios de telecomunicaciones. 

Los equipos propuestos para el cambio cumplen con los objetivos propuestos y que pueden 

ser adaptados, por tiene estabilidad y que a futuro puedan seguir con su funcionamiento en 

los entornos LAN y WAN. 

El tener en cuenta la tablas con los protocolos establecidos con una previa investigación, será 

una de las opciones que permitirá reducir costos y considerar una inversión que puede ser 

recuperable en un corto tiempo dado el índice que muestra que es factible por su ahorro y 

reutilización que pueden tener los equipos o herramientas de telecomunicaciones que pueden 

adaptarse a la nueva red. 
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