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RESUMEN

La elaboracion del presente trabajo de titulacion se desenvuelve dentro de las bases de la
importancia de un disefio de gestion y administracion de riesgos para la prevencion de lavado de
activos y a su vez el financiamiento de delitos basados en la Norma ISO 31000-2018 la cual es
aplicable al segmento 3 de las cooperativas de ahorro y crédito y como esto afecta al sector, ya que
el delito desestabiliza la economia y genera una gran preocupacion en las empresas tanto publicas
como privadas, en especial atencion al sector financiero popular y solidario, ya que al incurrir en
este tipo de delito, el impacto del riegos legal puede repercutir al cierre de la institucion financiera
ocasionando que todo el sector se vea afectado, tal como ocurrié en el 2012 por el cierre de una
cooperativa; por lo cual se busca varios mecanismos para mitigar este riesgo, para lograr evitar
posteriores conflictos de indole legal, reputacional, y un posible cierre de sus actividades
financieras. Asi mismo se busca diagnosticar y si las entidades del segmento 3 de las cooperativas
han logrado adaptar una metodologia basada en riesgos que permita alinear a sus socios internos
como externos y evitar la materializacion de este riesgo con la finalidad de mitigar la presente

exposicion desde el inicio de la relacion contractual.

Ademas de ser una fuente de guia para las cooperativas de ahorro y crédito del segmento
3; con la finalidad de implementar sistemas de control que lleguen a contrastar el lavado de
activos, mediante una matriz de riesgo fundamentada de diferentes directrices establecidas en la
Norma Internacional 1SO 31000-2018, en dicha norma se establece 8 directrices que son un
factor calve para el disefio, implementacion, y mejora continua del sistema de gestion de riesgo,

todo esto con el apoyo de todas las contrapartes énfasis a la parte administrativa.
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Palabras claves: Lavado de activos, 1ISO 31000, Sistema de Gestién y Administracion del

Riesgo, Sistema Financiero, Factores de Riesgo.

ABSTRACT

The elaboration of this titling work is developed within the bases of the importance of a
risk management and administration design for the prevention of money laundering and in turn
the financing of crimes damaged in the ISO 31000-2018 Standard, which is applicable to
segment 3 of savings and credit cooperatives and how this affects the sector, since crime
destabilizes the economy and generates great concern in both public and private companies,
especially attention to the popular and solidarity financial sector, since When incurring in this
type of crime, the impact of legal risk can affect the closure of the financial institution, causing
the entire sector to be affected, as occurred in 2012 due to the closure of a cooperative;
Therefore, various mechanisms are sought to mitigate this risk, in order to avoid subsequent
conflicts of a legal, reputational nature, and a possible closure of its financial activities.
Likewise, it seeks to detect and if the entities of segment 3 of the cooperatives have achieved a
risk-based methodology that allows aligning their internal and external partners and avoiding the
materialization of this risk in order to reduce the present from the beginning of the contractual

relationship.
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In addition to being a source of guidance for segment 3 savings and credit cooperatives;
In order to implement control systems that come to contrast money laundering, through a
fundamental risk matrix of different guidelines established in the International Standard 1SO
31000-2018, in said standard 8 guidelines are established that are a key factor for the design,
implementation, and continuous improvement of the risk management system, all this with the

support of all the counterparts, emphasizing the administrative part.

Keywords: Money laundering, 1SO 31000, Risk Management and Administration System,

Financial System, Risk Factors.



Capitulo |

1. Introduccion

1.1. Situacion Problematica - Antecedentes

El delito de lavado de activos se considera un problema que causa preocupacion a nivel
mundial, debido a este acto de corrupcién los grupos criminales y la delincuencia organizada han
movilizado billones de dolares de origen ilicito; haciendo uso de diferentes tipologias y planes
delictivos para introducirlos con apariencia de legalidad a la sana economia y comercio de la
sociedad. Este problema aln se encuentra presente en la actualidad, tanto en paises desarrollados
como los gque aun se encuentran en proceso de desarrollo, dando cabida a que se genere la
necesidad de que los esfuerzos y controles sean reforzados; destinando una cantidad
considerable de fondos monetarios para mitigar este riesgo, con la finalidad de analizar las

distintas causas que hacen posible este tipo de conductas inusuales e ilicitas.

El lavado de dinero representa un porcentaje considerable del producto interno bruto a
nivel mundial cada afio, llegando al 2,7% en el afio del 2020 , a traves de este delito se da cabida
a operaciones fraudulentas que permiten hurtar recursos de distintas formas al estado, haciendo
creer a los ciudadanos que se hace uso de estos fondos para solventar emergencias como la
contaminacion ambiental, sin embargo, todo esto se encuentra mezclado de forma conjunta con

la corrupcion y evasiones fiscales.

Segun las estadisticas mencionadas por Rebolledo (2018), se expone que entre los
continentes que se destacan por realizar méas lavado de dinero se tiene a Asia con un 86,5%
posicionandolo como el mas alto, por consiguiente, se encuentran Europa y Asia central con un
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84,75% y finalmente se encuentra América con un 82%. Por otro lado, en América Latina se
registra un total de 6,15% de paises donde se tiene la posibilidad de realizar este tipo de actividad

ilicita, dentro del cual se encuentra Ecuador con un 6,37%.

En la actualidad, el problema del lavado de activos se vuelve una actividad cada vez mas
compleja de identificar, pues los lavadores usan diferentes técnicas o tipologias para ocultar el
verdadero origen de los recursos, asi como también, los fondos ilicitos ya no solo provienen del
narcotrafico, sino de varias actividades como el trafico de armas, personas, 6rganos, animales,
usura, fraude, entre otros, y un gran volumen también proviene de la corrupcion gubernamental,
evasion fiscal, enriquecimiento ilicito, sobornos y cohechos, los cuales son temas que en

América Latina son mucho mas frecuentes; y donde Ecuador no es la excepcion.

Respecto a lo visto anteriormente, se hace hincapié al problema existente respecto al
lavado de activos, tanto en Latinoamérica como a nivel nacional, la cual se hace cada vez méas
visible con el pasar del tiempo, ya que, en muchos paises que se encuentran dentro de los cinco
continentes, se ha podido comprobar que de una u otra forma esto llega a afectar el estilo de vida
de los habitantes, siendo bastante notorio el hecho de tratarse de actos de corrupcién. Respecto a
ello, un conjunto de distintos paises decidio realizar distintas actividades entre paises miembros
de organizaciones como GAFILAT (Grupo de Accion Financiera de Latinoamérica), dedicada a
presentar estrategias con el fin de prevenir y combatir el lavado de activos como la corrupcion a

nivel global (Sosa, 2021, p. 166).

De acuerdo con lo mencionado por el autor, se determina que el lavado de dinero
representa un porcentaje importante en cuanto a actos ilicitos dentro de los paises que lo poseen,

debido a ello, existen organizaciones dedicadas a luchar contra estos tipos de corrupcion que, a la
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larga, llegan a afectar de distintas formas a la poblacion ciudadana de cada nacion. Gracias a
estas organizaciones, se tiene la posibilidad de conocer datos que permiten orientar a la
ciudadania en general sobre lo que esta pasando con dichos fondos; mismos que ellos
encomiendan a un gobierno y un primer mandatario para que puedan crear una sociedad mucho
mas integra y justa, sin embargo, en su mayoria de los politicos y miembros de asambleas se
jactan de dichos fondos monetarios, los cuales se usan para diversas operaciones delictivas sin

que nadie lo sepa.

Asi mismo, se puede decir a su vez, que este problema puede ser comprobado cuando los
gobiernos intentan subir los subsidios y distintos servicios que son parte de la vida de los
ciudadanos. La mayoria de las veces los paises deciden realizar inversiones de las cuales el
pueblo no tiene conocimiento, para posteriormente proceder a excusarse al incrementar los
precios y exponer que el pais se encuentra atravesando una crisis a causa de los anteriores
gobiernos; y es asi, como de esta forma se logra crear un bucle, el cual jamas llega a su fin
debido a que dicha linea de corrupcion se mantiene estando presente con cada cambio de

gobierno.

De acuerdo con el Grupo de Accion Financiera Internacional «GAFI» (2018), se
menciona que los efectos que el lavado de dinero tiene en la economia de un pais no resultan
nada faciles de poder identificar, no obstante, a los primeros que afecta dicho acto delictivo son a
las empresas, negocios bien constituidos, los cuales pierden dinero y bienes; y a través de estos,
las distintas organizaciones criminales pueden potenciar sus fondos capitales, formando de a
poco una cadena de corrupcion que pasa de tan solo provocar una afeccién a la economia

nacional, a provocarla incluso en el ambito internacional.
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Segun resultados presntados por la Unidad de Andlisis Finaniero y Economico «UAFE»
(2021), sobre la evaluacion nacional de riesgos del Ecuador, llevada a cabo en el afio 2021 por
un grupo de expertos conformado por especialistas técnicos del Banco Mundial, entidades
publicas y el grupo de oficiales de cumplimiento de los sujetos obligados en especial del sector
financiero del Ecuador; evidencia en el informe ejecutivo que de acuerdo con la metodologia
aplicada se obtuvo un nivel de amenaza de lavado de activos “medio-alto”, y que el nivel de
vulnerabilidad compuesta por la variable de vulnerabilidad sectorial como “medio- alto”, siendo
alertante dado que el sistema de prevencion de lavado de activos se encuentra concentrado en
los bancos, cooperativas de ahorro y crédito, mutualistas, sector societario y de seguros;
registran varias vulnerabilidades como el desconocimeinto de las saciones administrativas y
penales, que cuenta con normativa sin embargo esta no esta expresada 0 basada en riesgos
mediante metodologias para el monitoreo y generacién de debidas diligencias, que los oficiales
de cumplimiento en su mayoria no cuentan con la autonomia suficiente en sus funciones, que
muchos de ellos realizan otras actividades que no son de prevencién de lavado de activos,

repercutiendo en su real desempefio.

Asi mismo, Gamboa y Valdés (2018), afirman que respecto al tema de lavado de dinero
no se tienen estadisticas exactas sobre los montos ilicitos que son lavados en todo el mundo, por
lo tanto, solo se tiene la posibilidad de realizar especulaciones de la forma en como estos actos
afectan de gran manera a la economia, esto debido a que los datos econémicos y las estadisticas
de una nacidn sufren afecciones inesperadas de dinero ilicito, lo cual posteriormente llega a
ocasionar dificultades dentro de la gestidn de la politica econdmica de parte de las autoridades

que se encargan de llevar a cabo dicha gestion.
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De acuerdo con lo antes indicado, la presente tesis se enfocard en la implementacion de

un disefio de gestion y administracion de riesgos para la prevencion de lavado de activos y del

financiamiento de delitos basado en la norma ISO 31000-2018, misma que es compatible con el

marco normativo, realidad y necesidad de las cooperativas de ahorro y Credito del segmento 3;

la cual permitird combinar variables cualitativas como cuantitativas al sistema de gestion, con el

objeto de obtener una administracion integral de riesgos (Alulema, 2020).

Para una mejor comprension de la problematica se plantea el siguiente arbol del

problema:

Figura 1. Arbol del problema

A,
.

Problemas de caso
caracter legal,
reputacional en el sector
financiero popular y

Incurrir en sanciones y
multas, cierre de la IFI

Priorizar las matas
comerciales sobre el
cumplimiento del
marco normativo

' Y
RIESGO DE CAPTAR RECURSOS
IicTos
4
'\-\\ -\ 2
No se cusnta con una Minima apoyo par Falta de una
adecuada matriz para parte de los herramiznta automatica

administradores en la

gestidn del riesgo de LA

)
_ \.‘_\_ __’.)'

medir 2l riesgo de Iz
contraparte

por el incremento de la
transaccionalidad

Nota. La figura muestra el esquema del &rbol del problema. Informacidn obtenida a partir de datos de la

investigacion.

Elaborado por la autora.

14



1.2.  Formulacion del problema

Con base a lo mencionado previamente, se determina que, entre uno de los problemas
detectados en las cooperativas de ahorro y crédito, se centra en las debilidades que se generan al
trabajar con algun tipo de sistema que ayude a prevenir el lavado de activos en la operatividad de
Su negocio, ya que este debe estar regido de acuerdo a las politicas establecidas por los entes de
control, esto debido a que suele darse el caso en que las cooperativas presentan factores
negativos, tales como la carencia de presupuesto, falta de apoyo administrativo, falta de

actualizacion de conocimientos para minimizar riesgos en la empresa, entre otros.

Por consiguiente, en lo que respecta a las cooperativas de ahorro y crédito pertenecientes
al segmento 3, estas se encargan de analizar los riesgos legales, de contagio, operativo y
reputacional, donde sus debilidades se centran en que, la probabilidad e impacto no estan siendo
asentados a la realidad de cada IFI, puesto que, no existe un levantamiento real de los eventos de
riesgo, lo cual se ha podido evidenciar que, no resulta por la falta de atencion de los oficiales de
cumplimiento, sino mas bien se basa en la presion con la que cuentan las areas de negocio,
quienes constantemente omiten los controles con el objetivo de cumplir sus metas comerciales,
exponiendo a las cooperativas al alto impacto del riesgo legal; resultados que pueden ser
evidenciados en las auditorias que realiza la Superintendencia de Economia Popular y Solidaria-

SEPS.

Debido a que las cooperativas son un tanto parecidas a los bancos, en este caso se debe
tomar en cuenta que se considera importante llevar un control de los depositos o transferencias
realizadas, especificamente de estas transacciones, puesto que se considera importante poder
tener conocimiento del origen de donde provienen los fondos monetarios. Por esta razon, de

acuerdo con la resolucion 637-2020-F, emitido por la Junta de Politica de Regulacion Monetaria
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y Financiera articulo 216, la cual indica que se generara el formulario de declaracion de origen'y
destino de los fondos, cuando las transacciones en forma individual o acumulada mensualmente

igualen o superen los $5000.00.

La normativa que se aplica para las cooperativas indica que se generara la licitud de
fondos para las transacciones que igualen o superen los $5000.00. Dicho esto, se infiere en que
en determinadas ocasiones el incumplimiento de esta normativa genera inconvenientes, ya que
los depositantes se rehusan a firmar por cada transaccion la licitud de fondos, (inversiones
nuevas, renovaciones etc.), comparandonos con la banca que no genera por cada transaccion la
licitud de fondos. Esta resistencia de los socios, sumado a la presion de parte del negocio,
ocasiona que el oficial de cumplimiento omita la generacién de licitud de fondos por cada

transaccion como indica la normativa 637-2020F.

Respecto a los problemas mencionados previamente, se llega a la conclusion de cuan
importante resulta poder llevar un control en lo que respecta a la gestion y administracion de los
procesos llevados a cabo dentro de las cooperativas de ahorro y crédito, puesto que actualmente
existen diversas maneras de hacer posible el lavado de activos al encontrarse expuestos y sin

ningun tipo de control existente.

Con ello, se resalta la importancia de poder llevar a cabo el disefio de gestion y
administracion de riesgos, para la prevencion de lavado de activos y del financiamiento de
delitos basados en la norma ISO 31000-2018, a través de la cual se podra establecer mejores
formas de seguimiento y control dentro de las cooperativas de ahorro y crédito, y previniendo

que se sigan dando muchas mas probabilidades de que sea posible el lavado de activos.
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1.3.  Justificacion tedrica

Respecto a los hallazgos tedricos mencionados previamente por los autores, se puede
decir que el tema de estudio de la presente propuesta ya ha sido abordado con anterioridad, por lo
cual, se justifica la relevancia e importancia de ser estudiado de forma teorica. Para ello, ademas
de los hallazgos teorico ya revisados, dentro del apartado de marco tedrico se expondran diversos
temas, conceptualizaciones y teorias, a traves de las cuales se ayudara a conocer a mucha mas
profundidad el tema tratado de esta investigacion, asi como también, los aspectos importantes a

tener en cuenta para poder llevar a cabo la propuesta de solucion ante el problema planteado.

Asi mismo, esta investigacion permitird dar a conocer de una forma mucho més concreta
y especifica, la situacién por la cual se encuentra atravesando actualmente las cooperativas de
ahorro y crédito del segmento 3, mediante las cuales se podra indagar acerca de como se lleva el
control de su entrada y salida de activos, asi como también, a que normas, politicas y
procedimientos se rigen cada una de ellas para mantener el control financiero del efectivo dentro

de sus operaciones realizadas.

1.4, Justificacidn préactica

Considerando las evaluaciones y recomendaciones realizadas por la Superintendencia de
Economia Popular y Solidaria, durante el afio 2021 a los controles internos de las cooperativas
de ahorro y crédito, han evidenciado vulnerabilidades y deficiencias; ya sea por falta de cultura
de prevencion, problemas de gobernabilidad, desconocimiento en la aplicacion normativa y los
estandares internacionales, minima inversion en herramientas tecnoldgicas, o en su defecto, no

contar con personal capacitado en temas de prevencion de lavado de activos.
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Respecto a lo mencionado previamente, la presente propuesta metodoldgica se
fundamenta en la necesidad de aportar una mejora al sistema actual de control interno de las
cooperativas de ahorro y credito del segmento 3, basado en estandares internacionales como la
norma ISO 31000-2018, el cual permitira al funcionario de cumplimiento mitigar

considerablemente el riesgo de lavado de activos.

Por esta razén, se justifica el hecho de que la presente propuesta debera contar con
factores y criterios de riesgo para identificar posibles operaciones inusuales, asi como también,
indicadores, reportes y sefiales de alerta que se generen, los cuales ayudaran a las IFIS antes
mencionadas a fortalecer la gestion de la unidad de cumplimiento, ademéas de administrar y
prevenir el riesgo de lavado de activos conforme a la normativa legal vigente, estandares

internacionales y realidad del sector.

1.5.  Objetivos

1.5.1. Objetivo general.

Disefar una propuesta metodoldgica para la gestion y administracion de riesgos de
lavado de activos, mediante la cual se contribuya al fortalecimiento del control interno y la

prevencion de actividades ilicitas en las cooperativas de ahorro y crédito del segmento 3,

correspondiente al sector financiero popular y solidario, mediante la implementacion de factores

y criterios de riesgo basado en la norma ISO 31000-2018.
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1.6.

1.5.2. Objetivos especificos.

Desarrollar un marco teorico adecuado, que sirva de apoyo para el disefio de un sistema de
gestion y administracion de riesgos de lavado de activos basado en la norma ISO 31000-
2018, con el soporte de material bibliografico, legal y de la investigacion sobre el tema.
Dotar a las cooperativas del segmento 3 de una herramienta necesaria para gestionar y
controlar el riesgo de lavado de activos al que se encuentran expuestos sus factores,
definidos como perfil de los socios, producto, canales de distribucion y ubicacion
geografica, con el fin de identificar el riesgo, medirlo, controlarlo y monitorearlo.

Definir las politicas, procedimientos, y controles internos idoneos, en funcion de la norma
ISO 31000-2018, para una efectiva gestion y administracion del riesgo de lavado de
activos, generando herramientas como matrices de riesgos, mapas de calor y reportes

estadisticos.

Principales resultados

Desarrollar una propuesta metodoldgica basada con la norma ISO 3100-2018 para la

administracion del riesgo de lavado de activos, y financiamiento del terrorismo para las

cooperativas del segmento 3 del sector financiero popular y solidario, a través de la cual se ayude

a fortalecer el trabajo de las unidades de cumplimiento, y contar con una herramienta efectiva para

minimizar el riesgo de lavado de activos, contribuyendo a linea del negocio de manera segura.
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Capitulo 11

2. Marco tedrico

2.1.  Antecedentes de la investigacion

Como un primer antecedente se tiene al proyecto dirigido por Capon (2019), el cual se
centrd en una propuesta de un modelo de matriz de riesgo para la prevencion del lavado de
activos y del financiamiento de delitos basado en la 1ISO 31000-2018, aplicables a las
cooperativas de ahorro y creditos del segmento 3, esta propuesta tuvo como finalidad evitar que
se llegue a convertir los fondos ilegales a legales, y que estos se mantuvieran circulando de
usuarios a usuarios. Este trabajo se realizé como una investigacion de campo, para asi determinar
si las entidades han adoptado politicas de control interno que se orienten a la gestion de riesgo
para la prevencion de lavado de activos, para comparar con los que se exigen mediante la norma
vigente, para que se logre enfocar en los ocho principios que se establecen en la ISO 31000 —

2018.

Por consiguiente, dentro de este proyecto se trabajo con un analisis cualitativo y
cuantitativo, enfocado en establecer los niveles de riesgo del socio. Finalmente, el autor concluye
que, el proceso de lavado de activos y el financiamiento de los delitos, los utilizan variando su
forma de convertir los fondos ilegales a legales, siendo las mas propensas a este tipo de delito las
entidades financieras, por esta razon, se decidio adoptar politicas preventivas que ayudaran a

constituir elementos de mayor jerarquia (Capon, 2019).
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Asi mismo, como un segundo antecedente, se tiene a la propuesta llevada a cabo por
Gomez (2021), la cual se baso en otorgar oportunidades de mejora en la metodologia del sistema
de administracion del riesgo de lavado de activos y de financiacion del terrorismo, la cual se
realizd en una organizacion del sector cooperativo. Dentro de este proyecto se pudo sustentar que
la cooperativa habia estado tratando de implementar mejoras en su sistema de gestion de riesgo,
no obstante, dentro de la metodologia que hacian uso, se pudo identificar que no estaba
sustentada en mediciones cuantitativas de probabilidad para medir el riesgo, entre otras

situaciones.

El autor concluye que, respecto a lo analizado, se logro identificar las actividades
operativas gque estaban siendo llevadas a cabo de una manera incorrecta, vulnerando la seguridad
de los activos manejados en la cooperativa, sin embargo, gracias al diagndstico obtenido, se
pudieron establecer claramente los puntos en los cuales se debia optimizar la implementacion del

sistema de mejora previsto por la empresa (Gémez, 2021).

Como un tercer antecedente, se tiene al proyecto desarrollado por Simbafa (2021), el cual
se analiza la gestién administrativa-operativa y su incidencia en los procesos de control de
lavado de activos en una cooperativa de ahorro y crédito. Dentro de la investigacion llevada a
cabo, se pretendia destacar la necesidad de realizar ajustes en los procesos operativos de la
cooperativa, de manera que se pudiera socializar acerca del nivel de cumplimiento de las
normativas a cumplir, a través de los hallazgos de la investigacion de pudo procesar los datos

para realizar un analisis de riesgos.

Esta investigacion permitid evidenciar el impacto de la gestion administrativa-operativa,

en cuanto a manejo y control financiero del lavado de activos; para lo cual se aplicé una
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metodologia de caracter mixto, mediante la cual se permitié realizar el disefio de un manual
como parte de una propuesta de prevencion para el tratamiento y control de activos financieros.
Como resultados de esta investigacion, el autor concluye que se pudo extender a la organizacion
como parte de una propuesta de mejora oportuna en el disefio del manual, rigiéndose por la
reglamentacion del lavado de activos segun la resolucion N°SEPS-SGD-1GT-2021-01943-OFC

(Simbana, 2021).

Finalmente, como un cuarto y Gltimo antecedente, se tiene al proyecto de maestria
llevado a cabo por Ortiz (2020), el cual se centr6 en la implementacion de la norma ISO
31000:2009, en la administracion del riesgo de lavado de activos del financiamiento de delitos,
dirigido a bancos privados en Ecuador. Dentro de este proyecto, el autor identifico la necesidad
de realizar una implementacion de la normativa, a traves de la cual se ayudara a fortalecer sus
sistemas de gestion de riesgos de prevencion de lavado de activos, y que a su vez, estos fueran de
acuerdo a las exigencias de las nuevas tecnologias, con la implementacion de esta norma, los
bancos tendran la posibilidad de realizar evaluacién con un enfoque integral de riesgos,

incluyendo las distintas variables cualitativas y cuantitativas de los factores de riesgo.

Como conclusién del proyecto, el autor manifiesta que el disefio de un modelo de
administracion de gestion de riesgo basado en los lineamientos de la norma ISO M31000:2009,
dara la posibilidad de que los bancos privados puedan gestionar la identificacion, analisis,
evaluacion y tratamiento de todos los riesgos asociados a cada uno de los delitos, manteniendo a
su vez un enfoque integral de todos los factores que involucren la aceptacion y control de los
distintos niveles de evaluacion del riesgo. El proyecto se valido y corrobor6 por expertos del

caso, por lo tanto, la entidad bancaria que haga uso de dicha mejora podra alcanzar sus objetivos
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de negocio, cumpliendo con que estos se encuentren alineados al marco regulatorio (Ortiz I. ,

2020).

Con base a todos los antecedentes revisados previamente, se pudo constatar como el tema
de lavado de activos resulta preocupacion de distintas organizaciones en la sociedad, tanto
entidades como las cooperativas de ahorro y crédito, los bancos, entidades dedicadas a fondos
educativos, entre otras. Dicho esto, distintos autores han tratado de abordar este tema ideando y
proponiendo distintas formas de prevenir y controlar la administracion y gestion de activos
dentro de las empresas, esto con el fin de poder construir una sociedad mucho mas justa, donde

cada inversion monetaria que se haga sea utilizada para el bienestar de todos los ciudadanos.

2.2.  Gestion empresarial

Una organizacién se maneja gracias a su correcta gestion, la cual siempre se maneja a
través de los altos directivos en conjunto con la administracion, sin embargo, no solo basta con
que los altos mandos trabajen de forma eficiente, puesto que una empresa funciona gracias a su
capacidad para trabajar de forma conjunta, es decir, tanto empleados, como personal
administrativo, y la direccidn; tienen la responsabilidad de promover una gestion adecuada,
permitiendo asi, que la rentabilidad y estabilidad de la empresa se mantenga funcionando de

manera optima.

Dentro del mismo contexto, Stoner (2004), establece que la gestion empresarial se centra
en un conjunto de tramites que se llevan a cabo para solventar un determinado asunto, el cual

lleva inmerso el término de un proyecto que posteriormente sera administrado. Los denominados
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modelos de gestion pueden ser aplicados tanto en entidades y negocios de indole privada, como

en administracion publica.

Por consiguiente, en otro hallazgo, se menciona que en determinadas ocasiones las
organizaciones se ven envueltas en poseer una baja capacidad y pocos recursos para producir
bienes o servicios y, por ende, se originan los bajos niveles de produccion. Asi mismo, se
menciona que es posible que se tome en cuenta los componentes que tienden a profundizar
dichas condiciones, en las cuales el poder adquisitivo de la sociedad resulta un problema

constante (Stonner & Freeman, 2004).

Por otra parte, Quinn (2005) plantea que todo gerente cuenta con el rol de movilizar a su
empresa, permitiéndoles que puedan ser parte del proceso de reflexion colectiva, las cual se
compone de herramientas y métodos de trabajo adaptados a sus necesidades, dando cabida a que

se presente mucha mas atencion al modelo de gestion que se asume por cada entidad.

De acuerdo con los hallazgos tedricos expuestos anteriormente, se determina que la
gestion empresarial forma parte del trabajo conjunto de una organizacion, ajustandose a sus
politicas, fortalezas, debilidades y competencias, permitiendo crear un ambiente de trabajo
estable, y que esté libre de opresiones, la gestion resulta diferente para cada empresa, puesto que,
sus objetivos del negocio son distintos, no obstante, siempre se tendrd en comun el que puedan

trabajar de forma colaborativa, y de esta forma mantener una adecuada gestion empresarial.
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2.2.1. Sistema de gestion empresarial

Segun Fragiela et al. (2011), un sistema de gestion empresarial se trata de un conjunto de
aspectos que se relacionan entre si, mismos que mantienen interaccion de forma continua, y que
a su vez impactan en el establecimiento de las normas, estrategias y el cumplimiento de los

objetivos de la organizacion.

2.2.1.1. Objetivo del sistema de gestion empresarial

El objetivo de estos sistemas se basa en ayudar a los empresarios a fortalecer e
implementar las respectivas medidas preventivas o controles en el negocio, esto con la
finalidad de establecer su permanencia, transparencia, reputacion, asi como también, evitar
estar inmersos en operaciones ilicitas, por lo tanto, estas medidas deben formar parte de una

buena practica y promover la cultura empresarial (Padilla & Tenorio, 2016).

En este contexto, segiin Cuervo (2015) las entidades que integran los sistemas de

gestion empresarial incorporan las siguientes practicas:

Aportan a que la organizacion se encuentra protegida y pueda estar atenta frente a
delitos, tales como el lavado de activos, la financiacion de actos terroristas, y el
contrabando.

- Posibilitan la permanencia y sostenibilidad de los negocios

- Permiten atraer inversionistas

- Proveen seguridad y confianza sectorial

- Ayudan a desarrollar una gestion empresarial responsable y segura

- Contribuye a la mejora de toma de decisiones estratégicas
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- Potencian la competencia econémica de forma legitima (Cuervo, 2015).

2.2.2. Modelo de gestion

De acuerdo con Robbins (2007), un modelo de gestion se considera parte de uno de los
aspectos clave para dirigir de manera correcta una empresa, puesto que de esto depende el
bienestar de la misma. En otra conceptualizacion, Serna (1999), manifiesta que se trata de aquel
modelo que hace posible la planificacion, organizacion, direccion y control de las acciones de la
empresa, el encargado de llevar el control de una empresa, debera efectuar las cuatro actividades
antes mencionadas, ademas debera tomar en consideracion los denominados modelos de arriba
abajo, direccidn por objetivos, planificacion de proyectos y el presupuesto; mismos que se

consideran pasos indispensables para una correcta gestién empresarial.

Por consiguiente, Melinkoff (2007), menciona que los elementos de un modelo de gestion

pueden ser evaluados tomando en consideracion lo siguiente:

e LaPlaneacidn: esta incluye la seleccion de misiones y objetivos, asi como también,
las acciones que se necesitan para lograr cumplirlos, adicionalmente, se requiere de
una buena toma de decisiones.

e Laorganizacion: forma parte de la administracion, lo cual por ende implica que es
necesario que se establezca una estructura en la cual se cuente con una asignacién de
funciones a cada uno de los integrantes de la empresa, esto con la finalidad de que se
logren alcanzar los objetivos propuestos.

e Ladireccion: se centra en influir en las personas que laboran en la empresa, para de

esta manera se pueda contribuir a la obtencidn de los objetivos propuestos en la
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planeacion, en otras palabras, es decir, los aspectos interpersonales del personal
administrativo gerencial.

e Control: facilita que se pueda lograr lo planificado, si bien la planeacion prosigue de
manera secuencial al control, los planes no pueden ser cumplidos por si solos, ya que
el control demanda que se tenga que medir y solventar el desempefio de manera
individual y organizacional, de manera que se pueda asegurar que lo que haya sido

actuado previamente, pueda ser adaptado y ajustado a lo planificado.

2.2.2.1. Principios del modelo de gestion

La gestion se basa en lograr que alguien mas realice una determinada funcién o proceso
que se pretende realizar, dentro de una organizacion esta se encuentra en manos de los lideres o
gestores de los distintos departamentos, los cuales son seguidos por los demas funcionarios que
conforman la entidad, esto con el fin de poder lograr el cumplimiento de los objetivos del
negocio, no obstante, para ello existen un conjunto de reglas o normas denominadas “principios,
los cuales se analizan divididos en cuatro dimensiones, entre las cuales, dos de ellas delimitadas
como los “medios” y las otras dos restantes como los “fines” (Alvarez, 2017, p. 13).

A continuacion, se presenta un esquema grafico, en el cual se explica como funciona el

proceso para el cumplimiento de los principios de un modelo de gestion:

Figura 2. Principios del modelo de gestion
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Nota. La figura muestra los principios del modelo de gestion. Informacion obtenida a partir de Alvarez (2017).

Gestionar objetivos: este principio suele hacerse de forma directa, en otras palabras, el

gestor se encarga de establecer plazos para su debido cumplimiento, sin embargo, otra forma
existente para poderlos plantear es la oblicuidad, la cual consiste en trabajarlos de una forma

indirecta al momento de querer fijar un objetivo “A”, tratando de dar alcance en realidad de un

objetivo “B” (Alvarez, 2017, p. 15).

Motivar a las personas: a través de este principio se tiene la posibilidad de conocer a las

personas, siendo el caso de que actualmente estas responden a motivaciones tanto extrinsecas

(que provienen de fuera) e intrinsecas (que provienen por razon de su naturaleza y no de otro), lo

cual varia dependiendo de las personas y la naturaleza de su trabajo (Alvarez, 2017, p. 15).
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Coordinar las actividades: este principio habla acerca del comportamiento burocratico y

piramidal que existe en las empresas, las cuales se mantienen trabajando a través de estructuras

definidas de forma clara, rigiéndose a una serie de normas y reglamentos que permiten asegurar

la obtencion de sus resultados. Sin embargo, actualmente la sociedad exige que las empresas

puedan manejar factores tales como la adaptabilidad, innovacion y rapidez, exigiendo de manera

influyente a las personas tomar decisiones obviando las anteriormente mencionadas normas
estructuradas, sin embargo, se necesita tener un orden y coordinacién en cada una de las

actividades que estén siendo realizadas dentro de la organizacion (Alvarez, 2017, p. 16).

Toma de decisiones: este principio menciona que la jerarquia se encarga de otorgar
poder sobre otros, donde se exige el cumplimiento de responsabilidades y resulta un camino
directo para la toma de decisiones. Por otro lado, otros deciden verlo como parte de una

respuesta bastante obvia a su grado de conocimiento, experticia, o en su defecto, como parte de

una declaracion que se ejerce por el que mas conocimiento posee. Respecto a ello, se puede decir

que desde dicha aceptacion se pueden disefiar cada uno de los cargos que permitiran definir los
destinos, tanto de la organizacién como de los colaboradores; omitiendo por ende una via

alternativa, donde exista una toma de decisiones colectiva (Alvarez, 2017, p. 16).

2.2.2.2. Tipos de modelos de gestion

Modelo de planificacion
Dentro de este modelo se encuentran las organizaciones que se caracterizan por tener
ambientes bajo control, empresas que se encuentran debidamente posicionadas y que han sido

catalogadas como maduras, pertenecientes a sectores especificos, su situacion se manifiesta
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predecible, la normatividad y leyes se manifiestan de forma clara mediante cartas de navegacion.
Dentro de este modelo de planificacion el lider se encuentra orientado al control disciplinario y
de gestidn, asi mismo, los objetivos son empleados por un tiempo relativamente corto, la toma de
decisiones se jerarquiza, de tal forma que se tiene la potestad de asignar y decidir tareas que
pueden o no ser realizadas por los empleados. Este tipo de compafiias logran obtener un alto

rendimiento dentro del mercado de valores (Alvarez, 2017, p. 17).

Modelo de busqueda

Este tipo de modelo se centra dentro del contexto de las empresas que son altamente
competitivas, y que a su vez se encuentran en crecimiento, donde la tactica y la estrategia se
consideran aspectos claves para ganar, las organizaciones que se encuentran ubicadas en este
segmento son bastante dindmicas. Las compafiias que se engloban dentro del modelo de
busqueda son flexibles con los medios (coordinacion de actividades y toma de decisiones), el
empleado recibe directrices sobre lo que debe de hacer, sin embargo, este tiene la potestad de
buscar la manera para poder cumplirlas, adicionalmente, se menciona que en este escenario
también se encuentran inmersas entidades que estan pasando por un proceso de mejora o
reinvencion, y de esta forma tratando se dejar atras los modelos burocraticos para poder integrar

en sus actividades otras formas de manejar las cosas (Alvarez, 2017, p. 17).

Modelo cientifico
El modelo cientifico se considera como parte de una alternativa de la planificacién, donde
la libertad se otorga a los fines sin tener que omitir el control a los medios, por consiguiente, se

hace posible la busqueda de conocimiento y la toma de decisiones consensuada. Con el modelo

30



cientifico es necesario que los objetivos puedan ser cumplidos, sin embargo, estos se vuelven
intrinsecos, por lo que los colabores tienen a actuar por conviccidn, mismos que son incitados
por la iniciativa, y que se apegan a determinadas normas y parametros, no obstante, sus acciones

se dan debido a como fueron hechas por su autoria (Alvarez, 2017, p. 17).

Modelo del descubrimiento

Por ultimo, pero no menos importante, se encuentra el modelo de descubrimiento, el cual
representa un modelo flexible tanto en dimensiones de medios como de fines, donde se recalca
que dar demasiada libertad puede resultar en una desproporcion, no obstante, este modelo puede
ser bastante Gtil para empresas que recién se encuentran iniciando con sus planes de negocio, y
que por lo general necesitan descubrir qué clase de terreno resulta mas conveniente para poderse
acentuar como empresa. Este modelo se orienta mucho maés al aprendizaje y recoleccion de
experiencias de otros, lo cual puede ser de mucha utilidad a futuro, adicionalmente, se menciona
que este modelo también puede ser implementado en empresas que se encuentran buscando un
cambio total, puesto que pueden haber pasado por un desgaste bastante grande (Alvarez, 2017, p.
17).

De acuerdo a los modelos expuestos previamente, se determina que gracias a estos se
puede conocer a mucha mas profundidad sobre el modo de funcionamiento dentro de las
organizaciones, donde cada modelo permite establecer distintas maneras de cémo llevar una
jerarquia empresarial de forma adecuada. Ciertos modelos se construyen a partir de estrictas
normas y politicas regidas por la organizacion y que a su vez son dictadas por los altos directivos
hacia los colaboradores. Y, por otra parte, existes otros modelos que sirven para reestructurar la

vision y objetivos de las organizaciones, especificamente cuando los emprendimientos apenas
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estan iniciando, o cuando las entidades se encuentran pasando por situaciones realmente

complejas, donde la Unica solucion sea el cambio radical de los objetivos de la empresa.

2.3. Sistema financiero

Un sistema financiero representa un elemento indispensable dentro de la economia de
toda nacidn, puesto que, gracias a la existencia de este sistema se da la posibilidad de realizar
transferencias entre el aporte monetario de entes que cuentan con algun tipo de excedente,
dirigido a otros que presentan algun tipo de deficiencia, haciendo posible que mediante esto la
economia de una u otra forma vaya progresando y generando riqueza para el pais (Arévalo,

2020).

En otra conceptualizacidn, segun lo expresado por Stiglitz (2016), un sistema financiero
puede ser comparado como un cerebro de la economia, no obstante, se considera que este
sistema siempre sera muy fragil, y que si no se tiene un adecuado control y organizacion en todas
las operaciones que se realizan en él, este puede ser utilizado para posibles fraudes y delitos,

ameritando que se pueda dar cabida a la conversion de recursos ilicitos en licitos

Por otra parte, pero dentro del mismo contexto, se menciona que un sistema financiero
representa a un conjunto de organizaciones e instituciones, las cuales trabajan en la
intermediacion financiera. En Ecuador el sistema financiero se encuentra integrado por las
instituciones financieras, tanto publicas como privadas, al tratarse de un sistema financiero
integrado, este se encuentra bajo la supervision y control de entidades, tales como la
Superintendencia de Bancos, enfocada en la banca o en instituciones que logren superar el

umbral de patrimonio establecido, asi como también de la Superintendencia de Economia
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Popular y Solidaria, la cual se encarga de las Cooperativas de ahorro y crédito, donde el objetivo
se centra en supervisar y controlar las actividades que son ejercidas por las entidades financieras

(Superintendencia de Banca y Seguros, 2019).

2.3.1. Sistema Financiero Popular y Solidario

De acuerdo con Arévalo (2020), este sistema se rige a la Economia Popular y Solidaria,
la cual forma parte de una organizacion econémica, donde los miembros que la conforman, ya
sea de forma individual o colectiva, se encargan de desarrollar procesos productivos, de
intercambio, comercializacion, financiamiento y consumo, todo esto para poder solventar
necesidades y generar ingresos. Las organizaciones que encuentran englobadas en este conjunto
se determinan en el Cédigo Monetario en su articulo 163, siendo estas las Cooperativas de
Ahorro y Credito, Bancos comunales, Mutualistas para vivienda, Cajas de ahorro y de servicios

auxiliares financieros; mismos que se regiran por la Ley de Economia Popular y Solidaria.

2.3.1.1. Cooperativas de Ahorro y Crédito.

Las Cooperativas de Ahorro y Crédito son instituciones creadas por personas naturales o
juridicas, las cuales se unifican de forma voluntaria bajo los principios establecidos en la Ley
Organica de la Economia Popular y Solidaria, esto con la finalidad de ejercer actividades de
intermediacion financiera y de responsabilidad social con sus socios y, a su vez mediante una
previa autorizacion de la Superintendencia de Economia Popular y Solidaria, ya sea con clientes

0 con terceros, siempre y cuando se encuentre bajo la sujecion a las regulaciones que sean
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emitidas por la Junta Politica y Regulacion Monetaria y Financiera (Codigo Organico Monetario

y Financiero , 2019).

Adicionalmente, se menciona que, con la actual Ley Organica de Prevencion de Lavado
de Activos y Financiamiento del terrorismo, estas entidades forman parte de los sujetos que son
obligados, es decir, entidades que son vigiladas y obligadas a reportar sus operaciones ante la

Unidad de Analisis Financiero y Econémico (UAFE).

2.3.1.2. Segmentacidn de las Cooperativas de Ahorro y Crédito.

Para el caso de las Cooperativas de Ahorro y Crédito, se cuenta con una segmentacion de
acuerdo al saldo de activos, mismos que son sugeridos por la Junta Politica y Regulacion
Monetaria:

Tabla 1. Segmentacion del Sistema Financiero Popular y Solidario

Segmento Activos
1 Mayor a 80,000,000
2 Mayor a 20,000,000 hasta 80,000,000
3 Mayor a 5,000,000 hasta 20,000,000
4 Mayor a 1,000,000 hasta 5,000,000
: Hasta 1,000,000

Cajas de ahorro, bancos comunales y cajas comunales

Nota. La tabla muestra la segmentacion del Sistema Financiero Popular y Solidario. Informacion obtenida a partir de
Arévalo (2020).

Elaborado por la autora.
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2.3.1.2.1.  Desempefio normativo de las Cooperativas de Ahorro y Crédito.

De acuerdo con Chiavenato (2000), en lo que respecta a la idea de desempefio, esta suele

emplearse dependiendo del rendimiento de una persona o entidad en el &mbito laboral, por lo
cual el desempefio seré considerado como parte de la causa o consecuencia para poder cumplir
con una obligacion, efectuar tareas o desarrollar actividades. Para las Cooperativas de Ahorro 'y
Credito el desempefio se ha ido midiendo segun el cumplimiento de la siguiente normativa

vigente:

Tabla 2. Normativa vigente para el sector

Segmentos Normativa

Sistemas de Control.
Prevencién de Lavado de Activos y Financiamiento de Delitos
incluido el Terrorismo: N° 637-2020F

1,2,3,4,y5.
Administracion integral del riesgo Res. 366-2017-F,08-05-
2017

Gestion del Riesgo: Res. 367-2017-F, 08-05-2017

Nota. La tabla muestra la normativa vigente del sector. Informacién obtenida a partir de Superintendencia de
Economia Popular y Solidaria

Elaborado por la autora.

2.4.  Administracion de riesgos
La administracion se define como una disciplina que mezcla recursos financieros,
humanos, materiales y técnicos de una entidad, de manera que se ayude a identificar y evaluar

los riesgos potenciales, de tal manera que se puede tomar una decision correcta en cuanto a la
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forma de manejarlos, tomando en consideracién la combinacion 6ptima de costo-efectividad.
Dentro de un marco amplio, la administracion de riesgos implica que las estrategias, procesos,
personas, tecnologia y conocimiento, se encuentren alineados para conseguir un manejo
adecuado frente a toda la incertidumbre por la que atraviesa la organizacion, no obstante, por
otro lado, tanto los riesgos como las oportunidades siempre estaran unidos, puesto que son la
clave para poder evidenciar los beneficios de ellos sobre los riesgos (Fischer, 1994).
Adicionalmente, se agrega que, dado en el caso de las cooperativas de ahorro y crédito, la
administracion de riesgos representa una funcién cuyo objetivo se centra en la observacion de los
activos y del poder de generacién de beneficios, a través de la minimizacion a largo plazo del
efecto financiero de las pérdidas ocurridas de manera accidental (Arévalo, Metodologia de
control de gestion de riesgo para la prevencion de lavado de activos para el sistema financiero
popular y solidario. Caso cooperativa de ahorro y crédito San Martin de Tisaleo Ltda. [Tesis de

grado, ESPOCH]., 2020).

2.4.1. Objetivos de la administracion de riesgo
De acuerdo con Fischer (1994), existen tres tipos de objetivos que son parte de la
administracion de riesgos, entre los cuales se tiene a los siguientes:
1) Los que se anticipan a los acontecimientos:
e Identificacion de los recursos materiales, humanos y financieros de las organizaciones
e Identificacion de los riesgos a los que estan expuestos los recursos de la empresa

e Evaluacion del posible impacto financiero de un accidente mediante una medicion

adecuada

e Jerarquizacion de los riesgos identificados y evaluados
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e Elaboracion de programas de prevencion
2) Los que se enfocan durante los eventos
e Elaboracién de manuales de seguridad
3) Los previstos para despueés de los accidentes
e Supervivencia de la empresa
¢ Financiamiento para la normalizacion de las operaciones
e Recuperacion de seguros, finanzas y otros contratos
e Evaluacion de los planes de emergencia para su validacién o mejoramiento

e Conservacion de la planta productiva (Fischer, 1994).

2.5.  Lavado de activos

Segun Cordero (1997), el lavado de activos se refiere al proceso de transformar,
custodiar, cubrir o transferir dinero, bienes, efectos o ganancias, esto con la finalidad de evitar
que este sea identificado debido a su origen ilicito, de manera que el objetivo se centra en
aparentar que estos sean legitimos.

Por consiguiente, se menciona que el lavado de activos incluye:

e Tratar de aparentar acerca del origen y legalidad de los recursos ilicitos

e Obtener, proteger, invertir, convertir, transportar, custodiar y administrar bienes o
ganancias ilicitos.

e El efectivo y los bienes de procedencia ilicita nunca podran ser considerados como
legales, sin considerar la cantidad de transacciones o acciones que realicen con ellos

(Lopez, 2014).
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En Ecuador el Lavado de Activos se encuentra sujeto a control, como delito penal, lo cual

se define en el Cddigo Integral Penal (COIP), como delito quien:

1)

2)

3)

4)

5)

6)

Tenga, adquiera, transfiera, posea, haga uso, mantenga, proteja, entregue, transporte,
transforme o se lucre de cualquier forma, de activos de origen ilicito.

Oculte, disimule o impida, la determinacion real de la naturaleza, origen, procedencia o
vinculacion de activos de origen ilicito.

Preste su nombre, de la sociedad o empresa, de la cual proceda, sea socio 0 accionista,
para la comisién de los delitos tipificados en este articulo.

Organice, gestione, asesore, participe o financie la comisién de los delitos tipificados en
este articulo

Realice por si mismo o por medios de terceros, operaciones y transacciones financieras o
economicas, con la finalidad de aparentar de ser licitos a actividades de lavado de dinero.
Ingrese o egrese dinero de procedencia ilicita por los pasos y puentes del pais (Asamblea

Nacional del Ecuador, 2019).

Dentro del mismo contexto, Duque et al. (2018), menciona que el lavado de activos y la

financiacion del terrorismo se definen como una grave amenaza para la economia a nivel

mundial, puesto que estos logran afectar en gran manera los indicadores internos, integridad de

los mercados, y la globalizacién e intercambio comercial, mismos que se caracterizan por

condiciones transparentes y sumamente confiables. Estos tipos de afecciones han sido

evidenciadas por un conjunto de organizaciones gubernamentales de manera global, las cuales

tienen como objetivo principal poder combatir los recursos financieros y econémicos de caracter

delictivo dentro de la economia.
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Por otra parte, se menciona que el lavado de activos se entiende como una posibilidad de
pérdida o dafio, de la cual una entidad puede ser victima, y que puede sufrir gracias a sus
operaciones delictivas, mismas que son utilizadas como parte de un instrumento para el lavado
de activos o su canalizacidn de recursos para la ejecucion de actividades terroristas, o0 en su
defecto, cuando se intente pretender en la encubrimiento de activos que son generados a partir de

dichas actividades (Superintendencia Financiera de Colombia, 2007).

2.5.1. Lavado de dinero

Se trata de actividades y procedimiento articulados, los cuales son utilizados para
efectuar operaciones de caracter artificial y real, que juntas hacen posible la legalizacion de

capitales de origen ilicito (Hernandez M. , 2015).

Asi mismo de acuerdo a Sida Mafias (1992), se define como un procedimiento
subrepticio a través del cual los fondos provenientes de operaciones ilegales tales como
armamento, prostitucion, trata de blancas, delitos comunes, econdémicos, politicos y conexos,
contrabando, evasion tributaria, narcotrafico, entre otros, son tratados como actos normales de
capitales o bienes, para posteriormente se usufructuados a través de ardides heterogéneos y con

habilidades tacticas.

2.5.2. Instituciones reguladoras

Tabla 3. Entidades reguladoras internacionales

Afo de
Entidad Objetivo
creacion
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GAFI
(Grupo de Accion Financiera 1989

Internacional)

Prevenir el blanqueo de capitales a nivel
transaccional, con base a la similitud respecto
a los mecanismos aplicados para evitar la

financiacién de actos terroristas.

GAFISUD
(Grupo de Accion Financiera 2000

Internacional de Sudameérica)

Mejorar de forma constante las politicas de
indole nacional contra el lavado de activos,
financiamiento del terrorismo y

profundizacion de los distintos mecanismos

de cooperacion entre los paises miembros.

OEA - CICAD
(Comision Interamericana

1986
para el Control del Abuso de

Drogas)

Fortalecer las capacidades humanas e
institucionales de sus Estados miembros para
reducir la produccion, trafico y uso de drogas
ilicitas, y hacer frente a las consecuencias de
salud, sociales y penales, las cuales forman

parte de la problemaética de las drogas.

FMI
(Fondo Monetario 1944

Internacional)

De acuerdo a sus estatutos, se declaran como
objetivos principales la promocion de
politicas cambiarias sostenibles, ayudar a que

se facilite el comercio y reducir la pobreza.

GAFILAT
(Grupo de Accion Financiera 2000

de Latinoamérica)

Esta organizacion se encarga de agrupar a 16
paises de América, esto con el objetivo de
combatir el lavado de dinero y la financiacion

del terrorismo, mediante el compromiso de
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establecer una mejora continua de las

politicas nacionales.

Nota. La tabla muestra las entidades reguladoras internacionales. Informacion obtenida a partir de Padilla y Tenorio
(2016).

Elaborado por la autora.

Tabla 4. Entidades reguladoras nacionales

Afio de
Entidad Objetivo
creacion

Esta entidad se centra en una técnica de

supervision y control, a través de la cual se
SEPS

busca otorgar desarrollo, estabilidad y un
(Superintendencia de

2012 funcionamiento dptimo de las organizaciones

Economia Popular y

gue se encuentran dentro de este sector de la
Solidaria)

economia, ademas del bienestar de sus

miembros y la comunidad en general.

La entidad UIF forma parte del Consejo

Nacional contra el Lavado de Activos,

integrado ademas por: la Superintendencia de
UIF

Bancos y Seguros, Procuraduria General del
(Unidad de Inteligencia 2002

Estado, Servicio de Rentas Internas,
Financiera)

Corporacion Aduanera Ecuatoriana, Fiscalia
General del Estado y la Policia Nacional,

todas estas organizaciones se encargan de
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dictar las politicas dentro del ambito nacional
para la prevencion, deteccion, sancion y
depuracion del lavado de activos y sus

distintos modos de operacion.

Esta entidad se encuentra facultada de forma
legal, esto con la finalidad de poder solicitar

y receptar de manera reservada la
UAFE

informacion acerca de las transacciones;
(Unidad de Andlisis 2004

cuyas cuantificaciones sobrepasen los
Financiero y Econdmico)

umbrales legales establecidos, ademas de

aquellas consideradas de indole inusual e

injustificada.

Nota. La tabla muestra las entidades reguladoras nacionales. Informacién obtenida a partir de Padilla'y
Tenorio (2016).

Elaborado por la autora.

2.5.3. Técnicas de Lavado de activos

De la misma forma en que existen las técnicas utilizadas para erradicar el lavado de
activos, existen las técnicas para combatir la vigilancia y control de las operaciones ilicitas
realizadas con el lavado de activos, por lo cual, se puede decir que existen diversos
procedimientos para lavar dinero a nivel internacional, a continuacion, se presentan los mas

utilizados:
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e Empresas fantasmas: estas son también conocidas como entidades de fachada o
portafolio, y se trata de empresas que son de indole legal, mismas que son utilizadas
para cubrir el proceso de lavado, aparentando que dentro de ellas se realizan
actividades licitas, de manera que se pueden obtener grandes cantidades de efectivo,
para posteriormente ser lavado (Padilla & Tenorio, 2016).

e Compraventa de bienes: se conocen como instrumentos monetarios, tales como
vehiculos, inmuebles, entre otros (Padilla & Tenorio, 2016).

e Contrabando en efectivo o cruce hormiga: se centra en cruzar la frontera
transportando dinero del lavado hacia el exterior en pequefias y grandes cantidades
(Padilla & Tenorio, 2016).

e Transferencias bancarias o electronicas: son efectuadas haciendo uso de internet,
mediante las cuales se realizan movimientos ilicitos de una entidad bancaria a otra,
ademas de a distintos paises (Padilla & Tenorio, 2016).

e Medios de transporte: a través de aviones, barcos, contenedores o ya sea por
carreteras (Padilla & Tenorio, 2016).

e Facturas falsas de importacion/ exportacion o doble facturacion (Padilla & Tenorio,
2016).

e Pagar en efectivo cantidades grandes de dinero por bienes inmuebles, para
posteriormente solicitar un reembolso al contratista, aun teniendo conocimiento de la

pérdida de una cantidad por clausulas de compraventa (Padilla & Tenorio, 2016).

43



2.5.4. Riesgo de lavado de activos

Este tipo de afeccidn se origina gracias a la eventualidad a causa de pérdida o dafio a la
cual se expone una empresa, la cual se encuentra propensa a ser esgrimida de forma directa
mediante sus operaciones, actuando como intermediaria para el proceso de lavado de activos o
para la canalizacion de recursos respecto a la efectuacion de actividades de caracter delictivo, o
en su defecto, cuanto se trata de cubrir los activos originales por otro tipo de actividades

delincuenciales (Arévalo et al., 2018).

2.5.5. Etapas del lavado de activos

Cuando se habla acerca del lavado de activos, existe un modelo tedrico para poder
establecer cada una de sus etapas, el cual a su vez se trata de un modelo de segmentacion, entre

los cuales se encuentran los dictados y disefiados por el GAFI/FATF, divididos en tres etapas:

Colocacidn: Se basa en eliminar de forma material el dinero en metalico, mismo que se
genera a partir del delito precedente, introduciéndolo en los sistemas financieros y no financieros

legales (Arévalo et al., 2018).

Estratificacion: Se trata de la separacion de fondos ilicitos de su fuente de indole
original, esto mediante un conjunto de transacciones financieras sofisticadas; cuya finalidad se
centra en borrar el indicio de la transaccién original. Dentro de esta etapa la conversion de
fondos se encarga de crear esquemas complejos de transacciones financieras, las cuales serviran
para eliminar o disimular cualquier tipo de rastro documentado, la fuente de donde proviene y la

propiedad de fondos (Arévalo et al., 2018).
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Integracion: se da apariencia legitima al dinero ilicito mediante el reingreso en el
sistema economico, esto mediante transacciones comerciales o personales, las cuales solo

aparentan ser normales (Arévalo et al., 2018).

De esta forma, se puede constatar cada una de las etapas por las cuales atraviesa el
proceso ilicito de lavado de activos, comenzando desde la colocacion del dinero hasta la
integracion del mismo, tomando en consideracion que cada etapa se basa en distintos métodos
para hacer pasar la operacion como parte de una normal. A esto se afiade el hecho de que existen
distintas organizaciones dedicadas a apoyar este tipo de actos delictivos, estas se conforman
como parte de entidades que trabajan bajo operaciones legales, no obstante, siempre se

encuentran operando de manera conjunta con los encargados del lavado de activos.

2.5.6. Tipologias del lavado de activos

Se entiende como mecanismo a una entidad dedicada a fines comerciales o financieros, la
cual tiene como finalidad facilitar el cometido del delito de lavado de activos. De acuerdo a las
practicas comerciales modernas, la distincion entre los distintos tipos de negocios de cambio de
moneda, pueden ser de utilidad a su vez para la transferencia de fondos, o también un prestamista
que se encarga de cambiar cheques, para poder operar dentro de una compafia como miembro
(Padilla & Tenorio, 2016). Entre los mecanismos de lavado de dinero mas comunes se tiene a los

siguientes:

e Bancos, incluyendo bancos comerciales, bancos privados e instituciones de ahorro,

tales como asociaciones de ahorro y préstamos, banca de primer y segundo piso.
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e Cooperativas de Ahorro y Crédito (SEPS).

e Corredores de bolsa o de productos del mercado de capitales y derivados.

e Bancos o compafiias de inversiones, tales como los fondos mutualistas.

e Cambios de moneda extranjera, utilizada para lavar dinero en otros paises (Padilla &

Tenorio, 2016).

2.5.7. Ley contra el delito de lavado de activos

De acuerdo con la Ley Organica de Prevencion, Deteccion y erradicacion del delito de lavado de

activos y del financiamiento de delitos (2016), se menciona lo siguiente:

Art. 1.- Comete delito de lavado de activos el que dolosamente, en forma directa o

indirecta:

a)

b)

d)

Tenga, adquiera, transfiera, posea, administre, utilice, mantenga, resguarde, entregue,
transporte, convierta o se beneficie de cualquier manera, de activos de origen ilicito;
Oculte, disimule o impida, la determinacién real de la naturaleza, origen, procedencia o
vinculacion de activos de origen ilicito;

Preste su nombre o el de la sociedad o empresa, de la que sea socio 0 accionista, para la
comision de los delitos tipificados en esta Ley;

Organice, gestione, asesore, participe o financie la comision de delitos tipificados en esta
Ley;

Realice, por si mismo o por medio de terceros, operaciones y transacciones financieras o
econdmicas, con el objetivo de dar apariencia de licitud a actividades de lavado de
activos; y,
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f) Ingresoy egreso de dinero de procedencia ilicita por los distritos aduaneros del pais (Ley
Organica de Prevencion, Deteccion y Erradicacion del Delito de Lavado de Activos y del

Financiamiento de Delitos, 2016).

2.5.8. Norma ISO

El término ISO se origina de un vocablo griego que significa “igual”, aplicado tanto a
normas como a instituciones, sus siglas hacen referencia a la Organizacion Internacional para la
Estandarizacion, cuyo objetivo principal se centra en coordinar el sistema de estandares
internacionales. Las actividades que son llevadas a cabo dentro de las ISO son manejadas
mediante comités técnicos, los cuales se encuentran establecidos acordes a las distintas areas

(Del Castillo y Sardi, 2012, p. 15).

2.5.8.1. Familia ISO.

Las normas 1SO forman parte de un conjunto de estandares, los cuales pueden ser
agrupados y catalogados como familias, esto de acuerdo a los distintos aspectos ligados a la
calidad. A pesar de que existen mas de 19500 normas que son publicadas por 1SO, a
continuacion, se resaltan las mas importantes, de acuerdo a su aplicacion y relevancia de los

sectores (Normas IS0, 2015).

ISO 9001.- La norma internacional 1SO 9001 se centra en la consecucion de la calidad
dentro de una organizacion, esto a través de la implementacion de un método o sistema de

gestion de la calidad (SGC). Dentro de la norma ISO 9001 se manifiestan los requisitos de un
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sistema de gestion de calidad, los cuales permiten que una institucion pueda demostrar su
capacidad de poder satisfacer los requisitos del cliente, ademas también se acredita esta

capacidad ante cualquier parte interesada (Normas 1SO, 2015).

ISO 14001.- Se trata de un indicador de nivel universal, el cual se utiliza a modo de
evaluacion de los esfuerzos de una empresa, siendo en este caso por haber alcanzado proteccion
ambiental confiable y adecuada. Uno de los principales objetivos de esta norma se centra en
prever un lenguaje comun que ayude con la gestion ambiental, conformado por terceros que se
encargan de ayudar a la industria a poder satisfacer la exigencia de los consumidores, ademas de
agencias gubernamentales para que requieran de una mayor responsabilidad ambiental (Normas

ISO, 2015).

ISO 18000.- Conocida también como OHSAS, esta norma fue desarrollada por el
organismo internacional 1ISO, cuyo objetivo se basa en integrar de manera concisa la salud y
seguridad en el trabajo, ademas de proporcionar la integracion por parte de las organizaciones de
los sistemas de gestion de calidad, medio ambiente y seguridad, y salud en el trabajo ya

existentes, siempre y cuando deseen realizarlo (Normas 1SO, 2015).

ISO 31000.- Esta norma internacional se encarga de proporcionar cada uno de los
principios y las directrices acerca de la gestion de riesgo dentro de las organizaciones. En este
caso puede visualizarse en empresas publicas, privadas o social, asociacién, grupo o individuo,

por lo cual, no se especifica acerca de una industria o sector especifico (Normas 1SO, 2015).
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2.6. Andlisis critico de las metodologias existentes relacionadas al problema

A continuacion, se demuestran un conjunto de proyectos en los cuales se emplean
distintos tipos de metodologias para prevenir o corregir el indice de riesgos; correspondiente al
proceso ilicito de lavado de activos, esto con la finalidad de poder seleccionar la metodologia

adecuada para abordar el problema de la presente investigacion.

Como primer hallazgo se tiene al proyecto denominado “Determinantes en la prevencion
del riesgo para el lavado de activos y la financiacién del terrorismo (LA/FT) en el sector real”,
dentro del cual se aplico un disefio metodologico basado en etapas, entre las cuales se pueden

mencionar las siguientes:

e Identificacion del contexto de familiaridad

e Desarrollo de cuestionario de preguntas abiertas mediante entrevistas dialdgicas
e Transcripcién de informacidn recolectada

e Anélisis de primer y segundo nivel para categorizar informacion

e Etapa de diagndstico

e Etapa de planeacién o definicion de modelo SARLAFT, aplicado a la empresa
e Etapa de implementacion, con capacitaciones

e Etapa de evaluacion y seguimiento

e Etapa de analisis y discusion de resultados (Marifio et al., 2014).

Como se puede apreciar, este tipo de metodologia se centra en abordar una etapa de
evaluacion desde la identificacion del contexto de la empresa en la actualidad, analisis y

diagnostico de sus operaciones; para luego a partir de ello proceder con una etapa de planeacion

49



del modelo adecuado, mismo que se implementa y se evalUa; permitiendo obtener los resultados
al final de la operacion. Se puede decir que este método de integrar un modelo de control dentro
de una empresa es bastante apropiado, dado que se sigue un orden y no se tiene ningdn tipo de

desorganizacion durante el proceso.

Por consiguiente, en otro proyecto denominado “Prevencion del riesgo de lavado de
activos Caso Colombia y Ecuador”, se mencionan distintos tipos sistemas encargados de
controlar el proceso de lavado de activos entre los cuales se mencionan el Sistema Integral para
la Prevencion y Control de Lavado de Activos y Financiacion del Terrorismo (SIPLAFT) y el
Sistema de Administracion de Riesgo de Lavado de Activos y Financiamiento del Terrorismo
(SARLAFT), las cuales son metodologias de origen colombianas, a través de las cuales se

permite identificar y monitorear de forma eficiente las actividades delictivas (Ortiz et al., 2021).

Asi mismo, otros sistemas que se enfocan en anti lavado de activos y contra la

financiacion del terrorismo (ALA/CFT) se mencionan los siguientes:

e Sector vigilado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones —~MINTIC: Sistema de Administracion del Riesgo de Lavado de
Activos y de la Financiacion del Terrorismo y la Financiacion de la Proliferacion de
Armas de Destruccion Masiva -SARLAFT-FPADM

e Sector vigilado por la Junta Central de Contadores —Revisores Fiscales: Sistema de
Autocontrol y Gestion del Riesgo de Lavado de Activos y Financiacion del

Terrorismo -SAGRLAFT
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Sin embargo, dentro de este proyecto se decidié implementar la metodologia SARLAFT,
de manera que pudiera evaluar y comprender el entorno, tanto a nivel interno como externo. En

lo que concierne al control externo, se debe tener en cuenta varios aspectos tales como:

El ambiente social, cultural y politico

El marco legal y/o reglamentario

El &mbito financiero, tecnoldgico, natural y competitivo

Contexto nacional regional y local en la gestion del riesgo

Figura 3. Modelo de administracion del riesgo

T —

Establecer el contexto

UQISIAGY A 02I0UOK

Comunicacién y consulta

Tratar los ri

Nota. La figura muestra el modelo de administracion de riesgo aplicado. Informacion obtenida a partir de Ortiz et

al., (2021).

Respecto a lo expuesto previamente, se puede determinar que la metodologia basada en el

Sistema de Administracion de Riesgo de Lavado de Activos y Financiamiento del Terrorismo
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(SARLAFT) resulta bastante utilizada por las entidades financieras, puesto que su ciclo de vida 'y
sus etapas ayudan a dar un seguimiento y control adecuado a cada una de las transacciones
efectuadas. No obstante, en este proyecto se mencionan otros tipos de metodologias que también
permiten proporcionar control a las operaciones, no obstante, esto dependera Unicamente de la

necesidad y gravedad del riesgo identificado por la entidad financiera.

En otro proyecto denominado “Disefio de Estrategia para la creacion de una Metodologia
de Prevencion de Lavado de activos para instituciones financieras”, se empled la identificacién
de factores para medir la prevencion de lavado de activos como parte de la metodologia. Entre
los factores que fueron asignados se encuentran el perfil de accionistas y directores, perfil de
empleado, perfil de cliente, perfil de proveedores, perfil corresponsal, conocimiento de mercado
y la cultura organizacion de prevencién de lavado de activos, de los cuales a cada uno se le

asigna un peso, donde se utilizaron los siguientes criterios (Pincay, 2021).

Panel de expertos. — este criterio efectud una junta con los expertos en lavado de activos
en las instituciones financieras del Ecuador, en el cual se revisaron los porcentajes otorgados a
los factores, de acuerdo con los posibles casos de fraudes por lavado de activos, mismos que
fueron detectados de forma interna en cada institucién financiera. Gracias a la implementacion
del panel de expertos se tuvo la posibilidad de poder identificar la propuesta a ser otorgada a los

perfiles que se definieron previamente (Pincay, 2021).

Estimacion de peso de acuerdo con el nivel de dinero y responsabilidad que se
maneja en cada factor. — en este criterio se establecié un indicador que permitio definir el
puesto de corrupcion que ocupa el Ecuador y, por lo cual se realiz6 una estimacion con relacion

al manejo de lavado de activos de cada uno de los 7 factores a los cuales les fue otorgado el peso,
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de acuerdo a las caracteristicas, donde se logré demostrar que el mayor peso recaia sobre los
accionistas y directores, perfil de empleado, perfil del cliente, continua la cultura organizacional
de prevencion de lavado de activos, dando seguimiento al perfil corresponsal y del proveedor

(Pincay, 2021).

Por lo tanto, se puede decir que esta fue una forma distinta de poder evaluar el proceso de
lavado de activos, dado que no se hizo uso de ningun sistema de control de los mencionados
previamente, sin embargo, se aplicaron un conjunto de indicadores; considerando un conjunto de
factores, y adicionalmente, consultando con los expertos en el proceso ilicito de lavado de
activos, lo que permitié demostrar un diagndstico mucho mas certero acerca de los perfiles

involucrados con mayor peso en lo que respecta al lavado de activos.

Finalmente, como un ultimo proyecto se menciona al denominado “Prevencion de lavado
de activos como alternativa de administracion de riesgo en cooperativas de ahorro y crédito
20207, en el cual se tomaron en consideracion los organismos encargados de regular el lavado de
activos como parte de los aspectos de la metodologia entre los cuales se mencionan los

siguientes:

e Consejo Nacional Contra el Lavado de Activos (CONCLA)
e Unidad de Anélisis Financiero y Econémico (UAFE)

e Fiscalia General del Estado

e Servicio de Rentas Internas (SRI)

e Superintendencia de Bancos

e Superintendencia de Compaiiias

e Superintendencia de Economia Popular y Solidaria
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e Servicio Nacional de Aduana del Ecuador (Palma & Escobar, 2020).

Por consiguiente, se hicieron uso de mecanismos de control que ayudaran a identificar,
analizar y tratar el riesgo de lavado de activos, a través de los cuales se contribuye a la
mitigacion de actividades ilicitas. Estos mecanismos de control fueron aplicados como parte de
la administracién de riesgos, adicionalmente, se afiadio que las cooperativas cuentan con un
cadigo de ética que expresa las normas y reglas de comportamiento respecto a la prevencién de
lavado de activos, por lo cual, los mecanismos fueron como parte de un identificador, para poder

corroborar que existia cumplimiento en sus operaciones realizadas (Palma & Escobar, 2020).

Entre otros de los aspectos evaluados en las cooperativas, se considerd que tuvieran un
sistema de prevencion de riesgos, de lo cual se procedid a aplicar un a matriz para ayudar a
determinar el perfil del comportamiento y perfil transaccional de sus clientes. A través de esta
matriz se contemplaron etapas tales como la identificacion, medicién, control y monitoreo,
permitiendo conocer a mucha mas profundidad los antecedentes por los cuales ha venido

atravesando la cooperativa (Palma & Escobar, 2020).

De acuerdo al ultimo proyecto expuesto, se llega a la conclusion de que existen diversos
métodos para poder dar un seguimiento y control adecuados, frente a actividades ilicitas de
lavado de activos dentro de las cooperativas, sin embargo, el modelo que vaya a ser elegido
dependera unicamente de las necesidades de la empresa, por lo cual, la persona encargada de
disefiar o implementar un control, debe tomar en consideracion todos los aspectos identificados

durante la fase de analisis de procesos.
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Capitulo 111

3. Metodologia

3.1. Unidad de analisis

De acuerdo con Picon y Melian (2014), una unidad de analisis se define como una
estructura categorica, mediante la cual se puede dar respuesta a un conjunto de interrogantes
formuladas a partir de un problema de indole practico, asi como también, las interrogantes de la
investigacion. La unidad de analisis permite conocer qué o quién se esté estudiando, siendo en
este caso la poblacién de estudio, conformada por personas, objetos u otros grupos de trabajo, la

cual se manifiesta como parte de una unidad a ser analizada.

En el caso de la presente investigacion, la unidad de analisis estad conformada por las
Cooperativas de Ahorro y Crédito del segmento 3 de Azuay, mismas que seran parte de la
poblacién de estudio. Esta unidad de analisis fue intervenida a través de las técnicas e
instrumentos de recoleccion de datos, mismos que ayudaran a obtener la informacion pertinente

del tema.

3.2 Poblacion

Segun Hernandez et al., (2014), una poblacion se define como un grupo de unidades que
tienen el objetivo de ser estudiadas, y que ademas podrian observarse de forma individual dentro
de un estudio. Por lo tanto, se puede decir que se trata de un fendmeno a estudiar, en el cual se
integran un conjunto de entidades que poseen caracteristicas similares entre si, a través de la cual

se da origen a los datos de la investigacion (p. 65).
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Como poblacion de estudio de esta investigacion, se selecciono a las seis Cooperativas de
Ahorro y Crédito pertenecientes al sector 3 de la provincia del Azuay, que son:
e Cooperativa de Ahorro y Crédito Solidaridad, Emprendimiento, y Cooperacion
e Cooperativa de Ahorro y Crédito ETAPA
e Cooperativa de Ahorro y Crédito Multiempresarial
e Cooperativa de Ahorro y Credito Gariansol Ltda
e Cooperativa de Ahorro y Crédito Jadan

e Cooperativa de Ahorro y Crédito Los Rios

3.3.  Métodos a emplear

Para llevar a cabo el desarrollo metodolégico de la presente investigacion se emplearan

los siguientes métodos:

Método deductivo

De acuerdo con Hurtado y Garrido (2007), el método deductivo se deriva de forma
etimoldgica de la conduccion, se trata de un método centrado en el razonamiento, a través del

cual se tiene la posibilidad de fines particulares a generales (p. 84).

En la presente investigacion se hizo uso del método deductivo, esto dado que se parte de
lo general a lo particular, por lo tanto, se fueron analizando los aspectos generales de las
cooperativas para posteriormente aplicarlos de manera individual, corroborando de esta forma

su validez en las instituciones de estudio.

Meétodo inductivo
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Segun Bernal (2006), el método inductivo se traduce como el analisis de los principios
generales de un tema especifico, es decir que una vez que se compruebe y se verifique que el

principio se considere valido, se procede a ser aplicado a contextos especificos.

Por consiguiente, también se hizo uso del método inductivo, puesto que la investigacion
asciende de lo particular a lo general, permitiendo lograr la obtencion de conclusiones respecto a

los distintos aspectos mediante el andlisis respectivo.

3.4. Identificacion de las necesidades de informacidn. Fuentes primarias o secundarias

Siendo la informacion el factor importante para el desarrollo de la presente investigacion,
hemos utilizado fuentes de informacion primaria, a través de encuestas aplicadas a las

cooperativas del segmento 3.

3.5.  Técnicas de recoleccion de datos. ( Cudles y para qué?

3.5.1. Técnica de la encuesta

Para la presente investigacion se aplico una encuesta con preguntas que constan de 8
preguntas, en su mayoria las respuestas de SI, NO, DESCONOCE. La encuesta nos permitié
conocer como se encuentran aplicando una metodologia basada en riesgos en prevencion de

lavado de activos.

La aplicacion del cuestionario facilitara la recopilacion de datos, tabularlos, analizarlos e
interpretarlos, mismo que sera aplicado al personal responsable de la prevencién de lavado de

activos en las IFIS, y las areas de control de las cooperativas del segmento 3.
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3.6. Herramientas utilizadas para el analisis e interpretacion de la informacion

Los resultados obtenidos de la presente investigacion seran analizados mediante la

herramienta ofiméatica Microsoft Excel, en la cual se tabulard y generara las gréaficas respectivas

con los resultados obtenidos durante la investigacion.
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Capitulo 1V

4. Resultados y Discusion

4.1.  Analisis, interpretacion y discusion de resultados

La encuesta se aplicé al personal de las Unidades de Cumplimiento de las cooperativas
del segmento 3, como al personal responsable del control interno para conocer sobre la

aplicacion de una metodologia basada en riesgo de lavado de activos.

1. ¢Existe una metodologia para identificar y cuantificar los riesgos de lavado de

activos en la entidad?

Figura 4. Anélisis de existencia de metodologia

DESCONOCE

Nota: Elaboracion propia en base a las encuestas aplicadas

Se observa que el 67% de los encuestados indican que la Institucion si cuenta con una
metodologia para identificar y cuantificar los riesgos de lavado de activos, asi también el 33%

informan que sus instituciones no cuentan con una metodologia. Resultados que dejan ver claro
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que las cooperativas estan aplicando una metodologia para minimizar el riesgo de lavado de

activos.

2. La metodologia que aplica su institucion para identificar y cuantificar los riesgos de

lavado de activos esta basada en:

Figura 5. Tipos de metodologias aplicadas

Nota: Elaboracion propia en base a las encuestas aplicadas

Los resultados muestran que el 80% utilizan la guia proporcionada por el ente de control,
misma que es aplicada por el Oficial de Cumplimiento; y el 20% de los encuestados indican que

desconocen el tipo de metodologia aplicada en su institucion.

3. ¢Cbmo califica la administracion, la gestion del Oficial de Cumplimiento a los

riesgos de lavado de activos en la cooperativa?

Figura 6. Calificacion de la Alta Gerencia
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0%

Excelente Muy bueno Bueno

Nota: Elaboracion propia en base a las encuestas aplicadas

La figura 6 de acuerdo a la encuesta realizada, refleja que el 80% de la Alta Gerencia
califica como muy buena la gestion de los riesgos de lavado de activos, por otro lado el 20% de
los encuestados indican que los administradores califican como bueno la gestion; observado que
los directivos de acuerdo a los resultados no logran calificar con un puntaje de excelente a la

gestion de los riesgos de lavado de activos en ninguna de las instituciones analizadas.

4. ¢Los directivos de la institucion, apoyan y aplican las medidas implementadas para

mitigar los riesgos de lavado de activos?

Figura 7. Apoyo y aplicacion

Si No Desconoce

Nota: Elaboracion propia en base a las encuestas aplicadas
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Esta pregunta fue interesante conocer desde el punto de vista de los entrevistados que son
areas de control, ya que pueden evidenciar el cumplimiento normativo interno y externo a nivel
institucional, para lo cual los resultados indican que existe una igualdad entre el apoyo, el
desconocimiento y no apoyo al cumplimiento de las medidas implementadas para mitigar el

riesgo de lavado de activos en sus cooperativas.

5. ¢Laidentificacion de los riesgos, guarda relacion con la planificacion elaborada por

la entidad para este fin?

Figura8 Relacion con la planificacion

Si No Desconoce
Nota: Elaboracion propia en base a las encuestas aplicadas
La figura 8 refleja que el 47% de los encuestados indican que desconoce sobre la
planificacion de la entidad, el 27% refleja que si tiene conocimiento y con el mismo porcentaje

indica que no. Evidenciando que el personal del area de cumplimiento como de las areas de

control no tiene un conocimiento certero de la planificacion de la institucion.

6. ¢Se evalla periddicamente los riesgos de lavado de activos para tomar las decisiones

correctivas?
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Figura 9 Evaluacion

Desconoce

Nota: Elaboracién propia en base a las encuestas aplicadas

Los resultados de la figura 9 se evidencia que el 67% del personal encuestado indicé que
no existe evaluacion periddica, el 27% manifesto que si existe una evaluacion de los riesgos de
lavado de activos, no periodica pero si eventual. Y el 7% desconoce de la periodicidad de los

controles sobre el mencionado riesgo.

7. ¢Cree usted, que los controles para mitigar los riesgos de lavado de activos son

efectivos en la institucién?
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Figura 10. Controles

Si No Desconoce

Nota: Elaboracién propia en base a las encuestas aplicadas

En esta pregunta los involucrados manifestaron que el 47% desconocen que los controles
sean efectivos ya que en relacion a la pregunta anterior no hay una evaluacion periddica que se
pueda evidenciar la efectividad de los controles. Con el 27% los encuestados indican que si
existe una efectividad en los controles actuales, y con un porcentaje similar se evidencié que los

encuestados manifestaron que no.

8. ¢La institucion antepone el cumplimiento de politicas de prevencion de lavado de

activos sobre las metas comerciales?

64



Figura 11. Politicas sobre metas comerciales

Si No Desconoce

Nota: Elaboracion propia en base a las encuestas aplicadas

En la figura 11 se evidencia que el 67% de las cooperativas anteponen el cumplimiento
de las metas comerciales sobre politicas de prevencion, el 27% desconoce sobre las metas
comerciales y un bajo 7% indica que sus cooperativas si priorizan la politicas prevencién sobre

los metas comerciales.

Con las encuestas realizadas al personal de Cumplimiento y de las areas de control de las
cooperativas del segmento 3, se evidencid que estas instituciones financieras IFIS, si tienen
debilidades como elaborar una adecuada metodologia basada en la evaluacion de riesgos de
lavado de activos, que si bien cumplieron en elaborar su documento metodolégico conforme a la
guia remitida de la SEPS existe muchos vacios en el campo de aplicacion, ya que en la préactica
los controles implementados deben ser mas efectivos, asi como las evaluaciones deben ser
periddicas e informar las observaciones para que los oficiales de cumplimiento puedan reforzar o
reestructurar su metodologia, manual de procesos, etc. EI cumplimiento de metas comerciales
con la coyuntura actual, donde el mercado financiero se encuentra en una competitividad
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evidente y si le agregamos que las cooperativas del segmento 3 tiene ciertas debilidades en su
sistema de administracion de riesgos, la propuesta metodoldgica basada con la norma 1SO 31000
sera adecuada para mitigar el riesgo de lavado de activo, apoyando al trabajo que realiza el

oficial de cumplimiento en la ardua tarea de prevencion.

4.2.  Propuesta Metodologica o Tecnoldgica

Las Cooperativas de Ahorro y Crédito ecuatorianas deben crear planes efectivos y
eficientes de gestion y control de todos los riesgos que enfrentan en el proceso de desarrollo
empresarial, por lo que es necesario desarrollar un modelo de gestion de riesgos orientado a la

prevencion del riesgo de lavado de activos.

La propuesta metodoldgica que se empleara es el disefiar una gestion y administracion de
riesgos contra el lavado de activos, a través de la contribucion al fortalecimiento del control
interno y la debida prevencion de las actividades ilicitas que se puedan encontrar dentro de las
cooperativas de ahorro y credito del segmento 3, que corresponde al sector financiero popular y
solidario, a través de la implementacion de una matriz de riesgos que contiende factoresy

criterios de riesgos basados en la norma 1SO 31000.

Para el riesgo de las cooperativas de ahorro y crédito, con base en las especificaciones
estandarizadas de la ISO 31000, se eligio el riesgo de lavado de activos por ser el riesgo visible

de las instituciones financieras.

Se aplicaran los lineamientos de la norma ISO 31000 aplicables al sector de interrelacion,

priorizando el cumplimiento de las normas ecuatorianas contenidas en la Codificacion de
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Resoluciones de la Superintendencia de Bancos del Ecuador que establecen lineamientos de
gestion y control de riesgos en el Titulo X, Capitulo I. La norma ISO 31000 establece que
primero se debe establecer un sistema de referencia (4.1) compuesto por politicas, objetivos,
mandatos y responsabilidades que rijan la gestion de riesgos, y una vez establecido el sistema, se
disefia el proceso de evaluacion para la gestion de riesgos (4.2), es decir: gestionar politicas,
procedimientos y practicas. Se utiliza sistematicamente para actividades de comunicacion,
negociacion, contextualizacion e identificacion, analisis, evaluacion, resolucion, seguimiento y

auditoria de riesgos.

4.2.1. Premisas 0 supuestos

La premisa principal del presente proyecto investigativo es la debida diligencia que es el
resultado de la aplicacion de una matriz de riesgo a la contraparte, n conjunto de politicas,
procesos y procedimientos que la empresa debe aplicar para sus socios con el fin de entenderlos
adecuadamente y evitar que la entidad sea utilizada como vehiculo para el blanqueo de capitales

y la financiacion delictiva.

Las Cooperativas de Ahorro y Crédito del segmento 3 deben implementar una politica
contra el lavado de dinero; sin embargo, estas acciones no se basan en los niveles de riesgo de la
contraparte y el procesamiento se basa en los informes que los sujetos obligados deben presentar
a la Unidad de Analisis Financiero y Econémico (UAFE) segun lo exige la normatividad

aplicable y estos informes son:

e Reporte de operaciones o transacciones sospechosas (ROS).
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e Reporte de operaciones y transacciones individuales cuya cuantia sea igual o
superior a diez mil délares (RESU).

e Reporte de sus propias operaciones nacionales e internacionales que superen el
umbral legal.

e Reporte de no existencia de operaciones o transacciones que superen el umbral

legal.

La Resolucién N.° 637-2020F, Norma para la prevencién de lavado de activos y
financiamiento de delitos incluidos el terrorismo en las entidades financieras de la Economia
Popular y Solidaria emitida por la Junta de Politica y Regulacién Monetaria y Financiera
establece en el art. 207. “Se realizara un analisis completo en funcion del nivel de riesgo

determinado por la empresa y podra reducirse o aumentarse.

a) Reducida: Aplica cuando una contraparte opera dentro de su perfil cuando la contraparte
y la operacion se consideran media o alta.

b) Ampliada: si existen discrepancias entre los perfiles de contraparte y las operaciones
realizadas, si la contraparte y el riesgo de la operacién se consideran de medio o alto

riesgo.

Las politicas adoptadas por esta unidad significan:

e Identificacion y evaluacion de riesgos: se mapean los procesos a nivel macro
correspondientes a las areas de ingreso de efectivo, crédito e inversion,
identificando areas clave donde las entidades pueden estar involucradas en
actividades ilicitas.

e Uso de declaraciones de origen y destino de los recursos.
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o Sefiales de alerta para procedimientos de debida diligencia, notificaciones de PEP

y eventos inusuales.

Seguimiento de los sistemas contra el lavado de activos para determinar que luego de
recibida la informacidn, ésta sea enviada para su procesamiento al organismo de control interno.

Tipo de informe: la unidad elabora mensualmente los siguientes informes:

e Reportes ROS y RESU.

Nuestra premisa hipotética se supone gue las cooperativas del segmento 3 han procedido
a la realizacion de una metodologia la cual esta orientada a definir el nivel de riegos de la
contraparte, sin embargo, existe la necesidad de fortalecer al segmento 3 con una metodologia

basada en riesgos mediante la norma 1SO 31000.

4.2.2. Obijetivo de la propuesta metodologica

El principal objetivo de la propuesta metodoldgica es proponer procedimientos operativos
para las Cooperativas de Ahorros y Créditos del segmento 3, para la inclusiéon de normativas
donde se proceda la implementacion de los factores y criterios de gestion de riesgos que
refuercen el control y los analisis aplicados para la prevencion del lavado de activos, orientado al

cumplimento legal.

4.2.3. Objeto de la propuesta

El objeto de la propuesta se enfoca en la responsabilidad de todas las areas de las

Cooperativas de Ahorro y Crédito del segmento 3, en especial atencion a la Unidad de
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Cumplimiento, ya que en la implementacion de la propuesta metodoldgica se basa en los

procedimientos preventivos que seran claramente definidos.

Para la metodologia se deberan aplicar las politicas adoptadas por la entidad al menos

contemplar lo que indica el marco legal:

Tabla 5. Politicas de prevencion de lavado de activos y del Financiamiento de Delitos como el
terrorismo

DESCRIPCION

1. Cumplimiento de las disposiciones legales y normativas relacionadas con la

prevencion de lavado de activos y financiamiento de delitos.

2. Implementacién de un sistema de prevencién de riesgos;

3. Priorizacion de la realizacion de negocios seguros para minimizar los

riesgos de la entidad;

4. Verificacion de que los integrantes de las entidades tengan el conocimiento
de las normas legales y reglamentarias relacionadas con la prevencion de

lavado de activos y el financiamiento de delitos como el terrorismo;

5. Lareservay confidencialidad que deben observar el oficial de
cumplimiento, sobre la informacion a la cual tiene acceso por sus funciones,
asi como sobre los reportes que remitan a la Unidad de Analisis Financiero

y Econdémico (UAFE);
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6. Garantizar el acceso a toda la informacion requerida por el oficial de
cumplimiento y por el Consejo de Vigilancia, para el cumplimiento de sus

respectivas responsabilidades;

7. Aplicacion de los procedimientos para conocer a la contraparte; el origen y

destino de fondos que se movilizan a traves de la entidad;

8. Definicion de los factores y criterios de riesgo a considerar para el analisis

de las transacciones;

9. Definicidn de los factores y criterios a considerar para determinar los

niveles de riesgo alto, medio y bajo;

10. Tipo de debida diligencia que se aplicara en funcién del nivel de riesgo de

las transacciones que se efectlen a través de la entidad;

11. Determinacion de los periodos maximos para actualizar la informacion de

las contrapartes; entre otras detalladas en la normativa.

Nota. Informacién obtenida a partir de la Junta de Regulacién Monetaria y Financiera (2020)
Elaborado por la autora

4.3.  Responsables de la implementacion y control

Para la implementacion y cumplimento de los procedimientos respectivos para la
prevencion de lavado de activos y financiamiento ilicito es responsabilidad del oficial de

cumplimiento de la cooperativa de ahorro y crédito. El cual se encargara de identificar la



identidad de sus socios, administradores, corresponsales, proveedores, empleados y demas
contrapartes; asi como el origen de los recursos, en las cuales se realizaran las respectivas

transacciones.

Ademas, cada Cooperativa definird procedimientos para:

a) Gestionar la informacion resultante de la implementacion de esta decision;
b) Analisis de transacciones necesario para determinar si existen transacciones inusuales;

c) Controles implantados para mitigar los riesgos identificados.

Estos procedimientos contendran informacion sobre la secuencia de actividades, quién es
responsable, cuando, las entregas y los productos obtenidos. Su uso dependera del segmento de
mercado al que corresponda el dispositivo. La cooperativa determinara los procedimientos para
la adecuada implementacion, funcionamiento de los elementos y etapas de la legalizacion del
producto del delito, el financiamiento del terrorismo y otros delitos, y ademas tomara las

siguientes medidas:

1. Utilizar un proceso que permita identificar las condiciones basicas del perfil de riesgo del
cliente potencial antes de establecer una relacion comercial;

2. Recopilar, confirmar y actualizar informacion de los clientes, determinando los niveles o
cargos responsables de su ejecucion;

3. Crear un perfil de transaccion y comportamiento del cliente, identificando cambios y su
desarrollo y actualizacion;

4. Implementar métodos y procedimientos para detectar transacciones financieras inusuales
e injustas y reportarlas al Unidad de Analisis Financiero y Econémico UAFE en forma
oportuna y eficiente;
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5. Mantener procesos para la ejecucion oportuna de los informes enviados a la Unidad de
Analisis Financiero y Econémico UAFE en materia de prevencién, deteccion y combate
al blanqueo de capitales, financiamiento del terrorismo y otros delitos;

6. Responder a las solicitudes de informacion presentadas por las autoridades competentes;

7. Sanciones por incumplimiento de las normas para la prevencion del blanqueo de
capitales, financiacion del terrorismo, otros delitos y el procedimiento para su ejecucion.

8. Aplicar plenamente las politicas, conoce a los clientes, conoce al empleados, conoce al

mercado y conoce a los corresponsales

4.4.  Fases para su puesta en practica

Entre las fases para su puesta en practica se tiene las siguientes:

Comunicacion y Consulta

La comunicacién y la consulta son una parte integral del proceso de gestién de riesgos y
deben considerarse en cada paso, en particular como una contribucion importante para establecer
el contexto e identificar a las partes interesadas para comprender sus necesidades desde una
perspectiva de prevencion de LA/FT, la perspectiva y expectativas de la banca entorno que
ayuda desarrollar un plan de comunicacion que describa el proposito del proceso de intercambio

de informacion.

Las percepciones también pueden diferir entre los diferentes actores internos, como los
oficiales de cumplimiento, el personal comercial, los miembros del equipo del proyecto y otros

grupos dentro de la organizacion.
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Tabla 6. Percepciones internas sobre prevencion de lavado de activos

OFICIAL DE CUMPLIMIENTO

AREAS DE NEGOCIOS

AREAS OPERATIVAS

Aplicar programa de
prevencion de lavado de
activos

Alcanzar las metasy
presupuestos comerciales sin
incumplir controles

Procesar operaciones en
los tiempos establecidos

Atender requerimientos de
organismos de control

Ejecutar los controles de
prevencion de lavado de
activos definidos

Facilitar la parametrizacion
de controles automaticos

Atender pedidos de
instituciones financieras

Gestionar con los socios las
justificaciones con alertas

Apovyar la gestion de
nuevos proyectos control
de lavado de activos

Informar activades al
Comité de Cumplimiento y

Crecimiento de la cartera de
los socios aplicando politicas

Gestionar la
automatizacion de

de control de lavado de
activos

procesos control de lavado

de Riesgos
e de activos

CANMNALES DE COMUNICACION PARA LOGRAR CONSENSOS ¥ ACUERDOS

Fuente: Elaboracion propia

Es importante comprender las expectativas e incertidumbres de varios actores internos,
especialmente las creadas por el sector comercial en relacion con los riesgos antes mencionados,
ya que los funcionarios de estos sectores seran altamente dependientes de la planificacion y

establecimiento de controles de aceptacion de riesgos de acuerdo con los siguientes criterios:

a) Aceptar o no cierto tipo de negocios o actividades econémicas calificadas como clientes
de riesgo (negocios con gran flujo de efectivo, instituciones de cambio y cambistas
informales, actividades de mineria ilegal, servicios de mensajeria, transporte de valores,
comercio informal, etc.).

b) EI rigor de los controles y los requisitos que pueden ejercerse sobre las actividades

financieras realizadas por el cliente sin afectar la relacion comercial o incluso causar algin

grado de molestia al cliente.
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c) Las posibles consecuencias negativas para la cooperativa de ahorro y crédito y sus
administradores que pudieran derivarse de la materializacion de estos riesgos por errores u

omisiones.

Para obtener una vision general de las partes interesadas, es practico preparar una matriz
de actores clave que identifique a los individuos, grupos o instituciones, sus funciones y roles
generales, la importancia de cada actor individual, cdmo contribuyen al plan de prevencion de

LA/FT, cdmo retrasan los planes y estrategias para lograr la cooperacion de los participantes

Establecer el Contexto

Es importante entender los objetivos de cada cooperativa, el canal del servicio y, en
general, toda la informacion relacionada con la captacion y gestion de los flujos de caja de los
clientes de las cooperativas, es importante identificar y comprender la relacion de poder entre la
practica de lograr objetivos de negocio y la practica de controles preventivos para reducir el
riesgo, porgue en aquellas instituciones donde los intereses financieros estan enfocados en
obtener ganancias y son los Unicos que importan , la tendencia es ignorar los controles

preventivos para evitar el riesgo.

Establecer el contexto puede tener en cuenta una escala de evaluacion de riesgos que
define la criticidad de cada componente como parte de un factor de riesgo, que se analizara mas

adelante. Los criterios de valoracion propuestos se describen a continuacion:

e Riesgo Bajo (1): Cuando se presente el riesgo, la imagen del a cooperativa no se vera

afectada.
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e Riesgo Medio (2): En caso de riesgo, la imagen de la cooperativa frente a los clientes y
frente a otras cooperativas nacionales no se vera afectada, pero podra ser objeto de un
Ilamado por parte de la autoridad supervisora.

e Riesgo Alto (3): Afectan la imagen y reputacion de las estructuras bancarias, enfrentan
problemas legales y sanciones financieras impuestas por los reguladores, las relaciones
con las cooperativas corresponsales pueden verse afectadas.

e Riesgo Extremo (4): Cuando el riesgo se materialice y afecte significativamente la
imagen y reputacion de la estructura bancaria, seré objeto de sanciones legales y
monetarias por parte de la autoridad de control, pudiendo verse afectada la relacion con la

cooperativa corresponsal de operaciones discontinuadas.

Identificacion de riesgo

El prop6sito de esta fase es crear una lista completa de riesgos de LA/FT y fuentes de
eventos que pueden afectar significativamente el logro de los objetivos de gestion de riesgos de
las cooperativas. Se pueden utilizar listas de verificacion, juicios basados en la experiencia
(estandares de expertos) y registros historicos, diagramas de flujo, lluvia de ideas, talleres de
evaluacion de riesgos, analisis de sensibilidad, etc., para facilitar la identificacion de riesgos.

Ademas de revisar informacién relevante como:

e Las denuncias de la Defensoria del Consumidor informan de la insatisfaccion de los
clientes con la cancelacion de la cuenta por falta de motivos comerciales.

e Informes UAFE sobre reportes y tipos de operaciones sospechosas.

e Resultados e informes de auditorias (internas y externas) e inspecciones por parte de las

autoridades de control.
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e Experiencia local o extranjera adquirida a traves de revistas profesionales, congresos,
foros, seminarios o cursos de formacion.
e Laevaluacion de expertos es el resultado de comités nacionales de oficiales de

cumplimiento o reuniones de varias cooperativas.

El oficial de cumplimiento de la cooperativa es responsable de gestionar y coordinar el
proceso de identificacion de riesgos de LA/FT e implementar un enfoque para la identificacion y
gestion de riesgos. En esta etapa se identifican como generadores de riesgo los elementos
mencionados en las normas correspondientes, tales como clientes, productos y servicios, canales
y areas geograficas, pero se pueden incluir los elementos a considerar en la matriz de riesgo de

acuerdo a su importancia, segun el siguiente detalle:

Figura 12. I/dentificacion de los principales factores de riesgos a considerar por las cooperativas.

SEGUN EL CLIENTE SEGUN LAS OPERACIONES

Tipo de cliente a|Propésito de la cuenta
Nacionalidad b[Fuente de origen de fondos
Actividad econdmica c|Frecuencia de ingresos
Sub segmento del negocio d|Antigliedad d ela cuenta

e

f

g

Edad del socio _antigiiedad Canales transaccionales
Agencia _Zona geografica Productos y Servicios
Ingresos_persona natural/juridica Tipo de transaccién
Patrimonio_persona natural/juridica
Domicilio Cliente

Género

S || ||l |T|w

—

Fuente: (Bolafios Pozo, 2016)

La distribucidn de factores de riesgo para los empleados de las unidades de las
cooperativas es fundamental, debido a que estos riesgos en algunos casos surgen de la
participacién con informacion privilegiada de los empleados en la propia cooperativa, quienes en

ocasiones violan o ayudan a violar el control de las ambiciones individuales o la participacion en
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organizaciones criminales. Con base en este hecho, analice la importancia de los factores de

riesgo asociados al empleado.

Analisis de Riesgo

Esta etapa involucra el proceso de dividir los elementos en grupos internos homogéneos
grupos heterogéneos. La separacion se basa en la determinacion de diferencias significativas en
sus caracteristicas y la identificacion de componentes asociados a cada factor de riesgo. Dadas
las habilidades de instalacion de los oficiales de cumplimiento, los esfuerzos de analisis deben

enfocarse en casos que, en funcion de su cumplimiento, es muy probable que involucren

y

operaciones LA/FT cuestionables que pueden tener consecuencias graves para las cooperativas.

A continuacion, se detallan los resultados del procedimiento del apartado anterior, y en
funcion de cada componente de factor de riesgo identificado y su origen, se procedera a la
asignacion de perfiles de riesgo. Riesgos demograficos y transaccionales segun sus respectivas

caracteristicas.

1. Segun el cliente

a) Tipo de cliente

Se compone de personas fisicas (riesgo alto) y personas juridicas (riesgo medio)

e Las cuentas de los clientes tienen una gran cantidad de transacciones inusuales,
prestan sus cuentas a terceros para transacciones que no corresponden a su
actividad economica, clientes que tienen acceso a fondos publicos y que

finalmente pueden beneficiarse, un empresario determinado.
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Clientes que tratan con personas que residen en paises no cooperadores o paraisos
fiscales, la alta naturaleza transaccional de las transacciones de remesas enviadas
y recibidas desde paraisos fiscales, los clientes que no cooperan o0 son sancionados
por las autoridades reguladoras internacionales, los clientes que realizan
transacciones no cooperativas son segun los requisitos. Sus actividades financieras

0 patrimoniales no estan relacionadas con la industria.

b) Nacionalidad del cliente (pais de origen y nacionalidad)

Esta categoria incluye paises no cooperadores considerados de alto riesgo por el
GAFI, paises sancionados por la OFAC, paises clasificados como grandes
productores de sustancias controladas, paises con alta inestabilidad politica y
paises donde los ciudadanos extranjeros son detenidos por las autoridades, entre
otras cosas hechas en el pais;

Paises que se llegan a considerar paraiso fiscal por la OCDE, un pais considerado
zona de transbordo y almacenamiento de estupefacientes, o un pais cercano a un
pais productor de estas drogas. Algunos paises tienen altos niveles de corrupcion
politica y pobreza, lo que los hace vulnerables a actividades ilegales.

Algunos paises son considerados paraisos fiscales, pero no sufren inestabilidad
econdmica ni pobreza, por otro lado, algunos paises tienen consumo interno de
drogas sin produccion, por lo que son vulnerables a la entrada y salida de dinero
ilicito.

Paises con altos indices de droga ilegal segun estadisticas presentadas por la

UNODC (United Nations Office on Drugs and Crime) / World Drug Report 2021
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¢) Actividad Economica

Esta relacionado con el sector de la economia en el que el cliente realiza actividad

economica y del que recibe los ingresos reflejados en su cuenta.

Industrias relacionadas con el transporte o almacenamiento de medicamentos;
actividades utilizadas para lavar activos o introducir fondos de origen ilicito;
actividades relacionadas con el procesamiento de productos que contienen
quimicos; actividades comerciales realizadas por personas fisicas en calidad de
particulares; pasos necesarios para reportar sus transacciones a la UAFE
Informe sobre clientes y empresas que realizan determinadas actividades
economicas en zonas donde no se suelen realizar determinadas actividades
econdmicas; negocios expuestos al contrabando; operaciones que manejan
grandes cantidades de efectivo; actividades de extranjeros no residentes; la
operacion de envio y recepcion de transferencias.

Los clientes que tienen que pagar un precio superior al del segmento de mercado
en el que operan pagan las facturas a los no destinatarios.

Algunas industrias se desarrollan manualmente y no estan legalizadas ni
formalizadas, clases que reciben donaciones, industrias sin antecedentes de

problemas legales.

d) Sub-segmento de negocio
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Representa unidades de negocio independientes definidas por la cooperativa se utiliza

para identificar y agrupar a los clientes segun las caracteristicas homogeéneas de cada cliente,

teniendo en cuenta: actividad econdmica, sector demogréafico, edad del cliente, ingresos, nivel

educativo, etc.

Clientes reacios a presentar documentos personales o comerciales; clientes que
habitualmente realizan transferencias hacia y desde paises extranjeros sin
documentos de soporte; la presencia de clientes extranjeros que no residan en el
pais; los terceros que realizan transacciones en nombre de los clientes principales
son realizados por el cliente parcialmente alimentado (pitufeo).

Clientes que no estan segmentados por niveles de ingresos y transacciones,
clientes con cuentas inactivas con movimientos atipicos inesperados,
especialmente de paises extranjeros, clientes cuyas cuentas tienen transacciones
gue no estan relacionadas con su actividad.

Clientes que prestan cuentas a terceros para evitar su identificacion, clientes que
son en su mayoria empleados y utilizan los canales electrénicos de la institucion
financiera para realizar transferencias de dinero.

Clientes que realizan principalmente operaciones en la oficina, en particular
incluyendo el salario acreditado en sus cuentas, personas juridicas que reportan a

la controlante de conformidad con la ley y el reglamento.

e) Edad o antigtiedad del cliente

Este factor tiene en cuenta la edad del cliente y la edad de la persona juridica. Se pueden

crear escalas de calificacion para dichos clientes, mientras que la segmentacién se puede basar en
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informacidn historica y criterios de expertos, en este caso se tomo informacion facilitada por una

cooperativa de estudio que por sigilo no podemos nombrar en el presente trabajo.

Tabla 7. Clasificacion de riesgo por rango de edad y antigiiedad

. ) Rango de .
Tipo de socio edades_a%tigijedad Riesgo
0-25 afos Extremo
Persona Natural; nacional y extranjero 26-35 ar~los Alt(.)
' 36-65 afos Medio
Mayor a 66 afos Bajo
0 a 6meses Extremo
Persona Juridica 7 meses a 12 meses Altc_)
13 meses a 36 meses Medio
Mas de 37 meses Bajo

Fuente: Elaboracion propia

f) Agencia u oficina de anclaje del cliente (zona geografica)

La variable agencia dispone informacion propia de las cooperativas, basada en estadisticas,
realidades e informacidon obtenida de las noticias o boletines relevantes sobre el delito de lavado

de activos.

e Areas vulnerables a la posesion de drogas y trafico de armas; zonas fronterizas que
son atractivas para el desarrollo de actividades delictivas como el narcotréfico y el
contrabando por su ubicacidn estratégica; areas con grandes transacciones en
efectivo que puedan estar relacionadas con delitos de lavado de dinero, puertos
maritimos o area, el lugar donde se ubica el aeropuerto se convierte en punto de
entrada y salida de drogas y contrabando.

e En areas con un gran aumento en el nimero de negocios informales creados por
ecuatorianos y extranjeros indocumentados, areas donde existe el crimen
organizado han establecido sus propios centros de actividad y envian y reciben
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datos del exterior sin evidencia del origen del dinero, zonas con altos niveles de

transacciones de remesas.

e En areas donde las transacciones se dividen en un dia para eludir los controles

bancarios, las transacciones se procesan fuera de la residencia habitual del cliente,

especialmente en las fronteras.

Tabla 8. Riesgo por la ubicacién de la agencia

SUBCRITERIO

DETALLE

indice de Pobreza

Se analiza la informacion proporcionada por el INEC - Encuesta
Nacional de Empleo, Desempleo y Subempleo (ENEMDU) -
Indicadores de Pobreza y Desigualdad

Calificacion provincia

Se revisard el riesgo propio de la provincia

Narcotrafico

Verificar el nivel de narcotrafico segun el portal del Ministerio de
Gobierno

indice Delincuencial

Revisar el indicador en el portal del ministerio de Gobierno - Indicadores
de Seguridad Ciudadana - Robos

Distancia a las fronteras

Revisar las ciudades o provincias fronterizas

indice migratorio

Analizar los indices migratorios a nivel nacional por provincia, ciudad

g) Ingresos del cliente

Corresponde a los ingresos de la actividad econdmica del cliente y en base a la informacion

proporcionada por una de las cooperativas de estudio que por sigilo y prudencia no podemos

revelar el nombre, se presenta en la siguiente tabla el riesgo por ingresos.

Tabla 9. Clasificacién de riesgo por ingresos de clientes

Tipo de socio Rango de ingresos US$ | Riesgo
0-520 Bajo

Persona Natural; 521-1800 Medio
nacional y extranjero 1801-20000 Alto

Mayor a 20001 Extremo

0-850000 Bajo

Persona Juridica 850001-3.400.000 Medio
3.400.001 - 5900000 | Alto
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| Mayor a5900001 | Extremo |

Fuente: Elaboracion Propia

h) Patrimonio

Consiste en el saldo de los clientes basados en sus activos y pasivos, para ello se toma la

misma fuente de informacion del literal anterior y que por sigilo no podemos enunciar.

Tabla 10. Clasificacion de riesgo por monto del patrimonio

Tipo de socio Rango de patrimonio US$ | Riesgo
0-50000 Bajo
Persona Natural; nacional y extranjero 50001'3;00000 Medio
' 300001-1"000.000 Alto
Mayor a 1°000.000 Extremo
0-3400000 Bajo

37400.000-7°100.000 Medio
7.100.001 - 16"200.000 Alto
Mayor a 16°200.000 Extremo

Persona Juridica

Fuente: Elaboracion Propia

i) Ciudad del domicilio

e Areas vulnerables a la posesion de drogas y trafico de armas; zonas fronterizas que
son atractivas para el desarrollo de actividades delictivas como el narcotrafico y el
contrabando por su ubicacidn estratégica; areas con grandes transacciones en
efectivo que puedan estar relacionadas con delitos de lavado de dinero, puertos
maritimos o area, el lugar donde se ubica el aeropuerto se convierte en punto de
entrada y salida de drogas y contrabando.

e En areas con un gran aumento en el nimero de negocios informales creados por
ecuatorianos y extranjeros indocumentados, areas donde existe el crimen

organizado han establecido sus propios centros de actividad y envian y reciben
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datos del exterior sin evidencia del origen del dinero, zonas con altos niveles de

transacciones de remesas.

e En areas donde las transacciones se dividen en un dia para eludir los controles

bancarios, las transacciones se procesan fuera de la residencia habitual del cliente,

especialmente en las fronteras.

Tabla 11. Sub criterios con el detalle

SUBCRITERIO

DETALLE

indice de Pobreza

Se analiza la informacion proporcionada por el INEC - Encuesta
Nacional de Empleo, Desempleo y Subempleo (ENEMDU) -
Indicadores de Pobreza y Desigualdad

Calificacion provincia

Se revisard el riesgo propio de la provincia

Narcotrafico

Verificar el nivel de narcotrafico segun el portal del Ministerio de
Gobierno

indice Delincuencial

Revisar el indicador en el portal del ministerio de Gobierno - Indicadores
de Seguridad Ciudadana - Robos

Distancia a las fronteras

Revisar las ciudades o provincias fronterizas

indice migratorio

Analizar los indices migratorios a nivel nacional por provincia, ciudad

PONDERACION

j) Geénero

Fuente: Elaboracion Propia

Esta relacionado con el género de la persona natural y el tipo de persona juridica.

e Segun la experiencia y la informacidn disponible publicamente, los hombres tienen

mas probabilidades de cometer estos delitos (alto riesgo).

e Las mujeres son menos propensas a implementarlos en menor medida y sin igual

importancia (riesgo medio).

e Las personas juridicas que sean mas pequefias que las mencionadas anteriormente

pueden estar sujetas a malversacion de fondos, causando dificultades financieras

para la empresa (riesgo bajo).
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2. Segun las operaciones

a) Proposito o destino de la cuenta

Indique la razon o el propdsito del cliente para solicitar abrir una cuenta o utilizar un

producto de la cooperativa.

La naturaleza de la transaccion de la cuenta no esta relacionada con el proposito
para el cual fue abierta; el cliente no aportd prueba de las transacciones advertidas;
el mismo cliente abri6 varias cuentas para diferentes propdsitos; existencia de PEP;
productos y servicios financieros gestionados por el cliente para el blanqueo de
capitales; desconocimiento del origen de fondos.

Fondos empresariales utilizados por empresarios en calidad de persona particular,
depdsitos de terceros sin conocer su identidad, cuentas utilizadas personalmente sin
conocimiento de la actividad financiera del cliente, persona juridica que manejan
cuentas de ahorro administradas para fines especificos.

Cuentas de ahorro en las que se desconoce el origen de los fondos, los menores
utilizan su representante legal para administrar los fondos.

No es posible determinar con certeza si los fondos son del salario, porque los

cambios en las cuentas no cumplen con este criterio.

b) Fuente de fondos

Esta relacionado con el origen de los fondos relacionados con las actividades financieras

del cliente.
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Existen actividades economicas que requieren reportar sus transacciones a la
UAFE, actividades donde los recursos se obtienen sin documentacion, actividades
donde los depdsitos en efectivo son altamente transaccionales y sujetos a lavado de
dinero.

Recibir remesas con remesas gque no tienen convenio con bancos ni cooperativas,
utilizando la naturaleza de la transaccion de remesas enviadas y recibidas del
exterior, sin presentar los comprobantes, dinero obtenido de la venta de drogas que
involucran productos quimicos que pueden ser utilizados en la produccion de
estupefacientes.

Transacciones en conflicto con fuentes financieras relacionadas con bienes raices y
mineria.

La mayor parte del financiamiento proviene de certificados de salario para trabajos

dependientes, que también incluye a funcionarios del gobierno.

c) Ciclo de los ingresos

Basado en la naturaleza transaccional de la cuenta que genera el flujo de ingresos basado

en el ciclo de produccion de la actividad financiera propia del cliente.

Tabla 12. Rango del ciclo de ingresos

CICLO DE INGRESOS |RIESGOS
Diario Extremo
Mensual Alto
Trimestral Medio
Semestral Bajo

Fuente: Elaboracion propia

Depositos de clientes al contado y a plazos, con independencia de la actividad

financiera que realicen, operaciones en lugares donde no resida el cliente,
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operaciones realizadas por personas que no sean cuentahabientes, volatilidad de los
depdsitos y operaciones de retiro inmediato fuera del domicilio del cliente.
Clientes asalariados que realizan multiples depositos sin especificar su origen, la
existencia de operaciones ajenas a la actividad del cliente, la facilidad de prestar
cuentas a terceros, los depositos y cobros instantaneos en efectivo.

Las transacciones no coinciden con el ciclo econdémico, presencia de depositos en
efectivo sin que el negocio o actividad econdmica lo amerite.

Procesar transacciones con montos que excedan umbrales de reporte o control

(umbrales para cada pais) sin documentacion del cliente, las transacciones fluctuan.

d) Antiguedad de la cuenta

Esto esta relacionado con el tiempo que el cliente mantiene la relacion comercial con la

cooperativa, donde se puede conocer su comportamiento transaccional.

Tabla 13. Rango de antigiiedad de cuenta

CICLO DE INGRESOS |RIESGOS
1 dia -6 meses Extremo
7meses- 24 meses Alto
25 meses 38 meses Medio
Mas de 39 meses Bajo

Fuente: Elaboracion propia
Operaciones que no correspondan a los ingresos declarados por el cliente al abrir la
cuenta, cuentas creadas para procesar operaciones de deposito y retiro que
posteriormente se cierren, operaciones no relacionadas con la actividad econémica,

cuentas que el cliente haya gastado en exceso sin razon aparente.

e) Canales
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Todos estos son medios fisicos, electrénicos y virtuales a través de los cuales los clientes

pueden realizar transacciones (nacionales o extranjeras) y realizar consultas sobre sus cuentas,

muchas de las cuales se realizan y afectan en linea.

Tabla 14. Detalle de canales de servicios bancarios

DETALLE DEL
CANALES CANAL RIESGO
Agencias Alto
.. Ventanillas de atencion | Alto

Fisico . ]
Corresponsal solidario | Bajo
ATM Medio
Banca Electronica Extremo

Internet ;
APP Medio

Fuente: Elaboracion propia

Vulnerable al fraude y a los delitos informaticos; realizar transacciones en linea,

especialmente transferencias de dinero, sin justificar su ejecucion; realizar pagos a

multiples personas que pueden o no ser beneficiarios al realizar pagos a

proveedores. Aprobacion de financiacidn proporcionada; depdsito en efectivo

utilizando cajeros automaticos de depdsito, sin restricciones.

El canal es vulnerable para la mayoria de las transacciones, especialmente las

transacciones en efectivo, ya que tiene libre acceso tanto para clientes como para no

clientes.

Uso de informacion de clientes robada para consultas o flujos de efectivo,

vulnerabilidades en contrasefias robadas para acceder a aplicaciones bancarias

internas.
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Las cuentas se pueden abrir sin requisito previo para que los clientes presenten

documentacion personal, no hay privacidad al realizar transacciones por teléfono.

f) Productos y servicios

Consiste en productos y servicios financieros que las cooperativas brindan a los clientes

de acuerdo a sus necesidades.

Uso de cuentas para prestar dinero a personas fisicas que pueden o no ser
beneficiarias, transacciones a través de medios tecnoldgicos como cajeros
automaticos o manejo de efectivo, gran cantidad de clientes con productos de
control de transacciones no definidos.

Productos en los que se realizan todo tipo de transacciones en ventanilla o por via
electrdnica, de facil recepcion de clientes propietarios o de terceros, disponibles
para personas naturales y juridicas, sean nacionales o extranjeros, productos
utilizados por la mayoria de los clientes bancarios.

Bienes para inmigrantes que le permitan enviar dinero desde el extranjero por
transferencia, que no tengan contrato con instituciones financieras, cuentas para
sectores empresariales con un alto volumen de transacciones en efectivo.
Productos destinados al ahorro programado donde los clientes no pueden retirar

dinero durante un periodo de tiempo.

Transacciones

Consiste en todas las transacciones realizadas por los clientes en la institucion financiera

a través de cualquier canal de atencion al cliente.
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Dividido intencionalmente en transacciones de un dia para eludir la legalidad y el
control de las fuentes de financiacidn; aceptar depdsitos por encima del umbral sin
confirmacion previa de su origen; recibir y enviar transferencias desde el exterior a
través de paises no cooperadores o paraisos fiscales; multiples transferencias del
mismo cliente a diferentes paises y diferentes destinatarios.

Acceso a inversiones en efectivo sin necesidad de que el cliente proporcione una
fuente de financiacion; el pago anticipado total o parcial de deudas sin causa
aparente, especialmente si se pagan en efectivo; la emision de letras de cambio a
nombre de un tercero sin el respaldo del cliente, documentos o cheques extranjeros,
transferencias internas o interbancarias por diversos medios electrénicos.
Cancelacion de préstamos con depdsito garantizado, cancelacion anticipada de
inversiones si los clientes no estan interesados en pagar multas por intereses.
Operaciones que no estén directamente relacionadas con un posible blanqueo de
capitales (certificacion de salario, pago de servicios basicos, actas de reuniones o

reposicion de cable, etc.).

Es importante sefialar que la importancia de la verificacion en linea de los nombres y

numeros de identificacion de los clientes e interesados en las transacciones financieras
(nacionales o extranjeras) que realizan las entidades financieras al inicio y durante la operacion
de las relaciones comerciales es la misma, como clientes y partes relacionadas (cuyas
transacciones deben verificarse antes de que puedan ejecutarse) para verificar que estan
registrados en listas de restricciones internas locales que describen o identifican cualquier

restriccion o control adicional que el cliente debe ejercer, como una verificacion, a la cliente en
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cuestion o el cliente en cuestion esta en una lista restringida internacional (OFAC, ONU, FBI,

etc.).

Como parte de este control preventivo, las cooperativas deberan realizar el cruce de listas
restringidas locales e internacionales o listas de vigilancia para controlar y verificar nombres e
identidades en linea antes de brindar ciertos servicios, incluyendo: apertura de cuentas, envio de
transferencias, operaciones de crédito, emision de cheques administrativos, inversiones, etc. Para
guardar el control sobre la base general de clientes del sujeto, como proceso de control
preventivo, se realiza de forma prioritaria un proceso de contra verificacion permanente con la

informacidn de la base de clientes incluida en la lista restringida.

Figura 13 Control de listas restrictivas que ejecutan las instituciones financieras.

VALIDACIOMES ¥ : MAMUALES ¥
ACTUALZAFIONES PROCESOS POLITICAS ADMINISTRACION
i . ™) PROCEDIMIENTOS
A, VALIDACIONES A e IMPLEMENTACION DE
AUTOMATICAS EM LINEA R TSR APLICATIVOS
. . a ) MANUALES ! _ )
(AL INICIO ¥ DURANTE LA | ~ VALIDACIONES BATCH ) - w
RELACIOM (LOTE) DE LA BASE DE
CLIENTES, ACCIONISTAS, ACTUALIZACION DE
AMNTES DE EFECTUAR LA LISTAS
TRANSACCION PROVEEDORES,
. . EMPLEADOS | L )
i . = ™) ~ = ™)
TODOS LOS DATOS DEL OESCARTE BE
CLIENTE ¥/O DE L& HOMONIMOS O FALSOS ADMINISTRACION DE
TRANSACCION POSITIVOS USUARIOS
LS A
o I = : L2 :: :_ 3 -
ACTUALIZACION DE REPORTE DE
LISTAS [ADICIONES ¥ COINCIDENCIAS REALES MANTENIMIENTO DE
ELIMINACIONES) A LOS ORGANISMOS DE REGISTROS
L ) CONTROL !
L ~

Fuente: Procesos de control de listas restrictivas

Elaboracién propia
Dependiendo del tipo de superposicion en la lista de restricciones que maneja cada

cooperativa, estas listas generalmente requieren administrar:
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- Falso Positivo: Coincidentemente, esto no coincidia con los registros de clientes de
la cooperativa en el momento de la evaluacion.

- Homédnimo: El nombre y apellido encontrados al azar son los mismos que los del
cliente, pero el nimero de identificacion es diferente.

- Coincidencia real: Son situaciones en las que los clientes son la misma persona
porque tienen el mismo nombre y apellido cuando se les alerta con una lista
limitada, en cuyo caso se debe utilizar una definicion interna, que suele ser una
separacion del cliente que es este grupo de personas siga el proceso de cancelacion

de cuenta correspondiente.

Evaluacion del Riesgo

Con base en los resultados de la etapa de analisis y la evaluacion experta del oficial de
cumplimiento, la evaluacion utiliza un procedimiento de evaluar para determinar el nivel de
riesgo para cada componente incluido en el factor de riesgo. Dependiendo de sus respectivas
propiedades y caracteristicas, se pueden utilizar dos tipos de analisis para determinar los riesgos

de cada componente, tanto cualitativos como cuantitativos.

1) Anélisis Cualitativo

En este analisis, se utilizan términos textuales para describir la magnitud de las posibles
consecuencias y la probabilidad de que esas consecuencias ocurran utilizando informacion
relacionada con cada componente que forma parte del factor de riesgo y la misma informacion
que describe el evento. Los eventos determinan el nivel de riesgo de cada componente segin sus

caracteristicas. La informacion se puede obtener de las siguientes fuentes:
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e Articulos de noticias internas y externas.

e Sefiales de advertencia, tipos o acciones inusuales y sospechosas emitidas por la
UAFE u otros organismos internacionales (GAFILAT, GAFISUD).

e Literatura relevante publicada por organizaciones locales e internacionales.

e Informes de casos relacionados con la profilaxis de LAFT.

e Informacidn histérica relevante sobre la empresa o sector econémico.

e Analisis y estudios realizados por organismos reconocidos a nivel nacional o
internacional que publiquen informacion relacionada con el analisis de riesgos.

2) Anélisis Cuantitativo

El andlisis cuantitativo utiliza nimeros y estadisticas para determinar la asignacion de
niveles de riesgo a los componentes que forman parte de un factor. La calidad del andlisis y de la
informacion obtenida depende en gran medida de la precision y exhaustividad de las estadisticas
utilizadas. Se pueden utilizar modelos o matrices de puntuacion basados en datos historicos

reales para determinar el riesgo utilizando este enfoque, como, por ejemplo:

Informacion mensual de montos de transacciones de clientes enviadas a los organismos
de control, estadisticas de seguimiento de transacciones, ponderaciones de riesgo, nimero de
advertencias de clientes, tipos de transacciones no conformes planteadas por los clientes y

reportadas a la UAFE por sefiales de advertencia, y mucho mas.

3) Determinacién de Niveles de Riesgo

Una vez que se han identificado y determinado las caracteristicas especificas de cada
componente a través de analisis cuantitativos y cualitativos (que se pueden aplicar

individualmente o en combinacidn), se pueden crear escalas de evaluacion de riesgos que
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determinen la criticidad de cada componente. Como parte de los factores definidos como son: los
clientes (incluidos los empleados) y el negocio que realizan cada uno de ellos estos se encuentran

definidos por el contexto, se encuentran: riesgo bajo, medio, alto y extremo.

4) Consolidacion de factores para comparar el Riesgo de Clientes y Operaciones con

los parametros definidos

Cada uno de los factores identificados es parte de la matriz de riesgo, y cuando se
combinan, se puede determinar el verdadero nivel de riesgo, que se puede comparar facilmente
con los niveles de riesgo determinados al momento del establecimiento y en la etapa actual.
Estos factores se ponderan para determinar el nivel de riesgo de los clientes del banco, teniendo

en cuenta:

e Cada componente de los factores de riesgo se mide asignando un nivel de riesgo, el
cual es producto del analisis cualitativo y cuantitativo de cada componente.

e Una vez que se determina el nivel de riesgo de cada componente, a cada factor de
riesgo en la matriz se le asigna un peso porcentual (el peso de riesgo no puede
exceder el 100%) con base en la importancia y el impacto de estos factores de
riesgo, puede representar a la cooperativa.

e Larelacion entre el valor porcentual asignado al factor y el nivel de riesgo
determinado para su componente (multiplicacion), asignando un nimero de puntos
a cada factor.

e Lasuma de los puntos obtenidos para cada factor da un resultado igual al objetivo

que define el perfil de riesgo de los clientes y de la operacion.
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Figura 14 Rangos para la calificacion de riesgos

RANGOS RIESGO RANGOS |RIESGO
1.00-1.80 |Bajo §> 0-65 Bajo
1.81- 2.60 Medio 66-85 Medio
2.61 - 3.40 Alto 86-89 Alto
3.41-4.00 Extremo 90-100 Extremo

Fuente: Escalas de valoracion de los sistemas automatizados

e Los rangos de calificacion que se pueden establecer para los factores de riesgo de

cliente y operacional se pueden determinar de acuerdo con el criterio experto de la

unidad estructural de cada cooperativa y normalmente pueden estar en una escala

de uno a cuatro (1-4) o de cero a cien (0 - 100). Estas escalas se basaran o se

implementaran en los sistemas tecnoldgicos o software que tenga cada cooperativa.

5) Matriz para determinar el Perfil de Riesgo

Esto incluye el analisis y ponderacion de las variables cualitativas y cuantitativas que los
distintos érganos de control recomiendan incluir en un analisis integral de riesgos. A

continuacion, se sugieren escenarios para una matriz para integrar los factores de riesgo

operacional y del cliente para determinar su perfil de riesgo.

a) Matriz de Riesgo de Cliente

Una vez que los factores de riesgo del cliente se combinan con la informacion sobre cada

uno de sus componentes, el socio los agrega en una matriz adecuada para obtener los perfiles de

riesgo demogréafico y transaccional apropiados en un momento dado.
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Tabla 15. Modelo de Matriz de Riesgo de Clientes

FACTORES RIESGO | Valordel Cliente | /e | PONDERACIONES| PUNTAJE
para el factor
Tipo de cliente 3 Persona Natural ALTO 5% 0,15
Nacionalidad 2 Peruana MEDIO 5% 0,1
Actividade econdmica 4 Comercion informal | EXTREMO 15% 0,6
Sub segmento del negocio 3 Productos agricola |  ALTO 15% 0,45
Edad del socio 3 35 afios ALTO 6% 0,18
Agencia apertura 3 Gualaceo ALTO 10% 0,3
Ingresos persona natural 1 $450.00 BAJO 10% 0,1
Patrimonio personal natural 1 $20.000 BAJO 15% 0,15
Domicilio 3 Barrio Lindo ALTO 14% 0,42
Género 3 Masculino ALTO 5% 0,15
VALOR TOTAL 100% 2,60
RIESGO DETERMINADO RIESO MEDIO
Fuente: Tablas de identificacion de factores de riesgos de clientes de los bancos
b) Matriz de Riesgo de Operaciones del Cliente
Tabla 16. Modelo de Matriz de Riesgo de Operaciones del Cliente
PONDERACIO RIESGO
FACTORES COMPONENTES N FACTORES |COMPONENTE PUNTAJE
Prop6sito de la cuenta Actividades comerciales 5,0% 3 0,15
Fuente u origen de fondos Comercio de productos agricolas 5,0% 3 0,15
Frecuencia o ciclo de ingresos |Mensual 5,0% 3 0,15
Antigliedad de la cuenta Mayor de 19 meses 10,0% 1 0,1
Productos o servicios Cuenta de ahorro 25,0% 3 0,75
Canales transaccionales Agencia 5,0% 3 0,15
Tipo de transaccion Depdsito en efectivo 45,0% 4 1,8
VALOR TOTAL 100,0% 3,25
RIESGO DETERMINADO RIESGO ALTO

Fuente: Identificacidn de factores de riesgos de operaciones de cooperativas

Combine los componentes del factor de riesgo comercial y del factor de riesgo del cliente

en una matriz de riesgo para obtener el riesgo ponderado para los factores de comportamiento de

transaccion del cliente y del empleado.
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6) Matriz de Valoracién de Riesgos en el Analisis de Operaciones Inusuales

Cabe mencionar que la matriz de riesgo de clientes y operaciones muestra los riesgos
individuales de LA/FT para una hora o fecha especifica, la cual es parte de la informacion que
utilizan los sistemas automatizados para detectar transacciones que se encuentran fuera del perfil
de riesgo de cada factor, con el fin de combinar e incorporar varios de los factores de riesgo
descritos en esta seccion para clientes (incluidos empleados), canales y operaciones, decidimos
desarrollar una " Matriz de Valoracién de Riesgos en el Analisis de Operaciones Inusuales de

Lavado de Activos y Financiamiento de Delitos ". Los factores operativos de esta matriz son:

a) Condiciones de vulnerabilidad (impacto): producto y canal
b) Estado de amenaza (probabilidad): cliente: tipo de persona, region geografica,

comportamiento de transaccion y actividad de registro inusual

Para una mejor ilustracion, se desarrollard una matriz de indicaciones para derivar
evaluaciones de riesgo en el analisis de transacciones andémalas con base en una combinacion de
factores tales como clientes, transacciones y canales que pueden ser relevantes para posibles

casos de LA/FT.

e Andlisis de Condiciones de Vulnerabilidad

Factor Producto

Los productos mas sensibles a tales riesgos son las transferencias salientes desde o hacia
paises o jurisdicciones sensibles, las transacciones de compra y venta de moneda extranjera y las

transacciones de crédito a cuenta.

98



Tabla 17. Analisis del Factor Producto

PRODUCTOS Y/O SERVICIOS

Tipo Sub factor (Valor| Score |Ponderacion| Resultado
Cheque de gerencia X 0 0
Ahorro programado X 0 0
Cuenta de ahorro X X 2 1,2
Inversiones X X 0.4 60% 0,24
Transferencias
Internas X 0.5 0.3
Interbancarias X 1 0,6
COtros X 0.1 0,06
TOTAL FACTOR | 2.4

Fuente: Matriz de Valoracion de Riesgos

Factor Canal de Atencidn

El mayor peso en este factor se da a las operaciones realizadas a través de ventanillas, que

son los canales fisicos mas frecuentes de los socios o clientes de la cooperativa, ya que las

operaciones realizadas en cajeros automaticos, que también tienen un peso significativo.

Tabla 18. Analisis del Factor Canal de Atencién

CANAL DE ATENCION TRANSACCIONAL

Tipo Sub Factor | Valor | Score | Ponderacién Resultado
Ventanilla de atencion X X 2,00 0,80
Corresponsal solidario X X 1,00 0,40
Banca electronica X 40% 0,00
ATM X X 1,50 0,60
APP X 0,00
Total factor 4,50 40% 1,80

Fuente: Matriz de Valoracién de Riesgos
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Esta matriz contiene diferentes tipos de canales (fisicos, internet) analizados en los

factores de la matriz de riesgo operacional. Dependiendo del canal de transaccién utilizado, se

puede marcar una o todas las opciones para este factor.

El anélisis del estado de vulnerabilidad de los factores de producto y canal de distribucion

dio como resultado una puntuacion de 2,40 y 1,80, respectivamente, con una puntuacion de

analisis de vulnerabilidad de 4,20.

e Andlisis de Condiciones de Amenaza

Factor Persona o Cliente

El primer criterio es determinar si se trata de una persona fisica o juridica o de un cliente

clasificado como “sensible”, cada uno con un grado de riesgo diferente.

Los clientes sensibles son considerados personas naturales o juridicas y son inicialmente

identificados y sefialados por su personalidad juridica o caracteristicas de riesgo de LA/FT, para

su posterior anlisis y ponderacion en la matriz de riesgo, incluyendo los demas factores. El

andlisis tiene en cuenta las personas fisicas y juridicas que representan factores de riesgo

potenciales.

Tabla 19. Analisis del Factor Persona o Cliente

PERSONAS
SUB £

TIPO DE CLIENTE FACTOR VALOR | SCORE [ PONDERACION | RESULTADO
Persona natural X 0 40% 0
Persona juridica X 0 45% 0
Clientes o socios PEP’S y otros X X 5 15% 0,75

100% 0,75
TOTAL DEL FACTOR 15% 0,11
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Fuente: Matriz de Valoracion de Riesgos

Entre las personas naturales, para entender la formalidad de la actividad econémica del

cliente, se incluyen subfactores relacionados con la edad, tipo de documento de identidad,

antiguedad en el servicio del cliente, actividad econdmica y condicién de contribuyente en las

autoridades fiscales.

Tabla 20. Proceso de Analisis del Factor Persona Natural

PERSONA NATURAL

Persona Natural Sub factor | Valor Score Ponderacion Resultado
a) Edad
De 0 a 25 afios 0,00 0,00
De 26 a 35 afios X X 4,00 1,60
De 36 a 65 afios 0,00 40,00% 0,00
Mayor a 66 arios 0,00 0,00
b) Tipo de documento
Cédula 0,00 0,00
RUC 0,00 20,00% 0,00
Pasaporte X X 5,00 1,00
¢) Antigiiedad
1 dias a 6 meses X X 5,00 0,50
De 7 meses -24 meses 0,00 0,00
De 25 meses a 38 meses 0,00 10,00% 0,00
Mayor de 39 meses 0,00 0,00
d) Actividad econdmica
Relacién de dependencia 0,00 0,00
Independiente 15,00% 0,00
Formal 0,00 0,00
Informal X X 5,00 0,75
e) Condicion del contribuyente
Activo 0,00 0,00
Inactivo 0,00 0,00
Suspensién temporal X X 5,00 15,00% 0,75
Suspensién definitiva 0,00 0,00

100,00% 4,60
TOTAL DEL FACTOR 15% 0,69

Fuente: Matriz de Valoracion de Riesgos
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El anélisis de las personas juridicas también tiene en cuenta la fecha de fundacion de la

empresa, la ubicacion financiera, la calificacion del cliente y el estado del contribuyente con las

autoridades fiscales del pais respectivo.

Factor Zona Geogréfica

La ponderacion de este factor puede justificarse por la frecuencia con la que los clientes

acuden a una ciudad u oficina de la cooperativa en el pais y regiones donde circulan fondos

conocidos, por lo que la actividad ilicita tiene como finalidad introducir dinero en la cooperativa,

sin deteccion, lo que se considera lavado de dinero.

Tabla 21. Analisis del Factor Zona Geograéfica

Sub

Zona Geogréfica Eactor Valor | Score | Ponderacion | Resultado
a) Oficinas ubicadas en cantones
Gualaceo X X 2 0,60
Paute X X 0,5 0,15
Cuenca X X 15 30,00% 0,45
Girén X X 0,5 0,15
Cumbe X X 0,5 0,15
b) Oficinas ubicadas en :
Zona Financiera X X 0,5 0,35
Zonas con altos indices migracion ilegal X X 2 0,00
Zonas con altos indicadores de usura X X 1 70,00% 0,00
Zonzas con alto indice delincuencial X X 1 0,00
Otro 0,5 0,00
TOTAL FACTOR 10% 1,85
0,19

Fuente: Matriz de Valoracion de Riesgos

Factor Transacciones
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Este factor es fundamental para identificar posibles casos de LA/FT en las cooperativas

ya gue estas transacciones son mecanismos utilizados para el ingreso y diversificacion de fondos

de procedencia ilicita.

Tabla 22. Analisis del Factor Transacciones

Sub .,

Transacciones factor | Valor| Score Ponderacion | Resultado
a) Moneda
Dolar X X 3 30,00% 0,90
Otros
b) Medio de ingresos
Efectivo X X 3 0,60
Cheque X X 15 20,00% 0,30
Transferencia X X 0,5 0,10
¢) Monto total transaccionado (12meses) X
menos de $10000 X
de$10001 a $50000 X X 5 2,50
De %50001 a $100000 X 0,00
De $100001 a $250000 X 50,00% 0,00
de $250001 a $500000 X 0,00
mas de $500000 X 0,00

4,40
TOTAL FACTOR 30% 1,32

Fuente: Matriz de Valoracion de Riesgos

El tipo de moneda, los métodos de ingreso, retiro y el volumen de transacciones de los

clientes deben corresponder a sus actividades econdmicas, y el monto acumulado puede

analizarse en un periodo de tiempo determinado (que puede ser mensual, trimestral, semestral,

anualmente) o en funcion de las necesidades especificas de cada empresa en funcion de sus

controles definidos. La informacion sobre moneda, medios de entrada y/o pago y montos de

transacciones son datos historicos disponibles en los sistemas internos de las cooperativas.

Factor Conducta Inusual Observada

103




Este factor se evalla en funcion de la cantidad de alertas de actividad inusual en los

perfiles de clientes generadas por los sistemas de monitoreo para el mismo cliente. Asi mismo, se

tienen en cuenta posibles relaciones entre el cliente analizado y otras personas (personas

naturales o juridicas) durante el proceso de revision, solicitudes de informacion de autoridades

judiciales, casos denunciados a la UAFE o incluidos en la lista de personas restringidas internas.

Clientes que han sido investigados y sancionados por actividades ilicitas o0 que han visto

rescindida su relacién comercial con el banco debido a transacciones inusuales e irrazonables.

Tabla 23. Analisis del Factor Conducta Inusual Observada

Sub Ponderacién | Resultado

Conducta inusual observada factor | Valor | Score

a) Cantidad de alertas generadas

De 1 a 3 alertas X X 1 0,30

Mas de 3 a 5 alertas X 0 30,00% 0,00

De 5 0 més alertas X 0 0,00

b) Relaciones identificadas

Con otros respaldos X X 0,5 0,15

Con otros en listas de control X 0,5 30,00% 0,15

Con otros en proceso de investigacion X X 3 0,90

¢) Otras condiciones de riesgo

Operaciones estructuradas X X 15 0,60

Sefales de alerta identificado X X 3 1,20

- - — 40,00%

Pedido de autoridades judiciales X 0 0,00

Pedido de otras IFIS X 0 0,00

TOTAL FACTOR 30% 3,30
0,99

Fuente: Matriz de Valoracion de Riesgos

7) Consolidacion de Resultados de la Matriz de Valoracién de Riesgos

El puntaje compuesto es el producto del estado de vulnerabilidad y el estado de amenaza

(combinando 2 rasgos para obtener un tercer rasgo), en este caso 4.20 y 4.39, respectivamente,

representando alto riesgo y acciones recomendadas; notifique al oficial de cumplimiento.
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Tabla 24. Consolidacion de Resultados de Matriz de Valoracion de Riesgos

Secciones de la Matriz Ponderacion | Resultado
Condiciones de Vulnerabilidad
Productos y servicios 60% 2,40
Canal de atencion 40% 1,80
a) Subtotal Vulnerabilidad 100% 4,20
Condiciones de Amenaza
Tipo de Cliente 15% 0,75
Persona Natural 15% 0,69
Zona Geografica 10% 0,19
Transacciones 30% 1,32
Conducta Inusual Observada 30% 0,99
b) Sub total Amenaza 100% 3,94
RESULTADO COMBINADO ( a+h) 4,20-3,94

Fuente: Matriz de Valoracion de Riesgos

8) Interpretacion de Resultados

Los resultados obtenidos y resumidos de las diferentes secciones de la matriz de
evaluacion de riesgos durante el analisis de las actividades anormales se comparan con la matriz
de puntuacidn para determinar el nivel de riesgo definido como bajo, moderado, alto y extremo,
en funcidn de la combinacion de los diversos factores de riesgo analizados en el caso

“Vulnerabilidad y amenazas”.
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Tabla 25. Calificacion de Riesgos

‘Vulnarabibdad Amenaza Rasultado Calificacion ACChin

1 1 11 RIESGO BAJD Finalizar

1 2 12 RIESGO BAJD Finalizar

1 3 13 RIESGO BAJD Finalizar

1 4 14 RIESGO MEDIO Rewvisar

1 5 15 RIESGO MEDIO Rewvisar

] 1 21 RIESGO BAJO Finalizar i
£ o i RIESG0 MEDIC Rewisar

2 3 23 RIESGO MEDIO Rewvisar

2 4 24 RIESGO MEDIO Revisar

2 5 25 RIESGO MEDIO Revisar

3 1 31 RIESGO BAJO Finaizar i
3 2 32 RIESGO MEDIO Revisar

a 3 33 RIESGO MEDIO Revisar

3 4 34 RIESGO ALTO Informar al OC
3 5 35 RIESGO ALTO Informar al OC
4 1 41 RIESGO MEDIO Rewisar

4 2 42 RIESGD MEDIC Rewisar

4 3 43 RIESGD ALTO Informar al OC
4 4 44 RIES0 ALTO Imtormar al Qs
4 =) 45 RIESGO EXTREMO Reportar Comité
5 1 a1 RIESGO MEDIO Revisar

5 2 a2 RIESGO MEDIC Revisar

5 3 53 RIESGO ALTO Informaar al OC
5 4 4 RIESGO EXTREMO Reportar Comité
5 5 85 RIESGO EXTREMO Reporiar Comilé

Fuente: Matriz de Valoracion de Riesgos

Los resultados obtenidos de la matriz de riesgos sirven de base para el seguimiento
continuo de los trabajos y para tomar las medidas de diligencia adecuadas. Para ello, los
departamentos de cumplimiento deben contar con un software de supervision que proporcione
informacion sobre todos los factores y elementos de la matriz de riesgo. En este caso, los
resultados asi obtenidos deben compararse con la siguiente matriz de evaluacion de riesgos, de la
que se deriva un plan de accién basado en la evaluacion de riesgos resultante. Sobre la base del
nivel de riesgo aceptable, cada institucion financiera puede determinar sus propios
procedimientos internos y las medidas que deben adoptarse como resultado de la evaluacion de

riesgos.
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Finalizar (Riesgo bajo): Como estos casos no requieren mayor trabajo, se puede
completar el anlisis, comentar las razones del descarte, los comentarios adicionales que amerita

el caso, y registrar sus respectivos casos en el sistema de seguimiento.

Revisar (Riesgo medio): La investigacion posterior debe apoyarse en la informacion de
las transacciones del cliente, ya que no se puede determinar la causa y el efecto del caso, pero es
necesario considerar el contexto y los antecedentes del nivel de riesgo del cliente. Dependiendo
de las circunstancias, el ejecutivo de cuenta puede necesitar solicitar informacion y documentos
de respaldo para una 0 mas transacciones dentro de un periodo de tiempo razonable para eliminar

la advertencia y cerrarla.

Informar al Oficial de Cumplimiento (Riesgo Alto): Los administradores de cuentas
estan obligados a solicitar informacion sobre transacciones y justificacidn de los clientes dentro
de un periodo de tiempo razonable y, segun las razones, los informes sobre operaciones inusuales

no justificadas pueden ser presentados al contador para su consideracion y aceptacion.

Reportar a Comité de Cumplimiento (Riesgo Extremo): Este asunto debe ser
informado al Comité de Cumplimiento junto con un informe elaborado por la Unidad de
Cumplimiento sobre préacticas inusuales e irrazonables, ya que puede exponer a la empresa a un

riesgo inminente si se identifica un riesgo extremo de LA/FT.

Los resultados también se pueden ver en una matriz grafica de riesgo, que permite
observar los niveles de riesgo en un plano cartesiano, donde se representan los riesgos globales
para todas las categorias segun su respectiva vulnerabilidad (impacto), peligro (probabilidad) y

su plan de accién respectivo.
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Tabla 26. Matriz Grafica de Riesgo

EXTREMO EXTREMO
(Reportar) (Reportar)
20 25

EXTREMO
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AMENAZA (PROEABILIDAD)

Fuente: EALDE Business School, Programa de Gestion de Riesgos

Con base en la descripcién anterior, se definen dos aspectos para considerar el riesgo
identificado: la probabilidad de que se pueda medir en frecuencia si se materializa, y el impacto

que se puede entender como consecuencia.

La evaluacion del riesgo se logra evaluando la probabilidad de su ocurrencia y el posible
impacto de la ocurrencia del riesgo, desarrollando una matriz de evaluacién del riesgo, la cual se
obtiene para la cooperativa en base de la amenaza y coeficientes de probabilidad y su evaluacion

cuantitativa del riesgo (Tabla 23).

Riesgo inherente
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No importa cuantos controles existan, las operaciones siempre tienen riesgos inherentes
debido a la naturaleza de su negocio. Las cooperativas pueden gestionar mas o menos riesgo y
puede variar dependiendo de cuanto riesgo estén dispuestos a asumir. La evaluacion del riesgo
inherente a un factor de riesgo se obtiene multiplicando las variables: impacto (vulnerabilidad) y

la probabilidad de que un evento (amenaza) ocurra en un determinado periodo de tiempo.

Riesgo Inherente = Factor Vulnerabihdad x  Factor de Amenaza

Gracias a este producto, la evaluaciéon del area de riesgo caracteristica en este caso se puede

determinar en base a la siguiente informacion:

Tabla 27. Rango de Riesgo Inherente

Rango Riesgo
20-25 Extremo
12 - 16 Allo

4-10 Medio

1-3 Bajo

Fuente: Matriz Grafica de Riesgos

Riesgo residual

Los riesgos residuales se refieren a los riesgos que siguen existiendo después de que se
hayan establecido contramedidas o controles para esos riesgos, es decir, aungque una entidad haya
establecido determinados controles, los riesgos siguen existiendo porque el nivel de riesgo

siempre esta presente.
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Riesgo Inherente  (-) Valor del Control =  Riesgo Residual

Efectividad del control
Expectativa | Promesa

Falla el control, no funciona
Con los controles actuales
Aumenta expectativa
Refuerza expectativa

Control sub-estandar - -
Control original =
Control reforzado -
Control adicional -

Pod = D

Dado que el riesgo residual es el riesgo inherente menos el valor de control, es importante
destacar que la eficacia del control desempefia un papel importante en la prevencién del LA/FT.
Si, en el diagnostico inicial del riesgo residual, el valor de control inicial es cero (0), el control
actual se aplica hasta una fecha determinada, o si no hay control (0), el riesgo inherente es igual

al riesgo residual.

En el caso de que un control falle debido a la accion o inaccion debido a un control
debilitado o ineficaz (condicion inapropiada), el valor del control disminuye, lo que resulta en un

aumento del riesgo residual.

Se pueden tomar medidas para fortalecer los controles existentes para fortalecer el valor
de los controles. Esta tarea es dindmica y permanente, ya que el analisis, la evaluacion y el
tratamiento de los riesgos son responsabilidad de la propia organizacion, asi como su desarrollo e
implementacién. Si se fortalece el control, la expectativa se fortalece y aumenta, pero esto debe
hacerse mediante el fortalecimiento del control para reducir efectivamente el riesgo residual, y la
condicion: "a mayor valor del control menor valor residual”, que ha pretendido soportar

escenarios de implantacion efectiva del sistema de gestion de riesgos
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Tabla 28. Probabilidad de Amenazas

Nivel | Descriptor Descripcion de ocurrencia del evento Frecuencia

No se ha presentado en
los dltimos 5 afios

Al menos 1 vez en los
dltimos 5 afnos

1 Raro Puede ocurrr en circunstancias excepcionales

2 Posible Puede ocurrr en algin momento

3 Probable Probablemente ocurrira en la mayoria de las Al menos 1 vez en los
circunstancias Gltimos 2 afias
Al menos 1 vez en &l

4 Ocasional | Puede ocurrr el evento en el corto plazo dltime afo

Se espera que el evento ocurra en la mayoria de las

circunslancias Mas de 1 vez al afo

5 Inminente

Fuente: Guia para la Administracion del Riesgo, Direccidn de Control Interno

Tratamiento del Riesgo

Para gestionar el riesgo en la practica, hay que elegir entre las diferentes opciones
politicas aplicables al sistema de gestion del riesgo, a saber, evitar el riesgo, prevenirlo,
protegerlo una vez seleccionado para limitar su capacidad de causar dafios, o0 aceptarlo una vez

identificado.

Figura 15. Esquema General del Tratamiento del Riesgo

Fase de pre-evento Fase de evento Fase de post-evento

Acumulacion de fallas, errores de

LALIGA OCURRENCIA EFECTOS
operacion, debilidad de los

contrales, incumplimiento de ACCION p—
el * Reportes a la UAF
Factor Humano I * Cancelacion de cuentas
|dentificacion y correccion de * Informes al Comité de Prevencion
fallas, identificacion de e actor Material | (ROM) * Informes al Directorio
oportunidades de mejora, * Establecer sanciones
moniterizacion del desempefio de CONDICION
SUBESTANDAR

controles, programas de revision y
mejoras de infraestriuctura

Acciones preventivas EELEERGT  Ajustes al sistema de prevencicn

Fuente: Sistema de Gestion de Riesgo de LA/FT
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De acuerdo con ciertas disposiciones, el enfoque general de la gestion de riesgos se
refiere al requerimiento de las instituciones del sistema financiero de implementar controles
tendientes a prevenir y mitigar el riesgo de lavado de activos y/o financiamiento del delito que
pueda ser utilizado como instrumento en la realizacion de transacciones. Para ello, debe existir
un hecho antecedente que sea la causa del error o debilidad ocasionada por factores humanos,
tecnoldgicos o materiales. En cuanto a la fase de incidente y post-incidente, la normativa
establece: “Implementar metodologias y procedimientos para detectar transacciones economicas
inusuales e injustificadas, asi como su oportuno y eficiente reporte a la UAFE”, resultando en un
incidente, la preparacion de informes de analisis previos al incidente y los informes de
emergencia y accion inapropiada (ROS) se envian a las autoridades y otros seguimientos internos

como parte de un incidente.

Luego, con base en el evento de riesgo, se toman medidas preventivas para identificar
errores o debilidades en los procesos afectados, asi como oportunidades de mejora e identificar
desviaciones que conducen a errores y por ende debilitan el control, y que no son competencia

del funcionario responsable del procedimiento en cuestion.

1. Estrategias para la Gestion del Riesgo

La gerencia es responsable de desarrollar la estrategia de la cooperativa para establecer

los controles necesarios basados en el riesgo y la aceptacion del riesgo.
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Figura 16. Alternativas de Estrategias de Gestion del Riesgo

Se evita el riesgo cuando se decide no comenzar o no continuar
EVITAR . . .
con la actividad que da origen a éste

PREVENIR Implica actuar sobre los factores de riesgo antes gue se
concrete un evento inusual e injustificado con indicios de LAFT

PROTEGER Proteger el riesgo con el propodsito de limitar las consecuencias
que se pueden derivar de su materializacion

encuentra sin desarrollar medidas o acciones adicionales

> ACEPTAR > Implica asumir el riesgo en las condiciones en el que este se

Fuente: Sistemas de Gestion de Riesgos de LA/FT

El apetito por el riesgo, la tolerancia y los limites son el punto de partida y el primer paso
en la gestion del riesgo. Todo comienza con una comprensién de los objetivos estratégicos del
negocio adquirido en relacidn con la fundacion. Los objetivos, politicas y procedimientos de la
empresa son establecidos por la alta direccion y se incluyen en el manual elaborado e influiran en

el apetito por el riesgo de la organizacion.
e Evitar

Las estrategias de evitacion se utilizan principalmente para gestionar los riesgos
inaceptables o los riesgos inadmisibles (riesgos extremos), cuya ocurrencia tendria un impacto

negativo en las cooperativas. Por ejemplo, para las LA/FT, la normativa identifica los siguientes

riesgos que deben evitarse:

e Las instituciones del sistema financiero deben tener un manual de Manual de

Prevencion de Lavado de Activos y Financiamiento del Delito que establezca las
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politicas, los procedimientos y los procesos para prevenir su uso para el lavado de
dinero o los delitos financieros.

e Las instituciones deben evitar hacer negocios con empresas 0 sociedades
establecidas bajo leyes extranjeras que permitan o fomenten el anonimato de los
accionistas o directores, incluidas las empresas cuyas acciones se emiten al
portador o cuando dichas leyes no permiten la transferencia de informacion.

e Cada institucion del sistema financiero debe clasificar y considerar sus riesgos
individuales aplicando una politica de "Conozca a su cliente”. En algunos casos,

pueden decidir excluirlos o realizar una mejor seleccion.

El incumplimiento de estas precauciones y los riesgos resultantes pueden dar lugar a
sanciones de los reguladores e incluso a la suspension o revocacion de la licencia de la

cooperativa.

e Prevenir

La prevencion consta de intervenir y gestionar los factores de riesgo ante un caso o
evento que implique tomar acciones inusuales e irrazonables para reducir la probabilidad de su
ocurrencia, eliminar o reemplazar la amenaza. Para tener un indicio de LA/FT, se deben agregar
las condiciones "inusual e irrazonable™, porque no todas las actividades inusuales pueden
clasificarse como irrazonables sin un analisis previo, lo cual es parte del trabajo de la Unidad de
Cumplimiento en las siguientes areas: si no es posible rechazar la alarma una vez finalizado el

proceso de contacto con el cliente y la accion correspondiente también se vuelve irrazonable.

La amenaza de sustitucion no ha desaparecido, sino que se ha buscado otras unidades
bancarias, financieras o de economia masiva y solidaria con requisitos de control menos
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estrictos, que facilitan actividades ilicitas e incluso el despliegue de recursos creados por
organizaciones criminales. Otras industrias afines como la inmobiliaria, la construccion, la venta
de arte, la mineria, etc. también estan tratando de ocultar activos ilicitos, creando un circulo

vicioso de alto riesgo, ya que estos actores descritos son ellos mismos clientes bancarios.

La Unidad de Cumplimiento juega un papel fundamental en la estrategia de prevencion
de riesgos, ya que es el responsable de prevenir y proteger a las empresas frente a LA/FT. Una
adecuada gestion de riesgos y cumplimiento requiere la implementacion o mejora de los
controles reflejados en politicas, practicas y procedimientos establecidos en toda la organizacion

para prevenir o reducir los riesgos.

Para administrar y reducir el riesgo, los procesos y productos entregados por las
cooperativas deben estar respaldados por procedimientos que describan controles preventivos

para cada proceso y producto, que pueden incluir y documentar:

e Manual de prevencién de LA/FT y sus respectivas politicas.

e Cddigo de ética o conducta.

e Autoridad general y aprobacion.

e Visitas a clientes in situ.

e Requerimientos adicionales o debida diligencia extendida para clientes de riesgo
alto y extremo.

e Revisar informes sobre el cumplimiento e implementacidn de controles
preventivos de LA/FT en la elaboracion de nuevos productos o servicios.

e Verificacion de informacién y documentos proporcionados por los clientes.

e Analisis de registro de informacion.
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e Comprender el mercado y sus segmentos.

e Programas de auditoria y cumplimiento.

e Condiciones de contratacion.

e Inspeccion y control de procesos.

e Capacitacion para entender los riesgos LA/FT que enfrentan las cooperativas.
e Procedimientos de comunicacion interna y externa.

e Senales tipograficas o de advertencia en la ejecucion de la transaccion.

Los procesos y productos que las cooperativas ofrecen a sus socios deben estar

respaldados por procedimientos que describan los controles de LA/FT para cada uno.

e Proteger

Al responder a un incidente, debe tomar medidas para proteger el riesgo a fin de limitar
las consecuencias negativas que puedan surgir del incidente. Las defensas se activan cuando la
prevencion falla o es insuficiente para actuar como una barrera de prevencion de riesgos para un

sistema o subsistema comprometido.

Se requiere una planificacion cuidadosa para identificar situaciones que puedan
obstaculizar las medidas preventivas a fin de responder de manera apropiada y rapida a los
incidentes LA/FT que ocurren dentro de la empresa. El curso de accién mas efectivo es reportar
operaciones sospechosas (ROS) a la UAFE, ya que este reporte confidencial y almacenado a las
autoridades cubre la obligacion del banco de ejercer la debida diligencia de acuerdo con las

regulaciones establecidas por cada pais.

e Aceptar
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Esto significa que los riesgos se asumen una vez identificados (incluidos los controles
existentes) sin que se desarrollen mas acciones 0 medidas para abordarlos porque asumir el
riesgo tendra consecuencias potencialmente negativas para la empresa, lo que se refiere a los
riesgos que pueden dar lugar a pérdidas minimas o insignificantes, o cuando el coste de la
aplicacion de los controles supera los beneficios esperados de la identificacion del producto o

servicio.

En términos de riesgo, el sistema de supervision debe identificar y configurar los
umbrales en los que la probabilidad de que se produzcan eventos LA/FT es menor o en los que la
cantidad de pérdidas prometidas es insignificante. La decision de adoptar un determinado nivel
de riesgo debe basarse en la asignacidn de los recursos disponibles para las medidas de control
preventivo asociadas a la sefializacion de las operaciones de riesgo medio, alto y extremo,

teniendo en cuenta la mayor probabilidad de ocurrencia del riesgo.

Como la mayoria de las cooperativas (si no todas) no tienen la capacidad operativa para
procesar y revisar todas las alertas de transacciones de los clientes, no existe un umbral
especifico para el seguimiento que pueda considerarse sospechoso. Por lo tanto, se necesitan
herramientas o programas informaticos que supervisen automaticamente la actividad inusual y
permitan establecer y configurar los umbrales de deteccion. Con base en la matriz grafica de
riesgo, los tratamientos de riesgo resultantes basados en combinaciones de condiciones de
vulnerabilidad y amenaza deben enfocarse en: “Evitar o reducir el Riesgo Extremo”; “Reducir,

prevenir y proteger el Riesgo Alto y Riesgo Medio”; y “Aceptar el Riesgo Bajo”.

4.5, Indicadores de evaluacion

Monitorear y revisar
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El monitoreo y revision de la eficacia de los controles implementados en el sistema de
gestion propuesto basado en la norma ISO 31000 es una medida importante para evaluar el
sistema de gestion y para extender el ciclo de vida de los controles LA/FT implementados en el

sistema.

Dado que la gestion de riesgos es intrinsecamente dinamica y debe adaptarse a los
cambios estructurales, ya sea la introduccion de nuevos productos, nuevos canales de servicio o
agencias para nuevas regiones, cualquier cambio comercial de este tipo debe ser comunicado al
responsable de cumplimiento por la autoridad y desarrollado para garantizar el seguimiento
oportuno del enfogque de gestidn de riesgos. En este sentido, la normativa exige un informe que
ofrezca una opinidn sobre la adecuacion de las politicas, procedimientos y procesos para
identificar y supervisar los nuevos productos y servicios introducidos por la cooperativa de

crédito y el comité de LA/FT.

En la préctica, el seguimiento y la revision del sistema de gestion de riesgos pueden
apoyarse en indicadores de gestion y umbrales de control, asi como en tareas de riesgo,
cumplimiento, operativas, de auditoria interna o externa. Para ello, los indicadores deben ser

medibles, definidos y exhaustivos, y ser medidos por los responsables a intervalos regulares.

Estos indicadores supervisaran el rendimiento real del sistema de gestion de riesgos y el
cumplimiento de las politicas y procedimientos del propietario del sistema, con el fin de
comparar el rendimiento real con el rendimiento esperado en relacion con los objetivos de
control predefinidos. Evaluar la eficacia de la implementacion del sistema de gestion de riesgos
de la LA/FT con respecto a la norma ISO 31000 y supervisar los resultados de los procesos y

actividades para optimizar el proceso de gestién de riesgos, el desarrollo de los documentos de
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gobernanza propuestos y definidos y las métricas para evaluar los objetivos definidos. Dado que
los indicadores son herramientas de seguimiento, prevision y control de los resultados necesarios
para la consecucion de objetivos concretos, permiten adoptar medidas de adaptacion y mejora del
sistema de gestion propuesto, de forma que se puedan tomar decisiones a tiempo cuando se
detecten desviaciones, especialmente las que puedan afectar al Banco en términos de impacto

negativo de los mecanismos de control.

a) Indicador de reporte de operaciones sospechosas a la UAFE

Este indicador refleja la efectividad de la supervision en base a la cantidad de casos de
transacciones sospechosas enviadas por ROS a la UAFE, al tiempo que ayuda a determinar la
efectividad de los administradores de cuentas para enfrentar los descartes y justificar

transacciones inusuales en sus carteras de clientes.

Uno de los principales problemas identificados por el regulador en su revision de 2017
fue la falta de un crecimiento significativo del ROS en comparacion con el alto volumen de
transacciones de las cooperativas y la tendencia de casos de sospechas de actividades ilegales.
Por lo que este indicador permitird medir la efectividad del sistema propuesto en la gestion
preventiva de las cooperativas que reportan operaciones sospechosas a las autoridades. Este
indicador debe analizarse de manera objetiva, ya que puede haber diferencias en la
implementacidn de los poderes de censura de los reguladores, ya que el software de monitoreo en
si no garantiza un numero determinado de informes de actividades sospechosas, sino que se basa

en una parametrizacién sistematica basada en la evaluacién de riesgos.

Tabla 29. Indicador de Reportes de Transacciones Inusuales a la UAFE

CONCEPTO DESCRIPCION
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PROCESO

Monitoreo de transacciones de clientes

SUBPROCESO Reportes ROS enviados a la UAFE
) Representa el nivel de operaciones inusuales y sospechosas realizadas
DEFINICION por los socios en la cooperativa sin justificacion y objeto de reporte a la
UAFE
MEDICION Mensual
Lograr identificar, gestionar y evaluar las transacciones que exceden el
perfil de riesgo asociado al cliente, para someterlas a un proceso de
META L s ) L i
revision y debida diligencia para justificar la excepcion alertada por los
monitoreos y que no fueron sustentados por el socio
Realizar el seguimiento que las operaciones sospechosas alertadas sean
VERIFICAR . . :
gestionadas por el personal responsable y que el socio proporcione los
sustentos, y reportar a la UAFE cuando aplique
Numero de ROS de clientes reportados a la UAFE x 100
Ndmero de alertas gestionadas DD para descarte
FORMA DE
CALCULO
NUmero de alertas gestionadas DD x 100
Numero total de socios alertados
RESPONSABLE Unidad de Cumplimiento, ejecutivos del front
Mide el nivel porcentual de las transacciones inusuales e injustificadas
FINALIDAD reportadas a la UAFE, con relacién al total de transacciones aletadas y
gestionadas por el personal del front.
Base datos de la herramienta automatica, tanto de los casos de alerta
FUENTE DE . . LT
- por transacciones inusuales, como los casos injustificados, y reportados
INFORMACION
a la UAFE
NIVEL DE REPORTE | Comité de Cumplimiento
FUENTE DEL
INDICADOR Indicador requerido por los organismos de control

Fuente: Elaboracion propia.

b) Indicador de Atencién de Pedidos de Informacion

En sus respectivos ambitos de actuacion, las autoridades de control y judiciales solicitan

constantemente informacion a las cooperativas sobre las actividades empresariales de las

personas investigadas, en el sentido de que las cooperativas, tras haber comprobado la identidad
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de los clientes de las personas contactadas por las autoridades, envian solicitudes de informacion

con reservas para atender las peticiones.

Tabla 30. Indicador de Atencion de Pedidos de Informacion

CONCEPTO DESCRIPCION
PROCESO Atencidn de pedidos de organismos de control
SUBPROCESO Envio de informacion de socios solicitados por organismos de control
i Procedimiento de atencidn de pedidos de informacion de socios,
DEFINICION solicitados por organismos de control y autoridades judiciales para los
procesos de investigacion de casos de LA/FT
MEDICION Mensual
Atender los requerimientos de informacion relacionado a los socios de
META la cooperativa, dentro de los plazos legales definidos por las
autoridades
Revision previa de la integridad y exactitud de la informacién requerida
VERIFICAR : ; : : :
del cliente, antes del envio, puesto que, si la misma no es consistente y
completa, la entidad puede ser objeto de sanciones
# de pedidos de informacién de clientes atendidos a mes x 100
FORMA DE CALCULO # de pedidos de informacion de clientes solicitados a mes
Unidad de Cumplimiento responsable de la recopilacién. La integridad
RESPONSABLE de la informacion histérica de transacciones es responsabilidad de las
areas de TICS, negocios, operaciones y archivo institucional
Mide el nivel porcentual de cumplimiento de los requerimientos
FINALIDAD atendidos de informacion solicitada por las autoridades judiciales en un
periodo determinado
Los movimientos transaccionados son obtenidos de la base de datos de
FUENTE DE .
- las operaciones tanto que los documentos soporte se encuentran en la
INFORMACION . . .
carpeta del socio, areas operativas y comerciales
NIVEL DE REPORTE Comité de Cumplimiento
FUENTE DEL INDICADOR | Indicador requerido por el Comité de Cumplimiento

Fuente: Elaboracién propia.
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En general, se solicita la siguiente informacion: transacciones durante el periodo en
cuestion, prueba de apertura de la cuenta, prueba de determinadas transacciones (cheques,
depdsitos, pagos, certificados de inversion, recibos, transferencias, forma juridica y origen de los

fondos, etc.).

Estas solicitudes de informacion a las autoridades judiciales y de supervision (solicitudes
judiciales) contribuyen a la fase de evaluacion del riesgo de los comportamientos inusuales
identificados, incluyendo si la unidad de cumplimiento o las areas problematicas reciben estas
solicitudes. Las autoridades solicitaran informacion general sobre el cliente, a falta de lo cual el
cliente podra ser incluido o eliminado de la lista de control y supervision interna de acuerdo con

las politicas internas establecidas.

c) Indicador de Gestion de Control de Listas Restrictivas

La Unidad de Cumplimiento es responsable de supervisar la gestion operativa de la lista
de exclusion. Se trata de una tarea continua y la lista de exclusion debe estar vinculada en linea
con todas las aplicaciones comerciales que procesan transacciones para el cliente, utilizando un
software de control especifico. Dado que estos controles contribuyen a la prevencion selectiva
del blanqueo de capitales y de la financiacion del terrorismo, deben establecerse indicadores de
resultados que muestren en qué medida las empresas toman medidas para evitar que sus servicios

sean utilizados por personas 0 empresas sancionadas, ya sea en el pais o en el extranjero.

Tabla 31. Indicador de Gestion de Control de Listas Restrictivas

CONCEPTO DESCRIPCION
PROCESO Gestion de control de las listas restrictivas
SUBPROCESO Proceso de cruce de listas restrictivas (UAFE)con la base de socios
DEFINICION Procedimien_to de validacion y cruce (_je base (_je datos de clientes con la
base de las listas de control locales e internacionales
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MEDICION

Semanal

Realizar el cruce de las bases de datos de socios de la cooperativa para

META identificar las coincidencias reales y casos de personas con nombres
homonimos y sentenciados
Identificar y gestionar los casos de socios con coincidencias reales para
VERIFICAR gestionar la desvinculacion como cliente de la cooperativa, asi como
aceptar y regularizar a los socios con nombre homoénimos previa gestion
de comprobacion documental (certificados)
# de clientes homonimos regularizados x 100
# total de base de personas en listas restrictivas
FORMA DE CALCULO # de personas en listas con_coinciden.cigs reales x 100
# total de base de personas en listas restrictivas
RESPONSABLE Unidad de Cumplimiento, oficial de cumplimiento
Desvincular socios activos e inactivos que consten en las listas de control
FINALIDAD y realizar un proceso de regularizacion para la aceptacion de casos de
socios con nombres homonimos
La base de listas restrictivas se encuentre centralizados en el core
FUENTE DE financiero, listas nacionales e internacionales que son descargadas desde
INFORMACION ! a g

la UAFE

NIVEL DE REPORTE

Comité de Cumplimiento

FUENTE DEL INDICADOR

Indicador requerido por el Comité de Cumplimiento

Fuente: Elaboracion propia.

La forma mas habitual de hacerlo es utilizar una métrica que permita excluir los casos de

personas con el mismo nombre y coincidencia real. En cada caso, deben aplicarse diferentes

procedimientos en funcion de la politica definida por la unidad estructural de la cooperativa en

cuestion.
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5. Conclusiones

Segun lo observado mediante el presente proyecto investigativo se llegé a la siguiente

conclusioén:

Los nuevos factores de riesgo se agrupan segun el tipo requerido por cada grupo, en este
caso son: cliente, cantones, comportamiento de la transaccion, actividad inusual o sospechosa
observada, canal de distribucion y producto o servicio que facilitara la mejor realizacion de las

operaciones financieras por socios institucionales.

Al crear un cuestionario que se aplicé al personal de las unidades de cumplimiento como
las de area de control de las cooperativas segmento 3, se encontrd que estas cuentan con un
sistema de administracion de riesgos poco robusto y en ciertas ocasiones no acorde a la realidad
y necesidad de las instituciones, que las evaluaciones no son periddicas por lo tanto el oficial de
cumplimiento no puede generar una reestructuracion apropiada de su sistema de evaluacion de

riesgo de lavado de activos.

Las cooperativas utilizan factores de riesgo para monitorear la actividad financiera de sus
socios para tomar decisiones oportunas, pero estos factores no son suficientes para compensar
este delito, por lo que los oficiales de cumplimiento verifican la informacién de los socios

cuando llegan grandes cantidades.

Las herramientas ofimaticas que utilizan las instituciones para el andlisis, evaluacion y
tratamiento de la gestion de riesgos no son suficientes para realizar un analisis financiero de los
socios, por lo gque no puede monitorear y supervisar adecuadamente los eventos inusuales y

sospechosos de los negocios realizados dentro en una cooperativa.
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Los sistemas de gestion y administracion permiten gestionar los riesgos de lavado de
activos, minimizar su impacto y consecuencias, creando factores de riesgo que permitan un
mejor control y aseguramiento del origen de los fondos, apoyando asi el prestigio de las

instituciones y la economia.

La norma ISO 31000 ha hecho una contribucion significativa al desarrollo de la Guia
Administrativa y de Gestion de Riesgos de Reestructuracion, ya que contiene principios y
directrices de gestion de riesgos que permiten a las organizaciones cumplir con los requisitos
legales y reglamentarios, aumentar la seguridad y la confianza, mejorando la eficiencia

operativa. y eficacia.

El material bibliogréfico e informacion existente sobre legalizacion del producto del
delito, financiamiento del terrorismo y otros delitos es insuficiente, ya que no existe un estudio

de este tema en la cultura nacional y los mecanismos necesarios para combatir dichos delitos.
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6. Recomendaciones

A su vez se presenta las siguientes recomendaciones para la Cooperativas de Ahorro y

Credito del segmento 3:

Se recomienda que el Comité de Cumplimiento revise y apruebe la propuesta, la
comunique al personal y la implemente con prontitud en un compromiso compartido para lograr

una mayor eficacia en el logro de las metas y objetivos de la agencia.

Se recomienda al area de cumplimiento y de recursos humanos coordinen fechas de
capacitacion en una nueva matriz de riesgos que contenga factores de riesgo que analizara las

actividades financieras de varios socios institucionales.

Que la alta gerencia apoye para que la Unidad de Cumplimiento cuente con herramientas
propias de prevencion de lavado de activos o en su defecto que el area de sistemas parametrice
los factores y criterios propuestos en el presente documento para aumentar el control sobre las
actividades financieras de los socios y brindar mayor seguridad a las cooperativas frente al

LA/FT.

Que la alta gerencia apoye al 100% las recomendaciones, politicas propuestas por el
oficial de cumplimiento, promover a que todos los integrantes de la institucién cumplan con las
politicas, controles y buenas practicas implementadas para mitigar el riesgo de lavado de activos.
Que refuerce el cumplimiento de las metas comerciales en concordancia con los lineamientos en
materia de prevencion de lavado de activos con el afan de precautelar los posibles riesgos

asociados al lavado de activos.
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Asesorar al oficial de cumplimiento para agregar nuevos mecanismos que le permitan
mejorar los controles internos, el seguimiento y la vigilancia de eventos inusuales en las
actividades financieras del socio, para un mejor seguimiento y analisis de los depositantes de la

cuenta.
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