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RESUMEN 

 

En el presente paper se realiza el diseño del prototipo de un sistema de comunicación efectiva 

para una vivienda orientada a la seguridad electrónica estableciendo una conexión remota a la 

Raspberry Pi IV que se desempeña como Servidor de video vigilancia, encontrándose integrada 

con una cámara de 5Mp con sensor infrarrojo para la visión nocturna.  

El diseño del prototipo se evalúa en una vivienda para identificar factores de desempeño que 

brinden seguridad en el acceso, gestión y control. 

No obstante, el sistema realiza la gestión de notificaciones y control de eventos mediante un 

modelo cliente-servidor utilizando desarrollo con lenguaje de programación Python, además se 

muestra una aplicación web para el sistema de monitoreo en tiempo real y registro de eventos 

presentado notificaciones mediante la utilización de protocolo SMTP. 

Para acceder a la visualización del streaming se establece validación de acceso mediante el 

usuario y contraseña previamente registrados en la base de datos MySql.  

 

Palabras claves: Sistemas de comunicación, Raspberry Pi, Servidor, SMTP, Python, MySql.  
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ABSTRACT 

 

In this paper, the design of a prototype of an effective communication system for a home 

oriented to electronic security is carried out by establishing a remote connection to the 

Raspberry Pi IV that serves as a video surveillance server, being integrated with a 5Mp camera 

with infrared sensor for night vision.  

The prototype design is evaluated in a house to identify performance factors that provide 

security in access, management, and control. 

However, the system performs the management of notifications and event control through a 

client-server model using Python programming language development, in addition, a web 

application is shown for the real-time monitoring system and event log presented notifications 

using SMTP protocol. 

To access the streaming visualization, access validation is established by means of the user and 

password previously registered in the MySql database.  

 

 

Keywords: Communication systems, Raspberry Pi, Server, SMTP, Python, MySql. 
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1. INTRODUCCIÓN 

La tendencia actual presenta variedades de sistemas de seguridad electrónica para monitoreo, 

registro de eventos, que permite transmitir datos, desarrollar nuevas tecnologías entre varias 

plataformas compatibles (Thomas & Abraham, 2021)(Ayala Carabajo et al., 2016) que se 

adapten a las necesidades que brinde seguridad integral a la familia para los entornos exterior e 

interior de la vivienda (Esnaola-Gonzalez et al., 2021)(Ayala Carabajo & Llerena Izquierdo, 

2017),  los mismos que brindan el servicio de seguridad electrónica a sus clientes mediante el 

uso de las redes inalámbricas, como una alternativa eficiente, rentable y de fácil instalación en 

relación a las redes cableadas, que forman un conjunto de equipos de constante evolución 

(Gupta et al., 2011)(Ayala Carabajo & Llerena Izquierdo, 2018), capacidad de expansión 

tecnológica que evoluciona acorde a las exigencias del mercado competitivo con marcas y 

plataformas licenciadas que ofrecen el mismo servicio con costos elevados limitando adquirir 

esta tecnología para un nivel socio económico de bajo recurso (Tan et al., 2021)(Melendrez-

Caicedo & Llerena-Izquierdo, 2022). 

La evolución del hardware en las tecnologías establece una determinada capacidad en velocidad 

y cobertura que satisface las necesidades de los clientes (Sadeeq et al., 2021)(Llerena-Izquierdo 

et al., 2021)(Alvarado-Salazar & Llerena-Izquierdo, 2022). En Ecuador se presentan varios 

sistemas y compañías globales de telecomunicaciones tales como, CGB ECUADOR, 

HUNTER, LAARCOM, que son compañías existentes que brindan el mismo servicio y 

funcionalidad de gestión de clientes con sistemas de licencia pagada (Imtem et al., 2021), que 

pueden realizar estudios de diseños innovadores que permitan un control de fácil acceso local 

y remoto como amigable en sus menú de software (Duman et al., 2021)(Llerena-Izquierdo & 

Merino-Lazo, 2021), ofreciendo aplicaciones, que se ajusten a la necesidad requerida de las 

exigencias actual, las cuales están sujetas a las interconexiones entre los dispositivos 

electrónicos inteligentes (Liu & Xiao, 2021)(Rodríguez Pesantes, 2021). 
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2. REVISIÓN DE LITERATURA 

Se explican los fundamentos que describen el funcionamiento de los equipos utilizados con sus 

estándares de comunicación (Oztemel & Gursev, 2018)(Moncayo Ronquillo, 2021) 

especificaciones técnicas para su funcionalidad eléctrica como lógica a nivel de sistema 

operativo y plataforma multifuncional (Hijji & Alam, 2021)(Sánchez Guzmán, 2021), que 

compite en el mercado tecnológico con operadoras de servicio privado, por ser equipos de 

código abierto para fomentar el desarrollo de lenguaje de códigos por el medio de hardware 

embebido que permite realizar las misma funcionalidades con precios económicos accesible 

para el consumidor sin limitar a que sector se identifique (Zahra & Abdelhamid, 2017)(Llerena 

Izquierdo, 2020)(Ponce Larreategui, 2021). 

Se propone un sistema de seguridad electrónica que utilice plataformas de bajo costo mediante 

el levantamiento de un servidor del hardware embebido de código abierto,  creación de una base 

de datos de MySql, donde se llevará un registro continuo ejecutado por consultas (Lanfor & 

Perez, 2018)(Calero Manueles, 2021), que además realizará la integración con notificaciones 

con protocolo SMTP al correo especificado desempeñando como gestor de avisos en función 

al tipo de alarma que muestre en el registro de historial de eventos (Guan et al., 2020)(Llerena 

Izquierdo, 2014). 

2.1.  HARDWARE EMBEBIDO  

El uso de tecnologías embebidas desde el año 2006, por Eben Upton, ha permitido el desarrollo 

de placas utilizadas para levantar una infraestructura a bajo un espacio de trabajo (framework) 

resultando como librerías de servicios que se adaptan a cualquier sistema operativo (Pérez et al., 

2006), especialmente de la distribución de Linux (Salagean & Zinca, 2020), esto permite 

integrar en código abierto brindado variedades múltiples para su desarrollo utilizando cualquier 

interfaz acorde a la funcionalidad entre varias o distintas necesidades (Eum & Kim, 2021).  

Entre los sistemas operativos compatibles se encuentran Ubuntu, de código abierto, Debian, 

enfocado a FreeBSD, OS X conocido como HomeBrew, que permite a los equipos Apple la 

gestión y comunicación, Gentoo, para las distribuciones Portage en sistemas embebidos con 

funciones dedicadas en tiempo real, Open Embedded/Yocto, vinculadas al proyecto que lleva 

su mismo nombre, enfocadas a las distintas capas de aplicaciones y librerías que son 

compatibles con la distribución, esta abarca el acceso a metadatos y la sobre escritura, Android 
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NDK, perteneciente al SDK de Android para distribuciones nativas enfocadas a JNI (Java 

Native Interface). 

Asimismo, las distribuciones de plataformas que son compatibles para facilitar la creación y 

desarrollo de la aplicación con lenguajes estables son mencionadas a continuación: Lunar, para 

ambientes Ubuntu y Debian; Kinetic, para soporte en Ubuntu, Debian, OS X, Gentoo y 

OpenEmbedded/Yocto; Jade para sistemas Ubuntu, OS X, Gentoo y Android; Indigo para 

Gentoo, Ubuntu, Debian, OS X y OpenEmbedded/Yocto. 

2.2.  PLACA ELÉCTRICA PARA SISTEMAS FRAMEWORK  

En el mercado tecnológico se encuentra varios modelos y versiones de hardware que permite 

migrar a diferentes ambientes virtuales de librerías que se adaptan a los conjuntos de código 

algorítmico e interfaces amigables para cumplir con funcionalidades acorde a las necesidades 

que se ajuste el proyecto (Rashid Abdulqadir et al., 2021).  

2.2.1. RASPBERRY PI IV 

Es una tarjeta utilizada como miniordenador con disposición de diferentes puertos evidenciando 

mejoras en relación con versiones antecesoras además permite decodificar por hardware para 

códec H 265, es decir soporta hasta dos monitores 4K y permite sea utilizada como media 

center. 

Se adapta a múltiples versiones de librerías y distribuciones de Linux como sistemas operativos 

Open Source, permitiendo la adaptación de cualquier interfaz creado con numerosas 

funcionalidades. 

En la tarjeta Raspberry es posible instalar el S.O. basado en Linux  (Villanueva Bayona, 2021), 

además fue creada para proporcionar un dispositivo de bajo costo para el usuario pero accesible 

para implementar proyectos, ver Fig. 1. 



13 

 

 

Figura 1. Tarjeta Raspberry Pi IV 

2.2.2. MÓDULO DE CÁMARA 

El módulo de cámara integrada a la tarjeta Raspberry Pi IV tienen dos leds adicionales con 

sensores infrarrojos que son independientes y constan cada uno con dos terminales y se pueden 

acoplar en cualquier tipo de cámara o dispositivo considerando que a medida que disminuye la 

luz diurna los leds tienen mayor intensidad, también entre sus características constan es 5Mp y 

30Ftm. Posteriormente se ejecutará el script en Python para proceder con las comprobaciones 

de las funciones de la cámara ver Fig. 2. 

 

Figura 2. Módulo de cámara de 5mp - 30ftm 

2.3. TIPOS DE SISTEMAS DE VIGILANCIA Y SEGURIDAD 

El protocolo realizado se fundamenta en investigaciones que acreditan el análisis para el 

desarrollo del diseño propuesto y pruebas de calidad que confirma su operabilidad total. La 

seguridad electrónica se integra por subsistemas (Das et al., 2020). Protección al perímetro 

(Protección Perimetral): para restringir o evitar el acceso de personal no autorizado, se 

conforma por anillos de seguridad (Yousif, 2018), el cual debe estar bien alumbrada (Sowah et 
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al., 2018). Existen sensores bird, cámara alta resolución, micrófono, sistema de radar, sistema 

de fibra óptica. 

2.3.1. SUBSISTEMA DE CONTROL DEL ACCESO 

Se encarga de que según las reglas especificadas previamente en la configuración del sistema 

sólo determinadas personas puedan ingresar en un respectivo horario ya sea por diferentes 

especificaciones tales como: tipos de lectura, tags de proximidad, mediante credenciales o 

biometría, etc.  

Se deben aplicar medios tecnológicos para la autenticación por motivo de COVID la 

identificación de rostro pese a tener tapaboca se realiza una verificación en la base de datos, 

temperatura adecuada la cual si se cumple con la base de datos, horario y departamento a 

ingresar le será permitido el acceso, ya que debido a la emergencia sanitaria el lector de huellas 

no es una solución idónea. Otro medio de autenticación puede ser un código, token u otro medio 

de biometría o identificación de rostro, iris o retina. 

Otra tecnología disponible es la autenticación por medio del dispositivo móvil es decir se puede 

enrolar al sistema los smartphones o dispositivos móviles de las personas autorizadas es decir 

están programados para acceder a determinado acceso o área permitidas para que sólo con 

acercarse tenga acceso al área controlada. 

2.3.2. SISTEMA DE VIDEO VIGILANCIA 

Es el más conocido para ser instalado en un lugar estratégico, resolución adecuada, con el 

almacenamiento mínimo de la normativa (Alvarado Ronquillo, 2021). Hay diferentes tipos de 

cámaras características y resoluciones y tecnologías HD, Full hd, 4k, Cámaras tipo Domo. 

Existen cámaras IP donde se tratan con 8 MegaPixeles como son las de 30MegaPixeles es decir 

han mejorado las características no sólo en tecnología sino resolución. Las cámaras con 

inteligencia pueden lograr conteo de personas, reflejan datos como tiempo en ser atendido un 

usuario en la cola (espera), también determinan zonas calientes o frías, otras que cuenten con 

la característica de realizar conteo de personas que se encuentran en establecimiento es decir el 

aforo el cual fue considerado debido a la pandemia presentada, todo a fin de que se notifique 

una alerta roja o verde en el caso de disminuir el aforo de un lugar, detectar objetos 

abandonados, reconocimiento de placa, determinar objetos abandonados, eso es analítica de 
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video, es decir detectar de forma adecuada ya que sólo se gestiona la alerta por los dispositivos 

instalados (Lawal & Rafsanjani, 2021). 

Es decir, llegan a identificar si alguien ingresa a un área determinada y notificar al operador 

mediante la alerta además de recibir los pasos según el protocolo preestablecido, a fin de obtener 

la trazabilidad del evento. El operador gestiona la alerta de los dispositivos instalados en una 

zona controlada o alguien burle el parámetro de acceso de un punto establecido, a través del 

software o plataforma de seguridad.  

2.3.3. SISTEMA DE PROTECCIÓN CONTRA INCENDIOS 

A fin de proteger tienes y vidas humanas, sitios de altos riesgos que se deben proteger. Es una 

alternativa ante el alza de robos y afectaciones a los bienes. Cabe recalcar que se debe asegurar 

los canales de ancho de banda y almacenadas una cantidad de días para lo cual se usa los Codex 

para comprimir la información para no saturar la red. Debe considerarse una buena iluminación 

en el área de vigilancia, los días que se puede almacenar las grabaciones. Existe un reglamento 

para el uso de cámaras, resolución y almacenamiento, y los locales deben contar con un 

determinado aforo de cámaras existe interconexión con órganos del estado, custodia de 

imágenes, premisa. 

Los criterios de selección considerados para obtención de cámaras son: 

- Tecnología 

- Resolución    

- Tipos de cámaras 

- Analítica de video 

- Compresión de Video Digital 

- Disco duro para videovigilancia 

Adicional es necesario un administrador para manejar el hardware, software los sistemas 

necesitan actualizar el equipo, verlo todo de manera integral administrar todo el proceso y ciclo 

de vida.  
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3. IMPLEMENTACIÓN DEL SISTEMA  

Se presenta el detalle de los valores económicos correspondientes al costo de implementación 

requerido para la elaboración del prototipo del sistema de comunicación para seguridad 

electrónica con video vigilancia el cual es de $226,00, ver Tabla 1. 

Tabla 1. Costo de implementación del prototipo del sistema 

Cantidad Descripción Costo 

1 Raspberry Pi IV 112,00 

1 Cargador 12 V 5,00 

1 Tarjeta MicroSD 32GB 12,00 

1 Cámara 5Mp 30Ftm 24,00 

2 Sensores infrarrojos 10,00 

1 Mouse 11,00 

1 Teclado 14,00 

1 Servicio de internet 38,00 

Total  226,00 
 

3.1. TOPOLOGÍA DEL PROYECTO 

En la investigación se plantea un sistema de seguridad electrónica que utilice plataformas de 

bajo costo mediante el levantamiento de un servidor del hardware embebido de código abierto, 

la creación de la base de datos, gestionando las notificaciones ejecutado el protocolo SMTP, 

que sería el gestor de avisos o notificaciones en función al registro de historial de eventos 

(Pazmiño Sánchez, 2021). 

La arquitectura del Sistema de Comunicación electrónica se basa en que las imágenes obtenidas 

a través del módulo de cámara integrado en la tarjeta Raspberry Pi IV,  se encarga de capturar 

las imágenes y video, siendo procesadas en el servicio de video vigilancia implementado en la 

memoria de la tarjeta, ejecutando el script realizado en Python y procede a incrustar el contenido 

de un video en una etiqueta en HTML a través de un frame de tal manera que al momento de 

invocar la página trae el video capturado a través del módulo de la cámara. 

La siguiente parte del sistema es la estación que sirve como un servidor a través de una interfaz 

de la red local que divide el Sistema de video vigilancia y el segundo Sistema compuesto del 

login y autenticación que es de acceso al Dashboard el cual fue desarrollado con PHP y base de 

datos, donde se levantó un servidor XAMPP, apache y MySQL.  
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Lo que se publica finalmente a usuario externo para acceso desde cualquier red que no es local, 

es la interfaz que llama al Dashboard en PHP encargado de invocar al HTML de la tarjeta 

Raspberry Pi IV publicado en el puerto 80, ver Fig. 3. 

 

Figura 3. Topología utilizada en el prototipo del sistema 

3.2. APLICACIÓN WEB 

La aplicación web es transmitida a través de un servidor bajo Apache Tomcat y MySql como 

motor de base de datos, cuyo lenguaje de programación de desarrollo es PHP, esto con la 

finalidad de otorgar características adicionales al aplicativo como pueden ser el manejo de 

usuarios y su respectiva autenticación para acceso ver Fig. 4. 

Cabe recalcar que la integración con el sistema de Video Vigilancia se realiza a través de la 

invocación de la dirección del protocolo IP estática asignada a la Raspberry Pi IV para el manejo 

en la red local permitiendo de esta forma consumir los recursos visuales del Streaming generado 

por el módulo de cámara. 
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Figura 4. Autenticación de usuario 

3.3. SERVICIO STREAMING 

El servicio de streaming se realiza mediante el siguiente script desarrollado en Python 

implementado en la memoria de la tarjeta Raspberry se procesa el servicio de video vigilancia, 

se presenta al usuario el video alojado logrando con una etiqueta en HTML a través de un frame 

de tal manera que al momento de invocar la página incrusta el video capturado con el módulo 

de la cámara de la Raspberry Pi IV utilizando como herramienta la librería flask, transmitiendo 

el streaming en el puerto 80 de la intranet para que posterior sea consumido por el usuario 

externo mediante la IP pública, ver Fig. 5. 

 

 

Figura 5. Script de ejecución de streaming 
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Se presenta a través del Dashboard el cual fue desarrollado con PHP y base de datos, donde se 

levantó un servidor XAMPP, Apache y MySQL, ver Fig. 6.  

 

 

 

 

 

 

 

 

 

Figura 6. Servicio de streaming 

3.4. SERVICO DE NOTIFICACIONES  

Se configura parámetro de e-mail correspondiente al servidor de correos con el objetivo de tener 

un uso legítimo del correo como es el puerto 465 del protocolo SMTP en Gmail con seguridad 

SSL, se debe tomar en cuenta se realice modificación requerida en la configuración del correo 

electrónico que recibirá la notificación para permitir acceso desde aplicación de terceros con 

estándares diferentes a los de Google, como es el desarrollo de los scripts en la Raspberry Pi, 

ver Fig. 7. 

 

Figura 7. Captura de imagen al notificar 
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Posterior a realizar las configuraciones respectivas se procede a receptar el correo con la captura 

adjunta al realizar la notificación a los correos previamente registrados para receptar las 

notificaciones o alerta de eventos. 

El servicio de notificaciones se realiza a través de la Raspberry Pi IV mediante un script 

desarrollado en Python donde procede a invocar servicio de SMTP con previo registro del 

correo de origen y otro de destino. 

Continuando con el proceso de notificaciones cuando el servicio de streaming se activa se 

realiza la captura de lo que se encuentre en el entorno donde se colocó el módulo de cámara e 

inmediatamente se ejecuta el correo al destinatario registrado en el prototipo se utilizó correo 

de Gmail para envío y recepción, ver Fig. 8. 

 

Figura 8. Servicio de notificaciones utilizando SMTP 
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4. METODOLOGÍA 

El estudio realizado es de enfoque analítico, mediante una metodología descriptiva al vincular 

la revisión de literatura y la técnica de la observación de procesos de lenguaje con un modelo 

de configuración en el Sistema Operativo Raspbian, utilización de lenguaje PHP, Python y 

HTML para la configuración de la tarjeta o la aplicación Web además de generar notificaciones 

de eventos mediante protocolo SMTP, que permita al usuario que habita en la vivienda poder 

acceder, gestionar y controlar el sistema de seguridad. Se integran un conjunto de equipos, para 

proveer el servicio de seguridad electrónica con acceso remoto (Khanh et al., 2020), utilizando 

el internet como medio de enlace de comunicación, transportar datos y delegando la asignación 

de actividades de parte del cliente (Llerena et al., 2019)(Llerena Izquierdo et al., 2009); además 

de abarcar parámetros de lenguaje de un equipo para albergar la interfaz de interconexión entre 

equipos que permita gestionar y ejecutar los protocolos (Khan et al., 2020)(Llerena Izquierdo 

et al., 2018), reglas del software que brinde la seguridad, confort del clientes dentro de la 

vivienda; donde el proceso de acceso a la interfaz se direcciona por protocolo de internet hacia 

cualquier dispositivo que tenga acceso a internet en donde el administrador puede visualizar la 

base de datos de puntos establecidos de la vivienda junto a las opciones del menú principal 

(Ozerina et al., 2021).   

Se utiliza además el método cualitativo con las técnicas como la observación sistémica 

individual ya que el observador define previamente los propósitos y también se aplicará la 

técnica de revisión de literatura. La recopilación de datos se complementa con la técnica de la 

observación sistemática validando el desempeño del sistema de comunicación electrónica de 

video vigilancia ante la conexión remota para visualización de streaming y gestión de 

notificaciones en una vivienda cuyo instrumento utilizado para la investigación es la ficha de 

registro de datos (Mora Alvarado, 2021)(Povea Martillo, 2021). 

En la técnica de revisión de literatura se consideran las referencias de investigaciones 

registradas en bases de datos tales como: WoS, Scopus, IEEEXplore y SPRINGER validando 

según el contenido manualmente obteniendo un total de 82 investigaciones, ver Fig. 9. 
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Figura 9. Diagrama de flujo PRISMA 

Para interpretar los datos obtenidos se utiliza para el análisis de datos la ficha de registro de 

datos tomando en cuenta los indicadores y aspectos a evaluar del proyecto analizado durante 

días 2 horas diarias por 4 días el funcionamiento del prototipo del proyecto implementado.   
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5. RESULTADOS 

Se muestra la ejecución y los resultados conseguidos a lo largo de la exploración tras implantar 

criterios de indagación para poder obtener resultados específicos no obstante se procedió a 

ejecutar la averiguación bibliográfica en diversas bases de datos a fin de minimizar el conflicto 

de no redimir algún artículo esencial.  

Las cadenas de exploración aplicadas de las diferentes bases de datos mencionadas resumen un 

total de 82 investigaciones al finalizar su ejecución y análisis, ver Tabla 2. 

Tabla 2. Cadenas de búsqueda 

Cadena aplicada Bases de datos Resultados 
TEMA: (“Communication system” AND 

“Raspberry pi”) 

WoS 12 

(TITLE-ABS-KEY ("Communication system" 

AND "Electronic security") OR TITLE-ABS-

KEY ("Raspberry pi" AND "Monitoring 

system" ) ) 

 

SCOPUS 29 

("Communication system":"raspberry pi") OR 

("Intelligent Monitoring System":"video 

surveillance") AND ("Raspberry pi 4":"artificial 

intelligence") 

IEEE XPLORE 34 

(Deep Raspberry pi 4 AND Smtp notifications) 

 

SPRINGER 7 

Basado a los indicadores considerados se cumplen en la ficha de registro de datos se puede 

apreciar que cumplió con los objetivos del proyecto al eestablecer la conexión entre la cámara 

y la tarjeta Raspberry Pi IV, desempeñar como servidor Web, ofrecer el servicio streaming 

accediendo a la red local a través de internet mediante validación de autenticación mostrando 

el Dashboard y consecuentemente notificando al iniciar servicio al usuario establecido, cabe 

recalcar que el indicador referente a la notificación utilizando chatbot en la hoja se muestra no 

se cumplió en el proyecto pese a que fue planteada inicialmente como una opción de 

notificación, ver Fig. 10. 
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Figura 10.. Flujograma de ficha de registro de datos 
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6. DISCUSIÓN 

Al comparar los resultados de la investigación con otros prototipos sobresale la escalabilidad 

por el lenguaje utilizado y bajo costo en referencia de proyectos realizados con la tarjeta 

Raspberry Pi III o versiones anteriores que elevan su valor de implementación. 

Se pudo apreciar que el prototipo mantiene no usar algún tipo de licencia que sea causal de 

elevación en costo de implementación lo cual coincide con investigaciones respecto a la 

elaboración de sistemas de comunicación de video vigilancia. 

La investigación no coincide con los trabajos en los cuales elevan el costo del sistema para una 

vivienda es que la conexión remota sea aplicada con VPN ya que es posible acceda al servicio 

de streaming con la IP pública y DNS. 

Otros proyectos presentan mejoras como la integración de servomotores es decir sensores que 

ayudarían a realizar incluso el reconocimiento facial, detectores de temperatura entre otras 

opciones necesarias en la gestión de notificaciones. 
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7. CONCLUSIÓN 

La investigación elaborada establece algunos factores que benefician la aplicación del prototipo 

del Sistema de Seguridad de comunicación electrónica con video vigilancia para vivienda 

utilizando Raspberry Pi IV tales como se comprobó es una opción de bajo costo de equipos, 

implementación e infraestructura con relación a licencias de pago o elevados precios de equipos 

utilizados tradicionalmente para gestión de video vigilancia, aunque la diferencia con el 

prototipo planteado es que incide en una mejor capacidad al soportar el ambiente de exteriores 

de edificaciones. No obstante, al permitir el acceso remoto mediante autentificación de usuario 

el sistema admite tener una mejor seguridad de acceso al servicio. 

Con respecto a la gestión de notificaciones para control de eventos luego de haber realizado la 

investigación y prototipo determiné que lo mejor fue haberlo realizado con el protocolo SMTP 

mostrando como bitácora el inicio de servicio de transmisión de streaming permitiendo tener 

en el correo la captura de la imagen al iniciar el servicio. 

La aplicación web permite obtener un monitoreo en tiempo real y se evaluó el desempeño que 

brinda en seguridad en el acceso, gestión y control. 

Lo más importante del prototipo de sistema de comunicación para gestión y control de 

seguridad electrónica con video vigilancia fue en primera instancia la integración de diversas 

tecnologías como lenguajes de desarrollo, base de datos y hardware porque permitió probar que 

el sistema logra ser escalable debido al lenguaje utilizado para generar la imagen captura 

mediante la cámara siendo capaz de soportar una mejora en la función de grabación del 

streaming capturado. El chatbot recomendable para este tipo de proyectos representan un costo 

adicional por lo cual se lo estaría considerando para una siguiente etapa, como se menciona la 

escalabilidad del proyecto permite ir añadiendo paulatinamente funcionalidades que van 

complementando la aplicación. 

Finalmente, otra mejora sería codificar el reconocimiento facial y almacenamiento de estos 

datos para su posterior notificación a usuarios registrados. 
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Anexo 

ANEXO A: FICHA DE REGISTRO DE DATOS 

OBJETIVO: Recolectar información sobre la aplicación de seguridad electrónica de video 

vigilancia en viviendas. 

SUJETO DE ESTUDIO: Prototipo de sistema de seguridad electrónica de video vigilancia 

para vivienda. 

ÁREA DE OBSERVACIÓN: Aplicación Web para seguridad de video vigilancia. 

OBSERVADOR: Lisseth Santacruz Zárate. 

TIEMPO DE OBSERVACIÓN:  2 horas diarias por 4 días. 

ASPECTOS PARA EVALUAR/ 

INDICADORES 

DÍA 1 DÍA 2 DÍA 3 DÍA 4 

C NC C NC C NC C NC 

Establece la conexión entre la cámara y la 

tarjeta Raspberry Pi IV 

SI  SI  SI  SI  

Desempeña como servidor Web SI  SI  SI  SI  

Ofrece el servicio streaming SI  SI  SI  SI  

Accede a la red local a través de internet  SI  SI  SI  SI  

Admite el acceso a la aplicación Web 

mediante autentificación 

SI  SI  SI  SI  

Muestra contenido a través de Dashboard  SI  SI  SI  SI  

Ejecuta las notificaciones utilizando 

CHATBOT 

 NO  NO  NO  NO 

Ejecuta las notificaciones al correo usando 

protocolo SMTP 

SI  SI  SI  SI  

Emite inmediatamente el correo al iniciar el 

streaming  

SI  SI  SI  SI  

 

DENOMINACIÓN: 

C: Cumple 

NC: No cumple 

 

FIRMA 

 

Lisseth Yadira Santacruz Zárate 
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ANEXO B: LINK DEL REPOSITORIO EN GIT LAB 

https://gitlab.com/lsantacruz.dev/sistema-de-comunicacion-para-la-gestion-y-control-

rasberry_pi4 

 

 

 

Figura 11. Servicio de streaming 

 

 

 

Figura 12. Servicio de streaming 

 

 

 


