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Resumen

Las tecnologfas de Red de Area Amplia de Baja Potencia (LPWAN) desempenan un papel
fundamental en las aplicaciones de Internet de las Cosas (Internet of Things - IoT), debido
a su capacidad para cumplir con los requisitos clave de IoT (por ejemplo, largo alcance, bajo
costo, datos pequenios). La principal problematica se presenta con el poco conocimiento de la
poblacién y la necesidad de conocer los elementos de seguridad necesarios para la implemen-
tacion de estas tecnologias buscando siempre beneficiar a la poblacién con un gran alcance
de cobertura y con un bajo consumo de energia ideal para IoT. Para el cumplimiento de
las metas, presentamos una descripcion técnica de la tecnologia LoRaWAN para considerar
sus principales caracteristicas, oportunidades y problemas abiertos. También comparamos
las herramientas de simulaciéon més importantes para investigar y analizar el rendimiento de
la red que se han desarrollado recientemente. Luego, presentamos una evaluaciéon compara-
tiva de los simuladores de LoRa para resaltar sus caracteristicas. Ademas, clasificamos los
esfuerzos recientes para mejorar el rendimiento en términos de consumo de energia, tasa de
extraccion de datos puros, escalabilidad de red, cobertura de red, Calidad de Servicio (Qua-
lity of Service - QoS) y seguridad. Finalmente, aunque nos enfocamos més en los problemas
y soluciones de LoRa/LoRaWAN, presentamos orientacién e instrucciones para futuras in-
vestigaciones sobre tecnologias usando como servidor de red The Things Network (TTN) y
como servidor de aplicaciones Azure IoT Hub. Gracias a esta investigacion se pudo obte-
ner los resultados del el comportamiento de la informacién generada por los nodos finales,
equipos de tecnologia enviando resultados hacia las bases de datos configuradas, pudiendo
obtener reportes, los mismos que nos ayudaran para la toma de decisiones y centralizando
la informacion necesaria teniendo como resultado una herramienta util que puede ser usada
en proyectos como estaciones meteorologicas, drones, aplicaciones méviles o GPS.

Palabras claves: (LoRaWAN, IoT, Servidor, Nodos, Tecnologia, Red, Wifi, Gateway,
LoRa, TTN, servicio, Hub, sensor, QoS).
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Abstract

Low Power Wide Area Network (LPWAN) technologies play a critical role in Internet of
Things (IoT) applications, due to their ability to meet key IoT requirements (for example,
long scope, low cost, small data). The main problem arises with the little knowledge of the
population and the need to know the security elements necessary for the implementation of
these technologies, always seeking to benefit the population with a wide range of coverage
and with low energy consumption, ideal for IoT. . For the fulfillment of the goals, we present
a technical description of the LoRaWAN technology to consider its main characteristics,
opportunities and open problems. We also compare the most important simulation tools for
researching and analyzing network performance that have been recently developed. Then, we
present a benchmarking of LoRa simulators to highlight their features. In addition, we rank
recent efforts to improve performance in terms of power consumption, raw data extraction
rate, network scalability, network coverage, Quality of Service (QoS), and security. Finally,
although we focus more on LoRa/L.oRaWAN problems and solutions, we present guidance
and instructions for future research on technologies using The Things Network (TTN) as
network server and Azure IoT Hub as application server. Thanks to this investigation, it was
possible to obtain the results of the behavior of the information generated by the final nodes,
technology teams sending results to the configured databases, being able to obtain reports,
which will help us to make decisions and centralize the information. necessary information
resulting in a useful tool that can be used in projects such as weather stations, drones, mobile
applications or GPS.

Keys words: (LoRaWAN, IoT, Server, Nodes, Technology, Network, WiFi, Gateway,
LoRa, TTN, service, Hub, sensor, QoS).
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1. Introduccion

El Internet de las Cosas (Internet of Things - IoT), es una definicién que ha venido evolu-
cionando desde una sencilla interconexion digital de dispositivos de uso diario a través de
internet, a una interrelacion inteligente de dispositivos, personas y procesos, obteniendo asi
sistemas que sean sostenibles por otras tecnologias como la inteligencia artificial, la analitica
de datos y que tengan la aptitud de interactuar por cuenta propia con otros sistemas y de
poder tomar decisiones sin la intervenciéon de personas. loT provocara una disrupcion consi-
derable en el empleo de la sociedad, ocasionado fundamentalmente por la automatizacion de
procesos, por lo que se exigira personal més capacitado, apareceran més empleos en el area
que involucran investigacion y desarrollo, mencionando como ejemplos la fabricacion de dis-
positivos, programacion para el desarrollo de software, implementar soluciones, etc. Para este
tipo de trabajo se requeriran un alto nivel de formacion y destreza, se crearan nuevos roles,
nuevas necesidades; los empleos seran mucho mas especializados, lo que significa que seran
bien remunerados, pero también generara desempleo en el sector de menor conocimiento téc-
nico excluyendo a quienes no estén preparados profesionalmente, tal como se describe en [1§].

Segun Cisco en la referencia [[19], se pronostica que 29.300 mil millones de dispositivos esta-
ran conectados con el paradigma de Internet de las cosas (IoT) para el 2023. Por otro lado,
la Internet industrial de las cosas (IIoT) y la conectividad de méquina a maquina (M2M)
son directamente conceptos interconectados y son actores clave en el siguiente paso de la
evolucién de la Industria 4.0 y la fabricacion inteligente. Estos conceptos (IoT, I1oT, M2M e
IR 4.0) han cambiado el método de interaccion entre las personas, los dispositivos y las ma-
quinas que los rodean. Allanan el camino para construir infraestructuras conectadas de forma
ubicua para soportar servidores de red, aplicaciones y servicios pioneros. Dichos paradigmas
con caracteristicas prometedoras son atractivos tanto para los clientes como para la indus-
tria. Recientemente, hemos sido testigos de dispositivos IoT masivos conectados a internet
en varias soluciones y aplicaciones disenadas a propoésito. Los dispositivos IoT y M2M estan
conectados a través de tecnologias de red de drea amplia (TTN) de bajo consumo de forma
inalambrica. Pueden reaccionar, detectar su entorno y encenderse en cualquier momento y
en cualquier lugar para actualizar los datos en tiempo real en la nube. TTN estan destinadas
a resolver varios problemas con las tecnologias de redes de comunicacién y de corto alcan-
ce existentes para abordar las aplicaciones de IoT. Los dispositivos masivos de IoT estan
conectados en diversas aplicaciones, como edificios inteligentes, medidores inteligentes, agri-
cultura inteligente, redes capilares, atencion médica remota, automéviles conectados, calles
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inteligentes, seguridad y control del tréafico, fabricacién remota, redes inteligentes, logistica,
seguimiento y gestion de flotas.

El autor en [20] menciona que Las Redes de Area Extendida de Baja Potencia (LPWAN)
representan una evolucién de las redes destinadas a IoT, ofrecen conectividad a varios actua-
dores y sensores. Con la diferencia de las redes de banda ancha méviles tradicionales, este
tipo de redes no se enfocan en ofrecer altas velocidades de datos y baja latencia, sino mas
bien escalabilidad, bajo costo, cobertura extendida, eficiencia energética para los dispositivos
finales. Es importante destacar las tecnologias de redes disponibles hoy en dia:

» Redes LAN (Local Area Network). Se usa para redes locales que abarcan sitios espe-
cificos y concretos de poco alcance, como por ejemplos una casa, oficina o un edificio
corporativo, entre otros. Son de tipo Ethernet cableados y con acceso a WIFT.

» Redes WAN (Wide Area Network). Su empleo se da en redes de gran escala, pudien-
do ser nacionales o internacionales, de tipo Ethernet en cada oficina, con routers e
infraestructura para la conexion a las grandes redes internacionales.

= Redes PAN (Personal Area Network). Nacen con la necesidad de integrar una pequefia
red personal que integre dispositivos como auriculares, teléfonos moviles, entre otros,
tipicamente se conectan con Bluetooth.

= Redes LPWAN (Low Power Wide Area Network). Pesando para la comunicacién a
todas las cosas que quedan fuera de las definiciones anteriores, como sensores y en
general cualquier aplicacién de categoria [oT.

Como se describe en [15], Bajo Alcance (Low Range - LoRa) fue desarrollado en Europa y
no debe ser confundida con LoRaWAN, este pertenece a una asociacién abierta sin ningun
tipo de lucro, llamada LoRa Alliance cuyo principal objetivo es desarrollar una tecnologia
para redes de tipo IoT. A continuacién describimos los objetivos funcionales de LoRa:

= Bajo costo.
» Comunicacién de largo alcance (10 a 20 km en condiciones éptimas).
= Conexiones punto a punto

Bajo consumo de bateria (puede durar hasta anos).

Tolerancia a las interferencias

Alta sensibilidad.



LoRa es solo un estdndar de comunicacion y transporte de mensajes entre nodos, pero es
muy importante entender que no gestiona una red de transporte de alto nivel como el IP
(Internet Protocol).

Como se cita en [21] , LoRaWAN es un estandar publico de acceso de redes que se basa en
la tecnologia LoRa con caracteristicas muy aceptables como seguridad, encriptacion y trans-
porte mediante Gateway (GW) a través de redes en estrella, ptiblicas o privadas. Algunas
operadas estan en andlisis para ofrecer conexiones LoRaWAN piiblicas con tarifas bajas y se
considera que las redes 5G ofreceran la conexién LoRaWAN bajo ciertos criterios, pero ain
estan por determinarse.

Para poder administrar los nodos es necesario implementar un servidor de red que nos
permita administrar y gestionar la red LoRaWAN vy los dispositivos IoT para esto se empled
la plataforma The Things Network (TTN) como se menciona en [5], ya que se destaca por
tener varias herramientas capaces de manejar IoT. Ademas, se hace uso del servidor de
aplicaciones de Azure IoT Hub el que nos brinda una comunicacién altamente confiable y
segura para dispositivos de IoT lo que menciona el autor en [22], siendo un recurso alojado
en la nube al que podemos enlazar cualquier dispositivo [oT para obtener datos a través de
los servicios que dispone, nos permitirda almacenar la informacién que nos envia los generd
para finalmente poder filtrar los datos importantes y poder presentar los resultados para un
posterior analisis y toma de decisiones.
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La innovacién de nuevas tecnologias en nuestro pais es un paso muy importante para que
las personas se involucren en la misma, una de ellas que se viene desarrollando a gran escala
en la actualidad es la de los dispositivos inteligentes basados IoT, dentro de nuestro pais
no es muy conocida por lo que se puede estar desaprovechando por falta de conocimiento y
siendo un gran beneficio en paises mas desarrollados, es por ello que con la elaboraciéon de
este proyecto técnico vamos a abrir paso a que se conozca mas de esta tecnologia analizando
sus ventajas y desventajas.

Con TTN los datos capturados de los dispositivos finales no tienen una gestion adecuada,
por lo que los datos quedan dispersos y no son almacenados en una base de datos, el cual
facilitaria la administracion de los mismos en casos de presentar fallas, conocer en que dispo-
sitivo se gener6 y también es necesario conocer la manera de almacenar los datos mediante
un servidor de aplicaciones como el que vamos a emplear de Azure IoT Hub.

En la actualidad existen varias plataformas en la nube para la gestion de redes con dispo-
sitivos de IoT basadas en la tecnologia LoRaWAN, una de ellas es la plataforma TTN; sin
embargo, de ello, es necesario desarrollar un estudio sobre el estado del arte de LoRaWAN
asl como, analizar la plataforma de TTN para realizar el despliegue y configuracién de una
red LoRaWAN con la integracién de dispositivos de IoT.

Al realizar la integracién de dispositivos 10T, iniciando el proyecto se emple6 una placa ela-
borada en una empresa nacional de Ecuador conocida como Tarpuq, ubicado en la provincia
del Azuay en la ciudad de Cuenca, sector Chaullabamba, siendo estos dispositivos medido-
res de agua inteligente, pero los mismos presentaron problemas al realizar la configuracion e
integracion de estos medidores al GW, ya que la plataforma de TTN no fue compatible con
este tipo de dispositivos IoT.

Tratando el problema de compatibilidad de la plataforma de TTN, segin la informacion re-
colectada se menciona que esta plataforma es compatible con varios dispositivos elaborados
en paises como EEUU, China y Japoén, por lo que, la comunidad de usuarios estan realizando
pruebas de compatibilidad con otros tipos de dispositivos de fabricacion distinta.

Los dispositivos que emplean la tecnologia IoT para la red LoRaWAN no son muy utilizados
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en la ciudad de Cuenca por lo que la adquisicion de los mismos para trabajar en proyectos
no son nada econémicos y no se cuenta con personas capacitadas y con experiencia en la
configuracion y manipulacién de los mismos.

Para poder recolectar los datos que envia el dispositivo de prueba IoT, es necesario contar
con un servidor de aplicaciones capaz de poder manejar grandes cantidades de datos, el
servidor de aplicaciones implementado en este caso es Azure IoT Hub, no obstante se debe
tomar en cuenta que para trabajar con los servicios de Microsoft tiene un costo de paga, esto
termina siendo un problema, ya que si se trabaja en un proyecto de bajo presupuesto no se le
puede sacar mayor provecho a todos los beneficios que ofrecen los servicios de Azure IoT Hub.

El elevado costo de los servicios que ofrece Azure IoT Hub para este proyecto son muy altos,
se us6 una suscripcion de Microsoft que ofrece la Universidad Politécnica Salesiana para los
estudiantes pero con un crédito muy bajo y con el inconveniente de es que es muy limitado en
algunos servicios que necesitamos, por lo que se us6 otra suscripcion de pago por tarjeta de
crédito para poder acceder a mas servicios pero con un presupuesto muy bajo, sin embargo,
la recopilacion y la visualizacién de datos en tiempo real se pueden mejorar con servicios
con mejores caracteristicas pero con tarifas de pago por uso mas altas.

2.1. Antecedentes

Los autores en [23], mencionan que LoRaWAN es una tecnologia que nos permite la comu-
nicacién con dispositivos inteligentes IoT, su impacto esta en sectores como la agricultura,
ciudades inteligentes, control de entornos remotos, monitoreo de infraestructura y redes in-
teligentes, por lo que es necesario trabajar en proyectos basados en esta tecnologia y asi
ayudar al crecimiento tecnoldgico dentro de nuestra ciudad y en la sociedad.

Los autores en [24], TTN es una plataforma de pruebas abierta para poder registrar dispo-
sitivos ToT (nodos- sensores) y permite conectar el GW. Es una plataforma completa que
cuenta con todos los servicios de back-end necesarios para la conexion y gestion de una esta-
cién base de LoRaWAN. Esta plataforma de red se encarga de recopilar, formatear y redirigir
los datos de los nodos-sensores a nuestro servicio de aplicaciones en la nube, garantizando
la integridad y seguridad de los datos.

Como se hace mencién en [25], la tecnologia de IoT se puede implementar, por ejemplo,
en ciudades inteligentes, en casas y salud, entre otros. Por este motivo se hace uso de la
plataforma de TTN como nuestro servidor de red que permite poder realizar la integracién
con plataformas externas. Gracias a estos beneficios se nos facilita las conexiones de nuestros
dispositivos a un servidor de aplicacion y de esta manera llevar redes LoRaWAN a diferentes
plataformas de IoT en la nube como Azure IoT Hub, AWS e IBM Watson siendo estos los
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mas populares.

Segun la referencia en [26], mediante un GW se busca dar paso al tréafico proveniente de los
nodos clientes hacia la internet, donde todos estos datos podran ser visualizados de forma
histérica en los servidor de red TTN. La cual nos permite en la investigacion entender o
diferencia el trafico de datos a través de IoT y profundizar la salida de datos a través de
historico o graficos.

Como hace mencién en [27], la estructura basica de este tipo de redes cuenta con nodos,
GW, servidor de red y aplicaciones. Los nodos recolectan la informacién y la envian al GW
por medio de ondas de radio. Esta a su vez la transfiere al servidor via Internet y desde el
servidor llega, también gracias a Internet, a una aplicacion donde el usuario puede consul-
tarla.

Sobre la base de lo mencionado, es importante analizar las caracteristicas que tiene TTN,
que dispositivos son compatibles con esta plataforma, su funcionamiento, la codificacién o
modo de integracion de cada dispositivo en TTN. Se considera que para este proyecto téc-
nico se adquirié un dispositivo IoT LoRa HelTec ESP32, el cual cumple con el requisito de
compatibilidad con la plataforma de TTN, esta alternativa nos ayudé a realizar las pruebas
necesarias y probar el funcionamiento de la red LoRaWAN, se menciona que se hace el uso
de este dispositivo como una opciéon a la no compatibilidad de los medidores Ultrasénicos de
la empresa de Tarpuq.

En el desarrollo de este proyecto técnico, es necesario adquirir un equipo LoRaWAN (GW)
con la finalidad de impulsar el estudio y desarrollo de la tecnologia de dispositivos IoT.
Dentro de la elaboracion de este proyecto técnico, se pretende configurar y desarrollar el
despliegue de un GW en la plataforma TTN, ademas de configurar un servidor de aplicacio-
nes, en este caso se hace uso de Azure IoT Hub, el cual nos brinda una variedad de servicios
para poder gestionar, visualizar y obtener informacién con el fin de que esta implementacién
se pueda usar y mejorar en investigaciones o proyectos futuros.

2.2. Importancia y Alcances

Tiene como principal ikmportancia el de ser un antecedente bibliografico y técnico para
futuras investigaciones ya que presenta una estructura técnica, conceptos fundamentales re-
copilados para ayudar a la compresiéon efectiva de la configuracién de redes TTN aplicado a
la tecnologia LoRaWAN.

Este proyecto podra ser utilizado en las diferentes areas profesionales para una excelente
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gestion de redes de sensores inalambricos, teniendo en cuenta su estructura, conexion y apli-
cacion sobre a cudl se desarrollard y al ser una tecnologia innovadora dar a conocer a mas
personas el uso que se le puede dar a las redes LoRaWAN con los dispositivos [oT.

La importancia que proporciona el manejo de esta tecnologia LoRaWAN es que presenta
muchas oportunidades para trabajar con dispositivos de IoT en sectores como son en la in-
dustria, biologia, agricultura, ciudades inteligentes, hospitales, etc., todas estas areas pueden
beneficiarse de este proyecto técnico desarrollado.

Al elaborar este proyecto técnico basado en el uso de la plataforma de TTN, se pretende
dar a conocer su funcionamiento, compatibilidad de la plataforma con dispositivos IoT, sus
diferentes caracteristicas, de esta manera se impulsa el desarrollo tecnolégico en dispositivos
de comunicacién para IoT.

El presente proyecto cumplird una serie de parametros las cuales se haran pruebas locales
que permitiran visualizar el cumplimiento de las metas, no se realizara la implementacion en
un area extensa. se realizaran en un ambiente controlado logrando tener pardmetros necesa-
rios para la configuracion de los distintos dispositivos tecnolégicos. Por otra parte se busca
configurar, implementar y integrar un servidor de Aplicaciones Azure IoT Hub que permi-
ta almacenar, visualizar y interpretar el comportamiento de los nodos asi como recolectar
informacion para generar pruebas y resultados, toda esta informacién recaudada pueda ser
usada en investigaciones o proyectos.

2.3. Delimitacion

Lo que se planifica es puntualizar, disenar, implementar y desarrollar una red LoRaWAN
en la plataforma TTN que permita la creaciéon y conexién de un GW con la integracién de
nodos finales para el uso que se vea conveniente en la Universidad Politécnica Salesiana.

2.3.1. Espacial

El proyecto propuesto se desarrollara en diversos puntos en la Universidad Politécnica Sale-
siana de Cuenca para la medicién de parametros de un sensor de presion.

2.3.2. Temporal

La captura y medicion de datos que seran tomados en cuenta para el desarrollo del proyecto
propuesto se contemplara los datos recolectado del sensor de presion.
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2.3.3. Académica

El proyecto técnico planteado cumplira con lo exigido por la Universidad Politécnica Salesia-
na la cual el entorno al grado social, investigativo, documental, metodologica y la estructura

de presentacién para proyectos técnico.



3. OBJETIVOS GENERALES Y
ESPECIFICOS

3.1. Objetivo General

Desplegar y configurar una red LoRaWAN usando la plataforma The Things Network (TTN)
para dispositivos de Internet de las Cosas (IoT).

3.2. Objetivos Especificos

s OE1l. Estudiar los fundamentos del estado del arte de las redes LoRaWAN con el
servidor TTN.

= OE2. Analizar las caracteristicas de TTN para el despliegue de redes LoRaWAN.

» OE3. Disenar y desarrollar el despliegue de la puerta de enlace (GW) y las aplicaciones
en el servidor de T'TN.

= OE4. Implementar y visualizar los datos de sensores TTN con la integracion de Azure
[oT Hub.

= OE5. Disenar y ejecutar un plan de pruebas que permita la validaciéon del funciona-
miento de los nodos finales de IoT con la red LoRaWAN.



4. REVISION DE LA LITERATURA O
FUNDAMENTOS TEORICOS

4.1. Internet de las Cosas (Internet of Things - loT)

Tal como se detalla en [18, 28], el IoT estd definido como una red de objetos fisicos inter-
conectados a través de internet de manera remota, estos objetos interactiian via sistemas
embebidos, redes de comunicacion, medios de computacion y aplicaciones de la nube. Esto
permite que los objetos puedan comunicarse entre si y acceder a la informacion mediante
internet y capturar, almacenar y recuperar datos e interactuar con los usuarios, también
permite la conexion con otros sistemas y aplicaciones permitiendo crear ambientes cada vez
mas interconectados e inteligentes.

Como se describe en [18, 28, 29, B0, B1, B2, B3] varios especialistas en el tema de IoT pro-
yectan que para el ano 2030 se tendria algo asi como 500.000 millones o 500.000 billones
en el estandar americano de sensores interconectados, esto corresponderia que cada ser hu-
mano le corresponderia alrededor de 70 dispositivos. Esto implicaria grandes cambios entre
dispositivos acortando distancias, creando procesos y con infraestructuras mas inteligentes.

4.1.1. Elementos de loT

Existen tres elementos o componentes los cuales interacttian entre si, esto segtn [34, 28, 29,

35]:

» El hardware como sensores, actuadores (dispositivos que se encargan del control del
sistema) y otros dispositivos para la comunicacion alojados en los objetos.

» La plataforma de Middleware este permite el intercambio de informacién entre las
aplicaciones, asi como también facilita las herramientas necesarias para el andlisis de
los datos.

= Herramientas que permiten la visualizacion e interpretacion de la informacién y que
son disefiadas para ser gestionadas por diferentes aplicaciones y dispositivos.
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4.1.2. Caracteristicas de loT

Los autores en [36, 28, B7, B8, B9| describen las principales caracteristicas que implementa
[oT, mismas que se citan a continuacion:

» Detecciéon y Actuaciéon: Se basa en que los objetos poseen inteligencia embebida
y disponen de sensores para la detencién y medicion de variables fisicas y actuadores
para ejecutar sobre otros elementos de su entorno.

= Comunicacién: Se establecen vinculos de comunicacién entre los objetos se emplea
protocolos inter-operables con otros objetos o aplicaciones estos estan disponibles se-
gun los requerimientos de los usuarios.

= Procesamiento: Toda la data obtenida por los diferentes objetos es procesada en
centros de datos tanto locales o en nubes computacionales, son almacenados en bases
de datos y se analizan para obtener datos utiles para los usuarios.

= Aplicacién: Toda la informacién se debe presentar a los usuarios finales de forma gra-
fica mediante diferentes aplicaciones de software que son desarrollados para terminales
computacionales fijos 0 méviles como se describe en [37, B6, 40, 41, 42].

4.2. Red de Area Extendida de Baja Potencia (Low Power
Wide Area Network - LPWAN)

Tal como se detalla en [20], LPWAN parten de la evolucién de las redes inaldmbricas de
sensores que se aplican en IoT, generando de esta manera la conectividad de los sensores a
través de internet. Este tipo de redes no enfocan en asegurar una alta tasa de transferencia
de datos o de brindar una baja latencia, sin embargo, se encarga de brindar escalabilidad,
mayor rango de comunicacion, menos costo y asegura la eficiencia del consumo de energia.

Una de las ventajas tal como se describe en [43], es la de garantizar una muy buena comuni-
cacion de decenas de kilémetros de distancia y una duracién de la bateria de hasta 10 afios,
la tecnologia de LPWAN es perfecta para lograr los mas bajos costos de mantenimiento.
Funciona en las bandas de frecuencia sin licencia ISM (Industrial, Scientific and Medical;
son bandas reservadas internacionalmente para uso no comercial) segun en la regién que se
opera. Algunos de estos protocolos son los de comunicacion como: SigFox, LoRa, NB-IoT, etc.



124 REVISION DE LA LITERATURA O FUNDAMENTOS TEORICOS

4.3. Red de Largo Alcance (Long Range - LoRa)

Un gran salto a la tecnologia sigue y seguira siendo el IoT, actualmente no todas las ubica-
ciones donde existen procesos que se debe mejorar se encuentran bajo la senal de cobertura
de internet (sea por cable o de manera inaldmbrica), por lo que deberia haber un dispositivo
concentrador conocido como GW que pueda tener acceso a internet y pueda comunicarse con
estos dispositivos de manera remota, logrando asi integrar dispositivos desde cualquier lugar
a sistemas que estén conectados a internet y para esta comunicaciéon existe una tecnologia
que ha logrado protagonismo conocido como LoRa. Esta tecnologia permite la comunicacion
inaldmbrica con bajo consumo y a grandes distancias (kilémetros) siendo una excelente op-
cién para proyectos de [oT.

Tal como se describe en [15], LoRa es una tecnologia de radiofrecuencia la cual permite
comunicaciones a larga distancia hasta en kilémetros, con un bajo consumo de energia, en
cuanto a las frecuencias de funcionamiento utiliza sub-giga Hertz (debajo de 1 GHz) con
bandas dedicadas segiin a la region, como se detalla en la siguiente tabla.

Region Banda
Estados Unidos y Américas | De 902 MHz hasta 928 MHz
Europa De 863 MHz hasta 870 MHz
China De 779 MHz hasta 787 MHz

Tabla 4-1.: Frecuencias para las regiones de LoRa [15]

Como se menciona en [44, 45|, la cobertura de alcance de un GW en una red LoRa es
aproximadamente de hasta 20km en un &rea rural y en un area urbana es de Hkm. La
tecnologia LoRa permite el tréafico de datos de tres maneras como se detalla en [43]:

Modulaciéon LoRa.

En la siguiente cita [46, 45], se establece que la comunicaciéon de LoRaWAN es a través de
las puertas de enlace en las cuales se usa la tecnologia LoRa, esta basada en un esquema de
modulacién la cual es una adaptacién de la modulacién de CSS (Chirp Spread Spectrum),
la cual fue disenada en la década de 1940 para radares, se usé en comunicaciones militares y
son seguras debido a sus requisitos de potencia de transmision es relativamente bajo y con
una alta robustez a los efectos de la degradacién del canal, permitiéndonos la conectividad
de largo alcance usando una técnica de espectro ensanchando.

Segtn los autores en [47] LoRa es una modulacién de RF (Radio Frecuencia) la cual corres-
ponde a la capa fisica en el modelo de referencia OSI, a diferencia de LoRaWAN que es un
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estandar de la capa MAC que se encarga de la coordinacién en el medio.

De-modulacion LoRa.

En este paso lo que se va a realizar es desmodular LoRa eliminado el chirrido de la senal para
averiguar que simbolos envi6 el remitente. La facilidad es que tanto la modulacién como la
de-modulaciéon son muy simples que se puede llevar a cabo en el nodo final como en el GW.

4.3.1. Red de Area Extensa de Largo Alcance (Long Range Wide
Area Network - LoRaWAN)

LoRaWAN es un protocolo de comunicacién inalambrica patentado por LoRa Alliance pa-
ra satisfacer a los diferentes desafios que enfrentan las comunicaciones de largo alcance en
las aplicaciones de IoT, LoRaWAN esta empleado bajo la tecnologia LoRa lo cual permite
operaciones a largas distancias, dar formatos a las tramas, mensajes de aprovisionamiento
y gestion, varios mecanismos para la seguridad, gestion de dispositivos y mas aspectos. La
tecnologia LoRaWAN esta formado por una topologia en estrella de un salto alrededor de
las puertas de enlace, estos actiian como los reenviados de paquetes entre los dispositivos
finales o nodos tal como se detalla en [@, @]

[JLoRa Alliance
.Semtech E

Figura 4-1.: Protocolo de Comunicaciéon LoRaWAN @]
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Arquitectura de una red LoRaWAN.
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Figura 4-2.: Arquitectura de la LoRaWAN [E]

Como se hace mencién en [@], LoRaWAN es un protocolo de capa MAC el cual se encarga
de resolver los problemas de gestion del medio y la congestién de la red.

Una red LoRaWAN estd compuesta por varios componentes como son los dispositivos finales,
GW, servidor de red y aplicaciones que se describe en [@]

» Dispositivos Finales(nodos): Establecen la comunicacién por el GW utilizando la
tecnologia LoRaWAN.

= Gateway: Se encargan de enviar las tramas LoRaWAN desde los nodos hasta el ser-
vidor de red mediante una interfaz de retorno con un gran rendimiento, por lo general
Ethernet, 3G /4G, satelital o wifi.

» Servidor de red: Se encarga de la decodificacion de los paquetes que son enviados por
todos los dispositivos, realiza los controles de seguridad y la tasa de datos adaptables,
de esta manera genera paquetes que deben de enviarse de regreso a los dispositivos.

= Aplicacién: Se encarga de recibir todos los datos desde el servidor de red, la decodi-
ficacion de los paquetes de seguridad y usar esta informacién para decidir qué accion
llevara acabo la aplicacion.

Clases de dispositivos Finales

» Clase A (bidireccional): Todos los dispositivos cuentan con una ventana de que se
encarga de la trasmisién de enlace ascendente programada, que le siguen dos ventanas
de enlace descendentes breves, cuentan con bajo consumo de energia y una alta latencia
al enviar /recibir los mensajes.

= Clase B: Dispositivos con ventanas de enlace descendente que son programadas adi-
cionalmente, con un consumo de energia medio, de baja latencia en él envié/recepcién
de los mensajes de unicast y multicast.
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= Clase C: Dispositivos que utilizan ventanas para la recepcion de manera continua,
parecido a la de los algoritmos de ventanas deslizantes, de gran consumo de energia, de
latencia mucho més baja para enviar /recibir los mensajes de unidifusién y multidifusién
tal como se hace mencién en [4].

MAC options
Classa D Class C
(Baseline) Baseling) (Continuous)

Figura 4-3.: Clases de dispositivos LoRaWAN [@]

Modo de acceso a la red LoRaWAN
Las dos formas que existen de que el nodo se registre en una red LoRaWAN segtn lo que se

menciona en [H] es:

Activation by Personalization (ABP): Se considera el modo mas sencillo de conexién a
la red y los parametros que se usan para esta conexion son:

= Network Session Key: Clave de sesion empleada entre el servidor de la red y el
nodo.

= Application Session Key: Clave de sesion empleada para la encriptacion y des -
encriptacion del mensaje.

» DevAddress: Es la direccién légica que se emplea durante toda la comunicacion
realizada.

Todos estos parametros son usados por el nodo que se encarga de enviar los datos al GW el
mismo que se encarga de validar que los datos correspondan a la sesiéon y que concuerden
para que se procesen los datos caso contrario se los deben rechazar.

Over-The-Air-Activation (OTAA): Este modo de acceso més seguro de conexiéon a la
red y en el cual se emplean los siguientes parametros para su configuracion:

= DevEUI: Es un identificador que hace que a cada dispositivo sea tnico.
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= AppEUI: Es un identificador de aplicaciéon tinico que consta de 64 bits, es utilizado
para la clasificacién de los dispositivos por cada aplicacién a la que pertenece.

= AppKey: Es la clave AES de 128 bits que es compartida entre la red y el nodo la cual
se emplea para determinar las claves de sesién seguras.

Para que se inicie el proceso de acceso a la red, el nodo envia un join request a la red con
los datos de la configuracién y abre una ventana de recepcién que se encarga de recibir la
respuesta de parte del GW. En el momento de que el GW recibe este join request, se lo
envia al servidor, el cual se encarga de verificar que el nodo que requiere acceder a la red
y la llave de encriptacion sean correctos. Si la informacion es la correcta, se le otorga una
sesion temporal y por medio del GW le envia al nodo el que ya podra enviar datos a la red,
asi se detalla en [p].

Nodos

Como se menciona en [48] los nodos son dispositivos finales en una red LoRaWAN, se los
conoce como un sensor o un actuador, estos dispositivos se encargan de transportar los datos
de la tecnologia LoRa por lo general leen dos variables, como pueden ser la temperatura, la
presencia de agua o la humedad, los nodos son los que se encargan de generar los paquetes de
datos con la informacion que necesitamos trasportar hacia las aplicaciones finales en donde
se le dara uso.

Las Caracteristicas de LoRaWAN.

» Largo Alcance: Tiene una cobertura de 5 y 15 Km lo que permite que un GW
pueda proporcionar una gran cobertura a varios Kilémetros cuadrados e inclusive a
una ciudad entera todo esto depende de los obstaculos que se atraviesen.

= Tasa de transferencia: Se puede obtener una tasa de transferencia desde 250 bps
hasta 50 kbps.

» Tiempo de vida de las baterias: El tiempo de vida de las baterias alcanzan un
promedio de entre 10 y 20 anos, el funcionamiento de los nodos es asincrona lo que
permite transmitir informacion solo cuando sucede algin cambio en las condiciones
fisicas o ambientales en el lugar donde se encuentra los nodos ubicados.

= Gran Capacidad de dispositivos en la red: Se puede recibir multiples mensajes
simultaneamente desde los diferentes nodos todo esto gracias a que se logra disponer
de una tasa de transmisién de datos adaptativa y transceptor a multicanal de la puerta
de enlace.
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= Escalabilidad: Se puede implementar muchos GWs en la red dado que los requisitos
y la estructura de la misma es sencilla y de igual manera se puede aprovechar mucho

mejor la conexién tanto de los dispositivos antiguos con los nuevos.

» Seguridad: Se usa dos capas de seguridad la primera se encarga de la capa de red
permitiendo comprobar la autenticidad del nodo dentro de la red, la segunda capa se
encarga de implementar el protocolo de encriptacion AES. para proteger los datos del

usuario esto se menciona en [49)].

Caracteristicas LoRaWAN
Topology Star on Star
Modulation CSS
Data Rate 290 bps - 50 kbps
Packet Size 154 dB
Battery lifetime 8 a 10 years
Power Efficiency Very High

Security /Authentication

Yes (32 bits)

Range 2-5 km urban, 15 km suburban, 45 km rural
Interference Immunity Very High
Scalability Yes
Mobility /Localization Yes

Tabla 4-2.: Caracteristicas principales de LoRaWAN [{]

Seguridad

Como se menciona en [2], LoRaWAN hace un gran énfasis en la seguridad de su red haciendo
uso de algoritmos estandar los cuales son sometidos a varias pruebas lo cual permite una
proteccion de extremo a extremo asi mismo como la criptografia simétrica. Como se puede

observar en la fig.

capa de red (autenticacién del dispositivo) y el otro que se encarga de la capa de aplicacion
(el usuario solo puede leer los datos). Una de las principales caracteristicas del sistema de
seguridad LoRaWAN es la autenticacion mutua, la proteccion de la integridad y la confiden-

cialidad de los datos.

, se implementan dos niveles de seguridad; uno que se encarga de la
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(.’ Authentication
using NwkSKey Payload encryption
¢ » using AppSKey
- —-——_—_—-——— A

Device The Network Server The Application Server
can authenticate the can decrypt the payload

frame, but cannot
decrypt the payload

Figura 4-4.: Seguridad LoRaWAN [2]

Bandas de Frecuencia LoRaWAN

Segun los autores en [50], LoRaWAN trabaja bajo un espectro radioeléctrico sin licencia,
con la gran capacidad de alcance de las frecuencias también presenta problemas en las res-
tricciones que se presentan para cada pais. Para poder solucionar esto y ser mas eficiente
LoRaWAN propone bandas para estas regiones, estas bandas son muy similares para po-
der soportar protocolos independientes para cada regién, pero con una consecuencia en los
sistemas backend. Las bandas de frecuencia més bajas son de 2,4 o 5,8 GHz esto permite
lograr una mejor cobertura para los médulos y los dispositivos inalambricos LoRa en especial
cuando los nodos se encuentran ubicados dentro de edificios.

Duracion de la bateria

Como se detalla en [4] uno de los desafios al cual se enfrenta la tecnologia de IoT es al consumo
de energia, ya que la mayoria de las cosas funcionan con baterias no recargables y los costos
son muy elevados. Por lo que hay una gran necesidad de remplazar estos recursos energéticos
muy limitados a lo cual las aplicaciones ecolégicas se convierten en un gran problema, ya que
al alimentar millones de dispositivos loT, estos dispositivos emplean baterias no recargables
como fuente de alimentacién de energia principal. Para poder maximizar el tiempo til de las
baterias de los dispositivos finales el servidor LoRaWAN se encarga del control de la salida
de la Radio Frecuencia y a su vez de la tasa de esquema adaptativo para cada dispositivo
final.

4.3.2. Sigfox

Fue fundada por los franceses Ludovic Le Moan and Christophe Fourtet en el afio 2010 con
la vision de conectar todos los objetos de nuestro mundo fisico con el universo digital, cons-
truyeron una red global dedicada a IoT que esta basada en datos pequenos, de bajo consumo
y de largo alcance que ofrece un servicio de extremo a extremo siendo uno de los pioneros
de la proxima revolucion del Internet.

Como se hace mencién en [51], Sigfox es otra LPWAN que tiene popularidad y es una tecno-
logia patentada que opera en 868 MHz en Europa y en 902 MHz en EE. UU, dado que esta
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tecnologia usa la tecnologia llamada Banda Ultra Estrecha (Ultra NarrowBand - UNB) y usa
la Modulacién por Desplazamiento de Fase Binaria Diferencial (Differential Phase Shift Ke-
ying - DBPSK) que le da una caracteristica fuerte ante factores como el ruido y la sensibilidad
en amplias coberturas, con un alcance de conexién de dispositivos desde 10 hasta 50 Km con
un bajo consumo de energia, configuracién de hardware de bajo costo y facil implementacion.

El modelo de negocio es a través de licencias para los usuarios que quieran usar esta tecno-
logia, esta licencia varia del tipo de contrato que se realice permitiendo la conexién de un
numero determinado de dispositivos y acceso libre al backend en la web.

Utiliza una topologia tipo estrella, como se ve en la fig. @, en donde los distintos nodos
finales se conectan a la estacion base, pero la operadora es la que se encarga de construir la
red para conexion de los dispositivos. Con la gran diferencia de que LoRaWAN tienes sus
propios GW a disposiciéon de los usuarios para que puedan generar su propia red sea una
privada o publica dependiendo del caso de uso.

"o

Objects Sigfox stations Sigfox CLOUD™ Customer IT

Figura 4-5.: Arquitectura de Sigfox [4]

4.3.3. 10T de Banda Estrecha (Narrow Band loT - NB loT)

Como describe en [[16], NB-IoT es una tecnologia LPWAN que puede convivir con la Evolu-
cién a Largo Plazo (Long Term Evolution - LTE) o el Sistema Global para Comunicaciones
moviles (Global System for Mobile communications - GSM) estandarizado para la comuni-
cacion inalambrica para IoT permitiéndonos conectar dispositivos que necesitan pequenas
cantidades de datos con poco ancho de banda y una bateria de larga duracion.

4.3.4. Comparacion entre LoRaWAN, Sigfox y NB-loT

En la siguiente tabla se destacan las tecnologias en aspectos técnicos.
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Sigfox LoRaWAN NB-IoT
Modulation BPSK Css QPSK
Frequency Unlicensed ISM bands (868 MHz in Europe, 915 MHz in North America, and 433 MHz in Asia) | Unlicensed ISM bands (368 MHz in Europe, 915 MHz in North America, and 433 MHz in Asia) Licensed LTE frequency bands
Bandwidth 100 Hz 250 kHz and 125 kHz, 200 kHz,
Maximum data rate 100 bps 50 kbps 200 kbps
Bidirectional Limited/Half-duplex Yes / Half-duplex Yes / Half-duplex
Range 110 km (urban), 40 km (rural) 5 ki (urban), 20 km (rural) T km (urban), 10 km (rural)
Interfc i i Very high Very high Low
A ication and encryption Not supported Yes (AES 128D) Yes (LTE encryption)
Handover End-devices do not join a single base station End-devices do not join a single base station End-devices join a single base station
Allow private network No Yes No
Standardization Sigfox company is collaborating with ETSI on the standardization of Sigfox-based network LoRa-Alliance 3GPP

Tabla 4-3.: Caracteristicas principales de LoRaWAN, Sigfox y NB-IoT []

4.4. The Things Network (TTN)

En [H], se indica que TTN es una red del IoT mundial gratuita, descentralizada, abierta y
cualquier persona puede contribuir sus conocimientos sobre IoT con el objetivo de mejorar
cada vez la plataforma. Fue creado en verano del 2015 en Amsterdam por los fundadores
Johan Stokking y Wienke Giezeman, entre otros y cuya finalidad es facilitar la creacién y
disefio de redes. Esta plataforma da soporte a GWs que estan distribuidos por todo el mun-
do como se presenta en la fig. y ademas posee la infraestructura de backend para sus
consumidores, en resumen, implementa funcionalidades tanto de servidor de red y servidor
de aplicaciones.

El desarrollo de esta plataforma es open-source, desde el repositorio de GitHub se puede
acceder a los codigos con los que fue construido el backend, ya que son ptblicos. Aproxima-
damente TTN tiene registrados 9000 GWs disponibles en todo el mundo y estan registrados
alrededor de 80000 usuarios. Por lo que esta en continuo crecimiento de la agrupacion TTN
y permite a muchas personas acceder de una manera muy facil y gratis a un ambiente IoT
donde podran implementar sus ideas y realizar proyectos de menor o mayor complejidad.

Figura 4-6.: Cobertura de GW a nivel mundial [H]
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4.4.1. Cayenne LPP (Low Power Payload)

Como se cita en [@], Cayenne es un generador de proyectos de IoT drag and drop (termino
usado para interaccién del usuario con la aplicacién o programa) del mundo que permite a
los desarrolladores, disenadores e ingenieros crear rapidamente prototipos y compartir sus
proyectos de dispositivos conectados, su uso es para redes LPWAN como LoRaWAN.

Esta disenado para ayudar a crear prototipos [oT y luego llevarlos a produccion. Usa widgets

personalizables para la visualizacién de datos, configurar reglas, programa, eventos entre
otras cosas. Desde TTN se puede integrar esta aplicacién desde el ment de Webhooks.

Cayenne FEATURES SUPPORTED HARDWARE DOCS FORUM SIGN IN | SIGN UP FREE

Cayenne

The world's first drag-and-drop loT project builder

FEATURES

L

CUSTOMIZABLE
'DASHBOARD

Your Dashboard. Your Design.

Customize your online and mobile dashboard with drag-and-drop widgets.

Figura 4-7.: Pagina web de Cayenne [B]

4.5. Microsoft Azure loT Hub.

Como se detalla en [@], en febrero de 2016, Microsoft anuncié la disponibilidad general de
Azure IoT Hub, un servicio en la nube disenado para las comunicaciones de dispositivo IoT
a nube y de nube a dispositivo [oT. A través de IoT Hub, es posible realizar un seguimiento
de la creacion de dispositivos, las conexiones de dispositivos y las fallas de dispositivos. Se
pueden admitir protocolos de comunicaciones adicionales mediante la implementacién de
puertas de enlace de protocolo Azure IoT personalizadas en la nube.

Actualmente, existen miles de dispositivos de diferentes clases generando una enorme canti-
dad de datos. Una porcion de estos datos proviene de una solucion de IoT y su conectividad
para estos dispositivos son simplemente a través de una puerta de enlace en la nube y esta
actia como intermediario que recopila los datos de entrada y lo pone a orden para el si-
guiente paso que es el procesamiento con la intervencién de otros servicios y procesos que
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forman parte de la soluciéon de IoT. Azure IoT Hub es un servicio administrado hospedado
en la nube que actiia como un centro de mensajes central para la comunicaciéon entre una
aplicacion de IoT y sus dispositivos conectados. Puede conectar millones de dispositivos con
sus soluciones de back-end de manera confiable, segura y casi cualquier dispositivo se puede
conectar a un centro de IoT.

4.5.1. Azure Stream Analytics

Stream Analytics se sitia en la categoria de PaaS (Platform-as-a-Service) donde los usuarios
no necesitan administrar la infraestructura, pero si son responsables de la administracion de
la aplicacion que se implementa. Es un motor de procesamiento para eventos en tiempo real
disenado para procesar grandes volimenes de datos y su procesamiento es con baja latencia
estimada en milisegundos y también posee una caracteristica analitica para la transmision
de datos desde aplicaciones, dispositivos, sensores, entre otros. Este servicio es altamente
escalable y administrado que brinda la opcién de usar una puerta de enlace de campo, nube
o IoT Hub para dispositivos heredados o de bajo consumo, como se cita en [[7].

Capacidades y Beneficios

» Confiable. Posee funciones de recuperacion integradas para la prevencién o perdida
de datos, puede archivar eventos y volver a ejecutar el procesamiento para garantizar
resultados sin pérdida de la informacion.

= Escalable. Esta construido y disenado para manejar miles y millones de eventos por
segundo (1GB/segundo) que son enviados por los dispositivos a la nube.

» Facilidad de uso. Para la creaciéon de entradas y salidas es extremadamente sencillo,
también nos ayuda a simplificar las transformaciones de datos mediante una variante
de lenguaje SQL (Stream Analytics Query - Consulta de Anélisis de Flujo) que es un
tipo lenguaje para consultas a las bases de datos.

= Conectividad. Disenado para la conectividad desde muchas fuentes y destinos, por
ejemplo como IoT Hub, Event Hubs como el ingreso de informacién y para la salida o
resultados destacamos a los servicios de Azure SQL Database, Cosmos DB, Power BI,
entre otros.

= Rentabilidad. Proporciona una solucién de anélisis en tiempo real basado en un mo-
delo de pago por uso, el costo se basa a la cantidad de unidades y de datos procesados.
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Ingerir Analizar Entrega
Dispositivos ] B Alertas y acciones
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l loT 2" Inteligencia continua/analisis en tiempo real ’ Event Hubs, Service Bus,
- Azure Functions etc.
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Registros, Event Hubs
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orgrg D208 L - . —
10101 cllentes, Stream Analytics
01010 transacciones Azure Blob = Almacenamiento de datos
financieras Storage I i ' Azure Synapse
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E P > loT Hub Datos de referencia Puntua_cpn en tiempo OIME 5| DB, Azure Data Lake Gen 1y
empresariales SQL DB, Blob Storage Servicio Azure ML oo 2, Cosmos DB, Blob Storage,

etc.

Figura 4-8.: Arquitectura de Stream Analytics [H]

4.5.2. Cosmos DB

Tal como se menciona en [] Azure Cosmos DB es un proyecto de Microsoft que comenzé
en el ano 2010, este proyecto tenia como objetivo solucionar algunos problemas con los que
se enfrentaban los desarrolladores de Microsoft con aplicaciones de gran escala en internet.
Para el ano 2015 este proyecto se puso a disposicion de desarrolladores externos en Micro-
soft Azure y dio paso a la creaciéon de un nuevo producto con el nombre de DocumentDB.
Pero finalmente en la conferencia de Microsoft Build 2017, se realizo el lanzamiento oficial
de Azure Cosmos DB que viene incluido con las caracteristicas existentes de DocumentDB,
como una distribucién global y a escala horizontal con baja latencia y un alto rendimiento.

Una de la ventaja de Azure Cosmos DB es de que admite de manera nativa varios modelos
de datos como clave-valor, documentos, graficos, columnas y otros recursos que estan en
desarrollo tal como se describe en [] Esto le permite trabajar con multiples datos de la
forma que el usuario lo crea conveniente. Otra caracteristica es que es compatible con las
API para acceder a datos, incluidos los DocumentDB, SQL, MongoDB, Apache Cassandra,
Graph y Table.
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Figura 4-9.: Arquitectura de Cosmos DB [§].

Para cargar los datos en Cosmos DB tal como se visualiza en fig. @, desde un dispositivo

[oT se lo puede realizar mediante programacion o de algunas otras maneras como se describe
en [p4]:

» Se puede cargar los datos desde el motor en memoria de Databricks (parte en donde
los datos se guardan automaticamente en Azure en IoT Hub para luego ser cargados
en Databricks).

= Con la creacién de procedimientos almacenados y el uso de aplicaciones logicas en
un Event Grid implementado en la plataforma de IoT Hub que almacenan datos en
Cosmos DB.

» Implementando funciones de Azure en el enrutamiento de mensajes de IoT Hub que
manada a guardar los datos en Cosmos DB.

4.5.3. Blob Storage

Como mencionan los autores en [55], Azure Blob Storage es muy similar al de un sistema de
archivos tradicionales. Este servicio de almacenamiento de Blogs, organizado en una jerar-
quia de carpetas, se la puede usar para el almacenamiento de una gran cantidad de datos
no estructurales en diferentes formatos uno de ellos es CSV. Una cuenta de Blob Storage
puede tener varios contenedores de blogs y un contenedor puede almacenar miltiples blogs.
Los blogs estan divididos en funcién de la combinacién (nombre del contenedor — nombre
del bloc) de esta manera cada bloc se puede almacenar en un servidor diferente y asi obte-
ner un mayor rendimiento, el rendimiento de un bloc es de equivalente de 60 MB por segundo.
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Algunos factores importantes de Blob Storage son [9]:

= El servicio Blois esta constituido por archivos simples estos pueden ser; doc, xls, ar-
chivos de registro, etc. Los cuales se almacenan en carpetas que son conocidas como
contenedores y la configuracion se la denomina almacenamiento de Bloc, al cual se
puede acceder desde un sistema distribuido a través de la URL, interfaz REST o de
las bibliotecas de almacenamiento del kit SDK (Software Development Kit - Kit de
Desarrollo de Software) de Azure .

= En el servicio de archivos se hace uso del protocolo de bloque de mensajes del servidor
SMB (Server Message Block - Bloque de Mensajes del Servidor) que es un estandar
para poder acceder a los archivos de red que estan disponibles.

= El servicio de cola es utilizado para poder almacenar y recuperar mensajes. Permitiendo
a los mensajes un tamano de cola de hasta 64 KB, una cola puede guardar millones de
mensajes. Este servicio por lo general es utilizado para el almacenamiento asincrono
de listas de mensajes.

Telecommunication]  caiosahn | Authentication
Server Server

| J
[} ]

Event/ToT Hub =

Check Policy j—

Stream
Processing Job

:

—

Blob Storage
— e’

utput: Power
BI

Figura 4-10.: Proceso de detencién de mensajes Blob Storage [9].

4.5.4. Power Bl

Segin los autores en [10], mencionan que el servicio de Power BI es una de las soluciones
mas novedosa de Microsoft y en el mundo del Business Intelligence en Cloud, a su vez es una
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potente herramienta de andlisis de los datos necesarios en cada momento de carga y obtener
las mejores conclusiones y resultados para poder tomar decisiones rapidas y eficaces.

Power Bl Desktop

Es una solucién de Business Intelligence la cual es muy importante y que permite crear in-
formes y andlisis sin tener un conocimiento basico de su uso. Incluye algunas funcionalidades
que permiten conectar, dar forma y compartir perspectivas, ya que contiene un contenedor
flexible que permite arrastrar y soltar contenidos y asi poder mostrar resultados. Con Power
BI Desktop se puede transformar datos, crear informes y visualizaciones eficaces y dicha in-
formacién puede ser publicada facilmente en Power BI tal como se describe los autores en [[10].

T e

Figura 4-11.: Visualizacién de Power BI [[L0].

4.6. Gateway LoRaWAN

Recordemos que una red LoRaWAN esta compuesto por tres elementos importantes, el GW,
los nodos o dispositivos finales y el servidor de red (TTN). La funcién principal de un GW
es crear la red inalambrica LoRaWAN para dar cobertura a los dispositivos finales, poder
comunicarse con los dispositivos para recolectar la informacion que estos envian y por tltimo
conectarse con el servidor de red a través de la comunicacién TCP /IP.

En sintesis, el GW tiene la capacidad de integrar los equipos distribuidos (actuadores, instru-
mentacion, sensores, etc) con el servidor de red que administrar la red y envia la informacién
a otras aplicaciones de otros niveles tal como se menciona en [L1].
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Figura 4-12.: Red GW LoRaWAN [11]

4.6.1. Caracteristicas de MikroTik RouterOS

Tal como menciona en [12], RouterOS es la combinacién entre del sistema operativo y soft-
ware de MikroTik lo que permite controlar y convertir el hardware normal de una PC o
RouterBOARD en un router dedicado, se describen algunas de las caracteristicas mas im-
portantes:

» Compatible con 802.11a/b/g/n/ac

» QoS (Quality of Service - Calidad de Servicio) Avanzado
= Protocolo Nv2 TDMA personalizado

= Puente STP con filtrado

» Cortafuegos con estado, tuneles

= HotSpot para acceso Plug-and-Play

= WDS y Virtual AP

» Interfaz grafica de usuario remota de WinBox y Administracion Web
= Enrutamiento RIP, OSPF, BGP, MPLS

» Vinculacién de interfaces

» Alta disponibilidad con VRRP

» Telnet/mac-telnet /ssh/administrador de consola
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» Compatibilidad con 3G/LTE

= Configuracién y monitoreo en tiempo real

= Soporte para OpenFlow
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Figura 4-13.: Consumidores internacionales de MikroTik []

La construccion del hardware son de pequenios circuitos integrados que ejecutan el software
RouterOS, para poder ensamblar sus propios sistemas y accesorios para la empresa.
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Figura 4-14.: Circuitos integrados de hardware [@]

4.6.2. Kit wAP LoRa8

Para realizar la configuraciéon de GW se adquirié un equipo Kit wAP LoRa8 la cual es una
solucién que nos permite hacer uso de la tecnologia LoRaWAN, este dispositivo contiene un
envidador de paquetes UDP el que se encarga de la recoleccién del trafico de la red. Este
dispositivo de MikroTik ofrece un rendimiento excelente y la cual esta apta para cualquier
condicion climatica, también viene incorporado con una antena interna opcional de 2 dBi o
también se puede conectar una antena externa LoRa.

Caracteristicas de Kit wAP LoRa8

Es una solucién lista para usar con la tecnologia LoRa que contiene un reenviado de pa-
quetes UDP preinstalado para cualquier servidor privado o ptblico y un punto de acceso
inalambrico muy resistente a la intemperie para exteriores.

A continuaciéon se detallan las caracteristicas principales de este equipo:
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CPU //Frecuencia Nominal QCA9531/650 MHz
RAM 64MB
Sistema Operativo RouterOS
Ethernet 10/100 Ethernet ports
Wifi 2,4 GHz 802.11b/g/n
Concentrador LoRa R1le-LoRa8 MiniPCle
Potencia LoRa TX Hasta 20dBm
Sensibilidad Lora -137dB @ SF12
Dispositivos LoRa compatibles Clase Ay C
Consumo maximo de energia TW
Velocidad de datos inalambrica maxima de 2,4 GHz 300 Mbit/s
Generacion inaldmbrica de 2,4 GHz WiFi 4

Tabla 4-4.: Caracteristicas de Kit wAP LoRa8 [17]

4.7. Hardware Heltec Wi Fi Lora ESP32

Como se hace mencién en [56], el moédulo Heltec ESP32 es una placa desarrollada por Heltec
que se basa en la tecnologia LoRa la cual utiliza un SOC (Security Operations Center - Cen-
tro de Operaciones de Seguridad) que permite la mejora el trabajo de calculo, procesamiento
y utiliza el modulo transceptor LoRa para enviar y recibir mensajes a través de una interfaz
aérea.

Caracteristicas de este modulo son:
= MCU 240MHz Tensilica LX6 dual core.
= Memoria 520KB RAM.
» Conectividad Wi-Fi y BLE,.
» Bandas LoRa EU 863-870, AU-US 902-928.
» Pantalla OLED 128%64 de 0,96 pulgadas.

» Flash SPI de 8 MB (64 M bits).

Como se menciona en [57] los médulos de ESP32 estan dentro de los microcontroladores de
chip de bajo costo, tamano pequeno y baja potencia con modulos de comunicacién multiple
integrados en una placa de circuitos. Tiene mucha diferencia a los microcontroladores que
se usaban entes, ESP32 en realidad es un microcontrolador ideal para poder trabajar con
dispositivos [oT. Debido al rendimiento electrénico, el precio y el tamaiio pequeno, también
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esta considerado como una excelente opcién para integrar y trabajar en proyectos de IoT.

Con el uso del dispositivo hardware de Heltec se puede conectar a diferentes sensores y los
moédulos de memoria no volatil en el Arduino Uno, dejando las tareas de comunicacion en el
modulo Heltec Wifi Lora 32 tal como se muestra en [] Para poder capturar datos debe ser
programado en el IDE de Arduino o de Visual Studio Code. El uso de este dispositivo nos
permite utilizar pines de conexién para facilitar el procesamiento de informacién tal como

se ilustra en la fig. .
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Figura 4-15.: Diagrama de Pines Heltec ESP32 LoRa 32(v2) []

4.7.1. Bus de datos 12C

Como se menciona en [@], se trata de un circuito integrado interno que se lo conoce como
un bus con miiltiples maestros, por lo que se le puede conectar a varios chips al mismo bus y
actila como maestro, generando la comunicacién y la transferencia de datos. Es un estandar
que facilita la comunicacion entre los microcontroladores y dispositivos como son sensores,
dispositivo de IoT, para esto se hace uso de dos lineas de senal y un comun, lo que permite
el intercambio de informacién entre multiples dispositivos a una velocidad aceptable de 100

kbits por segundos, aunque en ciertos casos especiales en los que el reloj llega hasta un méa-
ximo de 3.4 MHz.
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El Maestro

Es el encargado de controlar el cable de reloj, llamada SCL (Serial Clock), el cual se encarga
de iniciar la comunicacién. La informacién binaria serial se puede enviar solo por la linea
de datos seriales llamada SDA (Serial Data) tal como se menciona en [58]. La comunicacion
puede funcionar de dos maneras como son , maestro-transistor y maestro receptor.

SDA Y SCL

Son los pines de reloj y de datos 12C usado por el protocolo de comunicaciéon serial el cual
es utilizado en multiples sensores y actuadores.

4.7.2. IDE Arduino para la programacion HelTec ESP32

Una forma muy facil de comenzar a codificar la placa ESP32 es usando la plataforma IDE
de Arduino. Como se detalla en [13] esta IDE es de cddigo abierto y estd disenada para la
creacion rapida de prototipos que se basa en microcontroladores y su entorno esta creado en
el lenguaje de Java.

Como menciona los autores en [59], la principal importancia de Arduino esta enfocado a
la funcionalidad al momento de disenar y programar en chips, es versatil y compatible con
multiples sensores y actuadores, posee una gran variedad de bibliotecas con las cuales se
pueden trabajar para permitir las comunicaciones e interactuar con sensores, LCDs, motores,
entre otros.

4.8. Sensor de Presion Digital BMP280

Tal como manifiesta en [60], Robert Bosch es el lider mundial del mercado en la fabricacion
de sensores de presion, aplicaciones automotrices y de consumo. BMP 280 es un sensor
meteorolégico sencillo y de buenas prestaciones que convierte con alta precision en una senal
digital la presién atmosférica, temperatura y humedad, este médulo estd implementado en
drones, aplicaciones méviles, estaciéon meteorologica, GPS o relojes y se ha disenado para ser
conectado directamente a un microcontrolador a través de 12C o SPI, se puede observar en

la fig. .

» I2C (Inter Integrated Circuits - Inter Circuitos Integrados). Es un protocolo
de comunicacion para Arduino usado en multitud de sensores y actuadores, su aparicién
se da por dos factores: con la llegada de los dispositivos IoT y el aprovechamiento de
pines. Fue desarrollado por Philips a principios de los 80s.
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» SPI (Serial Peripheral Interface - Interfaz de Comunicacién Serie). Es otro
protocolo de comunicacion utilizado para la intercomunicacién entre si circuitos inte-
grados, fue desarrollado por Motorola en el ano de 1970 cuyo objetivo es reducir el
numero de pines que se necesita para conectar dos o més circuitos integrados.

Se detallan algunas de las especificaciones mas importantes de este sensor:

= Rango temperatura: -40 85°C

» Rango presién: 300 1100 hPa (hecto y pascal)
= Precision de temperatura: + 1.0°C

= Presion del aire: = 1 hPa

= Consumo: 2.7 A

= Nivel Logico: 3.3V

= Interfaz: 12C, SPI

Figura 4-16.: Sensor de presion BMP280 []
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5.1. Metodologia de diseiio de una Red LoRaWAN

Para realizar este trabajo de titulacion se hace uso de dos tipos de metodologias como son
el método experimental y el método deductivo.

Método Experimental

Durante la formacion en la universidad, los estudiantes de ingenieria en sistemas adquieren
las habilidades y conocimientos necesarios para ser aplicados en el campo practico para poder
desarrollar cualquier aplicacién en su campo de estudio, por lo que las pruebas experimen-
tales se realizo en un ambiente controlado en la Universidad Politécnica Salesiana de Cuenca.

Método Deductivo

La aplicacion de este método nos permite realizar el estudio de los procesos sintético y ana-
litico de la obtencién de informacién generada por los nodos sensores, la cual puede ser
visualizada mediante herramientas graficas y generadoras de reportes.

Se deben cumplir con los siguientes pasos para el disenio de red LoRaWAN:

= Recopilar toda la informacién necesaria.
Se debe recopilar toda la informacién generada por los nodos sensores, esta informaciéon
nos permitirda obtener diferentes resultados.

= Analisis de la red en el sitio a ser implementado.
Se debe analizar el tiempo de respuesta, trafico, nimero de fallas, aplicaciones que se
utilizaran, tipo de red, dispositivos a usar, etc.

= Preparar un plan de diseno.
Cuadles son los puntos para que el diseno de red sea correcto con una mejor integridad,
con-fiabilidad, costos, eficacia, etc.

= Determinar el tamano de la red y los servicios.
Se debe indicar si se pretende extender la red, por ejemplo en centros comerciales o
ciudades.
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= Configuraciéon de la red.
Modo de operacion del hardware y software como se implementa la arquitectura y su

gestion.

= Evaluacion de costos de la red.
Se analiza cudl es el costo de la red disenada, asi como la rentabilidad de la misma.

= Estudios de viabilidad.
Hardware y Software necesarios, viabilidad econdémica costos y ventajas.

= Administracién.
Cuales son medidas de control, la seguridad y la eficiencia de la red.

5.2. Diseno y Arquitectura de la red LoRaWAN con TTN
y Azure loT Hub.

Se propone implementar un prototipo de arquitectura de red como se muestra en la fig. E

, basado en la plataforma TTN para administrar dispositivos IoT, el cual va a utilizar
como medio de transmisién inalambrica la tecnologia LoRaWAN entre los nodos y el GW,
asi mismo la recoleccién de la informacion o datos a ser interpretados se implementara un
servidor de aplicaciones como es el caso de Azure IoT Hub, el GW se va a encargar de la
conexion de los nodos LoRa tras lo cual, mediante su interconexion hacia internet, transmitira
esta informacion hacia el servidor IoT encargado de la administracion.

Decodificacion  Entrada y Envio de Envio de
_ de la data Salida de datos de datos a base Envio de ;
Reg'sff" de datos TTN- entrada a de datos de datos desde Ares de
Gateway Gateway y Azure loT = Stream Azure Cosmo la base de trabajo
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Figura 5-1.: Arquitectura de la red LoRaWAN.

Sensor BMP280: Se encarga de medir la temperatura, la presion atmosférica y la altitud
estos datos pueden ser recopilados para proyectos basados en drones, aplicaciones maviles,
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estacién meteorolégica, GPS o relojes entre otros.

HelTec ESP32: Es un dispositivo compatible con la tecnologia LoRa para dispositivos IoT
que cuenta con un microcontrolador de 12C y trabaja en la frecuencia de 902-928, mediante
el cual podemos implementar la conexién varios dispositivos sensores mediante codificacién
en el IDE de Arduino para realizar diversas pruebas, el mismo que se encarga de la conexiéon
con el sensor BMP280.

Gateway Kit wAP LoRa8: Este equipo se encarga de la comunicaciéon desde el dispositivo
LoRa HelTec ESP32 para poder realizar la conexién y comunicacién de estos dos dispositivos
deben tener conexién a Internet y trabajar en las mismas frecuencias, este GW también nos
permite trabajar con diferentes servidores al mismo tiempo en este caso se implemento el
servidor de red TTN.

TTN: Servidor de red el cual se encarga de administrar la conexién partiendo desde los no-

dos con el GW, para luego decodificar la data generada y enviarlo al servidor de aplicaciones
Azure IoT Hub.

Azure IoT Hub: Es el servidor de aplicaciones que nos permitirda gestionar y monitorizar
el comportamiento de los nodos, este servidor nos permite la integracion con el servidor de
red TTN, es un servidor que cuenta con muchos servicios adicionales que se los puede usar
seguin sea necesario.

Stream Analytics: Para poder filtrar todos los datos que envia el nodo en tiempo real de
multiples dispositivos de entrada, como son: las aplicaciones, los dispositivos, los sensores,
entre otros flujos de datos.

Azure Blob Storage: Nos permite almacenar los datos filtrados desde el Stream Analytics
y almacenarlos en un formato CSV, esto mediante una consulta SQL, toda esta informacién
se la puede analizar con diferentes herramientas.

Azure Cosmo DB: Es la base de datos que se encarga de almacenar los datos filtrados por
el Stream Analytics, esto mediante una consulta SQL, estos datos pueden ser almacenados
y ser usados para una mejor interpretacion de resultados.

Power BI: Nos permite proporcionar una mejor experiencia para la visualizacion de los
resultados, un mejor analisis mediante graficos y reportes.

Cayenne Dashboard: Es una herramienta que viene integrado en el servidor de red de
TTN, el mismo que es gratuito que posee caracteristicas similares al del servicio de Power
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BI, la diferencia es que este nos permite la visualizacién de los datos y resultados obtenidos
en tiempo real.

5.3. Creacion y configuracion del GW, TTN, HelTec
ESP32-Sensor BMP280, Azure loT Hub.

5.3.1. Configuracion del equipo wAP LR8 kit.
Paso 1. Configuracién del equipo Miktotik wAP LR8 kit.

= Conecte el equipo a la fuente de energia, para poder ingresar a la configuracion principal
del equipo debemos conectarnos a la red Wifi del equipo GW Miktotik wAP LRS.

» Desde un navegador ingresamos al sitio web http://192.168.88.1/ para empezar con la
configuracion del equipo.

de inicio de sesién como se observa en fig.

= Una vez ingresado a la configuracién del equi%o se debe de proporcionar las credenciales

Login: admin.

Password: admin.

\\ —
MikrorTrk
RouterOS v6.46.8

‘You have connected to a router. Administrative access only. If this device is not in your possession, please contact your local network administrator.

WebFig Login:

Login: |admin ‘ Login \

Password: i"'" |

o dAm 4
Winbox

n_ I
Telnet  Graphs License Help

© mikrotik

Figura 5-2.: Login del GW MikroTik wAP LRS8 kit.

Paso 2. Configuraciéon de un nuevo Servidor TTN en el GW MikroTik wAP LR8 kit.

» Ingresamos a la interfaz de MikroTik wAP LRS kit y seleccionamos la opcion LoRa
como tal como se visualiza en la fig. .
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Figura 5-3.: Crear Servidor LoRa.

Paso 3. Crear un nuevo Servidor TTN.

» Le damos Clic en Servers (Servidores de Red LoRaWAN), se pueden crear varios
servidores LoRaWAN tal como se visualiza en la fig. Q

= Luego en agregar nuevo add New.

&« & A No seguro | 192.168.88.1/webfig/#LoRa.Servers

1 CAPSMAN
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Figura 5-4.: Agregar nuevo servidor TTN.

Paso 4. Aiiadir el Servidor TTN de The Things Stack V3.

= Los parametros son:
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Name: Nombre de nuestro GW.

Address: Direcciéon del servidor.

Up port:: Puerto 1700 que usa el MikroTik.
Down port: Puerto 1700 que usa el MikroTik.

= La direccion Address se debe obtener de la configuracion de GW en TTN.

= Una @ez rellenado los campos le damos clic en Apply y Ok como se muestra en la
fig.

<« & A No seguro | 192.168.88.1/webfig/#LoRaServers.4
e RouterOS v6.46.8 (long-term)
1 Wireless
/¥ Interfaces
&g Bridge N————— |
i Switch | oK H Cancel Apply ‘ ‘ Remove ‘
14 ppP
¥12 Mesh Name |ttn—gwfups | ¢
52 1P .
e Address |nam1,cloud,thethmgs,netwt| ¢
#1 Routing » Up port [1700 | <
it System >
& Queues Down port |WDO | ¢
ZIDOUX
|| Files
Log
M rRaDIUS
_‘ Tools >
|7 LoRa
™5 MetaROUTER
# Partition

Figura 5-5.: Configurar Servidor TTN V3.

Paso 5. Dar de alta el Servidor TTN.

= En la fig. @ se observa las configuraciones realizadas en el equipo, para lo cual
debemos revisar cuidadosamente que la informacién sea la correcta, para finalmente
aplicar los cambios realizados.

= En Network Server debemos seleccionar el servidor que creamos en nuestro caso
ttn-gw-ups se puede observar que se pueden dar de alta varios servidores a la vez en
el mismo GW.

= Channel plan seleccionamos el canal de frecuencia con el que vamos a levantar nuestro
servidor en nuestro caso vamos a trabajar con US 915 Sub 1, el Channel plan cual
debe ser el mismo también en la plataforma de TTN.
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» Copiamos el Gateway ID el cual vamos a usar para registrar el GW en la plataforma
de T'TN.

= Le damos a Apply y debe levantarse el servidor en estado enabled.
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Figura 5-6.: Levantar Sevidor TTN.

Paso 6. Revisar el estado del equipo.

= Finalmente, el estado de ejecucion del equipo LoRa GW Miktotik wAP LR8 debe estar
en estado Enabled como se observa en la fig. , de lo contrario en la plataforma de
TTN no se podréa dar de alta el dispositivo GW Miktotik wAP LRS kit.
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Figura 5-7.: Estado del equipo LoRa GW.

5.3.2. Configuraciéon del GW en TTN.

Paso 1: Ingrese a la consola de TTN

s Desde un navegador ingrese a la siguiente pagina web: https://www.thethingsnetwork.
org/ y clic en Start building fig. @


https://www.thethingsnetwork.org/
https://www.thethingsnetwork.org/
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thethingsnetwork.org
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Start building = 4
E - =
_é'_-f»"x
50.9M 151 11K 174K 201K 1.6M 15.2K 725 13.7K
Messages today Countries Certified P Gat YouTube views YYouTube subscribers GitHub stars GitHub com 2

Figura 5-8.: Pagina de inicio de TTN

Paso 2: Creacion de una cuenta.

= Seleccionamos el modo de suscripcién, en nuestro caso es el de estudiante fig. @
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thethingsindustries.com

|...| m‘;'}?;gﬁg Network Server Features Resources About Login Get Started

Community  Business

w

THE THINGS STACK @ THE THINGS STACK
Community Edition @ Community Edition

Student Individual
Learn the tools and workflows Start connecting your LoRaWAN
used by professional LoRaWAN devices with the community
developers. edition of The Things Stack.

Free Free

Figura 5-9.: Tipo de suscripcién para TTN

Paso 3: Seleccionamos The Things Network Cluster Picker.

= Vamos a trabajar con los servicios del Cluster de North America 1 como se visualiza

en fig. le damos click.
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thethings.network

-\ THE THINGS
D NETWORK

The Things Network Cluster Picker

Select a cluster to start adding devices and
gateways.

Europe 1 (]

eul - Dublin, Ireland

North America 1
naml - California, United States

Australia 1
aul - Sydney, Australia

Figura 5-10.: Cluster y region de TTN.

Paso 4: Registrar cuenta nueva TTN.
= Debemos registrarnos primero para poder continuar.

= Seleccionamos la opcién de Register para crear una nueva cuenta como se puede
observar en la fig.
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THE THINGS STACK
Community Edition

Login to The Things Stack with The Things
ID

Username or email =

Password «

Forgot password?

The Things ID by The Things Industries

Figura 5-11.: Registrar una cuenta nueva.

Paso 5: Creacion de una nueva cuenta TTN.

= En el siguiente formulario llenamos lo campos con la informacién requerida tal como

se ilustra en la fig. .

Username: Ingresamos nuestro nombre.

Email address: Ingresamos un correo valido, después debemos confirmar la creacion
en nuestro correo personal.

Password: Ingresamos una contrasena segura.

s Por ultimo clic en Create account.
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ol

THE THINGS
N

ETWORK

CREATE AN ACCOUNT

Welcome aboard! Fill in your details to create an account on The Things Network and start
exploring the world of LoRaWAN.

USERNAME

2 ups

EMAIL ADDRESS

<] dcastro@est.ups.edu.ec

PASSWORD

NEWSLETTER

r...

Figura 5-12.: Formulario para la crear una cuenta de TTN.

Paso 6: Ingresar a la cuenta de TTN.

» Finalizada la creacién de la cuenta, nos redirecciona a la pagina de Login como se
muestra en la fig. , para lo cual debemos ingresar con las credenciales correspon-
dientes.

= Ingresamos el Email con el cual se registro.

» Ingresamos el Password y finalmente clic en Submit.
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THE THINGS STACK
Community Edition

Login to The Things Stack with The Things
ID

Username or email

dcastro@est.ups.edu.ec

Password «

Register ~ Forgot password?

The Things ID by The Things Industries

Figura 5-13.: Login de ingreso a TTN.

Paso 7: Creacion de un nuevo GW.

= Seleccionamos la opcién de Go to gateways que es la opcion que nos permite registrar

y configurar un nuevo dispositivo GW como se muestra en la fig.

=7
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« C & nami.cloud.thethings.network/console/

o WL X 6 Q DO

N

THE THINGS STACK = o
2§ Overview [ Applications
e T ﬂ Community Edition PP

o Gateways &% Organizations
s
VEWSRE

@ NAML Community

diegocastro ~

Welcome back, diegocastro! .

Walk right through to your applications and/or gateways.

Need help? Have a look at our @l Documentation @ or Get support@.

[(a)]
Go to applications

Figura 5-14.: Ingresar para crear GW.

Paso 8: Creaciéon de un nuevo GW.

= En la fig. se observa la opcion Add gateway, debemos considerar que podemos
registrar varios GWs en la plataforma de TTN.

= Seleccionamos Add gateway para poder registrar un nuevo dispositivo GW.

RS\

" n— - — NAM1 C ity
~ m E’;ﬁ,ﬂﬂ!ﬁﬁiﬂ:ﬁ" 28 Overview O Applications ab Gateways =» Organizations @ S
VEWoRk '

diegocastro ~

Gateways (0)

Q, Search Claim gateway | g GLE=EVEY]
D~ Na Gateway E

Status

No items found

Figura 5-15.: Creacién de un nuevo GW.

Paso 9: Agregar el GW.

» Parametros para registrar el GW fig. :

Gateway ID: Este campo es el identificador de nuestro GW, se llena automaticamente.
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Gateway EUI: Este codigo se obtiene de nuestro equipo LoRa GW Miktotik wAP
LRS8, el mismo que fue configurado anteriormente, para lo cual debemos escribir
el codigo EUI que le corresponde al equipo.

Gateway name: Registramos con cualquier nombre, este nombre debe ser el mismo
que se cred en el equipo MikroTik LoRa GW wAP LRS.

Gateway description: Registramos con una descripcion, es opcional.

Gateway Server Address: Se llena automéaticamente, ya que depende del servidor
clister que hayamos elegido, para este caso en los pasos anteriores seleccionamos
Norte América 1 y click en Create Gateway como se muestra en la fig. .

€ C @ nam1.cloudthethings.network/console/gateways/add
- “‘:}:\ Eﬁﬁ,m!,’,‘igﬁimﬁ,“ 28 Overview O Applications o Gateways &% Organizations
e
Add gateway

General settings

Gateway DO *

eui-3235313246003f00

Gateway EUI®

|3235313246003FGB|

Gateway name @
Gateway description @

Integracién de Mikrotik wAP LR8 kit en TTN.

Gateway Server address

nam1.cloud.thethings.network |

Figura 5-16.: Formulario para el registro del GW.
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< C' @ nami.cloud.thethings.network/conscle/gateways/add
Make location public
When set to public, the gateway location may be visible to other users of the network
Attributes @
=+ Add attributes

Attributes can be used to set arbitrary information about the entity, to be used by scripts, or simply for your ewn organization
LoRaWAN options

Frequency plan @ *

Select...

Schedule downlink late @
Enabled
Enable server-side buffer of downlink messages
Enforce duty cycle ®
Enabled
Recommended for all gateways in order to respect spectrum regulations
Schedule any time delay @ ©

530 milliseconds

Configure gatev ay (minimum: 130ms, default: 530ms)

Gateway updates

Automatic updates

Enabled

Gateway can be updated automatically
Channel
Stable

Channel for gateway automatic updates

[y

Figura 5-17.: Formulario para la registro del GW.

Paso 10: Conexion de GW Miktotik wAP LR8 kit en TTN.

= Si toda la configuraciéon fue correcta se debe observar que el GW esta en estado Con-
nected tal como se ilustra en la fig. .

» Una vez realizado el registro del GW en TTN ya podemos implementar diferentes
aplicaciones y dispositivos que sean compatibles con la plataforma de TTN.

<« C & nam1.cloud.thethings.network/console/gateways Q & W
N THE THINGS STACK - : — - — @ NAM1 Community
m Community Edition B3 Overview O Applications = Gateways an Organizations

THE THINGS o support plan @
NETWORK P H

Gateways (1) Q, Search Claim gateway + Add gateway
D 3 Name % GatewayEUl Status Createdat =
eui-3235313246003f00 Ttn-gw-ups 32 3531 32 46 00 3F 86 ] * Connected May 16,2022

Figura 5-18.: Verificacion del estado del GW.
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Paso 11: Data generada del GW.

= Finalmente, se debe de visualizar la conexién correspondiente del equipo Lora GW
al servidor T'TN, para poder ver la data generada nos debemos dirigir a Live data,
tal como se visualiza en la fig. , el intercambio de los paquetes de conexion son
correctos.

<« C @ nami.cloud thethings.network/console/gateways/ewi-3235313246003f00 9 aprx o Q»O0O:
A g e 5 oeer O o G G 5 oistons T gomtines

5 > ttn-gw-ups

L
M Liedata M2z L0 e Lastactivity 33 seconds ago @ 281 Collaborator O 0 API keys
Q@ Location
Generalinformation « Live data
2% collaborators - .
&
Or Apikeys ol
=
& e integracion de Mikrotik wAP LRE kit en TN P
May 16, 2022 15:56:23 E
-
1ul20,2022 11:44:19
Loud. thethings. netuork ® .
L B Loction Tangs location settings —
LoRaWAN information
il
US_302_526_FSB_2 Gy o
o cortafy pail
# Download global_cont; / : doviade
& Download global_confjson ot s
Porque
Naciono!
Cojos
Cuenca’ paccha /" e
chfasieg

Figura 5-19.: Datos de conexion entre el GW y TTN.
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5.4. Creacion y configuraciéon de la aplicacion y el
dispositivo final en TTN

5.4.1. Configuracién de la aplicacién en TTN.

Paso 1. Seleccionamos la opcién de Aplicaciones.

» Para empezar la configuracion de los dispositivos en TTN, hacemos clic en Go to
applications como se muestra en la fig. @

= Primero vamos a crear una nueva aplicacion.

= Segundo vamos a integrar un dispositivo final LoRa para recolectar informacién y asi
poder ver el comportamiento en la plataforma de TTN.

< C @& nam1.cloud.thethings.network/console/ B 2 & 6 Q& 0O e :

(=] - s = o B NAM1 Cq it: :
ml" E:J\:m?f\ﬂ:ﬁk 2% Overview O Applications oh Gateways &% Organizations @ AL communi ¥ diegocastro ~

Welcome back, diegocastro! .

Walk right through to your applications and/or gateways.

Need help? Have a look at our @ Documentation @ or Get support®.

/)
[ 000|
Go to applications Go to gateways

Figura 5-20.: Pagina de inicio para crear una aplicacion.

Paso 2: Agregamos una aplicacion.
= Procedemos a crear una aplicacion le damos click en Add application fig. .

= Podemos crear varias aplicaciones y usarlas segiin sea el caso.
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< C & namil.cloud.thethings.network/console/applications

3 ﬁ‘ Eﬁ,‘,’m:gﬂﬂ:ﬁ“ 58 Overview O Applications o Gateways =% Organizations
IGS

THE THIN
NETWORK

Applications (3)

Figura 5-21.: Agregar una nueva aplicacion.

Paso 3: Creacion de la aplicacion en TTN.

Q. Search

® e *

@ NAML Community
o support plan @

End devices

Created at »

= En el siguiente formulario llenamos los campos para la creacién de una aplicacion .

= Los pardmetros a ingresar son fig. :

Application ID: Se le agrega un nombre o cddigo de registro tinico para esta aplicacion.

Application name: Le damos un nombre con el cual vamos a identificar a nuestra

aplicacion.

Description: Podemos darle una descripcion sobre el uso que se le va a dar a la

aplicacion creada.

®
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6 & nam.cloud.thethings.network/console/applications/add
B
m E:ﬁ,::::gifm;x 38 Overview [ Applications & Gateways &% Organizations
Rt "

Add application

Application ID*

azure-esp32

Application name

azure-esp32

Description

Aplicacién para TTN.

Optional application description; can also be used to save notes about the appl

Create application

Figura 5-22.: Formulario para la creacién de la aplicacién.

Paso 4: Registro de la aplicacion creado correctamente.
» La configuracion y creacion de la aplicacion ha sido generada correctamente.

» Para agregar un dispositivo final, damos clic en Add end device fig. .
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C' @ nam1.cloud.thethings.network/console/applications/azure-esp32

\
L, Wl THE THINGS STACK
D g e

azure-esp32

~

be
1

5.4.2.

End devices

Live data

Payload formatters v

. Integrations v

Collaborators

APl keys

General settings

55 overview [ Applications & Gateways &% Organizations

Applications > azure-esp32

m azure-esp32
ID: azure-esp32
No recent activity @

General information o Live data
Application ID azure-esp32 B -
Created at Jul12, 2022 12:33:12

Jul 20,2022 16:29:01

End devices (1) Q, Search

Figura 5-23.: Aplicacién creada correctamente.

Paso 5: Registro del dispositivo LoRaWAN

e r o Q06O

& NAML Community p—

A 1Enddevice &% 1 Collaborator @ 4 APl keys

Console: Events cleared

=4+ Import end devices + Add end device I

Creacidén y Configuracion del dispositivo Final HelTec ESP32

» Para el registro del dispositivo existen dos métodos; desde un repositorio (From the
LoRaWAN Device Repository) fig. o de manera manual (Manually), en
este caso utilizaremos el repositorio, ya que nuestro equipo a usar (HelTec) consta

en la lista del repositorio de TTN, en caso de no estar en la lista deberiamos optar el

registro de manera manual.

= Dentro del Repositorio de dispositivos LoORaWAN de TTN contiene varios perfiles de

dispositivos, la informacién de LoRaWAN;, cddecs y entre otra informacion para poder
registrar dispositivos LoRaWAN.

= Al usar el repositorio para registrar un dispositivo en TTN el repositorio se encarga

de usar automaticamente la versién correcta de LoORaWAN y la version de parametros

como la region para nuestro dispositivo.

» Consideramos los siguientes parametros:

Brand: Seleccionamos la marca de nuestro equipo.

Model: Seleccionamos el modelo del equipo que disponemos.
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Hardware version: Este parametro pone a disposicion el fabricante por lo que po-
demos encontrar disponible en el paquete del equipo o en la documentacion del
fabricante en internet.

Firmware version: Es similar al paso del hardware.

Profile Region: Es igual que los pasos anteriores, disponible en el paquete del equipo
o en la documentacion.

< C @ nami.doud.thethings.network/console/applications/borrar2323/devices/add/repository B 1=

= - P = - NAM1 C it
W E’Jﬁ.ﬁﬁ!ﬁ‘.ﬁimﬁ" 28 Overview  [J Applications o Gateways &% Organizations ® ommunity
THE THINGS = fizoe n®
NETWORK 37

Applications > borrarl > Enddevices » Register from The LoRaWAN Device Repository
m borrart
. ) Register end device
8BS Overview
A Enddevices From The LoRaWAN Device Repository Manually
M Livedata
1. Select the end device
<> Payload formatters v
Brand @ * Model ® * Hardware Ver.@®* Firmware Ver.@* Profile (Region)*
J. Integrations e HelTec AutoMation WiFi LoRa 32 (v2)(CL... Unknown .. 1.0 US_902_928

a» Collaborators
WiFi LoRa 32 (V2)(Class A OTAA)

O APlkeys LoRaWAN Specification 1.0.2, RP001 Regional Parameters 1.0.2 revision B, Over the air activation
(OTAA), Class A

£r General settings - . .
The HelTec WiFi LoRa 32 (V2)(Class A OTAA) is a classic loT development board based on ESP32 and

§ SX127x. It supports Wi-Fi, BLE, and LoRa communication. The board has a Li-Po battery management

system and 0.96” OLED. It is suitable for building applications for smart cities, smart farms, smart

homes, and many more.

Figura 5-24.: Registro del dispositivo usando el Repositorio de TTN.

Paso 6: Parametros del registro del dispositivo

= Se deben considerar los siguientes parametros fig. :

Frequency plan: Debemos seleccionar el plan de frecuencia para la regién con la que
vamos a trabajar, recuerde que esta region debe ser la misma en el dispositivo
GW.

AppEUI: Si el dispositivo contiene un AppEUI se debe ingresar caso contrario se le
puede generar automaticamente con ceros.

DevEUI: Esto se lo debe de proporcionar el fabricante del dispositivo, en el caso de los
dispositivos programables como nuestro caso lo debemos generar en una pagina
web para luego ser implementado en el coédigo del dispositivo.
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iCoémo crear el DevEUI? Para crear la clave podemos ayudarnos de una pagi-
na web, fig. , https://descartes.co.uk/CreateEUIKey.html y clic en

<« C @ descartes.co.uk/CreateEUIKey.html

Create random EUI or Key

Click a button ...

[ create EUI'| [ Create Key |

This is provided as-is and your choice to use it comes with your understanding of what it does. Read this TTN forum post for more information.

Unlicensed, do as you like.

Figura 5-25.: Crear el DevEUI

AppKey: Si el fabricante del dispositivo lo proporciona debe agregarlo, por el contra-
rio, lo puede generar automaticamente en el paso anterior para luego programarlo

en el codigo del dispositivo.
End device ID: Es el ID con el cual se le va a reconocer a su dispositivo el cual es

anico.

= Por tultimo le damos clic en Register end device.


https://descartes.co.uk/CreateEUIKey.html
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= C @ nam1.cloud.thethings.network/console/applications/borrar2323/devices/add/repository &)

website @ | Data sheet &

Produ
m borrary

- ;
BE  Overview

2. Enter registration data

A End devices
Frequency plan®*
M Livedata
| United States 202-928 MHz, FSB 2 (used by TTN) |
<> Payload formatters v
AppEUI® "
J. Integrations v | 00 0O 00 00 0O 60 Be 00 | Fill with zeros
- Collaborators DevEUI® *
| 5A D2 A@ 00 D@ 7@ 7B 9C |  Generate | 0/50 used
©r APlkeys
AppKey @™
£2 General settings F9 33 98 B6 59 40 FF 18 7D FA 67 BF SE F4 50 77 ) Generate

End device ID®*

eui-5ad2a000d0707b3c

This value Is automatically prefilled using the DevEUI

After registration
@ View registered end device

Register another end device of this type

< Hide sidebar Register end device

Figura 5-26.: Configuracion y creacién del dispositivo.

Paso 7: Registro del dispositivo creado correctamente.
= La configuracion y creaciéon del dispositivo ha sido realizado correctamente.

= En la fig. podemos visualizar que todavia no se a establecido la conexién del dis-
positivo y no hay registré de actividad de datos, ya que primero debemos de programar
el dispositivo para poder engancharlo a la plataforma de TTN.

3
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& c

g THE THINGS STACK
Community Edition

m azure-esp32

B3 Overview

A End devices

M Livedata

<> Payload formatters
J. Integrations

= Collaborators

Ov APlkeys

£ General settings

< Hide sidebar

B3 Overview

@ nam1.cloud.thethings.network/console/applications/azure-esp32/devices/eui-Oac758f5f7e451f6

O Applications & Gateways &% Organizations

sp32 > Enddevices > BMP280

BMP280

ID: eui-0ac758f5f7e491f6

Overview Livedata Messaging Location Payload formatters Claiming
General information

End eUi-0ac75815£7849116 ]

United States 962-928 MHz, FSB 2 (used by .. |

LoRaWAN Specification 1.0.2 ]

Created at Jul 12,2022 13:14:55
Hardware

Brand heltec

Model wifi-lora-32-class-a-otaa
Hardware version _unknown_hw_version_

Firmware version 1.0

RPOG1 Regional Parameters 1.8.2 revision B ]

General settings

0 *» 06O

diegocastro ~

e Livedata

Waiting for events from eus-8ac

Location

Change location

Biblian

Azogues

Paute

Adobepamba

settings —

Sevilla de

Figura 5-27.: Nodo final creada correctamente.

5.4.3. Programacién del dispositivo HelTec ESP32 Lora 32 V2 en el
IDE Arduino

En esta seccion indicaremos los pasos especificos para la correcta configuracién de nuestro
entorno de desarrollo para el dispositivo HelTec ESP32, a continuacién se detalla cada paso.

1. Abrir el IDE de Arduino, hacer clic en la pestana Archivo-> luego en Preferencias

tal como se observa en la fig. .
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@ sketch jul2la Arduine 1219

Archive Editar Programa Herramientas Ayuda

Nuevo Ctrl+N
Abrir... Ctrl+0
Abrir Reciente »

Prayecto >

Ejemplos *y code here, to run cnce:
Cerrar Ctrl+W

Salvar Ctrl+5

Guardar Como...  Ctrl+Mayis+5

Configurar Pagina Ctrl~Mayis+P

Imprimir Ctrl-P
Preferencias Ctrl+Coma
Salir Ctrl+Q

code here, to run repeatedly:

Figura 5-28.: Inicio de la configuraciéon del IDE.

2. En la ventana de Preferencias se debe pegar la URL de la biblioteca de gestor de
tarjetas para poder trabajar con dispositivos HelTec ESP32 en el IDE de Arduino, la

siguiente direccién es: https://github.com/HelTec-
releases/download/0.0.6/package HelTec_esp32_

la fig. y por ultimo en OK.

Aaron-Lee/WiFi Kit series/

index. json como se ilustra en

Preferencias

Ajustes | Red

Localizacion de proyecto

L UJsers\cabedra-unesco\DocumemsV-\rduino|

Editor de idioma: System Default | (requiere reiniciar Arduino)
Editor de Tamafio de Fuente: 16

Escala Interfaz: Automatico | 100 ¥ % (requiere reinidar Arduina)

Tema: Tema por defecto « | {requiere reinidar Arduino)

Mostrar salida detalada mientras: (7] Compilacién [-7] Subir

Advertencias del compilador: Ninguna v
Mostrar nimeros de linea Habilitar Plegado Cédigo
Verificar cédigo después de subir [[] Usar editor externa

Comprobar actualizaciones al iniciar Guardar cuando se verifique o cargue

[[] Use accessibility features

Explorar

Gestor de URLs Adicionales de Tarjetas:| ub.com/Heltec-Aaron-Lee/WiFi_Kit_seriesfreleases/download/0.0.6/package_heltec_esp32_index.json | 1 I

Més preferendas pueden ser editad
C:\Usersleatedra unesco\AppDatalocal\Arduina 1 5\preferences. bt
(edi

nente en el fichero

indo Arduino no esta corriendo)

| Ok I Cancelar

Figura 5-29.: Configuracion biblioteca de gestor de tarjeta ESP32.

3. Dentro del menti Herramientas, seleccionamos la opciéon Gestor de tarjetas fig. EI
para proceder a instalar el gestor de tarjeta compatible con el dispositivo HelTec

ESP32.


https://github.com/HelTec-Aaron-Lee/WiFi_Kit_series/releases/download/0.0.6/package_HelTec_esp32_index.json
https://github.com/HelTec-Aaron-Lee/WiFi_Kit_series/releases/download/0.0.6/package_HelTec_esp32_index.json
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@ sketch jul21a Arduino 1819

Herramientas Ayuda

Auto Formato Crl+T
Archivo de programa.
Reparar codificacion & Recargar.

Adminictrar Bibliotecas... Cirl+Maytis+|
Monitor Serie Ctrl+ Mayis+ M
Serial Plotter Ctrl+Mayis+L

WiFi101 / WiFiNINA Firmware Updater

oid Lloom() Plsca: "WiFi LoRa 32(v2)" 3 Gestor de tarjetas.,
// put vydq Upload Speed: "115200"
CPU Frequency: "240MHz (WiFi/BT)"
} Core Debug Level; *Ninguno®

4 Arduine AVR Boards  ? |

3

>
LoRaWan Region: "REGIOM_USS15" >

>

>

>

Heltec ESP32 Arduino  #

LoRaWan Debug Level: "Ninguno”
LORAWAN_DEVEUI: "CUSTOM"
Puerto

Obtén informacion de |a placa

Programador ¥

Quemar Bootloader

Figura 5-30.: Gestor de Tarjetas en el IDE de Arduino.

4. En la ventana del Gestor de tarjetas buscamos HelTec ESP32, procedemos a

instalar el paquete gestor HelTec ESP32 Series Dev-boards como se observa en la
fig. -31]

Tipo | Todos « | |Heltec ESP32
Heltec ESP32 Series Dev-boards ~

by Heltec Automation(TH) versidn 0.0.6 INSTALLED

Tarjetas incluidas en éste paguete

WiFi Kit 32, WiFi LoR= 32, WiFi LoRa 32(V2), Wirreless Stick Lite, Wireless Stick.
More Info

Seleccione vers... Instalar Eliminar

v

Cerrar

Figura 5-31.: Instalacién correcta de la tarjeta.

5. Por 1ltimo, tenemos que reiniciar el IDE de Arduino, nos dirigimos al meni He-
rramientas y se debe observar que la placa de HelTec ESP32 ya esta instalada y
configurada correctamente tal como se muestra en la fig. .
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@ sketch_jul21a Arduino 1.8.19

Archive Editar Programa  Herramientas Ayuda

Auto Formato Ctrl+T
Archive de programa.,
Reparar codificacion & Recargar,

sketch_jul21a

1Evoid setup|  Administrar Bibliotecas... Ctrls Mayis+|

2 /7 put yq Manitor Serie Ctrl+Maytis+M

3 Serial Plotter Ctrl+Mayis+L

4t WiFi101 / WiFiINIMA Firmware Updater

6Evoid loop () Placa: "WiFi LoRa 32(V2)" ‘| Gestor de tarjetas...

7 // put vq Upload Speed: *115200" Arduino AVR Boards
CPU Frequency: "240MHz (WiFi/BT)" H Heltec ESP32 Arduine * WiFi Kit 32

} Core Debug Level: "Ninguno" » | ‘WiFi LoRa 32

LoRaWan Region: "REGION_US915" > ® WiFi LoRa 32(v2)
LoRaWan Debug Level: "Ninguna" 2, Wireless Stick
LORAWAN_DEVEUI: "CUSTOM" Ed Wireless Stick Lite
Puerto: "COMT" ¥ Wireless Bridge
Obtén informacion de la placa Lora Eink Board
Programador >

Quemar Bootloader

Figura 5-32.: Configuracion correcta del IDE Arduino.

5.4.4. Desarrollo del entorno con Arduino en la placa HelTec ESP32

1. Primero se debe de implementar algunas de las librerias que se muestran en la fig. ,
para poder comenzar a programar el dispositivo HelTec ESP32.

<ESP32 LoRaWAN.h>
<Arduino.h>
<CayenneLPP.h>
<Bdafruit_Sensor.h>
<Bdafruit BMPZ280.h>

Figura 5-33.: Implementacion de librearias.

= Luego nos dirigimos al menti Programa para incluir libreria y en Administrar
Bibliotecas como se visualiza en la fig. .
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@ sketch jul21a Arduine 1.8.19
Archive Editar Programa Herramientas Ayuda

R ; Verificar/Compilar Ctrl+R
Subir Ctri+U

sketeh_jul21

Subir Usando Programador

1Bwvoid Exportar Binarios compilados  Ctrl+Alt+5

Mostrar Carpeta de Programa  Ctrl<K
Incluir Libreria

Afiadir fichero...

Ctrl+Mayis+U

B () 4

run once:

A
Administrar Bibliotecas... Ctrl+Mayis+|

Afiadir biblicteca .ZIP...

// put your main code here, to Arduino bibliotecas

Bridge

1 Esplora
Ethernet
Firmata
GSM
Keyboard
LiquidCrystal
LoRa Node
Mouse
Robot Control
Robot IR Remote
Robot Motor
Servo
SpacebrewYun

Stenner

Figura 5-34.: Biblioteca de librerias para el IDE de Arduino.

= Incluimos la libreria CayenneLPP fig. para IoT que nos permite disenar,
crear prototipos y visualizar en tiempo real datos de dispositivos IoT. Esta libreria

es muy util para visualizar datos histéricos y en tiempo real, que son enviados a
TTN.

@ Gestor de Liberias

Tipo | Todos « | Tema |Todos ~ | |CayennelPP

CayennelPP

by Electronic Cats Versin 1.3.0 INSTALLED
CayenneLPP Arduino Library. Compatible vith Cayenne Low Power Payload.
More infg

Figura 5-35.: Descarga de libreria CayennelLPP.

= Descargamos la biblioteca de Adafruit BMP280 ver fig. , esta libreria la
vamos a usar para poder trabajar con un sensor de Presion BMP280 para poder
recolectar datos.

@ Gestor de Liberias

Tipo | Todos « | Tema Todos « | | Adafruit BMP280

Adafruit BMP280 Library

by Adafruit Version 2.6.3 INSTALLED
Arduino library for BMUP280 sensors. Arduine library for BMP2B0 pressure and altitude sensors.
More info

Seleccione versidn Instalar

Figura 5-36.: Descarga de libreria Adafruit BMP280.
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s Descargamos la libreria ESP32_ LoRaWAN fig. , desde el siguiente en-
lace https://github.com/HelTecAutomation/ESP32 LoRaWAN el cual contiene
ejemplos de prueba para poder realizar la conexion del dispositivo Hel Tec ESP32
en la plataforma de TTN.

Esta biblioteca ayuda a que el protocolo de LoRaWAN 1.0.2 se ejecute en dis-
positivos ESP32.Es compatible con los productos fabricados por HelTec Auto-
mation(TM) y se necesita una puerta de enlace LoRa para poder realizar la
integracién con TTN.

1/ ESP32_LoRaWAN

(%) Issues 50 Il Pull requests 2 @) Actions [ Projects [0 Wiki @) Security |~ Insights

¥ master - P 1 branct tags Go to file

EI Quency-D Added preamble length setting options. . cfael?3 y y ¥ 119 commits

examples
img
src
[} .gitignore
[ library.properties

| ] readme.md

Figura 5-37.: Descarga de libreria ESP32_ LoRaWAN.

= También debemos descargar la biblioteca Adafruit__Sensor desde el siguiente
enlace https://github.com/adafruit/Adafruit_Sensor como se observa en
fig. , esta biblioteca nos permite trabajar con multiples tipos de sensores
como de presion, calor, humedad, temperatura, entre otros.


https://github.com/HelTecAutomation/ESP32_LoRaWAN
https://github.com/adafruit/Adafruit_Sensor
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/ Adafruit Sensor Public

¢» Code (=) Issues ‘4 I Pullrequests (*) Actions [ Projects () Security |~/ Insights

P 2 bran > 10 tags Go to file

«¥# evaherrada Bump to 1.1.5

workflows

.gitignore
Adafruit_Sensor.cpp
Adafruit_Sensor.h
LICENSE txt
README.md

library.properties

Figura 5-38.: Descarga de libreria Adafruit_ Sensor.

» Por ultimo descargamos la biblioteca de I2CScanner fig. esta libreria nos
permite conocer la direcciéon de Bus de datos en la que trabaja el sensor, las
direcciones son tnicas para cada dispositivo.

@

Tipo | Todos ~ | Tema |Todos ~ | | [2CScanner

T2(CScanner ~

INSTALLED
I2C Scanner The I2CScanner Library implements a scanner to locate I2C devices, and determine if a device is connected.
More info

Figura 5-39.: Descarga de libreria [2CScanner.

2. Finalizada la implementacion y configuraciones de todas las bibliotecas, desde un ejem-
plo propio de Arduino empezamos a programar nuestro cédigo para que posteriormente
sea enviado por cable USB a nuestro HelTec ESP32 v2. A continuacion, especificamos
los pasos importantes para la correcta programacion. La licencia se debe obtener desde
un codigo que es ejecutado en Arduino.

= Cuando se ejecuta el codigo debemos abrir un Monitor Serie desde el menu
Herramientas del IDE, ahi observamos el Chip ID de nuestro dispositivo, fig. @
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Do

Archivo Editar Programa Herramientas Ayuda

ESP32ChipID=60195BBDIETC
[ESP32ChipID=60195BBDIETC
ESP32ChipID=60195BBDIETC
[ESP32ChipID=60195BBDIETC

41}

5 void loop() ESP32ChipID=60195BBDIETC

6// chipId |= ((ESP.getEfuseMac() >> (40 — i)) & Oxff) << i; ESP32ChipID=60195BBDIETC

7 chipIld=ESP.getEfuseMac()i//The chip ID is essentially its MAC address(length: 6 bytes). ESP32ChipTID=60195BBDIETC
Serial.p "ESP32ChipID=%04X", (uintl6_t) (chipId>>32));//print High 2 bytes ESP32ChipID=60195BBDIETC

"%08X\n", (uint32_t)chipId);//print Low 4bytes. ESP32ChipID=60195BBDSETC
ESP32ChipID=60135BBDIETC
ESP32ChipID=60195BBDIETC

9 Serial.p
11// Serial.printf("ESP32 Chip model = %s Rev %d\n", ESP.getChipModel(), ESP.getChipRevision()
12 // sSerial.printf("This chip has %d cores\n", ESP.getChipCores()): [ESP32ChipID=60195BBDSETC
13 // Serial.print("Chip ID: "); Serial.println(chipId); ESP32ChipID=60195BBDSETC
14| delay(3000); ESP32ChipID=60195BBDIETC

1503 ESP32ChipID=60195BBDIETC

Autoscroll (] Mostrar marca temporal

Figura 5-40.: Cédigo para obtener el ChipID

= Desde un navegador abrimos la siguiente pagina web https://resource.heltec.
cn/search/ fig. y pegamos el cddigo obtenido anteriormente para que nos
asigne aun licencia vélida.

c & resource.heltec.cn/search/

Please enter product id: |60195bbd9e7c

Figura 5-41.: Pagina web para ingresar el ChipID.

= Una vez realizado el paso anterior le damos a Confirm y nos muestra las ca-
racteristicas del dispositivo Heltec ESP32 como son el id, licencia, entre otros

fig. .

I Type | id | license | Production Place I Manufacture Data |
| ESP32 | 60195bbd9e7e | 0xB74F0050,0xCF79ED21,0xDIB6064E,0x2265BE6 L | Chengdu | 2021/06/09 13:12:18 |
Back Relevant Resource

Figura 5-42.: Licencia valida para nuestro dispositivo.

» La licencia obtenida pegamos en nuestro cédigo programado en Arduino, en la
linea que corresponde a la licencia como se observa en la fig. .


https://resource.heltec.cn/search/
https://resource.heltec.cn/search/
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uint32_t license[4] = { 0xB74F0050, OxCF79EDZ21, O0xD9BE064E, OxZ265BE61 };

Figura 5-43.: Licencia valida obtenida agregada al cédigo.

3. Para esta seccion del codigo, estos parametros se obtiene desde el dispositivo creado en
TTN, para nuestro proyecto el dispositivo tiene por nombre BMP280. Para obtener
el codigo como se muestra en la fig. debemos hacer click en los cuadros indicados
en la fig. .

Ahora solo debemos ir copiando y pegando en los campos correspondientes del cddigo.
uint8 t DevEuil[]

5 t AppEuil]
uintf t AppReyl[]

{ Ox5a, 0xD2, 0OxAO, 0x00, 0xDO, 0x70, O0x7B, 0x9C };
{ 0z00, 0x00, 0x00, 0x00, 0z00, 0x00, O0x00, Ox00 };
{ 0x%7, 0x55, 0x%4, 0xC3, O0xBF, 0xAD, 0xSE, 0x20, O0xDB, 0xl1l5, 0Ox86, 0x04, 0xFE, 0x71, OxAE, O0x3B }:

Figura 5-44.: Parametros reemplazados en el codigo.

Activation information

AppEU Ox08, Ox00, Ox08, Ox00, Ox08, 0. msh < B
DevEUI @x5A, ©xD2, OxA®, 6x08, @xDe, 6. msh & ®
AppKey 0x97, @x55, 0x94, OxC3, 0xB.. msb & B &

Figura 5-45.: Parametros de nuestro dispositivo creado en TTN.

4. Considerar que la velocidad de carga que esta en la parte del cdédigo Serial.begin
(115200) sea la misma que en el IDE del arduino, para lo cual debemos verificar en
el menu Herramientas en la seccion de Upload Speed. Caso contrario de no estar
la misma velocidad se generaria un error al momento de cargar el codigo al dispositivo
como se muestra en la fig. .

void setup() {

Serial.begin(115200);

unsigned status;
status = bme.begin(0x786);
if (!status) {
Serial.println('"Could not find a wvalid BMEZ80 sensor, check wiring, address, senscr ID!');

}

Figura 5-46.: Codigo de velocidad de trasmision y direccion de conexiéon del Bus de datos.

Para la seccién de status = bmp.begin(0x76), cjecutamos el siguiente cédigo, y
abrimos un Monitor Serie desde el meni Herramientas del IDE de Arduino, aqui
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podemos verificar que nos da como respuesta dos direcciones para la conexiéon el 0x68
y el 0x76, para nuestro codigo optamos por la segunda opcién fig. .

Scanning. ..
(115200) ; I2C device found at address 0x€@

Ao aL2C Seanner R) I2C device found at address 0x76€

E: 1k done
d loopl) {

error, address; Scanning

int nDewices; I2C device found at address Oxe€s
Serial {"Scanning..."); I2C device found at address 0x7¢
done

nbevices = 0

foz (add 127; addresst+ ) {

laddress) ; Scanning. ..
iond); I2C device found at address Oxe€s

1B it terzez o I2C device found at address 0x7¢
1€ Serial _print("I2C device found at address 0x™); |sone
176 if (address<l€) |
Serial.print("07); Seanming s
} I2C device found at address Ox€B
Serial.printlnladdress, EEN) I2C device found at address 0x7€
nDevices++; done
}
else if (error—4¢) {

Serial.print("Unknow srror at address Ox");
if (address<l€) {
Serial.print(™0");
i
Serial.println(address,HEX) ;
}
1

Autoscrall [] Mostrar marca temparal

if (nDewices = 0) |
Serial println("No I2C devices found\n");

1

else {

Serial.println("done\n");
1
delay(5000);
}

Figura 5-47.: Codigo ejecutado con la libreria 12C.

5. Se implementa el método que nos permite conocer si el dispositivo se conectd con la
plataforma de TTN fig. , caso contrario nos debe mostrar un mensaje de error.
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tch (deviceState) |
case DEVICE_STATE_INIT: {
#1if (LORAWAN DEVEUI_AUTO)
LoRaWAN.generateDeveulByChipID{() ;
#endif
LoRaWAN.init (loraWanClass, loraWanRegion);
break;
}
case DEVICE_STATE_JOIN: {
LoRaWAN.displayJoining() ;
LoRaWAN.join () ;
break;
}
case DEVICE_STATE_SEND: {
LoRaWAN.displaySending() ;
prepareTxFrame (appPort) ;
LoRaWAN. send (loraWanClass) ;
deviceState = DEVICE_STATE_CYCLE;
break;
}
case DEVICE_STATE CYCLE: {
// Schedule next packet transmissiocn
txDutyCycleTime = appTxDutyCycle + randr (-APP_TX_ DUTYCYCLE_RND, APP_TX_ DUTYCYCLE_RND);
LoRaWAN.cycle (txDutyCycleTime) ;
deviceState = DEVICE STATE SLEEP;

break;

Figura 5-48.: Cédigo para la conexién al TTN.

6. Se implementa un método que nos permitira recopilar y trasmitir datos de un sensor,
para este proyecto usamos un sensor de Presion BMP280 que nos permite medir la
presion la temperatura y la altitud, fig. , estos datos seran recolectados por el
servidor TTN y formateados con la biblioteca CayenneLPP instalado anteriormente.

Serial.println("hPa");
Serial.print ("altitude = ");
Serial

Serial.np

Figura 5-49.: Cédigo para la recoleccion de datos con el sensor BMP 280.

7. Para poder cargar el codigo desde el IDE al HelTec ESP32 tenemos que considerar que
los parametros estén configurados correctamente como se ve en la fig. .
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& HeltecESP32_SensorBMP280_TTN Arduino 1.8.19
Archivo Editar Programa Herramientas| Ayuda
Y i1
@ @.q 4}::.{‘ E’E Q Auto Formato Ctri+T
Attt pogeme

Reparar codificacion & Recargar.

Administrar Bibliotecas... Ctrl+Mayus+|
Moniter Serie Ctrl+Mayis+M
Serial Plotter Ctrl+ Maytis+ L

WiFi101 / WiFiNINA Firmware Updater

33 Adafruit § Placa: "WiFi LoRa 32(V2)"
float te;ﬁ Upload Speed: "115200"
CPU Frequency: "240MHz (WiFi/BT)"
CayenneLPl Core Debug Level: "Ninguno”
| LoRaWan Region: "REGION_US915"
LoRaWan Debug Level: "Ninguno”
LORAWAN_DEVEUL: "CUSTOM"

40 = od [puerto: "coms®

Obtén informacién de la placa

Programador >

Quemar Bootloader

Figura 5-50.: Revision de parametros antes de cargar el cédigo

8. Para cargar el codigo podemos usar los iconos de la parte superior izquierda, podemos
hacer una Verificacién o Subir nuestro cédigo al dispositivo IoT. En la parte de la
consola del IDE podemos observar los logs generados en la carga del codigo, en esta
parte podemos verificar si existieran errores.

En el Monitor Serie podemos verificar los datos enviados por el sensor BMP280, eso
nos indica que el codigo esta funcionando correctamente.
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o]

Archive Editar Programa Herramientas Ayuda

@

ESP32 MCU init...
<Adafruit_Sensor.h> ESP32 MCU inited OR!
<hdafruit_BMP280.h>

3 SEALEVELPRESSURE HPA (1006.0) DevEui=5ADZA000D0707BSC
33 Adafruit BMP280 bme; // IZC LoRaWAN US915 class A start!

joining...

joined

Time: 7801

Temperature = 22.48 °C
Pressure = 756.13
hpPa

ERltitude = 2401.74m

unconfirmed uplink sending ...

Autoscroll ] Mostrar marca temporal

Figura 5-51.: Carga y ejecucion del cédigo en HelTec ESP32.

9. Para revisar la conexion nos dirigimos a la pagina web de TTN e ingresamos en Ap-
plications OverView y se puede observar que la aplicaciéon creada estd activa y
empieza a recibir datos de la conexion del dispositivo HelTec ESP32 como se muestra
en fig. p-
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TR

m [ﬂﬁ.ﬁﬂ'ﬂﬁ‘ﬂ.‘ﬁ" 55 Overview = Gateways an Organizations

THE THINGS
NITWORK

ns > azure-esp32

m azure-esp32
ID: azure-esp32

® Last activity 24 seconds ago &

m azure-esp32

A End devices

M Livedata
General information
<> Payload formatters v
azure-esp32
7. Integrations v

Jul 12,2002 12:33:12
% Collsborators Lastupdated at Jul 20,2022 16:26:01

O APikeys

(B NAML Community

A 1Enddevice A% 1 Collaboratc

* Live data
B . Fail to send webhook
758.. Update end device

~ Forward uplink data message

Fail to send webhook

58.. Updats end device

M 18:26:44 eui-Pac758. Forward uplink data message

Figura 5-52.: Aplicacién conectada

10. Luego nos dirigimos a End devices para ver nuestro dispositivo creado anteriormen-

te, podemos observar que ya se conecto para ingresar le damos click en el nombre

BMP280 como se observa en la fig. .

=

THE THINGS STACK - A = = = i
— wnity 28 Overview O Applications Gateways ~» Organizations
D W RN i P o] ¥ &
e

sp32 » Enddevices

B aoureespa2

£nd devices (1)

B8 overview L .
[ Name 2 DevEUl
eui-0ac758f5f72491f6 8MP280

@ NAM1 Community a .
B - iegocastre ~

Search F¢ Importend devices + Add end device

5A D2 AR 8@ D6 78 78 9C & 0 88 80 60 88 6 00 80 &

Figura 5-53.: Dispositivo HelTec ESP32 conectado

11. Una vez dentro del dispositivo creado podemos observar en la fig. que el dispo-
sitivo creado empezd a recibir datos y ya podemos usarlo para recolectar informacién.
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- e " NAM1 Communit; §
T LEnNSSSIACK B Overview [ Applications & Gateways % Organizations @ 2 dieg
e TS e
gt
ns > szure-asp32 > Enddevices > BMP280
B e
BMP280
5 Ovenview ID: 2ui-0a
A Enddevices M19 1 e Lastactivity 23 secondsago
M ivedata Livedata  Messaging  location  Payloadformatters  Claiming  General settings
<> Payload formatters ~ . . ) )
y General information * Livedata Seeall activity —
J. Integrations A End device ID sui-@ & Events cleared The svents list has been clearsd
lved message Latitude: -2.8866 Longituds
* MQTT used by W
1
W Webhooks LoR LoRali " 1 slink data message DevAddr: 268CODD3 | <> | Pa
~ s rocessed data message DevAddr: | 26 GCDDD3 | ©
= rsion | RPOAL Regior rameters 2 revision 5 | @ Ly pradessed d ek gcionng i€

MW Storage Integration

Created at Jul12,2022 13114185
W AwsioT

Figura 5-54.: Conexion establecida correctamente con ESP32 y BMP280 con TTN.

12

13.

. En el cédigo de Arduino usamos un sensor de Presion BMP280, el cual implemen-
tamos una biblioteca de CayenneLPP la misma que en TTN nos da la opcion de
poder trabajar y poder formatear los datos que envia el sensor, esta biblioteca de Ca-
yenneLPP permite trabajar con dispositivos [oT y con multiples sensores para poder
formatear los datos que son enviados desde el sensor BMP280 hacia la plataforma de
TTN.

Procedemos a entrar en la opciéon de Payload Formatters, luego a Uplink en For-
matter type seleccionamos la opcion CayenneLPP y guardamos los cambios con
Save changes como se observa en la fig.
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[ 1 RS

=B Overview

Downlink

Setup
n Live data
Formatter type *
<> Payload formatters ~
X Intsgrations ~
N MQTT
W Vebhooks

W Storage Integration
W AWSeT
W AzureloT
% LoRs Cioud
&% Collaborators
@ APlkeys

LX General settings

Save changes

Qverview

Live dats

Messaging

Location

Claiming ~ General settings

Test

Byte payload

Decoded test pa

Complete uplini

Figura 5-55.: Formateo de datos Uplink

14. Realizamos el mismo procedimiento para el Downlink, seleccionamos Payload For-
matters luego a Downlink en Formatter type seleccionamos la opcion Cayen-
neLPP y guardamos los cambios en Save changes como se observa en la fig. @
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23 Overview

B srrcespn

M Livedata

<> Payload formatters -
Integrations -

W MoTT

W Webhooks

W Storsge Integration
W AwsioT
M surelol

M LoRaCloud

&% Collaborators

©r APlkeys

£ Genersl settings

¢ Hide sidebar

Qverview

Uplink

Setup

Formatter type*

Livedata

Messaging

Logation Claiming  General settings

Test

JSON payload

Test encoder

Test result

Figura 5-56.: Formateo de datos Downlink

15. Finalmente, nos dirigimos a Live data, se puede observar que los datos que genera
el sensor se envian sin problema al TTN en formato JSON fig. , por lo que las
configuracion realizadas fueron correctas.

u azure-esp32

-
B2 Overview
End devices

Live data

v

Payload farmatters
J. Integrations

MQTT

Webhooks

Storage Integration
AWS loT

Azute IoT

LoRa Cloud

t A B B B AR

2% Collsborators
O APlkeys

ﬂ General settings

i

BMP280

1D: eui-0acT58f5fTe491f6

T28 L2 o+ Lastactivity 35 seconds ago
Qverview Messaging  Location
Data preview
ocation solved message 2,8866 Lo
Update end device [ 1
26 68C DD D3

n
B
i

Successfully

essfully

Tward 1o

Figura 5-57.: Datos en tiempo real

ocation solved message
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: 2483 3o
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9, barometric_pressure_3: 0.
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24083 So

tude:

.9908 A

24083 So

tude:

.9908 A

: { analog_in_5:

24083 So

tude:

.9908 A

en TTN
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76 5 MARCO METODOLOGICO

5.5. Integracion de Azure loT Hub y TTN.

5.5.1. Crear cuenta en Azure loT Hub

1. Primero ingresamos a la pagina oficial de Azure IoT Hub con la siguiente URL

https://azure.microsoft.com/en-us/services/iot-hub/ fig. , en donde para comen-
zar le damos click en Start free.

< C @ azuremicrosoft.com/en-us/services/iot-hub/

BY Azure  explorev FProducts Solutionsw Pricing v Partnersy  Resources v Search £

Home / loT / AzureloT Hub

Azure loT Hub

Connect, monitor, and manage billions of |oT assets

Azure loT Hub +  Product overview Features Security Pricing Documentation Customer stories More +

Figura 5-58.: Pagina de inicio Azure IoT Hub

2. Elegir un tipo de suscripcion de pago como se muestra en fig. , ya que caso
contrario no se puede hacer uso del centro de IoT Hub.

Looks like you already have an Azure
account

The Azure free account is only available to new users and is limited to one per customer

Sign up for a Pay-As-You-Go subscription.

Use an existing subscription in your account

Figura 5-59.: Suscripcién de pago Azure loT Hub.

3. Aceptamos los acuerdos de politicas para el uso de Azure IoT Hub y le damos click en
Sing up, como se muestra en la ﬁg..
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= Microsoft Azure

Agreement

1 agree to the subscription agreement, offer details, and
privacy statement.

1 will receive information, tips, and offers about Azure, including
Azure Newsletter, Pricing updates, and other Microsoft products
and services.

I'would like Microsoft to share my information with select

partners so | can receive relevant information about their
products and services.

Next

Payment Information

Add technical support

Sign up

Figura 5-60.: Acuerdos Suscripcion Azure loT Hub.

4. En esta parte nos pedira que ingresemos una tarjeta de crédito para la suscripciéon y
procedemos a llenar el formulario con los datos de la tarjeta. Comprobamos que todos
los datos ingresados sean correctos y le damos a Next como se visualiza en la fig. .

Payment Information ~

Please provide a credit card or debit card. We don't accept prepaid
cards.

We accept the following cards:
visa =

Cardholder Name

Visa

card number
000000000060

Invalid card number

Expires

Whatisa cvvt

Address line 1

Ricaurte ‘

Address line 2 (Optional)

‘ Av 25 de Marzo ‘

city

Cuenca ‘

Postal Code

‘o\om‘ ‘

Country/Region

Figura 5-61.: Formulario Informacién de Pago.
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5. Debemos elegir el tipo de soporte, para nuestro caso de suscripciéon vamos a usar el
ultimo ya que de esta manera no tenemos que hacer
click en Registrate como se observa en la fig. 5-62..

Convenio

Informacion del pago

Para soporte técnico personalizado, necesitard un plan de soporte . Ya sea que sea

nuevo en Azure o que ya esté creando aplicaciones criticas para el negocio, nuestros
planes de soporte brindan orientacion experta de ingenieros de Azure que trabajaran

con usted para prevenir y resclver problemas. Al actualizar a un plan, acepta los
detalles de |3 oferta .

O

®

Primeros pasos en Azure - Desarrollador $29/mes

Para las personas o los equipos que buscan comenzar a usar Azure de
manera rapida y eficaz, el soporte técnico estd disponible los dias de
semana de 3:00 a. m. a 5:00 p. m. con tiempos de respuesta iniciales
de menos de 8 horas habiles.

Uso de produccién de Azure - Estandar $100/mes

Para equipos que ejecutan cargas de trabajo de produccién. El tiempo
de respuesta inicial es entre una hora y un dia habil. segun la
gravedad del caso.

Uso critico para la empresa de Azure - Professional Direct
$1.000/mes

Para equipos que ejecutan varias funciones criticas para el negocio y
necesitan respuestas rdpidas, servicios de asesoramiento y acceso 3
seminarios web de expertos de Microsoft. Tiempo de respuesta inicial
entre una hora y un dia habil, segin la gravedad del caso, e incluye
gestién de incidentes de alta gravedad.

No tengo soporte técnico, o ya estoy cubierto por el soporte Premier
de Microsoft.

Figura 5-62.: Tipo de Soporte Azure IoT Hub.

6. Una vez finalizado correctamente la suscripciéon ya podemos ingresar a la pagina prin-
cipal del portal de Azure IoT Hub para lo cual le damos a Go to the Azure portal

fig. .

gastos extras. Por ultimo le damos
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Start using Azure now

Govtes the Arure partal

Here are three things you can do this week to get the most from Azure

Figura 5-63.: P4dgina de inicio a los recursos de Azure IoT Hub.

7. Podemos observar la pagina de inicio de Microsoft IoT Hub, donde ya podemos co-
menzar a trabajar creando grupos de recursos, servicios, entre otros como se ilustra en

la fig. .

= Microsoft Azure

O Buscar recursos, servicios y documentos (G+/) F Q0 & @ &

Servicios de Azure

1 1} Py o =
—+ “ 0 R H D o -
I | c = L L) @.)
Crear un Grupos de Administracién Centro de loT Todos los Azure loT Hub  Aplicaciones de Suscripciones SQL Database Més servicios
recurso recursos de costos +... recursos Device... loT Central
Resources
Recent  Favorite
Nombre Tipo Ultima consulta
Azure para estudiantes Suscripcién hace 1 semana
Ver todo
Navegar
o ann
Suscripciones [¥#]  Grupos de recursos EEE  Todos los recursos Panel

Herramientas

P Microsoft Learn 7 @ Azure Monitos 0 Microsoft Defender for Cloud g Administracién de costos
¥ Aprenda a usar Azure con los Supervise las aplicaciones y Proteja sus aplicaciones e Analice y optimice el gasto
cursos en linea gratuitos de la infraestructura infraestructura, enla nube de forma gratuita

Microsoft.

Figura 5-64.: pagina de inicio de Azure [oT Hub.

5.5.2. Integracion de Azure loT Hub con la plataforma de TTN

Paso 1. Seleccionamos la opcién de Integration en TTN.
1. Primero nos dirigimos a la parte de Aplications en TTN.

2. Luego desplegamos la opcién de Integrations demos seleccionar la de Azure IoT.

3. Luego nos dirigimos al lado izi uierdo le damos click a Expand junta a Azure IoT Hub

tal como se ilustra en la fig.
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4. Devemos darle click en Generate API Key ya que esta clave tenemos que insertar
el la integracion de la plantilla en Azure IoT Hub.

b @ THE THINGS STACK = Overview nliEatioh = Gateway as 5t
THE THINGS ﬁJ- Community Edition 28 Overview O Applications o Gateways &% Organizations
NETWORK

ons > azure-esp32 > AzureloT
m azure-esp32
Azure loT
| H "
=8 Overview
. M ft Az "1
X Enddevices icrosoft Azure
b
M Livedata . _ . R ——— . X . :
The Azure Internet of Things (loT) is a collection of Microsoft-managed cloud services that connect, menitor, and control
billions of loT assets. You can setup our Azure loT integrations below.
<> Payload formatters v
Further resources
J. Integrations ~
@ Azure loT Hub Integration & | @l Azure [oT Hub Deployment Guide &
® voTT
%W Webhooks Azure [oT Hub

. The Azure loT Hub integration supports streaming data, creating end devices and device twins. This integration | Collapse
*- Storage Integration
comes with an Azure Resource Manager template to deploy in your Azure account.

™ AWSIoT

W Azurelol Credentials

& Lora Cloud azure-esp32 [
2% Collaborators Cluster address https://naml.cloud. thethings.network/api/va ®
O APlkeys AP ke: Generate AP| Key | Goto AP keys

Figura 5-65.: Integracion de Azure IoT Hub.

Paso 2. Plantilla de Integraciéon Azure loT Hub.

1. En la guia de integracién de TTN podemos encontrar la plantilla personalizada de
Azure IoT Hub la cual solo debemos llenar con los datos correspondientes, esta plantilla
la pueden encontrar en el siguiente Link: https://www.thethingsindustries.com/
docs/integrations/cloud-integrations/azure-iot-hub/deployment/

2. Una vez Cargada la plantilla observamos los siguientes parametros fig. :

Location: Elegir la Region en la que se va a implementar los recursos de Azure IoT
Hub.

Name Suffix: Agregar un nombre para reconocer al recurso creado.

Stack Cluster Address: Nombre del cluster en nuestro caso debemos copiar el Cluster
address del servidor de TTN.

Stack Application ID: Ingresamos la Application ID o nombre de la aplicacion que
fue creada en TTN.

Stack API Key: Copiar el APPI Key generado en el paso 1.


https://www.thethingsindustries.com/docs/integrations/cloud-integrations/azure-iot-hub/deployment/
https://www.thethingsindustries.com/docs/integrations/cloud-integrations/azure-iot-hub/deployment/
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3. Una vez completado los campos de la plantilla para la creaciéon del recurso de Azure
[oT Hub con los datos correctos le damos click en Revisar y Crear.

Implementacion personalizada

Implementar desde una plantilla persenalizada

Suseripcidn® 0 || Pay-As-You-Go [f4T6ed0d-b2b9-4049-adfd-b2544b130beb) v
Grupo de recursos * (O ” iot- 32 I ~ ‘
Crear nueva
Detalles de la instancia
Region * | 10S) South Central Us | 7
Lacation [ (US) South Central US -]
Mame Suffix ‘ azure-esp32 v ‘
Stack Cluster Address O | httpsyinam1.doud.thethings network/apira | ]
Stack Application ID* [ szure-espaz 7]
Stack APIKey * @ | |
Event Hub Name Space SKU [ standara 3
ot Hub SKU [si 7]
ot Hub Capacity [ 7]
Storage Account SKU [ Standard_LRS -]
App Service Plan SKU [ <]
App Service Plan Tier [ Dynamic ]
Enable Fallback Route © ‘ true ~ ‘

Figura 5-66.: Plantilla de Azure IoT Hub para la integraciéon con TTN.

Paso 3. Revisar y crear Recurso de loT Hub.

1. Esperamos que la validacion sea correcta tal como se observa en la fig. , por ultimo
le damos click en Crear.
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ittt

Ini

Implementacidn personalizada

Impiementar desde una plai da

@ vsiicacion superada

Basico Revisar y crear

Resumen

] Plantila personalizada
10 recursos

Términos
Términos de Azure Marketpiace | Azure Marketplace

Al hacer diic en "Crear”, (2} acepto los términos legales aplicables asociados con la oferta; {b) autorizo & Microsaft a que
me cobre o facture mediante mi métoda de pago actual las cuotas asociadas con las ofertas, incluidos los impuestos

correspondientes y con la misma frecuencia de factura
uso de estas ofertas y {c) acepto que. si la implementacion implics ofertas de tercerns, Microsoft puede compartir mi

mi suscripcidn a Azure, hasta que decida interrumpir el

informacian de contacto y otros detalles de dicha implementacian con el editor de esa oferts.
Microsoft no asume ningunia responsabilidad por las acciones realizadas por plantilias de terceros ni proporciona los
derechos de los productos o servicios de terceros. Consulte los Términos de ara obtener términas
adicicnales

La implementacion de esta plantilla crears uno o mas recursos de Azure U ofertas de Marketplace. Reconoce quees
responsable de revisar los precios aplicables y los términos legales aplicables asociados con todos los recursos y ofertas
implementados come parte de esta plantilla. Los preci
Marketplace pueden encontrarse en Azure Mar)
s implementacidn.

¥ los términos legales asociados de cualguier oferta de

& ambos estan sujetos a cambios en cualguier momento antes de

No se pueden usar las créditas de |a suscripcién ni los fondas del compromiso monetario para comprar ofertas que no
sean de Microsoft. Estas compras se facturan a parte.

Si's2 incluye cualquier producto de Microsoft en una oferta de Marketplace (p. e}, Windows Server o SQL Server), dichos
productos tendrdn licencia de Microsoft y no de terceros.

[ ] [

Figura 5-67.: Creacién del recurso Azure IoT Hub.

Paso 4. Creando recurso de Azure loT Hub.

1. Debemos esperar a que finalice la creaciéon del recurso de Azure IoT Hub esto pue-
de tardar varios minutos, una vez que finalizado el proceso se debe observar que se
completo correctamente fig.




5.5 Integracion de Azure loT Hub y TTN. 83

G 0000000000000

~ Pasos siguientes

Figura 5-68.: Implementacion Correcta del recurso de Azure [oT Hub.

Paso 5. Integrar el hostname y access key de TTN en Azure loT Hub.
1. Una vez finalizada la implementacion nos dirigimos a Salidas fig. y pegamos en
los siguientes campos:

Azure loT Hub hostname: Copiamos el hostname de la pagina de integracion de
Azure a la pagina integracion de TTN.

Azure loT Hub access key: Copiamos la clave de acceso de la pagina de Azure a la
pagina de integracion de TTN.

) > MicrosofTempl

Microsoft. Template-20220712004538 | Salidas

390K+ BXyoEaSgqliidrnam I miyNoXtc=

Figura 5-69.: Configuracion de Salida de Azure IoT Hub .

Paso 6. Actualizar la integracion de Azure loT Hub en TTN.

1. Por ultimo nos dirigimos a la pagina de Integraciéon de TTN le damos click en Update
Azure IoT Hub integration como se observa en la fig. .
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m azure-esp32

=8 Overview

A Enddevices

M Livedata

<> Payload formatters ~
x Integrations ~

» wmorr
‘- Webhooks

* Starage Integration

® awsior

* LoRa Cloud
= Collaborators
Laftil s

* General settings

Configuration

Azure 10T Hub hostname *

iothub-azure-esp32.azure-devices.net

ure deployment "ictHubHostname" o

Azure loT Hub access key ™

LzrPB2cl1g39cOKUiB+BXyoEaBqUldzwzmlmiyNIXUc= ©

ure deployment "iotHubOwnerKey" output

Reported properties filter

Uplink message Join accept Downlink ack

Downlink nack Downlink sent Dawnlink failed

Downlink queued Downlink queue invalidated Location solved

Service data
For each enablad me:

ation will update the reported properties on behalf of the end device

ge type, theink

Event filter

Uplink message Join accept Downlink ack

Downlink nack Downlink sent Downlink failed

Downlink queved Downlink queue invalidated Location solved

Service data

Foreach enabled me device

nts on behalf of the enc

ge type, the integration will submit de

Update Azure loT Hub integration

W Delete Azure loT Hub integration

Figura 5-70.: Finalizacion integracion Azure IoT Hub y TTN.

Paso 7. Ver dispositivo creado en el centro de loT Hub.

1. Para saber si la integracion fue correcta en el centro IoT creado nos dirigimos a el
apartado de Dispositivos en el recurso de Azure IoT Hub donde podemos observar
fig. que el dispositivo que fue creado en la plataforma de TTN fue reconocido
automaticamente y ya podemos comenzar a gestionar y recolectar informacion de este

dispositivo.

Inicio > ot

ure

-g5p32

i iothub-azure-esp32 | Dispositivos  #

" Centrode loT

Nembre de dispositiva

a4

" Informacion general

« Consulte, cree, elimine y actualice los dispositivos de su instancia de |oT Hub.

@ Registro de actividad ivo
5, Contrl de acceso 1A4)
@ Etiquetas

¥ Diagrosticar y solucionar
problemas

1d. de dispositive

Eventos

@ Precios y escala

Administracion de dispositivos

B Dispositivos

@ (0T Edge

# Configuraciones

Figura 5-71

| Agreger dispesitva () Actuslizar

Estado Ultima actualizacién de estado Tipo de autenticacién Recuento de mensajes de la nube 3l dispositiva

Enabled Sas [

.. Dispositivo detectado en Azure IoT Hub.
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5.5.3. Implementacion/Instalacion de Servicios para Recolectar y
Interpretar los datos del dispositivo HelTec ESP32-Sensor de
Presion BMP280.

5.5.4. Azure Stream Analytics

= Buscamos el servicio a implementar en el buscador de Microsoft Azure en este caso
comenzamos con Trabajos de Stream Analytics como se observa en la fig. .

I A Stream Analytics X I

o Todo Servicios (S} Marketplace (6) Documentacian (25) Recursos (0) Grupos de recursos (0)
Azure Active Directory {0)

Servicios Ver todo
re
& I &t Trabajos de Stream Analytics &0 Analysis Services

B, Clusteras de Stream Analytics { Data Lake Analytics
€ O Azure Synapse Analytics 2 Application Change Analysis

O Azure Synapse Analytics (centros de Private Link) |3 Paguetes de consultas de Log Analytics

Marketplace

9 KogSistemn Azure Stream Analytics Management 9 Stream Analytics cluster |
al
a 3 Stream Analytics job 3 Crosser loT Connectivity & Streaming Analytics
7 I3 Azure Stream Analytics on IoT Edge B9 intelie LIVE: Industrial Monitoring and Analytics
| Documentacion Ver todo
-A Introduccion a Azure Stream Analytics | Microsoft Docs Salidas de Azure Stream Analytics | Microsoft Docs
= Documentacion de Azure Stream Azure Stream Analytics en 10T Edge | Microsoft Docs
gy Procesamiento de flujos de datos con Stream Analytics - Azure .. Patrores de soluciones de Azure Stream Analytics | Microso
m  Inicio rapido: Creacion de un trabajo de Stream Analytics medi Comprender y ajustar las unidades de streaming de Azure Stream ...
e

B Continue searching in Azure Active Directory

Figura 5-72.: Instalar servicio Stream Analytics.

= Dar click en crear para crear un nuevo servicio de Stream Analytics fig. .

= Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

nicia >

Trabajos de Stream Analytics =

Universidad Palitecnica Salesiana

X:'Qf? Administrar vista ~ 'f_) Actualizar & Exportara CsV kﬁ Abrir consulta

Filtrar por cualquier camp Suscripcion equals todo Grupo de recursos equals todo X Ubicacién equals todo >

D Nombre T Grupo de recursos Ty Ubicacion Ty

Figura 5-73.: Crear el servicio.



6 5 MARCO METODOLOGICO

= Configuramos los siguientes campos fig. :
Nombre del trabajo: Nombre tnico para el servicio.
Suscripcion: Seleccionamos la suscripcién de la cuenta.

Grupo de recursos: Es el nombre que le damos al grupo de todos los recursos que va-
yamos a crear, es como la carpeta principal que contendra todo nuestros servicios
y en el caso de no tener creado podemos hacerlo desde aqui.

Ubicacién: Seleccionamos la ubicacion para nuestro servicio, lo recomendable es usar
la misma ubicacién para todos lo servicios.

= Microsoft Azure 0 Buscar recursos, servicios y documentos (G+/)

nicic > Trabajos de Stream Analytics >

Nuevo trabajo de Stream Analytics

@ Este operacion creard un nueve trabaje de Stream Analytics, y se le cobraré de acuerdo con el modele de facturacion de Azure Stream Analytics. |

Nombre del trabaja *
|‘ StreamDispositive I /‘

Suscripcién *

Pay-As-You-Go (f476ed0d-b2b9-4049-adfd-b2544b... ‘l

Grupo de recursos *

” iot-gw-esp32 I ~ ‘
Crear nuevo
Ubicacion *
I South Central Us I ~ ‘

Entorno de hospedaje (0
‘.m Penmetlal_:.'
Unidades de streaming (entre 1y 396) @
o
B Proteja todos los recursos de datos privados

necesarios para este trabajo en su cuenta de
almacenamienta,

Figura 5-74.: Crear servicio Stream Analytics

5.5.5. Azure Cosmos DB

= Buscamos el servicio Azure Cosmos DB en el buscador de Microsoft Azure fig. .
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[ £ Cosmo DB X

Todo Servicios (9) Marketplace (5) Documentacién (2) Recursos (0) Grupos de recursos (0)

Azure Active Directory (0)

1 Servicios Ver tode
“ Alertas de costos
3% Azure Managed Instance for Apache Cassandra E;" Exportaciones de costos
& API de Azure Cosmos DB para MongoDB € Administracion de costos + facturacién
| @ Reservas h Analisis de costos (versian preliminar)

Marketplace

ﬁ\ Azure Cosmos DB ﬁ\ Azure Cosmos DB Reserved Capacity
ﬂ'\ Alpaga Studic - Cosmos DB Data Studio ﬂ'\ Azure Cosmos DB AP| for MongoDB
B4 Striim for Real-Time Data ntegration to Cosmos DB

Documentacion

Kafka Connect para Azure Cosmes DB: conecteor receptor | Microso.. Js + WSCode + sin servidor + MaengoDB: almacenamiento de datos..

b continue searching in Azure Active Directory

Buscando en todas las suscripdiones. Cambiar AP Enviar comentaries

Figura 5-75.: Instalar el servicio Cosmos DB.

» Verificar que el servicio sea el correcto, dar click en crear para crear un servicio de

Cosmos DB fig. .

= Microsoft Azure ' Buscar recursos, servicios y documentos (G+/)

Inicio >

Azure Cosmos DB =

Universidad Politecnica Salesiana

'9 Restaurar @3 Administrar vista ~ O Actualizar % Exportara CSV “ﬁ? Abrir consulta %

Filtrar por cualg camp Suscripcion equals todo Grupo de recursos equals todo X Ubicacién equals tode > +v Agregar filtro

D Nombre ™ Estado Ty suscripcion Ty

Figura 5-76.: Crear el servicio

» Seleccionamos la APT de Nicleo (SQL) fig. ya que vamos a trabajar con base de
datos tipo sql.
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SRR Ty S

Inicio > Azure Cosmos DB >

Seleccién de la opcidn de API

;Qué API resulta mas adecuada para la carga de trabajo?

Azure Cosmos DB s un servicio de base de datos NoSQL totalmente administrado para la creacion de aplicaciones escalables y de slto rendimiento. Learn more

Para empezar, seleccione |2 AP para crear una cuenta nueva, La seleccion de lz API no se puede cambiar tras crear |z cuenta.

Nucleo (SQL): opcién recomendada

Niicleo o API nativa de Azure Cosmos DB para trabajar con
documentos. Permite un desarrollo ripido y flexible con el
lenguaje de consultas SQL y las bibliotecas cliente para NET,
JavaScript, Python y Java que ya conoce.

Tabla de Azure

Servicio de base de datos totalmente administrada para
aplicaciones escritas para el aimacenamiento de Azure Table.
Se recomianda si dispone de cargas de trabajo existentes del
almacenamiento de Azure Table que tenga pravisto migrar a
Azure Cosmos DB, pero no quiere volver a escribir la
aplicacidn para usar 1a APl SQL.

Mas informacién

APl de Azure Cosmos DB para MongoDB

Servicio de base de datos de MongoDB totalmente
administrade para aplicaciones escritas para MongoDE. Se
recomienda si dispone de cargas de trabajo existentes de

MongoDB que tenga previsto migrara a Azure Cosmos DB.

formacion

Gremlin (grafo)

Servicio de base de datos de grafos totalmente administrado
que emplea el lenguaje de consultas Gremlin, basado en el

proyecto Apache TinkerPop, Se recomienda para nuevas
cargas de trabajo en las gue sea necesario almacenar
relaciones entre datos.

Cassandra

Servicio de base de datos de Cassandra totalmente
administrado para aplicaciones escritas para Apache
Caszandra. Se recomienda si dispone de cargas de trabajo
existentes de Cassandra que tenga previsto migrar 2 Azure
Cosmos DB.

Figura 5-77.: Seleccionar el API para la instalacion

= Configurar lo siguientes campos fig.

Suscripcion: Seleccionamos la suscripcion de la cuenta.

Grupo de Recursos: Seleccionamos el grupo de recursos.
Nombre de la cuenta: Definimos un nombre para la cuenta.

Ubicacion: Seleccionamos la ubicacién.

= El resto de configuraciones lo dejamos por defecto.



5.5 Integracién de Azure [oT Hub y TTN. 89

Microsoft Azure 2 Buscar recursos, servicios y documentes (G+/)

Inicic > Azure Cosmos DB » Seleccidn de la opcion de APl >

Creacidon de una cuenta de Azure Cosmos DB - Core (SQL)

Detalles del proyecto

Seleccione la suscripcian para administrar los recursos y costos implementados. Use grupos de recursos como carpetas para organizar y administrar todos los recursas.

Suscripcidn * ‘ Pay-As-You-Go (f476ed0d-b2b9-4049-adfd-b2544b13bbeb)

L

Grupo de recursos * I iot-gw-esp32 I

Crear nuevo

Detalles de la instancia

Nombre de cuenta * | cosmo-dbdatas I

Ubicacién * | {US) South Central US |

@ Rendimiento aprovisionado O Serverless

Modo de capacidad
Obtenga mas informacién sobre el mado de capacidad.

With Azure Cosmos DB free tier, you will get the first 1000 RU/s and 25 GB of storage for free in an account. You can enable free tier on up to one account per subscription. Estimated $64/n
La suscripcion gue ha seleccionado ya tiene unz cuenta con el nivel gratis habilitado.

) No aplica

Aplicar descuento del nivel Gratis

Limitar el rendimiento total de la cuenta Limitar |z cantidad total de rendimiento que se puede aprovisionar en esta cuenta

€ Esi= limite evitars cargos inesperados relacionados con el rendimiento aprovisicnado. Puede actualizar o quitar este limits después de crear la cuenta.

‘ ‘ Siguiente: Distribucion global

Figura 5-78.: Formulario para crear servicio de Cosmos DB.

» Finalizamos con click en Revisar y Crear como se visualiza en la fig. .
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soft Azure

2 Buscar recursos, servicios y documentos (G+/)

Inicic » Azure Cosmos DB > Seleccidn de la opcidn de APl >

Creacion de una cuenta de Azure Cosmos DB - Core (SQL)

@ Validacién correcta

Hora de creacién

Tiempo estimado de creacién de la
cuenta (en minutos)

Conceptos basicos
Suscripcion

Grupe de recursos
Uhbicacidn

Nombre de cuenta

AP|

Modo de capacidad
Redundancia geografica

Escrituras en vari

5 regiones

Zonas de disponibilidad

Directiva de copia de seguridad
Directiva de copia de seguridad

Redundancia de almacenamiento de
copias de sequridad

1

© L2 hora de creacion estimada se calcula en funcion de la ubicacion seleccionada,

Pay-As-You-Go
iot-gw-asp32

South Central Us

(nueveo) cosmo-dbdatas
Core (3QL)

Rendimiento aprovisionado
Deshabilitar

Deshabilitar

Deshabilitar

Periodic

Almacenamiento de copizs de seguridad con redundancia geografica

‘ Anterior H Siguiente

Descargar una plantilla para la automatizacién

Figura 5-79.: Crear el servicio Cosmos DB

5.5.6. Azure Storage Account

» Escribir el servicio en el buscador de Microsoft Azure y click en crear fig. .
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= Microsoft Azure J° Buscar recursos, servicios y documentos (G+/)

Inicio >

Crear un recurso

Introduccion 7 storage account ® 7 7 Ir
Y
T

Creado recientemente

Servicios populares de Azure Ver més en Todos los servicios

Categorias s
9 Méquina virtual

. Crear | Mds informacion

1A'y Machine Learning

Analisis Kubernetes Service

Cadena de blogues Crear | Documentos | MS Learn

Proceso Azure Cosmos DB

Contenedores Crear | Documentos | MS Learn
Bases de datos

Herramientas de desarrollo

EEER

Aplicacion de funciones
”D Crear | Documentaos

DevOps
SQL Database
Identidad el
St Crear | Documentos | MS Learn
Integracion

Internet de las cosas Cuenta de almacenamiento
& Crear | Documentos | MS Learn

Herramientas de administracién

Medios DevOps Starter
Migration () Crear| Documentos | MS Learn

Mixed Reality Aplicacion web
Monitoring & Diagnostics @ Crear | Documentos | MS Learn

o

Figura 5-80.: Buscar y crear el servicio

» Configurar los siguientes campos fig. :

Grupo de recursos: Seleccionamos nuestro grupo de recursos.
Nombre de la cuenta de almacenamiento: Nombre para el almacenamiento.

Regién: Seleccionamos la region.

= El resto de configuraciones lo dejamos por defecto.
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Microsoft Azure 0 Buscar recursos, servicios y documentes (G+/)

Inicic > Crear un recurso >

Crear una cuenta de almacenamiento

Datos basicos Opciones avanzadas Redes Proteccién de datos Cifrado Etiquetas Revisar y crear

Grupo de recursos * I iot-gw-esp32 I "
Crear nuevo

Detalles de la instancia

Sinecesita crear un tipo de cuenta de almacenamiento heredada, haga clic en agui.

MNombre de la cuenta de almacenamiente I‘ almacenam\entosbmpzaol ‘

o *
Region (D | ts) south central us | ~]

Rendimienta @ Esténdar: Opcién recomendada para la mayoria de los escenarios (cuenta
de uso general v2)

O Prémium: Se recomienda para escenarios que requieren una latencia baja.

Redundancia @ * ‘ Almacenamiento con redundancia geografica (GRS) w

Habilite el acceso de lectura a los datos en el caso de que la regidn no esté
disponible.

Revisar y crear < Anterior Siguiente: Opciones avanzadas = ‘

Figura 5-81.: Formulario para crear servicio Storage Account.

= Finalmente click en Crear fig. .
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Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio > Crear un recurso >

Crear una cuenta de almacenamiento

() Validacién superada
Datos basicas Opciones avanzadas Redes Proteccién de datos Cifrado Etiquetas Revisar y crear

Datos basicos

Suscripcién Pay-As-You-Ga
Grupe de recursas iot-gw-esp32
Ubicacién southcentralus

Nombre de la cuenta de almacenamiento  almacenamientosbmp280

Modelo de implementacion Resource Manager
Rendimiento Standard
Replicacion Almacenamiento con redundancia geogréfica con acceso de lectura (RA-GRS)

Opciones avanzadas

Transferencia segura Habilitado

Permitir el acceso 2 la clave de |z cuenta de Habilitado
almacenamiento

Parmitir replicacion entre espacios Habilitado
empresarizles

Usar la autorizacién de Azure Active Deshabilitado
Directory come predeterminada en Azure

Portal

Descargar una plantilla para la automatizacién

Figura 5-82.: Crear el servicio

= Concluida la instalacién del servicio, no dirigimos al servicio creado, en el menu se-
leccionamos la opciéon de Contenedores y Agregamos un contenedor tal como se

muestra en la fig. .
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= Microsoft Azure O Buscar recursos, servicios y documentos (G+/)

Inicio » almacenamientobmp280

== almacenamientobmp280 | Contenedores =

Cuenta de almacenamiento

‘,’J Buscar (Ctrl+/) | 4

|' Conlenedorl t‘| Cambiar nivel de acceso ) Restaura

contenedores ~ () Actualizar

= Informacién general ‘ Buscar contenedores por prefijo

Registro de actividad
€ ctiquetas Nombre
£2 Diagnosticar y solucionar \:‘ Slogs
prablemas
\:‘ output
pﬂ Control de acceso (IAM)
W Migracion de datos

Eventos

B Explorador de almacenamiento
(versian preliminan)

Almacenamiento de datos

‘= Contenedores

# Recursos compartidos de
archivos

M Colas

Ultima modificacién
18/7/2022, 16:18:53

18/7/2022, 16:20:24

Figura 5-83.: Crear un contenedor de almacenamiento.

Nuevo contenedor %

Nombre *
‘ output1 /‘

Nivel de acceso piblico (D

‘ Privada (sin acceso andnima) v ‘

~ Avanzado

‘Crear Descartar

= En la fig. vamos a crear un nuevo contenedor para o cual procedemos a ingresar
el nombre al contenedor y el nivel de acceso sera privada. Finalmente click en Crear.

Figura 5-84.: Completar el formulario para el contenedor



5.5 Integracion de Azure loT Hub y TTN. 95

5.5.7. Azure Power Bl

= Nos dirigimos al siguiente link:

https://azure.microsoft.com/es—es/services/
developer-tools/power-bi/ fig.

, escogemos la opcion gratis.

@ azure.microsoft.com,

. Azure Explerar ~  Productos~ Soluciones~ Precios~ Asociados ~  Recursos ~ Bust

Documentacion  Soporte  Hable conventas | Cuenta gratuita Iniciar sesion

Pagina principal / / Power Bl

Microsoft Power Bl en Azure

Descubra el valor de sus datos empresariales. Distribuya la informaci6n obtenida con las herramientas de
analisis y los datos de Azure a todo el personal de su organizacion.

Comience a usar Power Bl Pruebe Azure gratis

Informacién general Caracteristicas Recursos Casos de éxito Preguntas mas frecuentes

Figura 5-85.: pagina de inicio de Power BI

= Seleccionamos la primera opcién para la suscripciéon de uso por Pago fig. .

Session|D: b4690230-fbed-43e3-81c6-e36c47d34494  TimeStampUTC: 7/25/2022 8:00:21 PM

Parece que ya tiene una cuenta de Azure

Las cuentas gratuitas de Azure solo estan disponibles para los usuarios nuevos y estan limitadas a una por
cliente.

Registrese para obtener una suscripcidn de tipo Pago por uso.

Use una suscripcién existente en su cuenta.

Figura 5-86.: Tipo de suscripcion

= Buscamos el servicio de Power BI en el buscador de Microsoft Azure fig. .


https://azure.microsoft.com/es-es/services/developer-tools/power-bi/
https://azure.microsoft.com/es-es/services/developer-tools/power-bi/
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[ £ Power Bi x B &

Todo Servicios (12) Marketplace (20) Documentacion (27) Recursos (0) Grupos de recursos (0)

Azure Active Directory (0)

Servicios Ver todo

| 7 Escalabilidad automética
# Power Platform & Recursos de Bing

& Ubicaciones personalizadas % Conjuntos de disponibilidad

@ Mobile Networks () Grupos con ubicacién por proximidad

Marketplace Ver todo

ﬂ\ Power Translate - Power Bl .PBIX Translator ﬂ\ Narratives far Power Bl

ﬁ\ Webdashboard - Easy and secure Power Bl sharing ﬁ\ ZoomCharts Drill Down PRO Visuals for Power B

E‘]\ Power Bl Usage Insights E‘]\ Inforiver Addon
| B9 ORAYUS Power BI Embedded a ] KogSistem Power Bl Management
| Documentacion Veer todo

Creacion de un informe de Power Bl a partir de dates de Micresoft ..

Power Bl métodos de integracion y conexiones compatibles - Azur...

Metadatos y linaje de Power BI - Microsoft Purview

Tutorial: Creacion del medele predictive con un cuaderno (parte 1.
Agregar la dltima fecha de actualizacion a un informe de Power Bl ...

Ejemplo de estado de progreso de la prueba manual Power Bl infor...

B Continue searching in Azure Active Directory
Buscando en todas las suscripciones. Cambiar A7 Enviar comentarics
. o .
Figura 5-87.: Instalar el servicio Power BI.
. Q .o .
s Click en Crear fig. para un nuevo servicio de Power BI.
Inicio >
Power Bl Embedded =
Universidad Politecnica Salesiana
5,‘5’3,'3 Administrar vista ~ O Actualizar & Exportara CSV ‘k.? Abrir consulta A As gnar etiquetas f E
Filtrar por cualquier camp Suscripcién eguals todo Grupo de recursos equals todo < Ubicacidn equals tedo < +v Agregar filtro
B MNombre T Estado Ty SKU T Modo de recursos T Ubicacion Ty

Figura 5-88.: Crear el servicio.

» Configuramos los siguientes campos fig. :

Suscripcion: Seleccionamos el tipo de suscripciéon de la cuenta.

Grupo de recursos: Seleccionamos el grupo de recursos.
Nombre del recurso: Asignamos un nombre cualquiera.

Ubicacion: Seleccionamos la ubicacién.

» El resto de configuraciones lo dejamos por defecto.
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] ST e (S

Inicio > Power Bl Embedded >

Power Bl Embedded

“Datos basicos  Etiquetas Rewvisar y crear

DETALLES DEL PROYECTO

Seleccions |3 suscripcién para administrar recursos implementadas y los costes. Use los grupos de recursas como
carpetas para organizar y administrar todos los recursos.

Suscripcion * () [ Pay-as-Vou-Go (f476ed0d-babo-4048-adfc-b2544b13bbeb) v

Grupo de recursos * (D I‘ iot-gw-esp32 o ‘
Crear nuevo

DETALLES DEL RECURSO

MNombre de recurso* (D I powersbiesp32 I /‘
Ubicacign* (D I South Central US I v ‘
Tamafia @ Al

1 nicleo virtual y 3 GB de memoria
Cambiar el tamario

Administrador de capacidad de Power B ‘ rchugquic@est.ups.edu.ec
ENo)

Seleccionar

Siguiente: Etiquetas >

Figura 5-89.: Completar los campos del formulario

» Finalmente en Revisar y crear el servicio fig. .

= Para una mejor experiencia de usuario se recomienda instalar el Power Bl para escri-
torio.
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= Microsoft Azure 2 Buscar recurses, servicios y documentos (G

nicio > Power Bl Embedded

Power Bl Embedded

@ Le damos la bienvenida a Embedded Generation 2

Escalabilidad y seguimiento del uso mejerados, asi como nuestro mejor rendimiento.

“Datos basicos Etiquetas Revisar y crear

BASICO

Suscripcian Pay-As-You-Go
Grupo de recursos iot-gw-esp32
Ubicacian South Central US
Mombre de recurso powersbiesp32
Tamafio Al

Administrador de capacidad de Power Bl rchuquio@est.ups.edu.ec

Modo de recursos Embedded Generation 2

ETIQUETAS

(ninguno)

< Anterior: Etiquetas Plantilla de automatizacién

Figura 5-90.: Crear el servicio.

5.5.8. Integracion de Cosmos DB, Storage Account y Power Bl en
Azure Stream Analytics.

1. Configuraciéon del explorador de datos Cosmos DB.

s Para configurar al servicio debemos acceder a nuestro grupo de recursos, pa-
ra nuestro ejemplo es el iot-gw-esp32, aqui estaran guardados todos nuestros
servicios, seleccionamos el cosmo-dbdata, una vez ingresado a este servicio se-
leccionamos la opcion de Explorador de datos como se puede observar en la

fig. .
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£ ST S e G

Inicio >

< cosmo-dbdata #

Cuenta de Azure Cosmos DB

Buscar (Ctrl+/) < T Adicion de un contenedor O Actualizar > Mover v~ [ Explorador de datos & Habilitar redundanciz geografica i Eliminar cuenta

< RETTETE JEEE| @ Welcome to your Azure Casmos DB Free Tier account! Your first 1000 RUfs and 25 GB of storage will be free for the lifetime of this account. Click here to learn mare. =
Registro de actividad
A Informacion esencial
A control de acceso (JAM)
Estado : Enlinea Ubicaciones de lectura : South Central US
Etiquetas
@ =i Grupo de recursos (mover) : jot-gw-esp22 Ubicaciones de escritura : South Central US
s E’\Zg’;veﬁgzarysﬂlutmﬂaf Suscripcién (mover) 1 Pay-As-You-Go URI : https://cosme-dbdata.decuments.azure.com:443/
Id. de suscripcién 1 f476ed0d-b2b9-4049-a3dfd-b2544b13bbeb Descuento en el nivel Gr... @ Participa
¢ Cost Management
Limite de rendimiento to.. : 1000 RU/s Medo de capacidad : Rendimiento aprovisionado
4 Inicio répido
Ver mas
Notificaciones
Contenedores
Id. Base de datos Rendimiento (RU/s)
Configuracion
resultados jotbd 400 (Compartida)
& Caracteristicas
Items ToDolist 400
@ Replicacién global de datos
== Coherencia predsterminada
Supervision

&

Copia de seguridad y

N Mostrar datos del utimo (1 hora (EZITOEE) 7 dias 30 dias )
restauracién - g

Figura 5-91.: Explorador de datos Cosmos DB.

2. Procedemos a crear un nuevo Contenedor seleccionamos New Container, y procede-
mos a crear una nueva base de datos que va a almacenar los datos.

3. Llenamos todos los campos con los datos correspondientes como se observa en la fig. EI

R R G

Inicio > cosmo-dbdata

5] cosmo-dbdata | Explorador de datos

Cuenta de Azure Cosmos DB

2 Buscar (Ctrl+/) « | [ Mew Container « || f5] New Notebook v+ ) Connect to GitHub

% Informacion general

"
SQL AP 2 Home
& Registro de actividad
= d ~ DATA
Ba. control de acceso (1AM) > & iotbd W |
@ Etiquetas Scale e c
r [ o
£? Diagnosticar y solucionar resultados
prablemas » & ToDolist Globally dis
@ Cost Management ~ NOTEBOOKS
& Inicio répido Notebooks is currently nat available, We are working on it
Nofificaciones ~ Launch quick start
@ Explorador de datos Launch a quick start tutorial to get
started with sample data
Configuracion
& Caracteristicas
@ Replicacion global de datos
== Coherenciz predeterminada Recents

& Copia de seguridad y
restauracion

Figura 5-92.: Crear container en Cosmos DB.

4. Llenamos el formulario correspondiente fig. .



100 5 MARCO METODOLOGICO

New Container

* Database id ©
# Partition key (0

@ Createnew () Use existing

o | [Frreoes | \
Share throughput across containers O Unique keys O

* Database throughput (400 - unlimited RU/s) @ Lreevceie | ‘ Tl

O ausae ] | ©
Estimate your required RU/s with capacity calculator.

I . I /presion | ‘ i
| atiug | ‘ T

| 200

Estimated cost (USD) (: $0.016 hourly / 50.38 daily / $11.68
monthly (1 region, 200RUfs, $0.00008/RU)

- = Add unique key
Analytical stare (0
Oon @®off

* Container id (1}

resultados

> Advanced

* Indexing

@ Automatic O Off
Al properties in your documents will be indexed by defauit for “

flexible and efficient quaries. Leamn more

Figura 5-93.: Formulario para crear un container en Cosmos DB.

5. Regresamos a nuestro grupo de recursos y procedemos a seleccionar el servicio de
StreamDispositivo, seleccionamos la opcién de Entradas fig. del menti corres-
pondiente.

= Microsoft Azure R Buscar recursos, servicios y documentos (G+/)

Inicio »

. StreamDispositivo

Trabajo de Stream Analytics

O Buscar (Ctri+/) « I iniciar (] Detener [ Eliminacion = mMove () Refresh (2 share feedback

=t Informacién general @ Detenido
@ Registro de actividad
fa Control de acceso (JAM) ~ Essentials
@ ctiquetas Grupo de recursos (mover) : iot-gw-esp32
Ubicacian : South Central US
ZP Diagnosticar y solucionar
problemas Estado : Detenida
- . Suscripcion (mover) : Pay-As-You-Go
Configuracion
Id. de suscripcion : f476ed0d-b2b9-4049-adfd-b2544b13bbeb

Il Propiedades
Etiquetas (editar)  : Click here to add tags
£ Bloqueos Al ! 9

Topologia de trabajo Intreduccion Propiedades Supervisién Tutorials

5 Entradas (1)

M Funciones Hublnput
= Consulta > Consulta
= Salidas Edit query

Figura 5-94.: Configurar entrada de Stream Analytics.

6. Debemos agregar una entrada para captar el flujo de datos que estan ingresando en el
recurso de IoT Hub para lo cual en Agregar entrada seleccionamos Centro de IoT
como se puede observar en la fig.
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= Microsoft Azure B Buscar recursos, servicios y documentos (G+/)

Inicio > StreamDisp:

5+ StreamDispositivo | Entradas  #

Trabajo de Stream Analytics

————
[© Buscar (cul+n) |«

& Event Hub

Z Informacion general
E Registro de actividad
fa Control de acceso (1AM)
@ Etiquetas
2

Diagnosticar y solucionar
preblemas

Configuracion

1! Propiedades

£ Blogueos

Topologia de trabajo

% Entradas

M Funciones
Consulta

= Salidas

T~ Agregar entrada de flujo

T~ Agregar entrada de referencia ~ () Actualizar

Tipo de origen T4 Origen T4

Stream Centro de loT

B Almacenamiento de blobs

Figura 5-95.: Crear una entrada de IoT.

7. Se nos despliega el siguiente formulario fig. procedemos a llenar los campos si-

guientes:

Alias de entrada:

Asignamos un nombre cualquiera y que este disponible.

Centro de loT: Seleccionamos nuestro servicio creado anteriormente.

Nombre de directiva de acceso compartido:

ponde.

Formato de serializacion de eventos:
datos y luego en crear.

Seleccionamos la opcidon que corres-

El formato es de tipo JSON para el envi6 de
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Detalles de entrada

Hublnput

& orobar  [i] Eliminar %@ Open Centro de IoT

Aliss de entrada

(O Propercionar configuracién de Centro de loT de forma

manusl

(®) seleccionar Centro de loT de las suscripciones

V]
v
Grupo de consumidores * O
[ soeteute v
gbre de directiva de acceso compartido * (0
| | v
Punto de conexién (0
[ Mensajes |
Clave de particién O
Formato de serializacion de eventos * ()
Lson | v
Codificacion O
[uree v

Figura 5-96.: Crear Input centro de IoT.

8. Continuamos y seleccionamos la opcion de Salidas del menti y la opcion de Agregar
seleccionamos los siguientes servicios: Almacenamiento de blobs, Cosmos DB y Power

BI fig. , cada servicio tiene su propia configuracion que se detalla a continuacién:

= Microsoft Azure

2 Buscar recurses, servicios y documenios (G+/)

Inicio » StreamDispositivo

—, StreamDispositivo | Salidas  #

Trabajo de Stream Analytics

) Buscar (Ctrl+/) ‘ S I T Agregar \/I D Actualizar

= W= Almacenamiento de blobs

Bl Almacenamiento de tablas

¥

= Informacion general
@ Registro de actividad

Pa, Control de acceso (IAM) 7\ Azure Data Explorer (version preliminar)

@ Etiquetas @ Azure PostgreSOL (versién preliminar)

£ Diagnosticar y solucionar O Azure Synapse Analytics
prablemas

& Cola del bus de servicio

% Cosmos DB

Wl Data Lake Storage Gen'l

Configuracién
il Propiedades
& Blogusos E Event Hub

4> Funcién de Azure

SQL Database

Topologia de trabajo
& Entradas
M Funciones

Consulta & Tema del bus de servicio

Receptor Ty, Modo de autenticacién Ty

Almacenamiento de blobs Identidad administrada
Azure Data Explorer (version preliminar) Identidad administrada
Cosmos DB Cadena de conexion

Power Bl Token de usuario

Figura 5-97.: Servicios de Salidas en Stream Analytics.

9. Se debe configurar la creacién de Salidas del Stream Analytics para el servicio de Blob

Storage, seleccionamos cuenta de almacenamiento, contenedor y seleccionamos el tipo
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de formato por CSV separado por comas para que los datos se guarden en ese formato
tal como se muestra en la fig.

Detalles de salida X

blobOutput
4 Probar [l Eliminar @ Open Blob Storage/ADLS Gen2

Alias de salida

cionar Slok Storage/ADLS Genz de las suscripcionses

Figura 5-98.: Salidas del Stream Analytics Blob Storage.

10. Luego se debe configurar las Salidas del Stream Analytics para el servicio de Cosmos
DB, le damos un nombre de Salidas, id de la cuenta, nombre de la base de datos y
el nombre del contenedor donde se va almacenar los datos tal como se visualiza en la

fig. .



104 5 MARCO METODOLOGICO

Detalles de salida x

OutputCasme

 Erczr il Eiminsr @ Open Cosmos D2

Alias de salida

(O Proporcionar configuracion de Cosmos D8

(®) Seteccionar Cosmos D8 g Iss

Suseripeion

Pay-As-You-Go (4762d0d-b208-4045-adfc-b2544E1 30 v‘

Lresuitagos | ~

Modo de sutenticact

‘ Cadens ¢

Clave de cuenta

d. de documento (O

\ \
=1

Figura 5-99.: Salidas del Stream Analytics s DB.

11. Configuramos la creaciéon de Salida del Stream Analytics para el servicio de Power BI,
le damos un nombre de Salidas, base de almacenamiento y la tabla como se puede ver

en la fig. .

Detalles de salida X

PowerBiOutpUt

s [l Efiminar

Alias de salics

reionar configuracin de Ares de trabajo de grupo de

manual

ionar Area g trabajo ds grupo de las suscripcionss

Modo ds sutenticacion

[ Token de wsuario ~]

A £n 2l cas0 ce que &l conjumts de dsos o 1s
en la suscripcin de Microsoft Power 81, se

Nombre del conjunto de dstos ¥ (0

diic en el botén que hay a continuzcion i
sutorizacion, autorizar con otra cuenta © modifi
wabsjo

Figura 5-100.: Salidas del Stream Analytics Power BI.

12. Creamos una consulta SQL para mandar a almacenar los datos en nuestro servicio
implementado de Salidas en la base de datos de Cosmos DB fig. .
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StreamDispositivo | Consulta

[l Documentos del lenguaje de consulta ~ [ Abrir en Visual Studio ir comentarios () Act

[> consulta de prueba

% Informacion geners

Registro de actividad 1 --Guarda los datos en CosmoDE
2 sELECT
Fa contral g secsso AM) v EH System.Timestamp AS WindouEnd,
PR 4 €asT (end_device_ids.device_id As nvarchar(mex)) a5 Device_id,
y 5 Ava(uplink_message.decoded_paylosd.tempersture 2 ) as Temperaturs,
y B uplink_nmessage.decoded_payload.barometric_pressure_3 ) as Presion,
7 uplink_message.decoded_payload.gps_2.altitude ) as Altitud
& INTO [outputCosmo]
Configuracién . ¢ FROM [HubInput]
1e where uplink message.decoded_payload.barometric_pressure_3 is not null
ili Propisasass 11 GROUP BY TumblingWindou(second,2),end_device_ids.device_id
12

& Blogueos

Topologia da trabajo Vista previa de entrada  Resultados de prusbas

0 “Hubinput. Assgdress ds qus ls ntrads ha recibido o

== Tabia ) Actwalizar @ se

rintervalo detiempo T

Figura 5-101.: Consulta SQL de Salidas Cosmos DB.

13. Creamos una consulta SQL para mandar a guardar los datos en nuestro servicio im-
plementado de Salidas Blob Storage fig.

StreamDispositivo | Consulta

de Stream 3

eonsulta = Abrir en Visual Studio @ ) A
= |
13  --Guarda los datos en blobContsinertipe csv
12 SELECT
15 System.Timestamp AS WindowEnd,
15 cAsT(end_device_ids.device id AS nvarchar(max)) as Device id,
17 Avs(uplink_message.decoded_payload tempersture 2 ) as Temperatura,
18 ave(uplink_message.decoded_payload.barometric_pressure 3 ) as presion,
19 uplink_message.decoced_payload.zps_: itude ) as Altitud

28 INTO [bloboutput]

21 FAOM [HubInput]

22 where uplink sge.decoded_paylead.b
23 GROUP BY Tumblinguindow(second,2),end_de

Configuracién

metric_pressure_3 is not null

1! Propiedsdes

ceids.device_id

& Blogueos 24

e deent <uitad
ol Vista previa de entrada  Resuitados

Figura 5-102.: Consulta SQL de Salidas Blob Storage.

graficar

14. Creamos una consulta SQL para mandar a visualizar y graficar los datos en nuestro
servicio implementado de Salidas Power BI fig.
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- - StreamDispositivo | Consulta = -

b3jo d Stream A

« [l Documentos del lenguaje de consulta [ Abrir en Visual Studio Compartir comentsrios () Acwabizar

rsdas (1)

3 Informacion gensral depruebs [5] Guardar consuits. 3¢

Regi de actividad 26 Manda los detos a PowerBi dashboard
27 seLECT
Contral de:acceoa i) Vo @ 2= Systen.Tinestanp A5 WINGOWEND
Y P 1
& Eoguetas <> IR blobGutput 25 CAST(end_device_ids.device_id AS nvarchar(max)) as Device_id,
: £ AvG(uplink_message.decoded poyload.tempersture 2 ) as Temperstura,
P Disgnosticar y solucionar B avG(uplLink_nessage. decodzd_payload. baremetric_pressure 3 ) as Presion,
problemas - 32 AVG (uplink_message.decoded payload.gps_4.altitude ) as Altitud
33 7o [Pewereioutout]
Configuracidn meloner @) 34 FROM [HubInput]
T s where uplink message.decoded_payload.barometrit_pressure 3 is not null
ades £ GrOUP BY Tumblinguindow(second,2),end device ids.device id
37

& Blogueos

Vista previa de entrada  Resultados de prusbas

Tepologia de trabaia

previa en "Hublr ntrada ha recibido d

segurese de que

Entradas

M Funciones

narintervalo de tiempo T Cargar entrads d= musstrs

Sin formato () Actuslizar @

Consuita

Figura 5-103.: Consulta SQL de Salidas Power BI.



6. RESULTADOS

6.1. Pruebas y resultados con Azure loT Hub

A continuacién, se presenta las diferentes pruebas y resultados una vez finalizado todas las
respectivas configuraciones. Implementamos un diagrama de conexion el cual se ilustra en
la fig. , se puede visualizar la conexion de los pines del dispositivo HelTec ESP32 y el
sensor de presion BMP280.

Figura 6-1.: Diagrama de conexién HelTec ESP32 y el Sensor BMP280.

BMP280 | ESP32
Vin 3.3v
GND GND
SCL Pin 22
SDA Pin 21

Tabla 6-1.: Pines de Conexién.
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1. En la fig. @ se muestra el dispositivo GW y el dispositivo final (HelTec ESP32 -
Sensor BMP280) los cuales deben estar conectados y configurados correctamente para

proceder a realizar las diferentes pruebas.

Figura 6-2.: GW y HelTec ESP32 - Sensor BMP280.

2. Se debe verificar que el sensor implementado esté conectado y enviando datos a la
plataforma de TTN como se visualiza en la fig. @, para realizar diversas pruebas de
funcionamiento.
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BMP280

ID: eui-0ac758157e401f8

D13 1 e Lastactivity 45 seconds ago 3

Overview Live data Messaging Location Payload formatters Claiming General zettings

Time Type Data preview bose strea 1l Pau:
A 14:18:31 Forward location solved messa. Latitude: -2.8866 tude: -78.9908 Altitude: 2414 Sourc =0 GRS
/ 14:18:31 Update end device L 1
4 14:1@:31 Forwaxd uplink data message DevAddr: | 26 8C 82 8A | <> | [§ | Payload: i analog_in_5: -286 barometric_pressure_3: 7, gps_4 temperature_2: 91
A 14:18:31 Successfully processed data m. DevAddr: | 26 8C820a | <> |[R
A 14:18:81 Forward location solved messa. Latitude: -2.8866 tude: -78.9908 Altitude: 2414 Sourc =0 GRS
/ 14:18:81 Update end device L 1
A 14:10:01 Forward uplink data message DevAddr: | 26 8C82 @A | <> R | Payload: f analog_in_§: -206.47, barometric_pressure_3: 8.7, gps_4: {.}, temperature_2: 23.9 }

Figura 6-3.: Dispositivo conectado al TTN.

3. Se procede a realizar una Consulta sql como se observa en la fig. @, para poder
visualizar los datos que envia el dispositivo ESP32 con el sensor (BMP280) al servidor
de aplicaciones de Azure [oT Hub y poder filtrar inicamente los datos que sean nece-
sarios. Creada la consulta se debe de ejecutar una prueba, luego se selecciona guardar
consulta con esto ya se puede filtrar y almacenar estos datos para presentar en tablas,

documentos, graficos, etc.

[> Consulta de prueba

1 --Guarda los datos en CosmoDB

2 SELECT

3 System.Timestamp AS WindowEnd,

4 CAST(end_device_ids.device_id AS nvarchar(max)) as Device id,

5 AVG(uplink message.decoded_payload.temperature_2 ) as Temperatura,
6 AVG(uplink_message.decoded_payload.barometric_pressure_3 ) as Presion,
7 AVG(uplink_message.decoded_payload.gps_4.latitude ) as Latitud,
8 AVG(uplink_message.decoded_payload.gps_4.longitude ) as Longitud,
a AVG(uplink_message.decoded_payload.gps_4.altitude ) as Altitud
16 INTO [SalidaCosmosDB]

11 FROM [EntradaStream]

12 where uplink_message.decoded_payload.barometric_pressure_3 is not null
13 GROUP BY TumblingWindow(second,2),end_device_ids.device_id

14

15 --Guarda los datos en blobConteinertipe csv

16 SELECT

Vista previa de entrada  Resultados de pruebas

Mostrando 1 filas de "SalidaBlob™ Descargar resultados

‘WindowEnd Device_id Temperatura Presion Latitud Longitud Altitud
datetime string float float float float float
"2022-12-06T15:48:04,00000... "eui-0ac758f5f7e4d1f6" 27.14583333333333 754.3416666666667 -2.886600000000001 -78.99080000000002 2420.067083333333

Figura 6-4.: Consulta SQL para filtrar los datos.

4. Luego de haber creado la consulta de filtrado se debe de inicializar el servicio de
Stream Analytics para este paso tenemos que dirigirnos a informacion general luego
a iniciar fig. y el servicio comenzara a ejecutarse.
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-3 StreamDispositivo -

Trabajo de Stream Analytics

| 2 Buscar (Ctrl+/) | « B> Iniciar tener [ Eliminacion > Move () Refresh (©) Share feedback
3 Inf 5 al = 7

nrormacion general (1) Detenido
@ Registro de actividad
- e ;
S, Control de acceso (1AM) Essentials

rsos (mover) : iot-gw-esp32
@ Etiquetas Grupo de recurses (mo
3 Ubicacién

/2 Diagnosticar y solucionar

problemas Estado

Suscripcion (mover

Configuracion

Id, de suscripcin : f476edod-b2b9-4049-adfd-b2544b13bbeb
! propiedades
Etiquetas (editar) : Click here to add tags
ﬂ Blogqueos
Topologia de trabajo ntroduccion Propiedades Supervision Tutorials
£ ntiadis 5 Entradas (1)
M Funciones Hubinput
L Consulta
salidas Edit query

Figura 6-5.: Ejecutar servicio Stream Analytics.

5. Esperamos unos minutos hasta que se ejecute correctamente el servicio de Stream
Analytics, si no hay ningtn error se mostrard un mensaje de ejecucién correcta como
se observa en la fig. , 0 también podemos verificar cualquier error desde el ment de
notificaciones del menu superior derecho.

=3 StreamDispositivo # -

Trabajo de Stream Anaiytics

£ Buscar (Ctrl+/) | « [ [] petener [l Eliminacién — Move () Refresh (2 share feedback

3 Informacién general

& Registro de actividad
2 Control de acceso (IAM) #HERRA
@ ttiquetas Grupo de recursos (mover) : iot-g
£ 3 Ubicacién Central US
¢/ Diagnosticar y solucionar
problemas Estado : En ejecucién

Suscripcién (mover)

Configuracion

Id, de suscripcion : f476ed0d-b2b3-4049-adfd-b2544b13bbeb
Il propiedades

Figura 6-6.: Ejecucion del servicio Stream Analytics.

6. Desde el grupo de recursos iot-gw-esp32 creado anteriormente, se debe seleccionar
el servicio de Cuenta de Almacenamiento que en este servicio se le asigno con el
nombre de almacenamientobmp280, posteriormente, en el meni izquierdo seleccio-
namos la opcién de Contenedores y abrimos el contenedor creado anteriormente que
se le nombro como output. En la fig. @ se visualiza una carpeta raiz con todas las
sub-carpetas creadas por orden de mes y fecha, buscamos y seleccionamos la mas actual
y se puede visualizar un archivo de tipo csv con toda la data generada por el dispositivo.

Seleccionar el archivo csv, buscamos en el menu superior la opciéon de Editar y se-
leccionamos la Vista previa para una mejor visualizaciéon de los datos. En la tabla
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generada se ve la informacién filtrada por la consulta SQL.

nicio » almacenamientoups | Contenedores » output >

7 output

Contenedor

P Buscar

T Informacién general

/® Diagnosticar y solucionar
problemas

fa, Control de accesa (IAM)

Configuracién

@ Tokens de acceso compartido
Directiva de acceso

il Propiedades

@ Metadatos

« T Cargar -

Método de autenticacion: Clave de acceso
(Cambiar a |a cuenta de usuaric de Azure AD)
Ubicacion: cutput / 2022 / 12 / 06

Buscar blobs por prefijo (dist...

@ Mostrar blobs eliminados

+7 Agregar filtro

Nombre

Omw

D =) 1607973194_23512b43397942... ***

Figura 6-7

.. Tabla de datos en

R
+ Descargar () Actualizar

Informacién general Versiones Instantaneas Editar

WindowEnd
2022-12-06T15%3A09%3A08.0000000Z
2022-12-08T15%3A09%3442.0000000Z
2022-12-06T15%3A11%3A14.0000000Z
2022-12-06T15%3A11%3A44.0000000Z
2022-12-06T15%3A12%3A16.0000000Z
2022-12-06T15%3A12%3A48.0000000Z

2022-12-08T15%3A13%3A18.0000000Z

18] Eliminar

Generar SAS

Device_id Temperatura Presion
eui-0ac758f5{7e491f6 243 7544
eui-0ac758f5{7e491f6 26 7344
eui-0ac758f5{7e491f6 258 7344
eui-0ac758f5{7e491f6 257 7544
eui-0ac758fsf7e491f6 25.6 7544
eui-0ac758f5{7e491f6 256 7543
eui-0ac758f5{7ed91f6 25.5 7343

archivo csv.

Latitud
-2.8866
-2.8866
-2.8866
-2.8866
-2.8866
-2.8866

-2.8866

2022/12/06/1607973194_23512b433979429b9ccf52983ea2ae90 _1.csv

Blob

Longitud
-78.9908
-78.9908
-78.9903
-78.9908
-78.9908
-78.9908

-78.9908

Altitud
2419.21
2412.02
2419.26
241859
2419.98
242076

2420.28

7. En este punto vamos a verificar la informaciéon guardada en una base de datos desde
el servicio de Cosmos DB, por tanto, desde nuestro grupo de recursos seleccionamos el

servicio mencionado y desde el ment de la parte izquierda seleccionamos Explorador
de datos, aqui se listara la base creada, desplegamos y buscamos nuestra tabla, se

mostrara la data enviada desde el dispositivo fig.

caso de ser necesario.

3] cosmo-dbdata | Explorador de datos

Cuenta de Azure Cosmos DB

[ s e | « (1 | =0 | B e o [} Newltem 7T Upload item
% Informacion general " "y

AELAM B Horme resultados - It X

Registre de actividad
B g i ~ DATA
SELECTFEROM ¢ it Fil

Ra Control de accesa (JAM) - ® icthd SHH SO ERLiten
€ Etiquetas Scale id /WindowEnd
¢ Diagnosticar y sclucionar hd resiiados replace_with_new_document..,

©

&

E

problemas
Cost Management

Inicio rapido

7 Notificaciones

&3 Explorador de datos

Configuracién

Caracteristicas

¢ Replicacion global de datos

Coherencia predeterminada

Copia de seguridad y
restauracion

Redes

ftems

Settings
¥ Stored Procedures
¥ User Defined Functions
b Triggers
¥ & TaDolist
L4 Item

¥ NOTEBOOKS

Notebooks is currently not available. We are working on it

f01df9d9-735f-4611-8623-6...

4f90-belf-6c...

d3ae!

ab226a59-1eda-47e7-9a37-...

723dchbic-20f-4427-0448-8.

2004559d-eced-4c13-84d1-...

14b3c267-7063-48c2-bal3-f,

4

-4616-8d26-...

8-b1

£53f358c-6080-40b5-b500-b... 2

20bfd9ca-8298-483f-8cha-a...
Bac04247-bada-4e3c-855b-5...

392f5f3d-5729-4709-b287-b...

Load more

000000...

000000...

1:20.060€000...

iT20:52:54.000000...

3:26.000000...

:53:58.000000...

4:30.000000...
IT20:55:00.000000...

2022-07-19T20:55:32,000000...

Figura 6-8.: Base de datos de Cosmos DB.

, debemos actualizar la base en

8. Para generar graficos con la informacion guardada en nuestra base de datos utiliza-
remos el servicio de Power BI, se recomienda usar la aplicacién de escritorio. Para
construir nuestros graficos tenemos que importar la informacién, por lo que, desde el
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menu superior seleccionamos Obtener datos, de la lista desplegada seleccionamos

Azure y seleccionamos el servicio de Cosmos DB y finalmente Conectar tal como

se ilustra en la fig. @

Datos CosmoDB-PowerBI - Power Bl Deskiop

Archivo Insertar Modelado Ver

&

Obtener]

Inicio Ayuda

aEBE e

Libro de Centrode SOL Especificar Dataverse Or

2

L

[a] d&

Azure SQL Database

Azure Synapse Analytics SQL

Base de datos de Azure Analysis Services
Azure Database for PostgreSQL

Azure Biob Storage

Almacenamiento de tablas de Azure

Azure Cosmos DB

datosy | Excel datosv Server datos reci Obtener datos
Sartapapeles Datos.
L Buscar Azure
= Todo &
o Archiva &
Base de datos s
Power Platform Q
Azure L
Servicios en linea =
Una\ Otras &
-

importar datos de Excel

&

2

res certificados Apii

cianes de plantilla

Azure Data Explorer (Kusto)
Azure Data Lake Storage Gen2
Azure Datz Lake Storage Gen'

Azure HDlnsight {HDFS)

7 Azure HDlnsight Spark

HDInsight Interactive Query

Azure Cost Management

i Azure Databricks

Area de trabajo de Azure Synapse Analytics (beta)

Figura 6-9.: Conectar los servicios de Cosmos DB y Power BI.

9. Siguiendo con la configuracion de Power BI, desde

nuestro servicio de Cosmos DB

copiamos la URI y la PRIMARY KEY como se muestra en la fig. de la
configuracion del servicio Cosmos DB. Desde la pestana de Home seleccionamos la

opcién de Connect y podemos visualizar la informacion que necesitamos.
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9] cosmo-dbdata | Configuracion

Azure Cosmos DB

Cuenta

£ Busear (Ctrl+)) < 3 New Container ~ £l New Notebook ~ )
@ Azure Synapse Link SQL AP ©
& Adicién de Azure Cognitive ~ DATA
Search E
¥ & iotbd
> Adicion de una funcién de Scale
Azure
b [ resultados
Contenedores ~ & ToDolist
» O <
@ Examinar e
4 Escalado - NGTRIG

Motebooks is currently not available, We are warking on it
4 config n
M8 explorador de documentos

B pxplorador de consultas
A explorador de scripts
Supervision

@ insights

BN Alertas

Home

x

Read-write Keys Read-only Keys

URI

|| https://cosmo-dbdata.documents.azure.corn:443/ ‘

PRIMARY KEY

I| VXP4liyemMXWihzWCWTBWT3VArewQITnrXf8 pGTjpwcaQIMSiswPABgksgNHypjhnzeypevMKhedQHHTAGAE3Q== ‘

SECONDARY KEY

| irbtFoDEqcEdChISI0bPAN2Xsefh3nWZ gV KFjeuWP2EaD0SQdTKAOzCsAeTONVCTM30j82g 15EaEimjwhhmQ== ‘

PRIMARY CONNECTION STRING

| AccountEndpoint=https://cosmo-dbdata.documents.azure.com:443/:AccountKey=VXP4dliyemMXWthzWCWfBwT3VArewQITniXf8pGTjpwe9Ql. . ‘

SECONDARY CONNECTION STRING

AccountEndpoint=https://cosmo-dbdata.documents.azure.com:443/AccountKey=irl xtFoDEqeEdCh3SI0bPAN2 Xsefh3nWZ g VK FjeuWP2EaDOS ... ‘

Figura 6-10.: Datos de conexién del servicio de CosmosDB.

10. Se debe copiar los datos anteriores y pegar en los campos correspondientes para co-
nectar el servicio Cosmos DB y Power BI, ademas de que se debe especificar el nombre
de la base creada en Cosmos DB como se ilustra en la fig. , cuando se conecta por
primera vez también pide ingresar la clave PRIMARY KEY.

Azure Cosmos DB

URL (p. ej. https://contoso.d:

uments.azurs

m

https://cosmo-dbdata.documents.azure.com:443/ I

Base de datos (opcional)

iotbd

Coleccisn (opcional)

 Instruccién SQL (opcional)

Figura 6-11.: Conexiéon de CosmosDB y PowerBI.

11.

Si la conexidn es correcta se desplegara una tabla la misma que fue generada en Cosmos

DB, en nuestro caso la tabla se llama resultados, dicha tabla debe ser formateada para
obtener solo los campos requeridosf Eara esto se procede a dar click en Transformar

datos como se observa en la fig.
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Navegador

P resultados [z
Opiones de presentacién ~ 2 | [document

4 1 https.//cosmo-dbdata.documents.azure.comd... Record

| %3 resuiados | | | e
Record

Record
Record
Record
Record
Record
Record
Record
Record
Record
Record
Record
Record
Record
Record
Record
Record
Record
Record
Record

Record

Record

| [T |

Figura 6-12.: Transformar datos en PowerBI.

12. En este paso se desplegara un sub-menu fig. y se debe seleccionar las columnas
que deseamos visualizar le damos a Aceptar y se genera una tabla en Power Bl con
los datos enviados desde Cosmos DB.

11 6 = 1 Dotos CosmoDs ¢

Iniio  Transformar  Agregar columna  Vista  Hemamientas  Ayuda

-: D D D D [‘2? [ Propiedades

LT Editor avanzado
Cemary  MNuevo Origenes Especificar Configuracion de  Administrar  Actualizar

aplicar~  origen ~ recientes~  datos origen de datos  parametros~  vista previa~ [ Administrar -
Cenar Nueva consulta Origenes de datos  Parametros Consulta
GerauiEs(f 3 fx | = Grigen{[id="resultados"]}[Documents]

[0 resultados - E5 Document
[Buscar columnas para expandi |

(Seleccionar todas las columnas)
Oid

O WindowEnd

¥ Device_id

¥ Temperatura
¥ Presion

¥ Attitud

O rd

O _self

O _etag

[ _sttachments

O &

¥ Usar el nembre de columna original como prefijo

1. Ls lists puede estar incompleta. Cargar més

pes

Figura 6-13.: Filtrado de datos especificos en Power BI.

13. Se genera la siguiente tabla fig. , con los datos de esta tabla ya se puede crear
graficas para su visualizacion y analisis de resultados.
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i} X

Document.id [~
E 1df9f328-d1c0-430a-acel-3d90e5f7decE
£b3e5035-0030-497-8038-2327302026¢
c3b8745¢-2c0d-4537-bfab-92e7cc01c21e
4c401f5-FE5-4108-8152 TE305924375
cSecfdaf-d52a-2%ac-a954-f3774327777a
748300-3802-42¢5-0458-270422385492
d07fb524-fd9s-471d-3674-631256d13a58
05b45256-f117-4821-b7a6-4825dbb74c0a
21dd54a3-7164-498b-38e0-8dd9b261e85fF
42814051-3685-4323-9fa2-Ged0bladd240
1650dc35-c2bd-def6-b0ad-bcIcal65 1883
2bea9138-6615-4ef2-8662-af0c66cE1720
Bcd48aea-04fb-49cd-ad 37-B765ee460fbf
5415b493-4fe2-438e-8cd6-312262e6838
360bfa28-284-4718-abea-a513536ebbad
cfbaeld1-9Be3-4661-aa5¢c-3cb7ee11493F
11052224-hee]-4862-20fa-S2e39:800774
805a1382-ff54-4fcf-a091-6d5188e8dfc0
So0e1899-6307-4338-0245-6120d03 17434
1bebcd22-0278-42b7-5661-02c82de505eh
10041870-3230-4942-290c-2 2700590025
b002f7dd-0f0e-4f6c-95f4-f3b1cchbeled
g3b94bhb-3e7a-4040-a2c8-01932f2c063d
2b248605-49de-4431-9328-361d58da30¢7
6610743 -8d5f-0823-99c1-1ce8297dd4b2
6f52198f-ac41-401f-503d-55db8%a7a226
f5574b78-0906-4310-beb6-6ea272042c29
f3d9af34-99a8-4903-b117-67a5f3a6965d
cc3424e1-e9b7-4098-8b5f-0cicf02804d8
7c0f74be-45h3-40b7-8205-2092d 75T

Figura

Document.WindowEnd Document.Device

- || Dacument Temperatura |~ | Document.Presion |~ | Document Altid [

2022-08-02720:50°52.00000007  eui-0ac758f517249175 254 7516 244599 -2,8866

2022-08-02T20:51:22.0000000Z eui-0ac758f57e491f6 255 7516 244513 -2,8866
2022-08-02720:51°52.0000000Z  eui-0ac7 58517249176 255 7516 244835 -2,8866
2022-08-02720:52:24.0000000Z eui-0ac758f5f7e491f8 255 7516 2445.81 -2,5866
2022-08-02720:52'54.00000007 eui-02c7 5857249176 255 7516 244507 -2,8866
2022-08-02T20:53:26.0000000Z eui-0ac758f5f7e491f6 255 7516 2443.08 -2,8866
2022-08-02T20:53:56.00000002  eui-0ac7 5857249176 272 7516 224879 -2,5866
2022-08-02720:54:28.0000000Z  eui-08c7 58517249176 27,5 7516 2445,97 -2,8856
2022-08-02720:55:00.00000007  eui-0ac7 5857249175 254 7543 242051 -2,8866
2022-08-02720:55:30.0000000Z eui-0a<7 58f5f7e49176 31,7 7516 244585 -2,8866
2022-08-02720:56-00.00000002  eui-0acT 58517249175 284 7516 244515 -2,8886
2022-08-02720:56:30.0000000Z  eui-0a¢7 58517249176 263 751,6 2449,54 -2,8866
2022-08-02720:57-02.00000007  eui-02c7 58517249176 256 7516 244554 -2,8866
2022-08-02720:58:02. 00000007  eui-0ac7 58f5F7249176 238 7516 244955 -2.8866
20232-08-02T20:55:34.00000002  eui-0ac7 587577249176 241 7516 24493 -2,5866
2022-08-02720:59.06.0000000Z eui-0ac7 5857249176 242 7515 244597 -2.8866
2022-08-02720:59:36.0000000Z eui-0ac758f5f7e491f6 242 7515 245005 -2,5866
2022-08-02721:00-06.0000000Z eui-0ac758f5f7e49176 238 7515 24504 -2,8866

22-08-02721:00:38.0000000Z eui-0ac758f5f7e491f5 238 7515 24498 -2,8866
2022-08-02721:01-10.0000000Z eui-0ac7 5815749176 241 7515 244965 -2,8866
2022-08-02721:01:40.0000000Z eui-0ac758f5f7e491f0 243 7515 2450,09 -2,8866
2022-08-02721:02:12.0000000Z eui-0ac758f5F7249176 245 7415 2450,19 -2,8856
2022-08-02721:02:44.0000000Z  2ui-08¢7 5857249176 246 751,5 24506 -2,8866
3022-08-02721:03:16,0000000Z eui-0ac7 5857249176 2437 7515 2450,22 -2,8866
2022-08-02721:03:45.0000000Z  eui-02¢7 58f517249175 248 751,5 245023 -2,8866
2022-08-02721:04:18.00000002 eui-0acT 58517249176 245 7515 250,01 -2,5866
2022-08-02721:05:22.0000000Z  £ui-08¢7 58517249115 25 7515 2450,39 -2,6866
2022-08-02T21:05:54.00000002  eui-0acT 58151749115 =1 7515 2450,31 -2,5866
2022-08-02721:06:24.0000000Z  eui-0ac7 585749176 25 7515 245005 -2,8866
2022-08-02T21.06.56.0000000Z eui-0ac758f57e49176 25 7515 2450,28 -2,8866

6-14.: Tabla de datos en PowerBI desde CosmosDB.

- | Document.Latitud [~ | Document tangitud
-75.5508
78,9905
-78,9508
-78,9908
-78,9508
78,9908
-78,9608
-78,9508
78,9608
-78,8508
-78,9908
-78,9908
-78,9508

75,9508
-78,5908
78,9508
-78,9508
-78,9508
78,9905
-78,9608
-78,9508
78,9908
78,8508
78,9908
78,9508
78,5908
-78,9508
78,8505
78,9508
78,2903

14. La fig. corresponde al cambio de temperatura en centigrados con relacion al tiem-
po. Se observa que la temperatura cambia en medida que pasa el tiempo en minutos.

¢ Valveralinforme | TEMPERATURA  POR TIEMPQ
30
s
El
E
<
=
5
= 25
i o © x ] o
&% B P % S \“% ‘“ O +« m: vit\\.‘«i‘“«b “\ ) «5":’\5’% Y «‘94 ‘:J., RS
&S ) ',b\x 5“ ﬁm sb‘a“ Q(\ 5* ﬁn a(\' %\\-BQD&: 5:\ ) 004& LN :\-4@5 A
~p~"-\ frla f.n”v“ Q“ ‘Q"‘"@_D“ ol Ealast, g g
Tiempo
Tiempo Temperatura ~
~
2022-08-02T20:55:30.0000000Z 31,70
2022-08-02720:55:00.0000000Z 2840
2022-08-02720: 0.0000000Z 2840
2022-08-02T20:54:28.0000000Z 27,50
2022-08-02720: 6.0000000Z 2720
2022-08-02720:56:30.0000000Z 26,30
2022-08-02720:57:02,0000000Z 25,60
2022-08-02720:51:22.0000000Z 25,50
2022-08-02720:51:52.0000000Z 2550
2022-08-02720:52:24.0000000Z 25,50
2022-08-02T20:52:54.0000000Z 25,50
2022-08-02720:52:26.0000000Z 2550
2022-08-02720: 2,0000000Z 2540 v
2022-08-02721:09:04.0000000Z 25,10

Figura 6-15.: Grafica Temperatura por Tiempo.

15. La siguiente fig. corresponde al cambio de temperatura con relaciéon al tiempo en
visualizacién de Pastel. Se observa que la temperatura cambia en medida que pasa el
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tiempo en minutos con su respectivo porcentaje que va cambiando.

< Volver al informe ‘ TEMPERATURA  POR TIEMPO
Tiempo
B —asapen) P
249 (2,58%) (2:59%) SR @®2022-08-02T20:50:52.00000007
- 25,5 (2,65%)
5.1 2% — 35,5 (265%) ©2022-08-02T20:51:22.0000000Z
25{2,59%) 5 (2.65%)
25 (2.50%) " ®2022-02-02T20:51:52.0000000Z
- — 272 (2,82%
25 (2,59%) 275 [3135:3“ ©2022-08-02T20:52:24.0000000Z
25(2.59%) 384 (2.95%) ®2022-03-02T20:52:54.0000000Z
25 (2,59%) — )
= Gt 17 329%) ®2022-08-02T20:53:26,0000000Z
25 (250%) 384 (2.05%) ®2022-02-02T20:53:56.0000000Z
248Q57% — 263 273%) ©2022-02-02T20:54:28.0000000Z
248234 256 (2.66%) ®2022-05-02T20:55:00.0000000Z
247 (256%) 239 (248%) .
P — 241 (25%) ©2022-08-02T20:55:30.0000000Z
5(2,54%) — G Rle
238 (247%) 222510 .
Tiempo Temperatura A
2022-08-02T20:50:52.0000000Z 2540
2022-08-02T20:51:22.0000000Z 2550
2022-08-02T20:51:52.0000000Z 25,50
2022-08-02T20:52:24.0000000Z 25,50
2022-08-02T20:52:54.00000002 2550
2022-08-02720:53:26.0000000Z 2550
2022-08-02T20:53:56.0000000Z 2720
2022-08-02T20:54:28.0000000Z 27.50
2022-08-02T20:55:00.0000000Z 28,40
2022-08-02T20:55:30.0000000Z 31,70
2022-08-02T20:56:00.0000000Z 28,40
2022-08-02T20:56:30.0000000Z 26,30
2022-08-02T20:57:02.00000002 2560 4
2022-08-02720:58:02.0000000Z 2390

Figura 6-16.: Gréfica de Pastel Temperatura por Tiempo.

16. La fig. corresponde al cambio de temperatura en centigrados con relaciéon a la
altitud en metros. Se observa que la temperatura cambia segin la altitud en la que se
encuentra el dispositivo.

v &
¢ Vaolveralinforme | ALTITUD  POR TEMPERATURA
20 mil
-
2
= 10 mil
0 mil
24 26 28 30 32
Temperatura
Temperatura  Altitud A
23,80 244990
23,90 4.900,05
24,10 4.898,98
2420 4.900,02
24,30 2.450,09
24,50 2.450,19
2460 2.450,60
2470 2.450,22
24,30 4.900,24
2490 245047
25,00 24.503,76
25,10 2.450,07
2540 244899 "
25,50 12.245,39

Figura 6-17.: Gréfica de la Temperatura por Altitud.
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17. Lafig. corresponde al cambio de Presién Atmosférica en hectopascal con relacion a
la altitud en metros. La presion atmosférica disminuye al aumentar la altura y aumenta
si se baja la altitud.

< Volveral informe PRESION  POR ALTITUD

1.500
=
5
n
H
2
& 1,000

2420 2425 2430 2435 2,440 2445 2450 2455
Altitud
Altitud  Presion A

242081 754,30
244379 751,60
244881 751,60
244885 751,60
244397 751,60
244899 751,60
244902 751,60
244908 751,60
244913 751,60
244918 751,60
2443930 751,60
244935 751,60
244954 | 1.503,20 v
244965 751,60

Figura 6-18.: Grafica Presién por Altitud.

18. La fig. corresponde a la ubicacién de nuestro dispositivo HelTec ESP32 ayudan-
donos con los datos de la latitud y longitud. Se observa un punto azul que corresponde
a la ubicacién de nuestro dispositivo que se encuentra en la Universidad Politécnica
Salesiana.

< Volveralinforme LATITUD ¥ LONGITUD ULTIMA ACTUALIZACION:3/8/2022; 9:49:34
G
o A
& ¥
%
> <> Universidad Politecnica Salesiana
S, :
o Edificio
cl ,
3 Guillermo 4
Mensi L
Lo
A Capilla %
Al de Domingo e
UPS Savio 4 5
° A
- N
Edificio Comelio o
Merchan
O@(,
S
¢
fo
o
B2 Microaoft Birg L ©2022 Tormifam, @ 2022 Miceazofk Corporatian, 2 O Jeims
5 Ffiratic

Latitud, Longitud

-2,89, -78,99 ‘

Figura 6-19.: Ubicacién geogréafica ESP32.
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Es un aplicacién de TTN que permite visualizar, crear e interpretar los datos en graficos,

recolecta la informacién generada por los dispositivos [oT en tiempo real. Su configuracién

se detalla a continuacion.

1. Desde la pagina web de TTN en el apartado de Applications nos dirigimos a Inte-
grations, agregaremos un nuevo Webhook observe la fig. .

a

THE THINGS STACK

NETWORK

B cvreesen

B3 Overview
X End devices
M Livedata

<

v

Payload formatters
J. Integrations

N vQrT

W Webhooks

W Storage Integration

2. Aparece la siguiente lista de la cual se selecciona la de Cayenne fig. .

55 Overview  [J Applications

Applications

Webhooks (1)

D 4

Figura 6-20.: Creacién de un Webhook para Cayenne.

m azure-esp32

B3 Overview

A Enddevices

M Livedata

<> Payload formatters

J. Intsgrations

N moTT

W storageintegration
W awsloT

W Azurelor

* LoRa Cloud

= Collaborators

Or APlkeys

Figura 6-21.: Seleccionamos el template de Cayenne.

&% Organizations

Choose webhook template

Custom webhook

Create a custom webhook withou.

B|_oT:KBAx
—

Blockbax

Integrate with Blockbax

II|| akenza.io

akenza

Integrate with akenza

Cayenne

Cayenne

Drag-and-Drop |oT Project Builder

@ NAML Community

+ Add webhook

Createdat =
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3. Configuramos los siguientes campos fig. :
Webhook ID: Se crea un nombre del Webhook.

Client ID: Se le asigna un nombre al Client ID debe ser distinto al primero.

R

i

THE THINGE
NITWORK

m azure-esp32

B3 Overview

A End devices

M Livedata

<

v

Payload formatters
4 Integrations

u vorT

* Webhooks

* Storage Integration

Figura 6-22

THE THINGS STACK
Community Edition

B3 Overview O Applications o Gateways = Organizations

ons » azure-esp32 >

Webhooks > Add » Cayenne

Setup webhook for Cayenne

Cayenne Drag-and-Drop loT Project Builder

Abol yenne @ | Documentation &

Webhock ID”

., esp32cayenne

Client1D

esp32cayenne
Clie

Optional

Create Cayenne webhook

. Formulario para la creacién de Cayenne.

4. Se visualiza la correcta creacion del Webhooks Cayenne como se observa en la fig. .

R

R h THE THINGS STACK B arvien
m Community Edition =B Overview

THE THINGS

NITWORK

Applications >

azure-esp32

Webhooks (1)

- .
B3 Overview

1 Applications

@ NAML Community

wh Gateways &% Organizations dieg

azure-esp32 > Webhooks

=+ Add webhook

D% BaseURL = TemplateiD & Status Createdat =
ki Encldorices esp32cayenne hittps://lara.mydevices.com/v1/natwarks/ttn cayenne Healthy « 4daysago
Live data
<% Payload formatters v

‘ J. Integrations ~
B vorT
‘ * Webhooks
Figura 6-23.: Creacion correcta de Cayenne.

5. Nos dirigimos a la aplicaciéon web Cayenne Dashboard y nos aparece el dispositivo

creado dentro de Cayenne se visualiza los datos como son la temperatura, presion, la
altitud entre otros fig. .
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-} L] v =

Datos HELTECESP32 +BM...  + Crestefpp | Community Docs  UserMenu

Ovardh bmp280-eui-0ac758f5f7e49116
IE% Overview | S 0Data Network: The Things Netwark 2

Commercialize your 0T solution

using your awn brand. Lear more RSSI SNR Barometer (3) Analog Input (5) Temperature (2)

Celsius
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) fon
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% o &
s Mapa Satélite 2 < ml_zs_ [
. s =
< o
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Figura 6-24.: Visualizacion por graficos de las mediciones en Cayenne.

6. El siguiente grafico corresponde a la toma de datos en tiempo real sobre la Temperatura
fig. @ que recolecta desde el sensor BMP280.

Temperature {2)

Live m h d w 1mo 3mo 6mo 1y Custom
— Celsius
50

o

2 1 l

] o

G

JulZ6Z15PM Ul 262:25PM Ul 26 2:35PM  Jul 26 245PM  Jul 26 255 M Jul 26 3:05 PM

Tip: Use your mausewhes! to zoom. Click and drag o pan.

Figura 6-25.: Grafico de la temperatura en Cayenne.

7. El siguiente grafico corresponde a la toma de datos en tiempo real sobre la Presion
fig. que recolecta desde el sensor BMP280.



6.2 Cayenne LPP 121

Barometer (3} x

Live m 'h. d w 1mo 3mo 6mo Ty Custom

—— Hectopascal

10,000

5,000 \

Jul26 215PM Jul 26 225 FPM Jul26235PM Jul 26 245PM Jul 26 2:55PM Jul263.05PM

Hectopascal

& Download Chart Data

Tip: Use your zoom. Click and d pai.

Figura 6-26.: Grafico de la presion en Cayenne.

8. El siguiente grafico corresponde a la toma de datos en tiempo real sobre la Altitud
fig. @ que recolecta desde el sensor BMP280.

GPS (&)

% Mapa

03 ds m

313 PM

Figura 6-27.: Localizacién del dispositivo IoT en Cayenne.

9. Por ultimo, se visualiza los datos en una tabla, estos ingresan en tiempo real como se
ve en la fig. @, se puede observar los cambios en los datos capturados por el sensor
BMP280.



122 6 RESULTADOS

B Oueniew S Data bmp280-eui-0ac758f5f7e491f6
Network: The Things Network

Commercialize your loT solution

using your own brand. Leamn more Lwve m h d w mo Custom Query £ Dc
T bmpaso-ed-vaczssf. Timestamp + DeviceNa.¥  Channel ¥ + SensorName T SensoriD T ¢ DataType T = Unit + Values s
A, 2022-07-26 3:16:57 bmp280-eui-0.. 100 RSSI 1f429720-0796-11ed-8df2-dd5... rssi dbm -85
o 2022-07-26 3:16:57 bmp280-eui-0... 101 SNR 1fbb54d0-0796-11ed-bbc1-5d0...  snr db 85
2022-07-26 3:16:57 bmp280-eui-0.. 2 Temperature (2) 1798520-0796-11ed-bbc1-5d0... temp c 281
2022-07-26 3:16:57 bmp280-eui-0... 3 Barometer (3) 1f90b720-0796-11ed-bbc1-5d0... | bp hpa 07
2022-07-26 3:16:57 bmp280-eui-0... 4 GBS (&) 1fae5140-0796-11ed-bbc1-5d0... gps m -2.8966,-78.9908,2418.29
2022-07-26 3:16:57 bmp280-eui-0... 5 Analog Input(S) 1fcebba0-0796-11ed-bbc1-5d0... null -203.15
2022-07-26 3:16:25 bmp280-eui-0.. 100 RSS| 1f429720-0796-11ed-8df2-dd5... rssi dbm -85
2022-07-26 3:16:25 bmp280-eui-0... 101 SNR 1feb54d0-0796-11ed-bbc1-5d0...  snr db 10
2022-07-26 3:16:25 bmp280-eui-0... 2 Temperature (2) 1798520-0796- 11ed-bbc1-5d0... temp c ELE]
2022-07-26 3:16:25 bmp280-eui-0... 3 Barometer (3) 1f90b720-0796-11ed-bbc1-5d0...  bp hpa 0.7
2022-07-26 3:16:25 bmp280-eui-0.. 4 GPS (4) 1fae5140-0796-11ed-bbc1-5d0...  gps m -2.8866,-78.9908,2418.25
2022-07-26 3:16:25 bmp280-eui-0.. 5 Analog Input (5) 1fc6bh40-0796-11ed-bbe1-580... null -202.19
2022-07-26 3:15:54 bmp280-eui-0.. 100 RSSI 1f429720-0796-11ed-8df2-dd5... rssi dbm -84
2022-07-26 3:15:54 bmp280-eui-0... 101 SNR 1fbb54d0-0796-11ed-bbc1-5d0...  snr db 825
2022-07-26 3:15:54 bmp280-eui-0.. 2 Temperature (2) 1798520-0796- 11ed-bbc1-5d0... temp c 263
2022-07-263:15:54 bmp280-eui-0... 3 Barometer (3) 1f90b720-0796-11ed-bbc1-5d0... | bp hpa 07
2022-07-26 3:15:54 bmp280-eui-0... 4 GBS (4) 1fae5140-0796-11ed-bbc1-50... gps m -2.8966,-78.9908,2418.24
2022-07-26 3:15:54 bmp280-eui-0.. 5 Analog Input (5) 1fc6bh40-0796-11ed-bbc1-5d0... null -203.2

Figura 6-28.: Tabla de datos enviados por el sensor en tiempo real en Cayenne.
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Actividades Duracién | Comienzo Fin

ACT. 1. Estudio de los fundamentos de las Redes LoRaWAN. 28 h lun 11/04/22 | mie 13/04/22
ACT. 2. Estudio y andlisis de las herramientas de TTN. 28 h jue 14/04/22 | lun 18/04/22
ACT. 3. Estudio de las bases fundamentales de dispositivos IoT. 28 h mar 19/04/22 | mie 20/04/22
ACT. 4. Estudio de las caracteristicas del Gateway. 28 h jue 21/04/22 | lun 25/04/22
ACT. 5. Estudio de las caracteristicas del Servidor Azure IoT Hub. 28 h mar 26/4/22 | jue 28/04/22

ACT. 1. Analizar las caracteristicas de TTN con las redes LoRaWAN. 32 h mie 04/05/22 | vie 06/05/22
ACT. 2. Analizar las configuraciones de las herramientas de TTN. 32h jue 12/05/22 | lun 16/05/22
ACT. 3. Analizar el despliegue de la red LoRaWAN con TTN. 32 h mar 17/05/22 | mar 24/05/22

ACT. 1. Disefio de la red LoRaWAN con TTN. 40 h lun 30/05/22 | jue 02/06/22
ACT. 2. Implementacién y configuracién del Gateway con TTN. 40 h vie 03/06/22 | mie 08/06,/22
ACT. 3. Crear la conexion del gateway con los nodos. 40 h jue 09/06/22 | mar 14/06/22
ACT. 4. Programacién del dispositivo LoRa Heltec ESP32 y Sensor BMP280. 80 h mie 15/06/22 | jue 23/06/22

ACT. 1. Implementar el servidor de aplicaciones Azure IoT Hub en TTN. 80 h vie 24/06/22 | lun 04/07/22
ACT. 2. Gestionar la comunicacién de Azure IoT Hub y obtener los datos desde TTN. 50 h mar 05/07/22 | mar 12/07/22
ACT. 3. Visualizar el comportamiento de los nodos. 40 h mie 13/07/22 | mie 20/07/22

ACT. 1. Recoleccién de datos generados de las pruebas con el Servicio Stream Analytics de Azure IoT Hub. 50 h jue 21/07/22 | vie 29/07/22
ACT. 2. Implementar Servicio Cosmos DB de Azure IoT Hub para filtrar de datos. 50 h lun 01/08/22 | jue 04/8/22

ACT. 3. Implementar Servicio Storage Blob de Azure IoT Hub para presentacién de datos. 50 h vie 05/08/22 | mie 10/08/22
ACT. 4. Implementar Servicio Power BI, Cayenne, PowerBI Robots de Azure IoT Hub para presentar resultados y reportes de datos. | 50 h jue 11/08/22 | mie 24/08/22
TOTAL 800 horas | lun 11/04/22 | mie 31/08/22

Tabla 7-1.: Cronograma de actividades



8. PRESUPUESTO

Denominacion

Cantidad(Unidades) | Costo Unitario - ddlares

Total - dblares

Computador Portatil 2 1000 2000
Celular Inteligente 2 300 600
Equipo Gateway 1 200 200
Dispositivo LoRa HelTec ESP32 1 35 35
Sensores inaldmbricos 2 6 12
Protoboard 1 5 5

Cables para protoboard 10 0,15 1,50
Servidor en Nube Azure 1 200 360

Servicio de transporte 600 0,30 180
Datos Moviles 30Gb 5 40
Taxis 2 ) 10
Alimentacién 200 2,50 500
TOTAL $3.943.50

Tabla 8-1.: Presupuesto para el proyecto.




9. CONCLUSIONES

En el transcurso de esta investigacion se pudo desarrollar el estado del arte de las redes
LoRaWAN con el servidor TTN, pudiendo conocer a fondo dichas tecnologias que servira de
marco referencial para futuras investigaciones. También se analizaron las diferentes caracte-
risticas de TTN en base al despliegue de las redes LoRaWAN.

En el disenio y desarrollo de este proyecto técnico y bajo varias pruebas realizadas, se analizé
mas a fondo la gestién e integraciéon del GW con sus aplicaciones creadas y conectadas en
el servidor TTN, considerando que dio inconvenientes de compatibilidad con los medidores
de agua, se buscé una solucion para que la exista la conexiéon con el GW y con el TTN.
Para que exista esta comunicaciéon hubo que adquirir y programar nuestro propio dispositivo
como ya se lo indico anteriormente. En esta misma linea, también se integr6 sin ningin
inconveniente el servicio de Azure IoT Hub en TTN para poder gestionar la informacién que
captura los nodos finales y a su vez también no hubo conflictos de aceptacién en el servidor
de aplicaciones de Azure IoT Hub.

Con la implementacion de diferentes servicios con los que cuenta Microsoft Azure IoT Hub,
los datos enviados desde el dispositivo HelTec ESP32 con el sensor de Presion BMP280 fue-
ron almacenados en una base de datos y de esta manera poder visualizar el comportamiento
de los nodos, su funcionamiento, fallas, mensajes, entre otros. Muchos de los servicios adicio-
nales que fueron implementados en Azure fueron de gran ayuda a la hora de recolectar los
datos, entre ellos estan Stream Analytics, Storage Acount Blob, Cosmos DB, y Power BI, con
el uso de estos servicios fue mucho mas facil recopilar y analizar los resultados requeridos en
este proyecto de [oT. La captura de los datos con el servicio de Cosmos DB fueron satisfacto-
rios, mediante varias pruebas realizadas, con la toma de datos desde el nodo pasando por el
servidor de red TTN hasta el servidor de aplicaciones Azure IoT Hub, con una obtencién de
datos variables, con lo que se permiti6 generar resultados claros y precisos. También se hace
uso de una plataforma que nos permite ver los datos en tiempo real, como es el caso de la
herramienta de Cayenne, nos permite visualizar los datos que se envian desde el nodo hacia
el servidor TTN, en tiempo real y con visualizaciéon mas precisa de los resultados obtenidos.

Con la arquitectura de red establecida en el capitulo 3, la cual nos permite realizar todas
las conexiones necesarias para la realizaciéon de pruebas y analizar el comportamiento de los
nodos, este tipo de arquitectura nos permite poder monitorizar y gestionar dispositivos IoT
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por medio de Internet, de esta manera la implementacion de una LoRaWAN puede ayudar
mucho para dar paso a tecnologia moderna y duradera, ya que los nodos pueden incluir sus
propias baterias lo que hace que esta red sea de gran ayuda para establecerse a gran escala.



10. RECOMENDACIONES

Para poder implementar una arquitectura de red LoRaWAN es necesario definir la estructu-
ra de la red, las herramientas necesarias que se requiere para poder gestionar los diferentes
dispositivos, se deben elegir dispositivos compatibles con la plataforma de TTN, se debe
considerar como es el funcionamiento de cada servicio de Azure IoT Hub.

Se recomienda que, para trabajos futuros, los servicios implementados para este proyecto se
las puedan intercambiar con servicios de mejores caracteristicas, tal sea el caso de poder usar
una base de datos con mejores recursos y asi mismo realizar la visualizacion de resultados en
tiempo real usando el servicio de Azure Power Bl de pago, esto no fue posible implementar
para este proyecto por no poder contar con un apoyo econémico.

Considerar en adquirir los equipos con anticipacion, ya que al ser una tecnologia innovadora
en la Ciudad de Cuenca, no fue muy accesible la adquisicion de dispositivos de IoT, por lo
que se debe tener en cuenta a la hora de realizar un proyecto LoRaWAN, dada todas estas
recomendaciones sera mas facil y factible trabajar en cualquier proyecto o investigaciéon de
estas caracteristicas.



11. TRABAJO FUTURO

Basandonos en las pruebas y resultados obtenidos en este proyecto, queda como interro-
gante aplicar los mismos pasos y configuraciones e implementar la integracion con muchos
mas dispositivos [oT de diferentes proveedores, ya que segtin la informacion recaudada tanto
TTN como Azure IoT Hub pueden gestionar grandes cantidades de dispositivos IoT, lo que
puede ser de gran ayuda para elaborar proyectos mas avanzados y con mayor nimero de
dispositivos finales.

Para trabajos a futuros, la implementacién del GW se le puede proyectar con un area de
cobertura mucho mayor a comparaciéon a la capacidad que se trabajo en este proyecto sien-
do este de poco rango de alcance, por lo que no se puede realizar pruebas a gran escala o
conectar con otros equipos de mejores caracteristicas.
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A. Anexo: Cdadigo Arduino

En el siguiente anexo se detallan los cédigos implementados en el IDE de Arduino, esta
desarrollado en el lenguaje de programacion es C++ también se incluyen los cédigos para
sacar el ID del dispositivo HelTec ESP32, asi como el cddigo para saber la direcciéon de bus
de datos en la que trabaja el Sensor BMP280 y el cédigo de decodificacion de datos Cayenne
en la plataforma de TTN para dispositivos IoT.

A.1. Cadigo implementado para la conexion del
dispositivo HelTec ESP32 V2 + Sensor BMP280 en
TTN

Cédigo que se debe cargar en el dispositivo HelTec ESP32 para poder establecer la comuni-
caciéon y el envibé de datos entre el nodo y la plataforma de TTN.
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<Wire.h>
<ESP32_LoRaWAN.h>
<Rrduino.h>

1
2
3
4

<CayenneLPP.h>
<Rdafruit_Sensor.h>
<Adafruit_BMP280.h>

1 e

8 #define SEALEVELPRESSURE_HPR (1006.0)
© Adafruit BMP280 bme; // I2Cheltec.h Heltec;
10 float temp, pa, alt:

12 cayenneLPP lpp(51); // create a buffer of 51 bytes to store the payload
13 unsigned long delayTime;

17 uints t DevEui[] = { OxS5A, 0xD2, 0xAO, 000, 0xDO, 0x70, 0x7B, 0x9C };
2 uints t AppEui[] = { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 000 };
RppKey[] = { 0x97, 0%55, 0x94, 0xC3, OxBF, OxAD, 0x9E, 0x20, O0xDB, 0x15S, Ox86, 0x04, OXFE, 0x71, OxAE, 0x3B };

21 uints t NwkSKey[] = { O0x15, 0xbl, Oxd0, Oxef, Oxad4, 0x63, Oxdf, Oxbe, Ox3d, 0xll, Oxlg, Oxle, Oxle, Oxc7, Oxda, 0xl1l };
22 uints t AppSKey[] = { Oxd7, 0x2c, 0x78, 0x75, Ox8c, Oxdc, Oxca, Oxbf, 0x55, Oxee, Oxda, 0x77, Ox8d, 0xlé, Oxef, 0xll };
3 uint32 t DevAddr = ( uint32_t )0x007e6all;

26 uintlé t userchannelsMask[6]
0x00FF, 0x0000, 0x0000, 0x0000, 0x0000, 0x0000

uint32 t apoTxDutvCvcle 30000:

uintf_t debuglevel =

o] 7xT

LoRaWAN_DEBUG_LEVEL;

0 LoRaMacRegion_t loraWanRegion = ACTIVE_REGION;
// Bdd your initialization code here
void setup() {

unsigned status;
status = bme.begin (0x76);
if (!status) {
serial.println('Could not find a valid BME280 sensor, check wiring, address, sensor ID!');

1
2
3
4 serial.begin(115200);
6

e (!serial);

temp = bme.readTemperature () ;

pa = bme.readPressure()/ 100.0F;

alt = bme.readaltitude ();

SPI.begin(SCK, MISO, MOSI, SS);

Mcu.init (S5, RST_LoRa, DIOO, DIO1, license);

devicestate = DEVICE_STATE_INIT;

}
// The loop function is called in an endless loop
void loop() {
itch (devicestate) {
case DEVICE STATE_INIT: {
#1f (LORAWAN_DEVEUI_AUTO)
LoRaWAN. generateDeveuiByChipID();

S

1
2 static void prepareTxFrame (uints t port) {
3 serial.print("Time:");
4
6

serial.println(millis());
Serial.print ("Temperature =
Serial.print (temp);
Serial.println(" °C");

39 serial.print("Pressure = ");
Serial.println(pa);

141 serial.println("hpa");

142 serial.print("Altitude = ");
143 serial.

144 Serial.println("m");
145 Serial.println();

147 //Se usa los métodos de la biblioteca cayenne para presentar los datos del Sensor BMP280

lpp.reset(); // clear the buffer

1pp.addTemperaturs (2, temp);

1pp.addBarometricPressure (3, pa / 1000);

1pp.2ddGPs(4, -2.8866898925165785, -78.99087846262775, alt);
1pp.addanalogInput(5, alt):

appbatasize = lpp.getSize():

uints_t lppBuffer[128];

memcpy (1ppBuffer, lpp.getBuffer(), 128);

memcpy (appData, lppBuffer, lpp.getSize()):

Figura A-1.: Cédigo en Arduino para cargar al dispositivo.
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A.1.1. Cddigo para ver el ID del dispositivo HelTec ESP32

Para poder sacar la licencia del dispositivo HelTec ESP32 es necesario saber el ID del dispo-
sitivo para lo cual a continuacién se muestra el codigo implementado para poder generarlo.

1 uint32 t chipld = 0;
2
3 void setup() {
4 Serial.begin(115200);
5}
7 void loop() {
3 for(int i=0; i<17; i=i+8) {
chipId |= ((ESP.getEfuseMac() >> (40 - 1)) & Oxff) << i;
10 }
12 Serial.printf("ESP32 Chip model = %s Rev %d\n", ESP.getChipModel (), ESP.getChipRevision()):
13 Serial.printf("This chip has %d cores\n", ESP.getChipCores()):

14 Serial.print("Chip ID: "); Serial.println(chipId);

16 delay(3000);

Figura A-2.: Codigo para obtener el ChipID del dispositivo.

A.1.2. Coddigo de la biblioteca de Cayenne para TTN

Se muestra el codigo que contiene la biblioteca de Cayenne la misma que es compatible para
poder trabajar con dispositivos de IoT y poder decodificar los datos en la plataforma de
TTN.
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1 #include <CayenneLPFP.h>

2 void setup(}{

3 DynamicJsonDocument jsonBuffer (1024);
4 CayenneLPP lpp(l60);
6

JsonCbject root = jsonBuffer.to<JsonObject>();
Serial.begin(115200);
Serial.println();

=]

10 lpp.reset();

11 lpp.addDigitalInput(l, 0);

12 lpp.addDigitalOutput(2, 1);

13 lpp.add&nalogInput (3, 1.23f);

14 lpp.add&nalogOutput (4, 3.45f);

15 lpp.addLuminosity (5, 20304);

16 lpp.addPresence (6, 1);

17 lpp.addTemperature (7, 26.5f);

18 lpp.addRelativeHumidity (8, 86.6f);

19 lpp.addiccelerometer (9, 1.234f, -1.234f, 0.567f);
( 1pp.addBarometricPressure (10, 1023.4f);

21 lpp.addGyrometer (1, -12.34f, 45.56f, 89.01f);

22 lpp.addcPs(1l, -12.34f, 45.56f, 9.01f);
23

24 1lpp.addUnixTime (1, 135005160);

25

26 lpp.addGenericSensor (1, 4294967295);
217 lpp.addvVoltage (1, 3.35);

23 lpp.addCurrent (1, 0.321);

29 lpp.addFrequency (1, 50});

30 lpp.addPercentage (1, 100} ;

31 lpp.addaltitude (1 , 50);

32

lpp.addPower (1 , 50000);

Figura A-3.: Codigo de la biblioteca Cayenne.

A.2. Codigo para ver la direccion de bus del dispositivo

Para poder implementar cualquier tipo de sensor en la programacion del dispositivo HelTec
ESP32 es necesario conocer cual es la direcciéon de bus de datos en la que trabaja el sensor,
con el codigo a continuacion se puede saber cual es la direccion correcta y implementarlo en
la programacién de esta manera se evita contratiempos y fallas de conexién.
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1 #include <Wire.h>

2 void setup() {

3 Wire._begin():

4 Serial.begin(115200);

5 serial.println(I2C Scanner”);

6}

7 Metodo qgue nos permite escanear todas las direcciones en las que trabajan los
3 diferentes tipos de sensores.
9 void loop() {

10 byte error, address;

11 int nDevices;

12 serial.println(“Scanning...”);

13 nDevices = 0; for (address = 1; address < 127; address++ ) {

14 Wire.beginTransmission (address);
15 error = Wire.endTransmission();
16 if (error == 0) {
17 serial.print(I2C device found at address 0x”);
18 if (address < 16) {
19 serial.print (“0“);
20 }
21 serial.println(address, HEX);
22 nDevices++;
23 }
24 else if (error == 4) {
25 serial.print (Unknow error at address 0x”);
26 if (address < 16) {
7 serial.print (“0“);
28 }
29 serial.println(address, HEX);

Figura A-4.: Cédigo para obtener el BUS del dispositivo.



B. Anexo: Generar Reportes

En el siguiente anexo vamos a mostrar los pasos de como generar reportes usando Power Bl
Robots mediante algunas configuraciones podemos crear un PDF para mostrar el dashboard

generado de los datos adquiridos de los dispositivos [oT.

B.1. Pasos para usar PowerBl Robots

1. Primero debemos crearnos una cuenta para poder usar el servicio de PowerBI Robots
para lo cual nos dirigimos al la siguiente URL; https://www.powerbitiles.com /PBIRobots/Account
podemos usar una cuenta existente de Microsoft tal como se observa en la fig. .

][ PowerBI Robots

SIGN IN TO CONTINUE

Email

]

Password

Remember me?

Forgot your password?

=f' Sign in with Microsoft |

Need to Signup?

Register Now

Figura B-1.: Loging PowerBI Robots.

2. Una ves que ya se haya creado una cuenta o usado una cuenta existente ya se puede
ingresar a Power BI Robots ﬁg., dentro de esta pagina debemos descargar el archivo
PowerBI Robots Agent luego nos dirigimos a Settings para poder copiar el Id y

asi crear un reporte.
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PowerBI Robots TrialMode | My ID: 32BEBAF2-FFID-44ED-B258-46917B4041ES [

PlayList
Welcome View your playlists
rchugquio

Trial Mode

Welcome to PowerBI Robots! You are currently using a trial version of PowerBI Robots, which is limited ta 5 playlists, supporting up to 5 watermarked visuals each, that can be sent to 5 different recipients
each. You'll be able to explore all functionalities in Power8| Robots for an unlimited time period, LFyou wish to upgrade to a fully licensed yearly version of PowerBI Robots, supporting urlimited playlists,

visuals and recipients, please click the "Upgrade" button, If you wish to get started, please check the "Help Center" tab or read the "PowerB| Robots 101* available on DevScope's Blog,

f Settings

? Help Center

Download PowerBI Robots Agent
VERSION 3.3.10

Search Playlist by title Q aylist by tag Q

"D Playlist History

£ Public API

Total: 1

Title + Tags Output Format 2 Delivery 2 Recurrence Modified On ~ Status 2

Figura B-2.: Pagina de inicio PowerBI Robots.

3. En esta parte se debe copiar My Id ya que este c6digo lo vamos a usar en el PowerBI
Robots Agent ﬁg.@.

PowerBl Robaots

Settings
Welcome My Settings
rchuquio
General
i= Playlists
& License Activation Settings

My Id 328EB4F2-FF9D-44ED-B258-46917B4041E9
? Help Center
D playlist History Email rchuguio@est.ups.edu.ec
M Public API
Name* rchuquio
Send Admin Errors to Email

* Required fields

Figura B-3.: Pagina para ver My Id.

4. Debemos ejecutar el archivo descargado PowerBI Robots Agent y nos parece la si-
Q, en la cual se debe pegar el My Id y configurar el acceso a PowerBI.

guiente fig.
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Y
General| Power BI| Providers| Service| License| Settings

1 - PowerBI Robots Account

My Id
328e84f2-f9d-44ed-b258-46917b4041e9 Synchronize
Total playlists: 1 LastSynchronization: 3/8/202210:45

2 - Microsoft Power BI Access
The credentiais to access Microsoft Power Bl

Configure Power BI Access

3 -Testing Playlists
Test the execution of any Powsrs! Robots playiist. The Powersl ACCount must be set.

TestPlaylist Execution

4 - Senvice Configuration
Start the PowerSl Robots service to qutomatically execute the plaviist at the scheduled time

«f Theseniceisrunning

Save Close

Figura B-4.: Ventana de PowerBI Robots Agent.

5. El acceso a PowerBI se lo puede realizar usando la cuenta existente en donde se tiene
los trabajos creados en PowerBI solo es necesario iniciar sesiéon en su cuenta de Power
BI y autométicamente se reconoce la conexion tal como se visualiza en la ﬁg.@.

o
il - X

General| Power BI| Providers| Service nse| Setting

For detailed information on haw to config rosoft Power B access click here

Microsoft Power BI Login Authentication
Login with your Microsoft Power Bi account

Logout rchuquio@est.ups.edu.ec

Service Principal Authentication (optional}
Fill the fields below if you want ta use Service Principal credentials to access Power Bl

TenantAuthority [ ]
ClientId o
Client Secret. 0
Microsoft Power BI Embedded Configuration Management (;
For detailed information on how to configure Power Bl Embedded ciick here
Subscription Id o
Resource Group [i]
Resource Name ﬂ
Current Status Check Status
Resume Pause
Save Close

Figura B-5.: Conexién con PowerBI.

6. Una ves realizado la conexion en el punto anterior solo debemos inicializar el servicio de
PowerBI Robots para lo cual nos dirigimos a Service tal como se muestra en ﬁg.@,
y luego le damos a Star.
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=
i

Log On As:

The specified

General| PowerBI| Pro

PowerBI Robots Windows Servic

viders| Service| License| Settings

LocalSystem

installation oider.

st have Read and W toaccess the Powerl Robots

DefaultFolder:C:\Program Files\DevScope\PBiRobots
Tochange the user running the

Password | Shh...

username and password belawand clickthe button' Change User,

Username | DomainiVt

service, please enter it sWindows
VindowsUsemame
Change User
Restart
Save Close

Figura B-6.: Iniciar servicio PowerBI Robots.

7. Se debe crear un nuevo Reporte en la pagina principal web de PowerBI Robots para
lo cual debemos llenar el siguiente formulario tal como se observa en la ﬁg.@.

Playlist: TestReport
i General

Playlist Title/File Name* @

Playlist Tags

OQutput Format*

Recurrence®

Deliver to*

Email Subject*

@ Recipients

TestReport

bmp280

Single PDF - A4 {One single pdfwith ane visual per page)

Every: Minute

All Day

Every 10 minutes

~levery| 10

Email

rchuguio@est.ups.edu.ec

Ll Visuals

Y Filters

# Tokens=

# Tokens~

Figura B-7.: Formulario para crear Reportes.

ilustra en la ﬁg.@.

Se debe especificar una direccion de correo para poder receptar los reportes como se
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Playlist: TestReport

i General

Recipient Email

& rchuquio@est.ups.edu.ec

* Required fields

@ Recipients Ll Visuals T Filters
Add New Column €@ Column Name
MName Action
&  Ricardo Chugui

m il

Figura B-8.: Correo de Recepcion.

9. En este punto debemos seleccionar la opcion Add PowerBI Visual lo que nos lle-

vara a iniciar sesién en el servicio de Power BI solo debemos seleccionar el area de

trabajo con el trabajo que desea generar el reporte elegir los campos que necesita y

automaticamente se cargan los datos tal como se observa en la fig. .

Playlist: TestReport

i General

@ Recipients

Ll Add Power Bl Visual @ Sign-Out Power BI |l Add from Power Bl Report Server

Search
= sl datos
= il Temperatura por Tiempo 1
=: Ll Temperatura por Tiempo2
= .l LatitudyLongitudl

= aall Presion por Altitud2

= all  Altitud por Temperatural

* Required fields

Q ﬂ 1/6 datos

B

Waorkspace
Title* @
Power Bl Url

Screen Width

Advanced Settings

Ll visuals Y Filters
My Workspace
datos # Tokens~
https://app.powerbi.com/reportEmbed?reportid=47af087b-ff9-4f68-a706-74578Ted0eds
1920 px Screen Height 1080 px

Figura B-9.: Visualizacion datos de PowerBI.

10. Una ves realizado toda la configuracion solo debemos mandar a crear el nuevo archivo

de Reportes ﬁg..
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B Anexo: Generar Reportes

Playlist: TestReport

i General

= e

Ll
il
al
all
all

* Required field:

11.

como se muestra en fig.

datos

Temperatura por Tiempo 1

Temperatura por Tiempo2

Latitud y Longitud1

Presion por Altitud2

Altitud por Temperatural

s

@ Recipients

Q 1/6 datos - Recipients

Email

@ rchuguio@est.ups.edu.ec

Ll Visuals Y Filters

Preview

Coneel

Figura B-10.: Crear Reporte en PowerBI Robots.

Para poder generar el Reporte se debe de sincronizar el PowerBI Robots Agent tal
, luego nos dirigimos a TestPlaylistExecution se nos

debe de visualizar el Reporte creado anteriormente y la ruta en donde se va a guardar

el

reporte.

-
iy

General

1 - PowerBI Robots Acco

Power BI| Providers| Service| License| Settings

My Id
328e84f2-ffod-44ed-h258-469:

Total playlists: 1

2 - Microsoft Power BI Access—|

The credentials to access Microsoft P4

Configure Power BI Acc

Select Playlistto Test:

«| Override Target Delivery of Playlist

Ifyou check the Override Target Delivery of Playiist box, your playlists” output wiil be
saved as high-resolution images in the path specified below

| C:\Temp\PowerBIRobots I

3 -Testing Playli
Test the execution of any Poweré! Ref

I TestPlaylist Executiol

4 - Service Configuration——§
Start the PowerBi Robots service to

4/ Thesenviceisrunning

Rendering Settings

Timeout: 60secs - || Maximum duration aliowed to render an item.

DelayRender: |10 secs - || Default duration to wait after visual loaded.

Locale: Espariol (Ecuador) .

Defines the language used for localization and the text formatting used for
datas, currency ste

Execute Playlist Clase

Close |

l-..
$53%
%,

Rendering 4/6 - Visual Temperatura por Tiempo 1 - ReportSection...

Task Status
1- Rendering
Report datos - ReportSection oK

Visual Temperatura por Tiempo 1 - ReportSection  Waiting screenshot (10)...
Visual Temperatura por Tiempo2 - ReportSection 0K

Visual Latitud y Longitud1 - ReportSection
Visual Presion por Altitud2 - ReporiSection 0K

Visual Altitud per TemperaturaT - RepertSection

Waiting screenshot (10s)...

Waiting screenshot (10s)...
2 - Create Temporary Files
Waiting for items

[] Aute-close after completion Cancel

Figura B-11.: Ejecucién de TestPlaylistExecution.

12. Por ultimo nos dirigimos a la ruta en donde se debe de observar diferentes
creadas con los reportes generados con PowerBI Robots tal como se ilustra en la fig.

‘

carpetas
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| ] B-
Archivo  Inicio Compartir
MNuevo elemento ~ 3 Al
EE = u;} 27
o il Facil acceso - B
Maove ar | Eliminar Cambiar ~ Nueva Propiedades
ar nombre  carpeta - B

iar ruta de acceso

Nuevo

SYSTEM (C) » Temp

Figura B-12.: Carpetas de Reportes.

13. Como resultado del reporte generado con PowerBI Robots tenemos los siguientes re-
sultados que se muestran a continuacion.
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