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Resumen

El Internet de las Cosas (IoT) facilita las actividades diarias, ya que la mayoria de
cosas que estdn a nuestro alrededor se encuentran conectadas a Internet y son admin-
istradas mediante plataformas dedicadas a esta tecnologia. Una de las plataformas para
administrar redes de IoT es ChirpStack, el cual es creado para administrar dispositivos
inteligentes, es decir dispositivos que se conectan de manera inaldmbrica por medio de la
tecnologia LoRa, como es el caso de medidores de agua inteligentes, estos dispositivos
son capaces de medir el agua y enviar datos a través del Internet a un servidor. Una vez
ahi se observardn estos datos, el servidor es capaz de conectarse a dispositivos mediante
un gateway LoRa, el cual establece una comunicacion entre estos dos.

La ventaja de esta tecnologia es la escalabilidad de adaptacién con otros sistemas,
como lo es Node Red, esta plataforma incluye muchas APIs como ChirpStack, Post-
greSQL, GCP, etc. Aqui se podré realizar graficas de los datos de consumo del agua
ingresados en el servidor ChirpStack, en la que los nodos de PostgreSQL serd de gran
ayuda para esto, ya que en el servidor se crea una base de datos la cual guardara todos
los datos que se reciba por parte de los dispositivos. Mediante una API de dashboard de
Node Red y con los nodos de PostgreSQL se podra realizar consultas a la base de datos
y graficarlas en el nodo de dashboard y asi poder visualizar los datos de mejor manera en

forma de graficas.

Palabras clave: Servidor, LoORaWAN, ChirpStack, Node-Red, Gateway, [oT, Medi-
dores ultrasénicos, Raspberry Pi, bomba de agua, base de datos, PostgreSQL, dashboard,

APIs.



Abstract

The Internet of Things (IoT) facilitates daily activities, since most of the things that
are around us are connected to the Internet and are managed through platforms dedicated
to this technology. One of the platforms to manage IoT networks is ChirpStack, which
is created to manage smart devices, i.e. devices that connect wirelessly through LoRa
technology, such as smart water meters, these devices are able to measure water and send
data over the Internet to a server. Once this data is observed, the server is able to connect
to devices through a LoRa gateway, which establishes a communication between these
two.

The advantage of this technology is the scalability of adaptation with other systems,
such as Node Red, this platform includes many APIs like ChirpStack, PostgreSQL, GCP,
etc. Here it will be possible to make graphs of the water consumption data entered in the
ChirpStack server, in which the PostgreSQL nodes will be of great help for this, since a
database is created in the server which will store all the data received by the devices. By
means of a dashboard API of Node Red and with the PostgreSQL nodes it will be possible
to make queries to the database and to graph them in the dashboard node and thus to be

able to visualize the data in a better way in the form of graphs.

Keywords: Server, LoRaWAN, ChirpStack, Node-Network, Gateway, [oT, Ultrasonic

meters, Raspberry Pi, water pump, database, PostgreSQL, dashboard, APIs
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Capitulo I

INTRODUCCION

Segin (125 [13), el protocolo de LoRaWAN es una red WAN(Red de drea amplia) de
baja potencia que se basa en una tecnologia LPWAN. Esta tecnologia de Internet de las
cosas, es un avance grande en la tecnologia, la cual permite facilitando la vida de las
personas, en donde los dispositivos informdticos inteligentes se transmiten e intercambian
informacion inaldmbricamente por medio de Internet, con la finalidad de administrar,
monitorear, visualizar procesos que ocurren en estos.

Estos datos que se transmiten entre dispositivos o dispositivos - servidor, pueden ser
administrados en plataformas dedicadas a esta tecnologia LoRa, por ejemplo el consumo
de agua, existen medidores de agua inteligentes capaces de trasmitir informacién en la
red, estos datos se empezaran a mostrar en un servidor como ChirpStack en la que se
podran administrar los dispositivos que estén conectados a la red y visualizar los datos
transmitidos.

En cuanto al consumo de agua para tener un mejor control de estos datos es necesario
trabajar con empresas que tengan el control del servicio de agua potable en la ciudad
como Etapa EP, ya que sé encarga del mantenimiento y operacion de los sistemas de agua
potable. Sin ellos no seria posible hacer este proyecto, ya que es necesario contar con alta

tecnologia para implementar una red LoRa dentro de la ciudad el cual ayudara tanto a los
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ciudadanos como a la empresa a tener un mejor control del consumo de agua potable que
ofrece Etapa EP.

Existen muchas aplicaciones dedicadas a esta tecnologia, una de ellas es Node Red,
en la que se puede realizar comunicacion inaldmbrica a servidores de red LoRa, esto
mediante protocolos de MQTT, HTTP, HTTPS, etc. También existen muchas APIs de
integracion a la plataforma, en las cuales se tiene ChirpStack, Google Cloud Platform,
InfluxDB, MySQL, entre otras. Una API muy utilizada es de las bases de datos en donde
se pueden realizar consultas para recibir informacién de datos dispositivos administrados
por un servidor, ademds consta de una API de graficas para realizar dashboard, esto es
muy importante para tener un control sobre los datos transmitidos por la red LoRaWAN.
Estos datos pueden actualizarse en un tiempo predeterminado, es decir pueden graficarse
datos en tiempo real segin como transmitan se grafique o simplemente graficalas durante

periodos de tiempo designados por el usuario.
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Capitulo 11

PROBLEMA

2.1 Antecedentes

En (14)) Etapa EP, es la primera empresa creada por la municipalidad para prestar servicios
publicos a la ciudad entre ellas el consumo de agua potable, se instal6 en el mercado desde
el afio 1968 y que hasta la fecha ya ha brindado asistencia técnica a muchos municipios
y empresas en todo el pais. En la ciudad de Cuenca se ofrece este servicio en zonas
rurales y urbanas para que todas las personas cuenten con el agua potable en los hogares.
Al ser una empresa tan grande se pueden hacer muchos proyectos con respecto a IoT y
asi aprovechar todo lo que nos ofrece esta tecnologia en combinacién con lo que ofrece
Etapa EP. Si un proyecto asi se diera ya no seria necesario personas que revisen consumo
de agua de medidores en los hogares, sino con medidores inteligentes, todos los datos de
consumo de agua en el hogar estarian disponibles en la red en donde se pueden administrar
y controlar mejor estos datos.

En los tltimos afios, el Internet de las cosas (IoT), es una tecnologia que esta tomando
mas fuerza en el desarrollo en la sociedad, que permite multiples funciones asociadas al
confort de las personas la vida diaria, en desarrollo de las ciudades y en los procesos in-

dustriales como se menciona en (4;[15)). Esta propuesta de trabajo de titulacion tiene como
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principal objetivo proponer una solucién de IoT, a través de la implementaciéon de una
plataforma LoRaWAN, utilizando herramientas como un servidor ChirpStack, que per-
mite administrar un sin nimero gateways y dispositivos LoORaWAN, Node Red que per-
mitird enviar los datos obtenidos a un servidor en la Nube como Google Cloud Platform
o InfluxDB, para el almacenamiento, tratamiento y visualizacion. Esta propuesta permi-
tird resolver problemas existentes, en relacion con el almacenamiento, procesamiento y

visualizacién de datos para redes privadas LoRaWAN.

2.2 Importancia y Alcances

En la actualidad se han desplegado varias redes LoRaWAN, que mediante un servidor
se pueden realizar la administracién de dispositivos LoRA, como lo son los medidores
de agua inteligentes, para ello se tiene ChirpStack, que es un servidor donde se puede
administrar estos dispositivos, esta tecnologia es muy innovadora en la actualidad, ya que
no es necesario esperar planillas de consumo de agua, sino directamente poder observarlos
mediante Internet, y asi saber el consumo que tengamos diariamente y mensualmente, 1o
que seria un proyecto innovador para una mejor comodidad en ese sentido en los hogares
de cada familia.

El alcance de este proyecto es facilitar el control de consumo de agua en los hogares,
teniendo una vision de cuanta de agua consumen en el dia o mensualmente y no tener
que esperar una plantilla mensual en donde se detallan todos esos valores, como también
podemos tener el control de consumo, ya que mientras mas consumo haya mas se debera

pagar a empresas que prestan este servicio.
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2.3 Delimitacion

Lo que se busca es definir, disefiar, desarrollar e implementar una red LoRaWAN, que
permita el anélisis de consumo de agua en los hogares. Los beneficiarios serd la empresa
de Etapa EP, porque tendrdn un sistema en donde podran administrar todos los datos que
se envie desde los dispositivos finales, todo esto mediante un servidor el cual realizara
distintas tareas para dar un servicio de calidad a sus clientes, otro beneficiado en la imple-
mentacion de este sistema son los usuarios, ya que su implementacion seria sencilla, solo
se necesitaria un medidor de agua ultrasénico, el cual se conectara a la red LoRa y este
empezara a enviar datos del consumo de agua de los clientes, Etapa EP tendrd un sistema
para poder analizar el consumo de agua en los hogares, pudiendo asi mejorar el mal uso de
agua si no usar lo suficiente, ya que un mal uso seria un gasto adicional, esta plataforma
también puede ampliarse para otros tipos de dispositivos que usen esta tecnologia y asi

poder seguir mejorando la calidad de vida de las personas.
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Capitulo I11

OBJETIVOS GENERALES Y
ESPECIFICOS

3.1 Objetivo General

Integracion de ChirpStack con Node Red para alojar datos en Google Cloud o InfluxDB.

3.2 Objetivos Especificos

* Conocer e investigar los fundamentos de LoRaWAN. Fundamentos de servidores

como ChirpStack, el uso y aplicacion Node Red y Google Cloud Platform.
* Implementar un servidor LoRaWAN.

* Implementar una plataforma para la administracion, gestiéon y visualizacion de

datos utilizando Node Red, Google Cloud Platform o InfluxDB.

* Disefar e implementar un plan de prueba, para posteriormente poder verificar el

acoplamiento del servidor con el sistema y su correcto funcionamiento.
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Capitulo IV

REVISION DE LA LITERATURA O
FUNDAMENTOS TEORICOS

En (16 13), se define como Internet de las Cosas (I0T), a todo dispositivos que interactian
por medio del Internet, ofrece muchas oportunidades a nivel comercial, que permiten a
empresas 0 negocios crear nuevas estrategias de comercio.

Al respecto, en (1}; [17), se indica que esta tecnologia permite detectar y transmitir
datos en tiempo real, permite célculos rdpidos y toma de decisiones Optimas.

Su principal objetivo es la conectividad entre dispositivos fisicos, por ejemplo el con-
trolar el consumo de energia, consumo de agua, cimaras de seguridad, entre muchas otras
aplicaciones con la utilizacion del Internet.

Para la planificacion de IoT tal y como se indica (1} (185 [19; [18]) el primer paso es
la seleccion de componentes que conformaran la tecnologia IoT los cuales pueden ser
componentes fisicos, luego un protocolo de comunicacién de estos dispositivos, el al-
macenamiento de datos que se translimitan entre dispositivos, y por dltimo el cdlculo de

estos, como se ve en la Fig.
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Figura 1. Componentes de IoT ().

4.1 Requisitos de IoT

Para la implementacién de IoT, existen muchos problemas que deben abordarse para
una eficiente implementacion de esta tecnologia, segtin (2) algunas de ellas son falta de
arquitectura y protocolos estandar, seguridad y privacidad heterogeneidad de dispositivos,

escalabilidad, eficiencia, interoperabilidad y gestion de datos, como se aprecia en la Fig.[2]

Requirements of loT

Self
i ; Data
Identification Scalability Security Interoperability | | | organizing
management =
pabilities

Figura 2. Requisitos de IoT (2; 13).

* Identificacion y escalabilidad: Surgen problemas de escalabilidad por la cantidad
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de objetos o dispositivos que se interconectan y que estidn divididos en diferentes

niveles como:

1. Asignacion de nombres y direcciones: el espacio de direcciones debe ser la

indicada para la conexién de una gran cantidad de dispositivos.

2. Comunicacion de datos: gran cantidad de dispositivos interconectados, lo que

surge la escalabilidad para la comunicacién de datos.

3. Gestion de la informacion: gran cantidad de datos generados, utilizacién de

mecanismos indicados para la extraccion util de datos y almacenamiento.

4. Aprovisionamiento y gestion de servicios: gran cantidad de servicio disponibles

para IoT.

* Capacidad de auto organizacion: A diferencia de computadores, donde el ser hu-
mano debe realizar su respectiva configuracion, los dispositivos inteligentes deben
organizarse, configurarse y adaptarse a situaciones sin necesidad de la intervencion
de un supervisor. La inteligencia distribuida en IoT, permite que los dispositivos
inteligentes reaccionen de diferentes maneras ante cualquier situacion que se pre-

sente, sin necesidad de la intervencion de un usuario supervisor.

* Interoperabilidad: Para facilitar 1a comunicacidn entre dispositivos que se compor-

tan de distinta manera, se requiere un estindar comun para su comunicacion.

» Seguridad y privacidad: 1a seguridad es un requisito fundamental en [oT, debe ser
considerada una prioridad en la arquitectura de IoT. Los algoritmos de seguridad
deben ser simples y debe haber un nimero minimo de intercambio de informacion

debido al ancho de banda limitado.

* Eficiencia energética: La recoleccion, conservacién y consumo de energia es un

problema que debe abordarse en IoT, ya que los dispositivos tienen una energia de
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bateria limitada, existen técnicas de uso de energia en dispositivos como:

1. Técnicas de recoleccion de energia Materiales piezoeléctricos, termoeléctri-

cos, micro paneles solares.

2. Técnicas de conservacion de energia: Baterias, pilas de combustible, baterias

de polimero.

4.2 Arquitectura de IoT

Web portal Dashboard API management

Event processing and Analytics

Apggregation/Bus layer

Communications
MQTT/HTTP

Y ¢ | & =

JUaLIAZEUR] §5000Y PUB K1Uap]

J0TeURL 001AR(]

Figura 3. Arquitectura de IoT (4)).

La arquitectura de IoT, como se observa en la Fig. 3|y se describe en (4} 20), estd

conformada por:

* Capa de dispositivos: Capa inferior, representa a dispositivos como celulares, sen-
sores, Bluetooth, que se utilizan en aplicaciones IoT conectados a Internet para su

comunicacion.

* Capa de comunicacion: Esta capa es la que soporta la conectividad entre dis-

positivos mediante protocolos de comunicacion como Message Queuing Telemetry
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Transport (MQTT), Constrained Application Protocol (COAP), etc.

* Capa de agregacion/bus: Esta capa es la responsable de que los protocolos de co-
municacion como HTTP (Hypertext Transfer Protocol) , MQTT (Message Queuing
Telemetry Transport), se conecten a los dispositivos y combina las comunicaciones
de diferentes dispositivos para enrutar a las distintas puertas de enlace de comuni-

cacion. También es capaz de establecer puentes entre distintos protocolos.

* Capa de anadlisis y procesamiento de eventos: Recopila los eventos de la capa de

bus y realiza acciones basadas en eventos.

* Capa de comunicaciones externas: Proporciona interacciones con los sistemas

fuera de la red con comunicaciones M2M mediante API.

4.3 Redes LPWAN

Como se menciona en (21)), las redes Low Power Wide Area Networks (LPWAN)
estan enfocadas para el manejo de redes inalambricas de una red de drea amplia, su prin-
cipal caracteristica de esta red es que utiliza poca potencia en comparacion de la red Red
de Area Amplia (WAN) que estdn existente, esta puede soportar cantidades de nodos para
una sola drea.

Esta red LPWAN tiene varias soluciones para la comunicacién inaldmbrica con los
dispositivos IoT, en la actualidad ha existido un sin nimero de demandas para estos dis-
positivos especialmente porque cumple un papel fundamental en el bajo consumo de en-
ergia, tiene un largo alcance, y la tasa de datos es baja. Se maneja por diferentes tec-

nologias como lo indica en (5)), las més utilizadas son:
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* SigFOx

¢ LLoRa/LoRaWan

* NB-IoT

4.3.1 Caracteristica de la Redes LPWAN

La comunicacién inaldmbrica de las redes LPWAN, como se menciona en (5)), ultima-
mente ha tenido una evolucién incomparable porque permite la comunicacion mediante
Bluetooth y Wifi, tiene una mejor transmision de datos, pero a un corto alcance, existe la
posibilidad de mejorar la tasa de datos para un mayor alcance, lo que le impediria es el
uso de la alta energia para la transmision de los datos que realiza los dispositivos finales,
para esto se necesitaria la redes de Tercera Generacion de Telefonia Mévil (3G), Cuarta

Generacion (4G), Quinta Generacion (5G).

* Largo Alcance:

Segun (J)), estas redes LPWAN permite la comunicacion de una drea geogréfica
amplia, que tiene como un mdximo de unos 10km de alcance, que permitiria cubrir
zonas rurales, suburbanas o urbanas. Para la transmision de estas redes se necesi-
tarfa una frecuencia de un radioenlace y una modulacion para la transmision de la

informacion

* Bajo Costo y Baja Potencia:

Segtn en (J), el uso de las bandas de frecuencias ISM (Industrial, cientifica y
médica), reduce el costo de operacién, por lo que es evitable generar costo ex-
tremadamente alto en licencias. Existen otros operadores que requieren una licencia
para el uso de la misma como SigFOX, que no es de uso libre como utiliza las redes

de LoRaWAN. Con relacién a la baja potencia es necesario mantener un costo bajo
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en su mantenimiento a proximos proyecto, por el motivo de que existen baterias que
tiene de duracién un lapso de 10 afios o més, para la comunicacién de estas redes
LPWAN se necesita una topologia estrella para que la transmision de los datos no
necesite pasar por otros terminales, como por ejemplo la topologia malla, también
existe varias alternativas para la transmision de los datos como un Duty Cycling,
cuando la informacidn se transmitird, se utilizara un uplink, que es la subida de la
informacién hacia el gateway, o un downlink, que es la bajada de la informacién al

gateway, como lo menciona en (J).

432 SigFOX

Segin el documento (22)), SigFOX es una red que permite tener conectividad bidireccional
global con respecto al Internet de las cosas, tiene como objetivo conectar a todo el mundo.

Esta red tiene varios factores importante que va de la mano con esta tecnologia para
el uso, y depende del lugar donde se desee emplearlo.

SigFOX va de la mano con la red LPWAN, que conjuntamente ha ganado popularidad
dando servicio de cobertura, su principal objetivo es crear redes que permita la comuni-
cacion mundial para el Internet de las Cosas(IoT), de manera que existan dispositivos que
se conecten facilmente a la redes.

Actualmente, estd desplegado en 65 paises con el objetivo de buscar mensajes pe-

quefos y tener una mayor cobertura a nivel mundial.

* Bajo Coste:

Tiene como prioridad conectar varios volumenes de cualquier tipo de objeto.

* Bajo consumo de energia:

Minimiza el impacto ambiental, asi como da una larga duracién en la bateria para

reducir costes del mantenimiento.
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e Facilidad de uso:

Tiene integracién con varios objetos.

* Largo alcance:

Puede llegar a tener conectado a todos los objetos, asi reducir el coste con respecto

a la infraestructura locales.

* Manejo:

Facilita tener un mejor servicio de monitoreo y a su vez gestionar de mejor manera

a los objetos.

e Identificacion del abonado:

Tiene una mejor gestiéon con respecto a las tarjetas Subscriber Identity Module

(SIM), y permite que el costo sea demasiado elevado o exista un adicional.

* Profundidad:

Permite llegar la comunicacion a diferentes lugares, y tener una mejor conectividad

con respecto a estructuras estrictas.

Segun en (J)), actualmente, utiliza un UNB ( Ultra NarrowBand ), que dependerd de
las regiones que se encuentre, comienza desde los 100 Hz hasta los 600 Hz, puede tener
una alta tasa de transmision de 100 a 600 bps respectivamente. Tiene una capacidad para
aprovechar todo el espectro dandole una mejor utilidad de aquello.

SigFOX utiliza modulacién, también es conocida como Phase Reversal Keying (PRK),
que permite tener una robustez antes del ruido y sensibilidad, dependiendo de la longitud

del alcance, como se ilustra en la FigF_[}
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Objects SigFox stations Sigfox CLOUD™ Customer IT

Figura 4. Arquitectura SigFOX (3).

Los mensajes uplink de SigFOX estd conformado por una cabecera que estd con datos

de capa fisica como MAC del dispositivo como se puede observar en la Fig[3]

IEET VACHEE ] < Datal2
Preambie F:['j:__'j : G rfmln . Packet %
32 1 16 | 32 0 to 96 10116

Figura 5. Estructura de un paquete en SigFOX (3).

4.3.3 NB-IoT

Segun (23), se refiere a una tecnologia de IoT de banda estrecha creada por 3GPP(3rd
Generation Partnership Project), basado en funcionalidades LTE existentes, en (6) indica
que NB-IoT puede ocupar un canal GSM(Global System For Mobile Comunication) de
200 kHz, asi mismo este incluye dispositivos de bajo costos, alta cobertura como 20 dB
mas que GPRS(General Packet Radio Service), duracién de 10 afios més de bateria y
capacidad masiva.

NB-IoT cuenta con tres modos de operacion:
* Independiente como operador dedicado.

* En banda dentro del ancho de banda ocupado de un operador LTE de banda ancha.
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* Dentro de la banda de proteccion de un LTE existente transportador.

* Rendimiento de NB-1oT

En (6) indica un analisis de rendimiento de NB-IoT, tanto en cobertura, bateria, la-
tencia y capacidad, el rendimiento serd similar a LTE, lo que varia a esta es la operacién
de banda de guarda no requerird que los simbolos OFDM(Multiplexacion por Division

de Frecuencias Ortogonales), se reserven para la region de control heredada. Como se

observa en la Figlo]

Parameter Stand-alone In-band
System bandwidth 200 kH= 10 MH=z
Frequency band 900 MH=z
t:JPéI-ESI;rTansmit power for 43 dBm 35 dBm
MS transmit power 23 dBm
Propagation channel TU
Doppler spread 1 H=z

DL: eNB: DL: eNB:
Antenna configuration ::;i MS: 2T:'RF:IS:
UL: eNB: 2ZRx, MS: 1Tx
Frequency error Random from [-50, +50] Hz
Thermal noise density -174 dBmiH=z=
eMNB receiver noise figure 3 dB
UE receiver noise figure 5dB
Interference margin 0 dB
Receiver processing gain 0 dB

Figura 6. Andlisis de rendimiento de NB-1oT (6)).
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4.3.4 LoRaWAN

LoRa es la capa fisica de la red LPWAN se conoce como LoRaWAN, fue creada por la
empresa SEMTECH E] que los primeros pasos fue la creacion del chip de LoRa, luego
de varios estudios se cre6 el dispositivo de LoRaWAN que es una capa de acceso al
medio que fue desarrollada por una entidad llamada como LoRa Alliance segin como lo
menciona (7;24)), este chip se ha implementado en diferentes servicios como: transporte,
publico, en estructura y presta para diferentes campos (25 [26)).

El chip LoRa es la capa fisica de la red LoORaWAN, esta red a nivel mundial esta lim-
itada por diferentes canales, en Europa utiliza 10 canales, que no tiene limite de tiempo
para la permanencia de canal, pero en el uso de trabajo tiene restricciones, asi mismo
utiliza el mismo canales para realizar enlaces ascendentes y descendentes, ademads es uti-
lizada en Norte América que tiene 64 canales, asi mismo tiene restricciones en el trabajo
y no tiene limite de permanencia en el canal (27)).

La red LoRa (7)) estd conformado por:

* Dispositivos Finales:

— Son dispositivos que se utiliza para realizar una conexién con los objetos de

la LoRa.

— Recolecta informacién concreta y adecuada, lo transmite en la pasarela.
* Pasarelas:

— Cumple un papel primordial que recibe lo que los dispositivos finales enviaron

y lo reenvia a los servidores de la red.

nttps://www.semtech.com/
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* Servidores de Red:
— Se encarga de tener una recepcion de los datos que ha sido enviado por los
dispositivos finales y realiza un procesamiento de los datos.

— Luego realiza la configuracion respectiva de la red y de los dispositivos finales.

4.3.5 Capas de LoRaWAN
» Capa Fisica:
— Utiliza un dispositivo LoRa que permite la comunicacién de largo alcance y
de potencia baja.

— Se necesita emplear un factor de spreading factor (SF), que busca la manera de

implementar mecanismo para tener una robustez y velocidad de transmision.

— SF permite realizar modificacién en el nimero de canales ortogonales y re-

alizar transmisiones sin ningun tipo de colision.

— Utiliza banda ISM inferiores de GHz.

* Capa MAC:

— Permite gestionar el acceso al medio, en los canales de transmision y la con-

figuracién de conexién como lo indica en (7).

— Existen 3 tipos de clases: Clase A, Clase B, Clase C como se ve en la siguiente

Fig[l|
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Figura 7. Clases de nodos (7).

4.3.6 Tipos de Dispositivos LoRaWAN

1. Clase A

» Utiliza el protocolo de ALOHA, busca la manera de maximizar el uso de
energia, los nodos buscan ventanas para transmitir, pero uno solo tendra éxito
en la transmision de los datos, una vez terminada la transmision de los datos
se abre dos nuevas ventanas que esta podrd ser escuchadas y se ird bajando

desde algin Gateway como lo indica en (7).
2. Clase B

* Segtn el autor (7) permite la creacién de ventanas sin necesidad que exista
una transmision previa, tendrd un aumento de la capacidad para recibir datos

de los dispositivos finales. Esta sincronizada con los dispositivos finales con
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el fin de tener una mejor sincronizacion de tiempo para que el dispositivo deba
abrir la ventana que sea requerida, y esto realiza un aumento de energia debido

al mecanismo de sincronizacion.

3. Clase C

» Se encuentra los dispositivos de recepcion de los nodos que solo serd inter-
rumpido cuando exista una transmision de los datos, tiene mejor latencia de
conexion con los dispositivos finales y las pasarelas debido a su mayor con-
sumo. Esta clase permite tener un balance entre el consumo y la capacidad de
recepcion, aqui funciona tres tipos de aplicaciones: la que no necesita enviar
datos a dispositivos finales, la que tiene una demanda intermedia y la que tiene

una gran demanda de envio a los dispositivos finales citado por (7).
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4.3.7 Caracteristicas de LoRaWAN

Caracteristica Descripcion LoRaWAN
LoRaWAN es un protocolo asincrono que utiliza el espectro sin
Calidad de Servicio necesidad de alguna licencia. Para manejar cualquier tipo de inter-
mitencia utiliza la técnica de modulacién de Chirp-Spread Spec-
trum (CSS).
LoRaWAN es un protocolo abierto sin requerir de licencia.
Flexibilidad Ademas, dispone de posibles soluciones flexibles. Tiene ancho

de banda escalable con estabilidad bidireccional para su comuni-
cacion.

Consumo de Energia

Como se conoce LoORaWAN es un protocolo asincrono, los nodos
finales pueden estar en standby en un periodo largo o corto se-
gundo el dispositivo de aplicacion lo necesite. Tiene una vida util
maxima. Funciona con potencia baja.

Cobertura de red/
Rango

LoRaWAN utiliza la topologia estrella que tiene como finalidad
que su cobertura llegue dreas externas e internas. La comuni-
cacion es mas larga que supera a la comunicacion de los celulares.

Costo de Politicas

Infraestructura de costo bajos con los respectivos nodos finales.
Adecuado para usuarios que necesite aplicar un despliegue de red
de menor costo.

Despliegue

Fécil el despliegue de una infraestructura de la red en todo el pais.
Existe red de celulares que son féciles de actualizar y de reusar

Escalabilidad

LoRaWAN es muy escalable, porque en una sola pasarela puede
cursar uno o miles de usuarios o nodos finales, pero depende de
un factor importante que es la carga de trafico, debido a que dis-
positivos debe ser nodo bajo.

Rendimiento

Para tener un mejor rendimiento de la red es necesario aumentar
un nimero de sub-bandas que va a permitir que el ciclo de tra-
bajo de ella aumente de manera considerable. Tiene un mejor
rendimiento superior a otras tecnologias que hoy en dia existe
ademds su complejidad es menor a la que otros equipos.

Seguridad

A futuro las redes IoT evolucionard de manera considerable en-
tonces tendrd una certificacion que permita que los dispositivos
trabajen de manera considerable sin ningin tipo de interrupcion.
Usa algoritmo de cifrado que proporciona una seguridad de alto
nivel y evitar cualquier tipo de intruso.

Tabla 1. Caracteristica y Descripcion de la LoRaWAN.
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4.4 Servidor LoRaWAN

Un servidor de red LoRaWAN tal y como se indica en (28) es aquel que integra servicios
para el manejo de la red, autenticacidn, direccionamiento de datos hacia otras aplicaciones
y enrutamiento de paquetes entre dispositivos.

Segtn (29) este servidor cuenta con procesos para el funcionamiento de la red LoRa

como:

* Enrutamiento y reenvio de mensajes.

Eliminacién de mensajes duplicados si se reciben por multiples gateways.

Encriptacién y descifrado de mensajes entre nodos.
* Activacién y autorizacién de nodos a la red LoRaWAN.

Como se describe en (30), hoy en dia existen varios servidores para la implementacion
de una red LoRaWAN, entre las més utilizadas y de cédigo abierto se encuentran: The

Thinks Netwrok(TTN), y ChirpStack antes denominado LoRa Server.

4.4.1 ChirpStack

Mediante una conferencia (31) se explica que ChirpStack es un servidor de cdigo abierto,
el cual permite el despliegue de un nimero limitado de puertas de enlace y nodos [oT que
conforman la red LoORaWAN. La diferencia con respecto a otro servidor de cddigo abierto
es que ChirpStack trabaja con una red privada.

Segun (30) las caracteristicas relevantes de este servidor son:
* Admite dispositivos finales de clase A, B, C.

* Posee una interfaz web que permite la administraciéon de aplicaciones, gateways y

dispositivos finales.
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* Integracion con bases de datos y programas de visualizacion de estos.
* Registro de tramas en vivo por cada nodo y puerta de enlace.

En su pégina oficial (32)) informa que este servidor, proporciona componentes para la

red LoRaWAN, las cuales tenemos las siguientes:

¢ ChirpStack Gateway Bridge.
Segun (33) es un servicio que maneja la comunicacién con las puertas de enlace
LoRaWAN, es decir la comunicacion entre el reenviador de paquetes y el servidor
de red ChirpStack, convierte los protocolos LoRa en un formato de datos comun de
ChirpStack Network Server como lo es JSON, para luego publicarlos en un bréker
MQTT.

Se proporcionan algunos backends de reenviador de paquetes como:

— ChirpStack Concentratord: Es un open-source LoRa(WAN) de c6digo abierto
que propone una API basada en ZeroMQ E] la cual puede ser utilizada por una
o varias aplicaciones, permite ejecutar multiples aplicaciones de reenvio de

paquetes simultdneamente.

— Semtech UDP Packet Forwarder: Este reenviador de paquetes se ejecuta en el
host de pasarela LoRA, reenvia paquetes de las ondas de radiofrecuencia(RF)

recibidos por el concentrador a un servidor a través de un enlace IP/UDP.

— Basic Station Packet Forwarder: Es una implementacion LoRaWAN Gate-
way, la cual es compatible con las clases A, B y C de loRaWAN, compatible
con disefios de referencia de concentrador v1.5 y v2, ademds de potentes pro-

tocolos de back-end.

Ademas de integraciones como Broker MQTT genérico, Puente MQTT de GCP

Cloud IoT Core y Puente MQTT de Azure [oT Hub.

https://zeromqg.org/
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e ChirpStack Network Server.
Este componente segiin (34) tiene la responsabilidad de la de duplicacién de tra-
mas LoRaWAN, recibidas por las puertas de enlace LoRa, estas tramas recopiladas
manejan:
- Autenticacion.
- LoRaWAN capa mac.
- Comunicacioén con el servidor de aplicaciones ChirpStack.

- Programacion de tramas de enlace descendente.

* ChirpStack Application Server.
Se encarga de la parte del inventario de dispositivos de la infraestructura LoRaWAN,
seglin su pagina principal (8)) indica que este maneja solicitudes de unién, manejo
y cifrado de las cargas utiles de la aplicacion. Ofrece una interfaz web en la que
podemos administrar dispositivos, usuarios, aplicaciones y organizaciones, para la
integracidn con servicios externos se tiene gRPC y API Restful. Los datos transmi-
tidos de los dispositivos se pueden enviar o recibir a través de MQTT y HTTP, para

poder migrarlos a una base de datos como se aprecia en la Fig[§]
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Figura 8. Interfaz web de chirpstack (8).
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* ChirpStack Gateway OS.
Es un sistema operativo basado en Linux que sirve para ejecutar la pila de Chirp-
Stack, en una puerta de enlace LoRa basada en Raspberry Pi. Segtin (35) el objetivo
de este componente es facilitar el inicio de LoRaWAN vy el servidor ChirpStack, en
pocos pasos y con mayor facilidad para configurar las puertas de enlace de la red

LoRaWAN.
Tipos de imagen:
— chirpstack-gateway-os-base: proporciona el ChirpStack Concentratord y el

ChirpStack Gateway Bridge preinstalados, incluye una CLI para la config-

uracién de las puertas de enlace.

— chirpstack-gateway-os-full: proporciona un servidor de ChirpStack completo
y con un servidor de aplicaciones que se ejecutan en la puerta de enlace,

ademds de incluir todas las funciones de chirpstack-gateway-os-base.

4.4.2 Arquitectura de ChirpStack

La arquitectura de ChirpStack estd compuesta por la siguiente ramas como se ilustra en

la Fig9
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Figura 9. Arquitectura de ChirpStack (9).

Segtn (9)) se explica como se conectan los componentes de la arquitectura del servidor

ChirpStack de la siguiente manera:

* Dispositivos LoRaWAN. Son dispositivos que envian datos al servidor ChirpStack
mediante gateways LoRa, estos dispositivos pueden ser sensores que tiene una gran
cantidad de utilizados entre ellas la medicidn de calidad del aire, humedad, temper-

atura, etc.

* LoRa Gateway. Generalmente, escucha 8 mds canales simultdneamente y reenvia
los datos recibidos a ChirpStack. El software encargado de esto es el Packet For-
warder, las implementaciones mds comunes para esto son el reenviador de paquetes
UDP de Semtech y el reenviador de paquetes de estacion bdsica de Semtech como

lo menciona en (33)).

* ChirpStack Gateway Bridge. Se encuentra entre el reenviador de paquetes y el
intermediario MQTT, el cual transforma el formato de reenviador de paquetes a

JSON que es utilizado por ChirpStack como no indica en (33)).
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* ChirpStack Network Server. Segtn los autores (34) administra el estado de la
red, maneja solicitudes de unién de nodos. Cuando los datos recibidos son dupli-
cados, este eliminara y los reenviara como carga ttil al servidor de aplicaciones de

ChirpStack.

* ChirpStack Application Server. Segtin lo mencionado en (8)) la interfaz web y API

para gestion de usuarios, organizaciones, aplicaciones, gateways y dispositivos.

* Aplicacion final. Recibe datos del dispositivo a través de una de las integraciones
configuradas, las cuales puede ser GCP (Google Cloud Platform), ademds como in-
dica en (335) el propésito de la aplicacion final son los andlisis, alertas, visualizacion

de datos, activacion, etc.

4.5 Node RED

En (11)), se describe a Node-RED como un software de programacién visual, que per-
mite conectar dispositivos de hardware, API y servicios en linea. Se basa en JavaScript,
creada en la plataforma Node.js y aprovecha al maximo su modelo sin bloqueo basado en
eventos.

Como se describe en (36)), Node-RED es una herramienta que contiene nodos que
estan representados por iconos. Los nodos proporcionan distintas funciones, como mon-
itoreo de flujos. Los flujos que se crean se almacenaran en formato JSON. Permite a los
desarrolladores conectar nodos ya sea de entrada, salida o procesamiento para la creacion
de flujos en el que podamos realizar el procesamiento de datos, control, alertas, etc.

Est4d compuesto por 3 componentes basicos:
— Panel de nodos

— Panel de flujo
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— Panel de informacion y depuracion.

De acuerdo con (37), un nodo representa la 16gica de un dispositivo o un servicio.

Estos nodos se conectan entre si cuando necesitan comunicarse para desarrollar alguna
tarea que le asignemos. Existen nodos que sirven para una gran variedad de tareas, algunas
de ellas es la implementacion de funciones, leer datos de una base de datos, comunicacion
de dispositivos utilizando el protocolo MQTT, etc.

Hoy en dia es una herramienta que mas se utiliza en proyectos de IoT, segin indica

en (10), los motivos para utilizar esta herramienta son:
— Software libre
— Se puede incluir en cualquier sistema operativo.
— Se evitan tareas repetitivas, ya que se puede realizar varios procesos simultanea-

mente como estd en la Fig[T0]

RED»

. nodo -
B ¢ nodo |
- f nodo 3

nodo |

fluwjo oe datos

Figura 10. Flujo de datos entre nodos (10).

Segun (38), Node-RED puede instalarse y ejecutarse en una gran variedad de dispos-

itivos y entornos de despliegue como:

* Dispositivos de bajo coste como Raspberry Pi, el cual actia como dispositivos edge

o pre-edge.

* Despliegue en sistemas operativos Windows, Linux, Mac o incluso en contenedores

Docker.
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* En una nube que pueden ser Azure, AWS(Amazon Web Service), GCP(Google

Cloud Platform), IBM(International Business Machines), etc.

4.5.1 Tipos de nodos en Node-RED

De acuerdo con (10) existen 3 tipos de nodos:

* Nodos iniciadores. Inician la ejecucion de flujo del proceso y tienen las siguientes
caracteristicas:
— Poseen 1 puerto de salida.

— Pueden ser activos, es decir, aquellos flujos que periédicamente supervisan
la activacion de un evento como un intervalo de tiempo, llegada de un nuevo

topico de MQTT, etc.
— Pueden ser pasivos, es decir, aquellos flujos que esperan la llegada de un

evento de activacidon generado externamente como una peticion de API Rest.

* Nodos intermedios. Realizan acciones con la informacién recolectada en el flujo
de datos, posteriormente traspasan los datos resultantes a nodos siguientes. Estos
nodos tienen las siguientes caracteristicas:

— Poseen 1 un puerto de entrada.
— Poseen 1 o més puertos de salida.
— Realizan acciones como: transformacion de formato que puede ser en JSON,

invocacion de APIs, bases de datos, etc.

Dentro de los nodos intermedios, tenemos otros nodos que realizan la ejecucion de

c6digo como:
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— function node: permite la insercion de codigo de Node.js para tratamiento de
datos recibidos o realizacién de acciones especializadas. Para la utilizacién de

estos nodos es necesario un editor rich-text incorporado.

— exec node: permite la ejecucion de scripts, permite incorporar o reutilizar
elementos desarrollados en otros lenguajes de programacién como Python,

Java, C++, etc.

* Nodos terminales. Estos nodos van al final de las ramas del flujo de datos y ejecuta
acciones especificas cuando el flujo de datos lo alcanza, cuenta con las siguientes

caracteristicas:

— Poseen 1 puerto de entrada.
— Las acciones especificas mds frecuentes que se ejecutan son:

* Ejecucion de otros flujos Node-RED.

* Generacion de eventos de negocio en sistemas de mensajeria como MQTT,
o eventos de notificacién en sistemas de mensajeria social como Tele-

gram.
* Invocar otros servicios externos como el envio de mensajes a un backend.

* Mostrar informacion con el contenido de datos en el dltimo punto de flujo

de datos.
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Segtin la Fig[IT]los nodos se puede configurar de diferentes manera simultdneamente.
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Figura 11. Tipos de nodos conectados (I1).

Segin su pagina principal (11), en Node-RED viene incluido los siguientes nodos por

defecto segtin la Fig[T2}
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Figura 12. Nodos por defecto en Node RED (IL1).
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Capitulo V

MARCO METODOLOGICO

5.1 Requerimientos

Para tener una idea clara de lo que pretende este proyecto, se debe considerar algunos

requerimientos que ayudara a iniciar con las actividades planteadas.

5.1.1 Alcance

Facilitar el control de consumo de agua en los hogares, teniendo una visiéon de cuanta de
agua consumen en el dia 0 mensualmente y no tener que esperar una plantilla mensual en
donde se detallan todos esos valores, como también podemos tener el control de consumo,
ya que mientras mds consumo haya mds se deberd pagar a empresas que prestan este

servicio.

5.1.2 Personal Involucrado

Como se aprecia en la Tabla 2] se tiene todos los involucrados en el desarrollo de este

proyecto.
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Nombre Alex Cristopher Cuji Torres
Categoria Profesional Estudiante
Rol Desarrollador

Responsabilidad

Analisis, disefio, desarrollador

Informe de Contacto

acujit@est.ups.edu.ec

Nombre

David Oswaldo Sarumeino Avila

Categoria Profesional

Estudiante

Rol

Desarrollador

Responsabilidad

Analisis, diseno, desarrollador

Informe de Contacto

dsarumeno @est.ups.edu.ec

Nombre

Erwin Jairo Sacoto Cabrera

Categoria Profesional

Ingeniero de Sistemas

Rol

Administrador del proyecto.

Responsabilidad

Revision de cada sprint del proyecto.

Informe de Contacto

jsacotoe@ups.edu.ec

Tabla 2. Personal involucrado en el proyecto..

5.1.3 Requerimientos Funcionales

Como se aprecia en la Tabla [3] se tiene el requerimiento funcional correspondiente a

visualizacion de datos del gateway.

Codigo RFO1

Nombre Ingreso de datos para cuenta de Google Cloud.

Descripcion Para la creacion de una cuenta de Google Cloud, se requiere ingresar
informacion correspondiente a nimero de cuenta y contacto.

Entradas Datos Personales

Proceso Se creard una cuenta con prueba gratuita en Google Cloud

Salidas Pégina principal Google Cloud

Prioridad Alta
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5.1.4 Requerimientos no Funcionales

Como se aprecia en la Tabla 4] se tiene el requerimiento no funcional correspondiente a

visualizacion de datos del gateway.

Cédigo RNO1

Nombre Datos de RSN y RSSI de gateway.

Descripcion Mediante Node Red se visualiza datos del gateway en vivo.
Entradas Consulta a base de datos

Proceso Se visualizaran los datos correspondientes al gateway
Salidas Datos en vivo de gateway

Prioridad Baja

Tabla 4. Requerimiento no funcional O1.

Como se aprecia en la Tabla[5] se tiene el requerimiento no funcional correspondiente

a visualizacion de dispositivos conectados al servidor.

Cadigo RNO2

Nombre Datos de dispositivos

Descripcion Visualizacién de datos de dispositivos conectados
Entradas Consulta a base de datos

Proceso Se visualizaran los dispositivos conectados
Salidas Datos en vivo de dispositivos

Prioridad Baja

Tabla 5. Requerimiento no funcional 02.

Como se aprecia en la Tabla[f] se tiene el requerimiento no funcional correspondiente

a visualizacion frecuencia de los dispositivos conectados al servidor.

50




Caédigo

RNO3

Nombre Datos de frecuencia

Descripcion Visualizacion de datos de frecuencia de los dispositivos conectados
Entradas Consulta a base de datos

Proceso Se visualizaran los datos de la frecuencia de los dispositivos
Salidas Datos en vivo de frecuencia

Prioridad Baja

Tabla 6. Requerimiento no funcional 03.

Como se aprecia en la Tabla[7] se tiene el requerimiento no funcional correspondiente

a visualizacion frecuencia de los dispositivos conectados al servidor.

Cadigo RNO04

Nombre Datos de consumo de agua

Descripcion Visualizacion de datos en vivo del consumo de agua de los dispositivos
Entradas Consulta a base de datos

Proceso Se visualizaran los datos del consumo de agua

Salidas Datos en vivo del consumo

Prioridad Alta

Tabla 7. Requerimiento no funcional 04.

5.2 Arquitectura del sistema

La arquitectura se basa en ChirpStack, Google Cloud Platform, PostgreSQL y Node Red.

En la siguiente FigurdI3] se visualiza el sistema completo.
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Figura 13. Arquitectura del Proyecto.

La arquitectura estd conformada por varias fases que permite la comunicacion con el
medidor de agua ultrasénico, cada fase tiene su papel fundamental para el funcionamiento
del mismo.

Primero se creard una maquina virtual en Google Cloud Platform para instalar el servi-
dor de ChirpStack, a su vez se conectara el dispositivo LoRa que tendra en su configu-
racion el network server del servidor de ChirpStack que permitird el paso de la data que
transmite dicho dispositivo, luego se conectara con el dispositivo de agua ultrasénico que
enviara la data al servidor de ChirpStack, esa data enviada serd almacenada en la Base de
Datos PostgreSQL y luego se procesara a través de node red que recibe los datos en vivo

para luego graficarlos en Node Red Dashboard.

5.3 Herramientas utilizadas en el proyecto

Como se aprecia en la Tabla [§] se tiene las herramientas que ha sido utilizada en este

proyecto para el procesamiento, almacenamiento y la visualizacion de la data.
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Tecnologia Uso Descripcion

ChirpStack Procesamiento de | Recibe los datos transmitidos por el dispositivo
Datos y lo guarda en la base de datos.
Node Red Recoleccién de Datos Realiza consultas a base de datos mediante no-

dos enlazados para realizar gréficas estadisticas
de los datos.

PostgreSQL Almacenamiento  de | Guarda los datos recibidos en el servidor Chirp-
Datos Stack.

Node Red Dash- | Visualizaciéon de datos | Esta aplicaciéon permite visualizar la data

board en vivo. recolectada en gréficos estadistico de los datos.

Tabla 8. Herramienta utilizada para el proyecto 01.

5.4 Instalacion y configuracion herramientas para desar-

rollo del proyecto

5.4.1 Instalacion de maquina virtual en Google Cloud Platform

5.4.1.1 Creacion de cuenta en Google Cloud Platform

Como se indica en la Fig[I4]se entrara a la pdgina principal de Google Cloud Platform,
[] ahi se dard clic en empezar gratis, se iniciara sesion con una cuenta de Google para

continuar.

Ihttps://cloud.google.com/
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https://cloud.google.com/

4] C a 1 & cloud.googlecom

@ Los mejores cursos.. @ gopcon connoder.. & hitpsi//console.clou...

Go gle Cloud Por Qué Elegir Google  Soluciones  Productos  Precios  Primeros Pasos Q Documentos  Asistencia @ Espanol - Acceder

Contactar Empezar gratis

Recibe 300 USD en crédito gratis y usa mas de 20 producios sin coste e

Suena, compila e
impulsa tu
transformacion con
Google Cloud

Desarrolla aplicaciones en menos tiempo, toma
decisiones empresariales mas acertadas y conecta con
otras personas estén donde estén.

Empezar gratis Contactar con Ventas

Figura 14. Pdgina principal Google Cloud Platform.

Cuando se haya iniciado con una cuenta de Google, se realizaran los siguientes pa-
sos para continuar con una prueba gratuita de la consola de Google Cloud Platform, en la

que se tendra 300 ddlares gratis para probar todos los servicios que ofrece esta plataforma.

* Paso 1, informacion de la cuenta.

Se ingresard el pais y un proyecto al cual va orientado la creacion de esta plataforma, una
vez seleccionado estas opciones aceptamos termino y condiciones y damos en continuar

como lo indica en la Fig[T3]
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q C n [ & consolecloud.google.com,

@ Los mejores cursos.. @ gep con con node ...

£ Prueba Google Cloud gratis

Paso 1 de 3 Informacion de la cuenta Accede a todos los productos de

Cloud Platform
Alex Cristo ji : i
pher Cuji Torres R SR Obtén todo lo que necesitas para compilar y ejecutar
_ alexcristopherd6@gmail.com tus apps, sitios web y servicios, incluidos Firebase y

la APl de Google Maps.

Eas Obtén $300 en crédito gratis

‘ Ecuador - Comienza a usar Google Cloud con $300 de crédito

para invertir en los proximos 90 dias.

¢Cual de las siguientes opciones describe mejor a tu organizacion o Sin cargos automaticos cuando finaliza
i 2 A
necesidades la prueba gratuita
Please select
‘ Proyecto de clase/tarea - Te pedimos tu tarjeta de crédito para asegurarnos de

que no eres un robot. No se te cobrard a menos que
se actualice a una cuenta de pagos de forma manual.

Condiciones del Servicio

A .

Figura 15. Ingreso de la informacion de la cuenta de Google Cloud.

* Paso 2, verificacion de identidad e informacion de contacto.

Se ingresara el nimero de celular y damos clic en enviar c6digo, en seguida nos enviard
un cédigo de verificacion al nimero telefénico ingresado, para luego poder verificarlo en

la siguiente pagina de verificacion de identidad como se aprecia en la Fig[16]
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< C @ [l & consolecloud.google.com,

G Losmejores cursos.. @ gep con con noder...

£Y Prueba Google Cloud gratis

Paso 2 de 3 Verificacion de identidad y de Accede a todos los productos de
informacion de contacto Cloud Platform
Obtén todo lo que necesitas para compilar y ejecutar
Te enviaremos un mensaje de texto con un cédigo de 6 nimeros para verificar tu tus apps, sitios web y servicios, incluidos Firebase y
identidad y confirmar un medio por el que podamos contactarte a fin de informarte la APl de Google Maps.
sobre soluciones de asistencia para tu experiencia en Cloud. Se aplican tarifas ; L .
esténdares. Obtén $300 en crédito gratis
Numero de telefono Comienza a usar Google Cloud con $300 de crédito
S g |+593 983957832 para invertir en los proximos 90 dias

Sin cargos automaticos cuando finaliza

= la prueba gratuita

Te pedimos tu tarjeta de crédito para asegurarnos de
que no eres un robot. No se te cobrara a menos que
se actualice a una cuenta de pagos de forma manual.

q CfA n] @ console.cloud.google.com

' Los mejores cursos.. @ gep con con node ...

£ Prueba Google Cloud gratis

Paso 2 de 3 Verificacién de identidad y de Accede a todos los productos de
informacion de contacto Cloud Platform

Obtén todo lo que necesitas para compilar y ejecutar
Ingresa el codigo de & digitos. tus apps, sitios web y servicios, incluidos Firebase y

|a API de Goagle Maps
mim 0983957832
Obtén $300 en crédito gratis

| - 082824 Comienza a usar Google Cloud con $300 de crédito
para invertir en los proximos 90 dias.

Sin cargos automaticos cuando finaliza
la prueba gratuita

Te pedimos tu tarjeta de crédito para asegurarnos de
que no eres un robot. No se te cobrara a menos que
se actualice a una cuenta de pagos de forma manual.

Figura 16. Verificacion de identidad de la cuenta de Google Cloud.

* Paso 3, verificacion de informacion de pago.

En este punto se deberd ingresar un perfil de pago anidado a una tarjeta de pago, en el cual
se ingresara el nimero de la tarjeta, mes y afio de caducidad, y el CVC(Card Verification
Code) de la tarjeta ingresada. La cuenta de Google estard activa de forma gratuita durante

los préximos 3 meses, posteriormente se procederd a cobrar por los servicios que se usara
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en esta plataforma como lo indica en la Fig[T7]

4 C ® [0 & consolecloud.google.com

@' Los mejores cursos.. @ gcp con con node r...

Paso 3 de 3 Verificacion de informacion de

pago
Tu informacién de pago nos permite reducir el fraude y el abuse. No se te cobrard a
menos que actives la facturacién automatica. Accede a todos los pl’OdUCtOS de
Cloud Platform

Perfil de pagos © Obtén todo lo que necesitas para compilar y ejecutar
Seleccione el perfil de pagos que asoc esta cuenta o transaccion. Los perfiles de tus apps, sitios web y servicios, incluidos Firebase y
pagos se comparten y usan en todos uctos de Google. la API de Google Maps

Alex Cristopher Cuji Tarres Obtén $300 en crédito gratis

Comienza a usar Google Cloud con $300 de crédito
para invertir en los préximos 90 dias

Sin cargos autométicos cuando finaliza
Forma de pago la prueba gratuita

m=ro de MM AA cve Te pedimos tu tarjeta de crédito para aseguramos de
SRR, visa SIS que no eres un robot. No se te cobraré a menos que

se actualice a una cuenta de pagos de forma manual.

L
Q Calle Cuenca Y Benigno Vasquez, Casa, 010350, Gualac Vd

Figura 17. Verificacion de informacion de pago de Google Cloud.

Una vez culminado los pasos de creacion de la cuenta, se procederd a crear un proyecto
en la parte de My First Project, para una mejor organizacion en futuros proyectos en esta

plataforma, como se aprecia en la Fig[T8]
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q C Q@ ] @& console.cloud.google.com | P AS B 1 »

@ Los mejores cursos.. @ gep con con node r.

Te damos la bienvenida, Alex
Cristopher Cuji Torres
Comienza a usar Google Cloud .

Comienza con los conceptos basicos

Realiza tareas comunes para ponerte en marcha rapidamente Que se aborda

IR A LA LISTA DE TAREAS » Revisar la facturacion, los créditos y los proyectos

= Encontrar productos y AP/

¢Deseas configurar Google Cloud para cargas de trabajo empresariales, escafables y listas » Agregar recursos 3l proyecto
para la produccion?

+ Comprender y calcular los precios
Usa la lista de fareas de configuracion de Google Cloud disefiada para administradores.

Productos principales VERTODO

Productos de Compute

Figura 18. Pdgina principal de Google Cloud.

5.4.1.2 Creacion de una maquina virtual

* Activacion de Compute Engine APIL.

Para ello se ingresara al menu principal donde se encontrard todos los servicios que ofrece
Google Cloud, se buscara la opcion Compute Engine, y se mostrard un submenu donde se

seleccionard la opcion Instancias de VM como lo indica en la Fig[T9]
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= Google Cloud Platform MAQUINAS VIRTUALES bductos, recursos, documentos

2 Instancias de VM
i Descripcion general de Cl... >

Plantillas de instancia
@ Recientes > Nodos de usuario lnico

18 Vertodos los productos iméagenes de maquina

TPU
FLIADDS Descuentos por compromiso de uso

Fija tus productos principales aqui Migrate for Compute Engine

et Los marcadores

@ X‘ ALMACENAMIENTO

aparecen aqui
- Discos
MAS PRODUCTOS A
Instantar
. Anthos y | MeemREm
Imagenss
PROCESAMIENTO
GRUPOS DE INSTANCIAS
i >
!'B fompic Ehgine Grupes de instancias
@ Kubernetes Engine > Verificaciones de estado
& VMuware Engine VM MANAGER
£ Distributed Cloud >

Figura 19. Instancias de VM.

Una vez seleccionado la opcién de Instancias de VM, se habilitard la API para poder

crear una instancia de Virtual Machine, como se aprecia en la Fig[20]

Google Cloud Platform & LoRaWAN

Compute Engine API

Google Enterprise APl

Compute Engine API

HABILITAR PROBAR ESTA AP [

DESCRIPCION GENERAL DOCUMENTACIGN ASISTENCIA

Descripcion general
Creates and runs virtual machines on Google Cloud Platform. Detalles adicionales

Tipo: SaaS & APIs
Ultima actualizacion: 30/4/22

Categoria: Compute, Networking, Google Enterprise APls
Nombre del servicio: compute googleapis com

Figura 20. Habilitacion de Compute Engine API.
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¢ Creacion de instancia de VM.

Cuando se habilita la API de Compute Engine, se mostrard una ventana de ese servicio en

donde podemos crear una instancia y configurarla como lo indica en la Fig21]

= Google Cloud Platform 2« LoRaWAN + Q Buscar Productos, recursos, documentos (/) v J 29 e : 2
13 Compute Engine Instancias de ... &IMPORTARVM  (HACTUALIZAR {  @OPERACIONES ~  OCULTAR PANEL DE INFORMACION
Maquinas virtuales ~ Selecciona una instancia

= Filtro Ingresar el nombre o el valer de la propiedac (2] m

B Instancias de VM PERMISSIONS LABELS MONITORING
D Estado Nombre Zona Recomendaciones Enuso  Conectar

[ Plantillas deinstancia
o @  Selecciona por lo menos un recurso.
B Nodos de usuario Unico

B  Iméagenes de méquina (]

TPU

2]

E&  Descuentos por comprom... .
Q Migrate for Compute Engi.
Almacenamiente A

B Discos
¥ Marketplace

Instancias de VM
B Notas de version Compute Engine te permite usar maquinas virtuales que se ejecutan en la
infraestructura de Google. Crea microVM o instancias mas grandes que
ejecuten Debian, Windows o imagenes estandar de otro tipo. Crea tu primera

imetnnaia A \IMA imnartaln madinnds 1in eaninin ds mineasidn  meiske b s

Figura 21. Ventana principal de Compute Engine.

Para crear una instancia se debera dirigir a la parte de crear instancia, a continuacién
se abrird una ventana en donde nos pedird configurar algunos pardmetros de la maquina

virtual.

Primeramente, se deberd asignar un nombre a la maquina virtual, luego se debera asignar
una regién y zona de conexidn, en este caso se seleccionard la region us-centrall(lowa),

y la zona sera us-centrall-c.

Adicional se deberd elegir una serie, la cual serd N1, y un tipo de miquina, el cual in-
dicara el nimero de CPU y cantidad de memoria RAM de la maquina, aqui se puede

modificar segtin la necesidad de cada uno, si no se necesita muchos recursos se podré de-
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jar en un tipo de maquina estandar, la cual cuenta con 1 CPU y 3.75 GB de memoria RAM.

En la parte derecha de la ventana se podra observar el costo de creacidn, esto variard
segun los recursos, zonas, disco, que se asigne a la maquina, este costo se restara con los

300 dolares asignados gratuitamente al inicio de la creacion de la cuenta de Google como

se aprecia en la Fig[22]

Google Cloud Platform 2= LoRaWAN +

Q Buscar Productos, recursos, documentos (/) v 20 o

€ Crearuna instancia

COSTO DE CREACION
Para crear una instancia de VM, selecciona una de estas i -
= Nombre Estimacion mensual
DpGIANES; | chirpstack-1 (2]
UsD25.27
NueTahsEneEE He VM - Equivale 3 alrededor de USD0.03 por hora
1 Etiquetas @
Crea una instancia de VM Unica desde cero €81 8in pagos por adel actur
-+ AGREGAR ETIQUETAS
Nueva instancia de VM a partir de una
antill Elemento Estimacion mensual
plantla - Region * -Zona*
Crea una instancia de VM (nica a partir de una | us-centrall (lowa) - @ | ‘ us-centrall-c ) 1VCPU +3.75 6B USD34.67
plantillz existente memory
La regidn es permanente La zona es permanente E
" . Disco persistente usD1.00
Instancia nueva de VM a partir de una . = =
@ s L REGION Y ZONA DE CREACION balanceado de 10 GB
magentemad e Configuracion de la maquina
Crea una instancia de VM unica s partir de una 9 q Sustained use discount -UsSD10.40
Imagen de maquina existente Familia de maquinas Total USD25.27
@, USO GENERAL OPTIMIZADA PARA PROCESAMIENTO CON OPTIMIZACION DE MEMOHIA GPU
W Marketplace I =
- Precios de Compute Engine
Implementa una solucién lista para usar en una Tipos de maquinas para cargas de trabajo comunes, optimizados en funcion del costo ¥ |a
instancia de VM fiexibilidad A LESS
- Serie
|® |
Con |a tecnologia de la plataforma de CPU Intel Skylake o uno de sus predecesores
Te 06 U CPU Y MEMORIA RAM DE LA
| ni-standard-1 (1 CPU virtuales, 3.75 GB de memoria) - | SAGUINA-VIRTUAL

NOMBRE DE MAQUINA VIRTUAL

Figura 22. Creacion de VM.

Posteriormente, se procedera a elegir el tamaio de disco y el sistema operativo a insta-

lar, el disco estdndar para la instalacion es de 20 GB, este se podrd modificar y aumentar,

eso si el costo aumentara. Este servicio consta de muchos sistemas operativos que se

podré elegir, asi mismo de distintas versiones del sistema operativo como lo indica en la

Fig 23]
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Google Cloud Platform

< Crearunainstancia

Para crear una instancia de VM, selecciona una de estas [[] Habilita el servicio de Confidential Computing en esta instancia de VM.
_ ’ Estimacion mensual
opciones:
usD25.27
Niieva nataneia de Vil Contenedor @ Equivale & alrededor de USDO0.03 per hora
Greaaineiants de UM Ghis deste varo Implementa una imagen de contenedor para esta instancia de VM Paga por fo que Uses: sin pagos por adelantado ni facturacion
por segundo
Nueva instancia de VM a partir de una DBERLOY/CONTAINER
piamil!a — Elemento Estimacion mensual
Crea una instancia de VM (nica & partir de una z 1 vCPU +3.75 6B UsD34.67
plantilla existente Disco de arranque @ memory
Instancia nueva de VM a partir de una Nombre chirpstack-1 A S veie
E y it . balanceado de 10 GB
imagen de méquina Tipo Disco persistente balanceado nuevo
Crea una instancia de VM Gnica a partir de una Tamafio 106E Sustzined use discount -UsD10.40
iragen de mag e exiatonte Imagen @ Debian GNU/Linux 11 (bullseye) Total UsD25.27
7
H Marketplace CAMBIAR Precios de Compute Engine
Implementa una solucién lista para usar en una
instancia de VM /A LESS
Identidad y acceso a la API @
Cuentas de servicio @
Cuenta de servicio
[ Compute Engine default service account -
Requiere que se configure &l rol de usuario de cuenta de servicio
Disco de arranque X
Selecciona una imagen o instantanea para crear un disco de arranque o adjuntar un
disco existente. ;No encuentras lo que buscas? Explora cientos de seluciones de VM
enMarketplace
IMAGENES PUBLICAS IMAGENES PERSONALIZADAS INSTANTANEAS DISCOS EXISTENTES
Sistema operativo
SISTEMA OPERATIVO
Ubuntu -
Version *
[ Ubuntu 18.04 LTS v ] VERSION DE UBUNTU
amdé4 bionic image built on 2022-05-05, supports Shielded VM features
Tipo de disco de arranque * Tamario (GB) * .
[ Disco persistente estandar [ 20 TAMANO DE DISCO
v MOSTRAR CONFIGURACION AVANZADA
SELECCIONA CANCELAR
= Google Cloud Platform g LoRaWAN v | Q Buscar Productos, recursos, documentos (/) v | b.| o e
€ Crearunainstancia
Impiementa Unaimagen oe Contensaor para st Nstancia oe viv
Para crear una instancia de VM, selecciona una de estas _
Estimacion mensual
opciones: DEPLOY CONTAINER
UsD25.07
Niieva ingtancia de VM Equivale a alrededor de USD0.03 por hora
Crea una instancia de VM dnica desde cero Disco de arranque %]} Paga por io que uses: sin pagos por adelantado ni facturacion
POF sagundo
Nueva Instancia de VM a partir de una Nembre chirpstack-1
i . - . Elemento Estimacion mensual
plantila Tipo Disco persistente estandar nusvo
Crea una instancia de VM Unica & partir de una Tamaiio 206E 1vCPU+375GE UsD34.67
lantilla existente i
B i Imagen @ Ubuntu 18.04175 ey
. " Disco persistente USD0.80
@ Instancia nueva de VM a partir de una s dg ]
. e estandar de
imagen de maguina CAMBIAR
Crea una instancia de VI inica a partir de una Sustained use discount -sD10.40
imagen de maquina existente
. Total UsD25.07
Identidad y acceso a la APl @
Y M
arketplace :
)E/ P Cuentas de servicio @ 62 Precios de Compute Engine

Implementa una solucidn lista para usar en una
instancia de VM . ‘ A LESS

Cuenta de servicio

Compute Engine default service account

Figura 23. Asignacion de disco y sistema operativo de VM.



Por ultimo, se pedira elegir permisos de acceso y firewall para la mdquina, en este caso
se asignard un tipo de acceso predeterminado y firewall con trafico HTTP, si se cuenta con
trafico con seguridad adicional se asignard también permisos para trafico de HTTPS. Una

vez configurado los permisos se dard clic en crear y ya se creard la instancia de VM con

el sistema operativo asignado como se aprecia en la Fig[24]

€ Crear unainstancia

Para crear una instancia de VM, selecciona una de estas - =
~ Estimacion mensual
opciones:

UsD25.07

Nueva instancia de VM Equivale a alrededor de USDO0.03 per hora

z: . I Permisos de acceso -
Crea una instancia de VM Unica desde cero Paga pi
(@ Permitir el acceso predeterminada por

eder a las Vs con esta

es: sin pagos por adelantado ni facturacion

Nueva instancia de VM a partir de una () Permitir el acceso total a todas las API de Cloud )
lantilla Elemento Estimacion mensual
P O Configurar acceso para cada AP|
Crea unainstancia de VM Unica a partir de una 1vCPU +3.756GB usD34.67
plantilla existente memory
Firewall @ ; e
sCo persistents us
B Instancia nueva de VM a partir de una Disco persist e e

. . Agrega etiquetas y regias de firewall para permitir determinados fipos de trafico de red desd estandar d
imagen de maquina Age :q? etiquet eglas de fir a permitir determinados tipos de trafico de red desde stal

Crea una instancia de VM Unica a partir de una Permitir trifico HTTF Sustained use discount -UsSD10.40
imagen de maquina existente
L] Permitir iréfica HTTPS Tetal i

¥ Marketplace
Implementa una solucién lista para usar en una
instancia de VM ' HERRAMIENTAS DE REDES, DISCOS, SEGURIDAD, ADMINISTRACION, USUARIO UNICO AAESS

Precios de Compute Engine

Se usard tu crédito de |a prueba gratuita para esta instancia de VM. Nivel gratuito de GCP

CANCELAR LiNEA DE COMANDOS EQUIVALENTE =

Figura 24. Asignacion de permisos y firewall de VM.

* Actualizacion de VM.

Segtin en la Fig[25] una vez creada la mdquina virtual, se establecerd una conexién
por SSH al sistema operativo designado, en este caso Ubuntul8, ahi se hard un update

como se aprecia en la Fig[26]y upgrade para actualizacién de paquetes como se refleja en

la Fig[27
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Google Cloud Platform

2* LoRaWAN +

Q, Buscar Productos, recursos, documentos (/) > o 1]

ﬁ:} Compute Engine

Maquinas virtuales

B  Instancias de VM
[E  Plantillas deinstancia
B Nodos de usuario Unico
=] Imégenes de maquina
R TPU

Descuentos por comprom.
Q Migrate for Compute Engi

Almacenamiento ~

8

Discos

rketplace

Notas de

<l

0 Los mejores cursos... @ gq

Google Cloud Plz’

ﬁ:ﬁ Compute Engine

Maguinas virtuales

B  instancias de VM

[E  Plantillas deinstancia
A Nodos de usuario tnico
B Imdgenes de maguina
] TPU

Descuentos por compro

qQ

Migrate for Compute Eng
Almacenamiento

a

Discos

B

tplace

<l

& IMPORTAR VM H

BIAPRENDIZAJE

Instancias de ... [ CREAR INSTANCIA € OPERACIONES ~ MOSTRAR PANEL DE INFORMACION

INSTANCIAS PROGRAMA DE LA INSTANCIA

Las instancias de VM son maguinas virtuales altamente configurables para gjecutar

cargas de trabajo en la infraestructura de Google. Mas informacion
Filtra 1 (] m
D Estado Nombre Zona Recomendaciones En uso por IP interna. IP externa Conectar
0O e chirpstack-1 0 nicG) 341322718812 H
(nic0)
Acciones relacionadas KT
@ Explora Actifio GO (=7 B Consulta el informe de Supervisa VMs
s

s atipicos de VMs en

Crea una copia de seguridad de tus VMs y
gura la recuperacion ante desastres

facturacion
Visuali; administra

su
Compute Engine.

confi

Administracion de parches
Programa actualizaciones de parches y
su cumplimiento en las instancias de

Configura reglas de firewall
a y desde una

Explora los registros de VM
5 y descarga los
de VM.

# ssh.cloud.google.com

§ sudo apt-get update

archive.ubuntu.com/ubunt b

entrall.gce.archive .ubunty.com/ubunty b

entrall.gee.archive .ubuntu.con/ubuntu b
fsecurity.ubuntu.com/ubuntu bionic-s

centrall.gce.archive. fub ges [B570 kB]

centrall.gce.archive [4941 ¥B]

archive.

archive

ce.archive

archive

entrall.ac

8.7 kB]
[74.6 kB]

MOSTRAR PANEL DE INFORMACION

‘multiverse amd64 Pa
‘multive Translat.

=i

=
.ubuntu. com/ubuntu
ubuntu. com/ubuntu

-com/ubuntu

[48

d amd64 Packages [752 kB]

tricted Translation-en [103 kB]
updates/universe amdé4 Packages [1810 kB]
[392 kB]

] m
-com/ubuntu
- com/ubuntu
-com/ubuntu
: SSH = H
o -
1 . com/ubuntu
2 - com/ubuntu
3 - cem/ubuntu
4 om/ubuntu A HIDE
5 ecurity.ubuntu. /ubuntu

uTrity.ubuntu.com/ubuntu
- + com/ubuntu

://security.ubuntu. com/ubuntu

Figura 26. Update en VM.
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& ssh.cloud.google.com
@ Los mejores cursos.. @ aq

SSH-in-browser
= Goosle Cloud Pl a T irg $ sudo apt-get upgrade -y
Beading package lists __ Tone
f Building dependency tree = —
{e} Compute Engine Heaie i it e e MOSTRAR PANEL DE INFORMACION
Calculating upgrade... Done
The following package was automatically installed and is no longer required:
Maquinas virtuales 1ibnumal
Use '"sudo apt autoremove' to remove it.
The following packages have been kept back:
linux-gep linux-headers-gep linux-imsge-gep
The following packages will be upgraded:
Ie] cron curl dbus dbus-user-session dnsmasg-base libcurl3-gnutls libcurld libdbus-1-3 libnss3 open-iscsi
openssh-client openssh-server openssh-sftp-server rsyslog sbsigntool
15 upgraded, 0 newly installed, 0 to remove and 3 not upgraded.
a LG ERIEL GG 10 standard security updates
=]

B Instancias de VM

Flantillas de instancia

Need to get 4271 kB of archives. 2] m
After this operation, 9216 B of additional disk space will be used.

R LR LN Get:1 hitp://us—centrall.goe.archive.ubuntu. com/ubuntu bionic-updates/main amd64 cron amde4 3.0pl1-128.1lubuntul

-2 [69.5 kB]

R TPU Ger:2 nrrp://us-centrall.gce.archive.ubuntu.com/ubunty bionic-updates/main amd§4 open-iscsi emded 2.0.874-Subun SSH ~ z
tuz.11 [280 kB]
Ger:3 nrep://us-centrall.gce.archive.ubuntu.com/ubuntu bionic-updates/main amd64 dbus amde4 1.12.2-lubuntul.3 [

B8 Descuentos por comprofiaais:3
Get:4 hrep://us-centrall.gce.archive.ubuntu.com/ubuntu bionic-updates/main amd64 libdbus-1-3 amded 1.12.2-lubun

§ tul.3 [175 XB] A HIDE
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kO tplace ubuntud.7 [610
Get:8 http://u .gce.archive.ubuntu.com/ubuntu bionic-updates/main amd64 curl amd64 7.SB.0-Zubuntu3.18
[159 kB]
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Figura 27. Upgrade en VM.

5.4.1.3 Reservar IP externa de conexion a VM

Segtin como se ilustra en la Fig[28] esto hace para que la IP externa de conexién a la
madquina virtual no cambie cada vez que encendemos la VM. Esto servird para que cuando
instalemos servicios dentro de la VM podamos conectarnos siempre por la misma IP, sim-
plemente cambiara los puertos de conexién dependiendo de cada servicio que instalemos.

Para ello se abrird el mend principal en la parte de Red VPC, y se seleccionard la

opcidn de direcciones IP.
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Google Cloud Platform 3= LoRaWAN Q Buscar Productos, recursos, documentos (/)

Descripcion general de Cl.. >

@ Recientes >
Redes de VPC

.
am Vertodos los productos DT6CGENESIE

Usa tu propia IP
FIJADOS

Firewall

Fija tus productos principales agui
" _ Rutas

Los marcadores @ x'

aparecen aqul . Intercambio de tréfico entre redes de VPC

. VPC compartida

MAS PRODUCTOS A
HERRAMIENTAS DE REDES Acceso a VPC sin servidores

Duplicacion de paquetes
| TI Reddevrc >| i Pt

ﬁ Servicios de red > [
@] Conectividad hibrida >
P Niveles de servicio d...

©  Seguridad de red >

Figura 28. Direcciones IP de VM.

Seleccionar la opcidn de direcciones IP externas, en la cual se mostrara la VM creada

recientemente y se seleccionara la opcién reservar como se aprecia en la Fig[29]

Google Cloud Platform & LoRaWAN v | Q Buscar Produclos, recursos, documentos (/)
n Red de VPC Direcciones |P RESERVAR DIRECCION ESTATICA EXTERNA ~ (JACTUALIZAR  LIBERAR DIRECCION ESTATICA MOSTRAR PANEL DE INFORMACION
TODOS DIRECCIONES IP INTERNAS DIRECCIONES IP EXTERNAS DIRECCIONES IPV4 DIRECCIONES IPVE
%  RedesdeVPC
[® DirecciorieslP = Filtro  Ingresar el nombre o el valor de |2 propiedad 7] 1]
‘ipo de acceso Region Tipo & Version En uso por Subred Red de VPC Nivel dered @ Etiquetas
@  UsatupropialP
xtemo us-centrall Efimera 1Pvé Instancia de default default RESERVAR
nn - VM
£ Firewall O O
chirpstack-1 Reservar direccion IP estética
M Ruts (Zonaus-
centrall-c)

£y Intercambio de tréfico entre . £
pd VPG compartida
#3  AccesoaVPC sin servidores

1l Duplicacion de paquetes

Figura 29. Reservar IP externa de VM.

Por dltimo se mostrard en la Fig[30| una ventana donde se ingresara un nombre para

la reserva de la direccion IP externa, adicional se podrd ingresar una descripcion si se lo
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requiere, se dard clic en crear y la IP externa estard reservada para que no cambie cada

vez que se encienda la VM.

Reservar una nueva direccién IP estatica

Nombre *
[ instanciachirpstack-1

Se permiten letras mindsculas, ndmeros y guiones

Description

CANCELAR RESERVAR

Figura 30. Nombre de reserva de IP externa de VM.

5.4.1.4 Creacion de regla de firewall para VM

Una regla de firewall servird para que el trafico que entre o salga de la VM permita la
conexion a distintos puertos, protocolos, rangos de IP, etc.
Primeramente, como se muestra en la Fig[31] se ingresard a la parte de Red VPC,

opciodn firewall. Ahi se seleccionard la opcion de crear regla de firewall.
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Google Cloud Platform = LoRaWAN « Q, Buscar Productos, recursos, documentos (/) v ] | o 9

n Red de VPC Firewall CREARREGLADEFIREWALL | (JACTUALIZAR = CONFIGURARREGISTROS [ BORRAR
& RedesdevPC Las reglas de firewall controlan el trifico saliente o entrante de una instancia. De forma
. predeterminada, se bloquea el tréfico que proviene del exterior de tu red Mas
[8  Direcciones IP Bt
&  UsatupropialP Nota: Los firewalls de App Engine se administran en Seccian de reglas de firewall de
App Engine [
B Firewall

valor de |a propiedad 7] m

T Filtro  Ingresar el nombre ¢

= Rutas
D Nombre Tipo Destinos Filtros Protocolos/puertos Accion Prioridad Red 1 Registros I
<= Intercambio de trafico enfre ..
0O  defaut Entrada http-server intervalos de tcp:B0 Permitir 1000 default Desactivado v
pd  VPCcompartida allow-http
D default- Entrada Aplicar s tod: Intervaios de icmp Permitir 65534 default Desactivada v
& Accesc aVPC sin servidores allow-icmp
Wi Dipiicacion de pagusites 0O  defauir Entrada Aplicar a todi Intervalos de tep:0-65535 Permitir 63534 default Desactivado v
L allow- udp:0-65535
internal icmp
D default- Entrada Aplicar a todi intervalos de tcpi3389 Parmitir 65534 default Desactivado v
allow-rdp
D default- Entrada Aplicar a tod: intervalos de tepi22 Permitir 65534 default Desactivada v
allow-ssh

Figura 31. Reglas de firewall de VM.

En la ventana de configuracion se pedird ingresar un nombre a la regla, una descrip-
cidn, activar o desactivar los registros de firewall, este caso se desactivara porque al activar
se generara una gran cantidad de registros que pueden aumentar el costo de la VM, luego

se seleccionard una red por default y una prioridad de 1000 como se aprecia en la Fig[32]
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Google Cloud Platform 2= LoRaWAN ¥ Q_ Buscar Productos, recursos, documentos (/) v i 2 Q o

Redes de VPG

::: Red de VPC & Creaunaregla de firewall
=

Las reglas de firewall controlan el iréfico saliente o entrante a una instancia. Segin la
configuracion predeterminada, se bloguea el trafico que entra desde el exterior de tu

[§  Direcciones IP red.Mas informacién

@& Usatupropia P ¢ Nombre *
accesso-nomachine 7] |
B Firewall Se permiten letras mindisculas, nimeros y guiones
X Rutas D
accesso-nomachine @
¥ Intercambio de tréfico entre .. )
b4 VPC compartida Registros
Act
&:  AccesoaVPC sin servidores BSOS ELiDUC
(O Activado
'|I:l|l Duplicacion de paquetes (@ Desactivado
- Rea *:
| default - @ |
¢ Prioridad *
| 1000 VERIFICAR LA PRIORIDAD DE OTRAS REGLAS DE FIREWALL @ |
La prioridad puede ser de 0 a 65535

Figura 32. Creacion de reglas de firewall de VM.

Luego como se observa en la Fig[33] se indicara la direccién de la regla de firewall
que puede ser de entrada o salida, se deberd crear una etiqueta de destino en la que se
tendrd que anidarla a la configuracién de la VM, los rangos de IP serd 0.0.0.0/0 para
que no tenga limitacién y coja todos los rangos de IP que generen trifico. Por tltimo,
podemos permitir ciertos puertos y protocolos que ingresaran como trafico de datos a la

VM o podemos permitir todos los puertos y protocolos de conexién a la VM.
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Google Cloud

1 Reddevrc

B  RedesdeVPC

[§ Direcciones IP

& UsatupropiaIP

BE  Firewall

X Rutas

4 Intercambio de tréfico entre ..
B4 VPCcompartida

43 Accesoa VPC sin servidores

Duplicacion de paguetes

<l

Prioridad *
1000 VERIFICAR LA PRIORIDAD DE OTRAS REGLAS DEFIREWALL @

Accién en caso de coincidencia

Permitir

Destinos
[ Etiquetas de destino especificadas - ‘

Etiquetas de destino
‘ accesso-nomachinetabel © ‘

Filtra de
[ Rangos de IPv4 - @ ‘
Rangos de IPv4 de origen * |
0.0.00/0 @ porejemplo, 0.0.0.0/0,192.168.2.0/24 7] ‘
‘Segundo filtro de origen
[ Ninguna - @ ‘

() Protocolos y puertos especificados

v INHABILITAR REGLA

CANCELAR

Figura 33. Configuracion de firewall de VM.

Una vez guardada la regla de firewall la podemos observar en la ventana de firewall

como se observa en la Fig[34]

Google Cloud

I Reddevpe

B RedesdeVPC

[§ Direcciones IP

&  UsatupropialP

B Firewal

X Rutes

< Intercambio de trafico entre
B4 VPCcompartida

€3 AccesoaVPC sin servidores

ol Duplicacion de paquetes

1> Firewall [ CREAR POLITICA DE FIREWALL CREAR REGLA DE FIREWALL

VPC firewall rules

Las regias de firewall controlan el trafico saliente o entrante de una instancia. De forma
predeterminads, se bleguea el trafico que proviene del exterior de tu red,&
nformacion

Nota: Los firewalls de App Engine se administran en Seccion de reglas de firewall de
App Engine(2,

CACTUALIZAR ‘ECONFIGURAR REGISTROS W BORRAR

MOSTRAR PANEL DE INFORMACION

= Filtro [7]
[]  Nombre Tipo Destinos Filtros Protocolos/puertos  Accion Prioridad ~ Red 4 Registros Recusmo d
[ accesso accessonon  Intenvalosde Permitir 1000 default
nomachine
[0 cefaut Enfrada hitp-server Intervalosde  topiB0 Permitir 1000 default
allow-nttp
O  defaut hitps-server Intervalosde. tepidd3 Permitir 1000 default
aliow-https
[0 cefaur Entrada Aplicaratod.  intenvaiosde  iemp Permitir 65534  gefault
allow-icmp
[0 defaut- Aplicar 8 tod. Intervalos de Permitir 65534 default
allow- udp:0-65535
internal cmp

Figura 34. Regla de firewall creada.
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Una vez creada la regla de firewall, como se observa en la Fig[35] de las ventanas de

GCP(Google Cloud Platform), se procede a asignarla a la VM creada, para ello se ingresa

a la instancia de VM en la opcion editar.

= Google Cloud Platform e LoRaWAN + Q Buscar Product

| Compute Engine | Instancias de ... [ CREAR INSTANCIA & IMPORTAR VM f (G OPERACIONES - MOSTRAR PANEL DE INFORMACION ‘SIAPRENDIZAJE
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INSTANCIAS PROGRAMA DE LA INSTANCIA
| B Instancias de VM |

Las instancias de VM son maquinas virtuales altamente configurables para gjecutar

Plantillas de instancia S :
2 cargas de trabajo en |a infraestructura de Google. Mas informacion

B Nodos de usuario Unico

= Filtro Ingresar el nombre o el valor de la propi (2] ]
5] Imagenes de maquina 7
D Estado Nombre 4 Zona Recomendaciones En uso por IP interna. IP externa Conectar
|/ TRU O @ chirpstack-1 us- 10.128.0.2(nic0) ~ 34.132.27.188[4 SSH = :
centrali-c {nic0)
EA  Descuentos por comprom...
) ) Acciones relacionadas AFBE
Q_  Migrate for Compute Engi...
Almacenamiento v @ Explora Actifio GO (a7 B Consulta el informe de il Supervisa VMs
Cres una copia de seguridad de tus VMs y facturacién Visualiza los valores atipicos de VMs en
Grupos de instancias " configur la recuperacion ante desastres Visualiza y administra tu facturacion de métricas come CPU y red
Compute Engine.
W Marketplace
B Notwsdeversién = Explora los registros de VM Configura reglas de firewall {2 Administracion de parches
2 : R Visualiza, busca, analiza y descarga los Controla el fréfico hacia y desde una Programa actualizaciones de parches y
registros de instancias de VM instancia de VM verifica su cumplimiento en las instancias de
VM.
<|

Google Cloud Platform

ﬁ:} Compute Engine < chirpstack-1 piTAR | (DResTABLECER  [JCREARIMAGEN DE MAQUINA i @GOPERACIONES ~  IAPRENDIZAJE
Magquinas virtuales ~ .
DETALLES OBSERVABILIDAD INFORMACION DEL SO CAPTURA DE PANTALLA

B Instancias de VM
SSH | = CONECTAR A CONSOLAENSERIE | -

[l Plantillas deinstancia oo std inhabilitada @

B Nodos de usuario Unico
Registros

Cloud Logging
Puerto en serie 1 (censola)

E  Imdgenes de maquina

™ TRU .
% MOSTRAR MAS

EA  Descuentos por comprom...

’ i Informacién basica
Q_  Migrate for Compute Engi...
Nombre
Almacenamiento ¥ ID de instancia 475381220
Deseripeién Ninguna
Grupes de instancias v =
Tipo Instancia
W Marketplace Estado
Hora de creacién 1:40 a.m. UTC-05:00
[  Notas deversién Fona
Plantilla de instancia Ninguna

Figura 35. Editar VM.

Una vez ingresado a la ventada de editar VM, se procede a dirigir a etiquetas de red, en

donde se ingresara la etiqueta creada anteriormente en la creacién de la regla de firewall,
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este proceso nos ayuda a que se permita el trifico de todos los puertos y protocolos que

ingresen a la VM como lo indica en la Fig[36]

ﬁl} Compute Engine 4 Editar instancia chirpstack-1

Méquinas virtuales A

Interfaces dered @

B Instancias devMm

La interf: pel nte

B Plantillas deinstancia
default default (10.128.0.0/20) v

B Nodos de usuaria Unico
AGREGAR INTERFAZ DE RED

=] Imagenes de maquina

Firewalls

R|TPU
Allow HTTP traffic
Descuentos por comprem D Allow HTTPS traffic
Q  Migrate for Compute Engi Etiquetas de red
Etiquetas de red
Almacenamiento v http-server €3 | accessc-nomachine-label € [~]
Grupos de instancias v
W Marketplace .
Almacenamiento
E MNotas deversion Disco de arranque

<l CANCELAR
Figura 36. Asignacion de regla firewall a VM.

Por tltimo se dard clic en guardar y este seria todo el proceso de creacion y configu-

racion de VM de Google Cloud Platform.

5.4.2 Instalacion y configuracion servidor ChirpStack en maquina

virtual de Google Cloud Platform

Para la instalacion de este servidor es necesario instalar tres servicios que son necesarios

para el correcto funcionamiento del mismo:
* Chirpstack Gateway Bridge: Maneja la comunicacion con los gateway LoRaWAN.
* Chirpstack Network Server: Permite crear una red LoRaWAN.

* Chirpstack Application Server: Permite tener la interfaz del servidor Chirpstack

para registrar los gateways y dispositivos.
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Ademas, es necesario instalar ciertas librerias y componentes iniciales para poder

instalar satisfactoriamente el servidor Chirpstack y tenga un correcto funcionamiento,

entre estos componentes estin:

* MQTT broker: Es un protocolo de publicacién/suscripcién que permite a los

usuarios publicar informacién sobre tramas a los que otros pueden suscribirse. Una

implementacién popular del protocolo MQTT es Mosquitto, sirve para la comuni-

cacion del servidor con otro software de visualizacion o tratamiento de datos.

* Redis: Es una base de datos en memoria utilizada para almacenar datos relativa-

mente transitorios, y que ayudara a la visualizacién de datos en tiempo real, segin

el trafico de datos que el servidor tenga en ese momento.

* PostgreSQL: Es una base de datos, la cual almacenara todos los datos que se

reciban en el servidor.

Primeramente, como se observa en la Fig[37] se conectard por SSH a la VM creada

anteriormente en Google Cloud.

Google Cloud Platform

ﬁ Compute Engine

Maquinas virtuales ~
B instancias de VM
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[E  Motas deversion

<

%* LoRaWAN ~

Instancias de ...

INSTANCIAS

& IMPORTAR VM

PROGRAMA DE LA INSTANCIA

Las instancias de VM son maquinas virtuales altamente configurables para sjecutar
cargas de trabajo en la infraestructura de Google. Mas informacion

€ OPERACIONES ~

BIAPRENDIZAJE

Q Buscar Productos, recursos, documentos (/) v >-] e (2]

[ CREAR INSTANCIA

MOSTRAR PANEL DE INFORMACION

T Filtro  Ingresar el nombre o ef valor de la prop
O Estado Nombre 4 Zona
O @ chirpstack-1 us-
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IP interna IP externa
0.128.0.2 (nic0) 341322718802
(nic0)
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Acciones relacionadas

@ Explora Actifio GO [T
Crea una copia de seguridad de tus VMs y
cenfigura la recuperacion ante desastres

= Explora los registros de VM
Visualiza, busca, analiza y descarga los
registros de instancias de VM.

B Consulta el informe de
facturacion

Visualiza y adminisira tu facturacion de
Compute Engine.

EE Configura reglas de firewall
Controla el tréfico hacia y desde una
instancia de VM

ih Supervisa VMs
Visualiza los valores atipicos de VMs en
métricas come CPU y red

5 Administracién de parches
P actualizaciones de parches y
W
v

Figura 37. Conexion a VM por SSH.
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5.4.2.1 Instalacion de componentes para servidor ChirpStack

* Instalacion de MQTT Broker, Redis server y PostgreSQL.

Para la instalacion de estos componentes se digitard el siguiente c6digo en la instancia

de VM como indica en la Fig[38]

uE SSH en el navegador * s @ @E S

1a1)

[SEEEEEREEEEEEEEEEEEEEEEE AL EEEEEEEEEEEEERE

Figura 38. Instalacion de MQTT, Redis y PostgreSQL.

* Creacion de bases de datos, roles y extensiones en PostgreSQL.

En este punto se crean roles para el Application Server y Network Server de Chirp-
Stack, estos roles irdn anidados a las bases de datos de cada una de estas, tanto el Applica-
tion como el Network server tienen su propia bases de datos donde enviaran informacién
con respecto a perfiles, gateways, dispositivos, etc.

Ademais de extensiones como pgtrgm, que permitird crear indices basados en trigrams,
que es una secuencia de tres caracteres consecutivos que podemos encontrar en una ca-

dena de texto, y otra extension llamada hstore, el cual ayudara a almacenar conjuntos
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de pares clave/valor dentro de un tnico valor de PostgreSQL, que puede ser ttil en var-
i0s escenarios, como filas con muchos atributos que rara vez se examinan o datos semi
estructurados.

Para realizar la conexion con la base de datos postgres se digitara el siguiente comando
sudo -u postgres psql, posteriormente se creard las bases de datos como se aprecia en la

Fig[39] con sus respectivos con sus roles y extensiones especificadas anteriormente.

ﬂ' $SH enel navegador + BB %

Figura 39. Configuracion de base da datos PostgreSQL.

* Configuracion de repositorio de software de ChirpStack.

El servidor de ChirpStack proporcionard un repositorio que es compatible con el sis-
tema de paquetes apt de Ubuntu, para ello se necesita instalar dirmngr y apt-transport-
https como se puede observar en la Fig[40]

4% SSH en el navegador + s @@

t-https dirmngr

longer required:

Figura 40. Instalacion de dirmngr y apt-transport-https.
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Como se ilustra en la FigldT], una vez instalado se deberd configurar una clave para

este nuevo repositorio de la siguiente manera:

ﬂ' SSH en el navegador t + HE QR

Figura 41. Configuracion de clave para nuevo repositorio.

Segtin en la siguiente en la Figl42] se deberd agregar el repositorio a la lista de repos-

itorios creando un nuevo archivo.

ﬂ SSH en el navegador t Y AE D

Figura 42. Agregacion de repositorio a lista de repositorios.

Por dltimo se debera hacer un update para actualizar el caché del paquete apt como lo

indica en la Figi43]

ﬂ; SSH en el navegador + ¥+ HEQ

Figura 43. Actualizacion de caché del paquete apt.

* Instalacion de ChirpStack Gateway Bridge.

ChirpStack Gateway Bridge es un servicio que convierte los protocolos LoRa (Packet

Forwarder) en un formato de datos comun de ChirpStack Network Server (JSON y Proto-
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buf). Este componente es parte de la pila de servidor de red LoORaWAN de cédigo abierto
de ChirpStack.
Para instalar este servicio se digitard el comando sudo apt install chirpstack-gateway-

bridge, se puede visualizar en la Figf4]

I»

g acg

{8 SSH en el navegador

Figura 44. Instalacion de Chirpstack Gateway Bridge.

En la Figl43] el archivo de configuracién de Gateway Bridge se encuentra en /etc/chirpstack-
gateway-bridge/chirpstack-gateway-bridge.toml; sin embargo, la configuracion predeter-

minada es suficiente, ahora solo quedard habilitar e iniciar el servicio.

ﬂ.i SSH en el navegador t+ BER

Figura 45. Iniciar ChirpStack Gateway Bridge.

* Instalacion de ChirpStack Network Server.

La funcién principal de ChirpStack Network Server es la duplicacién de las tramas

LoRaWAN recibidas por las puertas de enlace LoRa y las tramas recopiladas que manejan:
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Autenticacion.

LoRaWAN capa mac y comandos mac.
* Comunicacion con el servidor de aplicaciones ChirpStack.

* Programacién de tramas de enlace descendente.

Como se observa en la Figl[46] para instalar este servicio se digitard el comando sudo

apt install chirpstack-network-server.

SSH en el navegador + 3 pa g

Figura 46. Instalacion de Chirpstack Network Server.

El archivo de configuraciéon de Gateway Bridge se encuentra en /etc/chirpstack-network-
server/chirpstack-network-server.toml; en la Figlf7]en la que se debe actualizar para que
coincida con la base de datos y la configuracién de la banda. Primeramente, se habilitara

e iniciara el servicio.
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ﬂ SSH en el navegador +t + HEL

Figura 47. Iniciar ChirpStack Network Server.

Abhora se abrird el archivo de configuracion de Network Server en la que se debera es-
pecificar la base de datos que se cre6 anteriormente, como también la banda de conexion,

como lo indica en la Fig[48]

ﬂ.i S5H en el navegador +t + HEL

Figura 48. Archivo de configuracion de ChirpStack Network Server.

Se debera buscar la linea de dsn, en donde se especificard la base de datos de Network

Server con su respectiva contrasefia de conexién, como se puede observar en la Fig[49;
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avegador

dsn="postgres://chirpstack na:dbpasaword@localhost/Ghirpstack ns?sslmode=disable™

{redis]

url="redis://

[network server]

Get Help g Write Out ] e B cut Text g Justity Cur Pos Undo Mark Text
Exit g5 Read File - lace 4

f Uncut Text B To Spel1 Go To Line Redo Copy Text

Figura 49. Configuracion de base de datos en archivo de Network Server.

Ahora se deberd dirigir a la configuracion de banda en donde se cambiara por la banda

US915, ademas, se cambiara los canales de uplink, de la siguiente manera en la Fig@
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IHE SSH en el navegador

-
I*
|
i
-]

,11,12,13,14,15]

Figura 50. Configuracion bandas en archivo de Network Server.

Por tdltimo, como se observa en la Fig[51]se guardard las configuraciones con Ctrl+O,
y se saldrd del mismo con Ctrl+X, para finalizar se deberd reiniciar el servicio de Chirp-

Stack Network Server.

ﬁ}SSHcr'cmavugadcr t 2 B E

Figura 51. Reinicio de ChirpStack Network Server.

* Instalacion de ChirpStack Application Server.

ChirpStack Application Server es el responsable del "inventario” del dispositivo de
una infraestructura de red LoRaWAN, el manejo de la solicitud de unién y el manejo y el
cifrado de las cargas ttiles de la aplicacion.

Ofrece una interfaz web donde se pueden administrar usuarios, organizaciones, apli-
caciones y dispositivos. Para la integracion con servicios externos, ofrece gRPC y API
RESTTful. Los datos del dispositivo se pueden enviar y/o recibir a través de MQTT, HTTP.

El archivo de configuracién de Application Server se encuentra en /etc/chirpstack-

application-server/chirpstack-application-server.toml; en la que se debe actualizar para
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que coincida con la base de datos creada anteriormente, ademds de una clave secreta que
se generara automaticamente con un cédigo. Como se aprecia en la Fig[52] para instalar

este servicio se digitard el comando sudo apt install chirpstack-application-server.

SSH en el navegador t s B @R

4 chirpstack-applicatio

rpstack-applicatic:

Figura 52. Instalacion de ChirpStack Application Server.

Ahora se abrird el archivo de configuracion de Application Server en la que se de-
bera especificar la base de datos que se cred anteriormente para ello se dirigird a la ruta

especificada del archivo de configuracién como lo indica en la Fig[53]

SSH en el navegador + 3 pE%

Figura 53. Archivo de configuracion de ChirpStack Application Server.

Como se hizo en la Fig[54]en la configuracién de Network Server, se dirigird a la linea
de dsn, y se especificara la base de datos en este caso la base de datos de Application

Server.
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{é} SSH en el navegader

.9.3

dsn="postgres://chirpstack as:dbpassword@localhost/chirpstack as?sslmode=disable™

{redis]
url="redis://localh
[application server]

t Help B Write Out B Where Is B Cut Text Justify
X1t E Read File @ Replace i Uncut Text To Spell

g8 Cur Pos Undo e Text To Bracket Previocus
Go To Line Redo opy Text Wherels Nex Next

Figura 54. Configuracion de base de datos de Application Server.

Ahora en el mismo archivo se dirigird a la linea de jwt secret, en donde se debera

ingresar una clave que se generara mediante un comando, como se visualiza en la Fig[53]

{8 SSH en el navegador

Figura 55. Configuracion de jwt secret de Application Server.

83



Como se distingue en la Fig[56| Guardamos la configuracién del archivo y salimos del
mismo para poder generar la clave mediante el comando openssl rand -base64 32, aquella
clave generada automdticamente como se visualiza en la Fig[57)se deberd copiar e ingre-
sarla en la linea de jwt secret en el archivo de configuracién de ChirpStack Application

Server.

SH en el navegador t 3 pEg

Figura 56. Generacion automdtica de clave para jwt secret.

48E sH en el navegador * s @@ Y

Figura 57. Configuracion de clave secreta de jwt secret en Application Server.

Una vez ingresado la clave jwt secret, se procederd a guardar y salir del archivo de

configuracion, por dltimo se habilitara e iniciara el servicio de la siguiente Fig[58}
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SH en el navegador

Figura 58. Inicio de Application Server.

Ahora se podra iniciar el servidor de ChirpStack en cualquier navegador, en la sigu-
iente Fig[59|el servicio se iniciard con la IP externa que se reservé en la creacion de la VM
de Google Cloud y mediante el puerto 8080 que es el puerto de conexién a ChirpStack.
El usuario y contrasefia de conexién es admin/admin, posteriormente se podrd cambiar de

contrasefa del servidor, como visualizamos en la Figl60de la ventana principal.

@3 ChirpStazk Application Server X |+

ChirpStack Login

Username / email *
Password *

LOGIN

Figura 59. Inicio de ChirpStack.
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€ (‘}BChirpStack Search organizaiion, application,

>

Dashboard

Organizations / chirpstack | @ ‘DELETE |
B Networkservers
@  Gateway-profies DASHBOARD CONFIGURATION
[ Organizations
2 Allusers Active devices Active gateways Device data-rate usage
‘ AR keys B Neves seen [ Inactive - Never Inactive DR3

Active

chirpstack -

[, Org. dashboard

0Org. users

r

0rg. APl keys

Service-profiles

.
B

it

Device-profiles

)

Gateways

Gateways
Applications

= Y tle Bominat

Figura 60. Ventana principal de ChirpStack.

5.4.2.2 Creacion de base de datos para almacenar los datos que envien los disposi-

tivos hacia el servidor de ChirpStack

Para la recepcion de los datos de la LoRa al Chirpstack y del medidor de agua ultrasénico
se cre6 una base de datos llamada chirpstack_as_events en donde se quedara registrado
todos los datos para el uso de graficas que se creara en node red. En la siguiente Figl6T]

vemos el nombre de la base de datos creado:
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¥ pgAdmin4

Browser S B w Qs
~ 2 servers (1)
~ == Databases (4)
> =* chirpstack_as
[ =chipstaciasevents | |

> B Casts

> % catalogs
[T Event Triggers

> ) Extensions

g Foreign Data Wrappers

> Languages
> @ Publications
~ 4 schemas (1)
~ <& public
[[) Aggregates
&l Collations
4 Domains
[% FTs Configurations
[l FTS Dictionaries
Aa FTS Parsers
FTS Templates
[P Foreign Tables
(%) Functions
Materialized Views
@, Operators
1.3 Sequences
[ Tables (13)

C v v v v v v v v v v v v

> B9 base

> B9 consumot11637100330
B9 datosdiarios
B3 device_ack

B device_error

E5 device_location

>

>

>

» [ device_join
>

> B device_status
>

5 device_txack

» 5 schema_migrations

Figura 61. Base de Datos Creada.

Una vez que se ha creado la base de datos se crea automdaticamente el nombre de la
tabla, en este caso se cred con device_up, en esta tabla se quedara registrado todos los
datos que sea enviado por la LoRa y por el medidor dentro de esa tabla tiene un nimero
de propiedades como son: id, received_at, dev_eui, device_name, applitacion_id, etc son
propiedades que se crea conjuntamente con la base dependiendo de que datos se encuentre
registrado en el chirpstack, ya que esos datos son enviados a través de la LoRa y del

medidor como lo indica en la Figl62]
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id
1 7950528
2 2c151fe7-.
3 9b3f09¢b...
4 7185943 .

5 067876ft-

3 bbSae311
7 5b5adced..
8 €d610a6f...
9 5238390

10 5f380c20..

n 5cf690a3
12 edef1r3g-.
13 17165300

14 ebfdfala-
15 0b117ec3.
16 4bdedche
7 275272aa..

18 c0e012f2

19 3749%dafd...

20 ff08bade-.
21 04e2ee15
22 1479ddfa-
23 4h27891

2022-07-06 11:34:55.622
2022-07-06 11:40.08.316.
2022-07-06 11:45:10.320.
2022-07-0611:55:14.323
2022-07-06 12:00:16.328.
2022-07-0612:05:18.332
2022-07-0612:15:22.335.
2022-07-06 12:20:24.336.
2022-07-06 12:25:26.341
2022-07-06 12:40:32.348.
2022-07-06 14:13:49.401
2022-07-0614.18:51.402
2022-07-06 14:23:53.406.
2022-07-06 14:28:55.409
2022-07-06 14:33:57.414
2022-07-06 14:4412.418
2022-07-06 15:09.:22.433.
2022-07-0615:19:26.438
2022-07-06 15:24:28.439.
2022-07-0615:34:43.445
2022-07-06 15:39:45.447
2022-07-0615:44:47.451
2022-07-07 10:57:00.149.

Figura 62. Propiedades de la Base creada por Chirpstack_as_events.
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Se procederd a crear la base de datos se escribird el siguiente comando: sudo -u post-

gres psql, esto permitird ingresar a la base de datos de postgres mediante consola como

se ilustra en la Fig[63]

@ Mozilla Firefox

(O

{E‘;’ SSH en el navegador

d.google.com/vZ

Figura 63. Comando para ingresar a la Base de Datos.

Como se observa en la Fig[64]se ingresara a la base de datos, se procederd a colocar el

siguiente comando create role chirpstack_as_events with login password ’dbpassword’;

que permitird crear un rol, este rol permitird crear el usuario, con este usuario se podra

acceder a la base de datos chirpstack_as_events cuando esté creada.
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@ Mozilla Firefox

O B 52 https://ssh.cloud.google.com/v2/ssh/projects/forward-walker-350518/zones/us-central 1

ﬁ} SSH en el navegador

Figura 64. Creacion del Usuario Chirpstack_as_events.

Como siguiente punto, en la Fig@ se creara la base de datos chirpstack_as_envets
con la siguiente linea de comando: create database chirpstack_as_events with owner
chirpstack_as_events;, a esta base de datos se le pasard como usuario al usuario creado
en el paso anterior.

@ Mozilla Firefox

O B8 & https;//ssh.cloud.google.com/v2/ssh/projects/forward-walker-350518/zones/us-central 1-¢/instances

-u postgres psql

Figura 65. Creacion de la Base creada Chirpstack_as_events.

Se le dard todos los privilegios tanto al usuario como la base de datos chirpstack_as_events,
como lo indica en la Fig[66] esto significa que los privilegios son de un superusuario para
evitar estar dando permisos a otros usuarios que ya tiene el mismo privilegio, solo que los
otros usuario si cuenta con el mismo privilegio ellos pueden manipular la base de datos

creada.
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@ Mozilla Firefox

O B a2 https://ssh.cloud.google.com/v2/ssh/projects/forward-walker-350518/zones/us-central1

ﬁ} SSH en el navegador

Figura 66. Privilegios a Chirpstack_as_events.

Se creard una extension con la siguiente linea de cédigo: create extension hstore;
que permite almacenar varios conjuntos de valores dentro de un valor Gnico, esto es muy
necesario, ya que existen filas o columnas con atributos que se examina o tienen datos
que estdn semi estructurado, para luego salir de la terminal del psql se procede a colocar
la siguiente linea \q como se aprecia en la Fig[67]

@& Mozilla Firefox

O 8 &2 nhttps//ssh.cloud.google.com/v2/ssh/projects/forward-walker-3505

{E]E SSH en el navegador

Figura 67. Almacenar conjuntos de valores en Chirpstack_as_events.

Como se contempla en la Figl68| se procederd a conectar a la base de datos para veri-
ficar si el usuario y la base de datos ha sido creada de manera satisfactoria con la siguiente

linea de comando: psql -h localhost -U chirpstack_as_events -W chirpstack_as_events.
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@ Moailla Firefox

O a & httpsy//ssh.clot 1.google.comy/v2/ssh/projects/forward-walker-3505 18/zones/us-central1 -¢/instances/chirpstack- 17authuser=

ﬁ:}? §SH en el navegador

Figura 68. Verificacion de Usuario y Contraseria en Chirpstack_as_events.

Una vez ejecutado el comando anterior se pedird que se ingrese el password o con-
trasefia que ha sido creada en el rol del usuario, como se ilustra en la Fig@, una vez
ingresado de manera correcta se procedera a conectar a la base de datos del PostgreSQL
especificamente a la base que se cred en los pasos anteriores chirpstack_as_events.

@ Mozilla Firefox
Q B & httpsy/ssh.doud.google.cam/v2/ssh/projects/forward-walker-350518/zones/us-central1-c/instances/chirpstack- 1 7authuser=0&hl= s

{é} SSH en el navegador

stack as events -W chirpstack as events

\ES 256 GCM SHA384, bits: 256, compression: off)

Figura 69. Verificacion de Datos correctos en Chirpstack_as_events.

Se ingresard a la configuracién de la siguiente linea de comando: nano /etc/chirpstack-
application-server/chirpstack-application-server.toml , este archivo de configuracion per-
mitird que ChirpStack comience a escribir los datos de eventos en la Base de Datos de

Postgres, como puede divisar en la Fig[70]
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@ Mozilla Firefox
O 6 72 httos//sshclot "googie‘com 2/ssh/projects/forward-walker 3505 18/z0nes/us-central 1-c/instances/chirnstack-17authuser=0&hl=es 419&prai

{E} SSH en el navegador

root@chirpstack-1:/home/davidsarumeno4# \nano /etc/chirpstack-applicat. er/chirpstack-application-server.tonl

Figura 70. Configuracion de archivo nano /etc/chirpstack-application-server/chirpstack-
application-server.toml .

Como se menciond en el paso anterior se debe configurar el archivo de nano /etc/chirpstack-

application-server/chirpstack-application-server.toml, se configura en la linea que dice:

# Enable integrations

"o

enabled="mgqtt", "postgresql"
y debajo de Post se colocard las siguientes lineas:

[application_server.integration.postgresql]

dsn="postgres://chirpstack_as_events:dbpassword @localhost/chirpstack_as_events?sslmode=disable"

luego se procede a guardar los datos configurados para posteriormente verificar si estos

datos se encuentra ya registrados en la base de datos, como se nota en la Fig[71]

92



@ Mol Firefox -

=]
08 = ssh.cloud google.com/v2/ssh/projects/lorawan-349915/ zones/us-central -c/nstances/chirpstack-1Zauthuser= 1thi=es._4198&projectNumber=493376286227 &wseAdminProxy=true&troubleshootd005Enabled=trueiroubleshoot255Enabled=truedsshTroubles Enable 17
=

& x

R SSH en el navegador + z @

e /evo/cnizpstack-application-sexy

bien

Figura 71. Configuracion de archivo nano.

5.4.2.3 Cambio de zona horaria de base de datos ChirpStack en PostgreSQL

Cuando se instalé PostgreSQL, la zona horaria estaba configurado de otro pais, se pro-
cedi6 a seguir unos pasos de configuracion, cuando se instala PostgreSQL viene con un
archivo de configuracion que trae configurado de otra zona.

Se colocard la siguiente linea para entrar al archivo de configuracién:
nano /etc/postgresql/10/main/postgresql.conf como se verifica en la Fig[72]

@ Mozilla Firefox

O 6 2 htty ssh.cloud.google.com/v2/ssh/projects/lorawan-349915/zones/us-central 1 -c/instances/chirpsta

{E} SSH en el navegador

n/postgresql.conf

Figura 72. Archivo de configuracion nano.

En la siguiente Fig[73] se buscard la linea de timezone y se cambiara por otra zona
horaria en este caso de Ecuador, la cual seria "America/Guayaquil", se actualizara la zona

horaria y asi se tendrd la hora correspondiente a esa zona horaria.
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@ Mozill Firefox - a
08 = ssh cloud. google.comv2/ssh/projects/lorawan-3488115/zones/us-central1-qfinstances/chitpstack-12authuser=18hl=es, 4188proje er=4983762862278useAdminProsy=true&troubleshoot400SEnabled=trueltroubleshoot255Enabled=trueisshTroubles Enable 17
@

& x

R SSH en el navegador + z @

2550 Scc/postaresgil/io/ma:

Figura 73. Cambio de la zona horaria.

Asi mismo, como se observa en la Fig[74] se buscara en el mismo archivo long_timezone
y se cambiara por el pais que corresponde, porque es la fecha y hora que se guardara en
los logs, para verificar la zona horaria que nos compete se podrd ingresar a https:
//www.php.net/manual/es/timezones.america.phpl y se podrd verificar

la zona horaria para PostgreSQL.
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o
googlecom/2/ssh/projects/lorawan-349915/zones/us-central 1 -cfinstances ack-17authuser=18&hi=e projectNumber=498376286227 &wseAdminProxy=trueitroubleshootd005Enabled = trueditroubleshoot255Enabled=truedsshTroublesh Enable €%
a

By ox

R SSH en el navegador + z @

GNU mano 2:5:3

Figura 74. Cambio de la zona horaria long_timezone.

Después de realizar los cambios se procede al reinicio de PostgreSQL para qué sé que
restablezca los servicios de servidor y tener un cambio de zona horaria, para el reinicio se
coloca: /etc/init.d/postgresql restart , como indica en la Fig[75]

@ Mozilla Firefox
O B 2 https://ssh.cloud google.com/v2/ssh/projects/lorawan-349915/zon

{_;‘} SSH en el navegador

alexcristopher96@chirpstack-1:

Figura 75. Reiniciar el servicio de PostgreSQL.

Para comprobar que el cambio se ha realizado con éxito, se entrara en modo de cliente

en PostgreSQL como se aprecia en la Fig[76

& Mozilla Firefox
O B =2 htips:y//ssh.clouc google.com/vZ/ssh/projects/lorawan-349915/z

{5} SSH en el navegador

pstack-1:~#) su postgre

chirpscack—

Figura 76. Ingreso a terminal de PostgreSQL.
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Se verificara la zona horaria con el comando: show

Fig[T7]

timezone; como lo indica en la

@ Mozilla Firefox

O B = hiy oud.google.com/v2/ssh/projects/lorawan-349915/zones/t

ﬁk SSH en el navegador

s-central1-c/i

froot§ psal

Figura 77. Verificacion de hora y fecha cambiada.

Luego se ingresara a PgAdmin y se realizara una consulta con select current_timestamp,
ahi se podra observar si la hora y fecha corresponde a la nueva zona horaria que se ingresé

en los archivos de configuracién de PostgreSQL como se observa en la Fig[78]

) pgdmin 4 - 5
[EEAdmin  Filev Objectv Toolsv Helpv
Browser | ER ® |Q|>_| Dashboard Properties SQL Statistics Dependencies Dependents &

S chirpstack_as_events/chirpstack_as_events@TESIS*

& chirpstack_as_events/chirpstack_as_events@TESIS v B D
m B/ Y v Noimt ~ @ > v[B @R D =
» = chirpstack_as Query  Query History 2 ScratchPad X v
> T
2
Total rows: 1 0f 1 Query complete 00:00:00.241 Ln1,Col1

Figura 78. select current_timestamp.

Como se puede distinguir en la Fig[79] existen varios comandos para verificar hora y
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fecha como por ejemplo: show timezone; que nos permite visualizar la region que hemos

configurado en pasos anteriores.

W pgadmind = x
Browser /B % Q|>- Dashboard Properties SQL Statistics Dependencies Dependents & chirpstack_as_events/chirpstack_as_events@TESIS*
& chirpstack_as_events/chirpstack_as_events@TESIS v B )
m B/ Yy Noimt -~ mrvBEB @Y% D =0
Query _Query History | ScratchPad X 2

1 Ishaw timezone; I

> [ Event Triggers
>  Extensions
> = ata Wrappers
o Data output  Messages  Notifications -

SRR R N

v & public

> @ Dom:
> BFTs
> IR FTS Dicti
> Aa FTS Pars

FTS Templates

>
>
> ©
>
> @ Operators

> 12 Sequences
3

mot11637100330

Total rows: 10f 1 Query complete 00:00:00.226 Ln1,Col 15

Figura 79. show timezone.

5.4.2.4 Instalacion de extension PgAgent para tareas programadas en PostgreSQL

PgAgent Job servird para realizar tareas programadas mediante scripts, este componente
ayudard para crear, insertar, actualizar, eliminar datos de una base de datos. Para instalar

se digitard el comando sudo apt-get -y install pgAgent, como se visualiza en la Fig[80
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ﬁi 55H en el navegador

istopher96# sudo apt—get -y install pgagent

automatically installed and are no longer regquired:
- 1073 linuax—og S.4-headers-5.4.0-1075
et remove them.
al packages will be installed:

ages will be installed:
stalled, 0 to remove and 25 not upgraded.
ace will be used.

1tu bionic/universe amd&4 libwxbas
-4.1-5buildl [81l.5

untud.1) ...
myapell /hunspell packages...

Figura 80. Instalacion de pgAgent.

Una vez instalado se deberd agregar a la base de datos que se desea insertar esta
extension, en este caso se insertara a la base de datos de eventos antes creada, ya que en
aquella base de datos llega toda la informacién correspondiente a los distintos dispositivos
creados en el servidor de ChirpStack, y asi poder realizar tareas automaticas en aquellos
datos almacenados en aquella base de datos.

Para ello se debera realizar la conexion a esa base de datos, esto lo realizaremos con
el comando "psql -h 34.132.27.188 -U chirpstack_as_events -d chirpstack_as_events", en
este comando se especificard la IP de conexidn la cual serd la IP externa de la VM, ademds
el nombre de la base de datos a la que se desea agregar esta extension, posteriormente se

pedird la contrasefia de conexion a la base de datos y se conectara a la misma.
Como se puede divisar en la Fig[8T]cuando se realice la conexion a la base de datos,

creamos la extension de pgagent, una vez hecho esto se verificara en la aplicacion PgAd-

min de PostgreSQL la cual se podré instalar localmente y conectarse de manera remota
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con la base de datos creada en la VM de Google Cloud.

+ 3 @B B8 O

.188 -U chirpstack as_events -d chirpstack as_ewvents

ﬁt S5H en el navegador

HCcristophe:

istopherd

[ P : i ] L 1 SHA3B4, bits: 256, compression: off)
Type "help™ for help

events=> CREATE EXTENSICON pgagent;

language "plpgsgl™ already exists
chirpstack as events=> []

Figura 81. Creacion de extension pgAgent en base de datos.

5.4.2.5 Conexion remota a base de datos de ChirpStack

Para la visualizacién de datos del Network Server, Application Server y la de eventos se
podrd realizar mediante la aplicacion de PostgreSQL llamada PgAdmin, la cual se podra
conectar a las bases de datos de ChirpStack creadas anteriormente de manera remota esto
con la IP externa de la VM y puerto de conexién de PostgreSQL.

Se debera tener instalado PgAdmin en la maquina local, en la que se registrara un
servidor de base de datos, para ello se dard clic derecho en servidores y registrar server,

como se observa en la Fig[82]

&} pgAdmin 4
[EAdmin Fiev Objectv Toolsv Helpv
Browser S B Q, >_| Dashboard Properties SQL Statistics Dependencies Dependents X

» & Serpaa
Register Server. |
@ Mo dependant information is available for the selected object
»

Deploy Cloud Instance..
Create

Refresh..
Remove Server Group

Properties...

Figura 82. Creacion servidor de base de datos.
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Como se puede apreciar en la Fig[83]se abrird una ventana de configuracién del servi-

dor, primeramente en la pestaiia de general se pondra un nombre para el servidor.

Register - Server R

Connection SSL  SSHTunnel Advanced

Server group = Servers
Background b4

Foreground 5

Connect .

now?

Comments

‘ (®) Either Host name, Address or Service must be specified. >

® O X Close | |42 Reset

Figura 83. Nombre del servidor de base de datos.

En la siguiente pestafia de connection, se ingresara la IP de conexion a la base de datos
en este caso la IP externa de la VM de Google Cloud y el puerto de conexién de postgres
que seria el 5432, por dltimo se ingresara el nombre de la base de datos a la cual se quiere
conectar, aunque con la IP y el puerto de conexion se conectard a todas las bases de datos
creadas en esa instancia de VM, se guarda y se conectara a las bases de datos creadas

como se indica en la Fig[84] de los pasos realizados anteriormente.
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= datosTesis 7 X

General S5L  SSH Tunnel Advanced

Host | 3413227188 |
name/addres

s

Port 5432

Maintenance chirpstack_as_events
database I = — I
Username I chirpstacLas_eventsl
Kerberos »

authenticatio

n?

Role

Service

o e ® Close £<) Reset

Figura 84. Configuracion de conexion remota a bases de datos de ChirpStack.

Como se observa en la siguiente Fig[83] se conect6 a todas las bases de datos que
se cred anteriormente tanto la de Application Server, Network Server y la de Eventos,
ademds se puede observar que se agreg6 la extension de PgAgent Job.

i} pgAdmin 4

EElAdmin  Filev Objectv Toolsv Helpv

Browser S B = Q, >_| Dashboard Properties SQL Statistics Dependencies Dependents x
~ £ servers (1)
| @ No dependant information is available for the selected object

~ = Databases (4)

= chirpstack_as

> = chirpstack_as_events

> = chirpstack_ns
> = posigres
> &b, Login/Group Roles

» = Tablespaces

> [ pgAgent Jobs

Figura 85. Conexion satisfactoria a bases de datos de ChirpStack.
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5.4.2.6 Instalacion de Node Red en VM de Google Cloud

Esta aplicacion servird para leer los datos que se guarden en la base de datos PostgreSQL
de eventos del servidor ChirpStack, y asi poder realizar un dashboard con los datos envi-
ados a aquella base de datos para una mejor visualizacion de estos.

Como se ilustra en la siguiente Fig[86| se iniciard la VM de Google Cloud, y se
digitard el comando "bash <(curl -sL https://raw.githubusercontent.com/node-red/linux-
installers/master/deb/update-nodejs-and-nodered)" para la instalacion de Node-Red. Este
comando nos instalard paquetes de Node.js, npm, entre otros componentes que se necesi-

tan para la ejecucion de Node-Red.

ﬂi SSH en el navegador t P BER

Figura 86. Instalacion de Node-Red.

Una vez instalado, se podra ejecutar simplemente al escribir node-red en la linea de

comandos que estd en la Fig[87]
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{HE sSH en el navegador *+ s B E s

Figura 87. Ejecucion de Node-Red.

Para poder observar la aplicacion en el navegador, apreciar en la siguiente Fig[8§]
basta con escribir la IP externa de la VM de Google con el puerto 1880 que es el puerto

de conexion a Node-Red.

»S Node-RED : 24.13227.188 x +

& > C 11 A Noesseguro ||34.132.27.188:1880)#f

=<2, Node-RED

fow 1 Flow 2 Flow 4 Flows P+ - i debug i||@|[=|es] ~

~ common

inject ¢

prrs
=k
e

i NODOS POR DEFECTO

fink out

~ function

range
tamplata 1

asiay

Figura 88. Ventana de trabajo de Node-Red.

5.4.2.7 Inicio Automatico de Node Red

El inicio automdtico ayudara para que cada vez que se inicia la VM de Google, no se ten-

drd que ejecutar el comando node-red para iniciar el servicio, sino que autométicamente
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el servicio se iniciara y podemos ingresar a él mediante la IP y el puerto de conexion.
Para ello se tendrd que instalar un paquete llamado pm2, el cual permite implementar

demonios en aplicaciones para que puedan funcionar en segundo plano como servicios,

para instalar este paquete se hard uso de npm el cual se instal6 conjuntamente con node-

red, como lo indica en la Fig[89]

{E}SSHenelnavegador * 3 B a o

rootfchirpstack-1:/home/fale; topher%6% sudo npm install —-g pm2
unid@3. 4. Please upgrade to ve n 7 or higher. Older ve ns may use Math.random()} i
iz known to be problematic See https:/; math-random for details.
e modules/pm2 f

Jjusr/bin/pm2-runt

nem GRS

dules/fsevents) :
npm :E ;!: SEIPPI IONAL DEPENDE. 2: wanted {"os":"darwin","a
rch"™:"any"} (current: :"linux™, "arch' 4

+ pm2@5.2.0
added 182 packages from 1f
rootfchirpstack-1:/home/ale;

Figura 89. Instalacion de pm?2.

Una vez instalado el paquete pm2, se debe observar en la Fig[90] se indicara que
node-red se ejecutara como un servicio en segundo plano, indicando la ruta y el archivo

de ejecucion de node red con el comando pm?2 start /usr/bin/node-red — -v.
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ﬁ:ﬁSSHenemavegador t 1 HE R

rootfchirpstack-1:/home/alexcristopher96§ pm2 start fusr/bin/node-red — -v

EAUIA AN LR LA LA NNA ZAVL VAN AR AARRAY
AN TPV F VAT VARAN NN AW/
EAVAN VAN VAW AN Y AVZANA
VAL WA/ VAN AN\
YAV PPV AN Y PV AN VR VAN ANV
VAN NN VI AVANNY N\
EAVANNY AVANNY AVASA ANV
VAW AYANN AN AR
it N NN

Runtime Edition

PM2 is a Production Process Manager for Node.js applications
with a built-in Load Balancer.

Start and Deemonize any application:
$ pm2 start app.js

Load Balance ¢4 instances of api.js:
$ pm2 start api.js -i 4

Monitor in producticn:
$ pm2 monitor

Make pm2 auto-boot at server restart:
$ pm2 startup

To go further checkout:
http://pm2.1io/

Spawning PMZ daemon with pm2 home=/root/.pm2

Spawning PM2 daemon with pm2 home=/root/.pm2

PM2 Successfully daemonized

Starting /usr/bin/node-red in fork mode (1 instance)
Done.

name mode g statns cpu

0  node-red 0 online 0%

rootfchirpstack-1: /home/alexcristopher96f

Figura 90. Configuracion de inicio automdtico node-red.

Para verificar que node-red esta online como servicio, se ejecutara pm2 info node-red,
y se podrd observar en la Fig0T] que node-red estd online y que cada vez que se inicie la

VM se ejecutara automéaticamente.
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I»
I+
||
i
e

EE} SSH en el navegador

oot@chirpstack-1:/home/alexcristopher36# pm2 info node-red
Describing process with id 0 - name node-red

script path /usr/bin/node-red

ript args -v

ror log path /root/ .pmZ/logs/node-red-error. log
froot/ .pm2/logs/node-red-out.log
/root/.pm2/pids/node-red-0.pid
node
H/&
0

/home/alexcristopherds
fork mode
14.19.3
N/A
watch & reload X
unstable restarts o
created at 2022-05-31T19:51:21.4662Z

Actions available

Jm: heapdump
km:cpu:profiling:start
¥m:cpu:profiling:stop
km:heap:sampling:start
¥m:heap: sampling: stop

149.16 MiB
96.87 %
153.98 MiB

Figura 91. Inicio automdtico node-red.

Por dltimo guardamos todos los procesos que realizamos con el paquete de pm2, como

se aprecia en la Fig[02]

3
I+
||
B
&

ﬁ $5H en el navegador

root@chirpstack-1:/home/alexcristopher36§ pm2 save
Saving current process list...
Successfully saved in /root/.pm2/dump.pm2
root@chirpstack-1:/home/alexcristopher36§ pm2 startup
Init System found: systemd

Description=PM2 process manager
[Documentaticn=https://pm2.keymetrics.io/
After=network.carget

[Service]
[ Type=forking

LimitCORE=infinity
[Environment=PATH=/usr/local/sbin: fusr/local /bin: fusr/sbin: fusr/bin:/sbin: /bin: /usr/games: fusr/local /games: / snap
/bin:/bin:/usr/local/sbin:/usr/local/bin:fusr/sbin:/usr/bin

Environment=PM2 HOME=/root/.pm2
PIDFile=/root/ .pm2/pm2.pid
Restart=on-failure

usr/lib/node modules/pm2/bin/pm2 resurrect
ExecReload=/usr/lib/node modules/pm2/bin/pm2 reload all
[ExecStop=/usr/lib/node modules/pm2/bin/pm2 kill

[Install]
WantedBy=multi-user.target

‘Target path
/etc/systemd/system/pm2-root. service
[Command list
[
Wr: ng init configuration in fetc/systemd/system/pm2-root.service
Making script booting at startup...
[-] Exzecuting: systemctl enable pm2-root...
[Created symlink /etc/systemd/system/multi-user.target.wants/pm2-root.service — /etc/systemd/system/pm2-root.ser
wice.

Figura 92. Guardar cambios de pm?2.
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5.5 Desarrollo de la red LoRaWAN para leer datos de
dispositivos de ChirpStack y mostrarlos en dashboard

de Node Red en tiempo real

5.5.1 Implementacion de Gateway LoRa con el servidor ChirpStack

Primeramente, se debe conectar a la red del Gateway Mikrotik, una vez conectado se
ingresard al menu de configuracién mediante un navegador web, en el que se ingresara el
gateway de la conexion, en seguida aparecerd una pantalla de logeo, en el que el usuario

y contrasefia son admin/admin como se aprecia en la Fig[93]

(im] RouterOS router configuration p X

S - O @ A Noseguro || 192.168.88.1

MikroTik
RouterOS v6.46.8
You have connected to a router. Administrative access only. If this device is not in your possession, please contact your local network administrator.
WebFig Login
Login: [admin [ Login
Password: [seree
o
= @@
A e
-~ — =l e
Graphs icel

© mikrotik

& 16°C Mayorm... ~ @ O £

Figura 93. Ingreso a pantalla login del gateway.

Una vez ingresado a la ventana de configuracion, se ingresard a la opcion LoRA,
ahi se puede agregar un servidor para poder conectarse con el Gateway, para registrar el
servidor se pedira el nombre, el cual serd el Network Server del servidor de ChirpStack,

este componente se creara posteriormente en el servidor, asi que el nombre que se asigne
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en el gateway serd el mismo en el servidor. Luego se pedird la IP de conexion al servidor,

como se aprecia en la Fig[94] se creé el servidor en el gateway.

[m] MilcoTik - LoRa atadmin®102. x  + [m] MikroTik - <network-lora atac X+
t C @ A Noseguro | 192.16888.1/webfig/#LoRa Servers 5 C m A Noseguro | 192.168.88.1
T CAPSMAN T CAPSMAN
(| Router0S v6.4658 (long-term) (L US| RouterQS v6.46.8 (long term)
T Wireless — 1 Wireless
e | Devices | Channels | Tofc ‘ Servers | r——

_ i Bridge 38 B e
e 5 | ok |[ cancel || apply | [Remove
& prp
715 Mesh Fitems Name |network-lora
£ > Down > e

4 Name Address Up port

s = port o s = Address  [3413227.188 \
” =l Sismo-tesis | 35.231.50.132 1700 1700 - e
& Routing > 4 Routing > Ui port |1709
@ system =lE TIN-EU eu.mikrotik thethings.industries 1700 1700 & systa = -
8 Queses =l TTN-US us.mikrotik.thethings.industries 1700 1700 “Boueues | i et 1700
@ DotiX =l chirpstack 34,148.16.7 1700 1700 T
s =l chirpstack-2-TAT 34.135.208.11 1700 1700 i

j network-lora 34.132.27.188 1700 1700 | by

=l ttn-gw-ups nam1,cloud thethings.network 1700 1700 ;:‘9- REDIUS

% Tools 3
MetaROUTER. ¥4 MetaROUTER

# partition #5 Partition
| o Make Supout.rif | J Make Supout.rif
4 Undo 4 Undo
# Redo # Redo
i+ Hide Passwords (5] Hide Passwords
4R Safe Mode & safe Mode
) Design Skin |4 Design Skin
9 WinBox 9 WinBox
# Graphs @ Graphs
| End-User License End-User License

Figura 94. Ingreso de servidor al gateway.

Por ultimo se deberd agregar el servidor creado en el gateway, a la lista de servidores

que estdn en cola para conectarse con el gateway como se aprecia en la Fig[95]
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im} MikroTik - LoRa Device atadmin X = -+

< C @ A Noseguro | 192.168.88.1/webfio/#LoRa.De '
Lot Route -8 (long-term) Quick Set WebFig Terminal || @ || B |
I Wirsless

LoRa Device

{8 Interfaces

ik Bridge ;
= Switch | ok H Cancel || anply_|
13 PPP
Enabled
>
> General
R Ropting > Status Enabled
83 System >
& queues Name |gateway-0
s DotiX
- U 3235313246003F00
15 Files
[l teg Gateway ID [3235313246003F00 ]
A raDIUS —_——
e ~ | chirpstack MES
& Tools > el il S
=4 MetaROUTER Network Servers Sismo-tesis
_!,‘r Partition ENE‘;
| make Supout.rif chirpstack

4 vndo
network-lora

 Redo Channel plan P

=1 Hide Passwords T —

Antenna Gain
4 Safe Mode

|3} Design Skin Forward Evalid [JError [ |Disabled
Lo wietn | Network ®@public Oprivate

## Graphs

|| End-user License LBT (]

Figura 95. Ingreso de servidor a cola de conexion con gateway.

5.5.2 Creacion y configuracion de componentes en ChirpStack

Para insertar dispositivos y trasmitir datos en el servidor ChirpStack se debe seguir una

secuencia de pasos.

5.5.2.1 Creacion de Network Server

Primero se debe crear un servidor de red el cual corresponde al servidor de red instalado
en el servidor como se aprecia en la Fig[96] para ello se dirigird a la opcion network
servers en donde se digitard un nombre para el network server y la IP con el puerto de

conexion a ChirpStack, una vez llenado estas opciones se guardara.
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= ([ ZJ ChirpStack Q. Search organization, application, gatewsy or device

L] Dashboard

[ = 1
Network-servers / network-lora (US915 @ 3.16.2) | W DELETE
@  Gateway-profiles
GENERAL GATEWAY DISCOVERY  TLS CERTIFICATES

@ organizations

a All users network-lora

Q  APIkeys

34.132.27 188:8000

chirpstack -
s N The hostname:port of the network-server, e.g. ocathost.8000

A 0rg. dashboard
UPDATE NETWORK-SERVER

pa Org. users

Q,  0rg AP keys

&= Service-profiles

Tt

Device-profiles

9

Gateways

Applications

Figura 96. Creacion de Network Server.

5.5.2.2 Creacion de Gateway Profile

Es necesario crear un perfil de gateway, para posteriormente asignar a una puerta de en-
lace, ademas es necesario especificar un plan de canales el cual define el ancho de banda

de radio de la siguiente manera:
¢ Canal de 500 kHz = ancho de banda de radio de 1,1 MHz.
* Canal de 250 kHz = ancho de banda de radio de 1 Mhz.
e Canal de 125 kHz = ancho de banda de radio de 0,925 MHz.

Para la creacion de este perfil se tendra que dirigir a la opcidon Gateway profile y se

creara con las opciones descritas anteriormente, como se observa en la Fingl
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< @ ChifPSTHCR Q Senrch organization, apy n, gateway or device

f  Dashboard ) ) e —
Gateway-profiles / profile-lora ‘ i oELETE ‘

o= Network-servers

@  Gateway-profiles

B organizations | profile-lora |

& Allusers

Q,  APlkeys

chirpstack -

A  0Org. dashboard

QOrg. users

Extra channel 1 (delete)

Q,  Org APIkeys
|_¢;_1_;—;r- | bandwidth (kHz)
z P LoRa \ 125 kHz -
Service-profiles

Device-profiles

L

1
Tiv

Frequency (Hz) Spres

Gateways 915000000 7,8,9,10,11,12

£S5)

Applications

Figura 97. Creacion de Gateway Profile.

5.5.2.3 Creacion de Service Profile

El perfil de servicio puede definirse como el contrato entre un usuario y la red. Como se
describe en la Fig[98] las funciones que estdn habilitadas para los usuarios del perfil de
servicio y la tasa de mensajes que se pueden enviar a través de la red, para ello se dirigird

a la opcidn service profile y se creard de la siguiente manera.
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= &3 ChirpStack

& Dashboard

il

Network-servers

&)

Gateway-profiles

i

Organizations
2 All users
Q,  APlkeys
chirpstack
.1 Org. dashboard
2 0Org. users
Q,  Org APl keys
= Deviceprofiles
@ Gateways

Applications

Service-profiles / servicio-lora

| W omemE

® Add gateway meta-data

GW metadatz (RSSI SNR, GW geolac,, etc) are added to the pa

B Enable network geolocation

llowed da

Figura 98. Creacion de Service Profile.

5.5.2.4 Creacion de Device Profile

Un perfil de dispositivos define las capacidades del dispositivo y los pardmetros de ar-

ranque que necesita el servidor de red para configurar el servicio de acceso, es decir

permitird reconocer a los dispositivos por el gateway. Para ello se dirigird a la opcién

device profile y se creard de la siguiente manera, como se ilustra en la siguiente Fig[99]
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= &3 ChirpStack

f  Dashboard Device-profiles / device-lora § omere |

1]

Network-servers

. GENERAL JOIN (OTAA / ABP) CLASS-B CLASS-C CODEC TAGS
Gateway-profiles

B 3

Organizations

5 All users

Q,  APlkeys

chirpstack -

A  Org. dashboard

& Org.users

ADR aigarithm*
Default ADR algorithm (LoRa only) »
T igosithm that will be used for contralling the device datarate

Q,  Org APl keys

A% Serviceprofiles Max EN

0
3E  Device-profiles e

@  Gateways

Applications

Figura 99. Creacion de Device Profile.

En este punto como se visualiza en la Fig[I00] se debe hacer una configuracién ex-
tra en el CODEC, que son funciones de JavaScript que sirve para decodificar la data
recibida por los dispositivos, aqui se ingresara un cddigo de JavaScript que nos ayudara
con este proceso. Para ello se ingresard a la pestafia de CODEC y se ingresard el c6digo de
JavaScript en la parte de decode, este cddigo lo podemos observar en el siguiente enlace h
https://drive.google.com/file/d/1sgyFa3_knSEpNt 6JwAszTUuVdMMvzZfO/

view?usp=sharing.
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https://drive.google.com/file/d/1sgyFa3_knSEpNt6JwAszTUuVdMMvzZfO/view?usp=sharing
https://drive.google.com/file/d/1sgyFa3_knSEpNt6JwAszTUuVdMMvzZfO/view?usp=sharing

(‘}3 ChirpStack

Dashboard = DELETE
Device-profiles / device-lora | W PEd ‘
& Network-servers
@  Gateway-profiles
GENERAL JOIN (OTAA / ABP) CLASSB CLASS-C CODEC TAGS
Bl  Organizations
Payload codec
Custom JavaScript codec functions -
= All users P
A, APlkeys
1 // Decode decodes an array of bytes into an object. -+
2./ - feort contains the LoRakAN FFOrt number
chirpstack - 2/ - bytes is sn array of bytes, e.z. [225, 238, 255, @]
4/ - variables contains the device variables e.g. : "3.5"} (both the key / value are of type string)
5 f/ The function must return an object, e.g. {“temperature”: 22.5}
i Org dashboard & // Decode Gecodes an array of bytes into an obiect.
7 1/ - feort contains the LoRakaN FFort number
2 0rg. users 8/ // - bytes is an array of bytes, e.g. [225, 238, 255, @]
9./ - varisbles contains the device varisbles e.g. ": "3.5"} (both the key / value are of type string)
Q  org APIkeys 18 // The function must return an object, e.g. {"temperature": 22.5}

11 function pecode(fPort, bytes, variables) {
12 var uphone = 8;

12 var upalarm = 1;
14 var upMetering = 2;
15  var upIduessge = 3; *

The function must have the signaturs function Decode{fPort, bytes) and murst re

on Server will convert this abject to JSON,

@  Gateways

/{ Encode encodes the
- fPort contaim:
- obj is an obj

ven object into an array of bytes.

4N fPort number

, e.g. {“temperature”: 23,5}

/ - variables contsins the device variables e.g. {"calibration”: "2.5"} (both the key / value are of type string)
// The function must return an array of bytes, e.g. [225, 23e, 255, 6]

1

Applications

Figura 100. Ingreso de cddigo JavaScript a CODEC.

5.5.2.5 Creacion de Gateway

La creacion de un gateway LoRA va acorde a los datos del gateway a registrar. Una
cosa muy importante a tomar en cuenta es que el Gatewayld es la MAC del mismo. En
este punto es necesario haber creado todos los componentes anteriores como el gateway

profile y el sevice profile, como se aprecia en la Fig[T01]
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#  Dashboard Gateways / Create

B Networkseners
@ Gateway-profies BENERAL TAGS METADATA
B2 Owganizations
2 Allusers
Q,  ARlkeys
aleway;lnra
chirpstack - ®

#  0Org. dashboard T

32135 31 32 46 00 3f 00 MSB (64
L Ogusers

Q00 APLkeys

= Service-profiles

3t Device-profiles

Applications

serviciclora

Figura 101. Creacion de Gateway.

También se puede definir una ubicacién del gateway, simplemente como se ve en la
Fig[T102]se navegard en el mapa y pondremos un punto de referencia de donde estd ubicado

el gateway y lo guardamos junto con el resto de configuraciones de registro de gateway.

= (> ChirpStack

>

Dashboard

= Networkservers

@ Gateway-profiles

By Organizations

2 All users

Q  APlkeys

chirpstack -

#  Org dashboard

0Org. users

Q,  0rg APl keys
A= Senvice-profiles
¥

3£ Deviceprofiles

@  Gateways

& Applications

Figura 102. Ubicacion de Gateway.
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Una vez guardada la configuracién se esperard un momento para que el gateway en-
ganche y se establezca una conexidén con el servidor ChirpStack. En la pestafia de dash-
board de ChirpStack se puede observar el gateway en estado online lo que significa que

se estableci la conexidn gateway-servidor, como se visualiza en la Fig[T03]

@ ChirpStack Q, Search organitzation, application, gatewsy or device

#  Dashboard |

Organizations / chirpstack W@ DELETE |

B Network-servers
@ Gateway-profiles DASHBOARD CONFIGURATION
B organizations

Allusers Active devices Active gateways Device data-rate usage

QA APIkeys . s
B Never seen W Inactive B Neverscen [ Inactive D=z

— cive — i
chirpstack -

H Org. dashboard

Qrg. users

Q. org APl keys

Service-profiles

Device-profiles

it

ES)

Gateways

Gateways
Applications

apiia
= i meid tle Dominat

Figura 103. Estado de Gateway.

Asi mismo se puede ver en la Fig[T04] un resumen del estado del gateway en la opcién
gateway del menu principal, en ella se puede observar la ubicacion, el ID, altitud, coorde-
nadas de ubicacion, tltima conexion o dato recibido por parte de ChirpStack. Ademas, en
la Fig[T05] de gréficas con detalles de datos recibidos y enviados, frecuencia transmitida y

recibida, DR transmitido y recibido y por ultimo el estado de transmision, como se indica

en la Fig[T06]
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< (2) ChirpStack

#  Dashboard

Gateways / gateway-lora

& Networkservers
@ ateway-profiles GATEWAY DETAILS ~ GATEWAY CONFIGURATION CERTIFICATE GATEWAY DISCOVERY  LIVE LORAWAN FRAMES
B o
& Alusers Gateway details
Q  APlkeys
Gateway 1D 3235313246003f00
chirpstack -
-_— Altitude 2500 meters
f  0Org dashboard
GPS coordinates -2 8871838638027922, -76.95049761410852
& Orgousers
Lastseen at Jul 20,2022 5:55 PM
@, 0rg. APl keys

Service-profiles

4y
Ir

3 Device-profiles

Figura 104. Destalles de Gateway.

f  Dashboard ) .
Received Transmitted
= Network-servers
18.000 3.000
@  Gateway-profiles 18.000 —
14000 &
Ba  Organizations 12000 o
10.000
1500
2 Allusers 2003
65000 1000
A, APlkeys Sl 500
21000
0 ,, .
chimstack . I D T R R N TR I R e &
o I FEF sy FF STy gy s ¢ § FEF e T T Ty gy oy
ft Org.
= Org. users . .
Received / frequency Transmitted / frequency
A, Org APl keys
= % . 005700000 B 025000000 ]
2= ervice-profiles 103500000 | R,
I Deviceprofiles ] E i o
= P 203100000 | 0825700000 IH
203000000 i
Gateways B02000000 || B | |
802700000 | St
Applications B02500000. || s |
202300000 || 023300000 i
@ g 9 o & & & B R p O R T T
£ F &g R &£ F L A

Figura 105. Grdficas de datos y frecuencias de gateway.
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&7 ChirpStack

L Received / DR Transmitted / DR
= Networkservers
@ Gateway-profiles : 13 I‘ I I

2 L
B3 Organizations

A 0
a All users N I I

g

QA APIkeys i

o » 2 H S @ T O T R T r R @ > B s
chirpstack v & & LA FAR Al S S & & F L &Sy Iy
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Figura 106. Grdficas de transmision de datos de gateway.

También se puede observar en la Fig[T07] los datos transmitidos en vivo en la opcién

de LIVE LORAWAN FRAMES, en donde se podrd observar los datos recibidos, ahi se

podrd encontrard datos de frecuencia, relacion sefial/ruido, intensidad de sefial rssi, altitud,

etc en la Fig[T0§]

SN
& chirpStack
#  Dashboard 2 e |
Gateways / gateway-lora ‘ L |
&= Networkservers
® Gateway-profiles GATEWAY DETAILS ~ GATEWAY CONFIGURATION CERTIFICATE GATEWAY DISCOVERY  LIVE LORAWAN FRAMES
B1  Organizations
@ HELP 11 Pause $ DowNLoAD W CLEAR

2 Allusers |
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chirpstack v Jul 20 5:55:35 PM UngonfirmedDatalp | (9027 MHz | ( SFB | (EW125 | ( FRorm2 | ( FCnu253 ) [ DevAddr 26007635 ~

Jul 20 5:55:20 PM UnconfirmedDiatal, 902.3 MHz SFB BW125 FPort: 2 FCnt- 252 DevAddr: 260c7e35 ~
.1 org. dashboard 2
. Jul 20 5:55:03 PM UncenfirmedDatallp | (9027 MHz | ( 5FB | ( BW125 ) ( FRor:2 | [ FOnt-251 | | DevAddr: 26007e35 | ~
A Org.users

Jul 20 5:54:47 PM UncenfirmedDatalp | (903.3 MHz | ( 3F8 | (BW125 | ( FPeru2 ) [ FCnt.250 | ( DevAddr 260c7e35 ~
Q,  Org. APl keys
= Jul 20 5:54:32 PM UnconfirmedDatalp | (908.1 MHz | (SF8 ) (BW12s)| (FPorm2 ) ( Font 249 ( DevAddr 260c7e3s v
25 Seniceprofiles
- . Jul 20 5:54117 PM UnconfirmedDatalp | (9025 MHz | ( SF8 | ( BW125 | ( FPor 2 | | ECnt 248 | | DevAddr 260:7e35 ~
= Device-profiles = = A

Jul 20 5:54:01 PM UnconfirmedDatalip | (903.5 MHz | [ SF8 ) (BW125 | (FPor:2 | ( FCnt:247 | [ DavAddr: 260c7e35 ~
®  Gateways Y rallp e

Jul 20 5:53:45 PM UnzenfirmedDatalip | ( 803.7 MHz | ( 5F8 | (BW125 | (FPom:2 | [ FCnu246 | ( DevAddr 260c7e35 v

i Applications

Figura 107. Live LoraWan Frames.
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¢ chirpStack
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Figura 108. Datos de Live LoraWan Frames.

5.5.2.6 Creacion de un Dispositivo

Para la creacién de un dispositivo, como se indica en la Fig[T09] primeramente se debe
crear una aplicacion que es una coleccion de dispositivos con el mismo propdsito o del
mismo tipo. En la creacion del application se pedird un service profile el cual se cred

anteriormente.

= c"/j ChirpStack

ft  Dashboard
Applications / Create

B Network-servers
@  Gateway-profil
By  organizations loraTesis

The reme may anly cantain vierds numbers snd dazhes
P35 All users
aQ  APIkeys loraTesis

Service-profile
chirpstack 1 servicio-lora -

The serviceprofile 1o which this sppficatian willbs ariached. Nate that you carit hange this value sfier the application has been crested:
ft  Org. dashboard

CREATE APPLICATION

& Org. users

q‘

L

it

&

Org. AP keys
Service-profiles
Device-prafiles

Gateways

HH Applications

Figura 109. Creacion de un Application.
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Una vez creado el application, como se observa en la Fig[T10} se procede a crear un
dispositivo, es este caso se crearan dispositivos que miden el consumo de agua, es decir
medidores inteligentes que enviaran datos sobre el consumo cada vez que pase agua por

ellos.

FLUJO
V DE AGUA

Figura 110. Dispositivo a registrar.

Para la creacion de estos dispositivos se dirigird a la application creado anteriormente
y se dard clic en create, en esta pestafia de creacién de dispositivos se pedird un nombre
de dispositivo, una descripcion, un device EUI el cual estard especificado en el mismo

dispositivo, y por ultimo un device profile el cual se creé anteriormente, como se aprecia

en la Fig[IT1]
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C&E\) ChirpStack
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Applications / LoraTesis { Devices / Create

&= Network-servers
@ Gatewsy-profiles
GENERAL VARIABLES TAGS
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& Org.users Device-profile

device-lord -
Q Org. AP keys
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A= Serviceprofiles
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= Deviceprofiles

[0 Dpevice is disabled
@ Gateways

ChirpStack Natwork Ssrver will ignors recsived uplink frames and join-requests from disabled devicss

CREATE DEVICE

Figura 111. Creacion de un dispositivo.

Como se ilustra en la Fig[TT2] cuando se haya creado el dispositivo, lo podemos ver

en la lista de dispositivos del application creado anteriormente.

63 ChirpStack

#  Dashboard

Applications / LoraTesis | e g |
B Network-servers
@ Ga1eway-prof\\es DEVICES MULTICAST GROUPS APPLICATION CONFIGURATION INTEGRATIONS
By  Organizations
+ CREATE
2 Allusers
Q,  APikeys
Lastseen Device name Device EUI Device profile Link margin Battery
chirpstack -
D 2days ago T11637100330 2a0fa0b502000000 device-lora n/a nfa
f  Org dashboard
Rows per page: 10 » 1-10f1

2 Org.users

QA org. AP keys
2= Senviceprofiles
= Device-profiles
@  Gateways
Applications

Figura 112. Resumen de dispositivos creados.

El servidor de aplicaciones ChirpStack admite dispositivos de tipo OTAA(activacion
por aire) y dispositivos ABP(activacién por personalizaciéon). En este caso se estd uti-

lizando dispositivos tipo OTAA, por lo que es necesario ingresar la llave de activacion
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para que el dispositivo se sincronice y funcione correctamente en el servidor.

Para ingresar la clave OTAA, se ingresard al dispositivo creado anteriormente, una vez
ahi se dard clic en la opcién KEYS(OTAA), y se ingresard la clave correspondiente al

dispositivo que se cred, como lo indica en la Fig[IT3]

( 2) ChirpStack Q. Search organization, application, gateway or device

>

Dashboard

g 1
Applications / LoraTesis / Devices / T11637100330 | WmeLEE
B Network-servers
@ Gateway-profiles. DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA LORAWAN FRAMES
By  Organizations
2 Allusers s
abfae4d33b42258h cf 74 2cc511 78 11 dé mss & [ @
Q artiers e
chirpstack -

SET DEVICE-KEYS

A Org dashboard

2 Org users
Q,  org AP keys

A5 Service-profiles
E Deviceprafiles

@  Gateways

= Applications

Figura 113. Ingreso de clave OTAA.

En la pestafia de details, como se podrd observar en la Fig[TT4] un resumen del dis-
positivo como el nombre, descripcion, el device profile en donde se registro, la fecha y
hora de dltimo registro y el estado. Ademads, en la Fig[I15]de gréficas de datos recibidos,

errores, el SNR (Relacién sefial/ruido), RSSI(Intensidad de sefal recibida) y frecuencia.
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€ @ ChirpStack

#  Dashboard

Applications / LoraTesis / Devices / T11637100330 \ | i \

B Networkservers
@ GaieVVEY'prﬁ'E‘S DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA LORAWAN FRAMES
B Organizations
L Allusers Details Status
A APIkeys

Name T11637100330 Lastseenat Jul 18,2022 12:04 PM
chirpstack -
S Description Medidor 11637100330 State enabled
f  Org. dashboard

Device-profile device-lora
& Org.users

Mukticast groups
9, Org APl keys

Figura 114. Resumen de dispositivo.
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Figura 115. Grdficas de datos recibidos de dispositivo.

Como en el gateway, podemos ver en la Fig[TT6 los datos en vivo en la opcién de
DEVICE DATA, aqui se irdn viendo en la Fig[TT7]1os datos que se vaya recibiendo segtin
pase el tiempo y el servidor reciba datos del dispositivo cada vez que pase agua o haya
algin consumo de agua sobre él. Dentro cada uno de estos datos se podra ver el eui,

frecuencia, consumo, etc.
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Figura 116. Device Data.
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I
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Figura 117. Datos recibidos en Device Data.

En la siguiente Fig[TT8] estos datos cada vez que lleguen al servidor se guardaran en
la base de datos de eventos creada anteriormente, la tabla que contiene todos los datos de

los dispositivos y gateway se llama device_up.
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& | chirpstack_as_events/chirpstack_as_events@datosTesis | ~ =
m A A Y Nimt ~ m|» v @3 O] S o
Query  Query History | Scratch Pad % p
1 Iselect = from device_up; I
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+ W (v 0 &
id received_at dev_eui device_name application_id application_name frequency adr fent f_port
[PK] uuid # timestamp with time zone 7 bytea s character varying (100} 7 bigint s character varying (100) d bigint i smallint < boolean * bigint s smallint
1 79505281. | 2022-07-06 11:34:55.622 . T11637100330 2 LoraTesis 203300000 0 tue £l
2 2cf51fe7d-.. 2022-07-06 11:40:08.316. - T11637100330 2 LoraTesis 903100000 3 true 5
3 9b3f0%eD. 2022-07-06 11:45:10.320... - T11637100330 2 LoraTesis 902900000 3 true &
a4 718e5943.. 2022-07-06 11:55:14.323.. - T11637100330 2 LoraTesis 903500000 3 true 8
s 067876ft-.. | 2022-07-06 12:00:16.328.. . T11637100330 2 LoraTesis 303100000 3 tue 9
6 bb5ae311 2022-07-06 12:05:18.332. - T11637100330 2 LoraTesis 902900000 3 true 10
7 SbSadce.. | 2022-07-06 12:15:22.335.. . T11637100330 2 LomaTesis 203300000 3 true 12
8 ed610a67.. 2022-07-06 12:20:24.336. - T11637100330 2 LoraTesis 902900000 3 true 13
9 5a383e9b.. | 2022-07-06 12:25:26.341 . T11637100330 2 LoaTesis 202300000 3 tue 14
10 5f580c20... 2022-07-06 12:40:32.348.. - T11637100330 2 LoraTesis 902500000 3  true 17
1 5cfe90as3... 2022-07-06 14:13:49.401 .. - T11637100330 2 LoraTesis 903300000 3  true 36
12 edcf1758- 2022-07-06 14:18:51.402.. - T11637100330 2 LoraTesis 902500000 3  true 37
13 17165300... 2022-07-06 14:23:53.406. - T11637100330 2 LoraTesis 902300000 3 true 38
14 epfdfala-.. 2022-07-06 14:28:55.409... - T11637100330 2  LoraTesis 203100000 3 true 39
15 Oblllec3.. | 2022-07-06 14:33:57.414.. . T11637100330 2 LoraTesis 303100000 3 true a0
Total rows: 124 0f 124 Query complete 00:00:02.416 Ln 1, Col 25

Figura 118. Datos guardados en base de datos de eventos.

En la columna rx_info, se podrad ver los datos recibidos por parte del gateway en

formato JSON, como se observa en la Fig[T19]
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Figura 119. Datos de gateway

Dashboard Properties SQL Dy i D & chirpstack_as_events/chirpstack_as_events@datosTesis*
& | chirpstack_as_events/chirpstack_as_events@datosTesis | ~ )
m o] Yy Nolimit >~ m e o v o
Query  Query History ' Scratch Pad X 7
1 |select = from device_up; I

Data output Messages  Notifications d
= w0 3

_info

jsonb o
1 [{'name™: "gateway-lora", 'rssi* , "time”": "2022-07-06T16:34:55.6223762", "loRaSNR"™ 8.75, "location™ {"altitude™: 2500, "latitude™: -2 8871838638027922, "longitude™ -78.99049761910852}, "uplinkl...
2 [{'name™: "gateway-lora", rssi" , "time”: "2022-07-06T16:40:08.3168472", "loRaSNR": 9.5, "location™ {"altitude: 2500, "latitude™ -2.8871838638027922, "longitude™: -78.99049761910852}, "uplinkiD"
3 [{'name™: "gateway-lora", *rssi’ “time*: "2022-07-06T16:45:10.3201692", "loRaSNR": 8.5, "location": {"altitude™ 2500, "latitude™ -2.8871838638027922, "longitude’: -78.99049761910852}, "uplinkiD"
4 [{"name": "gateway-lora", "rssi’ ) "time*; "2022-07-06T16:55:14.3239012", "loRaSNR": 7.75, "location™: {"altitude™: 2500, ‘latitude"; -2.8871838638027922, "longitude™: -78.99049761910852}, "uplinkl...
5 [{'name": "gateway-lora", “rssi*: -73, “time": "2022-07-06T17:00:16.328584Z", "loRaSNR": 10, "location™: {"altitude": 2500, “latitude™: -2 8871838638027922, "longitude™ -78.99049761910852}, "uplinkiD”
6 [{"/name™: "gateway-lora", rssi: -73, "time": "2022-07-06T17:05:18.332984Z", "loRaSNR": 10.25, "locatior “altitude™: 2500, "latitude™ -2 8871838638027922, "longitude’: -78.99049761910852), "uplink..
7 [{'name™: "gateway-lora", rssi: -73, "time": "2022-07-06T17:15:22 33554Z", "loRaSNR": 9.5, "location’: {"altitude™: 2500, "latitude": -2.8871838638027922, "longitude™ -78.99049761910852), "uplinkiD":
8 [{'name™: "gateway-lora", rssi: -72, "time": "2022-07-06T17:20:24.336542Z", "loRaSNR™ 9.5, "location”: {"altitude™ 2500, "latitude™ -2.887 1838638027922, “longitude™ -78.99049761910852}, "uplinkiD".
9 [{'name™: "gateway-lora", rssi: -77, "time": "2022-07-06T17:25:26.341488Z", "loRaSNR" 10.25, “location™ {"altitude": 2500, "latitude": -2 8871838638027922, "longitude™: -78.99049761910852}, "uplink..
10 [{'name™: "gateway-lora”, rssi’: -79, "time": "2022-07-06T17:40:32.348684Z", "loRaSNR™ 9.5, "location™: {"altitude™ 2500, "latitude™ -2.8871838638027922, “longitude™ -78.99049761910852), "uplinkiD".
11 [{'name™: "gateway-lora", rssi: -71, "time": "2022-07-06T19:13:49 401749Z", "loRaSNR" 9.5, cation™ {"altitude: 2500, “latitud: 2.8871838638027922, “longitude™ -78.99049761910852), "uplinkiD",
12 [{'name™: "gateway-lora”, rssi: -71, "time™: "2022-07-06T19:18:51.402768Z", "loRaSNR™ 10, "location™ {"altitude™: 2500, “latitude™: -2 8871838638027922, "longitude™: -78.99049761910852}, "uplinkiD":.
12 [{'name™: "gateway-lora", 'rssi* , "time”: "2022-07-06T19:23:53.4063442", "loRaSNR"™ 9.25, "location™ {"altitude™: 2500, "latitude™: -2 8871838638027922, "longitude™ -78.99049761910852}, "uplinkl...
14 [{'name™: "gateway-lora", rssi" “time*: "2022-07-06T19:28:55.4098792", "loRaSNR": 9.5, "location": {"altitude™ 2500, "latitude™ -2.8871838638027922, "longitude”: -78.99049761910852}, "uplinkID"
15 [{"name": "gateway-lora", *rssi’ , "time": "2022-07-06T19:33:57.4145392", "loRaSNR" 9, "location™ {"altitude": 2500, "latitude”: -2 8871838638027922, "longitude™ -78.99049761910852), "uplinkiD": *
Total rows: 124 of 124 Query complete 00:00:02.416 Ln 1, col 25

en base de datos.

En cambio, en la Fig[T20] los datos del dispositivo se verdn en todas las filas, pero el

dato mads relevante para el consumo de agua se verd en la columnaObject, donde se tendra

un dato llamado "Consumo" en formato JSON, este dato es el nimero que aparece en la
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pantalla del medidor de agua el cual ira subiendo cada vez que pase agua sobre él.
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> Forelo - "upMetering’, “Alarmas®: {'bits": {'rtcc™ 1, “daily™ 1, ‘pw1st™ 0, “lowBat™: 1, tamper’: 1, "comFail*: 0, “sampler” 1, ‘service": 0, * , "leakDetect’: 0, ‘reservadoS™ 1, "
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15 . ‘uphMetering’, "Alarmas®: {'bits": {‘rtcc™ 1, "daily": 1, "pw1st" 0, “lowBat": 1, tamper": 1, ‘comFail": 0, sampler’: 1, ‘service': 0, "pipeEmpty"- 0, "leakDetect: 0, ‘reservadoS™: 1, ‘reservados™

»> 13 Seque

7 Tahles  Total rows: 124 0f 124 Query complete 00:00:02.416

Figura 120. Dato de consumo del medidor de agua.

5.5.3 Creacion de dashboard para mostrar datos de gateway y dis-

positivos mediante Node Red

Para la creacién de un dashboard se necesita la instalaciéon de varios nodos que nos ayu-
daran a que los datos recibidos en la base de datos de eventos de ChirpStack se muestren

mediante graficas generadas por Node-Red.

5.5.3.1 Instalacion y explicacion de nodos a usar en la implementacion de dash-

board

Para instalar nodos se tendrd que ir al menu principal en la opciéon de Manage Palette, ahi
se podré instalar nuevos nodos que no vengan por defecto en la instalacion, asi también

revisar todos los nodos que se tendrd instalado en el sistema, como se visualiza en la

FIG[I21]
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Figura 121. Menii de Instalacion de nodos.

En la pestaia de Nodes se podra observar los nodos que tenemos instalados, en cam-

bio, en la pestafia de install podremos instalar nuevos nodos.
* Instalacion de node-red-contrib-postgresql

Este nodo sirve para realizar consultas a una base de datos PostgreSQL, una vez hecha
una consulta a una base de datos la salida o la respuesta (filas) se proporciona msg.payload
como una matriz. El msg.payload es una variable administrada por node red en donde se
almacenara los datos.

Para instalar este nodo se digitard postgresql en la barra de biisqueda de instalaciones,

ahf se mostrara en la FIG[I22] el nodo y se presionara en install.
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Figura 122. Instalacion de node-red-contrib-postgresql.

Una vez instalado se podrd observar en la FIG[I23]el nodo en la barra de nodos.

Figura 123. node-red-contrib-postgresql instalado.
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* Instalacion de node-red-dashboard, node-red-contrib-ui-media y node-red-node-

ui-table

Los nodos de Dashboard permite crear rdpidamente un tablero de datos en vivo, asi
mismo el nodo de media y table, que es parte de los nodos de dashboard, en este caso son
widgets que se debe instalar de manera independiente a los nodos de dashboard, el nodo
media se usa para insertar imagenes en la ventana de gréficos, mientras que el table se usa
para insertar tablas.

Para ingresar a la ventana de dashboard, como se ve en la FIG@ se debe ingresar la
IP de conexién con el puerto de Node-Red, se debe verificar en la FIG@ la instalacion
de media, y junto a ello un slash como estd en la FIG[T26] y se escribird ui de la siguiente

FIG[127de esta manera:

34.132.27.188:1880/ui

Flow1 Flow 2 User Settings i info i|& % o

| inject View Nodes

a dashboard

Keyboard

linkcin
[ Flow1

link call I
= Flow c9925aci81 15641

7 linkaut

comment

function

funciion

swich [0 & node-red-contrib-dashboard-sum-bars &
G um of msg payload in a bar chart

change %o i

Figura 124. Instalacion de node-red-dashboard.
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Figura 125. Instalacion de node-red-contrib-ui-media.
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Figura 126. Instalacion de node-red-node-ui-table.
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Figura 127. Nodos de dashboard, media y table instalados.
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* Instalacion de node-red-contrib-remote

Este nodo es usado para realizar una conexién remota a una aplicacion de celular, y
asi poder observar el dashboard de manera remota en nuestro dispositivo mévil, como se

aprecia en la FIG[128]
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Figura 128. Instalacion de node-red-contrib-remote.

* Nodo inject

3

Figura 129. Nodo inject.

En la FIG[I29] se aprecia que este nodo estd instalado por defecto en Node-Red,

se puede usar para activar manualmente un flujo de datos haciendo clic en el botén del

nodo dentro del editor. También se puede utilizar para inyectar datos automaticamente

configurando un intervalo de tiempo de ejecucion.

* Nodo debug

Figura 130. Nodo debug.
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Este nodo estd instalado por defecto en Node-Red, se puede usar para mostrar men-
sajes en la barra lateral de debug dentro del editor, cuando realicemos una consulta con

el nodo de PostgreSQL podemos ver el resultado de la consulta con este nodo, como lo

indicia en la FIG[130

¢ Nodo function

function

Figura 131. Nodo function.

Este nodo estd instalado por defecto en Node-Red, como se aprecia en la FIG[I3T|per-
mite que el cddigo JavaScript se ejecute en los mensajes que se pasan a través de él, este
nodo ayudara para que los datos recibidos en una consulta del nodo PostgreSQL, cambiar-
los la forma de visualizacion, para que en los nodos de dashboard puedan interpretarlos y

poder graficarlos.

* Nodo switch

switch

Figura 132. Nodo switch.

Este nodo como se aprecia en la FIG[I32] esta instalado por defecto en Node-Red,
permite que los mensajes se enruten a diferentes ramas de un flujo mediante la evaluacion
de un conjunto de reglas para cada mensaje, funciona similar a un if en java, que se puede

tener varias salidas dependiendo de las reglas que se ingresen en él.
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* Nodo change

change

Figura 133. Nodo change.

Este nodo estd instalado por defecto en Node-Red, se puede utilizar para modificar
las propiedades de un mensaje y establecer propiedades de contexto, este nodo es una

variante al nodo function, pero sin realizar cddigo JavaScript, como se ve en la FIG

¢ Nodo text de dashboard

text

Figura 134. Nodo text.

Este nodo como se puede apreciar en la FIG se instal6 conjuntamente con los
nodos de dashboard, es usado para insertar texto en la ventana de graficas de dashboard,

se puede configurar un widget de solo lectura, el disefio de la etiqueta y el valor.
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* Nodo gauge de dashboard

gauge

Figura 135. Nodo gauge.

Este nodo se instalé conjuntamente con los nodos de dashboard, es usado para insertar
distintos tipos de graficas, tiene 4 modos: estdndar (calibre simple), dona (360° completo),
brdjula y onda. También puede especificar la gama de colores de los calibres estdndar y

de dona, como se indica en la FIG[133]

¢ Nodo chart de dashboard

chart

Figura 136. Nodo chart.

En esta FIG[I36] este nodo se instalé conjuntamente con los nodos de dashboard, es
usado para insertar distintos tipos de gréficas, tiene modos de gréifico de lineas, de barras
y circular. Ademds, las etiquetas del eje X se pueden personalizar mediante una cadena

de formato de fecha.

5.5.3.2 Creacion de menis y grupos

Para poder crear distintos ments de navegacion en el dashboard, se puede dirigir a la parte
derecha a lado del menu de Node-Red, en donde se abrird una opcioén de dashboard en

donde se puede crear distintas pestaias de menu y grupos pertenecientes a cada mendu,

como lo indica en la FIG[I37l
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Figura 137. Menii de dashboard.

En esta seccion, en la FIG[I38] se creard varios menus para separar los distintos gra-

ficos que se vayan a realizar en el dashboard, para crear un menu se dard clic en el boton

+ tab, cada menu puede tener varios grupos dentro de ella, dentro de este grupo se puede

haber varios graficos, para crear un grupo dentro de un menu se dara clic en el botén +

group

Los menus que se creara son:

Home

Gateway

Dispositivos

Frecuencia

Consumo
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Figura 138. Creacion de meniis y grupos en dashboard.

Ademas, como se observa en la FIG[I39]y en la FIG[I4(] se puede configurar el icono
de cada menu, para ello se dard clic en editar menu y mediante una pagina de Material
Design icon se puede observar un sinnimero de iconos que se puede insertar para cada

menu, simplemente se escribird él nombre del icono en la opcién de icon del mend.
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Figura 139. Edicion de icono de menu.
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Figura 140. Pdgina de iconos para menii de dashboard.

También en varias FIG][T4Iexisten otras funciones para personalizar nuestra ventana
de dashboard, como el nombre del sitio web, el color de la pagina, tema y estilo de letra

que se desee aplicar, como se observa en la FIG[T42]
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5.5.3.3 Implementacion de nodos para graficar datos en dashboard

En este punto se hard uso de los distintos nodos explicados anteriormente y asi poder ir
armando el dashboard con los datos mds relevantes del gateway y dispositivos registrados

en el servidor de ChirpStack.
* Meni Home

En esta pestafia, como se ilustra en la FIG[I43]se realizard una pequeiia cardtula del

dashboard, para ello se hard uso de los nodos de media y text.

Alex Cristopher Cuji Tormes <h3=INTEGRANTES</h3=
. I

David Oswaldo Sarumefio Avila

Q
<h2==center=Grupo ds Investigacion en Cloud Computing Smart Ciies & High Performance Computing — GIHP4C </center=</h2=

Figura 143. Nodos del menu Home.

Para los nodos como se puede observar en la FIGJ[T44] de text pueden ser de dos tipos,
mediante un label y texto o solo un label, en este caso solo se utilizara la opcion de label
para insertar un texto especifico, para ello se ingresara a la configuracion del text dando
doble clic sobre el nodo, ahi se deberd elegir el menu y grupo donde se insertara el nodo,
y si queremos que sea solo un label se escribira en la opcion de label y se dejara en blanco
la opcién de value format, ademads se eligiera la opcién de label/value centrado. Cabe
recalcar que estos tipos de nodos funcionan similar a un texto en html, es decir podemos

configurar con comando en html, con etiquetas como <h3>, <center>, etc.
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Figura 144. Edicion de nodo text.

Asi mismo con el nodo de media, se tendrd que escoger el menud y grupo de donde
se quiere que se muestre ka imagen, ademads si la imagen sea centrada, en mosaico, ex-
pandida, etc. En la seccidn de files, se tendrd que subir la imagen al sistema, primera-

mente creado una categoria para luego subir la imagen en esa categoria, como se indica

en la FIG[143] y en la FIG[146]
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Figura 145. Edicion de nodo media.

Figura 146. Subir imagen al sistema del nodo media.

En el menu de dashboard, como se ve en la FIG[I47] se podré configurar el tamafio y
ubicacién de los nodos ingresados en ese grupo, para ello se dirigird al menu en la opcién

de layout, como se observa en la FIG[148]
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Figura 147. Ingreso a layout de un menu.

Dashboard layout editor : Home

af29d832e16eebta

~

-
Grupo de Investigacion en Cloud Computing Smart Cities & High Performance Computing <

sBAE

Ll dashboard ill®

Cancs! T Layout | | Silz Thame [y
Tabs & Links +o |+
Width:
~ 5l Home

» B adngazeisessis
~ H Galeway
» EE LRS Miki Tk wAP LoRaS Kit
» BB CARACTERISTICAS
» B2 INDICADOR DE INTENSIDAD DE LA SERIAL RECH
s EI RELACION SENAL-RUIDO (SNR)
~ 5] Disppsiivos
» B DISPOSITIVOS REGISTRADOS
~ B Frecugncia
» BE FRECUENCIA (MHz)
» 55 ULTIMA FRECUENCIA RECIBIDA (MHz)
~ "8l Consumg

» EE CONSUMO TT1837100330 (m3)

Figura 148. Configuracion de tamaiio y ubicacion de los nodos.

Una vez realizado todas las configuraciones, en la FIG[T49] se podra dirigir a la ven-

tana de dashboard mediante la IP 34.132.27.188:1880/ui, ahi se podrd ver creado los

distintos menus y la ventana Home configurada recientemente.
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Figura 149. Ingreso a menii Home en dasboard.

¢ Menu Gateway

En esta pestaia se realizard una pequefia descripcion del tipo de gateway que se uso
para la red LoRaWAN, para ello se utiliz6 el nodo media para insertar imdgenes, ademas
de dos gréficas que representan el INDICADOR DE INTENSIDAD DE LA SENAL
RECIBIDA (RSSI) y la RELACION SENAL-RUIDO (SNR), para ello se usé los nodos

de inject, postgresql, function, chart y debug, como se aprecia en la Fig[T50]

@
b function

\ S
At Gall function .

-
2 W

: -
| INSERT DATA

L i

Figura 150. Nodos del menii Gateway.

En el nodo inject, se establece el tiempo de ejecucion de los nodos, es decir cada

vez que se inyecten datos se actualizara los nodos chart, ya que los dispositivos envian
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datos cada 20 minutos aproximadamente, entonces las gréficas de lineas de RSSI'y SNR
se actualizaran y mostraran nuevos datos dentro de ella. Pero estas graficas tienen un
formato para poder reconocer los datos que se vaya a graficar, los datos que se reciben
del nodo postgresql son una lista de objetos, en el que cada objeto contiene una tupla
de la base de datos, pero las gréficas de lineas, requieren un formato diferente en el que
mediante el nodo function, se podrd cambiar el formato de mensaje y asi tener un objeto,
dentro de este habrd 3 arrays llamados series, data y labels, las series serdn los nombres
de los dispositivos que se tenga registrado en el servidor, la data son los datos de la grafica
como el RSSI y SNR, mientras que los labels serdn la hora y fecha de recibo del dato en
el servidor, se establecerd un query en el nodo postgresql donde se obtendran esos datos
requeridos. Con el nodo debug, se podran observar como llegan los mensajes a Node-Red.

Como se puede observar en la Fig[I5T] se establece un tiempo de ejecucién del nodo

inject.

Edit inject node

#* Properties -3

¥ Mame INSERT DATA

Inject once after seconds, then

C Repeat interval hd

every |20 = minutes W

) Enabled

Figura 151. Tiempo de ejecucion de nodo inject.
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En las Fig[152]y FiglTI53] se puede observar el ingreso del query y configuracién de

conexion a la base de datos en el nodo postgresql.

Edit postgresgl node

Doats Gas m
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Name Consulta Gateway
=% Server chipstack_as_events@127.0.0.15432/chimpstack_as event v | #
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o
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z (
3 SHR", *4")
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(3 tring_a| hK ")
- From jsonb_array_elements{rx_info::jsonb) ss x(t)) ss rssi,
g
9
1e ]
11 jsonb) as x(t)) as name
12
13
© Enabled

Figura 152. Ingreso de query al nodo postgresql..
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Figura 153. Configuracion de conexion a base de datos.

En las Fig[T54]y Fig[T55] se puede observar el resultado del query ingresado en PgAd-

min y como llegan los datos a Node-Red.
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Browser || |EE = (Q [>-

Servers (1)

~ ({} datosTesis
v = Databases (4)
» == chirpstack_as
> = chirpstack_as_events I
> =% chirpstack_ns

> = postgres

Login/Group Roles
> % Tablespaces
> [ pgAgent Jobs

Dashboard Properties SQL  Statistics Dependencies Dependents

Data output Messages  Notifications

= Rv0 8 82

£ chirpstack_as_events/chirpstack_as_events@datosTesis*

& | chirpstack_as_events/chirpstack_as_events@datosTesis v B
m AT v Noimt v @ >~ B 0V %
Query Query History

1 select id, received_at::VARCHAR(188),

2 (

3 select string_agg(t —>>'loRaSNR', ',')

a from jsonb_array_elements(rx_info::jsonb) as
5

6 (select string_agg(t —>>'rssi', ',')

7 from jsonb_array_elements(rx_info::jsonb) as
8

] (select string_agg(t —>>'name', ',')

1@ from jsonb_array_elements(rx_info::jsonb) as
11 from device up order by 2 desc;

%(t)) as loRaSNR,

x(t)) as rssi,

x(t)) as name

id , feceivedat g lorasm
[PK] uvig charactar varying (100) text

1 €5c5471c-46bb-451C-8160-3987a93096.. | 2022-07-21 12:28:14.342407-.. 9.5

2 £585bC94-2374-2660-9244-626204868 2022-07-2112:23:12.341194-..  7.25

3 03a5D679-8c67-41d9-9073-2661149572 | 2022-07-21 12118:10.337777-.  B.5

4 a6F17Dd3-ce10-4033-8aBC-A4202025.. | 20220721 12:12:36.289573-..  6.25

s 5e1ab981-b7df-430-8079-3525006036_ | 20220721 12:12:25.288533-..  10.5

6 57606846-3205-40c0-83C5-2667cd856.. | 2022-07-21 12:08:57.512533-..  10.75

7 47560D99-8165-4c15-093-0406926f0ae | 2022-07-2112:03:23.498298-05 975

8 2fe5b15c-01a2-407e-3b52-868843ce2.  2022-07-2112:03:12.771803-. 875

rssi
text

name
text

gateway-lora
gateway-lora
gateway-lora
gateway-lora
gateway-lora
gateway-iora
asteway-lora

gateway-lora

Total rows: 133 of 133 Query complete 00:00:00.941

Figura 154. Resultado de query en PgAdmin.

¥ debug

POSTGRESQL

DATOS RECIBIDOS DESDE

Figura 155. Datos recibidos en Node-Red.

ScratchPad %

Ln 11, Cal 43

Mediante el nodo function, se cambia de formato el mensaje recibido directamente del

nodo postgresql, para ello mediante c6digo JavaScript, se crean tres matrices de series,

data y labels, en el que se debe recorrer la lista de datos que se recibié desde la base
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de datos, estos datos se almacenan en una variable llamada msg.payload, para ello se
guarda esos datos en una variable, en la que mediante un for se recorrerd la lista y se irdn
guardando los datos en las matrices pertenecientes a cada variable, el nombre del dato
que se recibio es el nombre de la columna de cada dato en la base de datos, por udltimo se

volverd a guardar en msg.payload como se observa en la Fig[T56]

|l Edit function node Edit function node
Delete Cancel m Delete Cancel m
i Properties - ARRE R = i Properties L RNE R =
% Name 8-~ % Name &~
£ Setup On Start On Message On Stop & Setup On Start On Message On Stop

1 var load = msg.payload; 1 war lcad = msg.payload;

2 var labels ] 2z war labels

3 var data = [1; 3 var data = [1;

4 wvar series = []; 4 war series = [];

3 . 3

7 h - 15 1= 8; i--) 7 i--} {

2 ad[i].received_at)); i

i].rssi);
18 series.push{load[i].name};

12 - M5g.pay
13 g

14
15
16- 11
17
18 return msg; 18 return msg;
) Enabled ) Fnahiad

Figura 156. Cambio de formato de datos para SNR y RSSI mediante nodo function.

Ahora en la Fig[I57] se puede ver como se cambi6 los datos mediante el nodo function.
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it debug i ||| -

Figura 157. Formato cambiado mediante nodo function.

Una vez cambiado de formato bastard con conectar estos nodos con los nodos chart
para insertar la grafica, solamente se tendrd que elegir el grupo en donde se quiera que

grafique como se observa en la Fig[T5§]

Edit chart node Edit chart node

m Dot Caneet m

% Propesties Bl = % Properties %3 =
= Group [Gateway] INDICADOR DE INTENSIDAD DE LA SENAL RECIBIDA (RSSI) v |z | & Group [Gateway] RELACION SEFIAL-RUIDO (SHR v e |

=i Size 2] Size

1 Label RSS! (dBm) i Label SHR (dB)

L Type e Line chart v enlarge poinis 1 Type o2 Line chart v enlarge points

Xeaxis ast| 1 howrs v | OR points Feaxis last 1 hours v OR points

X-axis Label ~ Day HH:mm O asuTe H-avis Label ~ Day HH:mm O asuTc

Yeaxis min max s min max

Legend Show v Interpolate cubic-mono v Legend Show ~ | Interpolate | cubic-mono v

Eiank iabel Blank label

<2 Class, <> Class

% Name % Name
Enab

Figura 158. Configuracion del Nodo Chart.

En la Fig[T59] se puede observar el layout del mend Gateway, en donde se cuenta
con varios grupos. 2 de ellos contiene solo nodos media donde se ingresé imagenes

correspondientes al gateway que se uso, y en los dos siguientes grupos contienen las
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graficas relacionadas con datos de SNR y RSSI.

Dashboard layout editor : Gateway |l dashboard i & W |88 e -
e} m Layout || Si= Theme @
LR8 MikroTik wAP LoRa® Kit CARACTERISTICAS INDICADOR DE INTENSIDAD DE LA SENAL BRI RELACION SENAL-RUIDO (SNR) Tt ks T
Width: = Wiidth, = \Width. : \Width: =
z 3 = oH
media | 8| mesn | & media & wedis & RS (@Bm) - SNR (5 - _
mediz mediz medis meda shart shart ) B al29d83%e15eeSta

- 8 Caleway
5 @ LR MkioTik wAP LoRaS Kit

» EE CARACTERISTICAS

DIGADOR DE INTENSIDAD DE LA SEfIAL RECIBIT
» B RELACION SENAL-RUIDO (SNR)
« B Disposiics
edl = DISPOSITIVOS REGISTRADDS
< 8l Frecvenda
media & s B FRECUENCIA (MHz)
s B ULTIMAFRECUENCIA RECIEIDA (MHz)
« ] Consumo
, E CONSUMO T1B37100330 (m3)
»

@ Thisrs are 5 widgels nof in'a group. Ciick heve fo creale (e missing
roups

Figura 159. Layout de menii Gateway.

Por dltimo, como se observa en la Fig[T60] la ventana de dashboard quedaria de la

siguiente manera:
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34.132.27.188

~

fl = =i | |
[\ Nl acb RNadba .. f\ ‘..r‘. r. .

Figura 160. Ventana de menii Gateway.

e Menu Dispositivos

En esta pestafia se mostrard una grafica que indique el nimero de dispositivos que
se encuentran registrados en el servidor, y una tabla con destalles de los dispositivos
registrados.

En la siguiente Fig[I61] se observa los nodos que contiene el mend dispositivos.
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B2

Figura 161. Nodos de menii Dispositivos.

Se realizard 2 query para esta ventana como se observa en la Fig[I62]

Edit postgresql node Edit postgresql node

Delete Cancel m Delete Cancel m

& Properties & B H

4 Properties %@ =
Name Consulta Numero Dispositivos Name Dispositivos Tabla
& Server chirpstack_as_events@127.0.0.1:5432/chirpstack_as_events v # = Server chirpstack_as_evenis@127.0.0.1:5432/chipstack_as_events v &

[ Split resulis in multiple messages [ Split results in multiple messages

Humber of rows
per message | 45

Number of rows
permessage | 45

& Query

& Query
1 select count(distinct(device_name)) datos from device_up; 1 select distinct(device_name),
2 encode(dev_eui, 'hex'} as eui,
3 application_id from device_up
O Enabled O Enabled

Figura 162. Querys de menii Dispositivos.

En la grifica del nimero de dispositivos registrados, se utiliza un chart de tipo com-
pass, en este tipo de grafica recibe inicamente un nimero, es por eso que se debe imprimir
solo ese nimero en el nodo, para ello en la opcién de value format, se imprime el mensaje

almacenado en msg.payload, el cual contiene el nimero traido desde la base de datos, asi

como muestra la Fig[163]
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Edit gauge node

Delete Cancel m

%* Properties -3 H

EE Group [Dispositivas] DISPOSITIVOS REGIST W L

H Size 10x9

= Type Compass hd

I Label

I Value format | {{msg.payload[0] datos}}

I Units Deviceis)

Range min | 0 max | 20

</> Class

¥ Name

) Enabled

Figura 163. Ingreso de dato en chart compass.

Abhora para insertar datos en una tabla se podra utilizar lenguaje HTML, el nodo table
cuenta con una seccion donde se puede insertar cddigo HTML, ahi, se imprimir4 los datos

en la tabla como muestra la Fig[T64]
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Edit table node Edit table node

Delete conce: | [ Delete e [

% Properties

2 Description

& Group [Dispositives] DISPOSITIVOS REGISTI v s |

= Size 18x1

® Name Tabla de Dispositivos Registrados

= Columns Send data on click [

O Enabled © Enabled

Figura 164. Cédigo html en table.

En la Fig[T63] se observa el layout del meni de dispositivos.

Dashboard layout editor : Dispositivos

s dashboard i@ & | & 2

Cancel m Layout || Sie Theme &
DISPOSITIVOS REGISTRADOS

Tabs & Links
Width
z - B Home =
compa a

s [ af20d832c15ee50a
~ B Gateway
& LRI MikroTh wiP LoR2® Kit
> E CARACTERISTICAS
> E INDICADOR DE INTENSIDAD DE LASEN
» B RELACION SERALRUIDO (SNR)
~ HE Disposiives
» [ DISPOSITIVOS REGISTRADOS
v 5 Frecusncia
» B FRECUENCIA (MHz)
» 5 (LTIMA FRECUENCIA RECIBIDA (MHz)

~ & Consumo
Tabla de Dispositivos Registrados

] > B8 CONSUMO T11637100330 (m3)

Figura 165. Layout de menii de Dispositivos.

Una vez ingresado los datos en la as graficas, se podrd observar en la ventana de

dashboard como indica la Fig[166]
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DASHBOARD

DISPOSITIVOS REGISTRADOS

device_name eui licafion_id
11637100330 200fa05502000000 2

Figura 166. Ventana de dashboard de menii de Dispositivos.

¢ Menu Frecuencia

En esta pestaiia se mostrard una grafica de lineas que indique la frecuencia que trans-
miten los dispositivos, y otra grafica de barras que representa la dltima frecuencia de cada
dispositivo.

En la siguiente Fig[I67] se observa los nodos que contiene el mend frecuencia.

o |
p—i function
—\- e I
8 - MHz E(:i:‘
e swilch
. 1 .
—_ setmsg payload | =
—— 8
5 INSERT DATA
—_ function Z— MHz L

Figura 167. Nodos de menii Frecuencia.

Primeramente, se cuenta con un nodo inject, que al igual que en el menu dispositivos

y gateway, se ejecutara cada 20 minutos para inyectar nuevos datos a las gréficas, este
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inject se divide en 2:

» Consulta Frecuencias, es un query que nos devolvera valores de la dltima frecuencia
que recibio el servidor de todos los dispositivos, como sabemos para poder graficar
se tiene que cambiar a un formato que la grafica pueda leer, es por ello que se afiade
un nodo function para poder cambiar de formato y asi poder graficar. Como se
aprecia en las Fig[T168] y Fig[T69] se hace la consulta en el nodo postgresql y se
cambia de formato con el nodo function para asi poder mostrar datos en un grafico

de barras del nodo chart.

Edit function node
Edit postgresql node

Delete cacer | [

Dekte cancer | [

£+ Properties CARNEARE =
# Properties M=

% Name 8-
Name Consulta Frecuencias

% Setup On Start On Message On Stop

= Server chirpstack_as_evenis@127.0.0.1:5432/chirpstack_as_e ~ | #

(7 Split resuits in multiple messages

Number of rows
permessage | 10000

& Query

[Tdevice_name
round (frequency

ed_at) As device_name,
) freguency

0
d_st T

O Enabled O Enabled

Figura 168. Ingreso de query y cambio de formato de mensaje mediante function.
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Edit chart node

Delele Cancel m

& Properties & B3
& Group [Frecuencia] ULTIMA FRECUENCIA RECIBIDA (MHz) v &

& Size auto

I Label MHz

L Type Ll Bar chart v

Y-axis min max

Legend Naone v

[ Use first colour for all bars

series Calours - -

Blank label
<> Class

% Name

O Enabled

Figura 169. Configuracion de chart.

* Consulta Dispositivos, como se observa en la Fig[T70] es un query que nos de-

volverd el nimero de dispositivos registrados en el servidor.
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Edit postgresql node

pelete i m

#* Properties # &5 H

Mame Consulia Disposifivos
£ Server chirpstack_as_events@127.0.0.1:5432/chirp: v s

[ Split results in multiple messages

Number of rows
per message 45

 Query

e

3 Enabled

Figura 170. Query niimero de dispositivos registrados.

El nodo switch, evaluard el nimero de la consulta en el que se tendrd dos opciones
de salida, si el numero es igual a 1 o mayor a 1, esto se hace, ya que si existe
datos de més de un dispositivo, el formato para ingreso de datos en el nodo chart
cambia, asi que antes de realizar un query para imprimir los datos de la frecuencia
se hace este proceso, como se puede observar en la Fig[T71] se evaluara la variable
msg.payload la columna de salida llamada datos la cual se especifica en el query

postgresql.
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Edit switch node

Delete Cancel m

# Properties # B =H

¥ Mame

IvProperW ~ msg. payload[0] datos I

+
checking all rules ~

[ recreale message sequences

) Enabled

Figura 171. Configuracion de nodo switch.

Una vez analizado el dato en switch, se realiza nuevamente un query para mostrar

datos de la frecuencia, aqui se tendrd 2 opciones:

* Si existe un dispositivo, en este caso se graficaria de la misma manera como se
hizo en las graficas del menu de gateway, se separaran los datos mediante el nodo
function, aqui como se trata de un solo dispositivo la lista de series seria un object

en especifico, como se puede observar en la Fig[T72]
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y Edit functi o
Edit postgresql node it function node

# Properties & 3 = 4 Properties % 3| =
N =.

Hame GOnsulta frecuencias line chart ® Name £

= Server chirpsiack_as_evenis@127.0.0.1:5432/chip: v | | # & Setup On Start On Message On Stop

([ Split results in multiple messages

Mumber of rows
permessage |1

CT p.device_name, p.received_at
p.freguency

( by
frequency

B
red_at BETWEEN ©
AND current_date+1 order by

18 return msg;

O} Enabled O Enabled

Figura 172. Consulta de frecuencia y cambio de formato cuando se trata de 1 dispositivo.

* Cuando hay datos de mds de un dispositivo, la consulta de postgresql seria la misma
para el otro nodo, lo que cambia es el formato de ingresar datos al nodo chart, en
este caso se usa el nodo change, el cual es una variante al nodo function, pero
sin usar cédigo JavaScript, aqui debemos hacer una operacién en donde indique
que data pertenece a que dispositivo, para ello se usa un comando each, en donde

decimos que tal dispositivo pertenece tal frecuencia en la grafica como se observa

en la Fig[T73]
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Edit change node Edit change node = JSONata Expression editor

Delete Cancel m Cancel m

& Properties & B H
1L
X 2 i
® Hame 3 stinct(payload.received_at),
4 tinct(*.device_name),
&= Rules 5
& e:frequencyl,
Set » | | = msg. payload 8 b]
= 9
1o the value | = J: [ { "labels SdiaIinctl_paE| ﬁ
12
Function reference Test
Sabs ~ nsert

$abs(number)

Returns the absclute value of the number parameter.

O Enabled

Figura 173. Cambio de formato en change.

Por dltimo una vez cambiado el formato ya sea con uno o més dispositivos, se conec-
tara al nodo chart en donde se graficara todos los puntos que se hizo en la consulta post-

gresql como se observa en la Fig[T74]
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Edit chart node

© Properes | [#][®]
BGrowp | [Frecuencial FRECUENGIA (Miz) v =
5 size auto

T Latel Mz ]

o Type 8 enlarge points
Heads nm[:] OR points
| X-axis Label [- automatic ] O asutc |

Legend [Shuw vl Inwfpﬂlalel cubic-mong V]

Blank label [ no data

<> Class [ Optional CSS class name(s) for widget ]
% Name [ Name ] -
|

Figura 174. Configuracion de nodo chart de frecuencia.

En las Fig[T73]y Fig[I76] se aprecia el layout del menu de frecuencia y la ventana de

dashboard donde aparecen las graficas con datos insertados.

Dashboard layout editor  Frecuencia i dashboard

FRECUENCIA (WHz)

Figura 175. Configuracion de layout de menii frecuencia.
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Figura 176. Ventana de dashboard de menii frecuencia.

¢ Menua Consumo

En esta pestafia se mostrardn 4 tipos de gréficas correspondiente a cada dispositivo,
primeramente se tiene un chart de tipo level, donde se muestra el dltimo consumo que se
registrd en el dia, una tabla con todos los resultados del cdlculo de consumo en metros
cubicos de todos los dias, un grafico de lineas que también graficard el consumo calculado
de todos los dias, y por ultimo una gréfica de pastel que es el consumo mensual del
dispositivo igualmente en metros cubicos.

Como se observa en la Fig[T77] estos son los nodos que conforman esta ventana de

dashboard.
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Figura 177. Nodos del menii consumo.

Para saber el consumo que hubo durante un dia, se debera realizar una consulta a la
tabla device_up, aquella tabla tiene una columna en formato JSON llama object, ahi se
encontrara una variable denominada "Consumo". Aquel consumo viene dado en un valor
separado por un punto, el niimero antes del punto representa los dm? del dato enviado, el

niimero después del punto represéntalos cm?® , tal y como muestra la Fig

@} pgAdmin 4

EElAdmin  Filev Objectv Toolsv Helpv

SH = Q,|/>_| Dashboard Properties SQL Statistics Dependencies Dependents & chirpstack_as_events/chirpstack_as_evenis@datosTesis* x
v E servers (1) &  chirpstack_as_events/chirpstack_as_events@datosTesis v B s
~ @} datosTesis
m A~ Y|y Nolimt v ®|p v|0 @ v B D =
~ = Databases (4)
> =* chirpstack_as Query Query History v Scratch Pad % Pl

> = chirpstack_as. 3 gelect object from device_ up
> =2 chirpstack_ns
> = posigres
» &o Login/Group Role Data output Messages Notifications <

=, Tablespaces = =

; P S R0 5 s 2
~ [ pgAgent Jobs (1]
object

> [ caleulo datod

1 == EF[T[F] D] [code - 51 1, COMFAII U, Sampler— 1, Service': U, DIPEEMPIY - U, "IEakUSTECT - U, TeServanns ™ |, Teservagos™ I, 't

2 7 31, "comFail*. 0, ‘sampler: 1, "service: 0, “pipeEmpty”: 0, 'leakDetect’”: 0, ‘reservados’ 1, ‘reservados™ 1, 't
16 "reservados": 1,

3 7 31, "comFail”. 0, “sampler’: 1, "service": 0, "pipeEmpty”: 0, "leakDetect’: 0, “reservados 1, 'reservados 1, 'r
17 "reservados": 1,

4 o AresErvadeTY: 1, 31, "comFail” 0, ‘sampler”: 1, "service": 0, “pipeEmpty”: 0, 'leakDetect 0, ‘reservados™ 1, ‘reservados™ 1, r

5 19 "NegativeFlow": 0, 21, "comFail” 0, ‘sampler': 1, "service": 0, “pipeEmpty”: 0, ‘leakDetect™ 0, ‘reservados" 1, ‘reservados™ 1, 'r

6 20 "flowonBlocked": @, 21, "comFail™ 0, "sampler™: 1, "service 0, "pipeEmpty”: 0, 'leakDetect™ 0, ‘reservadoS" 1, ‘reservados™ 1, 't

7 21 "NoflowGnUnblocked": 1 211, "comFall*: D, "sampler 1, "service™ 0, "pipeEMpty": 0, "leakDatect': 0, “reservadas™ 1, "reservadob™ 1, °r
22 }

8 ! 21, "comFail™: 0, ‘sampler™: 1, "service™: 0, "pipeEmpty”: 0, 'leakDetect 0, reservados" 1, ‘reservados™ 1, 't
23 "AlarmaDec": 65036

9 o % 5" 1, "comFail™: 0, *sampler”: 1, "service": 0, "pipeEmpty™ 0, "leakDetect™: 0, *reservados™ 1, ‘reservados™ 1, 'r

10 25 “Consumo": em3 21, "comFail®. 0, ‘sampler: 1, "service™: 0, "pipeEmpty”: 0, 'leakDetect’ 0, reservados' 1, ‘reservados™ 1, 't

n 26 [} am3 21, "comFail™ 0, "sampler': 1, "service™: 0, "pipeEmpty”: 0, "leakDetect 0, ‘reservados' 1, 'reservados™ 1, 'r

12 Lm1 eol1 301, "comFailt 0, ‘sampler' 1, “service” 0, ‘pipeEmpty” 0, leakDetect” 0, reservados™ 1, ‘reservados™ 1,°r

13 % Cancel | 2" 1. ‘comFail 0, “sampler: 1, "service": 0, ‘pipeEmpty": 0, leakDetect 0, reservadas™ 1, ‘reservados™ 1,°r

o

Total rows: 133 of 133 Query complete 00:00:01.018 Ln 1, Col 14

Figura 178. Resultado del consumo en PgAdmin.

3

Para hacer el célculo a m® es necesario una férmula, la siguiente Fig{l1 79, muestra un

ejemplo de cdlculo de consumo durante un dia, en el que se debe coger el primer dato
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recibido en el servidor y el dltimo dato en el dia, después se convierte esos valores a m? y

se hace la resta de estos dos y asi se obtendra el consumo en m? durante un dfa.

Consumo en m3.

Fdrmula para cambiar a m3:

cm3
dm3 + (—1000)

3:
m3 = ("To00

* Valor inicial de dia = 814.849
* Valor final de dia = 1531. 7855"'

814+(

B0
Vi= m3 = (—22%) = 0.8148 m3

15314(——0)

10007) _ 1 531 m3

xf"=m3 = ( 1000

Resultado diario = vf — vi.
Resultado diario = 1.531 m3 - 0.8148 m3
Resultado diario = 0.7162 m3

Figura 179. Ejemplo de cdlculo de consumo en m? al dia.

Para realizar este proceso se necesito hacer una separacion de los datos de un solo dia
en una tabla llamada "datosDiarios" como se observa en la Fig[I80] ahi se obtendr4 los

datos durante ese dia y el cdlculo en m?® de cada valor que nos devuelva la consulta.

Query  Query History

I o e e DATOS DIARIOS DEL CONSUMD DE TODOS LOS MEDIDORES------=-—------

2 delete from datosDiarios=;

3

4 dinsert into datosDiarios(received_at, device_name, consumo, dcm3, cm3, m3)

5 select d.received_at, d.device_name, d.object -»>* 'Consumo' as consumo,

6 split_part( d.object ->> 'Consumo', '.', 1)::DECIMAL as dcm3,

7 split_part{ d.object -»> 'Consumo', '.', 2)::DECIMAL as cm3,

8 round((split_part( d.object ->» 'Consumo', '.', 1)::DECIMAL+

8 (split_part( d.object ->> 'Consumo', '.', 2)::DECIMAL/1000)),/10808,4)as m3

(=
o

from device_up d
where d.object -»> 'Consumo' is not null and d.object -»> 'Consumo' <>
and d.receijved_at BETWEEN current_date and current_date+l order by 2 DESC;

[
P

Figura 180. Separacion de datos del dia en tabla datosDiarios.
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Una vez separado los datos en aquella tabla, se procede a realizar una consulta para
saber el primer y ultimo valor de dia, los valores que nos devuelva la consulta se almace-
naran en otra tabla llamada "separadorT11637100330", esto dependiendo del dispositivo

a realizar tal y como se aprecia en la Fig[I81]

Query Query History

=

s e e ACTUALIZACION CONSUMO I Y FINAL BE T1
3 delete from separadorTl11637180330+;

4

5 dinsert into separadorTl1637160330(received_at, device_name, m3)
6 select received_st, device_name, m3 from datosDiarios

7 where received_at=(select min(received_at) from datosDiarios)

8 and device_name='T11537166338"

9 UNION

18 select received_at, device_name, m3 from datosDiarios

11 where received_at=(select max(received_at) from datosDiarios)

12 and device_name='T11627180330 |

Data output Messages Notifications

_=+rﬁ"|ji’:':i!

received_at 8 device_name & m3 &
timestamp with time zone character varying (100) numeric
1 2022-07-18 11:24:38.374.. T11637100330 2.0887
2 2022-07-18 12:04:54.396.. T11637100330 23114

Figura 181. Separacion de primer y ultimo dato del dia.

Las tablas datosDiarios y separadorT11637100330, se actualizardn todos los dias,
eliminaran los datos que estén guardados en ese momento para ingresar nuevos del dia
siguiente, lo contrario pasa con la tabla consumoT11637100330, el cual va a ir ingresando

datos cada dia, de esta tabla se tomara datos para graficar en el dashboard tal y como

muestra la Fig[T82]
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Query

(S

noE W

a

| Data output

Query History

DATOS CONSUMO DIARIO EN M3 DE T11

INSERT INTO consumoTll&63T100330 (received_at, device_name, medicion)
select receiwved_at::DATE, device_name, max (m3) -min (m3) as medicion from separaderTll637180338
where received_at::DATE=(select max (received_at::DATE) from separadorTl1637168338) group by 1,2;

Messages

= RivO0O a6l & |2

o

10

12
13
14

16
17
18
19
20

received_at
date

2022-07-14
2022-0715
2022-07-16
2022-0717
2022-07-18
2022-07-19
2022-07-20
2022-07-21
2022-07-22
2022-07-23
2022-07-24
2022-07-25

device_name

Notifications

medicion

character varying (100) numeric

T11637100330
T11637100330
T11637100330
T11637100330
T11637100330
T11637100330
T11637100330
T11637100330
T11637100330
T11637100330
T11637100330
T11637100330

0.5441
0.3364
0.1102
o
0.2227
0.4156
06325
0.2256
01485
01012

0.5023

Figura 182. Insertar datos de consumo en tabla consumoT11637100330..

Estas tablas se actualizardn automdticamente para ello se hard uso de PgAgent Job,

el cual nos ayuda a realizar tareas programadas mediante scripts como se muestra en las

Fig[183] Fig[184, y Fig[T85]

File~ Object~ Tools~ Help~

Browser = B e Q, »_| Dashboard Properties SQL Statistics Dependencies Dependents

+ (@} datosTesis

¢ | chirpstack_as_events/chirpstack_as_events@datosTesis ~ =

m A AT Nolimit ~ @m| e~ @ @~

= Databases (4)
> = chirpstack_as Query Query History

= chirpstack_as_events 1

chirpstack_ns

> = postgres

S, Login/Group Roles

> T2 Tablespaces

)

Refresh

Search Objects...
PSQL Tool
Query Tool

Data output Messages Notifications
Total rows: 20 of 20 Query complete 00:00:00.759

Figura 183. Creacion de PgAgent Job.
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Calculo datos en m3 4

General Steps Schedules SQL

Name Enabled? Kind Connection type On error
- P
# B calculoenm3 [ ] sac Local Ignore
General Code

Name calculo en m3

Enabled? [ ]

Kind ' SaL Batch
Connection type Remote

Select Local if the job step will execute on the local database server, or Remote to specify a
remote database server.

Database = chirpstack_as_events

PO oE SoECL e UolaDasE Ol WITTCIT te JULSLEp T O,

0 0 X Close | #%) Reset

Figura 184. Creacion de Tarea programada.

[5] Calculo datos en m3 s %,

General Steps Schedules SQL

Name Enabled? Kind Connection type On error
Pl | Calculo en m3 L . saL Local Ignore

General Code

1 INSERT INTO consumoTll&37108330 (received_at, device_name, medicion)
2 select receiwved _at::DATE, device_name, max (m3) -min (m3) as medicion
3 from separadorTl1637100338
4 where receijved_at::DATE=(select max (recefwved_at::DATE)
5 from separadorTl1163716082330) group by 1.2;
)
# B patos diarios L . =QL Local Ignore
=
B Primer y ultimo dato @ SQL kecal Ignore

0 0 X Close | |45 Reset

Figura 185. Creacion de Tarea programada.

Para graficar el dashboard en la ventana de consumo, se lo realizard de la misma man-
era que en las gréficas explicadas anteriormente, ya que se implementa gréficas de tipo

chart y el formato de entrada serfa el mismo que las anteriores.
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Como se observa en las Fig[T186] y Fig[T87] tenemos el layout del mend de consumo y

el ventana en la pigina de dashboard.

Dashboard layout editor : Consumo i dashboard
Cance! m Layout | | Site Theme 23
Tabs & Links =3
Wicth o _
E B Home

CONSUMO T11637100330 (m3)
» B8 al9d532s150850

]
Y

~ Ei Gateway

IZ LRI MilaoTik WAP LoRaB Kt

Uitime Consuma Diatio

» B8 CARACTERISTICAS
» @B INDICADOR DE INTENSIDAD DE LA SERAL RE

» B RELACION SENAL-RUIDO (SNF)

B! Drpositives

» B DISFOSITIVOS REGISTRADOS

« B Frecuentia

BB FRECUENCIA (MHz)

EE ULTIMA FRECUENCIA RECIBIDA (MHZ)
~ 5 Consume

8 CONSUMO T11837100330 (m3)

Figura 186. Layout del menii de consumo.

Consumo For Dia

Ultimo Consumeo Dicric

Consumo Mensual en m3

Consumo Por Dia en m3

Figura 187. Ventana del menii de consumo en dashboard.
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Capitulo VI

RESULTADOS

6.1 Prueba de funcionamiento, deteccion de errores y re-
sultados

En este capitulo se complementa de manera detallada el funcionamiento de los disposi-
tivos, cuya implementacion serd totalmente documentada para que en un futuro no existan
inconvenientes a la hora de implementar méds dispositivos para distintas zonas urbanas o
rurales.

Se ha implementado una maqueta la misma que simula el consumo de agua en los
diferentes dispositivos. Para su implementacion, se ha requerido de los siguientes com-
ponentes: monitor, Raspberry Pi, medidor de agua ultrasénicos, teclado, mouse, pantalla,
llaves de agua con su respectivo lavamanos, motor de agua, tubos, entre otros materiales,

tal como se aprecia en la Fig
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e TTA[RIP|UTIG -

MEDIDORES DE AGUA ULTRASONICOS

MEDICION
INTELIGENTE
DEL AGUA

Figura 188. Maqueta para el flujo de agua a través de medidores ultrasonicos.

En la conexién para el flujo de agua, se realizé6 mediante tubos PVC, ver Fig[I89] la
misma que se conecta a una bomba que ayuda a tener una presion de agua que circula
por los tubos, fluyendo por los medidores de agua con el objetivo de que puedan medir el

consumeo.
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Figura 189. Conexion para el Flujo de Agua.

Los medidores envian datos del consumo de agua al servidor, en cuya pantalla se
observa un niimero que son los dm? y cm? del consumo de agua. Estos datos se envian
al servidor cada 20 minutos aproximadamente, para luego mediante node-red hacer el
célculo respectivo en m? para conocer el consumo real en el dia. Estos valores mostrados

en la pantalla de los dispositivos se pueden observar en la Fig[T90]
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Figura 190. Medidor de Agua Ultrasénico.

Una vez hecha todas las conexiones mediante los tubos, se procede a conectar los
demds dispositivos de la maqueta, en el que se tiene un Raspberry Pi, que sirve para
mostrar los datos del dashboard en la pantalla, ademds de poder conectar a Internet el
gateway mediante un puerto de Ethernet del Raspberry. Para ello se realiz6 algunas con-
figuraciones internas para asi poder habilitar el Internet en un puerto Ethernet y que entre

ellos se conecten.
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6.2 Configuracion de Raspberry Pi para dar salida de In-
ternet por Ethernet

Primero se procede a actualizar el sistema de Raspberry PI mediante el comando sudo

apt-get update 'y sudo apt-get upgrade como se observa en la Fig[I91]

® l cuenca@raspberry~ I 230 @)

File Edit Tabs Help

uem:ayrasphs—rry I

Figura 191. Actualizacion de Sistema Operativo.

Luego se instala sudo apt-get install network-manager network-manager-gnome, que
permite simplificar el uso de la redes del dispositivo Raspberry Pi, aunque esto también

funciona para todos los sistemas operativos, especialmente Linux, como se observa en la

Fig
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® w\ cuenca@raspberry~ N 231 @}

Figura 192. Simplificar el Uso de Redes.

En la Fig[T93] se observa el comando systemct! list-units dhcp*, que establece varias
direcciones IP asignadas por el servidor de manera aleatoria a varios clientes que se en-

cuentren con la configuraciéon DHCP.
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® Elcuenca@raspberry: ~ 1\ 23 @)

1 loaded units listed. P

cuencafiraspberry [ |

Figura 193. Establecer varias direcciones IP.

Inmediatamente, se procede a detener y deshabilitar el servicio de DHCP para que
cuando la maquina se inicie, se restablezca la direccién IP a todos los clientes DHCP que

se encuentren conectados a este, tal como se muestra en la Fig
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W cuenca@raspberry.~ "x 233 @)

Figura 194. Detener Servicios de DHCP.

Como se ve en la Fig[TI95] el comando systemctl enable NetworkManager.service,
permitird reducir el uso de la redes, ademds es una forma de monitorizar los recursos de
la red, también ofrece informacion super detallada de la interfaz de red, la cual puede ser

determinada para diferentes configuraciones.
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W I ' cuenca@raspberry~ Authentication xx 233 M)

l

cuencafraspberry

dentity: cuenca

Figura 195. Levantar Servicios de NetworkManager.

Por ultimo se levanta el servicio mediante el comando systemctl start NetworkMan-
ager.service, permite la conexion a diferentes redes, para ello conectamos el puerto Eth-
ernet del Raspberry Pi el cual tendrd salida a Internet y asi poder conectar el dispositivo
LoRa.

Las Fig[T96]y Fig[I97] muestra como iniciar el servicio de conexién mediante Ether-

net y comprobacion del mismo.
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@ { . cuenca@(aspberry~ Authentication X 2234 [}

pberry

ation is required to

Manager.service

-

Cancel

Figura 196. Iniciar Servicios de NetworkManager.

& ll f.-Google-Chromlum

& = & google.com < % #» 0O 2

Gmail Imagenes Acceder

Google

{=

Buscar con Google Voy a tener suerte

Ofrecido por Google en: English

google.com/intl/es-419_ec/ac

Figura 197. Servicio de Ethernet con salida a Internet.
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6.3 Deteccion de Fallas en la maqueta

6.3.1 Falla de bomba de Agua

En un lapso de tiempo la bomba de agua comenz6 a generar fallas como recalentamiento,
la presion del flujo de agua era muy baja, hubo en un determinando tiempo que ya no
recorria el agua por el tubo de PVC, asi que decidimos cambiar la bomba de agua, pero
vimos obligados a realizar otros cambios.

La Fig[T98 muestra la bomba de agua con falla.

Figura 198. Bomba de Agua con Falla.

La Fig[199] muestra la nueva bomba de agua instalada en la maqueta, la cual funciona

de excelente manera con una buena presion de agua lo que arreglo el problema inicial.
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Figura 199. Bomba de Agua con correcto Funcionamiento .

6.3.2 Falla en llave de paso

Se verifico que en la llave existia obstruccidn por la via donde circulaba el agua, ya que la
llave se encontraba abierta, pero en ella existia teflén dentro del paso de agua de la llave, y
el eje que permite hacer la rotacioén de abrir o cerrar se encontraba atascado y no permitia
ni cerrar ni abrir la llave, asi que se procedi6 el cambio de la misma para el correcto flujo
del agua, ya que esa llave es la via principal para que el flujo de agua que sale por la

bomba circule por ella. En la siguiente Fig[200] se observa la llave de paso dafiada.
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Figura 200. Llave de paso Agua con falla.

Al momento de colocar las uniones se observd que existian uniones sin rosca la cual
se tuvo que cambiar por la razén que filtraba agua por los costados ademas se le colocod
teflon para evitar que con el tiempo exista algun tipo de filtrado de agua y pueda ocasionar

cualquier inconveniente.
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6.4 Resultados

6.4.1 Funcionamiento de la maqueta

Después de varios procesos de arreglo por diferentes motivos en la maqueta, se obtiene

como resultado una maqueta completamente funcional como lo podremos observar en la

Fig 20T}

Figura 201. Maqueta completamente funcional.

Por ultimo, se puede observar como los medidores envian datos al servidor Chirp-
Stack, mediante el gateway con conexion a Internet, y asi con la ayuda de Node-Red,

poder armar un dashboard con estos datos. La Fig[202] muestra el dashboard de consumo
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en la pantalla de la maqueta, el cual se ird actualizando cada vez que haya flujo de agua 'y

se inserten nuevos datos a la base de datos del servidor ChirpStack.

T 1lalrlpjula ¢

Figura 202. Dashboard en pantalla de la maqueta.
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Capitulo VII

CRONOGRAMA

Como se observa en la Tabla[9] se tiene el diagrama de actividades seguido durante todo

el proyecto.

Actividad Fecha Horas

Estudio de los fundamentos de LoRaWAN 11/04/2022 20
14/04/2022

Estudio del servidor ChirpStack 15/04/2022 15
19/04/2022

Estudio del software Node Red y su implementacién con | 20/04/2022 15

ChirpStack 22/04/2022

Estudio del software de alojamiento de datos Google Cloud | 25/04/2022 25

Platform 29/04/2022

Estudio de los medidores inteligentes 02/05/2022 10
03/05/2022

Estudio de los métodos de comunicacién entre cliente y | 04/05/2022 15

servidor 06/05/2022

Implementacion de servidor ChirpStack en méaquina virtual | 09/05/2022 100

de Google Cloud Platform 03/06/2022

Implementacién de Node Red en méquina virtual Ubuntu | 06/06/2022 18

de Google Cloud Platform 08/06/2022

Instalacion de APIs, disefio y desarrollo de nodos para | 09/06/2022 132

creacion de dashboard en Node Red 08/07/2022
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Disefio del plan de prueba del sistema 11/07/2022 12
12/07/2022
Verificacion de sistema y deteccion de posibles fallas o er- | 13/07/2022 14
rores 15/07/2022
Correccidn de errores y verificacion 18/07/2022 24
21/07/2022

Tabla 9. Cronograma de Actividades.

* Horas totales de Alex Cristopher Cuji Torres: 400

¢ Horas totales de David Oswaldo Sarumeno Avila: 400
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Capitulo VIII

PRESUPUESTO

DENOMINACION Cantidad | Costo Unitario | Costo Total
Unidades | Doélares Délares
1.Bienes
Copias 588 0,10 58,80
Impresiones 196 0,12 23,52
Empastados 4 12 48
2.Tecnoloégico
Computador Portatil 2 900 1800
Celular Inteligente 2 400 800
Servidor en la Nube 1 50 50
3.Servicios
Servicio de Transporte | 80 1.40 112
Servicio de Internet 1 30 30
Taxis 0 0 0
Alimentacion 140 2,25 315
4.Personal
Estudiante Investigador | 0 0 0
Asesoria especializada | 1 0 0
5.0tros
Imprevistos 1 130 130
Total 1016 $1.525,87 $3.367,32

Tabla 10. Presupuesto Utilizado para el Desarrollo del Proyecto..
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Capitulo IX

CONCLUSIONES

* Se utiliz6 un medidor de agua ultrasénico y un dispositivo LoRa, para la lectura de
datos en el servidor de ChirpStack, esto con la finalidad de administrar estos datos
como el consumo, frecuencia, relacion de sefial a ruido, intensidad de senal, etc.
Para la visualizacion de estos datos mediante graficas en un dashboard se hizo uso
de Node-Red, el cual mediante consultas a la base de datos donde se guarda toda la
informacién de los dispositivos, se pudo graficar estos datos y poder visualizarlas

de mejor manera para realizar un andlisis de estos.

» Para que el Gateway y el servidor ChirpStack estén conectados y pasando datos
entre si, primeramente se tuvo que crear un Network Server en ChirpStack, para
que ese componente se pueda ingresar en la lista de servidores en la configuracién
del Gateway, una vez ingresado al Gateway, se sincroniz0 y se realizd la conexion

entre estos dos y asi poder recibir datos de dispositivos registrados en el servidor.

» Todos estos datos recibidos en el Gateway se guarda directamente en una base de
datos, esta base de datos tendrd toda la informacion correspondiente al gateway
como a los dispositivos registrados, se insertara datos en la tabla cada vez que el

medidor envie un dato hacia el servidor. Para saber el consumo de estos medidores
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se procedio a realizar una férmula de calculo, en donde en una columna de tipo
JSON, se encuentra el dato del consumo en donde se tendrd que mostrar el primer
y ultimo dato del dia enviado hacia el servidor, sabiendo esto se procedi6 a separar
por partes cada dato, ya que este dato tiene en si los dm® y cm® del consumo, en
donde el valor antes del punto son los dm?® y después del punto son los cm? | y
mediante estos datos se realizé la férmula de cédlculo para mostrar el consumo en
m? |, cuando se haya convertido estos dos datos del dia en m? | se procedié a restar
estos dos valores, el dltimo dato y el primer dato del dia, en donde el resultado sera

el consumo de agua durante un dia.

Este proyecto sirvié mucho para enriquecer nuestros conocimientos, conociendo
nuevas plataformas que son de mucha ayuda para tecnologias basadas en IoT, ya
que estas se usan mucho en la actualidad y con enorme proyeccion a futuro. Los
medidores de agua inteligentes y con una tecnologia que se basa en Internet, ayu-
dara mucho a la administracién de consumo de agua en los hogares, simplemente al
ingresar a una pagina donde se mostrara graficas del consumo del medidor se podra

tener un control sobre este, lo cual resulta muy factible.

Una vez implementado esta tecnologia, tendrd muchos beneficios tanto como a la
empresa Etapa EP como para la Universidad, ya que al ser una tecnologia que fun-
ciona por internet no es necesario personal que se encargue de tomar lectura de los
datos en los medidores que se encuentran en los hogares, como también seguir in-
centivando con nuevos proyectos y tecnologias que estdn creciendo en la actualidad,
asi como para la universidad, ya que se siguen desarrollando nuevos proyectos el
cual enorgullece a la institucidn y que posteriormente se sigan desarrollando nuevos

y mejores proyectos con distintas empresas grandes como Etapa EP.
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Capitulo X

RECOMENDACIONES

* Es importante que el dispositivo Gateway esté en un lugar estratégico con vista de
linea directa para tener una comunicacion estable, y que no se pierda la comuni-

cacion entre el dispositivo Gateway con el medidor de agua ultrasénico.

* Para crear un Gateway-Profile de ChirpStack, se debe tener en cuenta los canales
en que trabaja los dispositivos, el ancho de banda, frecuencia y los factores de
dispersion, para que el dispositivo Gateway pueda realizar el envio de datos caso

contrario no lo realiza.

* Se debe tener en cuenta que la comunicacion entre dispositivos con el servidor
se usan muchos puertos de conexién por lo que es necesario una conexion a la
red sin muchas restricciones, si es el caso se obtendrd un error de WebSocket not

connecting

* Los medidores de agua ultrasénico no pueden estar registrados en varios servidores,
porque no permitiria enlazarse con el servidor de ChirpStack donde se esté haciendo

las configuraciones.
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