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Resumen

El Internet de las Cosas (IoT) facilita las actividades diarias, ya que la mayoría de

cosas que están a nuestro alrededor se encuentran conectadas a Internet y son admin-

istradas mediante plataformas dedicadas a esta tecnología. Una de las plataformas para

administrar redes de IoT es ChirpStack, el cual es creado para administrar dispositivos

inteligentes, es decir dispositivos que se conectan de manera inalámbrica por medio de la

tecnología LoRa, como es el caso de medidores de agua inteligentes, estos dispositivos

son capaces de medir el agua y enviar datos a través del Internet a un servidor. Una vez

ahí se observarán estos datos, el servidor es capaz de conectarse a dispositivos mediante

un gateway LoRa, el cual establece una comunicación entre estos dos.

La ventaja de esta tecnología es la escalabilidad de adaptación con otros sistemas,

como lo es Node Red, esta plataforma incluye muchas APIs como ChirpStack, Post-

greSQL, GCP, etc. Aquí se podrá realizar gráficas de los datos de consumo del agua

ingresados en el servidor ChirpStack, en la que los nodos de PostgreSQL será de gran

ayuda para esto, ya que en el servidor se crea una base de datos la cual guardara todos

los datos que se reciba por parte de los dispositivos. Mediante una API de dashboard de

Node Red y con los nodos de PostgreSQL se podrá realizar consultas a la base de datos

y graficarlas en el nodo de dashboard y así poder visualizar los datos de mejor manera en

forma de gráficas.

Palabras clave: Servidor, LoRaWAN, ChirpStack, Node-Red, Gateway, IoT, Medi-

dores ultrasónicos, Raspberry Pi, bomba de agua, base de datos, PostgreSQL, dashboard,

APIs.
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Abstract

The Internet of Things (IoT) facilitates daily activities, since most of the things that

are around us are connected to the Internet and are managed through platforms dedicated

to this technology. One of the platforms to manage IoT networks is ChirpStack, which

is created to manage smart devices, i.e. devices that connect wirelessly through LoRa

technology, such as smart water meters, these devices are able to measure water and send

data over the Internet to a server. Once this data is observed, the server is able to connect

to devices through a LoRa gateway, which establishes a communication between these

two.

The advantage of this technology is the scalability of adaptation with other systems,

such as Node Red, this platform includes many APIs like ChirpStack, PostgreSQL, GCP,

etc. Here it will be possible to make graphs of the water consumption data entered in the

ChirpStack server, in which the PostgreSQL nodes will be of great help for this, since a

database is created in the server which will store all the data received by the devices. By

means of a dashboard API of Node Red and with the PostgreSQL nodes it will be possible

to make queries to the database and to graph them in the dashboard node and thus to be

able to visualize the data in a better way in the form of graphs.

Keywords: Server, LoRaWAN, ChirpStack, Node-Network, Gateway, IoT, Ultrasonic

meters, Raspberry Pi, water pump, database, PostgreSQL, dashboard, APIs
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Capítulo I

INTRODUCCIÓN

Según (12; 13), el protocolo de LoRaWAN es una red WAN(Red de área amplia) de

baja potencia que se basa en una tecnología LPWAN. Esta tecnología de Internet de las

cosas, es un avance grande en la tecnología, la cual permite facilitando la vida de las

personas, en donde los dispositivos informáticos inteligentes se transmiten e intercambian

información inalámbricamente por medio de Internet, con la finalidad de administrar,

monitorear, visualizar procesos que ocurren en estos.

Estos datos que se transmiten entre dispositivos o dispositivos - servidor, pueden ser

administrados en plataformas dedicadas a esta tecnología LoRa, por ejemplo el consumo

de agua, existen medidores de agua inteligentes capaces de trasmitir información en la

red, estos datos se empezaran a mostrar en un servidor como ChirpStack en la que se

podrán administrar los dispositivos que estén conectados a la red y visualizar los datos

transmitidos.

En cuanto al consumo de agua para tener un mejor control de estos datos es necesario

trabajar con empresas que tengan el control del servicio de agua potable en la ciudad

como Etapa EP, ya que sé encarga del mantenimiento y operación de los sistemas de agua

potable. Sin ellos no sería posible hacer este proyecto, ya que es necesario contar con alta

tecnología para implementar una red LoRa dentro de la ciudad el cual ayudara tanto a los
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ciudadanos como a la empresa a tener un mejor control del consumo de agua potable que

ofrece Etapa EP.

Existen muchas aplicaciones dedicadas a esta tecnología, una de ellas es Node Red,

en la que se puede realizar comunicación inalámbrica a servidores de red LoRa, esto

mediante protocolos de MQTT, HTTP, HTTPS, etc. También existen muchas APIs de

integración a la plataforma, en las cuales se tiene ChirpStack, Google Cloud Platform,

InfluxDB, MySQL, entre otras. Una API muy utilizada es de las bases de datos en donde

se pueden realizar consultas para recibir información de datos dispositivos administrados

por un servidor, además consta de una API de gráficas para realizar dashboard, esto es

muy importante para tener un control sobre los datos transmitidos por la red LoRaWAN.

Estos datos pueden actualizarse en un tiempo predeterminado, es decir pueden graficarse

datos en tiempo real según como transmitan se grafique o simplemente grafícalas durante

periodos de tiempo designados por el usuario.
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Capítulo II

PROBLEMA

2.1 Antecedentes

En (14) Etapa EP, es la primera empresa creada por la municipalidad para prestar servicios

públicos a la ciudad entre ellas el consumo de agua potable, se instaló en el mercado desde

el año 1968 y que hasta la fecha ya ha brindado asistencia técnica a muchos municipios

y empresas en todo el país. En la ciudad de Cuenca se ofrece este servicio en zonas

rurales y urbanas para que todas las personas cuenten con el agua potable en los hogares.

Al ser una empresa tan grande se pueden hacer muchos proyectos con respecto a IoT y

así aprovechar todo lo que nos ofrece esta tecnología en combinación con lo que ofrece

Etapa EP. Si un proyecto así se diera ya no sería necesario personas que revisen consumo

de agua de medidores en los hogares, sino con medidores inteligentes, todos los datos de

consumo de agua en el hogar estarían disponibles en la red en donde se pueden administrar

y controlar mejor estos datos.

En los últimos años, el Internet de las cosas (IoT), es una tecnología que está tomando

más fuerza en el desarrollo en la sociedad, que permite múltiples funciones asociadas al

confort de las personas la vida diaria, en desarrollo de las ciudades y en los procesos in-

dustriales como se menciona en (4; 15). Esta propuesta de trabajo de titulación tiene como
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principal objetivo proponer una solución de IoT, a través de la implementación de una

plataforma LoRaWAN, utilizando herramientas como un servidor ChirpStack, que per-

mite administrar un sin número gateways y dispositivos LoRaWAN, Node Red que per-

mitirá enviar los datos obtenidos a un servidor en la Nube como Google Cloud Platform

o InfluxDB, para el almacenamiento, tratamiento y visualización. Esta propuesta permi-

tirá resolver problemas existentes, en relación con el almacenamiento, procesamiento y

visualización de datos para redes privadas LoRaWAN.

2.2 Importancia y Alcances

En la actualidad se han desplegado varias redes LoRaWAN, que mediante un servidor

se pueden realizar la administración de dispositivos LoRA, como lo son los medidores

de agua inteligentes, para ello se tiene ChirpStack, que es un servidor donde se puede

administrar estos dispositivos, esta tecnología es muy innovadora en la actualidad, ya que

no es necesario esperar planillas de consumo de agua, sino directamente poder observarlos

mediante Internet, y así saber el consumo que tengamos diariamente y mensualmente, lo

que sería un proyecto innovador para una mejor comodidad en ese sentido en los hogares

de cada familia.

El alcance de este proyecto es facilitar el control de consumo de agua en los hogares,

teniendo una visión de cuanta de agua consumen en el día o mensualmente y no tener

que esperar una plantilla mensual en donde se detallan todos esos valores, como también

podemos tener el control de consumo, ya que mientras más consumo haya más se deberá

pagar a empresas que prestan este servicio.
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2.3 Delimitación

Lo que se busca es definir, diseñar, desarrollar e implementar una red LoRaWAN, que

permita el análisis de consumo de agua en los hogares. Los beneficiarios será la empresa

de Etapa EP, porque tendrán un sistema en donde podrán administrar todos los datos que

se envíe desde los dispositivos finales, todo esto mediante un servidor el cual realizara

distintas tareas para dar un servicio de calidad a sus clientes, otro beneficiado en la imple-

mentación de este sistema son los usuarios, ya que su implementación sería sencilla, solo

se necesitaría un medidor de agua ultrasónico, el cual se conectara a la red LoRa y este

empezara a enviar datos del consumo de agua de los clientes, Etapa EP tendrá un sistema

para poder analizar el consumo de agua en los hogares, pudiendo así mejorar el mal uso de

agua si no usar lo suficiente, ya que un mal uso sería un gasto adicional, esta plataforma

también puede ampliarse para otros tipos de dispositivos que usen esta tecnología y así

poder seguir mejorando la calidad de vida de las personas.
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Capítulo III

OBJETIVOS GENERALES Y

ESPECÍFICOS

3.1 Objetivo General

Integración de ChirpStack con Node Red para alojar datos en Google Cloud o InfluxDB.

3.2 Objetivos Específicos

• Conocer e investigar los fundamentos de LoRaWAN. Fundamentos de servidores

como ChirpStack, el uso y aplicación Node Red y Google Cloud Platform.

• Implementar un servidor LoRaWAN.

• Implementar una plataforma para la administración, gestión y visualización de

datos utilizando Node Red, Google Cloud Platform o InfluxDB.

• Diseñar e implementar un plan de prueba, para posteriormente poder verificar el

acoplamiento del servidor con el sistema y su correcto funcionamiento.
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Capítulo IV

REVISIÓN DE LA LITERATURA O

FUNDAMENTOS TEÓRICOS

En (16; 3), se define como Internet de las Cosas (IoT), a todo dispositivos que interactúan

por medio del Internet, ofrece muchas oportunidades a nivel comercial, que permiten a

empresas o negocios crear nuevas estrategias de comercio.

Al respecto, en (1; 17), se indica que esta tecnología permite detectar y transmitir

datos en tiempo real, permite cálculos rápidos y toma de decisiones óptimas.

Su principal objetivo es la conectividad entre dispositivos físicos, por ejemplo el con-

trolar el consumo de energía, consumo de agua, cámaras de seguridad, entre muchas otras

aplicaciones con la utilización del Internet.

Para la planificación de IoT tal y como se indica (1; 18; 19; 18) el primer paso es

la selección de componentes que conformaran la tecnología IoT los cuales pueden ser

componentes físicos, luego un protocolo de comunicación de estos dispositivos, el al-

macenamiento de datos que se translimitan entre dispositivos, y por último el cálculo de

estos, como se ve en la Fig. 1.
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Figura 1. Componentes de IoT (1).

4.1 Requisitos de IoT

Para la implementación de IoT, existen muchos problemas que deben abordarse para

una eficiente implementación de esta tecnología, según (2) algunas de ellas son falta de

arquitectura y protocolos estándar, seguridad y privacidad heterogeneidad de dispositivos,

escalabilidad, eficiencia, interoperabilidad y gestión de datos, como se aprecia en la Fig. 2.

Figura 2. Requisitos de IoT (2; 3).

• Identificación y escalabilidad: Surgen problemas de escalabilidad por la cantidad
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de objetos o dispositivos que se interconectan y que están divididos en diferentes

niveles como:

1. Asignación de nombres y direcciones: el espacio de direcciones debe ser la

indicada para la conexión de una gran cantidad de dispositivos.

2. Comunicación de datos: gran cantidad de dispositivos interconectados, lo que

surge la escalabilidad para la comunicación de datos.

3. Gestión de la información: gran cantidad de datos generados, utilización de

mecanismos indicados para la extracción útil de datos y almacenamiento.

4. Aprovisionamiento y gestión de servicios: gran cantidad de servicio disponibles

para IoT.

• Capacidad de auto organización: A diferencia de computadores, donde el ser hu-

mano debe realizar su respectiva configuración, los dispositivos inteligentes deben

organizarse, configurarse y adaptarse a situaciones sin necesidad de la intervención

de un supervisor. La inteligencia distribuida en IoT, permite que los dispositivos

inteligentes reaccionen de diferentes maneras ante cualquier situación que se pre-

sente, sin necesidad de la intervención de un usuario supervisor.

• Interoperabilidad: Para facilitar la comunicación entre dispositivos que se compor-

tan de distinta manera, se requiere un estándar común para su comunicación.

• Seguridad y privacidad: La seguridad es un requisito fundamental en IoT, debe ser

considerada una prioridad en la arquitectura de IoT. Los algoritmos de seguridad

deben ser simples y debe haber un número mínimo de intercambio de información

debido al ancho de banda limitado.

• Eficiencia energética: La recolección, conservación y consumo de energía es un

problema que debe abordarse en IoT, ya que los dispositivos tienen una energía de
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batería limitada, existen técnicas de uso de energía en dispositivos como:

1. Técnicas de recolección de energía Materiales piezoeléctricos, termoeléctri-

cos, micro paneles solares.

2. Técnicas de conservación de energía: Baterías, pilas de combustible, baterías

de polímero.

4.2 Arquitectura de IoT

Figura 3. Arquitectura de IoT (4).

La arquitectura de IoT, como se observa en la Fig. 3 y se describe en (4; 20), está

conformada por:

• Capa de dispositivos: Capa inferior, representa a dispositivos como celulares, sen-

sores, Bluetooth, que se utilizan en aplicaciones IoT conectados a Internet para su

comunicación.

• Capa de comunicación: Esta capa es la que soporta la conectividad entre dis-

positivos mediante protocolos de comunicación como Message Queuing Telemetry
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Transport (MQTT), Constrained Application Protocol (COAP), etc.

• Capa de agregación/bus: Esta capa es la responsable de que los protocolos de co-

municación como HTTP (Hypertext Transfer Protocol) , MQTT (Message Queuing

Telemetry Transport), se conecten a los dispositivos y combina las comunicaciones

de diferentes dispositivos para enrutar a las distintas puertas de enlace de comuni-

cación. También es capaz de establecer puentes entre distintos protocolos.

• Capa de análisis y procesamiento de eventos: Recopila los eventos de la capa de

bus y realiza acciones basadas en eventos.

• Capa de comunicaciones externas: Proporciona interacciones con los sistemas

fuera de la red con comunicaciones M2M mediante API.

4.3 Redes LPWAN

Como se menciona en (21), las redes Low Power Wide Area Networks (LPWAN)

están enfocadas para el manejo de redes inalámbricas de una red de área amplia, su prin-

cipal característica de esta red es que utiliza poca potencia en comparación de la red Red

de Área Amplia (WAN) que están existente, esta puede soportar cantidades de nodos para

una sola área.

Esta red LPWAN tiene varias soluciones para la comunicación inalámbrica con los

dispositivos IoT, en la actualidad ha existido un sin número de demandas para estos dis-

positivos especialmente porque cumple un papel fundamental en el bajo consumo de en-

ergía, tiene un largo alcance, y la tasa de datos es baja. Se maneja por diferentes tec-

nologías como lo indica en (5), las más utilizadas son:
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• SigFOx

• LoRa/LoRaWan

• NB-IoT

4.3.1 Característica de la Redes LPWAN

La comunicación inalámbrica de las redes LPWAN, como se menciona en (5), última-

mente ha tenido una evolución incomparable porque permite la comunicación mediante

Bluetooth y Wifi, tiene una mejor transmisión de datos, pero a un corto alcance, existe la

posibilidad de mejorar la tasa de datos para un mayor alcance, lo que le impediría es el

uso de la alta energía para la transmisión de los datos que realiza los dispositivos finales,

para esto se necesitaría la redes de Tercera Generación de Telefonía Móvil (3G), Cuarta

Generación (4G), Quinta Generación (5G).

• Largo Alcance:

Según (5), estas redes LPWAN permite la comunicación de una área geográfica

amplia, que tiene como un máximo de unos 10km de alcance, que permitiría cubrir

zonas rurales, suburbanas o urbanas. Para la transmisión de estas redes se necesi-

taría una frecuencia de un radioenlace y una modulación para la transmisión de la

información

• Bajo Costo y Baja Potencia:

Según en (5), el uso de las bandas de frecuencias ISM (Industrial, científica y

médica), reduce el costo de operación, por lo que es evitable generar costo ex-

tremadamente alto en licencias. Existen otros operadores que requieren una licencia

para el uso de la misma como SigFOX, que no es de uso libre como utiliza las redes

de LoRaWAN. Con relación a la baja potencia es necesario mantener un costo bajo
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en su mantenimiento a próximos proyecto, por el motivo de que existen baterías que

tiene de duración un lapso de 10 años o más, para la comunicación de estas redes

LPWAN se necesita una topología estrella para que la transmisión de los datos no

necesite pasar por otros terminales, como por ejemplo la topología malla, también

existe varias alternativas para la transmisión de los datos como un Duty Cycling,

cuando la información se transmitirá, se utilizara un uplink, que es la subida de la

información hacia el gateway, o un downlink, que es la bajada de la información al

gateway, como lo menciona en (5).

4.3.2 SigFOX

Según el documento (22), SigFOX es una red que permite tener conectividad bidireccional

global con respecto al Internet de las cosas, tiene como objetivo conectar a todo el mundo.

Esta red tiene varios factores importante que va de la mano con esta tecnología para

el uso, y depende del lugar donde se desee emplearlo.

SigFOX va de la mano con la red LPWAN, que conjuntamente ha ganado popularidad

dando servicio de cobertura, su principal objetivo es crear redes que permita la comuni-

cación mundial para el Internet de las Cosas(IoT), de manera que existan dispositivos que

se conecten fácilmente a la redes.

Actualmente, está desplegado en 65 países con el objetivo de buscar mensajes pe-

queños y tener una mayor cobertura a nivel mundial.

• Bajo Coste:

Tiene como prioridad conectar varios volúmenes de cualquier tipo de objeto.

• Bajo consumo de energía:

Minimiza el impacto ambiental, así como da una larga duración en la batería para

reducir costes del mantenimiento.
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• Facilidad de uso:

Tiene integración con varios objetos.

• Largo alcance:

Puede llegar a tener conectado a todos los objetos, así reducir el coste con respecto

a la infraestructura locales.

• Manejo:

Facilita tener un mejor servicio de monitoreo y a su vez gestionar de mejor manera

a los objetos.

• Identificación del abonado:

Tiene una mejor gestión con respecto a las tarjetas Subscriber Identity Module

(SIM), y permite que el costo sea demasiado elevado o exista un adicional.

• Profundidad:

Permite llegar la comunicación a diferentes lugares, y tener una mejor conectividad

con respecto a estructuras estrictas.

Según en (5), actualmente, utiliza un UNB ( Ultra NarrowBand ), que dependerá de

las regiones que se encuentre, comienza desde los 100 Hz hasta los 600 Hz, puede tener

una alta tasa de transmisión de 100 a 600 bps respectivamente. Tiene una capacidad para

aprovechar todo el espectro dándole una mejor utilidad de aquello.

SigFOX utiliza modulación, también es conocida como Phase Reversal Keying (PRK),

que permite tener una robustez antes del ruido y sensibilidad, dependiendo de la longitud

del alcance, como se ilustra en la Fig.4.
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Figura 4. Arquitectura SigFOX (5).

Los mensajes uplink de SigFOX está conformado por una cabecera que está con datos

de capa física como MAC del dispositivo como se puede observar en la Fig.5.

Figura 5. Estructura de un paquete en SigFOX (5).

4.3.3 NB-IoT

Según (23), se refiere a una tecnología de IoT de banda estrecha creada por 3GPP(3rd

Generation Partnership Project), basado en funcionalidades LTE existentes, en (6) indica

que NB-IoT puede ocupar un canal GSM(Global System For Mobile Comunication) de

200 kHz, así mismo este incluye dispositivos de bajo costos, alta cobertura como 20 dB

más que GPRS(General Packet Radio Service), duración de 10 años más de batería y

capacidad masiva.

NB-IoT cuenta con tres modos de operación:

• Independiente como operador dedicado.

• En banda dentro del ancho de banda ocupado de un operador LTE de banda ancha.
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• Dentro de la banda de protección de un LTE existente transportador.

• Rendimiento de NB-IoT

En (6) indica un análisis de rendimiento de NB-IoT, tanto en cobertura, batería, la-

tencia y capacidad, el rendimiento será similar a LTE, lo que varía a esta es la operación

de banda de guarda no requerirá que los símbolos OFDM(Multiplexación por División

de Frecuencias Ortogonales), se reserven para la región de control heredada. Como se

observa en la Fig.6.

Figura 6. Análisis de rendimiento de NB-IoT (6).
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4.3.4 LoRaWAN

LoRa es la capa física de la red LPWAN se conoce como LoRaWAN, fue creada por la

empresa SEMTECH 1 que los primeros pasos fue la creación del chip de LoRa, luego

de varios estudios se creó el dispositivo de LoRaWAN que es una capa de acceso al

medio que fue desarrollada por una entidad llamada como LoRa Alliance según como lo

menciona (7; 24), este chip se ha implementado en diferentes servicios como: transporte,

público, en estructura y presta para diferentes campos (25; 26).

El chip LoRa es la capa física de la red LoRaWAN, esta red a nivel mundial está lim-

itada por diferentes canales, en Europa utiliza 10 canales, que no tiene límite de tiempo

para la permanencia de canal, pero en el uso de trabajo tiene restricciones, así mismo

utiliza el mismo canales para realizar enlaces ascendentes y descendentes, además es uti-

lizada en Norte América que tiene 64 canales, así mismo tiene restricciones en el trabajo

y no tiene límite de permanencia en el canal (27).

La red LoRa (7) está conformado por:

• Dispositivos Finales:

− Son dispositivos que se utiliza para realizar una conexión con los objetos de

la LoRa.

− Recolecta información concreta y adecuada, lo transmite en la pasarela.

• Pasarelas:

− Cumple un papel primordial que recibe lo que los dispositivos finales enviaron

y lo reenvía a los servidores de la red.

1https://www.semtech.com/
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• Servidores de Red:

− Se encarga de tener una recepción de los datos que ha sido enviado por los

dispositivos finales y realiza un procesamiento de los datos.

– Luego realiza la configuración respectiva de la red y de los dispositivos finales.

4.3.5 Capas de LoRaWAN

• Capa Física:

− Utiliza un dispositivo LoRa que permite la comunicación de largo alcance y

de potencia baja.

− Se necesita emplear un factor de spreading factor (SF), que busca la manera de

implementar mecanismo para tener una robustez y velocidad de transmisión.

− SF permite realizar modificación en el número de canales ortogonales y re-

alizar transmisiones sin ningún tipo de colisión.

− Utiliza banda ISM inferiores de GHz.

• Capa MAC:

− Permite gestionar el acceso al medio, en los canales de transmisión y la con-

figuración de conexión como lo indica en (7).

− Existen 3 tipos de clases: Clase A, Clase B, Clase C como se ve en la siguiente

Fig.7.
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Figura 7. Clases de nodos (7).

4.3.6 Tipos de Dispositivos LoRaWAN

1. Clase A

• Utiliza el protocolo de ALOHA, busca la manera de maximizar el uso de

energía, los nodos buscan ventanas para transmitir, pero uno solo tendrá éxito

en la transmisión de los datos, una vez terminada la transmisión de los datos

se abre dos nuevas ventanas que esta podrá ser escuchadas y se irá bajando

desde algún Gateway como lo indica en (7).

2. Clase B

• Según el autor (7) permite la creación de ventanas sin necesidad que exista

una transmisión previa, tendrá un aumento de la capacidad para recibir datos

de los dispositivos finales. Está sincronizada con los dispositivos finales con
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el fin de tener una mejor sincronización de tiempo para que el dispositivo deba

abrir la ventana que sea requerida, y esto realiza un aumento de energía debido

al mecanismo de sincronización.

3. Clase C

• Se encuentra los dispositivos de recepción de los nodos que solo será inter-

rumpido cuando exista una transmisión de los datos, tiene mejor latencia de

conexión con los dispositivos finales y las pasarelas debido a su mayor con-

sumo. Esta clase permite tener un balance entre el consumo y la capacidad de

recepción, aquí funciona tres tipos de aplicaciones: la que no necesita enviar

datos a dispositivos finales, la que tiene una demanda intermedia y la que tiene

una gran demanda de envío a los dispositivos finales citado por (7).
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4.3.7 Características de LoRaWAN

Característica Descripción LoRaWAN

Calidad de Servicio

LoRaWAN es un protocolo asíncrono que utiliza el espectro sin
necesidad de alguna licencia. Para manejar cualquier tipo de inter-
mitencia utiliza la técnica de modulación de Chirp-Spread Spec-
trum (CSS).

Flexibilidad

LoRaWAN es un protocolo abierto sin requerir de licencia.
Además, dispone de posibles soluciones flexibles. Tiene ancho
de banda escalable con estabilidad bidireccional para su comuni-
cación.

Consumo de Energía

Como se conoce LoRaWAN es un protocolo asíncrono, los nodos
finales pueden estar en standby en un periodo largo o corto se-
gundo el dispositivo de aplicación lo necesite. Tiene una vida útil
máxima. Funciona con potencia baja.

Cobertura de red/
Rango

LoRaWAN utiliza la topología estrella que tiene como finalidad
que su cobertura llegue áreas externas e internas. La comuni-
cación es más larga que supera a la comunicación de los celulares.

Costo de Políticas
Infraestructura de costo bajos con los respectivos nodos finales.
Adecuado para usuarios que necesite aplicar un despliegue de red
de menor costo.

Despliegue Fácil el despliegue de una infraestructura de la red en todo el país.
Existe red de celulares que son fáciles de actualizar y de reusar

Escalabilidad

LoRaWAN es muy escalable, porque en una sola pasarela puede
cursar uno o miles de usuarios o nodos finales, pero depende de
un factor importante que es la carga de tráfico, debido a que dis-
positivos debe ser nodo bajo.

Rendimiento

Para tener un mejor rendimiento de la red es necesario aumentar
un número de sub-bandas que va a permitir que el ciclo de tra-
bajo de ella aumente de manera considerable. Tiene un mejor
rendimiento superior a otras tecnologías que hoy en día existe
además su complejidad es menor a la que otros equipos.

Seguridad

A futuro las redes IoT evolucionará de manera considerable en-
tonces tendrá una certificación que permita que los dispositivos
trabajen de manera considerable sin ningún tipo de interrupción.
Usa algoritmo de cifrado que proporciona una seguridad de alto
nivel y evitar cualquier tipo de intruso.

Tabla 1. Característica y Descripción de la LoRaWAN.
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4.4 Servidor LoRaWAN

Un servidor de red LoRaWAN tal y como se indica en (28) es aquel que integra servicios

para el manejo de la red, autenticación, direccionamiento de datos hacia otras aplicaciones

y enrutamiento de paquetes entre dispositivos.

Según (29) este servidor cuenta con procesos para el funcionamiento de la red LoRa

como:

• Enrutamiento y reenvío de mensajes.

• Eliminación de mensajes duplicados si se reciben por múltiples gateways.

• Encriptación y descifrado de mensajes entre nodos.

• Activación y autorización de nodos a la red LoRaWAN.

Como se describe en (30), hoy en día existen varios servidores para la implementación

de una red LoRaWAN, entre las más utilizadas y de código abierto se encuentran: The

Thinks Netwrok(TTN), y ChirpStack antes denominado LoRa Server.

4.4.1 ChirpStack

Mediante una conferencia (31) se explica que ChirpStack es un servidor de código abierto,

el cual permite el despliegue de un número limitado de puertas de enlace y nodos IoT que

conforman la red LoRaWAN. La diferencia con respecto a otro servidor de código abierto

es que ChirpStack trabaja con una red privada.

Según (30) las características relevantes de este servidor son:

• Admite dispositivos finales de clase A, B, C.

• Posee una interfaz web que permite la administración de aplicaciones, gateways y

dispositivos finales.
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• Integración con bases de datos y programas de visualización de estos.

• Registro de tramas en vivo por cada nodo y puerta de enlace.

En su página oficial (32) informa que este servidor, proporciona componentes para la

red LoRaWAN, las cuales tenemos las siguientes:

• ChirpStack Gateway Bridge.

Según (33) es un servicio que maneja la comunicación con las puertas de enlace

LoRaWAN, es decir la comunicación entre el reenviador de paquetes y el servidor

de red ChirpStack, convierte los protocolos LoRa en un formato de datos común de

ChirpStack Network Server como lo es JSON, para luego publicarlos en un bróker

MQTT.

Se proporcionan algunos backends de reenviador de paquetes como:

– ChirpStack Concentratord: Es un open-source LoRa(WAN) de código abierto

que propone una API basada en ZeroMQ 2 la cual puede ser utilizada por una

o varias aplicaciones, permite ejecutar múltiples aplicaciones de reenvío de

paquetes simultáneamente.

– Semtech UDP Packet Forwarder: Este reenviador de paquetes se ejecuta en el

host de pasarela LoRA, reenvía paquetes de las ondas de radiofrecuencia(RF)

recibidos por el concentrador a un servidor a través de un enlace IP/UDP.

– Basic Station Packet Forwarder: Es una implementación LoRaWAN Gate-

way, la cual es compatible con las clases A, B y C de loRaWAN, compatible

con diseños de referencia de concentrador v1.5 y v2, además de potentes pro-

tocolos de back-end.

Además de integraciones como Bróker MQTT genérico, Puente MQTT de GCP

Cloud IoT Core y Puente MQTT de Azure IoT Hub.

2https://zeromq.org/
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• ChirpStack Network Server.

Este componente según (34) tiene la responsabilidad de la de duplicación de tra-

mas LoRaWAN, recibidas por las puertas de enlace LoRa, estas tramas recopiladas

manejan:

- Autenticación.

- LoRaWAN capa mac.

- Comunicación con el servidor de aplicaciones ChirpStack.

- Programación de tramas de enlace descendente.

• ChirpStack Application Server.

Se encarga de la parte del inventario de dispositivos de la infraestructura LoRaWAN,

según su página principal (8) indica que este maneja solicitudes de unión, manejo

y cifrado de las cargas útiles de la aplicación. Ofrece una interfaz web en la que

podemos administrar dispositivos, usuarios, aplicaciones y organizaciones, para la

integración con servicios externos se tiene gRPC y API Restful. Los datos transmi-

tidos de los dispositivos se pueden enviar o recibir a través de MQTT y HTTP, para

poder migrarlos a una base de datos como se aprecia en la Fig.8.

Figura 8. Interfaz web de chirpstack (8).
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• ChirpStack Gateway OS.

Es un sistema operativo basado en Linux que sirve para ejecutar la pila de Chirp-

Stack, en una puerta de enlace LoRa basada en Raspberry Pi. Según (35) el objetivo

de este componente es facilitar el inicio de LoRaWAN y el servidor ChirpStack, en

pocos pasos y con mayor facilidad para configurar las puertas de enlace de la red

LoRaWAN.

Tipos de imagen:

– chirpstack-gateway-os-base: proporciona el ChirpStack Concentratord y el

ChirpStack Gateway Bridge preinstalados, incluye una CLI para la config-

uración de las puertas de enlace.

– chirpstack-gateway-os-full: proporciona un servidor de ChirpStack completo

y con un servidor de aplicaciones que se ejecutan en la puerta de enlace,

además de incluir todas las funciones de chirpstack-gateway-os-base.

4.4.2 Arquitectura de ChirpStack

La arquitectura de ChirpStack está compuesta por la siguiente ramas como se ilustra en

la Fig.9.
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Figura 9. Arquitectura de ChirpStack (9).

Según (9) se explica cómo se conectan los componentes de la arquitectura del servidor

ChirpStack de la siguiente manera:

• Dispositivos LoRaWAN. Son dispositivos que envían datos al servidor ChirpStack

mediante gateways LoRa, estos dispositivos pueden ser sensores que tiene una gran

cantidad de utilizados entre ellas la medición de calidad del aire, humedad, temper-

atura, etc.

• LoRa Gateway. Generalmente, escucha 8 más canales simultáneamente y reenvía

los datos recibidos a ChirpStack. El software encargado de esto es el Packet For-

warder, las implementaciones más comunes para esto son el reenviador de paquetes

UDP de Semtech y el reenviador de paquetes de estación básica de Semtech como

lo menciona en (35).

• ChirpStack Gateway Bridge. Se encuentra entre el reenviador de paquetes y el

intermediario MQTT, el cual transforma el formato de reenviador de paquetes a

JSON que es utilizado por ChirpStack como no indica en (33).
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• ChirpStack Network Server. Según los autores (34) administra el estado de la

red, maneja solicitudes de unión de nodos. Cuando los datos recibidos son dupli-

cados, este eliminara y los reenviara como carga útil al servidor de aplicaciones de

ChirpStack.

• ChirpStack Application Server. Según lo mencionado en (8) la interfaz web y API

para gestión de usuarios, organizaciones, aplicaciones, gateways y dispositivos.

• Aplicación final. Recibe datos del dispositivo a través de una de las integraciones

configuradas, las cuales puede ser GCP (Google Cloud Platform), además como in-

dica en (35) el propósito de la aplicación final son los análisis, alertas, visualización

de datos, activación, etc.

4.5 Node RED

En (11), se describe a Node-RED como un software de programación visual, que per-

mite conectar dispositivos de hardware, API y servicios en línea. Se basa en JavaScript,

creada en la plataforma Node.js y aprovecha al máximo su modelo sin bloqueo basado en

eventos.

Como se describe en (36), Node-RED es una herramienta que contiene nodos que

están representados por iconos. Los nodos proporcionan distintas funciones, como mon-

itoreo de flujos. Los flujos que se crean se almacenaran en formato JSON. Permite a los

desarrolladores conectar nodos ya sea de entrada, salida o procesamiento para la creación

de flujos en el que podamos realizar el procesamiento de datos, control, alertas, etc.

Está compuesto por 3 componentes básicos:

− Panel de nodos

− Panel de flujo
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− Panel de información y depuración.

De acuerdo con (37), un nodo representa la lógica de un dispositivo o un servicio.

Estos nodos se conectan entre sí cuando necesitan comunicarse para desarrollar alguna

tarea que le asignemos. Existen nodos que sirven para una gran variedad de tareas, algunas

de ellas es la implementación de funciones, leer datos de una base de datos, comunicación

de dispositivos utilizando el protocolo MQTT, etc.

Hoy en día es una herramienta que más se utiliza en proyectos de IoT, según indica

en (10), los motivos para utilizar esta herramienta son:

− Software libre

− Se puede incluir en cualquier sistema operativo.

− Se evitan tareas repetitivas, ya que se puede realizar varios procesos simultánea-

mente como está en la Fig.10.

Figura 10. Flujo de datos entre nodos (10).

Según (38), Node-RED puede instalarse y ejecutarse en una gran variedad de dispos-

itivos y entornos de despliegue como:

• Dispositivos de bajo coste como Raspberry Pi, el cual actúa como dispositivos edge

o pre-edge.

• Despliegue en sistemas operativos Windows, Linux, Mac o incluso en contenedores

Docker.
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• En una nube que pueden ser Azure, AWS(Amazon Web Service), GCP(Google

Cloud Platform), IBM(International Business Machines), etc.

4.5.1 Tipos de nodos en Node-RED

De acuerdo con (10) existen 3 tipos de nodos:

• Nodos iniciadores. Inician la ejecución de flujo del proceso y tienen las siguientes

características:

− Poseen 1 puerto de salida.

− Pueden ser activos, es decir, aquellos flujos que periódicamente supervisan

la activación de un evento como un intervalo de tiempo, llegada de un nuevo

tópico de MQTT, etc.

− Pueden ser pasivos, es decir, aquellos flujos que esperan la llegada de un

evento de activación generado externamente como una petición de API Rest.

• Nodos intermedios. Realizan acciones con la información recolectada en el flujo

de datos, posteriormente traspasan los datos resultantes a nodos siguientes. Estos

nodos tienen las siguientes características:

− Poseen 1 un puerto de entrada.

− Poseen 1 o más puertos de salida.

− Realizan acciones como: transformación de formato que puede ser en JSON,

invocación de APIs, bases de datos, etc.

Dentro de los nodos intermedios, tenemos otros nodos que realizan la ejecución de

código como:
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− function node: permite la inserción de código de Node.js para tratamiento de

datos recibidos o realización de acciones especializadas. Para la utilización de

estos nodos es necesario un editor rich-text incorporado.

− exec node: permite la ejecución de scripts, permite incorporar o reutilizar

elementos desarrollados en otros lenguajes de programación como Python,

Java, C++, etc.

• Nodos terminales. Estos nodos van al final de las ramas del flujo de datos y ejecuta

acciones específicas cuando el flujo de datos lo alcanza, cuenta con las siguientes

características:

− Poseen 1 puerto de entrada.

− Las acciones específicas más frecuentes que se ejecutan son:

∗ Ejecución de otros flujos Node-RED.

∗ Generación de eventos de negocio en sistemas de mensajería como MQTT,

o eventos de notificación en sistemas de mensajería social como Tele-

gram.

∗ Invocar otros servicios externos como el envío de mensajes a un backend.

∗ Mostrar información con el contenido de datos en el último punto de flujo

de datos.
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Según la Fig.11 los nodos se puede configurar de diferentes manera simultáneamente.

Figura 11. Tipos de nodos conectados (11).

Según su página principal (11), en Node-RED viene incluido los siguientes nodos por

defecto según la Fig.12:

Figura 12. Nodos por defecto en Node RED (11).
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Capítulo V

MARCO METODOLÓGICO

5.1 Requerimientos

Para tener una idea clara de lo que pretende este proyecto, se debe considerar algunos

requerimientos que ayudara a iniciar con las actividades planteadas.

5.1.1 Alcance

Facilitar el control de consumo de agua en los hogares, teniendo una visión de cuanta de

agua consumen en el día o mensualmente y no tener que esperar una plantilla mensual en

donde se detallan todos esos valores, como también podemos tener el control de consumo,

ya que mientras más consumo haya más se deberá pagar a empresas que prestan este

servicio.

5.1.2 Personal Involucrado

Como se aprecia en la Tabla 2, se tiene todos los involucrados en el desarrollo de este

proyecto.
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Nombre Alex Cristopher Cuji Torres
Categoria Profesional Estudiante
Rol Desarrollador
Responsabilidad Análisis, diseño, desarrollador
Informe de Contacto acujit@est.ups.edu.ec
Nombre David Oswaldo Sarumeño Avila
Categoria Profesional Estudiante
Rol Desarrollador
Responsabilidad Análisis, diseño, desarrollador
Informe de Contacto dsarumeno@est.ups.edu.ec
Nombre Erwin Jairo Sacoto Cabrera
Categoria Profesional Ingeniero de Sistemas
Rol Administrador del proyecto.
Responsabilidad Revisión de cada sprint del proyecto.
Informe de Contacto jsacotoe@ups.edu.ec

Tabla 2. Personal involucrado en el proyecto..

5.1.3 Requerimientos Funcionales

Como se aprecia en la Tabla 3, se tiene el requerimiento funcional correspondiente a

visualización de datos del gateway.

Código RF01
Nombre Ingreso de datos para cuenta de Google Cloud.
Descripción Para la creación de una cuenta de Google Cloud, se requiere ingresar

información correspondiente a número de cuenta y contacto.
Entradas Datos Personales
Proceso Se creará una cuenta con prueba gratuita en Google Cloud
Salidas Página principal Google Cloud
Prioridad Alta

Tabla 3. Requerimiento Funcional 01.
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5.1.4 Requerimientos no Funcionales

Como se aprecia en la Tabla 4, se tiene el requerimiento no funcional correspondiente a

visualización de datos del gateway.

Código RN01
Nombre Datos de RSN y RSSI de gateway.
Descripción Mediante Node Red se visualiza datos del gateway en vivo.
Entradas Consulta a base de datos
Proceso Se visualizarán los datos correspondientes al gateway
Salidas Datos en vivo de gateway
Prioridad Baja

Tabla 4. Requerimiento no funcional 01.

Como se aprecia en la Tabla 5, se tiene el requerimiento no funcional correspondiente

a visualización de dispositivos conectados al servidor.

Código RN02
Nombre Datos de dispositivos
Descripción Visualización de datos de dispositivos conectados
Entradas Consulta a base de datos
Proceso Se visualizarán los dispositivos conectados
Salidas Datos en vivo de dispositivos
Prioridad Baja

Tabla 5. Requerimiento no funcional 02.

Como se aprecia en la Tabla 6, se tiene el requerimiento no funcional correspondiente

a visualización frecuencia de los dispositivos conectados al servidor.
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Código RN03
Nombre Datos de frecuencia
Descripción Visualización de datos de frecuencia de los dispositivos conectados
Entradas Consulta a base de datos
Proceso Se visualizarán los datos de la frecuencia de los dispositivos
Salidas Datos en vivo de frecuencia
Prioridad Baja

Tabla 6. Requerimiento no funcional 03.

Como se aprecia en la Tabla 7, se tiene el requerimiento no funcional correspondiente

a visualización frecuencia de los dispositivos conectados al servidor.

Código RN04
Nombre Datos de consumo de agua
Descripción Visualización de datos en vivo del consumo de agua de los dispositivos
Entradas Consulta a base de datos
Proceso Se visualizarán los datos del consumo de agua
Salidas Datos en vivo del consumo
Prioridad Alta

Tabla 7. Requerimiento no funcional 04.

5.2 Arquitectura del sistema

La arquitectura se basa en ChirpStack, Google Cloud Platform, PostgreSQL y Node Red.

En la siguiente Figura13, se visualiza el sistema completo.
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Figura 13. Arquitectura del Proyecto.

La arquitectura está conformada por varias fases que permite la comunicación con el

medidor de agua ultrasónico, cada fase tiene su papel fundamental para el funcionamiento

del mismo.

Primero se creará una máquina virtual en Google Cloud Platform para instalar el servi-

dor de ChirpStack, a su vez se conectará el dispositivo LoRa que tendrá en su configu-

ración el network server del servidor de ChirpStack que permitirá el paso de la data que

transmite dicho dispositivo, luego se conectara con el dispositivo de agua ultrasónico que

enviara la data al servidor de ChirpStack, esa data enviada será almacenada en la Base de

Datos PostgreSQL y luego se procesara a través de node red que recibe los datos en vivo

para luego graficarlos en Node Red Dashboard.

5.3 Herramientas utilizadas en el proyecto

Como se aprecia en la Tabla 8, se tiene las herramientas que ha sido utilizada en este

proyecto para el procesamiento, almacenamiento y la visualización de la data.
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Tecnología Uso Descripción

ChirpStack Procesamiento de
Datos

Recibe los datos transmitidos por el dispositivo
y lo guarda en la base de datos.

Node Red Recolección de Datos Realiza consultas a base de datos mediante no-
dos enlazados para realizar gráficas estadísticas
de los datos.

PostgreSQL Almacenamiento de
Datos

Guarda los datos recibidos en el servidor Chirp-
Stack.

Node Red Dash-
board

Visualización de datos
en vivo.

Esta aplicación permite visualizar la data
recolectada en gráficos estadístico de los datos.

Tabla 8. Herramienta utilizada para el proyecto 01.

5.4 Instalación y configuración herramientas para desar-

rollo del proyecto

5.4.1 Instalación de máquina virtual en Google Cloud Platform

5.4.1.1 Creación de cuenta en Google Cloud Platform

Como se indica en la Fig.14 se entrara a la página principal de Google Cloud Platform,

1 ahí se dará clic en empezar gratis, se iniciara sesión con una cuenta de Google para

continuar.
1https://cloud.google.com/
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Figura 14. Página principal Google Cloud Platform.

Cuando se haya iniciado con una cuenta de Google, se realizaran los siguientes pa-

sos para continuar con una prueba gratuita de la consola de Google Cloud Platform, en la

que se tendrá 300 dólares gratis para probar todos los servicios que ofrece esta plataforma.

• Paso 1, información de la cuenta.

Se ingresará el país y un proyecto al cual va orientado la creación de esta plataforma, una

vez seleccionado estas opciones aceptamos termino y condiciones y damos en continuar

como lo indica en la Fig.15.
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Figura 15. Ingreso de la información de la cuenta de Google Cloud.

• Paso 2, verificación de identidad e información de contacto.

Se ingresará el número de celular y damos clic en enviar código, en seguida nos enviará

un código de verificación al número telefónico ingresado, para luego poder verificarlo en

la siguiente página de verificación de identidad como se aprecia en la Fig.16.

55



Figura 16. Verificación de identidad de la cuenta de Google Cloud.

• Paso 3, verificación de información de pago.

En este punto se deberá ingresar un perfil de pago anidado a una tarjeta de pago, en el cual

se ingresara el número de la tarjeta, mes y año de caducidad, y el CVC(Card Verification

Code) de la tarjeta ingresada. La cuenta de Google estará activa de forma gratuita durante

los próximos 3 meses, posteriormente se procederá a cobrar por los servicios que se usará
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en esta plataforma como lo indica en la Fig.17.

Figura 17. Verificación de información de pago de Google Cloud.

Una vez culminado los pasos de creación de la cuenta, se procederá a crear un proyecto

en la parte de My First Project, para una mejor organización en futuros proyectos en esta

plataforma, como se aprecia en la Fig.18.
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Figura 18. Página principal de Google Cloud.

5.4.1.2 Creación de una máquina virtual

• Activación de Compute Engine API.

Para ello se ingresará al menú principal donde se encontrará todos los servicios que ofrece

Google Cloud, se buscará la opción Compute Engine, y se mostrará un submenú donde se

seleccionará la opción Instancias de VM como lo indica en la Fig.19.
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Figura 19. Instancias de VM.

Una vez seleccionado la opción de Instancias de VM, se habilitará la API para poder

crear una instancia de Virtual Machine, como se aprecia en la Fig.20.

Figura 20. Habilitación de Compute Engine API.
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• Creación de instancia de VM.

Cuando se habilita la API de Compute Engine, se mostrará una ventana de ese servicio en

donde podemos crear una instancia y configurarla como lo indica en la Fig.21.

Figura 21. Ventana principal de Compute Engine.

Para crear una instancia se deberá dirigir a la parte de crear instancia, a continuación

se abrirá una ventana en donde nos pedirá configurar algunos parámetros de la máquina

virtual.

Primeramente, se deberá asignar un nombre a la máquina virtual, luego se deberá asignar

una región y zona de conexión, en este caso se seleccionará la región us-central1(lowa),

y la zona será us-central1-c.

Adicional se deberá elegir una serie, la cual será N1, y un tipo de máquina, el cual in-

dicara el número de CPU y cantidad de memoria RAM de la máquina, aquí se puede

modificar según la necesidad de cada uno, si no se necesita muchos recursos se podrá de-
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jar en un tipo de máquina estándar, la cual cuenta con 1 CPU y 3.75 GB de memoria RAM.

En la parte derecha de la ventana se podrá observar el costo de creación, esto variará

según los recursos, zonas, disco, que se asigne a la máquina, este costo se restara con los

300 dólares asignados gratuitamente al inicio de la creación de la cuenta de Google como

se aprecia en la Fig.22.

Figura 22. Creación de VM1.

Posteriormente, se procederá a elegir el tamaño de disco y el sistema operativo a insta-

lar, el disco estándar para la instalación es de 20 GB, este se podrá modificar y aumentar,

eso si el costo aumentara. Este servicio consta de muchos sistemas operativos que se

podrá elegir, así mismo de distintas versiones del sistema operativo como lo indica en la

Fig.23.
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Figura 23. Asignación de disco y sistema operativo de VM.
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Por último, se pedirá elegir permisos de acceso y firewall para la máquina, en este caso

se asignará un tipo de acceso predeterminado y firewall con tráfico HTTP, si se cuenta con

tráfico con seguridad adicional se asignará también permisos para tráfico de HTTPS. Una

vez configurado los permisos se dará clic en crear y ya se creará la instancia de VM con

el sistema operativo asignado como se aprecia en la Fig.24.

Figura 24. Asignación de permisos y firewall de VM.

• Actualización de VM.

Según en la Fig.25, una vez creada la máquina virtual, se establecerá una conexión

por SSH al sistema operativo designado, en este caso Ubuntu18, ahí se hará un update

como se aprecia en la Fig.26 y upgrade para actualización de paquetes como se refleja en

la Fig.27.
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Figura 25. Conexión a VM por SSH.

Figura 26. Update en VM.
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Figura 27. Upgrade en VM.

5.4.1.3 Reservar IP externa de conexión a VM

Según como se ilustra en la Fig.28, esto hace para que la IP externa de conexión a la

máquina virtual no cambie cada vez que encendemos la VM. Esto servirá para que cuando

instalemos servicios dentro de la VM podamos conectarnos siempre por la misma IP, sim-

plemente cambiara los puertos de conexión dependiendo de cada servicio que instalemos.

Para ello se abrirá el menú principal en la parte de Red VPC, y se seleccionará la

opción de direcciones IP.
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Figura 28. Direcciones IP de VM.

Seleccionar la opción de direcciones IP externas, en la cual se mostrara la VM creada

recientemente y se seleccionara la opción reservar como se aprecia en la Fig.29.

Figura 29. Reservar IP externa de VM.

Por último se mostrará en la Fig.30 una ventana donde se ingresara un nombre para

la reserva de la dirección IP externa, adicional se podrá ingresar una descripción si se lo
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requiere, se dará clic en crear y la IP externa estará reservada para que no cambie cada

vez que se encienda la VM.

Figura 30. Nombre de reserva de IP externa de VM.

5.4.1.4 Creación de regla de firewall para VM

Una regla de firewall servirá para que el tráfico que entre o salga de la VM permita la

conexión a distintos puertos, protocolos, rangos de IP, etc.

Primeramente, como se muestra en la Fig.31 se ingresará a la parte de Red VPC,

opción firewall. Ahí se seleccionará la opción de crear regla de firewall.
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Figura 31. Reglas de firewall de VM.

En la ventana de configuración se pedirá ingresar un nombre a la regla, una descrip-

ción, activar o desactivar los registros de firewall, este caso se desactivara porque al activar

se generara una gran cantidad de registros que pueden aumentar el costo de la VM, luego

se seleccionará una red por default y una prioridad de 1000 como se aprecia en la Fig.32.
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Figura 32. Creación de reglas de firewall de VM.

Luego como se observa en la Fig.33, se indicara la dirección de la regla de firewall

que puede ser de entrada o salida, se deberá crear una etiqueta de destino en la que se

tendrá que anidarla a la configuración de la VM, los rangos de IP será 0.0.0.0/0 para

que no tenga limitación y coja todos los rangos de IP que generen tráfico. Por último,

podemos permitir ciertos puertos y protocolos que ingresaran como tráfico de datos a la

VM o podemos permitir todos los puertos y protocolos de conexión a la VM.
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Figura 33. Configuración de firewall de VM.

Una vez guardada la regla de firewall la podemos observar en la ventana de firewall

como se observa en la Fig.34.

Figura 34. Regla de firewall creada.
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Una vez creada la regla de firewall, como se observa en la Fig.35 de las ventanas de

GCP(Google Cloud Platform), se procede a asignarla a la VM creada, para ello se ingresa

a la instancia de VM en la opción editar.

Figura 35. Editar VM.

Una vez ingresado a la ventada de editar VM, se procede a dirigir a etiquetas de red, en

donde se ingresara la etiqueta creada anteriormente en la creación de la regla de firewall,
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este proceso nos ayuda a que se permita el tráfico de todos los puertos y protocolos que

ingresen a la VM como lo indica en la Fig.36.

Figura 36. Asignación de regla firewall a VM.

Por último se dará clic en guardar y este sería todo el proceso de creación y configu-

ración de VM de Google Cloud Platform.

5.4.2 Instalación y configuración servidor ChirpStack en máquina

virtual de Google Cloud Platform

Para la instalación de este servidor es necesario instalar tres servicios que son necesarios

para el correcto funcionamiento del mismo:

• Chirpstack Gateway Bridge: Maneja la comunicación con los gateway LoRaWAN.

• Chirpstack Network Server: Permite crear una red LoRaWAN.

• Chirpstack Application Server: Permite tener la interfaz del servidor Chirpstack

para registrar los gateways y dispositivos.
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Además, es necesario instalar ciertas librerías y componentes iniciales para poder

instalar satisfactoriamente el servidor Chirpstack y tenga un correcto funcionamiento,

entre estos componentes están:

• MQTT broker: Es un protocolo de publicación/suscripción que permite a los

usuarios publicar información sobre tramas a los que otros pueden suscribirse. Una

implementación popular del protocolo MQTT es Mosquitto, sirve para la comuni-

cación del servidor con otro software de visualización o tratamiento de datos.

• Redis: Es una base de datos en memoria utilizada para almacenar datos relativa-

mente transitorios, y que ayudara a la visualización de datos en tiempo real, según

el tráfico de datos que el servidor tenga en ese momento.

• PostgreSQL: Es una base de datos, la cual almacenara todos los datos que se

reciban en el servidor.

Primeramente, como se observa en la Fig.37, se conectará por SSH a la VM creada

anteriormente en Google Cloud.

Figura 37. Conexión a VM por SSH.
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5.4.2.1 Instalación de componentes para servidor ChirpStack

• Instalación de MQTT Broker, Redis server y PostgreSQL.

Para la instalación de estos componentes se digitará el siguiente código en la instancia

de VM como indica en la Fig.38.

Figura 38. Instalación de MQTT, Redis y PostgreSQL.

• Creación de bases de datos, roles y extensiones en PostgreSQL.

En este punto se crean roles para el Application Server y Network Server de Chirp-

Stack, estos roles irán anidados a las bases de datos de cada una de estas, tanto el Applica-

tion como el Network server tienen su propia bases de datos donde enviaran información

con respecto a perfiles, gateways, dispositivos, etc.

Además de extensiones como pgtrgm, que permitirá crear índices basados en trigrams,

que es una secuencia de tres caracteres consecutivos que podemos encontrar en una ca-

dena de texto, y otra extensión llamada hstore, el cual ayudara a almacenar conjuntos
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de pares clave/valor dentro de un único valor de PostgreSQL, que puede ser útil en var-

ios escenarios, como filas con muchos atributos que rara vez se examinan o datos semi

estructurados.

Para realizar la conexión con la base de datos postgres se digitará el siguiente comando

sudo -u postgres psql, posteriormente se creará las bases de datos como se aprecia en la

Fig.39, con sus respectivos con sus roles y extensiones especificadas anteriormente.

Figura 39. Configuración de base da datos PostgreSQL.

• Configuración de repositorio de software de ChirpStack.

El servidor de ChirpStack proporcionará un repositorio que es compatible con el sis-

tema de paquetes apt de Ubuntu, para ello se necesita instalar dirmngr y apt-transport-

https como se puede observar en la Fig.40.

Figura 40. Instalación de dirmngr y apt-transport-https.
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Como se ilustra en la Fig.41, una vez instalado se deberá configurar una clave para

este nuevo repositorio de la siguiente manera:

Figura 41. Configuración de clave para nuevo repositorio.

Según en la siguiente en la Fig.42, se deberá agregar el repositorio a la lista de repos-

itorios creando un nuevo archivo.

Figura 42. Agregación de repositorio a lista de repositorios.

Por último se deberá hacer un update para actualizar el caché del paquete apt como lo

indica en la Fig.43.

Figura 43. Actualización de caché del paquete apt.

• Instalación de ChirpStack Gateway Bridge.

ChirpStack Gateway Bridge es un servicio que convierte los protocolos LoRa (Packet

Forwarder) en un formato de datos común de ChirpStack Network Server (JSON y Proto-
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buf). Este componente es parte de la pila de servidor de red LoRaWAN de código abierto

de ChirpStack.

Para instalar este servicio se digitará el comando sudo apt install chirpstack-gateway-

bridge, se puede visualizar en la Fig.44.

Figura 44. Instalación de Chirpstack Gateway Bridge.

En la Fig.45, el archivo de configuración de Gateway Bridge se encuentra en /etc/chirpstack-

gateway-bridge/chirpstack-gateway-bridge.toml; sin embargo, la configuración predeter-

minada es suficiente, ahora solo quedará habilitar e iniciar el servicio.

Figura 45. Iniciar ChirpStack Gateway Bridge.

• Instalación de ChirpStack Network Server.

La función principal de ChirpStack Network Server es la duplicación de las tramas

LoRaWAN recibidas por las puertas de enlace LoRa y las tramas recopiladas que manejan:
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• Autenticación.

• LoRaWAN capa mac y comandos mac.

• Comunicación con el servidor de aplicaciones ChirpStack.

• Programación de tramas de enlace descendente.

Como se observa en la Fig.46, para instalar este servicio se digitará el comando sudo

apt install chirpstack-network-server.

Figura 46. Instalación de Chirpstack Network Server.

El archivo de configuración de Gateway Bridge se encuentra en /etc/chirpstack-network-

server/chirpstack-network-server.toml; en la Fig.47 en la que se debe actualizar para que

coincida con la base de datos y la configuración de la banda. Primeramente, se habilitará

e iniciará el servicio.
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Figura 47. Iniciar ChirpStack Network Server.

Ahora se abrirá el archivo de configuración de Network Server en la que se deberá es-

pecificar la base de datos que se creó anteriormente, como también la banda de conexión,

como lo indica en la Fig.48.

Figura 48. Archivo de configuración de ChirpStack Network Server.

Se deberá buscar la línea de dsn, en donde se especificará la base de datos de Network

Server con su respectiva contraseña de conexión, como se puede observar en la Fig.49:

79



Figura 49. Configuración de base de datos en archivo de Network Server.

Ahora se deberá dirigir a la configuración de banda en donde se cambiara por la banda

US915, además, se cambiara los canales de uplink, de la siguiente manera en la Fig.50:
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Figura 50. Configuración bandas en archivo de Network Server.

Por último, como se observa en la Fig.51 se guardará las configuraciones con Ctrl+O,

y se saldrá del mismo con Ctrl+X, para finalizar se deberá reiniciar el servicio de Chirp-

Stack Network Server.

Figura 51. Reinicio de ChirpStack Network Server.

• Instalación de ChirpStack Application Server.

ChirpStack Application Server es el responsable del "inventario" del dispositivo de

una infraestructura de red LoRaWAN, el manejo de la solicitud de unión y el manejo y el

cifrado de las cargas útiles de la aplicación.

Ofrece una interfaz web donde se pueden administrar usuarios, organizaciones, apli-

caciones y dispositivos. Para la integración con servicios externos, ofrece gRPC y API

RESTful. Los datos del dispositivo se pueden enviar y/o recibir a través de MQTT, HTTP.

El archivo de configuración de Application Server se encuentra en /etc/chirpstack-

application-server/chirpstack-application-server.toml; en la que se debe actualizar para
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que coincida con la base de datos creada anteriormente, además de una clave secreta que

se generara automáticamente con un código. Como se aprecia en la Fig.52, para instalar

este servicio se digitará el comando sudo apt install chirpstack-application-server.

Figura 52. Instalación de ChirpStack Application Server.

Ahora se abrirá el archivo de configuración de Application Server en la que se de-

berá especificar la base de datos que se creó anteriormente para ello se dirigirá a la ruta

especificada del archivo de configuración como lo indica en la Fig.53.

Figura 53. Archivo de configuración de ChirpStack Application Server.

Como se hizo en la Fig.54 en la configuración de Network Server, se dirigirá a la línea

de dsn, y se especificara la base de datos en este caso la base de datos de Application

Server.
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Figura 54. Configuración de base de datos de Application Server.

Ahora en el mismo archivo se dirigirá a la línea de jwt secret, en donde se deberá

ingresar una clave que se generara mediante un comando, como se visualiza en la Fig.55.

Figura 55. Configuración de jwt secret de Application Server.
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Como se distingue en la Fig.56 Guardamos la configuración del archivo y salimos del

mismo para poder generar la clave mediante el comando openssl rand -base64 32, aquella

clave generada automáticamente como se visualiza en la Fig.57 se deberá copiar e ingre-

sarla en la línea de jwt secret en el archivo de configuración de ChirpStack Application

Server.

Figura 56. Generación automática de clave para jwt secret.

Figura 57. Configuración de clave secreta de jwt secret en Application Server.

Una vez ingresado la clave jwt secret, se procederá a guardar y salir del archivo de

configuración, por último se habilitara e iniciara el servicio de la siguiente Fig.58:
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Figura 58. Inicio de Application Server.

Ahora se podrá iniciar el servidor de ChirpStack en cualquier navegador, en la sigu-

iente Fig.59 el servicio se iniciará con la IP externa que se reservó en la creación de la VM

de Google Cloud y mediante el puerto 8080 que es el puerto de conexión a ChirpStack.

El usuario y contraseña de conexión es admin/admin, posteriormente se podrá cambiar de

contraseña del servidor, como visualizamos en la Fig.60 de la ventana principal.

Figura 59. Inicio de ChirpStack.
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Figura 60. Ventana principal de ChirpStack.

5.4.2.2 Creación de base de datos para almacenar los datos que envíen los disposi-

tivos hacia el servidor de ChirpStack

Para la recepción de los datos de la LoRa al Chirpstack y del medidor de agua ultrasónico

se creó una base de datos llamada chirpstack_as_events en donde se quedara registrado

todos los datos para el uso de gráficas que se creara en node red. En la siguiente Fig.61

vemos el nombre de la base de datos creado:
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Figura 61. Base de Datos Creada.

Una vez que se ha creado la base de datos se crea automáticamente el nombre de la

tabla, en este caso se creó con device_up, en esta tabla se quedara registrado todos los

datos que sea enviado por la LoRa y por el medidor dentro de esa tabla tiene un número

de propiedades como son: id, received_at, dev_eui, device_name, applitacion_id, etc son

propiedades que se crea conjuntamente con la base dependiendo de que datos se encuentre

registrado en el chirpstack, ya que esos datos son enviados a través de la LoRa y del

medidor como lo indica en la Fig.62.
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Figura 62. Propiedades de la Base creada por Chirpstack_as_events.

Se procederá a crear la base de datos se escribirá el siguiente comando: sudo -u post-

gres psql, esto permitirá ingresar a la base de datos de postgres mediante consola como

se ilustra en la Fig.63.

Figura 63. Comando para ingresar a la Base de Datos.

Como se observa en la Fig.64,se ingresara a la base de datos, se procederá a colocar el

siguiente comando create role chirpstack_as_events with login password ’dbpassword’;

que permitirá crear un rol, este rol permitirá crear el usuario, con este usuario se podrá

acceder a la base de datos chirpstack_as_events cuando esté creada.
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Figura 64. Creación del Usuario Chirpstack_as_events.

Como siguiente punto, en la Fig.65 se creara la base de datos chirpstack_as_envets

con la siguiente línea de comando: create database chirpstack_as_events with owner

chirpstack_as_events;, a esta base de datos se le pasará como usuario al usuario creado

en el paso anterior.

Figura 65. Creación de la Base creada Chirpstack_as_events.

Se le dará todos los privilegios tanto al usuario como la base de datos chirpstack_as_events,

como lo indica en la Fig.66, esto significa que los privilegios son de un superusuario para

evitar estar dando permisos a otros usuarios que ya tiene el mismo privilegio, solo que los

otros usuario si cuenta con el mismo privilegio ellos pueden manipular la base de datos

creada.
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Figura 66. Privilegios a Chirpstack_as_events.

Se creará una extensión con la siguiente línea de código: create extension hstore;

que permite almacenar varios conjuntos de valores dentro de un valor único, esto es muy

necesario, ya que existen filas o columnas con atributos que se examina o tienen datos

que están semi estructurado, para luego salir de la terminal del psql se procede a colocar

la siguiente línea \q como se aprecia en la Fig.67.

Figura 67. Almacenar conjuntos de valores en Chirpstack_as_events.

Como se contempla en la Fig.68 se procederá a conectar a la base de datos para veri-

ficar si el usuario y la base de datos ha sido creada de manera satisfactoria con la siguiente

línea de comando: psql -h localhost -U chirpstack_as_events -W chirpstack_as_events.
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Figura 68. Verificación de Usuario y Contraseña en Chirpstack_as_events.

Una vez ejecutado el comando anterior se pedirá que se ingrese el password o con-

traseña que ha sido creada en el rol del usuario, como se ilustra en la Fig.69, una vez

ingresado de manera correcta se procederá a conectar a la base de datos del PostgreSQL

específicamente a la base que se creó en los pasos anteriores chirpstack_as_events.

Figura 69. Verificación de Datos correctos en Chirpstack_as_events.

Se ingresará a la configuración de la siguiente línea de comando: nano /etc/chirpstack-

application-server/chirpstack-application-server.toml , este archivo de configuración per-

mitirá que ChirpStack comience a escribir los datos de eventos en la Base de Datos de

Postgres, como puede divisar en la Fig.70.
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Figura 70. Configuración de archivo nano /etc/chirpstack-application-server/chirpstack-

application-server.toml .

Como se mencionó en el paso anterior se debe configurar el archivo de nano /etc/chirpstack-

application-server/chirpstack-application-server.toml, se configura en la línea que dice:

# Enable integrations

enabled="mqtt", "postgresql"

y debajo de Post se colocará las siguientes líneas:

[application_server.integration.postgresql]

dsn="postgres://chirpstack_as_events:dbpassword@localhost/chirpstack_as_events?sslmode=disable"

luego se procede a guardar los datos configurados para posteriormente verificar si estos

datos se encuentra ya registrados en la base de datos, como se nota en la Fig.71.
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Figura 71. Configuración de archivo nano.

5.4.2.3 Cambio de zona horaria de base de datos ChirpStack en PostgreSQL

Cuando se instaló PostgreSQL, la zona horaria estaba configurado de otro país, se pro-

cedió a seguir unos pasos de configuración, cuando se instala PostgreSQL viene con un

archivo de configuración que trae configurado de otra zona.

Se colocará la siguiente línea para entrar al archivo de configuración:

nano /etc/postgresql/10/main/postgresql.conf como se verifica en la Fig.72.

Figura 72. Archivo de configuración nano.

En la siguiente Fig.73, se buscará la línea de timezone y se cambiara por otra zona

horaria en este caso de Ecuador, la cual seria "America/Guayaquil", se actualizara la zona

horaria y así se tendrá la hora correspondiente a esa zona horaria.
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Figura 73. Cambio de la zona horaria.

Así mismo, como se observa en la Fig.74, se buscara en el mismo archivo long_timezone

y se cambiara por el país que corresponde, porque es la fecha y hora que se guardara en

los logs, para verificar la zona horaria que nos compete se podrá ingresar a https:

//www.php.net/manual/es/timezones.america.php, y se podrá verificar

la zona horaria para PostgreSQL.
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Figura 74. Cambio de la zona horaria long_timezone.

Después de realizar los cambios se procede al reinicio de PostgreSQL para qué sé que

restablezca los servicios de servidor y tener un cambio de zona horaria, para el reinicio se

coloca: /etc/init.d/postgresql restart , como indica en la Fig.75.

Figura 75. Reiniciar el servicio de PostgreSQL.

Para comprobar que el cambio se ha realizado con éxito, se entrara en modo de cliente

en PostgreSQL como se aprecia en la Fig.76.

Figura 76. Ingreso a terminal de PostgreSQL.
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Se verificará la zona horaria con el comando: show timezone; como lo indica en la

Fig.77.

Figura 77. Verificación de hora y fecha cambiada.

Luego se ingresara a PgAdmin y se realizara una consulta con select current_timestamp,

ahí se podrá observar si la hora y fecha corresponde a la nueva zona horaria que se ingresó

en los archivos de configuración de PostgreSQL como se observa en la Fig.78.

Figura 78. select current_timestamp.

Como se puede distinguir en la Fig.79, existen varios comandos para verificar hora y
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fecha como por ejemplo: show timezone; que nos permite visualizar la región que hemos

configurado en pasos anteriores.

Figura 79. show timezone.

‘

5.4.2.4 Instalación de extensión PgAgent para tareas programadas en PostgreSQL

PgAgent Job servirá para realizar tareas programadas mediante scripts, este componente

ayudará para crear, insertar, actualizar, eliminar datos de una base de datos. Para instalar

se digitará el comando sudo apt-get -y install pgAgent, como se visualiza en la Fig.80.
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Figura 80. Instalación de pgAgent.

Una vez instalado se deberá agregar a la base de datos que se desea insertar esta

extensión, en este caso se insertara a la base de datos de eventos antes creada, ya que en

aquella base de datos llega toda la información correspondiente a los distintos dispositivos

creados en el servidor de ChirpStack, y así poder realizar tareas automáticas en aquellos

datos almacenados en aquella base de datos.

Para ello se deberá realizar la conexión a esa base de datos, esto lo realizaremos con

el comando "psql -h 34.132.27.188 -U chirpstack_as_events -d chirpstack_as_events", en

este comando se especificará la IP de conexión la cual será la IP externa de la VM, además

el nombre de la base de datos a la que se desea agregar esta extensión, posteriormente se

pedirá la contraseña de conexión a la base de datos y se conectara a la misma.

Como se puede divisar en la Fig.81,cuando se realice la conexión a la base de datos,

creamos la extensión de pgagent, una vez hecho esto se verificara en la aplicación PgAd-

min de PostgreSQL la cual se podrá instalar localmente y conectarse de manera remota
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con la base de datos creada en la VM de Google Cloud.

Figura 81. Creación de extensión pgAgent en base de datos.

5.4.2.5 Conexión remota a base de datos de ChirpStack

Para la visualización de datos del Network Server, Application Server y la de eventos se

podrá realizar mediante la aplicación de PostgreSQL llamada PgAdmin, la cual se podrá

conectar a las bases de datos de ChirpStack creadas anteriormente de manera remota esto

con la IP externa de la VM y puerto de conexión de PostgreSQL.

Se deberá tener instalado PgAdmin en la máquina local, en la que se registrará un

servidor de base de datos, para ello se dará clic derecho en servidores y registrar server,

como se observa en la Fig.82.

Figura 82. Creación servidor de base de datos.
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Como se puede apreciar en la Fig.83 se abrirá una ventana de configuración del servi-

dor, primeramente en la pestaña de general se pondrá un nombre para el servidor.

Figura 83. Nombre del servidor de base de datos.

En la siguiente pestaña de connection, se ingresará la IP de conexión a la base de datos

en este caso la IP externa de la VM de Google Cloud y el puerto de conexión de postgres

que sería el 5432, por último se ingresara el nombre de la base de datos a la cual se quiere

conectar, aunque con la IP y el puerto de conexión se conectará a todas las bases de datos

creadas en esa instancia de VM, se guarda y se conectara a las bases de datos creadas

como se indica en la Fig.84, de los pasos realizados anteriormente.
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Figura 84. Configuración de conexión remota a bases de datos de ChirpStack.

Como se observa en la siguiente Fig.85, se conectó a todas las bases de datos que

se creó anteriormente tanto la de Application Server, Network Server y la de Eventos,

además se puede observar que se agregó la extensión de PgAgent Job.

Figura 85. Conexión satisfactoria a bases de datos de ChirpStack.
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5.4.2.6 Instalación de Node Red en VM de Google Cloud

Esta aplicación servirá para leer los datos que se guarden en la base de datos PostgreSQL

de eventos del servidor ChirpStack, y así poder realizar un dashboard con los datos envi-

ados a aquella base de datos para una mejor visualización de estos.

Como se ilustra en la siguiente Fig.86, se iniciará la VM de Google Cloud, y se

digitará el comando "bash <(curl -sL https://raw.githubusercontent.com/node-red/linux-

installers/master/deb/update-nodejs-and-nodered)" para la instalación de Node-Red. Este

comando nos instalará paquetes de Node.js, npm, entre otros componentes que se necesi-

tan para la ejecución de Node-Red.

Figura 86. Instalación de Node-Red.

Una vez instalado, se podrá ejecutar simplemente al escribir node-red en la línea de

comandos que está en la Fig.87.
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Figura 87. Ejecución de Node-Red.

Para poder observar la aplicación en el navegador, apreciar en la siguiente Fig.88,

basta con escribir la IP externa de la VM de Google con el puerto 1880 que es el puerto

de conexión a Node-Red.

Figura 88. Ventana de trabajo de Node-Red.

5.4.2.7 Inicio Automático de Node Red

El inicio automático ayudará para que cada vez que se inicia la VM de Google, no se ten-

drá que ejecutar el comando node-red para iniciar el servicio, sino que automáticamente
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el servicio se iniciara y podemos ingresar a él mediante la IP y el puerto de conexión.

Para ello se tendrá que instalar un paquete llamado pm2, el cual permite implementar

demonios en aplicaciones para que puedan funcionar en segundo plano como servicios,

para instalar este paquete se hará uso de npm el cual se instaló conjuntamente con node-

red, como lo indica en la Fig.89.

Figura 89. Instalación de pm2.

Una vez instalado el paquete pm2, se debe observar en la Fig.90, se indicara que

node-red se ejecutara como un servicio en segundo plano, indicando la ruta y el archivo

de ejecución de node red con el comando pm2 start /usr/bin/node-red – -v.
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Figura 90. Configuración de inicio automático node-red.

Para verificar que node-red está online como servicio, se ejecutara pm2 info node-red,

y se podrá observar en la Fig.91 que node-red está online y que cada vez que se inicie la

VM se ejecutara automáticamente.
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Figura 91. Inicio automático node-red.

Por último guardamos todos los procesos que realizamos con el paquete de pm2, como

se aprecia en la Fig.92.

Figura 92. Guardar cambios de pm2.
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5.5 Desarrollo de la red LoRaWAN para leer datos de

dispositivos de ChirpStack y mostrarlos en dashboard

de Node Red en tiempo real

5.5.1 Implementación de Gateway LoRa con el servidor ChirpStack

Primeramente, se debe conectar a la red del Gateway Mikrotik, una vez conectado se

ingresará al menú de configuración mediante un navegador web, en el que se ingresara el

gateway de la conexion, en seguida aparecerá una pantalla de logeo, en el que el usuario

y contraseña son admin/admin como se aprecia en la Fig.93.

Figura 93. Ingreso a pantalla login del gateway.

Una vez ingresado a la ventana de configuración, se ingresará a la opción LoRA,

ahí se puede agregar un servidor para poder conectarse con el Gateway, para registrar el

servidor se pedirá el nombre, el cual será el Network Server del servidor de ChirpStack,

este componente se creara posteriormente en el servidor, así que el nombre que se asigne
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en el gateway será el mismo en el servidor. Luego se pedirá la IP de conexión al servidor,

como se aprecia en la Fig.94, se creó el servidor en el gateway.

Figura 94. Ingreso de servidor al gateway.

Por último se deberá agregar el servidor creado en el gateway, a la lista de servidores

que están en cola para conectarse con el gateway como se aprecia en la Fig.95.
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Figura 95. Ingreso de servidor a cola de conexión con gateway.

5.5.2 Creación y configuración de componentes en ChirpStack

Para insertar dispositivos y trasmitir datos en el servidor ChirpStack se debe seguir una

secuencia de pasos.

5.5.2.1 Creación de Network Server

Primero se debe crear un servidor de red el cual corresponde al servidor de red instalado

en el servidor como se aprecia en la Fig.96, para ello se dirigirá a la opción network

servers en donde se digitará un nombre para el network server y la IP con el puerto de

conexión a ChirpStack, una vez llenado estas opciones se guardara.
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Figura 96. Creación de Network Server.

5.5.2.2 Creación de Gateway Profile

Es necesario crear un perfil de gateway, para posteriormente asignar a una puerta de en-

lace, además es necesario especificar un plan de canales el cual define el ancho de banda

de radio de la siguiente manera:

• Canal de 500 kHz = ancho de banda de radio de 1,1 MHz.

• Canal de 250 kHz = ancho de banda de radio de 1 Mhz.

• Canal de 125 kHz = ancho de banda de radio de 0,925 MHz.

Para la creación de este perfil se tendrá que dirigir a la opción Gateway profile y se

creara con las opciones descritas anteriormente, como se observa en la Fig.97.
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Figura 97. Creación de Gateway Profile.

5.5.2.3 Creación de Service Profile

El perfil de servicio puede definirse como el contrato entre un usuario y la red. Como se

describe en la Fig.98, las funciones que están habilitadas para los usuarios del perfil de

servicio y la tasa de mensajes que se pueden enviar a través de la red, para ello se dirigirá

a la opción service profile y se creará de la siguiente manera.
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Figura 98. Creación de Service Profile.

5.5.2.4 Creación de Device Profile

Un perfil de dispositivos define las capacidades del dispositivo y los parámetros de ar-

ranque que necesita el servidor de red para configurar el servicio de acceso, es decir

permitirá reconocer a los dispositivos por el gateway. Para ello se dirigirá a la opción

device profile y se creará de la siguiente manera, como se ilustra en la siguiente Fig.99.
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Figura 99. Creación de Device Profile.

En este punto como se visualiza en la Fig.100, se debe hacer una configuración ex-

tra en el CODEC, que son funciones de JavaScript que sirve para decodificar la data

recibida por los dispositivos, aquí se ingresara un código de JavaScript que nos ayudara

con este proceso. Para ello se ingresará a la pestaña de CODEC y se ingresará el código de

JavaScript en la parte de decode, este código lo podemos observar en el siguiente enlace h

https://drive.google.com/file/d/1sgyFa3_knSEpNt6JwAszTUuVdMMvzZfO/

view?usp=sharing.
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Figura 100. Ingreso de código JavaScript a CODEC.

5.5.2.5 Creación de Gateway

La creación de un gateway LoRA va acorde a los datos del gateway a registrar. Una

cosa muy importante a tomar en cuenta es que el GatewayId es la MAC del mismo. En

este punto es necesario haber creado todos los componentes anteriores como el gateway

profile y el sevice profile, como se aprecia en la Fig.101.
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Figura 101. Creación de Gateway.

También se puede definir una ubicación del gateway, simplemente como se ve en la

Fig.102 se navegará en el mapa y pondremos un punto de referencia de donde está ubicado

el gateway y lo guardamos junto con el resto de configuraciones de registro de gateway.

Figura 102. Ubicación de Gateway.
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Una vez guardada la configuración se esperará un momento para que el gateway en-

ganche y se establezca una conexión con el servidor ChirpStack. En la pestaña de dash-

board de ChirpStack se puede observar el gateway en estado online lo que significa que

se estableció la conexión gateway-servidor, como se visualiza en la Fig.103.

Figura 103. Estado de Gateway.

Así mismo se puede ver en la Fig.104, un resumen del estado del gateway en la opción

gateway del menú principal, en ella se puede observar la ubicación, el ID, altitud, coorde-

nadas de ubicación, última conexión o dato recibido por parte de ChirpStack. Además, en

la Fig.105, de gráficas con detalles de datos recibidos y enviados, frecuencia transmitida y

recibida, DR transmitido y recibido y por último el estado de transmisión, como se indica

en la Fig.106.
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Figura 104. Destalles de Gateway.

Figura 105. Gráficas de datos y frecuencias de gateway.
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Figura 106. Gráficas de transmisión de datos de gateway.

También se puede observar en la Fig.107, los datos transmitidos en vivo en la opción

de LIVE LORAWAN FRAMES, en donde se podrá observar los datos recibidos, ahí se

podrá encontrará datos de frecuencia, relación señal/ruido, intensidad de señal rssi, altitud,

etc en la Fig.108.

Figura 107. Live LoraWan Frames.
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Figura 108. Datos de Live LoraWan Frames.

5.5.2.6 Creación de un Dispositivo

Para la creación de un dispositivo, como se indica en la Fig.109, primeramente se debe

crear una aplicación que es una colección de dispositivos con el mismo propósito o del

mismo tipo. En la creación del application se pedirá un service profile el cual se creó

anteriormente.

Figura 109. Creación de un Application.
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Una vez creado el application, como se observa en la Fig.110, se procede a crear un

dispositivo, es este caso se crearan dispositivos que miden el consumo de agua, es decir

medidores inteligentes que enviaran datos sobre el consumo cada vez que pase agua por

ellos.

Figura 110. Dispositivo a registrar.

Para la creación de estos dispositivos se dirigirá a la application creado anteriormente

y se dará clic en create, en esta pestaña de creación de dispositivos se pedirá un nombre

de dispositivo, una descripción, un device EUI el cual estará especificado en el mismo

dispositivo, y por último un device profile el cual se creó anteriormente, como se aprecia

en la Fig.111.
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Figura 111. Creación de un dispositivo.

Como se ilustra en la Fig.112, cuando se haya creado el dispositivo, lo podemos ver

en la lista de dispositivos del application creado anteriormente.

Figura 112. Resumen de dispositivos creados.

El servidor de aplicaciones ChirpStack admite dispositivos de tipo OTAA(activación

por aire) y dispositivos ABP(activación por personalización). En este caso se está uti-

lizando dispositivos tipo OTAA, por lo que es necesario ingresar la llave de activación
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para que el dispositivo se sincronice y funcione correctamente en el servidor.

Para ingresar la clave OTAA, se ingresará al dispositivo creado anteriormente, una vez

ahí se dará clic en la opción KEYS(OTAA), y se ingresará la clave correspondiente al

dispositivo que se creó, como lo indica en la Fig.113.

Figura 113. Ingreso de clave OTAA.

En la pestaña de details, como se podrá observar en la Fig.114, un resumen del dis-

positivo como el nombre, descripción, el device profile en donde se registró, la fecha y

hora de último registro y el estado. Además, en la Fig.115 de gráficas de datos recibidos,

errores, el SNR (Relación señal/ruido), RSSI(Intensidad de señal recibida) y frecuencia.
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Figura 114. Resumen de dispositivo.

Figura 115. Gráficas de datos recibidos de dispositivo.

Como en el gateway, podemos ver en la Fig.116 los datos en vivo en la opción de

DEVICE DATA, aquí se irán viendo en la Fig.117 los datos que se vaya recibiendo según

pase el tiempo y el servidor reciba datos del dispositivo cada vez que pase agua o haya

algún consumo de agua sobre él. Dentro cada uno de estos datos se podrá ver el eui,

frecuencia, consumo, etc.
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Figura 116. Device Data.

Figura 117. Datos recibidos en Device Data.

En la siguiente Fig.118, estos datos cada vez que lleguen al servidor se guardaran en

la base de datos de eventos creada anteriormente, la tabla que contiene todos los datos de

los dispositivos y gateway se llama device_up.
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Figura 118. Datos guardados en base de datos de eventos.

En la columna rx_info, se podrá ver los datos recibidos por parte del gateway en

formato JSON, como se observa en la Fig.119.

Figura 119. Datos de gateway en base de datos.

En cambio, en la Fig.120, los datos del dispositivo se verán en todas las filas, pero el

dato más relevante para el consumo de agua se verá en la columnaObject, donde se tendrá

un dato llamado "Consumo" en formato JSON, este dato es el número que aparece en la
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pantalla del medidor de agua el cual ira subiendo cada vez que pase agua sobre él.

Figura 120. Dato de consumo del medidor de agua.

5.5.3 Creación de dashboard para mostrar datos de gateway y dis-

positivos mediante Node Red

Para la creación de un dashboard se necesita la instalación de varios nodos que nos ayu-

daran a que los datos recibidos en la base de datos de eventos de ChirpStack se muestren

mediante gráficas generadas por Node-Red.

5.5.3.1 Instalación y explicación de nodos a usar en la implementación de dash-

board

Para instalar nodos se tendrá que ir al menú principal en la opción de Manage Palette, ahí

se podrá instalar nuevos nodos que no vengan por defecto en la instalación, así también

revisar todos los nodos que se tendrá instalado en el sistema, como se visualiza en la

FIG.121
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Figura 121. Menú de Instalación de nodos.

En la pestaña de Nodes se podrá observar los nodos que tenemos instalados, en cam-

bio, en la pestaña de install podremos instalar nuevos nodos.

• Instalación de node-red-contrib-postgresql

Este nodo sirve para realizar consultas a una base de datos PostgreSQL, una vez hecha

una consulta a una base de datos la salida o la respuesta (filas) se proporciona msg.payload

como una matriz. El msg.payload es una variable administrada por node red en donde se

almacenara los datos.

Para instalar este nodo se digitará postgresql en la barra de búsqueda de instalaciones,

ahí se mostrara en la FIG.122, el nodo y se presionara en install.
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Figura 122. Instalación de node-red-contrib-postgresql.

Una vez instalado se podrá observar en la FIG.123 el nodo en la barra de nodos.

Figura 123. node-red-contrib-postgresql instalado.
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• Instalación de node-red-dashboard, node-red-contrib-ui-media y node-red-node-

ui-table

Los nodos de Dashboard permite crear rápidamente un tablero de datos en vivo, así

mismo el nodo de media y table, que es parte de los nodos de dashboard, en este caso son

widgets que se debe instalar de manera independiente a los nodos de dashboard, el nodo

media se usa para insertar imágenes en la ventana de gráficos, mientras que el table se usa

para insertar tablas.

Para ingresar a la ventana de dashboard, como se ve en la FIG.124 se debe ingresar la

IP de conexión con el puerto de Node-Red, se debe verificar en la FIG.125 la instalación

de media, y junto a ello un slash como está en la FIG.126, y se escribirá ui de la siguiente

FIG.127 de esta manera:

34.132.27.188:1880/ui

Figura 124. Instalación de node-red-dashboard.
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Figura 125. Instalación de node-red-contrib-ui-media.

Figura 126. Instalación de node-red-node-ui-table.
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Figura 127. Nodos de dashboard, media y table instalados.

• Instalación de node-red-contrib-remote

Este nodo es usado para realizar una conexión remota a una aplicación de celular, y

así poder observar el dashboard de manera remota en nuestro dispositivo móvil, como se

aprecia en la FIG.128.
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Figura 128. Instalación de node-red-contrib-remote.

• Nodo inject

Figura 129. Nodo inject.

En la FIG.129, se aprecia que este nodo está instalado por defecto en Node-Red,

se puede usar para activar manualmente un flujo de datos haciendo clic en el botón del

nodo dentro del editor. También se puede utilizar para inyectar datos automáticamente

configurando un intervalo de tiempo de ejecución.

• Nodo debug

Figura 130. Nodo debug.
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Este nodo está instalado por defecto en Node-Red, se puede usar para mostrar men-

sajes en la barra lateral de debug dentro del editor, cuando realicemos una consulta con

el nodo de PostgreSQL podemos ver el resultado de la consulta con este nodo, como lo

indicia en la FIG.130.

• Nodo function

Figura 131. Nodo function.

Este nodo está instalado por defecto en Node-Red, como se aprecia en la FIG.131 per-

mite que el código JavaScript se ejecute en los mensajes que se pasan a través de él, este

nodo ayudara para que los datos recibidos en una consulta del nodo PostgreSQL, cambiar-

los la forma de visualización, para que en los nodos de dashboard puedan interpretarlos y

poder graficarlos.

• Nodo switch

Figura 132. Nodo switch.

Este nodo como se aprecia en la FIG.132 está instalado por defecto en Node-Red,

permite que los mensajes se enruten a diferentes ramas de un flujo mediante la evaluación

de un conjunto de reglas para cada mensaje, funciona similar a un if en java, que se puede

tener varias salidas dependiendo de las reglas que se ingresen en él.
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• Nodo change

Figura 133. Nodo change.

Este nodo está instalado por defecto en Node-Red, se puede utilizar para modificar

las propiedades de un mensaje y establecer propiedades de contexto, este nodo es una

variante al nodo function, pero sin realizar código JavaScript, como se ve en la FIG.133.

• Nodo text de dashboard

Figura 134. Nodo text.

Este nodo como se puede apreciar en la FIG.134 se instaló conjuntamente con los

nodos de dashboard, es usado para insertar texto en la ventana de gráficas de dashboard,

se puede configurar un widget de solo lectura, el diseño de la etiqueta y el valor.
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• Nodo gauge de dashboard

Figura 135. Nodo gauge.

Este nodo se instaló conjuntamente con los nodos de dashboard, es usado para insertar

distintos tipos de gráficas, tiene 4 modos: estándar (calibre simple), dona (360° completo),

brújula y onda. También puede especificar la gama de colores de los calibres estándar y

de dona, como se indica en la FIG.135.

• Nodo chart de dashboard

Figura 136. Nodo chart.

En esta FIG.136, este nodo se instaló conjuntamente con los nodos de dashboard, es

usado para insertar distintos tipos de gráficas, tiene modos de gráfico de líneas, de barras

y circular. Además, las etiquetas del eje X se pueden personalizar mediante una cadena

de formato de fecha.

5.5.3.2 Creación de menús y grupos

Para poder crear distintos menús de navegación en el dashboard, se puede dirigir a la parte

derecha a lado del menú de Node-Red, en donde se abrirá una opción de dashboard en

donde se puede crear distintas pestañas de menú y grupos pertenecientes a cada menú,

como lo indica en la FIG.137.

135



Figura 137. Menú de dashboard.

En esta sección, en la FIG.138, se creará varios menús para separar los distintos grá-

ficos que se vayan a realizar en el dashboard, para crear un menú se dará clic en el botón

+ tab, cada menú puede tener varios grupos dentro de ella, dentro de este grupo se puede

haber varios gráficos, para crear un grupo dentro de un menú se dará clic en el botón +

group.

Los menús que se creara son:

• Home

• Gateway

• Dispositivos

• Frecuencia

• Consumo
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Figura 138. Creación de menús y grupos en dashboard.

Además, como se observa en la FIG.139 y en la FIG.140, se puede configurar el icono

de cada menú, para ello se dará clic en editar menú y mediante una página de Material

Design icon se puede observar un sinnúmero de iconos que se puede insertar para cada

menú, simplemente se escribirá él nombre del icono en la opción de icon del menú.
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Figura 139. Edición de icono de menu.

Figura 140. Página de iconos para menú de dashboard.

También en varias FIG.141existen otras funciones para personalizar nuestra ventana

de dashboard, como el nombre del sitio web, el color de la página, tema y estilo de letra

que se desee aplicar, como se observa en la FIG.142.
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Figura 141. Personalización de sitio web de dashboard.

Figura 142. Personalización de tema de ventana de dashboard.
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5.5.3.3 Implementación de nodos para graficar datos en dashboard

En este punto se hará uso de los distintos nodos explicados anteriormente y así poder ir

armando el dashboard con los datos más relevantes del gateway y dispositivos registrados

en el servidor de ChirpStack.

• Menú Home

En esta pestaña, como se ilustra en la FIG.143 se realizará una pequeña carátula del

dashboard, para ello se hará uso de los nodos de media y text.

Figura 143. Nodos del menu Home.

Para los nodos como se puede observar en la FIG.144, de text pueden ser de dos tipos,

mediante un label y texto o solo un label, en este caso solo se utilizara la opción de label

para insertar un texto específico, para ello se ingresara a la configuración del text dando

doble clic sobre el nodo, ahí se deberá elegir el menú y grupo donde se insertara el nodo,

y si queremos que sea solo un label se escribirá en la opción de label y se dejara en blanco

la opción de value format, además se eligiera la opción de label/value centrado. Cabe

recalcar que estos tipos de nodos funcionan similar a un texto en html, es decir podemos

configurar con comando en html, con etiquetas como <h3>, <center>, etc.
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Figura 144. Edición de nodo text.

Así mismo con el nodo de media, se tendrá que escoger el menú y grupo de donde

se quiere que se muestre ka imagen, además si la imagen sea centrada, en mosaico, ex-

pandida, etc. En la sección de files, se tendrá que subir la imagen al sistema, primera-

mente creado una categoría para luego subir la imagen en esa categoría, como se indica

en la FIG.145, y en la FIG.146.
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Figura 145. Edición de nodo media.

Figura 146. Subir imagen al sistema del nodo media.

En el menú de dashboard, como se ve en la FIG.147, se podrá configurar el tamaño y

ubicación de los nodos ingresados en ese grupo, para ello se dirigirá al menú en la opción

de layout, como se observa en la FIG.148.
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Figura 147. Ingreso a layout de un menu.

Figura 148. Configuración de tamaño y ubicación de los nodos.

Una vez realizado todas las configuraciones, en la FIG.149, se podrá dirigir a la ven-

tana de dashboard mediante la IP 34.132.27.188:1880/ui, ahí se podrá ver creado los

distintos menús y la ventana Home configurada recientemente.
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Figura 149. Ingreso a menú Home en dasboard.

• Menú Gateway

En esta pestaña se realizará una pequeña descripción del tipo de gateway que se usó

para la red LoRaWAN, para ello se utilizó el nodo media para insertar imágenes, además

de dos gráficas que representan el INDICADOR DE INTENSIDAD DE LA SEÑAL

RECIBIDA (RSSI) y la RELACIÓN SEÑAL-RUIDO (SNR), para ello se usó los nodos

de inject, postgresql, function, chart y debug, como se aprecia en la Fig.150.

Figura 150. Nodos del menú Gateway.

En el nodo inject, se establece el tiempo de ejecución de los nodos, es decir cada

vez que se inyecten datos se actualizara los nodos chart, ya que los dispositivos envían
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datos cada 20 minutos aproximadamente, entonces las gráficas de líneas de RSSI y SNR

se actualizaran y mostraran nuevos datos dentro de ella. Pero estas gráficas tienen un

formato para poder reconocer los datos que se vaya a graficar, los datos que se reciben

del nodo postgresql son una lista de objetos, en el que cada objeto contiene una tupla

de la base de datos, pero las gráficas de líneas, requieren un formato diferente en el que

mediante el nodo function, se podrá cambiar el formato de mensaje y así tener un objeto,

dentro de este habrá 3 arrays llamados series, data y labels, las series serán los nombres

de los dispositivos que se tenga registrado en el servidor, la data son los datos de la gráfica

como el RSSI y SNR, mientras que los labels serán la hora y fecha de recibo del dato en

el servidor, se establecerá un query en el nodo postgresql donde se obtendrán esos datos

requeridos. Con el nodo debug, se podrán observar como llegan los mensajes a Node-Red.

Como se puede observar en la Fig.151, se establece un tiempo de ejecución del nodo

inject.

Figura 151. Tiempo de ejecución de nodo inject.
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En las Fig.152 y Fig.153, se puede observar el ingreso del query y configuración de

conexión a la base de datos en el nodo postgresql.

Figura 152. Ingreso de query al nodo postgresql..

Figura 153. Configuración de conexión a base de datos.

En las Fig.154 y Fig.155, se puede observar el resultado del query ingresado en PgAd-

min y como llegan los datos a Node-Red.
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Figura 154. Resultado de query en PgAdmin.

Figura 155. Datos recibidos en Node-Red.

Mediante el nodo function, se cambia de formato el mensaje recibido directamente del

nodo postgresql, para ello mediante código JavaScript, se crean tres matrices de series,

data y labels, en el que se debe recorrer la lista de datos que se recibió desde la base
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de datos, estos datos se almacenan en una variable llamada msg.payload, para ello se

guarda esos datos en una variable, en la que mediante un for se recorrerá la lista y se irán

guardando los datos en las matrices pertenecientes a cada variable, el nombre del dato

que se recibió es el nombre de la columna de cada dato en la base de datos, por último se

volverá a guardar en msg.payload como se observa en la Fig.156.

Figura 156. Cambio de formato de datos para SNR y RSSI mediante nodo function.

Ahora en la Fig.157, se puede ver como se cambió los datos mediante el nodo function.
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Figura 157. Formato cambiado mediante nodo function.

Una vez cambiado de formato bastará con conectar estos nodos con los nodos chart

para insertar la gráfica, solamente se tendrá que elegir el grupo en donde se quiera que

grafique como se observa en la Fig.158.

Figura 158. Configuración del Nodo Chart.

En la Fig.159, se puede observar el layout del menú Gateway, en donde se cuenta

con varios grupos. 2 de ellos contiene solo nodos media donde se ingresó imágenes

correspondientes al gateway que se usó, y en los dos siguientes grupos contienen las

149



gráficas relacionadas con datos de SNR y RSSI.

Figura 159. Layout de menú Gateway.

Por último, como se observa en la Fig.160, la ventana de dashboard quedaría de la

siguiente manera:
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Figura 160. Ventana de menú Gateway.

• Menú Dispositivos

En esta pestaña se mostrará una gráfica que indique el número de dispositivos que

se encuentran registrados en el servidor, y una tabla con destalles de los dispositivos

registrados.

En la siguiente Fig.161, se observa los nodos que contiene el menú dispositivos.
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Figura 161. Nodos de menú Dispositivos.

Se realizará 2 query para esta ventana como se observa en la Fig.162.

Figura 162. Querys de menú Dispositivos.

En la gráfica del número de dispositivos registrados, se utiliza un chart de tipo com-

pass, en este tipo de gráfica recibe únicamente un número, es por eso que se debe imprimir

solo ese número en el nodo, para ello en la opción de value format, se imprime el mensaje

almacenado en msg.payload, el cual contiene el número traído desde la base de datos, así

como muestra la Fig.163.
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Figura 163. Ingreso de dato en chart compass.

Ahora para insertar datos en una tabla se podrá utilizar lenguaje HTML, el nodo table

cuenta con una sección donde se puede insertar código HTML, ahí, se imprimirá los datos

en la tabla como muestra la Fig.164.
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Figura 164. Código html en table.

En la Fig.165, se observa el layout del menú de dispositivos.

Figura 165. Layout de menú de Dispositivos.

Una vez ingresado los datos en la as gráficas, se podrá observar en la ventana de

dashboard como indica la Fig.166.
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Figura 166. Ventana de dashboard de menú de Dispositivos.

• Menú Frecuencia

En esta pestaña se mostrará una gráfica de líneas que indique la frecuencia que trans-

miten los dispositivos, y otra gráfica de barras que representa la última frecuencia de cada

dispositivo.

En la siguiente Fig.167, se observa los nodos que contiene el menú frecuencia.

Figura 167. Nodos de menú Frecuencia.

Primeramente, se cuenta con un nodo inject, que al igual que en el menú dispositivos

y gateway, se ejecutara cada 20 minutos para inyectar nuevos datos a las gráficas, este
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inject se divide en 2:

• Consulta Frecuencias, es un query que nos devolverá valores de la última frecuencia

que recibió el servidor de todos los dispositivos, como sabemos para poder graficar

se tiene que cambiar a un formato que la gráfica pueda leer, es por ello que se añade

un nodo function para poder cambiar de formato y así poder graficar. Como se

aprecia en las Fig.168 y Fig.169, se hace la consulta en el nodo postgresql y se

cambia de formato con el nodo function para así poder mostrar datos en un gráfico

de barras del nodo chart.

Figura 168. Ingreso de query y cambio de formato de mensaje mediante function.
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Figura 169. Configuración de chart.

• Consulta Dispositivos, como se observa en la Fig.170, es un query que nos de-

volverá el número de dispositivos registrados en el servidor.
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Figura 170. Query número de dispositivos registrados.

El nodo switch, evaluará el número de la consulta en el que se tendrá dos opciones

de salida, si el número es igual a 1 o mayor a 1, esto se hace, ya que si existe

datos de más de un dispositivo, el formato para ingreso de datos en el nodo chart

cambia, así que antes de realizar un query para imprimir los datos de la frecuencia

se hace este proceso, como se puede observar en la Fig.171, se evaluara la variable

msg.payload la columna de salida llamada datos la cual se especifica en el query

postgresql.
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Figura 171. Configuración de nodo switch.

Una vez analizado el dato en switch, se realiza nuevamente un query para mostrar

datos de la frecuencia, aquí se tendrá 2 opciones:

• Si existe un dispositivo, en este caso se graficaría de la misma manera como se

hizo en las gráficas del menú de gateway, se separaran los datos mediante el nodo

function, aquí como se trata de un solo dispositivo la lista de series sería un object

en específico, como se puede observar en la Fig.172.
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Figura 172. Consulta de frecuencia y cambio de formato cuando se trata de 1 dispositivo.

• Cuando hay datos de más de un dispositivo, la consulta de postgresql sería la misma

para el otro nodo, lo que cambia es el formato de ingresar datos al nodo chart, en

este caso se usa el nodo change, el cual es una variante al nodo function, pero

sin usar código JavaScript, aquí debemos hacer una operación en donde indique

que data pertenece a que dispositivo, para ello se usa un comando each, en donde

decimos que tal dispositivo pertenece tal frecuencia en la gráfica como se observa

en la Fig.173.
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Figura 173. Cambio de formato en change.

Por último una vez cambiado el formato ya sea con uno o más dispositivos, se conec-

tara al nodo chart en donde se graficará todos los puntos que se hizo en la consulta post-

gresql como se observa en la Fig.174.
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Figura 174. Configuración de nodo chart de frecuencia.

En las Fig.175 y Fig.176, se aprecia el layout del menú de frecuencia y la ventana de

dashboard donde aparecen las gráficas con datos insertados.

Figura 175. Configuración de layout de menú frecuencia.
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Figura 176. Ventana de dashboard de menú frecuencia.

• Menú Consumo

En esta pestaña se mostrarán 4 tipos de gráficas correspondiente a cada dispositivo,

primeramente se tiene un chart de tipo level, donde se muestra el último consumo que se

registró en el día, una tabla con todos los resultados del cálculo de consumo en metros

cúbicos de todos los días, un gráfico de líneas que también graficará el consumo calculado

de todos los días, y por último una gráfica de pastel que es el consumo mensual del

dispositivo igualmente en metros cúbicos.

Como se observa en la Fig.177, estos son los nodos que conforman esta ventana de

dashboard.
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Figura 177. Nodos del menú consumo.

Para saber el consumo que hubo durante un día, se deberá realizar una consulta a la

tabla device_up, aquella tabla tiene una columna en formato JSON llama object, ahí se

encontrara una variable denominada "Consumo". Aquel consumo viene dado en un valor

separado por un punto, el número antes del punto representa los dm3 del dato enviado, el

número después del punto represéntalos cm3 , tal y como muestra la Fig.178.

Figura 178. Resultado del consumo en PgAdmin.

Para hacer el cálculo a m3 es necesario una fórmula, la siguiente Fig.179, muestra un

ejemplo de cálculo de consumo durante un día, en el que se debe coger el primer dato
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recibido en el servidor y el último dato en el día, después se convierte esos valores a m3 y

se hace la resta de estos dos y así se obtendrá el consumo en m3 durante un día.

Figura 179. Ejemplo de cálculo de consumo en m3 al día.

Para realizar este proceso se necesitó hacer una separación de los datos de un solo día

en una tabla llamada "datosDiarios" como se observa en la Fig.180, ahí se obtendrá los

datos durante ese día y el cálculo en m3 de cada valor que nos devuelva la consulta.

Figura 180. Separación de datos del día en tabla datosDiarios.
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Una vez separado los datos en aquella tabla, se procede a realizar una consulta para

saber el primer y último valor de día, los valores que nos devuelva la consulta se almace-

naran en otra tabla llamada "separadorT11637100330", esto dependiendo del dispositivo

a realizar tal y como se aprecia en la Fig.181.

Figura 181. Separación de primer y último dato del día.

Las tablas datosDiarios y separadorT11637100330, se actualizarán todos los días,

eliminarán los datos que estén guardados en ese momento para ingresar nuevos del día

siguiente, lo contrario pasa con la tabla consumoT11637100330, el cual va a ir ingresando

datos cada día, de esta tabla se tomara datos para graficar en el dashboard tal y como

muestra la Fig.182.
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Figura 182. Insertar datos de consumo en tabla consumoT11637100330..

Estas tablas se actualizarán automáticamente para ello se hará uso de PgAgent Job,

el cual nos ayuda a realizar tareas programadas mediante scripts como se muestra en las

Fig.183, Fig.184, y Fig.185.

Figura 183. Creación de PgAgent Job.
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Figura 184. Creación de Tarea programada.

Figura 185. Creación de Tarea programada.

Para graficar el dashboard en la ventana de consumo, se lo realizará de la misma man-

era que en las gráficas explicadas anteriormente, ya que se implementa gráficas de tipo

chart y el formato de entrada sería el mismo que las anteriores.
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Como se observa en las Fig.186 y Fig.187, tenemos el layout del menú de consumo y

el ventana en la página de dashboard.

Figura 186. Layout del menú de consumo.

Figura 187. Ventana del menú de consumo en dashboard.

169



Capítulo VI

RESULTADOS

6.1 Prueba de funcionamiento, detección de errores y re-

sultados

En este capítulo se complementa de manera detallada el funcionamiento de los disposi-

tivos, cuya implementación será totalmente documentada para que en un futuro no existan

inconvenientes a la hora de implementar más dispositivos para distintas zonas urbanas o

rurales.

Se ha implementado una maqueta la misma que simula el consumo de agua en los

diferentes dispositivos. Para su implementación, se ha requerido de los siguientes com-

ponentes: monitor, Raspberry Pi, medidor de agua ultrasónicos, teclado, mouse, pantalla,

llaves de agua con su respectivo lavamanos, motor de agua, tubos, entre otros materiales,

tal como se aprecia en la Fig.188.
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Figura 188. Maqueta para el flujo de agua a través de medidores ultrasónicos.

En la conexión para el flujo de agua, se realizó mediante tubos PVC, ver Fig.189, la

misma que se conecta a una bomba que ayuda a tener una presión de agua que circula

por los tubos, fluyendo por los medidores de agua con el objetivo de que puedan medir el

consumo.
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Figura 189. Conexión para el Flujo de Agua.

Los medidores envían datos del consumo de agua al servidor, en cuya pantalla se

observa un número que son los dm3 y cm3 del consumo de agua. Estos datos se envían

al servidor cada 20 minutos aproximadamente, para luego mediante node-red hacer el

cálculo respectivo en m3 para conocer el consumo real en el día. Estos valores mostrados

en la pantalla de los dispositivos se pueden observar en la Fig.190.
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Figura 190. Medidor de Agua Ultrasónico.

Una vez hecha todas las conexiones mediante los tubos, se procede a conectar los

demás dispositivos de la maqueta, en el que se tiene un Raspberry Pi, que sirve para

mostrar los datos del dashboard en la pantalla, además de poder conectar a Internet el

gateway mediante un puerto de Ethernet del Raspberry. Para ello se realizó algunas con-

figuraciones internas para así poder habilitar el Internet en un puerto Ethernet y que entre

ellos se conecten.
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6.2 Configuración de Raspberry Pi para dar salida de In-

ternet por Ethernet

Primero se procede a actualizar el sistema de Raspberry PI mediante el comando sudo

apt-get update y sudo apt-get upgrade como se observa en la Fig.191.

Figura 191. Actualización de Sistema Operativo.

Luego se instala sudo apt-get install network-manager network-manager-gnome, que

permite simplificar el uso de la redes del dispositivo Raspberry Pi, aunque esto también

funciona para todos los sistemas operativos, especialmente Linux, como se observa en la

Fig.192.
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Figura 192. Simplificar el Uso de Redes.

En la Fig.193, se observa el comando systemctl list-units dhcp*, que establece varias

direcciones IP asignadas por el servidor de manera aleatoria a varios clientes que se en-

cuentren con la configuración DHCP.
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Figura 193. Establecer varias direcciones IP.

Inmediatamente, se procede a detener y deshabilitar el servicio de DHCP para que

cuando la máquina se inicie, se restablezca la dirección IP a todos los clientes DHCP que

se encuentren conectados a este, tal como se muestra en la Fig.194.
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Figura 194. Detener Servicios de DHCP.

Como se ve en la Fig.195, el comando systemctl enable NetworkManager.service,

permitirá reducir el uso de la redes, además es una forma de monitorizar los recursos de

la red, también ofrece información super detallada de la interfaz de red, la cual puede ser

determinada para diferentes configuraciones.
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Figura 195. Levantar Servicios de NetworkManager.

Por último se levanta el servicio mediante el comando systemctl start NetworkMan-

ager.service, permite la conexión a diferentes redes, para ello conectamos el puerto Eth-

ernet del Raspberry Pi el cual tendrá salida a Internet y así poder conectar el dispositivo

LoRa.

Las Fig.196 y Fig.197, muestra como iniciar el servicio de conexión mediante Ether-

net y comprobación del mismo.
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Figura 196. Iniciar Servicios de NetworkManager.

Figura 197. Servicio de Ethernet con salida a Internet.
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6.3 Detección de Fallas en la maqueta

6.3.1 Falla de bomba de Agua

En un lapso de tiempo la bomba de agua comenzó a generar fallas como recalentamiento,

la presión del flujo de agua era muy baja, hubo en un determinando tiempo que ya no

recorría el agua por el tubo de PVC, así que decidimos cambiar la bomba de agua, pero

vimos obligados a realizar otros cambios.

La Fig.198 muestra la bomba de agua con falla.

Figura 198. Bomba de Agua con Falla.

La Fig.199, muestra la nueva bomba de agua instalada en la maqueta, la cual funciona

de excelente manera con una buena presión de agua lo que arreglo el problema inicial.
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Figura 199. Bomba de Agua con correcto Funcionamiento .

6.3.2 Falla en llave de paso

Se verificó que en la llave existía obstrucción por la vía donde circulaba el agua, ya que la

llave se encontraba abierta, pero en ella existía teflón dentro del paso de agua de la llave, y

el eje que permite hacer la rotación de abrir o cerrar se encontraba atascado y no permitía

ni cerrar ni abrir la llave, así que se procedió el cambio de la misma para el correcto flujo

del agua, ya que esa llave es la vía principal para que el flujo de agua que sale por la

bomba circule por ella. En la siguiente Fig.200, se observa la llave de paso dañada.
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Figura 200. Llave de paso Agua con falla.

Al momento de colocar las uniones se observó que existían uniones sin rosca la cual

se tuvo que cambiar por la razón que filtraba agua por los costados además se le colocó

teflón para evitar que con el tiempo exista algún tipo de filtrado de agua y pueda ocasionar

cualquier inconveniente.
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6.4 Resultados

6.4.1 Funcionamiento de la maqueta

Después de varios procesos de arreglo por diferentes motivos en la maqueta, se obtiene

como resultado una maqueta completamente funcional como lo podremos observar en la

Fig.201.

Figura 201. Maqueta completamente funcional.

Por último, se puede observar cómo los medidores envían datos al servidor Chirp-

Stack, mediante el gateway con conexión a Internet, y así con la ayuda de Node-Red,

poder armar un dashboard con estos datos. La Fig.202, muestra el dashboard de consumo
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en la pantalla de la maqueta, el cual se irá actualizando cada vez que haya flujo de agua y

se inserten nuevos datos a la base de datos del servidor ChirpStack.

Figura 202. Dashboard en pantalla de la maqueta.

184



Capítulo VII

CRONOGRAMA

Como se observa en la Tabla 9, se tiene el diagrama de actividades seguido durante todo

el proyecto.

Actividad Fecha Horas

Estudio de los fundamentos de LoRaWAN 11/04/2022 -
14/04/2022

20

Estudio del servidor ChirpStack 15/04/2022 -
19/04/2022

15

Estudio del software Node Red y su implementación con
ChirpStack

20/04/2022 -
22/04/2022

15

Estudio del software de alojamiento de datos Google Cloud
Platform

25/04/2022 -
29/04/2022

25

Estudio de los medidores inteligentes 02/05/2022 -
03/05/2022

10

Estudio de los métodos de comunicación entre cliente y
servidor

04/05/2022 -
06/05/2022

15

Implementación de servidor ChirpStack en máquina virtual
de Google Cloud Platform

09/05/2022 -
03/06/2022

100

Implementación de Node Red en máquina virtual Ubuntu
de Google Cloud Platform

06/06/2022 -
08/06/2022

18

Instalación de APIs, diseño y desarrollo de nodos para
creación de dashboard en Node Red

09/06/2022 -
08/07/2022

132
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Diseño del plan de prueba del sistema 11/07/2022 -
12/07/2022

12

Verificación de sistema y detección de posibles fallas o er-
rores

13/07/2022 -
15/07/2022

14

Corrección de errores y verificación 18/07/2022 -
21/07/2022

24

Tabla 9. Cronograma de Actividades.

• Horas totales de Alex Cristopher Cuji Torres: 400

• Horas totales de David Oswaldo Sarumeño Avila: 400
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Capítulo VIII

PRESUPUESTO

DENOMINACIÓN Cantidad Costo Unitario Costo Total
Unidades Dólares Dólares

1.Bienes
Copias 588 0,10 58,80
Impresiones 196 0,12 23,52
Empastados 4 12 48

2.Tecnológico
Computador Portátil 2 900 1800
Celular Inteligente 2 400 800
Servidor en la Nube 1 50 50

3.Servicios
Servicio de Transporte 80 1.40 112
Servicio de Internet 1 30 30
Taxis 0 0 0
Alimentación 140 2,25 315

4.Personal
Estudiante Investigador 0 0 0
Asesoría especializada 1 0 0

5.Otros
Imprevistos 1 130 130
Total 1016 $1.525,87 $3.367,32

Tabla 10. Presupuesto Utilizado para el Desarrollo del Proyecto..
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Capítulo IX

CONCLUSIONES

• Se utilizó un medidor de agua ultrasónico y un dispositivo LoRa, para la lectura de

datos en el servidor de ChirpStack, esto con la finalidad de administrar estos datos

como el consumo, frecuencia, relación de señal a ruido, intensidad de señal, etc.

Para la visualización de estos datos mediante gráficas en un dashboard se hizo uso

de Node-Red, el cual mediante consultas a la base de datos donde se guarda toda la

información de los dispositivos, se pudo graficar estos datos y poder visualizarlas

de mejor manera para realizar un análisis de estos.

• Para que el Gateway y el servidor ChirpStack estén conectados y pasando datos

entre sí, primeramente se tuvo que crear un Network Server en ChirpStack, para

que ese componente se pueda ingresar en la lista de servidores en la configuración

del Gateway, una vez ingresado al Gateway, se sincronizó y se realizó la conexión

entre estos dos y así poder recibir datos de dispositivos registrados en el servidor.

• Todos estos datos recibidos en el Gateway se guarda directamente en una base de

datos, esta base de datos tendrá toda la información correspondiente al gateway

como a los dispositivos registrados, se insertara datos en la tabla cada vez que el

medidor envíe un dato hacia el servidor. Para saber el consumo de estos medidores
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se procedió a realizar una fórmula de cálculo, en donde en una columna de tipo

JSON, se encuentra el dato del consumo en donde se tendrá que mostrar el primer

y último dato del día enviado hacia el servidor, sabiendo esto se procedió a separar

por partes cada dato, ya que este dato tiene en sí los dm3 y cm3 del consumo, en

donde el valor antes del punto son los dm3 y después del punto son los cm3
, y

mediante estos datos se realizó la fórmula de cálculo para mostrar el consumo en

m3
, cuando se haya convertido estos dos datos del día en m3

, se procedió a restar

estos dos valores, el último dato y el primer dato del día, en donde el resultado será

el consumo de agua durante un día.

• Este proyecto sirvió mucho para enriquecer nuestros conocimientos, conociendo

nuevas plataformas que son de mucha ayuda para tecnologías basadas en IoT, ya

que estas se usan mucho en la actualidad y con enorme proyección a futuro. Los

medidores de agua inteligentes y con una tecnología que se basa en Internet, ayu-

dara mucho a la administración de consumo de agua en los hogares, simplemente al

ingresar a una página donde se mostrara gráficas del consumo del medidor se podrá

tener un control sobre este, lo cual resulta muy factible.

• Una vez implementado esta tecnología, tendrá muchos beneficios tanto como a la

empresa Etapa EP como para la Universidad, ya que al ser una tecnología que fun-

ciona por internet no es necesario personal que se encargue de tomar lectura de los

datos en los medidores que se encuentran en los hogares, como también seguir in-

centivando con nuevos proyectos y tecnologías que están creciendo en la actualidad,

así como para la universidad, ya que se siguen desarrollando nuevos proyectos el

cual enorgullece a la institución y que posteriormente se sigan desarrollando nuevos

y mejores proyectos con distintas empresas grandes como Etapa EP.
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Capítulo X

RECOMENDACIONES

• Es importante que el dispositivo Gateway esté en un lugar estratégico con vista de

línea directa para tener una comunicación estable, y que no se pierda la comuni-

cación entre el dispositivo Gateway con el medidor de agua ultrasónico.

• Para crear un Gateway-Profile de ChirpStack, se debe tener en cuenta los canales

en que trabaja los dispositivos, el ancho de banda, frecuencia y los factores de

dispersión, para que el dispositivo Gateway pueda realizar el envío de datos caso

contrario no lo realiza.

• Se debe tener en cuenta que la comunicación entre dispositivos con el servidor

se usan muchos puertos de conexión por lo que es necesario una conexión a la

red sin muchas restricciones, si es el caso se obtendrá un error de WebSocket not

connecting

• Los medidores de agua ultrasónico no pueden estar registrados en varios servidores,

porque no permitiría enlazarse con el servidor de ChirpStack donde se esté haciendo

las configuraciones.
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