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RESUMEN

El presente trabajo de titulacion tiene como finalidad el disefiar, construir e
implementar un prototipo RFID con la finalidad de poder llevar un correcto control de

inventario de los equipos que se encuentren en un laboratorio de la UPS.

Considerando el alto nimero de equipos electronicos y de usuarios que lo utilizan se
identificé el hecho de pérdidas o extravios de equipos lo cual puede significar pérdidas
econdmicas o retrasos en practicas de los estudiantes. Se decide plantear una solucion
basada en la tecnologia RFID donde permite obtener informacion fisica y control de

los equipos electronicos con una precision absoluta y en el menor tiempo posible.

Este proyecto permite agilizar los procesos operativos y administrativos optimizando
recursos y tiempo, ademas de permitir tener un control total de los equipos en los
laboratorios. Se construye un prototipo que simula uno de los laboratorios de la
Universidad Politécnica Salesiana en la cual se implementa equipos electronicos como
Arduino, tags RFID y médulos RFID cuya utilidad es de simular una llave de acceso
la cual permite a un Unico usuario el ingreso a dicho laboratorio; en funcién con un
DSP que es un modulo wifi que trabaje en conjunto a los médulo RFID para lograr
establecer una comunicacion y a su vez este elemento cumple la funcion de enviar la
informacidn a un servidor Web para asi poder tener con mayor precision los registros

de salida de los equipos e incluso la permanencia de ellos dentro del laboratorio.

Palabras clave: DISENO, COMUNICACION, SENSORES, TAG RFID,
TRANSMISION.



ABSTRACT

The purpose of this degree project is to design, build and implement an RFID
prototype in order to keep a correct inventory control of the equipment in a laboratory
of the UPS.

Considering the high number of electronic equipment and users that use it, it was
identified the fact of loss or misplacement of equipment which can mean economic
losses or delays in student practices. It was decided to propose a solution based on
RFID technology, which allows obtaining physical information and control of

electronic equipment with absolute precision and in the shortest possible time.

This project allows streamlining operational and administrative processes, optimizing
resources and time, in addition to allowing total control of the equipment in the
laboratories. A prototype is built that simulates one of the laboratories of the Salesian
Polytechnic University in which electronic equipment such as Arduino, RFID tags and
RFID modules are implemented whose utility is to simulate an access key which
allows a single user to enter the laboratory; In function with a DSP which is a wifi
module that works together with the RFID modules to establish a communication and
in turn this element fulfills the function of sending information to a Web server in order
to have more accurate records of the output of the equipment and even the permanence

of them with in the laboratory.

Keywords: DESIGN, COMMUNICATION, SENSORS, RFID TAG,
TRANSMISSION.
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INTRODUCCION

La tecnologia de identificacion por radio frecuencia (RFID) que existe desde los afios
40, se ha utilizado y se sigue utilizando para multiples aplicaciones incluyendo casetas
de peaje, control de acceso, identificacion de ganado y tarjetas electronicas de
transporte. En los Gltimos afios, ha entrado al auge tecnoldgico gracias a su creciente
difusion en aplicaciones de cadena de suministro motivada por las iniciativas de las

cadenas de autoservicio y departamentales.

Hoy en dia los avances tecnolégicos en lo que respecta a la transmision de informacion
y control de los procesos de inventario permiten innovar y optimizar los recursos de
manera mas eficiente y precisa obteniendo mejores resultados y ofreciendo un alto

nivel de servicio tanto para clientes internos como externos.

Un ejemplo claro a esta tendencia es el control de ingreso o inventario que se desea
realizar respecto al uso de la tecnologia de identificacion por radio frecuencia (RFID:
Radio Frecuency ldentification Technology) con la finalidad de visualizar y obtener
informacion en tiempo real sobre la ubicacion de productos y administrar
efectivamente los niveles de inventarios de los equipos electronicos que se encuentran
en los laboratorios de la Universidad Politécnica Salesiana ubicado en la ciudad de

Guayaquil.

Sin lugar a duda las ventajas que ofrece esta tecnologia pueden aportar en gran medida
a la solucion de una serie de factores determinantes en los procesos de las empresas 0
compafias como es la aceleracion de los procesos logisticos (entradas y salidas),
roturas de inventario y la disminucion de pérdida de productos, sin embargo, depende
también del costo, alcance y capacidad de almacenamiento de los dispositivos a

utilizar.



EL PROBLEMA

1.1. Descripcion del Problema.

En la actualidad la Universidad Politécnica Salesiana (UPS), carece de un proceso de
control interno en el inventario de sus instrumentos electrénicos implicando una
pérdida de tiempo y esfuerzo en la busqueda de este. Por ejemplo, al momento de
necesitar dicho equipo en los laboratorios y no tener a la mano el equipamiento nace
la necesidad de estar en la busqueda del mismo en otros laboratorios; lo que conduce
a un ineficiente control que también puede causar la perdida de articulos de las propias
instalaciones (UPS). El realizar un control adecuado en el inventario de los equipos
conlleva a que sea supervisado y controlado para que se lleve de forma correcta; con
la finalidad de que no existia anomalias cuando se retire dicho equipo de un laboratorio

a otro.

1.2. Importancia y Alcances

La automatizaciébn de un sistema de control para dispositivos que estan
predeterminados para un ambiente en especifico, permite operar con mayor facilidad
el inventario que esté disponga para su uso, generando un control comodo y remoto,
con un nivel de precision mucho mas elevado que un sistema manual. Aumentando la
eficiencia del momento de que se requiera; para asi trabajar de manera mas eficiente y

reduciendo la pérdida de tiempo.

En el presente trabajo se construyd un modulo para la automatizacion de un sistema
de control de inventario para un laboratorio, el cual es controlado mediante sefiales de
radio frecuencias, utilizando el modulo de Arduino UNO, modulo bluetooth y tarjetas
RFID.

Como consecuencia, en el sector industrial se espera que los estudiantes de ingenieria
electronica tengan la capacidad de operar los diferentes sistemas de control

mencionados anteriormente.



1.3. Delimitacion

Este disefio se realiz6 en un plazo de 8 meses a partir de la aprobacion del mismo.

El disefio planteado cumple con lo exigido por la Universidad Politécnica Salesiana.
Con respecto al modelo de presentacion para proyectos de titulacion bajo la modalidad
de proyecto técnico, donde se ve reflejado los conocimientos adquiridos en las
asignaturas Sistemas Micro-Procesados I, 1I; Comunicaciones Digitales, Propagacion
y Antena, de la misma manera la investigacion que se va a desarrollar del sistema RFID

la cual guarda todas las normativas.

1.4. Objetivos

1.4.1. Objetivo General

Implementar un prototipo RFID con la finalidad de realizar un control de los equipos
electrénicos; multimetros, laptops, osciloscopios que se encuentran en el Laboratorio de
Electronica Analdgica de la UPS, mediante una aplicacion que de registro de las entradas

y salidas de los instrumentos electrénicos en tiempo real.

1.4.2. Objetivos Especificos

1.4.2.1. Asignar una etiqueta a los equipos anteriormente mencionados.

1.4.2.2. Colocar los sensores en la entrada del laboratorio para asi controlar la
entrada y la salida de los equipos electronicos.

1.4.2.3. Instalar antenas que receptan y envian los datos registrados por los
Sensores.

1.4.2.4. Realizar el aplicativo o software donde se reflejan los resultados.
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La tecnologia RFID ha experimentado un crecimiento acelerado y sostenido en los
ultimos tiempos, promete revolucionar la vida de las personas por sus diversas
aplicaciones ya que ofrece la lectura a distancia de la informacion contenida en una

etiqueta sin necesidad de contacto fisico.

Al estar involucrada en la cadena de produccion y distribucion de las fabricas, genera
grandes beneficios tales como: especificacion de la linea de produccidn, verificacion de
la calidad de los productos, elaboracién de inventaros automaticos, a partir de que éstos
ingresan al almacén de las tiendas; conocimiento sobre el momento de abastecimiento y

cobro automatico del carrito al pasarlo frente a la caja.

Los beneficios también se incluyen dentro de las actividades cotidianas. EI desarrollo de
refrigeradores con tecnologia RFID permite no soélo identificar el momento en que un
producto esta a punto de caducar sino también en caso de requerir su abastecimiento, se
informa al usuario de esta condicion. Las lavadoras, por ejemplo, identifica el ciclo de
lavado que le corresponde a determinado tipo de ropa.

2.1. Definicion de RFID

Es un sistema que permite la identificacion Unica de un producto u objeto, mediante ondas
de radio, produciendo basicamente la transmision y recepcion de datos, en consecuencia,
se obtiene el almacenamiento, recuperacion y control de la informacion, este
procedimiento de identificacion es automatico y su utilidad ha tenido un importante
crecimiento en los flujos de mercaderia de las industrias, optimizando recursos en la

cadena de logistica y distribucion.

La Tecnologia de Identificacion por radio frecuencia, se basa en la identificacion de un
objeto o persona, usando medios inalambricos o de radio frecuencia. El sistema RFID
estd compuesto por tres elementos tal y como se muestra en la figura 1: Las etiquetas, (0
tags como se les llama en inglés), las lectoras de etiquetas, y un computador que procesa

la informacion de los tags que son sensados en un médulo en un tiempo definido.
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Aplicacién

_ LECTOR RFID

Figure 1 Sistema RFID (Patricia Ludefia-Gonzélez, 2016)

2.2. Componentes de un Sistema RFID

Un sistema de identificacion por radiofrecuencia (RFID) se compone de varios elementos o
dispositivos que permiten su funcionamiento como se muestra en la figura 2 adicional se

detalla cada caracteristica:

e Una etiqueta méas un transporder (tag), es un circuito diminuto con una pequefia antena
el cual tiene la capacidad de transmitir un namero de serie Unico hacia un dispositivo de
lectura, en algunas ocasiones puede incluir bateria.

e Una antena que permite conducir la comunicacion de datos entre la tarjeta y el lector.

e Un lector compuesto por mddulos electronicos de control y de radiofrecuencia més una
antena, estos pueden ser solo de lectura o lectura- escritura dependiente de la necesidad
del usuario.

e Una computadora o controlador.

e Software de control y base de datos.

Energizacidn

Peticiénde Datos
== Transferencia de Datos

=

(7

3

-

[y

—_
v A
'J Antena

L

Tarjeta (TAG) RFID

Sistema de Cémputo

Lector RFID

Figure 2 Componentes de un sistema RFID (Juan Carlos Herrera
Lozada, 2009)

2.3. Etiquetas

Una etiqueta RFID no es més que un chip embebido en una antena a modo de bobinado

laminado, y dependiendo de su aplicacion, o el ambiente donde van a ser instalados o el
10



tipo de material al que se va a adherir, pueden varias en la composicion de su material
externo.
Las etiquetas activas necesitan de baterias adicionales, es decir no trabajan con la energia
emitida por el lector, tienen un alcance mayor de comunicacién, permiten proceso de
lectura y reescritura debido a que utilizan memorias que pueden llegar hasta 1 Mb, su
desventaja es que el tiempo de vida util es hasta 1 afio como méximo dependiendo
obviamente del tipo de bateria y las condiciones ambientales donde operan.
Clasificacion de las etiquetas segun el rango de frecuencia en la que operan al
comunicarse con un lector:

e LF 120 KHz — 134 KHz (baja frecuencia)

e HF 13.56 MHz (alta frecuencia)

e UHF 868.956 MHz (ultra alta frecuencia)

e Microondas 2.45 GHz

Las etiquetas estan formadas por: una memoria para almacenar datos, memoria ROM,
memoria RAM, antena y componentes electronicos que procesan la sefial, en la siguiente
figura 3 se muestra el esquema de Tag RFID con su respectiva caracteristica de cada

uno de sus componentes.

] Modulador |
Bobina [ 3K X X 3K ) I
H

Registros
Memoria
EEPROM
de 264 bits

Entrada/ salida

Araldgica
Eiseriturade
decodificador

L
Controlador |
-

} - :_‘;: . - o4 Registro de entrada
ES
0
3 E | Prueba de logica ] |Generadcr de tareas
Alimentacion salidas de prueba
Figure 3 Esquema de un Transponder de RFID (Sergio Lopez Soriano,

2017)

Las etiquetas estan disefiadas para realizar tareas basicas como lectura, lectura-escritura.
En el caso de lectura incluyen datos grabados del fabricante es decir contienen un codigo
de identificacion anico, y en la lectura-escritura se dispone de informacién actualizada
cada vez que ocurre un evento, es decir se adaptan a requerimientos de informacion

variable segun la necesidad del usuario. En la figura 4 se muestra las diferentes
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presentaciones en que logra encontrar las etiquetas RFID, las cuales cumplen con las

mismas caracteristicas, pero con diferente estética.

Figure 4 Etiquetas de un sistema RFID (Miguel
Angel, 2019)

2.4. Antenas

Consideradas el canal de conexion de diferentes datos entre la etiqueta y el lector, su
boceto y ubicacion establecen un factor fundamental en la determinacion de la zona de

cobertura, alcance y exacta comunicacion.

Como ejemplo se detalla lo siguiente, una comunicacién lector antena lineal que ofrece
una mayor calidad que una antena de tipo circular, si la etiqueta no cambia de direccion
con respecto al lector, mediante esto produce que la antena lineal muestre resultados no
muy precisos en las aplicaciones, es decir la orientacion puede variar de forma aleatoria.
Esto hace que las antenas lineales sean mas convenientes en situaciones parcialmente

estaticas.

De la misma forma se puede decir que los parametros del disefio de la antena (ganancia,
polarizacién, direccionalidad, impedancia material de construccion) debe asegurar que la
etiqueta de RFID cumpla con las caracteristicas de transmision de los datos de la etiqueta.

2.5. Tipos de lectores RFID

Los lectores son los elementos primordiales en un sistema RFID, son los encargados de
transmitir sefiales de radiofrecuencia para asi poder detectar las diferentes etiquetas en un
rango de accidn definido. Existen dos tipos de lectores RFID:

12



¢ Sistemas con bobina simple. - Sirven para transmitir energia y a la vez datos; son
accesibles y econdémicos, su Unico inconveniente es que no llegan a tener un gran
alcance.

e Sistemas interrogadores con dos bobinas. - Cumplen con dos funciones distintas
que es de trasmitir por un lado energia y por el otro dato, son muy caros, pero

Ilegan alcanzar frecuencias de mayor distancia.

Se puede determinar que los lectores tienen la funcion de alimentar las etiquetas a través
de las antenas por medio de una sefial de radio frecuencia y al mismo tiempo capturan los
datos que envian las etiquetas para luego ser decodificados e interpretados por el software

correspondiente.

En la figura se muestra como es el funcionamiento de un lector con respecto a un tag
RFID ya que no hay la necesidad de ubicar el lector frente al tag basta con preservar la

frecuencia del mismo para poderlo censar.

57012345767890

)

Figure 5 Lectores de etiquetas en un sistema RFID (FQ
Ingenieria Electronica, 2015)

2.6. Rango de frecuencias y velocidades

Una de las funciones mas importante de las etiquetas y un lector de conexiéon es producir
una frecuencia de operacion, aunque puede tener variaciones dependiendo de las
aplicaciones establecidas, con base en normal y reglamentos, con fin de evitar que existan
interferencias con otras fuentes emisoras, television o las diferentes estaciones de radio,
por lo cual el uso del radio de frecuencia es uno de los parametros de gran importancia

en el momento de efectuar un sistema de RFID.

Esta a su vez se puede dividir en cuatro rangos que se lo resume en el siguiente esquema.
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Pueden existir tablas que asignan radiofrecuencias elaboradas con base en normas de un
determinado pais, de acuerdo con la IEC (International Electrotechnical Commission),

mediante un minucioso proceso denominado normalizacion de radiofrecuencia.

Las condiciones ambientales representan un papel de suma importancia en la
determinacion de la frecuencia de funcionamiento 6ptimo para una aplicacion particular.
Se infiere el sustrato de las etiquetas que se adjuntan a objetos como latas o la presencia

de otras ondas de radios producidas por hornos de microondas o teléfonos inalambricos.

2.7. Estandares de RFID

Los principales estandares que debe efectuar la tecnologia RFID estan regidos por las
organizaciones EPC (Electronic Product Code) e ISO (International Organization for

Standardization).

Una de las funciones de las organizaciones EPC es de poder generar estandares para el
uso de codigos electrénicos de productos, simultaneamente con EAN (European Article
Number) y UCC (Uniform Code Council), cuyo objetivo primordial de disminuir al
minimo la convulsion y la escasez de los productos en el mercado, con el fin de acelerar
las ordenes de procesos y permitiendo obtener una variedad de informacion en tiempo

real de los consumos y las mercancias dentro de la cadena de suministros.

El sistema de numeracion facilita la asignacion de un identificador Unico y en cualquier

tipo de objeto.

Las normas 1SO otorgan tres estandares para RFID:

e ISO 14443 sistemas de contacto
e 1SO 15693 sistemas de proximidad
e 1SO 18000 interfaz aérea con una serie de aplicaciones

2.8. Tag RFID

Llaveros compatibles con lectores con la frecuencia 125 KHz y Estandar EM. Son

dispositivos que cuando se acercan a un lector compatible con la frecuencia 125 KHz son
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validados y si se encuentra ingresado en la base de datos del dispositivo permite el registro

de ingreso o salida.

2.9. Tecnologias de auto- identificacion

En la actualidad hay varios tipos de tecnologias de identificacion de datos:
almacenamiento magnético sean estas tarjetas de crédito o tickets de transporte,
almacenamiento éptico: codigo de barra lineales o matriciales, y almacenamiento

electronico que son las etiquetas RFID.

A. Identificacién por radiofrecuencia (RFID)

Con los sistemas de captura de datos se pueden obtener informacién que estén asociadas
al objeto que acompania, y las envian al sistema de informacion, de esta manera las

etiquetas actian como portadores de informacidn hasta el ciclo de vida de un producto.

Este tipo de tecnologia facilita la conexidn entre todos los suministros, permitiendo una
interaccion inteligente entre maltiples actores: fabricantes, proveedores, distribuidores,
vendedores, que tienen la ventaja de tener informacion actualizada sobre cada producto

en especifico.

Se menciona las siguientes ventajas de la tecnologia RFID:

e No se necesita de visibilidad directa, ya que las etiquetas RFID puedan ser
analizadas a través de materiales sin tener linea de vista.

e Las etiquetas pueden ser leidas de inmediato cuando los productos etiquetados
pasan por el lector.

e Permite un amplio rango de almacenamiento de informacion, dependiendo del
tipo de etiqueta es posible almacenar desde pocos bits hasta varios kilobits.

e Posee una resistencia a la suciedad y deterioro fisico.

e Permite la recoleccion descentralizada de datos, y dependiendo de la etiqueta
puede que no sea necesario la conexion a una base de datos, ya que es posible

almacenar la informacion directamente a la tarjeta.
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Contiene capacidad de lectura y escritura, lo que permite la reutilizacion.
Infiere mayor seguridad en los datos, ya que permite la aplicacion de algoritmos

que puedan evitar los errores, asi como la autenticidad y la encriptacion.

Y en sus desventajas se menciona lo siguiente:

El costo actualmente es muy alto

Regulacién de estandares incompleta para su difusion

Es vulnerable al metal y otros materiales conductivos, liquidos, y a las
interferencias electromagnéticas de baja frecuencia.

No es facil realizar la lectura de una sola etiqueta de modo selectivo, no puede
realizar la lectura de una etiqueta sin recibir las lecturas de otras estando dentro
del radio de cobertura del interrogador.

Es imposible asegurar que todas las etiquetas en el area de cobertura de un
interrogador hayan sido leidas.

2.10. Arduino

Es una plataforma para el desarrollo de prototipos electrénicos Open-Source, cuyos

componentes son un hardware y software que son faciles de usar y aun bajo costo .

Como principales ventajas que brinda el Arduino se detalla las siguientes :

Punto uno su bajo costo ya que las placas son la alternativa en microcontroladores
mas econdémicas en el mercado

Punto dos su multiplataforma donde se puede programar en Arduino desde
cualquier sistema operativo.

Punto tres posee una gran variedad de librerias reutilizables creadas por el mismo
Arduino o a su vez por la comunidad.

Punto cuatro se destaca el poseer un codigo abierto asi como los esquematicos de
la placa a su vez es asequible para la comunidad lo que hace que su desarrollo sea

muy extensible .
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2.11. Arduino Nano

Uno de los modelos de Arduino disponibles en el mercado, este elemento electronico se
destaca por sus pequefias dimensiones como también de su bajo costo y sobre todo de
sus buenas prestaciones. EI Arduino nano es basado bajo el chip ATmega328p lo que

permite que disponga de las mismas caracteristicas que el Arduino uno.

La arquitectura de este Arduino es AVR y trabaja a 5 V los cuales pueden ser
suministrados a través del puerto mini-USB integrada en la placa. Cabe mencionar que
para este proyecto se opta por utilizar una fuente en la cual brinda los 5 v necesarios para

la utilizacion de este componente.

Posee una memoria flash de 32 Kb, la cual permite almacenar el cddigo que se
implementa en nuestro proyecto, se menciona que de estos 32 Kb disponibles los 2Kb

son utilizados por el Bootloader.

A. Caracteristica Arduino Nano

A continuacion se detalla las caracteristicas técnicas del Arduino nano
e Microcontrolador: ATMega328P.
e Velocidad de reloj: 16 MHz.
e Voltaje de trabajo: 5V.
e Voltaje de entrada: 7,5 a 12 voltios.
e Pinout: 14 pines digitales (6 PWM) y 8 pines analdgicos.
e 1 puerto serie por hardware.
e Memoria: 32 KB Flash (2KB para bootloader), 2KB RAM y 1KB Eeprom

B. Utilizacion del Arduino Nano
Se opta que para este proyecto la utilizacion de este componente para tener una
comunicacion entre el médulo RFID y un cerrojo senoidal. La funcién principal es de un

esclavo el cual emite una orden de apertura o cierre del cerrojo senoidal.
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2.12. Modulo ESP8266

El Esp8233 es un chip o modulo WIFI de bajo costo con pila TCP/IP con una capacidad
de unidad microcontrolador MCU, este elemento es producido por el fabricante Espress
If Systems sede (China, Shanghai).

Este pequefio médulo permite que los microcontroladores se conecten mediante una red
WIFI y establezcan conexiones TCP/IP simples usando comandos similares a Hayes. Los
modulos ESP8266 funciona con firmware ESP-AT lo cual proporciona conectividad
WIFI a microcontrolador host externos o microcontroladores independientes como un

RTOS SDK que puede ejecutar aplicaciones de conectividad de forma nativa.

Las certificaciones que posee este chip son las siguientes :

e Certificacion RF: SRRC, FCC,CE-RED, KCC, TELEC/MIC,IC,NCC.
e Certificacion verde: RoHS, REACH.
e Fiabilidad; HTOL, HTSL, TCT, ESD.

A. Especificaciones Modulo ESP8266
Hardware
e Utiliza una CPU Tensilica L106 32-bit
e \oltaje de operacion entre 3V y 3,6V
e Corriente de operacion 80 mA
e Temperatura de operacion -40°C y 125°C
Conectividad
e Soporta IPv4 y los protocolos TCP/UDP/HTTP/FTP
e Nosoporta HTTPS en un principio. Si que lo hace mediante software tanto en cliente
como servidor TLS1.2,

B. Utilizacion Mddulo ESP8266
Para este proyecto se opta con la utilizacion de dos modulos ESP la cual tienen la
funcién de antena que permite el envio y recepcion de informacion obtenida mediante

los modulos RFID, cuya visualizacion se hace mediante el aplicativo o pagina web.

18



2.13.Mddulo RFID

Los mddulos RFID (ldentificador por radiofrecuencia) es un conjunto de tecnologias
disefiadas para leer etiquetas (tags) a distancia de forma inalambrica. Los lectores RFID

pueden ser conectados a un autémata o procesador como Arduino.

Las etiquetas RFID estan disponibles en una gran variedad de formatos, tales como
pegatinas adheribles, tarjetas, llaveros, pueden integrarse en un determinado producto o,

incluso, insertarse bajo la piel en un animal o humano.

Los RFID son ampliamente empleados, por ejemplo, en sistemas de alarma, aplicaciones
comerciales en sustitucion de codigos de barras, cerraduras electronicas, sistemas de
pago, tarjetas personales, control de accesos recintos como gimnasios o piscinas, fichaje

en empresas, entre otras muchas aplicaciones.

A. Especificaciones Modulo RFID

El RFID puede operar en cuatro bandas de frecuencia, siendo la mas frecuente 13.56 Mhz.

e Baja frecuencia 125-134.2 kHz. Control de animales, llaves de automdviles...

e Alta frecuencia 13.56 MHz. Control de accesos, control de articulos en tiendas...
e Ultra alta frecuencia (UHF) 868 - 956 GHZ

e Microondas, 2,45 GHz

B. Utilizacion Modulo RFID

Se utiliza en este proyecto dos mddulos RFID cuya funcién es de captar la informacion
y enviarla mediante los ESP a nuestra pagina web. Uno de los mddulos tiene la funcion
de la apertura del cerrojo senoidal y en cambio el otro médulo su funcion principal es
de llevar un reporte o sensado de la salida de los equipos del laboratorio cabe mencionar

que este elemento trabaja en funcion a la frecuencia producida por los tags RFID.
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A continuacion, se expone minuciosamente el procedimiento llevado a cabo en el
desarrollo del prototipo RFID mediante una maqueta que simula uno de los
laboratorios de la Universidad Politécnica Salesiana; se menciona entre otros los
aspectos de seleccion de elementos y equipos usado en la implementacion para
solucionar el problema planteado. Asi como los tipos de software y cddigos

empleados.

3.1. Disefio e implementacion del prototipo

3.1.1. Disefio de la maqueta

Para la recreacion de un laboratorio de la Universidad se considerd utilizar los
materiales en este caso de acrilico en la cual para la construccién de las paredes se
considerd de 2 mm de espesor y para el tema del piso se consider6 4 mm para que
pueda sostener la estructura, las medidas de la maqueta son de 50cm de largo y 50 cm
de ancho, cabe mencionar que como detalle se afiadié una puerta con sus respectivas
bisagras a continuacion en la figura 6 y 7 se muestra la maqueta culminada y con

detalle extra que es el logotipo de la Universidad.

Figure 6 Maqueta a escala de un laboratorio de la UPS.
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Figure 7 Maqueta a escala de un laboratorio de la UPS.

3.1.2. Modulo RFID funcion sensado de equipos

A continuacion se detalla el funcionamiento de uno de los médulos RFID la cual ayuda
con el control de los dispositivos que se encuentren dentro del laboratorio de la UPS, la
cual se enlaza mediante una conexion con un médulo ESP8266 que tiene la funcion de
una antena la que se encarga de receptar la sefial emitida por los tags (que estan
incorporados en cada uno de los equipos); a su vez envia el respectivo informe o detalle
del sensado de los equipos en mencién a una nube de nuestro servidor o aplicativo que

almacena los datos en tiempo real.

En la figura numero 8 se detalla las conexiones del modulo con respecto al ESP266. Y en

la figura 9 se muestra la implementacion.
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Figure 8 Conexion de ESP8266 a un mddulo RFID, (El Osciloscipio,2022).
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Se procede a detallar la codificacion en la cual se utilizé el aplicativo Arduino donde su
fuente y librerias sirvieron para poder subir la informacion al ESP y establecer la

comunicacion.

/IAxel Torres
/I[Kevin Barahona
#include <SP1.h>
#include <MFRC522.h>
#include <ESP8266WiFi.h>
#include <WiFiClient.h>
#include <ESP8266HTTPClient.h>
constexpr uint8_t RST_PIN = D3; // Configurable, see typical pin layout above
constexpr uint8_t SS_PIN = D4;  // Configurable, see typical pin layout above
MFRC522 rfid(SS_PIN, RST_PIN); // Instance of the class
MFRC522::MIFARE_Key key;
String ssid = ""Nombre de la red™;
String password = ""Contrasefia de la red"";
byte cont = 0;
byte max_intentos = 1;
String serverName = "http://fast-savannah-46755.herokuapp.com/history";
String tag;
void setup() {
Serial.begin(115200);
SPI.begin(); // Init SPI bus
rfid.PCD_Init(); // Init MFRC522
pinMode(D8, OUTPUT);
/I Conexion WIFI
WiFi.begin(ssid, password);
while (WiFi.status() '= WL_CONNECTED and cont < max_intentos) { //Cuenta hasta 50 si no se puede
22



conectar lo cancela
cont++;
delay(500);
Serial.print(".");
}
Serial.printIin("™");

if (cont < max_intentos) { //Si se conectd

Serial.printIn(trsrrooo. ek Rk AR ARRNY
Serial.print("Conectado a la red WiFi: ");

Serial.printin(WiFi.SSID());

Serial.print("IP: ™);

Serial.printIn(WiFi.local IP());

Serial.print("macAdress: "),

Serial.printin(WiFi.macAddress());

H 1 Nkkkkkhhkkkhkkkhkhkkhhkkkhkhkhkhkhkkhkhkhhkhkhhkkhhhkhkhkhhhkkhhkhhhihkiihim).
Serial.printin( );

}

else { //No se conectd

Serial.printIn(" ");

Serial.printIn("Error de conexion™);

Serial.printIn(" ");
}
Serial.printin("LABORATORIO 1- TELECO "); // Muestra texto Listo
/lenvioPost("LABORATORIO 1- TELECO "); I/ envi6 a pagina web

}

void loop() {

if (!rfid.PICC_IsNewCardPresent())
return;

if (rfid.PICC_ReadCardSerial()) {
for (bytei=0;i<4;i++) {

tag += rfid.uid.uidByte[i];

}
Serial.printin(tag);

I
if (tag == "102231206248") {

Serial.printIn(""Sensado Pc #1");
envioPost("Sensado Pc #1");

¥
I

else if (tag=="150201201248") {
Serial.printIn("Sensado Pc #2");
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envioPost("Sensado Pc #2");

}
I

else if (tag== "54180190248") {
Serial.printIn("'Sensado Pc #3");
envioPost("Sensado Pc #3");

X
I

else if (tag== "12155223162") {
Serial.printIn("Sensado Multimetro #1');
envioPost("Sensado Multimetro #1");

}
I

else if (tag=="1385025176") {
Serial.printIn(""Sensado Multimetro #2");
envioPost("Sensado Multimetro #2");

}

I
else if (tag== "547199248") {
Serial.printIn(""Sensado Multimetro #3");
envioPost("Sensado Multimetro #3");

}
I

else if (tag=="118166210248") {
Serial.printIn("Sensado Osciloscopio #1");
envioPost("Sensado Osciloscopio #1");

}
I

else if (tag== "10220200248") {
Serial.printIn("Sensado Osciloscopio #2");

envioPost("Sensado Osciloscopio #2");

¥

I
else if (tag=="134120202248") {
Serial.printIn("Sensado Osciloscopio #3");
envioPost("Sensado Osciloscopio #3");

}
I

else{
Serial.printIn("Dispositivo desconocido™);

envioPost("Dispositivo desconocido");
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}

tag =",

rfid.PICC_HaltA();

rfid.PCD_StopCryptol();
}

}
/IIIIMETODO PARA ENVIO DE MENSAJE A LA PAGINA WEB///II

void envioPost(String mensaje){
HTTPClient http;
WiFiClient client;
http.begin(client,serverName);
http.addHeader("Content-Type", "application/json™);
int httpResponseCode = http.POST("{\"message\":\""'+ mensaje +"\"}");
if(httpResponseCode>0){
Serial.printin(httpResponseCode);
String payload = http.getString();
Serial.printin(payload);

}
http.end();

3.1.3. Médulo RFID funcion llave de acceso

Se incorpor6 un nuevo mddulo RFID la cual se enlaz6 para la funcién de abrir y cerrar la
puerta. Cabe mencionar que se utiliz6 un cerrojo senoidal de 12v. El objetivo principal
de la incorporacion de una puerta funcional con RFID; para que solo exista la posibilidad
de que una persona designada para tal laboratorio tenga una Unica llave de acceso que
permita el ingreso o salida de los dispositivos para asi establecer un mejor control en los
laboratorios. Teniendo en cuenta que los tags o tarjetas RFID funciona a una sola

frecuencia es muy factible que la seguridad sea muy eficiente.
En la figura 10 se detalla la conexién entre el modulo RFID adicional se estable una

comunicacion con Arduino nano en la cual permite establecer un divisor de voltaje para

la alimentacion del mddulo y del cerrojo senoidal.
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CONEXIONES ARDUINO - RFID CIRCUITO CERRADURA

LED INDICADOR

ARDUINO NANO R1 PING- é]ENAL MOTOR CERRADURA
222 OHM
L LED-GREEN
I TRANSISTOR

PIN 6 - SENAL MOTOR CERRADURA~2 = LS7805CV

o 3 : MOTOR CERRADURA +|  FUENTE
ENTRADA 3.3V ARDUINO e @ 12V
MISO-12 G SCK-1 ~

SIMULING NANO &
BARAHONA — TORRES

Figure 10 Diagrama esquematico puerta RFID

En la siguiente figura 11 se muestra la implementacion del mismo.

Figure 11 Puerta RFID

A continuacion, se detalla el cddigo que es cargado al Arduino nano.

/I Axel Torres

/l Kevin Barahona

#include <SP1.h>

#include <MFRC522.h>

#define SS_PIN 10

#define RST_PIN 9

#define RELAY 6 // Pin del Relay

MFRC522 mfrc522(SS_PIN, RST_PIN); // Crea la instancia MFRC522
void setup()

Serial.begin(9600); // Inicializa la comunicacion serial
SPl.begin(); // Inicializa el bus SPI
mfrc522.PCD_Init(); // Inicializa el MFRC522

pinMode(RELAY, OUTPUT);
Serial.printin("Ponga su Tarjeta para la lectura...");
Serial.printin();
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}
void loop()
{

/I Mirando para nuevas tarjeras
if (! mfrc522.PICC_lIsNewCardPresent())
{

return;
}
/I Selecciona una de las tarjetas
if (! mfrc522.PICC_ReadCardSerial())
{

return;

}

/I Muestra el UID sobre el Monitor Serial

Serial.print("UID tag :");

String content=""";

byte letter;

for (byte i = 0; i < mfrc522.uid.size; i++)

{
Serial.print(mfrc522.uid.uidByte[i] <0x10 2" 0" : " ");
Serial.print(mfrc522.uid.uidByte[i], HEX);
content.concat(String(mfrc522.uid.uidByte[i] <0x10 ? " 0" : " ™));
content.concat(String(mfrc522.uid.uidByte[i], HEX));

}

Serial.printin();

Serial.print("Message : ");

content.toUpperCase();

if (content.substring(1) == "C9 12 F1 4B") //Cambie aqui el UID de las tarjetas que usted desea dar

acceso

Serial.printIn("Acceso Autorizado");
digitalWrite(RELAY, HIGH);
delay(5000);
digitalWrite(RELAY,LOW);

}

if (content.substring(1) == "C9 12 F1 4B") //Cambie aqui el UID de las tarjetas que usted desea dar
acceso

Serial.printIn("Acceso Autorizado");
digitalWrite(RELAY, HIGH);
delay(1000);
digitalWrite(RELAY ,LOW);

¥
¥

3.1.4. Estanteria

Como se menciond anteriormente la problematica que atraviesa los laboratorios de la
Universidad se decidid establecer un mecanismo que pueda llevar un control con mayor
efectividad no solo en la entra o salida de equipos sino a su vez la capacidad de poder
tener el registro en tiempo real de donde el equipo estaria ubicado ya que mediante
diferentes sensores infrarrojo se ha realizado la conexién debida para que puedan

enlazarlo mediante los tag RFID con la finalidad de poner mantener el registro en el
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aplicativo (pagina web) si el dispositivo se encuentra disponible o en su defecto el
dispositivo esta fuera de su rango debido, cabe mencionar que este tipo de sensor informa
que el dispositivo no se encuentra en la estanteria pero eso no significa que el equipo
haya salido del laboratorio para ello es necesario enlazar a los modulos ESP y RFID para

indicar el sensado de los mismos.

Para la creacion de la estanteria se utilizo tres repisas de vidrio de 27 cm de ancho por 10
de largo; cuyos soportes son dos pilares de impresion en 3D tal y como se muestra en la
figura 12.

Figure 12 Estanteria

Como se puede observar en la figura 12 en cada una de las repisas estan ubicados los
sensores de infrarrojo los cuales su funcion es de enviar y recibir la sefial de los equipos
que estén marcados mediante los tags RFID, este reporte se notifica directamente en el
aplicativo. Para este prototipo se utilizd 9 dispositivos que representan los equipos
electronicos que se encuentran en cada uno de los laboratorios como es caso, laptops,

osciloscopios y multimetros.

A continuacion, se incluye la codificacion utilizada para el desarrollo del mismo cabe
mencionar que luego de haber registrado la codificacion esta se enlaza con el codigo de

la pagina web que se menciona mas adelante.

/I Axel Torres

// Kevin Barahona
#define IRA DO
#define IRB D1
#define IRC D2
#define IRD D3
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#define IRE D4
#define IRF D5
#define IRG D6
#define IRH D7
#define IRL D8

#include <ESP8266WiFi.h>
#include <WiFiClient.h>
#include <ESP8266HTTPClient.h>

String ssid = "NETLIFE-ANTONIO";
String password = "DAMIANCARMEN0920242203";

byte cont = 0;
byte max_intentos = 1;

String id_1= "apagado™;
String id_2= "apagado™;
String id_3= "apagado™;
String id_4= "apagado";
String id_5= "apagado";
String id_6= "apagado";
String id_7= "apagado";
String id_8= "apagado™;
String id_9= "apagado™;

String serverName = "http://fast-savannah-46755.herokuapp.com/message";

I

bool ira;

bool irb;
bool irc;
bool ird;
bool ire;
bool irf;
bool irg;
bool irh;
bool irl;
I
void setup() {
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Serial.begin(115200);
pinMode(IRA, INPUT);
pinMode(IRB, INPUT);
pinMode(IRC, INPUT);
pinMode(IRD, INPUT);
pinMode(IRE, INPUT);
pinMode(IRF, INPUT);
pinMode(IRG, INPUT);
pinMode(IRH, INPUT);
pinMode(IRL, INPUT);

/I Conexion WIFI
WiFi.begin(ssid, password);
while (WiFi.status() != WL_CONNECTED and cont < max_intentos) { //Cuenta hasta 50 si no

se puede conectar lo cancela

cont++;

delay(500);

Serial.print(".");
}

Serial.printin("™);

if (cont < max_intentos) { //Si se conectd

H 1 Nkkkkhkkkhkhkkhkkkkhkikhkhkkhkhkhkhkhkhkhkhkkhhkhkhkhihkhhhhkhkhhkhhkiiikikkn.
Serial.printin( );

Serial.print("Conectado a la red WiFi: ");
Serial.printin(WiFi.SSID());
Serial.print("1P: ");
Serial.printin(WiFi.locallP());
Serial.print("macAdress: ");
Serial.printIn(WiFi.macAddress());

1 1 Nikkkkhkkkkhkhkkhkhkkkhkikhkhkkhkkikhkhkkhkkhkhkhkkhikhkhkkhkhkhhhkihkhkkhhhkhkiiixhixm.
Serial.printin( );

¥

else { //No se conecto

Serial.printIn(" ");
Serial.printIn("Error de conexion™);
Serial.printIn(" ");
}
}
I
void loop() {

//****************************************
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ira = digitalRead (IRA);

if (ira==1&& id_1 =="conectado"){
Serial.println ("Vacio 1");
id_1 = "apagado";

envioPost("Dispositivo uno apagado","uno”,

}
else if (ira==0 && id_1 == "apagado"){
Serial.println ("Objeto Encontrado 1");

apagado");

envioPost("Dispositivo uno encendido”,"uno”,"conectado");

id_1 ="conectado";

}

//****************************************

irb = digitalRead (IRB);
if (irb==1 && id_2 =="conectado"){
Serial.println ("Vacio 2");
id_2 ="apagado";
envioPost("Dispositivo dos apagado”,"dos”,"apagado™);
}
else if (irb == 0 && id_2 == "apagado"){
Serial.printin ("Objeto Encontrado 2");
id_2 = "conectado";

envioPost("Dispositivo dos encendido"”,"dos","conectado");

}

ek ek e ek ek sk ke ok sk ok ko

irc = digitalRead (IRC);

if irc==1 && id 3 =="conectado"){
Serial.println ("Vacio 3");

id_3 = "apagado";
envioPost("Dispositivo tres apagado”,"tres","apagado");
}
else if (irc == 0 && id_3 == "apagado"){
Serial.println ("Objeto Encontrado 3");
id_3 ="conectado";
envioPost("Dispositivo tres encendido”,"tres","conectado™);

}

//***************-k-k***********************

ird = digitalRead (IRD);

if (ird==1 && id_4 == "conectado"){
Serial.println ("Vacio 4");
id_4 = "apagado";

envioPost("Dispositivo cuatro apagado”,“cuatro”,"apagado");
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}
else if (ird == 0 && id_4 == "apagado"){
Serial.println ("Objeto Encontrado 4");
envioPost("Dispositivo cuatro encendido”,"cuatro”,"conectado™);

id_4 = "conectado";

}

//****************************************

ire = digitalRead (IRE);
if (ire == 1 && id_5 == "conectado"){
Serial.println (*Vacio 5");
id_5 ="apagado";
envioPost("Dispositivo cinco apagado",“cinco”,"apagado");
}
else if (ire == 0 && id_5 == "apagado"){
Serial.printin ("Objeto Encontrado 5");

envioPost("Dispositivo cinco encendido”,"cinco”,"conectado”);
id_5 = "conectado";

}

e e e e e ek ek ek ek ek ek ok ek ok
irf = digitalRead (IRF);
if (irff == 1 && id_6 == "conectado"){
Serial.println ("Vacio 6");
id_6 = "apagado";
envioPost("Dispositivo seis apagado”,“seis","apagado");
}
else if (irf == 0 && id_6 == "apagado™){
Serial.println ("Objeto Encontrado 6");

envioPost("Dispositivo seis encendido”,"seis","conectado");

id_6 = "conectado";

}

e ek ek ek ek ek ek ok ek ek ek ok
irg = digitalRead (IRG);
if (irg ==1 && id_7 == "conectado"){
Serial.println ("Vacio 7");
id_7 = "apagado";
envioPost("Dispositivo siete apagado”,“siete”,"apagado");
}
else if (irg == 0 && id_7 == "apagado™){
Serial.printIn ("Objeto Encontrado 7");

envioPost("Dispositivo siete encendido","siete","conectado");

id_7 = "conectado";
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}

/.
// * % *kxk * k% *kxk * k% *

irh = digitalRead (IRH);
if (irh==1 && id_8 == "conectado"){
Serial.println ("Vacio 8");
id_8 = "apagado";
envioPost("Dispositivo nueve apagado”,"ocho","apagado");
}
else if (irh == 0 && id_8 == "apagado™){
Serial.println ("Objeto Encontrado 8");

envioPost("Dispositivo nueve encendido™,"ocho","conectado™);

id_8 = "conectado";

}

[k dedekdedekdkdeokdkdkkdkedkekkdkkekekkdeokkekeokokeokok

irl = digitalRead (IRL);

if (irl == 1 && id_9 == "conectado"){
Serial.println ("Vacio 9");
id_9 ="apagado";
envioPost("Dispositivo nueve apagado”,"nueve","apagado");
}

else if (irl == 0 && id_9 == "apagado™){
Serial.printin ("Objeto Encontrado 9");
envioPost("Dispositivo nueve encendido","nueve","conectado");
id_9 = "conectado";
}

}
I

void envioPost(String mensaje, String identificador, String estado){
HTTPClient http;
WiFiClient client;

http.begin(client,serverName);
http.addHeader("Content-Type", "application/json™);
int httpResponseCode = http.POST("{\"message\":\""+ mensaje
+"\" \"identificador\":\""+identificador+ +"\" \"estado\":\""+estado+"\"}");
if(httpResponseCode>0){
Serial.printin(httpResponseCode);

}
http.end();

}
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3.1.5. Pégina Web

A continuacién, se detalla la construccion del aplicativo donde se muestran los resultados
obtenidos gracias al envio de la sefial del sensor Wifi, con esto se va a apreciar con mayor
presion en tiempo real la salida de los equipos e incluso la permanencia de ellos dentro
del laboratorio de la UPS.

Para esto se decidio utilizar punto HTML; Visual Stude Code como se muestra en la

figura 13.

J5 administradorjs X

» unigque:

ncriptarPass = contrasena {
crip.gensal )

berip.hash(contrasena, salt);

model( " Administr sAdminSchema);

Figure 13 Creacion de portal web

Se utiliza de central una computadora para poder establecer un servidor la cual almacena
lainformacidn que es transmitida por las antenas 0 madulo wifi sobre el comportamiento

de los equipos del laboratorio.

Como se menciono anteriormente se muestra la codificacion con la cual se permitio

establecer una comunicacion con el Arduino, figura 14.
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-then( (response) {

dateObj = response.data;
dateTime = dateObj.datetime +
soloFecha = dateTime.toString().split(".")
5 = a oString().split("T");
aradoHora[®] + " - Hora d " + separadoHoral[1];
Arduino();

.catch((err) => {
Figure 14 Comunicacion con Arduino.
Para la creacion de portal se optd por pedir un identificador es decir Usuario y contrasefia
que solamente puedan utilizar personal designado por parte de la Universidad con el fin
de llevar un control de los equipos del mismo y a continuacion en la figura 15 se muestra
la codificacion del mismo y a su vez en la figura 16 el aplicativo en la parte de

autentificacion.

.then(
console

tus(4084).se
ERROR: er
MESSAGE :

Figure 15 Codificacion de autentificacién
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Una vez realizado la base de nuestra pagina web se probd la programacion de la misma
en una “API” por sus siglas “interfaz de programacion de aplicaciones” en este caso se
eligio la interfaz de “PostMan” que nos sirve como conexion entre dos aplicaciones.

Primero sabiendo que una “API” es una estructura de cliente y servidor, especificando
la aplicacion que envia solicitudes se Ilama cliente y en nuestro caso el cliente es el
NODEMCU ESP8266 quien hace de enviar los datos e informacion de lo sensado y

salida de dispositivos al servidor. En la figura 16 se muestra el logo del aplicativo.

POSTMAN

Figure 16 Figura 16 POSTMAN (Ludim, 2022)

Las API pueden funcionar de 4 formas diferentes dependiendo el motivo de la creacion
para la que se desea usar, las cuales son:

e APl de SOAP

e APIRPC

e API de WebSocket

e API de Rest

En nuestro caso se necesita poder hacer o realizar que la informacién obtenida por los
maodulos pueda ser enviado a nuestro servidor y mostrar la informacion a parte de poder

almacenar la misma se optd por elegir la funcion “API RCP”.

Con la “API RCP” se puede realizar llamadas a procedimientos remotos. En este caso
como cliente al completar una funciéon lo que hace es conectar con el servidor, al
momento de conectar con el servidor realiza el procedimiento de envio de datos y el
servidor responde devolviendo el resultado que se desee pedir o0 que se requiera mostrar.

Para todas estas funciones se eligio la aplicacion o plataforma “POSTMAN”, en la
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figura 17 se muestra el menu del aplicativo.

Build
APIs together

What is Postman?

Figure 17 POSTMAN (Ludim, 2022)

PostMan es la aplicacion que permite realizar pruebas de API, también conocida como

un cliente HTTP que da la posibilidad de testear o probar “HTTP request”, con interfaz

grafica amigable al usuario por medio de la cual se puede obtener diferentes tipos de

respuestas.

PostMan nos ofrece muchos métodos para interactuar con los “endpoints o puntos

finales” en este proceso se utilizo los siguientes:

GET: el cual sirve para obtener la informacion

POST: permite ir agregando informacién segun nuestro requerimiento

PUT: nos permite reemplazar la informacion para que se actualice dependiendo
de nuestros cambios al momento de realizar los sensados

PATCH: actualiza la informacion

DELETE: borra toda informacion que se designe para no tener que montar un

dato sobe otro.

En PostMan existen colecciones la cual nos brinda la posibilidad de agrupar diferentes

requests. Estas colecciones son carpetas donde se almacenan los requests y pueden ser

estructuradas como las que se desee.

Se comienza con la creacion de nuestra cuenta en PostMan , en la figura 18 se muestra

el menu de ingreso.
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Create Postman Account  signininstead?

oPDSTMAN ““"

Username

Why sign up?

« Organize all your AP| development

within Postman Workspaces Password SHOV
Sync your Postman data across devices

Backup your data to the Postman cloud

It's freel

Sign up to get product updates, news, and other

marketing communications.
Stay signed in for 30 days

By creating an account, | agree to the Terms and Privacy

Policy.
Create free account
<
‘ G Sign up with Google

Sign in with S5O

Figure 18 POSTMAN (Ludim, 2022)

Una vez terminado de crear nuestra cuenta en la plataforma nos aparece la siguiente
ventana en donde se puede comenzar a interactuar con la mismas. En la figura 19 se

visualiza el apartado del aplicativo.

Home Workspaces ¥ APl Network v Explore Q searc m 2 0 @ Upgrade v
2 My Workspace New  Import Untitled Request . No Environment ~ @
5] + =  Untitled Request B Save - 7 B <&
Collactions
.
& POST v E quest URL &
APt < My st colection # -
~ 5 First folder inside collection Params  Authorization Headers (6) Body Pre-request Script  Tests Settings Cookies
[E]
Envionment Query Paratns

. B S KEY VALUE DESCRIPTION oo Bulk Edit

Create a collection for your requests

A collection lets you group related requests and
easily set common authorization, tests, scripts,
A and variables for all requests in it.

T 3
D) Create collection

El © Online B Console @ Cookies & Bootcamp @ Auto-selectagent [ Runner @ Trasn [Hl @

Figure 19 POSTMAN (Ludim, 2022)

Una vez aqui se elige creacién de usuarios y contrasefias para nuestra pagina web en la
cual se hacen requerimientos para poder ingresar a la interfaz de nuestra pagina, nos
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pida un acceso y para aquello con la utilizacion de “Get” se establece los requerimientos

de pedirnos los usuarios y contrasefias.

Para poder lograr almacenar nuestra informacion en un servidor en la nube donde se

utiliza la plataforma de “MongoDB”.

La plataforma de MongoDB es un sistema de base de datos NoSQL orientado
documentos de cddigo abierto en C++ que guarda los datos en estructuras de datos
BSON similar a los que son los JSON, pero con un esquema dindmico, dado que es de
cédigo abierto estd disponible para la mayoria de plataforma lo interesante de este
software es que tiene un historial amplio en el cual puede utilizarse para encontrar

respuesta para todas las preguntas.

Al estar escrito en C++ cuenta con notaria capacidad para poder ser aprovecha por los
recursos de nuestro computador. En la figura 20 se muestra el logo y programa
MongoDB.

9 MongoDB Deliver App Search Fast
with Atlas Search

Log in to your account

Build rich full-text search features into your

applications without syncing your database to

\ G Goosle \ _
a separate search engine.

‘ ) sitrup ‘ Explore tutorial —

Email Address

Figure 20 MongoDB (Gembeta, 2022)

Después de haber creado nuestra cuenta nos aparece la pantalla de inicio donde nos
muestras las estadisticas y de cdmo va nuestro almacenamiento en nuestro servidor y
muchas otras opciones de la interfaz y en como puede ser usada tal y como se muestra

en la figura 21.
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Q 3 universidad .. * €  AccessManager v Biling AllClusters  GetHelp v Kevin ~
M Project 0 v i Adlas App Services Chars s 2 A

S DEPLOYMENT UNIVERSIDAD POLITECNICA SALESIANA > PROJECT 0

| Detabase Database Deployments

DatoLoke  PREVIEW
Q + Create

[ DATASERVICES

Triggers

beta AR ® Cluster0 | Gonnect | | ViewMonitoring || Browse Gollections | | -+ | FREE  SHARED

Data Federation

8 SECURITY ®R 0 i) Connections 8 i) #in 6.0 B/s i) Dato Size  188.4 KB i) . Upgrade for $9/month
oW e e0ut 0.

o8/ . 208 sorage

B I - Dailybackups
n - F o « More APl endpoints

Databose Access Last & hours Last § hours L
Network Access o ﬂ

Advanced | I L

NewOn Atlas 9

VERSION REGION CLUSTERTIER TYeE BAGKUPS LINKED APP SERVICES ATLAS SEARCH

5.09 AWS / N. Virginia (us-east-1 MO Sandbox (General) Replica Set - 3 nodes Inactive None Linked Create Index

Atlas Blog  Contact Sales °

Figure 21 MongoDB

Para nuestro programa se crearon un total de tres variables que almacenan la
informacidn que se vaya a utilizar las cuales fueron:

e Laclase de Administrador
En la que se designd las usuarios y contrasefias, en nuestro caso solo se crean 2 usuarios
con sus respectivas contrasefias, al ser tema de universidad se emplean los correos

institucionales tal y como se muestra en la figura 22.

36KB 4 72KB
Find Indexes Schema Anti-Patterns Aggregation Search Indexese
| INSERTDOCUMENT |
{ field: 'value’ } » OPTIONS Reset
1-40F4

_id: ObjectId("s15b7212

usuario: "kbarahonaadest.

contrasena: "323$12805r3gEX3N
_wvia

contrasena: "3$2a$124zsdKebMeIkfkessygqasnUeDkaHFTOL, 0sMdsaf/ewlsDigreUkh"”
_wvie

Figure 22 MongoDB clase administrador
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e Laclase Arduino

Permite almacenar los datos de inicio de seccion cada vez que alguien entre a la pagina

en donde se puede ver la hora, fecha y el usuario, mencionando que el sistema queda

como un historial de accesos de control a la pagina tal y como se muestra en la figura

Find ndexes Schema Anti-Patterns Aggregation
_id: objectra("
message: "Dis
date: "Fechsz e Ingreso: 17:19:37"
_wv:@
_id: objectra("
message: "Dis
date: "Fecha rfid: 2822-8%-16 - Hora de Ingreso: 17:21:81"
_wv:@

1-20 of many results

Figure 23 MongoDB clase arduino

e Laventa de secciones

| INSERT DO

» OPTIONS

NEXT

Adicional se puede ver las estadisticas de como va su procesamiento a la hora de ser

utilizada y poder analizar cudles fueron los picos mas altos y bajos, con cuales le tomo

mayor uso de internet, con cuales mas memoria y lograr llevar un control del sistema de

a almacenamiento como se muestra en la figura 24.
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myFirstDatabase.sessions

36KB 2% 72KE
Find Indexes Schema Anti-Patterns Aggregation Search Indexes o
[ INSERT DOCUMENT |
{ field: 'value’ } » OPTIONS Reset
1-20 OF MANY

_id: "DZ0511almlGDOZmMYyPATOHBKASSEE_4Q"
expires; 2822-87-12T14:17:58.776+08:82
session: "{"cockie":{"originalMaxAge”:null,"expires”:null,"httponly":true,"path”..."

_id: "z5rKZ fxhGRRFQVIPMIVWF CUBOprdMHIO"
expires; 2812-87-12T19:49:;41.603+08:02
session: "{"coockie”:{"originalMaxage”:null, "expires”:null,"httponly":true,"path”...”

Figure 24 MongoDB venta de secciones

A continuacion se visualiza en la figura 25 el portal de ingreso de nuestro aplicativo

Figure 25 Portal de inicio de la plataforma.

Una vez que se logre ingresar el usuario- contrasefia aparece dos pestafas tal y como se
observa en la figura 26 y 27; en la cual la primera imagen detalla el sensado de los
equipos, se recalca que esto es gracias al moédulo ESP8266 que cumple la funcién de

antena la cual envia la informacion que capte el modulo RFID.

Mientras que en la siguiente imagen (figura 27) se muestra los equipos que estan en la
estanteria la cual mediante el uso del médulo ESP8266 y los sensores infrarrojos se
garantiza la permanecia de los mismo ya que sobre la imagen se pinta de color verde si
el dispositivo esta disponible y de color rojo si el dispositivo no esta disponible cabe
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mencionar que no necesariamente el equipo debi6 salir del laboratorio ya que ese reporte

de sensado nos brinda el médulo que se muestra en la figura 9.

Fecha rfid: 2022-01-30 - Hora de Ingreso: 20:26:06 Hola mundo5
Fecha rfid: 2022-01-30 - Hora de Im;;reso: 16:20:35 Sensado Multimetro #2
Fecha rfid: 2022-01-24 - Hora de Ingreso: 18:51:44 Sensado Multimetro #1
Fecha rfid: 2022-01-24 - Hora de Ingreso: 18:25:53 Sensado Osciloscopio #2
Fecha rfid: 2022-01-24 - Hora de Ingreso: 18:25:19 Sensado Osciloscopio #1
Fecha rfid: 2022-01-24 - Hora de Ingreso: 18:21:05 Sensado Osciloscopio #3
Fecha rfid: 2022-01-24 - Hora de Ingreso: 18:17:42 Dispositivo desconocido
Fecha rfid: 2022-01-24 - Hora de Ingreso: 18:17:36 Dispositivo desconocido
Fecha rfid: 2022-01-24 - Hora de Ingreso: 18:17:30 Dispositivo desconocido
Fecha rfid: 2022-01-24 - Hora de Ingreso: 18:17:19 Sensado Multimetro #2
Fecha rfid: 2022-01-24 - Hora de Inéleso: 18:17:10 Sensado Multimetro #2
Fecha rfid: 2022-01-24 - Hora de Ingreso: 13:42:13 Sensado Multimetro #2

Figure 26 Reporte del sensado de los equipos.

Figure 27 Disponibilidad de los equipos del laboratorio.

3.1.6. Fuente de alimentacion

Para poder llevar a cabo todo este proyecto se opt6 por la elaboracion de una placa PCB
la cual tiene los componentes necesarios para establecer las conexiones con todos los
maodulos y sensores a utilizar para recrear una pequefia central donde se incorpora la
fuente de 12v y la PCB. En la figura 28 se muestra la fuente a utilizar.
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Figure 28 Fuente conmutada 12 v (Deltaeu, 2022)

3.1.6.1. PCB

La PCB que se utilizé tuvo como principal eje un Arduino nano para comunicacion de
los diferentes modulos, adicional se contabilizé algunas borneras la cuales permite
brindar el flujo de corriente para que no existan algun desfase con los elementos a
utilizar ya que hay que tener en cuenta que se tiene dos médulos RFID la cual se requiere
de 3.3v para su adecuado funcionamiento, adicional se tiene 9 sensores infrarrojos que
alrededor trabajan de 3-4 V y una cerradura senoidal de 12 v.

A continuacion, en la figura 29 se detalla el disefio de la PCB.

Figure 29 Disefio de la PCB

3.1.7. Arduino Nano

A continuacion se detalla la utilizacion de un Arduino la cual garantiza el correcto
funcionamiento de la puerta ya que con la utilizacion del software de arduino se logra
establecer una conexidn es decir se va a utilizar el arduino como un esclavo, se establece

los pines para ello en la figura 30 se muestra datasheet del dispositivo en mencion.

44



SPI - SCK

Analog - AO

TV DOV 43Y EAE ETC

Analog - Al
Analog - A2
Analog — A3
Analog — A4
Analog . A5
Analog - A6
Analog - A7

NIA ON9 LS¥ AS LV 9V SV hY EV 2V

Source: Fritang

Figure 30 Datasheet Arduino uno (DescubrimientoArduino, 2022)

SPI . MISO
SPI . MOSI
SPI . SS

Se utiliz6 los pines digitales de la siguiente manera, cabe sefialas que también se utilizé

un relé para poder tener un divisor de voltaje y poder brindar conexion médulo RFID y

cerradura senoidal:

Componentes Puerto Digital o Anal6gico

Reset D9

SDA(Serial Clock) D10

MOSI D11

MISO D12

SCK D13

Relay A6

Source 12 v Fuente

Tabla 1 Puertos analdgico y digital
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RESULTADOS

Para el desarrollo de este trabajo de titulacion se obtuvo como resultado la construccion
del prototipo RFID con la incorporacion de dos mddulos WIFI para la comunicacion de
los tags RFID con nuestra pagina web, cabe mencionar que nuestro proyecto es puesto a
beneficio de los estudiantes y colaboradores de la Universidad Politécnica Salesiana,
adicional se cumple con los objetivos establecidos. En la figura 31 se muestra el resultado

final de nuestro prototipo.

Figure 31 Prototipo RFID

4.1. Pruebas de funcionamiento

4.1.1. Prueba puerta con llave RFID

Se disefio una puerta la cual contiene una cerradura senoidal que trabaja con 12 v, para
esto fue necesario crear un pequefio panel donde esta la fuente de alimentacion.

Se logré establecer mediante una PCB la comunicacion del Arduino nano con un médulo
RFID ya que con la utilizacién del Arduino y el cédigo establecido anteriormente se
permitié obtener una llave de acceso para simular la apertura de la puerta de un laboratorio

de la UPS . A continuacion en la figura 32 se muestra el paso de la tarjeta al médulo.
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Figure 32 Llave de acceso al laboratorio

A continuacion, en la figura 33 se muestra el paso de la tarjeta y la apertura del cerrojo

senoidal.

Figure 33 Cerrojo senoidal

Cabe mencionar que si se desea utilizar una llave diferente que no esté en la frecuencia
establecida en el modulo RFID no se tiene ninguna respuesta por lo tanto la puerta se

mantiene cerrada como se muestra en la figura 34 y 35.
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Figure 35 No hay comunicacién médulo y cerrojo por lo tanto se mantiene cerrado

4.1.2. Prueba Modulo RFID (Sensado)

Se logré cumplir con unos de los objetivos de nuestro proyecto que es poder llevar un

control de los equipos mediante un sensado al momento de salir del laboratorio,

Adicional también se pudo establecer una comunicacion entre un médulo y un ESP86

para poder enviar la informacion a nuestro servidor web.
A continuacion se establecié una pequefia practica del funcionamiento del mismo para
la cual se senso6 uno de los dispositivos; donde se menciona que cada uno de ellos

mantiene un tag RFID

4.1.2.1. Sensado de un Equipo

En la figura 36 se muestra el paso del dispositivo a través del médulo RFID .
RN B,

Figure 36 Paso de dispositivo
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En la figura 37 y 38 se muestran los resultados en tiempo real.

Fecha rfid: 2022-06-28 - Hora de Ingreso: 09:54:41 Sensado Multimetro #1
Fecha rfid: 2022-06-28 - Hora de Ingreso: 09:50:13 Sensado Multimetro #1
Fecha rfid: 2022-06-02 - Hora de Ingreso: 21:05:51 Dispositivo desconocido
Fecha rfid: 2022-06-02 - Hora de Ingreso: 21:05:34 Sensado Osciloscopio #2
Fecha rfid: 2022-06-02 - Hora de Ingreso: 21:05:14 Sensado Multimetro #1

Figure 38 Registros en nuestra pagina web

4.1.2.2. Sensado de un Equipo desconocido

A continuacion se realizé una prueba en la cual se utiliz6 un tag RFID que no esta en la
misma frecuencia establecida para la simulacion de un laboratorio, por lo cual se obtuvo
como resultado que el dispositivo no forma parte de los registro del laboratorio en la

figura 39 y 40 se muestra el resultado de dicha practica.
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sject.herokuapp.com/menu

Consulta Tiempo Real

Fecha rfid: 2022-06-28 - Hora de Ingreso: 10:05:55 Dispositivo desconocido
Fecha rfid: 2022-06-28 - Hora de Ingreso: 09:54:41 Sensado Multimetro #1
Fecha rfid: 2022-06-28 - Hora de Ingreso: 09:50:13 Sensado Multimetro #1
Fecha rfid: 2022-06-02 - Hora de Ingreso: 21:05:51 Dispositivo desconocido
Fecha rfid: 2022-06-02 - Hora de Ingreso: 21:05:34 Sensado Osciloscopio #2
Fecha rfid: 2022-06-02 - Hora de Ingreso: 21:05:14 Sensado Multimetro #1

Figure 40 Reporte pagina web Equipo desconocido

4.1.2.3. Sensado de dos equipos del laboratorio

Se logré visualizar si nuestro mddulo era capaz de poder percibir la salida del laboratorio
de dos dispositivos de manera simultanea en la cual se menciona que si logra captar la
salida pero tiene un desfase de 10 segundos en enviar la informacion a nuestra pagina
web.

A continuacion en la figura 41 y 42 se visualiza los resultados obtenidos.
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Consulta Tiempo Real

Fecha rfid: 2022-06-28 - Hora de Ingreso: 10:11:43 Sensado Multimetro #1
Fecha rfid: 2022-06-28 - Hora de Ingreso: 10:11:34 Sensado Multimetro #2
Fecha rfid: 2022-06-28 - Hora de Ingreso: 10:11:05 Sensado Multimetro #1
Fecha rfid: 2022-06-28 - Hora de Ingreso: 10:05:55 Dispositivo desconocido
Fecha rfid: 2022-06-28 - Hora de Ingreso: 09:54:41 Sensado Multimetro #1
Fecha rfid: 2022-06-28 - Hora de Ingreso: 09:50:13 Sensado Multimetro #1

Figure 42 Reporte en nuestra pagina web

4.1.3. Prueba Sensores Infrarrojos

Para una mejor seguridad se optd por incorporar varios sensores infrarrojos las cuales
mediante los tag y un mddulo WIFI se logra obtener un reporte en tiempo real de los
dispositivos, ya que en nuestra pagina web se tiene las imagenes representativas de los
equipos electrénicos en la cual presenta diversos colores en este caso verde(disponible)
y rojo(no disponible), que indica si el dispositivo esta en uso o no, pero esto no nos brinda
informacion si realmente el equipo sali6 del laboratorio para ello en funcién con el otro

maédulo se determina su salida.

4.1.3.1. Prueba de un equipo electronico

Se logré cumplir con el objetivo de mantener informado si el equipo se encuentra
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disponible, para la cual se usa un equipo que se encuentra en la posicién nimero de abajo

en la figura 43 se visualiza la préactica y en figura 44 el reporte en nuestra pagina web.

Multimetro 1 Multimetro 2

Cerrar Sesion

Figure 44 Reporte de la pagina web

4.1.3.2. Desconectar un dispositivo

A continuacion se muestra el funcionamiento al momento de sacar un dispositivo del
estante, se visualiza como enseguida cambia de color la imagen en la pagina web con eso
se entiende que el equipo electrénico esta ocupado por algin estudiante de la Universidad,
recordando que es en tiempo real. Se muestra los resultados en la figura 45 y figura 46.



Figure 45 Equipo fuera de la estanteria

project herokuapp.com/menu
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Figure 46 Reporte en nuestra pagina web

4.1.3.3. Prueba de todos los equipos en la estanteria
A continuacion en la figura 47 y 48 se muestra el resultado final de todos los equipos
sensados en nuestra pagina web.
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Figure 48 Reporte en nuestra pagina web
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CONCLUSIONES

Se logro implementar un prototipo a escala de un laboratorio de la UPS, donde
se considero para las pruebas los elementos mas utilizados en dicho laboratorio
como ejemplos: osciloscopios, multimetros y laptops.

Cabe sefialar que la tecnologia RFID, tiene una amplia gama de aplicaciones
que a futuro se pueda evitar gastos innecesarios en tiempo, dinero y otros
recursos de las empresas, supermercados y sobre todo de universidades.

Se decidié que para este prototipo utilizar un médulo RFID y a su vez un
modulo ESP86 que cumplan la funcion de antenas con la finalidad de captar
bajo frecuencia la entrada o salida de equipos electronicos.

Con la incorporacién de médulo RFID se logré también darle apertura a los
registros de ingreso de equipos al laboratorio que se ven reflejados en el
aplicativo web que se elaboré con éxito, adicional para sacarle provecho a esta
tecnologia se la derivo también para el uso de llave para la apertura de la puerta.
Para la eleccion de un aplicativo el cual lleva los registros se decidié utilizar la
plataforma HTML con la comunicacion del software Arduino con la cual se
obtuvo resultados éptimos tanto en la comunicacion; a su vez la entrega de
resultados en tiempo real.

Las pruebas realizadas sirvieron para ver las debilidades y puntos fuertes del
prototipo para lograr proyectar sus mejoras en una implementacion real. La
base para el desarrollo se da en los resultados obtenidos de las pruebas en el
prototipo.
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RECOMENDACIONES

Incentivar a la adquisicion de médulos y lectores RFID, que ayudan a tener un
control preciso en su inventario de cada uno de los equipos electronicos en
tiempo real. Con esto se reduce costos por temas de perdidas o extravios de los

equipos.

Se recomienda implementar este prototipo que sirva en el control y seguridad
de los laboratorios de la Universidad Politécnica Salesiana donde se evitara la

intervencion de personas no autorizadas.

Tomar en cuenta que al trabajar con equipos de radiofrecuencia se deben de
revisar aspectos como: frecuencia, banda de trabajo, cantidad de voltaje y

acoplamiento con los otros dispositivos electrénicos.

Es recomendable colocar el sensor 0 modulo en una ubicacion ideal donde
pueda garantizar una mayor eficiencia al momento de receptar la sefial de los
tags RFID.

Se debe considerar el delay en la entrega de los registros de control al momento

que salgan varios dispositivos de manera simultanea o al mismo tiempo.
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ANEXOS

ANEXO 1 ESPECIFICACIONES TECNICAS DE ARDUINO NANO

FUNCION ARDUINO NANO

Dimensiones fisicas (mm)

3.15x 2.17 x 0.98 pulgadas

Memoria de usuario.

e Memoria Flash e 32KB
e Memoria Flash Bootloader e 05KB
e Memoria de SRAM e 2KB
e Memoria EEPROM e 1KB
1/0 Integradas locales
e Digitales e 14 pines1/O
e Analdgicas e 6entrada

Velocidad de Reloj

16 MHz de procesamiento
de sefal de (1/0)

Corriente DC x pin

Voltaje de Funcionamiento 5V
Voltaje de Entrada 7V - 12V
Voltaje de Entrada Limite 6V - 20V
Microcontrolador ATMEGA328
40mA

Medio de Comunicacion

Cable Tipo A — B, terminal
uUsSB

Tabla 2 Especificaciones técnicas de Arduino nano

59




ANEXO 2 ESPECIFICACIONES TECNICAS DEL RANGO DE FUNCIONAMIENTO DEL
ARDUINO NANO

. . [ A = A . » QA A A . A A . A
% (0 — 255) (VOLTIOS)
0 0 0
25 64 1.25
50 127 25
75 191 3.75
100 255 5

Tabla 3 Datos técnicos del rango de funcionamiento del Arduino nano

ANEXO 3 INDICADORES DE ESTADO DE ARDUINO

INDICADORES DE
ESTADO

La luz naranja dice que el proceso de inicializacién del
RUN/STOP Arduino estd en modo STOP, en verde permanente es
porque esta en modo RUN y si el LED parpadea entre
verde y naranja es porque esté inicializando.
Cuando hay un error de configuracion, error interno de la
ERROR CPU, error de la Memory Card el LED parpadea en rojo.
Si el LED es de color rojo permanente quiere decir que
existe un fallo de hardware.
Donde Arduino crea y manipula las variables cuando se

SRAM ejecuta. Es un recurso limitado y supervisar su uso para
evitar agotarlo
EEPROM Memoria no voléatil para mantener datos después de un

reset 0 apagado. Las EEPROMs tienen un nimero
limitado de lecturas/escrituras, tener en cuenta a la hora
de usarla.

FLASH Memoria de programa. Usualmente desde 1 Kb a 4 Mb
(controladores de familias grandes). Donde se guarda el
sketch.

Sirve para resetear el Arduino si se aplica la tension
RESET/BUTTOM | maxima posible (IOREF). Reinicia el Arduino volviendo
a ejecutar el Bootloader y el programa que se tendra
cargado.

Tabla 4 Indicadores de estado del Arduino
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ANEXO 4 ESPECIFICACIONES TECNICAS DE MODULO WIFI

DATOS TECNICOS

Modelo Esp8266
Dimensiones 49*26*12 mm
GENERAL
Voltaje de operacién 3.3V-6VDC
Consumo de corriente 80 mA
Antena PCB
Pin analdgico ADC 1
Pin digital GPIO: 17
Potencia de salida 19.5 dBm
Sensibilidad -84 dBm a 0.1% VER
Alcance 10 metros
Interface comunicacion TCP/UDP/HTTP/FTP
Velocidad de Transmision 1200bps — 1.3Mbps
Temperatura de Trabajo -40 °C a +125°C

Seguridad

Autenticacion y
encriptacion

Radio asincrono

2.1 Mbps/160 Kbps

Radio sincrono

1 Mbps/ 1 Mbps

Tabla 5 Especificaciones técnicas de modulo Wifi
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ANEXO 5 DATASHEET SENSOR INFRARROJO

DATOS TECNICOS

Modelo FC-51
Dimensiones 31*15*7 mm
GENERAL

Voltaje de operacion 3.3V-5VvDC
Consumo de corriente 80 mA
Chip de funcionamiento LM 393
Distancia de detencion 20mm — 100 mm
Angulo de detencién 35°

Pines VCC
Pines ouT
Pines GRD
Indicador de alimentacion Led rojo
Indicador de salida digital Led verde
Modelo El4
Funcién Detencidn de objetos
Salida digital 0,1

Radio sincrono

1 Mbps/ 1 Mbps

Tabla 6 Especificaciones de sensor Infrarrojo
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ANEXO 6 PRESUPUESTO DE LOS AUTORES

A continuacion, se detallan los diferentes rubros de los materiales que se utilizo para la
construccion del proyecto de titulacion de los autores.

N DESCRIPCION CANTIDAD VLR TOTAL
0 UNITARIO
. ARDUINO NANO . $ 25,00 $ 25.00
MODULO WIFI
2 ESP86 2 $5,00 $ 10,00
CABLE PUNTA A
3
SUNTA 25 $5,50 $5,50
\ TARJETA RADIO
FRECUENCUA ID 5 $10.00 $10.00
5 TAP RFID 10 $1,20 $ 12,00
ACRILICO 2 MM DE
6
ESPESOR 4 $ 50,00 $200,00
ACRILICO 4 MM
;
DE ESPESOR 1 $ 100,00 $100,00
g CANALETA . $5.50 $5.50
FUENTE DE 12V
9 1 $9.80 $9,80
IMPRESION 3D
10
EQUIPOS 9 $5.00 $ 45,00
11 IMPRESION 3D 1 $30,00 $30,00
ESTANTERIA
IMAGENES
12
EGABLE 1 $10,00 $10,00
LOGOTIPO UPS
VIDRIOS REPISA
13 OS REPIS 3 $3,00 $9,00
PCB
14 1 $ 20,00 $ 20,00
15 CABLE UTP 2 $1.00 $2.00
SENSOR INFRARROJO
16 9 $1,00 $9,00
TOTAL $ 502,80

Tabla 7 Presupuesto de los autores
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