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ANALISIS DE VULNERABILIDADES EN LA
SEGURIDAD DE LA RED WLAN CON IOT EN
RESIDENCIAS QUE UTILIZAN DOMOTICA Y

CONTROL REMOTO
VULNERABILITY ANALYSIS IN THE SECURITY OF THE WLAN

NETWORK WITH 10T IN RESIDENCES THAT USE HOME
AUTOMATION AND REMOTE CONTROL

Santiago Nicolas Pineida Parral, Manuel Rafael Jaya Duche?

Resumen

En el presente articulo tiene como objetivo
analizar las vulnerabilidades que existen al
conectarse desde dispositivos loT a la red
WLAN, creando un escenario en tiempo
real con el modulo ESP32, de esta manera
se conecta a las plataformas Firebase,
Ubidots y Cayenne. Se obtiene el control
remoto de cada una de ellas para controlar
de manera amigable en una alerta. Para este
analisis de vulnerabilidades se utiliz6 Kali
Linux, dentro de este sistema operativo
libre existe la herramienta Ettercap para
realizar los respectivos ataques y mediante
Wireshark capturar todos los paquetes que
se estan enviando en la red. Se obtuvo como
resultado que la plataforma con mayor
seguridad al conectarse es Firebase y
Cayenne, estas dos no presentan
vulnerabilidades, los paquetes que envian
por la red son encriptados. Por otro lado, la
plataforma Ubidots presenta vulnerabilidad
al enviar paquetes, estos paquetes son de
primer plano y sus datos son extraidos muy
facilmente.

Palabras claves: vulnerabilidad, modulo,
sensores, paquetes, plataformas.

Abstract

The objective of this article is to analyze the
vulnerabilities that exist when connecting
0T devices to the WLAN network, creating
a real-time scenario with the ESP32
module, thus connecting to the Firebase,
Ubidots and Cayenne platforms. Remote
control of each of them is obtained to
control in a friendly way in an alert. Kali
Linux was used for this vulnerability
analysis, within this free operating system
there is the Ettercap tool to perform the
respective attacks and through Wireshark
capture all the packets that are being sent on
the network. It was obtained as a result that
the platform with greater security when
connecting is Firebase and Cayenne, these
two do not present vulnerabilities, the
packets sent over the network are
encrypted. On the other hand, the Ubidots
platform presents vulnerabilities when
sending packets, these packets are
foreground and their data are very easily
extracted.

Keywords: vulnerability, module, sensors,
packages, platform.
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1. Introduccién

El progreso y la evolucion de la tecnologia
ha traido méas formas de comunicacion,
acortando  distancias 'y  habiendo
comunicacion en todo el mundo. Estos
avances ayudan a conectar varios
dispositivos a redes, el internet a
trasformado la vida de los usuarios, estos al
conectarse desde dispositivos inteligentes
de casa, ya que por medio de sensores estos
se conectan a un mecanismo y de esta forma
se comunican a la red [1].

El internet de las cosas (I0T) ha sido
muy importante durante los Gltimos afios,
gracias a esta tecnologia muchas personas
pueden comunicarse de manera instantanea.

Con el incremento de Internet de las
Cosas salen muchas inquietudes por
problemas de seguridad con dispositivos
conectados. Se pronostica que el aumento
de dispositivos conectados a internet de las
cosas a superado los 25 000 millones para el
afo 2022 [2].

Los dispositivos 10T son conectados a
la red, de esta manera dan servicios méas
inteligentes y breves que un dispositivo
comun. Al utilizar estos dispositivos (10T)
se toma el riesgo de sufrir ataques por
hackers. Los dispositivos 10T también se
caracterizan por los buenos beneficios que
facilitan la comunicacion en hogares.

La seguridad debe ser importante ya
que, si los dispositivos llegaran a fallar,
personas maliciosas se encargarian de
destruir y robar informacion.

IoT es una red de dispositivos
conectados a una red. Estos contienen un
identificador que es Unico, este intercambia
y recoge informacion a través de la red. En
la actualidad hay empresas que ya utilizan
dispositivos 10T para su mejor desarrollo,
tales como  sensores,  rastreadores
inteligentes, camaras de  seguridad
inteligentes, entre otros.

Las redes inalambricas se han utilizado
ampliamente en sitios libres para el publico,

las redes WLAN que se van desarrollando
van teniendo problemas que es la seguridad,
por ello esta investigacion intenta evaluar
todas las seguridades en redes WLAN [3].

Las tecnologias de redes inalambricas
WLAN para IoT son expuestas a peligrosos
ataques de seguridad, esto ocurre por los
pocos recursos informaticos que limita el
uso de protocolos de seguridad [4]. Para
enfrentar este problema los encargados de la
seguridad deben elaborar evaluaciones
periddicas de las vulnerabilidades en
dispositivos loT.

La domética es un conjunto de técnicas
que facilita la construccién de residencias
disminuyendo la energia mecéanica y
eléctrica, de esta manera reduce el esfuerzo
del ser humano al operar sistemas con los
puntos de los dedos, aumenta el ahorro en
métodos de valores de facturas [5].

Las técnicas de automatizacion del
hogar ayudan a recopilar datos de sensores,
estos se procesaran y daran comandos de
salida. Esta técnica tiene accesos a redes
externas de comunicacion o investigacion.
La domotica permite dar respuestas a las
necesidades de los nuevos cambios y estilos
de vida. Una de las cosas méas importantes
de la domética es dar comodidad al
consumidor y facilitar el uso en ello.

El control remoto ayuda hacer tareas en
un ordenador sin estar fisicamente con un
equipo informatico. Esto se realiza gracias
a programas que existen en el entorno de la
informatica y permite trabajar en equipos
gue se encuentren a largas distancias
mediante internet.

La solucion es reforzar la seguridad de
las personas al conectarse a una red WLAN,
con esto no existira informacion sustraida
por personas no deseadas o hackers.

En este articulo se analizara
adecuadamente las vulnerabilidades de la
seguridad en dispositivos IoT, protegerlos y
deshabilitar el reenvio de puertos
innecesarios. Asi se establecera una
conexion por medio de canales seguros y de



esta manera se salvaguarda informacion
importarte de usuarios y lo mas importante
no ser afectados por hackers.

2. Materiales y métodos
2.1. Materiales
2.1.1. Hardware

e Modulo EPS32
e Sensores de:
o Movimiento
o Gas
o Magnético
e Actuador
o Speaker - Buzzer

2.1.2. Software

e Visual Studio Code
e PlatformlO

2.2. Metodologia

Para esta investigacion se crea un escenario,
en este se realiza pruebas de vulnerabilidad
que existe en la seguridad de loT.

2.3. Construccion

En este analisis 10T se realiza una
monitorizacion de lectura de sensores de
forma inalambrica, se utiliza un médulo
ESP32 donde irdn conectados tres sensores:
uno de movimiento, uno de gas y un
magnético.

Médulo ESP32: Es utilizado para
integrar todo un dispositivo electronico en
un ambiente. Es un lenguaje de
programacion Arduino. Se utiliza para
integrar todo el dispositivo electrénico en
un entorno, tiene dos ndcleos, un nucleo
para ejecutar funciones wifi y un nucleo
para ejecutar programas cargados [6].

ESP32 contiene dos mdédulos wifi y
bluetooth. Dispone de una memoria
bastante grande que usa baja potencia y
también tiene un sensor tactil interno que lo
hace adecuado para su uso en proyectos de
desarrollo de sistemas de seguridad de
puertas. En esta investigacion se utilizaron

los pines 25, 32, 33 'y 34 para sus respectivas
conexiones a los sensores, el ESP32 va
conectado a la computadora por un cable
USB 2.0 Micro B.
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Figura 1. Mddulo ESP32

Sensor de Gas: EI médulo MQ9 es un
dispositivo  de  circuito  integrado
impresionable para detectar la existencia de
Mondxido de Carbono de 10 a 1000 ppm, al
momento que este sensor detecta alguna de
las sefiales [7], este emite una sefial
analdgica versatil dependiendo de la
cantidad de gas revelada.

Figura 2. Sensor MQ-9

En la mayoria de los casos, el material de
deteccion es un material de dioxido de
estafio (SnO2) que tiene electrones libres en
su interior. Estos electrones libres son
atraidos por el oxigeno a la superficie del
material de deteccion. En la superficie, el
oxigeno se absorbe debido a la superficie
calentada y, por lo tanto, no hay electrones
libres en el dioxido de estafio [8]. El



resultado es: no hay electrones libres, no
hay flujo de corriente eléctrica [8].

Tabla 1. Caracteristicas del Sensor PIR HC-SR501

Voltaje de Operacion 4.5V ...5V
Alta densidad de Metano,

gases Butano, GLP,
Humo

Concentracién 300ppm .
10000ppm

Consumo de energia 88mA @5V =
440mwW

Duracion de 2 minutos

precalentamiento

Sensor de Movimiento: El sensor PIR
HC-SR501 es capaz de detectar
movimientos, el voltaje de entrada es de 5V
y 20V. La salida del sensor en alta es de
3.3V cuenta este detecta movimiento y baja
OV cuando no hay deteccion de
movimiento. Su corriente de reposo mas o
menos es de SOpA, es muy bajo el consumo
de energia [9].

Tabla 2. Caracteristicas del Sensor PIR HC-SR501
Voltaje de entrada 5V 20V 0 3.3V
Voltaje de 3.3V

funcionamiento
Corriente de reposo 50 pA

Salida de nivel HIGH
3.3V/LOW 0V

Tiempo de 60s

estabilizacion inicial

Disparo Simple (L)
Repetido (H)

Tiempo de retardo 2.55a5min

Distancia de 3ma7m

mediacion
Angulo de medicion

Angulo de cono
110 grados

El HC-SR501 se compone por tres
opciones de instalacion:

La primera es un Gnico disparador (débil)
donde muchos disparadores consecutivos se
reconocen como un solo disparador, 0 un
disparador repetitivo (alto) donde se calcula
cada disparador encontrado.

La segunda es en tiempo de retardo, este
establece cuanto tiempo la salida del HC-
SR501 permanece ALTA después de
detectar movimiento, de 2,5 segundos a 5
minutos.

La tercera instalacion mide la distancia
de 3 a 7 metros. El &ngulo de medicién del
HC-SR501 es de 110°, lo que le permite
capturar movimientos en un angulo amplio
frente al sensor.

Figura 3. Sensor Movimiento PIR HC-SR501

Los dispositivos termoeléctricos, como
los PIR, contienen elementos de material
cristalino que generan una carga eléctrica
cuando se exponen a la radiacion infrarroja.
El cambio en la cantidad de radiacion que
provoca el cambio de voltaje es medido por
el amplificador [10].

Sensor Magnético: El sensor MC38 es
usado para propdsitos de seguridad en el
hogar, es compatible con Arduino,
Raspberry Pi, Visual Studio Code, ESP32,
entre otros, de esta manera es potencial para
construir muchos sistemas de seguridad.

Figura 4. Sensor Magnético MC38

El  moddulo del sensor MC30
regularmente es cerrado, por lo cual envia
un dato logico (1) cuando las dos partes del
sensor estan conectadas y (0) cuando una de
las partes es separada.

Tabla 3. Caracteristicas del Sensor MC30
Voltaje de 100V
alimentacién maxima




Corriente maxima 0.5A
Potencia nominal: 3W
Mecanismo Normalmente
Cerrado (NC)
Distancia de activaciéon 15mm
minima
Distancia de activacion 25mm
maxima

Largo del cable 20cm

Dimensiones 27 mm x 14
mm X 8 mm

Peso 16 gramos

Speaker - Buzzer: Es un dispositivo que
convierte una sefial eléctrica a una sefial de
audicion, esta compuesta por una bobina y
un electroiman.

Figura 5. Speaker 5V

Este dispositivo se utiliza para la
construccion de alarmas sonoras, estas
pueden ir ensambladas en tarjetas
electromagnéticas, multimetros, laptops,
alarmas de autos, entre otros.

Funciona de la siguiente manera: Se
conecta la corriente, pasa por la bobina del
electroiman, ahi produce el campo
magnético que hace temblar una lamina de
acero cubierta de la armadura.

Tabla 4. Caracteristicas del Sensor MC30

Pines VCC (+)
GND

Voltaje de 5V DC
operacion

Corriente maxima 30 mA
Dimensiones 12 mm x 9.5 mm
Peso 2 gramos
Frecuencia de 23K Hz
resonancia

Salida de sonido 85dB
minimo a 10 cm

Temperatura de -20°Ca70°C
trabajo

Temperatura de -30°Ca105°C
almacenamiento

2.4. Implementacion

Para la obtencién de datos del sensor de
movimiento, gas y magnético se puede
obtener mediante el Médulo ESP32, este
dispositivo enviara de forma inalambrica a

la nul - ]
o

Figura 6. Bosquejo de Conexion ESP32 con sensores y un
Speaker

Estos sensores enviaran datos mediante
maodulo ESP32 y seran almacenados en la
nube a diferentes plataformas, dichas
plataformas son: Firebase, Cayenne y
Ubidots.

En la figura 7, se observa el escenario
elaborado con el modulo ESP32.



FIREBASE
Gas CAYENNE
UBIDOTS
Movimiento
Magnético _
-
Chicharra

Figura 7. Escenario ESP32 conectado a la nube

2.5. Conexion a las plataformas

En los ultimos afios se han creado
plataformas 10T con software que permite la
conexién con dispositivos, sensores y
equipos industriales de manera digital, de
esta forma se genera una red para la
comunicacion y creacion de informacion
importante [11].

Para generar la conexion y enviar datos
entre el ESP32 a la plataforma Firebase, se
genera un codigo de programacion, donde
se crean las credenciales de la plataforma,
este permite la conexion del mddulo a
internet y de esta manera se establece una
buena comunicacion. Para ese caso solicita
el Host y la Autenticacion, estas son Unicas
y son generadas en la plataforma.

8 #define FIREBASE_HOST "control-esp32-43cc@-default-rtdb.firebaseio.com”
9 #define FIREBASE_AUTH "k6gpDxj1PpZobgs2p6ZuCLvcRpx18eItcFXIiwm3"

18

11 #define WIFI_SSID "SPineidal7aes”

12 #define WIFI_PASSWORD "1752154284801"

13

14 // Potentiometer is connected to GPIO 34 (Analog ADCI1_CH&)

15 const int PinADC = 34;

16 const int InSensorMov = 25;

17 const int InSensorMag = 33;
18 const int Chicharra = 32;
19

28 int EstSenMov = 8;
21 int EstSenMag = @;

Figura 8. Cadigo de conexion a la plataforma Firebase

La conexion entre el ESP32 y la
plataforma Cayenne myDevices solicita
Nombre del Usuario, contrasefia e 1D del
cliente, estas credenciales son Unicas y
generales en la plataforma.

En la figura 9, se muestra el codigo de
conexion a la plataforma Cayenne
myDevices.

11 // WiFi network info.

12 char ssid[] = "SPineidal7@6"; //NOMBRE DE LA RED

13 char wifiPassword[] = "17521542848@1"; // CLAVE DE LA RED

14

15 // Cayenne authentication info. This should be obtained from i1

16 char username[] = "8bc84888-267a-1lec-a081-73c8540e1265";

17 char password[] = "9f67e3482d494e616205ad4bbBb163924710672d" ;
18 char clientID[] = "77922658-e67d-11ec-9f5b-451814950032";

19

28 // Potentiometer is connected to GPIO 34 (Analog ADC1_CHG6)
21 const int PinADC = 24;

22 const int InSensorMov = 25;

23 const int InSensorMag = 33;

24 const int Chicharra = 32;

25
26 int EstSenMov = @&;
27 int EstSenMag = @;

Figura 9. Codigo de conexidn a la plataforma Cayenne
myDevices

Para generar la conexion entre el
ESP32 y la plataforma Ubidots solicita su
TOKEN que es unico para cada proyecto
creado. Como muestra la figura 10.

11 const char *UBIDOTS_TOKEN = "
12 const char *WIFI_SSID = "SPi
13 const char *WIFI_PASS = "175215428
14

15 const char *DEVICE_LABEL_1 = "SensoresEsp";
16 const char *VARIABLE_LABEL_1 = "VarMag";

17 const char *VARIABLE_LABEL_2 = "VarMov";

18 const char *VARIABLE_LABEL_3 = "VarGas";

19

20 int perdodo = 5e@ee; // tiempo que esta el LED en alto y bajo

21 unsigned long tiempoAnterior = 8; //guarda tiempo de referencia p:
22

23 // Potentiometer is connected to GPIO 34 (Analog ADC1_CHE)

24 const int PinADC = 34;

7BnoyDycdzeBZNe5SD3VLVOFEGTE" ;

25 const int InSensorMov = 25;
26 const int InSensorMag = 33;
27 const int Chicharra = 32;
28

29 int EstSenMov = @;

e int EstSenMag = @;

Figura 10. Codigo de conexion a la plataforma Ubidots

2.6. Datos
plataformas

mostrados en las

A continuacion, se muestra las capturas de
pantallas de las plataformas, donde muestra
informacion de los tres sensores y el
controlador.

Al momento de conectarse el modulo
ESP32 con la plataforma Firebase. Se
observa en la figura 11.

GD hitps://control-esp32-43cc0-

Figura 11. Informacién obtenida en Firebase



Conexion el moédulo ESP32 con la
plataforma Ubidots. Se observa en la figura
12.

s ubidots

nsores_|aT

> &

Figura 12. Informacidn obtenida en Ubidots

Conexién el moédulo ESP32 con la
plataforma Cayenne. Se observa en la figura
13.

e 22500 1.00 1.00
Figura 13. Informacién obtenida en Cayenne myDevices

2.7. Control remoto

Es la posibilidad de hacer tareas en un
ordenador sin estar fisicamente con un
equipo informatico. Cumplen con una labor
importante en los entornos para facil acceso
y mas cuando se presenta un riesgo [12].

Mediante el control remoto se controla
la activacion de los sensores en cada una de
las plataformas. Se crea un interruptor
donde se logra apagar el Speaker.

En este sentido las condiciones de los
sistemas de comunicacion se convierten en
un objetivo importante para la construccion
de sistemas de monitoreo y control, debido
a su buen rendimiento y seguridad que
brinda [12].

2.8. Herramientas para analizar y
capturar datos

Wireshark: La metodologia de monitorizar
datos en Wireshark se trata de analizar
protocolos open —source y obtener paquetes
que se transmiten en la red durante él envié
de datos desde los sensores hacia el médulo
ESP32 y luego a las plataformas.

Usar el ataque y ver la vulnerabilidad
que existe entre el enlace del médulo ESP32
y aplicacion.

Sistema Operativo Kali Linux

Es distribuido por Linux de cddigo abierto
especialista de herramientas para el analisis
y disefio de la seguridad, este ayuda a
realizar embestidas a los enlaces
inalambricos que existen entre el mddulo
ESP32 y las aplicaciones.

2.9. Ataque

ARP  Spoofing se basa en el
envenenamiento de las tablas ARP. Es un
ataque que utilizan los hackers para entrar a
una red local y robar paquetes de datos que
estdn transportandose, de esta manera
pueden controlar el trafico que existe y
también pueden detenerlo. ARP es
necesario para la transmision de datos en la
red Ethernet.

Se encarga de la suplantacion para
enviar mensajes falsos a la Ethernet. Con
este ataque acomete la direccion MAC con
la direccion IP y podra controlar todo el
trafico completo.

Este ataque puede llegar a substraer
datos sensibles de empresas o usuarios. Es
uno de los mas comunes utilizados por
ciberdelincuentes ya que se filtra de una
manera muy facil los paguetes que son
enviados por la red, a diferencia de otros
ataques no es tan sencillo visualizar
paquetes que circulan en la red.

3. Resultados y discusion

De acuerdo con el analisis aplicado se
procede a realizar el ataque que se propuso
al Modulo ESP32 conectado mediante Kali
Linux, de esta manera se obtiene los
siguientes resultados.

3.1. Ataques Plataformas

3.1.1. Ataque Spoofing con Ia
herramienta Ettercap de Kali Linux a
la plataforma Firebase



Mediante Kali Linux y la herramienta de
Ettercap se escanea todos los hosts que
estan conectados a la red, de esta manera
identificamos la IP de nuestro modulo 10T,
la IP en este caso es 192.168.100.221 y
nuestra puerta de enlace 192.168.100.1.
Como muestra la figura 14.

Figura 14. Captura de los hosts conectados a la red en
Ettercap

Seleccionamos en Targetl a nuestra
victima de suplantacion de MAC
192.168.100.221 y como Target2 la puerta
de enlace que por esta se suplantara su
MAC 192.168.100.1 y asi se consigue toda
la informacién enviada por la IP atacada.

ARP poisoning victims:

GROUP 1:192.168.100.221 58:BF:25:99:D2:38

GROUP 2:192.168.100.1 CO:BF:.CO:7C:4C:87

Figura 15. Remplazo MAC

Desde Visual Studio Code se muestran
la informacion que estan siendo enviada a la
plataforma de Firebase. Como muestra la
figura 16.
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1

1

EstSenMov ACTIVADO
EstSenMag ACTIVADO
CHICHARRA OFF

Figura 16. Datos enviados a Firebase

Aplicando el ataque pierde la conexion
entre el mdédulo ESP32 y la plataforma.
Como muestra la figura 17.

RAZON: send reguest failed

288858 ] [E][WiFiClientSecure.cpp:383] setSocketOption(): 1886 : &
288059] [E][WiFiClientSecure.cpp:383] setSocketOption(): 16886 : 9
205048 ] [E][WiFiGeneric.cpp:1368] hostByMame(): DNS Failed for con
295048 ] [E][WiFiClientSecure.cpp:135] connect(): start_ssl client:

RAZON: send request failed

[296@64] [E][WiFiClientSecure.cpp:383] setSocketOption(): 1666 :
[296@65] [E][WiFiClientSecure.cpp:383] setSocketOption(): 1866 :

0o

Figura 17. Pérdida de datos Firebase

Wireshark indica la actividad que esta
realizando el mddulo inalambrico ESP32
hasta la plataforma Firebase. Como indica
la figura 18.

Figura 18. Captura de paquetes enviados en Wireshark
enviados de la Plataforma Firebase

Los datos mostrados en Wireshark son
encriptados ya que no se muestran en primer
plano, es decir son seguros. Como indica la
figura 19.

)
(DSCP: CS@, ECN: Not-ECT)

0 18
0 00
0@ 61 1e 89 6b 7e 9b c3 39 4f b2 1a 05 ef Se 3a
e3 e7 3c 62 8c 4b 68 be b6 9d 44 db 72 fo f1 f1
19 7e 5a 3e 12 la 01 @1 43 d8 1a 80 f2 8d ac 56

Figura 19. Captura de paquetes encriptados

3.1.2. Ataque Spoofing con la
herramienta Ettercap de Kali Linux a
la plataforma Ubidots

Mediante Kali Linux y la herramienta de
Ettercap se escanea todos los hosts que
estan conectados a la red, de esta manera
identificamos la IP de nuestro modulo 10T
que en este caso la IP es 192.168.100.14 y
nuestra puerta de enlace 192.168.100.1
como se muestra en la figura 20.



MAC Addre:
Co:

Figura 20. Captura de los hosts conectados a la red en
Ettercap

Se selecciona en Targetl a nuestra
victima de suplantacion de MAC
192.168.100.14 y como Target?2 la puerta de
enlace que por esta se suplantara su MAC
192.168.100.1 y asi obtenemos toda la
informacion enviada por la IP atacada.

Se logra tomar el control de los
paquetes que estan recibidos y enviados. En
la figura 21 se muestra.

ARP poiseoning victims:

GROUP 1:192.168.100.14 58:BF:25:99:D2:38

GROUP 2:192.168.100.1 CO:BF.CO:7C:4C:87

Figura 21. Reemplazo de MAC

Se utiliza el analizador de protocolos
Wireshark, ya que esta muestra todos los
paquetes que se estan enviando por la red.

Wireshark indica la actividad que esta
realizando el modulo inalambrico ESP32
hasta la plataforma Firebase. Como muestra
la figura 22.

En la plataforma Ubidots mediante el
control remoto que se obtuvo, se apaga
todos los sensores. Como se muestra en la
figura 23.

Figura 23. Sensores apagaos en Ubidots

De esta manera en Wireshark se
observa que no hay transmision de datos,
todos los sensores estan 0, eso quiere decir
gue no hay transmision de sefiales. Como
indica la figura 24.

~ Transmission Con 1 Protocol, Src Port: 65280, Dst Port: 1883, Seq: 52822
De atio
[Stream inds
ncomplete (12)]

Number: 52822 lative sequence number)

b8 cO a8 64 Be a9
58 6c bc 39 82 50

Figura 24. Datos en 0 ya que no se envia informacién por
los sensores apagados

De la misma manera se activan los
sensores a través de plataforma. Como
muestra la figura 25.

Figura 25. Sensores encendidos desde la Plataforma
Ubidots

Una vez encendidos los sensores el
speaker comienza a dar sefial.

Los datos que se estan enviando y
recibiendo aparecen en Wireshark son los
mismos datos que se ve en la consola de
Visual Studio Code. Como indica la figura
26.

LIS Y A1 LV ALY
stSenMov ACTIVADO
stSenMov ACTIVADD
stsenMag ACTIVADD
EstSenMov ACTIVADOD

[

Figura 26. Datos capturados en Visual Studio Code de la
Plataforma Ubidots




3d f3 ff 60 87 5b S5e Ge
11 80 49 c2 00 80 31 4f
64 5 73 2f

Figura 27. Datos capturados en Wireshark no encriptados
de la Plataforma Ubidots

3.1.3. Ataque Spoofing con Ila
herramienta Ettercap de Kali Linux a
la plataforma Cayenne

En Kali Linux utilizamos la herramienta
Ettercap donde mostrara todos los hosts que
estan conectados a nuestra red, se identifica
la IP de nuestro médulo que en este caso la
IP es 192.168.100.231 y nuestra puerta de
enlace 192.168.100.1 como se muestraen la
figura 28.

m Q Ettercap

Host List x

MAC Address
)0.105 18:C

Description

IP Address

Figura 28. Hosts detectados a la red

Seleccionamos en Targetl a nuestra
victima de suplantacion de MAC
192.168.100.231 y como Target2 la puerta
de enlace que por esta se suplantara su
MAC 192.168.100.1 y asi extraemos toda la
informacion enviada por la IP atacada.

Se obtiene el control de los paquetes
que estan recibidos y enviados. En la figura
29 se muestra.

ARP poisoning victims:

GROUP 1:192.168.100.231 58:BF:25:99:D2:38

GROUP 2:192.168.100.1 CO:BF:CO:7C:4C:87

Figura 29. Reemplazo de MAC

Se utiliza Wireshark para mostrar él
envio y recibido de paquetes que estan en la
red. Como indica la figura 30.
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ure Analyze Statistics Telephony Wirel

BE ae«->n-€->

Tools Help

Destination
44.194.188.89

Protocol _Length _Info

n
506.782489749 192.168.100.231

ge [vi/BbcBd

506.978754676 192.168.100.231  44.194.188.89 244 Publish Message [v1/Bbcad

516.806754956 192.168.160.231 44.194.188.89 66 Ping Request

517.092621591 192.168.166.231  44.194.188.89 60 63295 ~ 1883 [ACK] Seq=97

521.837798243 192.168.108.231  44.194.188.89 151 Publish Message [vi/Bbcad

522.837355570 192.168.100.231  44.194.188.89 244 Publish Message [v1/Bbcad

Figura 30. Datos capturados en Wireshark

En la plataforma Cayenne se indica los
datos que envian los sensores del modulo
ESP32. Como se muestra en la figura 31.

1.00

i 21000

Figura 31. Sensores activados desde la Plataforma
Cayenne

Desde Visual Studio Code se muestran
la informacion que estan siendo enviada a la
plataforma de Cayenne. Como muestra la
figura 32.

[2676] Connecting to mgti.mydevices.com:1833
[3279] Connected

Enviando Datos a Cayenne

Enviando Datos a Cayenne

Enviando Datos a Cayenne

Enviando Datos a Cayenne

EstSenMag ACTIVADO

CHICHARRA OFF

EstSenMov ACTIVADO

CHICHARRA OFF

Figura 32. Informacion mostrada en Visual Studio Code

Aplicando el ataque se pierde la
conexién entre el modulo loT y la
plataforma de Cayenne.

[404829] Hetwork connect failed
[412029][E][WiFiGeneric.cpp:1368] hostByName(): DNS Failed for mgtt.mydevices.com
[412829] Metwork connect failed

[420043][E][WiFiGeneric.cpp:1368] hostBylame():
[426843] Metwork connect failed
iFiGeneric.cpp:1368] hostByName():
ork connect failed
iFiGeneric.cpp:1368] hostByName():
ork connect failed

[ iFiGeneric.cpp:1368] hostByName():
[444829] Hetwork connect failed

DNS Failed for mgtt.mydevices.com

DNS Failed for mgtt.mydevices.com

DNS Failed for mgtt.mydevices.com

DNS Failed for mgtt.mydevices.com

Figura 33. Desconexién entre el moédulo ESP32 y
Cayenne

Los datos mostrados en Wireshark son
encriptados y no se muestran en primer
plano, es decir, son seguros. Como indica la
figura 34.



aptured (1208
: 00: 6a), Dst: HuaweiTe_7c
n 4, Src 68. 11 , Dst: 44.154.188.89
Protocol, Src Port: 63295, Dst Port: 1883, Seq: 577, A

ness: Incomplete (12)]

c 17 20 4a 50 18
6 31 2f 38 62 63

Figura 34. Captura de paquetes encriptados de la
Plataforma Cayenne

3.2. Soluciones para el ataque
Protocolo ARP y Spoofing

Una de las soluciones para este ataque seria
el cifrado de trafico DNS, este protege los
datos. Otra solucion es usando una VPN,
esto garantizara la confiabilidad de las
conexiones de la red.

Es recomendable ingresar a paginas
que tengan el protocolo HTTPS para
garantizar seguridad ya que este brinda
informacion cifrada.

3.3. Discusion

En base a las pruebas realizadas creando un
escenario en tiempo real con el moddulo
ESP32 y tres sensores conectados para
enviar datos a las tres plataformas, se
obtiene los siguientes resultados.

Con respecto a la plataforma Firebase,
una de las plataformas 10T creada por
Google, se obtiene el control remoto de
manera de cuadro de texto, es decir, si en el
control estd el nimero “1” los sensores
estan activos y se recibira los datos que
envia inaldmbricamente del médulo ESP32,
caso contrario si en el cuadro de texto esta
el nimero “0” los sensores son
desactivados, tal como indica la figura 11,
de esta manera se observa el estado de los
sensores en cualquier parte que se tenga
acceso a internet. Sobre el investimento
ARP Spoofing se logra atacar a la ip del
modulo 10T, como indica la figura 14.

En Wireshark se observa el envio de
paquetes a la plataforma, claramente se
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observa que los paguetes son encriptados,
esto quiere decir que la conexion entre al
modulo ESP32 a la plataforma Firebase es
segura puesto que se observa protocolos
TLSv1.2, de esta manera no se obtiene datos
visibles a primer plano. De esta manera las
vulnerabilidades para Firebase no existen y
es muy recomendable el uso de esta
plataforma.

Con respecto a la plataforma Cayenne,
es una plataforma para dispositivos 10T de
la misma manera se logra obtener el remoto
agregando un Button que controle los datos
recibidos del dispositivo 10T, si el Button
esta en color verde los datos estan
transmitiendo tal como muestra la figura 13.
De igual manera se logra obtener esa
interface en cualquier computadora que
tenga acceso a internet. Sobre el ataque
ARP Spoofing se obtener la IP del mddulo
IoT, como indica la figura 28. En Visual
Studio Code se ve la pérdida de
comunicacion que existe entre el
dispositivo 10T y al AP, como se muestra en
la figura 33.

En Kali Linux a través de Wireshark se
observa todos los paquetes que se estan
enviando a la plataforma Cayenne, se
muestra que los paquetes enviados estan
encriptados, esto quiere decir que la
conexion entre al modulo ESP32 a la
plataforma Cayenne es segura puesto que se
observa protocolos MQTT, este transmite
datos crudos en forma de binarios, de esta
manera no se obtiene datos visibles a primer
plano y los datos no caeran en personas
maliciosas. Los usuarios que utilizaran esta
plataforma tendran su informacion muy
protegida.

Con respecto a la plataforma Ubidots es
una plataforma loT que permite enviar
datos de sensores a la nube, asi mismo se
obtiene el control remoto mediante un
Button como muestra la figura 12. Los datos
son enviados cuando el control esté
encendido y se logra controlar a través de
un Smartphone ya que para PlayStore existe
una aplicacion.



Mediante Kali Linux en Wireshark se
visualiza los paquetes que se estan
trasmitiendo del dispositivo 10T a Ubidots
en tiempo real, se observa que los datos
estan siendo obtenidos sin ningun tipo de
encriptacion ni seguridad. Se afirma que
este andlisis es peligroso, es decir, existe
vulnerabilidad al enviar paquetes desde el
modulo ESP32 a la plataforma, en la figura
26 y figura 27, se observan los mismos
datos enviados en primer plano. Al
momento que una persona maliciosa esté en
la red, esta podrd extraer esos datos y
exponer al usuario.

Firebase y Cayenne resultaron ser
plataformas seguras, ya que los paquetes se
estan enviando encriptados y con respecto a
la plataforma Ubidots los datos son
accesibles y no es recomendable utilizarla.

4. Conclusiones

Los resultados obtenidos con el escenario
que se armo en tiempo real para enviar datos
a diferentes plataformas mediante el
modulo ESP32 de forma inaldmbrica se
obtiene el control remoto, de esta manera se
vigilara desde cualquier lugar que exista
acceso a internet. Realizando los
respectivos  ataques  se  encuentra
vulnerabilidad en una de ellas, se trata de la
Plataforma Ubidots, donde se pudo
observar datos en primer plano del sensor de
movimiento, gas y magnético, esto ocasiona
inseguridad al usar esta plataforma. Las
conexiones seguras que existieron en este
andlisis fue en la plataforma Firebase y
Cayenne, dichas plataformas mandan sus
paquetes encriptados, ya que utilizan
protocolos como MQTT, este protocolo
transmite datos crudos y formato de
binarios y TLS v1.2 que en la actualidad
este protocolo se encarga de encriptar datos
que produce la web.
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