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RESUMEN

El avance de la tecnologia en los ultimos afios ha conllevado la aparicion de las redes sociales
por lo cual ha permitido que las personas interactlen con otros usuarios a través de estos
medios, pero se debe entender los peligros que se encuentran y a su vez conocer quiéen es la
poblacion mas vulnerable.

Los nifios y adolescentes tienen facil acceso a la creacion y utilizacion de las redes sociales por
ende es la poblacion mas facil de manipular, solamente con observar o leer las noticias se
encuentran casos como el cyberacoso, sextorsion, grooming, contacto con gente peligrosa, trata
de blanca, retos que dan resultados como la autolesion o lamentablemente la muerte.

Ademas, con los inicios de la pandemia del COVID-19 se incremento el uso de las aplicaciones
como: Facebook, Instagram, TikTok, entre otros mas. Por este motivo se utilizé en este trabajo
la investigacion exploratoria y el método deductivo para obtener las debidas prevenciones para
evitar los casos mencionados y a su vez conocer que es lo que influye el uso constante de las

redes sociales.

Palabras claves: Redes sociales, peligros, pandemia, nifios y adolescentes.



ABSTRACT

The technological advancement in recent years has led to the appearance of social media, which
has allowed people to interact with other users through these means. Still, we must understand
the dangers that are often encountered and have knowledge of the most vulnerable population.
Children and adolescents have easy access to this creation and social media; therefore, this is
the target population and the easiest one to manipulate. Just by observing or reading the news,
one finds cases such as cyberbullying, sextortion, grooming, contact with dangerous people,
and human trafficking. Cases like those mentioned above result in self-injury or death. In
addition, the beginning of the COVID-19 pandemic led many people to depend on and use
social media more, such as Facebook, Instagram, TikTok, among others. For this reason,
exploratory research and the deductive method were used for this article to avoid the mentioned
cases like self-harm and even death. At the same time, to understand what influences the

constant use of social media.

Keywords: social media, dangers, pandemic, children, and adolescents.
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1. INTRODUCCION

En la actualidad se ha incrementado el uso de las redes sociales a través de la pandemia del
Covid-19, donde la mayor poblacién pertenece al grupo de nifios y adolescentes que manejan
las redes sociales por lo cual no miden los peligros que se puedan encontrar dentro de estas
(Recalde Monar, 2021).

No obstante las redes sociales ayudan y aportan una gran ventaja en el sentido de compartir
noticias que sean beneficiosas para el usuario, tampoco se niega que existen informacion y
perfiles falsos compartiendo publicaciones que sea de agrado del nifio y adolescente para poder
captar su atencion y asi poder cometer actos impuros, también existen retos o desafio que se
vuelven virales y este grupo de nifios y adolescentes realizan estos retos sin medir consecuencia

de cuan peligroso puede resultar (de la Nube Toral Sarmiento et al., 2018)(Tacuri Lopez, 2021).

Esta poblacion utilizan las redes sociales para compartir todo lo que sucede en su entorno como
reuniones, viajes, etc., hasta llegar al punto de publicar informacién personal como nimero de
celular, la edad, en el Instituto que estudia, sobre sus gustos, entre otros (Raquel Ayala Carabajo
& Llerena lIzquierdo, 2017). Toda esta informacién entregada hace el trabajo mas facil para la
persona que intenta acercarse y asi poder obtener un punto de conversacién y a su vez obtener
mas datos sobre el nifio y adolescente. Otro caso es el Ciberbullying donde el nifio es atacado
con comentarios ofensivos sobre sus gustos o sobre su apariencia, y podria divulgarse
informacion personal convirtiéndolas en mal intencionadas por el simple hecho de “divertirse”

(Vera Navas, 2021)(Raquel Ayala Carabajo, 2011).

Estos actos podrian conllevar un gran peligro donde el nifio y adolescente saldria lastimado
tanto fisicamente, psicologicamente o caer en la adiccion en estar conectados en estos medios
sociales (Aguilar Gorddn et al., 2022). Y todo esto por no obtener un control de como debid
utilizar las redes sociales, para evitar estos sucesos hay que colocarles reglas desde un inicio
sobre como y hasta que hora puede usar los aparatos tecnolégicos e indicarles con toda la verdad
sobre los peligros que puede acontecer por no obedecer las reglas (Raquel Ayala Carabajo et
al., 2016).
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2. REVISION DE LITERATURA

En la presente investigacion se muestran articulos enfocados en el uso, peligro y prevenciones
de las redes con enfoque a nifios y adolescentes (Alava Moran, 2021). Se realiza la bisqueda
en diversas bases de datos y a su vez sigue un proceso de filtros con la finalidad de obtener
hallazgos con informacidn confiable, estable y de alta relevancia (Alvarado-Salazar & Llerena-
Izquierdo, 2022)(Rugel Lucin, 2021).

Las bases que se escogio son Scopus, eLibro, Repositorio DSpace de la Universidad Politécnica
Salesiana, entre otros (Andrade Medina, 2021)(Alvarado Zambrano, 2021)(Mora Alvarado,
2021). Para la primera fase se filtrd una busqueda con el titulo de “Redes Sociales en nifios y
adolescentes”, la cual aparecen una cantidad de 613 documentos y se selecciona los més
importantes para la realizacién de analisis utilizando el modelo Prisma (Guaman Villalta,
2021)(Guaigua Bucheli, 2021). Mediante la evaluaciones se descartd 518 articulos por lo cual
para el segundo filtro se fue especificando mas el tema como “Peligros en las Redes Sociales
para nifios y adolescentes”, “Prevenciones en el uso de las Redes Sociales” donde se obtuvo un
total de 95 documentos(Teran Terranova, 2021)(Rosero Tejada, 2021). Para el tercer filtro se
evalué 42 documentos como articulos, tesis para verificar la elegibilidad a su vez se fue
descartando los articulos o tesis que no tenian mucha relacion con la informacion de estudio
(Moncayo Ronquillo, 2021)(Povea Martillo, 2021). Dando como resultado un total de 25
documentos que cumplieron con los requisitos y a que a su vez fueron utilizados dentro de este
trabajo (Miranda Jiménez, 2021)(Orozco Bonilla, 2021).



Identificacion de estudios mediante diagrama de flujo PRISMA

Articulos identificados mediante la
isqueda de diferentes bases de datos
(n=613)

v

Articulos identificados como no aptos
antes del proceso de revision
(n=518)

Articulos considerados aptos despues
de de analizar v evaluar titulos,
resumenes palabras claves (n=95)

Articulos descartados
(n=133)

Articulos seleccionados para evaluar la
elegibilidad (n = 42)

Articulos exchidos luego de realizar 1a
revision de texto completo
mn=17)

Trabajos inchuidos en el estudio
n=23)

Figura 1. Diagrama de Flujo Prisma
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3. METODOLOGIA

Este trabajo de investigacion utiliza el método exploratorio-descriptivo, con enfoque
explicativo, utiliza la técnica de la encuesta, para complementar el estudio y obtener
conclusiones logicas y veridicas con las premisas que se van obteniendo a partir de la
motivacién de la investigacion mediante las lecturas de los articulos, revistas académicas o
sitios webs validos (Joe Llerena-lzquierdo & Ayala-Carabajo, 2021a). A través de toda la
recopilacién de la informacion obtenida se analiza el problema para obtener resultados que sean
satisfactorios. La encuesta permite obtener una informacion mas acertada sobre la realidad y
definir buenas prevenciones de uso (J. Llerena-lzquierdo & Ayala-Carabajo, 2021)(Joe

Llerena-lzquierdo & Ayala-Carabajo, 2021c).

Con estos métodos aplicados se analizan e identifican las causas, motivos del uso de las redes
sociales en nifios y adolescentes e ir describiendo los peligros que pueden encontrar. Luego de
esto se prevé dar las debidas prevenciones al representante de la familia para que esté pendiente
de su hija o hijo del cual es necesario tener comunicacion abierta, acordar reglas, uso adecuado
y preventivo, ademas de indicarles el cuidado de la informacidn que se publica, con el fin de
no compartir ninguna informacién personal siempre que el contacto sea una persona
desconocida, ademas tratar de conversar sobre el acoso u otros problemas que se generan
mediante las redes sociales (Garcia Norato et al., 2018).

Por este motivo las investigaciones que se utilizan en este trabajo de investigacidn se obtienen
de paginas y documentos indexados, asi como de repositorios universitarios que son confiables

y principalmente actualizados para poder obtener resultados confiables.

3.1. Las Redes Sociales en Ecuador

La sociedad cibernética més utilizada en los medios de comunicacion son las redes sociales la
cual estd compuesta por personas que estan conectadas por diferentes vinculos como: familiar,
laboral, de amistad, etcétera (Rocha Espinoza, 2020)(N. A. Sumba Nacipucha et al., 2018).
Estas redes estan en continua evolucion por ende esta abierto a nuevas incorporaciones, lo cual
permite entrar facilmente al contacto con personas que se encuentran en diferentes lugares del
mundo (Guevara Cardefia, 2020)(Raquel Ayala Carabajo, 2011).

A raiz de la pandemia del Covid-19, aumentaron aceleradamente las descargas de aplicaciones

en el Ecuador las que poseen mayor preferencia por parte de los usuarios son las que tienen
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relacion con comunicaciones, peliculas y juegos (Raquel Ayala Carabajo & Llerena lzquierdo,
2014)(Pefiafiel Espinoza & Lopez Chila, 2012)(Zambrano Honores et al., 2020). A partir del
2020 a Julio del 2021 las descargas en aplicaciones como Apple Store y Google Play
aumentaron en Ecuador (Cuenca, 2020). Las redes sociales han sido de gran aporte en la
pandemia del Covid-19 para mantener esta interaccion social con familiares y amigos ayudando
en reducir la preocupacion sobre el estado de sus seres queridos (Solanilla Salamero, E;
Trucharte Alvarez, C; Guerrero Garcia, 2022)(Guerra Villalta et al., 2021)(Ayala-Carabajo,
2017).

Los nifios y jovenes de la generacion llamada Millennials nacidos entre 1980 y 2000 (Cueva-
Estrada et al., 2020a), que han sido criado desde pequefios con la tecnologia por lo cual han
convertido la red en un ecosistema habitual para su vida social (Candale, 2017)(N. Sumba
Nacipucha et al., 2020). Por ende, es la primera generacion global conectada al Internet y las
redes sociales que no requieren de una autoridad para ingresar a informacion dando como
consecuencia un conjunto exclusivo y avanzado de trabajadores. (Ordun, 2015)(Estrada et al.,
2021)(Raquel Ayala Carabajo, 2016).

La evaluacidn realizada por Juan Pablo del Alcazar Ponce quien es Gerente General del Grupo
Formageren indica que “la digitalizacion sigue impulsando la actualizacién de competencias,
infraestructura, formatos laborales e inversiones, que, si no son parte de un plan con procesos
coherentes, serd muy complejo asegurar la permanencia de una marca en el mercado” (Cueva
Estrada et al., 2021)(Rodriguez et al., 2021). Sin embargo esta nueva “normalidad” impulsa el
reingreso de los empleados, docentes y estudiantes de manera presencial (R. Ayala Carabajo,
2016), es fundamental entender que el consumidor esta sumergido en la utilizacion de
tecnologias y plataformas que demuestra ser efectivo y Util por los niveles de innovacion y

capital de grandes plataformas y marcas (Alcazar Ponce, 2021)(Nacipucha & Estrada, 2016).

3.2. Peligro de las Redes Sociales

Las redes sociales también la han utilizado como arma de doble filo, su funcionamiento permite
al usuario poder comunicarse con amigos, familiares que estén en otros paises, también permite
compartir publicaciones como estados, fotos, videos que en algunas ocasiones no meditan el
peligro de compartir mucha informacion personal (Platero & Acedo, 2016)(Llerena lzquierdo,
2014a). Ademas, los nifios y adolescentes estan formando su personalidad, al momento que
ellos utilizan las herramientas tecnoldgicas construyen una identidad donde este le puede
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aumentar la confianza o disminuirla (Lopez-Chila et al., 2021)(J. L. lzquierdo et al.,
2019)(Ayala, 2007). Si tienen una identidad fuerte puede relacionarse con otros usuarios y crear
una amistad, ya que la ventaja de la virtualidad es dar la ilusion de que conocen a esta persona
de manera presencial (Ordun, 2015)(Lopez-Chila et al., 2021).

En esta actualidad tecnoldgica son muchos los nifios que a partir de la edad de once o doce afios
comienzan a conocer y manejar las redes sociales donde en ocasiones no hay alguna supervision
y reglamentos, como resultado se obtiene a nifios y adolescentes con una gran dependencia a
las herramientas tecnoldgicas (Platero & Acedo, 2016)(Joe Llerena-l1zquierdo, Barcia-Ayala, et
al., 2020). Los que tienen mayor posibilidad de presentar este problema de dependencia son
aquellos que tengan una inestabilidad emocional, son impulsivos y la falta de autocontrol por
ende cuando ingresan al mundo digital y permanecen conectados en las redes sociales ya no se
sienten solitarios lo cual es perjudicial porque no esta aprendiendo a relacionarse con los demas
y en casos extremos no saben ni como relacionarse con sus propios familiares (Menéndez &
De la Villa Moral Jiménez, 2020)(Joe Llerena-lzquierdo & Ayala-Carabajo, 2021b).

A raiz de lo anterior, otro caso que sucede con los menores es lo denominado “cultura de la
habitacion” se da cuando los padres permiten y les dan acceso a diversas herramientas
tecnoldgicas como un televisor, celular, Tablet, computador, etcétera. Como resultado el nifio
y adolescente se quede sumergido y entretenido dentro de su habitacion ya que no le es
necesario salir a dialogar o jugar con algin amigo porque lo puede realizar tranquilamente en
su cuarto, al no tener control de su representante esta en peligro de dar con situaciones como
el: ciberacoso, pornografia, adiccion tecnoldgica y ente otros riesgos tanto fisico como mental
(Gil Anton, 2013).

A través de las redes sociales han ido apareciendo “influencers” que son personas que marcan
alguna tendencia ya sea por la manera de ensefiar combinaciones de ropa, sobre maquillaje,
sobre didlogos positivos que ayudan a la persona que este detras de la pantalla observandolo y
entre otros tipos (Cueva-Estrada et al., 2020b). Pero se debe de tener en cuenta, asi como hay
“influencers” que transmiten mensajes y actos positivos, hay otros que no aportan en nada. Si
observan otro punto negativo es la comparacién que se hace el adolescente con la persona que
se encuentra detrds de la pantalla sobre la apariencia, vestimenta en conclusion sobre “la vida
perfecta que lleva”, causandole inseguridad por eso los padres deben de estar pendiente todo lo

que realiza sus hijos (Raquel Ayala Carabajo, 2018), hablar con ellos y que tengan
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conocimiento de que puede confiar y expresarse con ellos que nadie va a juzgar sus

pensamientos (Guevara Cardefia, 2020)(Pachucho-Hernandez et al., 2021).

Una de las consecuencias graves que pueda sufrir el nifio y adolescente es la alteracion del
suefio que se da por estar conectado toda la noche y no respetando su horario de descanso; otro
punto que se da es el apetito trastornado donde ellos se alimentan a cualquiera hora y comen
rapidamente para volver a su cuarto y usar nuevamente sus herramientas tecnoldgicas, también
por este motivo descuidan la actividad de la limpieza personal ya que comienza a convertirse
en una persona ociosa solo por el apego excesivo de las redes sociales (Castillo & Padilla,
2020)(Joe Llerena-Izquierdo & Merino-Lazo, 2021)(R Ayala Carabajo, 2009).

Pero aparte de todos estos peligros mencionados, también hay un problema grave donde el
usuario sin querer o inconscientemente comprarte datos como el tiempo que esta conectado, la
direccion IP, su ubicacion, su nimero de celular, perfiles que ha visualizado en conclusion
“todo un conjunto de informacidn personal que se da a conocer mientras se navega dentro de
una red social” (Aguirre, 2017)(Ayala et al., 2016).

3.2.1. Tipos de Peligros y enfermedades que se da por las Redes Sociales

Entre los tipos de peligros relacionados al uso de las redes sociales se pueden encontrar los

siguientes:

Acoso Virtual: Es el acoso perpetuo y sistematico de una persona por parte de un atacante que
en algunas ocasiones ocultan su identidad y provocan que la victima pierda todo tipo de
privacidad debido al acoso, a través de indagaciones se analizan que los acosadores realizan
estos actos para obtener “'popularidad” creando en si un sentimiento de superioridad y no se da
cuenta del grave dafio que estd causando al herir a su victima (Abuin-Vences, N.; Maestro-
Espinola, L.; Cordon-Benito, 2019)(Tacuri Lopez, 2021).

Grooming: Es una forma de acoso criminal en la que los adultos entran en contacto con nifios,
nifias y adolescentes y poco a poco ganan confianza y abusan de ellos. La manera de acercarse
a este grupo es creando perfiles falsos e investigan a su victima para obtener informacion de

sus gustos y asi poder realizar su fechoria (Balcazar, 2020)(Toala Indio, 2021).

Sexting: Se trata de enviar mensajes sexuales a través de un dispositivo tecnoldgico; este tipo

de acto es un peligro porque la imagen enviada o publicada es dificil que sea eliminada en el
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Internet. Como consecuencia por este suceso el joven comience a tener problema psicoldgico,
su integridad se vuelva vulnerable para prevenir estos sucesos el padre de familia siempre debe

de advertir de los peligros y consecuencias (Zambrano, 2018)(Guaigua Bucheli, 2021).

Habitos Alimentarios: En esta “Era Digital” toda informacion que capten la atencion del usuario
va creciendo dentro del medio, en este caso son los estereotipos, creencias, la forma de
alimentacion y otras ideologias que el usuario desea seguir y aplicarla en su vida cotidiana, solo
porque observo que lo hizo un “Influencer” pero deben tener en cuenta que ellos son personas
que dedican una porcion de su vida dentro de las redes sociales ademéas la mayoria de sus
publicaciones no es totalmente real (Joe Llerena-lzquierdo & Merino-Lazo, 2021). Por tal
motivo obtenemos como resultado que las personas son un conjunto de vivencias y costumbres
obtenidas por sus experiencias y principalmente por su entorno de crecimiento, en esta
actualidad las redes sociales tienen un gran poder sobre la vida de cada persona y a su vez
facilitan en encontrar diversas informaciones como por ejemplo: recetas faciles, contadores de
calorias o una lista para realizar una dieta, lo cual causa un sustito a la importancia de presenciar
a un profesional (Baque & Jurado, 2021)(Joe Llerena-lzquierdo, Barberan-Vizueta, et al.,
2020).

Adiccion Tecnoldgica: Este desorden se produce por el manejo excesivo e inapropiado de las
herramientas tecnologicas, las redes sociales y etcétera (Chévez Moran, 2021)(Melendrez-
Caicedo & Llerena-Izquierdo, 2022). Una persona es considerada adicta cuando no puede
controlar el tiempo de conexion lo cual hace reducir el tiempo de convivir con familiares,
amigos. Ademas, puede traer consecuencias como insomnio, irritabilidad y aislamiento social
(Malander, 2019)(Valverde-Macias & Llerena-1zquierdo, 2022).

Trastornos del suefio: Hay usuarios de Internet, especialmente usuarios de videojuegos, que
pueden pasar horas conectados a la red lo cual produce menos horas para descansar (Aguirre,
2017)(Joe Llerena-lzquierdo & Sherry, 2022).

Sobrepeso: Esto se da por el sedentarismo causado por la falta de motivacion en realizar
actividades fisicas como el ejercicio y a su vez en la mala alimentacion (Guevara-Valtier, M.C.;
Pacheco-Pérez, L.A.; Velarde-Valenzuela, L.A.; Ruiz-Gonzalez, K.J.; Cardenas-Villarreal, V.;
Gutiérrez-Valverde, 2021)(Barberan Vizueta & Chela Criollo, 2021).
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Anorexia/ bulimia: Los jovenes se obsesionan con su propia imagen cuando se comparan con
los estereotipos que se ven en los medios de comunicacion lo cual puede causar indicio de estos

trastornos alimenticios (Aguirre, 2017)(Joe Llerena-1zquierdo & Merino-Lazo, 2021).

Virus: Se utilizan codigos maliciosos para obtener acceso a las computadoras de las victimas y
robar informacién personal o contrasefias. (Cragno, Agustin; Duarte Tau, Nahuel, Mamani,
Kelvin; Papa, José Ignacio; Vattimo, 2018)(Pérez Gonzélez, 2021).

Phishing: Este método consiste en robar informacion mediante una identidad falsa, aunque este
tipo de fraude es mas comun en el correo electronico. En las redes sociales los delincuentes
pueden crear perfiles o paginas falsas como por ejemplo una institucion bancaria, convenciendo
a las personas de que son cuentas reales entonces proceden a enviar enlaces falsos al usuario
indicandoles que deben de actualizar algin dato por ende si el usuario ingresa el delincuente
aprovecha la situacion extrayéndole toda la informacion confidencial (Cragno, Agustin; Duarte
Tau, Nahuel; Mamani, Kelvin; Papa, José Ignacio; Vattimo, 2018)(Ponce Larreategui,
2021)(Rosero Tejada, 2021).

3.3. El uso de las Redes Sociales

El uso de las redes sociales y ciberseguridad son temas frecuentemente debatidos tanto a nivel
nacional e internacional, sin embargo, los datos sobre delitos, asesinato y fraude a los que son
sometidos los nifios y jovenes se dan por no haber obtenido un dialogo con sus padres o tutor
legal por esto se requiere que los padres estén atento a cualquier novedad y asi evitar cualquier
suceso lamentable (Astorga-Aguilar & Schmidt-Fonseca, 2019)(Mufioz Campuzano, 2021).
Ademas, el uso progresivo de la tecnologia puede dar como resultado a la adiccidn tecnoldgica
que es un hecho reconocido como un problema de salud y ademas puede conducir a la soledad
o al aislamiento social lo cual puede ir acompafado con el ciberacoso (Malo Cerrato, Sara;
Martin Perpifid, Maria; Vifias Poch, 2018)(Calero Manueles, 2021)(J. Llerena-lzquierdo &
Atiaja-Balseca, 2021).

Pero no todo es malo ya que depende del uso que le dé y en como obtener ventajas positivas
por ejemplo en implementar las redes sociales dentro del sistema educativo formal lo cual
conduce a nuevas perspectivas dentro del campo del conocimiento (Joe Llerena-lzquierdo,
2022)(Llerena lzquierdo, 2014b). A parte de que ellos pueden auto educarse por ejemplo

tenemos a la red social YouTube donde existe una gran variedad de videos entre ellos el de tipo
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educativo donde una persona esta explicando materias como matematica, fisca, también la
realizacion de minis proyectos de programacion o sobre quimica (Marsudi et al., 2021)(Llerena-
Izquierdo J.; Ayala-Carabajo R., 2018)(Lopez, 2015)(Llerena Izquierdo, 2012), y al final estos
videos son buenos para que ellos se sigan retroalimentado de conocimientos 0 a su vez
mejorando (Fitria, 2021). Por ello de una manera clara permiten visualizar el uso de la
tecnologia como oportunidad de innovacion, de transformar y mejorar el ambiente académico
(Velastegui Lopez, 2019).

Otros puntos positivos que podemos encontrar son en la elaboracion de contenidos digitales
que esta habilidad surge cuando el nifio o adolescente observa a un Influencer u a otra persona
que admira, el cual crea y presenta su contenido a través de las redes sociales por ejemplo en
editar videos, en actuar, en crear mini cortos (sobre su vida, algin personaje favorito), entre
otras situaciones (Méarquez, I.; Masanet, M.-J.; Lanzeni, D.; Pires, 2020)(Chang et al., 2020).
De esta manera fomenta una competencia sana, fortalece sus estudios, también en conocer sobre
la prevencion en el ambito de la salud, entre otros. También se ha demostrado que el Internet
ayuda estimular las regiones cerebrales dando como resultado una buena memoria para el
trabajo, aumento de captar informacion y ademas permite enfrentar cualquier estimulo de

manera sincrénica (Arab & Diaz, 2015)(Joe Llerena-lzquierdo et al., 2021).

Lo importante a considerar al momento de usar alguna red social es sobre la privacidad y
seguridad que ofrecen ya que cada una de estas herramientas establecen condiciones de uso
colocando en primer lugar la edad, lo que se debe de publicar, etc. (Joe Llerena-lzquierdo &
Zamora-Galindo, 2021) Por ende, el padre de familia debe de tener conocimiento que si el nifio
quiere utilizar las redes sociales debe ser bajo supervision de ellos ya que, si sucede alguna
novedad con el menor obviamente las empresas como Facebook, Instagram, WhatsApp, entre
otro més (Raquel Ayala Carabajo, 2011); no se hacen responsable porque su principal
reglamento es que los menores de edad no tienen permitido hacer uso de las redes sociales
(Wiyono et al., 2021). Por tal motivo es importante que el representante indague sobre los
reglamentos y privacidad que ofrece y asi mantener al menor protegido y a su vez comunicado
sobre lo malo que puede ser la red social si le da un mal uso (Astorga-Aguilar & Schmidt-
Fonseca, 2019)(Joe Llerena-lzquierdo & Ayala-Carabajo, 2020).
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3.4. Prevenciones sobre el manejo de las redes sociales

Hoy en dia, es muy facil ingresar a las redes sociales y son utilizadas por una gran cantidad de
usuarios especialmente por los nifios y adolescentes, quienes lo utilizan para diferentes
actividades (Astorga-Aguilar & Schmidt-Fonseca, 2019)(Alvites-Huamani et al., 2021).
Ademas, con el inicio de la pandemia del Covid-19, el mundo ha tenido que reinventarse y
comenzar a realizar todas sus actividades del dia a dia en casa lo cual creo un mayor riesgo al
obligarlos a pasar més tiempo conectados en sus herramientas tecnoldgicas y redes sociales
(Rodriguez Vasconez & Galeth Moreira, 2021).

El representante del nifio y adolescente debe actualizarse constantemente e indagar sobre las
actualizaciones que obtengan las redes sociales, con la finalidad de ofrecer recomendaciones
para prevenir situaciones lamentables (Alava Moran, 2021)(Llerena et al., 2021). Deben
conocer que su rol es de intermediario en el proceso de apoyar e informarles para que conozcan
de lo peligroso que puede ser las redes sociales por un mal uso, nutrir a los jovenes y nifios de
estos conocimientos daré como resultado la fécil resolucion de problemas (Astorga-Aguilar &
Schmidt-Fonseca, 2019)(Llerena Izquierdo et al., 2018)(Llerena Izquierdo et al., 2009).

Por ende, los representantes, maestros y personal de la salud tienen el compromiso de orientar
a los nifios y adolescentes sobre el manejo racional de las redes sociales mediante prevenciones
y no prohibir ya que hay jovenes que lo toman a mal y en su deseo de saber lo que sucede
comenzaran a descargar y a utilizar las redes sociales sin consentimiento del adulto (Aguilar
Gorddn et al., 2022), por eso deben de ser totalmente sinceros sobre esta realidad que viven
para que ellos se sientan seguros y puedan confiar que es por su bien mental, fisico y emocional
(Aguirre, 2017)(Llerena lzquierdo et al., 2018).

Las prevenciones y reglas que deben de aplicar los padres, familiares o tutor del nifio y

adolescente son:

e Limitar el tiempo de uso en el internet y de las redes sociales ayudara que no se vuelva
adicto a la tecnologia (Rodriguez VVasconez & Galeth Moreira, 2021).

e Impulsar habitos saludables con el fin de cuidar su salud tanto fisica, como mental
(Rodriguez Vasconez & Galeth Moreira, 2021).
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Incitar en el dialogo dentro del nacleo familiar es necesario por que ayudara al nifio o
adolescente integrarse con otras personas y puedan compartir sus ideologias y
emociones (Rodriguez Vasconez & Galeth Moreira, 2021).

Equilibrar las actividades tanto online como las de offline para que no esté enfocado en
realizar todo de manera online sino que también sepa comunicarse y expresarse de
manera fisica (Arab & Diaz, 2015).

Hablar con el nifio o adolescente sobre el uso de la tecnologia, que se respeta sus
pensamientos como asi debe respetar sus reglas y haiga esa confianza para contar
cualquier novedad (Arab & Diaz, 2015).

Indicar el tiempo de uso, a que paginas tiene permitido ingresar, entre otros (Arab &
Diaz, 2015).

Acordar que los aparatos tecnoldgicos como celulares, Tablet, laptop deben estar fuera
de la habitacion (Arab & Diaz, 2015).

Colocar el equipo computo en lugares que se pueda visualizar al momento que lo utilice
por ejemplo en la sala (Arab & Diaz, 2015).

Instalar programas que ayuden a bloquear y filtrar paginas web que no sean aptas para
el nifio y adolescente (Arab & Diaz, 2015).

Desconectar el Internet por la noche (Arab & Diaz, 2015).

Explicar a los nifios y jovenes que toda informacidn que publique en sus redes sociales
0 guarde en algun celular o computador puede ser hackeado para darle un mal uso o
robar para fines lucrativos por eso es importante dialogar con ellos e indicarles que no
deben guardar o compartir informacion personal (Arab & Diaz, 2015).

Lograr que los padres de familia o representante siempre deban estar atento con el
comportamiento tanto como fisico y emocional del nifio o joven (Arab & Diaz, 2015).

Finalmente, con las normas establecidas se debe indicar al nifio y adolescente que si ellos no

obedecen y no cumplen con lo estipulado se daran sanciones consistentes por no respetar el

acuerdo que se pacta, con esto el comportamiento mejora ya que uno de sus principales temores

es no poder hacer uso de las herramientas tecnoldgicas (Arab & Diaz, 2015)(J. F. L. 1zquierdo,
2019)(Joe Llerena-lzquierdo & Valverde-Macias, 2021)(Llerena Izquierdo, 2021).
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4. RESULTADOS

En este espacio se da a conocer los resultados de la encuesta que se realiza en Microsoft Forms
con el fin de obtener mejor informacion para la realizacion de este trabajo. EI grupo encuestado
fueron diversos nifios y adolescentes de diferentes Instituciones Educativas. Se debe de tener
en cuenta que en Ecuador la edad que una persona es considerado adolescente es a partir de los
12 afios hasta los 18 afios. Se envid el enlace de la encuesta a este grupo investigativo por
medios digitales.

La encuesta fue realizada por 240 personas y ademas estaba compuesta de 11 preguntas, la
pregunta nimero 1 era descubrir el género de los encuestados dando como resultado el 57%
(137 respuestas) representaba al género femenino y el 43% (103 personas) el género masculino.

MASCULINO FEMENINO

Figura 2. Genero de los Encuestados

La pregunta nimero 2, en la seleccion de la edad se identifica que el grupo encuestado pertenece
al rango de 18 afios con el 33%, seguido del rango de 15-17 afios con el 30%, mayor de 18 afios

con el 28%, 12-14 afos el 5% y finalmente los menores de 11 afios representaba el 3%.
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Figura 3. Intervalo de Edad

La tercera pregunta es sobre las redes sociales que mas utilizan, las cuales ellos podian

seleccionar méas de una, el fin de esta pregunta es conocer cuales son las aplicaciones que mas

utilizan en su vida cotidiana donde en primer lugar esta WhatsApp con 174 votos de 240

personas, Instagram con 131 votos, Tik Tok con 127 votos, Facebook con 125, YouTube con

88, Snapchat con 21 votos y la opcion Otros con 7 donde mencionaron Twitter, Twitch, Spotify.
80%

74%
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6% 53% 55% 53%
50% | |
0% 37%
30%
20%
10% : == o ; )
0% == B A = NN ==
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Figura 4. Redes Sociales mas utilizados por el grupo de Investigacion

La cuarta pregunta es conocer ¢Cudl es la herramienta tecnoldgica que mas utiliza?, donde el
movil o celular obtuvo 173 votos, laptop 31 votos, computador de escritorio 24 votos, Tablet

con 11 votos, mientras que Smart TV 1 voto y la opcion Otros obtuvo 0 respuestas.
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Figura 5. Dispositivos utilizados con mayor frecuencia

La quinta pregunta es conocer sobre el tiempo que le dedican al estar conectado en Internet
donde se observa que el 70% pasa conectado mas de 4 horas, el 23% entre 2 a 4 horas mientras

que el 7% pasa conectado menos de una hora.

70% T0%
60%
50%

40%
30% 23%

10%

0%

MENOS DE 1 HORA DE 2 A 4 HORAS MAS DE 4 HORAS

Figura 6. Tiempo que esta conectado al Internet

La sexta pregunta es conocer cudl es el horario donde pasa mayor tiempo conectado, mediante
los datos obtenidos se analizé un problema ya que el 47% de los encuestados utilizan sus
herramientas tecnoldgicas por la noche lo cual con el tiempo es perjudicial para su salud ya que
le puede causar insomnio o trastornos de suefio porque esta acostumbrando a su cuerpo en tener
una mala rutina de suefio. El 38 % indica que de tarde mientras el 15% frecuenta hacer uso del
Internet en la mafiana.
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Figura 7. Horario donde frecuenta estar mayor tiempo conectado

La séptima pregunta es conocer la razon del por qué utiliza las redes sociales, en esta pregunta
los encuestados podian elegir mas de una respuesta donde el 37% lo utiliza por entretenimiento
es decir en ver videos, jugar, opinar en foros. El 28% es para mantener contacto con sus amigos,
el 17% para estar en contacto con familiares, el 13% para compartir fotos y videos y finalmente

opcidn de Otros obtuvo un 5%.

37%
30% 28% '
25%
20% 17%
15% 1%
-_

ESTAR EN CONTACTOCON  ESTAR EN CONTACTO CON PARA COMPARTIR FOTOS POR ENTRETENIMIENTO OTROS
AMIGOS FAMILIARES Y VIDEOS

Figura 8. Razones por que los nifios y adolescentes utilizan las redes sociales.

La octava pregunta es conocer si este grupo investigativo tienen un control o reglamentos dados
por sus padres al momento de utilizar cualquier herramienta tecnoldgica y mas si son las redes
sociales. Como resultado se obtuvo que el 58% de encuestados no son supervisados por sus
padres se debe de aclarar que puede ser la confianza que le tiene a su hijo, pero igualmente debe
haber reglamentos como por ejemplo que informacidn debe compartir, que solamente debe de
agregar a familiares o amigos que conoce y entre otras razones, hay que protegerlos y
comentarles los dafios que puede suceder por un mal uso de las redes sociales. EI 30% indicé

la opcidén de poco y el 12% mucho.
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Figura 9. Control de Uso de las redes Sociales.

La novena pregunta es conocer si ellos sienten que las redes sociales influyen de alguna manera
dentro de su vida cotidiana, el 33% indicé la opcion de algo, el 28% mucho, el 25% poco y por
ultimo el 14% seleccionaron que nada. Enfocandonos en las tres primeras opciones (mucho,
algo, poco) se debe tener cuidado de que esto se convierta en una adiccion a la tecnologia, que
no se puede despegar de las redes sociales por que sienten que deben de compartir 0 mensajear
las 24 horas del dia, por eso es importante que desde un principio los padres pongan reglamentos

para un adecuado uso.
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Figura 10. Control de Uso de las redes Sociales.

La décima pregunta es conocer si el encuestado ha pasado por una situacion donde se ha sentido
humillado por medio de las redes sociales, el 64% escogid la opcion de nunca, el 20%
selecciond alguna vez, el 13% casi nunca y solamente 6 personas (3%) de los 240 seleccion6
muchas veces. Analizando los resultados se observa que algunos de los encuestados han pasado
por esta situacion donde lo molesta un acosador, también hiere mentalmente a la victima con
sus palabras ofensivas, aqui también es importante el actuar de los padres desde cuando son

nifios indicarles que deben de ser respetuosos con los demas y por otra parte que siempre deben
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confiar en ellos para contarles sobre esta lamentable situacion y asi prevenir casos como la

autolesion y en casos mas graves el suicidio.

T0%%
a0%e
i
40%:
0%
200
10%%

5%

20%
13%
/\ /\ =
T T

NUNCA CASINUNCA ALGUNA VEZ MUCHAS VECES

Figura 11. Conocer si alguna vez se han sentido humillados en las redes sociales

La onceava Yy Ultima pregunta es conocer si ellos habian observado una situacion donde estan
humillando a alguien dentro de las redes sociales. El 40% indic6 la opcion de alguna vez, el
36% muchas veces, el 14% casi nunca y el 10% nunca. Se observo de como hay una gran
diferencia con la pregunta anterior en el sentido de que la mayoria de ellos nunca han pasado
por una situacion asi, pero si han visualizado estos casos de como los acosadores molestan hasta
al punto de hacer quedar mal a la victima. Y es triste saber que este acosador ya sea un nifio o
adolescente no tiene a alguien que lo corrija y le ensefie hacer mejor persona no se opina o se
asegura que los padres no tengan conocimiento en educar, estas situaciones a veces se presentan
por que el acosador se siente solo y como no tiene atencion en casa, cree que la “Gnica” manera

de poder ser ese centro de atencion es mediante el bullying o cyberbullying.
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Figura 12. Conocer si alguna vez se han observado que humillan en las redes sociales
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5. DISCUSION

Con lo indagado en diversas bases de datos, se encontrd que existen diversos peligros para los
nifios y adolescentes entre ellos se da la situacion donde este grupo por el mal uso de las
herramientas tecnologicas comienza a mantener contacto con personas extrafias que buscan en
hacer dafio y satisfacer sus placeres perversos y no solamente eso si no también hay casos de
trafico de 6rganos. También pueden pasar por adiccidn en estar conectados a las redes sociales
lo cual va a producir insomnio, desorden alimenticio; otro acontecimiento que sucede es el
ciberbullying donde es victima de palabras ofensivas y acusados por informaciones falsas con
el fin de molestarlos y no se dan cuenta que estas situaciones le pueden causar dafios tanto
fisicos como psicoldgicos, otro peligro es el robo de informacidn ya que pueden ingresar a
enlaces que contengan virus u otros en donde dice “coloca tus datos personales para que
participes y ganes un iPhone” entonces al creer que todo esto es real da sus datos sin saber las
consecuencias que puedan darse. También se investigd sobre los usos tanto positivos y
negativos; por Gltimo se indico las prevenciones que los padres o el tutor legal del nifio o
adolescente debe de implementar con ellos, ya que ayudaria en evitar que suceda algo malo o
grave con los nifios, por eso deben de estar pendiente desde el momento que ellos utilicen por
primera vez un aparato tecnolégico y cuando comiencen a involucrarse con las redes sociales
indicarles que es lo que deben de publicar, que solamente deben de hablar con conocidos y
principalmente no deben de compartir ninguna informacion personal.

No es una novedad que en el momento que surgié la pandemia del Covid-19 en Ecuador se
obtuvo un incremento de usuarios para cada red social con el fin de estar al dia con las ultimas
noticias, también en mantener contacto con los familiares 0 amigos o para poder entretenerse
mediante videos, subiendo historias, o creando videos sobre su dia a dia.

A través de la “Audiencia Redes Sociales” que fue realizada en el mes de Junio del 2021 y dada
por Juan Pablo Del Alcazar Ponce que es Gerente General del Grupo Formageren, indica la
cantidad promedio de usuarios de Internet en Ecuador es un total de 14,25M, en la Tabla 1 se
visualiza la cantidad de usuarios activos que utiliza una de estas aplicaciones como Facebook,
Instagram, LinkedIn, Tik Tok, Twitter, Pinterest, Snapchat (Del Alcazar Ponce, 2021).
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Tabla 1. Audiencia Redes Sociales

Redes Sociales Cantidad Usuarios (millones)
Facebook 14M
Instagram 5,8M
LinkedIn 3, 1M
Tik Tok 3,28M
Twitter 1,2M
Pinterest 1,24M

Fuente: Tomado de iLifebelt Times, 2021.

Con el fin de obtener un resultado mas real se realiza por medio de la metodologia cuantitativa
una encuesta (en el numeral cuarto de resultados, se observa detalladamente la informacion),
donde finalmente se dio que este grupo utiliza mas el mdvil, la red social méas utilizada es
WhatsApp, pero aqui viene la pregunta donde arrojo mayor voto a un resultado que preocupa
lo cual es el tiempo que pasa conectado y ademas en el horario nocturno, y a su vez no tienen
vigilancia de sus padres al momento que usan las redes sociales. Pero otro resultado que alarma
es que la mayoria de estos usuarios han observado casos donde acosadores molestan a su
victima ya sea con comentarios ofensivos o compartiendo fotos para hacer sentir mal a la
victima. Con este estudio se evidencia que con el tiempo pueda ir aumentando un poco mas
estos casos, pero con lo investigado y planteado es posible mejorar la situacion y prevenir que

este grupo caigan en mentiras o perjudiquen a alguien.

6. CONCLUSION

Mediante la revision que se dio en diversas fuentes de informacion como tesis, articulos y la
realizacion de una encuesta para abarcar mas informacion con el tema “Determinacion de los

peligros en las redes sociales en entorno a nifios y adolescentes para uso y prevencion”.

Se concluye que a nivel nacional y global existen nifios y adolescentes haciendo uso de las redes
sociales pero la mayoria de ellos no tienen un control sobre el uso de estas aplicaciones por
ende puedan dar con situaciones peligrosas como el dafio fisico, psicologico, sino también en
el robo de informacion o virus que puede obtener nuestros dispositivos tecnologicos por el mal

manejo que se le da a las redes sociales.

Por este motivo es importante que los padres de familia o tutor legal del nifio y adolescente este
pendiente de lo que realice en las redes sociales, colocarle limites de lo que debe y no debe de

hacer como: no compartir fotos, no compartir informacion personal, no aceptar a gente
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desconocida, si esta pasando por una mala situacién que les indique por eso también es
importante tener esa comunicacion y principalmente que el nifio o joven se sientan seguros de

expresar todo lo que sucede.

Ademas, las prevenciones deben ser dadas desde que hace uso por primera vez de las redes
sociales indicarle hasta que hora puede estar conectado, que la hora de dormir se respeta, que
los deberes se hacen primero y después puede conversar o entretenerse con las aplicaciones,
por altimo, indicarle que si no obedece respeta todas estas reglas impuestas sera castigado y no
tendra més permiso en ingresar a las redes sociales por ende el nifio o adolescente va a

comprender y a captar las drdenes.
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