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Resumen

Las interfaces en la nube actualmente se proponen en reemplazar a
las conocidas HMI (Interfaz Humano Maquina), debido a la constante
actualizacion de las empresas muchos dispositivos industriales ven la necesidad
de migrar sus aplicaciones a un entorno web de la nube e incrementar el
acceso a documentacion para generar indicadores clave de desempeno (KPI)
y el control remoto desde cualquier parte del mundo, por ello se realiza el
presente trabajo que muestra una alternativa de funcionamiento en la Nube,
realizando un Dashboard para el monitoreo remoto de un proceso en el software
de simulacion (Factory I/0O) instalado en el computador.

Node-Red permite la interaccion con diferentes programas y protocolos de
comunicaciéon debido a su plataforma en coédigo abierto y al uso de interfaces
en la nube. El Dashboard en Node-Red, es un moédulo adicional que brinda
la posibilidad de crear paneles de control en tiempo real, al momento de la
instalaciéon del médulo se aniade la categoria Dashboard a la paleta de nodos
con widgets para realizar la interfaz de usuario. Se realiza la programacion
del proceso Production Line en Tia Portal V16 que se conecta mediante
comunicacion S7 a Node-Red, se ingresan el numero de piezas por linea de
produccién a realizar desde el Dashboard desarrollado en Node-red local de
la computadora, siendo ejecutado desde una pestana del explorador Microsoft
Edge, posteriormente las variables de produccién se acumulan en una base de
datos desarrollada en el software MySql, se procede a enviar los datos por
medio de la plataforma Watson [oT de IBM. Los datos adquiridos en Watson
IoT se transfieren a otro Node-Red instalado en la plataforma IBM Cloud, se
ejecuta el Dashboard ingresando a un enlace proporcionado por IBM Cloud
y se visualiza la produccion desde cualquier parte del mundo, por motivos de
seguridad se genera un token por cada elemento que pase por Watson IoT esto
garantiza que los datos no puedan ser corrompidos por un agente externo.

Palabras clave: KPI, IoT, Dashboard, Node-Red, widgets, MySql, Watson,
IBM, IBM Cloud
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Abstract

The cloud interfaces are currently proposed to replace traditional HMI
(Human Machine Interface), due to the constant update of the companies
many industrial devices have to migrate their applications to a cloud platform
to maximize data access to generate key performance indicators (KPI) and
remote control around the world. This reason to develop a project to show an
alternative operation in the cloud, making a Dashboard for remote monitoring
of a process in the simulation software (Factory I/O) installed on the computer.

Node-Red allows interaction with any kind of software and communication
protocols due to it’s open source platform and the use of cloud interfaces. The
Dashboard in Node-Red is an additional module which enables the creation of
real-time control panels. When the module is installed, a Dashboard category
is added to the node palette with widgets to create an user interface. The
programming of the process Production Line is performed in Tia Portal V16
connected through S7 communication to Node-Red, the number of pieces per
production line to be performed were entered by the Dashboard developed in
local Node-network of computer, being executed from a tab of Microsoft Edge
browser, then production data are stored in a database developed in MySql
software, we proceed to send data through IBM’s Watson IoT platform. The
data acquired in Watson IoT is moved to another Node-Red installed in IBM
Cloud platform, Dashboard is executed by accessing a link provided by IBM
Cloud and the production is displayed worldwide, for security reasons a token
is generated for each element that passes through Watson IoT, this ensures
that the data will not get corrupted by any external party.

Keywords: KPI, IoT, Dashboard, Node-Red, widgets, MySql, Watson,
IBM, IBM Cloud
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Capitulo 1

Introducciéon

En la dltima década el desarrollo de la industria 4.0 ha permitido la
obtenciéon y medicién de datos sin la necesidad de intervencién humana, se
ha automatizado este proceso para que las empresas puedan hacer uso de
los mismos y verificar posibles fallos en sus diversas ejecuciones durante la
produccién.

Se tiene como meta la elaboracién de un panel o interfaz de monitoreo
y control remoto utilizando la plataforma IBM Cloud para una linea de
produccién virtualizada en 3D, mediante el uso del editor de flujo Node-Red,
el cual utiliza diversos protocolos de comunicacion tales como ModBus Tep/Ip,
S7-Comm accesibles a controladores l6gicos programables. Este sistema ademas
puede generar una compuerta de enlace a diferentes plataformas en la nube
tales como Watson lot, IBM Cloud, Google Cloud service, Amazon Web
Services entre otros para la utilizacion de dispositivos IoT.

En el desarrollo del proyecto, el inconveniente notable es el uso de un solo
computador para las simulaciones debido al consumo de recursos del mismo,
se realiza una prueba beta con el PLC-SIM V16, este programa solo se podia
comunicar con Node-Red o Factory I/O independientemente y no de manera
simulténea, se trato de integrar el software NetToPLCsim para complementar
la falencia antes mencionada pero habia problemas y se perdian datos durante
la transmision, actualmente se utiliza el programa PLC-SIM Advanced 3.0 en
conjunto con el TIA Portal V16, este programa instala un puerto Ethernet
virtual para simular la conexion a un S7-1500, esto permite leer los datos que
envia Factory 1/O a Tia Portal, digitarlos en Node-Red y luego hacer el proceso
inverso.



CAP 1. INTRODUCCION 2

1.1. Resena generalizada de la problematica

Durante los tltimos afios se ha tratado de mejorar los procesos, disminuir
el tiempo de mantenimientos correctivos y aumentar la productividad, la
industria se ha optimizado potencialmente gracias al uso del IoT (Internet of
Things); Por ello se aprovecha en gran medida las ventajas que ofrece Node-Red
con el acceso remoto para observar el estado del proceso, conocer los tipos de
fallas recurrentes dentro del mismo, realizar planes para disminuirlas y que los
indicadores claves de desempeno no se vean afectados en gran medida.

El desarrollo del proyecto muestra una nueva perspectiva para los SCADA,
permitiendo el desarrollo de aplicaciones con interfaz grafica sin usar Licencias
Runtime o de HMI, estos elementos son reemplazados con el uso del
Smartphone o un computador convencional para visualizar el estado del
proceso en cualquier momento y lugar, implementando el uso de usuario y
contrasefia previamente configurados para asi evitar accesos indeseados que
podrian contribuir al mal funcionamiento de todos los sistemas instalados en
el proceso a controlar.

Actualmente dentro del Software Factory I/O desarrollado por la compaiiia
REALGAMES se tienen procesos industriales desarrollados en un ambiente
3D para simular su funcionamiento con el aporte de un controlador logico
programable, ya sea con hardware fisico o virtual, actualmente Factory I1/O
no puede enviar datos a hacia la nube para la lectura de variables, debido a
esta limitante se propone la elaboraciéon de la interfaz Hombre-maquina para
almacenar datos provenientes desde la etapa de mecanizado en la linea de
produccién, utilizando la plataforma de desarrollo Node-Red e integrando el
software TTA Portal, se pretende obtener dichos datos y crear el indicador clave
de desempeno (KPI) simulando una parte de la produccion, al final los datos
estaran disponibles en la plataforma desarrollada en la nube.
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1.2.

Objetivos

1.2.1. Objetivo general

Elaborar un panel de monitoreo y control remoto utilizando la plataforma
IBM Cloud para una linea de produccién virtualizada en 3D.

1.2.2.

Objetivos especificos

Analizar el concepto sobre el internet de las cosas, mediante el
reconocimiento de ejemplos y articulos cientificos para adquirir las bases
conceptuales y metodologicas para la ejecucién del proyecto.

Definir los requisitos de diseno, para el funcionamiento de un Dashboard
en Node-Red, con el fin de sentar las bases en la simulacién del proyecto

Implementar un Dashboard en Node-Red, mediante el uso de las variables
en TIA Portal, para interaccién remota entre usuario y proceso simulado
en Factory I/0O.

Implementar un sistema de monitoreo en la nube utilizando la plataforma
IBM Cloud para la etapa de mecanizado de una linea de produccion,
simulado en Factory I/0.

Configurar el Dashboard para despliegue de graficas y almacenamiento
de variables en la base de datos MySql

Validar el Dashboard implementado, mediante la simulaciéon en Factory
I/O con los datos de la produccion total en TIA-Portal, con la finalidad
de medir el KPI del proceso.
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1.3. Contribuciones

El proyecto permitira a los investigadores mediante el uso de Factory 1/0
simular un proceso determinado de ejemplo y explotar las capacidades de la
industria 4.0 sin necesidad de tener que estar en una fabrica real o tener una
planta a escala. Debido al tiempo de pandemia este tipo de software resulta
bastante til para continuar con la investigacién y desarrollo de controladores
sin necesidad de exponerse a contagios.

Haciendo wuso del editor en Node-red el &rea de mantenimiento y
planificacién de las empresas pueden obtener a los datos de produccion
en ese instante, previamente verificando su identidad en la pagina Web
pueden acceder al mismo, el monitoreo se realiza en tiempo real de manera
automatizada obteniendo los indicadores clave de desempeno de una forma
agil y organizada.

1.4. Estructura del Holb6grafo

La documentacién se realiza con cuatro capitulos, a continuacién, se expone
una breve introduccién a cada uno de ellos:

= Capitulo 1: Se plantea la problematica con todos los factores asociados
a la misma; se establece el objetivo principal junto a los especificos
planteando una solucién.

= Capitulo 2: Presentacion de los conceptos béasicos y teéricos necesarios
para desarrollar el problema planteado.

= Capitulo 3: Se desarrolla la solucién al problema planteado con la
aplicaciéon de herramientas para dispositivos IoT.

= Capitulo 4: Se muestran los resultados obtenidos durante el desarrollo
del proyecto, las conclusiones y recomendaciones para otros trabajos a
futuro



Capitulo 2

Marco Teé6rico

Dentro del capitulo se logra detallar el analisis teérico para la elaboracién
del manuscrito en cuestion, se estudia la aplicacion de diferentes plataformas y
dispositivos IoT que en gran medida contribuyen a la solucién de los problemas
ya mencionados en el capitulo anterior. Se abordaran temas sobre el uso de
la Industria 4.0 en las fabricas actuales y como las empresas estdn migrando
la obtencién de datos hacia la nube para luego aplicarlos en los indicadores
claves de rendimiento y as{ mejorar la productividad. En la actualidad para
implementar una aplicacién orientada al uso de dispositivos IoT, tiene cierto
costo dependiendo del fabricante del mismo, por ello en el presente capitulo se
realizé una investigacion exhaustiva para encontrar alternativas para elaborar
el proyecto con software de simulacion en tiempo real con lineas de produccion
en 3D.

El software Factory I/O es una alternativa utilizada en la simulacion de
procesos, comparar controladores, integrando otros softwares de simulacion
tales como Matlab, LabVIEW o TIA Portal, un ejemplo es el tema: "Mejora
del control PID basado en una red neuronal".
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2.1. Estado del Arte

El constante aumento de equipos inteligente con disponibilidad de
movimiento como por el ejemplo los celulares(smartphones) y cada uno de
los requerimientos en la aplicaciéon de sus factores ya determinados para los
futuros sistemas 5G, los principales problemas que puede llegar a presentar
los futuros sistemas de red 5g son: un mayor consumo de datos, tener que
poder dar soporte a un gran sinnimero de dispositivos en simultaneo, exceso
de trafico en la red, poca intermitencia, mejor intensidad de senal en entornos
cerrados y abiertos, ahorro de energia, asimetria y confiabilidad. [Bezeira et al.,
2017].

El concepto de IoT permite conectar las cosas fisicas con la electronica
integrada, el software, los sensores y la conectividad, proporcionando asi el
intercambio de datos con los fabricantes, los operadores y/o otros dispositivos
conectados. En 2013, la Iniciativa de Normas Globales sobre la Internet de
las Cosas (IoTGSI) defini6 la IoT como "la infraestructura global de TI que
proporciona servicios avanzados (fisicos y virtuales) mediante la conexion en
red de cosas, basada en las tecnologias de la informacién y la comunicacién
existentes e interoperables en el tecnologias de la comunicacién existentes e
interoperables en el desarrollo"|Vermesan et al., 2014].

Muchos son los apelativos proporcionados a la neo-revoluciéon industrial
dispuesta actualmente: Industria 4.0, companias interconectadas a 4.0, fabricas
inteligentes, internet de las cosas, entre otros. Haciendo énfasis en lo detallado
anteriormente se aporta en parte al proceso de conversiones tecnologicas,
comunitarias y econémicas, en donde el hombre desarrolla nuevos componentes
que hacen maés sencilla la fabricacion y el crecimiento, con ello se obtiene un
progreso tanto cultural y econémica en la sociedad, en la figura 2.1 se aprecian
los aportes de cada revolucion industrial a lo largo de la historia [Mejia Cruz,
2018|.

Revolucio
industrial

3a Revolucién

Industrial

2 a  Revolucién

Industrial

1 a Revolucién

- Industrial

ad,

Maquina de vapor

Caracteristicas Tecnologias

Figura 2.1: Esquematico de Revoluciones Industriales.
[Borja, 2019
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En la actual revoluciéon industrial se puede repotenciar los sistemas de
produccién segiin las necesidades que presente el mercado en cuestion, para
cumplir con la interconexién de los sistemas operacionales y la comunicacién
con dispositivos que se encuentren de forma remota indistintamente a la
localidad, se reafirma el crecimiento de una correcta digitalizaciéon para la
cooperatividad en cada una unidad de negocio. Uno de los pilares en los que
se basa, es la captura de datos de los procesos de fabricaciéon para poder
analizar en todo momento el estado del sistema y tomar las acciones mas
adecuadas [Borja, 2019|. El nticleo es desde donde se receptan los datos que
se dirigen a la nube en donde se guarda un respaldo del sistema en si es
un hardware que comparte similitud con SIMATIC S7-1500 que se encarga
de la ejecucion del programa guardado en la maquina. En el desarrollo del
proyecto se ha utilizado el editor basado en navegador Node-RED y de IBM
Cloud, para tener acceso a IBM Cloud hay que registrarse y crear una cuenta,
Node-RED permite arrastrar y soltar nodos que se pueden conectar entre si
ademas desplegar opciones con un solo clic. Se crea un servicio Node-RED
utilizando la plataforma IBM Cloud, se pueden conectar sensores IBM IoT si
el usuario lo requiere, en este caso se publican datos del proceso.

La tecnologia en nube representa la entrega de recursos informéticos y
capacidad de almacenamiento como un servicio para un grupo heterogéneo
de usuarios finales. Por lo tanto, la nube proporciona de alguna manera la
prestacion de servicios en lugar del producto en si. Los usuarios pueden tener
acceso a las aplicaciones de la nube a través de un navegador web o una
aplicacion de teléfono movil, mientras que el software y los datos de los mismos
se encuentran en servidores en una ubicacion remota |Leki¢ and GardaSevié,
2018|.

2.2. Definiciones Previas

2.2.1. Definicién y Evolucién del IoT

K.a. logro dar un claro entendimiento del IoT en 1999, su respuesta fue
definir como objetos identificables que se encuentran conectados de forma
Gnica. Sin embargo, dicho concepto sigue en proceso de hipotesis el cual
esta sujeto a las perspectivas que se le adopten. Por lo general la IoT se
muestra como la infraestructura de una red global que tiene capacidad de
auto-configuracion y se basa en protocolos de comunicacion [Gokhale et al.,
2018|.

Se observa la evolucién de Internet Fig. 2.2 | se puede clasificar en cinco
épocas:
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Internet Evolution

Internet of Intemet of Internet of
Commerce People Things

AMIK

Figura 2.2: Evolucién del Internet.
[Li et al., 2015]

1. La Internet de los Documentos:Bibliotecas electronicas, paginas web
basadas en documentos

2. La Red del comercio: sitios web de comercio electrénico, banca
electrénica y comercio de acciones.

3. La Internet de las aplicaciones: Web 2.0
4. La Web de las personas: Redes sociales.
5. La interconexién de los objetos: dispositivos y maquinas conectados.

El ToT es un conjunto de sensores, ordenadores y elementos digitales
relacionados, localizados por todo el mundo a través del ciberespacio, que
se comunican entre si para distribuir y trasladar informacién usando una
tipificacién exclusiva que se otorga a todos los dispositivos, como UID
(identificadores tnicos) [Gupta and Johari, 2019].

La tecnologia del Internet de las cosas puede hacer que los objetos sean
mas inteligentes, entre los objetos mas susceptibles de ser conectados de
forma inteligente se encuentran los equipos domésticos, los equipos de la red
eléctrica, los equipos logisticos, los equipos médicos, los equipos agricolas y los
automoviles [Qian and WANG, 2012].

El IoT tiene una gran aplicacién en muchos de los campos, citando los
siguientes:

1. Evaluacién ingeniosa basada en IOT para conocer los niveles de habilidad
en los estudiantes y la dificultad a la hora de contestar las preguntas del
mismo.|Xheladini et al., 2017]. Este sistema permite analizar la capacidad
del estudiante para comprender un determinado tema o materia [Gupta
and Johari, 2019].
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2. Aplicacion de monitoreo a la salud del paciente desde un lugar remoto
basada en IOT|[Minoli et al., 2017].

3. Actualmente el sistema de control en automéviles progresa obteniendo
la informacién en directo del movimiento y monitorizar su
rendimiento[Wang et al., 2016].

La vision del Internet de las cosas (IoT) ha evolucionado y se esta
haciendo realidad. El IoT implica varios miles de millones de dispositivos
diversos interconectados para 2020 [Biswas and Giaffreda, 2014] vastas
cantidades de datos de répida aparicion/versatilidad (es decir, "big data'")
y muchos servicios.El IoT permite que las cosas se noten y se controlen
a distancia por la edificacién de red existente, tolerando una incorporacién
més directa del entorno fisico y de los sistemas informéticos, lo que
se interpreta en aptitud, exactitud y beneficios econémicos, al tiempo
que se reduce la intervencion humana |Leki¢ and GardaSevi¢, 2018]. Las
IoT poseen sus propias identidades y atributos, son capaces de manejar
diferentes interfaces inteligentes e integrarse a una red de informacion,
en resumen las ot pueden emplearse como un grupo de dispositivos
interconectados entre si que son identificables de manera tnica, un sistema
IoT se implementa utilizando dispositivos periféricos con la funcién de
almacenamiento, gestionar/transformar datos y transmitirlos a través de
internet con otras aplicaciones [Mehmood et al., 2019]. Sin embargo, lo
fundamental de la IoT implica que los objetos en la misma pueden ser
identificados de forma tinica en sus representaciones virtuales. Dentro de una
IoT, todas las méaquinas son capaces de intercambiar datos y, si es necesario,
de procesarlos de acuerdo con esquemas predefinidos|Gokhale et al., 2018|.
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2.2.2. Arquitectura del IoT

Un requisito fundamental de la IoT es que los elementos de la red tienen
que estar conectados entre si. La arquitectura del sistema IoT debe garantizar
que las operaciones de su red, se conecten a los medios fisicos y virtuales.
El diseno de la arquitectura de IoT implica muchos factores, como la red, la
comunicacion, los procesos, etc. En el disefio de la arquitectura deben tenerse
en cuenta la extension, la escalabilidad y la operatividad entre dispositivos,
debido al hecho de que las maquinas pueden moverse y necesitan interactuar
con otras en tiempo real, la arquitectura de la IoT debe ser adaptable para
hacer que los dispositivos interactien con otros dindmicamente y apoyen la
comunicaciéon entre ellos, ademas de poseer la naturaleza descentralizada y
heterogénea.

Las IoT poseen muchos disenos arquitecténicos, en el presente documento
solo se presentan las dos arquitecturas méas comunes y ampliamente
consideradas en las empresas, la investigacion industrial y sus aplicaciones;
conocidas como arquitecturas de tres capas y de cinco capas como se observa
en la Fig.2.3 .

[ Architecture of loT ]
v ¥ 1

Three Layer Four Layer Five Layer

Application Layer Application Layer Business Layer

LR LR LR 3

Network Layer Network Layer Application Layer

R LR -ty

Perception Layer ‘ Support Layer Processing Layer

LR LR

Perception Layer ‘ Transport Layer ‘

1!

Perception Layer ‘

Figura 2.3: Arquitectura tres, cuatro y cinco capas
[Burhan et al., 2018

No existe un acuerdo tnico y general sobre la arquitectura de la IoT que sea
consensuado por todo el todo el mundo y los investigadores, se debe considerar
que la arquitectura que se proponga debe cumplir los requisitos de IoT en
cuanto a seguridad y privacidad.



CAP 2. MARCO TEORICO 11

2.2.3. Arquitectura de Tres Capas

Capa de percepcion: También se conoce como capa sensora, funciona
como los ojos, los oidos y la nariz de las personas, tiene la responsabilidad
de identificar las cosas y recoger la informacion de ellas, hay muchos tipos de
sensores que se adhieren a objetos para recoger informacion, como la RFID, el
codigo de barras 2D y los sensores. La informaciéon que recogen estos sensores
puede ser sobre ubicacién, cambios en el aire, entorno, movimiento, vibracién,
etc. Sin embargo, son el principal objetivo de atacantes que desean utilizarlos
para sustituir el sensor por su propia informacion [Suo et al., 2012].

Capa de red: Se la define como capa de transmision, actiia como un puente
entre las capas de percepciéon y aplicacion, lleva y transmite la informacion
recogida de los objetos fisicos a través de sensores. El medio de transmision
puede ser inaldmbrico o por cable, también se encarga de conectar las cosas
inteligentes, los dispositivos de red y las redes entre si, Por lo tanto, es
muy sensible a los ataques por parte de los atacantes. Tiene problemas de
seguridad importantes en lo que respecta a la integridad y la autenticaciéon de
la informacion que se transporta en la red [Burhan et al., 2018|. Las amenazas
v los problemas de seguridad para las capas de red son:

» Ataque denegacion de servicio (DoS)
» Ataque al medio principal (MiTM)
= Ataque a la memoria

= Ataque de explotacion

Capa de aplicacion: Se determinan todas las aplicaciones que utilizan la
tecnologia IoT o en las que se ha desplegado. Las aplicaciones de IoT estan
en hogares inteligentes, ciudades, salud, seguimiento de animales. Posee la
responsabilidad de brindar los servicios a las aplicaciones, estos pueden variar
para cada uso porque dependen de la informacién que recogen los sensores. Hay
muchos problemas en la capa de aplicacién en los que la seguridad es clave;
En particular, cuando IoT se utiliza para para hacer una casa inteligente,
introduce muchas amenazas y vulnerabilidades desde el interior y el exterior

[Ali and Awad, 2018].
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2.2.4. Diseno de Cinco Capas

El modelo de cuatro capas protagonizé un papel principal en el crecimiento
de la IoT, igualmente se tuvieron problemas adjuntos a la seguridad y
almacenamiento. Los investigadores propusieron una arquitectura de cinco
capas para hacer que la [oT sea segura|Madakam et al., 2015].Tiene tres capas
como las arquitecturas anteriores que son capa de percepcién, transporte y
aplicacion. Ademaés, cuenta con dos capas maés, los nombres de estas nuevas
capas propuestas son capa de procesamiento y capa de negocio. Se considera
que la nueva arquitectura propuesta posee la virtud de ejecutar las condiciones
de la IoT [Khan et al., 2012].

Capa de Procesamiento: Es nombrada como capa de middleware, recoge
las referencias expedidas desde la capa transporte y ejecuta el encausamiento
de la informacioén recolectada. Posee la tarea de suprimir la informacién extra
sin sentido y extrae lo necesario. Hay numerosos ataques que pueden afectar a
la capa de procesamiento y perturban el rendimiento de IoT.

Capa de Comercio: Da a conocer el comportamiento previsto en una
aplicaciéon y actia como un gestor de todo, incluye la facultad de gestionar
y dominar las app, el negocio y beneficios del IoT. La privacidad del usuario
también es gestionada por esta capa, posee la capacidad de determinar cémo
la informacién puede ser creada, almacenada y modificada. Muchos de los
inconvenientes vinculado con seguridad son las debilidades en una aplicacién
que resulta de un control fiable muy ausente.

2.2.5. Tecnologia Bluetooth

Bluetooth se utiliza para aplicaciones que quieren comunicarse a corta
distancia, ofrece muchos mecanismos de seguridad en la interconexién entre
el remitente y el receptor. Proporciona la facilidad de encriptaciéon en la que
un mensaje se convierte en otra forma, llamada texto cifrado. Por otro lado, el
receptor también tiene la capacidad de cambiar el texto cifrado en un mensaje
original, gracias a la encriptaciéon, un mensaje no puede ser entendido por nadie
excepto por el usuario que tiene los derechos para ver el mensaje. El emisor
debe obtener el permiso del receptor antes de enviar el mensaje; En primer
lugar, se envia una solicitud a un receptor que tiene informacién que el emisor
quiere compartir y dependera del receptor aceptar o rechazar la solicitud del
emisor[Padgette et al., 2011].
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2.2.6. Identificaciéon por radiofrecuencia

RFID utiliza ondas de frecuencia para la comunicacion entre dos
dispositivos. Consta de tres partes: etiquetas, un lector y una base de datos;
Las etiquetas se adhieren a los objetos y leen su estado, mientras que un lector
se utiliza para interpretar el lenguaje de las etiquetas, En almacenamiento de
datos se considera una tercera parte y se utiliza para almacenar la informacion
[Morshed et al., 2011]. Proporciona la facilidad de encriptacion para transmitir
la informacién, hay tres formas utilizables de encriptacion: En la primera, no se
utiliza el cifrado, no se utiliza para enviar informacién innecesaria su objetivo
es ahorrar recursos del sistema, el segundo tipo de cifrado es el Estandar
de Cifrado de Datos (DES): Es un método de encriptacion de datos de
clave simétrica, maneja la misma contrasefia para codificar y descodificar un
mensaje, por tanto el remitente y el receptor deben conocer y utilizar una clave
privada|Khoo, 2011].

El tercer tipo es elAdvanced Encryption Standard (AES): Es un
algoritmo criptografico mas eficiente y elegante, su principal fuerza reside en las
opciones de longitud de la clave, el tiempo necesario para romper un algoritmo
de cifrado esta directamente relacionado con la longitud de la clave, se permite
elegir una clave de 128, 192 o 256 bits para crear mas fuerza que la clave de
56 bits de DES y por lo tanto, se considera méas seguro que DES[Khoo, 2011].

2.2.7. Red de sensores inalambricos (WSN)

Las WSN tienen muchos nodos y cada uno de ellos tiene cuatro partes:
sensores, bateria, microcontrolador y memoria, la funcionalidad de las WSN
puede entenderse facilmente de esta manera: los sensores se utilizan para
recoger la informacién y almacenarla en su memoria para volver a utilizarla
y la informacién se envia al servidor, también se utilizan baterias que
proporcionan facilidades para trabajar de forma continua. La red inteligente,
la monitorizacién medioambiental y un sistema de deteccién de intrusos son las
aplicaciones del IoT en las que se utiliza un esquema de sensores inteligentes sin
cableado. En la arquitectura de las WSN consta de cinco capas, denominadas
fisica, de enlace, de red, de transporte y de aplicacién, como se observa en la
Fig.2.4.

2.2.8. Wireless Fidelity (Wi-Fi)

Es una red de comunicacién no cableada que transmite la comunicacién en
forma de senales de radio. Tiene algunos problemas de seguridad y no ofrece un
mecanismo de cifrado, por lo tanto es ficil para el atacante cambiar el mensaje.
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Figura 2.4: Arquitectura por capas de una red de sensores inaldmbricos
[Burhan et al., 2018]

El segundo inconveniente es el espionaje esto se refiere a la observaciéon
y monitorizaciéon no autorizada de la comunicacién de otras personas, este
proceso se encarga de recoger la informacion del usuario transmitida a través
de una red|Grabovica et al., 2016].

2.2.9. Redes 5G

Hay muchas tecnologias de comunicacion como 2G/3G/4G, ZigBee,
Bluetooth, RFID y WSN, que se utilizan en las aplicaciones de IoT, estas
tecnologias de comunicacién se enfrentan a muchos desafios debido al gran
nimero de dispositivos de conexiéon, los hilos de seguridad, las nuevas
normas, la capacidad computacional de los dispositivos y las complicadas
comunicaciones[Akpakwu et al., 2017]. Para hacer cara a estos desafios la red
5@, se esté convirtiendo rapidamente en una con IoT que abarca las necesidades
del entorno y la industria inteligente[Nunez, 2018]. La 5ta generacion de
tecnologia movil asegura perfeccionar la velocidad, la cobertura y la capacidad
de respuesta en la red inalambrica. Debido a la consideracién de la comunidad
investigadora y del mundo académico sobre el IoT basado en el 5G, se informa
de que el 5G completo estara disponible después de 2025[Association et al.,
2015].

2.2.10. Node-Red

A principios de 2013, Nick-O’Leary y Dave Conway-Jones, del equipo de
servicios de Technology Services Team crearon Node-RED, Originalmente, era
s6lo una prueba de concepto (PoC) para ayudar a visualizar y entender el
mapeo entre temas para traslado en telemetria de colas en mensajes (MQTT),
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pero pronto, se convirtié en una herramienta muy popular que podia ampliarse
facilmente a diversos usos.

Node-RED fue creado por el grupo de Servicios de Tecnologias Emergentes
de IBM, en otras palabras es un implemento de programacién visual destinado
al Internet de las cosas, también es utilizado para diferentes aplicaciones,
y ensamblar muy rapidamente flujos de diferentes servicios. Esta basado en
Node.js (una plataforma de javascripting del servidor). Node-RED permite a
los usuarios unir servicios web y dispositivos mediante la sustituciéon en tareas
de codificacién comunes y es posible con una interfaz visual de arrastrar y
soltar [Kodali and Anjum, 2018].

Figura 2.5: Node-Red Editor de flujo
|[Kodali and Anjum, 2018|

2.2.11. Proyectos de Desarrollo con Node-Red

En [Bezeira et al., 2017| se desarrolla un sistema rentable que utiliza energia
al minimo y puede manejar diversos sitios como casas, industrias y otros lugares
publicos, todos los componentes estan conectados a la nube, los datos llegan a
la nube y su respuesta es inmediata, el usuario puede establecer sus preferencias
segin su necesidad.

En la investigacion de [Chayapathy et al., 2017] indican que los efectos
de instalar tecnologia doméstica inteligente debe justificar sus costes. La
automatizacion del hogar de la casa debe ser rentable, costos minimos, facil de



CAP 2. MARCO TEORICO 16

usar, de instalar y flexible con diversas infraestructuras de red y aparatos.

2.2.12. Indicadores Clave de Rendimiento (KPI)

Aparece como un nimero o valor que puede compararse con un objetivo
interno, o con un objetivo externo "benchmarking"para dar una indicacion
del rendimiento. Ese valor puede referirse a los datos recogidos o calculados
de cualquier proceso o actividad, la seleccién de una serie de medidas de
rendimiento que sean apropiadas y concretas para una empresa debe hacerse a
la luz de las intenciones estratégicas de la misma, que se habran formado para
adaptarse al entorno competitivo en el que opera y a la naturaleza del negocio.
Por ejemplo, si el liderazgo técnico y la innovacién de los productos van a ser
la fuente clave de la ventaja competitiva de una empresa manufacturera, ésta
deberia medir sus resultados en este ambito en relacién con sus competidores.
Pero si una empresa de servicios decide diferenciarse en el mercado acerca
de la calidad en el servicio, entonces, entre otras cosas, deberfa supervisar y
controlar el nivel de calidad deseado|[Ahmad and Dhafr, 2002|.

Tanto si la empresa pertenece al sector manufacturero como al de servicios,
al elegir una gama adecuada de medidas de rendimiento serd necesario
equilibrarlas, para asegurarse de que no se hace hincapié en una dimensién o
conjunto de dimensiones del rendimiento en detrimento de otras. Estas medidas
pueden representar|Zairi, 1994|

» un indicador de rendimiento financiero (rendimiento empresarial);
» un indicador de rendimiento técnico (medicion de la productividad);
» un indicador de eficiencia (mediciéon de la contribucion humana).

Estda muy claro que al centrarse sélo en los resultados, se puede conseguir
més perjuicio que beneficio. Las métricas seran absolutas y no explican si el
desempenio es bueno o malo, esto podria ser muy perjudiciales en los negocios
en cuestion a largo plazo|Zairi, 1994].

2.2.13. Concepto Tiempo Medio entre fallas

El Tiempo Medio entre Fallas es aquel momento medio que sucede en
medio de dos defectos/danos del equipo. Esto representa la confiabilidad en
la operatividad del activo mientras méas alto sea el MTBF, més confiable sera
el equipo|Alavian et al., 2019].

El MTBF se calcula mediante la diferencia entre el tiempo global de trabajo
del activo (esto es el ntimero de horas que funcionaria si no sufriera averias)
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y el tiempo de fallas, dividido por el numero de averias por los que pasé. La
féormula seria:

MTBE = Tiempo Total de Trabajo — Tiempo de Averia

Numero de Fallos

Figura 2.6: Formula para calculo MTBF
[Infraspeak, 2020]

2.2.14. Concepto tiempo medio de reparaciones

El MTTR presenta el tiempo medio esencial en la reparaciéon de las averias
que sufre el equipo hasta que vuelva a una condicién plenamente funcional.
Por ello, es un gran indicador para llevar el performance del grupo de
mantenimiento[Schneeweiss, 1981].

Se lo calcula dividiendo el tiempo general del mantenimiento correctivo en
el transcurso de un determinado tiempo tomando en cuenta el nimero de
intervenciones realizadas. La férmula expresada:

MTTR = Tiempo Total de Mantenimiento

Numero de Intervenciones

Figura 2.7: Férmula para calculo MTTR
[Infraspeak, 2020]

Mientras mas escaso el MTTR, superior serd la perspectiva, si el MTTR
es muy alto significa que entre mostrar y anunciar sobre la falla pasa mucho
tiempo. Para dicho caso, se tiene que optar por la admision de un Sistema para
Gestion del Mantenimiento Asistido por computador y facilitar los reporte de
fallas por parte de cualquier empleado.

2.3. Marco Conceptual

2.3.1. ;Qué son las plataformas IoT?

A pesar de que la palabra plataforma es bastante negligente, con
"plataforma IoT" se refiere a la base para que los dispositivos se conecten
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entre s{ y generen su propio entorno, tiene que ser apta para tolerar millones
de conexiones sincronizadas de dispositivos y ser simple de configurar. Las
plataformas IoT se basan en un programa que deja enlazar dispositivos tales
como: sensores, actuadores y dispositivos industriales dentro de un medio
digital, produciendo su propia red permitiendo a los mismos comunicarse y
producir informacion.

CONNECTIVITY

U ® o
. - 3 lpa
G DD —-m——— S

N r-——
s 3
IoT DEVICES IoT CLOUD APPS AND THIRD PARTIES

Figura 2.8: Esquema de Iot
[Pérez-Bedmar, 2019]

La tecnologia IoT comenzd a revolucionar la industria, ha favorecido la
conexion a la red de un gran nimero de dispositivos que ejecutan funciones
interconectadas y originan datos de gran valor dentro de la empresa. También
permite producir aplicaciones para monitorizar todos estos dispositivos y
administrarlos de la forma mas adecuada y potenciar el negocio. A partir de
la visualizacién técnica, gestionar a la practica la implementaciéon del IoT en
la Industria no seria concebible sin que exista una plataforma idénea para
lograrlo.

2.3.2. ;Cuales son los elementos de las plataformas IoT?

A pesar de la existencia de multiples tipos (plataformas IoT, plataformas
IoT cloud) los elementos méas importantes dentro de las diversas clases de
plataformas IoT incluyen:

= Hardware: Son los instrumentos y sensores con la funcién de captar la
informacién en un entorno y desenvolverse en él. Un ejemplo, el sensor
que se encarga de leer la temperatura ambiente o un instrumento que la
mantiene siempre en determinados parametros.
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= Software: Es aquel con la misién de revisar la informacion enviada por
un dispositivo local y la toma de decisiones, generalmente el programa
se encuentra en la nube desarrollando Plataformas IoT.

» Conectividad: El uso de la red computacional facilita la transmisién de
datos y organizacién desde el hardware a la nube.

= Interfaz de acceso: Es aquella que posibilita la comunicacién entre
usuarios y red IoT. Definiendo es el punto accesible del equipo humano
a los datos recolectados por los otros elementos antes mencionados.

Los diferentes Brokers IoT permiten la conexién entre los elementos
estudiados, impulsando el paso a los datos en las empresas. Desde ahora, es de
mucha importancia considerar los datos y cambiarlos a informacién adecuada
para la empresa, con ello se abre paso a tecnologias de adiestramiento y analisis
de datos como el aprendizaje automético.

2.3.3. Clases de plataformas lot:

Esta no es una clasificaciéon exhaustiva pero, més o menos se pueden dividir
las plataformas de IoT en uno de estos diferentes tipos:

1. Apartado/Apartado:Brinda herramientas de equipos, programas,
conectividad, fiabilidad y gestion de elementos para administrar millones
de conexiones, facilita integraciones gestionadas (OTAS, gestion de
dispositivos, conexiones) para conectar y supervisar una flota de
dispositivos y herramientas para explotar los datos recogidos.

2. Plataformas EDGE:Proporcionan, principalmente, gestion de
dispositivos y herramientas para supervisar y operar a distancia los
mismos.

3. Plataformas de Administracion en la conectividad:Muestra
soluciones de coordinacién a los enlaces con bajo coste por medio de
las tecnologias Wi-Fi y celular.

4. Plataformas de Datos:Mezclan varias de las herramientas
apropiadas en el enrutamiento de datos para los dispositivos en
administracion /visualizacion y el analisis de los mismos.

2.3.4. ;De qué forma integrar plataformas Iot en una
Organizacion?

La incorporaciéon de plataformas IoT dentro de una organizacién demanda
conocimientos multiples en ambitos como IT (Tecnologia de Informacion),
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seguridad en comunicaciones y dispositivos, entre otras cosas. Es primordial
contar con profesionales, calificados para efectuar las conexiones esenciales,
elaborar datos, insertar algoritmos y enviar los datos necesarios a la
Nube. Actualmente, es posible en las organizaciones que cuentan con otras
plataformas y programas, se integren a nuevas plataformas IoT. Lo primordial
es que la organizacion sea duena de los datos adquiridos y los sistemas
sean compaginables. Es de suma importancia un lapso de reflexion de la
organizacién para tener en consideracion los diversos factores en la seleccion
de una plataforma IoT.

2.3.5. ;Que es MQTT?

Es un protocolo de comunicacién pub/sub de codigo abierto creado por
Andy Stanford-Clark y Arlen Nipper. Lo més habitual es que se ejecute sobre
la pila TCP/IP, pero hay implementaciones de MQTT que utilizan otros
protocolos (por ejemplo, Bluetooth). Dado que el protocolo maneja algo més
que ¢olas de mensajesz "transporte de telemetria", se suele utilizar el término
MQTT como nombre del protocolo en lugar de pensar en un acrénimo de un
nombre més largo.

MQTT es eficiente en su utilizaciéon del ancho de banda y los recursos del
sistema. Como resultado, es popular en casos de uso que van desde sistemas
integrados de baja potencia hasta microservicios nativos de la nube. El modelo
pub/sub es el nicleo de la comunicacion MQTT, la informacion se organiza
por temas y los dispositivos clientes pueden publicar datos en un tema para
enviar mensajes a cualquier suscriptor. Del mismo modo, los clientes pueden
suscribirse a un tema para ser notificados cuando se publique un mensaje.

2.3.6. ;Qué es un broker?

Un broker MQTT es una entidad de software central en la arquitectura
MQTT. Actia como un agente inmobiliario que primero comprueba los
antecedentes de las partes implicadas y, después de asegurarse de que se
cumplen las normas pertinentes, el agente inicia una transacciéon. Un broker
MQTT hace lo mismo pero en lugar de transacciones monetarias, los brokers
MQTT manejan transacciones de mensajes. En concreto, asi es como los
brokers MQTT facilitan las transacciones entre clientes MQTT:

» Permitir que los dispositivos (también llamados dispositivos cliente o
simplemente clientes) realicen una solicitud de conexién

= Autenticar los dispositivos basdndose en la informacién de conexiéon
compartida por el o los dispositivos de conexién
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= Una vez autenticado, asegurarse de que el dispositivo puede
enviar/recibir mensajes hacia/desde otros dispositivos de forma segura
utilizando el cifrado de la capa de transporte (TLS) (como una opcion)

= Almacenan los mensajes en el servidor para que puedan volver a enviarse
en caso de pérdida de conexién no deseada, al conectarse el cliente, al
desconectarse el cliente, etc.

Hay un montén de brokers MQTT viables, tanto gestionados como
autoalojados. A continuacién se ofrece un resumen de algunas de las opciones
mas utilizadas ver tabla 2.1.

Tabla 2.1: Brokers Mqtt

Brokers Address/Port WebSocketSupport
AWS IoT Core MQTT Asignaciéon dinamica Si, puerto:443
Mosquitto test.mosquitto.org Si,puerto:8081,8080
Mosca/Aedes test.mosca.io Si, puerto:3000
HiveMQ broker.hivemq.com Si, puerto:8000,443
VerneMQ autoasignado Si, puerto:9001,9002
Azure IoT Hub Asignacion dinamica Si, puerto:443
EMQ X autoasignado Si, puerto:8083, 8084
ejabberd Autoasignados y asignados Si

La lista anterior menciona los brokers MQTT autoalojados y gestionados
més populares, y cada broker tiene sus propios pros y contras. Algunos brokers
son adecuados para proyectos a pequeifla escala, mientras que otros estén
hechos para aplicaciones a gran escala. Por ejemplo, los brokers como VerneMQ
y similares estan hechos especificamente para facilitar la escalabilidad del
sistema.

2.3.7. ;Qué es un software de base de datos?

Un programa destinado a bases de datos se usa en la produccién, edicién y
mantenimiento de fichas y registros esto facilita la creacién, la incorporacion
de datos y ediciéon de los mismos ademéas de actualizaciones e informes. El
programa maneja el archivo de datos, copias de seguridad, informes, control
miltiple de accesos y seguridad, lo tltimo mencionado es importante hoy en
dia para su uso en base de datos, ya que las filtraciones de informacién son
cada vez mas comunes. El software a veces se denomina DBMS (Sistema de
Gestion de Bases de Datos).
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{Qué es una base de datos en MySQL?

Se define como un sistema en la gestion de informacion relacional basado
en SQL que es de c6digo sin bloqueo. Esta orientado y desarrollado para la
marcha de aplicaciones web y funciona en cualquier plataforma. De la forma
que surgieron necesidades nuevas y variadas en Internet, el programa se ha
transformado en la plataforma electa para desarrolladores web, esto se debe
a su diseno en el manejo de millones de andlisis y miles de transacciones,
actualmente es la opcién més popular en los negocios de comercializacion
electronica que requieren administrar muchas transferencias. La transigencia
bajo demanda es una caracteristica clave del mismo, Ver Fig 2.9.

Figura 2.9: Base de Datos
[techbf, 2019]

2.3.8. Comunicacién S7
Definicién

Se utiliza para programar PLC, intercambiar datos entre PLC, acceder
a datos de PLC desde sistemas SCADA (Supervisory Control and Data
Acquisition) y para fines de diagnostico. El primer byte siempre es 0x32 como
identificador de protocolo. Los procesadores de comunicacién especiales para
la serie S7-400 (CP 443) pueden utilizar este protocolo sin las capas TCP /IP.

El Protocolo S7, sienta las bases en las comunicaciones de Siemens, su puesta
en funcionamiento Ethernet se basa en ISO TCP (RFC1006) que, por disefio,
esté orientado a bloques.

Para establecer una conexién con un PLC S7 hay 3 pasos:

1. Conectar con el PLC en el puerto TCP 102
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2. Conectar en la capa ISO (COTP Connect Request)

3. Conectar en la capa S7comm (s7comm.param.func: 0xf0, Configurar
comunicacion)

OS5l layer Protocol

=

Application Layer 57 communication

6 Presentation Layer | 57 communication

5 Session Layer 57 communication

4 Transport Layer |S0-on-TCP (RFC 10086)
3 Metwork Layer IP

2 Data Link Layer Ethernet

1 Physical Layer Ethernet

Figura 2.10: Capas del protocolo S7

2.3.9. Factory I/O

Este programa es la simulaciéon de fabricas en 3D con la finalidad de que
el alumno aprenda las diversas formas de automatizacion. Disenado para uso
sencillo, brinda la facultad de elaborar rapidamente fabricas virtuales usando
la seleccion de materiales industriales comunes. El software incluye muchas
plantas inspiradas en aplicaciones industriales frecuentes, con dificultades que
van desde el novato hasta experto en automatizaciéon. La forma mas comun
es utilizar Factory I/O como un medio de entrenamiento para controladores
logicos programables, debido a que los mismos son los elementos méas comunes
encontrados en aplicaciones industriales. No obstante, se pueden utilizar
microcontroladores, Soft PLC, Modbus, entre otras periferias de comunicacion.

Las principales caracteristicas que hacen de Factory I/O un buen programa
para el aprendizaje en tareas reales de control, a través de PLC, son:
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Figura 2.11: Ejemplo de fabrica 3D

miltiples escenarios ambientados en tareas industriales de uso rutinario, se
utiliza una biblioteca con varios componentes industrializados, con los mismos
se desarrollan escenarios adaptados a un entorno virtual; estrategias en el
diagnostico de fallas, pueden ser a causa de un tomacorriente abierto o un
cortocircuito; la seguridad y eficacia del software, ya que muestra aplicaciones
industriales reales, evitando los problemas de costo, danos a personas y/o
equipos.

2.3.10. ;Qué es Node-RED?

Node-RED es una herramienta de PFC descrita hasta ahora, desarrollado
por el grupo de Emerging Technology Services, Node-RED esta ahora bajo la
OpenJS Foundation.

Programacion en base al flujo (FBP)

El FBP tiene un estilo funcional de alto nivel para que el comportamiento
del sistema pueda ser interpretado facilmente por ejemplo, en un protocolo
multipar distribuido, como un modelo de flujo de datos distribuido, para
analizar con precision los criterios y determinar si una variable o declaracion
se comporta correctamente, Ver Fig 2.12.
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01

02

Figura 2.12: Ejemplo del diseno en FBP
|[Kodali and Anjum, 2018]

2.3.11. Ventajas de Node-RED

Es una herramienta FBP, adecuada para hacer control de datos para
aplicaciones web e [oT. Su entorno de desarrollo y ejecucién son aplicaciones
basadas en el navegador hechas con Node.js, lo que hace que su desarrollo sea
lo mas facil posible.

Simplificacién:

Al programar con Node-RED, notaras su simplicidad. Como el nombre
de no-code-low-code indica, la codificacién se elimina y la programacion se
completa intuitivamente con un nimero minimo de operaciones que necesitan
ser utilizadas.

Eficiencia:

El FBP tipificado por Node-RED puede completarse casi sélo con
operaciones de la interfaz grafica de usuario, El editor de flujo de Node-RED se
encarga de construir el entorno de ejecucién para la aplicacion, la sincronizacién
de bibliotecas, el entorno de desarrollo integrado (IDE) y la preparacion del
editor para que el usuario pueda concentrarse en el desarrollo.
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2.3.12. ;Qué es JSON?

JSON es un formato de texto completamente independiente del idioma, pero
utiliza convenciones conocidas por los programadores, que incluyen: C. Java
javascript Perla Python Entre otros [Barrera, 2020]

Caracteristicas de JSON

= JSON es solo un formato de datos.

= Requiere usar comillas dobles para las cadenas y los nombres de
propiedades. Las comillas simples no son véalidas.

= Una coma o dos puntos mal ubicados pueden producir que un archivo
JSON no funcione.

= Puede tomar la forma de cualquier tipo de datos que sea valido para ser
incluido en un JSON, no solo arreglos u objetos.

= A diferencia del cédigo JavaScript, en el que las propiedades del objeto
pueden no estar entre comillas, en JSON solo las cadenas entre comillas
pueden ser utilizadas como propiedades.

El uso de JSON esta creciendo réapidamente en la industria, ya que es una
técnica de programacion util. Twitter cambié recientemente de XML a JSON.
Google Web Toolkit también funciona con este formato.

2.3.13. ;Qué es un Nodo?

Para entender el concepto de un nodo, se revisa nuevamente el concepto de
NODE-RED:,el cual es una herramienta para la programaciéon de aplicaciones
Node.js con herramientas de interfaz grafica de usuario (GUI). Node-RED
también sirve como un entorno para ejecutar software (Node-RED Flow)
programado en Node-RED.Normalmente, cuando se programa con Node.js, el
codigo fuente se escribe con un editor de c6édigo o un entorno de desarrollo
integrado (IDE). Se genera un archivo ejecutable al construir el codigo
fuente escrito (compilar, asociar con archivos de dependencia, y asi etc.).En
Node-RED, el procesamiento basico utilizado al programar con Node.js es
proporcionado por partes implementadas llamadas nodos. En la programacion
orientada a objetos normal, estas partes pueden proporcionarse a menudo como
archivos de biblioteca en forma de partes comunes.

En otras palabras, como ya hay piezas programadas (nodos), la
programacion se completa simplemente colocandolas en la GUI. La siguiente
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figura 2.13 compara la programacion pura de Node.js con la creacion de flujos
en Node-RED.

Node.js Node-RED
Manual Coding “
Build and Deploy Deploy on Node-RED | hyphenate
> <>
Node.js runtime Node.js runtime

Figura 2.13: Node-red vs Node.js Programacion
|Kodali and Anjum, 2018]

2.3.14. Node-RED Dashboard

Node-RED Dashboard es un médulo que proporciona un conjunto de nodos
en Node-RED para crear rapidamente un panel de datos en vivo.Estos nodos
requieren node.js versiéon 12 o mas reciente. La tltima versién que soportaba
node v8 era la 2.30.0.

El diseno de la pantalla debe mostrarse como una cuadricula. Cada elemento
del grupo tiene un ancho predeterminado de 6 iinidades"(una unidad tiene un
ancho predeterminado de 48 pixeles, con un espacio de 6 pixeles).

El algoritmo de disefio de matriz siempre intenta colocar los elementos lo
mas alto y lejos posible en su contenedor; Esto incluye como se organizan los
grupos en la pagina y como se organizan los widgets en grupos.

2.3.15. Datos Técnicos de elementos y equipos

Controlador Logico Programable (PLC)

Es una computadora industrial que utiliza la ingenieria para automatizar
procesos para ayudar a la méquina a desarrollar eficientemente todos sus
sistemas. Gracias a estas ventajas, el PLC se ha convertido en una herramienta
indispensable para el desarrollo tecnolégico de la industria y de todo el entorno
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Title of Gauge1

Title of Gauge3

Pie Chart

Bar Chart
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Horizental Bar Chart

Figura 2.14: Ejemplo dashboard

social, en la fig. 2.15 se observa un modelo de la familia siemens S7-1511-1 PN,
serd utilizado para el desarrollo de este proyecto.

Figura 2.15: Controlador l6gico programable S7-1500
[Siemens, 2021b|
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Tabla 2.2: Caracteristicas Técnicas S7-1500
Datos Técnicos

Marca Siemens
Modelo CPU 1511-1-PN
Tension de Alimentaciéon 24VDC
Intensidad de entrada 0.7 Amp
Area de datos remanente total 128 kbytes
Numero de puertos 2, Rj45 Ethernet
Moédulos por cada rack, max  32; CPU + 31 médulos
Display 3,45 cm

Moédulo de entradas Digitales

En la fig 2.16 se muestra el médulo de entradas digitales, recibe senales
tipo boolenas provenientes de sensores, botones y demas instrumentaciéon del
proceso a controlar, se adjuntan caracteristicas técnicas en la tabla 2.3 .

g
f i | =

i
— .

s

Figura 2.16: Médulo de Entradas Digitales
[Siemens, 2021b]

Moédulo de Salidas Digitales

El médulo de salida digital permite al PLC operar con disparadores previos y
receptores de comando encendido/apagado. El valor binario de la salida digital
se convierte en la apertura o cierre del relé interno Ver Fig 2.17.



CAP 2. MARCO TEORICO 30

Tabla 2.3: Tabla Técnica para Entradas Digitales
Datos Técnicos|Siemens, 2021b|

Marca Siemens
Modelo 6ES7521-7TEH00-0ABO
Tension de Alimentacion 24VDC
Intensidad de entrada 3 mA
Bloque de entradas binarias 16

Figura 2.17: Bloque de Salidas binarias
[Siemens, 2021c|

Tabla 2.4: Tabla técnica de Salidas Digitales
Datos Técnicos

Marca Siemens
Modelo 6ES7522-5HH00-0ABO
Tension de Alimentacion 24VDC
Intensidad de entrada 185 mA
Numero de Salidas Digitales 16
Tipo de salida relé

Moédulo de Entradas Analégicas

El médulo de entradas analégicas convierte la cantidad analégica en un
ntimero almacenado en la variable interna del PLC. Lo que hace es conversion
A/D, porque los PLC solo funcionan con senales digitales. Esta conversion se
realiza con cierta precision o exactitud (nimero de bits) y en cada periodo de
tiempo determinado (periodo de muestreo) las unidades de entrada analdgica
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pueden leer el voltaje o el amperaje.

Tabla 2.5: Tabla Técnica para Entradas Analdgicas
Datos TécnicosSiemens [2021a]

Marca Siemens
Modelo 6ES7531-7TKF00-0ABO
Tension de Alimentacion 24VDC
Intensidad de entrada 240 mA
Numero de Entradas Analégicas 8
Tipo de Entrada V,ILRTD

Figura 2.18: Médulo de Entradas analogicas
[Siemens, 2021a|



Capitulo 3

Desarrollo del Proyecto

Durante este capitulo se detallaran los diferentes softwares utilizados para
la simulacién del proyecto, configuraciones de cada uno de los programas para
realizar el monitoreo de variables y posterior visualizacién en el dashboard del
Node-RED instalado en la plataforma de IBM - Cloud.

32
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3.1. Diseno del experimento

En la realizacion del presente proyecto se utilizan varios tipos de
metodologias, una de ellas es la descriptiva que permite analizar las diversas
plataformas Iot y de software existentes y escoger la mas adaptable para la
ejecucion del proyecto.

Toda la informacién se obtuvo por medio de la metodologia de investigacion
bibliogréfica, se realizo una discriminacién de proyectos cientificos, articulos
cientificos, revistas y libros guia que ayudaron a profundizar en gran medida
acerca de las tendencias actuales en Industria 4.0 y su conectividad con las
plataformas ya instaladas en la nube, esto permiti6 al desarrollo eficaz del
proyecto.

En los casos desde el segundo hasta el cuarto objetivo especifico, planteados
en el capitulo uno se utiliza la metodologia experimental, en donde se obtienen
respuestas acerca del funcionamiento de las plataformas IoT, se comprueba la
interaccion entre las variables locales y su visualizacién en la nube por medio
de la supervision, control y monitoreo de forma remota durante la simulacion
del proceso ejecutado por Factory I1/0.

3.2. Desarrollo

En la Fig 3.2, se puede observar el esquema red utilizado para el desarrollo
del proyecto, se opto por instalar node red en el computador local, se comunica
con el simulador PLC-SIM Advanced y a su vez se supervisa el proceso en
factory I/O, mediante el nodo IBM Watson se envian los datos de la produccion
actual y por medio del broker cloud mqtt se leen los datos guardados en
MySQL.

Para la base de datos en MySql, el servidor es el mismo computador se
considera en el dashboard la opcién de una tecla para borrar lo almacenado en
la base de datos y asi optimizar los recursos del computador ya que no es un
servidor para almacenar grandes cantidades de datos.

En la nube de IBM se instala node red para realizar otro dashboard y poder
realizar la comunicaciéon via mqtt y watson iot, esto sirve para que el usuario
final pueda visualizar el dashboard de la produccién cuando se encuentre fuera
de la planta, en este caso se implementa la validacién por medio de usuarios y
contrasenas, esto se realiza para aumentar los niveles de seguridad y un agente
externo no pueda ingresar sin validar su identidad.

En cuanto a los reportes solo se podran descargar por medio del node red
local, no se realiza en el ibm cloud debido a que no se tiene una ruta fija para
el almacenamiento del archivo pdf generado desde el dashboard.
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NodeRED
Instalado en IBM Cloud

PR <
(g I

----IBM Cloud

NodeRED
Instalado en loT device

Figura 3.1: Esquema para red utilizada

En la base de datos, se guardan datos de la producciéon actual en
este caso el mecanizado de tapas y bases, estos datos se observan en
el dashboard desarrollado en Node-red dando al usuario visualizacion del
proceso,estan presentes dos barras verticales que aumentan de acuerdo al
producto manufacturado dependiendo la linea de produccién a la que esta
ligada como se observa en la Fig. 3.2.

) | -2 NodeRed x &S o X
“ C ®m @O lahestigsoni. A @ 5 0 B T @ 4| ¢ 2 %
Entradas Produccion Estado
“ chart Contral mads
20
N Henneetion . .
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Insert Lids Insert Base 5 Connection L

B
i

Enable L

Figura 3.2: Dashboard en Red Local
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3.3. Software utilizado

3.3.1. Tia Portal V16

El software desarrollado por la empresa Siemens, utiliza una automatizacion
totalmente integrada es decir aplica los avances tecnolégicos a todos los
niveles desee la gestion hasta la fabricaciéon, las innovaciones se centran en
la integracion, continuidad del desarrollo. Estos incluyen estandares, técnicas
de integraciéon distribuida entre equipos y pruebas de integracion funcional,
esto autoriza a los usuarios aumentar la calidad de su software, acortar el
tiempo de actividad y mininizar los costos de ingenieria.

Hion_12.02. 202 2Production_12_02_ 2022 X

Totally Integrated Automation

Firststeps

Project: "Production_12_02_2022" was opened successfully. Please select the next step:

S

Open the project view

112.02 2022

Figura 3.3: Entorno de Programacion

En la Fig. 3.3, se observa la vista de configuracién para el nuevo proyecto, se
puede agregar un nuevo dispositivo, agregar nuevos bloques para programacion,
configurar objetos tecnologicos, parametrizar drives y configuracion de HMI.
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3.3.2. Creaciéon de un nuevo proyecto

Lo primero a tener en cuenta antes de la creacién de un nuevo proyecto,
es verificar los paquetes de software instalados para asegurarse de no tener
complicaciones durante la configuraciéon del proyecto. Ver Fig. 3.4.

Figura 3.4: Verificacién de Software instalado

Una vez realizada la verificaciéon de software, se procede a crear nuestro
nuevo proyecto en blanco se despliega una nueva ventana Fig. 3.5, se
encuentran las diferentes CPU y drivers fabricados por Siemens con sus
versiones mas actualizadas.

Figura 3.5: Vista de dispositivos
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Se selecciona el CPU Simatic S7-1500 a utilizar en el proyecto, para este
caso el S7-1511-1-PN con sus moédulos de entradas y salidas digitales para
realizar la lectura de sensores y accionamiento de motores dentro del proceso
en Factory I/0O Ver Fig.3.6

v

$+éd%

-
-

#

Figura 3.6: Selecciéon de dispositivo

Una vez se agrega el dispositivo en el proyecto, se accede automaticamente
a la ventana de configuraciéon de dispositivos, aqui se realizan los ajustes de
hardware en el dispositivo tales como:

= Configuracién de interfaz Profinet y asignacion de IP en el dispositivo
» Asignacion de racks para entradas/ salidas digitales y entradas analogicas
= Direccionamiento de todas las entradas y salidas ubicadas en cada rack
» Configuracion de velocidad en comunicaciones del dispositivo TCP/IP

» Habilitaciéon de seguridades en hardware para evitar accesos no
autorizados

En la pestana vista de redes, se ven todos los dispositivos creados en el proyecto,
en nuestro caso solo se tiene el plc S7-1500 creado para manejar y clasificar todo
el proceso de manufactura durante su ejecuciéon y posterior finalizaciéon, en caso
de requerir otro autémata simplemente se agrega de forma directa desde las
librerias pre-configuradas y se realizan las conexiones en caso de comunicarse
via TCP/IP simplemente se da clic en el puerto ethernet de cada dispositivo
y se crea la conexién, en casos de configuracion de otras redes tales como:
Profibus, ASi, Can etc. la puesta marcha cambia, se deben agregar librerias en
su mayoria tipo GSD acorde al fabricante del dispositivo.
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En la carpeta del proyecto con nombre production, se da clic en propiedades
y se realiza la configuraciéon para cargar la programacién o cambios que se
ejecuten en la misma durante el desarrollo del proyecto, debido a que se utiliza
el simulador PLC-SiM Advanced y podrian existir conflictos al cargar nuevas
lineas de programacién Ver Fig. 3.7.

FORTAL

Figura 3.7: Configuraciéon del Proyecto

OB (Bloques Organizacionales)

Entender el concepto de OB’s y el mecanismo de su ejecucion es crucial para
entender todo el concepto de los PLC de Siemens. Hay un montén de bloques
de organizacién y el proposito principal de todos ellos es correr el programa
realizado por el usuario en los intervalos de tiempo dados o en base a diferentes
eventos. Asi que, en pocas palabras, los OB’s le ayudan a organizar su programa
de usuario basado en diferentes criterios, estos determinan la secuencia (eventos
de inicio) mediante la cual se ejecutan las secciones individuales del programa.
Una llamada a un OB puede interrumpir la ejecucion de otro dependiendo de su
prioridad, los OBs de mayor prioridad pueden interrumpir a los OBs de menor
prioridad. Estos bloques son para diferentes tareas, organizacion del programa,
fallos de hardware, fallos de software, interrupcién ciclica y mucho mas. Para
la organizaciéon del programa se necesita siempre el OB1 como OB principal.
El bloque de organizacion (OB) es la interaccion entre el sistema operativo
y el programa madre. El mismo puede almacenarse en el OB1 y ser llamado
periodicamente por el sistema operativo (programa lineal) o el programa puede
dividirse y almacenarse en varios bloques (programa estructurado).

A continuacion se tiene un resumen de todos los bloques organizacionales:
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= OB1 (bloque de organizacién principal): Se ejecuta todo el tiempo
y de nuevo. Puede ser interrumpido por otros bloques de organizaciéon
Ver Fig. 3.8.

[ Notwork view:

Figura 3.8: Bloque OB01

» OB30 - OB38 (bloques de organizacion de interrupciones
ciclicas): Interrumpen el OB1 a intervalos de tiempo regulares, si quieres
ejecutar tu programa de usuario cada 100ms, se pone el codigo en el OB35

Ver Fig. 3.9.

Figura 3.9: Bloque OB30-OB38
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= OB100 (bloque de organizacion de reinicio completo): Se ejecuta
una vez después del reinicio completo de la CPU. Puede utilizar este
OB para programar alguna rutina que desee que ocurra solo una vez al
reiniciar la CPU, por ejemplo para cargar los parametros de planta por
defecto Ver Fig. 3.11.

Totally Integrated Automation
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Figura 3.10: Bloque OB100

» OB40 (Interrupcion de hardware): Se configura el OB40 para esta
entrada y se programa algin c6digo que se ejecutard una vez cada vez
que el estado de la senal cambie de 0 a 1. Otro ejemplo puede ser un
contador que se incrementa cada vez que el estado de la sefial cambia.

» OB10 (Interrupciéon horaria): Se requiere que algo suceda todos los
dias a las 22:00. se configura y utiliza el OB10 para este propésito.

Como conclusion los OB’s se encargan de la ejecucion del programa del usuario,
y su existencia le ayudara como programador a organizar tu codigo de una
manera util y lo méas eficiente posible.
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FB (Bloque de funcion)

Es una subrutina capaz contener una secuencia o acciéon o ser llamada desde
otro bloque como los estudiados anteriormente. A diferencia de FC, el bloque
estd vinculado por defecto a la instancia de DB que almacena los valores de
FB, los datos se llaman STATIC y solo el FB los tiene, este bloque también
puede ser creado por el usuario y llamado tantas veces como sea necesario.

También se asignan diferentes parametros en el bloque de funciones como
In, Out, In-Out, Temp, y Stat, que es un pardmetro adicional en el FB, los
datos guardados en el bloque de datos de instancia no se pierden después de la
ejecucion del FB. Las variables estéaticas se almacenan en el bloque de datos de
instancia. Sin embargo, los datos Temp se almacenan en la pila de datos local,
que se pierde después de la ejecucién del FB. Por lo tanto, cuando se llama a
un FB y ejecuta su logica preprogramada, sus datos se almacenan en el DB
de instancia asociado con ese FB, por lo que la préoxima vez que se llame al
bloque, los datos en vivo primero se recargarédn tal como estaban contenidos
en el DB.

Figura 3.13: Bloque de Funcién FB

FC (Funcion)

Es un subprograma que puede contener una cadena especifica y puede
llamarse desde otro bloque. La particularidad es que no contiene fichas de
datos ciclicos, por consiguiente si en él hay algin tipo de programacién de tipo
escritura o realiza una operacion, puede ser 1til en esta relacion y ejecutar solo
esta y en la siguiente llamada al bloque FC, el resultado de la operacién se
pierde, este bloque puede ser creado por el usuario y llamado tantas veces como
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sea necesario, se pueden asignar diferentes parametros en la funcién como In,
Out, In-Out, Temp.

Figura 3.14: Bloque de Funcién FC

{Que es un Bloque de Datos (DB)?

Es en el que no se pueden escribir ningtn tipo de instruccién, solo se
los trabaja para almacenar datos de lectura/escritura y se puede acceder
desde cualquier parte de la programacién, desde otro bloque o desde ciertas
operaciones.

Clases de Bloque de Datos (DB)

Existen en Tia portal dos tipos de bloques de datos:

= Bloque de Instancia: Instance DB es el bloque responsable del
almacenamiento de datos y solo esté asociado con un FB, el FB vinculado
seré el tnico bloque que puede modificar el valor de la instancia de DB.

= Bloque DB Global: Todo DB puede ser leido y escrito por
cualquier bloque, y cada bloque u operaciéon puede modificar los valores
almacenados en el bloque Global DB, estén relacionados o no.

Antes de programar, es de suma importancia familiarizarse con el significado
de variables locales, globales, temporales y estaticas.

Las locales son a las que se accede desde el bloque al que estan asignadas,
si algin otro intenta acceder o utilizar estas variables, no sera accesible
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Figura 3.15: Bloque de Datos DB

directamente. Como sugiere el nombre, las variables globales son variables que
se pueden usar o acceder desde cualquier bloque del proyecto.

En el TIA Portal, las variables globales son aquellas que se direccionan
como entrada, salida o memoria (E, Q, M); por otro lado, en el TTA Portal,
las variables locales se agregan a cada FB o FC y se distinguen agregando un
"hash"delante de su nombre.

Las etiquetas temporales se encuentran en FC y FB y representan datos que
se eliminan después de un ciclo de lectura del PLC en este bloque, ya que solo
son validas en este momento de ejecuciéon. Por otro lado, las variables estaticas
son exclusivas de FB porque se almacenan en su instancia de base de datos
asociada, por lo que se puede acceder al valor o a los datos almacenados de
forma permanente, independientemente de si se vuelve a llamar a FB o no.

Dominar estas capacidades permitira aprovechar al maximo lo que un PLC
tiene para ofrecer mientras se reducen los recursos disponibles en el controlador,
como la memoria, la programaciéon estructurada y profesional es un requisito
en la industria actual porque reduce los errores, el tiempo de inactividad y la
capacidad de moverse. en nuevas industrias de tendencia como la Industria 4.0

3.3.3. S7-PLCSIM Advanced

Con SIMATIC S7-PLCSIM Advanced, puede crear un controlador virtual
para emular un procesador S7-1500 o ET 200SP y emular todas las funciones.
Esto elimina la necesidad de un controlador real para probar los programas de
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STEP 7.

Los controladores virtuales también se pueden probar y verificar en el
contexto del sistema o maquina. Las interfaces de programacion de aplicaciones
(API) admiten periféricos y se utilizan para conectar controladores virtuales
a méaquinas virtuales o modelos de fabrica o aplicaciones programadas en
lenguajes de alto nivel. Esto hace posible combinar el controlador virtual con
la verificacién del programa STEP 7 en software de simulaciéon como SIMIT o
NX Mechatronics Concept Designer.

S7-PLCSIM Advanced de Siemens permite la simulacién de funciones
durante la configuracién y la ingenieria sin una conexién fisica. En general,
PLCSIM Advanced implementa muchas mejoras con respecto a PLCSIM,
incluyendo la simulaciéon para el servidor web, OPC UA, IO distribuida y
muchas mas.

Pasos a seguir en la instalaciéon y desarrollo de simulacion:

s Descarga PLCSIM Advanced:

La descarga en PLCSIM Advanced es un poco diferente para un
desarrollador acostumbrado a usar PLCSIM. En el PLCSIM esténdar,
puedes simular usando el icono en el Portal, mientras que en PLCSIM
Adv, tienes que seguir algunos pasos mas He expuesto el proceso paso a
paso a continuacion:

1.-Iniciar una simulacién a través del icono de la bandeja

- x

n
S7-PLCSIM Advanced V3.0 Upd2

R VirtualTime Scaing

001 o 100
B ©stortvinual s7-1500PLC

LI
No Active PLC Instance.

ROR

O ~miu

Figura 3.16: Vista inicial PLC SIM

2.-Asigne el nombre, la direccion IP, la mascara de subred y arranque el

PLC

3.-Descargue desde el Tia Portal como si estuviera descargando a un
PLC normal. Asegirese de utilizar el adaptador de red que seleccion6 en
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Figura 3.17: Ventana PLC-SIM Advanced

el paso anterior (PLCSIM o PLCSIM Virtual Ethernet Adapter)
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Figura 3.18: Descargar en dispositivo

= Selecciéon de la simulacion

Asegurese de que estd simulando un PLC S7-1500 o un ET200SP. A
partir de la V14, PLCSIM Advanced no admite ningtin otro PLC o 10

distribuido.

46
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= Version del firmware del PLC

Tener en cuenta de que el firmware de su PLC es una version anterior a la
2.1. Actualmente, si tiene un PLC con la versién 2.1, recibird un co6digo
de error "0020 0 2 0". Para solucionar este error, cambie el firmware de
su dispositivo a la versién 2.0 o anterior.

s Utilizar el adaptador Ethernet virtual PLCSIM

Si estéa probando la comunicaciéon OPC o la simulaciéon de un servidor
web, asegurese de utilizar el Adaptador Ethernet Virtual de PLCSIM,
este es un requisito para simular un servidor OPC.

M Industrial Ethernet

OPC UA
— == = EU:I.I
OPC UA client example OPC UA server

Figura 3.19: Comunicacién OPC

= Seleccione la configuracién correcta

Para descargar en PLCSIM Advanced, tendrd que marcar la casilla
apoyar la simulacién durante la compilacién. Para utilizar los
bloques de la biblioteca, deberd marcar esta casilla y compilar antes
de anadir el bloque a la biblioteca.

Para ello, haga clic con el botén derecho del ratén en la carpeta del
proyecto en Tia Portal, seleccione la opcién propiedades, se desplegara
una ventana emergente con dos pestanas; En la primera se tienen las
propiedades generalizadas del proyecto, mientras en la segunda pestana
esta el apartado de protecciéon del proyecto, aqui se activa la opcién asistir
la simulacién durante la compilacién de bloques.

Ventajas de PLC-SIM Advanced

El uso de PLC-SIM ofrece numerosas ventajas entre las cuales se tiene:
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Figura 3.20: Propiedades para simulacion

La mejora en la calidad de nuestros proyectos de automatizacién gracias
a la detecciéon temprana de errores

Se evitan costos de hardware por el entorno de simulacién

Ofrece tiempos de respuesta reducidos

Reduccion de los riesgos habituales en la puesta de servicio inicial
Se refuerza la formacion del operador antes de la puesta en servicio

Se aumenta la eficiencia de la produccién optimizando los componentes
de la programaciéon

Incremento de la eficiencia al momento de reemplazar los componentes
de la maquinaria.

Adaptacion durante la expansion de plantas ya existentes

PLC-SIM Advanced posee comunicacion distribuida por TCP/IP, es decir
que sus instancias pueden comunicarse por medio de un conmutador virtual
con otros dispositivos, la comunicacién es posible con CPU y HMI reales o
simuladas, el conmutador virtual de PLC-SIM debera activarse en el adaptador
Ethernet virtual PLC-SIM para que sea visible en la red.
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Figura 3.21: Adaptador de Red virtual Siemens

3.3.4. Procedimiento para instalacion de NODE-RED

En este subtema, se aprendera a instalar Node-RED en el ordenador local,
tanto si ya sea en Windows, Mac o en una Raspberry Pi. Si se desea utilizar
Node-RED en Windows, se debe instalar npm y Node.js a través del siguiente
sitio web https://nodejs.org/en/home-downloadhead. Ver Fig.3.22

nede

GETINVOWED | SECURNTY | CERTIFICATION | NEWS

Node.js® is a JavaScript runtime built on Chrome's V8 JavaScript engine.
Download for Windows (x64)

16.14.0 LTS

ded Fe

Or have a look at the Long Term Support (LTS) schedule

Figura 3.22: Sitio web Descargar Nodejs

Se obtiene el instalador de Node.js para windows directamente desde alli,
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luego se comienza el proceso de instalaciéon con los siguientes pasos:

= Hacer clic en el archivo msi que se ha descargado para empezar a instalar
Node.js, se incluye la versién actual de versiéon de npm, Node-RED se
ejecuta al mismo tiempo que Node.js, por lo que es necesario.

= Basta con hacer clic en los botones de las ventanas de didlogo segin el
asistente de instalacion, aunque hay que tener en cuenta algunos puntos
durante la instalacion.

= A continuacién, debe aceptar el Acuerdo de licencia de usuario final. Ver
Fig.3.23

= También puede cambiar la carpeta de destino de la instalacién. Ver
Fig.3.24

= En la siguiente pantalla no es necesario realizar ninguna configuracién
personalizada, se puede seleccionar siguiente con sélo las caracteristicas
por defecto seleccionadas Ver Fig.3.25

= En la siguiente pantalla, puede hacer clic en Siguiente sin marcar nada.
Sin embargo, esté bien instalar las herramientas que se pueden seleccionar
aqui. Esto incluye las instalaciones y la configuraciéon de la ruta de estos
entornos (Visual C++, windows-build-tools, y Python). Ver Fig.3.27

= Comprobar las versiones de sus herramientas con los siguientes comandos
en la ventana del cmd cuando la instalacién de Node.js haya terminado.
Ver Fig.3.28

ﬂ Node.js Setup - X

End-User License Agreement
nede

Please read the following license agreement carefully

INode.js is licensed for use as follows:
ICopyright Node.js contributors. All rights reserved.

Permission is hereby granted, free of charge, to any person

lobtaining a copy of this software and associated documentation

files (the "Software"), to deal in the Software without restriction,
including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software,

land to permit persons to whom the Software is furnished to do so, L2
[V accept the terms in the License Agreement

N O ™ ="

Figura 3.23: Instalacion Node.js
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ﬂ Node,js Setup = X

Destination Folder

Choose a custom location or click Next to install. n . d e

Install Node.js to:

|C:\Program Files\nodejs\

Figura 3.24: Seleccion Carpeta Instalacion
|[Kodali and Anjum, 2018]

ﬁ Node.js Setup — X

Custom Setup

Select the way you want features to be installed. n ‘@d e

Click the icons in the tree below to change the way features will be installed.

. - Install the core Node.js runtime
- &~| npm package manager (node.exe).
- E3~| Online documentation shortcuts
- E3-| Add to PATH This feature requires 5259KB on your
hard drive. It has 1 of 1 subfeatures
selected. The subfeatures require 0KB
on your hard drive.

Reset | Dskussge || Bk | Mec | Conce

Figura 3.25: Tipos de Instalacion
[Kodali and Anjum, 2018|
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ﬁ Node.js Setup = X

Tools for Native Modules
for . nede
|S

Optionally install the tools necessary to compile native modules.

Some npm modules need to be compiled from C/C++ when installing. If you want to be able to
install such modules, some tools (Python and Visual Studio Build Tools) need to be installed.

u Automatically install the necessary tools. Note that this will also install Chocolatey. The scnpt
will pop-up in a new window after the installation completes. i

Alternatively, follow the instructions at https://github.com/nodejs/node-gyp#on-windows to
install the dependencies yourself.

Figura 3.26: Herramientas nativas para Nodejs

$ node --version
v1l2.18.1

$ npm -version
6.14.5

Figura 3.27: Codigos de Confirmacion
|Kodali and Anjum, 2018]

Cuando las instalaciones de Node.js y npm estén completas, se puede
comprobar sus niimeros de versién, con ello ya se puede instalar Node-Red.
Dependiendo del proyecto, es comtin que el funcionamiento sea estable con
una version antigua de Node.js, sin embargo el desinstalar la versiéon actual
de Node.js e instalar la versién deseada de Node.js cada vez que se cambia de
proyecto lleva tiempo, por lo tanto al utilizar windows, se recomienda usar una
herramienta de gestion de versiones de Node.js como nodist.

Una vez que haya terminado de instalar Node-RED, se puede utilizar
ejecutando el comando visualizado en la fig.3.28, después de ejecutar este
comando, reconocera la URL que se utiliza para acceder al editor de flujo
de Node-RED. Normalmente, se asignara localhost (127.0.0.1) con el puerto
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asignado por defecto 1880.

B8 Commend Prompt

rs\mquir>Node-red

Figura 3.28: Comando de ejecucién Node Red

& node-red

and with ¢

and with ¢

Figura 3.29: Comando Node-Red Ejecutado

Antes de utilizar un navegador web para visualizar el editor de flujos,
asegurarse que el puerto 1880 no este bloqueado para accesos web, se abre
el panel de control Fig.3.30 y se selecciona la casilla Windows Firewall,
se despliega una ventana con multiples opciones en donde se hace clic en
opciones avanzadas, aparece otra ventana llamada windows defender firewall
with advanced fig. 3.32 rules, hacer clic a inbond rules en este caso ver Fig.
3.33
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[E2] All Control Panel tems

N

. File Edit View Tools

EPSON Easy Photo Print ~ (&) Phote Print

Adjust your computer’s settings

5 Administrative Tools

EZ Communication Settings
& Device Manager

£ File History

E= Keyboard

%% Metwork and Sharing Center
@ Recovery
B Set PG/PC Interface (32-bit)
B supportassist 05 Recovery
[ Troubleshooting

o Windaws Defender Firewall

@ Windows Defender Firewall

Control Panel > All Control Panel Items

=g AutoPlay
@ Credential Manager
Hx Devices and Printers
A Fonts
[ Mail (Microsoft Outlook)
{E Phone and Modem
& Region
i Sound
@ sync Center

82, User Accounts

PROYECTO

 Backup and Restore (Windows 7)

7 Date and Time

@ Ease of Access Center

&3 Indexing Options

BB Memory Card Parameter Assignmen...
3§ Power Options

% RemoteApp and Desktop Connections
& Speech Recognition

[ system

A WinCC Chip Card Terminal (32-bit)

KX Coler Management
(@ Default Programs
EJ File Explorer Options
€1 Intemet Options

@ Mouse

[l Programs and Features

¥ Security and Maintenance

E Storage Spaces

[Zl, Taskbar and Navigation

Viewby: Smallicons ~

®) WinCC Runtime Advanced Internet [.

B Windows Mobility Center & Work Folders

Figura 3.30: Panel de control

< v 4 @ > Control Panel > All Control Panel ftems > Windows Defender Firewall

File Edit View Tools

EPSON Easy Photo Print ~ &) Photo Print

Centrol Panel Home

Allow an app or feature
through Windows Defender
Firewall

& Change notification settings

& Tumn Windows Defender
Firewall on or 0

&) Restore defaults
@ Advanced settings

Troublesheot my network

See also
Security and Maintenance

Metwark and Sharing Center

Help protect your PC with Windows Defender Firewall

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your PC
through the Intemet or a network,

. ° Private networks

Networks at home or work where you know and trust the people and devices on the network

Connected

Windows Defender Firewall state: On

Incoming connections: Block all connections to apps that are not on the list

of allowed apps

Active private networks: ¥ ROMERO

Notification state: Notify me when Windows Defender Firewall blocks a

new app

l v Guest or public networks Connected [~

Networks in public places such s airports or coffee shops

Windows Defender Firewall state: On

Incoming connections: Block all connections to apps that are not on the list

of allowed apps

Active public networks: Unidentified network

Notification state: Notify me when Windows Defender Firewall blocks a

new app

4]

Figura 3.31: Ventana de opciones Firewall

Search Control Panel

Dado clic en la opcién anterior se desplegara una lista con diferentes reglas

ya establecidas por el fabricante del sistema operativo como se aprecia en
la fig 3.33, se debe crear una nueva regla para dar nombre a nuestro puerto
a utilizar se abrird una nueva ventana con multiples opciones ver fig. 3.34,
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e
0 ‘Windews Defender Firewall with Advanced Security —. &I X
file Action View Help

[ = 2 B = |

PRI R | Windows Defender Firewall with Advanced Security on Local Computer Actions |

g gb:b“"d SUR‘ET ~ | Windows Defender Firewall with Advanced Security on Loc.. 4
utbound Rules
%4 Connection Security Rules & Import Policy...

%, Monitoring 45| Export Policy... 1

Overview Restore Defautt Policy

ﬁ Windows Defender Firewall with Advanced Securty provides network securty for Windor

Domain Profile
&0 Windows Defender Firewal is off

Diagnese / Repair |

View »
Private Profile is Active |6 Refresh
&
@ Vindows Defender Frewal i on B Properties
© inbound connedtions that do not match a ne are blacked
[ Hep

@ Outbound connections that do not match a rule are allowed.
Public Profile is Active

@' Windows Defender Firewal is on

® Inbound connections that do not match a rule are blocked

@ Outbound connections that do not match a rule are allowed

B Windows Defender Firewall Properties

Getting Started

Create connection securty ruies to speciy how and when connections between computers are
protected by using Intemet Protocol securty (IPsec).

B3 Connection Security Rules

View and create firewall rules

Create firewall ules to allow or block connections to specfied programs or ports. You can also ¢
itis authenticated, or  t comes from an authorized user, group, or computer. By default inboun
blocked unless they match a rule that alows them, and outbound connections are allowed unle
blocks them

B3 Inbound Rules
B Outbound Rules v

Figura 3.32: Opciones avanzadas Firewall

realiza la pregunta que tipo de regla se va a crear, dar clic en la opcién puerto
clic a siguiente y aparece una nueva ventana de didlogo en donde se especifica
el namero del puerto tipo TCP como se detalla en la Fig. 3.35, dar clic en
siguiente hasta llegar a la opcién nombre, aqui se otorga un identificativo al
puerto que se crea, ver Fig. 3.36, se da clic en finalizar y se creara la nueva
regla con el puerto preconfigurado. Ver Fig.3.37

Realizando todos estos pasos se podré visualizar el diagrama de flujo y el
dashboard creado por el desarrollador dentro de la red industrial en cualquier
dispositivo que se conecte a dicha red sin la necesidad de tener instalado
Node-Red como se observa en la Fig. 3.38, en este caso cada dispositivo tiene
su propia direccién Ip, la pc o dispositivo sin node-red accede a la ip del
computador principal en el puerto tcp al que esta direccionado la ejecucién de
Node-Red.

3.3.5. Editor de flujo

Se crea un flujo utilizando el Editor de Flujos de Node-RED. Al crear un
flujo sencillo, se entenderé céomo utilizar la herramienta y sus caracteristicas, a
partir de ahora se crean las aplicaciones llamadas flujos utilizando Node-RED,
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9 Windows Defender Firewall with Advanced Security - [m] X
File Action View Help

T e |

&3 Inbound Rules e Group Profile  # || Inbound Rules -
Outbound Rules
B Connection Security Rules || & AnyDesk Domain || g New Rule..
| Monitaring € AnyDesic Domain || <7 Filter by Profile v
@ AnyDesk Private |
{5) EEventManager Application Public W Fheihy S L |
() EEventManager Application Public T Filter by Group p |
@ EEventManager.exe Private View »
@ EEventManager.exe Private
iG] Refresh
€ Epson Connect Printer Setup Private =
€ Epson Connect Printer Setup Private |5 Export List..
@ Epsoniet Setup Private Help
9 Epsonhlet Setup Private
@ Firefox (C:\Program Files\Mozilla Firefox) Private Nodered >
@ Firefox (C:\Program Files\Mozilla Firefox) Private @ DisableRule
8 McAfee Management Service Host (x64) Al & cu
8 Mcifes Management Service Host (x86) Al
19 McAfee Shared Service Host Al ‘e Copy
% Microsoft Lync Private., || #& Delete
@ Microsoft Lync Private [Z] Properties
@ Microsoft Lync UcMapi Private...
£ Microsoft Lync UcMapi Private Hele
€ Microsoft Office Outlook Private...
o I TR
& NVIDIA SHIELD Streaming NSS TCP Excep... Al
€ NVIDIA SHIELD Streaming NSS UDP Exce... Al
€ NVIDIA SHIELD Streaming NvStreamer TC... Al
€ NVIDIA SHIELD Streaming NyStreamer U... Al
£ NVIDIA SHIELD Streaming SSAS UDP Exc... Al
€ NVIDIA SHIELD Streaming SSAU UDP Exc... Al
@ OPCUAServer Al
@ Port 3306 Al
@ Port 33060 Al
() Siemens. Simatic.Simulation.Runtime.Ma... Public
< > € >

Figura 3.33: Inbound Rulesl

para ello se cubriran los siguientes temas:

= Mecanismos del editor de flujo de Node-RED
= Uso del editor de flujos
= Realizacion de un flujo para una aplicacién de tratamiento de datos

= Importar y exportar un Editor de flujos

Mecanismos del editor de flujo de Node-RED

Node-RED tiene dos partes logicas: un entorno de desarrollo de desarrollo
llamado Editor de Flujo y un entorno de ejecucién para ejecutar la aplicacion
que se ha creado alli, estos se llaman el tiempo de ejecucién y el editor
respectivamente, se describe en detalle a continuacién:

= Tiempo de ejecucidon: Esto incluye un tiempo de ejecucion de la
aplicacion Node.js, es responsable de ejecutar los flujos desplegados.



CAP 3. DESARROLLO DEL PROYECTO 57

ﬂ Mew Inbound Rule Wizard ®
Rule Type
Select the type of firewall rule to create
Steps:
@ Rule Type What type of nule would you like to create? |
@ Program
@ Action (@ Program
@ Profic FRule that controls connections for a program
@ Name O Port
FRule that controls connections for a TCP or UDP port
) Predefined:
@FirewallAP1 dll -30200
Rule that controls connections for a Windows experience.
() Custom
Custom rule.
Back Next > Cancel
. .2
Figura 3.34: Creacion de nueva regla
@ New Inbound Rule Wizard e
Protocol and Ports
Specify the protocols and ports to which this ule applies.
Steps:
& il T Does this rule apply to TCF or UDP?
@ Protocol and Forts @® TCP
@ Action ) upP
@ Profile
@ Name - i
Does this rule apply to all local ports or specific local ports?
O Al local ports
@ Specific local ports: [1880l
Example: 80, 443, 5000-5010
< Back Next > Cancel

Figura 3.35: Configuracion del puerto

» Editor:Se trata de una aplicaciéon web en la que el usuario puede editar

sus flujos.



CAP 3. DESARROLLO DEL PROYECTO 58

' @ New Inbound Rule Wizard X
I

! Name

" Specify the name and description of this e

Steps:

@ Rule Type

&

Protocol and Ports

@ Action
@ FProfie et
[Node red]
@ Name
Description {optional):

<Back Cancel

Figura 3.36: Nombre del puerto

MNodered Properties x

General Programs and Services Remote Computers
Protocols and Por's ~ Scope  Advanced  Local Principals  Remote Users

Protocols and ports

wa”  Protocoltype: TCP V
Protocol number 6%
Local port: Specific Ports ~

1880

Example: 80, 443, 5000-5010
Remote port All Ports o

Example: 80, 443, 5000-5010

Intemet Control Message Protocol
(ICMP) settings:

Cancel Apply

Figura 3.37: Puerto Configurado

El paquete instalable principal incluye ambos componentes, con un servidor
web para proporcionar Flow Editor, asi como una API REST Admin para
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— ——— A — e —
. Computer with Node-RED installed Computer without Node-RED installed
IP:192.168.0.10 IP:192.168.0.11

Open IP: 192.168.0.10:1880,

S

Figura 3.38: Visualizacién de Node-red en otro dispositivo

administrar el tiempo de ejecuciéon. Internamente, estos componentes pueden
ser instalados por separado e incrustados en aplicaciones Node.js existentes,
como se muestra en el siguiente diagrama:

Node-RED

Making flows

USER Run flows

Figura 3.39: Componentes de Node.js
[Hagino, 2021|

Uso del editor de flujos

Las principales caracteristicas del Editor de Flujo son las siguientes:

= Nodo: El principal bloque de construccion de las aplicaciones
Node-RED, representa piezas de funcionalidad bien definidas.

= Flujo: Es una serie de nodos conectados entre si que representan la serie
de pasos que los mensajes pasan dentro de una aplicacion.
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= Panel de nodos: Una coleccién de nodos que estédn disponibles dentro
de el editor que puede utilizar para construir cualquier aplicacion.

= Botén de compilacion: Se Pulsa este botén para compilar las
aplicaciones una vez que se editen.

= Barra lateral: Es Un panel para mostrar varias funciones, como la
configuracion de los parametros de procesamiento de procesamiento,
especificaciones y visualizacion del depurador.

= Pestanas en barras laterales: Configuracion de cada nodo, salida
estandar, gestion de cambios, etc.

= Ment Principal: En el se encuentran la eliminaciéon de flujos,
importacion /exportacion de definiciones, gestion de proyectos, etc.

Pestaiias de
opciones.

mgpnges |

........ e

/== T e e e S Bara Lateral

e B /I Espacio de Trabajo

Figura 3.40: Ventana de trabajo en Node-Red

Es necesario entender lo que contiene el meni Flow antes de empezar a
utilizar NodeRED, su contenido puede variar, dependiendo de la versiéon de
Node-RED que esté utilizando, pero tiene algunos elementos de configuracion
como la gestion de proyectos de flujo, la vista de organizacion, la
importacion/exportacion de flujo, la instalacion de nodos publicados en la
biblioteca, etc., que son universales.

Realizacion de un flujo para una aplicacién de tratamiento de datos

Se creara una aplicaciéon en funcionamiento (llamada flujo en Node-RED),
ya sea el Internet de las cosas (IoT) o el procesamiento de servidores como una
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New -
w =2 Deploy =~ —

Open

Projects
Project Settings jec
Show palette View
Show sidebar

Event log Import
Action list Export

Dashboard Search flows

Debug messages
Configuration nodes
Add
Rename Subflows
Groups

Create Subflow
Manage palette

Group selection Settings

Keyboard shortcuts

Node-RED website

vi.1.0

Figura 3.41: Vista interior del Ment Principal en Node-Red
|[Kodali and Anjum, 2018]

aplicacion web, la operacion béasica que realiza Node-RED es la transferencia
secuencial de datos. Aqui se crea un flujo en el que los datos JSON son
generados de una forma pseudo-perfecta, y los datos son finalmente a la salida
estandar a través de algunos nodos en Node-RED.

Hay muchos nodos en la parte izquierda de la paleta, se encuentra facilmente
el nodo de inyeccién, como se muestra en la siguiente figura 3.42.

Este nodo puede inyectar un mensaje en el siguiente, para ello se deberan
seguir los pasos descritos:

= Arrastrar y soltar en el area de trabajo del Flujo 1, actualmente el nodo
esté etiquetado con la palabra timestamp. Esto se debe a que su carga de
mensaje por defecto es un valor de marca de tiempo, se pueden cambiar
los tipo de datos, en nuestro caso se utiliza JSON.

= Hacer doble clic en el nodo y se cambia su configuracién cuando se abra
el panel de propiedades del nodo:

= Se hace clic en el meni desplegable del primer parametro y se escoge
JSON, se pueden editar los datos JSON haciendo clic en el botén (...) de
la derecha.

» Al dar clic en el boton (...), se abrira el editor JSON donde se podran
crear datos JSON con un editor basado en texto o un editor visual.
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=<, Node-RED

Q filter nodes

inject
v common
Injects a message into a flow either manually or
at regular intervals. The message payload can
be a variety of types, including strings,
JavaScript objects or the current time.

node-red : inject

W £

o]

comment

Figura 3.42: Vista de Nodo Inject en Paleta de Nodos

= Esta vez, se escriben datos JSON con un elemento llamado "nombre":
Carlos y se visualizan las pestanias del editor JSON fig.3.44 y el editor
visual fig.3.45

= Se dar4 clic en el botén Done y se cerrara este panel.
= Del mismo modo, se coloca un nodo de depuracién en el area de trabajo.

= Después de colocarlo, se conectan los nodos Inject y Debug. Una vez que
se ejecute este flujo, los datos JSON que fueron pasados desde el nodo
Inject seréan enviados a la consola de depuracion (salida estandar) por el
nodo Debug. Ver Fig. 3.46

= Por dltimo, hay que desplegar el flujo creado, en el Editor de Flujos de
Node-RED, se desplegan todos nuestros flujos en el espacio de trabajo en
el tiempo de ejecucion de Node-RED haciendo clic en el botén desplegar
en la esquina superior derecha.

= Antes de ejecutar el flujo, se debra seleccionar la pestafia de depuracion
del ment de nodos para habilitar la consola de depuracién, como se
muestra en la Figura. 3.47
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Edit inject node
Delete Cancel
| & Properties } 8B H
¥ Name Name
= msg. payload = ’v {} = | x
| msg.
= | msg. topic = I i x
global.
a, string
0, number
@ boolean
{} JSON
9% buffer
o) timestamp
‘ J: expression
$ env variable
+ add
[ Inject once after | 0.1 seconds, then
C Repeat none v
O Enabled

Figura 3.43: Vista de edicién del Nodo

Edit inject node > JSON editor

Caneel m

Edit JSON Visual editer

“nombre”: “Carlos”

ke

Figura 3.44: Pestana Editor Json

Finalmente se realiza la ejecucion este flujo, se da clic en el interruptor del
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Edil inject node > JSON editor

Edit JSON Visual editor

~ object

Figura 3.45: Pestana Editor Visual

Flow1 Flow 2 Subfiow 1

=l &4 Ty -

Figura 3.46: Ventana de Flujo

p |i”"—" .

fdebug | i &

‘ Y all nodes i

Figura 3.47: Visualizar mensaje de nodo Inject

nodo Inject para ver el resultado de la ejecucion de el flujo en la consola de
depuraciéon como muestra la Fig. 3.48

El ejemplo que se trato anteriormente es un argumento sencillo en
comparacion a lo realizado en el desarrollo de proyecto, brinda una idea en
la forma de programaciéon con este software basado en flujo gramas.
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{'nombre”"Carlos'} msg payload

Figura 3.48: Ejecucion de Nodo Inject

3.3.6. Comunicacion entre Node-Red y Tia Portal

En la ejecucion del proyecto se utilizan los nodos S7-comm:Read y
S7-comm:Write, para leer y escribir datos respectivamente desde un DB (Data
Block) en Tia Portal, esto sirve para monitorear el proceso desde Factory 1/0,
se debe deshabilitar el acceso optimizado al bloque de datos esto se configura
en las propiedades del mismo como se muestra en la figura 3.49 dar clic en la
opcién atributos y se retira el visto de la casilla acceso optimizado al bloque.

Una vez realizado el paso anterior se procede a crear las variables a utilizarse
dentro del bloque, se establece un tipo de dato estructura como se observa en la
figura 3.50, esta estructura de datos puede repetirse dependiendo del proceso
con variables del mismo nombre, se evita crear nuevos nombres para variables
similares ejecutadas en un mismo proceso, simplemente se cambia el nombre
de la estructura. Ver Fig. 3.51

En comparaciéon con las estructuras, los tipos de datos del PLC se definen
en todo el controlador en el TIA Portal y pueden modificarse de forma
centralizada, todos los lugares de uso se actualizan autométicamente.

Dentro de la estructura de datos se declaran las variables a enlazarse con
el editor tal como se muestra en la figura 3.52, por medio del simulador se
observara el estado de cada una y se determinara si hay algin tipo de fallo en
la comunicacién interna, ademés se pueden visualizar los valores ingresados y
actuales de la produccion.



CAP 3. DESARROLLO DEL PROYECTO 66

DB_NODE_RED [DB7]

_General | Texis
General -
Attributes
Information
Time stamps
Compilation [T onlystore in load memary
AEALEE D Data block write-protected in the device

Attributes i
D Optimized block access

@ Data block accessible frorm OPC UA

Download with

Data block accessible via Web server

oK 1 | Cancel

]

Figura 3.49: Data Block sin acceso Optimizado

Production_12_02_2022 » Production [CPU 15111 PN] » Program blocks » DB » DB_NODE_RED [DB7]

B, B B 7 Keepactslvelues g Snepshot ) M Copyznepshots tostartvalues . (& Loadstartvalue: a: actualvelue: Wy By =
DB_NODE_RED
Name ostaype Offit [Swvalue e Accessblef. Wita. Visblein.. Sepoint Supenis.. Comment
@~ sui
e ODET— oo 2] 2 @ @

[Srroperties [Tinfo % Disgnostics

Figura 3.50: Variable Estructura
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Production_12_02_2022 » Production [CPU 1511-1 PN] » Program blocks » DB » DB_NODE_RED [DB7]

SFF M, B B 77 Keepactuslvalues g Snepshot " % Copysnapshots tostarvalues g (% Load startvalues as actualvalues Wy By =1
DB_NODE_RED
Neme Deta ype Offier [starvelue Retin | Accessibler... Wita.. |Visblein... |Setpoint | Supenis.. Comment
Il v sud
2 @ > o strct =] @ ¥ @
3 @ v owes Sruet Bl 0 2] [

|t Properties _|% Info_ [%) Diagnostics

Figura 3.51: Estructura Copiada

3_7’; E-"_f’;j o, w E u?' Keep actual values g Snapshot ﬂr ﬁ;; Copysnapshots to startvalues g (2. | Load startvalues as actual val

DB_NODE_RED

Name Data type Offset Start value Retain Accessible . | Writa. |Visiblein _. Setpoint
1 4 v static
2 qi= ¥ Datos Struct @ [:] E E E
3 @ L Start_MNode_red Bool false D @ E E D
4 |4z L] Led_start Boaol false D E E E D
5 4@ - Bases Int o D E E E D
& @ = Lids Int 0 [ =) =] =] O
7 | L] Insert lids Int [0} 0 =) =) =] (]
8 L insert base Int 0 D @ B @ D
g s start_sistemna Bool false [:] @ E Q D
10 a3 . Stop_Node_red Bool falze (] =] =] ™ =
11 |-l L Node_red Bool false D @ E E D
12 |3 s Fanel Boaol false D E E E D
12 @ L zero_lids Int 6} [ [ =] = O
14 a1 L zero_bases Int o [:] E E E D

Figura 3.52: Variables de lectura y escritura Node-Red
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> Swtic il = m = =
s v Datos Struct oo (] =] ~ =) a
W' swiiodered |Hool 00 false EEE = =) =] = B
& Led_start Bool 01 false FsE D =] ™ =] =]
5 e - 20 o e f @ @ @ 6
= Lids Int 40 o P = =] W =] ]
= Insert lids Int 6.0 0 _ E E “ B B
- insert base Int 80 o _ =] =] ] =] B
= start_sistema Bool E 100 false FsE O ™ =] =) =]
®  StopNodered  Bool 101 fhe R = =] =] =] =
= Node_red Bool 102 fabe . S | =) =) =] B
= panel Bool 103 false s O ] ] ] 8
s zerolids int 120 o T o @ @ @ 8
= zero_bases Int 140 o _ B =] =] ™

Figura 3.53: Valores Iniciales

Production_12_02 2022 » Production [CPU 1511-1 PN] » Program blocks » DB » DB_NODE_RED [DB7]

ots to startvalues [ . Loadstartvalues as actual values

I

f

NNORNRRNRORNER |

-
s

]

-

-

= Insertlids
= insertbase
s start_sistema
= Stop_Node_red
) Node_red

u Panel

= zero_lids 120
s zero_bases Int 140 (1]

[ 1 [ o L o o
DNOOENONNONEOE &
mmnunmnmnnnmnm?
ot s oo s i

Figura 3.54: Valores Ingresados para produccién



CAP 3. DESARROLLO DEL PROYECTO 69

En los valores seteados por el usuario, se tiene el niimero de bases y tapas a
realizar durante la producciéon, también se tiene el feedback de cuantas se van
realizando y almacenando, ademas se pueden observar las variables booleanas
para dar marcha o stop a la producciéon. Ver Fig.3.54

El uso de bloques de datos, simplifica ampliamente el uso de la memoria del
dispositivo y el diagrama ocupacional de memoria lo certifica, alli se observa
la utilizacién de bits de memoria interna, timers, entradas y salidas, se puede
ver en la fig. 3.55,3.56 que no se han utilizado muchas marcas del sistema.

Cuando se activa el acceso a un DB como acceso estdndar, se dispondra
de todos y cada uno de los valores creados dentro del DB individualmente
seleccionables en cuanto a su remanencia. Es decir, que se seleccionara uno a
uno el dato deseado.

Production_12_02_2022 *» Production [CPU 1511-1 PN]

|Q Call structure Hj Dependency structure ‘lg\ Assignment list H:L
& B [Nofiter il Y B8
Assignment list of Production
Input, Output i= Bit memory
Address |7 6 54 3 2 1 0B W [DWORD LWORD Address 76543 210B W DWORD LWORD
1] * 445 o [~ ne1 fF + e
IB1 AR R X ] (wl
1B2 *e 0

Figura 3.55: Plano Ocupacional Byte Entradas y Marcas del sistema

QBO > * @
QBe1 *e e L
QB2 LB
QB3

QB30

QB31

QB32

QB33

QB34

QB35

QB35

QB37

Figura 3.56: Plano Ocupacional Byte de Salidas
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Nodo s7-comm

Node-red-Contrib-s7comm estd disenado para interactuar con el
controlador SIEMENS SIMATIC S7-300/1200/1500 basado en el protocolo
de comunicacion RFC1006. Node S7comm puede establecer conexiéon con
SIMATIC-S7. Ademas, se pueden leer/escribir direcciones de PLC con algunos
tipos de datos S7.

Se deberan seguir los siguientes pasos:

= Primero instalarlo desde el manage pallete, en la pestana install se lo
busca con el nombre Node-red-contrib-s7comm

= Segundo se procede a instalar el nodo
= Tercero una vez instalado el nodo, se busca en el panel de nodos
= Cuarto se arrastra el nodo al espacio de trabajo. Ver Fig.3.57

= Quinto se da doble clic en el nodo para abrir la ventana de edicién. Ver
Fig.3.58

= Sexto dar clic sobre el item connection, se desplegara una nueva ventana.

= Séptimo en la nueva ventana se agrega la direcciéon Ip del PLC, el
nimero de puerto, rack y slot, esos datos se pueden obtener en la pestana
configuraciéon de dispositivos en Tia portal. Ver Fig. 3.59

=<, Node-RED

mogbustco

myscada -
read -tag

device - read

device -

Figura 3.57: Nodo S7T-COMM
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Edit s7comm node

Delete Cancel m
£ Properties B =
@ Connection | Add new sTcomm. . V| 4
= Signal v
C Repeat none w
[ Inject once at start?
== Topic Top!
¥ Name
(0} Enabled
. ..,
Figura 3.58: Nodo S7-COMM edicién
Edit s7comm node > Edit s7comm node
Delete Cancel LLE
# Properties £l
Connection parameter =
1P-Adress 192.168.0.1 Port: | 102
Rack: Slat: | 1
Signals.
= | Datablc ¥ | Num 7 Bit ¥ | Ofiset 0 o 54 start
=| Databk v Num:| 7 Bit v Offset 0 1 v Led start
= | Datablc v | Mum: 5 Inl w | Offset: 2 Quantity 1 Bases
= | Databk v Num: ¥ Inl v | Offset 4 Quantity’ 1 Tapas
= | Databli % Mum 7 Inl v | Offset: 8 Quantity. 1 lids
| natant s bum: 7 Int s | Mifsat a | ruantine | 1 hass =
() Enatled | @ 11 nodes use this config on all flows ~

Figura 3.59: Configuracion de Dispositivo Nodo S7-COMM
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Dentro del apartado senales, se agregan las variables utilizadas en el
proyecto, en este caso la primera opcion es el bloque de datos, luego se escribe
el namero que designa Tia Portal por defecto a su vez se selecciona el tipo
de dato puede ser un bit, Byte, Word, DWord, Real, entero, etc, se transcribe
el offset proporcionado por Tia Portal y al final se utiliza un nombre para
definir la variable a emplear, cabe recalcar que se debe tener el mismo nombre
designado en el data block para asi evitar inconsistencias al momento de la
compilacién.

=¢ ZF W, B 5= "7 Keepactualvalues [y Snapshot ™ ™, | Copysnapshots tostartvalues [ (. @ Load startvalues as actual values [y,
DB_NODE_RED

Name Data type Offset Start value Monitor value Retain Accessiblef.. Writa_.  Visiblein .. Setpoint
1 @ ~ Static
2 |@ = ~ Datos Struct 00 =] =] =] ~
s g = Start_Node_red 8ool 00 FALSE = =) =] =] B8
L@ = Ledstn Bool 01 FALSE =] =] =] =] B
5 @ =  Bases Int 20 4 B =] =] =) a
6 l@m = L Int 20 ) 4 = =] =) =] 0
7 @ = Insertlids Int 60 o 0 =] =] =] =} a
8 @ L] insertbase Int 8.0 0 0 D E E\ B D
9 @ = start_sistema 8ool 10.0 FALSE =] =) ™~ =) (=]
ola = Stop_Node_red Bool 10.1 FALSE =] =] =] =} O
1l «@ =  Node_red Bool 102 FALSE B =] =) =] =]
12la = Panel 8ool 103 FALSE = =) =] =2} (@]
i@ = zerolids Int 120 0 0 =] =] =) = =
144 = zero_bases Int [& 140 0 0 =] =] =) =] (]

Figura 3.60: Valores de Offset por defecto en Tia Portal

3.3.7. Desarrollo del Dashboard

En el desarrollo de la interfaz con Node-red, se tiene el dashboard, se
desplaza hacia abajo en la seccién de nodos, se observa un conjunto de nodos
llamados dashboard como se muestra en la siguiente figura 3.61:

Los nodos de la seccién del cuadro de mandos proporcionan widgets que
aparecen en la interfaz de usuario (UI) de la aplicacion, la interfaz de usuario
estd organizada en pestanas y grupos, las pestanas son diferentes paginas en
tu interfaz de usuario, como varias pestafias en un navegador. Dentro de cada
pestaifia tienes grupos que dividen las pestanas en diferentes secciones para que
puedas organizar tus widgets.

Para crear una ficha y un grupo, se siguen las siguientes instrucciones vease
en la Fig. 3.62:

= En la esquina superior derecha de la ventana de Node-RED se tiene una
pestana llamada dashboard.

» Seleccione esa pestana (1). Para anadir una pestafia a la interfaz de
usuario, haga clic en el botén + pestana (2).
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~ dashboard

button @j [ form @j
-
date picker @j E-xj
colour picker@j

Figura 3.61: Nodos de Dashboard

el a2 20 o o o o o

» Una vez creada, se puede editar la ficha pulsando el botén de edicion (3).

Puede editar el nombre de la pestana y cambiar su icono:

Después de crear una pestana, se pueden hacer varios grupos bajo esa
pestana, se necesitara crear al menos un grupo para anadir los widgets. Para
afiadir un grupo a la pestana creada, tienes que hacer clic en el botén +grupo
(4).

A continuacién en la Figura 3.64, puede editar el grupo creado haciendo clic
en el botén de edicion (5).

Temas en Dashboard

El panel de control de Node-RED tiene un fondo blanco y una barra azul
claro por defecto. Puede editar sus colores en la pestania Tema en la esquina
superior derecha como se muestra en la siguiente figura 3.65.
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info debug 1] dashboard
Layout | Theme Site [y
Tabs || 2| +tab
» D Home 4|+gru:-l.||:u "p’ ecli‘tlg

» B Dashboard 5

Figura 3.62: Menu de dashboard

Edit dashboard tab node
Delate Cancel L_Ipc:lale

¥ Name Home

(& Icon dashboard

Figura 3.63: Editar nombre de Dashboard

¥ Name Dashboard
B Tab Home v
~— Width

# Display group name

Figura 3.64: Editar grupo Dashboard
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Layout Theme Site &
Style
Light (default) v

Base Settings

Colour B -

Figura 3.65: Editar Tema en Node-Red

Una vez realizado los cambios en la pestana temas, se compila con el botén
Deploy y se observa cémo la interfaz de usuario del panel de control cambia
sus colores, en especial por el fondo y la barra de tareas, cabe recalcar el
ejemplo obtenido en la siguiente figura 3.66 es otra configuracién que viene
por defecto en Node-red, se hacen varias combinaciones de colores acorde a
nuestra necesidad.

“3 Node-RED Dashboard X

&« C | ® 192.168.1.112:1880/ui/£/0 B9 A

Figura 3.66: Cambio de colores en panel de control Node-Red

A continuacion se detallan los nodos utilizados para el desarrollo del
dashboard:
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Nodo MySdql

Este nodo utiliza la operaciéon de consulta contra la base de datos
configurada, esto permite tanto las inserciones como los borrados.El msg.topic
debe contener la consulta de la base de datos, y el resultado se devuelve
en msg.payload, normalmente el valor devuelto serd un array de las filas

resultantes.

Figura 3.67: Nodo MySql

Nodo Botén

Cuando se utiliza, se produce un boton estandar en el dashboard, el diseno
del botén es bastante simple actualmente se puede configurar con vinetas y
cambiar el color de fondo y asi se mejora su visualizacién.

-

button

Figura 3.68: Nodo Botén

Nodo Texto

Este nodo mostrara los campos de texto que no se pueden editar en la
interfaz de usuario, todo mensaje recibido de msg.payload refrescara el texto
basandose en el valor de formato dado, el campo Value Format se poda utilizar
en cambios al formato de visualizacion y puede contener filtros HTML y
Angular validos.

Figura 3.69: Nodo Texto
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Nodo Funcién

El nodo Funcién es un arreglo que ejecuta los avisos recibidos de otro
nodo, el mensaje se envia como un objeto de JavaScript denominado msg,
que por convencién tiene una propiedad msg.payload que contiene el cuerpo
del mensaje y se espera que la funcién devuelva un objeto de mensaje (o varios
objetos de notificacion), pero puede detenerse sin devolver nada al flujo de
datos, la pestana On Start abarca el codigo que se correra cada vez iniciado el
nodo, mientras la pestania On Stop alberga el codigo que se ejecutaréa cuando
se detenga el nodo. Ver fig 3.70

function

Figura 3.70: Nodo Funciéon

Nodo Plantilla

El widget de plantilla puede contener cualquier html valido y directivas
Angular/Angular-Material, este nodo se puede utilizar para crear un elemento
de interfaz de usuario dindmico que cambie su apariencia en funcion del
mensaje de entrada y pueda enviar mensajes de vuelta a Node-RED, en la
Fig 3.72 se observa un ejemplo de la plantilla utilizada para las tablas en el
dashboard.

Figura 3.71: Nodo Plantilla

Nodo Switch

Este nodo anade un interruptor a la interfaz de usuario, cada cambio
realizado en el estado del interruptor generara un msg.payload con los
valores On y Off especificados. El color de encendido/apagado y el icono de
encendido/apagado son campos opcionales. Si todos ellos estan presentes, el
interruptor por defecto serd reemplazado por los iconos correspondientes y sus
respectivos colores, en nuestro proyecto se utiliza como condiciéon para ejecutar
la conexiones de red entre Node Red, MySql y Tia Portal. Ver Fig 3.74
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Edit template node

Delete Cancel
%+ Properties L JRRE AR =)
Template type Widget in group hd
EE Group [Generating reporis] Tank level informal v | | &
H size 12x3
¢</> Class O widget
¥ Name Average 8~
2] Template ]
1~ <style> -
2+ #history {
3 font-family: "Arial”;
4 border-collapse: collapse;
5 width: 188%;
6+ }
7
8+ #history td, #history th {
Q : 1px solid #ddd;
18 T Epx;
e b 1
12 #history tr:nth-child(even){background-colc
13
14 #history tr:hover {background-col #4Baec
15
16+ #history th {
17 ing-top: 12px;
18 g-bottom: 12px;
19 lign: center;
28 lor: #
21 -
22+ 4 4

Pass through messages from input

Add output messages to stored state

Reload last value on refresh

O Enabled

Figura 3.72: Ejemplo plantilla

T

Figura 3.73: Nodo Switch

78



CAP 3. DESARROLLO DEL PROYECTO

Nodo Graficos

Edit switch node

@ Properties

& Group [inicic] Estado

[ Size

i Label S7_Connection

© Toolip

@ lcon Default v

= Pass thiough msg if payload matches new stale:

2 When clicked, send
OnPayioad & ftue
Off Payload |+ @ false
Topic ~ msg. topic

% Name

Figura 3.74: Configuracion Switch
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En la Fig 3.76 se observa la configuraciéon para la serie proveniente de la

base de datos de MySql, es un historico de la producciéon y pruebas realizadas
para la correcta ejecucion del proyecto.

_ chart

Figura 3.75: Nodo Gréficos
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Edit chart node

Dt e - |

@ Properties CGIEIE
5 Group Reportes] Historico bases vl e
Label Total Bases
12 Type 2 Line chart ~ enlarge points
X-axs tast | 1 minute v | OR points

Xadslabel |~ automatic O asute

s min max.

Show
seres coours ([

Blanklabel | Historico de Productos

@ Name

Figura 3.76: Configuraciones de Gréfica

Nodo Medios

Este nodo permite mostrar imégenes, archivos de audio y video en el
Dashboard, gestionar la carga de archivos y mostrarlos a los usuarios del
Dashboard, en la pestafia de Configuraciéon, ademas de las reglas comunes
del Dashboard, la configuracién de Layout permite controlar la disposicién de
una imagen, y se establecen opciones de Video relativas a la reproduccién del
mismo

Los archivos multimedia se pueden cargar en la pestana archivos, donde se
pueden crear categorias y cargar los archivos en Node-RED, para que puedan
ser visualizados en el Tablero de Control posteriormente. El campo Enlace
genera entonces la cadena que debe enviarse a cargar para mostrar ese medio
en particular. También se puede dejar sin seleccionar ningin medio (después
de subirlos), para que no se muestre ningtin medio por defecto al desplegar.Ver
Fig 3.77, 3.78
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Figura 3.77: Configuraciéon Nodo Medios

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Figura 3.78: Configuraciéon archivos de Medios
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Figura 3.79: Nodo Medios

Nodo RBE

El nodo de informe por excepcion (RBE), solo pasa los datos si el mensaje ha
cambiado. También puede bloquear a menos que, o ignorar si el valor cambia
por una cantidad especificada (modo Dead- y Narrowband).

Los modos de ancho de banda bloquearan el valor entrante a menos que su
cambio sea mayor o igual que mas o menos que la diferencia de rango respecto
a un valor anterior.

Los modos de banda estrecha bloquearan el valor entrante, si su cambio es
mayor o igual que mas-menos la brecha de banda del valor anterior. Es til
para ignorar los valores atipicos de un sensor defectuoso, por ejemplo.

Figura 3.80: Nodo RBE

Figura 3.81: Configurar nodo RBE
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Esto funciona en base a cada tema del mensaje. Esto significa que un solo
nodo rbe puede manejar varios temas diferentes al mismo tiempo.

Nodo Catch

Si un nodo arroja un error mientras maneja un mensaje, el flujo
normalmente se detendra. Este nodo puede ser utilizado para atrapar esos
errores y manejarlos con un flujo dedicado.

Por defecto, el nodo atraparé los errores lanzados por cualquier nodo en
la misma pestana. También puede dirigirse a nodos especificos, o configurarse
para que s6lo atrape los errores que no hayan sido ya capturados por un nodo
de captura "dirigido". Ver Fig3.83

Si se lanza un error dentro de un subflujo, el error serd manejado por
cualquier nodo de captura dentro del subflujo. Si no existe ninguno, el error se
propagaré hasta la pestana en la que se encuentra la instancia del subflujo.

catch

Figura 3.82: Nodo Catch

Figura 3.83: Configuraciéon nodo Catch
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Nodo S7-Comm Read

El nodo lee los datos de los dispositivos Siemens, como el
S7-300/400/1200/1500, las senales a leer se configuran en el selector de
conexiones del nodo y la funcién de repeticiéon permite enviar peticiones de
forma periddica o si se desactiva activada por cualquier mensaje de entrada

del nodo.Ver Fig.3.84

Figura 3.84: Nodo S7-Comm-Read

Edit s7comm node = Edit s7comm node

& Properties. & B

Connection paramater

IP-Adress 192.168.0.1 Part: | 102

Rack 0 stot: |1

Signals:
Datablc ¥ | Num: Bit v | Offset o o v start 1 [x
Datablc v | Num: Bit | Offset o 11 v Led start 2 [x
Databic v | Num: 7 int v | offset 2 Quantity 1 Bases 3 [x
Datable | Num: 7 int v Offset 4 Quantity 1 Tapas 4 [x
Datavic v | Num: 7 int v | Offset 5 Quantity 1 tigs 5 [x
Datable v | Num: 7 Int v Offset s Quantity 1 base 6 [*
Datablc V| Num: Bt | Offset 10 K v slop
Datablc v | Num: Bit v | Offset 10 2 v Mode Red s [*
Datablc | Hum: Bt | Offset 10 K v Panel
Datablc | Num: 7 Int | Offset 12 Quantity 0 Zero lids 10 [
Databic v | Num: 7 Int w| Offset i Quantiy 0 Zero bases nix
Datablc v | num: 7 Bit v | Offset: 1 o v reset center lids 12 [x
Datable v | num: 7 Bt V| Offset: 1 1 v resetcenter bases 1a[x] v

o
bies | @ 19 nodes use this config On all lows v

Figura 3.85: Configurar Nodo S7-Comm

En la Fig. 3.85, se observan las senales que se reciben desde el bloque de
datos DB-7 configurado en Tia Portal, acorde a los nombres asignados en
el DB-7 se colocan los mismos datos en Node-Red para evitar los conocidos
traslapes de informacion.
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En la opcién IP address se coloca la direcciéon asignada a la CPU S7-1500
configurada en TIA Portal en este caso es 192.168.0.1, el puerto por defecto es
el 102, con el rack 0 y slot 1.

Nodo S7-Comm Write

El nodo escribe datos en dispositivos Siemens como el
S7-300/400/1200/1500, las senales a escribir se configuran en el selector
de conexién del nodo. Para escribir un valor se introduce un mensaje con
valor msg.payload como objeto JSON de tipo array.Ver Fig 3.86

Figura 3.86: Nodo S7-Comm-Write

Las configuraciones en este nodo son exactamente iguales al anterior, en
este caso se escribe un valor desde NODE-RED hacia la variable direccionada
en el DB-7 configurado en Tia Portal.

Nodo Indicador

Se Anade un widget de tipo indicador a la interfaz de usuario, el msg.payload
busca un valor numérico y se formatea de acuerdo con el Formato de Valor
definido, que luego puede ser encerado utilizando otra variable a disposicion
del usuario. Ver Fig. 3.87, 3.88

gauge

Figura 3.87: Nodo Indicador

Nodo SubFlujo

Un flujo secundario es una colecciéon de nodos colapsados en un solo nodo
en un lienzo que se puede usar para reducir la complejidad visual de un flujo o
para agrupar un conjunto de nodos en un flujo reutilizable que se puede usar
en muchos lugares. Ver Fig.3.89

También es posible convertir la seleccion actual de nodos a un subflujo
seleccionando la opcion “Subflow ->Selection to Subflow” en el ment. Los nodos
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Figura 3.88: Configuracion Nodo Indicador

se moveran a un nuevo subflujo y se reemplazaran por un nodo de instancia
de subflujo dentro del flujo Ver Fig3.90.

La forma més facil es usar la propiedad de sublinea. Estas son propiedades
que se pueden establecer en una instancia de sublinea y aparecen como
variables de entorno en el subflujo.

Subflow 1

Figura 3.89: Nodo Subflujo

Haciendo repaso con los nodos ya estudiados anteriormente se desarrollara
el dashboard de control local, se tienen campos para insertar texto en este
caso el namero de tapas y bases que se requieren manufacturar, se tiene
un switch como condicién preliminar para activar la comunicacion S-7 y la
comunicaciéon con la base de Datos en MYSql, una vez accionado el switch se
habilitan dos botones uno de marcha y uno de paro cambiando su color de
fondo indicando que el proceso esta listo para empezar, cabe recalcar que al
momento de insertar el nimero de elementos a manufacturar por cada linea de
mecanizado, la simulacion en Factory I/O pasard a modo RUN, se habilitan
las graficas de produccion, Kpi Tapas y Kpi Bases, en produccion se visualizan
el nimero de Tapas y bases que pasaron el proceso de manufactura por medio
de la CNC y se estdn almacenando, actualmente se cuenta con 2 botones para
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#edtoropenies | nputs:] 0| 1| ououts| = | 8 |+ | | O status noce | | @ delete suntiow
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Figura 3.90: Ejemplo de Subflujo creado por el autor

simular la falla en la CNC de cada linea de produccion, esto se debe a que es
necesario registrar cada vez que la maquinaria sufre algin desperfecto y asi
se calculan nuestros indicadores claves de desempeno, se visualizan en graficos
indicadores en este caso los MTBF, MTTR y disponibilidad. Ver Fig. 3.91
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Figura 3.91: Panel de Control Node-Red
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3.3.8. IBM Cloud

En esta ocasion, se utiliza IBM Cloud. La razén de esto es que IBM Cloud
tiene Node-RED Starter Kit. Se trata de una especie de boilerplate de software
que incluye los servicios necesarios para Node-RED en la nube, como una base
de datos, herramientas CI/CD, y mas.

Ahora, se ejecutara Node-RED en IBM Cloud siguiendo estos pasos:

1. Crear cuenta en ibm Cloud como se visualiza en Fig.3.92

Figura 3.92: Configuracion de Cuenta

2. Una vez verificado el e-mail, se procede a llenar las casillas con nuestra
informacién personal, en este caso nuestro nombre, apellido y pais. Ver
fig 3.93

3. Se debera aceptar las condiciones de servicio. Ver fig. 3.94
4. Al hacer clic en continuar se despliega una nueva ventana. Ver Fig 3.95

5. Nuevamente se hace clic en continuar y se abre la ventana de verificaciéon
de identidad por tarjeta de crédito, sin la ejecucién de este paso nuestra
cuenta no se creara. Ver Fig 3.96

6. Se completa la informacién con los datos personales y direccion de
domicilio para que se realice la facturaciéon por el servicio ver Fig. 3.97.

7. Realizados los pasos anteriores al final se abre la ventana del menu
principal en IBM cloud. Ver Fig 3.98
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I8M Cloud

Account information Gt started with a USD 200 credit

. Receive a creditfor your first USD 200 of apps and services on us.

Built-in security at every phase.
Build, deploy, and manage solutions in the most secure public cloud for enterprises.
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O Personalinformation

O Account notice

Figura 3.93: Datos Personales
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Figura 3.94: Condiciones del Servicio
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18M Cloud

Review your account privacy notice
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Continue

Figura 3.95: Revisiéon de privacidad de la cuenta
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Figura 3.96: Verificaciéon por tarjeta de crédito
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18M Cloud
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Figura 3.97: Informaciéon para facturar
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Figura 3.98: Mend Principal IBM Cloud
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Ahora se ejecutan los siguientes pasos para instalar el editor de flujos en
nuestra cuenta de ibm cloud:

1.

Después de iniciar sesiéon en IBM Cloud, se vera su propio panel de control
en la pantalla, si es la primera vez que utiliza IBM Cloud, no se mostrara
ningtn recurso en el panel de control. Ver Fig 3.98

. Se crea Node-RED como un servicio en esta nube, se da clic en desarrollo

de aplicaciones en el ment el menu de la parte superior izquierda y luego
clic en el botén obtener un kit de inicio, esto permite crear un nuevo
servicio de aplicacion. Ver Fig. 3.99

. Se puede encontrar el instalador de Node-RED escribiéndolo en el cuadro

de texto de buisqueda, una vez que se lo encuentra dar clic en el panel
del mismo nombre. Ver Fig.3.100

Después de hacer clic en el panel Node-RED, se deben configurar algunos
elementos, como se observa en la Fig. 3.101

. Cuando todo esté listo, dar clic en el botén desplegar aplicaciéon en el

centro de la pantalla para habilitarla. Ver Fig. 3.102

. Después de hacer clic en el botén desplegar aplicacién, se muestra la

ventana de configuraciéon de la aplicacion. Ver Fig. 3.103

La ventana pedira que se cree una clave API de IBM Cloud, no hay que
preocuparse por esto la clave se generara automaticamente, se da clic en
el botén nuevo para abrir una ventana emergente, luego clic en el botén
OK en la ventana emergente, una vez hecho esto, se generara una IBM
Cloud API Key. Ver Fig 3.104

. En esta ocasion, se utiliza IBM Cloud con una cuenta Lite, por lo que

s6lo se dispone 256 MB de memoria disponible para todos nuestros
servicios en IBM Cloud. Por lo tanto, si se sobrepasa de 256 MB para
el servicio Node.js de Cloud Foundry, no se podré utilizar mas memoria
para otros servicios. Pero Node-RED necesita 256 MB para ejecutarse en
IBM Cloud, asi que utiliza 256 MB, la instancia ya tiene asignados 256
MB por defecto, asi que se hace clic en el botén Next sin cambiar ningtn
pardmetro. Ver Fig 3.105

. Ahora se muestra la ventana de inicio para entrar a la aplicacion de node

Red y terminar con la instalacién de la misma. Ver Fig. 3.106
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Figura 3.99: Kit started
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Figura 3.101: Configuraciones para instalar Node-Red
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Figura 3.102: Desplegar aplicacién
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Una vez instalados los elementos necesarios en IBM Cloud, se procede a
configurar Node RED. Ver Fig 3.107

Secure your Node-RED editor
@® Secure your edttor so only authorised users can access it

Password

Allow anyone to view the editor, but not make any changes

Not recommended: Allow anyone o access the editor and make changes.

o—=e Previous Next

Figura 3.107: Usuario y clave puesta de servicio en Node-Red
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<« G @ O hipsnodered-app-cioud-sppymybluemicnetred/ v/ 156421b3e436796 % OB T @ G o o @ -

Flow 1 + - | i ille

A new Tour Guide
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Figura 3.108: Node Red instalado con Link de IBM CLOUD
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Acorde a la Fig. 3.108, se puede ejecutar NODE-RED dentro de la
plataforma en la Nube, ademés de realizar nuestros programas y diferentes
tipos de dashboard para verificar remotamente el estado de nuestro proceso.
Ver Fig. 3.109

ssssss

Figura 3.109: Dashboard en IBM CLOUD

3.3.9. Creacioén de dispositivo IoT en IBM Cloud

IBM Watson IoT Platform es un servicio gestionado alojado en la nube
disenado para simplificar el proceso de obtener valor de los dispositivos IoT.

IBM Watson IoT Platform ayuda a iniciar rapidamente proyectos del IoT,
es un servicio alojado en la nube totalmente administrado y disenado para
simplificar la extraccion de valor de los dispositivos loT. Proporciona registro,
conectividad, control, visualizacién y almacenamiento de datos rapidos de
dispositivos habilitados para IoT. Primero se direccionara a la plataforma
internet of things de IBM, actualmente ya se tiene un usuario y contrasena
configurado previamente, para esta ocasiéon simplemente se accederéd con esas
credenciales a esta nueva plataforma. Ver Fig 3.110

En la Fig 3.111 se observan todos los dispositivos creados para comunicar
las variables del NODE-RED local con el instalado en la nube de IBM Cloud,
cabe recalcar que se utiliza tipos de datos JSON para la lectura y escritura de
variables utilizando el nodo Watson Iot.
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Figura 3.110: Acceso a IBM Watson
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Figura 3.111: Dispositivos creados en watson IoT

Nodo Watson Iot

El nodo puede conectarse como dispositivo o como puerta de enlace, en modo
registrado o utilizando el servicio Quickstart, envia eventos del dispositivo a la
plataforma IBM Watson Internet of Things. Ver Fig. 3.112
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Cuando se conecta utilizando el servicio Quickstart, la conexion utilizara
un tipo de dispositivo llamado node-red-wiotp y un id de dispositivo generado
aleatoriamente, que puede configurarse en el nodo. Los eventos del nodo se
pueden ver en el panel de control de Quickstart. El formato del evento es por
defecto json, pero puede establecerse a otro valor o, si se deja en blanco, puede
establecerse mediante la propiedad msg.format.Ver Fig 3.113

Cuando se conecta como un Gateway, el tipo y el id del dispositivo del que
se esta enviando el evento puede ser configurado en el nodo o dejarse en blanco,
puede ser establecido por las propiedades msg.deviceType y msg.deviceld. Si no
se proporcionan estas propiedades, ni en el nodo ni en el mensaje, se utilizara
el tipo y el id del propio Gateway. Ver Fig. 3.115

Figura 3.112: Nodo Watson

Edit Watson loT node

# Properties LAllE]

)

Connect as Device v

)
Quickstart
® Registered

@
Credentials AutomataldeviceloT v &

Format ~ json
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Figura 3.113: Propiedades del Nodo Watson



CAP 3. DESARROLLO DEL PROYECTO 102

Edit Watson 10T node > Edit wiotp-credentials node

Delete Cancel Update
# Properties # B

Organization | uyusgd
Server-Name

Device Type | Automata
Device ID deviceloT
Auth Token

Keep Alive 60 | Seconds Use Clean Session
() Enable secure (SSL/TLS) connection

% Name

|
O Enabled = @ 1node uses this config Onall flows v

Figura 3.114: Credenciales del Nodo Watson

Nodo IBM IoT

Nodo de entrada que puede utilizarse con Watson IoT Platform para recibir
eventos enviados desde dispositivos, recibir comandos enviados a dispositivos o
recibir actualizaciones de estado relativas a dispositivos o aplicaciones. Produce
un objeto llamado msg y establece que msg.payload sea una cadena que
contenga el contenido del mensaje entrante.Ver Fig 3.115

Figura 3.115: Nodo IBM IoT In
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Edit ibmiot in node
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Figura 3.116: Propiedades Nodo IBM In
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Figura 3.117: Editar API Key Nodo IBM In
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3.3.10. Base de Datos para la producciéon

En programacion, el uso de algtin tipo de DBMS es casi inevitable. Tarde o
temprano, cada programa que se imagina tiene que almacenar datos en algtn
lugar, al menos una lista de usuarios autorizados, sus permisos y atributos.
MySQL es actualmente el sistema de gestion de bases de datos relacionales
més utilizado porque es de codigo abierto, MySQL es un sistema de gestion
de bases de datos de doble licencia. Por un lado es de cédigo abierto pero por
otro lado tiene una version comercial gestionada por Oracle Corporation.

En este apartado se adjuntan las tablas creadas en el software MySql para
guardar los datos durante la produccion, se guardan datos como las bases y
tapas que se van produciendo a lo largo de pruebas durante la simulacién en
Factory I/0, ademas se crean tablas para el manejo de usuarios y contrasenas
en la nube de IBM, también se guardan los datos provenientes de los indicadores
clave de desempeno en otra tabla. Ver Fig 3.118, 3.119, 3.120, 3.121

Al momento de crear todas las tablas se debe tener en cuenta la creacion de
un TimeStamp para registrar la hora y dia en que ocurrié algtin evento ya sea
en este caso el comienzo de la produccion o el registro de los indicadores claves
de desempeno para un analisis costo beneficio de la maquinaria instalada en
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© 19 110802 SELECT Win(MTBF_Bases) Mn(MTTR Tapas). Mn{MTTR_Bases). ... Eror Code: 1064, You have an erorin your SQL syrkax; check the manu... 0.000sec

© 20 21:3527 SELECT ‘FROM cousepis LMIT0, 1000 383 o) etumed 0015 sec /0000 sc
© 21 213557 SELECT * FROM course pledata LIMIT 0. 1000 1000rou(s)retumed 00163ec/0000sec
°

Oblect info [EERREE 22 2114603 SELECT * FROM cowse usuaros LIMIT 0, 1000 2rowi)retumed 0047sec/0000sec ',

Figura 3.120: Tabla para usuarios y contrasenas
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Figura 3.121: Tabla para KPI
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Capitulo 4

Resultados

En este capitulo se muestran resultados obtenidos a partir de la simulacién
con los diferentes programas utilizados en el desarrollo del proyecto, se
muestran los datos obtenidos desde MySql en graficas y los calculos realizados
para los indicadores clave de desempeno KPI.
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4.1. Resultados obtenidos a partir de la simulacién

Al inicio de la etapa de desarrollo en el proyecto, se tuvieron muchos
problemas al no contar con las librerias necesarias en NODE-RED, primero se
trato de utilizar el protocolo OPC-UA porque tiene la ventaja de no requerir
certificados o licencias adicionales para su funcionamiento, aunque el software
TIA Portal podia realizar la comunicaciéon con otros software, no fue el caso
con NODE-RED se tenia un grave problema nunca se enlazaba, por muchos
intentos que se realizaran e incluso se actualizo la version del software PLC-SIM
Advanced, pese a tantos intentos el problema persistia hasta que se probo si
NODE-RED podria enlazarse con otro software y alli se determino que el
problema era la version de NODE-RED instalada, durante esas fechas hubo
una actualizacion a la versiéon 2.0 del software antes mencionado y muchas
librerias con nodos en OPC-UA no funcionaban correctamente.

Una vez detectado ese problema se procedi6 a utilizar el nodo S7-COMM y
se configuro variable por variable para enlazarla con TIA PORTAL y obtener
los datos para visualizar en NODE-RED y en la base de datos en MySql, se
declaran data block con las variables a utilizar durante la simulacion, ver fig
4.1.

- |£z] DE
i@ Block 1 DR [DB22]
i@ EBlock_1_DE_1 [DE23]
@ Data_function_DE [DB8]
@ DE_ID [DB4]
@ DE_KPI[DB13]
@ DB_KPI_BASES [DB20]
i@ DE_KPI_LIDS [DB19]
@ DE_Main [DE3]
i@ DE_NODE_RED [DE7]
@ kPI_DE[DB17]
@ kPIDB 1[DB18]

Figura 4.1: Data Blocks

Utilizando bloques de funcién se desarrollo un programa para guardar el
tiempo de las fallas, dentro del mismo se utilizan todas las herramientas
conocidas dentro de Tia Portal tales como; comparadores, temporizadores,
bloques Move para transferencia de datos, cabe recalcar que este bloque se
encarga de guardar los tiempos de falla, luego estos datos seran utilizados para
el calculo de los MTTR y MTBF. Ver Fig 4.2, 4.3, 4.4
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Figura 4.3: Programa para obtener tiempos segmentos 5-7
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Figura 4.4: Programa para obtener tiempos segmentos 8-9

Dentro de otro bloque se utilizan los datos de tiempo proporcionados
para calcular los KPI por cada linea de produccion, TIA Portal cuenta con
el apartado operaciones matematicas con ello simplemente se mueven los
resultados hacia NODE-RED para visualizarlos en graficos.
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Figura 4.5: Célculo de MTBF
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En la simulacién del proyecto, se pide ingresar el namero de bases y tapas
a manufacturar, para ello se ingresa el valor de 200 unidades en materia
prima por cada linea de produccién, como muestra la Fig. 4.8 y 4.9 en donde
se observa el proceso ya culminado con todos los indicadores mencionados
anteriormente.

Figura 4.9: Dashboard Prueba 2
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En la Fig.4.10 se observa la interpolacién gréafica proveniente de MySql, en
la grafica de historico de bases se observan que los valores difieren mucho con
respecto a la grafica de historico de tapas, esto se debe a que al iniciar pruebas
se tuvieron problemas en el almacenamiento de datos, el contador de bases
no se bloqueaba y seguia funcionando a pesar de terminar el proceso, esto se
debe a que los intervalos de comunicacién entre varios software diferian en
segundos y mili-segundos respectivamente y esto lo provocaba TIA PORTAL
por errores en la programacién al no considerar bloquear la transmision de
datos al momento de culminar todo el proceso.

o
7z

Figura 4.10: Comparacién Histéricos Base de Datos

Adicional se tomo una captura del rendimiento en la PC al ejecutar varios
programas, actualmente al utilizarlos en simultaneo la CPU trabaja al cien
por ciento de su capacidad y la memoria a un cuarenta y seis por ciento, para
futuros trabajos se debera trabajar con sistemas embebidos y con una planta
a escala para no exceder los limites de rendimiento en el computador.

Si el uso de la CPU esta en torno al cien por ciento, esto significa que el
equipo esté intentando hacer més trabajo del que puede. Normalmente esto es
correcto, pero significa que los programas pueden ir un poco mas lentos. Los
equipos tienen a usar el cien por ciento de la CPU cuando hacen tareas que
requieren mucho procesamiento, como pueden ser los juegos, y eso aplica en el
caso de Factory I1/O debido a que los graficos son en alta definicion.

Si el procesador esté al cien por ciento durante mucho rato, esto puede hacer
que el equipo vaya sorprendentemente lento, en este caso se observa en la Fig
4.11 los programas que estan consumiendo mucho procesamiento en la CPU.
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17! Task Manager = m} O |

File Options View

Processes Performance App history Startup Users Details Services

- 100% 46% 3% 0%
Name Status CPU Memory Disk MNetwork
~
Apps (8)
@ Factory |0.exe (32 bit) 13.7% 82.2 MB 0 MB/s 0 Mbps
ﬂ MySQL Workbench 0.2% 140 MB 0.1 MEfs 0 Mbps
Q{ Motepad++ : a free (GPL) sourc.. 0% 22MB 0 MB/s 0 Mbps
E 57-PLCSIM Advanced Control P... 0.4% 17.3 MB 0 MB/s 0 Mbps
f-':@ Snipping Tool 0.2% 4.1 MB 0.1 MEB/s 0 Mbps 2
ikl Task Manager 1.6% 321 MB 0 MB/s 0 Mbps
E® Windows Command Processor ... 0.1% 175.9 MB 0 MB/s 0 Mbps
1 Windows Explorer 2.9% 97.3 MB 0.1 MB/s 0 Mbps
Background processes (168)
[ Adobe Acrobat Update Service [... 0% 0.1 MB 0 MB/s 0 Mbps
ALMPanelPlugin ActiveX comp... 0% 0.6 MB 0 MB/s 0 Mbps
[55] Antimahware Service Executable 11.9% 229.6 MB 0.1 MB/s 0 Mbps
< > -
! - | Fewer details End task

Figura 4.11: Administrador de Tareas
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Conclusiones.

1.

Se analiz6 el concepto del Internet de las cosas mediante la revision
de Articulos académicos que se encuentran en IEEE, Scopus y Google
Schoolar respectivamente para comprender mas a fondo del tema a
desarrollar.

Se definieron los requisitos en el disefio para la funcionalidad del editor de
flujos NODE-RED mediante la lectura de libros que muestran el proceso
de instalaciéon del mismo, ademéas de los requisitos que debe poseer el
computador para su correcto funcionamiento, el estudio de los tipos
de nodos que existen junto a sus librerias contribuyo en gran parte a
desarrollar el dashboard para el control del proceso en Factory 1/0.

. Se implemento el uso del dashboard configurado desde el editor de flujos

NODE-RED, mediante el Nodo S7-Comm, se utiliza el software PL.C-SIM
Advanced V3.0 para simular un PLC S7-1500 en red con Factory I/0
mientras Tia Portal V16 realiza la lectura de entradas, salidas y marcas
del sistema para enviar los estados de las mismas hacia NODE-RED y
visualizarlos en el panel de control.

. Se implementa el desarrollo de un panel de monitoreo en la nube de

IBM, esto se logra mediante el uso de NODE-RED instalado en la nube,
se aperturan puertos para el libre acceso de datos, debido a que todo
se realiza en software de simulacién no representa mayor riesgo en las
actividades del proceso, se utilizan dos brokers para el envio y recepciéon
de datos en la Nubes, uno es Watson IoT de IBM y el otro broker es
Cloud MQTT ambos servicios son por contrato mensual.

. Se valida la propuesta utilizando los softwares de simulaciéon antes

mencionados: TIA Portal, PLC SIM Advanced, Factory 1/O y
NODE-RED, se realiza la medicién de los KPI por medio del tiempo
que toma la manufacturaciéon por medio de las CNC en cada linea de
Produccion, se simula falla de la maquina para obtener un valor medible
debido a las limitaciones del software Factory 1/0.
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Recomendaciones.

1. Se recomienda en futuros trabajos, utilizar una pc embebida para el
uso de node-red debido a que TIA Portal consume muchos recursos de
memoria para ejecutar varios Softwares a la vez.

2. Para realizar una aplicacién dentro de un proceso real, se debe trabajar
en conjunto con el departamento de IT, para desbloquear los puertos
correspondientes a NODE-RED si se requiere conexiéon externa desde
cualquier parte con todos las seguridades que se requieran.

3. Tener en cuenta trabajar con la version més actualizada en NODE-RED,
debido a que se tuvieron muchos inconvenientes al trabajar con una
version del 2020, no se instalaban todas las librerias y esto ocasiona
problemas en la conexién con otros dispositivos.

4. Para la base de datos en MYSqL se recomienda tener un
computador dedicado para almacenar todos los datos de la produccién
correspondientes en las diferentes tablas ubicadas en el DATA BLOCK.



GLOSARIO 3

= API Interfaz de programacion para el desarrollo de aplicaciones

» DCUI Direct Console User Interface (Interfaz de usuario de consola
directa).

» AES Advanced Encryption Standard (Encriptacion avanzada Estandar)
= DHCP Protocolo de configuracién huésped dinamico

= DES Estandar de Cifrado de Datos

= HTTP Protocolo de Transferencia para Hipertexto.

s IT Informaciéon Tecnologica.

= OT Tecnologia de Operaciéon

= TED Dispositivo electréonico inteligente.

= DINS Sistema de nombres para dominios.

= TP Protocolo de Internet

s JoT Internet de las cosas

= Token Componente léxico es una cadena de caracteres.

= VLAN Red de area local virtual.

» Wifi Wireless Fidelity (Fidelidad sin cables o inalambrica).
= TCP Protocolo de control de transmision

» WLAN Wireless local area network (Sistematizacion de comunicacion
inalambrico).

= JSON Formato de texto en JavaScript para el intercambio de datos.
= MQTT Transporte de telemetria de Message Queue Server
s KPI Indicador clave de rendimiento

= MySQL Lenguaje de Consulta Estructurado
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