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Analisis de vulnerabilidades de internet de las cosas

en casos de estudio de intrusion y deteccion en el
laboratorio de sistemas embebidos, UPS Q-SUR

1% Maria José Jicome Sanchez
mjacomes 1 @est.ups.edu.ec

Resumen—El presente trabajo de investigacion tiene por ob-
jetivo analizar las vulnerabilidades de internet de las cosas en
el laboratorio de Sistemas Embebidos UPS Q-SUR. Se inicia
armando y configurando 3 tipos de redes de acuerdo a su
cobertura como son: WPAN, WLAN y WWAN con médulos IoT
como BT, ESP8266 y Lora TTGO ESP32 respectivamente, a
estos modulos se conectan sensores (DHT11, MQ2, PIR). Sobre
las redes WWAN y WPAN se efectiia un ataque desde moédulos
sniffer externos como nRF52840 y CatWAN USB Stick respecti-
vamente y en la red WLAN se realizé un ataque ARP poisoning
con la herramienta Ettercap. Una vez efectuados los respectivos
ataques, se monitorizé y se capturé los paquetes por medio de
Wireshark para evidenciar si los datos se encuentran encriptados
0 no, determinando asi la existencia de vulnerabilidades dentro
de cada red analizada. En la red WLAN se encontré una
vulnerabilidad y en las otras redes se hallaron paquetes cifrados.
De los resultados obtenidos, se pueden decir que ciertas redes
presentan vulnerabilidades y otras poseen un cifrado robusto.

Palabras Clave—Seguridad, Hacking ético, EtterCap, Saas,
IoT, Confiabilidad, Integridad, WiFislax, Wireshark, ESP32, HC-
05, LoRaWan.

Abstract—The objective of this research work is to analyze
the vulnerabilities of the internet of things for detection and
intrusion in the UPS Q-SUR embedded systems laboratory. For
which, it was divided into 3 types of networks according to their
coverage, such as: WPAN with IoT Bluethoot modules, WLAN
with ESP8266 module and WWAN with Lora TTGO ESP32
modules, which configure each of the networks through which it
is transmitted. the data from the sensors (DHT11, MQ2, PIR).
An attack is carried out on the WWAN and WPAN network from
external sniffer modules such as nRF52840 and CatWAN USB
Stick, respectively, and an ARP poisoning attack is carried out
on the WLAN with the ettercap tool. Once the respective attacks
have been carried out, the packets are monitored and captured
by means of Wireshark to show if the data is encrypted or plain
data, thus determining if there are vulnerabilities within each
analyzed network. With the attack carried out on the network
between ESP8266 and the gateway, a vulnerability was found
when sending the data to the ThinkSpeak platform, evidencing
plain ion.

Keywords—Security, Ethical Hacking, EtterCap, Saas, IoT,
Reliability, Integrity, WiFislax, Wireshark, ESP32, HC-05, Lo-
RaWan.

I. INTRODUCCION

Segun [1], hoy en dia se encuentran bastantes disposi-
tivos en el mercado de IoT, en donde su crecimiento fue
proporcional al aumento de vulnerabilidades y peligros por
protocolos utilizados, mediante [2f] , conduce a un aumento
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de los ataques cibernéticos que representan un riesgo para las
entidades y personas que utilizan esta tecnologia aumentando
la posibilidad de incidentes de seguridad, pero para [3], la
tematica de la seguridad tomo inicio al ser examinado en
serio al impacto de la gran cantidad de ataques satisfactorios a
objetos que se entran en la categoria de IoT como por ejemplo
a través de enrutadores u otros dispositivos integrados por
medio de puertos.

Para [4], los ataques no guiados forzosamente ejecuta-
dos auténomamente por botnets y otros factores, ademds de
las APT (Amenazas persistentes avanzadas) con sofisticados
ataques dirigidos contra el usuario y la infraestructura, sin
embargo, para 3], los problemas mas importante se encuentran
en la escasez de seguridad de la informacidn, esto conduce
necesariamente al acceso no autorizado a la red o a los
distintos dispositivos, en el proceso de transmision de datos
y la encriptacién de los mismos que puede desatar amenazas
considerables en la mayoria para los usuarios que utilizan.

La nocidon de IoT se considera indefinidamente nueva; sus
inicios datan ciertamente entre 2008 y el 2009, donde fue
definido por CISCO Grupo de Soluciones Empresariales de
Internet (IBSG) como la era en que la cantidad de objetos
inertes estaban conectados a una red a una cantidad exorbitante
sobrepasando a la cantidad de usuarios conectados [[6]. Para 7]
la elevada popularidad de la tecnologia IoT se ve posibilitada
por los objetos fisicos que se conectan a internet por medio
de distintos métodos o tecnologias inaldmbricas clasificindose
por el alcance corto y largo en las cuales se encuentran ZigBee,
RFID, redes de sensores y tecnologias basadas en localizacion.

A la elevada cantidad de capacidades que brinda IoT,
muchas entidades han resuelto problemadticas con soluciones
innovadoras en el mercado, a su vez como resultado se han
creado infraestructura de control y administracion de IoT,
pero no garantiza la posibilidad de tener vulnerabilidades
causadas por su disefio, [8]. Segin [9] el riesgo que mads
resalta son las brechas de seguridad, el robo y alteracion de
la informacién sensible o confidencial; por consiguiente, se
requiere nueva metodologia para mitigar 0 minimizar estos
fallos. Las innovadoras tecnologias representan una cantidad
grande de posibles aplicaciones debido a la capacidad dentro
de IoT para capturar, procesar y transmitir informacién, aun
cuando existe un porcentaje alto de ventajas para Tecnologias
de IoT, la seguridad a nivel de dispositivo es un margen



primordial especialmente para las redes inaldmbricas [[10].

El aspecto mds importante a considerarse en el IoT es la
seguridad. Segin un estudio realizado por un investigador
de ISM en 2016, un gran porcentaje de los dispositivos IoT
tienen problemas de privacidad, lo que los hace vulnerables
a la pirateria a través de redes de radiofrecuencia o IP, y es
relativamente fécil clonar y administrar dispositivos de forma
remota, generando asi pérdidas econémicas fuertes como por
ejemplo las desventajas en el transporte privado y publico;
modificando rutas por fines antisociales, en el drea de la salud,
alterando los resultados, causando fallas en casos clinicos
de suma importancia, por todo esto, los usuarios regresan a
herramientas mds antiguas que brindan mayor confiabilidad
dejando de lado la innovacion y la tecnologia [11].

La falta de conocimiento e interés en el tema de vulner-
abilidades son las principales causas para abordar el tema
de estudio propuesto. El objetivo principal del desarrollo del
estudio es dar a conocer a los lectores el andlisis de las
diferentes vulnerabilidades de dispositivos IoT, ya que en el
laboratorio se realizan investigaciones y pruebas sobre seguri-
dades de dispositivos de comunicacién y esta investigacion
contribuird de mejor manera al hallazgo de vulnerabilidades
en dispositivos [oT.

El presente trabajo estd organizado con la introduccion,
Materiales y métodos, Resultados y Discusién y finalmente
las conclusiones.

II. MATERIALES Y METODOS
A. Materiales

En el siguiente apartado, se muestran las herramientas
utilizadas tanto en hardware como en software.

1) Hadware:

e 2 Lora TTGO ESP32
e 3 sensores DHT11

« 3 sensores MQ2

e 3 sensores PIR

e 2 Bluetooth BLE

o« 1 ESP8266

« 2 ARDUINOS UNO
o CatWAN USB Stick LoRa y LoRaWAN 915Mhz
o Sniffer nRF52840

2) Software:

e IDE de Arduino

e PuTTY

o Wireshark

« Python

« EtterCap

o WiFislax

B. Metodologia

En el siguiente apartado, se muestran los procedimientos
que se siguieron para la presente investigacion.

1) Escenario 1. Red con médulo bluetooth HC-05 (WPAN):
En la figura [T] se evidencia un diagrama légico del médulo
Bluetooth HC-05 implementada en una red, se conecté un
moédulo Bluetooth que es el encargado de receptar los datos de
los sensores, conectado asi al otro modulo Bluetooth de un dis-
positivo telefénico que funciona como gateway transportando
asi los datos de los sensores a la plataforma.

Fig. 1: Diagrama légico del HC-05.
En la figura 2] se considera la conexién de la plataforma, se
necesita la libreria (Blynk print Serial), y algunos datos que
proporciona la plataforma que es una clave de acceso y la
conexién respectivamente para enlazar segin .

f#define BLYNE PRINT Serial

char auth[] = "fIMAIMDMOCWCVRUSEMT0eTzIedY7HW _NF":
$include <BlynkSimpleSerialBLE.h>

#include <SoftwareSerial.h>

SoftwareSerial SerialBLE (10, llJ:I

Fig. 2: Cédigo para comunicacién del HC-05 y plataforma
Blynk

2) Escenario 2. Red con ESP8266 (WLAN): La tecnologia
de comunicacién Wi-Fi y la plataforma como servidor, todos
los sensores estdn conectados a través de una red entre el
nodeMCU vy el Router inalimbrico que es la puerta de enlace.
En la figura 3] se evidencia un diagrama légico del ESP8266
implementada en una red WLAN representada por tres
distintos sensores que representan varios entornos donde se
pueden implementar, a través del cédigo C++ del IDE de
Arduino para manejar el SoC.

En la figura[d] se presenta las lineas de c6digo para la conexi6n
con la plataforma, se necesita la librerfa ThingSpeak.h, y
algunos datos que proporciona la plataforma como es el
APIKey, el canal ID, el nombre de usuario y la contrasefia

seglin .



Fig. 3: Diagrama 16gico de ESP8266.

$¢include "ThingSpeak.h"
g long channellID = 1641087;
nst char* WriteAPIKey = "S10FWLU3JPQO7IIU";
const char* ssid = "NETLIFE- CBaez";
const char* password = "sjhl?tﬁiiﬂﬁ%?":l
Fig. 4: Cédigo para comunicacién del ESP8266 al ThingS-

3) Escenario 3. WWAN Red con modulos LoraWan: En la
figura 5], se puede evidenciar un diagrama l6gico del médulo
Lora TTGO que es el encargado de receptar los datos de
los sensores, conectado asi al otro modulo Lora TTGO que
funciona como gateway transportando asi los datos de los
sensores a la plataforma.

fritzing

Fig. 5: Diagrama légico de Lora TTGO.

Para conectarse a la plataforma, se basé en y la libreria
de Lora TTGO (LoRa.h), y ciertos datos como nombre de
usuario, nombre de dispositivo y credenciales, ver figura [6]

//Conexion con Thinger
<ThingerESP32.h>

¢include

g¢define USERNAME "majojacome”

#define DEVICE ID "ESP32_Lora"
#define DEVICE CREDENTIAL "k304E#bBVIeH36SK"
#¢define SS5ID "Majito”

g¢define SSID_PASSWORD "majol997™

ThingerESP32 thing (USERNAME, DEVICE_ID, DEVICE_ CREDENTIAL);

Fig. 6: Cédigo para comunicacién del Lora al Thinger.io.

C. Implementacion

En este proyecto, existen tres escenarios, cada escenario
contiene 3 sensores conectados respetivamente a los
dispositivos de los médulos, que son los receptores de cada
uno de los enlaces creados. En cada uno de los enlaces se
envia un bloque de Strings de los valores de cada uno de
los sensores respectivamente (Temperatura, humedad, gas
y movimiento), finalmente se procede a utilizar hardware
externo, y sus respectivos controladores y con wireshark se
husmeard los paquetes transmitidos para verificar si tiene
o no vulnerabilidades previo ataques, dependiendo de las
tecnologias de red en prueba.

1) Implementacion del Sniffer : La configuracién usada en
la investigacién fue implementada en 3 escenarios (WLAN,
WWAN, y WPAN) como se muestra en la figura [7] . Donde
hay una tipica red entre un nodo, Gateway y el sniffer, la
informacion transmitida entre el nodo y el Gateway es vista
por el sniffer colocada dentro de la misma red, que se basé

en [8].

gateway

Sniffer

Fig. 7: Configuracién de los escenarios con Sniffer.

III. RESULTADOS Y DISCUSION

A. Herramientas y monitorizacion de datos y capturas de
trdfico de datos.

1) Wireshark como monitorizacion de trdfico de datos :
Wireshark es un analizador de tréfico de datos en tiempo real,



y desde esa monitorizacidon se puede observar la transmision
de Lora TTGO a Lora TTGO la cual se realizé ataques para
hallar vulnerabilidades de la informacién enviada en tiempo
real y de esta manera se analizé si los datos se transmiten
cifrados o no, esto es segin .

En la Figura, [§] se muestra la aplicacion Wireshark en
accion.

A s
drchiva Eicibn Viuskuacén I Captws Anskaar Dtadiices Teefonis Wdess  Memamientss  Ayuds
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Fig. 8: Andlisis de trifico de datos.

2) WiFislax - Ettercap : El Ettercap se utilizé para el ataque
ARP, el objetivo es establecer la puerta de enlace predetermi-
nada del equipo y la direccién IP del equipo atacante, esto es
segtin [16].

De esta manera el equipo atacante estard situada entre el
router, tratando asi de escuchar todo el trafico de la red que
genera el objetivo. En la figura 0], se muestra la aplicacién
Ettercap en donde se ha seleccionado la ip del Gataway y la
ip que le ha asignado el router al ESP8266.

- ettercap 0.8.2 LK
Start Jargets Hosts View Mitm Ffiters Logging Plugins nfo
Host List & ‘
1P Address MAC Address Description

172.20.10.1  SE:70:17:A2:10:64

172.20.10.2 2CF4:32:66:28:AA

172.20.10.11 60F6:77:EECF3T7 ASUS-RAFAGS Jocal

Delete Host Addto Target 1 [ Add to Target 2

>

4est 172.20.10.2 added to TARGET2
\RP paisoning victims
GROUP 1 : 172,20.10.1 SE:70:17:A2:10:64

GROUP 2 : 172,20.10,2 2CF4:32:66:2B:AA
Jnified sniffing already started..

Fig. 9: Captura Ettercap de las direcciones ip asignadas.

3) Conexion 1: Bluetooth con la plataforma Blink : En la
figura[T0] se muestra el diagrama fisico acerca de la estructura
de los sensores y la obtencién de datos en base a las secciones
de c6digo restructuradas mediante [20]. En la figura
[T1] se evidencia el envio de datos de los sensores al servidor
Blynk

Fig. 10: Diagrama fisico del Bluetooth.

TEMPERATURA

HUMO BUTTON

Fig. 11: Informacion de datos de los sensores en Blynk.

4) Conexion 2: ESP8266 con la plataforma ThingSpeak :
En la figura [I2] se muestra el diagrama fisico acerca de la
estructura de los sensores y la obtencién de datos se basé en

(1)) [22].

Fig. 12: Diagrama fisico de ESP8266

En la figura se puede evidenciar la obtencién de los
datos que envian los sensores al dashboard de ThingSpeak en
tiempo real.



Fig. 13: Informacién de datos de los sensores en ThinkSpeak

5) Conexion 3: Lora TTGO con la plataforma Thinger.io :
En la figura[T4], se muestra el diagrama fisico de los sensores
y la obtencién de datos, aunque en pantalla se muestre solo
los datos de temperatura y humedad, los otros datos de los
sensores se basaron en y se muestran en la

plataforma de Thinger.io.

Fig. 14: Diagrama fisico de Lora TTGO
En la[T3] segiin [26] es el cédigo de un String el cual abarca
todos los datos de los sensores, mientras que en la figura
se puede evidenciar la obtencién de los datos en el dashboard
de Thinger.io en tiempo real.

(23] [24]] [25] y se muestran en la plataforma de Thinger.io.

String LoRaMessage = String(h) + "&" + String(t)+ "&" + String(movim)+

"

"¢" + String(gassensorAnalog)+ "&" + String(gassensorDigital) ;

Fig. 15: Vector de String que abarca los datos de los sensores

[ + el L Do LS

43.00823.30&0&1791&1 =

Fig. 16: Informacién de datos de los sensores en Thinger.io

6) Ataque a la Conexion HC-O5: En la figura [T7] ,
se puede evidenciar datos capturados con la herramienta de
Wireshark, que son simplemente las ondas de radios emanadas
del médulo hc-05 a la plataforma Blynk, la cual se visualiza
con una encriptacion en hexadecimal, la configuracién se basé

mediante [26].

|a e

4 m @ il
A filtro de visuz 23 -+
No. Time Length Delta time (us end to start)
18.800 host use
28.000 1.8.9 uss
38.800 host usg
4 @.000 1.8.9 use
5©.888 host Uss
6 0.000 1.8.0 use
r 7 .888  host uss

~ IRP information: ©x@8@, Direction: FDO -> PDO
0800 80B. = Reserved: 0x@8
....... @ = Direction: FDO -> PDO (@x8)
URB bus id: 1
Device address: 9
Endpoint: @x8@, Direction: IN
1., ... = Direction: IN (1)
.... 2000 = Endpoint number: @
URE transfer type: URB_CONTROL (@x82)
Packet Data Length: 8
Response in: 8
Control transfer stage: Setup (@)

<

Fig. 17: Datos capturados y visualizados en wireshark.

En la figura [T8] se puede observar mediante Wireshark
la informacion detallada del nodo al momento del envio del
mensaje a la plataforma y es capturado por el sniffer.

~ Frame 16972: 27 bytes on wire (216 bits), 27 bytes captured (216 bits)
Encapsulation type: USB packets with USBPcap header (152)
Arrival Time: Jan 27, 2022 20:39:50.606225000 Hora est. Pacifico, Sudamérica
[Time shift for this packet: B.8BE0REERE seconds]
Epoch Time: 1643333996.68622506@ seconds
[Time delta from previous captured frame: &.888027800 seconds]
[Time delta from previous displayed frame: ©.808027800 seconds]
[Time since reference or first frame: 2245.371676000 seconds)
Frame Number: 16972
Frame Length: 27 bytes (216 bits)
Capture Length: 27 bytes (216 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocels in frame: usb]

~ USB URB

[Source: host]

[Destination: 1.9.2]

USBPcap pseudoheader length: 27

IRP ID: @xffffdblacBad6aa®

IRP USBD_STATUS: USBD_STATUS_SUCCESS (@xeeeee00@)

URB Function: URB_FUNCTION BULK_OR_INTERRUPT_TRANSFER (@x@0@9)

IRP information: @x8@, Direction: FDO -> PDO

URE bus id: 1

Device address: 9

Endpoint: @x82, Direction: IN

URE transfer type: URB_BULK (8x@3)

Packet Data Length: @

[bInterfaceClass: Vendor Specific (@xff)]

v

w

Fig. 18: Datos visualizados y capturados en wireshark con el
sniffer.

7) Ataque a la Conexion ESP8266: En la figura , S€
evidencia los datos capturados en la conexién del ESP8266
con el Router inaldmbrico donde se puede visualizar el ataque
poisoning desde Ettercap que envia paquetes ARP, DNS y
HTML, todo eso se basé mediante [27].
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Fig. 19: Lista de Paquetes dentro del analizador.

En la figura 20| , se puede evidenciar que el mensaje
capturado se envia a través de otro protocolo al analizador
de trafico, los datos que muestra Wireshark tienen mads
informacién que los datos que muestra directamente el
ESP8266. Como resultado, se agregan ciertas cabeceras antes
de que se muestren los datos capturados.
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Fig. 20: Lista de Paquetes dentro del analizador.

8) Ataque a la Conexion Lora TTGO: En la figura 2]
, seglin [8]] , se evidencia los datos capturados en formato
hexadecimal (atn sin cifrar) que pertenecen a los nodos, que
se pueden ver en el drea resaltada de verde, mientras que los
datos capturados en formato hexadecimal (atn sin cifrar) se
pueden ver en la seccién inferior, que se organiza en bloques
que se envian a un frame.

Se puede evidenciar que los datos mostrados en la figura
[22] se basa en el mensaje capturado y enviado a través de
otro protocolo al analizador de trafico, con esto Wireshark
tiene simplemente informacién sobre la trama LoRa y ciertas
cabeceras que se agregan antes de que se muestren los datos
capturados en si.

En la figura 23] se observa la informacién recibida por
wireshark cuando un nodo envia un mensaje y es capturado
por el sniffer en forma mas detallada.

N udp.port == 408688ElImp

Protocol  Lengtt | Info

No. Time ¥  Source Destination

7 1800655721 127.0.8.1 127.8.8.1 uok 91 59346 -~ 40868 Len=49
11 2.793585866 127.0.08.1 127.6.0.2 upP 189 52349 ~ 40868 Len=67
20 7.801283166 12r.0.8.1 127.8.0.1 uop 189 59346 - 40868 Len=67
45 12.628082820 127.0.9.1 127.0.0.2 uoe 91 36272 ~ 40868 Len=49
47 12.BB07TE2B5 127.0.0.1 127.0.0.2 uop 189 52349 - 40868 Lenz67
65 17.880515757 127.0.0.1 127.0.0.1 uoP 1089 59346 - 40868 Len=67
B1 22.880658418 127.0.0.1 127.0.0.2 upP 189 52349 - 40868 Len=67
83 23.117697176 127.0.0.1 127.8.6.1 uoP 91 59346 ~ 40868 Len=49
101 27.973225793 127.0.8.1 127.8.8.1 uoP 189 59346 - 40868 Len=67
117 32.966751045 127.0.8.1 127.8.0.2 uoP 189 52349 -~ 40868 Len=67
137 38.961452368 127.0.0.1 127.68.0.2 uoP 189 52349 - 40868 Len=67
130 30.116731630 127.0.8.1 127.8.0.2 upP 91 36272 - 40868 Len=49
153 43.054158577 ‘127.0 o ‘1 1?? 8.0.2 UDP ‘199 52349

- 40868 Len=67
} Frame 2823: 109 bytes on wire (B72 bits), 189 bytes captured [3!2 bits) on interface @
» Ethernet II, Src: 90:06:08, ( . Dst: { )
» Internet Protocol Version 4, Src: 127.8.9.1, Dst: 127.9.8.2
w User Datagram Protocol, Src Port: 52349, Dst Port: 40868

Souree Port: 52340

Destination Port: 48888
Length: 75
Checksun: @xfesf [unverified]

[Checksum Status:
[Stream index: 1]
+ Data (67 bytes)

Unverified]

[Length: &7]

68 60 60 G0 08 B0 45 80
a2 ed 71 08 80 01 17 80

feze
0838
]
0058
(-1

Fig. 21: Datos capturados visualizados en wireshark.

A (udpdstport==40870 | | udp.dstport==40871 | | udp.dstport==40872 | | udp.dstport==40880 | | udp.dstport==40881 || udp.dstport==40882) && licmp

No. Time. Source
51 2019-06-13 12:34:46, 766526797 127.0.0.1
13

Destination

Protocol | Lengtl Info
[ 115 56414 -

1
13 12:34:51,851067376 127.8.8.1 49384
87 2019-06-13 12:34:56, 856080325 127.0.0.1 uoP 115 58414 - 1DBB2 Len=73
93 2019-06-13 12:34:57,907013176 127.0.0.1 uop B8 35254 - 40870 Len=46
187 2819-86-13 12:35:01, 936383164 127.0.0.1 UDP 115 49384 - 40881 Len=T3
123 2819-86-13 12:35:06, 954715956 127.0.0.1 uoP 115 49384 ~ 40881 Len=T3
141 2010-86-13 12:35:12, 832455355 127.0.0.1 uoe 115 49384 - 40881 Lens73
149 2019-86-13 12:35:13, 767416050 127.0.0.1 uoP 88 51276 - 40871 Len=46
150 2019-06-13 12:35:17, 840388056 127.0.0.1 uoP 115 57487 - 40880 Len=73
177 2019-06-13 12:35:22, 110142686 127.0.0.1 (173 115 49384 - 40881 Len=73
193 2919-86-13 12:35:27,120212784 127.0.0.1 uoe 115 57487 - 40888 Len=73
205 2019-06-13 12:35:20, 622640708 127.0.0.1 uoP 88 51276 - 40871 Len=46
213 2019-06-13 12:35:32, 211307344 127.0.0.1 uoP 115 58414 - 40882 Len=73
229 2019-06-13 12:35:37,210055722 127.0.0.1 UDP 115 49384 - 40881 Len=T3
235 2019-06-13 12:35:37, 600203992 127.0.0.1 uoP B8 35254 - 40870 Len=46
240 2010-86-13 12:35:42, 211157168 127.0.0.1 uoe 115 58414 ~ 40882 Len=73
263 2019-86-13 12:35:45, 401939607 127.0.0.1 uoP 88 51276 - 40871 Len=46
267 2019-06-13 12:35:47, 305607933 127.0.0.1 uoP 115 57487 - 40880 Len=73
285 2019-06-13 12:35:52, 316893148 127.0.0.1 uoP 115 49384 - 40881 Len=73
293 2919-86-13 12:35!53, 467250549 127.0.0.1 uoP BB 35254 - 40870 Len=46

» Frame 63: 88 bytes on wire (704 bits), 88 bytes captured (764 bits) on interface 0
» Ethernet II, Src: 09:00:00_00:00:00 (00:00:90:00:00:00), Dst: 09:90:00_00:00:00 (00:09:00:00:00:00)
» Internet Protocel Version 4, Src: 127.0.6.1, Dst: 127.8.8.1
) User Datagram Protocol, Src Port: 68606, st Port: 40872
= Data (45 bytes)
Data: BOGOODGODGSDOEO00G00000000LI00003000f adef 19703 .
[Length: 48]

Fig. 22: Datos capturados y visualizados en wireshark

No. Time Source Destination
1

Protocol Length Info
5 2009-06-13 12:34:34,154866439 127.9.0.1 127.0.0. uoP

51276 - 4BB71 Len=46

Frame 5: 8@ bytes on wire (704 bits), 88 bytes captured (704 bits) on interfa

Ethernet 11, Src: DO:00:00 00:00:00 (60:00:00:00:60:80), Dst: 0D:00:00_00:06: 3 (60:00:00:00:00:00)
Internet Protocel Version 4, Sre: 127.0.8.1, Dst: 127.0.0.1

User Datagram Protocel, Src Port: 51276. Dst Port: 48871

Data (46 bytes)

6060 60 00 B0 60 DD B0 00 00 OO 00 B9 DO B0 2c 0O 8O
6010 30 0 af ad of 19 70 Ja a4 63 of aa 21 Za cc 2f
0628 7c db 19 63 da eb 5b 77 2a 3b ad 15 15 &d I.

Data: GOBORDOODDIIOO000NOOOE002CO00EI0N0ATade! 10T,

[Length: a6)
Ho. Time Source Destination FrotocoL Length In nfo
15 2019-86-13 17:34:36, 682365485 127.8.8.1 127.8.8.1 S5T487 = 4BBES Len=73

Frane 15: 115 bytes on wire {920 bits),
Ethernet 11, Src: 00:00:00 00:00:00 (90:00:00:00:00:00), Dst
Internet Protocol Version 4, Src: 127.8.8.1, Dst: 127.0.6.1
User Datagram Protocol, Src Port: ST4BT, Dst Port: 48580
Data (73 bytes)

115 bytes captured (920 bits) an interface 0
B0:60:00 9016060 60108 :08:50108:08)

0000 00 00 0O 60 00 00 00 00 60 00 ©0 00 B0 32 08 00
8818 38 66 ec fd 85 33 28 ce 48 51 d5 6f {8 lo 8b 77
0020 82 fb 67 df db of 28 of dc 04 9a bl d9 59 1 6C
0030 22 fo fe bb 21 90 So £3 de 30 o3 b o6 03 4e 37
0040 BT €9 12 1 56 3f df b2 27
Data: S0BOBEOCODODOOO0NIOA0NE00032000030000C fAOSIN20C, .,
[Length: 73)

Na. Time Source Destination

Protocel. Length Info
33 2019-86-13 12:34:41,757985467 127.0.0.1 vop

58414 = 4BBEZ Len=73

Frane 33: 115 bytes on wire (920 bits), 115 bytes captured (920 bits) on interface
Ethernet 11, Sre: DD:00:00 00:00:00 (DO:00:00:00:00:00), DST: DD:DO:00_00:00:00 {00:00:00:00:00:00)
Internet Protocol Version 4, Src: 127.8.0.1, Dst: 127.6.0.1

User Datagram Protocel, Src Port: 58414, Dst Port: 48882

Data (73 bytes)

0000 00 0 69 00 DD 00 00 00 60 00 B9 DO B0 2d 00 0O
8018 30 6 ec fd 65 33 20 c6 40 51 d5 BF £ lo Bb £7
0020 62 23 11 1c 2a cf 36 dd 67 3a 65 6d 51 62 39 5
0030 51 40 BS B3 db 56 3b cb bl 3c 45 6a oB 8a 5b 65 O
0040 19 9b a9 4a 6a aa f3 38 bb

Sped]
4898830880 < FABSII28CE,

Data:
[Length: 73)

Fig. 23: Datos visualizados y capturados en wireshark con el
sniffer.



B. DISCUSION

Como se puede observar en los 3 escenarios, de las redes
respectivamente atacadas, en el tUnico escenario donde se
hallé vulnerabilidades fue en la red WLAN con la plataforma
ThingSpeak donde se puede evidenciar el trafico de datos
planos sin cifrar de los sensores (DHT11, PIR, MQ2), estos
datos fueron encontrados en los protocolos HTML. El esce-
nario mds seguro fue WWAN puesto que mediante el sniffer se
observé paquetes fuertemente cifrados, segtin [28]], se utiliza
algoritmos AES para proporcionar autenticacién e integridad
de paquetes al servidor de red y cifrado de extremo a extremo
al servidor de aplicaciones, tanto WWAN Y WPAN presentan
cifrado en sus transmisiones, por ende, no se puede evidenciar
sus datos mediante el sniffer tan solo de sus tramas de envid
de datos.

IV. CONCLUSIONES

Con el sniffer implementando, fue posible capturar el pro-
ceso de transmisién de datos, identificando cada segmento
de la trama LoRaWaN donde estd fuertemente cifrado los
datos. Como resultado, solo fue posible determinar la direccion
del dispositivo de recepcion de datos, demostrando que la
transmision de datos es la mds segura posible.

Se demostré que hay la vulnerabilidad evidente en Ia
conexién con la plataforma ThingSpeak, en la cual se captura
los datos planos generados por los sensores en el protocolo
HTML como se visualizé anteriormente en las graficas 19 y
20, su seguridad es ineficiente en la transmisién de datos en
la cual se visualiza paquetes ARP y TCP.

En el escenario del médulo bluetooth no se visualizd
vulnerabilidad, m en la conexién con la plataforma Blynk
porque en base a los graficos 17 y 18, la trama es enviada en
codificacion hexadecimal, por lo tanto, no se tuvo captura de
los datos transmitidos y a su vez la plataforma Blynk maneja
paquetes TCP en su recepcién de datos se considera que el
sniffer utilizado no pudo descifrar la codificacion.
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