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Resumen: Tras la evolucion de la industria convencional a la digitalizaciéon de la informacién y la
industria 4.0 en el drea de la automatizacién de procesos, trae consigo flexibilidad, optimizacién e
inteligencia en el control y monitoreo de sistemas industriales, en el presente trabajo se muestra una
red WNCS(Wireless Network Control Systems) enfocada al IloT que contiene una interfaz desarro-
llada en AWS(Amazon Web Service) que permite monitorear el sistema a través de alarmas y reali-
zar acciones de forma remota, el intercambio de datos generados por los diferentes sensores que
conforma la automatizaciéon del termotanque es por medio del protocolo de comunicacion
MQTT(Message Queuing Telemetry), con respecto al almacenamiento de datos se toma en cuenta
la estructura propia de Cloud Computing que nos brinda seguimiento y monitoreo, ademas de rea-
lizar pruebas de funcionamiento durante un tiempo determinado para obtener métricas y parame-
tros propios del sistema.

Abstract: After the evolution of the conventional industry to the digitization of
information and industry 4.0 in the area of process automation, it brings with it flexibility,
optimization and intelligence in the control and monitoring of industrial systems, in the
present work shows a WNCS(Wireless Network Control Systems) network focused on
the IIoT that contains an interface developed in AWS(Amazon Web Service) that allows
the monitoring of the system through alarms and actions remotely, the exchange of data
generated by the different sensors that make up the automation of the hot water tank is
through the communication protocol MQTT (Message Queuing Telemetry), with respect
to data storage, the own structure of Cloud Computing is taken into account, which
provides us with follow up and monitoring, in addition to perform performance tests for

a certain time to obtain metrics and parameters of the system.

Palabras Claves: AWS, Cloud Computing, IloT, MQTT.

1. Introduccion

La evolucion de la industria en el Ecuador permite dar paso a la implementacion de
nuevas tecnologias en el drea de automatizacién de procesos[1][2], generando asi avances
con respecto a la optimizacion de recursos, obteniendo una comunicacidon mas agil y mul-
tiplicidad de conexiones en cada etapa del sistema[3], este tipo de proyectos cuentan con
servicios de interfaz en la nube, bases de datos y graficas de serie temporal que pueden
ser integrados a la infraestructura de la red, los cuales brindan funciones a los usuarios
para mejorar la experiencia de la digitalizacion industrial tal como el acceso a la informa-
cion sobre el desempefio en tiempo reducido, que entrega al sistema informacién



oportuna y precisa acerca del comportamiento de la planta[4], para lo cual se implemen-
tan interfaces alojadas en la nube que cuentan con la caracteristica de acceso a multiples
usuarios mediante varios y diferentes tipos de dispositivos inteligentes con conectividad
alared[5][6]. La digitalizacion de la informacion para IIoT (Industrial Internet of Things),
precisa de una serie de seguridades tanto en nivel de proceso y control como en la nube,
dejando de lado la clasica autenticacion por contrasefia. [7][8] Sin embargo para lograr
este cometido es adecuado contar con un background en tecnologias de informatica (T1)
que conjuguen con tecnologias de operacion (TO).

A través del tiempo existe un avance significativo en el internet de las cosas (IoT) lo que
provoca que exista un impulso significativo en el numero de dispositivos inteligentes que
cuentan con acceso a la red y sobre todo enfocadas en el ambito de la industria (IloT)[9],
como el uso de sensores y actuadores que se integran a la red inaldmbricamente sea de
forma individual o por medio de un controlador con las caracteristicas de conectividad a
través de un protocolo IEEE802.11/ac [10].

Hasta esta época la investigacion en el campo del internet de las cosas se basa en la adqui-
sicion y tratamiento de datos, con un punto maximo de almacenamiento de informacion
en la nube [11], estos proyectos en su mayoria son implementados en aplicaciones como:
la medicina y la domética por la flexibilidad que tienen [12]. Pese a esto, en el campo
industrial se encuentran problematicas enlazadas a la seguridad y escalabilidad de siste-
mas.

Este trabajo busca fomentar en la industria la utilizacién de AWS el cual estimula la inno-
vacion y acelera las estrategias de operacion de IIoT ya que estan especialmente adecua-
dos para una variedad significativa de datos industriales y dispuesto a ser utilizados para
aplicaciones que requieran un tiempo de respuesta no critico, utilizando los servicios de
tecnologia en la nube[5]. No obstante, existen investigaciones donde se utiliza el protocolo
MQTT para conectividad de los sensores y el administrador de red como Node Red[13].
Debido al enfoque y la rapidez de programacion que tiene el software se puede realizar
una conexion remota a la red interna, pese a ello se puede destacar desventajas como la
inestabilidad y las limitaciones en la escalabilidad que nos ofrece[14]. El servicio de Gra-
fana facilita la visualizacidon de datos transmitidos a través del tiempo, representados en
un panorama grafico, esta herramienta es compatible con Google y Node js, este servicio
presenta caracteristicas industriales, consolidandose como un marco topoldgico para la
visualizacion de datos en el tiempo [15].

Este articulo esta constituido de la siguiente manera, en la primera seccion se describe el
marco tedrico, en la secciéon dos la metodologia, seccion tres analisis de resultados y final-
mente en la seccidn cuatro las conclusiones.

2. Metodologia

2.1. Termotanque Jobshop

El Jobshop termotanque implementado representa un termotanque de acero inoxi-

dable con capacidad de 30 lts que da la funcién de modificar la temperatura del fluido a
través de combustion indirecta por medio de gas natural, el tanque esta constituido por la
estructura fisica, valvula de GLP(Liquefied petroleum gas), valvula de agua, sensor de
temperatura, sensor de nivel y quemadores, contando con variables de entrada y salida
supervisadas y controladas a través de un HMI(human-machine interface) en Cloud.
El sistema cuenta con un registro o Setpoint para configurar la temperatura del liquido a
través del HMI, ademas, se encuentra los indicadores de nivel y temperatura asi como
también indicadores de alarmas generadas por posibles fallas que advierte al usuario lo
que estd pasando, mediante botones virtuales se puede realizar una acciéon de apagado o
encendido del sistema que se transmitira al PLC(Programmable Logic Controller) y acti-
vara los actuadores, para generar una accion a los diferentes objetos presentes en la inter-
faz y enlazar a AWS, se utilizo la programacion por reglas de enrutamiento permitiendo
controlar remotamente el sistema.



Tal como se observa en la figura 1.
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Figura 1. Interfaz HMI alojada en Elastic Bean Stalk de AWS.

2.2 Arquitectura WNCS

La conexion entre el PLC LOGO vy los servicios de la nube de AWS se dan a través
del puerto 80 y 443, asociando politicas propias de Amazon al objeto registrado como
“termotanque” en AWS IOT CORE, el autémata ademas de realizar el sistema de control
en la planta, funciona como pasarela para la comunicacion de las distintas entradas y sa-
lidas hacia los servicios web de AWS, este cuenta con puerto Ethernet y un servicio web
que puede ser conectado a través de medio fisico o WLAN(wireless local area net-
work)[4][17], permitiendo el almacenamiento de variables de proceso en Timestream,
para la visualizacion de estos se utiliza el servicio de Grafana, en caso de generarse una
alarma se notifica al cliente por mensajeria a través de amazon SNS(Simple Notification

Service), ver figura 2.
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Figura 2. Arquitectura de la red WNCS.



2.3 Grafana

Los datos de temperatura y nivel adquiridos en el termotanque son enviados a la
nube previamente procesados por el PLC LOGO, posteriormente son monitoreados y vi-
sualizados a través de IoT Core y Grafana respectivamente. Cuando existe fallas en el
suministro de agua o gas, se activan las alarmas registrandolas en un histérico, estos datos
son almacenados y graficados para obtener una linea de tendencia, presentandola de esta
manera al operador, ver figura 3.
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Figura 3. Panel de métricas e histogramas en Grafana.

2.4 IoT Gateway

En la figura 4 se identifica la infraestructura del componente loT Gateway, el cual
permite la comunicaciéon entre el Jobshop y los servicios de nube para la aplicaciéon de
internet de las cosas, esto a través del puerto TCP 80 del autémata, La arquitectura de
comunicacion entre los dispositivos es publicador/suscriptor con protocolo MQTT, ade-
cuado por su ligeres para comunicaciéon M2M (machine to machine). Dicho protocolo per-
mite interactuar al autémata con la plataforma AWS enviando mensajes DESIRED / RE-
PORTED.
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Figura 4. Infraestructura de IoT Gateway.

Se desarroll6 un hosting basico en la red, que a través de autenticacién permite el acceso
al operario para supervisar el comportamiento del sistema y controlar las variables del
proceso de forma remota.



3. Resultados

Tras una toma de datos por 96 horas totales y a lo largo de 6 dias, se acciono6 de forma
manual fallas intencionales en la valvula de acceso de gas de la planta, de lo cual, segiin el
reporte descargado desde Cloud, especifica que la cantidad de veces que se activé la
alarma del suministro de gas fue de 12000 activaciones totales acumuladas tal como se

observa en la figura 5.
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Figura 5. Numero de activaciones diarias de la alarma 4.

En la figura 6 se puede apreciar un reporte diario de la activacion de la alarma del sumi-
nistro de gas, indicando hora y fecha del acontecimiento, los datos fueron tomados del
historial en un periodo de 6 dias.
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Figura 6. Hora de activacion de la alarma 4.

En la figura 7, se pretende representar el costo de los servicios que otorga AWS al tratarse
de un Jobshop de laboratorio, esta métrica fue medida durante 10 dias de funcionamiento

del termotanque, considerando la cantidad de elementos que componen el mismo



detallado en el punto 2.1. El valor total por cancelar es de 7,34 US$, sin embargo, existe una
variabilidad en el accionar del proceso propio de pruebas experimentales, pese a esto, los
dias 5y 6 de febrero la planta estuvo desactivada y a pesar de esto se gener6 un rubro por
servicio SLA (Service Level Agreement) de AWS de 0,09 US$.

e COSTO DIARIO POR LOS SERVICIOS DE AWS UTILIZADOS(USS)

feb.01,2022 - feb.10,2022

TOTAL : 7,34$
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Figura 7. Costo (US$) diario en funcién de los recursos utilizados durante el tiempo de muestreo.

El sistema estuvo Operativo durante 3 meses consiguiendo una facturaciéon promedio
mensual de 35 US$.

La figura 8 presenta el valor obtenido de latencia durante 10 dias de funcionamiento del
termotanque, en esta grafica se puede apreciar claramente que la latencia oscila entre va-
lores aproximadamente de 120ms a 240ms en el transcurso de las 24 horas del dia, estos
valores fueron tomados con una conexién promedio de internet de 70mbps proveida por
Netlife.
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Figura 8. Latencia(ms) tomada desde métricas AWS Cloud Watch

Se debe considerar que estas métricas de latencia sobresalen para sistemas de planificacién
y control de procesos debido que se supera los 100ms, esto radica, a la distancia entre la

planta hasta el servidor en Ohio la cual es de 2794 millas aproximadamente, medidos a



través de arco de circulo maximo. Estos valores de latencia podrian reducirse si la planta

estuviera operando de forma regional al servidor AWS de Ohio.

5. Conclusiones

e Selogro desarrollar un sistema IloT que permite controlar, monitorear y notificar
al usuario el estado actual del termotanque, a través de servicios web AWS de
Amazon, conectando a la planta ubicada en Quito - Ecuador con el servidor dis-
puesto en Ohio — USA.

e El costo promedio que Ecuapanel tendra que cancelar por implementar este sis-
tema IloT en los diferentes productos que elabora es de 35 US$ mensuales por
cada planta, valores que permiten la ejecucion y correcto funcionamiento del sis-
tema.

e Se pudo evidenciar el costo que genera el sistema cuando la planta termotanque
este desactivada, siendo este en promedio de 0,05 US$, valor que se debe consi-
derar en funcién de las horas tentativas de uso diario de cada estacion.

e Elsistema al estar conectado al servidor de Ohio, el cual presenta menor latencia
entre los servidores dispuestos por Amazon AWS, presenta un promedio de la-
tencia de 200ms con lo que se considera al sistema ideal para planificacion y con-
trol de procesos.[18]
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