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RESUMEN DEL PROYECTO

Tutor de
Ao Alumnos Proyecto de Proyecto de titulacion
titulacion
Luis Miguel Ordodfiez Disefio e implementacion de banco de
_ Ing. Pablo _ _ -
Guerrero y Robinson i pruebas de redes inalambricas Wifi
2021 Echeverria N o
Romaldo Alvarado . utilizando protocolo TDMA de Ubiquiti y
Avila MSc o
Cantos Nstreme de Mikrotik

El presente proyecto de tesis estd disefiado para cubrir la falta de practicas enfocadas a las
redes inalambricas de banda ancha con los alumnos de la carrera de Ingenieria en
Telecomunicaciones de la Universidad Politécnica Salesiana sede Guayaquil,
especificamente se pretende reforzar los conocimientos tedricos mediante la practica a través
de este banco de pruebas que pretende complementar estudios en materias como

comunicaciones digitales, antenas, propagacion, redes inalambricas y medios de transmision.

De acuerdo con la problematica detectada ante la necesidad que tienen los estudiantes en
poner en practica los conocimientos adquiridos en el tema de redes inalambricas, se plantea
el disefio e implementacion de banco de pruebas de redes inaldmbricas para que puedan
poner en practica los conocimientos acerca de los protocolos inalambricos como Nstreme de
Mikrotik y TDMA de Ubiquiti. En los cuales los estudiantes sabran reconocer y utilizar los

diferentes tipos de antenas de las marcas Mikrotik y Ubiquiti.

Por tal motivo, se realizd el proyecto de titulacion “Disefio e implementacién de banco de
pruebas de redes inalambricas WIFI utilizando protocolo TDMA de Ubiquiti y Nstreme de
Mikrotik® , el mismo que podra ser utilizado por los estudiantes de la carrera de ingenieria en
telecomunicaciones y carreras afines que pertenecen a la Universidad Politécnica Salesiana
sede Guayaquil, permitiendo adquirir mayor experiencia en el campo técnico laboral y
aplicando el uso de antenas inalambricas de las marcas Ubiquiti y Mikrotik para el aprendizaje

en el disefio , configuracion e instalacion de radios enlaces y redes inalambricas.

vii



El banco de pruebas va a contar con diez practicas profesionales, que seran utilizadas en los
laboratorios para practicas de enlace con diferentes marcas de antenas y frecuencia a usar.
Las practicas del banco de pruebas de redes inalambricas WIFI son las siguientes: Simular
enlaces PtP con Airlink de Ubiquiti y Google Earth. Ingresar a la interfaz Mikrotik por medio
del aplicativo Winbox y actualizaciéon firmware. Ingresar a la interfaz Ubiquiti por via browser
y actualizacién de firmware. Configurar enlace punto a punto PtP (modo bridge) con Ubiquiti
utilizando protocolo TDMA. Configurar enlace PtP WDS con Mikrotik utilizando protocolo
Nstreme. Usar herramientas Site Survey y configurar enlaces PtmP (punto multipunto) con
Ubiquiti. Usar herramientas Site Survey y configurar enlace PtmP WDS con Mikrotik.
Configurar Modo Router y SOHO con Mikrotik y Ubiquiti. Configurar generalidades de Mikrotik
con VLAN, DHCP y simple Queue. Configurar seguridades de red con Mikrotik y Ubiquiti.
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ABSTRACT

Degree Project , _
Year | Students Technical Degree Project
Tutor
Luis Miguel Ordoiez Design and implementation of Wi-Fi
) Ing. Pablo | _
Guerrero 'y Robinson i wireless network test bench using
2021 Echeverria o o
Romaldo Alvarado | |, Ubiquiti  TDMA protocol and Mikrotik
Avila MSc
Cantos Nstreme

This thesis project is designed to cover the lack of practices focused on wireless broadband
networks with students of the telecommunications engineering career of the Salesian
Polytechnic University headquarters Guayaquil, specifically aims to strengthen theoretical
knowledge through practice through this test bed that aims to complement studies in subjects
such as digital communications, antennas, propagation, wireless networks, and transmission

media.

In accordance with the problem detected in the face of the need for students to implement the
knowledge acquired in the topic of wireless networks, the design and implementation of a
wireless network test bench is proposed so that they can implement knowledge about wireless
protocols such as Mikrotik Nstreme and Ubiquiti TDMA. In which students will be able to

recognize and use the different types of antennas of the Mikrotik and Ubiquiti brands.

For this reason, the degree project "Design and implementation of WIFI wireless network test
bench was carried out using TDMA protocol of Ubiquiti and Nstreme de Mikrotik", the same
that can be used by students of the engineering career in telecommunications and related
careers belonging to the Salesian Polytechnic University headquarters Guayaquil, allowing
greater experience in the technical field of work and applying the use of wireless antennas of
the Ubiquiti and Mikrotik brands to learning in the design, configuration and installation of radio

links and wireless networks.

The test bench will have ten professional practices, which will be used in laboratories for liaison
practices with different brands of antennas and frequency to use. The practices of the WIFI

wireless network test bench are as follows: Simulate PtP links with Ubiquiti Airlink and Google

IX



Earth. Enter the Mikrotik interface through the Winbox app and firmware update. Enter the
Ubiquiti interface via browser and firmware update. Configure point-to-point PtP (bridge mode)
link with Ubiquiti using TDMA protocol. Configure WDS PtP binding with Mikrotik using
Nstreme protocol. Use Site Survey tools and configure PtmP (multipoint point) bindings with
Ubiquiti. Use Site Survey tools and configure WDS PtmP binding with Mikrotik. Configure
Router and SOHO Mode with Mikrotik and Ubiquiti. Configure Mikrotik generalities with VLAN,
DHCP, and simple Queue. Configure network security with Mikrotik and Ubiquiti.
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INTRODUCCION

Este proyecto de titulacion tiene como objetivo principal el disefio e implementacion de banco
de pruebas de redes inalambricas WIFI utilizando protocolo TDMA de Ubiquiti y Nstreme de
Mikrotik, para esto se realizara la implementacion de cuatro mdodulos con tres antenas cada
modulo con el fin de realizar practicas estudiantiles enfocadas en las redes inalambricas de
banda ancha, con el propésito de poner en practica los conocimientos teoéricos obtenidos en
materias como redes inaldmbricas y medios de transmisién de estudiantes de la carrera de
telecomunicaciones de la Universidad Politécnica Salesiana sede Guayaquil, en vista de que
hoy en dia las empresas de telecomunicaciones requieren contratar personal calificado

especfificamente en las redes inalambricas de banda ancha.

Actualmente en la gran mayoria de las empresas tecnoldgicas tanto publicas y privadas estan
en la busqueda de profesionales jovenes con alto conocimientos y experiencia en el area
técnica, por esa razon se implementard diez practicas de laboratorio usando los cuatro
modulos y aprovechando las antenas de las marcas Ubiquiti y Mikrotik ya que estas son las

marcas mas usadas en el mercado local.

El proyecto estara listo para ser utilizado por los estudiantes de la carrera de ingenieria en
telecomunicaciones y afines que pertenecen a la Universidad Politécnica Salesiana sede
Guayaquil bajo la direccion de un docente. El propdsito es reforzar y fortalecer los

conocimientos adquiridos por los estudiantes en clases referentes a las telecomunicaciones.

Se propone disefiar un banco de pruebas de redes inalambricas WIFI utilizando protocolo
TDMA de Ubiquiti y Nstreme de Mikrotik, y su respectiva implementacion mediante equipos
nuevos que brinden garantia de servicios, seguridad en la conexién y eficiencia, para ser
utilizado en el laboratorio de telecomunicaciones de la Universidad Politécnica Salesiana sede

Guayaquil.



1. El problema

1.1. Descripcion del problema

Los estudiantes de la carrera de ingenieria en telecomunicaciones de la Universidad
Politécnica Salesiana sede Guayaquil al culminar sus estudios no complementan sus
conocimientos tedricos vistos en materias como redes inalambricas, medios de transmision y
antenas, por tal motivo hay vacios en conocimientos practicos y la realidad en el campo laboral

es diferente.

Las marcas mas vendidas en el mercado local para la comercializaciéon de servicios de banda
ancha en el Ecuador son Ubiquiti y Mikrotik, es por esto por lo que los futuros ingenieros en
telecomunicaciones deben conocer como configurar y disefiar redes inalambricas de banda

ancha utilizando estas marcas lideres.

Para solucionar el problema, se ha planteado este trabajo de investigacién en el cual mediante
diez practicas enfocadas a redes inalambricas con Ubiquiti y Mikrotik se pretende reforzar los

conocimientos de manera préactica en el campo de las redes inalambricas.

1.2. Antecedentes

Actualmente en la Universidad Politécnica Salesiana Sede Guayaquil se ha implementado un
nuevo laboratorio de telecomunicaciones que esta ubicado en el 4to piso del edificio E, en
este laboratorio se observd una opcién de mejorar en la implementacién de nuevos equipos

de radio enlace.

Por esta raz6n se plantea realizar un banco de pruebas conformada por antenas de las marcas
Mikrotik y Ubiquiti para los estudiantes que estan cursando los Ultimos semestres de estudio
en la carrera de ingenieria en telecomunicaciones y carreras afines. Con este proyecto el
estudiante puede configurar y simular el comportamiento de enlaces punto a punto y

multipunto con herramientas y aplicativos de la misma marca.



Permitiendo a los estudiantes ganar experiencia, destrezas y conocimiento en el disefio e

implementacion de redes inalambricas para que lo puedan aplicar en el ambito laboral.

1.3. Importancia y alcance

El proyecto de titulacién se enfoca en el aprendizaje tedrico y practico mediante el uso del
banco de pruebas para que los estudiantes de la carrera de telecomunicaciones y carreras
afines de la Universidad Politécnica Salesiana sede Guayaquil puedan aplicar las teorias

dadas en clase, siendo esto fundamental para su desarrollo profesional.

Al contar con un banco de pruebas, el estudiante podra desarrollar habilidad y destreza
durante el desarrollo de las préacticas realizadas, generando confianza y seguridad en la

configuracion y andlisis de equipos de radio enlace en el campo laboral.

El alcance del proyecto de titulacion a desarrollar consiste en realizar un “disefio e
implementacion de banco de pruebas de redes inalambricas WIFI utilizando protocolo TDMA
de Ubiquiti y Nstreme de Mikrotik” para reforzar los conocimientos adquiridos mediante

modulos de entrenamiento con equipos de marcas muy reconocida a nivel nacional.

Familiarizar al estudiante de la Universidad Politécnica Salesiana sede Guayaquil a identificar

y configurar enlaces punto a punto y multipunto utilizando herramientas de Ubiquiti y Mikrotik.

1.4. Delimitacion

1.4.1. Delimitacién temporal

La implementacion del presente proyecto de titulacion finalizar4 en el mes de octubre del afio
2021.



1.4.2. Delimitacién espacial

El proyecto de titulacion serda desarrollado para las instalaciones del laboratorio de
telecomunicaciones de la carrera ingenieria en telecomunicaciones de la Universidad
Politécnica Salesiana sede Guayaquil, que se encuentra ubicada en la Av. Domingo Comin y

callejon Chambers.

1.4.3. Delimitacion académica

Se realizara un analisis de la tesis “Disefio e implementacién de banco de pruebas de redes
inalambricas WIFI utilizando protocolo TDMA de Ubiquiti y protocolo Nstreme de Mikrotik”,

para convertirla en un banco de pruebas donde se use estos tipos de antena.

Para el banco de pruebas de redes inaldmbricas WIFI utilizando protocolo TDMA de Ubiquiti

y protocolo Nstreme de Mikrotik se va a disponer en el laboratorio de telecomunicaciones.

Para el desarrollo del estudio se pondra en practica conocimientos obtenidos en las siguientes
materias: comunicaciones digitales, antenas, propagacion, redes inaldmbricas y medios de

transmision.

1.5. Beneficiarios de la propuesta

La realizacion de este proyecto refuerza los conocimientos obtenidos en el estudio de las
nuevas tecnologias inalambricas de banda ancha que necesita poseer el futuro profesional de
la carrera de telecomunicaciones, con la finalidad de ampliar los conocimientos y mejorar el
desarrollo de las habilidades como estudiante de la carrera de ingenieria en

telecomunicaciones de la Universidad Politécnica Salesiana sede Guayaquil.



1.6. Propuesta de solucion

El presente tema tiene como finalidad el disefio e implementacion de banco de pruebas de

redes inalambricas WIFI utilizando protocolo TDMA de Ubiquiti y protocolo Nstreme de

Mikrotik, los que a su vez contaran con un manual de préacticas de laboratorio. Las diez

practicas se citan a continuacion:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Simular enlaces PtP con Airlink de Ubiquiti y Google Earth.

Ingresar a la interfaz Mikrotik por medio del aplicativo Winbox y actualizacion firmware.

Ingresar a la interfaz Ubiquiti por via browser y actualizacion de firmware.

Configurar de enlace punto a punto PtP (modo bridge) con Ubiquiti utilizando protocolo
TDMA.

Configurar enlace PtP WDS con Mikrotik utilizando protocolo Nstreme.

Usar herramientas Site Survey y configurar enlaces PtmP (punto multipunto) con
Ubiquiti.

Usar herramientas Site Survey y configurar enlace PtmP WDS con Mikrotik.

Configurar Modo Router y SOHO con Mikrotik y Ubiquiti.

Configurar generalidades de Mikrotik con VLAN, DHCP y simple Queue.

10) Configurar seguridades de red con Mikrotik y Ubiquiti.



1.7. Innovacién e impacto del proyecto

En esta tesis se propone realizar el disefio e implementacién de banco de pruebas de redes
inalambricas wifi utilizando protocolo TDMA de Ubiquiti y protocolo Nstreme de Mikrotik. El
cual consta de un manual de diez practicas de laboratorio donde se utilizaran equipos
comerciales lideres en el mercado de las redes inalambricas en el Ecuador, como lo son
Ubiquiti y Mikrotik, por tal motivo tiene un alto impacto a nivel de beneficio para sociedad y
empresas que requieran contratar ingenieros con altas capacidades para el disefio e

implementacién de redes inalambricas.

1.8. Objetivos de la investigacion

1.8.1. Objetivo general

Disefiar e implementar un banco de pruebas de redes inalambricas wifi utilizando protocolo

TDMA de Ubiquiti y protocolo Nstreme de Mikrotik para el laboratorio de Telecomunicaciones

de la Universidad Politécnica Salesiana sede Guayaquil.

1.8.2. Objetivos especificos

e Disefiar un banco de pruebas mediante antenas Ubiquiti y Mikrotik.

e Realizar diez practicas para recibir y analizar sefiales de redes inaldmbricas wifi

utilizando protocolo TDMA de Ubiquiti y protocolo Nstreme de Mikrotik.

e Realizar un manual de préactica del funcionamiento de las antenas.

e Realizar practicas de enlaces punto a punto, punto multipunto y WISP (ISP

Inalambrico).



e Realizar pruebas de enlace en el banco de pruebas.

e Desarrollar la guia de préactica de laboratorio para el docente y el alumno. La cantidad
de practica que se estiman para este banco son diez, enfocadas a la parte de
Telecomunicaciones, reconocimiento de conexiones como PtP y PtmP, equipos y

elementos de control.

e Analizar los sistemas que componen el laboratorio de telecomunicaciones: Antenas,

PoE, Router, switch, etc.

e Realizar las conexiones de los equipos para el analisis que intervendran en el banco

de prueba dindmico como son: transmisién y recepcion de sefiales WIFI.



2. Fundamentos tedricos

2.1. Redes inaldmbricas

En informética y telecomunicaciones, se define como red Inalambrica a un tipo de conexion
entre sistemas informaticos (es decir, entre ordenadores) que se realiza mediante diversas

ondas del espectro electromagnético.

Es decir, es una conexion de nodo y no requiere ningun tipo de cableado ni equipo cableado,
ya que la transmision y recepcion de la recoleccién de informacion se realiza por medio de
puertos especializados. Este tipo de tecnologia representa un gran salto con respecto a los

métodos tradicionales. (Concepto de red, 2021)

La red inaldmbrica permite que los diferentes dispositivos remotos que se encuentran en un
determinado espacio se conecten sin problema, ya sea que estos dispositivos se encuentren
a escasos metros 0 a varios kildmetros de distancia. Todos estos pueden pasar cables o
instalar conectores sin desconectar la pared. Esto provoca que el manejo de la tecnologia

pase a ser popular y se extienda muy velozmente. (Salazar, 2021)

En una red inalambrica, no existe una conexion fisica entre el remitente y el receptor de
informacién a través de un cable, pero la red se encuentra conectada a través de diferentes

ondas de radio o microondas para conservar la comunicacion.

Esencialmente, consisten en AP (puntos de acceso inalambricos) que se enlazan a la mayoria

de los demas dispositivos inaldmbricos que se encuentren en la red. EI AP generalmente es

un enrutador. (Redesinalambricas.es, 2021)

2.1.1. Funcionamiento de las redes inaldmbricas

Podemos explicar el funcionamiento de conectar varios ordenadores a través de una red

inalambrica de la siguiente forma.



Las computadoras usan datos binarios, que es informacion codificada con 2 bits, 0 y 1, los
datos binarios se codificaran (convertiran) en la frecuencia de ondas de radio y se enviaran a

través de la antena.

La conversion de datos binarios en datos en forma de sefiales de radio se logra mediante una
tarjeta llamada tarjeta Ethernet, que ha sido adoptada por casi todas las computadoras

modernas.

Figura 2.1 Funcionamiento de las redes inalambricas

(Redesinalambricas.es, 2021)

La antena se conecta al puerto designado de la tarjeta Ethernet para enviar informacion, vy el
conector de puerto es del tipo RJ45. Una vez que los datos se envian a través de la antena
como una sefal de radio, la computadora receptora usard la antena para recogerlos y su
tarjeta Ethernet decodificara la sefial nuevamente en datos binarios para que la computadora

receptora los entienda.

Tanto la computadora que envia la informacibn como la computadora que recibe la
informacién deben tener una antena receptora para la informaciéon y una tarjeta Ethernet para
decodificar la sefial de radio en datos binarios. También necesitamos instalar un programa en
la computadora para gestionar el envio y recepcion de la recoleccion de diferentes datos para
otorgar informacion a través de la red. Ya podemos utilizar redes inalambricas para enviar y

recolectar informacién de manera inalambrica sin necesidad de cables.

Si queremos conectar nuestra red u otras redes (como enlazarnos a el Internet), requerimos

de un dispositivo llamado router inalambrico. El router debe estar conectado a la nueva red a
8



la que queremos conectarnos. Suponiendo que es Internet, puede ser una conexién

inalambrica o por cable. Si queremos enviar informacion a otro dispositivo en otra red, la

informacion llegara al router desde nuestra red, y lo que hace este dispositivo es recibir la

informacion en ondas de radio por medio de su antena y codificarla en otros datos capaz de

navegar por la red de conexién entre dos redes. Esta unidon puedes ser por cable o incluso

también inaldmbrica (Redesinalambricas.es, 2021).

2.1.2.

Router Router

e Union Entre Las 2 Redes a

9 =
— O
ti/\ RED 1 RED 2 Y’l\
| U,l )

Figura 2.2 Funcionamiento de las redes inalambricas

(Redesinalambricas.es, 2021)

¢, Qué se necesita para construir una red inalambrica?

Computadoras, teléfonos inteligentes, televisores, etc., que son los diferentes

dispositivos que se pueden enlazar directamente a Internet.

Dispositivos con capacidades de red inalambrica: la mayoria de los dispositivos mas
nuevos de hoy tendran capacidades inaldmbricas integradas, ya sea 802.11b / g,
802.11b / g/ n o incluso 802.11ac.

Una tarjeta Ethernet que suele estar integrada en la mayoria de los ordenadores.

Software que son utilizados para enviar datos y administrar la red.



* Sidesea conectarse a Internet, también debe conectar el router inalambrico o el punto
de acceso al puerto de la tarjeta Ethernet de una de las computadoras (llamado

servidor) através de un conector tipo RJ 45 (Redesinalambricas.es, 2021).

Componentes
Red Inalambrica

Tarjeta Ethernet

&

Tarjeta Ethernet

Figura 2.3 Construccion de una red inalambrica

(Redesinalambricas.es, 2021)

2.1.3. Modos de funcionamiento inalambrico

El estandar IEEE 802.11 especifica dos tipos de funcionamiento: Modo de Infraestructura y
Modo Ad Hoc.

Una gran parte de las redes funcionan en Modo Infraestructura porque asi es como funcionan
las redes Wi-Fi. La mayoria de los dispositivos de la red logran transmitirse a través de un

Unico punto de acceso (generalmente un enrutador inalambrico).

Por ejemplo, supongamos que tenemos dos computadoras portétiles una al lado de la otra y
todas estd conectadas a la misma red inalambrica. Incluso si estdin muy cerca, no se
comunican directamente entre si, los dos portétiles se comunican indirectamente a través del

mismo punto de acceso inaldmbrico de la red ala que pertenecen.

Envian el paquete de datos a un Unico punto de acceso, que puede ser un router inalambrico,

y luego envian el paquete de datos a otra computadora portatil desde ese access point.

10



El Modo de Infraestructura requiere un punto de acceso central en el que se encuentran
conectados la mayoria de los dispositivos. El Modo Ad Hoc también se denomina modo "punto

a punto”. Las redes Ad Hoc no requieren puntos de acceso centralizados.
A diferencia de los dispositivos en la red inaldmbrica se conectan directamente entre si.

- i

| e

LS (dm
=

’, 'Punto de Acceso

R

. u d

Figura 2.4 Modos de funcionamiento inalambrico

(Redesinalambricas.es, 2021)
El modo de infraestructura es ideal si esta configurando una red mas permanente.
Los enrutadores inaldmbricos que actian como puntos de acceso suelen tener radios y
antenas de mayor potencia, por lo que pueden cubrir un area mas amplia. El modo
Ad Hoc se usa generalmente para redes temporales (Redesinalambricas.es, 2021).
2.1.4. Tipos de sefiales inalambricas

Existen dos tipos de sefiales Wi-Fi, segun la frecuencia que utilicen:

e 24 GHz: es la frecuencia de la sefial inalambrica mas utilizada, con la frecuencia de

transmision mas baja. Muchos dispositivos lo utilizan, por lo que la sefial puede

11



volverse mas saturada e interferir entre si. Puede atravesar paredes y ventanas muy
bien.

e 5 GHz: Esta tecnologia de alta frecuencia la utilizan menos dispositivos y, en
ocasiones, puede alcanzar velocidades mas altas debido a la menor frecuencia de
aglomeracion. Pero no puede atravesar paredes y ventanas y sefiales de banda de
2,4 GHz, por lo que el rango de la tecnologia de 5 GHz suele ser méas corto.

(Redesinalambricas.es, 2021)

Figura 2.5 Tipos de sefiales

(Comofriki.com, 2021)

2.1.5. Tipos de redes inalambricas
Las redes inaldmbricas se pueden clasificar segun dos estandares diferentes:
Segun su alcance: su clasificacion es similar a las redes cableadas:
e WPAN: (Wireless Personal Area Network o Red Inaldambrica de Area Personal), Su

alcance maximo es de 10 metros, por lo que se puede utilizar hasta para uno o dos

usuarios juntos. Estos tipos de tecnologias incluyen Bluetooth, ZigBee, etc.

12



e WLAN: (Wireless Local Area Network o Red Inalambrica de Area Local), Estandar de
comunicacion en el que se basa la tecnologia Wifi, puede alcanzar mayores distancias
basandose en repetidores y utilizar ondas de radio para interconectar varios tipos de

dispositivos.

e WMAN: (Wireless Metropolitan Area Network o Red Inaldmbrica de Area

Metropolitana), esta red de larga distancia puede cubrir 20 kildbmetros.

e WWAN: (Wireless Wide Area Network o Red Inalambrica de Area Amplia), utiliza
teléfonos moviles y tecnologia de microondas para transmitir datos a largas distancias.
Algunos de sus tipos de tecnologias son GPRS, EDGE, GSM, 3G, 4G o 5G.

WAN

Wide Area Network
Reti geografiche

MAN

Metropolitan
Area Network
Reti metropolitane

_ My /. AN
i i L

Figura 2.6 Redes inaldmbricas segun su alcance

(Weebly.com, 2021)

Segun su rango de frecuencia: segln qué parte del espectro electromagnético utilicemos para

transmitir, podemos distinguir:
e Microondas terrestres: Usando una antena parabdlica con un didmetro de

aproximadamente 3 metros, es posible transmitir sefiales de microondas en el rango

de varios kildbmetros con un rango de frecuencia de 1 a 300 GHz.

13



Microondas satelitales: Opera basandose en el enlace entre dos 0 mas estaciones
base a través de la intermediacion de satélites suspendidos en la atmésfera. Cada
satélite tiene su propia banda de frecuencia especifica, pero el alcance es mayor y la

velocidad es mayor.

Infrarrojos: Utiliza un modulador de luz infrarroja incoherente. Cuando se alinea
directamente o se refleja en una superficie adecuada, el rango de velocidad de
transmisién de los datos puede llegar a ser desde los 300 GHz a 384 THz. Sin

embargo, no puede atravesar la pared.

Ondas de radio: Utiliza ondas de varias frecuencias (AM, FM, HF, VHF, UHF, etc.)
para transmitir y recibir sefiales de informacion. Puede lograr una alta eficiencia en una
distancia corta incluso en la pared, pero pierde a lo largo que el receptor comienza a

tener movimiento. (Concepto.de/red, 2021)

~AN ‘ modulador
4 de frecuencia

Figura 2.7 Redes Inaldmbricas segln su rango de frecuencia

(Pinterest.com.mx, 2021)

2.1.6. Ventajas y desventajas

Las ventajas de las redes inalambricas se pueden resumir en:

Ahorro de materiales: Debido a que no se necesitan miles de metros de cableado y

controladores de tierra, se puede intercambiar informacion.
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¢ Comunicacién mas agil: Porque es posible conectar piezas en movimiento o en lugares

remotos a la red.

e Multiplicidad de conexiones: Porque varios dispositivos pueden cumplir con la misma

sefal inaldmbrica al mismo tiempo.

Por otro lado, las redes inalambricas cuentan con las siguientes desventajas:

e Necesitan mayor seguridad: Dado que la sefal es incontrolable y gratuita, cualquiera

puede contestarla.

e Son susceptibles a interferencias: De otras sefiales en el mismo canal de transmision,
0 de ruido continuo de baja frecuencia, antenas, equipos de microondas o incluso

ciertos tipos de metales.

¢ La transmisién es mas complicada: Debido a la necesidad de dispositivos y equipos
esenciales para controlar la transmision, el equipo receptor necesita tener suficiente

potencia para conseguir una sefial constante y continua (Concepto.de/red, 2021).

2.2. Espectro radioeléctrico

El espectro radioeléctrico es un medio fisico a través del cual se pueden propagar las ondas
electromagnéticas (OEM) que hacen posible las telecomunicaciones. Las frecuencias que
componen este espectro soportan una amplia gama de usos comerciales, personales,
industriales, cientificos, médicos y culturales para uso publico y privado, y cada vez son mas
significativos para el progreso econémico y social del pais.

El espectro radioeléctrico (ERE) es la base del campo de las comunicaciones inaldmbricas.
Es un recurso intangible, por lo que su definicibn puede resultar un poco complicada. Poder
escuchar la radio, comunicarnos a través de las fronteras en unos pocos segundos, usar
nuestros teléfonos inteligentes (o Smartphone) para responder correos electrénicos y otras
acciones que muchas personas en el mundo hoy consideran rutinarias, todas requieren el

espectro de radio. (ERE) para funcionar. El actual desarrollo tecnolégico que nos rodea crece
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a partir de este recurso, que se puede calificar de limitado, compartido y escaso
(lie.fing.edu.uy, 2021).

La comunicacion por radio es una comunicacion inaldmbrica que utliza ondas de
radiofrecuencia que constituyen el espectro de radiofrecuencia. Por ello, también selo conoce
como ondas de radio. Entre las comunicaciones por radio, los satélites se utilizan para
comunicarse entre aviones, teléfonos mdéviles y entre radio (FM, AM y otras bandas de

frecuencia) y TV.

Entre las dos transmisiones por estaciones de radio y television se denominan radiodifusién.
Las estaciones de radiodifusion a su vez se denominan servicios de transmision de sonido y
por ultimo las estaciones de television se denominan servicios de transmision de television,

sin embargo, generalmente los describimos a ellos como "radio" y "tele"(Garcia, 2014).
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Figura 2.8 Espectro radioeléctrico

Fuente: (Educacion.es, 2021)

2.3. Propagacion de las Ondas de Radio

El primordial descubrimiento de Hertz es que las ondas de radio logran "propagarse” de un
punto a otro sin cables. Estudios posteriores ratificaron que se propagan de diferentes formas

segln la frecuencia o la longitud de onda. Por ejemplo, aquellos con frecuencias bajas no
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seguiran la mismaruta que aquellos con frecuencias altas o muy altas. Estas ondas se dividen
en tres formas de propagacion:

2.3.1. Ondas terrestres o de superficie

Estas ondas se adhieren parcialmente a la corteza y la superficie de la tierra. Debido a que
estd demasiado cerca del suelo, sus caracteristicas afectan en gran medida su modo de
propagacion. Viajan incbmodamente en suelos secos (como los desiertos) y viajan distancias

mas largas en terrenos hiumedos porgue proporciona una mejor conductividad.

2.3.2. Ondas reflejadas o ionosféricas

Existen otras ondas que quieren escapar de la tierra y de la atmdésfera. Pero se encuentran
con una proteccion, donde esa misma capa se llama ionosfera. Por sus caracteristicas, actta
como un espejo v las refleja devolviéndolas a la tierra. Pero las ondas rebeldes lo intentan de
nuevo y se elevaron de nuevo, y la ionosfera las rebota. De esta manera, las ondas
ionosféricas se propagan en el rango de 3 a 30 MHz. Son ondas cortas, y su uso principal es

para estaciones de radio internacionales de largo alcance y radioaficionados.

La ionosfera se encuentra entre 60 y 400 kilbmetros de la corteza terrestre. Dependiendo de
la hora del dia y las condiciones atmosféricas, sus caracteristicas pueden cambiar
drasticamente. Esto hace que esta comunicaciéon por radio sea muy diferente segun el tiempo

dentro del afo o la hora del dia.

2.3.3. Ondas directas o espaciales

Las ondas de alta frecuencia se propagan con longitudes de onda estrechamente pequefias.

Efectian su marcha en linea recta "a simple vista". Una gran desventaja es cuando algo

interfiere con la visién, asimismo debe interferir con las ondas. Suelen ser muy propensos a
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los obstaculos. Inclusive la gran curvatura de la tierra puede provocar una pérdida de sefial.
(Garcia, 2014)

Onda
reflejada

Figura 2.9 Propagacion de las ondas de radio

(Droides, 2021)

2.3.4. Grupo de frecuencias

La UIT (Unidn Internacional de Telecomunicaciones) ha definido nueve grupos de diferentes

frecuencias que se vinculan con las necesidades de cada servicio.

2.4. Uso del espectro radioeléctrico

El espectro radioeléctrico es utilizado para una gran cantidad de servicios. Es parte esencial
del espectro electromagnético de 1 Hz a 3000 GHz y se usa para casi todos los tipos de
comunicacion moderna. Se asignan distintas partes del espectro radioeléctrico a diversas

tecnologias y aplicaciones radioeléctricas.

2.4.1. Asignacion del ERE

Aunque existen grandes diferencias entre los diferentes paises, los sistemas de

comunicaciones moaviles actuales logran acceder a un ancho de banda cerca de 400-1000
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MHz de todo el espectro de radio dedicado. Basicamente, gran parte del espectro que puede
ser realizable para la radiocomunicacién movil actual se ha determinado a distintos servicios

de radiocomunicacién. Por ejemplo, las ondas de radio estan realmente muy atareadas.

El espectro determinado se reparte alrededor de la frecuencia entre 450 MHz y 3,6 GHz.
También, cerca de 500 MHz de espectro compartido estan disponibles para uso a corta
distancia por parte de usuarios que no necesitan una licencia u obtener una licencia de control

remoto. (Universidadviu.com, 2021)

2.4.2. Necesidades futuras del ERE

Por cada segundo se impulsa un nuevo contrato de banda ancha movil, y el espectro de radio
es un procedimiento indispensable para hacer frente a este enorme aumento del trafico mavil.
Los terminales conectados para el 2021 llegaran a ser mas de 15 mil millones, entre

dispositivos que enlazan unas maquinas con otras y aparatos electronicos de consumo.

Comenzando el 2020, se requerira espectro de radio adicional para resguardar el crecimiento
esperado en la distribucion de video moévil y el uso generalizado esperado de 5G, como
servicios inteligentes con métodos de transporte conectados y TV en vivo. Control remoto
ubicuo y a gran escala de maquinas pesadas y drones, cirugia remota o interrelacién humana

con el IOT (como monitorear o tocar Internet). (Universidadviu.com, 2021)

2.5. Frecuencias de bandas no licenciadas

Las bandas de frecuencia sin licencia o de uso gratuito son bandas de frecuencia que se
pueden usar sin un permiso especial de la autoridad competente o la agencia reguladora de
telecomunicaciones. Alrededor del mundo, 2,4 GHz y 5 GHz son las bandas de frecuencia de
uso gratuito, existiendo cambios y limitaciones en varios paises / regiones. Se sabe que dichas
frecuencias han sido usadas por el estandar Wifi 802.11, y al ser gratuitas, podemos difundir

puntos de acceso en hogares, oficinas, comercios, etc.
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La frecuencia de 5 GHz también se emplea principalmente para diferentes aplicaciones,
emitiendo un gran ancho de banda a una distancia que normalmente puede alcanzar alos 10
0 20 kilébmetros, incluso puede ser mayor si se utilizan dispositivos y antenas adecuados. Las
aplicaciones que generalmente utilizan enlaces de este tipo de frecuencias estan: el acceso a
Internet, la transmision de video IP, la interconexion de oficinas, la sincronizacion de sefiales

de trafico e incluso movilidad de vehiculos. (Comunicacionesinalambricashoy.com, 2016)

Figura 2.10 Frecuencias de bandas no licenciadas

(Mialojamiento.es, 2021)

2.5.1. Principales caracteristicas

La frecuencia suele ser independiente de la tecnologia, es decir, los fabricantes suelen utiliza
su independiente protocolo de transmision, no obstante, para la frecuencia de banda ancha
en exteriores a5 GHz se emplean tecnologias muy semejantes con caracteristicas similares.

Enumero algunos de ellos a continuacion:

e Ancho del canal: Es el ancho que se usa en Wifi, es el que mas cambia porque no
depende del estandar. Dado que la red esta completamente controlada por el
propietario, se puede utilizar diferentes tipos de ancho de canal el cual se puede utilizar
y mezclar en diferentes enlaces. Si el canal es mas grande, més informacion puede
trasladar, pero también sufre més interrupciones. Si se emplea una tecnologia
estandar como Wi-Fi, el canal con el cual se transmite tiene que ser fijo, puesto que el

propietario de la red no regula los dispositivos que se enlazan.
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Tecnologia TDD: La gran parte de los fabricantes (si no en su mayoria todos los
fabricantes que utilizan dicha frecuencia) emplean la division de tiempo, lo que quiere
decir, poseen un solo transceptor, parte del tiempo envia y la otra parte recibe. Esto
hace que el tiempo de espera sea un poco alto, de distribucion de unos escasos
milisegundos, lo cual también puede emplear el tiempo de transmision de manera mas

eficiente y adaptar el tiempo de emision a la cantidad de tréfico enviado o recibido.

Modulacion: Una vez mas, la modulacién suele ser estandar. Se pueden adaptar
autométicamente varias posibles modulaciones de las condiciones del enlace. Las
modulaciones mas elevadas, como son 256QAM, nos proporcionan la propagacion de
mas datos, pero siendo mas susceptibles a las interferencias y las sefiales recibidas,
lo cual lleva a que las modulaciones mas elevadas simplemente funcionan en una
distancia sumamente corta. Los distintos modos de modulacibn se adaptan
automaticamente y se puede establecer un enlace estable a grandes velocidades
posibles. En caso de deslices, perturbaciones o variaciones atmosféricos, la velocidad

disminuird transitoriamente.

Seguridad: Es indispensablemente importante en la comunicacién. Cualquier persona
puede usar bandas sin licencia y siguen siendo seguras. Los fabricantes de
dispositivos de radio deberian manejar protocolos de seguridad y componentes de

cifrado para transmitir informacion.

Antena, tipo y cantidad: Para ampliar la rapidez de transmision, se utiliza una antena
MIMO, que puede comunicar multiples flujos de datos en el mismo canal. Lo que es
mas significativo es evitar interferencias cuando se utiliza la antena como indicador en
la medida de lo posible. Las antenas direccionales receptan todos los canales que
estan emitiendo a los equipos cercanos. Con solo apuntar la antena al dispositivo que
gueremos recibir, se pueden evadir las interferencias, las retransmisiones y los errores
en el enlace. Algunos dispositivos poseen dos antenas Yy dos radios, una para transmitir
y otra para recibir, para que puedan obtener mas ancho de banda. Lo cual tiene el
costo de utilizar mas frecuencias. Los dispositivos frecuentan funcionar con
normalidad, pero es dificultoso conseguir dos frecuencias que trabajen regularmente

sin interrupciones. Cuando se obtiene el resultado de ningin modo duplicara el ancho
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de banda, porque la comunicacién dual continuamente traera otros tipos de
inconvenientes, reduciendo asi el ancho de banda.

e Aplicaciones: Elrango de aplicacion es muy amplio, desde la instalacion segura con
video IP, sensores de movimiento y alarmas, incluso la transferencia de datos y la
conexion a Internet. Dependiendo de la aplicacion vy los requisitos, es conveniente

utilizar dispositivos de alta disposicion, de mejor calidad.

Mediante el empleo de bandas de frecuencia sin autorizacién, podemos transmitir de manera
flexible informacién sobre nuestros proyectos y una gran abundancia de aplicaciones. Por
consiguiente, al costo de control de esta techologia y su acogimiento generalizada, se ha dado
apertura a nuevos productos y nuevas aplicaciones que no consideran la transmision por
radio. En cuanto mas dificultoso sea el invento, mas compleja serd su ejecucion. Si las
condiciones son las adecuadas, la transmision de radio puede funcionar bien por primera vez,
pero si la instalacién es incorrecta o las condiciones no son buenas, es posible que necesite
expertos y equipos avanzados para realizar la sintonizacién

(Comunicacionesinalambricashoy.com, 2016).

Figura 2.11 Principales caracteristicas de las frecuencias de bandas no licenciadas

(Comunicacionesinalambricashoy.com, 2016)

2.6. Antenas sectoriales

Las antenas sectoriales logran proporcionar una extensa apertura horizontal de 60° a 180°.

Siendo ideales para proveer cobertura sectorial.
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Asimismo, logramos usar un arreglo de 3 antenas para cubrir el plano horizontal de 360°,
obteniendo asi una mayor eficiencia que usando una sola antena omnidireccional.
(Wifisafe.com, 2021)

»D
antena '
7’

antena

patron de radiacion aproximacion del
(3D) haz vertical

Figura 2.12 Antenas sectoriales

(Wifisafe.com, 2021)

2.6.1. Caracteristicas

e Se utiliza para puntos de acceso y para servir enlaces de punto multipunto (PtmP).

e Porlo general, sepuede usar polarizacion vertical, pero también estan disponibles con

polarizaciéon horizontal.

e La ganancia tipica es de 10 a 19 dBi.

e Adecuado para &reas grandes con una densidad alta de conexiones.

e Ancho de haz horizontal aproximadamente entre 30-120°.

e En cuanto al angulo de inclinacion, debe instalarse con cuidado

23



e Algunas antenas sectoriales permiten el uso de reflectores para modificar el patrén de

radiacion

Figura 2.13 Modelo tipico de radiacion de una antena de sectorial

(trainonline.org, 2021)

2.6.2. Aplicaciones

¢ Nos permite colocar mdltiples puntos de acceso en una torre, proporcionando asi mas
ancho de banda.

e Le permite aislar areas de nivel superior Ruido de RF y puede separar enlaces de larga
y corta distancia (estabilidad).

Figura 2.14 Antena sectorial
(Zcmayoristas.com, 2021)
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2.7. Antenas omnidireccionales

La antena omnidireccional se caracteriza porque, irradia potencia uniformemente en todas las
direcciones.

La antena tiene una estructura tedrica y se puede utilizar para determinar la ganancia de la
antena. Otro uso es para determinar la potencia efectiva radiada en sistemas de

radiofrecuencia, generalmente en transmisores y receptores de telecomunicaciones.

De hecho, las antenas omnidireccionales deben entenderse como aquellas antenas que
suministran radiacion uniforme en un Unico plano de referencia. Generalmente, el plano de

radiacion uniforme es un plano paralelo a la superficie.

Técnicamente, la ganancia de una antena es la eficiencia de la antena multiplicada por la

directividad (D), generalmente expresada en decibelios. (Okdiario.com, 2021)

Figura 2.15 Antenas omnidireccionales

(Okdiario.com, 2021)

2.7.1. Funcionamiento

e La antena omnidireccional esta interconectada de forma remota con el equipo que
transmite sefiales inalambricas (Wifi / WLAN) y esta ubicada en el area que necesita

ser cubierta.
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2.7.2.

Los teléfonos inteligentes, netbooks, laptops, PDA, tabletas y distintos dispositivos
inaldmbricos utilizan la conectividad proporcionada por las antenas omnidireccionales
para solicitar acceso a los router inaldmbricos (también conocidos como puntos de

acceso).

La antena omnidireccional se comporta como una ramificacién pasiva de un terminal
que difunde una red inalambrica. Su funcién no es de amplificacién importante y solo

son usadas en situaciones en las que se requiere la transmision de sefiales.

La antena omnidireccional fue disefiada concretamente para enlazar a equipos con

antenas moviles. De lo contrario, es imposible conectarse a ellos.

La transmisién inalambrica se basa en ondas de radio de una frecuencia especifica.
Pueden traspasar muros, aunque de le dificultan los obstaculos en el camino porque

le hara perder su poder y reducir su cobertura.

Ademas, tiene una base magnética, cuya base permite dejar fijo la antena sobre una
superficie metdlica. También hay un cable de sefial, debido a este dispositivo, la sefial
se puede enviar mediante la antena y el conector del dispositivo que irradia las sefiales

inaldmbricas.

Finalmente, incluye conectores que permiten la interconexiéon de cables de antena

omnidireccionales con equipos que emite sefiales inalambricas. (Okdiario.com, 2021)

Estandares, velocidad y frecuencia de la antena omnidireccional

2.4 GHz: La frecuencia por defecto mas usada en la antena omnidireccional es en
realidad compatible con todos los dispositivos inalambricos y puede superar
obstaculos facilmente, pero es la frecuencia saturada actual y es susceptible a

interrupciones.

26



2.7.3.

2.7.4.

5.0 GHz: Consiente en generar velocidades de transmision mas altas y, siendo
compatibles con equipos de nueva generacion, no se han presentado saturaciones
como es en el caso de la frecuencia de 2,5 GHz, sin embargo, supera obstaculos y

posee un alcance relativamente corto.

Doble banda (2.4 G/ 5 G): Un dispositivo compatible tanto con 2,4 GHz y 5GHz.

Caracteristicas

Actlia como una amplificacion pasiva del equipo de la red inalambrica de transmision
porgue no posee una funcidon de amplificacion importante y solo se usa para la

transmision de sefales.

Esta disefiado para conectar dispositivos con antenas moviles, porque de lo contrario

no se pueden conectar.

La tecnologia de transmision inalambrica se basa en ondas de radio de una frecuencia
especifica, las cuales pueden penetrar paredes (sin embargo, entre cada obstaculo, la
sefal se debilitard y la cobertura se reducird), por lo que la antena omnidireccional se
coloca en la ubicacién estratégica por motivos de redireccién donde la sefial no existe

0 es débil.

Omnidireccional envia y recibe los paguetes de datos en todas direcciones y sentidos

posibles.

Factor dBi en antenas omnidireccionales

Las caracteristicas mas significativas de una antena omnidireccional es la ganancia, que su

unidad de medida es decibelios isotropicos (dBi), lo que muestra que la sefial esté irradiando

de alguna manera porque todos los puntos estan cerca de la antena (sin obstaculos).,
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recibiendo la mismaamplitud de sefial. En la actualidad, la unidad de medida esta oscila entre

4 dBiy 7 dBi (lo cual no significa que la potencia y el rango de la sefial aumenten).

2.7.5. Partes que la componen

1. Soporte de antena: Estructura capaz de soportar la antena y se encomendada de

transmitir y recibir sefiales inalambricas.

2. Base magnética: Es la que permite tener fija la antena en una superficie metdlica.

3. Cable de sefial: transmite sefiales que van desde la antena y hacia el conector del

equipo de extension de sefial inalambrica.

4. Conector: permite la interconexion de cables de antena omnidireccionales con

equipos que distribuyen sefiales inalambricas.(Informaticamoderna.com, 2021)

Partes de una antena InDoor

2 4

Figura 2.16 Partes de la antena omnidireccional

(Informaticamoderna.com, 2021)
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2.8. Parametros de radiacién de antenas

La antena se caracteriza por la siguiente serie de parametros:

2.8.1. Diagrama de radiacién

Representacion grafica que componen las caracteristicas de radiacién de la antena que
cambian con la trayectoria. Segun el patrén de radiacién, se puede clasificar loas clases de
antena en general y concretar la directividad de las antenas. En el patrén de radiacion,
obtenemos delimitar un patréon de polos comun para representar la radiacién de la antena con
la polaridad requerida y realizar una polarizacion cruzada del patrén de radiacién con la

polaridad opuesta.

Los patrones de radiacion mas destacados e importantes son:

e Direccion de apuntamiento: Es de las radiaciones mas grandes. Direccionalidad y

ganancia.

e Lobulo principal: Es el limite angular alrededor de la maxima direccién de radiacion.

e Ldbulo Secundario: Son la parte restante del maximo relativo, y su valor es menor que

el del I6bulo principal.

e Ancho del haz: Este es el rango angular del patron de radiacion del haz en una
direccion 3dB por debajo del valor final. Es decir, la direccién en la que reduce la

potencia radiada lo cual se reduce a la mitad.

e Relacién de adelante hacia atras (FBR): Es el cociente entre el maximo total de

radiacion y el valor que existe en la misma direccién y en la direccién opuesta, en dB.
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2.8.2. Ancho de banda

Se lo conoce como el rango de frecuencia "satisfactorio" para el funcionamiento de la antena.
Esto generalmente se obtiene entre puntos de potencia media, sin embargo, a veces se lo

describe con cambios en la impedancia de entrada de la antena. Directividad:

La directividad (D) de una antena se conceptualiza como la relacion que existe entre la
intensidad de radiacién de la antena en la direcciébn maxima y la intensidad de radiacion de

una antena isétropa que irradia con la misma potencia total.

2.8.3. Ganancia

Se define como la conexién entre la densidad de potencia que irradia una cierta distancia en

una direccion y la densidad de potencia que irradia la misma distancia desde una antena

isotropica con la misma potencia de salida.

2.8.4. Eficiencia

Se define como la relacion que existe entre la ganancia y la directividad. Es complementado

con la relacion entre la potencia radiada y la potencia entregada a la antena.

2.8.5. Anchura de haz

Siendo un parametro de radiaciéon y esta relacionado con el diagrama de radiacion. El ancho

del haz se puede establecer en -3dB, es decir, el rango angular donde la densidad de potencia

de radiacion es semejante a la mediania de la maxima potencia (en la direcciéon de radiacion

principal). Asimismo, se define el ancho del haz entre los dos ceros adyacentes mas grandes,

donde cero es la separacion angular del haz principal del patrén de radiacion.
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2.8.6. Impedancia de entrada

Es la impedancia de la antena en sus terminales. Es la conexion entre el voltaje de entrada y
la corriente. La impedancia es un digito ininteligible. La porcion real de la impedancia es
llamada resistencia de la antena y la porcién imaginaria es la reactancia. La resistencia de la
antena es la sumatoria de la resistencia a la radiacion y la resistencia a la pérdida. Cuando se

cancela la reactancia de entrada, estas antenas se denominan resonancia.

2.8.7. Polarizaciéon

La antena genera un campo electromagnético radiado. La polarizacién electromagnética se
define como una cierta direccién, es decir, que cambia con el tiempo, siguiendo la geometria
del extremo del vector de campo eléctrico. La polarizacion puede adoptar diferentes
direcciones (horizontal, vertical, + 45°, -45°). La polarizacion circular o polarizacién eliptica
puede estar a la derecha o la izquierda (derecha o izquierda), dependiendo de la direccion de

rotacion del campo magnético (observado lejos de la antena).

2.8.8. Relacién delante/atras

Se define como la igualdad entre la potencia radiada maxima en la direccién geométrica y la

potencia radiada en la direccién opuesta.

Cuando esta conexiobn se refleja en un gréfico escalado en dB, la relacion F/B
(delantera/trasera) se refleja en la diferencia en dB entre el nivel de radiacion maximo y el
nivel de radiacion de 180 grados. Es particularmente valioso cuando la interrupcién hacia atras

es fundamental para elegir qué antena usar.
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2.8.9. Resistencia de radiaciéon

Se provee energia a la antena, una parte de la antena irradiara y la otra parte se convertira
en combustion a través de la disipacion de calor. Cuando se trata de resistencia a la radiacion,
hay que tener en cuenta que es dificil medirlo directamente.

Si llegamos a reemplazar la antena con una resistencia de radiacién, la antena podra hacer
su trabajo, es decir, disipar exactamente la misma potencia que irradia la antena. La
resistencia a la radiacion es muy semejante a la relacién de la potencia de radiacién de la

antena fragmentada por el cuadrado de su corriente de punto de alimentacion.

Siendo:

e R, esla resistencia de radiacion medida en Ohms

e P es la potencia radiada por la antena medida en Watts

e ies lacorriente de la antena en el punto de alimentacion media en Amperes

2.9. Zona de Fresnel

La zona de Fresnel es denominada volumen de espacio entre el transmisor y el receptor de
ondas electromagnéticas, ondas electromagnéticas, etc. Por tanto, el desplazamiento de fase

de las ondas no superara los 180°.

Por tanto, para los rayos que conectan el transmisor y el receptor en linea recta, aparece una
fase minima. Fije el valor de fase a cero, y la zona inicial de Fresnel se extendera hasta que
se alcance una fase de los 180° en forma de esferoide. La segunda éarea puede cubrir un

cambio de fase de hasta 360° y es el segundo elipsoide que abarca la primera area. La zona
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superior se obtiene de la misma forma. Se considera que el obstaculo maximo permitido sin

obstaculos es el 40% de la zona inicial de Fresnel.

Lo maximo de la tasa de bloqueo que se recomienda es del 20%. Para la comunicacion por
radio, para depender del factor K (conocido como curvatura de la tierra), se considera que
para K = 4/3, la zona inicial de Fresnel debe estar 100% despejada, y para K = 2/3, debe estar

despejada en un 60%. de la zona inicial de Fresnel (Mundotelecomunicaciones.com, 2021).

Figura 2.17 Zona de Fresnel

Fuente: (Mundotelecomunicaciones.com, 2021)
Para establecer la zona de Fresnel, lo primero que se realiza es determinar la visién de la

linea de RF, lo cual es solo una linea recta que conecta el foco de la antena transmisora y la

antena receptora. EI método general para calcular la zona de Fresnel es:

 [nadyd,
K PR

Donde:
e 1, equivale al radio de la enésima zona de Fresnel medido en metros.

e d, equivale a la distancia desde el transmisor al objeto medido en metros.
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e d, equivale a la distancia desde el objeto al receptor medido en metros.

e Aes longitud de onda de la sefial transmitida medido en metros.
Empleando este método, asumiendo que dos objetos estan ubicados en el punto central,
conociendo la distancia que existe entre las dos antenas y la frecuencia de sus sefiales

transmitidas, se puede obtener el radio de la primera zona de Fresnel (rl en la formula

anterior). En unidades Sl
D
r, = 8,657 |—
f

Donde:
e 1, es el radio medido en metros.
e D es la distancia medida en kildmetros.

e f es lafrecuencia de la transmision en Gigahercios.

2.9.1. Generalidades

e La zona de Fresnel es una de una serie de regiones elipticas concéntricas de gran
diametro polar entre y alrededor de la antena transmisora y el sistema de antena

receptora.

e Se utliza para comprender y calcular el concepto de fuerza de propagacion de ondas

entre transmisor y receptor.

e La primera area es el espacio eliptico a través del cual pasa la sefial de la linea de
vision.
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e La segunda area rodea la primera area, pero no incluye la primera area. En este caso,

la forma de onda capturada por el receptor estard desfasada mas de 90 °, pero menos
de 270 °.

e La tercera area rodea la segunda area, y la onda desviada capturada por el recibidor
tendra un efecto similar al de la onda de la primera area. La onda sinusoidal tendra un

cambio de fase superior a 270 °, pero inferior a 450 ° (idealmente un cambio de fase
de 360 °) (Covarrubias, 2021).

Zona
destructiva
6 x
a * N"

1° Radio de
Fresnel
Zona constructiva

2° Radio de
Fresnel

Figura 2.18 Generalidades de la zona de Fresnel

(Todotelco.com, 2021)

2.10. Parametros de un radioenlace

e Pt(dBm) es la potencia de transmision medidos en decibelios-milivatio

e Lulw (dB) son las pérdidas en los acopladores (transmisor y receptor) medidos en
decibelios.

e Gt Gr (dB)son las ganancias de las antenas medidos en decibelios.
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e Lb (dB) es la pérdida béasica de propagacion medidos en decibelios.

e Pr (dBm) es la potencia recibida en la entrada del receptor medidos en decibelios-

milivatio.

Balance del enlace: Pr(dBm) = Pt (dBm) - Lt(dB) + Gt (dB) - Lo (dB) + Gr (dB) - L«(dB)

Si varia Lb también varia la potencia recibida (desvanecimientos). Uso del control automéatico

de ganancia.

e Fr(dB): Factor de ruido del receptor.

e no (W/Hz): Densidad espectral de ruido.

En la entrada del receptor la densidad espectral de ruido equivalente es: no= k-To -fr, siendo:

e k=1,38 1023 W/(Hz K) Constante de Boltzmann

e TO =290 K Temperatura de referencia.

En unidades logaritmicas kTo =-174 dBm/Hz.

e Peb: Probabilidad de error en un bit. Normalmente se obtiene en funcion de Eb /NO o

bien de C/N.

e eb: Energia recibida por bit. Producto de la potencia recibida por el periodo de bit; eb =

Pr ‘To

c: Potencia de sefial. Equivale a pr si el punto de medida es el mismo.

n: Potencia total de ruido. Se obtiene como nO -BT.
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e Br: Ancho de banda de transmision.

2.11. Ecuaciéon del radioenlace

Al calcular el radioenlace, se debe considerar que es un célculo tedrico, por lo que puede estar
sesgado debido a la influencia de muchos factores (por ejemplo, apuntamiento de antena,
reflexion, interferencia dafiina, etc.). Este proceso es Util en la fase de disefio inicial del enlace
inaldmbrico, pero en la siguiente fase de instalacién, es necesario realizar las inspecciones,

mediciones y ajustes adecuados para asegurar el funcionamiento normal del sistema.
Aunque este valor depende de la distancia, la frecuencia y el tipo de sistema, generalmente
esta disefiado para permitir que el enlace de radio obtenga un margen de pérdida de
aproximadamente 5-6 dB (Ecured.cu, 2021a).
Teniendo en cuenta la curvatura de la tierra, la forma de disefiar enlaces de radio terrestres
es tener condiciones de visibilidad directa en cada tramo. Hay cuatro influencias y significados
relacionados en la transmision de sefiales de radio (Coimbraweb.com, 2021).

1. Pérdida en el espacio libre: El comando de radio malgasta potencia inclusive cuando

estd en linea recta, porque se extiende sobre un area més grande del espacio cuando

estd lejos del transmisor.

2. Zonas de Fresnel: Las ondas de radio se propagan mediante grandes areas con forma

de cigarro, no solo en lineas rectas.

3. Linea de vista: La exposicién de ondas de radio varia de la definicion de luz.

4. Multitrayectoria: Las ondas de radio encuentran varias formas de llegar al receptor.
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2.12. Pérdida en el espacio libre

La onda de radio disminuye su potencia incluso en cuando trabaja en linea recta, debido a

gue la onda de radio estéa lejos del transmisor, se propagara en un area espacial mas grande.

La pérdida de espacio libre (Lfs) es capaz de medir la dispersion de energia de la energia del

espacio libre sin obstrucciones en el espacio libre sin obstrucciones.

Foco
primario

Focos __5
secundarios

Figura 2.19 Pérdida en el espacio libre
(Coimbraweb.com, 2021)

2.12.1. Calculo de Lfs

En primer lugar, se determina la potencia de atenuacion acogida en el radioenlace, es
necesario considerar la antena transmisora y la antena receptora y el espacio que las aleja,

para obtener la ecuacion de transmision de Friis en el espacio libre.

Py GrGpA® Prlw]
—_—=— L-(dB) =10log——
Py 16m2r? () % Pr(@)

e Ppes la potencia recibida medido en watts.

e Pres lapotencia transmitida medido en watts.
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e Gp es la ganancia de la antena transmisora.
e Gy es la ganancia de la antena receptora.
e Aes lalongitud de onda, medidas en metros

e res ladistancia radial entre antenas medidas en metros

2.12.2. Calculo de pérdida

PT[W]
gPR((U)

Lfs(dB) = 92,4+ 20logr (km) + 20log f (GHz) — G;(dBi) — G, (dBi)

Lfs(dB) =101lo

N

Potencia Potencia

5 transmitida YAYA recibida
Potencia P P Sensibilidad
generada T R del receptor

Py

Generadoro Receptor
Transmisor
l Longitud GT '+ T* GR
de onda Ganancia Ganancia
antena _ ~ ' _ antena
Frecuencia transmisora ™ r ¥ transmisora
¥ de operacion Distancia radial

entre antenas

Figura 2.20 Célculo de pérdida
(Coimbraweb.com, 2021)
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2.12.3. Zonas de Fresnel

Segun Huygens, los puntos que no encuentran en direccién de los ejes que existen entre Ay
B, sino que también radian hacia la potencia de B, lo que quiere decir, las ondas viajan de
forma elipsoide en forma de resolucion.

Esta es la Zona de Fresnel.

Figura 2.21 Zonas de Fresnel
(Coimbraweb.com, 2021)

La teoria de Huygens-Fresnel prueba que sila etapa en el camino exacto es 0°, la inicial regiéon
se extendera hasta que la etapa alcance 180° (A/ 2), y la segunda regiéon alcanzara 360° (A),
y La primera area cubrira hasta que la etapa llega a 180 (A / 2), la segunda area llegue hasta

360 (A), y es el segundo elipsoide que abarca el primero.

r+

r+ A2

r "

Primera Zona de Fesnel

Segunda Zona de Fesnel

Figura 2.22 Zona de Fresnel
(Coimbraweb.com, 2021)
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2.12.4. Primera zona de Fresnel

Se utiliza el radio F1 de cualquier zona del elipsoide de la zona inicial de Fresnel. La formula

es la siguiente:

r, (km) 1, (km)

F(m) =1732 |- (e F GHE)

e F elradio de la primera zona de Fresnel medido en metros.
e 1,1, €sladistancia de las antenas al obstaculo medido en kilometros.
e r es ladistancia entre antenas medido en kildometros.

e f es lafrecuencia de operacion del sistema medidos en gigahertz.

2.12.5. Linea de vista

La luz visible tiene para la vista es un significado sencillo de entender y demostrar, pero en el

caso de los enlaces de radio, las cosas se complican més porque no son visibles.
Por lo general, debe existir una linea de vision (Optica), la distancia maxima es limitada A
través de la curvatura de la tierra. Ademas, debe haber un "pequefio espacio aproximado",

Definido por la zona de Fresnel.

Se considera la altura de la antera que se transmite la sefial y la geometria de la tierra,

obteniendo lo siguiente:
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ry Horizonte de radio

Antena

Horizonte éptico

Tierra

Figura 2.23 Linea de vista

(Coimbraweb.com, 2021)

Al horizonte éptico: Al horizonte de radio:

r, (km) = 3,57y h,(m) r, (km) = 3,57y Kh,(m)
e res la distancia del transmisor al horizonte medido en kilometros.
e h, es laaltura de la antena transmisora medido en metros.

4 .,
o k= 3 es el factor de correccion.

2.12.6. Alcance de un radioenlace

Al incluir la altura de la antena receptora en el calculo, la distancia se puede derivar. La

distancia maxima que existe entre el transmisor y el receptor en un terreno plano.

~
I I >

..............................

: h
Tierra ’

Figura 2.24 Alcance de un radioenlace

(Coimbraweb.com, 2021)
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r, (km) = 3,57 Kh,(m)

r(km) = r,(km) + r, (km)
r(km) = \/17 h,(m) + \/17h2 (m)

Donde:
e res ladistancia maxima entre antenas medida en kilometros.
e h,es la altura de la antena transmisora medido en metros.

e h, es la altura de la antena receptora medida en metros.

2.12.7. Multitrayectoria

Las ondas de radio pueden alcanzar Através de multiples receptores La trayectoria del reflejo.

Los Retrasos, interferencias y Modificacién parcial de la sefial puede causar problemas de
recepcion.(Coimbraweb.com, 2021)

Figura 2.25 Multitrayectoria
(Coimbraweb.com, 2021)
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2.13. Modo de propagacion en el espacio libre

En el espacio libre, la energia irradiada por la antena omnidireccional se extenderd a toda el
area de la esfera.

Cuando existe una linea de vision clara entre el transmisor y el receptor, se suele utilizar un
modelo de propagacion en el espacio libre el cual predice la intensidad que es capaz de emitir

de la senal.

Como la mayoria que la potencia recibida se atenuard a medida que la distancia entre el

transmisor y el receptor aumente hasta una cierta separacion de potencia. (bibing.us.es, 2021)

La distancia de transmision d viene dada por la ecuacion de Friis:

B pthGyAZ

P =Gz e

Donde:
e p,(d) siendo la potencia recibida; la cual es funcion de la separacion T-R (transmisor
receptor)
e p, siendo la potencia transmitida
e G, siendo la ganancia de antena transmisora
e G, siendo la ganancia de la antena receptora

e A siendo la longitud de onda en metros

¢ d siendo la distancia de separacion de T-R en metros

L siendo las pérdidas del sistema no achacables a la propagacion

La Formula de la ganancia de la antena es la siguiente:
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(4m)2A
P(d) = —5—
La apertura efectiva (A.) esta relacionada con la dimension fisica de la antena y con la
frecuencia de la portadora mediante la siguiente formula:

2mc

c
A= —=
f We
Donde f es la frecuencia de la portadora medido en hertzios, y w. es la frecuencia de una
portadora medido en radianes por segundo, ¢ es la velocidad de la luz dado en metros por

segundo.

Los valores de P, y B. se expresaran en la misma unidad, mientras que G, y G,
La pérdida de ruta indica la cantidad de atenuacion de la sefial. Valor positivo, en decibelios,
y definido como la separacion entre la potencia radiada Eficaz y gana potencia. Puede incluir

0 no incluir el resultado de ganancia de la antena. Son cantidades adimensionales.

La pérdida L generalmente se debe a la atenuacion. Linea de transmision, pérdida de filtro y
pérdida de antena Sistema de comunicacion. Cuando L = 1, simboliza que no existe pérdida

en el sistema.

La pérdida de ruta indica la cantidad de atenuacion de la sefial. Valor positivo, en decibelios,
y definido como la separacion entre la potencia radiada Eficaz y gana potencia. Puede incluir

0 no incluir el resultado de ganancia de la antena; la ecuacién es la siguiente:

P, G, G, A
PL = 10 log (—) =—-10log | ——
B T

T

Cuando la ganancia de las antenas es rechazada, se obtiene que contiene una ganancia

unitaria y la ecuacién pasa a ser:
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PL =101 (Pt> 101 x>
= U085 ) T T8 (4r2)a?

T

La ecuacion de Friis demuestra que la potencia de la sefial que se recibe se atenda segun el
cuadrado del trayecto que existe entre el transmisor y el receptor, lo que significa que se

reduce en 20 dB / década.

Al conocer la potencia recibida a la distancia de referencia dO, se puede usar la formula

siguiente que sirve para evaluar la potencia recibida a una cierta trayectoria Mas lejano:
dO
P.(d) = P.(dy) + 20 log (7)
La ecuacion siguiente se expresa como la perdida de trayecto:
dO
PL(d) = PL(dy) + 20 log (3) (PLFS)

La ecuacion de Friis es simplemente valida para la prediccién de Pr conocida como el valor d

de la superficie lejano de la antena transmisora. El area de Fraunhofer de la antena
transmisora se explica como el recorrido que excede la distancia d;, que esta relacionada con

el tamafio maximo de la apertura numérica de la antena transmisora y la longitud de onda de

la portadora. La férmula para calcular la distancia Fraunhofer es:

donde D equivale a la dimension fisica mayor de la antena.(bibing.us.es, 2021)

2.14. Radioenlace punto a punto

Un radioenlace (también conocido como servicio fijo) es un medio de comunicacién entre
puntos que se encuentran fijos en la superficie de la tierra que permite la conexion mediante
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ondas electromagnéticas entre dispositivos de telecomunicaciones, lo que tiene muchas

ventajas.

Se trata de un medio muy seguro cuyo rendimiento es lograr satisfacer las limitaciones de la
infinidad de los proyectos con requisitos de larga distancia, evitando asi el alto coste de

instalacion de cualquier medio de arranque.

CERAGORN)

e

Figura 2.26 Radioenlace punto a punto

-

—_—

(Alora-soluciones.es, 2021)
Estos enlaces de radio realizan una transmision full-diplex con duplexacion de frecuencia. Lo
gue quiere decir, envian dos superposiciones moduladas al mismo tiempo, una para enviar y

una distinta para recibir, y utilizan el espectro electromagnético entre 6 GHz y 86 GHz.

Dado a que debe ubicarse en una posiciébn mas alta, es fundamental saber la topografia del

area, la altura y la colocacion de los obstaculos que puedan encontrarse en el camino.

En comparacion con otros sistemas cableados, los enlaces de radio tienen algunas ventajas,

como:

e El monto de la inversion es bajo.

e Instalacion instantanea y simple.

e Exceden las irregularidades del terreno y otorgan cambiar la posicion del transceptor.
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Uno de los factores a considerar es las anomalias atmosféricas, porque al operar a
frecuencias de microondas, la lluvia y otros hidrometeoros afectaran la dispersién de ondas
electromagnéticas. Por ello, a la hora de disefiar un sistema, debemos estudiar a fondo la

atenuacion que provocan estos fenémenos.

Si desea aprovechar los servicios proporcionados por el enlace de radio, asegurese de
cooperar con una empresa profesional en el campo (por ejemplo, Ceragon Networks, el

fabricante lider mundial que se especializa en enlaces de radio con licencia).

Figura 2.27 Ceragon Networks

(Alora-soluciones.es, 2021)

Los productos de Ceragon Networks brindan servicios de video, voz y datos confiables y de
alta calidad con las capacidades de transmision necesarias. Ademas, en comparacion con la
arquitectura tradicional, permite el uso de bandas de frecuencia mas altas, aumenta la
capacidad, aumenta el tramo de distancia y reduce el tamafio de la antena. Permitiendo
reducir enormemente la inversibn en gastos de capital y gastos operativos.(Alora-

soluciones.es, 2021).

2.15. Radioenlaces punto a multipunto

En el enlace punto a multipunto, existe una parte central que es capaz de comunicarse con

una gran variedad de otros puntos remotos. Por lo general, significa que la transmisién es solo
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entre el punto central y el punto remoto, y apunte desde ellos al punto central; no existe

comunicacién entre mandos a distancia.

/t

|%a'

q:‘l et

Figura 2.28 Radioenlaces punto a multipunto
(Cika.com, 2021)

Esta topologia suele implicar una comunicacién semiddplex, aunque en algunos casos se
suele utilizar un enlace desde un punto central al resto de los sitios remotos y se utiliza una
conexion diferente y compartida por los sitios remotos, por lo que el sitio central y los sitios

remotos pueden hablar al mismo tiempo.

2.15.1. Multidrop

El término multipunto se aplica a enlaces unidireccionales, donde El transmisor es capaz de

comunicarse con varios receptores que estan a lo largo de él.

Figura 2.29 Multidrop
(Cika.com, 2021)

49



2.15.2. Multipunto

El término "multipunto” se aplica a conexiones que conectan mdltiples elementos al mismo
medio para que puedan verse si es necesario, por ejemplo, buses RS-485 o Ethernet con
cables coaxiales. La diferencia fundamental de la transmision multipunto es que cada
elemento se puede recibir y enviar, es decir, hay miltiples transmisores conectados en el

medio.

Figura 2.30 Multipunto
(Cika.com, 2021)

Las conexiones multipunto suelen tener capacidad de difusion fisica, es decir, todos los
elementos pueden ser alcanzados por un mensaje (Cika.com, 2021).
2.16. Elementos para un radioenlace
La base del enlace de radio es la transmisién de la comunicacion a través de ondas de radio
gue permite que los datos se transmitan entre dos ubicaciones que estan a varios metros o
decenas de kilbmetros de distancia.
El sistema de radioenlace consta de 4 elementos esenciales:

e Un transmisor

e Un receptor

e Dos lineas de transmisién
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e Dos antenas

El transmisor es capaz de generar una sefial de microondas de cierta frecuencia y potencia,
la modula y luego la introduce en una linea de transmision (generalmente un cable coaxial),

logra a la antena y luego transmite la sefial al espacio libre.

El receptor de la antena es apuntado al transmisor el cual recolecta la energia de la sefial
emitida y luego la transmite por medio de la linea de transmision conectada al receptor, donde

demodula y procesa el receptor para interpretar la informacion.

Figura 2.31 Elementos para un radioenlace
(Medium.com, 2021)

La distancia de trabajo depende de la frecuencia, el tamafo de la antena y la capacidad del
enlace que existe en la antena. En un enlace de radio de alto rendimiento, debe haber una
linea de vision clara (linea de vision) entre las dos antenas para que se pueda establecer la

comunicacion.
Si la frecuencia es mayor, mayor sera la dimension de transportar datos, y menor es el sera

tamafio de la antena que se requiera, pero cuanta se necesite mas energia, sera malo el

alcance.(Medium.com, 2021)
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2.16.1. Méstil

Es de estructura pequefia, facil de instalar y de costo bajo, por lo que son una gran eleccién

para la instalacion en zonas altas, como el techo de un edificio; debe Utllizado para cargas

medias, reduciendo asi el nimero de antenas.(Gob.mx/cms, 2021)

2.16.2. Clasificacion

e Mastiles arriostrados: su estabilidad también depende del contrapeso aplicado por la

pluma La base resulta de los cables (soportes) conectados a mastiles de diferentes
alturas.

——»Mastil arriostrado

—————#Tensores o arriostres

Figura 2.32 Mastil arriostrados
(Gob.mx/cms, 2021)

e Mastiles apuntalados: Dependen de la base del mastil, también su estabilidad esta
bien proporcionada por materiales resistentes que soportan distintas alturas de mastil.

Estos La estructura varia de 7 a 18 metros.

2

Figura 2.33 Mastil apuntalado
(Gob.mx/cms, 2021)
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e Mastil autosoportados: La estabilidad que tiene es aplicado por el contrapeso de su
base. La altura del mastil (ningin tipo de anclaje debe proporcionar estabilidad o

estabilidad parcial) Mecanica, quimica o cola).

——— g La escalerilla forma parte del Mastil

»Base del Mastil

Figura 2.34 Mastil autosoportados
(Gob.mx/cms, 2021)

Es importante que estos disefios mexicanos estén firmados por expertos. Generalmente
llamado DRO Yy /o0 experto estructural, puede garantizar la seguridad y conformidad del disefio.

La torre que se va a construir.(Gob.mx/cms, 2021)

2.17. Cable UTP CAT 6 para exteriores

El cable de datos para exteriores UTPCAT6 es un cable de categoria 6 que consta de un
conductor de cobre interno, una fuerte capa de aislamiento de polietileno de alta densidad y
una cubierta negra de HDPE.

El cable de datos es muy adecuado para la instalacién al aire libre de la red de datos de alta
velocidad, como la conexion a Internet, la instalacion de la camara de vigilancia balums vy el
sistema de control de acceso de video y guarda de puerta, porque su capa protectora de PE

puede evitar el mal tiempo.(Tdtprofesional.com, 2021)
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2.17.1. Caracteristicas

e Cable trenzado de 4 pares sin apantallar.

e Separador de polietileno para aumentar NEXT, ELFEXT y Ancho de banda RL.

e Conductor interno solido AWG23.

e Cumple con los estandares TIA/EIA 568-A y EN50173.

e Cubierta HDPE negro.

e Empaguetado en reel-in-box.

e Marcado de longitud.

e Rendimiento garantizado a 350 MHz.

e Cordon de rasgado para facilitar el pelado.

Figura 2.35 Cable UTP CAT 6 para exteriores

(ds3comunicaciones.com, 2021)
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2.17.2. ¢ Para qué se utiliza un cable de datos?

El cable de datos UTPCAT6 se puede utilizar para varias instalaciones. El cable se puede
utilizar para instalar redes de datos al aire libre (como una conexiéon a Internet), instalar
circuitos de videovigilancia balums o instalar teléfonos de puerta o videoporteros. Si el cable
UTP interior se instala en el exterior, el cable se deteriorara con el tiempo y debera

reemplazarse.

2.17.3. (,Cémo hacer nuestro propio cable de datos?

Para conectar el cable de datos, necesitamos usar el cable correspondiente, conector RJ45
de categoria 6, alicates de engarzar para fijar el conector al cable y alicates pelacables para

el cable de datos.(Tdtprofesional.com, 2021)

2.18. POE

Power over Ethernet (también conocido como PoE) es una tecnologia que integra la energia
en las bases de la LAN estandar. Permitiendo el uso del cable de la conexion de red para
mantener los equipos de red (conmutadores, puntos de acceso, enrutadores, teléfonos o

camaras IP, etc.).

Una de la tecnologia que contiene PoE es erradicar la necesidad de usar él toma corriente
donde se encuentra el dispositivo alimentado y facilita la aplicacion del sistema de
alimentacion ininterrumpida (UPS) para garantizarse de un funcionamiento 24 horas al dia los

7 dias de la semana.

POE se rige por un estandar llamado IEEE 802.3af, y su disefio no reduce el rendimiento de

la transmisién de datos en toda la red, ni reduce la trayectoria de la red.

Una vez que se identifica el terminal compatible, la energia proporcionada a través de la

infraestructura LAN se activara automaticamente y se bloguearan los dispositivos
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preexistentes incompatibles. Esta funcion permite a los usuarios mezclar de forma libre y

segura dispositivos antiguos en la red con dispositivos compatibles para el PoE.

En la actualidad, existen diferentes equipos de red en el mercado que admiten esta tecnologia,

como son los conmutadores o hubs.

Para poner en funcionamiento un PoE en una red sin dispositivos que admitan directamente
PoE, la unidad basica (con conectores RJ45) generalmente se usa con un adaptador de
corriente para recolectar energia, y la unidad terminal (también con conectores RJ45) se usa

con el cable de alimentacion.

En métodos de seguridad, la tecnologia PoE se ha aplicado a las dispositivos de seguridad
(como camaras IP), por lo que el CCTV se puede organizar y simplemente instalar, porque
esto puede reducir los costos de cableado, y solo es necesario usar un cable para la conexién

a cada camara.

PoE

1 1 o g
; L 7 Power

Inyector PoE
Cémara IP sin PoE

Switch que no es PoE Splitter
! =

, ~ o> (%
LAN 8 LAN
=5 e Nz

Switch PoE Camara IP PoE

Figura 2.36 POE

(Tecnoseguro.com, 2021)

2.18.1. Componentes de POE

El kit POE esta compuesto por 2 elementos
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2.18.2. El Inyector de alimentacion

Es el encargado de aportar la energia suficiente para todo el kit. Es conectado a una toma de
corriente por medio de un cable de alimentaciéon incluido, y un cable UTP (cable de red) el
cual es el encardado de recibir los datos del conmutador se conecta a través del puerto
Ethernet. Por lo tanto, solo tenemos un cable de red para transmitir voltaje y datos al otro

extremo, el terminal o divisor.

La entrada de estos dispositivos suele estar entre 100V-AC 240V, la salida (a través del cable
de red) estd entre 15V y 48V, y la eficiencia es desde 70% y 90%. Existen casos donde
también puede prevenir cortocircuitos, sobrecargas y picos de voltaje. En interior, aquellos
con humedad relativa entre 5% y 90% son capaces de aguantar temperaturas de 0°C a 60°C,

y temperaturas de -10°C a 70°C, aunque estos pardmetros varian segin el modelo.

2.18.3. Unidad terminal o splitter

La unidad terminal es la que recibe la sefial combinada de la unidad base y la vuelve a separar
en electricidad y datos. Durante el proceso, también opera como un transformador que
proporciona la tension adecuada, por lo que hay que fijarse en la tension que ejerce el
dispositivo a conectarse, pues depende del dispositivo a conectarse, pueden ser de 5V / 2A,
7.5V. /1.5A y 12V / ler.

Al comprar un divisor PoE, se recomienda verificar varios parametros diferentes, como el

amperaje ya sea admitido o la potencia en vatios, para que no ocurran accidentes o un

rendimiento deficiente.(empretel.com.mx, 2021)
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2.18.4. Ejemplos de conexiones POE

2.18.5. Inyector PoE

ENERGIA CWRA P

M - & —
C w w m m ﬂ: .m DATOS + ENERGIA C
HASTA 100 MTS. ‘

= = = £ =2
“ MODEM ROUTER SWITCH INYECTOR POE
Une datos y energia

Figura 2.37 Inyector PoOE

(empretel.com.mx, 2021)

2.18.6. Switch PoE

lN - ET ENERGIA —
- X +> » s

DATOS
- » - s L
UCTTY CCCICTY T CCCICICT i o n: ‘

HASTA 100 MTS.
“ MODEM ROUTER SWITCH POE
Une datos y energia

Figura 2.38 Switch PoE

(empretel.com.mx, 2021)

2.18.7. Inyector pasivo PoE sin opcién PoE

CAMARA IP

i _' POE PASIVO .’ .’ POE PASIVO e _’ I-

:D DATOS + ENERGIA ﬂ: 4 v

HASTA 80 MTS.

ms.ﬁ_—-'. = - q
Une datos Separa datos DATeS

y energia y energia
No compatible con PoE
alimentada por POE pasivo
con datos y energia

Figura 2.39 Inyector pasivo PoE para camaras sin opcion PoE

(empretel.com.mx, 2021)
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2.17. Mikrotik

Mikrotik es un fabricante de enrutadores de hardware y software. Utilizado en redes de todos
los tamafios en todo el mundo. La empresa se establecié en Letonia en el norte de Europa en

1995 y actualmente cuenta con miles de personal técnico que respaldan la marca en todo el
mundo.

Una caracteristica distintiva de Mikrotik es su sistema operativo. RouterOS constituye a un si
sistema operativo independientemente soportado en el kernel de Linux 2.6, potente y

capacitado de elaborar cualquier configuracion de red. (Cgnetcr.com, 2021)

PN/ NN NN, S senm =

-

Figura 2.40 Mikrotik
(Wilsonlandia.net, 2021)

2.17.1. Funcionamiento
RouterOS es basado en el kernel de Linux. Tiene funciones modernas para soluciones de
administracion de redes y enrutamiento de nivel de operador. Es muy sencilla de utilizar, con

una facilidad de aprendizaje.

Mikrotik lo respalda mediante foros de consulta en la red y portales de base de teorias, que

brindan una diversidad de aplicaciones practicas y modelos de configuracion.
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Para la gestiébn de RouterOS se utiliza esencialmente una material llamada Winbox, que
cuenta con un archivo Unico ejecutable para el sistema operativo de Windows. Ademas, se
puede entrar a la configuraciéon por medio de una interfaz web llamada WebFig. Existe una
APl que les proporciona gestionar dispositivos Mikrotik utilizando aplicaciones de

terceros.(Wilsonlandia.net, 2021)

2.18. Ubiquiti
Ubiquiti Networks es una compafiia de tecnologia multinacional establecida en 2003. La

compafiia tiene su sede en Silicon Valley y se dedican en la elaboracién de dispositivos

inalambricos, centrandose en mercados desatendidos y mercados emergentes.(Ecured.cu,

;B UBIQUITI

N ET W OR K S

Figura 2.41 Ubiquiti

(Americacomunicaciones.com, 2021)
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3. Marco metodolégico

3.1. Tipo de investigacion

La investigacion es de tipo explicativa ya que se centra en determinar las causas y
consecuencias para el fortalecimiento de los conocimientos en el campo de las redes
inalambricas de banda ancha en los estudiantes de la carrera de telecomunicaciones de la
Universidad Politécnica Salesiana sede Guayaquil. Las variables en esta investigacion es de
tipo cuantitativa ya que se obtendra resultados mediante las evaluaciones apegadas a las

rdbricas de las diez practicas propuestas en este trabajo.

3.2. Disefio de investigacion

El trabajo de investigacion estd disefiado con un conjunto de técnicas de aprendizaje
enfocadas en las redes inalambricas las cuales basadas en diez practicas de laboratorio
enfocan al estudiante la experimentacion y el desarrollo de sus conocimientos mediante

el banco de pruebas inalambricos de Mikrotik y Ubiquiti.

3.3. Metodologia de investigacién

La metodologia de investigacion es de tipo deductiva ya que va de lo general a lo particular
con el desarrollo de cada practica propuesta en esta investigacién aplicando el desarrollo y

experimentacion con antenas Mikrotik y Ubiquiti, y desarrollando destrezas que permitan

potencializar sus conocimientos en el campo de las redes inalambricas de banda ancha.
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3.4. Titulo de la propuesta

Disefio e implementacién de banco de pruebas de redes inalambricas Wifi utilizando protocolo
TDMA de Ubiquiti y Nstreme de Mikrotik

3.5. Descripcion de la propuesta

En este capitulo describen los elementos que conforman el banco de pruebas de Mikrotik y
Ubiquiti, asi como también un resumen de las diez practicas para el disefio e implementacion
de banco de pruebas de redes inalambricas WIFI utilizando protocolo TDMA de Ubiquiti y

NSTREM de Mikrotik. En la seccién de anexos se detallan las practicas en su totalidad.

El banco de pruebas va a contar con diez practicas profesionales, que seran utilizadas en los

laboratorios para practicas de enlace con diferentes marcas de antenas y frecuencias a usar.

Las practicas del banco de pruebas de redes inalambricas WIFI son las siguientes:

1. Simular enlaces PtP con Airlink de Ubiquiti y Google Earth.

2. Ingresar alainterfaz Mikrotik por medio del aplicativo Winbox y actualizacion firmware.

3. Ingresar a la interfaz Ubiquiti por via browser y actualizacion de firmware.

4. Configurar enlace punto a punto PtP (modo bridge) con Ubiquiti utilizando protocolo
TDMA.

5. Configurar enlace PtP WDS con Mikrotik utilizando protocolo Nstreme.

6. Usar herramientas Site Survey y configurar enlaces PtmP (punto multipunto) con
Ubiquiti.

7. Usar herramientas Site Survey y configurar enlace PtmP WDS con Mikrotik.
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8. Configurar Modo Router y SOHO con Mikrotik y Ubiquiti.

9. Configurar generalidades de Mikrotik con VLAN, DHCP y simple Queue.

10. Configurar seguridades de red con Mikrotik y Ubiquiti

A continuacion, se muestra un diagrama de red del banco de pruebas Ubiquiti.

NANOSTATION
M2 -2,4GHZ

NANOSTATION
LOCO M5 - 5GHZ

NANOSTATION
LOCO M5 - 5GHZ

BANCO DE PRUEBAS UBIQUITI

B NANOSTATION

)
M5 - 5GHZ
(o

; NANOSTATION
. LOCO M2 - 2,4GHZ

. NANOSTATION
. LOCO M2 -2,4GHZ
vy
SWITCH

Sssssessnanees % =i
LAPTOP 1 i LAPTOP 2

i ROUTER

a

INTERNET

Figura 3.1 Diagrama de red de bando de pruebas con Ubiquiti

Como se puede observar en la gréfica 3.1 el banco de pruebas Ubiquiti consta de diferentes

modelos de equipos Ubiquiti los cuales se detallan a continuacion:

e 1 NanoStation M5 de 5 GHz.

e 1 NanoStation M2 de 2,4 GHz.
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e 2 NanoStation Loco M5 de 5 GHz.

e 2 NanoStation Loco M2 de 2,4 GHz

Estos equipos se conectan mediante sus respectivos POEs al switch y router de la red LAN

192.168.200.x /24 a continuacion se detallan las ips de cada uno de los equipos Ubiquiti.

Tabla 3.1 Distribucién de Ips equipos Ubiquiti — pedestal 1

Pedestal 1

IP

Gateway

Mascara

Nano Station M5

192.168.200.2

192.168.200.1

255.255.255.0

Nano Station Loco
M5

192.168.200.50

192.168.200.1

255.255.255.0

Nano Station Loco
M2

192.168.200.41

192.168.200.1

255.255.255.0

Tabla 3.2 Distribucién de Ips equipos Ubiquiti — pedestal 2

Pedestal 2

IP

Gateway

Méscara

Nano Station M5

192.168.200.51

192.168.200.1

255.255.255.0

Nano Station Loco
M5

192.168.200.3

192.168.200.1

255.255.255.0

Nano Station Loco
M2

192.168.200.40

192.168.200.1

255.255.255.0

Como se puede observar en la distribucion de ips de los equipos Mikrotik se tiene la red
192.168.200.x / 24 para cada uno de los elementos de red. Se realiza todo en la red
192.168.200.x /24 debido a que hay un router el cual creara esta red para la interconexion de

los equipos.

Cabe indicar que se esta trabajando en dos bandas de frecuencias libres como lo es la banda
de 2,4 GHz y de 5 GHz.
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Cada uno de los equipos Ubiquiti se conectan con cable categoria 6, desde sus respectivos

POEs a la red LAN del banco de pruebas.

A continuacion, se muestra un diagrama de red del banco de pruebas Mikrotik

BANCO DE PRUEBAS MIKROTIK
P50

LHS - 5GHZ STy 4 X o LHS - 5GHZ
) (( ol
-
.))) (((- D] i
- 3}
vy ((. ‘ r SXT5 - 5GHZ
SWITCH

LAPTOP 1 : LAPTOP 2

a

INTERNET

Figura 3.2 Diagrama de red de banco de pruebas con Mikrotik

Como se puede observar en la grafica 3.2 el banco de pruebas Mikrotik consta de diferentes

modelos de equipos Mikrotik los cuales se detallan a continuacion:

* 2 LHG HP5 de 5 GHz.

* 2 SXT Lite 5de 5 GHz.

* 2 SXT Lite 2de 2,4 GHz.

Estos equipos se conectan mediante sus respectivos POEs al switch y router de la red LAN

192.168.200.x /24 a continuacion se detallan las ips de cada uno de los equipos Mikrotik.
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Tabla 3.3 Distribucidn de Ips equipos Mikrotik — pedestal 3

Gateway

Méscara

192.168.200.1

255.255.255.0

192.168.200.1

255.255.255.0

Pedestal 3 IP

LHG HPS | 192.168.200.100
SXT Lite 2 | 192.168.200.150
SXT Lite 5 | 192.168.200.200

192.168.200.1

255.255.255.0

Tabla 3.4 Distribucién de Ips de equipos Mikrotik — pedestal 4

Gateway

Mascara

192.168.200.1

255.255.255.0

192.168.200.1

255.255.255.0

Pedestal 4 IP

LHG HP5 | 192.168.200.101
SXT Lite 2 | 192.168.200.151
SXT Lite 5 | 192.168.200.201

192.168.200.1

255.255.255.0

Como se puede observar en la distribucion de ips de los equipos Mikrotik se tiene la red
192.168.200.x / 24 para cada uno de los elementos de red. Se realiza todo en la red
192.168.200.x /24 debido a que hay un router el cual creara esta red para la interconexion de

los equipos.

Cabe indicar que se esta trabajando en dos bandas de frecuencias libres como lo es la banda
de 2,4 GHz y de 5 GHz.

Cada uno de los equipos Mikrotik se conectan con cable categoria 6, desde sus respectivos

POEs a la red LAN del banco de pruebas.

A continuaciéon, se muestra un segundo banco de practicas con Mikrotik que consiste en los

siguientes elementos de red.

e 1 Metal 5 de 5 GHz.

1 antena sectorial de 5 GHz.

3 Mikrotik HAP Lite de 2,4 GHz.
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Tabla 3.5 Distribucion de Ips de equipos Mikrotik — pedestal 5
Pedestal 5 IP Gateway Mascara

Metal 5 192.168.200.210 | 192.168.200.1 | 255.255.255.0
HAP Lite 2 | 192.168.200.211 | 192.168.200.1 | 255.255.255.0
HAP Lite 2 | 192.168.200.212 | 192.168.200.1 | 255.255.255.0
HAP Lite 2| 192.168.200.1 192.168.10.1 | 255.255.255.0

BANCO DE PRUEBAS METAL 5

/
.))) I HAP LITE 2,4 GHZ

7

ANTENA
PATCHPANEL - 5GHZ

MIKROTIK METALS —
5GHZ

17 4
HAP LITE 2,4 GHZ
— pay
- /
SWITCH '
i /
StEsaEaes HAP LITE 2,4 GHZ
i
LAPTOP 1

i ROUTER

a

INTERNET

Figura 3.3 Banco de pruebas Mikrotik Metal 5
Con los bancos de pruebas propuestos se crean diez practicas para el desarrollo de
radioenlaces y redes inalambricas con Mikrotik y Ubiquiti, a continuacién, se realiza un
resumen de las diez practicas con sus respectivos objetivos generales y especfficos:

Préactica #1: Simular enlaces PtP con Airlink de Ubiquiti y Google Earth.

Objetivo general: Aprender el uso de Airlink y Google Earth para la simulacién de radioenlace

punto a punto con Ubiquiti.
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Objetivos especificos:

» Disefar radioenlace PtP utilizando la herramienta de simulacion Airlink de Ubiquiti.

* Visualizar zona de Fresnel del radioenlace y analizar parametros.

* Visualizar el radioenlace PtP mediante Google Earth.
Practica #2: Ingresar a la interfaz Mikrotik por medio del aplicativo Winbox y actualizacion
firmware.
Objetivo general: Dar a conocer al estudiante las caracteristicas mas utilizadas para la
configuracion de los productos Mikrotik, asi como también la actualizacion del sistema
RouterOS.

Objetivos especificos:

* Analizar los sistemas que componen el laboratorio de telecomunicaciones: antenas,

PoE, Router, Switch, etc.

* Aprender aingresar a la interfaz Mikrotik por medio del aplicativo Winbox.

» Aprender a configurar la actualizacién de firmware.

Practica #3: Ingresar a la interfaz Ubiquiti por via browser y actualizacion de firmware.

Objetivo general: Dar a conocer al estudiante las caracteristicas mas utilizadas para la

configuracion de los productos Ubiquiti, asi como también la actualizacion del sistema AirOS.
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Objetivos especificos:

* Analizar los sistemas que componen el laboratorio de telecomunicaciones: antenas,

PoE, Router, Switch, etc.

» Aprender a configurar las antenas Ubiquiti via browser.

e Actualizacion del firmware.

Practica #4: Configurar enlace punto a punto PTP (modo bridge) con Ubiquiti utilizando

protocolo TDMA.

Objetivo general: Comprender la configuracién basica para establecer un radioenlace punto

a punto utilizando equipos Ubiquiti.

Objetivos especificos:

Analizar los sistemas que componen el laboratorio de telecomunicaciones: antenas,

PoE, Router, Switch, etc.

* Aprender a configurar las antenas Ubiquiti via browser.

* Comprender los elementos basicos de programacion PtP para la Tx y Rx de sefales

con equipos Ubiquiti.

« Actualizacion del firmware.

* Variar la potencia de salida y observar los cambios resultantes.

Practica #5: Configurar enlace punto a punto PtP (modo bridge) con Mikrotik utilizando

protocolo Nstreme.
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Objetivo general: Introducir al estudiante a desarrollar las configuraciones basicas de

Mikrotik para crear redes inalambricas y redes punto a punto.

Objetivos especificos:

* Aprender a configurar los pardmetros basicos de una Red WLAN con Mikrotik.

» Conceptos teoricos y practicos de Mikrotik.

* Configurar Mikrotik para redes PtP con protocolo Nstreme.

Préctica #6: Usar herramientas Site Survey y configurar enlaces PtmP (punto multipunto) con

Ubiquiti.

Objetivo general: Utilizar herramientas de site survey para una correcta configuracién de un

radioenlace punto a punto o punto multipunto.

Objetivos especificos:

+ Utilizar las herramientas de site survey para un correcto radioenlace.

» Configurar con las mejores préacticas utilizando herramientas de configuracién y test

de Ubiquiti.

* Realizar configuracion de radioenlace punto multipunto con Ubiquiti.

Practica #7: Usar herramientas Site Survey y configurar enlace PtmP WDS con Mikrotik.

Objetivo general: Conocer las herramientas de site survey para una correcta configuracion
de enlaces PtmP WDS con Mikrotik.
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Objetivos especificos:

» Utilizar las distintas herramientas que trae RouterOS para la realizacion de Site Survey

en redes inaldmbricas.

* Creacion de radio enlaces punto a multipunto utilizando equipos Mikrotik.

» Utilizar protocolo Nstreme de Mikrotik con enlace PtmP.

Practica #8: Configurar Modo Router y SOHO con Mikrotik y Ubiquiti.

Objetivo general: Configurar modo router y SOHO con Mikrotik y Ubiquiti.

Objetivos especificos:

» Dar a conocer fundamentos basicos de ruteo utilizando los equipos en modo Router y
Router SOHO con Mikrotik.

» Dar a conocer fundamentos basicos de ruteo utilizando los equipos en modo Router y
Router SOHO con Ubiquiti.

e Utilizar rutas estaticas en un enlace inalambirico.

Practica #9: Configurar generalidades de Mikrotik con VLAN, DHCP y simple Queue.

Objetivo general: Conocer las configuraciones generales de Mikrotik con VLAN, DHCP, y

simple Queue.

Objetivos especificos:

» Aprender a configurar VLAN con Mikrotik.
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» Aprender a configurar DHCP con Mikrotik.

» Aprender a configurar simple Queue con Mikrotik.

Practica #10: Configurar seguridades de red con Mikrotik y Ubiquiti.

Objetivo general: Conocer las configuraciones de seguridades de red con Mikrotik y Ubiquiti.

Objetivos especificos:

» Configurar seguridades con Mikrotik.

» Configurar seguridades con Ubiquiti.

» Configuraciones de firewall con Mikrotik.
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4. Andlisis de resultados

En este capitulo se detalla cémo se realizé la construccién del banco de pruebas con Mikrotik
y Ubiquiti y los resultados obtenidos con el desarrollo de las diez practicas propuestas en el

banco de practicas de Ubiquiti y Mikrotik.

Como se puede observar en las siguientes graficas, se realiza la instalacién de las antenas
Mikrotik y Ubiquiti en pedestales los cuales se aseguran las antenas con amarras y se colocan
los cables UTP categoria 6 en cada uno de los equipos para la energizacién y conexion de la

red mediante el mismo cable UTP.

Figura 4.1 Armado del banco de pruebas

Las antenas Mikrotik y Ubiquiti se ubicaron en diferentes pedestales para la realizacion de

cada una de las practicas propuestas.

Los pedestales propuestos son de facil colocacion y armado para que los estudiantes puedan

movilizar los bancos de pruebas dentro del laboratorio de telecomunicaciones.

Hay que tomar en cuenta que los cables UTP cat 6 se realizaron con conectores cat 6 y se

testearon con el comprobador de cables UTP para una correcta conexién con los equipos.

Se utilizan 4 regletas para energizar todos los equipos mediante los POEs.
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Para los cables se utiliza cinta velcro para una correcta fijacién en cada uno de los bancos de

pruebas.

También se realiza etiquetado de cada uno de los POEs y de las antenas.

Figura 4.2 Pedestal 1 con equipos Ubiquiti
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Figura 4.4 Armado de pedestal 2 con equipos Ubiquiti
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Figura 4.5 Desembalaje de equipos Mikrotik

Figura 4.6 Armado de antena LHG5
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Figura 4.7 Armado de pedestal 3

Figura 4.8 Conexién de POEs
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Figura 4.9 Conexion de cables en POEs

Figura 4.10 Energizacion de banco de pruebas
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Figura 4.11 Construccién de cables Cat6

Figura 4.12 Crimpado de cables cat6
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Figura 4.14 Comprobacién con test UTP.
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Figura 4.15 Armado de pedestal 4

Figura 4.16 Configuracion de equipos Mikrotik

81



Figura 4.17 Revisiones de equipos Mikrotik

ST X N
S 0“‘

Figura 4.18 Revision de equipos SXT
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Figura 4.19 Configuracion de equipos SXT

Figura 4.20 Configuracion de equipos Ubiquiti

Se detallan graficamente a continuaciéon los equipos que componen los bancos de pruebas.
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Figura 4.21 Equipos Mikrotik

Figura 4.22 Switch 3Com
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Figura 4.24 NanoStation M2
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Figura 4.25 NanoStation Loco M2

Figura 4.26 Mikrotik Metal 5 con antena sectorial
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Figura 4.28 POE Ubiquiti
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Figura 4.29 Switch Nexxt
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5. Andlisis de resultados

Se detalla a continuacion un resumen de los resultados obtenidos al ejecutar cada una de las
practicas. Cabe mencionar que el procedimiento en detalle de cada practica se encuentra en

la seccién de Anexos.

5.1. Practica #1: Simular enlaces PtP con Airlink de Ubiquiti y Google Earth.

En esta practica se realiza la simulacion de enlaces punto a punto utilizando la herramienta
web Airlink propietario de Ubiquiti, con este simulador se puede realizar estimaciones
correctas para un radioenlace de larga distancia, en la cual se puede observar la zona de
Fresnel, la potencia de transmision y recepcion de las antenas Ubiquiti, asi como también se
puede seleccionar el tipo de antenas adecuadas para el radioenlace que se necesite
implementar. Se puede guardar la simulacion en formato kmz el cual se puede abrir luego en
Google Earth para una mejor visualizacion del enlace de larga distancia en diferentes

perspectivas.

5.2. Practica #2: Ingresar a la interfaz Mikrotik por medio del aplicativo Winbox y
actualizacion firmware.

En esta practica se realiza el acceso a la interfaz de Mikrotik mediante la herramienta Winbox

propietario de Mikrotik, cabe indicar que para acceder al equipo previamente serealiza reseteo

de fabrica de los equipos y luego se realiza la actualizaciéon de firmware el cual es descargado

en la pagina web de Mikrotik.

Hay que considerar los diferentes tipos de firmware el cual depende del modelo de equipo
Mikrotik.

Esta practica es introductoria al uso de los equipos Mikrotik.
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5.3. Practica #3: Ingresar a la interfaz Ubiquiti por via browser y actualizacion de

firmware.
En esta practica se realiza el acceso a la interfaz de Ubiquiti via web, cabe indicar que para
acceder al equipo previamente se realiza reseteo de fabrica de los equipos y luego se realiza

la actualizacion de firmware el cual es descargado en la pagina web de Ubiquiti.

Hay que considerar los diferentes tipos de firmware el cual depende del modelo de equipo
Ubiquiti.

Esta préctica es introductoria al uso de los equipos Ubiquiti.

5.4. Practica #4: Configurar enlace punto a punto PTP (modo bridge) con Ubiquiti

utilizando protocolo TDMA.

En esta practica se realiza la configuracion de un enlace punto a punto en modo bridge

utilizando el protocolo AirMax el cual posee la tecnologia de multiplexacion TDMA.

Se realiza el apuntamiento de las antenas y se configura la red con la cual se va a trabajar

para el acceso alos equipos.
Al realizar las configuraciones se selecciona los pardmetros inalambricos adecuados para el

punto a punto, asi como las configuraciones generales que conllevan la configuracién de

equipos Ubiquiti punto a punto en modo bridge.

5.5. Practica #5: Configurar enlace punto a punto PtP (modo bridge) con Mikrotik

utilizando protocolo Nstreme.

En esta practica se realiza la configuracién de un enlace punto a punto en modo bridge

utilizando el protocolo Nstreme el cual es un protocolo propietario de Mikrotik.
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Se realiza el apuntamiento de las antenas y se configura la red con la cual se va a trabajar

para el acceso alos equipos.

Al realizar las configuraciones se selecciona los parametros inalambricos adecuados para el
punto a punto, asi como las configuraciones generales que conllevan la configuracion de

equipos Mikrotik punto a punto en modo bridge.

5.6. Practica #6: Usar herramientas Site Survey y configurar enlaces PtmP (punto

multipunto) con Ubiquiti.

En esta practica se pone en practica el uso de herramientas site survey para el apuntamiento

de enlaces punto a multipunto utilizando Ubiquiti.

Con esta practica se hace una simulaciéon de WISP (Proveedor inalambrico de internet),

cumpliendo con uno de los objetivos de este trabajo de investigacion.

5.7. Préactica #7: Usar herramientas Site Survey y configurar enlace PtmP WDS con
Mikrotik.

En esta practica se pone en practica el uso de herramientas site survey para el apuntamiento

de enlaces punto a multipunto utilizando Mikrotik.

Con esta practica se hace una simulacion de WISP (Proveedor inalambrico de internet),

cumpliendo con uno de los objetivos de este trabajo de investigacion.

5.8. Practica #8: Configurar Modo Router y SOHO con Mikrotik y Ubiquiti.

En esta practica se realiza la configuracion de los equipos Mikrotik y Ubiquiti en otro modo de
configuracion de red el cual es el modo de red. Se aplican los conocimientos de modo router

SOHO para la realizacion de esta practica.
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5.9. Préactica #9: Configurar generalidades de Mikrotik con VLAN, DHCP y simple Queue.
En la practica 9 se realizan configuraciones generales en los Mikrotik como configuracion de
VLANs, DHCP, y configuracion de simple QUEUE, el cual corresponde a configuraciones de
ancho de banda.

5.10. Préactica #10: Configurar seguridades de red con Mikrotik y Ubiquiti.

En la practica 10 se realiza configuraciones generales de seguridad en los equipos Mikrotik y

Ubiquiti, como aplicacion de reglas de firewall y blogueo de puertos, o blogueo por Mac
address.
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6. Conclusiones

Las conclusiones de este proyecto de tesis fueron las siguientes:

e Se realiz6 la adquisicién de equipamiento inalambrico en Ubiquiti y Mikrotik para el
armado de los bancos de pruebas inaldmbricos WIFI, se dividen los bancos de pruebas

por marcas.

e Para el disefio del banco de pruebas mediante antenas Ubiquiti y Mikrotik se utilizé
equipos de Ultima generacion de configuracién desde nivel basico hasta avanzado, ya

que abarca practicas de laboratorio de diferentes niveles de dificultad.

e Se cumplié con el objetivo de realizar diez practicas para recibir y analizar sefales de
redes inaldmbricas wifi utilizando protocolo TDMA de Ubiquiti y protocolo Nstreme de
Mikrotik. Las practicas PtP y PtmP aplican configuraciones abarcando los protocolos
antes mencionados. Cabe indicar que estas configuraciones se pueden modificar y se

puede utilizar el protocolo no propietario como Wifi IEEE 802.11.

e Se realiz6 un manual de practica del funcionamiento de las antenas, en la cual se
especifica como reiniciar el equipo, actualizar firmware y las configuraciones basicas

para su uso.

e Se realizé practicas de enlaces punto a punto, punto multipunto y WISP (ISP
Inalambrico), especificamente las practicas de WISP corresponden a las practicas
punto a multipunto ya que son las utilizadas por los proveedores de internet

inaldmbrico para dar servicio de internet a larga distancia.

e Para el funcionamiento y configuracion se realizé pruebas de enlace en el banco de

pruebas tanto para Ubiquiti como para Mikrotik.

e Se desarrollé la guia de practica de laboratorio para el docente y el alumno, utilizando
el formato aprobado por la carrera de ingenieria electronica de la Universidad

Politécnica Salesiana sede Guayaquil.
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Se realiz6 un andlisis de cada uno de los equipos adquiridos para los bancos de
pruebas Mikrotik y Ubiquiti, se revisan manuales y configuraciones en las wikis de los

fabricantes.
Con estas practicas realizadas se validaron las conexiones de los equipos para el

andlisis que intervendrdn en el banco de prueba dinAmico como son: transmision y

recepciéon de sefiales WIFI.
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7. Recomendaciones

Se recomienda que para futuras practicas es necesario que el estudiante tome en cuenta lo

siguiente:

e Para utllizar los bancos de pruebas los estudiantes pueden conectarse
inaldmbricamente mediante el router WIFI para poder acceder a las configuraciones

de los equipos.

e Actualizar cada vez que se utilicen los equipos ya que constantemente las marcas
Ubiquiti y Mikrotik liberan firmwares actualizados para evitar vulnerabilidades en los

equipos.

e Para la realizacion de las practicas desde cero se debe reiniciar de fabrica los equipos

y realizar las instrucciones del manual de préacticas.

e Se recomienda que la Universidad Politécnica Salesiana pueda adquirir mas bancos
de pruebas inalambricos no solo de la marca Ubiquiti y Mikrotik sino también de la

marca Cambium Network.

e Al cambiar el direccionamiento planteado en este trabajo de investigacion y manual de
practicas se debe revisar que no haga conflictos de ips en las redes donde se va a

trabajar.

e Los cables que se usan en el banco de practicas son de categoria 6 por lo tanto se
debe verificar constantemente los cables con un comprador de cables UTP si es que
se tiene problemas en las conexiones. De preferencia se recomienda utilizar cables

certificados.
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Anexos

UNIVERSIDAD POLITECNICA

SALES'ANA GUIA DE PRACTICA DE LABORATORIO

ECUADOR

CARRERA: INGENIERIA ELECTRONICA ASIGNATURA:

NRO. PRACTICA: 1 | TITULO PRACTICA: Simular enlaces PtP con Airlink de
Ubiquiti y Google Earth

OBJETIVO GENERAL:

Aprender el uso de Airlink y Google Earth para la simulacién de radioenlace punto a punto

con Ubiquiti.

OBJETIVOS ESPECIFICOS:

¢ Disefar radioenlace PtP utilizando la herramienta de simulacion Airlink de Ubiquiti.
¢ \isualizar zona de Fresnel del radioenlace y analizar parametros.

e Visualizar el radioenlace PtP mediante Google Earth.

1. Los estudiantes deben leer previamente el manual

de préactica para el desarrollo de esta.

2. Los estudiantes deben utilizar los equipos Ubiquiti y
Mikrotik de una manera responsable y calificada para

evitar dafios los equipos.
INSTRUCCIONES

3. Los estudiantes deben trabajar en grupo para el

desarrollo de la practica.

4. Se debe dejar en orden el sitio de practica luego del

desarrollo de esta.
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ACTIVIDADES POR DESARROLLAR:

USO DE HERRAMIENTA AIRLINK

direccion: https://link.ui.com/#

C @& linkuicom/#

J  airLink

Untitled simulation

1) Utilizar el simulador de redes inalambricas de Ubiquiti AIRLINK ingresando a la
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https://link.ui.com/

2) Ingresar con usuario y contrasefia para almacenar los trabajos en lo posterior.

Seleccionar punto a punto.

Untitled simulation

w

o

U ailink

Untitled simulation

airFiber SXHD v ‘Symmetrical fink airFiber 5XHD

Q -2114175-79.895606 8 10X 12X Q -2.146682.-79.909554

4) Tomar en cuenta que este simulador es para enlaces punto a punto, por lo tanto, una
antena va a ser Access Point (Punto de Acceso) y la otra antena serd Station

(Estacién).
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5) Seleccionar la tecnologia de las antenas Ubiquiti. Proceder a revisar los modelos y

datasheet de las antenas previo a este paso. https://www.ubnt.com/products/

LiteBeam 5AC

Q -2.114175,-79.895606
Installation Height 161 m

Output Power 25 dBm
Channel Width 40 MHz

Heading / Tilt 203°/-0.04°

6) Setear la altura de la torre y la potencia de transmision de las antenas.

weak N\

LiteBeam 5AC

O\V 7-2741746682,-799095751; Al
Installation Height 155 m
Output Power 25 dBm

Channel Width 40 MHz

Heading / Tilt 23°/0°
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https://www.ubnt.com/products/

7) Setear las ganancias de las antenas Access Point y Station. En este paso se puede
apreciar que el simulador va seleccionando autométicamente el modelo de antena que

se adapta al requerimiento.

8) Analizar la Zona de Fresnel para determinar si hay una correcta linea de vista entre las
dos antenas. Mediante este gréfico se puede determinar también si las potencias de
las antenas son suficientes para el radioenlace. También se puede observar las
obstrucciones que existen en el terreno del radioenlace, cabe indicar que las alturas y

condiciones del terrero son fiables ya que son tomadas de Google Earth.

3.94 km

Symmetrical link -47 dBm

9) Observar mediante la linea de propagacion que se pueda establecer las
comunicaciones entre los dos puntos distantes. Los cddigos de colores de la linea de
propagacion del radioenlace son los siguientes, verde — sefial buena, naranja — sefial

pobre; rojo — sefial mala.

10) Colocar nombre y guardar simulacién en formato kmz — Export map

R s __. : 3 &
- )

Prueball

EXPORT CANCEL
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Google Earth

Google Earth

es un software informéatico que muestra un globo terrestre virtual que

proporciona visualizar multiple cartografia, basado en imagenes satelitales.

11) Abrir archivo kmz con Google Earth y visualizar desde varias perspectivas el radioenlace

realizado e

[

Archivo

¥ Buscar

Obtener instrucciones Historial
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v VIS Mis lugares

» [¥/ED Recorrido visual

v

s

» YIED site
¥/ED Coverage
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RESULTADO(S) OBTENIDO(S):

El estudiante debe colocar los resultados obtenidos en la practica con imagenes y

descripciones de cada imagen

CONCLUSIONES:
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El estudiante debe colocar las conclusiones de las practicas de acuerdo con los objetivos

planteados.

RUBRICA DE REVISION DE PRACTICA:

Fecha de realizacion de la

préctica:

Integrantes: - Luis Miguel Ordofiez Guerrero

- Robinson Romaldo Alvarado Cantos

Malo [Regular|Bueno |Excelente|[Observaciones

Sustentacion correcta de
las practicas

35% del puntaje

Eficacia, evidencia
ilustraciones y correcta
organizacién del progreso
de la practica

35% del puntaje

Desenlaces de
las préacticas

30% del puntaje

110
PUNTAJE:
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UNIVERSIDAD POLITECNICA

SALES|ANA GUIA DE PRACTICA DE LABORATORIO

ECUADOR

CARRERA: INGENIERIA ELECTRONICA ASIGNATURA:

NRO. PRACTICA: 2 | TITULO PRACTICA: Ingresar a la interfaz Mikrotik por medio

del aplicativo Winbox y actualizaciéon firmware.

OBJETIVO GENERAL:

Dar a conocer al estudiante las caracteristicas mas utilizadas para la configuracion de los

productos Mikrotik, asi como también la actualizacion del sistema RouterOS.

OBJETIVOS ESPECIFICOS:

e Analizar los sistemas que componen el laboratorio de telecomunicaciones: antenas,
PoE, Router, Switch, etc.
e Aprender a ingresar a la interfaz Mikrotik por medio del aplicativo Winbox.

e Aprender a configurar la actualizacion de firmware.

1. Los estudiantes deben leer previamente el manual

de préactica para el desarrollo de esta.

2. Los estudiantes deben utilizar los equipos Ubiquiti y
Mikrotik de una manera responsable y calificada para

evitar dafios los equipos.
INSTRUCCIONES

3. Los estudiantes deben trabajar en grupo para el

desarrollo de la practica.

4. Se debe dejar en orden el sitio de practica luego del

desarrollo de esta.
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ACTIVIDADES POR DESARROLLAR:
Mikrotik

Mikrotikls Ltd., también conocida como Mikrotik, se trata de una compafia que provee
servicios tecnolégicos tanto de hardware y software para la elaboracion y desarrollo del
area de redes. Funciona con un sistema operativo llamado RouterOS el cual transforma
una PC o una placa Mikrotik RouterBOARD en un router dedicado. Mikrotik ofrece
especialmente la venta de articulos de hardware para las redes como lo son routers
conocidos como RouterBOARD y switches que se destacan por el software por el cual esta
compuesto, denominado tanto RouterOS y SwOS. En 1995 fue la creacion de la compaiiia,

aprovechando favorablemente el emporio de la tecnologia inalambrica.

\\ = %
MikroT ik

\
)

RouterOS

RouterOS esta creado con un sistema operativo basado en GNU/Linux que es capaz de
implementar tareas que los NSP e ISP generalmente implementan, como por son BGP,
IPv6, OSPF o MPLS.
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RouterOS constituyen a un sistema versétil, el cual es soportado por la empresa de Mikrotik,

através de los diferentes foros que existen y como también de su Sitio Wiki, facilitando una

extensa infinidad de prototipos de configuracion.
La venta de RouterOS de la empresa Mikrotik, generalmente se enforca a los proveedores
pequeiios y medianos que proveen el servicio de internet, los cuales proporcionan el

servicio de banda ancha en areas remotas.

https://mikrotik.com/

= X {Y & https//mikrotik.com|

Ml\;(/'OTik Home ~About Buy Jobs Hardware Software Support Training  Account

WHAT'S NEW IN MIKROTIK?

Marco Procedimental

1) Energizar los equipos utilizando los adaptadores PoE o en su respectivo cargador

de poder.

2) Se debera realizar un reset por Hardware, los equipos Mikrotik suelen traen en sus
carcasas un boton Reset o en su defecto una muesca como se muestra en la

imagen que sirve de Reset al cortocircuitarla.
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https://mikrotik.com/

3) Desconectar los cables de red y de energia que se encuentren conectados al
equipo, mantener presionado el boton Reset o con un destornillador u otro elemento
metalico cortocircuitar la muesca, energizar el equipo esperar aproximadamente 10
segundos Yy dejar de presionar o cortocircuitar el boton Reset, esperar 10 segundos

hasta que el equipo elimina la configuracidon y carga su configuraciéon por defecto.
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Con este procedimiento el equipo tomara sus valores de fabrica, el cual trae habilitado
puerto eth2 con un servidor DHCP e IP de gestién 192.168.88.1.

el

9 . 103 -
/f'(.; MikroTik ELSD_LF

4) Conectar una PC al equipo Mikrotik, esperar que se le asigne una IP del rango

192.168.88.x y utilizar cualquiera de los siguientes métodos para ingresar al equipo.

e Por medio del aplicativo Winbox

® WinBox (64bit) v3.27 (Addresses)

File Tools

Connect To: |[EENNRERINIA

| v/ Keep P
Login: |admin | [] Open In New Window
Password: | |
Connect To RaMON | | Connect |
Managed MNeighbors |
Fat
MAC Address = [IP Address [Identity [Version  [Board [Uptime [+
64:01:54:EE:6A:02 152.168.10.18 Mikro Tik 6.48.1 (st... RB341-2nD 00:11:42
1item
(€] (Addr %
File
Connect To: [CC2DE05D:13:5C | ] Keep Password
Lagin: [admin | ] Open In New Windov
Passwor rd: | |
[
Managed Neighbors |
7] [FrdJ T
MAC Address [P Address [identity [Version [Board [ Uptime |

113



e Por URL alaIP 192.168.88.1

stable)
v AF | Quick Set

.......

Gusst Wireless Network Fatmank

e Por Telnet 0 SSH a la IP 192.168.88.1, para esto se puede utilizar Putty.

Nota: Se recomienda el uso de Winbox para realizar las configuraciones del equipo.

El acceso mediante consola Winbox se puede realizar en Capa 2 (MAC) o por Capa

3 (IP), el acceso por MAC suele ser inestable, se recomienda preferir el acceso por
IP vy solo utilizar el acceso MAC cuando sea necesario.

114




5)

@ admin@64:D1:54EE:6A:02 (MikroTik) - WinBox (64bit) v6.42.1 on hAP lite (smips)

Session  Settings Dashboard

Safc Mode | Session: | 64-0154:EE6A102)

# Quick Set
T CAPSMAN
" Interfaces
2 Wiireless
3% Biidge
s PPP
L Switch
°12 Mesh
= P
MPLS
OpenFlow
It Routing
System
B Queues
B Files
Log
&7 RADIUS
. Toolks
B8 New Terminal
b Make Supout
E Manual
@ MNew WinBax
M Bt

Para actualizar el equipo es necesario revisar la version actual de RouterOS vy las

disponibles en la pagina de Mikrotik,

-

Frequency: |auto | % MHz
Band: |2GHz-B/G/N =]
Country: |united states 3
dBi
MAC Address: |64:01:54:EE.6A:06 |
[ Use Access List (ACL)
WiFi Password
WPS Accept
- Guest Wireless Network
Guest Network \ \ hd
~ Wirsless Clients
MAC Address 4 inACL [LastIP Uptime e

88:40:38:8D:40.78 o 192.168.100. 00:06:04 44
B4:C4:FC:53:93:01 no 152.168.100 00:05:33 -48

realizar este proceso de validacion.

Routerboard

Routerboard

Address Acquisttion:  Static % Automatic ¢ PPPoE

MAC Address: 64:01:54:EE.6A:02

- Local Network
IP Address: 132.168.100.1
MNetmask: 255255 255 0 (/24

Firewall Router

DHCP Server
NAT
[] UPnP

- VPN

[] VPN Access

VPN Address: |84610726482f sn mynetname net

- System

|| Chieck For Updates || Reset Configuration |

Model: |RouterBOARD LHG 5HPnD |

Serial Number: | 857308ECD884

Firmware Type: |ar3344L

| Settings

Factory Fimware: |3.41

LISE Power Reset |

Cument Firmware: |3.41

|Ipgrade Fimware: |E.43.2

Fimware uparaded successfully, please reboot for chanaes to take effect!

[ oo s-

LE LR S Tesis-Dikrotik

las siguientes imagenes muestra como

o |

115




Routerboard

Firmware Type: |ar93-I4L |
Factory Fimware: |3.4'I |
|

|

|U5B Power Reset

Routerboard | oK |
Model: | RouterBOARD LHG 5HPnD et |
Serial Number: | 837308ECD884 | pgrade
| Settings |
| |

Curent Fimmware: |6.43.2
Upgrade Firmware: |'Ei.-13.2

6) Ingresar a la URL http://www.mikrotik.com/download, validar el tipo de dispositivo
Mikrotik que se desea actualizar y descargar la version Main package del Current

version.

& hitps//mikrotik.com/dow

M,,}'{ro'—"k Hogar  Acercade  Comprar  Trabajos  Hardware  Software  Apoyo  Capacitacion  Cuenta
Soﬂ:ware Descargas  Registro de cambios ~ Descargar archive  RouterOS  Eltio  Aplicacin movil

Actualizacion de RouterQS

Si ya esta ejecutando RouterQS, puede actualizar a la Gltima version haciendo clic en "Buscar
actualizaciones” en Quick Set o en el mend Sistema> Paquetes en WebFig o WinBox

Consulte la documentacion para obtener mas informacién sobre la actualizacion y los tipos de version
Para administrar su enrutador, use la interfaz web o descargue las utilidades de mantenimiento.

Winbox para conectarse a su dispositivo, Dude para monitorear su red y Netinstall para la
recuperacion y reinstalacion

I T T Ty
RouterQOS 9

6.47.8 {largo plazo) 6.48.1 (estable) 6.49beta27 (prueba) 7.1betas (desarrolio)
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MIPSBE

Paquete principal
Paquetes exira
ARM&4

Paquete principal
Paquetes exira

El servidor Dude
SMIPS

Paquete principal
Paquetes exira
LOSETA

Paquete principal
Paquetes exira

El servidor Dude

6.47.9 (largo plazo)

6.48.1 (estable)

6.49beta27 (prueba)

7.1betas (desarrolio)

CRS1ox, CRS2xx, CRS312-4C + BXG, CR5326-245 + 20 +, CR5354, Cube LiteiD, DNSC, FiberBox, hAP. hAP ac. hAP ac lite, LDF, LHG, LHG Lite60, HAF mini, mANT
mANTBox 2. mAF , NetBox, NetMetal, PowerBox, FWR-Line, QRT, RBS:xx. SXTsq. cAF, hEX Lite, RB4xx, wAP, BaseBox. DynaDish, RE2011, SXT. OmniTk, Grooue, M

Sextante, RETxx, hEX PoE

T
=

nRAY, CCR2004, LHGGR
T

O

hAF mini, hAP lite
CCR1xcx

JT Houting

| System
B Queves
B3 Files
Log
a7 RADIUS
2 Tools
B MNew Teminal
B Make Supout rif
B Manual
(O New WinBox
Bl Exit

| s

- License
Logging
Mote
Packages
Passward

- Ports
Reboot
Reset Configuration
Resources
RouterBOARD

SNTP Cliert
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Resources

Uptime: [00:14:57 | oK

Free Memory: |7.3 MiB | CPU

Total Memory: [32.0 MiB |

CPU: [MIPS 24Kc V7.4
CPU Court: [1
CPU Frequency: |650 MHz
CPU Load: [2%

Free HOD Space: 7.8 MiB |
Total HOD Size: [16.0 MiB |

: Sector Wites Since Reboot: [133 |
Total Sector Writes: [15 490 |
Bad Blocks: [0.0 % |

Architecture Name: |smips |
Board Name: [hAP lite |
Version: [6.48.1 (stable) |
|

|

Build Time: |Feb/03/2021 10:54:22
Factory Software: |6.38

7) Para cargar el nuevo firmware se debe ingresar a la carpeta File del equipo y
arrastrarlo desde su PC a dicha carpeta (estilo Windows), esperar que termine de

copiarse el archivo y luego reiniciar el equipo.

EI . | Backup || Restore | | Upload... | ;_
File Name 4 |Type |Size Creation Time ||v
[ skins directory Feb/07/2106 01:28:17
L]
Virg
WA
38
34
Titem 8.2 MiB of 16.0 MiB used 4B free

| Build Time: [Feb/03/2021 10:54:22 [
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8) Dependiendo para que proposito se vaya a destinar al equipo, es necesario validar

el tipo de licencia que posee.

Software |D: |GBS-XXTW | oK |
1 Serial Number: | 846107AG48AF
| Faste Key |
Level: |4
Features: | Import Key. |
| Export Key... |
| |Update License Key |
| Upgrade/Get New Key... |
Level number 0 (Trial mode) 1 (Free Demo) 3 (WISP CPE) 4 (WISP) | 5 (WISP)
Price no key e regis.traticn notsoe $45 $95
. required e separately
Wireless AP 24h trial - - yes yes
Wireless Client and Bridge | 24h trial - yes yes yes
RIP, OSPF, BGP protocols | 24h trial = yes yes yes
EclP tunnels 24h trial 1 unlimited unlimited | unlimited
PPPoE tunnels 24h trial 1 200 200 500
PPTP tunnels 24h trial 1 200 200 500
L2TP tunnels 24h trial 1 200 200 500
OVPN tunnels 24h trial 1 200 200 unlimited
VLAN interfaces 24h trial 1 unlimited unlimited | unlimited
HotSpot active users 24h trial 1 1 200 200
RADIUS client 24h trial - yes yes yes
Queues 24h trial 1 unlimited unlimited | unlimited
Web proxy 24h trial - yes yes yes
User manager active i
cessions 24h trial 1 10 20 50
Number of KVM guests none 1 Unlimited Unlimited | Unlimited

6 (Controller)
$250

yes
yes

yes

unlimited
unlimited
unlimited
unlimited
unlimited
unlimited
unlimited
yes

unlimited

yes
Unlimited

Unlimited

Si se desea cargar una licencia superior en el equipo es necesario conocer el

Software ID generado para ese hardware, dirigirse a la pagina de Mikrotik, comprar

la licencia y generar el key para instalarlo en el equipo.
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Nota: La licencia es Unica y solo se podra instalar en ese equipo, si el disco duro se dafia
0 es formateado la licencia se perdera y solo podra ser recuperada reportando el evento

con su respectiva evidencia de lo sucedido al proveedor.

Account Notices
Current account balance is 5.
Prepaid keys available: 1_

Generate a NEW software KEY

make a demo key

ted soltware keys

For alread:

from ancther account

Q?\é\\,ttl”‘i-w% Routers & Wireless
:-Mf{iq;l home sre| hardware | support| downloads | purchase | training | "account
\ 77

Account information
balance
change user infarmation
Transfer prepaid keys (available * )

Training
my trainings(Q
my certificates{o)
MikroTik User Meeting

Other

view st
documes
supout.

ALIHE >
s %, Routers & Wireless
;’ M/é(fo “. home Wiware dv S port | dow account
\Tik ")

o %
ack To Main Man
& WISP AP (Level 4) $45.00
WISP AP (Leved 5) $95.00
CONTROLLER (Leved 6)  $250,00
TOCATSAS
How many keys would you like |
to purchase: -
WG IHE F | ppp
& %, Routers & Wireless
:Ml/_(rQ ) tware | hard ha ralning  account
\ Tik Logout
- —
Back To Mam b

Softld's
- A I

IBoaroTwn-:— xB6 system - I
Previous Next
Actualizacion de firmware mediante red
de la manera anterior, se debe realizar la

En caso de que no se logre actualizar el firmware

actualizacion mediante red.
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1) Para esto se debe tener conectado el Mikrotik con salida a internet, en este caso se
configura el SXT Lite 2 en modo PTP Bridge AP, y se realiza las configuraciones
necesarias para que tenga salida a internet, como la correcta configuraciéon de la ip y

de lared, y los DNS. Validar con un ping desde el terminal

© sdmin@BC:38:68:84:F 1:DE (MikroTik) - WinBox (64bit) v6.45.1 on SXTLite2 (mipsbe) (€ Youmescreensharing O © ELEad - X
Session  Settings Dashboard
Safe Mode | Session:[CC2D'EOD13:5C ]
A5 Quick Set PP Bridge AP_| 5 (Nt
T CAPsMAN oK
= Interfaces - Wireless - Configuration
T Wisless Wieless Protocol: 3 30211}  retreme (~ nv2 Address Acquistion: ~ Static (& Automatic Cancel
55 Bridge Network Name: |Préctica2 | Address Source: /& Any  Ethemet  WLAN Apply
=2 PP Frequency: (2412 | #]mHz IP Address: [192.168.200.249 Renew || Release
== Swich =
= Mwsh Band: 2628/ I=] Netmask: [255 255 255 0 (/24) ]
18 Mes =
= 5 Channel Wicth: | 20MHz =] Gteway: [192 1682001 ]
S . County:[no_courtry_set =
~ System
# Routng b WAC Address Ecja chm F‘DD ch ) | Identity: [Mikro T ]
8 Systom 3 e Access List
(K G Fr
DUT:E Securty: v WPA (] WPA2
+i# Dot
8 Password: | )
B Fles Encryption: [v/ aescom [ | thip o P » ‘ ‘
& ‘WiFi Password: 12345678 [ Hide ortim Fasswor
A RaDUS - WWireless Clients
X Tods b | MAC Address /|nAcCL [Lastip [Uptime | [Signal Strength | [
@ New Teminal
%4 MetaROLTER
5 Parttion
[ Make Supout
@ Manual
@ New WinBax
(3=

MM MMM III EEK EEE ERR ERER QO0000 TIT III EEE EEK
MikroTik Router(5S 6.43.1 (c) 1999-2020 htep: //www.mikrotik.com/

[2] Gives the list of available commands

command [?] Gives help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambiguous,

a second [Tab] giwves possible options

/ Move up to base level

. Move up one lewvel

/command Use command at the hase level

[admin@MikroTik] > ping www.google.com

SEQ HOST SIZE TTL TIME STATUS

0 172.217.3.132 56 113 T4ms
1 172.217.3.132 56 113 69ms
2 172.217.3.132 56 113 Tlms
3 172.217.3.132 56 113 Téms
4 172.217.3.132 56 113 Téms
5 172.217.3.132 56 113 72ms
& 172.217.3.132 56 113 72ms
7 172.217.3.132 56 113 69ms
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2) Luego de conectar en red el Mikrotik con salida a internet, se procede a ir a System —
Packages. Se debe validar que firmware esta actualmente y se procede a dar en Check

for Updates.

i3l P I Certfficates I
HPLS ¥ ock ros-mipsh
e . Console b vanced-
D‘iSkS cp
|_5'_.'stem I I
Health =
B Clueues . -
B5 Files History s
Identity bp
= LED Lting
&7 RADIUS 5 oty
License lstem
2 Tools P - e
Bl Mew Terminal Logging
@ Dot1X
@ MetaROUTER
"-‘ Partition
b Make Supout fif Ports
B Manual Reboot |
@ Mew WinBox Reset Configuration
B Exit Resources
RouterBOARD
SNTP Client
Scheduler
Crrinta
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Check For Updates [=] E3

Channel: [ R | + |
| Installed Version: [6.48.1 | | check For Updates

Latest Version: [6.48.1 |

What's new in 6.48.1 (2021-Feb-03 10:54): ~

“) ers312 - fixed missing SwOS fimware on revision 2 devices;

*) cra3ux -fined packet duplication when multiple bonding inteffaces are created for CRS317,
CRS309. CRS312, CRS326-245+2Q+ and CRS354 devices;

“) cradxx -fixed port-isolation on etherd7-stherdd ports for CRS354 device;

“) cradxx - improved load balancing on bonding inteffaces for CR5317, CR5309, CRS312,
CRS326-245+20+ and CRS354 devices:;

“) cradxx - improved system stability when bonding and IGMP snooping is used (introduced in
vE 48);

“) hotspot - fixed "idletimeout” usage with RADIUS authentication:

“) hotspot - fixed special character parsing in "tanget” vanable (CVE-2021-3014);

“)ike2 -fixed phase 2 rekeying with enabled PFS (ntroduced in w6.48);

*yike2 - improved stabilty when invalid certfficate is corfigured {introduced in v6.48);
“)ike2 - propery register packet time after expensive CPLU operations;

“Jinterface - fixed pwrdine inteface linking (introduced in v6.48);

“Jipsec - improved stabilty when processing |Pv6 packets larger than interface MTU;
“)led - fixed defautt LED configuration far RBS11-5HnD;

“) package - do nat include multiple The Dude packages in HOD installer;

*) snmp - fixed “send4rap” functionality {introduced in v6.48);

*) switch -fixed interface toggling for devices with multiple QCA8337, Atheros8327 or
RTLB367 switch chips (introduced in v&.48);

“) winbox - fixed enable/disable button presence for "Bridge/Hosts" menu;

“) wireless - renamed "macedonia” regulatory domain information to “nerth macedonia™;

|Systern iz already up to date

Iy

3) Esperar hasta que se reinicie y observar que el firmware se haya actualizado. Validar
también desde Winbox.
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Check For Updates

Channel:

Installed Version: [6.45.9

Latest Version: |6.48.1

What's new in 6.48.1 (2021-Feb-03 10:54):

") ers312 - fixed missing SwO S fimware on revision 2 devices;

*) crs b - fixed packet duplication when multiple bonding intefaces are created for CR5317,
CRS5309, CRS312, CRS326-245+20+ and CRS354 devices:

*) ors b - fixed port-isolation on ether37-etherd ports for CR5354 device;

") ersJux - improved load balancing on bonding interfaces for CRS317, CRS5303, CR5312,
CRS5326-245+2Q+ and CRS5354 devices;

") crsJwux - improved system stability when bonding and IGMP snooping is used (introduced in
vG.48);

*) hotspot -fixed “idletimeout™ usage with RADIUS authentication;

*) hotspot - fixed special character parsing in "target” variable (CVE-2021-3014);

")ike? - fixed phase 2 rekeying with enabled PFS (introduced in v6.48);

*)ike2 - improved stabilty when invalid certificate is configured (introduced in vE.48);
")ikeZ - propery register packet time after expensive CPL operations;

“)interface - fixed pwrdine interface linking fintroduced in vE.48);

")ipsec -improved stability when processing |IPvE packets larger than interface MTU;
*)led -fixed default LED configuration for RBS11-5HnD;

") package - do not include multiple The Dude packages in HDD installer;

*) snmp - fixed "send4rap” functionality (introduced in v&.48);

*) switch - fixed interface toggling for devices with multiple QCA8337, Atheros8327 or
RTL8367 switch chips (introduced in v6.48);

“) winbox - fixed enable/disable button presence for "Bridge/Hosts" menu;

") wireless - renamed "macedonia” regulatory domain information to “north macedonia™;

| Cancel

L

|Downloaded 527 (6.1MiB)
@ WinBox (64bit) v3.27 (Addresses) '€ Youare screer
File Tools

Connect To: |ErRLRININ]
Login: |admin
Password: |
Add/Set

Managed Meighbors ‘

MAC Address # [IP Address [1dentity [Version |Board [Uptime

— 64:01:54...

64:01:54.EE6A05  192.168.200.1 MikroTik 6431 (stable)  RB941-2nD 01:29.08
64:D1:54EEGADE  192.168.200.1 MikroTik 6431 (stable)  RB341-ZnD 01:28:29
— 6C:3B:6B...
6C:3B:6B:B4F1.DE  192.168.200.249 Mikro Tik 6431 (table)  RBSXT2nDr3 00:20:27
GC:3B:6B:BS:FC:80  192.168.88.243 Mikro Tik 6431 (table)  RBSXT2nDr3 00:04:37
— CC:2D:EQ...
CC2D:EDSD139C 0000 MikroTik 6431 (table)  RBLHGSHPRD 01:29:06
— D4:CA6D...

D4CABD:DICFIC  192.168.88.1 Mikro Tik 5431 (table)  RB 5XT 5HPnD 01:29:05
— E4:8D:8C...

E4:30:8C8D:99:34 0000 MikroTik 6431 (table)  RB SXT 5HPnD 2 01:29:06
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RESULTADO(S) OBTENIDO(S):

El estudiante debe colocar los resultados obtenidos en la practica con iméagenes y

descripciones de cada imagen

CONCLUSIONES:

El estudiante debe colocar las conclusiones de las practicas de acuerdo con los objetivos

planteados.

RUBRICA DE REVISION DE PRACTICA:

Fecha de realizacion de la

practica:

Integrantes: - Luis Miguel Ordofiez Guerrero

- Robinson Romaldo Alvarado Cantos

Malo |Regular| Bueno |Excelente|Observaciones

Sustentacion correcta de
las préacticas

35% del puntaje

Eficacia, evidencia
ilustraciones y correcta
organizacién del progreso
de la practica

35% del puntaje

Desenlaces de
las précticas

30% del puntaje

/110
PUNTAJE:
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UNIVERSIDAD POLITECNICA

SALES|ANA GUIA DE PRACTICA DE LABORATORIO

ECUADOR

CARRERA: INGENIERIA ELECTRONICA ASIGNATURA:

NRO. PRACTICA: 3 TITULO PRACTICA: Ingresar a la interfaz Ubiquiti por via

browser y actualizacion de firmware

OBJETIVO GENERAL:

Dar a conocer al estudiante las caracteristicas mas utilizadas para la configuracion de los

productos Ubiquiti, asi como también la actualizaciéon del sistema AirOS.

OBJETIVOS ESPECIFICOS:

e Analizar los sistemas que componen el laboratorio de telecomunicaciones: antenas,
PoE, Router, Switch, etc.
e Aprender a configurar las antenas Ubiquiti via browser.

e Actualizacién del firmware.

1. Los estudiantes deben leer previamente el manual

de practica para el desarrollo de esta.

2. Los estudiantes deben utilizar los equipos Ubiquiti y
Mikrotik de una manera responsable y calificada para

INSTRUCCIONES evitar dafios los equipos.

3. Los estudiantes deben trabajar en grupo para el

desarrollo de la practica.

4. Se debe dejar en orden el sitio de practica luego del

desarrollo de esta.

ACTIVIDADES POR DESARROLLAR:

Ubiquiti Networks
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Ubiquiti Networks, Inc., empresa de Estados Unidos el cual provee tecnologias para la
produccién de redes inalambricas. Ubiquiti tiene como objetivo principal el disefio de
hardware de redes inalambricas, siendo estas comunicaciones a distancias largas, y
también para areas reducidas con redes wifi, favorecer a la innovacion y el alto rendimiento
a bajo coste. Sus principales consumidores son proveedores WISP y empresas que se
dedican a dar cobertura de redes. En 2003 fue fundada la compafia, y se dio a conocer

formalmente dentro del mercado de tecnologia inaldmbrica en junio de 2005.

arIAX

MIMO TDMA Protocol

E’/
- ! ;\ o ® s

150Mbps /s
Throughput

WWW.Ui.com

< C ( @ uicom * A GOR S

J DreamMachine ~ Wi-Fi  Switching  CameraSecurty ~ PhoneSystem  DoorAccess  Accessories  UISP Suppor

Welcome to the Ul of the future

Thoughtful des sne k tect g
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http://www.ui.com/

C Y & unifi-networkui.com/wi-fi % K eh Q!

Dream Machine Wi-Fi Switching Camera Security Phone System Door Access Accessories uisP
U rr.'F.n The standard for high-performance Wi-Fi
n’ I | ap A thoughtfully designed product family

A;cegs Point U6 Lite EE3

The price/ performance leader in enterprise Wi-Fi é

Features Mounts Skins

Ué Lite is a two-stream Wi-Fi 6 access point that delivers up to 1.5 Gbps agg
radio rate with 5 GHz (MU-MIMO and OFDMA) and 2.4 GHz (MIMQO) radios

0 Wi-Fi 6 >g Fast discovery Home & Small and medium
D31 Technology and setup use mﬂ sized businesses
$99.00 Learn More Com

1. Energizar las antenas Ubiquiti mediante el POE Inject (Power Over Ethernet), el

cable de red UTP Cat 5E o de preferencia cat 6.

Se recomienda para conexiones a exteriores utilizar cables de red FTP o STP ya
gue tienen un mayor blindaje y proteccion frente a las interferencias
electromagnéticas, condiciones ambientales y climas rigurosos. Hay que considerar

que el costo es més alto que el cable UTP cat 5E o 6.
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-
Defaolt 1P Azaress

LR
192.168.0.20 -
[ |
Connect the Power Cord
. 20 the Pok Adapter 3nd

apower outiet

Ethermet Port on
Ubiquti Device to
Eitvernet Port abetect
POF on Pok Adapher

LAN or Computer to
Ethernet Port ibeled
(AN on PoF Adapter

2. Resetear equipo Ubiquiti a valores por fabrica para hacer una configuracion desde
cero.

Entrar con la ip por default del Ubiquiti 192.168.1.20, User y password ubnt. Hay que

considerar que la computadora debe tener una ip de la mismared 192.168.1.x /24
para poder acceder via http al equipo.

<l » || O https://192.168.1.20
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+
192.168.1.20; o ¥

$ Focebook () Whatshpp Capachate para

Hombxe de usuario (TSI
=

Este disposto de radio Ubiquit Networks, Inc. debe ser nstalado por un profesional Debe

terrs segin las
condiciones de la garantia del producto. Es responsabildad Gel instalador cumplic con la
nommatva del pais cal INCAyendo el Tuncionamiento dentro de 103 canaies de frecuencia
legales |3 potencia de 3ahda y los requistos de Seleccion de Frecuencia Dmamica (DFS. por
sus sighas en inglés) E| usiiana es of responsable de que l uidad funcione de acuerdo con
estas normas

{1 have read and agree to the TERMS OF USE. EULA and PRIVAGY POLICY

Incio de sesicn

4. Como primera recomendacion la herramienta le indica que cambie su contrasefia
por defecto, puede descartar la recomendacion o ir a la pestafia Sistema y cambiar

la clave. Utilizar la contrasefia: ubntl.

[NanoStation loco M2] - Principal X +

<« C {} A Noesseguro | 192.168.1.20/in A By e @

ii Aplicaciones @ Google » YouTube @ Facebook (@) WhatsApp 81 Outlook ate para el &.. EZ Ofertes de Trabajo..  [§% Pégina Personal - U... Twitter

INanootation « US

G Herramicntas ~ | Cemar sesion

Estado

Modelo de Dispositivo:  NanoStation loca M2 C—————— 1%
Nombre de dispositivo:  NanoStation loco M2 Memory: EEEEEEE  Ja2%
Modo de mascara de red. Puente
Moda inalimbrico:  Estacién
SSID: ubnt
Seguridad: ninguno
Version: V620 (XW)
Tiempo active: 00:14:14
Fecha: 2018.07.03 11:31.08
CanallFrecuencia: 37 /2444 MHz aIMAX: -
Ancho de canal: 20 MHz
Banda de frecuencia: 2434 - 2454 MHz
Distancia: 0.7 millas (1.1 km)
Cadenas de TXRX: 2X2
Polencia de TX 12 dBm
Antena: Buitin -3 08I

APMAG: No asociado
Intensidad de lasefial -
Horizontal / Vertical  0/0 dBm
Umbral minimo de ruido: -
Transmiir CCQ: -
Velocidad de TXRX: - /-

UNMS: [7] Desactivado

WLANO MAC:  78:8A:20:1A°C:38
LAND MAC:  78:8A:20:18:8C:38
LAND:  100Mbps-Completo

Monitor

Rendimiento | Informacién AP | Interfaces | Tabla ARP | Tabla puente | Rutas | Cortafuegos | Registro

LANO

s 3.97kbps o 5 S
° {11 Thbps
o
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[NanoStation loco M2] - Sistema. X +

= C Y A Noesseguro | 192.168.1.20, T w D L By e @ »

Aplicaciones @ Google » YouTube @) Facebo Outlook

pacitate para el e... Empleos en Ecuado.. [ Ofertas de Trabajo..  [§§] Pagina Personal - U. Tuitter

de firmware

Version de firmiare: XW.v6.2.0 Cargar firmware: Ningn archive seleccionade

Niimero de compilacién: 33033

Buscar aclualizaciones: [ Activar | Bussar ahora

Dispositivo Ajustes de la fecha
Hombre de dispositvo: [NanoStation loco 12 Zona horaria: [(UTCIGNT Universal Tir v
dioma de 12 interfaz Fecha denicio: [ Actvar

Fecha de inicio

Cuentas del sistema

Hambre de usuario del administrador A,

Conlraseiia actual
Contraseiia nueva

Verificar nueva contraseiia

I

Cuenta de solo lectura: [ Actvar

Varios Ubicacién

Satin ce reimeie: (7 €D Ackvar [ —

del Gestion de

Reinciar cispositno Configuracién de 1a copia de segurdad
—_— L —

[NancStation loco M2] - Sistema X

+

=

C {Y A Noesseguro | 192.168.1.20,

w 9w

O L By o *»® :
Aplicaciones (@ Google '+ YouTube @) Facebook (@) WhatsApp 8% Outlook Capacitate para el e... Empleos en Ecuado...  [J Ofertas de Trabajo. [#s Pagina Personal - U. Twitter »

Ajustes de la fecha

P loco I Zona horaria: [(UTG/GMT) Universal Tir v
Idioma dé Iz interfaz: Fechade inicio: [ Activar

Fecha de inicio

HENTAT GeT SIetema

omore de ususrio detscmistrador A

Verfoar nueva cantraseia

Cuenta de solo lectura: (] Actvar

Boton de renicio 7] [ Actvar [ —

del Gestion de 6

Reiniciar disposifivo Gonfiguracion de Ia copia de seguridad
Informacién de soporte: Cargar Ningin archivo
Restablecer a los valores de fabrica: [ Restablecer

© Copyright 2006-2019 Ubiquiti Networks, Inc.

0S

SYSTEM (= Unms’]

La configuracién contiene cambios. ; Aplicar estos cambios? Prueba

Descartar

Actualizacién de firmware

5. Luego del cambio de contrasefia se recomienda bajar el nivel de potencia irradiada,

dirigirse a Wireless y configurarla en 2 dBm.
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5 [NanoStationloco M2] - Inalémb X+
L3 c

| Apicaciones @ Google

{t A Noesseguro | 192.168.1.20/link. o

YouTube (@ Facebook (B) WhatsApp &1 Outio fiate parale.. ) Empleos en Ecuado.. [ Ofertas de Trabajo..

0S

Herramientas: ~ | cerar sesion

NanoStationloco M2

Modo inalambrico:
WDS (Modo puente transparente): [ Activar
soquearase: ]
Coigo del pas: Ecuas
Vodo IEEE 302 11 /G mezdlads

Lista de frecuencias escaneadas MKz [ ] Activar

Ancho de canal (7

Calcular limite EIRP: [ Activar

Potencia de salida:

Modulo

indice TX méx. Mbps:

Seguridad

Seguridad:

© Copyright 2006-2019 Ubiquiti Networks, Inc.

[ Pagina Personal -

By e ¥ »

Twitter

[NancStation loco M2] - Inalémt: X +
< C 0 A Noe
@ Google =

eguro | 192.168.1.20/link

B Ofertas de Trabaje. S Pagina Personal

0S

(TS Herramientas: | Cerrar sesion

Aplicaciones YouTube @) Facebook WhatsApp 81 Outioo Capacitate para el . Empleos en Ecuade

NanoStation|c

aplicar

basica

Modo inal&mbrico:
WDS (Modo puente transparente): [ Activar
BloquearasP- |
Gédigo del pais: Ecuador

Modo IEEE 802.11: B/G/MN m: o

Lista de frecuencias escaneadas, MHz: [ Activar

Galcular limite EIRP- [ Activar

e r—]

Madulo de velocidad de datos. | Predelerminado
indice TX max, Mbps: [MCS 15- 13011834 270 ] [ Avto

Seguridad inalambrica

Seguiidag 2

© Copyright 2006-2019 Ubiquiti Networks, Inc.

Twitter

Luego de realizar estos cambios, se recomienda actualizar los equipos a las versiones mas

estables.

1. Primero validar la version actual del sistema AirOS ingresando a Sistema.
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@ WhatsApp 8% Qutlook Capacitate para el e...

Dispositivo

Cuentas del sistema

Nombre de usuatioge adminsrador 3y

Cuenta de solo lectura: (] Activar

Varios Ubicacion

Botén de rinico: 7] 4 Actvar Y —

dispositivo Gestion de

2. Encontrara dos opciones para la actualizacion, via conexion a Internet o
descargando directamente el firmware de la pégina de Ubiquiti y cargandola
manualmente, para la practica se utlizard el método directo desde la pagina de

Ubiquiti para un mejor entendimiento del proceso a seguir.

https://www.ubnt.com/download/
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3. Para demostrar el proceso se utilizard un equipo AirMax NanoStation/Nano Loco
M5, una vez validada la version de firmware en el punto 5, dirigirse a la opcién
AirMax [ AirMax M Series [ NanoStation M y elegir el modelo de su equipo M2,
M5, locoM2, locoM5, etc., se mostrara las opciones de firmware disponibles para
ese modelo, antes de elegir la version de firmware a descargar validar la placa

(Board XM/XW) de su equipo el cual se detalla en el nombre de la actual versién de

firmware.
https://www.ui.com/download
UniFi* Protect  UniFi* Access  UniFi* Talk  UniFi® LED airfiber LTU  UFiber® EdgeMAX® mFi® sunMAX
NAME TYPE DATE FALE

FIRMWARE

2ir056 for XW board firmware v6.32 = Firmware

2ir056 for XM board firmware v6.3.2 = Firmware

SEE PAST FIRMWARE

4. Para cargar el nuevo archivo de firmware, dirigirse a la pestafa Sistema, seleccionar

el archivo y luego presionar Cargar.
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< C % A Noesseguro | 192.168.1.20

ii Aplicaciones @ Google > YouTube @ Facebook (§) WhatsApp 8% Outl Capacitate para e e. Empleosen Ecuado.. [0 Ofertas de Trabajo. [ Pagina Personal

0S

-

de firmware

Versicn c fimsare: XWv6 20 Cargar fimware: [ Seleceionar archivo | XWu6 3 23. 0715 1627 bin

Nimero de compilacién: 33033

Buscar actuaizaconcs: (5 Aciver [ Buscarahora

Dispositivo Ajustes de la fecha

Nombre de dispositive: | NanoStation loco M2 Zona heraria: | (UTC/GMT) Universal Tir v
Icioma de Ia merfaz Fecha de incio: [ Actwar
Fecha de inicio-
Cuentas del sistema

Normre de usuario del admisiador 3y

Cuenta de solo lectura: (] Activar

Varios Ubicacién

Botén dereinco: (7] (G Actvar [
P ——

del dispositivo Gestion de io

[NanoStation loco M2] - Sistema X [l] Ubiquiti - Descargas
= C { A Noesseguro | 192.168.1.20/s ‘ »

Aplicaciones @ Google > YouTube @ Facebook (@) WhatsApp Twitter

Nanootation|OCO i< US“

= (comms)

Versién cargada del firmwrare: XW.v6.3.2.

de firmware

Version de firmiare: XW.y62.0 Cargar fmware:
Nimero de compilacién: 33033

Buscar actualizaciones: [ Activar | Buscar ahora

Ningin archivo seleccionado

Dispositivo Ajustes de la fecha
Hombre ge cisposiive: [NanoStatin loco 112 Zona noraria
Icfoma e a ntetaz Fecha deinico: (] Actvar

Fecha de inicio:

Cuentas del sistema

Nombre o usuaro oo aminstacor \

Cuenta de sololectura: () Actwar

Varios Ubicacion

Botén ge reinico 7] 2 Actwar e[ ]
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ti - Descargas

&

acebook ﬁ) WhatsApp @8 Outlook Capacitate para el e... Empleos en Ecuado... m Ofertas de Trabajo... ﬁ\z P

lanoStation loco M2] - Actualizacién de firmware - Google Chrome
A No esseguro | 192.168.1.2

Actualizacion de firmware

El Firmware se estd actualizando.
Esta operacion fardara varios minutos en completarse -
imientras tanto NC APAGUE el eguipo!

[

Cerrar

Para finalizar ingresar nuevamente al equipo (recordar la nueva clave de acceso

ubntl) y en Sistema validar que AirOS este actualizado.

Inicio de sesién cg d & L By e

D WhatsApp &1 Outlook  Capacitate para el c.. Empleos en Ecuado.. s 5 bagina Personal - U.. Twitter

Nombre de usuari:

Contrasefia:

Inicio de sesion

WUNMS {JCRM (U Link

136




# [NanoStation loco M2] - Sistema X +

[NanoStation loco M2] - Sistema 192.168.1.20/sy n.cgi Pe P + @ O . By » @

e @ Facebook (@) Whatspp 8% Outlook Capacitate para el e... Empleos en Ecuado... [ Ofertas de Trabajo..  [§%) Pagina Personal - U.. Twitter

0S

-~ )

de firmware

Versién de fimware: XWv6.32 ware: [ Seleccionar archivo
Nimero de compilacién: 33267
Buscar ac tualizaciones Activar [ Buscar ahora

Dispositivo

Fecha de inicio

Varios Ubicacion

Boton de reinicio: 7] [ Actvar I |
I |

Cambiar

del dispositivo Gestion de

RESULTADO(S) OBTENIDO(S):

El estudiante debe colocar los resultados obtenidos en la practica con imagenes y

descripciones de cada imagen

CONCLUSIONES:

El estudiante debe colocar las conclusiones de las practicas de acuerdo con los objetivos

planteados.

RUBRICA DE REVISION DE PRACTICA:

Fecha de realizacién de la

practica:

Integrantes: - Luis Miguel Ordofiez Guerrero

- Robinson Romaldo Alvarado Cantos
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Malo

Regular|Bueno

Excelente|Observaciones

Sustentacion correcta de
las practicas

35% del puntaje

Eficacia, evidencia
ilustraciones y correcta
organizacion del progreso
de la practica

35% del puntaje

Desenlaces de
las practicas
30% del puntaje

PUNTAJE:

/10
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UNIVERSIDAD POLITECNICA

SALES|ANA GUIA DE PRACTICA DE LABORATORIO

ECUADOR

CARRERA: INGENIERIA ELECTRONICA ASIGNATURA:

NRO. PRACTICA: 4 TITULO PRACTICA: Configurar enlace punto a punto
PtP (modo bridge) con Ubiquiti utilizando protocolo
TDMA.

OBJETIVO GENERAL:

Comprender la configuracion basica para establecer un radioenlace punto apunto utilizando

equipos Ubiquiti.

OBJETIVOS ESPECIFICOS:

e Analizar los sistemas que componen el laboratorio de telecomunicaciones: antenas,
PoE, Router, Switch, etc.

e Aprender a configurar las antenas Ubiquiti via browser.

e Comprender los elementos basicos de programacion PtP para la Txy Rx de sefiales
con equipos Ubiquiti.

e Actualizaciéon del firmware.

e \Variar la potencia de salida y observar los cambios resultantes.

1. Los estudiantes deben leer previamente el

manual de practica para el desarrollo de esta.

2. Los estudiantes deben utilizar los equipos
INSTRUCCIONES Ubiquiti y Mikrotik de una manera responsable

y calificada para evitar dafios los equipos.

3. Los estudiantes deben trabajar en grupo para

el desarrollo de la préctica.
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4. Se debe dejar en orden el sitio de préactica

luego del desarrollo de esta.

ACTIVIDADES POR DESARROLLAR:

Las conexiones Punto a Punto se emplean para transmitir dos nodos entre si de manera

inaldmbrica, a larga o corta distancia. Con Ubiquiti, se puede realizar conexiones punto a

punto de manera mas sencilla, teniendo en cuenta diversos factores como son:

Ancho de banda a transportar: Es uno de los puntos mas importantes, porque se
define el tamafio del canal, el alcance y calidad del enlace.

e Linea de Vista: Se destaca por establecer una buena altura de los equipos.
e Distancia del enlace: Define la cantidad de potencia que requieren los equipos para
asegurar la transmisién del equipo, también, indica que equipo somos capaces de

comprar y ahorrar en gastos.

e Frecuencia paratransmitir: Se considera que frecuencia del espectro es adecuado

para la transmision y para tener un buen enlace debe estar en su respectiva base.

Radio; 192.166.1.2
(static)

Radio: 192.168.1.3
) (static) 192.166.1.% via DHCP

Router:
192.168.1.1

B, 192.168.1.y via DHCP

® 192 168.12 via DHOP

Cableor  Router &
DSL Modem DHCP
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El objetivo de este manual es configurar dos equipos Ubiquiti NanoStation en modo WDS
para hacer un enlace punto-a-punto. La version del ArOS (firmware) de los UBIQUITI,
recomendamos actualizar los dispositivos a la UGltima versién de firmware que esté en la

pagina del fabricante.

¢Cuando puede ser util este escenario?

Por ejemplo, para unir dos naves en puntos remotos Y llevar el ADSL de una a otra, o bien
para establecer comunicaciones entre ambas naves. Lo mismo se puede aplicar para un
usuario que tiene una casa y un apartamento y quiere interconectarlos, y un sin fin mas de

escenarios en los que esta configuracion puede ser (til.

Importante: Estos escenarios son validos siempre que exista vision directa entre los dos

puntos.

Para ello vamos a montar el siguiente escenario: partimos de dos puntos distantes, en el
gue uno de ellos disponemos de conexidon a Internet y queremos unirlo con otro punto
remoto para poder compartir los recursos del primero y poder navegar por Internet. En el
primer punto disponemos de un modem/router con salida a Internet y uno o varios PC’s. En
el punto remoto disponemos de una serie de PC’s y un switch, pero sin salida a Internet,
solo trabajan en LAN. Para unirlos vamos a usar 2 Ubiquiti modelo NanoStation 2 o 5,
dependiendo de la frecuencia en la que queramos operar. Para este ejemplo en concreto
utilizaremos 2 equipos NanoStation2, configurados en modo WDS, uno de ellos como Punto

de acceso WDS y el otro como Estacién WDS.

A continuacién, podemos ver un esquema detallado de la instalacién, donde aparecen todos
los elementos comentados, los 2 NanoStation, el router/modem, PC’s y cableados que

podemos tener.
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| g b

PWTON
ROUTER
MODEM

P 192 168 1.1

©

INTERNETY

g
$

192.168.11.100

NANOSTATION1
Modo: Punto Acceso WDS
SSID. NS
P:192.168.11.101

_— NANOSTATION2
Modo: Estacion WOS

1P 192.168.11.102

192.168.11.103

En el esquema ya se ven las configuraciones,

para que no haya lugar a errores.

Marco procedimental

Enlace punto a punto (modo bridge)

pero de todas formas ahora las detallamos

1) Energizar las antenas Ubiquiti mediante el POE Inject (Power Over Ethernet), el

cable de red UTP Cat 5E.

Se recomienda para conexiones a exteriores utilizar cables de red FTP o STP ya

que tienen un mayor blindaje vy

proteccién frente a las interferencias

electromagnéticas, condiciones ambientales y climas rigurosos. Hay que considerar

que el costo es més alto que el cable UTP cat 5E o 6.
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NanoStationioco NanoStation

Defauit IP Address
192.168.1.20

E
Ethernet Porton
Ubiquiti Device to
Ethernet Port labeled
PQOE on PoE Adapter
Connect the Power Cord
> -’__ to the PoE Adapter and

a power outlet

LAN
LAN or Computer to
Ethemnet Port labeled
LAN on PoE Adapter
s
Host Computer IP Address
192.168.1.x

2) Resetear equipo Ubiquiti a valores por fabrica para hacer una configuracion desde

cero

Reset

‘ ] Button
Secondary e, L y
-

s
Ethernet e @ - = Main
Port —— |\~ ~ Ethernet

‘ / Port

3) Entrar con la ip por default del Ubiquiti 192.168.1.20, User y password ubnt. Hay que
considerar que nuestra computadora debe tener una ip de la mismared 192.168.1.x

/24 para poder acceder via http al equipo.

' <|» || O https://192.168.1.20
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4) Procedemos a la configuracion de las antenas Ubiquiti.

El proceso es el siguiente:

Configuracion unidad base: Se configura la red, la Wireless, configuracion Avanzada, De

servicios y por Ultimo de Sistema.

Configuracion unidad remota: Se configura la red, la Wireless, configuracion Avanzada,

De servicios y por ultimo de Sistema.

Prueba del enlace.

iNanootaton v

Air@S

Logout

e

EEETTT T TSN NEEEE 11 dBm

-157-14 dBm
-56 dBm
100 %

300.0 Mbps /300.0 Mbps [

MAIN
Status
Device Name:
Wireless Mode:  Station WDS Signal Strength:
SSID:  enlace Horizontal / Vertical:
Security: WPAZ-AES Noise Floor:
Version: v5.1.2 Transmit CCQ:
Uptime: 01:28:56 TH/RX Rate:
Date:  2010-02-09 21:08:54 AirMax:
ChannelFrequency: 149 /5745 MHz AijrMax Quality:
Channel Width: Auto 40 MHz (Upper) AirMax Capacity:

ACK/Distance: 28/ 0.1 miles (0.1 km}
THIRX Chains: 2X2

LANT/LANZ: Plugged/ Unplugged

: Enabled

ENEFTTEETEEEE ]34 %
RS 37 %
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5) Configuramos la Unidad Base, en esta practica vamos a utilizar los dispositivos tipo

M5 o M2 que hardn como el punto de acceso.

Configuracion de red

Lo primero que se realiza es asignar el direccionamiento a nuestra unidad base. Primero

nos ingresamos a la pestafna de Network y se configura los siguientes parametros:

o Network Mode: Modo Bridge

o IP Address: La direccion IP asignada

o Netmask: La mascara asignada

o Gateway IP: Puerta de enlace de conexién
o Primary DNS IP: El Servidor DNS

o Spanning Tree Protocol: Se activara si se tiene un anillo (para evitar bucles)

Una vez ingresado los datos, damos clic s en Change y a continuacion en Apply.

Nanostation A%

WAl 88 S S SYSTEM
Configuration contains chanoes. Apply these changes? Apply Discard

2 6
I Metwork Mode: | Bridge =]
Disakle Netwark: |None =l
Network Settings

Bridge IP Address: " pHCP @ Static

1P Aress: [192.165.2 248 3 Auto IP Aliasing [~
Netmask: [255.255.25510 IP Aliases  Configure.

Gateway [P [192.165 2 254
Primary DMS IP: [192.165.2.254

Secondary DS P |
DHCP Fallback P 192,168,120

Spanning Tree Protocol [T é 4?

Firewall Settings

Enable Firewal [ Eanfigure.

5

I Change I I

Es favorable cerrar el explorador y nuevamente iniciar sesion, pero esta vez a la nueva IP

gue se asigno.
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6) Configuracion de la parte inaldmbrica del Ubiquiti Access Point.

Configuracion Wireless

Se procede a realizar la parte mas importante de la configuracion, donde se define varios
parametros como son: la frecuencia, pais, seguridad y otros parametros. Para ello nos

dirigimos en la pestafia Wireless y configuramos los siguientes parametros:

Nanootation Mo

Basic Wireless Settings

2
I Wireless Mode:[7] | Access Poirt WDS LI Auto
WDS Peers: |
I
ISSID erilace [V Hidle SSID I 3

I courtry code: [Spain

IEEE 80211 Mo | A mixed

Channel icthc[ 7] |40 WMHz

hannel Shifting:[7] [Disabled

Freguency, MHz. (5180

Extension Channel: | Upper Channe| LI

—

Output Powver. 27 clBm rgjbey Requlatory Pavrer
Max TH Rate, Maps: [MCS 15 - 130 [270300] * I automatic | 10

Ahora se realiza la configuracion de la pestafia de seguridad:

Wireless Security

ISecur'rIy. IWLII 1
Authertication Type: (? Cpen (E Shared Key
WEP Key Length: Iﬁ Key Type: |HEX &
WER ey I— Hey Incdes: Iﬁ
WP Prizsharedd Key: |enlacee2ﬁ

Remave |

6

Change |
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Para confirmar los pardmetros ingresados se hace clic en Change y por consecuente en

Apply.

7) Configuraciones avanzadas, de servicios y de sistema (Opcionales)

Configuracion avanzada

Ahora nos ubicamos en la pestafia Advanced y configuramos los siguientes parametros:

ADVANCED Tools: - || Logout

AirMax Settings

Enable Airac v | 2
Mo ACH Made far PP [~

Advanced Wireless

YRS Threshoid [2346 ¥ o

4
5

IFragmemaﬂon Threshold, |2345 W ol
6
I Distance oz Jrie= (0 3 km)
ACK Timent IZE W tuto Adjustl 7

Ageregation. [ Enah\el 8
32 Frames [S0000 Bytes

Muticast Data: B sy a1l 9

Eriable Extra Reporting: [~

e 7] 10

Enable Cliert Izolation: [~

Advanced Ethernet

Enable POE Passthrough: [~
Enable Autonegotistion: [ | 11

Link Speed, Mops: [100 =]

Hacemos clic en Change y a continuacién en Apply.

Configuracion de servicios

Nos ubicamos en la pestafia Services y se configura los siguientes parametros:
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Nanootation /Mo

Ping Watchdog SNMP Agent
Enable Ping Watchdog: [~ Enakle SMMP Agent. [
IP Address To Fing SINMP Commurity: [public

Ping Interval: [200 seconds Cartact

Startup Delay: [300 seconds Location
Failure Court To Reboot: [

NTP Client Web Server

Jore server: oo 1692 25 ]3 Secure Server Port: [163
ServerPort o0
Session Tineout [15 minutes

Telnet Server SSH Server

Enakle Telnet Server: [~ Enable S5H Server. [V 4
Server Port: |23 Server Port: |22

| Erisbls Password duthertication [ | 5

System Lo

EnableLog: ]| 6

Enabls Remote Log [

Remate Log IP Address:
Remote Log Port: |514
7

Damos clic en Change y subsiguientemente en Apply.

Configuracion del sistema:

Por ultimo, nos ubicamos en la pestafia System y configuramos los siguientes parametros

INanootation M9

Device Name Interface L

IDevice Mame: iOF\C\NA I Langusage: |Englizh VI

Administrative Account Read-Only Account

Administrator Username: Iaclmm— 3 Enable Read-Only Accourt: [
cmertpsssword [ ReadonlyUsemame: |
Mesw Pazswiord I— Passwoared l“m—
Werify Mewy Password, I—

a4

Damos clic en Change y a continuacion en Apply.
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8) Configuraciéon de la Estacion remota (Station)

Configuracion de red
Se procede a repetir el mismo método que el explicado anteriormente con el Access Point
en la unidad base, con la especificacién que la direccion IP del dispositivo serd diferente a

la de la unidad base para impedir problemas de IPs.

Nanostation M5 Al US
Configurstion contains changes. Apply these changes? Discare
6
- 2
Metwork hode: | Eridye =
Disakole Metvork: [Hane =
Network Settings

Bridge P Address: C DHCP @ Static
e

IP Address, |1 92.168.2.248 3 At P Aliasing: [T
Metmask. [255.255.2550 IP Aliages: Configure.

Gateway IP; [192.188 2.254
Primary DMS IP. [192.168.2.254

Secondary DS P: |
DHCP Fallback IP; [192.168.1 20
Spanning Tree Protocot [ | 647

Firewall Settings

Enable Frewal [ | Confioure
5

Configuracion Wireless

Las opciones de pais, modo, potencia y seguridad los dejaremos por defecto a la

configuracién de la unidad base. Los parametros nuevos para configurar son los siguientes:
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Basic Wireless Settings

| e =

Cauntry Code: [Span

IEEE 80211 hode: [A mixed

il e

| cranmel it 7] | 4to 2040 bz

Channel Shifting:[7) |Disabled

Channel Scan List, MHz: [ Enabled oo e
OutPoer, () [15 6B [~ Oy sty Poner

Mex T Rate, Mops: [MCS 11 - 52 [108] = [ dutomatic

Wireless Security

Kl

Securtty: [WPAZ-8ES =l

Autherticetion Type: (3 Open € Shared ey

WEP Key Length: [54 bt = Key Type: [HEX R

VIEP Hey: Key e [1 =
6 [wra suhenticstion: [Psic w|NE2F 115 7] [vecherva =]

7 Jwpa Preshared Key: [eniacenzn
weadety [
weaUserName: [
wesuserpasswore: [

Damos clic en Change y seguidamente en Apply.

Configuracién avanzada:

En este apartado se ingresaran los mismos parametros que en la unidad base a excepcién

del siguiente parametro:

o AirMax Priority: High

Damos clic Change y posteriormente en Apply.

Nanootation Mo Ml OS

Er—

AirMax Settings

IAwMax Friority: |High =] I

Advanced Wireless Settings

RIS Thieshold: o548 ¥ o
Fragmertation Threshold: 2546 ¥ ort
Distance o2 Hiles (0.3 k)
sckTmeout 3 T Ao Adust

agregation: I Enable

32 Frames 50000 Brtes

Muticast Data: I v A1

Enabiz Extra Reporting: [~

Enable OFS: W

Advanced Ethernet Settings

Erable POE Passthraugh: [~
Ensble Autonegotiation: [
Link Speed, Mops: 100 =l

Ensble Full Duplex: &
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Configuracion de servicios:

Se utiliza exactamente la misma configuracion que en la unidad base, ademas de los

siguientes pardmetros que ejecutardn un reinicio de la unidad remota si pierde
comunicacion con la unidad base. Resulta eficiente cuando existen cuelgues en la unidad

remota y no existe la forma de reiniciar el equipo mediante la interfaz WEB.

o Enable Ping Watchdog: Activar
o IP Address to Ping: IP de la unidad base

Damos clic en Change y luego en Apply.

Nanootation MY

Ping Watchdog SHMP Agent

- 2
Eniable Ping Watchdog: [

Eriable SNMP Agert: [~

P Acldress To Ping: 19-2.1 G2 245 SHMP Community: Ipubhc
Fing Irterval {300 sECOndE Cortact: I
Startup Delay: ISDD seconds Lacation: I
Failure Court To Rebodt: IS
NTP Client Weh Server
Eriable MTP Clisrt: [ Lse Secure Connection (HTTPS): [~
TP Server: |1 92:168.2.254 Secure Server Port |443
Server Port: ISD
Seszion Timeout: |1 5 minutes
Telnet Server S5H Server
Eriable Telnet Server: [ Eniable S5H Server [
Server Port |23 Server Port |22
Eniahle Pagsword Authertication: v
System Log

Enablz Log [V

Configuracién del sistema:
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Se procede arealizar los mismos pasos que en la unidad base, pero cambiamos el nhombre

del dispositivo:

o Device Name: Introducimos un nombre que describa su funcidon(como por ejemplo

usar la raiz RB de base remota)

Nanootation i

RUICES .y SYSTEM

1
Device Name Interface Language
2
Device Name; |OFICIH, Language: |English v
Administrative Account Read-Onky Account
T —

Administrator Username; ladmln— 3 Enatle Read-Only Accourt: [
Current Paszward I— Feead-Only Username: I—
New Passwore l— Pasgori l"m—
Verify New Passward l—

4

| Change | |

9) Prueba del enlace punto a punto.

Para experimentar el enlace se puede usar la herramienta gratuita Btest (Bandwidth Test)
de Mikrotik. Lo que se procede a hacer es ejecutar en modo servidor en la unidad base y
en modo cliente en la base remota. Se ejecuta una instancia en el cliente enviando trafico

UDP vy otra instancia recibiendo trafico UDP.
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NanoStation M5

SYSTEM

sonsc SN
Signal Strength: WL N ENEEEN -11 dBm
izontal  Vertical: -15 /14 dBm

x:
Airhlax Qualty:

AirMax Capacty: WEEL T 7%

Throughput | AP Information | ARP Table | Bridge Table | Log

LaN WLAN

B RX; 100Mbps /A

o ALA SN A oL Rx; 515ibps f\/\/\/\/f

50 N AANVANY. / @

20| B TX B15Mbps YV YV ' = | X 100kbps \/
b V b V

s NN TN SNSRI TN

Para el desarrollo del taller se utilizara las siguientes Ips.

Practi Configur Passwor

Pedestal 1 IP Gateway | Mascara . SSID
ca N° acion d WIFI

Nano Station | 192.168.2 | 192.168. | 255.255. Access | Practi

3,6 _ ups.2021
M5 P1 00.2 200.1 255.0 Point cab
Nano Station | 192.168.2 | 192.168. | 255.255. Practi

4,6 Estacion ups.2021
Loco M5 P1 00.50 200.1 255.0 cad
Nano Station | 192.168.2 | 192.168. | 255.255. Practi

8, 10 Estacion ups.2021
Loco M2 P1 00.41 200.1 255.0 ca8

Practi Configur Passwor
Pedestal 2 IP Gateway | Mascara _ SSID

ca N° acion d WIFI

Nano Station | 192.168.2 | 192.168. | 255.255. Access | Practi

3,4 _ ups.2021
M5 P2 00.51 200.1 255.0 Point cad
Nano Station 192.168.2 | 192.168. | 255.255. ) Practi

6 Estacion ups.2021
Loco M5 P2 00.3 200.1 255.0 cab
Nano Station 192.168.2 | 192.168. | 255.255. Access | Practi

8, 10 ups.2021
Loco M2 P2 00.40 200.1 255.0 Point cas
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BTSN Herramientas ~w | Cerrar sesion

La configuracién contiens cambios. ¢ Aplicar estos cambios?

[ Funcion de red

P
Dssactarrea

odo de con acion

Modo de ion- | Simple v

Direccién 1P () DHGP (@ Estalica 1Pvs. [ Activar

Direccién IP Direccion IPv6: () Estlica @ SLAAG
Mascara de red
1P de la puerta de enlace
PdelaDNSpimaria| ]
PdelaDNSsecundaria | |

Gestion VLAN: [] Activar

Solapamiento automitico de IP- Activar

sTP: [ Activar

® Copyright 2006-2018 Ubiquiti Networks, Inc.

INanoatation

Harramientas Cemmar sesidn
__

La confguraciin contiens caminos. L Aphsar e3tas cambues? Prueta || Aplicar || Descartar

IConfiguracion inalimbrica basica

Mida inalambirico: | Punlo de acceso
WDS (Modo puende transparente ) Activar

SSID: |uibail ) Ocultar 551D

r
Modo IEEE 802.11

Anthe d& canal| w

Lista de frecuencias, MMz | auto e

Ganal de extension.  Hinguna v
Lista e frecuencias, MHz
Calcular limite EIRF

Antena ~

Potencia de salida 4 dBm
Migulo de velociiad o dalos: [Predsterminade v |
indice TX mix, Mbps: | MCS 15 - 270:300 ~ Auto
Seguridad inaldmbrica
Segurdad --ncunoiv

Autenficacidn RADILS MAC: | Activar

MACACL [ Actvar

& Copyright 2006-2018 Ubiquiti Networks, Inc.

Del lado del CPE la configuracion IP y Wireless dejarla por defecto, solo activar WDS Mode
y presionar el botén Seleccionar ubicado en Wireless junto a SSID, esperar que el CPE

escanee las frecuencias en busca de los AP trabajando en esas frecuencias.
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Nanootation OCO e

e L | winiess

Basic Wireless Settings

‘Wiralass Mode: | Statan W
WO'S (Transpasent Bridge Mode) Enabie
S50 | uent || Salsct
Lock io AP |
Couniry Code: Linited States
IEEE 80211 Mode: BiGH C
Channel Width [7) [ 30 MHz -

Frequency Scan List MHZ || Enabie
Calculate EIRP Lirit Enakde
antenna: [Bulll in (2:2) - 6 06 -
Output Power B dfm
Diasta Rate Module: | Defaull ol
Max TX Rate, Mbea: | MCS 15 - 106218.7 w Auto

Wireless Security

Security [none w

Changs |

Seleccionar la BS al cual nos queremos conectar, identificarlo por medio de su direccién
MAC o SSID (para el taller se recomienda ubicar un SSID Unico para evitar confusién con

el BS de otro grupo), dar click en Select.

Nanootation i<

Google Chrome

seguro | hitps,//192.168.1.30,

Mz 2 419GHz 2 422GHz 2 &
Mz 2 454GHz 2 457Gz 2 &

2.429GMz 2 432GMz 2 434GMz 2 437Gz 2 435GHz 2. 442GH: 2 444GHz 2 447Gz 2 449GM:

e - Signal / Frequeery. GHz /
MAC Address SSID  Device Name Radio Moge 2 I srisq I e

® 738A201ABC38 ubnt!  NanoStaton lo 802 110 aeMAX NONE 51/-94 243718

Selectabie visiie and npativie and securtty sefings.

| Lockto AP || Select || Scan |

En el BS se puede validar su direccion MAC en la pestafia Main.
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Nanootation i<

Status
Dewvice Model:  NanoStation loco M2
Device Name:  NanoStation loco M2 Mamory
Network Mode:  Bridge
Wieless Mode:  Station WDS AEMAC
SSID: ubnti Signal Strength
Security: none Honzontal / Vericad
Version:  v6.1.8 (XM) Noise Floor.
Upsme: 01.5227 Transmit CCQ
Date: 2013.09.21 1725118 TX/RX Rate. 117 Mops / 216.666 Mbps
ChannelUFrequency. 6/2437 MMz 2rMAX.  Enabled
Channel Width: 30 MHz arMAX Prionty.  Base

Frequency Band
Distance.

TX/RX Chains
TX Power
Antenna

WLANO MAC

Monitor

2422 - 2452 MHz
0.1 mies (0.2 km)
2x2

2d8m
Bultin - 8 0BI
872 51:6A3E9F
8 7251:683E 9F
of

B4
I
100Mops-Full

UNMS (7]

Disabled

Throughput | AP Information | Interfaces | ARP Table | Bridge Table | Routes | Log

Una vez realizada la conexion se puede validar el estado del enlace del lado del BS y CPE

en la pestafia Main como se muestra a continuacion.

Estado conexién BS:

Nanootation

Status

0S

Device Model
Device Name:
Network Mode:
Wireless Mode:
SSID

Security:

Wersion

Uptime:;

Date:
Channel/Frequency:
Channel Width
Frequency Band
Distance.

TX/MRX Chains:
TX Power.
Antenna:

WILAND MAC:
LAND MAC:
LAND:

Monitor

ManoStation loco M2
MNanoStation loco M2
Bridge

Station WDS

ubni1

none

v6.1.8 (XM)

01:55:21

2018-09-21 17:28:13
612437 MHz

30 MHz

2422 - 2452 MHz

0.1 miles (0.2 km)
2X2

2dBm

Built in - 3 dBi
B872:51:6A3E:5F
65872:51:6B:3E.9F
100Mbps-Full

Memory:

AP MAC.

Signal Strength
Horizental / Vertical
Noise Floor:
Transmit CCQ:
TH/RX Rate:

airhlAX,

airtAX Priority:
airMAX Quality:
aifMAX Capacity:

UNMS: [7]

(s
3%
_D:ED_ 59 %

78:8A.20:1A:BC:38

-51dBm
-55/-51 dBm

-95 dBm

53.1%

17 Mbps / 216.666 Mbps

Enabled

Base
[EEEETTTTOAEEEEE 92 %
[EEEFTTTTEEEE |80 %

Disabled

Throughput | AP Information | Interfaces | ARP Table | Bridge Table | Routes | Log
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RESULTADO(S) OBTENIDO(S):
El estudiante debe colocar los resultados obtenidos en la practica con imagenes y

descripciones de cada imagen

CONCLUSIONES:
El estudiante debe colocar las conclusiones de las practicas de acuerdo con los objetivos

planteados.

RUBRICA DE REVISION DE PRACTICA:

Fecha de realizacion de la

practica:

Integrantes: - Luis Miguel Ordofiez Guerrero

- Robinson Romaldo Alvarado Cantos

Malo |Regular| Bueno |Excelente|Observaciones

Sustentacion correcta de
las practicas

35% del puntaje

Eficacia, evidencia
ilustraciones y correcta
organizaciéon del progreso
de la practica

35% del puntaje

Desenlaces de
las practicas

30% del puntaje

/10
PUNTAJE:
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UNIVERSIDAD POLITECNICA

SALES|ANA GUIA DE PRACTICA DE LABORATORIO

ECUADOR

CARRERA: INGENIERIA ELECTRONICA ASIGNATURA:

NRO. PRACTICA: 5 TITULO PRACTICA: Configurar enlace punto a punto PtP

(modo bridge) con Mikrotik utilizando protocolo Nstreme.

OBJETIVO GENERAL:

Introducir al estudiante a desarrollar las configuraciones basicas de Mikrotik para crear

redes inalambricas y redes punto a punto.

OBJETIVOS ESPECIFICOS:

e Aprender a configurar los pardmetros béasicos de una Red WLAN con Mikrotik.
e Conceptos tedricos y practicos de Mikrotik.

e Configurar Mikrotik para redes PtP con protocolo Nstreme.

1. Los estudiantes deben leer previamente el

manual de practica para el desarrollo de esta.

2. Los estudiantes deben utilizar los equipos
Ubiquiti y Mikrotik de una manera responsable y

calificada para evitar dafios los equipos.
INSTRUCCIONES

3. Los estudiantes deben trabajar en grupo para el

desarrollo de la practica.

4. Se debe dejar en orden el sitio de practica luego

del desarrollo de esta.

ACTIVIDADES POR DESARROLLAR:
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1. Energizar los equipos utilizando los adaptadores PoE o en su respectivo cargador

de poder.

2. De ser necesario se debera realizar un reset por hardware, los equipos Mikrotik
suelen traen en sus carcasas un botén Reset o en su defecto una muesca como se

muestra en la imagen que sirve de Reset al cortocircuitarla

Desconectar los cables de red y de energia que se encuentren conectados al equipo,
mantener presionado el botbn Reset o con un destornillador u otro elemento metélico
cortocircuitar la muesca, energizar el equipo esperar aproximadamente 10 segundos y dejar
de presionar o cortocircuitar el boton Reset, esperar 10 segundos hasta que el equipo

elimina la configuracion y carga su configuracion por defecto.

Con este procedimiento el equipo tomara sus valores de fabrica, el cual trae habilitado el
puerto eth2 con un servidor DHCP e IP de gestién 192.168.88.1.
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Y-  MikroTik-935DCF

Sin Internet, abierta

3. Conectar una PC al equipo Mikrotik, esperar que se le asigne una IP del rango

192.168.88.x y utilizar cualquiera de los siguientes métodos para ingresar al equipo.

e Por medio del aplicativo Winbox

File Tools
Connect To: [EETIESERENI | [v] Keep Password
Login: |admin ] [ Open In New Window
Password: | |

\
Managed Naghbnrs‘
== Find al E3|

MAC Address < |IP Address [identy [Version [Board [ |-
E48DC9350CE  192.168.88.1 MikraTik 6.36 (stable) RBI51G-2HnD

e Por URL alaIP 192.168.88.1

<« C | [1 192.168.88.1/webfig/ 7 =
. s WebFig v6.26 (stable) _
Home AP v | Quick Set
Wireless Internet
Network Name MikroTik-9350CF | Address Acquisition Static @ Automatic PPPOE
Frequency auto v [z 1P Address Renew || release
Band 2GHz-BIGIN ¥ Netmask
Country no_country_set v Gateway
® queves 1 MAC Address £4:80:8C:3:50:CF e e [Ets0ecoscA
Log
2 radius e ) Firewall Router @
X Tools > i -
— = WiFi Password Local Nebwork
=1 WPS Accept | 1P Address [192 168881
inai i
5 MetaROUTER Guest Wireless Network Netmask [%5572?5»2_575}7'{2}_) v]
5 Partition | Guest Network ¥ DHCP Server 2
| [ Make supoutrif |
g Wireless Clients DHCP Server Range & |192 15888 10-192 168 83 25

e Por Telnet 0 SSH a la IP 192.168.88.1
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Nota: Se recomienda el uso de Winbox para realizar las configuraciones del equipo.

4. Elacceso mediante consola Winbox se puede realizar en Capa 2 (MAC) o por Capa

3 (IP), el acceso por MAC suele ser inestable, se recomienda preferir el acceso por

IP y solo utilizar el acceso MAC cuando sea necesario.

() WinBoxv3.4 (Addresses)
File Tools

Connect To: |192.168.88.1
Login: |

Password:

Add/Set

Managed Meighbors
T | Refresh

MAC Address IP Address
E4:8D:8C:93:50CB 192.168.88.1

“T= |

v Keep Password
v Open In New Window

Connect To RoMON

all ¥

Identity Version Board -
MikroTike 6.36 (gtable) RB351G-2HnD
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Session  Settings  Dashboard

Sesson: 6D 70556

A& Quick Set
1 CAPsMAN
8 Interfaces
3 Wirgless

Ef Bridge

=F PPP
==l Switch
“1§ Mesh
258l P

sgl IPv6

Enlaces PtP con Mikrotik:
Las conexiones Punto a Punto se emplean para transmitir dos nodos entre si de manera
inalambrica, a larga o corta distancia. Con Ubiquiti, se puede realizar conexiones punto a

punto de manera mas sencilla, teniendo en cuenta diversos factores como son:

e Ancho de banda atransportar: Es uno de los puntos mas importantes, porque se

define el tamafio del canal, el alcance y calidad del enlace.

e Lineade Vista: Se destaca por establecer una buena altura de los equipos.

e Distancia del enlace: Define la cantidad de potencia que requieren los equipos para
asegurar la transmision del equipo, también, indica que equipo somos capaces de

comprar y ahorrar en gastos.

e Frecuencia paratransmitir: Se considera que frecuencia del espectro es adecuado

para la transmision y para tener un buen enlace debe estar en su respectiva base.

El objetivo fundamental de este manual es configurar dos equipos Mikrotik en modo WDS

para realizar un enlace punto-a-punto.

¢,Cuando puede ser Util este escenario?
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Por ejemplo, para unir dos naves en puntos remotos y llevar el ADSL de una a otra, o bien
para establecer comunicaciones entre ambas naves. Lo mismo se puede aplicar para un
usuario que tiene una casa y un apartamento y quiere interconectarlos, y un sin fin mas de

escenarios en los que esta configuracién puede ser (til.

Importante: Estos escenarios son véalidos siempre que exista vision directa entre los dos

puntos.

Para ello vamos a montar el siguiente escenario: partimos de dos puntos distantes, en el
gue uno de ellos disponemos de conexién a Internet y queremos unirlo con otro punto
remoto para poder compartir los recursos del primero y poder navegar por Internet. En el
primer punto disponemos de un modem/router con salida a Internet y uno o varios PC’s. En
el punto remoto disponemos de una serie de PC’s y un switch, pero sin salida a Internet,
solo trabajan en LAN. Para unirlos vamos a usar 2 radios Mikrotik, dependiendo de la

frecuencia en la que queramos operar.

Marco procedimental

La topologia que se utilizara en la practica se detalla en la siguiente imagen:
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PoE

=

PC1

{ ) ()

Estacion Base BS

SSID: Grupoi
1P Bridge: 192.168.10.1

DHCP Server PC1

1P: 192.163.10.10
Mascara: 255.255.255.0

Pool_DHCP: 192.168.10.200 (10 IPs)

N

CPE
1P Bridge: 192.168.10.2

[T—

PoE

e

pc2
Cliente DHCP

Para esta practica se debe tomar en cuenta las siguientes tablas de Ips.

Practica
N° Pedestal 3 IP Gateway Mascara
LHG HP5
2,5 b3 192.168.200.100 | 192.168.200.1 | 255.255.255.0
SXT Lite 2
7 3 192.168.200.150 | 192.168.200.1 | 255.255.255.0
P
SXT Lite 5
8 b3 192.168.200.200 | 192.168.200.1 | 255.255.255.0
Practica
- Pedestal 4 IP Gateway Mascara
LHG HP5
2,5 P4 192.168.200.101 | 192.168.200.1 | 255.255.255.0
SXT Lite 2
7 P4 192.168.200.151 | 192.168.200.1 | 255.255.255.0
SXT Lite 5
8 P4 192.168.200.201 | 192.168.200.1 | 255.255.255.0
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Practica
Ne Pedestal 5 IP Gateway Mascara
9 Metal 5P5 | 192.168.200.210 | 192.168.200.1 | 255.255.255.0
HAP Lite 2
7 o5 192.168.200.211 | 192.168.200.1 | 255.255.255.0
HAP Lite 2
9,10 - 192.168.200.212 | 192.168.200.1 | 255.255.255.0

ROUTER HAP Lite 2 192.168.200.1 192.168.10.1 255.255.255.0

La estacion base y el CPE deberan formar un enlace WDS (Bridge transparente) para

establecer una conexion Capa 2 entre las PCs conectadas en cada extremo del enlace.

Configuracién en laradio base BS

1. Configuramos al BS en modo Bridge y habilitado WDS, se debe ingresar a la seccion
Bridge y con el signo + agregamos una interfaz Bridge como se muestra en la
imagen y le asignamos el nombre wds-bridge, para guardar los cambios dar click en
el boton OK.

Session  Settings Dashboard

Safe Mode Session

Aa Quick Set
I CAPsMAN Brdge |Fm Fiters  NAT | Hosts General |5TF‘ Status__Traffic 4 oK
Mot 1 N[ [#][5] I —
Name: + | Type [L2MTU [T e, Bid
52 Brdge ype: |Bridge | Apply
s | -
Actual MTU: | ] —
gl '
2 MAC Address. | |
Remove
" ARP: |enabled 8
I Torch
= ARP Timeout: | R
N0 Admin. MAC Address: | R4
0 items out of &

I®5 MetaROUTER
¥ Partition

| o Make Supout rif
@ Manual
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Session  Settings Dashboard

Safie Mode | Session: |E4BD:8C:87.05:98

A& Quick Set Bridge =l E3
I CAPsMAN Bridge \Pm Fiters NAT Hosts

| Interfaces EIE‘ @

o W |Name 7 [Type [2MTU [T R TxPacketp/s)  FxPackstip/s) |FPTx | v
o Biidge R hwdsbidge Bidge £5535 Obps Obps [1] [1]

=2 PPP
52 Switch
“13 Mesh

& 1P

(£l IPvE
<7 MPLS
.ﬂ Routing
4§58 System
& Queues

v v v v v

+ »
Titem out of 7

También es posible utilizar comandos de configuracion por medio de consola (Terminal).

Comando referencia:

f/interface bridge add name=wds-bridge

2. Agregamos la interfaz ethl a la interfaz Bridge creada en el paso anterior y

guardamos los cambios OK.

Session Settings Dashboard

Safe Mode | Session:|[E4.80:8C.87.D5.98

& Quick Set =] E3 (Cl[]
3 CAPsMAN | Budg m ters NAT Hosts G OK 4
8 Interfaces 2[ +ET 3 | imetace: [etert =] cancel Find
T Wirel = —
- Meess Inieace + |pidge |Prcrty ... Path Cost| Brcge: |IEEIT TN | | [ Apply =
LT Brid
Py ONage
=8 PPP Priority: |80 hex Disable
== Switch Path Cost: |10 Comment
©75 Mesh
Horizon =~ Copy

lzzs IP ¥
gl IPvG b N — |
<7 MPLS - Peint To Porrt
# Rotng I Btemal OB [ate 3]
g} System [ T

items
e GQueuss [ Auto lsolate
[ Fles
[£] Log ‘eﬂabled

Luego de agregar la interfaz se perdera gestion por unos instantes y luego volvemos a

ingresar y validamos que este agregado la interfaz al bridge.
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Session  Settings  Dashboard

0|

A Quick Set
. CAPsMAN
| Interfaces

Safe Mode

Session: | E4:8D:8C.87:05:98

Bridge

Bridge Ports |Fiters NAT Hosts
+ Al T

1 Wieless Interface Root Pat... hd

fobethert

Eridge Priority ... | Path Cost  |Horizon |Role
wids-bridge 80 10 designated port

& Biidge
=4 FPP
== Switch
“15 Mesh
5 1P

58l IPvG
7 MPLS
4% Routing

v v v v v

5 System
80 e

1item

Comando referencia:

/interface bridge port add bridge=wds-bridge interface=etherl

3. En la seccion Wireless, se proceder4d a configurar los parametros de la red
inaldmbrica que se utilizara para el enlace PtP, si la interfaz se encuentra apagada

encender como se muestra en la siguiente imagen.

Session Settings Dashboard

Lol IRe] Safe Mode Session: |E4:80:8C:87:05:98

/& Quick Set Bridge = B3
I CAPsMAN Bidge Forts |Fiters NAT  Hosts
| Interfaces + =l T

L Wircless Interface Bridge
etherl wds bridge

Priority (h... |Path Cost | Horizon |Role Root Pat -
80 10

3£ Bidge designated port
=% FFP
== Switch
13 Mesh
& IP

531 IPvE
7' MPLS
9% Routing

==

{5 System
& Oenes

1item

Comando referencia:

/interface enable wlanl

4. En la pestafia wireless se observa varios parametros importantes a configurar. En

“‘mode” escogemos “bridge” si el enlace con el que se trabaja es punto a punto o
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“ap-bridge” si el enlace con el que se trabaja es multipunto. En el campo “SSID”
seleccionamos un nombre para el enlace, el cual debe ser el exactamente mismo
en todos los equipos de la red. Por dltimo, seleccionamos el canal en el cual
queremos que trabaje el enlace mediante el parametro “frequency” y la banda de

operacion “band”, para finalizar damos click en OK para guardar los cambios.

Session Settings Dashboard

| SafaMode | Sesson (4808870598

72 s N -T-] |
. CAPSMAN Imerfaces | Netrome Dual Access List  Regetration Connect Lt || Genersl Vireless | HT HTHCS | WDS | Netrome | NV2 | Stotus | Traffic
oK

miem 4] (o] 0] ] V]| 0 | ] e o ]
L Wisless THame + [Type [Tx Band: [2GHzonh-N 2 e PP T Packet /) |~
% Bridge Pwiant Wireless (Atheros ARS... q Aoply ]
o Chisrnel Wit [20MHz [=]
= i Froquency: [2412 G petE |
o 38ID: [Gupot Ja [ commew |
s P r Scan List: [defaut [=1% ‘Advanced Mode
8l IPv6 ¥ Wicless Protocl: [any [=] Torch
z:‘:‘f ; Securty Profil: [defaut [=] WPS Accent
o Eyﬂ:j : WPS Mode: [push button [=] Scan
@ e Bridge Mode: [enabled [=] Freq. Ussge
B Fies | VLAN Mode: o tag [=] LEt
=) teg * 2
B R Ttem ot of 7 (1 ssectad) W ‘ >

Snoaper.
H Tools b Defaut AP Tx Rate: |

Reset Corfiguration

@] New Temninal Default Cliert Tx Rate: |
1= MetaROUTER
¥ Partiion

| 2 Make Supoutf

@ Manual

Defautt Authenticate
Defautt Forward
[ Hide SSID

Comando referencia:
f/interface wireless set ssid=Grupol band=2ghz-onlyn mode=ap-bridge numbers=wlanl

5. Para habilitar el funcionamiento de WDS, ingresamos a los parametros de
configuracion de la interfaz wireless y nos dirigirnos a la pestafia WDS donde se

debera configurar en modo dinamico y elegir el bridge creado anteriormente.

168




Session  Settings Dashboard

Safe Mode Session:

Aa Quick Set Interface <wlan1>
I CAPsMAN Interfaces |Nstreme Du[ General Wireless HT HT M WDS | Mstreme  NV2  Status  Traffic

. Inicfaces (] =] [v][x] VIDS Mode: |dynamic I+

T Wire

e priema—— || WDS Defaut Bicge: [T RN |

25 Bridge I Frwlan I ———————————————————————
3

=% PPP 1 [ WDS Ignore 551D

(=]
=

= | =| =| =Z| =
o
[ g

Cancel
ply

&

Disable
== Switch

58 Mesh Comment
e Advanced Mode
g IPvE =
7 MPLS
WPS Acc
% Routing =
Scan...
457 System
& Cueues Freg. Usage...
[ Files
Log «
Led Sriff.
P Rodius 1 tem ot of 7 (1 selecte] n

Snooper...

A Tools [

|| New Teminal Reset Configuration

Comando referencia:

f/interface wireless set wlanl wds-mode=dynamic wds-default-bridge=wds-bridge

6. Para finalizar, si se quiere para fines de administracion y pruebas se puede afadir

una direccién IP a la interfaz bridge desde el ment IP O Address.

Sestion  Settngs  Dashboard

w3 )| e | Safe Meda | Seassn: | E4.BD BCETDSSE

+I al T £l
Aiciroan [ nterace hod
152 16E 10 1724 152168 100 wesbadgs Acdrem: |12 168 10074
Mewesc 152062100 = [T Caem
iristace [wontedge L
| Cmable
.W 4
oy
3 | Ramoes
e

Comando referencia:
/ip address add address=192.168.10.1/24 interface=wds-bridge network=192.168.10.0
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Configuracion en el CPE

1. De igual manera que se cre6 una interfaz Bridge en el BS, en el CPE es necesario
la creacion de una interfaz Bridge “wds-bridge-cpe” y asociarle las interfaces wlanl

y ethl.

Session Settings  Dashboard

| SafoMods | Sesson[E43D 8070598

"'ﬁ'- Quick Set ElE9 SIEd
. CAPSMAN Bidge | Pots | Fiters | NAT | Hosts Genersl | STP Sistus Trefic oK
| Interfaces 2 IE = 3| Name: |wds{:ndge-cne | Cancel :l
SliEs Name | Type [L2mTU [T Type: |Bridge |
R Mst-bndge-cpe Bndge £5535 (O -
| >
T Actual MTU: [1500 |
Mesh L2 MTU: 65535 |
3 - | | -‘:"W
gl Ip MAC Address:
B -Remuve
7 MFLS I ARP- [enabled =] —
q " o
% Routing ¥ Admin. MAC Address: | |~
System I
Q Cueues * ‘
it ut of 6
Files e

] Leg
,@. Radius
N Tools

| New Terminal

| 4 Make Supout rif
& Manual
9 New WinBox

l Bdt enabled

unning

Comando referencia:

finterface bridge add name=wds-bridge-cpe

2. Asignamos las interfaces ethl y wlanl al bridge, se perdera la gestién por un instante

y luego volver a ingresar.
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Sesmon  Sebtings  Dashbeard

¥y | 4| | SefeMode  Session:|Ed-20-BC-B7D55R

A Chuicke Set =l B
4. CAPsMAN j MAT Homs Genersl | St I K
e [ + =INE Findsce: TN = || [ Cacn
+ § —— Fath Cost Bricge: | wils-brice-Cpe 9l i By
3£ Brge hwtrar] e Fr— ]

il Fep 2 Simind ety cpe L) Paceey: |50 hex | | Dsabie |
S Swich Path Cost: |10 [
= 3 [ Comerers |
2 . Hosron = Copy

dik |l

MPLS Edge: 5| | [ Pemove |

¥ Roung Poird To Pord: [mute e

& Sysiom Etemal FDB: [muts s
! 2idems
B Fles futn lsolate

Leg
B Rats anabied

Comandos referencia:

[=]|E3

/interface bridge port add bridge=wds-bridge-cpe interface=etherl

/interface bridge port add bridge=wds-bridge-cpe interface=wlanl

3. En la seccién wireless, similar al AP se debe habilitar la interfaz wlanl y configurar

los parametros del BS, pero en modo estacion.

171




Session Settings Dashboard

0| cx| | safe Mode | Session:[E4.8DaC 870598

Interfaces ‘Nﬂm’ne[hd Access List  Registration  CJ

§5) System
& Qusues
[ Files
5] Lea

=] [vl[x] [a] [¥] o |[sen Voce: T+ |
Cancel
— y  /Tipe T Band: [2GHz-orlyN [= =
i Bridge 1 RS wian1 Wireless (Atheros ARS. Apply
Channel Width: [20MHz [=]
=2 PP 2 | - |
=l Switch Frequency: |2412 [#] MHz Disable
°15 Mesh 55ID: [Grupol [ Comment
i 1P I Scan List: [defaut =]+ Advanced Mode
&' MPLS ¥ Wireless Protocal: |any \ﬂl Torch
22 Routing 12
r

Securty Profile: |defaut B
|=]

=]

e |

WPS Mode: |push button
Bridge Mode: |enab|ed

VLAN Mode: |no tag

«f

B Radius

1 item out of 6 (1 selected)

X‘ Tools
New Terminal
| o Make Supout if

& Manual

Comando referencia:

f/interface wireless set wlanl mode=station-wds ssid=Grupol band=2ghz-onlyn disabled=no

4. Y para finalizar, para ser preciso, puede afiadir una direccién IP de igual manera

que en el caso del BS.

VLAN ID: [1 | St
Default AP T Rate: | | bps
Reset Configuration
Default Client Tx Rate: | ‘ > bps

Defauit Authenticate
Default Forward

Session  Settings Dashboard
Safe Mode | Session: E4:8D:3C:87D598
A& Quick Set
1 CAPsMAN Interfaces ‘ Nstreme Dual  Access List  Registration  Cf
R | 4] | [v][x] e Moce: T — |+ |
__Ca ol I
- — g Twe [Tx Band: [2GHz-ory-N B =
a2 Bridge ] RS &bwlanl Wireless {Atheros ARS... Apply |
Charinel Wicth: [20MHz [E3|
=3 PPP 2 -
2 Switch Frequency: [2412 [#]me) | Dsbe |
°13 Mesh SSID: [Gupat |« Comment
o) ¥ Scan List: [defaut [=1% Advanced Mode
<7 MPLS " Wireless Protacal: |any |ﬂ| Torch
f fioxta ; Securty Profie: |defaul [#] WPS Accept
§5 System =
@ Cucues WPS Mode: |push button ||: | ’—|Sm___
1 Fles Bridge Mode: [snabled [=]
] Log | VLAN Mode: [no tag [=] ey 1
ﬁ Radius * i ]
1 tem out of 6 (1 selected) LN - i | S
x’ Tools v
Mew Teminal Default AP Tx Rate | ‘ ¥ bps
= Reset Corfigurati
Lelikiet oo Defauit Clier: Tx Rate: | v bps
& Manual

Default Authenticate
Default Forward
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Comando referencia:

/ip address add address=192.168.10.2/24 interface=wds-bridge-cpe network=192.168.10.0

Validacién de configuracion WDS

En el BS se mostrara una interfaz WDS y en estado R “Running”.

Session Seitings Dashboard
> || i | | SafeMode | Session:[E4:8D:8C.87:05.98
& Quick Set Wircless Tables =l B3
3 CAPsMAN Interfaces | Nstreme Dual  Access List Registration  Connect List  Security Profiles | Channels
el Interfaces &~ = | | CAP || Scammer || Freq.Usage || Aignment || Wireless Snifer || Wireless Snooper
I Wircless Name Type T R T Packet p/s)  |Rx Packet p/s)  |FP Tx FP R FP Tx Packet| v
% Bridge R @uian Vireless (Atheros ARS) 97kbps 25kbps 13 Obps 25kbps
= prp DRS  wwds? wiDS 9.7 kbps 25kbps 13 3 Obps 25kbps
= Switch
©15 Mesh
&= P 2
55 IPv6 r

Para validar esta configuracion, se debera conectar la interfaz ethl del BS a nuestro router

con acceso a internet y configurar PC2 como cliente DHCP.

Configuraciones varias en Mikrotik.

1. Para entrar a Mikrotik usaremos WINBOX.
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= WinBox Loader v2.2.7

Connect To: _I Connect |
o MAC Address | IP Address | Identity | Wersion
M | 00134670:3C:D 192168111 MikraTik 2927
Password:
Note:
Address
2. Se ejecuta la pestafia de Winbox y se selecciona el botdn “...” ahi aparecera la MAC

de la tarjeta a la cual estamos conectados. Login: admin. Password: “vacio, sin

nada” Teniendo todo esto en cuenta, le damos Connect.

3. Una vez que estamos dentro, procedemos a configurar las interfaces. Para hacer

eso, nos dirigimos a “Interfaces”
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4,

[o][«]

Interfaces

Wireless T
— ][] [2][x] [=]
2 IType \MTU }Tx Rate  RxRate }Tx Pac... !Rx Pac...|

Bridge G Ethemet 1500 Obps  Obps 1]
IP 5 Ethemet 1500 752bps  Obps 1
1
5

Routi % 4-pTema PPPoE out 1480 578bps  Obps
outing HWLAN-ZZ Wireless [Atheros AR5213) 1500 5.3kbps 1774 bps
Ports

Queues
Drivers
System
Files
Log
SNMP
Users
Radius

Tools

New Terminal
Telnet
Password
Certificate
Make Supout.rif
ISDN Channels
Manual

Exit

Hay que ubicarse en la opcion IP — Addresses, proceder a agregar las interfaces,
para eso hacemos “+” y ser vera una ventana, en la cual hay q definir el Hades,

network, etc, ademas la interfaz a la cual se esta asignando los IP
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Interfaces
Wireless
PPP
Bridge

Routing " Routes ﬂ[:‘ M[ﬂ @

Ports Pool ]Addlessw \ Network Broadcas
Queues ARP

Drivers YRRP D licd)
SYsel " Fiewal Addess: | 1724 oK

Files
Socks Network: V|~ .0 Cancel
Log UPnP "
o 3 299,293
SNMP T Broadcast ]255 255.255.0 Apply
Users Accounting Interface: |LAN jv

Radius Services
Comment
S

Tools

Packing
New Terminal Neighbors
Telnet DNS et
Password Proxy
Certificate DHCP Client

take Supout.rif DHCP Server
ISDN Channels DHCP Relay

Manual Hotspat
Exit Telephony
IPsec

Web Prozy

5. Este paso, se lo realiza para los que tienen por conexion pppoe, para eso se abre la
opcion PPP, en la cual seleccionamos la opcion PPPoE Client. En General, le
asignamos un nombre, en Dial Out se ingresa el nombre de usuario y la contrasenia,

y solo no se marca la opcién “Dial on Demmand,” y en le profile se deja “Default’
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Tnterfaces
Wireless
PPP
Bridge

IP
Routing
Ports

Interfaces |Secrekx: Profiles ; Active Connections |

Queues
Drivers M Interface <Terra>

System General |Dia|0uﬂ Status | Traffic|
Files

Log
SNMP

Users HacHTE 1480 Disable
Radius Max MRU: [1480
Comment
Tools
Interface: |WAN vl

Type: ‘ PPPoE out

New Terminal
Telnet
Password
Certificate
Make Supout.rif
ISDN Channels
Manual

Exit

unning |connecled

6. Definimos que clase es la tarjeta, si es interna o externa, y hay que conservar el

Seetings de la siguiente forma.
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Interfaces
Wireless

PPP

Bridge

IP f*
Routing I
Ports

Queues

Drivers

System [+
Files

Log

SNMP

Users

Radius

Tools [
New Terminal
Telnet

Password
Certificate

Make Supout.rif
ISDN Channels
Manual

Exit

Addresses

Routes
Pool
ARP
YRRP
Firewall
Socks
UPnP

Traffic Flow

Accounting

Services

Packing

Neighbors

DNS

Proxy

DHCP Client

DHCP Server

DHCP Relay

Hotspot

Telephony

IPsec

‘Web Proxy

[ =] [/][] [ setins |

I UPnP Settings
IV Enabled

[Inlelface : lType
@ LAN extemal
@ Tena intemal
@ WAN intemal
@ WLAN-ZZ extemal

cuales pueden ser 10.10.0.2-10.10.0-254

¥ Show Dummy Rule

I Allow To Disable External Interface

C.

7. Primero se define el POOL, el cual tiene los nimeros IP correlativos de la red, la
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Interfaces
Wireless
PPP
Bridge
!"D—r Addresses 0 |P Pool
FRouting I Routes Paols |UsedAddfesses |
Ports ’Pooli
Queues ARP /qj_Addresses |Nest Pool [
Drivers YRRP | I I I
System " Firewall
Files Socks I |P Pool <POOL >
Log s Name: [POOL oK
SNMP Traffic Flow
e R Addresses: [T 20 252 ¢ Cancel
Radius Services Next Pool: [none ~| Apply
Tools I Packing
New Terminal Neighbors
Telnet DNS
Password Prozy
Certificate DHCP Client
Make Supout.rif DHCP Server
ISDN Channels DHCP Relay
Manual Hotspot
Exit Telephony
IPsec
‘Web Prosy

8. Ahora se creara el DHCP Server, para eso nos vamos a IP — DHCP Server, luego
le damos agregar “+” y ahi. le colocamos el nombre que nosotros deseamos, y la
interfaz seria LAN, se asigna el POOL que antes habiamos creado, y en Autoritative

le ponemos “no”
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Interfaces

Wireless
PPP
Bridge
IP I Addresses B DHCP Server M DHCP Server <LAN>
% P
Fouting Routes DHCP ] Networks Name: |LANDHCP
Ports Pool
R ACE E]E‘ E Interface: ILAN ;l Cancel
Diivers VRRP ,n—| el L oot |
System I Firewall i Lease Time: |3d 00:00:00 Disable i
Files Socks Address Pool: IPUOL _:J
5 -Copy

SNMP Trafic Flow S Remore
Users Accounting Delay Threshold: |
Radius Services S
Todls I Packing Authoritative: |no 'I
New Terminal Neighbars l|z :3:‘:::?0[:_

o Leases
Telnet
= n - DNS I~ Always Broadcast

asswor Froxy I Use RADIUS

Certificate DHCP Client

Make Supout.rif DHCP Server

ISDN Channels DHCP Relay

Manual Hotspat
Exit Telephony
IPsec

Luego de crear el DHCP Server, se debe que crear la Network, para eso ingresamos

a la pestafia Network. En la ventana que se muestra, le ponemos todos nuestros IP.

[IreeTnee

Wireless
PPP
Bridge DHCP  Networks |Leasesi Options ~ Aletts
. fe-le P
FRouting & |Address DNS Domain |WINS Server ers-con
Ports 4’
n-con

Queues
Drivers peon
System [*
Files —
= B DHCP Network <192.168.10.0/24> [X]
SNMP Address: [ _anes TR @
Users Gateway: F]Z MY Cancel ?Ig
fadus Netmask: 724 Apply 85
Tools I

DNS Servers: |7 .....1129 s
New Terminal : Comment

M. b i
Telnet l . b Copy
Passwon DNS Dormain; [~ T
Certificate WINS Servers: | —
Make Supout.rif NTP Servers: -
ISDN Channels DHCP Options: l— a
Manual
Exit $PWLAN-ZZ 00:13:46:E4:2F:20 no EMbps 0.010 -85 no CPU Fr
C
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10.

11.

En este apartado, solo se introduce los IP de nuestro DNS, para eso vamos a
ingresar a la opcion IP — DNS y en la pestafia Static le damos clic a la opcién Settings

y ahi se colocan los DNS.

Interfaces
Wireless
PPP
Bridge
IP Addresses
Routing ™ Routes
Ports Pool
Queues ARP
Drivers YRRP
System I Firewal Static iCache \ B DNS Settings X]
Files Socks &= | setings i o v .
= T ‘:] ‘[N:Jme[:l, — Primary DNS: I‘]‘m S ILI
SHMP Traffic Flow Seconday DNS: vV l
Usel's Accounting [ Allow Remote Requests
:ad:us - iewices Cache Size: [4056 Kig
ools ackin
R Neighbirs Cache Used: |17 Kig
Telnet DNS
Password Proxy
Certificate DHCP Client

Make Supout.rif DHCP Server
ISDN Channels DHCF Relay

Manual Hotspot

Exit Telephony
IPsec
Web Proxy

Nos dirigimos a IP-Firewall-NAT y agregamos chain=srnat ----> Action=Masquerade
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Interfaces

Wireless

PPP

Bridge Filter Rules  NAT iMangIe‘ Service Parts  Connections | Address Lists |
P ' L Addresses 5 BD @ [uu Reset Counters H 00 Reset All Counters J
Botkng iouies |Action | Chain |Src. Address |Src. Port  |In. Inter... Dst. Address ‘
Ports Pool 2| mas... srcnat

Queues ARP

Drivers VRRP

System A Firewall

Files Socks

Log UPnP

SNMP Traffic Flow

Users Accounting

Radius Services

Tools I" Packing

New Terminal Neighbors

Telnet DNS

Password Proxy

Certificate DHCP Client

Make Supout.rif DHCP Server
ISDN Channels DHCP Relay

Manual Hotspot

Exit Telephony
IPsec
‘Web Proxy

Configuracion de WIFI con Mikrotik

1. Para configurar el WIFI en Mikrotik simplemente seteamos los valores que se
muestran en la gréfica. El modo de operacién, la banda de Operacion (frecuencia),
SSID, clave de seguridad y tipo de seguridad. La interfaz WLAN sera la red

inaldmbrica privada que usaremos como WIFI.
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Interface <wlani:

General VWireless |Data Rates | Advanced | HT | ..

Made: |station bridge || * Cancel
Band: |5GHz-onty-N =] | Apply

Channel Width: | 20/40MHz HT Abave [[E3
Frequency: |5180 [#] MHz

SSID: |MikroTik | &

Radio Mame: |000C42F78657

Scan List: |defauh ||3 -

Scan
Wireless Protocol: |nu2 nstreme 802.11 || 3| Im‘

Security Profile: |defaut =] Align...
Sniff..
Frequency Mode: |man|.|a| tapower || 3| <
__nooper...
Courtry: |spain =]

Antenna Gain: |0 |dBi
DFS Mode: |none " ;|

Proprietary Extensions: |post-2.9.25 " 3|
WMM Support: |enabled || ¥ |
Bridge Mode: [enabled =]

Defau AP TxRate: | |+ bps
Defauh Clent TRate: | |~ bos

Default Autherticate
Default Forward

Mutticast Helper: |defa|.|h || ¥ |

enabled |n.|r|r|ing |conneded to ess

RESULTADO(S) OBTENIDO(S):

El estudiante debe colocar los resultados obtenidos en la practica con imagenes y

descripciones de cada imagen

CONCLUSIONES:

El estudiante debe colocar las conclusiones de las practicas de acuerdo con los objetivos

planteados.
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RUBRICA DE REVISION DE PRACTICA:

Fecha de realizacion de la

préctica:

Integrantes: - Luis Miguel Ordofiez Guerrero

- Robinson Romaldo Alvarado Cantos

Malo |Regular|Bueno |Excelente|Observaciones

Sustentacion correcta de
las practicas

35% del puntaje

Eficacia, evidencia
ilustraciones y correcta
organizacién del progreso
de la practica

35% del puntaje

Desenlaces de
las practicas

30% del puntaje

/110
PUNTAJE:
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UNIVERSIDAD POLITECNICA

SALES|ANA GUIA DE PRACTICA DE LABORATORIO

ECUADOR

CARRERA: INGENIERIA ELECTRONICA ASIGNATURA:

NRO. PRACTICA: 6 TITULO PRACTICA: Usar herramientas Site Survey y

configurar enlaces PtmP (punto multipunto) con Ubiquiti.

OBJETIVO GENERAL:

Utilizar herramientas de site survey para una correcta configuracion de un radioenlace punto

multipunto.

OBJETIVOS ESPECIFICOS:

e Utilizar las herramientas de site survey para un correcto radioenlace.
e Configurar con las mejores practicas utilizando herramientas de configuracion y test
de Ubiquiti.

¢ Realizar configuracion de radioenlaces punto multipunto con Ubiquiti.

1. Los estudiantes deben leer previamente el

manual de practica para el desarrollo de esta.

2. Los estudiantes deben utilizar los equipos
Ubiquiti y Mikrotik de una manera responsable y

calificada para evitar dafios los equipos.
INSTRUCCIONES

3. Los estudiantes deben trabajar en grupo para

el desarrollo de la préactica.

4. Se debe dejar en orden el sitio de practica

luego del desarrollo de esta.

ACTIVIDADES POR DESARROLLAR:
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Para mantener el acceso al equipo, configurar las siguientes Ips.

Practi Configur Passwor

Pedestal 1 IP Gateway | Mascara SSID
ca N° acion d WIFI

Nano Station | 192.168.2 | 192.168. | 255.255. Access | Practi

3,6 ) ups.2021
M5 P1 00.2 200.1 255.0 Point cab
Nano Station | 192.168.2 | 192.168. | 255.255. _ Practi

4,6 Estacion ups.2021
Loco M5 P1 00.50 200.1 255.0 cad
Nano Station | 192.168.2 | 192.168. | 255.255. Practi

8, 10 Estacion ups.2021
Loco M2 P1 00.41 200.1 255.0 cas

Précti Configur Passwor
Pedestal 2 IP Gateway | Mascara _ SSID

ca N° acion d WIFI

Nano Station 192.168.2 | 192.168. | 255.255. Access | Practi

3,4 _ ups.2021
M5 P2 00.51 200.1 255.0 Point ca4d
Nano Station | 192.168.2 | 192.168. | 255.255. Practi

6 Estacion ups.2021
Loco M5 P2 00.3 200.1 255.0 cab
Nano Station | 192.168.2 | 192.168. | 255.255. Access | Practi

8, 10 ] ups.2021
Loco M2 P2 00.40 200.1 255.0 Point ca8

Uso de herramienta airview

1.

El primer paso antes de establecer un enlace inalambrico es realizar un analisis del
espectro, en Ubiquiti se puede utilizar el aplicativo AirView. (Hay que recordar que
durante la ejecucién del programa todos los CPE son desenganchado), para

ejecutarlo ingresar a Main y en herramientas ejecutar AirView.
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Nanootation /v

Herramientas:

Herramientas:
Estado éllnear antena.:._
Ei del sitio...
Modelo de Dispositivo: NanoStation M5 APMAC: ( g:l‘m“’"w
Nombre de dispositivo: NanoStation M5 Conexiones: Tragc;route___
Modo de mascara de red: Puente Umbral minimo de ruido: - Prueba de velocidad...
Modo inalambrico:  Punto de acceso WDS Transmitir CCQ: SElai=Tas

eain:

ihnt

Cerrar sesion

2. Para su ejecucién se necesitara tener instalado en la PC Java 1.6 y luego dar clic

en Ejecutar AirView para que comience la descargar del ejecutable AirView.

B b#p5://10.20.20.101/airview.cgi Bl

airView Analizador espectral

(__Jave Runtime Environment 1.6 (or above) i required on your chenl machine to use arview. )

ADVERTENCIA: jSi efecuta airView Spectrum Analyzer
FINALIZARAN

todas las conexiones inalambricas del dispositivo!

LA Ejecutar airView

&

[

airview.jnlp

0.20.20.107/airview.jnip

https://

Mostrar en carpeta

éDesea continuar?
La conexidn a este sitio web no es de confianza.

: ! ! Sitio web:  https://10.20.20, 101:443

Mota: el certificado no es vélido v no se puede utilizar para verificar la identidad de este sitio web.

Més informacidn

Continuar || Cancelar ||
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Dar clic en el archivo descargado y luego dar click en Continuar.

Verificando aplicacion. . | g

Ubicacion: https:(f10.20.20.101:443

] =2

Por ultimo, una validacion de seguridad final, aceptar los riesgos y luego Ejecutar.

éDesea ejecutar esta aplicacion?

Nombre:  AirView
' Publicador: Ubiguiti Networks, Inc.
d . s

Ubicacion:  htips://10.20.20. 101:443

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesgo su
computadora e informaddn personal. La informacion proporcionada no es fiable o es desconodda,
asi que se recomienda no ejecutar esta aplicacién a menas que Conozca suU origen.

Mo se puede garantizar que el certificado utiizado para identificar esta aplicacion no haya sido
revocado.

Mas informacidn
Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

v deseo ejecutar esta splicaddn. Ejecutar | | Cancelar

3. Los colores mas célidos (amarillo, naranja, rojo) indican saturacién de potencia y los

colores més frios (azul) frecuencias libres.
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. AirView Spectrum Analyzer = a -

File View Help
Device: NanoStation M5 (002722ACE312) on ubnt://10. 10, 10.50: 18888 Total RF Frames: 360 | FPS: 14.2 Reset Al Data

Power (dBm)
-10

— Current M Average  Maximum I Channels

' 3
5805 5810

4. Subir la potencia de transmisién en el CPE a 11 dBm vy elegir una frecuencia de
operacion para simular ruido RF. Ej: frecuencia 5810.

Herramientas Cerrar sesion

Configuracion a ica basica

Meodo inalambrico:
WDS (Modo puente transparente). [V] Activar
ssi:fubn2 | [] OcuttarSSID
Cédigo del pais: [Ecuador

Modo IEEE 802.11: |A/N mezclado

Ancho de canal:{?] | 20 MHz v

Lista de frecuencias, MHz: | 5810 |
Canal de extension: | Ninguno

Lista de frecuencias, MHz: [] Activar
Calcular limite EIRP: Activar

Antena: [Buitin (2x2)- 13dBi v |

Potencia de salida dBm
Médulo de velocidad de datos: [Predeterminado v |
Indice TX max., Mbps: | MCS 15 - 130/144.4 v {Z] Auto

Seguridad inalambrica

Seguridad: WP
Autenticacion WPA: [PSK v
Clave WPA compartida previamente: [*+++s+ | [ Mostrar

MAC ACL: [[] Activar

189




5. Se observara en el airview ejecutado en el BS que la frecuencia 5810 comienza a

ubicarse en color amarillo.

6. Una vez finalizada la prueba volver a bajar a 2 dBm la potencia de radiacion del
CPE.

7. AirView también nos ofrece opciones adicionales donde puedo configurar las
bandas que deseo monitorear y que paneles deseo tener visibles durante el andlisis
de frecuencia. Validar en todas las bandas en que porciones del espectro se puede

ubicar nuestra portadora que funcionara en el BS.
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Dewj Enable Chart Panel 1 (top) Alt+1 10.10.10.50: 18888 Total RF Frames: 286 | FPS: 12.5

2| V | Enable Chart Panel 2 (middle) Alt+2
3

Clear All Markers

Preferences...

Waveform View

Realtime Traces

Current Real-time Trace

Enable

Averages Trace

Enable Shaded Area

Maximum Power Levels Trace

Enable [] Shaded Area

Frequency Range

5.150-5.250 (U-MII Lower Band)

5.725-5.825 (U-NII Upper Band)
5.150-5.,250 (U-MII Lower Band)
5.250-5,350 (U-MII Middle Band)
5.470-5,725 (U-MII Worldwide)
4,920-5,000

5.000-5, 100




8. Una vez identificadas las frecuencias mas saturadas dentro del espectro, se puede

elegir a que frecuencia y con qué ancho de banda configurar mi radio enlace para

evitar interferencias, proceder a configurarlo en la BS.

™
INanootation MY US
Estado
Modelo de Dispositivo:  NanoStation M5 APMAC: 00:27:22.AC:E3:12
Nombre de dispositivo: NanoStation M5 Conexiones: 1
Modo de mascara de red: Puente Umbral minimo de ruido: -82 dBm
Modo inalambrico: Punto de acceso WDS Transmitir CCQ: 94 %
SSID:  ubnt

i
Seguridad: WPA2-AES airMAX:  Activado

i Calidad airMAX: |HEE HEEE |95 %
Version: v5.6.8 (XM) MAX: (BB - 879
! : "
Tiempo activo: 00:14:26 EneEin N - - ’
Fecha: 2016-07-15 11:27:19 airSelect: Desactivado

I CanallFrecuencia: 54 /5270 MHz I

A - >

Banda de frecuencia: 5260 - 5280 MHz

Distancia: 0.1 millas (0.2 km)
Cadenas de TXRX: 2X2
Potencia de TX: 3 dBm
Antena: Buittin - 16 dBi

LANO /LANT:  100Mbps-Completo / Desconectado

A continuacion, se muestra el escaneo utilizando distintas bandas de operacion:

Frequency Range

5.250-5, 350 {(U-NII Middle Band) W

Start: |5250 End: |5350
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= AirView Spectrum Analyzer [ =

File View Help

Device: NanoStation Loco MS (0027229€5515) on ubnt://10. 10. 10.60: 15388 Total RF Frames: 8301 FPS: 14.2 Vie’ﬂrﬂrbaiarﬂ

Current @ Average  Maximum

Frequency Range

5, 150-5. 250 {U-MII Lower Band) W

Start: (5150 End: (5250

3 Airkiew Spectrum Analyzer

File View Help

Device: NanoStation Loco M5 (0027229€5515) on ubnt://10,

10.60:13868 Total RF Frames: 5007 | F9S: 14.3 Reset Al Data

Powst (@B

t & Average  Mawmum




Frequency Range

5.470-5.725 (U-NII Worldwide) W

Start: |5470 End: (5725

M (D027229E5815) on ubnt://10, 10, 10,60: 18888 Total 4 Frames: 4314 FPS: 6.0

Detener el airview para proceder a configurar en el CPE la frecuencia que dentro del
andlisis se detecte con menos saturacion de potencia, la siguiente configuracion

debe ser realizada en la BS y CPE.
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0S

[ Ferramentas: v | Cerrar assicn |

Nanootation mv

WIRELESS

basica

Punto de acceso

Modo inalambrico;

WDS (Modo puente transparente); | Activar

ubnt

SSID:

| () Ocutar SSID

Ecuador

Codigo del pais:
Modo IEEE 802 11:
Ancho de canal[?]
Lista de frecuencias, MHz:

|| Cambiar...
AN mezciado J
20 MHz v

auto

v

Canal de extension: | Ninguno v

| Lsta de frecuencias, MHz: @ Actwvar | I 5180,5185,5190,5195 52005

Calcular limite EIRP: & Actwar
Antena: | Builtin (2x2) - 16 dB: v

Potencia de salda; 3 dBm

Modulo de velocidad de datos: 'Predeie@aa v
indice TX max.. Mbps: | MCS 15 - 130/144.4 v | @ Auto

Seguridad inalambrica

Seguridad: | WPA2-AES v
Autenticacion WPA: | PSK v
Clave WPA compartida previamente: **s+sss* Mostrar

MAC ACL: | Actiwvar

Elegir solo las frecuencias que se detectaron como libres, como, por ejemplo:

B b#ps://10.10.10.50/scan_channels.cgi?ieee_mode=11naht&country=2 188 chanbw=208&airmax=

Lista de frecuencias, MHz
|| Seleccionar todo

|#| 5180 MHz |#| 5185 MHz |#| 5190 MHz |#| 5195 MHz |#| 5200 MHz
(] 5205 MHz [#] 5210 MHz [ 15215 MHz (] 5220 MHz (] 5225 MHz
| ] 5230 MHz | ] 5235 MHz || 5240 MHz || 5260 MHz || 5265 MHz
|| 5270 MHz | ] 5275 MHz || 5280 MHz || 5285 MHz || 5290 MHz
| ] 5295 MHz |_J 5300 MHz |_J 5305 MHz |1 5310 MHz | 5315 MHz
| ] 5320 MHz || 5745 MHz || 5750 MHz || 5755 MHz || 5760 MHz
|| 5765 MHz || 5770 MHz || 5775 MHz || 5780 MHz || 5785 MHz
|| 5790 MHz || 5795 MHz || 5800 MHz || 5805 MHz || 5810 MHz
|| 5815 MHz || 5820 MHz || 5825 MHz

El ancho del canal va a depender mucho del disefio que se vaya a manejar (tasas de

transferencias y distancias entre BS y CPE).

195



Hay que recordar que a mayor ancho de canal la tasa de transferencia aumenta, pero la
potencia al ser distribuida en un canal mas amplio la distancia del enlace va a disminuir,
adicionalmente que en ancho de canal mas amplios el enlace se vuelve mas susceptible al
ruido y puede afectar la tasa de transferencia, se recomienda utilizar ancho de canal lo mas

proximos a la tasa de transferencia maxima que se desea en el disefio.
Pruebas de saturacion del enlace

A continuacion, descargar la app gratuito Wifi Analyzer en sus celulares y revisar si

observan el SSID configurado en su equipo Ubiquiti. Ej: SSID: ubnt

2" Wifi Analyzer > | L

tado a: tplink (c0:f8:da:5d:9f:b8)
Direccion IP: 192.168.0.3

tplink (c0:f8:da:5d:9f:bh8)

‘g Canal 2462 MHz

El SSID no es detectado ya que Ubiquiti trae en sus equipos activado por defecto el
protocolo propietario AirMax el cual hace mas eficiente los enlaces al utilizar el protocolo
TDMA (Time Division Multiple Access), la transmision es controlada directamente por el AP
asignando espacios de tiempo a cada usuario para que pueda transmitir, mejorando asi la
eficiencia del enlace y el uso del canal, eliminando cabeceras innecesarias que son

utilizadas en el protocolo Wifi utilizado habitualmente.

A continuacion, se realizara la saturacién del enlace BS-CPE con el protocolo AirMax
activado, para eso validar que la siguiente opcién se encuentre activada en la BS como se

muestra en la imagen.
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Nanostation Mo

Ajustes airMAX:

airView

Herramientas: Cerrar sesion

Modo de enlace punto a punto rango largo: [?7]

airSelect

airMAX: [7] &) Activar

airSelect: [?]

Activar

Puerto airView: [7] |18888
3 Ejecutar airview [7]

| Cambiar |

airSelect es utilizado por la BS para escanear periédicamente el uso de los canales

definidos en la lista de canales para medir el nivel de ruido en cada canal y cambiarse

automaticamente al mas eficiente.

Nanootation MY

Herramientas: v | Cerrar sesion

Estado

Modelo de Dispositivo:
Nombre de dispositivo:

Modo de mascara

Meodo inalambrico:

Seguridad
Version
Tiempo activo:

CanalFrecuencia:
Ancho de canal:
Banda de frecuencia:
Distancia:

Cadenas de

Potencia de TX:

WLAN!
LANI
LAN

LANO

La prioridad AirMax define el nUmero de espacios de tiempos que se le van a asignar

NanoStation M5
NanoStation M5
dered: Puente Umbral minimo de ruido:
Punto de acceso WDS

ubnt

WPA2-AES

v5.6.8 (XM)

01:26:32

2016-07-15 12:39:25

40/5200 MHz

30 MHz

5185 - 5215 MHz

0.1 millas (0.2 km)

22

1dBm

Buit in - 16 dBi

00:27:22:AC:E3:12
00:27:22:AD:E3:12
02:27:22.AD:E312
100Mbps-Completo / Desconectado

SSID:
airMAX:

Calidad airMAX:

Fecha:

TXRX:

Antena:
0 MAC:
0 MAC
1 MAC!
/LAN1

AP MAC:
Conexiones:

Transmitir CCQ:

Capacidad de aiMAX:

airSelect:

00:27:22:AC:E3:12

-91dBm

995%

Activado

([ 1] 81%
[ [ I — )
Desactivado

al

cliente, esta asignacion de timeslots puede ser realizada en el CPE como se muestra en la

siguiente imagen.

Nanootatio

Ajustes airMAX:

airView

Herramientas: Cerrar sesion

Prioridad airMAX: [?]

None v
High |
Medium

Low

Puerto airView: [7] 18888

{23 Ejecutar airView [7]

| cambiar |
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airMAX Pricrity opticns include:

« High 4 time slots (4:1 ratio)

«  Medium 3 time slots (3.1 ratio)

« Low 2 time slots (2:1 ratic)

= Mone 1 time slot (Default setting for clients; 1:1

ratic)

dll0otdlio
MAIN Herramientas: v || Cerrar sesion
Estado
Modelo de Dispositivo; NanoStation Loco MS APMAC: 00:27:22AC:E3:12
Nombre de dispositivo: NanoStation Loco M5 Intensidad de la sefial; [
Modo de mascara de red: Puente Vertical / Horizontal: -25/-29 dBm
Modo inalambrico: Estacion WDS Umbral minimo de ruido: -84 dBm
SSID:  ubnt Transmitir CCQ: 100 %
Seguridad: WPA2-AES I Velocidad de TX/RX: 39 l.lbes 178 Mbps I
Version:  v5.6.8 (XM)
A airMAX:  Activado
Tiempo activo:  04:52:43 . i
Prioridad airMAX: Ninguno
Fecha: 2016-07-1521:05:36
Calidad airMAX: 81%
CanalFrecuencia: 40/ 5200 MHz

Ancho de canal
Banda de frecuencia
Distancia

Cadenas de TX/RX

Potencia de TX:

Antena:

WLANO MAC:

LANO MAC:

LANO:

activado el protocolo AirMax y desactivado. Para cada prueba ir modificando la tasa de

30 MHz

5185- 5215 MHz
0.1 millas (0.2 km)
X2

2dBm

Buittin - 13 dBi
00:27:22:9E:55:15
00:27:22:9F:55:15
100Mbps-Completo

transferencia maxima MCS en el BS y CPE.

Capacidad de airMAX:

[ [ [ I— 28%
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Nanostation mo OS

iy wireLess " ERVICES. | SYSTEM. |
Configuracion malémbrica basica

Modo nalimbrco  Estacien v
WDS (Modo puente ansparente) o Activar
SSI0. wiet Seleccna

Bloquear a AP

Codogo osl pais’ Ecwigcr Camtsat
Modo |EEE 802 11, AN mezciado
[ Ancho de canat?] | 30 Mz 1 |
Lista de frecuencias escaneadas, MH: Actvar

Cakular ima= EIRP. & Actvar

Antena  Bult in (2x2) - 13 0B v
l Foleacia de s2ida 2 aBm I
Modulo de velocidad de datos | Predelerminado v
l Indice TX mdx,, Mbps.  MCS 3-39:83 3 v l( Auto
Seguridad inalambrica
Segurdad.  WPA2.AES v
Audentcacion WPA: ([ PSK ¢
Clave WPA companiaa previamanis s Nostr v

Comandos iperf3 a utilizar son los siguientes:

Comando iperf3 BS: iperf3.exe -¢ 10.10.10.52 -i 1-t 500 -P 15 -b 1 (Trafico 150Mbps)
Comando iperf3 CPE: iperf3.exe -s

A continuacion, se detalla una tabla con distintos MCS que se pueden utilizar para la prueba

de saturacion y validar la diferencia que existe entre la tasa de transferencia real y la tedrica:
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Tasa Tasa Real Tasa Real

indice MCS Tedrica con airMAX sin airMAX
MC50

MCS1
MCS2
MCS3
MCS4
MCS5
MCS6
MCS7
MCS8
MCS3
MC510
MC511
MC512
MC513
MC514
MCS515

De la misma manera luego de desactivar el protocolo AirMax y volver las redes detectadas

por el celular.

NanoStation Mo US
Ajustes airMAX: airView
airMAX: [7] Activar Puerto airView: [7] (18888

Modo de enlace punto a punto rango largo: [?] . Ejecutar airView [7]

airSelect

airSelect: [7] Activar

| Cambiar |

200



NanoStation M5

P NETWORK | ADVANCED | SERVICES Hecandetas Ceaasasion
Estado
Modelo de Dispositivo: NanoStation MS APMAC: 00:27:22:AC:E3:12
Nombre de dispositivo: NanoStation MS Conexiones: 1
Modo de mascara de red: Puente Umbral minimo de ruido: -90 dBm
Modo inalambrico:  Punto de acceso WDS Transmitir CCQ:  98.9 %
SSID:

airMAX:  Desactivadol

Seguridad:  WPA
Version: V5.

Tiempo activo;
Fecha: 2016-07-15 12:30:32

CanalFrecuencia: 40 /5200 MHz
Ancho de canal: 30 MHz
Banda de frecuencia: 5185 - 5215 MHz
Distancia: 0.1 millas (0.2 km
Cadenas de TXRX: 2X2
Potencia de TX: 1dBm
Antena: Buit in - 16 dBi
WLANO MAC
LANO
LAN1MAC
LANO /LAN1T:  100Mbps-Completo / Desconectado

3" Wifi Analyzer @ | AL

nectado a: tplink (c0:f8:da:5d:9f:b8)
Direccion IP: 192.168.0.3

tplink (c0:f8:da:5d:9f:h8)

Fijarse en los puertos WAN son 100Mbps en los NanoStation utilizados en la practica, por

ende, la capacidad maxima hacia internet sera limitada por los puertos FastEthernet.
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ADVANCED ) Herramientas v | Cerrar sesion
Configuracion a ica avanzada
Umbral RTS: [7] 2346 | Desactivado
Distancia: [7] 0.4 millas (0.6 km) (¢ Ajuste automatico
Agregacion: [7] [32 Marcos 50000 Bytes (¥ Activar
Datos de muttidifusion: [?] [« Permitir
Mejora de multidifusion: [7] (@ Activar
Controlador EIRP del instalador: [?] Activar
Notificacion extra: [?] [ Activar
Aislamiento de cliente: [?] Activar
Umbral de sensibilidad, dBm: [?] |-96 | Desactivado
Configuracion Ethernet avanzada
Velocidad LANO: [7] | 10/100 Auto v |

Velocidad LAN1: [7] Iutarl]
100 Mbps-Completo
Acceso directo de POE: [?] | 100 Mbps-Medio
10 Mbps-Completo
Umbrales de LED de la sefial 10 Mbps-Medio

LED1 LED2 LED3 LED4
Umbrales, dBm: [7] - |94 -0 - 73 -85

| Cambiar |

Enlace punto a multipunto PtmP con Mikrotik con conexién a internet.

Conectar varios CPEs a un BS como se muestra en la siguiente simulando un enlace PtmP,
conectar a internet el BS y navegar hacia internet desde todas las PC2 conectadas detras
de cada CPE.

e El servidor DHCP sera provisto por el Router de Internet de la sala de capacitacion.
e Habilitar WDS en todas las estaciones.

e Las PCs en modo clientes DHCP.
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(tc

A .~
e N— BC

CPE Cliente DHCP
¢ 1P Bridge: 192.168.0.20
Mascara: 255.255.255.0

{ INTERNET Gateway: 192.163.0.1

(@
-
» BC
A CPE Cliente DHCP
£ IP Bridgs: 192.168.0.21

Estacion Base BS Mascara: 255.255.255.0
ubnt Gateway: 192.165.0.1
IP Bridge: 192.168.0.30
Mascara: 255.255.255.0
Gateway: 192.168.0.1

(te

.~
PC

CPE Cliente_DHCP
IP Bridge: 192.168.0.22
Mascara: 255.255.255.0
Gateway: 192.168.0.1

Las conexiones Punto a Multipunto se suelen usar para la comunicacion de varios nodos
entre si de forma inalambrica, teniendo en comudn un Unico punto de acceso, a corta 0

mediana distancia.

Para realizar la practica debemos tener en cuenta en donde vamos a realizar el enlace para
ello contamos con un simulador de la pagina de Ubiquiti en donde te facilita la ubicaciéon de
tus antenas y ademas te da célculos de los distintos pardmetros que se utilizan en un radio

enlace como lo es la zona de Fresnel.

Luego de seleccionar el tipo de dispositivos a utilizar procedemos a ubicar nuestra antena
NanoStation, para nuestra practica ubicaremos la antena 1 en un punto remoto a las

antenas que serdn como estaciones.
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Punto Multipunto

Enlaces punto a multipunto (PMP) se usan regularmente para asignar hasta 100

ubicaciones desde un Unico punto de acceso.

Hay varios métodos para la asistencia de servicios de PMP. El siguiente ejemplo es la més
comun, utilizando un Unico radio de Ubiquiti con una antena omnidireccional para crear una

red puenteada.

Algunas veces se quiere un enfoque mas complejo; uno que capaz de utilizar multiples
Ubiquiti radios con antenas de sector que van junto con una configuracién totalmente

enrutada (en lugar de puente). Sin embargo, no se realizar4 en este manual.

A
Radio: 162 168.1.3 1)
(Static) l .'\T——_._-
| ——l- e —
y'/ N &@_\7 ey ‘
l i e = S Radio: 192.168.1.7
Campee ghoine e Rodic 192,168.15 Lorl
192.168.1. (DHCP) (static) N = TR
Routar: 102 180.4.1 [ ado: 192 'M; | Radio: 192,166.75 Stabic) (| \
outer; 192.168.0.1 B\ 1Slahc;7. ] (Static) © | [
\| Stieided A ~ i 9§ Computer:
Cobd / | o e 192.168.1.x (DHCP)
j Computer:
Cable or Computer: Computer 192.168.1.x (DHCP)
DSL Modem DHCP 192.163.1 X {DHCP)  182.168.1.x (DHCP)

PRIMERO: Se debe instalar un router como se muestra en la parte de arriba. Realizar la
configuracién como un servidor DHCP con un pool IP que es lo bastantemente grande para
servir el nimero determinado de cliente de dispositivos (por ejemplo, ordenadores,

impresoras, etc.).

Hasta el momento el NanoStation ha logrado consolidarse como el primer CPE de exterior

por su bajo coste y alto rendimiento. Los nuevos NanoStation M y NanoStation Loco M
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tienen un concepto muy similar al original, pero con el pasar del tiempo han sido

redisefiados para adaptarse a las nuevas tendencias del disefio.

Comprende con mas de 150Mpbs de rendimiento y una distancia superior a 15km. Gracias
a latecnologia 2x2 MIMO que utiliza el nuevo NanoStation M, los enlaces son generalmente
mas veloz y tienen un rango superior que con los NanoStation tradicionales. Las nuevas
antenas vienen con doble polaridad que equivalen a 16dBi en 5GHz y 11dBi en 2,4GHz
siendo disefiadas para optimizar el aislamiento de polaridad de una manera compacta con

la "cross-polarity isolation".

Dispone de un segundo puerto Ethernet con posibilidades de poder habilitar por software
una salida POE para una integracion perfecta con Video IP. El nuevo NanoStation M
dispone del hardware eficiente para que pueda ser reiniciado en remoto desde la fuente de
alimentacion. Ademds, ahora cualquier NanoStation puede convertirse faciimente en

802.3af y funcionar a 48V utilizando el adaptador Instant 802.3af.

45 deg. (H-pol) / 45 deg (W-pol) £ 45 dag (Elevation)

gt

-
",
A

L

s 4 s y
\ . o -

Con la tecnologia Ubiquiti, es capaz de realizar enlaces punto a Multipunto de manera

sencilla, teniendo en cuenta los factores de:
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¢ Ancho de banda a transportar: Es uno de los puntos més importantes, porque se

define el tamafio del canal, el alcance y calidad del enlace.

e Linea de Vista: Se destaca por establecer una buena altura de los equipos.

e Distancia del enlace: Define la cantidad de potencia que requieren los equipos para
asegurar la transmision del equipo, también, indica que equipo somos capaces de

comprar y ahorrar en gastos.

e Frecuencia paratransmitir: Se considera que frecuencia del espectro es adecuado

para la transmisién y para tener un buen enlace debe estar en su respectiva base.
Marco procedimental
Los enlaces Punto a Multipunto generalmente se usan para la comunicar varios nodos entre
si de manera inaldmbrica, teniendo en comun un Gnico punto de acceso, a corta 0 mediana
distancia.
Para realizar la practica debemos tener en cuenta en donde vamos a realizar el enlace para
ello contamos con un simulador de la pagina de Ubiquiti en donde te facilita la ubicacién de
tus antenas y ademas te da calculos de los distintos parametros que se utilizan en un radio
enlace como lo es la zona de Fresnel.
Luego de seleccionar el tipo de dispositivos a utilizar procedemos a ubicar nuestra antena
NanoStation, para nuestra practica ubicaremos la antena 1 en un punto remoto a las
antenas que serdn como estaciones.
El siguiente paso es configurar las antenas con sus respectivas direcciones IP.

Configuracion del NanoStation1:

e En modo Punto de acceso WDS.
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e Tener una IP conocida.
e Tener un SSID conocido.

e Encriptacién WPA2.

Primero accedemos al dispositivo, por defecto tiene la IP 192.168.1.20, login: ubnt y como

password: ubnt

Una vez logeados, cambiamos la IP (Network -> Network Settings) y le asignamos la que

gueramos, en este caso la 192.168.11.101, le damos a “CHANGE” para aplicar los cambios.

Recordar de cambiar también el rango IP en las propiedades TCP/IP de la tarjeta de red.

Air0S[ s
~ UBIQUIT!I
Main I Link Setup l Network | Advanced | services | System

Network Mode: [Bndge =]

NETWORK SETTINGS
Bridge IP Address:
1P Address:
Netmask:

Gateway IP:

Primary DNS 1P:
Secondary DNS IP:
DHCP Fallback IP:
Spanning Tree Protocol: "

FIREWALL SETTINGS
Enable Firewall: |

Una vez cambiado la IP de nuestro rango, procedemos a configurar los parametros del

dispositivo.

En este caso accedemos al menu de “LINK SETUP” y especificamos las siguientes

opciones:

Modo inaldmbrico: Punto de acceso WDS
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Conexiones WDS: La direccion MAC del cliente WDS.

SSID: NS1

Caodigo de pais: Spain

Modo IEEE 802.11: B/G Mixto

Anchura del espectro: 20Mhz (Seleccionable hasta 40Mhz en NanoStation5 para obtener
mayor ancho de banda)

Canal: 7 Seguridad: WEP

Air0si UBTGUIT]
main | uoksetup | Netwok | Advanced | Services | System | NevoStation

CONFIGURACION INALAMBRICA BASICA
Modo Imalémbrico:
Conexiones WDS:

SSI0:

CHdigo Pais:
Modo 1EEE B02.11:
Anchura del espectro de canal: 20Mr x| Vel. méx. de datos: 3aMbos

Cambio de canal: Inhatsitado =
222 Mz

Una vez configurado el primer dispositivo como “Punto de acceso WDS” procederemos a
configurar el segundo como “Estacion WDS” de la manera que se muestra en el siguiente
punto.

Configuracion del NanoStation2:

En modo Estacion WDS.

e Tener una IP conocida (para este ejemplo es 192.168.11.102)

e Tener un SSID conocido al que conectar (para este ejemplo es NS1)

Establecer encriptacion, en este caso WEP.
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Primero accedemos al dispositivo, por defecto tiene la IP 192.168.1.20, login: ubnt y

password: ubnt.

Una vez logeados, cambiamos la IP (Network -> Network Settings) y le asignamos la que

queramos, en este caso la 192.168.11.102, le damos a “Change” para aplicar los cambios.

Air0S{ UBTGUT:
Mmain | Link Setup I”Niel?v;trlrrrlwlrndvan(ed I Services System

Network Mode: Brdge =]

NETWORK SETTINGS

Gateway 1P:

Primary DNS 1P:
Secondery DNS IP:
DHCP Fallback 1P:
Spanning Tres Protocol:

FIREWALL SETTINGS
Eneble Firewall:

Luego de cambiar la IP, procedemos a configurar los parametros del dispositivo.
En este caso accedemos al menu de “LINK SETUP” y especificamos las siguientes

opciones:

e Modo inaldmbrico: Estacion WDS
ESSID: Pulsar en seleccione y elegir la que queramos, en este caso NS1 Cadigo de
pais: Spain

e Modo IEEE 802.11: B/G Mixto

e Anchura del espectro: 20Mhz (Seleccionable hasta 40Mhz en NanoStation5 para
obtener mayor ancho de banda)

e Seguridad: WEP
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Modo Inalémbrico: | estecicn wos =

essi0: T
VIncutar 3l MAC AP | I

Cédigo Pais: | 5pein, Sponish State -
Mods IEEE £02.11: [ 2/ miste =]

Anchura del espectro de canak [20MHz =] Val. méx. de datoss SéMooe

Camiuo de canal: | Inhabiitado =

Configuracion del NanoStation3:

e En modo Estacién WDS.
e Tener una IP conocida (para este ejemplo es 192.168.11.103)
e Tener un SSID conocido al que conectar (para este ejemplo es NS1)

e Establecer encriptacion, en este caso WEP.

Primero accedemos al dispositivo, por defecto tiene la IP 192.168.1.20, login: ubnt y

password: ubnt.

Una vez logeados, cambiamos la IP (Network -> Network Settings) y le asignamos la que

queramos, en este casola 192.168.11.103, le damos a “Change” para aplicar los cambios.

210




Air0ST B

Man | Lk setup |;;u70rk7| Advanced | services | system

Network Mode: T |

NETWORK SETTINGS
Bridge 1P Address: C OnCP @ State
1P Address: [192.160.12.1¢3

Netmask:

Gatoway 1P:

Primary DNS 1P: fo.c.00

Secondery DNS Ie; |

DNCP Fallback 1P: | EECEET
f

Spanning Tree Protocol:

FIREWALL SETTINGS
Eneble Firewsil o |

Luego de cambiar la IP, procedemos a configurar los parametros del dispositivo.

En este caso accedemos al menu de “LINK SETUP” y especificamos las siguientes

opciones:

e Modo inalambrico: Estacion WDS.

e ESSID: Pulsar en seleccione y elegir la que queramos, en este caso NS1 Cédigo de
pais: Spain

e Modo IEEE 802.11: B/G Mixto

e Anchura del espectro: 20Mhz (Seleccionable hasta 40Mhz en NanoStation5 para
obtener mayor ancho de banda)

e Seguridad: WEP
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UBTUULTT

ation2

CONFIGURACION INALAMBRICA BASICA

Modo Inalémbe o, [estecinwos =]

5510 [Nes [EdeesanaT]

VANCUWIAE A1 FIAL AP: S

Codige Pais [ 36ar, 2penan State |

Medo IEEE 002.41: [2/C mote =]

Anchura del aspectrs de canal [25v0e =] | Vel. maw. de dateer Sdvoos

Cambio de canal: [ tnhabieaso =f

Liets da de r [ Sacon
Potencis de calida: = . :.:-." S5
Velocidad de datos, Mbps: [ 2+ =]/ 7 Ao

Una vez hayamos configurado los dos equipos uno como “Punto Acceso WDS” y el otro
como “Estacién WDS” lo unico que tenemos que hacer es comprobar que se hayan

enlazado y alinearlos para su correcto funcionamiento.

Para comprobar que se hayan enlazado y conectado tenemos que acceder a la pestafia de
“‘MAIN” del NanoStation que hemos configurado como “Estacion WDS” por ejemplo, vy

observar los valores de fuerza de sefal.

Los valores para establecer un enlace operativo son de entre -85 dBm y -65 dBm, inferiores
a -85 dBm causaran un posible corte en el enlace. Valores por encima de -65 dBm indican
un exceso de sefial y causardn un comportamiento andémalo en el dispositivo. Ajustar la

potencia de salida hasta conseguir estos valores de enlace.
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Dureucion 3F Wian; [ 152 105 11 20

Una vez tengamos correctamente alineados los dos dispositivos Unicamente nos quedara
comprobar que los dos dispositivos estan configurados correctamente y comprobar que el
enlace punto a punto que queriamos realizar al principio de la instalacién funciona

correctamente.

Para ello abriremos una consola de MS-DOS y desde uno de los dos dispositivos
lanzaremos un “ping” a la direccion IP (192.168.11.101) del propio dispositivo y a la del otro
dispositivo (192.168.11.102) o también a la direcciéon IP (192.168.11.103) del otro
dispositivo y si todo funciona correctamente obtendremos respuesta por parte de los dos,
en nuestro caso hemos lanzado un ping desde el que hemos configurado como “Estacion
WDS” pero seria indiferente realizarlo de manera inversa pues el resultado seria el mismo

ya que estan enlazados entre si. Podemos observarlo en la fotografia siguiente:
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Al colocar un obstaculo se pudo observar que el nivel de la sefial no disminuyo

considerablemente y se puede decir que la ganancia de estas antenas en muy buena.

Para las pruebas de carga y descarga se instalara un servidor ftp server FileZilla y un cliente

ftp client para verificar el ancho de banda de subida y bajada.

RESULTADO(S) OBTENIDO(S):

El estudiante debe colocar los resultados obtenidos en la practica con imagenes y

descripciones de cada imagen

CONCLUSIONES:
El estudiante debe colocar las conclusiones de las practicas de acuerdo con los objetivos

planteados.
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RUBRICA DE REVISION DE PRACTICA:

Fecha de realizacion de la

préctica:

Integrantes:

Luis Miguel Ordofiez Guerrero

Robinson Romaldo Alvarado Cantos

Malo

Regular|Bueno

Excelente|Observaciones

Sustentacion correcta de
las préacticas

35% del puntaje

Eficacia, evidencia
ilustraciones y correcta
organizaciéon del progreso
de la practica

35% del puntaje

Desenlaces de
las practicas

30% del puntaje

PUNTAJE:

110
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UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

GUIA DE PRACTICA DE LABORATORIO

CARRERA: INGENIERIA ELECTRONICA

ASIGNATURA:

NRO. PRACTICA: 7 TITULO PRACTICA: Usar herramientas Site Survey vy

configurar enlace PtmP WDS con Mikrotik.

OBJETIVO GENERAL:

Conocer las herramientas de site survey para una correcta configuracion de enlaces PtmP

WDS con Mikrotik.

OBJETIVOS ESPECIFICOS:

e Utilizar las distintas herramientas que trae RouterOS para la realizacion de Site

Survey en redes inalambricas.

e Creacion de radio enlaces punto a multipunto utilizando equipos Mikrotik.

e Utilizar protocolo Nstreme de Mikrotik con enlace PtmP.

INSTRUCCIONES

1. Los estudiantes deben leer previamente el manual

de practica para el desarrollo de esta.

2. Los estudiantes deben utilizar los equipos Ubiquiti y

Mikrotik de una manera responsable y calificada para

evitar dafios los equipos.

3. Los estudiantes deben trabajar en grupo para el

desarrollo de la practica.

4. Se debe dejar en orden el sitio de practica luego del

desarrollo de esta.
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ACTIVIDADES POR DESARROLLAR:

Los enlaces Punto a Multipunto se suelen utilizar para la comunicacién de diversos nodos
entre si de forma inalambrica, teniendo en comudn un Unico punto de acceso, a corta 0
mediana distancia.

Para realizar la practica debemos tener en cuenta en donde vamos a realizar el enlace y
tomar ciertas consideraciones de disefio con un estudio previo del espectro radioeléctrico,

velocidades de transferencias, modulaciones minimas que se desea tener, etc.

Para el desarrollo de este taller se utilizard la siguiente topologia de red.

’F POE
((‘o £ L& L
CPE1 WDS
IP Bridge:
»3 ey 192.168.0.52
PoE Bcz

Cliente DHCP

o | 1))

Estacion Base BS WDS

PoE

SSID ?
Virtual 1: S5ID-V1 g
Virtual 2: 551D-v2 ((‘ ° K 1

1P Bridge: 192.168.0.51

CPE2 WDS
IP Bridgea:
182.168.0.53
ec1 PC3
Gestion IP Fija cliente DHCP

IP: 192.168.0.50
Mascara: 255.255.255.0
Gateway: 192.168.0.1

Configuracion de BS WDS utilizando virtual AP

1. Configurar una interfaz bridge wds-bridge y agregar la interfaz ethl.
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Session Settings Dashboard

([ ca| | Safe Mode | Session:|E48D8C87.05:98]
& Guick Set.

T CAPSMAN Bidge Pos Fiters NAT Hosts

I encen JL 2)z] (=] (] [

S / [Type 2MTU [Tx [
'“f Bridge R ﬂwds-bndge Bridge 65535 Obps

Session Settings Dashboard

EE Session:|E4:8D-8C-87-D5:9B

Ax Quick Set
5 CAPsMAN Bidge Pors  Fiters NAT Hosts

miatoes ][] [][] [c] 7]

1 Wirsless | intefface /| Bridge Priority (h... Path Cost
22 Bridge | Hetherl  wdsbidge 80 10

2. Hay que confirmar que la interfaz wlanl se encuentre habilitada y configurarla el BS

en modo ap- bridge como se muestra en las siguientes imagenes.

Session Settings Dashboard

;‘ a Safe Mode Sessiun'.

A Quick Set Wireless Tables

L CAP=MAN Intefaces  Nstreme Dual Access list Registration Connect List Security Profiles  Channels
= Interfaces | =] [vl[x] [al [7] | e | Scanmer || Freq. Usage |N|grrnem | Wi
1 Wireless |Name + [Type

2 Bidge - 4bwlan1 ﬂrd-aﬂl-um llbp- Obps
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madaca <wlan1>
Gened  Wreleas HT HTWCS WDS  Maimme N2 Sebs  Trffic
Mods: | a0 brcge E |

Cancel
Band: | 23 Hzonk-N +*
Charnd Wiidh: | 20MHz * i
Frecuercy: 2412 ;l MHz | [haable |
s | |- E
Scan Lat: |d=faul |'|: ] | Edvancad Moda |
Wirelass Frotecel: |any [# Terch
Security Frofi: |defaul ¥ [ wies doom |
WPS Mods: |push bulion |# | tean
Brdga Maoda: |anabied E [ Fen Usage
VLAN Made: naag 3 | A
WLAMID: |1 | Sl
Snooper.
Diefeuk AF Toe Rote: |+ bps !
| Rasen Cariguaation
Diefeut Cient Tx Aae: [+ o

' Defaul fushertioate
¥ Delaul Forward
| Hide 5310

enebled JTIng e

3. Habilitar WDS utilizando la interfaz bridge creada anteriormente.
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Genersl  Virsess HT HTMCS WOS peme WV2 Satus  Traflc

WIS Mode: dynamc -
WO Dotk Erdgn: TR LR +

WDS kgnere S50

4. Configurar la interfaz bridge con la IP detallada en la topologia.

MNews Address

s €051,

Network: | 192.168.0.0 a | Cacel |

terface: wdebndge |3 | Apply

| Dizzhle .

Comment

ernbled

5. Para la creacion de las interfaces virtuales AP, ingresar a Wireless y en Interfaces

afadir una nueva interfaz Virtual AP.
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Session

A Quick Set
3 CAPeMAN
| Interfaces
3 Wirelees
5, Bridge
=3 PPP

sl Cusirk

Settings

Dashboard

E Seesion: [E4:80-2C-87D5-08

LAY

Wirgless Tables

Fitefaces |Ng|reme Cual  Aces
EIEE
Virtual &P

Mstrerme Dual

6. Configurar los siguientes Virtual AP:

wlan-virtuall: SSID-V1
wlan-virtual2: SSID-V2

Mew terface =B
General | Wisless | WDS  Status  Traffc [ o ]
INane: wian-virtual1| I Cancel ]
Type: |Viua AP Aooly
e [ s |
L2 MTU: | 1600 [ Commert
MAC Adcress: | 00:00-00:00:00:00 I
ARP: |enabled #|| [ Remove
ARP Tmeout: | e Serple Modo
[ Toh |

enabled
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Mew Intedace

General Wireiess WDS Status  Traffic

SSID

Master Interface.

ssIDvI|

wian

Area

Securty Profie:
WPS Mode:

Max Stafion Count.

WMM Suppodt

WLAN Mode:

defaut
dsabled

2007
dsabled

o tag

VLANID: [1
Defautt AP Tx Rate
Default Chent Tx Rate:

 Defaut Authenticate
/| Defaut Forward
Hide SSID

Muiticast Helper. |defaut
Muticast Buffering
Keepaive Frames

enabled

Interface awian-vitual 1>
General Wirsless WDS | Status  Traffic

(O] x]
oK

WDS Mode: |dynamic
WDS Defaut Brige: |wds brdge

|

s

WDS Defacik Cost: [0
WDS Cost Range: |0

WDS Ignore 5SID

Disable

Copy
Remove

Senple Mode:

Configuracion de CPE WDS utilizando virtual AP

Para la configuracion de los CPE se debe utilizar el proceso aprendido en el anterior Taller,
utilizando las IPs detalladas en la topologia del presente taller, para cada CPE utilizar los
Virtual AP creados en el BS (1 SSID-V1 y SSID-V2.

Luego de realizar la configuracion de los CPEs desde el BS se debe validar que se
encuentren ambas conexiones WDS habilitadas con sus respectivos Virtual AP como se

muestra en la siguiente imagen.
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Session  Settings  Dashboard

¥ | (4| | SofeMode | Session: E4:8D:8C.87.D5:58

As Quick Set Wireless Tables

1 CAPsMAN ktefaces | Nstreme Dual Access list Regstration Connect List  Secury Profiles  Channels

. rtedaces | AT CAP Scanner || Freq. Usage || Aignment || Wireless Sniffer || Wirsless Snooper

4 Wireless | MName Type Tx Rx T Packet p/s)  |Fx Packet p/s)

5 Bridee | dbwianl Wireless (Athers ARS Obps Obps 0 ]
= R edwlanatuall Vitual AP 8 0kbpe Obpe 1 0
=3 PP DRS eowds  WDS 8.0kbps Obps 14 0
== Swich R owlanvitual2 Vitual AP 7.5kbps 480bps 13 1
= DRS +bwds10)  WDS 7.5kbps 480 bps 13 1

7. Como se muestra en la siguiente imagen conectar su router con acceso a internet
en BS y probar conectividad hacia Internet desde PC2 y PC3.

: PoE
(( (s )(—. —l
CPEAWDS
17 Decge:
#Joel maisanss
INTERNET Pot » -
Clsns RHCP
- ; .,
]
” Estacion Base B85S WDS
- B0 PoE
Bastee iraames Virteal £ 35041 I
F 18018801 Vrtral 33302 (((. - p—
Midcers: 235.155.285.3 P todge: 12222505 .
DHCF Smeume CPEZ WDS
Pock 192 153 0222 " Erdge
(LS RT=-E )
e ]
(herne (4P

Uso de herramientas de red disponibles en RouterOS
Como se puede apreciar en la imagen siguiente, Mikrotik contiene de varias herramientas

para el control y gestiéon de la red en general.
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4 Routng

@ System

& Queves

[l Fies

| Log

28 Radus

X, Tools

| Mew Teminal
1B MetaROUTER
¥ Partiton

| Make Supout sif
@ Manual

9 New WinBox

E &it

BTest Server
Bandwidth Test
Email

Flood Ping

IP Scan

MAC Server
Netwatch
Packet Sniffer

Ping Speed

RoMON

SMS

Telnet

Torch
Traceroute
Traffic Generator
Traffic Monitor

Entre las herramientas mas importantes tenemos las siguientes:

e |P Scan
IP Scan (Runring)
Interface ¥~ Start
Address Range: [192.168 0.024 -
Close
Address MAC Address Time {ms) DNS SNMP Netbios hd
192.168.0.1 10
152.168.0.12 1
152168051 5
182168052 i
152168053 7
Sitems
e Ping
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General | Advanced ot |
Ping To: [192.168.052 Stop
Intediace: |wdsbrdge 5]« Close

1 ARE Ping New Window

Packet Count: -

Timeout: 1000 ms

Seq # / |Host Time  |ReplySze |TTL |Status =
0192168052 ms 50 64
1152168052 5ms 50 64
2 192168052 ams 50 64
3132168052 1ms 50 64
4192.168.0.52 Oms 50 64
5 192.168.0.52 1ms 50 64
€ 152168052 Oms 50 64
7132168052 28ms 50 64
8132168052 1ms 50 64
9 192.168.0.52 Oms 50 6
10 192.168.0.52 ims 50 64
11152168052 oms 50 6
12 192,168,052 ms 50 64

i3tems |130f 13packetsre.. |O%packetioss  |Mn:Oms |Avg:3ms |Max28ms

e Bandwith test

= B
192168052 | ot
Protocol: Cudp G tep Stop
Local UDP Tx Size: | 1500 Close
Remote UDP Tx Sze: |1500
Drrection: |both ¥

TCP Connection Court: | 20

Local Tx Speed: ~ bps
Remote Tx Speed: ~ bps
Random Data
User: |admn -
Password: hd
Lost Packets: |0

Tie/R Curent: |4.8 Mbpa/30.1 Mbps
To/Fix 106 Average: |56 Mbpe/25.7 Mope
T/Fix Total Average: (7.1 Mbps/25.1 Mps

Bl

e Torch
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[ o= |
medsce: [T ¥
-
Entry Tmeout: (00:00.03 s
Cose |
Collect
¥ Src. Address ¥ Sre. Addressé Now Wirdow |
 Dst. Address I Dat. Address
MAC Protocol Port
Protocal VLAN id
DSCP
DSCP: jany
&. [Pt |Se I VLAN1G/DSCP | Tx Rate |RxRate |Tx Pack.. Rx Pack..| |
900 ) 256,255 256 255 0000 Ikbps  Obps
800 jo) 152.168.0.12 255,255 255,255 Ubps 1512bps 0 2
86dd. 1280::783d:8%b 3420 6c53 F02:12 Obps 1072bps 0 1
3items Total Tx: 3.1kbps Total R 2 5kbps Total Tx Packet: 2 Total Rx Packet: 3

e Traceroute

Tracesoute (Running)

Traceroute To: [ Start
Timeout: 1000 ms Cose
Protocal: [<ame F1 [ Mew Window |

Poa: (33434
Use DNS
Court: -
Max Hopa: hd
Src. Address: -
Fteace: -
DSCP: -
Routing Table: -
Hop Host Loss Sent Last g, Best Worst Std. Dev. Hatory Status A
1 152,168 0.52 00% 17 0.5ms 58 [L] BE4 158 1
Ttem

Uso de herramientas para gestion de radio enlace

Dentro de la configuracion de la interfaz Wireless se tienen otras herramientas adicionales

para la gestion del enlace inalambrico.
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Interface cwlan =

Chrannal Width:  20MHz

Freauency. 2412 Fme | Dsae |
s8I0 (Gpai o[ Comem
Radio Name: E48D8CEIEDCF | Simpie Mode
Soan Lis defat |# & Terch
WWrelsez Protocol: any | ¥ ’W

Barc: IGHz-onk-l |
|

Securty Profils:  defait | Soan..
'WP35 Mode: push button |# Fre, Usags...
Fregusncy Mode:  manuaHspower ¥ Algn...
Courtry: mo_courtry_set | = | Sniff_.
Artenna Gar: |0 dBi IE
DES Wnde nope [ | RERRET R

Freq. Usage (Running)

Interface: |wian1 ||3|

Frequency (MHz) - |Usage |Noise F..
24012 7910 -102
2417 67| -103
2422 303 B -104
2427 1441 -104
2432 960 -105
2437 116 Q1 -101
2442 202 | -103
2447 731 -102
2452 40| -102
2457 12510 -105
2462 1370 -105

11 items
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Interface: |mian? Start
Stop
Close
Connect
New Window

[Interface |Address [ssip |Channel [Signa. |Noise__|Signa_. | Radio Name |Routerd | -
AP wian] 00:25:9C:88:.C4:A6  FERCHO 2412/2. -80 -100 20 +
AP wianT B4.75:0E:0F-2E:B0  FERCHO 241272 80 100 10 1
AP wianl CB:3FB47CAXS0 Claro_MIA 4122, 0 0 10
AP winl 00:14:BF.74:734D  PELUCON 422 B0 M4 24
P wian] 00:15:6D:3E:47.79  Ikbindc 24272, 86 -4 1B
AP win! CCB2555C:SE00 JGD-Room 247772 87 -4 17
AP win! 9C.DE43CE5440 PKF Co. LTDA 247772 %2 -4 12
A wian] C4:72:95:9A 2061 NETLIFEZONE 243772 88 102 13
AP wianT EC:55:F3:5E:E5:0C Claro_LASTRAQ000195711 243772 81 102 pal
AP win? C4:7295:9B:58.C0 AGUIRREEXT 4372 €7 2 15
AP wianl C47295:9A2452 Telconet 24372 49 R 13
AP wian! 90:4C E563:3F:68 243772, £ -2 B
AP wisn! ADFICI5B:0D:98 WONG 2452/2.. 88 -1 13
AP win! COFE.DASD.SFER tplink 2462/2.. 74 -6 32
AP wian] 00:18:E7:F1:.B7C8 BCK_1 2462/2. -84 106 22 =
AP wian] 58:56:E8:FC:58:27 Claro_JIMENEZ0001458528 246272 85 -106 21
AP wianT 38:4C:90:D4:65:00 Claro_WONG0000251573 2462/2. 85  -106 17
AP wianl 88:9FFAIAC2B7 Claro_CEREZODON2154271 24622 %2 -6 14
AP wian? C4:12F574BLEL dink 2462/2.. 91 -6 15
AP wian! AC:EC:80:98:12:E0 Claro_ADUMOOD4E74791 241272, 91 -0 9
AP win! CBIFB47IAAED Claro_SANTOSDIN3574326 4122 %2 -0 8 |
AP wbnl 00:18:02:00:3457 _Ikbor2 2417/2..  £7 b4 17 +
2items

Intertace: [wizn 7 =] Start

stations

3
|Channel + | Address [ssiD [Signal  [Of Freq. (%)  [Of Traf. (%)  |Bandwidth |Net... |Stati...| -
2412720k 90,80 7BCEBDFE. ECKDINK 51,00 00 Tbes B
'} 2412/20/gn  B4THOEOF2EBD  FERCHO 85 06| 59| 50kbps 1
§ 2412/20/gn  CBIFBATCADS0  Claro_MIA 81 06| 60| 5.1kbps
§ 2412/20/gn  ACEC:E0:98:12E0  Claro_ADUMODD4 .. 88 00 0.0 0 bps
§ 2412/20/gn  00:25:5C88C4AS  FERCHO 91 00 00 Obps
§ 2412/20/gn  1B:9C:5DTFASCI  NETLIFEZONE 83 10| 1051 96 kbps
i 2412/20/gn  E4BDECIBEGAB STIWIFIPA 81 00 00 0bps
‘I 2412/20/gn CO:BA:DEDRIGES  wifiucsg 51 00 0.0 Obps
5 2412/20/gn  00-11:00:0A:8D:3A 80 00 00 Obps
J2412/20/gn  SC:FE:ATAL22:68 82 00 00 0bps
§ 2412/20/gn  18.5C:EDTHAECD  Alcaldis_Guayaqui 8 21 6Nl 19.8 kbps
§ 2412/20/gn  139CEDTHASC2  Telconet 87 11 121 10.3kbps

Y 2417/20/gn  EB.F251:36:FBAB  kbaudi
@ 2417/20/gn  00:18:02.00:34:57  kbor2
S2417/20/gn  C4:9A024E:TEC2

75 42| 544 HE 174.6 kbps
75 04| 61 3.7kbps
93 00 0.0 Obps
§ 2422/20/gn  0D:14:BF:7473:4D  PELUCON 78 04| 06| 32kbps
§ 2422/20/gn 00:1:6D:3E:47:79  lkbindbx €2 00 0.0 Obps
§ 2427/20/gn  CC:B255:5C:9E:00  JGD-Room 29 28] 126 11 24.7kbps
Y 2427/20/gn  9C:D643CE54:40 PKFCo LTDA 85 00 Obps
52427/20/gn  6D:F1:89:5A:50:1C 53 00 0.0 Obps
43
]

ol 2432/20/gn 64:89:9A:83.DB:E8 0.0 0.0 0bps
T 2432/20/gn DC:3F:DB:0A:7F:14  lkbor 0.0 0o Obps
§ 2437/20/gn  EC55F9.9EESOC  Claro_LASTRAQDO... 71 06| 57| 5.0kbps =
ig nanzmn onac.CC.enAC.eD P00 inam EPRRI S

43 items out of 86 (1 selected)
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WDS  MNstreme NV2  Tx Power Cumert Tx Power Status  Traffic |
Tw/Fix Rate: |31.1kbps /| 416 bps |
Tw/Fex Packet Rate: |48p/s | /|1p/s |
FP Tx/Rx Rate: |0bps | /|416bps |
FP Tx/Fx Packet Rate: |0p/s |/ 1p/s |
Tw/Rx Bytes: |139.7 MiB | /|224.6 MiB |
T/Rx Packets: [179 133 | /|197 602 |
T/Rx Drops: [0 | /|0 |
Tw/Rx Emors: |0 | /|0 |
BT 31.1kbps
I F=: 416bps l IH H
Bl T Packet: 48 p/e
Il Fx Packet: 1p/s
|E.-nabled running |n.|r1nir1g ap
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Interface <wlan1:

WDS  Mstreme WNVZ2 Tk Power | Cumert T Power Status | Traffic

Last Link Down Time: |Aug/27/2016 11:48:21 |

Last Link Up Time: | Aug/27/2016 11:48:47 |

Link Downs: |5 |

Channel: |2412/20/gn |

Registered Clients: |2 |
Autherticated Clients: |2 |

Overall Tx CCQ: |79 % |

Distance: |'| km |

Moise Floor: |-1DD dBm |

RESULTADO(S) OBTENIDO(S):

El estudiante debe colocar los resultados obtenidos en la practica con iméagenes y

descripciones de cada imagen

CONCLUSIONES:

El estudiante debe colocar las conclusiones de las practicas de acuerdo con los objetivos

planteados.
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RUBRICA DE REVISION DE PRACTICA:

Fecha de realizacion de la

préctica:

Integrantes: - Luis Miguel Ordofiez Guerrero

- Robinson Romaldo Alvarado Cantos

Malo |Regular|Bueno |Excelente|Observaciones

Sustentacion correcta de
las practicas

35% del puntaje

Eficacia, evidencia
ilustraciones y correcta
organizacién del progreso
de la practica

35% del puntaje

Desenlaces de
las practicas

30% del puntaje

/110
PUNTAJE:
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UNIVERSIDAD POLITECNICA

SALESlANA GUIA DE PRACTICA DE LABORATORIO

ECUADOR

CARRERA: INGENIERIA ELECTRONICA ASIGNATURA:

NRO. PRACTICA: 8 TITULO PRACTICA: Configurar Modo Router y SOHO con
Mikrotik y Ubiquiti.

OBJETIVO GENERAL:

Configurar modo router y SOHO con Mikrotik y Ubiquiti

OBJETIVOS ESPECIFICOS:

e Dar a conocer fundamentos béasicos de ruteo utilizando los equipos en modo Router
y Router SOHO con Mikrotik.

e Dar a conocer fundamentos béasicos de ruteo utilizando los equipos en modo Router
y Router SOHO con Ubiquiti.

e Utilizar rutas estéticas en un enlace inalambrico.

1. Los estudiantes deben leer previamente el manual

de préactica para el desarrollo de esta.

2. Los estudiantes deben utilizar los equipos Ubiquiti y
Mikrotik de una manera responsable y calificada para
evitar dafios los equipos.

INSTRUCCIONES

3. Los estudiantes deben trabajar en grupo para el

desarrollo de la practica.

4. Se debe dejar en orden el sitio de préactica luego del

desarrollo de esta.
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ACTIVIDADES POR DESARROLLAR:

El encaminamiento, enrutamiento o ruteo es tiene como funcién buscar un posible camino
entre todos los posibles enlaces en una red de paquetes cuyas topologias poseen una gran
conectividad. Lo que mas destaca es tratar de encontrar la mejor ruta, lo primero es definir

a que equivale la "mejor ruta" y luego cual es la "métrica" que se utiliza para medirla.

Para que una red tenga un correcto funcionamiento es esencial que la gran parte de los
routers conozcan las diferentes redes que pueden alcanzar y por donde. El Router tiene la
responsabilidad de tener este conocimiento y a su vez tomar la decisién de a quién enviar
el trafico. Para lograr tener el conocimiento fundamental, un equipo se basara basicamente

en dos técnicas: ruteo estatico y ruteo dinamico.

El enrutamiento estatico es la forma mas inteligible y que requiere un menor conocimiento
para configurar las tablas de ruteo en un equipo. Es un procedimiento manual que necesita
gue el administrador explique explicitamente en cada uno del equipo las redes que puede

llegar a alcanzar y qué camino elegir para llegar.

La mayor ventaja de este enrutamiento, es que no se sobrepone ninguna sobrecarga
adicional sobre los routers y los enlaces en una red. Sin embargo, la principal desventaja

es determinar los muchos casos para no escoger este método.

Por otro lado, configurar rutas estaticas en una red que contiene un gran nimero de routers
puede volverse un trabajo muy dificil para el administrador, ademas de que se aumentan
las probabilidades de cometer un error, por ende, el encontrar el error llega a ser bastante
tedioso vy dificil. Pero, ademas, existe un problema ain mayor: la redundancia. Cuando se
utiliza ruteo estatico en una red con redundancia y existe un fallo en el enlace del
administrador todas las rutas seran modificadas manualmente, lo cual implica que el tempo

de respuesta de una falla es mayor que si se usa un método automatico.

233




A continuacion, se detallan las configuraciones a ser realizadas en el BS y CPE para poder

tener comunicacion entre dos puntos en Capa 3 utilizando ruteo.

INTERNEY

DL e
"8 eess
sbcan I3 N g

e A
Pood 1521800330

La estacion base y

NAT NAT Pot
O
Pot s wors ‘ s
oy ) (« —
Estaciin Base 85 o
0o ek - 18R SR 3
AN #TG Ce Der A‘::‘"::: 2: l:.‘l‘.'k
AN whenl 152188 200
TRaCP Yavww | W)
Pact 9042 50 3-2%4
"
o

w2
MAECHTK S35 238 208 2
Gatewey 18118801

EJF

o 500 368 203
L T
Sateewy 1R 188383

ping #_SC2 (5e rmcerts confipurar rvts estaion|

el CPE deberan formar un enlace Capa 3 y entre la PC3 y PC2

conectadas en cada extremo del enlace se debera realizar el ruteo necesario para que se

puedan comunicar.

Configuracion en laradio base BS

1. Habilitar la interfaz Wireless y configurar un Security Profile (Nombre: Clave-Wifi y

Clave WPA/WPA2: Mikrotik). El security profile es la clave y método de acceso que

va a utilizar la interfaz wireless para la autenticacion de seguridad en el enlace.
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Session  Settngs  Dashbosnd

| ca| | ssfeMoge | Season|E4sD2CE7OS %)

Urizast Qphers:
Growp Ciphers

oK
2 | tame: [Gave Wi |} [ conce
Mode: |dyrame keys 131 [ 2w
Authentication Types: v WRAPSK v WRA2 PEK ?
[ Remors |

LI WPAEAP || WPAZ EAP
“sescom | top

o aeecom | thip

WP Pra-Shared Key.
WPAZ Pre-Shared ey

p— |

Suphcant kentty

1Group Key Update:

Managemant Protaction:
Menagemen Protection Key.

00500

by

Session  Settings Dashboard

3 ||| | SofeMode | Session: E4:8D:8C-87:D5-58

Jai Ouick Set .
L CAPsMAN Intesfaces  Mstreme Dual Access List Fegatration Connect List Securty Profiles  Channels
Mo | [#][=] [¥
= = - - e PA Pro-Shared | WPA2 Pre-Shared. |
£ Bridge I_am-w.ﬁ dynamickeys WPAPSKW_ aescom __aescom ___f— -

ey o =

2. Configurar los pardmetros de la interfaz wireless security profile, modo de operacién,

banda de frecuencia y SSID.

235




THind  idbay [HAE

LEMECIIE "3 e e St

s |

1 Capplany it | Ml Dol Boia L Fageboier, 0] Gevsl Mo W] ST WS WO Maess WD Geka Tl III

ki L 53 | %l A |T CAF arar] i ®

L Wi a Tar [N A ¥

4% e Mt e [ 45530

:;"P (roars e iy # 2]

T Seach Py | A1 | s

1 Mash S50 G - Vot

=r foom Lt e L] Sl Mok

! e Wi Primonl |y ® Tech
Ll * ey e DV L] WRE Rt

& Rt Vit cua o B1) mmbeciecd) — - =

3 kem = L=

- Ercigs Focs sabied P, Ui

i P VIAH g ® S
= w1 it

a# Sracer

X, Teain Dafit AF T Fain: " -

T

| Ny Ty Dl st T Pl * g

S RO ITER

. -MIM

4 Wie Sl M

3. Configurar la IP 192.168.20.1/24 en la interfaz wlanl, para establecer conexion IP

con la estacion.

Soucn St Dnbbzad

e Sale Reds Semion: | EL B0 BCATIDS 5
il Dk i
shen L = 1Y T 1]
- st
Sgddrman Yt ot o

I Vs 152 T6E 201,28 TWAD S L L o]
e B Mo [150168200 |+ | Coned
-l rinlscn | ? & fookr |
= ech
“ % Magh L
g IF _l:.l'-l
CHLE ==

HALE [ Fercwn ]
& Fauryg ]
i Svmam

4. Para que el equipo funcione en modo router se debe habilitar el nateo NAT.
NAT: Una direccion IP privada LAN (wlanl) se convierte siempre en una misma direccion
IP pdblica WAN (ethl). Este modo de funcionamiento admitiria a un host dentro de la red
ser visible desde Internet. Para la configuracién del NAT en el BS se utilizara como interfaz

WAN a ethl y como interfaz LAN a wlanl.
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Session  Settings Dashboard

Session  Settings Dashboard
<3 || €| | Saie Mode | Sesson:[E4:8D 8870556

A Guck Set 3

I CAPsMAN rnu Raw  Senice Ports

. rtedaces + ._| | | ™ |7 |r.r_ Fleset Courters

= #|  |Adon Chan Src. Address | Dst. Addess
#4 Bridga 0 =lmas. sone

Session  Settings Deshbosrd

"

A sk S x O[]
S FlerFule NAT |Mangle| Fasr | Service Poris | Comed] Adrancmd elien . [T Lo
_K +* | ||‘ |'r |--|l Fset Counten 9 | xon: esquer=de [ Carenl ¥
;.: £ [kt own [5c Actws [0u. A | Log [ oo e =
Log Frefic [ e |
[ commer |
[ om |
[ Feoove |
[ Pesct Couren |
et Al Counien
]
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Para finalizar la configuracion en el BS, configurar como cliente DHCP la interfaz ethl, en

esta interfaz se conectara el acceso hacia Internet por medio de un router de borde y que

tiene un DHCP Server embebido.

Session Settings Dashboard
%> | (4| | Safe Mode | Session: E4:8D:8C:87.D5:

DHCP Client | DHCP

%
|Inteface

Session  Settings Dashbeard

K| 4| Safe Mode

Session: E4.80-BC 870596

A Quick Set DHCP Clierit <ether1>
T CAPSMAN DHCP Chertt | DHCP Cllent Options DHCP | Status 5
mueces  3[75] ¥ [P [ e a e
— |interface Use P... |Add D... |IP Address ¥ Use Peer DNS M
o Bidge ether] yes  yes v Use Peer NTP .
=3 PPP Disable
= Swich DHCP Optirs: [hosname  [#]# | F——7
#13 Mesh clentid LA
Capy

gl 1P r
it IP6 Add Defautt Route: | yes ¥ Remove
MPLS Defoust Floute Distance: 0 Relesse

i Renaw

Configuracion en el CPE

Status: searching...

1. Habilitar la interfaz Wireless y configurar un Security Profile (Nombre: Clave-Wifi y

Clave WPA/WPA2: Mikrotik). El security profile es la clave y método de acceso que

va a utilizar la interfaz wireless para la autenticacion de seguridad en el enlace.
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Session  Settings  Dashboard
][ ca] | SefeMode | Sesson: [E480:8C8705%8
A Ouick Sat 1
I CAPsMAN Interfaces  Matreme Dual  Access st Registraton c-m
:.m * =T Sfx
:; | TMame [ Mode | Autherticatio Uricast Ciphers [Gre] Gerseral |FADIUS EAP | Simbe Koy al ax
o Bdge Clave-WiFi  dynamickeps  WPAPSKW. sescom
i el = 2 =
= Gwiteh Mode: |dyriarmic keye |=
¥ Mesh Authertication Types: [+ WPAPSK  [v] WPAZ PSK
P b CIWPAEAP [ WPAZEAP
&7 MPLS Unicast Cphers: [+ ssscem || thip I_Iﬂum
&} Routing r Group Cphers: [ aeacom [ top
5 System |2 heme —
WA Pre-Shared Key:
o Gueves 3 =
e WPAZ Pre-Shared Key: |
5] Log Suppiicant ldertty. |
2 Radus
2K Tools P Group Key Update: | 00:05.00
I New Temrin Managament Protection: |alowed ®
| 5 Make Supout i - ]
@ Vel St
@ Hew WinBox

2. Abrir la configuracion de la interfaz wlanl y dar click en el botdon Scan y luego Start
para que escanee las redes wireless disponibles para conectar, elegir el SSID

irradiada por el BS y luego Connect.

Session  Settings  Dashboard
l),; afe Mode Session. E4 80 5C.87.05:98

itefaces | Navme Dusl Access Lt egeirsion

. =B =
- - | ¥
[#-]|=] [w][x] [a] [¥] [ o | =
Heme + [Tyoe  [mHEs s
| 20MHz ¥ L
20z *| MH: Divable
Mikro Tk Commert.
etman ¥+ Advenced Mode
: |any = Terch
defml = WPS
: [push busen sbl%&”
anabind ¥ Feug, Lsage
o tag 3 Ak
1 S
[ sroope.
¥ b
Reset Configurton
v b
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Scanmer (Rurning)

Intedface: |mian?

4

3
Close
5 I Connect I
New Windaw
== ez, Moise..| Signa.. Radk Name RouterD... ||+

=L}

AP 90:4C ES-BS IF BB

S
E

410 43 95 52 E4BDACIISDCF 636
243772 80 95 15

2ilems

3. Automaticamente se asociara a la informacion de radio (SSID, banda de operacion,

ancho de canal, etc), pero para finalizar la configuracion de la interfaz wlanl se

deber& seleccionar el Security Profile y guardar los cambios.

nterface <wlan1:

General Wirelesz  HT HTMCS WDS MNeeme NV2 Advanced Status .
Mode: |station bridge ¥
Cancel
Band: | 2GHz-B/GN ¥
Channel Width: | 20MHz ¥ |
Fraquency: 2412 ¥ MHz Disable |
55ID: |G - Comment
Scan Liat: |defout = Advanced Mode
Wirsless Protocol: |any * Torch
: [ wesem |
WPS Mode: |push buitton ¥ T |
Bridge Mode- |enabled * - T
VLAN Mode: |no tag Aign
vLan io: i S |
Defauit AP Tx Rate: ¥ bes
[Reset Configuration |
Defaut Clent Tx Rate: ¥ bps

4. Configurar la IP 192.168.20.2/24 en la interfaz wlanl.
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Session  Settings Dashboard
¥y || ¢4 | | SeleMode | Session:|E4:80.8C87.05.58

E |[=] (¥
Addrees Hetvork: + Interface
152 168 20.2/24 192168200  wian! Addess. 132160 20.224
Network: | 192 168 20.0 -
Wbefoce: [l *
[
[
t
I
enabled

5. Abrir un terminal de consola y hacer ping a la IP del BS (192.168.20.1)

Session  Settings  Deshboard
<) (4 | SefeMode  Session: E48D:8C.87.0598

sl
W0 MO MM IIT KKK KKK RRRRRR 000000 T III O WKe
MM MM MMM III KKKRK RRR RRR 000 000 T III  KEKKK
o M8 III KKK XK RRRRRR 000 000 T 11T 0K 00l
o o I KK KKK RRR RER 000000 7T I11 G KX
MikroTik RourerQS €.35 (¢} 1993-2016 huep://wev. mikrotik, comy/
[?] ives the liat of available commands
command (7] 'e3 help on the compand and 1ist of arguments
[Tab) Completes the command/word. 1f the input is ambigucus,
a second [Tab] givea possible options
Move up to base level
oo Move up cne lavel
/command Use command at the base level
2 2
-
mir > ping 192.16%.20.1
EQ SIZE TTL TIME STATUS
01 1 56 64 3ms
11 S6 &4 Oma
21 56 &4 (ma
31 56 64 Ima
41 56 64 Oms
5 19 56 &4 lma
€ 192.168.20.1 56 €4 Cma
7 192.168.20.1 56 &4 Oma

6. Asignar una IP a la interfaz ethl.

Session  Settings Dashboard
&) ||| | Safe Mode Sua'nﬂlEi:BD:s::BT:DS:SB

A& Cluick Sat
I CAPSMAN B
e e g oz Address: [10.10.10.1/2¢
1 Wreless SP10.10.10.1/24 10.10.100 ether] : 110.10.10.

:’;W <P 152 168 20 2/24 192168 200 wian1 Network: [10.10.10.0 -
8 PPP
5 Swich
& Mesh

[ s |
g P ) Comment J
[ com |
[ Rermove |

|\

Interface: |etherl

< MPLS oy
3 Fouting )
it System

enabled
.
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7. Habilitar regla de NAT, considerando como interfaz WAN a wlanl e interfaz LAN a
ethl.

*3 Mesh 1 ARP

4 IP | Accounting
MPLS o (rerT—

4 Fouting Cloud

i System " DHCP Clert

& Cueues DHCP Relay

| Files DHCP Server

[ Log DNS

# Radus 2 | Firewall

Session Settings Dashboard
WO ||| | SafeMode | Session: E4.B0:8C.ET.D5:58

A Quick Sat 1 Mew NAT Rule

L CAPSMAN Flar Service Pone  Comnectons | General Advanced Bdr Acion .. [ 0K
e ¥ 7| [¥] o0 Reset Courtens 2 71| T caca |
I Wirslass <

e L Action  Chain Src. Address | Dst. Address Sro. Address: - Aoy

# Bridge L

4 pPp Dat. Address: = Disable
== Swich Protocal: - Comment
13 Mesh

= See. Peet - L Copy

g P

[
= | Dat. Port v Hemove
# Routing I Any. Pod = | | ResetCouten |
i Systam f In. Interface: - Reset Al Courters
B Qumues 3 i
] Fies
| Log Pachet Mark: -

D items
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Session Settings Dashboard
| cu| | safeMode | Session:|E4:20.6C.87.05.98
A Quick Set
i CAPsMAN Fiter Rdes NAT Mange Service Pots  Connections
¥ kiwfaces + 1| [F| | 00 Reset Courters
5 I
8 Action  |Chain Sec. Address  Dst. Address
#4 Badge Ilog ‘ Aorly
3 PPP Log Prefc ¥ | [ Osabe |
== Switch Commert
e B [ oy |
L P f
2 MPLS [ Remove |
58 Routng I Reset Courters
© Sptem | Reset 4 Courters |
& Queves
] Fles
5 ton Otems
8. Habilitar el servidor DHCP en la interfaz ethl.
“I5 Mesh ARP
gi P I Accounting
/' MPLS I Addresses
4 Routing " Cloud
s System I DHCP Client
& Queves DHCP Relay
(2] Files DHCP Server
DHCP | Networks Leases Options Option Sets Aletts
#| =[] | |7 | oHcPCorfig || DHCP Setwp
‘Name intedface |[Relay  |Lease Time |Address Pool  |Add AR...
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D etup =B |D (=] E3
DHCP Address Space: [RIRI0/24 Gateway for DHCP Network: | [RIAD. 1
Back Cancel Back Next Cancel
DHCF Setup BB | OHCP Setup O[]
Addresses to Give Out: |[IEIED.2-10.10.10.254 & || DNS Servers: 8.8.88 —
Back Cancel Back Cancel
DHCP Setup [Ofx]| | DHCP Setup
Lease Time: |(NETEN Setup has completed successfully
- e

Conectar PC2 como cliente DHCP en la interfaz ethl del CPE y probar conectividad hacia
Internet.
Nota: No se tiene conectividad porque el CPE no conoce la ruta por donde debe enviar los

paquetes con destino Internet.

Para establecer la conectividad se deberd configurar una ruta por defecto tanto en el BS y
CPE para que los paquetes que tienen destino Internet sean enrutados a sus respectivas
interfaces WAN.
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®3 Mesh ARP
gl IP I Accourting
77 MPLS ' Addresses
#5 FRouting " Clowd
ih System I DHCP Chent
& Cueves DHCP Relay
[ Files DHCP Server
| Log DNS
£ Radus Firewal
A, Tools " Hotspot
B New Teminal IPsec
= Make Supout if Nesghbors
& Marual Packing
& MNew WinBox Poal
| =" Routes
——

Configuracion de ruta por defecto en el CPE

1. Revisar las rutas actualmente definidas y notar que para llegar ala IP (Ej: 8.8.8.8)

no existe una ruta definida por lo que el paquete hacia ese destino es eliminado.

Dist Addreas Gateway Dwstance | Routing Mark  Pref. Source
[DAC  P101000/24 0 etherlrachable 0 000101
DAC b 152168.20.0/24 wizn 1 reachable ] 152 168 20.2
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New Houte .

Genersl | Atibutes 1 2| [ ok ]
Dat. Address: |0.0.0.0-0 Cancel
Gatewsy: | 132.168.20.1 ¥ a Poply
Check Gateway- - Disable
Type: |unicast ¥ Comment
Copy
Distance: |
Ramove
Scope: |30 L—— 1
Target Scope: |10
Routing Mark -
Pref. Source: -

Gateway Distance | Routing Mak | Pref. Source
152.163.20.1 reachable wian1 1

ether rachabie 0 100,101
wian reachable ] 192 168 202

Configuraciéon de ruta por defecto en radio base BS

1. Para este ejemplo el servidor DHCP del router de Internet le estaba publicando la
ruta por defecto que debia conocer para el acceso hacia Internet, caso contrario
incluirla  considerando como interfaz Gateway la IP del router de Internet
192.168.0.1.

Routes | Masthops Rules VRF

+ T

Dist. Address Gateway Distance  Routing Mark | Pref. Source
DAS  P0.000/0 192.168.0.1 reachable etherl 0
DAC P 132.168.0.0/24 ether1 reachable 0 152.168.0.10
DAC P 192.168.20.0/24 wilan1 reachable 0 192.168.20.1

Volver a validar el acceso hacia Internet, realizando un ping desde PC2 hacia Internet.
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Configuracién Modo Router y SOHO

El encaminamiento, enrutamiento o ruteo es tiene como funcién buscar un posible camino
entre todos los posibles enlaces en una red de paquetes cuyas topologias poseen una gran
conectividad. Lo que mas destaca es tratar de encontrar la mejor ruta, lo primero es definir

a que equivale la "mejor ruta" y luego cudl es la "métrica" que se utiliza para medirla.

Para que una red tenga un correcto funcionamiento es esencial que la gran parte de los
routers conozcan las diferentes redes que pueden alcanzar y por dénde. El Router tiene la
responsabilidad de tener este conocimiento y a su vez tomar la decisiéon de a quién enviar
el trafico. Para lograr tener el conocimiento fundamental, un equipo se basara basicamente

en dos técnicas: ruteo estatico y ruteo dinamico.

El enrutamiento estético es la forma mas inteligible y que requiere un menor conocimiento
para configurar las tablas de ruteo en un equipo. Es un procedimiento manual que necesita
gue el administrador expliqgue explicitamente en cada uno del equipo las redes que puede

llegar a alcanzar y qué camino elegir para llegar.

La mayor ventaja de este enrutamiento, es que no se sobrepone ninguna sobrecarga
adicional sobre los routers y los enlaces en una red. Sin embargo, la principal desventaja

es determinar los muchos casos para no escoger este método.

Por otro lado, configurar rutas estaticas en una red que contiene un gran nimero de routers
puede volverse un trabajo muy dificil para el administrador, ademas de que se aumentan
las probabilidades de cometer un error, por ende, el encontrar el error llega a ser bastante
tedioso vy dificil. Pero, ademas, existe un problema aldn mayor: la redundancia. Cuando se
utiliza ruteo estatico en una red con redundancia y existe un fallo en el enlace del
administrador todas las rutas serdn modificadas manualmente, lo cual implica que el tempo

de respuesta de una falla es mayor que si se usa un método automatico.
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Marco procedimental

A continuacion, se detallan las configuraciones a ser realizadas en el BS y CPE para poder

tener comunicacion entre dos puntos en Capa 3 utilizando

configuraciones seran realizadas en la opcién Network.

ruteo. Las siguientes

)

L.,

Estacidn Base BS (SOHO)
ubnt
WAN; 10.10.20.1

LAN[Wireless): DHCP Server
#:182.168.20.1

BCL
1P:10.1020.21
Miscara: 255 255, 255.0
Gatewsy: 10.10.20.1

(((- |

-

CPE [Router)
WAN [Wireless): Clisnte DHCP

LAN: DHCF Server
1P 192 168.30.1

e

pcz
Clients DHCF

Configuraciones en el

BS

1. Configurar como Enrutador SOHO

=] Funcion de red

Modo de mascara de red

Desactivar red

Enrutador SOHO

Ninguno

v |

2. Habilitar Opciones Avanzadas
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[=] Modo de configuracion

Medo de configuracion: | Opciones avanzadas v

3. Cambiar la IP de la interfaz WAN por 192.168.200.40/255.255.255.0, habilitar NAT,
deshabilitar el solapamiento automatico de IP y el blogueo de acceso de

administracion como se muestra en la imagen.

0S

I[BENR Herramientas ~ | Cerrar sesion

[=] Funcién de red

Modo de ma de red: | Enrutador SOHO w
Desactvar rec

=] Modo de configuracion
Medo de configuracion

] Ajustes de red WAN

Interfaz WAN: | LAND e
Direccién IP: (") DHCP (@) Estatica () PPPoE 1PvE: [ Activar

Direccidn 1P

Mascara de red

IP de la pueria de enlace

IP de la DNS primaria: [192.165.2001 |

IP de la DNS ia
NaT: [ Activar

Protocolo NAT sie [ rrTe B FTP B RTSP
Bloguear acceso de administracion: || Activar
DMZ: [ Activar

|

Solapamiento automatico de IP |:| Activar

Clonacién de direcciones MAC: [_] Acfivar

4. Enlared LAN configurar la IP 192.168.20.1/255.255.255.0 y dejar activado el DHCP
Server, cambiar el Pool DHCP considerando la nueva direccion de red 192.168.20.x
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=] Ajustes de red LAN

Interfaz LAN: BRIDGED
Direccion P |192.1ES.201 | IPv6: [ Activar
Méscara de red: [255.255.255.0 |
Proxy DNS: Activar
Servidor de DHCP: () Desactivado (@) Activado () Relé
Intervalo de inicio | 192 165.20 2 |

Intervalo de finalizacion | 192.165.20 254 |
Méscara de red: [255.255.255.0 |

Tiempo de concesion |GUIZI
UPnP: [ Activar

Afiadir LAN v || Afadir

5] Gestion de ajustes de red

Interfaz de gestion: [ LAND v

5. Cambiar la configuracion y aplicar los cambios.

Asignar la IP 192.168.200.220 en la PC1. O podemos dejarlo en DHCP.

Configuraciones en el CPE

1. Configurar al CPE en modo Enrutador.

[ Funcion de red

Modo de mascara de red: | Enrutador v

Desactivar red: | Ninguno v

2. Habilitar las opciones avanzadas.

= Modo de configuracion

Modo de configuracion: | Opciones avanzadas T
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3. En la interfaz WAN dejar activada la interfaz como cliente DHCP y desactivar el

bloqueo de acceso de administracion.

[=] Funcion de red

Modo de mascara de red: | Enrutador hd |

Desactivar red: | Ninguno |

[=] Modo de configuracion

Moda de configuracin: | Opciones avanzadas W

= Ajustes de red WAN

Interfaz WAN: [ WLANO ]
Direccién IP- (@) DHCP () Estatica () PPPoE IPv6: [ Activar
IP de reserva de DHCP: [ 192,168 200.41 |

Mascara de red de reserva de [ 5
Tiop, |255.255.255.0 |

MAT: Activar
Protocolo NAT sIP PFTP FTP RTSP
Blogquear acceso de administracion |:| Activar

DMZ: [ Activar

Solapamiento automatico de IP |:| Activar

Clonacion de direcciones MAG: [ Activar

4. En la interffaz LAN activar el DHCP Server utlizando la IP 192.168.30.1 vy

modificando el Pool DHCP con la nueva direccion de red 192.168.30.x
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[=] Ajustes de red LAN

Interfaz LAN: LANO
Direccién IP: [ 192.168.30.1 | IPv6: [ Activar
Mascara de red |255.255.255.D |
Proxy DHE: Activar
Servidor de DHCP: (7)) Desactivado (@ Activado () Relé
Intervalo de inicio | 19216830 2 |
Intervalo de finalizacion | 192.165.30. 254 |
Mascara de red |255.255.255.0 |
Tiempo de concesion |GDD |

UPnP: [ Activar

Afiadir LAN v || Afiadir

=] Gestion de ajustes de red

Interfaz de gestion: [ WLAND v

Reserva de la direccion de DHCP

5. Aplicar cambios en el equipo.

6. Cambiar la IP en la PC2 por 192.168.30.10 o dejarlo activado como cliente DHCP.

Una vez finalizada la configuracion validar que el enlace inalambrico se encuentre arriba

ingresando a la pestafia Main.

Para el acceso al BS utilizar la nueva IP configurada en el equipo: 10.10.20.1

252




| 192.168.200.40/index.cgi

Nanootation

Estado

0S

(i)

Modelo de Dispositivo:
MNombre de dispositivo:
Modo de mascara de red:
Moda inalambrico:

S5ID:

Seguridad
Version

Tiempo activo:

Fecha

CanaliFrecuencia

Ancho de canal:
Banda de frecuencia:
Distancia:

Cadenas de TX/RX
Potencia de TX

Antena:

WLAND MAC:

LAND MAG:
LANO:

Monitor

NanoStation loco M2 CPU
NanoStation loco M2 P2 Memory
Enrutador SOHO
Punto de acceso WDS AP_MAC

R Conexiones
Praclicad . '
WPAZ-AES Umbral minimo de ruido
vB.3.2 (XM) Transmitir CCQ
014850 airMAX
2020-07-15 14:45:44

UNMSE: [?]

172412 MHz

40 MHz {Superior)
2402 - 2442 MHz
0.1 millas (0.2 km)
22

3dBm

Built in - & dBi
B3:7T2:51:6A3E9F
68:72:51:6B:3E:9F
100Mbps-Completo

1%
EEEENEEEETCTT  |78%

68:72:51:6 A 3E:9F

-95 dBm
90.8 %

Desactivado

Desactivado

Rendimiento | Estaciones | Interfaces | Tabla ARP | Rutas | Abrir puertos | Concesiones de DHCP | Registro

WLAND

LAND

:g B RX: Obps
7o | HE TX Obps

=]

M RX: 9.90kbps
M TX:6.97kbps

Y

e oo

Para el acceso al CPE utilizar la nueva IP configurada en el equipo: 192.168.30.1
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guro | 192.168.30.1/index.cqi

Nanootation « US

(BTSN Herramientas w | Cerrar sesion

Estado

Modelo de Dispositivo:  ManoStation loco M2 cPu: [ 2%
Nombre de disposifivo: NanoStation loco M2 P1 Memory: MEEEEE [38%
Modo de mascara de red:  Enrutador
Modo inalambrico:  Estacion WDS
S5ID:  Pracficas
Seguridad: WPAZ-AES
Version: vB.3.2 {XW)
Tiempo acfivo: 00:31:50
Fecha: 2020-07-15 12:38:45

AP MAC: 68:72:51:6A:3E:9F
Intensidad de la sefial -22 dBm
Horizontal / Vertical  -25 /-26 dBm
Umbral minimo de ruido:  -24 dBm
Transmitir CCQ: 95.2 %
Velocidad de TX/RX 300 Mbps / 240 Mbps

CanalFrecuencia:  1/2412 MHz aiMAX: -
Anche de canal: 40 MHz (Superior)
Banda de frecuencia: 2402 - 2442 MHz
Distancia: 0.1 millas (0.2 km)
Cadenas de TX/RX: 2X2
Potencia de TX: 4 dBm
Antena:  Builtin - § dBi

UMMS: [?] Desactivado

WLANDO MAC: 78:84:20:1ABC:3B
LAND MAC: 78:8A:20:1B:BC:3B
LAMD: 10Mbps-Completo

Monitor
Rendimiento | Informacién AP | Interfaces | Cliente de DHCP | Tabla ARP | Rutas | Abrir puertos | Concesiones de DHCP | Registro
WLANO LANO
3 12 f
25 [\ Il RX: 1.13kbps 5o | M RX 5.80kbps

Bl TX:1.16kbps

| |

B T 12.0kbps

o
na

RESULTADO(S) OBTENIDO(S):

El estudiante debe colocar los resultados obtenidos en la practica con imagenes

descripciones de cada imagen

CONCLUSIONES:

El estudiante debe colocar las conclusiones de las practicas de acuerdo con los objetivos

planteados.
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RUBRICA DE REVISION DE PRACTICA:

Fecha de realizacion de la

préctica:

Integrantes: - Luis Miguel Ordofiez Guerrero

- Robinson Romaldo Alvarado Cantos

Malo |Regular|Bueno |Excelente|Observaciones

Sustentacion correcta de
las practicas

35% del puntaje

Eficacia, evidencia
ilustraciones y correcta
organizacién del progreso
de la practica

35% del puntaje

Desenlaces de
las practicas

30% del puntaje

/110
PUNTAJE:
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UNIVERSIDAD POLITECNICA

SALESlANA GUIA DE PRACTICA DE LABORATORIO

ECUADOR

CARRERA: INGENIERIA ELECTRONICA ASIGNATURA:

NRO. PRACTICA: 9 TITULO PRACTICA: Configurar generalidades de Mikrotik con
VLAN, DHCP y simple Queue.

OBJETIVO GENERAL:

Conocer las configuraciones generales de Mikrotik con VLAN, DHCP, y simple Queue.

OBJETIVOS ESPECIFICOS:

e Aprender a configurar VLAN con Mikrotik.
e Aprender a configurar DHCP con Mikrotik.

e Aprender a configurar simple Queue con Mikrotik.

1. Los estudiantes deben leer previamente el manual

de practica para el desarrollo de esta.

2. Los estudiantes deben utilizar los equipos Ubiquiti y
Mikrotik de una manera responsable y calificada para
evitar dafios los equipos.

INSTRUCCIONES

3. Los estudiantes deben trabajar en grupo para el

desarrollo de la practica.

4. Se debe dejar en orden el sitio de practica luego del

desarrollo de esta.

ACTIVIDADES POR DESARROLLAR:
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Configuracion de vlan en Mikrotik

VLAN

Consiste en un método para generar redes logicas independientes

dentro de la mismared

fisica. Diferentes VLAN pueden convivir en un puerto fisico o en una sola red fisica.

La VLAN esta compuesta por dos o mas redes de computadoras, incluso si estan

conectadas fisicamente a diferentes segmentos de la LAN,

estuvieran conectadas al mismo conmutador.

1. En esta préactica de laboratorio se utilizaran 2 routers dond

se comportan como Si

e el estudiante A sera el

creador de las VLANs Yy el estudiante B va a recibir las VLANs con un DHCP en las

interfaces ethl y ether2.

Estudiante A
VLAN10-10.0.10.1/24
VLAN20 - 10.0.20.1/24
o VLAN30 - 10.0.30.1/24
ether3
XN 4 \X
= _<3
ether1 W ether2
10.22.1.23/24 10.33.2.23/24
Estudiante B

VLAN del lado del Servidor

2. Crear las VLANs en la interfaz eth3. A cada una de las VLANs, se le debe de asignar

un nombre y un ID. Realizarlo en el siguiente formato:

VLAN10 —ID 10
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VLAN20 —ID 20
VLAN30 - ID 30

L " | riedace riedace st Bnemet EolP Tumel 1P Tumel mm@mmm
e [E=llelxaly
= [Name AL MTU  hesusl MTU (L2 MTU [T = Ta P,

o
Sitees cul of 12 (1 selected)

1. Configurar un direccionamiento IP para cada una de las VLANs. Para VLAN10O

utilizar 10.0.10.1/24 y continuar con las demas interfaces.

@E Address <10.0.10.1/24 Addr $ < ).1/24> 7

Address: [10.0.30.1/24
Network: [10.0.30.0 -
Inteface: [LANGD | ¥

Address: [10.0.20.1/24 | ok ]
Network: [10.0.20.0 Ja [ cancel |
inteface: [VLANZD | 3] -

Comment

| Apply
oo |

[(conen ]
[ |
[Remove |

2. Crear un DHCP para cada una de las VLANs a las que hemos asignado una IP. Al
final tendremos 3 DHCPs para cada VLAN.
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DHCP | Networks Leases Options Option Sets Aletts
(#][=] [~][32] [¥] [oHcPcontig |[ DHCPSetww | [Frd ||
[ [Name 7 [inted [Relay  [LeaseTme [+
dhep1-ADM Vian100 10d 00:10:00 dr
dhcp2-LAB vian200 1d 00:00:00 dt:
Select interface to un DHCP server on
DHCP Server Interface: [ZZNT/INN +
oo [ ] [(cwes |
! [
|2tems

VLAN del lado del Cliente

3. Configurar el estudiante B quien sera el receptor de las VLANs que hemos creado.

I®IE] | Address <10.0.10.1/24> O] x|
Address: [10.0.30.1/24 Address: [ ok || daess: 100201724
Network: [10.0.30.0 - Network: [10.0.10.0 E Network: [10.0.20.0
Intedface: | VLANZO s Intedface: | VLANTO Intedface: | VLANZD
enabled enabled enabled

Ol

Htle el g

4. Crear un DHCP para cada una de las VLANs a las que hemos

final tendremos 3 DHCPs para cada VLAN.

asignado una IP. Al
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(=] |E3)

DHCP | Networks Leases Options Option Sets Alerts

L 3 Y | | DHCP Config || DHCP Setup
Name / |Inteface Relay |Lease Time | ¥
dhcp1-ADM Van100 10d 00:10:00 dr
dhep2-LAB vian200 1d 00:00:00 dr

Select interface to run DHCP server on
DHCP Server Interface: s

Back | Cancel

[2tems

VLAN del lado del Cliente

5. Configurar el estudiante B quien seré el receptor de las VLANs que hemos creado.

VLAN10- 10.0.10.1/24
VLAN20- 10.0.20.1/24
VLAN30- 10.0.30.1/24

ether3
B 4 \&
q ether1 @ ether2 q
10.0.20.254/24

10.0.10.254/24

Estudiante B

6. Crear las VLANs en la interfaz que interconecta los routers. Para nuestro caso

podemos utilizar ether3. De esta forma tenemos un puerto troncal recibiendo

nuestras VLANS.
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Interface  Intedface it Bhemet EolP Tunnel IP Tunnel GRE Tumnel @m Bonding LTE
+]-| [v][x] [al [7]
Name + [Type MTU  [Actual MTU [L2 MTU [Tx Rx [T P
@VLANTO VLAN edace
SVLANZ)
|| MAN. | General |Loop Protect Status  Traffic ok |||
R 4b\Van100 VLAN
R @bwvian200 VLAN Mame: |vian30 | Cancel
e v |
MTU: 1500 ]
Actual MTU: | | =
L2 MTU: | ]
Copy
MAC Address: | ]
ARP: |enabled 3 —
ARP Timeout: | I
[vanio: [30
Inteface: | [+ ]
"] Use Senvice Tag
.
5 tems out of 12 (1 selected)

7. Designar 2 Bridges con los nombres AD-VLAN10 y VLAN20. La tercera VLAN la

vamos a utilizar para otro laboratorio.

Brdge = E

Bidge |Pots VLANs MSTIs Pot MSTOvemides Fiters NAT Hosts  MDB _
[=] [][x] [=] [¥] [setnge | [Fins ]|
[Name | Tvpe L2 MTU |Tx [Rx |Tx Pack... Rx Packet p/s) ||+

R__ £PAD.VLANIO i 1592 Obps Obps 0

R___#ADVLAN20 65535 Obps Obps 0 0

R ZILAN-Bridge Bridge 1596 1176kbps  46.5kbps 3 3

+ [ i

3items out of 14
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8. Asignar los puertos a cada uno de los Bridges integrando una interfaz fisica y una
VLAN. Luego de crear este bridge la interfaz integra la VLAN y recibe el DHCP del

servidor.

Bridge [Forts | VLANs | MSTis | Port MST Overides | Fiters | NAT | Hosts MDB

9. Finalmente, el estudiante B debe recibir los 2 DHCPs, uno en etherl y otro en ether2.
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VLAN10- 10.0.10.1/24
VLAN20- 10.0.20.1/24
VLAN30- 10.0.30.1/24

10.0.10.254/24 10.0.20.254/24

Estudiante B

Configuracion de dhcp en Mikrotik

1. Ir al mend izquierdo a IP -> DHCP Server:

@ admin@CC:2D:E0:08:C5:18 (MikroTik) - WinBox v6.38.7 on hEX (mmips)
Session Settings Dashboard

Safe Mode | Session:|CC:2D:E0:08:C5:18,

Menu servidor DHCP en Mikrotik

2. Dar “click” en el botén “DHCP Setup” y rellenar las opciones. Primero donde se va
a configurar el DHCP, en nuestro caso “bridge-ISP” que corresponde a la interfaz

LAN que nos engloba los puertos del 2 al 5:
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(=163}

DHCP‘quks Leases  Options | Option Sets  Aletts

=] ‘JU!, DHCP Corfig || Dice | LFind i
Tame 7 [Interface JE) OHCP [=] E3 4
[Seiectintotaos tonn DHCP serveron ]
DHCP Server Interface: (RPN~ | 1
|

Configuracion servidor DHCP

3. A continuacion, dar ‘click’ en “Next” y colocar la red que se desea usar. En nuestro
caso 192.168.1.0/24:

DHCP Setup =] E3

Select network for DHCP addresses

| Back || Net || Cancel |

Definir la red para el DHCP

4. Dar click en “Next” y seleccionar la IP del router, el cual se convertira en la puerta

de enlace de las maquinas que se conecten al Mikrotik.
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Definir la puerta de enlace para el DHCP

5. Luego dar clic en “Next” y seleccionar el rango de IPs que deseamos repartir a los
diversos equipos, en este caso desde la 192.168.1.163 a la 192.168.1.254.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Addresses to Give Out: 568.1.163-1 92.168.1.254_5 — I

| Back |[ Net || Cancel |

Direcciones IP para repartir

6. Seleccionar “Next” y elegimos los DNS, para afadir uno hacer ‘clic’ a la flecha lateral

que apunta hacia abajo:

DHCP Setup [=E3 |

DNS Servers: \8@557 iy

=

} Back }I Next I Cancel '

Seleccién de los DNS para el DHCP

7. Dar clic en “Next” y elegir el tiempo de préstamo de las IPs:
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DHCP Setup

Lease Time: | [IRIR] \

| Back |[ Net || Cancel |

Tiempo de préstamo de las IPs para el DHCP

8. Por ultimo, hacer click en “Next” y nos mostrard que se ha configurado

correctamente:

DHCP !Netwovks Leases Options Option Sets Alerts

[#|[=] [#][3] [] [ owcp canfs |[ DHCP Setwp | (g ]

|Name / |Interface |Relay  [LeaseTime  |Address Pool |Add AR..| -
dhepl bridge-ISP 00:10:00 dhcp_pool0 no
DHCP Setup
Setup has completed successfully

1item

Nota: Se pude visualizar que cualquier equipo que van a conectar en los puertos del 2 al 5

por lo cual recibirdn de manera automatica una IP.

Configuracion de Queue en Mikrotik

Simple Queues

Para manejar el control de trafico de la red de manera sencilla se utiliza simple queue.

Siendo simples reglas de prioridad por IP.
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Estas reglas permiten establecer un limite de ancho de banda para 1 o varios equipos

definiendo su IP aqui:

New Simple Queue =1E
General | Advanced  Statistics Traffic  Total Total Statistics
Target: |192.168.1.25 ¥ v Apply

= z
Target Upload Target Download
Max Limit: |5M %/ [5m | %] bits/s
4 Burst z Remove
Burst Limit: |unlimited ¥ | |unlimited ¥ | bits/s
Burst Threshold: |unlimited ¥ | |unlimited ¥ | bits/s
= Reset All Counters
Burst Time: |0 |0 s
Torch
v~ Time
enabled

e Dar click en el icono “+” para dirigirnos al menu izquierdo dentro de Queues-> Simple

queues.

e Estaregla tiene por nombre prueba, que usualmente puede ser el nombre del equipo

como “Servidor’, “Router oficina”, “Gerencia”, etc y estamos estableciendo que el

maximo de subida y bajada para la IP 192.168.1.25 (que pueden ser varias dentro
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de una sola regla) es de 5M. También una opcion muy 0til se encuentra en la

pestafia de avanzado:

New Simple Queue =E3]
General Advanced | Statistics Traffic  Total Total Statistics
Packet Marks: &

Target Upload Target Download
Limit At: |unlimited I3 unlimited ¥ | bits/s
Priority: |8 8 Comment
Queue Type: |default-small | 37‘ default-small ¥
Parent: |none ¥
Torch
[enabled

e Usar Limit At para certificar que este equipo tendra por lo menos x Megas de bajada

0 subida.

Queue Tree

Queue tree es lo mismo que simple queue, pero por servicio. Es decir, se establece un

minimo y méaximo (dependiendo de las necesidades) pero por servicio en vez de IP.

e Primero se deben crear las reglas necesarias en mangle para realizar un marcado

de paquetes apropiado, que es el cerebro de todo lo que se hara después:
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i RX

26 & mark connection forward

27 # mark packet forward
B b

28 # mark connection prerouting

25 # mark packet prerouting
... DNS

30 # mark packet forward 6 ftcp)

31 # mark packet forward 6 {tcp)
... UDP

32 # mark packet forward 17 {udp)

33 # mark packet forward 17 (udp)
o HTTP -HTTPS

M # mark packet forward 6 {tcp)

35 # mark packet forward 6 ttcp)
o HTTP - HTTPS Downloads

36 # mark packet forward 6 ftcp)

37 # mark packet forward 6 {tcp)
.o: Other

38 # mark packet forward

39 # mark packet forward

e A continuacion, se adjuntan los Script con el cual se crearon las reglas de la imagen.
Esto es solo el comienzo y puede ser adaptado a las necesidades de cada

plataforma:

add action=mark-connection chain=forward comment=RX

in-interface-list="Redes WAN" new-connection-mark=rx-con passthrough=yes

add action=mark-packet chain=forward connection-mark=rx-con

new-packet-mark=rx-pkt passthrough=yes

add action=mark-connection chain=prerouting comment=TX in-interface-list="Redes LAN"

new-connection-mark=tx-con passthrough=yes

add action=mark-packet chain=prerouting connection-mark=tx-con new-packet-mark=tx-pkt

passthrough=yes
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add action=mark-packet chain=forward comment=DNS connection-mark=rx-con new-

packet-mark=dns-rx-pkt passthrough=no port=53 protocol=tcp

add action=mark-packet chain=forward connection-mark=tx-con new-packet-mark=dns-tx-

pkt passthrough=no port=53 protocol=tcp

add action=mark-packet chain=forward comment=UDP connection-mark=rx-con new-

packet-mark=udp-rx-pkt passthrough=no protocol=udp

add action=mark-packet chain=forward connection-mark=tx-con new-packet-mark=udp-tx-

pkt passthrough=no protocol=udp

add action=mark-packet chain=forward comment="HTTP - HTTPS" connection-bytes=0-
1000000 new-packet-mark=http-rx-pkt packet-mark=rx-pkt passthrough=no port=80,443

protocol=tcp

add action=mark-packet chain=forward connection-bytes=0-1000000 new-packet-

mark=http-tx-pkt packet-mark=tx-pkt passthrough=no port=80,443 protocol=tcp

add action=mark-packet chain=forward comment="HTTP - HTTPS Downloads" connection-
bytes=1000000-0 connection-mark=rx-con new-packet-mark=http-downloads-p kt

passthrough=no port=80,443 protocol=tcp

add action=mark-packet chain=forward connection-bytes=1000000-0 connection-mark=tx-

con new-packet-mark=http-uploads-pkt passthrough=no port=80,443 protocol=tcp

add action=mark-packet chain=forward comment=Other new-packet-mark=other-rx-pkt

packet-mark=rx-pkt passthrough=no

add action=mark-packet chain=forward new-packet-mark=other-tx-pkt packet-mark=tx-pkt

passthrough=no
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En este ejemplo se marcaron las conexiones de bajada y subida. Luego discriminando por

puerto se marcan los paquetes de DNS, RDP, HTTP, etc.

e Luego de hacer todas las marcas que necesitemos en el mangle establecer las

reglas en el queue tree. Creando un grupo general y dividiendo en subidas y bajadas

-
asl
Queue List
Simple Queues  Interface Queues Queue Tree | Queue Types
+ [ [ | r:l | Y| |00 Reset Counters 00 Reset All Counters
Name Parent Packet Marks |Limit At (b... Max Limi .| Avg. Rate
2 All Bandwith global 100M 162.4 kbps
2 Download All Bandwith ne-pkt 100M 1624 kbps
&Dns Download dnsx-pkt ™ ™ Obps
{2 Hitp Browsing Download http-ne-pkt 5M 15M 77.4kbps
8 Hitp Downloads  Download http-downloads-pkt 50M Obps
{8 Other Download other-m-pkt 50M 82.2kbps
£ udp-x-pkt Download udp-x-pkt 2.7kbps
2 Uploads Al Bandwith 50M Obps
{8 Other Upload Uploads othertx-pkt ™ 20M Obps
8 dnstx-pkt Uploads dnsx-pkt Obps
B httptx-browsing  Uploads http-tx-pkt M 50M Obps
& httptx-uploads Uploads http-uploads-pkt m 50M Obps
8 udptx-pkt Uploads udpx-pkt Obps
13items (0B queved [0 packets queued

e Las reglas individuales se agregan especificando

queremos establecer el maximo del trafico:

Queued Bytes [Bytes
0

275.7GiB
275.6GiB
0B
30.2GiB
195.3GiB
16.0GiB
34.1GiB
36.4 MiB
34.1 MiB
0B
1389.9 KiB
7920 KB
2176 KB

Packets

307 543 492
306 964 528
0

44 670 495
189 295 357
25452250
47 546 386
578 964
543464

0

18643
13783
3074

la marca de paquete que
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Queue <Dns>

General | Statistics

=] B3

Lo |

Name: vansﬂ 5 l Cancel |

Parent: |Download # [ Aoy ]

Packet Marks: 'dns-rx-ﬁkf = I atio |

Queue Type: |default-small | %] I Comment |

Priority: 1 I Copy |

Bucket Size: 01 00 ] I Remove |

Limit At: [1M |~ bits/s [ et Cinnton |

Max Limit: [1M | & bits/s I Reset All Counters |
Burst Limit: | ¥ bits/s
Burst Threshold: | ¥ bits/s
Burst Time: | g s

'enabled

¢ Dependiendo de la topologia de la red quizas sea mas conveniente utilizar Simple

Queue o Queue Tree. Incluso pueden ser una mezcla de ambas. Esto evita que un

solo equipo se consuma todo el ancho de banda y también equilibrar el consumo

por servicio

RESULTADO(S) OBTENIDO(S):

El estudiante debe colocar los resultados obtenidos en la practica con imagenes y

descripciones de cada imagen

CONCLUSIONES:
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El estudiante debe colocar las conclusiones de las practicas de acuerdo con los objetivos

planteados.

RUBRICA DE REVISION DE PRACTICA:

Fecha de realizacion de la

préactica:

Integrantes: - Luis Miguel Ordofiez Guerrero

- Robinson Romaldo Alvarado Cantos

Malo |Regular|Bueno |Excelente|Observaciones

Sustentacion correcta de
las practicas

35% del puntaje

Eficacia, evidencia
ilustraciones y correcta
organizacién del progreso
de la practica

35% del puntaje

Desenlaces de
las préacticas

30% del puntaje

110
PUNTAJE:
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UNIVERSIDAD POLITECNICA

SALESlANA GUIA DE PRACTICA DE LABORATORIO

ECUADOR

CARRERA: INGENIERIA ELECTRONICA ASIGNATURA:

NRO. PRACTICA: 10 | TITULO PRACTICA: Configurar seguridades de red con
Mikrotik y Ubiquiti.

OBJETIVO GENERAL:

Conocer las configuraciones de seguridades de red con Mikrotik y Ubiquiti.

OBJETIVOS ESPECIFICOS:

e Configurar seguridades con Mikrotik.

e Configurar seguridades con Ubiquiti.

e Configuraciones de firewall con Mikrotik.

1. Los estudiantes deben leer previamente el manual

de practica para el desarrollo de esta.

2. Los estudiantes deben utilizar los equipos Ubiquiti y
Mikrotik de una manera responsable y calificada para
evitar dafios los equipos.

INSTRUCCIONES

3. Los estudiantes deben trabajar en grupo para el

desarrollo de la practica.

4. Se debe dejar en orden el sitio de practica luego del

desarrollo de esta.
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ACTIVIDADES POR DESARROLLAR:

Configuracion de seguridades red con Mikrotik

1. Usuarios y Contrasefias

Entrar y sustituir las credenciales de fabrica de manera mas segura seria colocarle una

contrasefia mas segura.

2. Actualizar el Firmware

Tener siempre actualizado el Firmware, por cada actualizacion siempre traen mejoras y si

Mikrotik se llega a percatar de algin error o debilidad, sacan una nueva version.

3. Puertos de Acceso

Desactivar cualquier servicio que no se va a utilizar. Lo mismo va para telnet, sshy la API
Winbox.

Para deshabilitar estos puertos o bien modificarlos entrar a IP -> Services entonces abre la

ventana que la siguiente imagen muestra y ahi se pueden deshabilitar.
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IP Service List

[v|[=] 7]

|Name ; |F‘ort Available From Certificate ||‘Ir
@ api 8728
@ api-ssl 8729 none
@ ftp 21
& ssh 22
@ telnet 23
@ winbox 8251
D www 30
X | % www-ss| 443 none

8 items (1 selected)

Para modificar el puerto simplemente dar doble clic, modificar, aplicar y presionar OK.

T —
Port: E
Available From: | | $

Disable

enabled

4. Reglas de Firewall

Tener un mejor manejo y control de lo que ingresa o sale de nuestra Red.

5. Utilizar VPN

Cifrar las conexiones que existan en todos los dispositivos.

276




6. Desactivar la Funcién Neighbor Discovery

Esta funcién se utiliza cuando no se es necesario que el equipo Mikrotik sea visto en la Red

0 bien para elegir porque interface se quiere conectar el equipo via Winbox.

Lo primero es crear una lista para admitir el discovery por ejemplo y solo permitir la conexién

por una sola interface del equipo Mikrotik.

En el menu principal se encuentra Interfaces luego en el botén List.

Interface List =B
Intedface Interface List | Ethemet | EolP Tunnel IP Tunnel GRETumnel VLAN VRRP Bondng LTE

[#[=] [ =] [v] Cee [Fos a3l
[uist + [ Intedace I hd

Oitems

Una vez que nos muestra las siguientes ventanas y se agrega una lista nueva la cual

llamaremos "discovery".

[=)E3)

c: EIEl

Name 2 -
... contains all interfaces
©all

.:: contains dynamic interfaces
* dynamic

. contains no interfaces
* none




Una vez creada la lista, ir a la siguiente pestafia que dice Interface List y agregar una nueva
y luego elegir la lista que fue creada con anterioridad y seleccionar porque Interface pueda

ser visualizado el equipo.

= Ethemet EolP Tunnel | IP Tunnel | GRE Tunnel | VLAN VRRP | Bonding LTE
E = Mew Interface List Member
[EE3 ciscovery |

Interface: |etherl

List

4-|

OK

4-|

Cancel

Apply

Disable
Comment

Copy

Remove

D items

—a

Luego de que ya esta creado la Interface List, se debe ira IP -> Neighbor List -> Discovery

Settings y seleccionar la lista de nombre "discovery".

Interface Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
E (=] New Interface List Member
LE List:
Interface: |etherl Cancel
Apply
ﬂ
items
R

También se puede seleccionar "none" para que no ser escaneado Yy solo se permita acceder
teniendo los datos del equipo. Si se pierden estos datos, nos veremos obligado a

restablecer valores de fabrica.
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[=1E3]

T Discovery Settings

Interface ¥ | |contains ¥ ¥ ||+ -
Interface IP Address MAC Address Identi Flatform Version Board Ma... |IPvE |Age (s) |~
b ether ints T ol 3¢ JfroTik 6.41.3 (stable) RB720Gr3 no 60
A ethert ko Tik 6.421(stable)  RB962Ui.. no 12
A ethert Interface: [¥|discovery ] kraTik 6.425(stable)  RB941-2.. no 12
& sthert kraTik 6.38.7 bugfix)  RE750Gr3 no 12
& ethert Cancel | |kroTik 6.425 (stable)  RE750Gr3 no 45
& sthert pr— |l Tik 6.40.4 (stable)  RE750Gr3 no 53
A ether1 Apply ube AC ACB.ar334x.v2... no 4
i ether noStation loco M5 XM.wE.1.6 no 55
A sthers no 362
. »
5 items
. — .
Discovery Settings =] E3
ur —_
Imterface: 2% (none * (]
Cancel

Configuracion de seguridades red en Ubiquiti

1. Definir una gestién aislada de la red de clientes

Se usa una VLAN a la que sélo se tiene acceso, como administrador de la red. Por ellos es
fundamental crear una VLAN que esté relacionada a la interface WLANO y configurar dicha
interface como interface de gestién. Sin embargo, se puede elegir tanto en fijar una IP
estética local de gestiéon a cada CPE (esto es engorroso Yy dificil de mantener), o definir un
cliente DHCP para dicha interface VLAN.
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Lo mas importante cuando se realiza el bloqueo al acceso a la gestion desde la interface
WAN (WLAN o PPP) y concretar esta VLAN que se acaba de establecer como interface de

gestion.

Encryption Enable
MAT. Enable

Block management access: [ Enable

DMZ Enable
Auto IP Aliasing Enable
MAC Address Cloning Enable
5 LAN Network Settings
LAN Interface: LANO Del
IP Address: [192.168.1.1 IPvE Enable
Metmask: |255.255.255.0
DHCP Server (@ Disabled Enabled Relay
UPnP Enable
Add LAN v || Add

El Management Network Settings
Management Interface: | WLANG.500 hd
Management IP Address. (e) DHCP Static 1PvE: Enable
DHCP Fallback IP- |192.165.10.1
DHCF Fallback MNetmask: [255.255.255.0

Auto IP Aliasing Enable
Interfaces
=P Aliases
Enabled Interface IP Address Heimask Comment Action
v LAND 192.168.2.65 255.255.255.252 Edit || Del

2. Cambiar los puertos por defecto

Los puertos en AirOS deberan ser cambiados en SERVICES, y es aconsejable colocar
puertos aleatorios para HTTP, HTTPS y SSH. Evidentemente, es muy importante no activar
el servicio de Telnet.

Web Server SSH Server
‘Web Server: || Enable 55H Server: |# Enable
Secure Connectien (HTTPS): |« Enable Server Port: (9477
Secure Server Port: (9487 Password Authentication: |« Enable
Server Port (9087 Autherized Keys: | Edit..
Session Timeout: |3 minutes
Telnet Server NTP Client
Telnet Server Enable NTP Client: |« Enable
Server Port 23 NTP Server: |0.ubnt pool.ntp.org
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3. Restringir el acceso al CPE en la parte LAN
Se usan las reglas de Firewall del CPE y se debe limitar el acceso al mismo a una LAN
distinta y desde una IP concreta. Es decir, crear una red de gestion LAN separada de la red
de cliente. La estrategia es la siguiente:

- Version 1.
DROP a todo con protocolo TCP con destino a la IP LAN de nuestro CPE, EXCEPTO a IP
que llamaremos “IP del Técnico” y puerto de destino el que tengamos determinado, una que

definiremos previamente y que el cliente no tiene conocimiento de ella.

Como se puede visualizar en ejemplo, la IP del CPE es la 192.168.30.1 y la IP autorizada
(“IP del técnico”) es la 192.168.30.10

Se toma en cuenta que el DHCP del lado del cliente nunca ofrezca la IP .10

[ Cortafuegos

Activar
Activado Destino Interfaz Tipo IP Origen Destino Accion

Comentario 1 IP/Mascara 1 Puerto ! IP/Mascara 1 Puerto

DROF LANO TCP 192.168.30.10/24 192.1658.30.1/24 | Modificar || Supr |

[accEPT v [aNY _~|[IP__~] O | | O | O | O] | [(anadir |

- Version 2:
Se Crea una nueva LAN con una IP diferente. Para este ejemplo se ha elegido
192.168.1.1/24 para la LAN de cliente y 192.168.2.65/30 para la “LAN de gestién”.
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Se crea una regla de firewall que bloquea el acceso al CPE desde cualquier IP de la LAN

de cliente.

= IP Aliases

Enabled Interface IP Address Netmask Comment Action
v LAND 192.168.2.65 255.255.255.252 Edit || Del
v WLANO.500 10.99.100.2 255.255.255.0 Edit || Del

LANO v Add

Con la demostracion anterior se ha conseguido es que sélo se tenga acceso al CPE
(192.168.2.65) desde laIP 192.168.2.66. Es una red que no tiene acceso a internet (no hay
NAT hacia la WAN). Posteriormente, este método no puede considerarse un auténtico
método de seguridad, simplemente se llega y evitar los intentos de acceso por parte del

cliente e incluso, nos protegera en buena medida de ataques automatizados.

e Considerar la complejidad de la contrasefia. Es curioso, pero casi todos tenemos
por costumbre cambiar el usuario por defecto (ubnt) por “admin”, esto es algo que
es contraproducente y que también debe cambiarse: evitar el uso de “admin”, “root”,
“administrator” y similares, escogiendo algo mas esotérico e improbable (pero que

seamos capaces de recordar).

e Mantener actualizado el firmware de nuestros equipos, tanto los CPE como los
equipos de nuestra propia red (routers, enlaces, cobertura). EI mantenerse
actualizado no sdélo nos protege ante posibles problemas de seguridad, sino que

ademas nos aporta en muchos casos mejoras.

RESULTADO(S) OBTENIDO(S):

El estudiante debe colocar los resultados obtenidos en la practica con imagenes y

descripciones de cada imagen
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CONCLUSIONES:

El estudiante debe colocar las conclusiones de las practicas de acuerdo con los objetivos

planteados.

RUBRICA DE REVISION DE PRACTICA:

Fecha de realizacion de la

préactica:

Integrantes: - Luis Miguel Ordofiez Guerrero

- Robinson Romaldo Alvarado Cantos

Malo [Regular|Bueno |Excelente|Observaciones

Sustentacion correcta de
las practicas

35% del puntaje

Eficacia, evidencia
ilustraciones y correcta
organizacién del progreso
de la practica

35% del puntaje

Desenlaces de
las préacticas

30% del puntaje

/10
PUNTAJE:
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