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ANALISIS DE VULNERABILIDADES EN LA
COMUNICACION INALAMBRICA UTILIZANDO EL
ESP32 PARA MITIGAR INTRUSIONES.

ANALYSIS OF VULNERABILITIES IN WIRELESS COMMUNICATION
USING THE ESP32 TO MITIGATE INTRUSIONS.

Evelyn Dayana Quifia Haro *, Cristhian Patricio Reza Zurita 2, Manuel Rafael Jaya Duche ®

Resumen

El presente documento tiene como objetivo
analizar  las  wvulnerabilidades en la
comunicacion inalambrica del SoC (System on
a Chip) ESP32 para mitigar intrusiones
utilizando un escenario de prueba conectado de
forma inaldmbrica hacia un Access Point AP
con salida a internet para €l envié de datos
hacia una plataforma en tiempo real. El estudio
se enfoca en la facilidad de vulnerar el enlace
entre el ESP32 y el AP utilizando distintos
tipos de ataques informaticos a manera de
intrusion y con ayuda de software de
monitorizacion, en la red se verificara en
tiempo real el envio de paquetes para indagar
en los datos que se estan trasmitiendo y saber
que tan facil es su manipulacion y proporcionar
formas viables de mantener la informacion
segura. Se obtuvo como resultado una conexion
insegura y vulnerable a los ataques ARP
Poisoning y Man in the Middle. Por ultimo, se
obtiene informacion que no cuenta con cifrado
ni proteccion de datos, teniendo asi facil acceso
a la informacion que se trasmite en la red.

Palabras Clave: Vulnerabilidades, Sistema en
chip, ESP32, Inalambrica, Ataque, Intrusion,
Paquetes, Segura.

Abstract

The objective of this document is to analyze the
vulnerabilities in the wireless communication
of the SoC (System on a Chip) ESP32 to
mitigate intrusions using a test scenario
connected wirelessly to an Access Point AP
with internet access for sending data to a real-
time platform. The study focuses on the ease of
violating the link between the ESP32 and the
AP using different types of computer attacks as
intrusion and with the help of monitoring
software, the sending of packets will be
verified in the network in real time to
investigate the data that is being transmitted
and know how easy it is to manipulate and
provide viable ways to keep the information
safe. The result was an insecure connection
vulnerable to ARP poisoning and Man in the
Middle attacks. Finally, information is
obtained that does not have encryption or data
protection, thus having easy access to the
information that is transmitted on the network.

Keywords: Vulnerabilities, System on a chip,
ESP32, Wireless, Attack, Intrusion, Packet,
Secure.
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1. Introduccion

En la actualidad la tecnologia avanza
rapidamente y del mismo modo se visualiza un
incremento en el desarrollo de inteligencia que
los dispositivos poseen, los dispositivos 10T
son un gran ejemplo de dicho avance, ya que
cada vez estan mas presentes dia a dia con los
usuarios.

The Ten Most Critical Wireless and Mobile
Security  Vulnerabilities” publicado en
HelpNetSecurity indica que los puntos de
acceso inalambricos son faciles de instalar. Por
lo general, estos puntos de acceso no estan
protegidos, lo que significa que un atacante
puede usarlos al igual que un usuario valido. [1]

La “Asociacion de Investigadores de antivirus
moviles” sostiene que “Ademas de los ataques
activos contra enrutadores no configurados,
estos dispositivos se pueden usar como puerta
de enlace para que los atacantes inicien
sesiones de virus/ataques/spam.” [1]

“Segun una encuesta realizada por ESET a
principios del 2018, el 70% de los usuarios cree
que los dispositivos 10T no son seguros. Sin
embargo, el 62% aseguré que los compraria
igual.” [2], no obstante, al existir mas equipos
en el hogar con conexion a internet, también se
presenta un incremento de inseguridad vy
ataques.

“La Fundacibn OWASP (Open Web
Application  Security Project) es una
organizacion dedicada al analisis y divulgacion
de temas, documentos Yy herramientas
relacionadas con la seguridad del software a
nivel global” [3]

“Hoy en dia existen mas de 26.6 billones
de dispositivos 10T conectados debido a la
demanda en el entorno y tiene un prondstico de
crecimiento a 75.44 billones para el 2025 y por
el répido crecimiento del uso de estos

dispositivos implica un crecimiento notable de
las ciber-amenazas y ataques contra la
privacidad del usuario” [4]. Es por eso que se
esta centrando dia a dia el estudio de estos
dispositivos. “Un ejemplo estd en Estados
Unidos, California en donde ya existe una ley
aprobada desde el afio 2020 en donde se exige
que dispositivos inteligentes comercializados
deberan venir configurados con contrasefias
unicas” [5]

Segln un estudio de Dynatrace, los
consumidores padecen un promedio de 1,5
problemas al dia y un 62% declara que teme,
que el numero de fallos aumente, a causa de la
proliferacion de dispositivos con esta
tecnologia. [6]

MCPro afirma que, “De hecho,
segun el estudio, y haciendo referencia a los
fallos en la tecnologia de los hogares
inteligentes, el 73% de los consumidores teme
quedarse encerrado en casa 0 no tener acceso a
ella, a un 68% le preocupa no ser capaz de
controlar la temperatura ambiente, a un 64% el
no tener capacidad para controlar las luces y un
81% declara que le preocupa que los fallos en
los medidores IoT del hogar puedan crear
sobrecargas de gas o electricidad” [6]

“A medida que crece el uso de las
nuevas tecnologias para las tareas cotidianas, el
manejo del dinero y la informacion, también
aumenta la amenaza de la inseguridad
informatica” [7]

Las vulnerabilidades segun la seguridad
informatica deberian ser una prioridad de
estudio puesto que existen miles de maneras de
atentar contra el usuario, “En estos casos esta
informacion se encuentra a simple vista y es
solo cuestion de saber buscarla” [2]. Los
individuos con malas intenciones estdn en
todos partes listos para atacar.



La investigacion busca el analisis de
vulnerabilidades en la  comunicacion
inalambrica utilizando el ESP32 con el fin de
mitigar intrusiones en las conexiones de los
usuarios y asi conocer las posibles brechas de
seguridad al momento de usarlos en un entorno
cotidiano conectados a una red inalambrica
local para poder tener una mejor guia de como
prevenir dichos problemas e incluso saber que
tan seguras son las conexiones ya que, esta
tecnologia inteligente puede llegar a violar la
privacidad de los usuarios por falta de
conocimiento.

El enfoque que presenta el desarrollo de
este articulo académico se basa en la creacién
de una red a modo de escenario de prueba
usando el ESP32 al cual se le conectd un sensor
DTH22 que proporciona informacion de
temperatura y humedad para enviar de forma
inaldmbrica los datos obtenidos hacia la
plataforma ThingSpeak.

Se ejecutaran pruebas a modo de ataques
vulnerando la seguridad, estas seran analizadas
y documentadas identificando las brechas a las
que estan expuestos estos dispositivos. Por
consiguiente, se presentaran soluciones para
una correcta gestion en la seguridad y evitar
intrusiones.

2. 2. Materiales y Métodos
2.1. Materiales

o SoC ESP32.
o Sensor DHT?22.
o Access Point.

2.2. Meétodos

Este apartado explica de forma clara el
escenario de pruebas que se propuso para
exponer las vulnerabilidades entre el enlace de
conexion del dispositivo 10T y el AP.

2.2.1. Conexion de ESP32 a la red wifi
Clave segura de red wifi

Este escenario presenta la manera como se
conecta el ESP32 con la red wifi del AP usando
la programacion en el IDE de Arduino con una
clave de red wifi que cumple los cuatro
parametros de una clave segura para una red,
como se muestran en la figura 1 y figura 2, no
es posible realizar la conexion ya que el ESP32
no logra establecer una comunicacion estable al
AP por poseer una clave robusta.

Figura 1. Error de conexion a la red wifi con clave fuerte.

Figura 2. Codigo para validar error de conexién.

Clave insegura de red wifi

En este escenario se realiz6 una prueba
usando una clave sencilla, esto con el objetivo
de permitir la conexién del ESP32 de inmediato
a la red wifi como se muestra en la figura 3 y
figura 4, por consiguiente, se obtiene salida a
internet y es viable la trasmision de datos.



Figura 3. Conexion a la red wifi con clave débil.

Modo inaldmbrico: | Wireless Router v

Activar inaldmbrica: 4
Mo de ared natinbrica (510 (ambin dnaminad 510
Activar seleccidn automdtica de canal: (4

Canal inaldmbrico:

Activar red inaldmbrica oculta: (También denominada difusion SSID)

ODO DE SEGURIDAD INALAMBRICA

Modo de seguridad: | Activar seguridad inaldmbrica WPA/WPA2 (mejorada) v

NPA/WPA2 requiere que las estaciones utilicen cifrado y autenticacién de grado alto.

Tipo de cifrado : [AUTOMATICO (TKIP/AES) v
PSK/EAP: |PSK v
Clave de :ecl 12345678 l
T9~53 ASCIT 6 5% FEXRDECTFATES

Figura 4. Configuracion de clave débil en Access Point.

2.2.2. Conexién del ESP32 mediante
comunicacion inalambrica

La obtencion de los datos de temperatura y

humedad usando el sensor DTH22 hace posible

que el ESP32 los pueda enviar de forma

inaldmbrica hacia la plataforma ThingSpeak

como se muestra en la figura 5.

.....

Figura 5. Hardware de adquisicion.

Siendo los elementos de la red de
prueba y formado un enlace inalambrico
objetivo de ataques.

A partir de aqui, se analiza un escenario
para recoleccion de datos y obtencion de
resultados.

2.2.3. Analisis y envio de datos del
ESP32

En este escenario se presenta un modelo
compuesto por un circuito que consta de una
comunicacion entre el ESP32 y el AP formando
un enlace de comunicacion inalambrica,
usando un sensor DHT22 que obtiene la
temperatura y humedad del ambiente, como se
muestra en la figura 6.

Figura 6. Conexion del ESP32 para el envio de datos.

Para que se efectué la conexion del
ESP32 y el AP para €l envio de los datos, se
crea programacion en lenguaje C en el IDE de
Arduino en donde se proporcionan las
credenciales del AP gue permite la conexién a
internet y asi poder establecer la comunicacion
con la plataforma ThingSpeak. Se indica el id
del canal en la plataforma ThingSpeak y su API
KEY las cuales son Unicas para cada proyecto
creado.



2.2.4. Herramientas de andlisis para la
captura de datos.

Wireshark Monitorizacion y analisis de
paquetes

El método de monitorizacion con Wireshark
consiste en obtener un analisis de los paquetes
que se trasmiten dentro de la red de prueba
cuando se encuentran enviando los datos desde
el ESP32 hacia la plataforma ThingSpeak en
tiempo real.

El analizador de protocolos Wireshark
por su capacidad de filtrado permite ver coémo
se trasmiten los datos para asi efectuar el mejor
ataque y vulnerar el enlace establecido entre el
ESP32 yel AP.

Kali Linux

Kali Linux es una distribucion de Linux
de cbdigo abierto que proporciona
herramientas que ayudan a realizar ataques al
enlace inalambrico que se establece entre el
ESP32 y el AP.

2.2.5. Ataques e intrusiones.
Protocolo ARP

Este protocolo tiene como objetivo identificar
la direccion MAC que pertenece a una
direccién IP. Tomando en cuenta que para
navegar y enviar paquetes con datos es
necesario saber la IP, mascara de subred y la
MAC.

El problema es que este protocolo en
ocasiones presenta vulnerabilidades. Es por
ello que puede haber suplantacién de ARP o
también conocido como ARP Spoofing.

ARP Spoofing

En cuanto a la interceptacion de los datos y
extraccion de los mismos el ataque ARP

Spoofing indica ser uno de los méas confiables
y acertados, asegura la intrusion en la
vulnerabilidad de los dispositivos. Este ataque
se basa en el envenenamiento de las tablas
ARP, de manera que hace posible la obtencion
del trafico y lograr detenerlo.

Con este ataque se pretende obtener la
informacion del tipo de datos que se trasmiten
entre el enlace establecido en la red de prueba
y asi se hace mas facil la manipulacion de datos
sensibles en la red.

Man in the Middle

“Este método so6lo necesita que el atacante se
sitte entre las dos partes que intentan
comunicarse; interceptando los mensajes
enviados e imitando al menos a una de ellas.”

[8]

Asi obteniendo todos los datos que se
encuentran enviando en tiempo real desde el
ESP32 hacia la plataforma ThinkSpeak.

3. Resultados

De acuerdo al método de investigacion
mencionado, se proceden a realizar los ataques
de intrusion hacia el dispositivo 10T conectado
al escenario de prueba, obteniendo los
siguientes resultados.

3.1. Ataque 1: Ataque ARP Spoofing
con herramienta Ettercap en Kali
Linux

El ataque 1 representa un ataque ARP

Poisoning en la red de prueba al enlace entre el

ESP32 y el AP usando la distribucion Kali

Linux y la herramienta Ettercap. Se escaneo la

red de prueba para encontrar los hosts de la red,

identificando la ip del dispositivo loT que viene

a ser la 192.168.100.17 y la del AP que es la

192.168.100.1 para luego seleccionar la IP del

dispositivo ESP32 como objetivo 1 y la IP del



gateway del AP como objetivo 2. Como se
muestra en la Figura 7.

Ettercap

mEQ =

Host List X

FC:87:43:4D:86:5C
F8:B9:5A:F3:E5:C2
A8:B8:6E:2E:5D:FB
9C:9C:1F:E9:A9:20
90:17:3F:46:90:40
74:D2:1D:16:CA:7A
4C:72:B9:43:FE:03

192.168.100.15
192.168.100.16
192.168.100.5
192.168.100.17
192.168.100.1
192.168.100.6
192.168.100.12

Delete Host

ARP poisoning victims:
GROUP 1:192.168.100.17 9C:9C:1F:E9:A9:20

GROUP 2:192.168.100.1 90:17:3F:46:90:40

Figura 7. Captura ettercap de los objetivos en la red revisar
tipo de letra

Obteniendo a partir del ataque una
suplantacion de MAC en la IP 192.168.100.17
reemplazada con la MAC de la |IP
192.168.100.1 y recibir cualquier informacion
ingresada por la IP atacada y tomar el control
de los paquetes enviados y recibidos. Como se
muestra en la Figura 8.

ARP poisoning victims

GROUP 1:192.168.100.17 90:17:3F:46:90:40

GROUP 2:192.168.100.1 9C:9C:1F:E9:A9:20

Figura 8. Suplantacion de MAC

3.2. Ataque 2: Ataque Man in the
Middle con herramienta
Wireshark

El ataque 2 hace uso del analizador de

protocolos Wireshark que muestra la actividad

de la red, muestra el contenido de los paquetes
que se estdn enviando del dispositivo
inaldmbrico ESP32 hacia la plataforma

ThingSpeak, obteniendo los datos en tiempo

real de la humedad y la temperatura. Como se

muestra en la Figura 9.

e

o—

Figura 9. Captura Wireshark con el envio de paquetes

Se puede corroborar que los datos
mostrados en las tramas de los paquetes
analizados por el Sniffer Wireshark, son los
mismos datos que se muestran en la consola del
IDE de Arduino. Como se muestra en la Figura
10y 11.

@ com3

Datos enviados a ThingSpeak!
192.168.100.17

iTemperatura DHT22:

]23.00

1

el

Humedad DHT22:

54.90

Figura 10. Captura datos ESP32 consola Arduino

Request Version: HTTP/1.1
Host: api.thingspeak.com\r\n
User-Agent: tslib-arduino/2.0.@ (ESP32)\r\n
X-THINGSPEAKAPIKEY: ER7F7NDOOGGEUYI2\r\n
Content-Type: application/x-www-form-urlencoded\r\n
v Content-Length: 45\r\n
[Content length: 45]
\r\n
URI: http://api.thingspeak.com/update]
1/1)
n frame: 2161]

[Full request
[HTTP request
-SRI

File Data: 45 bytes
Vv HTML Form URL Encoded: application/x-www-form-urlencoded
v [Form item: “field3™ = "23.00000"
Key: field3
Value: 23.00000
Form item: “field4"
Key: fields
Value: 54.90000
Vv Form item: “"headers" = “"false"
Key: headers
Value: false

<

= "54,90000"

Figurall. Captura datos desde Wireshark



Sabiendo que los datos enviados hacia
la plataforma ThingSpeak no tienen
encriptacion, son datos planos, lo mismo que
recibe el ESP32 desde el sensor DTH22 se
envia sin ninguna seguridad.

3.3.  Soluciones para evitar el ataque
ARP Spoofing

Es recomendable subdividir la red con el
objetivo que el ataque avance a una cierta parte
de lared y no afecte en la totalidad de la misma,
esto hace que la red sea mas compleja.

El uso de protocolos criptograficos
ayuda a evitar un ataque ARP Spoofing ya que
al cifrar los datos antes de ser transmitidos evita
que los mismos sean interceptados y de la
misma forma cuando se reciben.

Aplicar herramientas que proporcionen
informacion para verificar si la tarjeta de red en
una subred estd en estado promiscuo para
descubrir envenenamiento ARP.

3.4. Soluciones para evitar el ataque
Man in the Middle

Se recomienda evitar la conexion a una red wifi
publica o que a su vez cuente con un cifrado
débil en su contrasefia.

Usar servicios VPN ayuda a evitar un
ataque Man in the Middle al momento de
trasmitir datos por paginas que no estén
cifradas ya que tienen un solo objetivo el cual
es cifrar nuestras conexiones.

Se recomienda usar paginas que
cuenten con el protocolo HTTPS el cual
brinda un cifrado a estos sitios.

3.5. Discusion

Para el ataque 1, en el escenario de pruebas en
tiempo real como se muestra en la figura 4,
usando el envenenamiento ARP se logra la

suplantacion del receptor de los paquetes de
envié de datos por parte del dispositivo ESP32
vinculando la direccién MAC con la direccion
del equipo legitimo, como se muestran en las
figuras 7 y 8. Recibiendo asi los paquetes que
se encuentran transmitiéndose hacia la
plataforma ThingSpeak.

Siendo asi un modo muy facil de
obtener informacion trasmitida en tiempo real
ya que al momento de poder suplantar una
MAC vy enviar datos a una IP diferente se
considera un escenario peligroso para la
trasmision de datos ya que se puede realizar
cualquier tipo de accion maliciosa con la
informacion del usuario, al momento que un
atacante recibe la informacion de su victima sin
problema se puede manipular, extorsionar y
hacer de su victima lo que desee en cuanto a la
manipulacion de su informacién.

Si bien es cierto que como usuarios se
deben tener todas las precauciones para evitar
este tipo de ataques, pero si el dispositivo que
se utiliza no tiene la capacidad de brindar
seguridad al usuario o la conexion a la red es
vulnerable siempre se estara expuesto a ataques
informéaticos. Como usuarios siempre se debe
buscar una forma adicional de cuidar la
informacion ya que por ningin motivo se puede
exponer los datos en la red.

Para el ataque 2, se logra evidenciar de
manera clara la vulnerabilidad mediante el uso
del analizador de protocolos Wireshark, esto da
como resultado toda la informacion trasmitida
en tiempo real desde el dispositivo 10T a la
plataforma ThingSpeak, obteniendo los datos
sin ningun tipo de encriptacion ni seguridad al
momento del envio de la informacién.

Se confirma un escenario totalmente
peligroso porque no hay una encriptacion en los
datos enviados desde el emisor hacia el
receptor, no existe un protocolo 0 una manera



de configurar seguridad en el envio de datos,
esto hace que el atacante pueda observar todo
lo que se trasmite, sabiendo asi la informacién
real y sin problema tomar acciones en cuanto a
que puede hacer con esos datos visualizados.
Al momento que una persona en la red observa
todo lo que se trasmite es posible exponer los
datos en contra del propio usuario o con
terceros. Los datos en la red de cualquier
manera deben tener un tipo de seguridad para
esconder y cuidar la informacion hasta que
Ilegue a su destino evitando asi problemas con
los atacantes. No es aceptable que los datos en
la red se trasmitan sin ningun tipo de seguridad.

En cuanto a la conexion del ESP32 a la red
con el AP hay un problema significativo de
inseguridad ya que no permite conectarse a la
red con claves seguras, claves que cumplan los
cuatro parametros principales de seguridad,
formando asi un escenario totalmente
vulnerable y da facilidad para que el atacante se
conecte sin problemas a la red. Esto sucede
porque el ESP32 no tiene la capacidad para
recibir este tipo de conexién, no existe una
manera adicional de proporcionar una
conexion segura en cuanto a las credenciales
que tiene el AP, formando asi un espacio muy
peligroso para compartir informacion, el enlace
y el ESP32 deberia tener opciones avanzadas
en cuanto a la configuracion para mejorar la
seguridad.

4. Conclusiones

Los resultados que se obtuvieron con los
ataques que se realizaron al enlace del ESP32
con el AP dieron como resultado que es una
conexién vulnerable en la totalidad, ya que los
ataques permitieron la intrusién a la red. En la
investigacion se encontr06 como primera
vulnerabilidad del ESP32 en la conexion a la
red wifi ya que no permite claves fuertes

haciendo asi desde un inicio una red sin
seguridad y vulnerable a un ataque, ya que el
ESP32 no reconoce caracteres especiales o una
clave robusta para la conexidn, adicional se
encontro que se puede realizar un ataque ARP
Spoofing en la red el cual permite cambios en
las MAC vy redireccionar los datos que se
trasmiten hacia el atacante permitiendo asi el
facil acceso hacia la informacion y realizar
varias acciones con los datos que se envian en
tiempo real. Con el segundo ataque y usando
Wireshark con la opcion de monitorizacion se
obtuvo toda la informacion en cuanto a los
datos enviados en la red en tiempo real y la
forma en la cual se trasmiten, se encontrd que
los datos no tienen encriptacion alguna o
seguridad de envio, son datos planos dando a
conocer al atacante que los datos enviados
desde el emisor en la red se visualizan de la
misma forma que la que llegan al receptor. De
esta manera con la investigacion se encontro
inseguridad en la red que viene ocasionada
desde el ESP32 conectado a la red permitiendo
los ataques y facil obtencion de informacion de
datos enviados en tiempo real.
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