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RESUMEN

Se muestra una de las varias maneras que existen para automatizar la construccion y despliegue de
aplicaciones en entornos de desarrollo o produccion, usando la metodologia de desarrollo de
Software DevOps, actualmente en Ecuador es poco conocida esta metodologia, muchas empresas
aun trabajan de manera tradicional. En consecuencia, esto se trata de solucionar con DevOps
minimizando costos de entrega, tiempos de desarrollo y brindar un valor agregado a los usuarios,
para ello se definié una arquitectura que implementa una herramienta OpenSource que estan
apoyadas por grandes empresas como, por ejemplo, Google, Gitlab y por comunidades oficiales,

aportando un gran valor a todas estas herramientas.

La arquitectura estd formada por Kubernetes, que administrara a gran escala las aplicaciones que
seran desplegadas las imagenes que previamente han pasado las Pruebas, el motor principal de
contendores es Docker. La arquitectura general consta de varias partes empezando por un
balanceador de carga que sera el Unico acceso gque respondera peticiones al servidor o al cliente,
un objeto Kubernetes de tipo Ingress el cual se encarga de reenviar el trafico al servicio
correspondiente, ademas servicios de tipo Clusterlp que responderan al Ingress cada vez que exista
una nueva solicitud y que estaran relacionados a cada Deployment uno para la base de datos, otro
para el servidor y para el cliente, para persistir la informacion de la base de datos se agreg6 un
Volumen .Por otro lado, para la integracion continua y el despliegue contindo se utiliza la
herramienta Gitlab CI, que principalmente se definen los pasos para automatizar la compilacion,

construccion y despliegue de la aplicacion.



Finalmente, para lo que son pruebas se desarrolld dos tipos de pruebas, una prueba de carga y de
Stress, los resultados generales son buenos en cuestiones de rendimiento puesto que el Cluster en
el que todo se desplego es de caracteristicas de Hardware no recomendable para produccién mas
que nada es para desarrollo. Para la prueba de carga se hace uso de Jmeter una herramienta que es
pionera en cuestiones rendimiento y pruebas, los resultados obtenidos en base a varias ejecuciones
de la misma prueba muestran porcentajes similares para tiempos de respuesta el 0.01% de las
peticiones terminaron con algun error hasta un maximo de 0.08%, es decir del total de peticiones
8 de las 10000 no se ejecutaron y 9992 se ejecutaron. Para lo que es la prueba de Stress
simplemente se realiza de manera infinita peticiones a la aplicacion del cliente, desde un contendor
se ejecuta la prueba, ademas de eso se escala el numero de contenedores a 30, 40 y 50, lo que hace
que esta prueba no solamente se ponga a prueba el Pod de la aplicacion del cliente sino al Nodo
Worker donde se ejecutan los Pods, todas las métricas de consumo se ven reflejadas en la
aplicacion Grafana que muestra mediante graficos las métricas del Cldster, los resultados generales
son muy buenos para el Hardware que se tiene, no existieron problemas de caidas de nodos, ni

mucho menos de contenedores.



CAPITULO 1 INTRODUCCION AL ESTADO DEL ARTE

1.1 INTRODUCCION

Cuando se trata de desarrollo y despliegue de aplicaciones tanto del lado del servidor como del
lado de cliente es inevitable omitir tener un servidor para cada uno y en ocasiones se tienen méas
servidores para realizar las pruebas antes del despliegue definitivo, esto conlleva problemas, entre
ellos lo econdmico, aumentando los costos para la empresa, dificultad de mantener varios
servidores a la vez, problemas en su infraestructura, en caso de problemas de software su dificil
solucion y pérdida de tiempo. Para solucionar o al menos disminuir la cantidad de todos estos
problemas las empresas grandes estan optando por migrar o reconstruir sus arquitecturas a partir

de Kubernetes, Docker principalmente en laaS (Infraestructura como servicio).

Actualmente las empresas han optado por la virtualizacion de todos sus servicios a los clientes,
pero existe el problema de rendimiento, claro esto es facil de solucionar, se compra o alquila mas
recursos, que genera mas gasto de dinero. Por lo contrario, la caida de sus servicios en

virtualizacion no es tan frecuente con una buena infraestructura.

En caso de la caida del servicio existe una réplica como primario y secundario o en el mejor de los
casos se levantaria una nueva instancia que funcionara como primaria, en este caso el secundario
entraria en funcién hasta que los administradores de red investiguen el problema y lo solucionen,
mientras tanto el rendimiento del servicio es menor y puede llevar a pérdidas econdmicas, ahora
por el lado de Kubernetes y Docker, existen las réplicas que se configuran en los manifiestos que
son archivos de configuraciéon. Ademas, se puede ejecutar directamente en linea de comandos para
hacer un Deployment de una imagen preconfigurada con los requisitos necesarios, en el manifiesto

se indica el namero de réplicas, por ejemplo 3, en caso de la caida de una, deja de funcionar o



simplemente se elimina, Kubernetes se da cuenta y levanta una nueva instancia sin necesidad de

disminuir el rendimiento, de esta manera siempre mantiene el servicio activo.

1.2 CASOSDE EXITO

1.2.1 CASO DE EXITO BARCLAYS

Analizando un caso de éxito sobre la implementacion de DevOps, se tiene un claro ejemplo,
Barclays, la compaiiia de servicios financieros que opera a nivel mundial tomo la gran decision de
adoptar esta cultura de DevOps. “Necesitamos comercializar los productos mas rapido que nunca
y contar con mayor capacidad de respuesta a las tendencias del mercado” (Cashmore, 2017). Esta
entidad cambi6 todo su entorno de TI, para lograr aprovechar al maximo las herramientas que ellos
tenian, “Deseamos ser mas dindmicos en la forma de producir aplicaciones y hacer un mejor uso
de nuestro hardware y software subyacentes, ademas de nuestro personal” (Cashmore, 2017). Por
ello Barclays hizo DevOps para que sus equipos trabajen de manera mas organizada, tanto el
equipo técnico y el equipo comercial, de esta manera ellos puedan cumplir las expectativas que
tenian sus clientes a traves del desarrollo continuo, Barclays cambid su middleware tradicional por
Red Hat OpenShift Container Platform como una estrategia de nube, con ayuda de esta tecnologia
Barclays trabaja de una manera mas agil en la que pueden ofrecer a sus clientes y trabajadores
nuevas actualizaciones de manera mas rapida; en consecuencia, han logrado disminuir los tiempos
de entrega, la implementacion de cédigo llevaba un proceso de 56 dias, ahora les toma 4 semanas
en implementarlo, de esta forma Barclays obtiene una gran ventaja competitiva con respecto al
resto de empresas que a lo mejor no pudieron implementar DevOps.

Barclays confia plenamente en esta cultura, tanto asi que el ingeniero lider en DevOps de Barclays,
Fletcher (2017) dijo “Creo que los profesionales del sector tecnoldgico han adoptado una actitud

intrinseca para generar mejoras y lograr resultados reales. Desde el punto de vista de la



automatizacion, particularmente, cuando muestras a un colega como implementar un entorno de
prueba en unos pocos pasos, no es necesario recurrir a las métricas, ya que sus rostros demuestran
la felicidad que sienten al ver lo que la tecnologia puede lograr”. Barclays también incorporé en
otras areas de su empresa esta cultura como el area de seguridad, auditoria, esto se le conoce como

DevOps integrales.

1.2.2 CASO DE EXITO DE NETFLIX

La automatizacion que ellos implementaron es a nivel de fallos, la Unica forma que ellos se sientan
tranquilos con todo el sistema es lanzar fallos para aprender del problema y mejorar, el sistema es
tan grande que pueden existir problemas y pueden ser lanzados de un rato al otro y ademas el
namero de microservicios son muchos. Entonces, desarrollaron una aplicacion llamada Chaos
Monkey que esta escrita en Gol, la funcidn principal es detectar un grupo de instancias y detenerlos
de manera automatica y aleatoria, es muy probable que puedan existir nuevas fallas cuando se
lanza un nuevo cambio para su sistema, por lo que ellos siguieren que un administrador del sistema
analice y aprenda de este nuevo problema y posteriormente implementar la solucién a dicha falla,
de esta manera automatizar las fallas que se puedan dar a largo de todo su sistema distribuido el
mismo que cuenta con varios componentes alojados en la nube de Amazon Web Service y
desplegados en todas sus regiones y sobre todo ayudando a la mejora continua de su sistema y

creando sistemas con tolerancias a fallos.

1.2.3 CASO DE EXITO DE ETSY
Etsy es una empresa de compra y venta de productos al estilo de Mercado Libre, Olx, entre otras,
una empresa que por el afio de 2008 tenia 35 empleados aproximadamente, la misma que contaba

con el departamento de desarrollo encargado del escribir el cddigo y operaciones que simplemente

1 Go: Es un lenguaje de programacion creador por Google, esta pensado en dar soporte a multiples propdsitos



se encargaba de desplegar los nuevos cambios, el vicepresidente de operaciones técnicas Michael
Rembetsy menciona que “las implementaciones a menudo son muy dolorosas, teniamos la
mentalidad tradicional que los desarrolladores escriben el codigo y operaciones lo implementa. Y
eso realmente no escala”. Cambiaron la mentalidad de un enfoque tradicional en cascada a DevOps,
pasaron de implementar funcionalidades dos veces por semana a ochenta al dia, finalmente Michael
Rembetsy (2018) dijo “se va a romper algo lo vamos a arreglar, si un servidor falla, lo
consideraremos un éxito porque aprendimos algo nuevo”, es algo similar al enfoque que Netflix
tiene para el trato de sus fallos.

CapitalOne empresa de servicios financieros operando en Estados Unidos, es otro caso de éxito
con la implementacion de DevOps, para ellos DevOps se trata de “entregar trabajo de Software de
alta calidad mas rapido”(Pal, 2018), tratan de que sus fallos sean los minimos posibles durante cada
entrega, sin problema de seguridad, el cumplimiento de cada requerimiento, que cada componente
funcione de manera correcta y la entrega continua de la manera mas rapida sin perder calidad, de
esta manera generar ese valor agregado. Antes de implementar DevOps, las entregas se hacian cada
3 meses, luego adoptar esta cultura, las entregas se hacen de manera diaria, semanal o por cada
Sprint, alcanzando hasta 50000 procesos de construccion. Desde el momento que adoptaron
DevOps, han desarrollado tres tipos de Pipelines, la primera que no la usan, ya que es una mala
practica de ramificacion en la que existen ramas que son infinitas, la segunda trata de componentes
que funcionan de manera independiente, cada desarrollador no tiene una rama si no que cuenta con
su propio repositorio de codigo y la tercera en la que deben existir muchas personas para
administralos, la misma tienen varios problemas como, por ejemplo, pruebas con errores,
construcciones que no se ejecutan y cada uno arregla esos fallos. Pero si prestamos atencién

ninguna de estas tuberias tiene sentido para una empresa de tal magnitud mas aun con lo que dijo



el director de Ingenieria de CapitalOne. Pal (2018) afirma que “todos los procesos implementados
les permiten estar a la altura DevOps de ofrecer Software de trabajo de alta calidad sin
comprometer ni sacrificar calidad o la velocidad de la canalizacion”. Entonces como es que
trabajan, ellos disefian su propio concepto de tuberias llamado “16 puertas”, que constan de buenas
practicas, como, por ejemplo, una buena control versiones, pruebas de rendimiento, analisis de
vulnerabilidades, entre otros.
1.3 OBJETIVOS
1.3.1 OBJETIVO GENERAL
Desarrollar e implementar un sistema basado en microservicios sobre una
arquitectura DevOps para la automatizacion del proceso de despliegue e integracion

continua en infraestructuras basadas en codigo.

1.3.2 OBJETIVOS ESPECIFICOS
Revisar el estado del arte sobre tecnologias y/o herramientas de integracion y

despliegue continuo basada en contenedores.

Definir la arquitectura de la plataforma mediante codigo que permita pasar del
desarrollo a la implementacion, en un entorno de produccion en el que puede

generar valor para la empresa.

Desarrollar un sistema basado en microservicios y multiplataforma mediante

tecnologias web.

Implementar el sistema desarrollado dentro de la plataforma a fin de automatizar
los procesos de prueba, validacion y lanzamiento de la aplicacion en un entorno de

produccion.



Validar y probar el sistema dentro de la plataforma mediante métricas de

rendimiento.

1.4 DEVOPS

Esta definida basicamente por 2 palabras: desarrollo (Dev) y operaciones (Ops); es una
metodologia que describe formas para mejorar los procesos de una idea para pasar del desarrollo
a la implementacion dentro de un entorno de produccién de esta forma generar un valor agregado
para el cliente, disminuyendo tiempos de entrega, esta forma describe como el equipo de desarrollo
y el de operaciones estan relacionados y ademas deben contar con una buena comunicacion. Asi,
DevOps es un movimiento cultural combinado con una serie de practicas de desarrollo de software

que permite un desarrollo rapido (Walls, 2015).

Dentro de DevOps, ambas partes tanto desarrollo y operaciones usaran herramientas en comun.
Por ejemplo, Docker soluciona una parte de su conflicto, hablardn un mismo idioma para evitar
problemas de comunicacion. Entonces, los desarrolladores crean contenedores dependiendo de la
aplicacién en sus maquinas locales y los ejecutan en el entorno de desarrollo, luego la parte de
operaciones ejecuta el mismo contenedor en el entorno de produccién (Robin, 2018). DevOps con
Docker permite mejorar la velocidad con el flujo de desarrollo, flujo de integracién y flujo de
despliegue, permitiendo llegar a tener un mejor control sobre los cambios que se realizan dentro

del proyecto.

Contextualizando de manera breve la implementacion de DevOps sobre el proyecto actual, se
pretende generar un flujo de procesos para completar la construccion o compilacion de la aplicacion

que posterior sera alojada en un repositorio de imagenes de manera versionada y



finalmente ser desplegada en un entorno de desarrollo, existen varios pasos para completar estas

tareas los mismo que se explican de manera resumida a lo largo del presente capitulo.

1.4.1 COMPOSICION DEVOPS

Consta de 2 partes y cada una de ellas inicia con ciertos procesos, que cuando se unifican forma

todo el ambiente. (RedHat, 2020) Para la parte de Desarrollo (Dev) tenemos lo siguiente:

Plan: contiene los diagramas iniciales y herramientas en las que se definen cada punto a
desarrollar, por ejemplo, diagrama de clases, arquitectura, funcionalidades de la aplicacion.
Code: se especifica la herramienta de control de versiones que se usara para el proyecto y
también la herramienta en la que se escribird el cddigo, como aplicacion de control de
version se maneja Git para el proyecto.

Build: es la construccion de la aplicacion como tal o también conocida como fase de
compilacion, aqui depende del desarrollador que herramienta vaya a usar para compilar
para que no existan errores de sintaxis, para la construccién de la aplicacion se utiliza
Docker para generar imagenes versionadas para cada una de las aplicaciones.

Test: se definen las herramientas para realizar los diferentes tipos de prueba; por ejemplo,
carga, unitarios, entre otras mas.

Release: es el lanzamiento de la aplicacion de manera versionada, no es el despliegue, se
debe tener en cuenta que son dos cosas totalmente diferentes, en esta parte la aplicacion va
a alojada a un repositorio de imagenes construida como imagen personalizada, para luego

ser desplegada.



Deployment: se procede a desplegar la aplicacion en un entorno de desarrollo o de
produccidn para que los clientes hagan uso de las nuevas funcionalidades, se utiliza como
entorno de produccion Kubernetes alojado en Digital Ocean como proveedor Cloud.
Operate: se define una herramienta con la que se orquestara las aplicaciones y el numero
despliegues, como orquestador se hace uso de Kubernetes, para controlar las réplicas, los
balanceadores de carga y servicios.

Monitor: Es la parte final del flujo DevOps, define y utiliza herramientas que ayudan a
monitorear el entorno de las aplicaciones de manera visual, para el proyecto se hace uso de

Grafana para monitorear los recursos del Cluster.

1.5 CONTENEDORES

Es una plataforma que ayuda a los desarrolladores a crear, probar e implementar aplicaciones de
una manera répida, lo innovador es la velocidad con la que se puede implementar aplicaciones.
Los contendores empaquetan cualquier tipo de aplicacion con todas las herramientas que se
necesiten para que pueda funcionar dicha aplicacion, como el cédigo, librerias y dependencias. El
contenedor se podré ejecutar en cualquier otra arquitectura de manera independientemente de como
esté construida y donde se haya construido, esto es totalmente transparente para el desarrollador,

como motor de contendores de utiliza Docker para la administracion de contenedores.

1.5.1 DOCKER

Es una plataforma de cddigo abierto escrito en el lenguaje de programacion Go para desarrollar,
probar y ejecutar aplicaciones. Docker separa las aplicaciones de la infraestructura, con el objetivo
de entregar aplicaciones en la menor cantidad de tiempo posible. Docker empaqueta las

aplicaciones y las ejecuta de manera aislada, lo que permite ejecutar varias aplicaciones de manera



simultanea, exponiendo las aplicaciones por medio de puertos. La comunicacion principal entre el
Daemon y el cliente se da a través de su Api 2 Rest. EI Daemon 3de Docker esta al pendiente del
Api para ejecutar el comando que el cliente solicita, el cliente simplemente envia los comandos
gue sean necesarios para levantar un contenedor. Por ejemplo, un contenedor con una base de datos
0 una aplicacion web y finalmente el registro hace referencia al repositorio de las iméagenes, en
este caso el repositorio oficial para Docker es DockerHub, pero se puede subir imégenes a otros

repositorios. (Docker, 2020)
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lHustracion 1 Arquitectura Docker. (Docker, 2020)

La arquitectura principal de Docker es cliente-servidor, para la comunicacion entre los comandos
el cliente interactua con el Daemon de Docker, el objetivo principal es ejecutar los contenedores,
exponer los puertos, crear volimenes, para que la aplicacion funcione de manera correcta. (Docker,

2020).

2 Api: Interfaz de programacion de aplicaciones, permite la comunicacion con otras aplicaciones y el intercambio de
informacion.

3 Daemon: Conocido como demonio es un proceso que este asociado a algln tipo de servicio que se ejecuta en
Background.



1.5.2 FUNCIONAMIENTO BASICO
Docker utiliza los recursos que hayan sido asignados o simplemente se asignan recursos de manera

automatica dependiendo de la memoria y procesador que disponga el servidor.

Kernel: es la capa del SO, en la cual se ejecutara Docker y su demonio que lo administra,
a diferencia de las maquinas virtuales esta se ejecuta directamente y sin esa capa extra que
es la del hipervisor.

Contenedores: Conjunto de aplicaciones encapsuladas o aisladas que se ejecutan dentro de

Docker y sobre el Kernel, trabajan de manera independiente. (Redhat, 2020)

Contenedor A Contenedor B

A[[
A

Kernel

llustracion 2 Ejemplo de dos contenedores Docker

1.5.3 CARACTERISTICAS

Docker posee varias bondades al momento de utilizarse. Por ejemplo, la portabilidad de un
contenedor es simplemente facil, ya que con un simple comando se puede compartir a cualquier
persona 0 mover entre entornos de desarrollo, no importa en qué servidor 0 maquina se vaya a
ejecutar, puesto que Docker esta presente en varias plataformas, otra caracteristica es la ligereza,

en comparacion con una maquina virtual, el peso es sumamente inferior, dado que desde la plantilla



0 imagen son muy livianas, si comparamos el sistema operativo de Ubuntu de una imagen contra
un archivo .Iso, encontramos que la imagen tiene un peso de 74mb contra 1.02Gb del archivo .Iso.
Esto pasa por que las imagenes contienen solamente lo necesario para que un sistema operativo
base se ejecute, también es escalable, aunque se debe contar con un soporte extra como lo es Docker
Swarm?,

1.5.4 DOCKERFILE

Es un archivo de configuracion para crear imagenes personalizadas, con aplicaciones propias.
Dockerfile contiene por lo menos un sistema operativo base para su funcionamiento, ademas
contiene pasos (Steps) para generar la imagen final, en los que se especifican el contenido de la

imagen.

1.4.4.1 SINTAXIS DOCKERFILE

Tabla 1 Sintaxis Dockerfile

Comando Realiza Ejemplo

FROM Se utiliza para especificar la imagen base que va a contener | FROM node:14-
la nueva imagen, por ejemplo, Nginx, Ubuntu, Python. alpine

RUN Ejecuta comandos dentro de la imagen, por ejemplo, | RUN npm install

instalar una dependia, instalar pip.

CMD Ejecuta un comando al momento de iniciar el contenedor. | CMD [ "npm",

"start”’]

4 Docker Swarm: Es una herramienta que permite la administracion de maltiples contenedores que pueden ser
desplegados en varios nodos fisicos o virtuales.



ENTRYPOINT | Es similar a CMD, con la diferencia que permite usar
parametros.

WORKDIR Define el directorio de trabajo, seria un equivalente a “cd | WORKDIR
/path”, comando de Linux. lusr/src/app

COPY Copiar un contenido dentro de la imagen, por ejemplo, | COPY ./src ./src
copiar un proyecto en Angular, librerias, entre otros.

ADD Es similar a COPY, con la diferencia que permite copiar
desde una Url.

EXPOSE Exponer puertos de la imagen, por ejemplo, puerto de | EXPOSE 5000
Nginx 80.

VOLUME Permite enlazar volumenes para persistir la informacion.

1.5.5 DOCKER COMPOSE

Es una herramienta de Docker que permite definir y lanzar varias aplicaciones (servicios) de forma
simultanea, ademas puede definir la imagen base que va a contener el servicio, exponer puertos,

usar volumenes, redes y la afinidad que tiene con respecto a otros servicios, es una herramienta

ideal para generar microservicios®.

5 Microservicios: trata de una arquitectura que desacopla una aplicacion en pequefios servicios independientes de
esta manera poder llevar una mejor mantenibilidad, agregar nuevos cambios a futuro sin muchos problemas.




version: "3.9"
services:
web:
build:
ports:
- "5000:5000"
volumes:
- .:/code
- logvolumeB1:/var/log
links:
- redis
redis:
image: redis
volumes:
logvolumeBfl: {}

llustracion 3 Sintaxis docker-compose (Docker, 2020)

Tabla 2 Descripcion docker-compose

version Version de archivo yaml, para la version actual de Docker-Compose
services Se definen cuantos servicios va a tener el manifiesto.

db En este caso es un nombre que se le da al servicio.

image Se especifica el nombre de la imagen base, para el servicio db.

enviroment | Se especifican las variables de entorno en el caso que el contenedor necesite.
build Se tomaréa un archivo Dockerfile para construir una imagen.

command | Comandos que se ejecutan dentro del contenedor.




volumes Se define un volumen para persistir o compartir informacion.

ports Se definen puertos para mapear con respecto a puertos internos del Conteiner.

depends_on | Depende de otro servicio para poder ejecutar el servicio actual.

1.6 KUBERNETES
Es una herramienta de codigo abierto que permite administrar, desplegar y automatizar
aplicaciones. A comparacion con Docker, Kubernetes lo hace todo a gran escala, cada nodo del

Cluster permite tener hasta 110 Pods de una misma aplicacion.

Kubernetes permite todo esto por medio de la configuracion declarativa, especificar como va a
estar definido un despliegue. Por ejemplo, el nimero de réplicas, que puertos expone el contenedor,
si se tienen variables de entorno, manejo de volimenes, que recursos de memoria y CPU tiene cada
replica, para el presente proyecto, se han definido varias caracteristicas de forma declarativa, como
lo son los puertos que se hacen uso, por ejemplo, 8080, 80 y demas, se hace uso de volimenes para

persistir la informacién en caso de que ocurra problemas con el Pod de la base de datos.

1.6.1 CLUSTER KUBERNETES
El Claster de Kuberentes es la composicion de varios nodos, el principal es el plano de control y

el resto son nodos Workers.

1.6.1.1 NODO MASTER
Tambien conocido como plano de control este nodo es el nucleo de todo el Cluster, ya que tiene

como principal objetivo mantener un estado deseado del mismo y también lleva el control de



manera minuciosa de cada nodo Worker, es tan preciso que sabe cuando un Worker esté caido.
Ademas, asigna tareas al resto de Workers, por ejemplo, levantar nuevos Pods, decide a que nodo

va cada Pod.

En el nodo principal siempre se ejecutaran tres procesos que son exclusivos del Nodo Master los

cuales son:

Kube-apiserver: permite la configuracion y validacion de los objetos del Cluster de
Kubernetes, se puede manipular para realizar cambios al Cluster, pero no es recomendable
porque esta herramienta configura y valida todo automaticamente.
Kube-controller-manager: es un bucle de controles centrales que se envian al Cluster, este
bucle es sin terminacién que ayuda a regular el sistema.

Kube-scheduler: es el planificador que de manera automatica asignan las cargas de trabajo

a los Pods de los nodos existentes dentro del Cluster.

1.6.1.2 NODO WORKER
El nodo Worker es quien se encarga de ejecutar los Pods que son asignados por el nodo Master.

En los Nodos Workers se ejecutan 2 procesos:

Kubelet: permite la comunicacion contra el Nodo Master.
Kube-proxy: est4 asociado a los servicios y permiten la comunicacion interna o externa

hacia el Backend asociado al servicio.

1.6.2 OBJETOS KUBERNETES
Kubernetes se compone de varios objetos que son abstracciones que representan una parte del

Cluster, como recursos de red, espacios de nombres, Pods, Deployments, Services, entre otros, de



igual manera dentro del proyecto se han definido varios objetos que tienen un propdsito bien
definido, como puede ser el que permite exponer los servicios por lo que acceden los clientes, para

la comunicacion, todos los procesos se detallan en los siguientes capitulos.

1.6.2.1 PODS

Son la unidad minima de trabajo que existe dentro de Kubernetes, basicamente es cualquier
aplicacion dentro de un contenedor, pueden existir varias réplicas de los Pods, con un maximo de
110 por cada nodo, comparten recursos, como almacenamiento, red, ademas se pueden limitar en

uso de recursos como memoria y CPU.

Los Pods son efimeros, esto quiere decir que no es seguro que una aplicacion dentro de un Pod
vaya a estar siempre disponible y para solucionar este problema existen otros objetos que ayudaran

a mantener disponible la aplicacion.

1.6.2.2 DEPLOYMENT

Es una forma de declarar una aplicacidn, pero con ciertas caracteristicas adicionales, dentro de
ellas permite definir el nimero de réplicas que la aplicacion tendra. Entonces, si en algin momento
del tiempo se llega a borrar un Pod de los n Pods que hayan sido definidos, automaticamente se

levantara una nueva instancia del Pod y de esta manera siempre estar dentro del estado deseado.

1.6.2.3 SERVICE

Es una forma de exponer las aplicaciones que estan dentro de los Pods, no es necesario agregar
una configuracién extra para la comunicacién entre los Pods pues estos comparten recursos, se
asignan Ip’s de manera dinamica con un nombre de dominio (Dns) entre todas las réplicas (Pods),
de esta manera se equilibra la carga, entonces el servicio no apuntara a todos los Pods lo que hace

es apuntar al Deployment que contiene todos estos Pods a través de selectores.



1.6.2.3.1 TIPOS DE SERVICIOS
Para acceder a las aplicaciones que se han definido en los Deployments se lo hace a traves de

servicios, Kubernetes dispone de varios tipos cada uno con su diferenciador.

ClusterlIP: exponer el Deployment con una Ip interna del Cldster, es decir que es solo
visible dentro del Cluster, normalmente se utilizan para conexiones internas.

NodePort: expone el Deployment asignandole un puerto por el que los clientes podran
acceder, por defecto NodePort tiene un rango de puertos que van desde el 30000 hasta
32767, de esta manera se pude acceder por medio de la Ip de algun nodo del Cldster y su
puerto asignado.

LoadBalancer: expone el Deployment de manera externa mediante un equilibrador de
carga, esto depende del proveedor en el cual el Cluster esté desplegado, se generard un
balanceador de manera automatica, se pude asignar un puerto aleatorio o por defecto es el
puerto 80.

ExternalName: Asigna el servicio a un nombre de Dns, al devolver un registro CNAME

con su valor.

1.6.2.4 VOLUMENES

Al igual que los Pods, los espacios en disco dentro del Pod también son efimeros, por tal motivo
se hacen uso de los volimenes para persistir la informacion, de manera automatica los voliumenes
se asignan a los Pods. Una ventaja es la posibilidad de implementar un volumen externo al Cldster,

dependiendo del proveedor se recomienda usar uno propio o tener un servidor Nfs ©.

& Nfs: Sistema de archivos en red, utilizado para el almacenamiento de archivos.



1.6.2.5 NAMESPACES
Son Clasteres pequefios virtuales dentro del Cluster fisico, se conocen como espacios de nombres,
dentro de cualquiera se puede hacer Deployments, Services y otros. Por defecto, dentro del Cluster

existen cuatro Namespaces:

default: Espacio predeterminado para lanzar aplicaciones, se pueden crear otros.
kube-system: Espacio para los objetos que son propios de Kubernetes.
kube-public: Espacio reservado para el uso del Cluster.

kube-node-lease: Espacio predeterminado para los objetos de arrendamiento asociado a cada

nodo.

1.6.2.6 REPLICASET

Trabaja de manera simultdnea con los Pods para mantener un estado estable y asi garantizar
disponibilidad de la aplicacion asociada. Cada vez que exista un cambio en el Deployment el
ReplicaSet estara pendiente si el nuevo estado deseado tiene mas replicas 0 menos, si es el caso de

tener mas replicas creara nuevos Pods, caso contrario eliminara los Pods que sobren.

1.6.2.7 DAEMONSET
Tiene como principal objetivo garantizar que todos los nodos del Cluster o la mayoria ejecuten una

réplica de un Pod en caso de tener varias réplicas y mas de un nodo Worker.

1.6.3 K8S

Originalmente desarrollada por Google y liberada en 2015, escrita en el lenguaje de programacién
Go y de caodigo libre. Es un orquestador a gran escala para administrar contendores Docker. K8s
es la version de Kubernetes que generalmente se usa para produccidn, se lo instala directamente en

el Hardware, los proveedores Cloud usan para definir los Claster. Permite la integracién con



multiples aplicaciones. Por ejemplo, aplicaciones para el monitoreo de los objetos, aplicaciones
para ver métricas de Cluster, la migracién de microservicios de docker-compose a Kubernetes

(Kubernetes, 2020).

1.6.4 K3S
Es una version de Kubernetes més liviana a K8s, pero que no esta creada para un entorno de
produccion. Pensada para los entornos que no tiene muchos recursos, por ejemplo, un Raspberry

Pi.
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lustracion 4 Arquitectura K3s (K3s, 2020)

Sus principales usos son para:

lot
Cl

Desarrollo

Caracteristicas principales:

Pensado para entornos ligeros.



Soporta Sqlite, MySQL y Postgres para el almacenamiento de parametros

predeterminados.

1.6.5 LET’S ENCRYPT

Actualmente es una herramienta que provee certificados Ssl, ademaés es gratis y los certificados
son generados de manera automatica, auto firmados y con renovado automatico, evitando el
proceso tradicional para generar certificados manuales, todo esto se logra gracias al protocolo
ACME, el cual gestiona la validacion y la instalacion del certificado en el servidor sin la necesidad
de realizar pasos extra. También, Let’s Encrypt cuenta con un servidor para realizar pruebas y otro
servidor de produccion, lo necesario para los certificados son tener un Dns’ y un servidor Web

Nginx (Lets Encrypt, 2020).

1.6.6 CERT-MANAGER
Es una herramienta que trabaja a la par con Let’s Encrypt, el cual gestiona la generacion de
certificados que apuntan a un dominio o subdominio, teniendo un Gnico punto de entrada hacia las

aplicaciones que se hayan definido.

1.6.7 NGINX
Es un servidor Web que tiene una gran capacidad para recibir las peticiones y reenviar a los
servicios configurados, ademés funciona como un LoadBalancer independiente 0 como un servicio

de tipo LoadBalancer que se configura dentro de Kubernetes.

" Dns: es el sistema de nombre de dominio que permite conectarse a un servicio a través de un nombre antes que
utilizar una direccién Ip, por ejemplo, www.ups.edu.ec.


http://www.ups.edu.ec/

1.6.8 INGRESS
Es un objeto de Kubernetes que permite la comunicacion de las aplicaciones hacia el exterior de
Cluster, con grandes diferencias a comparacion de los servicios de Kubernetes que también

exponen las aplicaciones al exterior. A continuacion, se describen las diferencias:

El Ingress se conecta a un servicio de tipo ClusterIP
Balancear el trafico de los servicios a traves de un Gnico punto.
Permite el acceso mediante los protocolos Http y Https.

Ideal para exponer aplicaciones Web y balanceo de cargas.

cluster

lustracién 5 Ingress (Kubernetes, 2020)

1.6.9 GRAFANA Y PROMETHEUS

Grafana es una herramienta de codigo abierto que ayuda a mostrar datos y crear cuadros de mando
que permiten ver informacién acerca del estado de un servicio, métricas de rendimiento, como
CPU, memoria, mientras que Prometheus es una herramienta de cédigo abierto que tiene la ventaja
de monitorear, capturar y alertar sobre cualquier problema basado en las métricas propias de un
servidor o en este caso de un Cluster de Kubernetes (Chawla y Kathuria, 2019).

La relacién que une Grafana con Prometheus es a través de Datasources, el cual tiene que ser
expuesto a través de una direccidn, para el presente proposito Prometheus estara expuesto por un
servicio de tipo Cluster Ip, todas las métricas que provee Prometheus seran accedidas por el

servicio, el mismo sera usando en Grafana para su posterior conexion y uso.



Storage

Cache (Memcached/Redis)
compactor

Object Storage (GCS/S3)

llustracion 6 Arquitectura Grafana (Grafana, 2020)

Entonces, Grafana permite visualizar las métricas que expone Prometheus a través de multiples
graficos que soporta. Entre las caracteristicas mas importantes que se tienen son:

Permite la conexion a maltiples fuentes de datos.

Diferentes tipos de graficos como histogramas, de calor, entre otros.

Consultas en tiempo real y en diferentes espacios de tiempo.

Creacion de paneles propios.

88 Home

Welcome to Grafana

llustracién 7 Grafana 0
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Como tal Prometheus es una herramienta que principalmente funciona para monitorear recursos,
ademas cuenta con un sistema de alertas llamado AlertManager que funciona en base a métricas
de rendimiento. Por ejemplo, si existe sobrecarga en memoria, Cpu, 0 incluso cuando un
contenedor deja de funcionar, AlertManager envia notificaciones describiendo el problema segun

la métrica, puede ser enviado al correo o algun canal de Slack. Ademaés, Prometheus cuenta con

kubernetes

Service discovery

file sd
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discover

targ

pets

Prometheus
alerting
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Retr

Prometheus server

HTTP
server
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lustracion 8 Arquitectura Prometheus (Prometheus, 2020)

algunas caracteristicas como:

Lenguaje de consulta flexible PromQL.

Dispone de métricas definidas para multiples necesidades.

Soporta varias ventanas de gréaficos.

, pagerduty \'

Email

etc

Data
visualization
and export
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llustracion 9 Tablero Prometheus

1.7 INTEGRACION Y DESPLIEGUE CONTINUOS

Para completar el proceso de integracion y despliegue continuo hay que considerar que
herramientas son las adecuadas para realizar toda la canalizacidn con sus respectivos procesos, a
continuacion, se analizan de manera breve algunas de las herramientas que permiten definir un
flujo de trabajo para completar la integracion y despliegue continuo, algunas solamente permiten
realizar integracién continua y otras permiten realizar ambos procesos. Dependiendo de las
necesidades se deberia optar por una y otra, por lo que es importante analizar cada una de ellas con

maés profundidad antes de seleccionar una herramienta.

1.7.1 INTEGRACION CONTINUA (CI)

Principalmente dentro de ClI trata de integrar todo el cddigo de las personas que trabajan en un
mismo proyecto, generar un archivo binario, un ejecutable, o en este caso generar una imagen con
todo lo necesario para que funcione la aplicacion, este proceso es previo al despliegue de la

aplicacion a un entorno de produccion o desarrollo.



Trabaja con un repositorio de codigo y de imégenes, en los cuales se realizan 3 procesos, build o
construcciéon de la aplicacion, test automatizados y Merge hacia un repositorio, durante la ejecucion
de estos tres procesos se toma en cuenta que el cdédigo no rompa partes de la aplicacién o evite
conflictos con el codigo de los demas, en este punto se toman medidas necesarias para capturar
este tipo de excepciones y notificar a cada desarrollador, al final de todo esto, si pasa cada etapa con

éxito. Por ejemplo, se debe subir la imagen con la aplicacion lista para ser lanzada a produccion.

Existen varias herramientas con las cuales se pude tener un entorno para realizar integracion
continua, por ejemplo, Jenkins, Travis Ci, Gitlab Ci. Cada una tienen diferentes caracteristicas,

unas mas manuales y otras automaticas.

La forma de implementar la parte de integracién continua esta pensada con Docker para construir
la imagen que contiene la aplicacion con todas las herramientas necesarias de esta forma es méas
facil subirla a un repositorio de imagenes y con Git y Gitlab se versionard de manera adecuada

cada cambio que se realice dentro de la aplicacion.

1.7.2 DESPLIEGUE CONTINUO (CD)

Entrega continta, despliegue continto, también se conoce como distribucién continla, se encarga
de tomar la imagen o binario que esta en el repositorio y lanzarlo a produccién o a algin servidor
de desarrollo, se debe tener en cuenta otros puntos, como por ejemplo, que la aplicacién se actualice
con los nuevos cambios y para ello se debe utilizar un Tag que generalmente es el Commit Sha
que provee el propio Git o simplemente generar un Tag Unico por cada cambio que se lo genera en

la parte de integracién continua.



1.7.3 JENKINS
Servidor para la automatizacién de cédigo, es de codigo abierto, permite realizar todo tipo de
pruebas, desarrollo y entrega de aplicaciones, se puede instalar desde archivos binarios, ademas se

puede ejecutar en un entorno de contenedores. (Jenkins, 2020)

CARACTERISTICAS JENKINS

Lanzado en 2011.

Desarrollado en Java.

Multiplataforma.

Tiene soporte para CD.

Tiene un api para el control, linea de comandos y GUI.
Caodigo abierto.

Tiene mas de 1400 Plugins para automatizar procesos.

Tiene una arquitectura distribuida controlada por un nodo Main.

1.7.4 TRAVIS CI
Esta enfocado al Cl, tiene una similitud a como trabaja GitHub por su sistema de versionado, como
caracteristica funciona en GitHub, ya que a través de archivos Yaml, GitHub informa todos los

cambios realizados en el repositorio. (Travis, 2020)

CARACTERISTICAS TRAVIS CI

Lanzado en 2012.
Desarrollado en Ruby.

Multiplataforma.



Funciona en GitHub.

Cadigo abierto.

Funciona en base a manifiestos.
Paso a ser de pago a finales de 2020.

Costo 64 y 489 dolares por mes.

1.7.5 BAMBOO

Herramienta que ayuda con Cly CD, se integra con los repositorios de Bitbucket, funciona a través

de una interfaz grafica.

CARACTERISTICAS BAMBOO

Lanzado en 2007.

Desarrollada en Java.

Multiplataforma.

Se integra con Bitbucket.

Gratis para proyectos de cédigo abierto.

Costo entre 10 y 126500 dolares, depende del nimero de servidores a pago unico.

1.7.6 GITLAB CI/CD

Es una herramienta desarrollada por la empresa Gitlab, permite el desarrollo de software a través

de metodologias continuas como lo son Cl y CD (Gitlab, 2020).

CARACTERISTICAS GITLAB CI/CD



Desarrollado en Ruby & y Go.

Funciona en base a manifiestos.

Version gratuita con caracteristicas limitadas.

Hace uso de variables de entorno propias de Gitlab.

Costo entre 4 y 99 doblares.

1.7.7 CIRCLE CI

Herramienta para integracion continua funciona tanto en GitHub y Bitbucket, usan contenedores

0 méaquinas virtuales.

CARACTERISTICAS CICLE CI

Construye de manera automatica para otros entornos.
Multiplataforma.

Soporta CD.

Gratuita si se instala dentro de un contenedor.

Costo entre 50 y 3150 ddlares al mes.

1.7.8 CRUISE CONTROL
Es una herramienta pionera en lo es CI, que sali6 a la luz por primera vez en 2001 y actualmente

continda en desarrollo.

CARACTERISTICAS CRUISE CONTROL

Escrito en Java.

8 Ruby: Es un lenguaje de programacion de codigo abierto es orientado a objetos creado por Yukihiro Matsumoto.



Multiplataforma.
Control por medio de interfaz grafica en la web.
Cadigo abierto.

Gratuita.

1.8 INFRAESTRUCTURA COMO CODIGO

Hace referencia a la practica de automatizar la infraestructura a través de codigo, esto permite
reducir tiempo para desplegar arquitecturas, permite automatizar la creacion de arquitecturas en la
nube, creacion o asociacion de claves Ssh, recursos como memoria, Cpu, y demas. Es muy comun
que los desarrolladores escriban sus propios Scripts para generar sus propias infraestructuras,

dependiendo de las necesidades.

Una de las ventajas al momento de escribir una infraestructura es que se pueden reutilizar en varios
proveedores de la nube o inclusive se puede generar en un entorno de pruebas usando
virtualizadores. Existen varias herramientas que permiten generar infraestructuras, por ejemplo,

Terraform, Puppet, Ansible, Chef.

1.8.1 TERRAFORM

Es una herramienta de codigo abierto, tiene su propio Cli, para la administracion y generacion de
infraestructuras, permite generar claves Ssh, maquinas, registros Dns. Tiene soporte para varios
proveedores Cloud como Google Cloud, Amazon Web Service, Azure, Digital Ocean, VMWare

(Terraform, 2020).



resource "aws_instance" "iac_in_action" {
ami = var.ami_id
instance_type = var.instance_type
availability_zone = var.availability_zone

// dynamically retrieve SSH Key Name
key_name = aws_key_pair.iac_in_action.key_name

// dynamically set Security Group ID (firewall)
vpc_security_group_ids = [aws_security_group.iac_in_action.id]

tags = {
Name = "Terraform-managed EC2 Instance for IaC in Action"

¢

lustracion 10 Sintaxis Terraform (Terraform, 2020)

Terraform analiza lo que en el archivo de configuracion este definido y posteriormente crear los
recursos de Hardware y recursos necesarios para la administracion de la infraestructura, todo esto

dependera del proveedor Cloud que se haya seleccionado.

1.8.2 PUPPET
Es una herramienta de codigo libre con una version Enterprise, permite configurar y automatizar

servidores, tiene su propia arquitectura servidor-agente.

C— 1

Agent

3. Report 1. Facts 2. Catalog

4. Report —

Primary Server

lustracion 11 Arquitectura servidor agente (Puppet, 2020)



1.8.3 ANSIBLE
Herramienta de automatizacion y configuracion de infraestructura, que tiene una particular

caracteristica de permite orquestar procesos como ClI.

1.9 RANCHER

Es una herramienta de codigo abierto, que permite la orquestacion de contenedores y generacion
de Cluster de Kubernetes ademas de su respectiva administracion, todo esto en produccion o
desarrollo, para Kubernetes permite el escalado de aplicaciones y la administracion de cada objeto
que posee el Cluster, ademas tiene soporte para varios proveedores Cloud y féacil despliegue con

Tokens de acceso.

1.10 GITLAB

Plataforma web para el trabajo colaborativo en desarrollo de Software y control de versiones de
manera gratuita y con versiones Enterprise, ademas permite realizar Cl y CD con conexion directa
al Cluster de Kubernetes u otros entornos. Gitlab esta encargado de alojar el cddigo fuente de las

aplicaciones para realizar posteriormente lo que es la integracién y el despliegue continuos.

1.10.1 VARIABLES DE ENTORNO CON GITLAB

Las variables de entorno que brinda Gitlab son exactamente iguales a las que se manejan en los
sistemas operativos que normalmente son usadas, se puede crear de forma manual o usar las que
tiene por defecto como por ejemplo, la variable de entorno que tiene el id de un Commit, las
variables de entorno que se crean se reflejaran unicamente dentro del proyecto, las variables se
usaran dentro del archivo gitlab-ci.yaml, mas que nada para almacenar credenciales y nombres que

se les dara a las imagenes Docker, todo esto para evitar la exposicion de credenciales en texto



plano y como una buena préctica, en el que se especifica pasos a seguir para realizar la tarea de

construccion de la aplicacion y su posterior despliegue.

1.10.2 GITLAB CI CD

Esta herramienta que permite definir pasos para realizar el proceso de integracion y despliegue
continuos, todos los pasos son definidos dentro de un archivo gitlab-ci.yaml, que contiene las
instrucciones necesarias para cumplir con todos las tareas de automatizacién, permite usar
maquinas por defecto que Gitlab brinda o en su defecto permite hacer uso de un Cluster de
Kubernetes que debe ser previamente configurado con los agentes de Gitlab también Ilamados

Runners.

1.10.3 RUNNERS

En espafiol conocido como corredores, son agentes propios de Gitlab que su labor sera realizar el
proceso de ejecucion de los pasos que se especifican en el archivo gitlab-ci.yaml, los Runners se
pueden instalar en un entorno externo o utilizar los que brindan propiamente Gitlab, pero con esto
no se tiene un control, ya que se crea una maquina independiente para ejecutarse, la opcion mas
conveniente es instalar de manera automatica o0 manual uno dentro de un entorno propio para tener
control, aunque los Runners son livianos y escalables, por defecto el proyecto hard uso de los
Runners que Gitlab provee, pero se puede cambiar por uno que se haya instalado dentro de un

Claster (Gitlab, 2020).

1.10.3.1 CARACTERISTICAS RUNNERS
Pueden ser de tres tipos, compartido, grupal o especifico; el compartido, se puede usar por varios
proyectos, el grupal se usa para subgrupos de proyectos y el especifico es un Runner que se le

instala dentro de un entorno propio para mas control.



Token: permite la comunicacion del Runner hacia el proyecto, puede ser un Runner
especifico o compartido.

Descripcion: informacion adicional del Runner.

Version: version del Runner.

Ip: direccion del host en el que se instald el Runner.

Proyectos: en qué proyectos o proyecto esta ejecutandose.

1.10.4 FICHERO GITLAB-CI.YAML
Este archivo dependera del lenguaje de programacion o entorno en que se desee ejecutar los pasos
para integracion y despliegue continuos, el archivo contiene pasos para cumplir con determinadas

tareas, dichos pasos se ejecutan en una maquina propia de Gitlab o en un entorno propio.

Tabla 3 Manifiesto Python (Gitlab, 2020)

variables:
PIP_CACHE_DIR:"$CI_PROJECT_DIR/.cache/pip"
cache:
paths:
- .cache/pip
- venv/

before_script:
- python -V # Print out python version for debugging
- pip install virtualenv
- virtualenv venv
- source venv/bin/activate

test:
script:
- python setup.py test
- pip install tox flake8 # you can also use tox
- tox -e py36,flake8

run:
script:
- python setup.py bdist_wheel
- pip install dist/*
artifacts:
paths:
- dist/*.whl

pages:




script:
- pip install sphinx sphinx-rtd-theme
- cd doc ; make html
- mv build/html/ ../public/
artifacts:
paths:
- public
rules:
- if: $C1_COMMIT_BRANCH == $CI_DEFAULT_BRANCH

Principalmente lo que se describe dentro de un manifiesto son los pasos por seguir para cumplir
una determinada tarea, dependiendo del lenguaje utilizado o herramienta, por ejemplo, en la tabla
3, Gitlab define un manifiesto para que un servicio con Django pueda ejecutar los Test que se han
definido, segun la necesidad dentro del manifiesto incluso puede llegar a configurar conexiones

Ssh hasta realizar despliegues de manera automatica.



CAPITULO 2 ANALISIS, REQUERIMIENTOS Y PLANTEAMIENTO DEL

PROBLEMA

2.1 PROBLEMA DE ESTUDIO

Actualmente, la construccion y despliegue de las aplicaciones toma un tiempo enviar a produccion
ya que todo el proceso es manual, es manual en el sentido que todo el proceso lo hace una persona
cuando hay un cambio dentro del proyecto o cuando se lanza una aplicacién por primera vez, se
construye un binario o ejecutable a mano y se lo lleva al servidor para luego ser desplegada en un
ambiente de produccién o desarrollo, todo esto conlleva la pérdida de tiempo, dinero y ademas
quita ese valor agregado al cliente. La construccién de la aplicacion bien sea el binario, un
ejecutable o para este caso que se maneja un entorno de contendores, la imagen que contiene la
aplicacién puede presentar problemas al momento de ejecutar, ya sea por un error de compilacién
o un error generado de manera involuntaria por alguna persona del equipo. Para evitar los diferentes
problemas que surgen al momento de lanzar un cambio en la aplicacion o mejorar el tiempo de
entrega de una aplicacion, existen diversas formas de solucionar estos problemas, como, por
ejemplo, la implementacion de DevOps como una metodologia de desarrollo que se asocia a
metodologias agiles permitiendo llevar de mejor manera el desarrollo de un proyecto desde el inicio

hasta lo que es el despliegue, la misma que se aplica en el proyecto.

2.2 JUSTIFICACION

Son multiples escenarios donde se puede implementar DevOps no importa el ambito o si empresa
pequefia o grande, ya que DevOps no trata de una herramienta sino mas bien de una metodologia
en el que se hacen uso de buenas practicas para el desarrollo e implementacion de proyectos
conjuntamente con la automatizacion sin importar que lenguaje o tecnologia se maneje, puesto que

si se habla de contenedores Docker tiene una imagen lista para cada tecnologia, lo Unico que se



deberia implementar es justamente la parte que se piensa desarrollar, Docker cuenta con iméagenes,
como, por ejemplo, para Python, Java, Php, bases de datos, servidores de aplicaciones, servidores
Web, entre muchas méas. Aun mejor si por algin motivo no se llegara a confiar en alguna imagen
que Docker provee se puede crear una imagen propia totalmente desde cero que solamente
contenga lo que cada uno necesite. Ademas, con Kubernetes se puede administrar toda una
arquitectura que contenga balanceadores de carga, certificados seguros que sean propios o de
terceros, servidores Web, entre otras mas, gracias al uso de manifiestos declarativos y todo esto

puede ser administrado a gran escala.

La intencidn que se tiene con el presente proyecto es dar una solucion a multiples empresas que
desarrollan su propio Software o que los comercializan, una solucion que va a evitar que los
equipos de trabajo pierdan mucho tiempo desde que realizan los diferentes tipos de prueba hasta
el despliegue y esto lleva a que no pueden entregar un valor agregado a sus clientes, ni mucho
menos software que cumpla con los requerimientos planteados. Desde el punto de vista de los
desarrolladores por el lado del desarrollo(Dev) y el de operaciones (Ops), estos equipos de trabajo
no tienen un entorno en el que puedan trabajar de manera transparente, ya que todo lo realizan de
forma manual, para solucionar esta probleméatica se propone, desarrollar e implementar una
arquitectura implementando DevOps que cualquier empresa de diferentes servicios podra
solucionar estos problemas al momento de empezar un nuevo proyecto, de esta forma logra que la
empresa pueda evitar pérdidas economicas y de talento humano, generando una grupo de trabajo
eficiente y con proyectos eficientes a largo y corto plazo.

La empresa gana tiempo en cuestiones de entrega y soluciones de problemas, brindando un valor

agregado a todos sus clientes, cumpliendo requisitos y sobre todo una mejor planificacion. Permite



a los desarrolladores tener un entorno transparente para que puedan realizar su trabajo y cumplir

todas las pautas planteadas dentro de un proyecto.

2.3 ELICITACION DE REQUERIMIENTOS

2.3.1 REQUERIMIENTOS

Teniendo en cuenta que todo sistema, arquitectura o implementacion debe tener un punto de partida
como son los requerimientos que deben contar con “una descripcion de una condicion o capacidad
que debe cumplir un sistema, arquitectura o implementacion, ya sea derivada de una necesidad de
usuario identificada, o bien, estipulada en un contrato, estandar, especificacion u otro documento
formalmente impuesto al inicio del proceso” (Chaves, 2005).

Principalmente los requerimientos se relacionan con respecto a la integracion continua, entrega
continua y la arquitectura, cada uno de los procesos tendran relacion entre la una y la otra,
considerando el problema de estudio principal y las desventajas que se dan al momento de lanzar

una nueva aplicacién o realizar cambios que se han definido a través de varios requerimientos.

2.3.2 REQUERIMIENTOS FUNCIONALES
Se dice que “los requerimientos funcionales describen lo que el sistema debe hacer” (Sommerville,
2005), entonces estos requerimientos hacen referencia a las caracteristicas que debe tener un
sistema o arquitectura con respecto a la interaccion con el usuario, por ende, se han definido los
siguientes requerimientos:
Con respecto a la integracion continua se tiene:
Las pruebas definidas se deben ejecutar como primer punto antes de continuar con el flujo
de trabajo, en caso de error simplemente no se ejecutan el resto de los procesos.
El repositorio para cada imagen y sus respectivas versiones se alojaran en DockerHub cada

vez que un desarrollador realice un cambio en la rama principal.



Para el caso del Backend se debe agregar la opcion de generar el archivo jar dentro del
Cluster para ser usado con Docker para la construccion de la imagen.
Para el caso del Frontend se debe usar como imagen final Nginx, dado que el proyecto de
Angular debe ser compilado a proyecto JavaScript.

Con respecto a la entrega continua se tiene:
Simplemente se debera actualizar los contenedores que contengan a la aplicacién que se
esté cambiando, no se debe agregar ninguna otra configuracion adicional.

Con respecto a la arquitectura se tiene:
Debe existir un Unico punto de entrada a los servicios a través de un balanceador de carga.
Se debera definir por una Unica vez la estructura que deben tener los contenedores a través
de manifiestos.
La base de datos estara atada a un volumen externo al Cluster para evitar perdida de

informacion.

2.3.3 REQUERIMIENTOS NO FUNCIONALES
Los requerimientos no funcionales “son requerimientos que no se refieren directamente a las
funciones especificas que proporciona el sistema, sino a las propiedades emergentes de éste como
la fiabilidad, el tiempo de respuesta y la capacidad de almacenamiento” (Sommerville, 2005). En
otras palabras, con las caracteristicas del sistema o arquitectura que son totalmente invisibles para
el usuario y trata principalmente del funcionamiento.
Con respecto a la arquitectura:

El Cluster de Kubernetes debe tener como minimo 2 nodos y con auto escalado hasta 5

nodos.



La base de datos se debe cargar el Backup en primera instancia cuando los contenedores
inicien.

La base de datos debe tener una sola replica para evitar problemas de integridad de datos.
Tiempo respuesta para la aplicacion Web no debera ser mayor a 4 segundos.

Solo el administrador podra cambiar los permisos de acceso al sistema.

Se debe tener un protocolo de comunicacion seguro (https), tanto en el servidor como en
el cliente.

La capacidad de usuarios en el sistema puede ser como minimo 1000 conexiones
simultaneas.

El sistema debe tener la disponibilidad del 98%.

Promedio de duracion de falla no debe ser mayor a 15 min en un nodo.

Pruebas de rendimiento deben ser ejecutadas con Jmeter®.

2.4 HERRAMIENTAS

En consideracion al problema o los problemas que puedan presentarse durante el desarrollo y
lanzamiento de las aplicaciones, ademas de las diferentes herramientas que ayudan a disminuir
estos problemas con respecto al tiempo, a lo econémico y que no generen un valor agregado al
cliente, se han plateado varias herramientas para llegar a un punto de equilibrio el cual permita
automatizar las tareas que son necesarias para generar una aplicacion y enviarla a produccion. En
la implementacion se usa dos aplicaciones por el lado del Backend un servidor web, para el

Frontend una aplicacion con JavaScript.

9 Jmeter: es una herramienta que fue desarrollada principalmente para realizar pruebas de rendimiento a servidores
web, bases de datos, entre otras; es Open Source y esta escrita en el lenguaje de programacion Java.



2.4.1 DOCKER

A nivel de aplicacidn tanto para servidor y cliente es recomendable utilizar Docker para construir
las imagenes con toda las dependencias necesarias para que funcione en cualquier entorno de
contendores, bien sea con Docker o Containerd, la ventaja de usar contenedores es que
posteriormente las aplicaciones seran desplegadas en la nube, se pueden testear en un entorno local,
ademas se pueden subir a algin repositorio de imagenes para ser compartidas y asegurar el
funcionamiento en otros entornos, con esto se evita problemas de compatibilidad, errores con
respecto al Host que los ejecuta, normalmente suelen darse errores con respecto a librerias o
versiones de S.O en las que se ejecutan, la aplicaciones estaran aisladas del Host y seran expuestas

mediante puertos mapeados entre el contendor y el Host.

2.4.2 DOCKERFILE

La construccion de la imagen estara presidida por los Dockerfile, los que contienen los pasos
necesarios para generar la imagen con la aplicacién. Por ejemplo, es necesario ejecutar un servidor
web con Django, entonces el Dockerfile debe tener una imagen base, la cual debera ser una con
Python, también debera agregar el proyecto local a la imagen, ejecutar el archivo de librerias
necesarias para el proyecto, exponer el puerto entre otros pasos, entonces el Dockerfile tiene la
definicion de los pasos necesarios para empaquetar la aplicacion y que la misma funcione, el

resultado deberéa ser una imagen luego de la construccion.

2.4.3 DOCKER HUB

Actualmente, existen varios repositorios de imagenes al igual que se usan para versionar codigo,
se pueden versionar las imagenes, ya que cada version tiene nuevas funcionalidades, por ejemplo,
se tiene iméagenes con Ubuntu y las diferentes versiones 14.04, 16.04, Python, JDK de Java, Node,

generalmente todas las imagenes publicas o de software libre estan dentro de Docker Hub, es por



esto por lo que se utiliza para almacenar las imagenes de las 2 aplicaciones con sus diferentes

versiones.

2.4.4 IMAGENES BASE

Para el proyecto se usan varias imagenes que tienen diferentes funciones. Por ejemplo, para
compilar la aplicacion cliente, la aplicacion del servidor, para almacenar los datos, las imagenes
base son como una la aplicacién por defecto que sirve para ejecutar algin proceso, suponiendo que
se necesitara ejecutar un servidor con Wildfly se debe buscar una imagen con Java y
posteriormente instalar el servidor o usar una imagen directamente que tenga instalado Wildfly.
Las que se utilizan en el proyecto son 4, una imagen con Postgresgl que sera utilizada para la
gestion de la base de datos, otra imagen con el Jdk de java para ejecutar la aplicacién con Spring,
una mas con Node para la aplicacion de Angular y finalmente una con el servidor web de Nginx,
por cada una de ellas se genera otra que contienen las dependencias necesarias para el

funcionamiento.

2.45 GITLAB ClI

En el capitulo anterior se habla de manera breve de varias herramientas que ayudan a la
automatizacién de los procesos con respecto a la integracion y al despliegue continto de
aplicaciones. El proyecto se apega a la integracion con Gitlab Ci, simplemente se trata de un
archivo yaml que contiene los pasos necesarios para realizar las pruebas, la compilacion, la
construccion y el despliegue, mas adelante se explica a detalle cada proceso. Es una herramienta
que agilita todo el proceso para la automatizacién gracias a los agentes que provee Gitlab que

operan sobre el archivo yaml que contiene las instrucciones necesarias.



2.4.6 KUBERNETES

Como orquestador de contenedores se utiliza Kubernetes, es una buena opcién para desplegar las
aplicaciones, una ventaja importante que tiene con respecto a solamente usar Docker es que permite
orquestar a gran escala, escalado horizontal, escalado vertical, facilmente integracién en la nube
con cualquier Proveedor, administrar facilmente los recursos, todo esto se lo define en archivos
yaml, no necesita realizar de forma manual porque contiene un CLI que permite ejecutar de manera
facil cualquier comando o archivo de configuracion. Los manifiestos contienen las imagenes que

se necesiten desplegar, los puertos, volimenes, variables de entorno, etiquetas y varias mas.



CAPITULO 3 DISENO DE LA ARQUITECTURA

3.1 DEFINICION DE LA ARQUITECTURA

Actualmente, muchas de las empresas alin conservan arquitecturas tradicionales, la idea principal
que se tiene con respecto a una arquitectura construida con Kubernetes es optimizar tiempos de

entrega, uso de balanceadores de cargas y nodos independientes para las cargas de trabajo.

Se definen dos nodos para el Cluster, dado que en la literatura sefiala y recomienda usar tres nodos
como minimo para levantar los servicios en produccion (Kubernetes, 2020), con el propdsito de
evitar problema de caidas o rendimiento, dentro del Cluster se definird la arquitectura para la
aplicacion que estaré en produccion, la cual contara con un servicio de base de datos conjuntamente
con un volumen para evitar la pérdida de la informacion en el caso que un Pod termine su ciclo de
vida, una aplicacion Backend desarrollada con Spring Boot y una aplicacion Frontend desarrollada
con Angular, la conexion interna entre servidor y base de datos es mediante un servicio de tipo
Clusterlp, ya que no seréa necesario exponer la base de datos al exterior, para la conexion de servidor
con el cliente de igual manera se dispone de un servicio de Clusterlp, los dos ultimos para poder ser
expuestos a los usuarios finales seran mediante un Objeto de tipo Ingress, el cual apunta a los
dominios y subdominios y estos a su vez seran expuesto a través de un Balanceador de carga el cual

enviara todas las peticiones al Ingress.

También se usa un Objeto Clusterlssuer que se encargara de emitir certificados para que los
servicios tengan el protocolo Https, mientras que es necesario disponer de un Dns para que el sitio

sea seguro Yy su respectivo administrador.



3.2 ARQUITECTURA'Y COMPONENTES

Analizando la arquitectura de manera general, antes de pasar explicar cada componente y objeto
Kubernetes, la arquitectura tiene como Unico punto de acceso un balanceador de carga el cual
apunta dentro del registro Dns al nimero de subdominios que se vaya a manejar, en este caso como
se muestra en la ilustracion 12 se tiene dos subdominios. Entonces, se crean dos registros tipo A
apuntando a la misma Ip, puesto que el balanceador de carga tomara todas las peticiones y posterior
las reenviara al Ingress el cual es la siguiente parte de la arquitectura.

Ingress en este caso actuara como un filtro tomando como referencia el subdominio al cual se envio
una peticion y reenviando al servicio correspondiente, por ejemplo, si la peticién es hacia el
subdominio app-docker.tech, el Ingress verifica en primera instancia que ese subdominio este
definido y luego verifica que se tenga asociado un servicio por nombre y puerto y reenvia la
peticion hacia el Deployment correspondiente.

Para este punto existen tres Deployments que se han definido, uno que contiene la base de datos,
la aplicacion Backend y la aplicacion Frontend, el Deployment define el estado deseado de la
aplicacion, como puede ser el nimero de réplicas que va a tener la aplicacion, por ejemplo, cinco
replicas esto para balancear la carga de trabajo, para la base de datos solo se debe tener una réplica
para evitar problemas de integridad de datos, ademas, se debe exponer los puertos que se usan
dentro de la aplicacion, el 80, 8080 y 5432 son lo que se exponen fuera del contenedor los mismos
que estan fuertemente ligados con los servicios que actian como medio de acceso a cada aplicacion
a traveés de los selectores, servicios que son de Tipo Clusterlp que son visibles Unicamente para el
Cluster, estos servicios son los mismos que el Ingress apunta para identificar que aplicacion debe

responder cuando llega una nueva peticion por el balanceador de carga.



Cabe mencionar que cada parte de la arquitectura se la definié mediante manifiestos declarativos
de Kubernetes, puesto que es mas facil actualizar una aplicacién o la base de datos con tan solo
aplicar los nuevos cambios dentro de los archivos y no eliminando toda la aplicacion y asi evitar
el despliegue desde cero. Por otro lado, el fin que se tiene para la aplicacion como producto de
Software que soportara la arquitectura, la misma que esta definida en el objetivo especifico nimero
tres, antes de pensar en una aplicacion independiente a las tecnologias que se hayan usado para el
desarrollo, el objetivo se centra en el desarrollo de una aplicacion basada en microservicios,
entonces, es por ello que dicho objetivo esta enfocado en dar una solucion de microservicios para
una aplicacién sin importar la tecnologia en la que se desarrollé. Aungue mas adelante se
mencionan de manera constante las tecnologias usadas en el desarrollo esto es méas que nada porque
dentro de los manifiestos se deben especificar ciertas condiciones que cada tecnologia hace uso,

condiciones simples como puertos, variables de entorno o imagenes base.
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lustracion 12 Arquitectura principal

Cada componente tiene un papel muy importante dentro de la arquitectura ya que estan fuertemente

relacionadas para el funcionamiento correcto de la aplicacion que esta expuesta al usuario final.



Componentes:

Nodos: los nodos son los Droplets que forman el Cluster de Kubernetes, uno Master y otro
Worker, los cuales equilibran la carga.

Deployment base de datos: contiene al estado deseado de la base de datos, por ejemplo, la
informacidn que migrara al momento de iniciar el Pod.

Volume: es el espacio que puede estar dentro del Cluster o fuera del mismo, la idea
principal es que la informacion de la base de datos sea integra y no llegue a un punto de
pérdida de informacion.

Deployment Backend y Frontend: contiene la aplicacion con Spring y Angular que
previamente fue construida con Docker.

Servicio Clusterlp: expone el servicio de la base de datos, Backend y Frontend de manera
visible unicamente para el Cluster.

Balanceador de carga: es una maquina a nivel de proveedor el cual recibe las peticiones y
las envia al Ingress, escucha por los puertos 443y 80.

Ingress: contiene los dominios y subdominios que apuntan a cada servicio de tipo Clusterlp
especificando el puerto.

Clusterlssuer: objeto que emite los certificados Ssl tanto para el servidor y el cliente.

3.3 DEFINICION MANIFIESTOS
Cada Deployment de la aplicacion cumple una funcién bien definida, por lo que se desacoplo en
varias partes, para mantener en un futuro cambio de versiones en cuanto a manifiestos de

Kubernetes o simplemente la sintaxis.



3.3.1 BASE DE DATOS MANIFIESTO
Se Especifica el estado deseado de la base de datos, con un Unico Pod siempre activo a pesar de
que son efimeros, el Nodo Master siempre va a levantar uno, de igual manera la informacion previa

con la que se genera la base de datos, por ejemplo, tablas y datos necesarios.

v [ postgres

S data.sql

postgres-config.yami|
postgres-deployment.yaml
postgres-pv-pvc.yaml

lustracion 13 Manifiestos para la base

Contiene la informacién inicial para restaurar la base de datos por primera vez cuando se levanta
el Deployment, ademas, se define la configuracion del volumen donde se almacenard la
informacién de Postgresgl, para evitar la pérdida de informacion, también, contiene las

credenciales de acceso a la base de datos.

Tabla 4 Configmap Postgresql

apiVersion: v1

kind: ConfigMap
metadata:

name: postgres-config
data:

initdb.sql: |

El ConfigMap contiene la estructura de la base de datos y la informacion de todas las tablas, se

ejecuta solo la primera vez que levanta la base de datos.



Tabla 5 Deployment base de datos

apiVersion: apps/vl
kind: Deployment
metadata:
name: postgres-deployment
labels:
app: ups
db: postgres
spec:
selector:
matchLabels:
app: ups
db: postgres
replicas: 1
template:
metadata:
labels:

app: ups

db: postgres

spec:
containers:

- name: postgres
image: postgres:10
env:

- name: POSTGRES_USER
value: postgres

- name: POSTGRES_PASSWORD




value: ups2021
ports:
- containerPort: 5432
volumeMounts:
- name: postgres
mountPath: /var/lib/postgresqgl/
- name: postgres-initdb
mountPath: /docker-entrypoint-initdb.d
volumes:

- name: postgres
persistentVolumeClaim;
claimName: postgres-pvc

- name: postgres-initdb
configMap:

name: postgres-config

Para el Deployment de la base de datos se debe especificar configuraciones extra, en primer lugar,
se define un apiVersion que es la version dependiendo el objeto de Kubernetes que se desea
levantar, se utiliza la version “apps/v1” para los objetos de tipo Deployment, las etiquetas son
opcionales, su principal uso es para hacer busquedas en el caso que se tengan varios objetos
desplegados, con las etiquetas serd mas facil obtener Pods, Services, entre varios mas.

Los selectores son para identificar uno o varios objetos de cualquier tipo en base a etiquetas que
tengan coincidencia. La opcién réplicas, hace referencia al nimero de Pods que se van a ejecutar
y que contiene la base de datos para este caso. La parte de spec, son todas las especificaciones de

los contenedores, como el nombre que tiene el Pod, la imagen base que se tiene, en este caso



Postgresql con la version 10, también las credenciales de conexidn, el puerto del contendor que es
el 5432 para Postgresql.

Finalmente, la configuracién de los volumenes, postgres-config que esta encargado de migrar toda
la informacidn de las tablas con sus respectivos datos y postgres-pvc que es el volumen en el que

se persistira la informacién en caso de que el Claster elimine el Pod.

Tabla 6 Servicio base de datos

apiVersion: v1

kind: Service

metadata:
name: postgres-service
labels:

app: ups

db: postgres

spec:
type: ClusterlIP
ports:

- protocol: TCP
port: 5432
targetPort: 5432

selector:

app: ups

db: postgres

Para acceder a la base de datos no es suficiente con el Deployment, se puede acceder sin necesidad
de servicio solamente usando la Ip del Pod, pero como se mencioné el Pod es efimero y puede
morir en cualquier momento y su Ip va a cambiar, por ello se necesita exponer de manera general
al Deployment, por este motivo se utiliza el servicio de tipo Clusterlp especificando el puerto que
se exponen Yy usando el selector para hacer Match con respecto al Deployment. Entonces, el
apiVersion para objetos de tipo Service es v1, el tipo de servicio es Clusterlp, se accede al servicio

a traveés del puerto 5432, recordando que este servicio serd unicamente visible dentro del Cluster.



3.4.1 BACKEND MANIFIESTO

Para la parte del servidor se hace uso de una imagen con Java puesto que la aplicacion esta
desarrollada con el Framework Spring Boot, se inicia de una imagen previamente construida (a
mano solo la primera vez), ya que posteriormente la construira de manera automatica usando los

Pipelines de Gitlab.

Tabla 7 Deployment Backend

apiVersion: apps/vl
kind: Deployment
metadata:
name: backend-deployment
labels:
app: ups
spring: backend
spec:
selector:
matchLabels:
app: ups
spring: backend
replicas: 1
template:
metadata:
labels:
app: ups
spring: backend
spec:

containers:




- name: backend
image: fcusco96/spring:v1
ports:

- containerPort: 8080

El Deployment es muy similar a la base de datos con la diferencia que se pueden generar varias
réplicas, tampoco se utilizan volimenes ni variables de entorno, simplemente se especifica el
puerto de conexion, como se trata de una aplicacion Java con Spring, se tiene un servidor embebido
de aplicaciones, el cual es Tomcat y su puerto por defecto es el 8080, por ese motivo se expone
dicho puerto dentro del contenedor, también se especifica el nimero de réplicas con 2, con esto se

logra la distribucion de carga, cada vez que haya nuevas peticiones al servidor.

Tabla 8 Servicio Backend

apiVersion: v1

kind: Service

metadata:
name: backend-service
labels:

app: ups

spring: backend

spec:
type: ClusterIP
ports:

- protocol: TCP
port: 8080
targetPort: 8080

selector:

app: ups

spring: backend

Los mas importante que se define es el puerto que es el mismo que esta expuesto en el Deployment,

ya que simplemente se mapeara al puerto de Container y redirigira todo el trafico hacia los Pods.



3.4.2 FRONTEND MANIFIESTO
Para la parte de cliente es necesario configuraciones extra ya que esta desarrollada con Angular y
se debe compilar como un proyecto solo con JavaScript y en modo de produccion, pero todas las

configuraciones necesarias estan demostradas en el siguiente capitulo.

Tabla 9 Deployment Frontend

apiVersion: apps/vl
kind: Deployment
metadata:
name: angular-deployment
labels:
app: ups
angular: frontend
spec:
selector:
matchLabels:
app: ups
angular: frontend
replicas: 1
template:
metadata:
labels:
app: ups
angular: frontend
spec:
containers:

- name: frontend




image: fcusco96/angular:vl
ports:

- containerPort: 80

Conociendo que toda aplicacion desarrollada en Angular su puerto por defecto es el 4200, el estado
deseado expone el puerto 80, para resolver este problema se usa un servidor web Nginx el cual
estard encargado de enviar las solicitudes a la aplicacion con Angular.

El servicio para el Deployment simplemente apunta al puerto 80, no es necesario configuraciones
extras, si todo esta bien configurado el Cluster deberad crear todos los manifiestos segun las
especificaciones, para verificar que todo este correcto se debe ejecutar el comando de la figura 14.
Todos los manifiestos tienen una etiqueta en comun que es “app=ups”, permite traer la informacién
que tenga esa etiqueta, si los manifiestos no tuviesen esta etiqueta el comando no mostraria ningun
resultado o peor aln si existieran mas aplicaciones en ejecucion traeria todo sin importar la

etiqueta, por tal motivo es importante etiquetar a las aplicaciones dentro de una clase o tipo.



fernandocusco@Fernandos-MacBook-Pro:~

» kubectl get all -1 app=ups

NAME READY STATUS RESTARTS  AGE
pod/angular-deployment-69c9974f79-9j897 1/1 Running @ 44d
pod/backend-deployment-7b4ff67d8b-bp6pp 1/1 Running @ 57d
pod/postgres-deployment-7b8944fdc9-b6gxm 1/1 Running @ 58d

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S)
service/backend-service ClusterIP  10.245.65.157 <none> 8080/TCP
service/frontend-service ClusterIP 10.245.11.104 <none> 80/TCP
service/postgres-service (ClusterIP  10.245.134.32 <none> 5432/TCP

NAME READY  UP-TO-DATE  AVAILABLE  AGE
deployment.apps/angular-deployment 17 1 1 58d
deployment.apps/backend-deployment ilyl 1 il 58d
deployment.apps/postgres-deployment 1/1 1 1 58d

NAME CURRENT READY
replicaset.apps/angular-deployment-57d9c8659b
replicaset.apps/angular-deployment-65d6bffb9c
replicaset.apps/angular-deployment-69c9974f79
replicaset.apps/angular-deployment-6ddb64545f
replicaset.apps/backend-deployment-79d8487bf5
replicaset.apps/backend-deployment-7b4ff67d8b
replicaset.apps/backend-deployment-f76555c49

replicaset.apps/postgres-deployment-7b8944fdc9
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lustracion 14 Informacion general

Como se muestra en la ilustracion 14 se puede observar todo lo que se cred anteriormente, desde
la base de datos, el servidor con Spring y el cliente con Angular, pero ademéas muestra informacion
extra que son los ReplicaSet que estan fuertemente relacionados con los Pods y el nimero de

réplicas para cada uno.

3.5 PIPELINE

Pipeline traducido al espafiol significa “tuberia” y eso justamente lo que se intenta desarrollar
dentro de un ambiente con DevOps, basicamente se canalizan varios Steps (pasos) para llegar a un
resultado final, puede existir excepciones durante la ejecucion de algun paso el cual puede terminar
con el proceso o se puede controlar de alguna manera para ejecutar otro paso, pero con todo esto

existen varias herramientas como se muestra en el capitulo 1, cada uno se las define de manera



diferente dependiendo del lenguaje de programacién y el propdsito para las cuales fueron

desarrolladas.

Analizando al Pipeline actual, los pasos definidos son:

Test
Build

Deployment

En el paso de Test se ejecutaran principalmente las Pruebas definidos dentro del proyecto de
Angular, precisados con la libreria Jest, que es un Framework para ejecutar Test, al momento de
validar las Pruebas y en el caso de generar algin error el proceso se detiene y no ejecutara los
pasos siguientes. En el paso de Build construird la imagen que contiene el cédigo generado para
produccion con la imagen base de Nginx, que simplemente subira a DockerHub con un Tag Unico,
el mismo que usaré la variable de entorno “GILTLA-COMMIT-SHA”, que provee el id Gnico por

cada Commit de esta manera no existira problema al subir la imagen.

Finalmente, el Deployment, proceso que actualizara el contenedor con la nueva imagen y como
anteriormente ya estaba definido el Deployment y expuesto su servicio, evitara que este se detenga

y existan problemas con los usuarios finales.



Pipeline Giltab Ci/Cd

@) Push Pipeline Test @@
e et et 13

Desarrollador Repositorio Gitlab CI

--------- ate Image kubect! Push q

Kubernetes Deployment DockerHul Build Image

lHustracion 15 Pipeline Gitlab



CAPITULO 4 IMPLEMENTACION DE LA ARQUITECTURA PARA REALIZAR
INTEGRACION Y DESPLIEGUE CONTINUOS.

4.1 PROVEEDORES CLUSTER KUBERNETES EN LA NUBE

Para el despliegue en la nube el Cluster de Kubernetes se selecciond de entre 4 proveedores, los
cuales son Google Cloud Computing, Amazon Web Service, Digital Ocean y Azure, a

continuacion, se muestra una tabla de los diferentes precios y caracteristicas de hardware.

Tabla 10 Costos proveedores Cloud

CLUSTER KUBERNETES

Proveedor Memoria| CPU|{Nodos Proposito Precio
Google Cloud 3.75 1 1 General $24.27/mes
16 4 1 Optimizado $121.93/mes
Memoria
1433 | 96 1 Optimizada $5443.25/mes
DigitalOcean 1 1 1 Desarrollo $10/mes
2.5 2 1 Optimizado $40/mes
6 2 1 General $60/mes
Memoria
13 2 1 Optimizada $80/mes
Azure 2 2 1 Bésica $36.21/mes
8 2 1 Optimizado $85.41/mes
AWS 1 General $73/mes




Cada proveedor tiene precios y propdsitos diferentes, pero existen diferencias que son mas
importantes con respecto a la administracion del Claster, por ejemplo, Google Cloud por el hecho
de haber desarrollado esta tecnologia tiene una integracion mas adecuada para trabajar con respecto
a los usuarios, la administracion de servicios, la administracion de registros Dns, permisos con
respecto al Cluster, un usuario que no esté dentro del proyecto pero tenga las credenciales del
Claster para una administracion por linea de comandos simplemente no podré ejecutar ningdn
comando, esto se debe a la fuerte integracion de usuario de Cluster y usuario de Google.

A diferencia de usar el servicio de Digital Ocean, cualquier usuario que tenga las credenciales del
Cluster puede ejecutar la linea de comandos. Ademas, Google Cloud provee volumenes para la
integracion con Kubernetes, esta es una gran ventaja que se tiene ya que no es necesario apuntar a

servicio de terceros para asegurar la informacion.

4.2 IMPLEMENTACION KUBERNETES, DNS, GITLAB Y TERRAFORM

4.2.1 CONFIGURACION DEL DOMINIO DNS

Se utiliz6 un dominio con varios subdominios que se son para el ingreso a las aplicaciones que se
despliegan dentro de Cldster, el proveedor de dominio es Hostinger, como todo sera controlado
desde DigitalOcean, se configura los Nameservers de Hostinger apuntando a los Nameservers que

provee DigitalOcean.



DNS records

Type Hostname Value TTL (seconds)

NS app-docker.tech nsl.digitaloceari.com. 1800 More v
NS app-dockertech ns2.digitalocean.com. 1800 More v
NS app-docker.tech ns3.digitalocean.com. 1800 More v

lustracion 16 Nameserver DigitalOcean

app-docker.tech v app-docker.tech &

Elige tus nameservers
g= Descripcién general

L] s ) d
del dominio ' ; +d

fores de
5= DNS /Nameservers

O Usar los nameservers de Hostinger (recomendado)

Informacién de .
(®) Cambiar nameservers

contacto

nsldigitalocean.com
© Ayuda

ns2.digitalocean.com
Obtén un nuevo

dominio
ns3.digitalocean.com

Nameserver 4

m Cancelar
. i

lustracion 17 Configuracién Nameservers hostinger

Se cambia los Nameservers a los de Digital Ocean, con esta configuracion todos los registros tipo

A, AAAA, CNAME, etc, pasan a ser administrados por Digital Ocean.

4.2.2 IMPLEMENTACION TERRAFORM
Se define una arquitectura basica para un Claster de Kubernetes a partir de codigo usando la
herramienta de Terraform, ademas, soporta muchos proveedores de infraestructura en la nube como

Amazon Web Service, Google Cloud, DigitalOcean, entre otros. A continuacion, se



demuestra como se levanta en DigitalOcean, para empezar, se debe solicitar un Token de acceso

al proveedor.

Applications & API

Tokens/Keys

Personal access tokens

Tokens you have generated to access the DigitalOcean API
Name Scope

doks:cluster:cbb03d41-d5f9-49cb-bccf-c7cb27c00aec
doks:cluster:cbb03d41-d5f9-49cb-bccf-c7cb27c00aec
doks:cluster:cbb03d41-d5f9-49cb-bccf-c7cb27c00aec

api

Created ~

4 days ago

5 days ago

5 days ago

5 days ago

llustracion 18 Token DigitalOcean

Generate New Token

More v

More v

More v

More v

Mediante codigo se define el Cluster de Kubernetes, la administracion de Dns, el Token para la

creacion de recursos, las claves Shh para acceder a los Droplets que posteriormente se levantan,

también se pueden levantar varios Droplets que contengan aplicaciones ya instaladas, por ejemplo,

maquinas con Docker y con sus contenedores respectivos.

provider "digitalocean" {

token = "d8bd6f24125918e6513bc7cfOce294682adabe8lc2xxkxkkkkkkkkkkkkkkkrkx"

2

resource "digitalocean_domain" "base" {

name = "app-docker.tech"

llustracion 19 Token DigitalOcean

Se configura el proveedor usando el Token generado previamente dentro de Digital Ocean todo

esto para levantar de manera automatica de las maquinas necesarias para el Cluster y las



configuraciones extra como se muestra en la ilustracion 19 para administrar los registros Dns de

un dominio.

resource "digitalocean_kubernetes_cluster" "cluster" {

name = "cluster"
region = "nycl"
version = "1.19.3-do.3"
node_pool {
name = "workers"
size = "s-2vcpu-4gb"

node_count = 3

lHustracion 20 Cluster Kubernetes usando Terraform (Terraform, 2020)

Se configura un recurso de tipo Cluster Kubernetes, en la que se especifica el nombre que va a
tener el Cluster, la region o zona donde se levantara toda la instancia o el grupo de nodos, la version
de Kubernetes y Pool de nodos, con ciertas caracteristicas como el nombre, la capacidad de

Hardware y el nimero fisico de nodos.

resource "digitalocean_kubernetes_node_pool" "kubernetes_autoescaling" {
cluster_id digitalocean_kubernetes_cluster.foo.1id

name = "kubernetes_autoescaling"
size = "s-2vcpu-4gb"

auto_scale = true

min_nodes = 2

max_nodes = 7

llustracion 21 Escalado automatico (Terraform, 2020)

Para la parte de auto escalado de nodos se puede configurar dentro del mismo proveedor o
simplemente usar Terraform para levantar el Cluster con auto escalado automatico, de esta manera

hacerlo todo a partir de cddigo y tener un control central desde un simple archivo de configuracion.



Cabe mencionar que la sintaxis puede variar dependiendo del proveedor que se esté utilizando,

pero en términos generales la sintaxis es similar.

X J 31

(base) ~ > terraform initl

fernandocusco@Fernandos-MacBook-Pro:~

(base) ~ » terraform applyl

lustracion 22 Inicializar proyecto

fernandocusco@Fernandos-MacBook-Pro:~

llustracion 23 Generar la infraestructura en la nube

Con toda la configuracion lista se aplican los cambios y de manera automatica se genera la

infraestructura con todo lo especificado, el tiempo despliegue dependera del tipo de recurso que

se configurd, si llegara a ocurrir un error de sintaxis u otro tipo de error, la consola mostrara el

error especifico.

3%} cluster
® NYC1-119.3-do.3

Overview No

2vCPUs 4GB
CPU Memory

$20 monthly projected cost

@ default-nyct

Kubernetes Dashboard (7 Actions VvV

100 GB

Disk Download Config File Remind me how to do this

How do | update my certificate?

k8s  k8s:cbb03d41-d5f3-49cb-becf-c7cb27c00aec Edit

@ Docs

llustracion 24 Claster Kubernetes



4.2.3 CONFIGURACION PARA LA INTEGRACION Y DESPLIEGUE CONTINUO

USANDO GITLAB CI

4.2.3.1 CONFIGURACION PROYECTO SPRING
Para la presente arquitectura, se han definido varias herramientas, para desplegar las aplicaciones

a produccion desde la parte de integracion hasta el despliegue contindo.

Para la parte del Backend, se utiliza el Framework Spring Boot de Java, aunque la configuracion
es casi similar si se tratara de aplicar a otros lenguajes de programacion o Frameworks, por lo
general Docker tiene una imagen para manejar cada lenguaje o Framework con todo lo necesario
para ejecutar una aplicacion dependiendo del lenguaje. Continuando, el proyecto con Spring Boot
contiene la I6gica de negocio, modelos mapeados a la base de datos, seguridad con Spring Security
y ademas expone los servicios Rest para ser consumidos en la aplicacién desarrollada en Angular,
para la implementacion de CI/CD se debe tener en cuenta dos puntos muy importantes, por un lado
la configuracion correcta del Dockerfile, archivo que contiene los pasos necesarios para generar
una imagen propia y que garantiza el correcto funcionamiento de la aplicacién en cualquier entorno
de contenedores y de igual manera en Kubernetes. Por otro lado, la configuracidn del manifiesto
de Gitlab que permite la construccidn y el despliegue de la aplicacién a partir de un simple Commit
al repositorio, desde este punto el usuario desarrollador se desvincula de lo que esté en la

configuracion, ya que todo serd de manera continua.



 backend
.idea
.mvn
.settings
home
src
main
docker
com
ec
https
META-INF
& Main
resources
webapp

lustracion 25 Estructura proyecto Spring

Tabla 11 Dockerfile Spring

FROM java:openjdk-8-jdk-alpine

COPY certificadol.der certificadol.der

COPY certificado2.der certificado2.der

COPY certificado3.der certificado3.der

COPY certificado4.der certificado4.der

ADD /target/file.jar //

ENTRYPOINT ["java","-Djava.security.egd=file:/dev/./urandom"”,"-Dspring.profiles.active=container","-
jar","ffile.jar"]

La imagen final tiene varias configuraciones para que funcione de manera correcta la aplicacion

con Spring, las configuraciones aplicadas son las siguientes:

FROM java:openjdk-8-jdk-alpine: la imagen base con la que se construira la imagen propia
es una que tiene Java en la version 8.

COPY files.der: se copia desde el proyecto local todos los archivos de las claves pablicas
a la imagen.

RUN: permite ejecutar comandos (Linux) dentro del contenedor al momento de construir
la imagen, para el caso, se agregaran los certificados al baul de certificados confiables de

Java.



ADD /target/fle.jar //: se agrega el archivo .jar a la imagen, el .jar debe ser generada a mano
0 automaticamente.
ENTRYPOINT: para finalizar lo que se hace es ejecutar el archivo .jar, este comando se

ejecutara Unicamente cuando la imagen generada sea puesta en ejecucion.

Como repositorio de imagen se usa DockerHub para almacenar la misma y controlar las versiones
de cada cambio que se realice dentro del proyecto, con esto se asegura que el proyecto funcione

en cualquier entorno Cloud.

® 31 fernandocusco@Fernandos-MacBook-Pro:~

(base) ~ » docker build -t fcusco96/spring:vl .
(base) ~ »

lustracién 26 Build imagen

La construccion de la imagen va a depender de cuantos pasos se hayan definido en el Dockerfile,
ademas se verifica que la imagen base esté disponible de manera local, caso contrario lo que hace
Docker es buscar directamente en su repositorio DockerHub e intentara descargarla, puede haber
excepciones, ya que las imagenes pueden estar de manera privada y el usuario con el que se inicia
sesion debe tener los permisos para descargar, pero generalmente las imagenes base son publicas,
otra excepcion son los errores tipicos de sintaxis que pueden ser ocasionados por las diferentes
versiones que maneja Docker para sus archivos Dockerfiles o simplemente errores.

Cuando se trata de generar imagenes propias es importante usar el nombre de usuario de
DockerHub seguido de una barra(/) luego con un nombre personalizado y terminando por
especificar el Tag usando los dos puntos(:) para la versién de la imagen, ya que Docker no permite
poner un nombre simple, por ejemplo, generar una imagen con el nombre “mysgl”, esto con total

seguridad va a dar una excepcion, ya que este tipo de nombres son usados para imagenes oficiales,



por ello es importante anteponer el nombre de usuario, si todo ha salido bien en la construccion se

debe tener algo similar a lo que se muestra en la siguiente ilustracion.

o9 1 fernandocusco@Fernandos-MacBook-Pro:~

(base) ~ » docker images
REPOSITORY TAG IMAGE ID CREATED SIZE

<none> <none> 375dc24194d3 26 hours ago 1.58GB
fcusco96/angular vl 6e24e2487a67 26 hours ago 115MB
<none> <none> a742al13e0d48 26 hours ago 1.51GB
fcusco96/spring vl c52b12f@alb8 27 hours ago 204MB

lustracion 27 Imagenes

Es muy importante verificar la imagen, principalmente que contenga todo lo que se ha agregado y
configurado previo a la construccion, por este motivo se recomienda ejecutar dentro de un
contendor antes de subir a DockerHub u otro repositorio de imagenes, simplemente se debe
ejecutar el contenedor y como se especifico en el ENTRYPOINT que debe ejecutar el .jar, la
ejecucion del contenedor debe mostrar algo similar a la siguiente ilustracion, que sélo iniciar el
contenedor ver la ejecucion del .jar. Este caso aplica, ya que se especifico en los ENTRYPOINT

ejecutar el archivo jar al iniciar el contendor.

® 81 docker run -it --rm -p 8080:8080 fcusco96/spring:v1 bash

(base) ~ » docker run -it --rm -p 8080:8080 fcusco96/spring:vl bash

:: Spring Boot ::

lustracion 28 Ejecucion contendor Docker

La imagen Unicamente por una sola vez se construye y se la sube manualmente, ya que esto lo
realizara el Pipeline de Gitlab de manera automatica y transparente al usuario, finalmente dentro

del repositorio de imagenes estara la imagen subida.

o9 i1 fernandocusco@Fernandos-MacBook-Pro:~

(base) ~ » docker push fcusco96/spring:vl

(base) ~ > ]

lustracion 29 Push imagen



4.2.3.2 CONFIGURACION PIPELINES SPRING

Se definen varios pasos para realizar la canalizacion de la construccién y Deployment de la
aplicacion a partir del Dockerfile. Como primer paso dentro del manifiesto se define la
construccion de la imagen basandose en el al archivo Dockerfile, para subir la imagen al repositorio
de DockerHub se hace uso de variables de entorno que se definen dentro del proyecto en Gitlab,
en este caso se define el usuario y la contrasefia de DockerHub para iniciar sesion de manera
automatica y subir la imagen, todo esto se ejecuta dentro de Cluster de Kubernetes, con la ayuda
del Agente que provee Gitlab, méas adelante se explica como configurar el Cluster dentro del
proyecto de Gitlab. El paso de la construccién se ejecuta tanto en la rama master y en la rama

desarrollo.

Tabla 12 Build Backend

docker-build-master:
image: docker:latest
stage: build
services:
- docker:18.09.7-dind
before_script:
- docker login -u "$CI_REGISTRY_USER" -p "$CI_REGISTRY_PASSWORD" docker.io
script:
- docker run -t --rm -v "$(pwd)":/usr/src/mymaven -w /usr/src/mymaven maven:3.3-jdk-8 mvn clean install
- docker build --pull -t fcusco96/spring:"$CI_COMMIT_SHA" .
- docker push fcusco96/spring:"$CI_COMMIT_SHA"
variables:
DOCKER_HOST: tcp://docker:2375

DOCKER_TLS_CERTDIR: ""




only:

- master

El primer paso definido es el “build” de la imagen, todo lo que se hizo de manera manual ahora se
ejecutara automaticamente siempre que haya un cambio en la rama master del repositorio, ya sea
por un Commit directo o un Merge, lo que se desarrollé principalmente es, usar la imagen de
Docker, siempre utilizara la ultima que esté disponible, en el paso previo se indica hacer un login
hacia “docker.io” el sitio oficial, ya que las imagenes y sus distintas versiones se alojan en el
mismo, por lo que se ejecuta el comando “docker login” especificando las credenciales que estan
como variables de entorno dentro del proyecto

Es importante agregar todos estos comandos previos, ya que la consola para CI/CD no admite
ingresar nada manualmente, posteriormente se ejecutan los mismos comandos que fueron
utilizados de manera manual, con uno adicional, el primero y el mas importante trata de generar el
archivo .jar que posteriormente se empaquetara dentro de la imagen, se especifica un volumen el
cual esta enlazado con el proyecto, de esta manera tomara toda la carpeta para generar el .jar, se
especifica el WORKDIR que es similar al “cd” de Linux, se ubica en la ruta donde esta maven
dentro del contenedor para crear el .jar y su salida sera dentro del repositorio de Gitlab en la carpeta
target la misma que se usa en el Dockerfile.

A continuacion, se construye la imagen usando como Tag la variable de entorno que almacena el
Commit Sha, de esta manera siempre que haya un cambio se asegura que se suba la Gltima versién
de la aplicacion con los nuevos cambios y finalmente se sube esa imagen versionada al repositorio

en el caso que las credenciales sean correctas.



Tabla 13 Stage Deploy

deploy:
stage: deploy
image:
name: bitnami/kubectl
entrypoint: [""]
script:
- kubectl -n default set image deployment/backend-deployment
backend=fcusco96/spring:"$ClI_COMMIT_SHA"

Para la parte del Deployment es algo mas sencillo, se indica la imagen en este caso se utiliza una
para ejecutar comandos de Kubernetes, ya que lo hara desde Gitlab y no ingresando directamente
al Cluster, conociendo el nombre de la imagen y su respectiva version, simplemente se hace un
update del Deployment que previamente se ejecut6 con el estado deseado de la aplicacién, no es
necesario detener el servicio, ya que Kubernetes tiene la capacidad de hacer este trabajo en cuestion
de segundos, eliminara todos los Pods asociados con el Deployment y creard una nueva instancia
con la nueva version.

El script define el estado deseado del Deployment, de esta manera se controlan los recursos

necesarios que debe usar ese Pod, el nimero de réplicas, los puertos.

4.2.3.4 CONFIGURACION PROYECTO ANGULAR
Lo gue se necesita antes de nada es la configuracion para la conexion con respecto al servidor el
cual expone los servicios Rest, la configuracion del Dockerfile, la configuracion del Servidor Web

con Nginx y finalmente la configuracion del manifiesto de Gitlab para CI/CD.

A partir del proyecto con Angular se tiene que generar el proyecto en modo de produccién que
basicamente se compone de archivos JavaScript, Html y Css, con esto no se depende de angular
para levantar el proyecto, sino que usara Nginx para alojar al proyecto y que el mismo reenvie las
peticiones, la ventaja que se tiene al usar este servidor Web es que permite mejorar el rendimiento

en cuanto a conexiones, otra ventaja muy importante es el almacenamiento de contendido estatico



en caché por periodos cortos de tiempo, alcanzando hasta 1000 archivos en caché, teniendo en
cuenta que el proyecto se genera en modo produccidn entonces se crean varios archivos estaticos,
también esta disponible la compresion gzip, ayudando a disminuir el tamafio de entrega de

archivos.

Tabla 14 Dockerfile Angular

FROM node:10.16.3 as build-stage

WORKDIR /app

COPY package*.json /app/

RUN npm install

COPY ./ lapp/

ARG configuration=production

RUN node patch.js

RUN rm /app/src/app/test/operacion.test.ts

RUN npm run build -- --output-path=./dist/out --configuration $configuration

FROM nginx:1.15
COPY --from=build-stage /app/dist/out/ /usr/share/nginx/html
COPY ./nginx-custom.conf /etc/nginx/conf.d/default.conf

El Dockerfile contiene 2 configuraciones con varios pasos cada uno, primero genera el proyecto

en modo produccién:

FROM node:10.16.3 as build: el Proyecto esta desarrollado con una version especifica de
Node y Angular, por ello se especifica dicha version en la imagen base.

WORKDIR /app: el lugar de trabajo serd a partir de la ruta especificada dentro del
Container.

COPY package*.json /app/: se necesita copiar los archivos que contienen las dependencias
que se usan en el proyecto, para posteriormente instalarlas.

RUN npm install -g @angular/cli@6.0.8: se instala el cli de angular en una version
especifica.

RUN node patch.js: se ejecuta un parche para la encriptacion (propio del proyecto).


mailto:@angular
mailto:@angular

RUN npm run build -- --output-path: se generar el Proyecto en modo produccion y se

guarda la salida en la carpeta dist.

La segunda configuracion contiene:

FROM nginx:1.15: la imagen base sera del Servidor Web para alojar la aplicacion en modo
produccion.

COPY —from=build /app/dist/out /usr/share/nginx/html: se copia la carpeta generada en el
paso anterior.

COPY ./nginx-custom.conf /etc/nginx/conf.d/default.conf: se reemplaza la configuracion

del servidor con una personalizada.

® ® 1 fernandocusco@Fernandos-MacBook-Pro:~

(base) ~ » docker build -t fcusco96/angular:vl .

lHustracion 30 Build imagen

®® i1 fernandocusco@Fernandos-MacBook-Pro:~

(base) ~ » docker push fcuscoQG/angular:vll

lustracion 31 Push imagen

4.2.3.5 CONFIGURACION PIPELINES ANGULAR

La configuracion es similar a la que se utiliza para la aplicacion de Spring, con la diferencia que
no solo se define la parte de construccién, también es la encargada de generar la imagen usando el
archivo Dockerfile y subirla al repositorio de Imagenes de DockerHub y la del Deployment que
simplemente actualiza la imagen con la nueva version, ademas contiene un paso extra para la parte
de los Test de la aplicacion, al momento de ejecutar el Commit lo primero que se ejecutara es el

Test, simplemente ejecuta los Test definidos usando la libreria Jest de Angular.



Tabla 15 Gitlab Ci Test

test:
stage: test
image: node:10.16.3
before_script:
- npm install
script:
- npm test
only:
- master

El Pipeline luego de ejecucion deberd mostrar todos los pasos ejecutados, si el proceso terminé con

éxito o0 se encontro alguna excepcion y se detuvo el proceso.

Pipeline Needs Trabajos 3 TestReportes|Pruebas 0

Test Build Deploy

@ test o @ build (&) @ deploy

Q

lustracion 32 Pipeline ejecutado

En este caso todos los pasos se ejecutaron, el primero hace referencia a las Pruebas, el segundo
construye la imagen y el tercero a la actualizacion del Container con la nueva imagen y la
aplicacion debera mostrar los cambios de manera casi inmediata.

4.2.35 INTEGRACION GITLAB Y CLUSTER KUBERNETES

La canalizacion de los Pipelines se configura en Gitlab, el repositorio de cddigo del proyecto debe
tener lo necesario para poder conectarse y ejecutar los pasos de Cl y CD, entonces lo primero que

se debe hacer es configurar las variables de entorno que Gitlab provee o crear las variables propias.



Variables

Variables store information, like passwords and secret keys, that you can use in job scripts. Learn more.
Variables can be:

e Protected: Only exposed to protected branches or tags.
e Masked: Hidden in job logs. Must match masking requirements. Learn more.

Environment variables are configured by your administrator to be protected by default.

Tipo T Clave Valor Protegido Mdscara Entornos

Variable CI_REGISTRY_IMAGE SERLRLRNBIIRRELRIR NN v X Todos (por ... V4
Variable CI_REGISTRY_PASSWORD = **sressssreaxsrassses v v Todos (por ... V4
Variable CI_REGISTRY_USER = *esrsssssassssasisses v X Todos (por ... V4
Archivo USER = sssssxcssessaenssenss v X Todos (por ... V4

Mostrar valores Afiadir variable

llustracion 33 Variables de entorno

Las principales variables de entorno que se necesitan crear son las que contienen las credenciales
de DockerHub, que son usuario y contrasefia, cabe mencionar que todas las variables que son
creadas deben estar dentro del proyecto.

Posteriormente se configura la conexién o creacién de un Cluster Kubernetes, para la nueva
conexién se necesitan los datos que el proveedor del Claster, principalmente son el Api, el

certificado CA y el Token.

Tabla 16 Credenciales Claster

apiVersion: v1
clusters:
- Cluster:
certificate-authority-data:
LSOtLS1CRUAJTIBDRVJUSUZJQOFURSOtLSO0tCk1JSURKekNDQWcrZ0F3SUJBZ0IDQm5VAORRWUpLb1p
JaHZjTKFRRUXCUUF3TXpFVk1CTUdBMVVFQ2hNTVJHbG4AKY VhSaGJFOWpaV0Z1TVIvdodBWURWU
VFERXhGck9ITmhZ
server: https://2dfldc32-dc6a-4eb7-896d-c163b12fa43b.k8s.ondigitalocean.com
name: do-nycl-cluster
contexts:
- context:
cluster: do-nycl1-cluster
user: do-nycl1-cluster-admin
name: do-nycl-cluster




current-context: do-nycl-cluster
kind: Config
preferences: {}
users:
- name: do-nycl-cluster-admin
user:
token: e1fb141a5878f59bf250b7d19c0d4a33254353453538160440d79df9f385cae

El certificado CA se decodifica en base64 ya que viene codificado por motivos de seguridad, el

mismo se debe ingresar dentro del Gitlab.

Nombre de cluster de Kubernetes

kubernetes-cluster

Alcance del entorno

Seleccione cuél de los entornos de su proyecto utilizara este clister de Kubernetes.

API URL
https://cbb03d41-d5f9-49cb-beef-c7cb27c00aec.k8s.ondigitalocean.com

La URL utilizada para acceder a la API de Kubernetes. Mas informacion

Certificado CA
[PYONTK7gPpe5wQXI7Q1nnP54ulvcjVyXzH2NnFIJmC3ZIrkdbbCaBLNgsLap9

El certificado Kubernetes utilizado para autenticarse en el clister. Mas informacién
Token de servicio
df449956656af9c7844a3a1521626ebfd31a261f11d5f47f40370cfe5279fec7

llustracién 34 Conexion Cllster

Todo lo anterior es simplemente la integracion con el Cluster, pero falta un punto importante que
ayuda a controlar el Cluster desde Gitlab en cuanto a la construccion y el despliegue de la
aplicacion, la configuracion de los agentes de Gitlab para que realicen toda esta labor, pero en
principio no se conoce donde se ejecutaran, para asegurar que se ejecuten dentro del Claster se

deben eliminar el resto de los Runners o agentes y Unicamente dejar el que apunta el Cluster.



Runner #4119847 m

Property Name Value
Active Si
Protected No
Can run untagged jobs Si

Locked to this project No

Tags Leuste Lrupermetes
Name kubernetes-cluster
Version 13.8.0

IP Address 206.189.229.181
Revision 775dd39d

Platform linux
Architecture amdé4
Description

Maximum job timeout

Last contact hace 15 minutos

llustracion 35 Agente Gitlab

De esta forma el proyecto de Gitlab asegura que todos los pasos definidos en el archivo gitlab-
ci.yaml se ejecutaran dentro del Cluster.

4.2.3.4 CONFIGURACION CERTIFICADOS SSL

El encargado de recibir y reenviar el trafico al Ingress sera el Loadbalancer, como esta de punto
de entrada se debe crear 2 registros de tipo A que apunten al dominio y subdominio para Spring y

Angular respectivamente.

Type Hostname Value TTL (seconds)
A app-dockertech 178128134158 3600
A api.app-dockertech 178128134.158 3600

llustracion 36 Registros tipo A

Ambos registros apuntan a la misma Ip, podria no tener sentido hacer este proceso, pero recordando
que se configura un Ingress que tiene el mismo dominio y subdominio, entonces él sera el

encargado de apuntar a cada servicio.



Tabla 17 Ingress Hosts

- hosts:
- app-docker.tech
- api.app-docker.tech
secretName: certificado-tls
rules:
- host: app-docker.tech
http:
paths:
- backend:
serviceName: frontend-service
servicePort: 80
- host: api.app-docker.tech
http:
paths:
- backend:
serviceName: backend-service
servicePort: 8080

Para la configuracion del Ingress simplemente se define el dominio y subdominio que apunten a
los servicios que ellos seran encargados de responder a cada peticion que llegue por el Loadbancer,
cada servicio esta explicado en el capitulo anterior.

Actualmente todas las peticiones seran escuchas unicamente por el puerto 80(http), pero el puerto
443(https) no responderd a las peticiones, para agregar los certificados se define un Clusterlssuer

el cual estara encargado de emitir los certificados.

apiVersion: cert-manager.io/vlalpha2
kind: ClusterIssuer
metadata:
name: produccion
acme:
server: https://acme-v02.api.letsencrypt.org/directory

lustracion 37 Objeto Clusterlssuer

Se usa el servidor de produccion para evitar el problema que genera la aplicacion Frontend, que
pide al servidor contar con el protocolo https para realizar las peticiones a los servicios Rest, se

especifica que el protocolo ACME apuntando al servidor de produccion que Let’s Encrypt utiliza.



[c) X321 fernandocusco@

base) ~ » curl --insecure -vvl https://app-docker.tech
Trying 178.128.134.158:443. ..

Connected to app-docker.tech (178.128.134.158) port 443 (#0)
ALPN, offering http/1.1
successfully set certificate verify locations:

CAfile: /Users/fernandocusco/opt/anaconda3/ssl/cacert.pem

lustracion 38 Ssl response

4.3 METRICAS DE RENDIMIENTO

Es importante tener en cuenta como estan funcionando los servicios en cuestiones de rendimiento,
para ello existen varias herramientas para monitorear todo este tipo de métricas, pero las que se
han configurado son dos, Prometheus, es quien va a proveer de métricas y va a exponer a traves
de un servicio, ademas se hace uso de Grafana el cual estd encargada de visualizar todas las

métricas recolectadas por Prometheus en mdltiples gréaficos.

Tabla 18 Deployment Grafana

apiVersion: apps/vl
kind: Deployment
metadata:

name: grafana
namespace: monitoring
Spec:

replicas: 1

template:

metadata:

name: grafana

labels:
app: grafana

spec:
containers:

- name: grafana
image: grafana/grafana:latest
ports:

- name: grafana
containerPort: 3000
resources:
limits:
memory: "1Gi"
cpu: "1000m"
requests:
memory: 500M
cpu: "500m"




Como primer punto se procede a crear el manifiesto de configuracion de tipo Deployment para
Grafana y su estado deseado, especificando el nimero de réplicas, pasado al contendido se tiene
la siguiente configuracion:

réplicas: se especifica el nimero de Pods que van a ejecutar la aplicacion en este caso

Grafana.

image: la imagen que ejecutaran los contenedores.

containerPort: es el puerto que exponen los contenedores Yy, por ende, es el puerto de

Grafana.

limits: se especifica los recursos asignados a cada contendor en capacidad méaxima.

requests: se especifica los recursos minimos que debe tener cada contendor.
Toda la configuracion ha sido definida en el manifiesto, ain los contendores no pueden ser
accedidos desde fuera, para resolver esto se tiene dos formas, la primera asignando el Deployment
a un servicio y la segunda es exponer el puerto del Pod a través de un puerto de la maquina local,
esta forma sirve mas que nada para realizar depuraciones, no se recomienda usarla en entornos de
produccion, puesto que el Pod como se explicd anteriormente es efimero y el Cluster puede llegar

a eliminarlo en cualquier momento.

Tabla 19 Servicio Grafana

apiVersion: v1
kind: Service
metadata:
name: grafana
namespace: monitoring
spec:
selector:
app: grafana
type: NodePort
ports:
- port: 3000
targetPort: 3000
nodePort: 32000




Para el servicio es un poco més simple, ya que solo se definen los puertos de reenvio y el tipo de
servicio que es NodePort para este caso, el puerto serd aleatorio, aunque se puede definir uno
especifico, el selector que hara match con los Pods tiene la etiqueta “app: grafana” y expone a
través de un Unico Endpoint. Para Prometheus es practicamente igual, la diferencia es que la
imagen de Docker es “prom/prometheus” y el puerto que por defecto es 9090.

Finalmente, la forma de exponer sera de la forma no convencional, usando el comando “port-
forward”, como se explicd, expone el Pod, puede ser cualquiera en el caso que se tengan mas de
una réplica, lo importante es especificar al final el puerto, recordemos que toma un puerto de la
maquina local y lo mapea al puerto de Pod para que se puede acceder a través de localhost.

El comando complete es el siguiente “kubectl port-forward pod/prometheus-7c78857f5¢c-7dq7h

9090”.

€ > C @ localhost:3000/d/85a562078cdf77779eaaladdd3ccece/kubernetes-compute-resources-namespace-pods?orgid=1&refresh=10s&var-datasource=Prometheus&v.. & Y m
49 88 Kubernetes / Compute Resources / Namespace (Pods) ¢ =2 *
datasource | Prometheus namespace  monitoring ¥

v Headlines

CPU Utilisation (from requests) CPU Utilisation (from limits) Memory Utilization (from requests) Memory Utilisation (from limits)

41.07% 41.07% 186.7% 684.7%

|+ O

@

a
@
0

~ CPU Usage

CPU Usage

19:40 1945 19:50 19:55 20:00 2 20:10

us-kube-state-metrics-950956569-18qdz — prometheus-prometheus-node-exporter-26c96  — prometheus-prometheus-node-exporter-ravhd

~ CPU Quota
CPU Quota
Pod CPU Usage CPU Reques
prometheus-prometheus-node-exporter-rgvhd
prometheus-prometheus-oper-operator-6d9¢c4bdbof-4qztk
prometheus-prometheus-prometheus-oper-prometheus-0

prometheus-grafana-7c78857f5¢-7dq7h

llustracién 39 Grafana métricas CPU

4.4 IMPLEMENTACION DE PRUEBA DE CARGA



Se ha desarrollado una prueba de carga con respecto al servidor que ejecuta la aplicacion con
Spring, la idea principal es conocer el nimero de peticiones que puede responder de manera
simultanea cuando el cliente envie una solicitud al servidor.

Para ello se definio una prueba a un Endpoint especifico, https://api.docker.tech/token/generate-
token, este Endpoint es de tipo Post, por donde se debe pasar un objeto de tipo Json como cuerpo
de la peticién. Por ejemplo:

{

"email™: "usuario@mail.com”,
"enable": true,
"password": "my-key@345EXC"
Usando la herramienta JMeter, se ha definido una prueba que contiene el nimero de peticiones, el

Endpoint al cual se enviara la peticion y el cuerpo de la peticion, lo que el servidor debe responder,

para este caso sera un Token de acceso.

POST https://api.app-docker.tech/token/generate-token
rams Authorizatio \ders (9]

Body ® request p Test Setting: Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON v Beautify
1

{
"email": "usuario@mail.com",
4 "enable": true,
"password": "aklsfdh#23ASds-@"
]

Body Cookies Headers Test Result @ 2000k 636ms 743B Save Response v
Pretty Raw Preview Visualize JSON mQ
1 f

2 “token": "eyJhbGci0ilIUzIINiJ9.
eyJhY2Nvdw50SWQi0j EsInJvbGVzIjoiQWRtaWSpc3RyYWRvCiBHZXNOb3IsQWRtaWSpc3RyYWRvciBDb21lcmNpbyxBZG1pb
mlzdHIhZGIyLEFkbWluaXN@cmFkb3IgUHVudG8gZGUgVmVudGEiLCIjb211cmNpb3Mi0iJESUVHTYBRVULTSSXKVUXITyBDTO
JPUyxFbG1taWshcixELUNBUBGSRUXpbWLuYXTyIiwiZXhwIjoxNjIINzcyMzU2LCIpYXQi0jE2MjU3N]g3NTYSImVtYWLsIjo

iZHF1aXNpQGdtYWlsLmNvbSIsInVzZXJuYW11IjoiRE1FRO8gRKVSTKFORE8gUVVIUOKgUEVSQUXUQSI9.
g0ZYFTHS57nMF_tG3_496hw8kF62z9QP2D9]-7idelexc"

lustracion 40 Respuesta servidor

Las pruebas se pueden ejecutar a mano, pero lo ideal seria automatizar las pruebas y tener un
control central dentro del Pipeline que se definid anteriormente, la idea es que cuando se suba un

nuevo cambio ejecutar las pruebas como punto final, sin importar si existe un error, para evitar


https://api.docker.tech/token/generate-token
mailto:usuario@mail.com
mailto:my-key@345EXC

que los cambios no se apliquen, entonces, para lograr todo esto se tiene que definir un nuevo
contendor dentro del Cluster que ejecute las pruebas y luego de ello eliminar el contenedor.
Cambiando el Pipeline para ejecutar las pruebas se implementd tres pasos, el primero se encarga
de crear el contendor y ejecutar las pruebas, la segunda muestra la salida de las pruebas, como el
tiempo de respuesta, si existe errores por cada peticion, entre varios mas y finalmente el tercero se
encarga de eliminar toda la configuracion con relacion al contendor en el que se realizaron las

pruebas.

Tabla 20 Pipeline Test

stress:
stage: stress
image:
name: bitnami/kubectl
entrypoint: ["*"]
script:
- kubectl -n default apply -f https://raw.githubusercontent.com/Fernando-Cusco/stress/main/deployment.yaml
only:
- master
logs:
stage: logs
image:
name: bitnami/kubectl
entrypoint: [""]
script:
- kubectl -n default logs -l app=test
only:
- master
clean:
stage: clean
image:
name: bitnami/kubectl
entrypoint: [""]
script:
- kubectl -n default delete -f https://raw.githubusercontent.com/Fernando-Cusco/stress/main/deployment.yaml
only:
- master

Con todos estos nuevos cambios para las pruebas el Pipeline cambia, pasando de tener dos pasos
a tener cinco.



Status Pipeline Triggerer Commit Stages Duration

=S o
#19 P master o c256d175 OIOIOIO) ® 00:04:48
() passed o

latest % stress test ) (¥) & 1day ago

llustracion 41 Actualizacion Pipeline

4.5 IMPLEMENTACION PRUEBA DE STRESS

La prueba de Stress esta enfocada al Cluster, se pone a prueba el nimero de réplicas méximas que
puede soportar el Claster para un grupo de contendores o para un unico contenedor el cual va a
estar realizando peticiones constantes al Endpoint de la aplicacion Web, la idea principal es
verificar que tantas cargas soportaria, teniendo en cuenta que solo cuenta con 2 nodos con

caracteristicas de Hardware basicos.

Tabla 21 Stress Test

apiVersion: apps/vl
kind: Deployment
metadata:
name: stress
labels:
app: stress
namespace: default
spec:
template:
spec: containers:
image: busybox
command:
- [bin/sh
--C
- "while true; do wget -q -O- https://app-docker.tech; done"

La prueba trata de un contendor simple, que ejecuta una peticion a “https://app-docker.tech”,

cuenta con una sola replica que posteriormente se escalara a un determinado nimero de replicas,

para que de esta manera se ponga a prueba el limite que soporta el Cluster.


https://app-docker.tech/

4.6 RESULTADOS

A lo largo de la implementacion del proyecto se logrd obtener varios resultados que demuestran
el cumplimiento de todos los objetivos especificos, cada objetivo se lo ha ido desarrollando durante
todo el proceso, en este punto se trata de analizar cuales fueron los resultados obtenidos con
respecto a los requerimientos no funcionales. Entonces, teniendo en cuenta los requerimientos mas
importantes, a continuacion, se muestra los resultados obtenidos.

Ejecucion de las pruebas de carga con respecto al servidor utilizando Jmeter.

INFO: Created user preferences directory.
Creating summariser <summary>
Created the tree successfully using http-request.jmx
Starting standalone test @ Fri Jul @9 18:16:03 UTC 2021 (1625854563059)
Waiting for possible Shutdown/StopTestNow/HeapDump/ThreadDump message on port 4445
summary + 1 in 00:00:01 = 0.7/s Avg: 946 Min: 946 Max: 946 Err
summary + 444 in 00: 17.7/s Avg: 276 Min: 93 Max: 893 Err
summary = 445 in 00: 16.8/s Avg: 278 Min: 93 Max: 946 Err
summary + 1499 in 00: 50.0/s Avg: 305 Min: 93 Max: 1505 Err
summary = 1944 in 00: 34.4/s Avg: 299 Min: 93 Max: 1505 Err
2582 in 00: 85.9/s Avg: 310 Min: 92 Max: 2803 Err
4526 in 00: 52.3/s Avg: 305 Min: 92 Max: 2803 Err
3241 in 00:00: 108.2/s Avg: 404 Min: 92 Max: 2201 Err
7767 in 00:01: 66.7/s Avg: 346 Min: 92 Max: 2803 Err
4153 in 00:00: 138.5/s Avg: 427 Min: 92 Max: 2316 Err
11920 in 00:02: 81.4/s Avg: 374 Min: 92 Max: 2803 Err
3742 in 00:00: 124.7/s Avg: 746 Min: 93 Max: 8243 Err
15662 in 00: 88.8/s Avg: 463 Min: 92 Max: 8243 Err
5835 in 00: 194.4/s Avg: 435 Min: 93 Max: 2294 Err
21497 in 00: 104.1/s Avg: 456 Min: 92 Max: 8243 Err
6116 in 00: 203.8/s Avg: 399 Min: 92 Max: 1837 Err
27613 in 00: 116.8/s Avg: 443 Min: 92 Max: 8243 Err
5902 in 00: 196.8/s Avg: 439 Min: 92 Max: 5195 Err
33515 in 00:04: 125.8/s Avg: 442 Min: 92 Max: 8243 Err
5114 in 00:00: 170.5/s Avg: 637 Min: 92 Max: 4238 Err
38629 in 00:04: 130.3/s Avg: 468 Min: 92 Max: 8243 Err
3732 in 00:00: 124.4/s Avg: 1160 Min: 93 Max: 7699 Err
42361 in 00 129.8/s Avg: 529 Min: 92 Max: 8243 Err
3785 in 00: 126.0/s Avg: 1156 Min: 93 Max: 7287 Err
46146 in 00: 129.5/s Avg: 581 Min: 92 Max: 8243 Err
6587 in 00: 219.7/s Avg: 567 Min: 92 Max: 8374 Err
52733 in 00: 136.5/s Avg: 579 Min: 92 Max: 8374 Err
6725 in 00: 224.2/s Avg: 479 Min: 92 Max: 2571 Err
59458 in 00: 142.8/s Avg: 568 Min: 92 Max: 8374 Err
5720 in 00:00: 190.8/s Avg: 692 Min: 92 Max: 5008 Err
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65178 in 00:07: 146.0/s Avg: 579 Min: 92 Max: 8374 Err
llustracion 42 Test de carga

Examinando cada muestra del JMeter en las pruebas, se tiene que, en terminos generales por cada
grupo de peticiones el porcentaje de error no es mayor a 0.05%, teniendo en cuenta que con cada
iteracion el nimero de peticiones aumenta. Ademas, los tiempos minimos que estan medidos en
milisegundos no superan un segundo por cada grupo de muestras y como tiempos maximos en la

ilustracién 42 se tiene una muestra con 8374 milisegundos para 65178 peticiones, l0s procesos



activos, iniciados y finalizados dependiendo el niumero de hilos especificados deberan completarse
segun vaya transcurriendo el tiempo que le tome a JMeter realizar la prueba.

Analizando las pruebas, pero ahora de lado de Grafana se tiene varios resultados. Dependiendo del
uso de memoria, CPU, ancho de banda, entro varias mas. Escalando el nimero de contendores de
la prueba de Stress a 60 se veran reflejados altos consumos en cuanto a memoria y CPU. Antes de

incrementar las réplicas el estado general es como se muestra en la siguiente ilustracion.

v Total usage

Cluster memory usage Cluster CPU usage (1m avg) Cluster filesystem usage

\ A Y

Used Total Used Total

3.75GiB 7.71 GiB A7 cores .00 cores 19.66 GiB 157.42 GiB

lustracién 43 Uso de memoria y CPU antes del escalado

Luego de aproximadamente un minuto los contenedores escalaron al numero de réplicas
establecidas, mostrando cambios en cuestiones de consumo, principalmente en cuestiones de CPU
ya que crece el nUmero de contendores, para el caso de la memoria no hubo un consumo mayor,

puesto que se trata de contendores que ejecutan un Linux basico.

v Total usage

Cluster memory usage Cluster CPU usage (1m avg) Cluster filesystem usage

Used Total Used Total

3.92GiB 7.71 GiB or cores 20.61 GiB 157.42 GiB

lustracion 44 Uso de memoria y CPU luego del escalado

Ahora bien, analizando los resultados que Jmeter dio a través de su interfaz grafica son varios, 10s

cuales son muy similares a los que el contenedor arrojo.



16829 ms |, 0 e L

&
0ms |«f i —— >
No. de Muestras 10000 Ultima Muestra 1735 Media 12953
Desviacion 4543 Rendimiento  3,910.68/minuto Mediana 13128

llustracion 45 Grafica Jmeter

Hasta el término de la ejecucion el nimero total de solicitudes realizadas a la aplicacion Web son
10000, el tiempo de respuesta de la Gltima peticion es de 1735ms, lo cual muestra un buen tiempo
de respuesta, recordando que las peticiones son de manera simultanea. Como es comun en todo
sistema el tiempo de respuesta dependiendo el nimero de conexiones va variando para el caso de
la desviacion se tiene 4543 ms, la cantidad de peticiones con éxito hacia el servidor son
aproximadamente de 3900 en 1 minuto, para un grupo de peticiones la media es aproximadamente
de 12 segundos, el 50% de todas las peticiones no superaron los 13 segundos, teniendo en cuenta
que el numero total de procesos son de 1000 conexiones el tiempo de respuesta general como
méaximo llega a superar los 4 segundos.

Analizando el tiempo de respuesta por las peticiones o el grupo de peticiones que se realiza durante
el intervalo de tiempo, se tiene un resultado muy similar, el tiempo de respuesta general es muy
similar al mostrado en los resultados analizados de la ilustracion 45 y 42, lo que cambia que es una

ejecucién nueva.
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lustracion 46 Tiempo de respuesta

4.7 IMPLEMENTACION PARA UN PROYECTO NUEVO

En este apartado se explica de manera general la forma de como generar una arquitectura similar
que contenga una aplicacion, este proyecto es uno que esta desarrollado con JavaEE que sera
desplegado en un servidor de aplicaciones Wildfly. Antes de empezar se debe generar el archivo
War que contiene la aplicacién, para este punto hay dos opciones, la una usar Docker con una
imagen de Maven y la otra general de forma manual el archivo War, para este ejemplo se utiliza
un contenedor Docker para generar el archivo War, entonces para ello se debe ejecutar comando
que se muestra en la ilustracion 47. Lo que el comando realiza en primera instancia es buscar de
manera local la imagen de Maven, caso contrario la bajara del repositorio oficial y a continuacion

ejecutara el comando “mvn clean install” para compilar el proyecto y generar el archivo War.



00 docker run -t --rm -v "$(pwd)":/usr/src/mymaven -w Jusr/src/mymaven mvn clea

tutorial/wildfly/My-App-Docker

» docker run -t --rm -v "$(pwd)":/usr/src/mymaven -w /usr/src/mymaven maven:3.3-jdk-8 mvn clean install
Unable to find image 'maven:3.3-jdk-8' locally

3.3-jdk-8: Pulling from library/maven

6d827a3ef358: Pull complete

2726297beafl: Pull complete

7d27bd3d7fec: Pull complete

e61641c845ed: Pull complete

cced4ccaSb76b: Pull complete

6826227500b0: Pull complete

c@3b117ffd91: Pull complete

821a1547b435: Pull complete

2bd47f6b1b42: Pull complete

e4cf3e9f705c: Pull complete

3733107c5c@01: Pull complete

Digest: sha256:18e8bd367c73c93e29d62571ee235e106b18bf6718aeb235c7a07840328bba71
Status: Downloaded newer image for maven:3.3-jdk-8

[INFO] Scanning for projects...

Downloading:

Downloaded: https://repo.maven.apache.org/maven2/org/wildfly/bom/jboss-javaee-7.0-with-tools/8.2.1.Final/jboss-javaee-7.0-with-
tools-8.2.1.Final.pom (9 KB at 10.8 KB/sec)

Downloading: https://repo.maven.apache.org/maven2/org/wildfly/bom/jboss-bom-parent/8.2.1.Final/jboss-bom-parent-8.2.1.Final.pom
Downloaded: https://repo.maven.apache.org/maven2/org/wildfly/bom/jboss-bom-parent/8.2.1.Final/jboss-bom-parent-8.2.1.Final.pom
(6 KB at 39.2 KB/sec)

Downloading: https://repo.maven.apache.org/maven2/org/jboss/jboss-parent/16/jboss-parent-16.pom

Downloaded: https://repo.maven.apache.org/maven2/org/jboss/jboss-parent/16/jboss-parent-16.pom (31 KB at 179.0 KB/sec)
Downloading: https://repo.maven.apache.org/maven2/org/jboss/spec/jboss-javaee-7.0/1.0.2.Final/jboss-javaee-7.0-1.0.2.Final.pom
Downloaded: https://repo.maven.apache.org/maven2/org/jboss/spec/jboss-javaee-7.0/1.0.2.Final/jboss-javaee-7.0-1.0.2.Final.pom (
17 KB at 110.7 KB/sec)

Downloading: https://repo.maven.apache.org/maven2/org/jboss/jboss-parent/15/jboss-parent-15.pom

Downloaded: https://repo.maven.apache.org/maven2/org/jboss/jboss-parent/15/jboss-parent-15.pom (31 KB at 198.6 KB/sec)
Downloading: https://repo.maven.apache.org/maven2/org/jboss/arquillian/arquillian-bom/1.1.2.Final-wildfly-1/arquillian-bom-1.1.
2.Final-wildfly-1.pom

llustracion 47 Maven install usando Docker

Si el proyecto base no contiene errores el proceso debe dar como resultado el directorio “target”
el mismo que contiene el archivo War. Ahora bien, el siguiente paso es empaquetar todo dentro de
una imagen, la imagen debe contener lo siguiente, el archivo War, el archivo de configuracién
(standalone.xml) y los médulos para la conexion hacia la base de datos, de esta manera el
Dockerfile debe ser similar a la siguiente ilustracion.

FROM jboss/wildfly:20.0.1.Final

COPY org /opt/jboss/wildfly/modules/org

COPY standalone.xml /opt/jboss/wildfly/standalone/configuration

ADD My-App-Docker/target/My-App-Docker.war /opt/jboss/wildfly/standalone/deployments/

RUN /opt/jboss/wildfly/bin/add-user.sh admin Admin#123 --silent

EXPOSE 9990

EXPOSE 8080

USER jboss

CMD [ "/opt/jboss/wildfly/bin/standalone.sh", "-b", "0.0.0.0", "-bmanagement", "0.0.0.0" ]

llustracion 48 Dockerfile Wildfly

El Dockerfile contiene los pasos necesarios para construir la imagen personalizada, empezando

con la imagen base de Wildfly en la version 20.0.1.Final, a continuacion se copian los modulos



que son para la base de datos en este caso Postgresql, el archivo de configuracion para Wildfly y
se agrega el archivo War al directorio “deployments”, luego se crea un usuario para la
administracion del servidor, ademas se exponen los puertos para el acceso a la aplicacion y otro
para la administracion y finalmente, se define el comando que se ejecutara la primera vez que
inicie el servidor que es para arrancar el servidor que contiene la aplicacion agregada.

Para construir la imagen se debe ejecutar el comando que se muestra en la ilustracion 49, el
siguiente parametro “-t fcusco96/my-wildfly:v1” indica que la imagen va a ser etiquetada con el

nombre que se especifica.

00 321 docker build -t fcusco96/my-wildfly:v1.

Kubernetes/tutorial/wildfly
» docker build -t fcusco96/my-wildfly:vl .
[+] Building 11.3s (4/9)
= [L1+~|nul] load build definition from Dockerfile

7b5cd@b@a24eecllbc6l7df2afd3a74380ec
cd@b@o(deecllb(Bl?df&afdja? 80ec

COOVROE®

shaZS6.75F829u7lalc5277a7ubF554950c8d16759691d98@bfld931795e5eb680294c0 24 12MB / 75 86MB
=> sha256:7b11f246b3d389c3aldc3c6f025fde3ff70cd8a4c8c@ed9b415abbdc62b4278e 5.24MB / 10 79MB
3 256:b765648c2a586e99c71375471b09d121dbb6e34028f62bblbea8dbel15068b8%e 2.04kB / 2.04kB
2 7d0a2885e7e9dcc3e2c3bfa92b8f06238367ee834266¢c 10.49MB / 80.63MB

[ ST Ue]

[SJVe)

> transferring context: 704.46kB

S

llustracion 49 Docker build

El resultado debe ser una imagen con el nombre del parametro indicado, que estara alojada en el
Docker de la maquina local.

Ahora toca hacer uso Kubernetes para crear la arquitectura que va a contener la base de datos, la
aplicacion con JavaEE todo esto a través de manifiestos declarativos.

Analizando un poco de la estructura para la base de datos, como se muestra en la ilustracién 50, se
tiene que, la imagen base es una de Postgresgl con la version 10, contara Gnicamente con una
réplica, de igual manera se definen las variables de entorno las mismas que contienen las

credenciales de la base de datos para la conexion, ademas se agrega el apartado de recursos, el cual



permite el Pod arrancar con un minimo de recurso de memoria y de Cpu, hasta un méximo de uso
de memoria y Cpu, el Pod no podra superar los limites establecidos y finalmente se expone el

puerto que por defecto es 5432 para Postgresgl.

apiVersion: apps/vl
kind: Deployment
metadata:
name: postgres-deployment
labels:
app: ups
db: postgres
spec:
selector:
matchLabels:
app: ups
db: postgres
replicas: 1
template:
metadata:
labels:
app: ups
db: postgres
spec:
containers:
- name: postgres
image: postgres:10
env:
- name: POSTGRES_USER
value: admin
- name: POSTGRES_PASSWORD
value: admin
- name: POSTGRES_DATABASE
value: app
ports:
- containerPort: 5432

resources:
requests:
memory: "64Mi"
cpu: "250m"
limits:

memory: "128Mi"
cpu: "5600m"

lustracion 50 Configuracion de la base de datos.

Para la parte del servidor es muy similar al manifiesto de la base de datos, con dos diferencias la
una es el uso de la imagen personalizada que en el primer punto se la construyo de manera local y

la otra es el puerto expuesto, en la siguiente ilustracion se muestra el manifiesto completo.



kind: Deployment
metadata:
name: java-app
labels:
app: java
spec:
selector:
matchLabels:
app: java
replicas: 5
template:
metadata:
labels:
app: java
spec:
containers:
- name: java-app
image: fcusco96/my-wildfly:vl
ports:
- containerPort: 8080

llustracion 51 Manifiesto servidor

Para levantar los servicios definidos basta con ejecutar el siguiente comando “kubectl apply -f .”,
toma todos los archivos yaml que estan dentro del directorio y crea los recursos como lo son la
base de datos y la aplicacién en este caso. Si desea conocer mas acerca del proyecto, puede acceder
al proyecto completo usando el siguiente enlace https://github.com/Fernando-Cusco/javaee-

kubernetes.



CAPITULO 5 CONCLUSIONES, RECOMENDACIONES Y TRABAJOS FUTUROS

5.1 CONCLUSIONES

Se ha conseguido lograr el objetivo principal que es automatizar las tareas que son necesarias para
realizar el proceso de construccion y despliegue de una aplicacion (DevOps), durante el desarrollo
se obtuvo una gran ventaja con la integracion de cada una de las herramientas seleccionadas,
empezando por Docker que tiene un papel importante para generar una imagen que contenga la
aplicacion a desplegarse conjuntamente con su configuracién como imagen base, puertos, y scripts
extras que permiten el correcto funcionamiento de una aplicacion, sin importar el entorno de
contenedores o entorno de Kubernetes en el que va a ejecutarse, esto genera cierta confianza.
Kubernetes tuvo el papel méas importante, ya que permitio gestionar los contenedores, pero a gran
escala, de esta manera la aplicacidén siempre esta activa, permitiendo generar réplicas para que
respondan a las peticiones de los clientes de manera balanceada, gracias a su simpleza de
configuracion a traves de manifiestos los cuales permiten controlar de mejor manera el despliegue
de la aplicacion a través de las diferentes formas que tiene para exponer los Deployments, los 2
mas importantes que se utilizaron fueron Clusterlp y LoadBalancer aportando utilidad para dar
acceso a los usuarios.

Gitlab CI permite gestionar la integracion continua y el despliegue continuo, ya que se configuro
cada instruccion necesaria para conectarse al Cluster de Kubernetes y realizar todo el proceso
desde la construccion de la imagen, los Test y la actualizacion del Pod(aplicacion), otro tema
importante que se tomd en cuenta es que cada aplicacion tenga su propio certificado seguro(Ssl),
la herramienta que encajo perfectamente con el Cluster es LetsEncrypt, que toda la configuracion
estd basada en manifiestos propios de Kubernetes y que ademas de esto son gratuitos, autofirmado

de claves, con renovacion automatica, para el caso de no hacer uso de renovacion automatica el



servidor emite avisos con un periodo de entre 20 y 30 dias que los certificados estdn por vencer y
lo mejor, que permite hacer uso de un servidor de pruebas propio que disponen para evitar posibles
bloqueos al dominio, luego de la configuracién y funcionamiento se cambio al servidor de
produccidn, Por otro lado, es necesario tener un dominio y un proveedor de entorno Cloud, en base
aello se utilizo DigitalOcean ya que permitio el manejo completo de la arquitectura y la integracion
del balanceador de carga que apuntan a los Ingress del Cluster de Kubernetes y el control total de
dominio Dns, ademas que los precios para desarrollar son econdmicos a comparacion de otros
proveedores. Por otro lado es muy importante definir pruebas, como resultados de las pruebas
realizadas al servidor y al cliente, se obtuvieron resultados muy favorables en cuanto a tiempos de
respuesta que no sobrepasan los 4.5ms, porcentajes de errores bajos por cada grupo de peticiones,
con un maximo de 0.08% de errores que representan 8 peticiones de las 10000. Recordando que
las pruebas llaman al servicio correspondiente, en este caso el contenedor que contiene el servidor
respondera a todas las peticiones generando nuevos niveles de consumos en cuanto a memoria,
ancho de banda, paquetes recibidos, enviados. La prueba de Stress de igual manera mantiene hasta
un maximo de 75% de uso de recursos de todo el Claster en un rango de escalado de contendores
de 30, 40 y 50 para la prueba de Stress, respondiendo de manera correcta las peticiones que se
realizan dentro de cada uno. Todo esto se ven perfectamente reflejado en Grafana utilizando las
propias métricas que provee y de esta manera corroborar que las pruebas se ejecuten de acuerdo
con el servicio llamado. En cuanto a los requerimientos funcionales y no funcionales se lograron
completar sin mayor dificultad, de igual manera los resultados son muy favorables en términos
generales para lo que es la arquitectura, el despliegue y la integracidn continuos, hasta el momento

no se han generado mayores problemas en cuestiones de rendimiento. Sin embargo, se debe tener



en cuenta que el Cluster en el que esta desplegado toda la arquitectura cuenta con caracteristicas
de Hardware bésicas para desarrollo y no para produccion.

Finalmente, la forma de como se fue desarrollando cada objetivo, se enfoca principalmente en dos
partes. La primera que es el uso e implementacion de tecnologias aprendidas durante los ultimos
ciclos universitarios, por ejemplo, las herramientas para realizar los diferentes tipos de prueba, se
recurrio a analizar mé&s que nada los proyectos donde anteriormente ya se habia intentado
solucionar problemas similares a diferencia que ahora se lo aplica dentro de un entorno basado en
contenedores que basicamente es lo que cambid. La segunda trata de la recopilacion informacion
necesaria para realizar el objetivo principal que es la automatizacién, dicha informacion se
consiguié de multiples fuentes, pero mas que nada todo el aprendizaje del estado del arte se lo
adquirid en cursos, talleres sobre manejo de contendores como los son Docker, Kubernetes y lo
que es automatizacion, luego de ello con toda la informacion adquirida se fue desarrollando cada

objetivo ajustando a lo que se necesita cumplir.

5.2 RECOMENDACIONES

Es muy importante tener claro la arquitectura que se maneje, pero al momento de desplegar toda
la arquitectura se recomienda usar herramientas que funcionen de manera local, por ejemplo, la
version liviana de Kubernetes como K3s, MicroK8s o incluso Minikube, la ventaja que se tiene es
que cada uno provee un Cluster listo para trabajar y lo mejor que acepta los mismos manifiestos
que funcionan en la version de Kubernetes para produccion, con esto se puede desarrollar todos
los tipos de pruebas a nivel de Cluster y depurar errores que se tengan a nivel de sintaxis, errores
con respecto a los contenedores, construcciones de imagenes o incluso despliegues de aplicaciones.
Otra ventaja importante es que estas herramientas a pesar de ser usadas para desarrollo

cuenta con su propio sistema que maneja el uso de multiples nodos, dependiendo de las



necesidades el Cluster ajustara las configuraciones especificadas al nimero de nodos que se hayan
definido, también a tener en cuenta que si se despliega una aplicacién en el entorno de desarrollo
es seguro que la misma aplicacion se desplegara en el entorno de produccion con una version para
servidor de Kubernetes, por tal motivo se recomienda usar la version para desarrollo que dispone
Kubernetes para probar y hacer Debug de las aplicaciones, por otro lado se debe tener presente
que para ejecutar Pipelines que sean principalmente de construccion de imagenes, test o
despliegues, se debe tener un minimo de 2 a 3 nodos dentro del Cluster, puesto que las tereas no
pueden ejecutarse totalmente. Si bien durante el desarrollo del proyecto para contrastar el
funcionamiento correcto de la aplicacion desplegada se ejecutan 2 pruebas, es importante tener en
cuenta que se tiene varias mas, por tal motivo se recomienda ejecutar pruebas extra como lo son
de resistencia y de escalamiento bien sea a nivel de aplicacion o nivel de instancias, tener en cuenta
que las pruebas dicen mucho de si, ya que son una vision a futuro de lo que puede pasar cuando

exista un trafico mayor a uno que sea menor.

5.3 TRABAJOS FUTUROS

En el presente trabajo se propuso una arquitectura con ciertas tecnologias con las que lanzamos
una implementacién de DevOps, pero existen otras lineas en las que se puede mejorar la
arquitectura con nuevas tecnologias, optimizar los tiempos de entrega y generar un valor agregado

a los clientes.

A continuacion, se menciona posibles trabajos futuros:

Disefio de una arquitectura para integracion y despliegue continuos de aplicaciones Web

desde Github Actions con Docker y Kubernetes administrado con Rancher.



Disefar y desplegar una arquitectura en la nube (Google, DigitalOcean, Aws, Azure)
basada en codigo usando Terraform para automatizar el desarrollo continuo de aplicaciones

con Docker y Jenkins.

Mejora continua para sistemas distribuidos y arquitecturas en la nube, automatizando fallos

causados aleatoriamente con la herramienta Chaos Monkey.
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