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RESUMEN

Un adecuado disefio de politicas de seguridad debe estar basado en nor-
mas internacionales para que puedan ser sustentables, en este proyecto
se ha tomado en cuenta las normas ISO 27001 y 27011 la primera que
trata de controles enfocados a una correcta gestién de la informacién
y la segunda que establece controles orientados a las empresas de
telecomunicaciones.

Es necesario establecer una metodologia que defina las etapas que
permitan llevar a cabo un correcto andlisis y gestién de riesgos uti-
lizando las ISO mencionadas, para el desarrollo del proyecto se tomo
como guias la metodologia MAGERIT y se hizo uso de su software
PILAR debido a que el andlisis estard fundamentado y se hard un
aproximaciéon metodica a la situacion real.

Para realizar un disefio de las politicas de seguridad es imprescindible
definir los activos y el valor que tienen para la empresa y posteriormente
desarrollar una serie de tareas que ayuden a determinar que amenazas
pueden afectar estos activos, de esta forma identificar las salvaguardas
que son aplicables segtin el grado de impacto y riesgo con el fin de
mitigar toda clase de amenazas que pudieran poner en peligro la
funcién del negocio.

Con los datos obtenidos del andlisis de riesgos se contintia con la
etapa de gestién de riesgos dénde se considera el disefio de nuevas
politicas de seguridad en base a los requerimientos generados mediante
este estudio, con el principal objetivo de disminuir el riesgo y mantener
las dimensiones de seguridad tomando en cuenta las recomendaciones
de las normas ISO definidas anteriormente.
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ESTANDAR ISO 27001

La informacién es parte esencial de las actividades diarias de una orga-
nizacién, para gestionarla y protegerla en todo momento es necesario
disponer de un grupo de reglas o politicas especificadas en la ISO/IEC
27001.

ISO/IEC 27001 define los requisitos para “Sistemas de Gestién de
la Seguridad de la Informacién (SGSI)”, ya que permite la seleccion
de controles acorde a las necesidades de seguridad de la organizacién.
Esta norma presenta una gufa por procesos para establecer, implantar,
operar, revisar, mantener y mejorar un SGSI, con el objetivo de brindar
proteccién a informacién sensible y en algunos casos critica, siendo esta
relativa a finanzas, tecnologia de la informacién, datos de clientes, etc.

1.1 POLITICAS DE SEGURIDAD

La informacién es el recurso mds importante de cualquier compa-
fifa, por lo tanto debe estar protegido mediante la creacién de varias
politicas de seguridad para proveer los elementos claves de seguri-
dad ya mencionados: Integridad, Disponibilidad, Confidencialidad,
Autenticidad y Trazabilidad, para:

¢ Garantizar la confidencialidad de los datos gestionados en los
diferentes procesos de la empresa.

¢ Garantizar la disponibilidad de servicios ofrecidos a clientes, de
igual manera a los servicios y procesos internos de la empresa.

¢ Garantizar el funcionamiento de servicios en lapsos de tiempo
cortos, tras ocurrir situaciones de emergencia.

* Prevenir que la informacién sea modificada sin ninguna autoriza-
cion.

¢ Concientizar y brindar formacién permanente sobre seguridad
de la informacién.

Una politica de seguridad estd formada de normas, reglamentos y
protocolos a seguir de acuerdo con los objetivos, requisitos del negocio
y leyes previamente establecidas, donde se definen las medidas a tomar
para proteger a la informacién de amenazas, permitiendo asi la conti-
nuidad del negocio, de igual manera minimizar los efectos de posibles
dafios y maximizar el rendimiento de las herramientas empleadas para
proteger la informacioén.

La Politica de Seguridad tiene dos propésitos centrales: Informar a
todos los usuarios sobre las obligaciones que deben asumir respecto a
la seguridad asociada a los recursos de tecnologia de Informacién y dar
las guias para actuar ante posibles amenazas y problemas presentados.
1

1 CEVALLOS, P. (2007). Politicas de Seguridad. Obtenido el 11 de octubre de 2011, de
http://wwuw.repositorio.utn.edu.ec



ESTANDAR ISO 27001

1.1.1  Documento de Politica de Seguridad de la Informacion

El personal asignado por parte de la organizacion, es el encargado de
comunicar a los empleados sobre la politica que ha sido creada. Ellos
son quienes deben aprobar y posteriormente publicar el documento de
la politica de seguridad de la informacién.

Dentro del documento se debe especificar lo siguiente:

* Objetivos de la organizacioén, el alcance y una descripciéon de la
seguridad de la informacion.

* Valoracién y manejo de los riesgos existentes asi como detallar
los objetivos de los controles.

¢ Una descripcién de las politicas y normas de conformidad maés
importantes para la organizacion.

1.1.2 Revision de la Politica de Segquridad de la Informacion

En la revisién de la politica de seguridad de la informacién es nece-
sario indicar los cambios mds significativos que repercuten a la primera
evaluacién de los riesgos presentes en activos de la organizacién, asi
como cambios de gran importancia en otros aspectos. Esta revision se
debe realizar con cierta frecuencia o en tiempos planificados.

1.2 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFOR-
MACION

Mediante este control se identifican los puntos para realizar una
gestion de la informacién en la organizacion.

El objetivo de este dominio es el de implementacién de las guias
para administrar y mantener la seguridad de la informacién, asi como
las normativas y politicas de seguridad que deben ser aplicados al
personal ya sean estos interno y externo, que se vea involucrado directa
o indirectamente con la informacion.

1.2.1  Organizacion Interna

Lo primero que se debe hacer es realizar una estructura de cémo se
va a iniciar y controlar la implementacién de politicas de seguridad
dentro de la organizacion, se deberia aprobar la politica de seguridad,
asi como asignar al personal que va a ser el responsable de manejar la
seguridad.

Compromiso de la Direccién con la Sequridad de la Informacién.

Es muy importante que la direccién apoye activamente la seguridad
dentro de la organizacién. Las responsabilidades se podrian manejar
a través de un comité de direccién, deberian ser coordinadas por los
representantes de todas las dreas de la organizacion.

Asignacion de Responsabilidades para la Sequridad de la Informacién

Se deben definir claramente las responsabilidades para la proteccién
de activos. Las personas con responsabilidades de seguridad son las



1.2 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

encargadas de verificar la correcta ejecucién de las tareas asignadas.

Proceso de Autorizacion para los Servicios de Procesamiento de Informacion

Segun la norma ISO 270017, se recomienda tener en cuenta las si-
guientes directrices para el proceso de autorizacion:

¢ Los servicios nuevos deberian tener autorizacién de la direccién
para el usuario apropiado.

¢ Cuando sea necesario, tanto hardware como software deberian
ser verificados para asegurar que son compatibles con otros com-
ponentes del sistema

* Se deberian identificar e implementar controles necesarios contra
posibles vulnerabilidades introducidas por equipos personales.

Acuerdos sobre Confidencialidad

Segun la norma3 deberian considerar los siguientes elementos para
establecer los requisitos:

¢ Definir la informacién que se ha de proteger
¢ Tiempo de duracion esperada del acuerdo
* Acciones requeridas cuando se termina un acuerdo

* Responsabilidades y acciones de los que suscriben el acuerdo
de confidencialidad para evitar la divulgacién no autorizada de
informacién

* Propiedad de la informacién, secretos comerciales y propiedad
intelectual

* Derecho de auditar y monitorear las actividades que involucran a
la informacién confidencial

* Proceso para el reporte de divulgaciéon no autorizada o violacién
de la informacién confidencial.

¢ Términos para la devolucién o la destruccion de la informacién
al terminar el acuerdo.

¢ Acciones esperadas a tomar en caso de incumplimiento de este
acuerdo

2 POSSO, R.(2009). Desarrollo de politicas de seguridad informatica e implementacién de
tres dominios en base a la norma 27002 para el drea de hardware en la empresa Uniplex
S.A en Quito. Obtenido el 04 de octubre de 2011.

3 POSSO, R.(2009). Desarrollo de politicas de seguridad informatica e implementacién de
tres dominios en base a la norma 27002 para el drea de hardware en la empresa Uniplex
S.A en Quito. Obtenido el o4 de octubre de 2011
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Contacto con las Autoridades

La empresas deberfa contar con los procedimientos que especifiquen
cudndo, cémo y a través de qué autoridades se deberia contactar para
reportar de forma oportuna los incidentes identificados de la Seguridad
de la Informacién, o la sospecha de incumplimiento de la ley. Esto
también implica relacién con organismos de regulacién.

Contactos con Grupos de Intereses Especiales

De igual forma la norma 27011 establece que la pertenencia a foros o
grupos de intereses especiales se deberia considerar un medio para :

* Renovar el conocimiento sobre la informacién referente a la segu-

ridad.

¢ Garantizar que la comprension del entorno de Seguridad de la
Informacién es actual y completa.

* Recibir advertencias oportunas de alertas, avisos y parches rela-
cionados con ataques y vulnerabilidades.

¢ Obtener acceso a asesoria especializada sobre Seguridad de la
Informacién.

¢ Compartir informacién acerca de nuevas tecnologias, productos,
amenazas o vulnerabilidades.

* Suministrar puntos adecuados de enlace cuando se trata de inci-
dentes de Seguridad de la Informacién.

Revision Independiente de la Sequridad de la Informacién

Esta revisién debe ser hecha por una persona que no pertenezaca
al drea que esta siendo sometida a revisién; asi se puede conseguir
eficacia, idoneidad y propiedad del enfoque de la organizacién para la
gestion de la Seguridad de la Informacion.

1.2.2  Organizacién Externa

Las normas de seguridad de la informacién no solo deben aplicarse
para el personal interno, sino que también debe involucrar al personal
externo a la empresa o a un tercero de la organizacién, que esté implica-
do por medio de un contrato, alianza o convenio, con el fin de asegurar
la integridad, confidencialidad y disponibilidad de la informacién de
la Organizacién.

Identificacién de los Riesgos Relacionados con las Partes Externas

Cuando es necesario conceder la autorizacién para el acceso de una
parte externa a los servicios de procesamiento de informacién o a la
informacién de la organizacién, se deberia llevar a cabo una evaluacién
de riesgos, asi se pueden identificar los controles necesarios. Segin la
ISO3 se deberia considerar:

¢ Los servicios de procesamiento de informacién a los cuales re-
quiere acceso la parte externa.
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* El tipo de acceso que tendra la parte externa a la informacién y
a los servicios de procesamiento de informacién (fisico, 16gico o
conexién de red).

e El valor y la sensibilidad de la informacién involucrada.

* Los controles necesarios para que informacién no autorizada no
esté disponible para la parte externa.

* La forma en que se puede identificar al personal autorizado a
tener acceso, la manera de verificar la autorizacién, y la forma de
confirmar esta verificacion.

¢ Los medios y controles utilizados por la parte externa para almace-
nar, procesar, comunicar, compartir e intercambiar la informacién.

¢ El impacto del acceso denegado a la parte externa cuando lo re-
quiere y la recepcion o el acceso de la parte externa a informacién
enganosa.

* Los procedimientos para tratar los incidentes de Seguridad de
la Informacién, los dafios potenciales y las condiciones para la
continuacién del acceso de la parte externa.

* Los requisitos legales y otras obligaciones contractuales pertinen-
tes a la parte externa que se deberia tener en cuenta.

Abordaje de la Seguridad cuando se Trata con los clientes

Segtin el estandar los siguientes términos se deberian considerar para
abordar la seguridad antes de dar acceso a los clientes a cualquiera de
los activos de la organizacién:

* Proteccién de activos.
* Descripcién del producto o servicio que se va a proveer.
* Las diversas razones, requisitos y beneficios del acceso del cliente.

e Politica del control de acceso (uso de identificadores, contrasefias,
privilegios, o revocar derechos).

¢ Convenios para el reporte, la notificacién y la investigaciéon de las
inexactitudes de la informacion (por ejemplo de detalles persona-
les), incidentes y violaciones de la seguridad de informacion.

* Descripcién de cada servicio que va a estar disponible.

¢ El derecho a monitorear y revocar cualquier actividad relacionada
con los activos de la organizacién.

* Las respectivas responsabilidades civiles de la organizacién y del
cliente.

* Derechos de propiedad intelectual y asignaciéon de derechos de
copia y la proteccién de cualquier trabajo en colaboracién.
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1.2.3 Abordaje de la Seguridad en los Acuerdos con Terceras Partes

Se deberia también garantizar que no existen malos entendidos entre
la organizacién y la tercera parte. Segtn recomiendaciones de la ISO
27001 se debe tener en cuenta los siguientes puntos:

* La politica de Seguridad de la Informacién y los controles para
asegurar la proteccion del activo.

* Asegurar la concientizacién del usuario sobre responsabilidades
y aspectos de la seguridad de la informacién.

¢ Responsabilidades relacionadas con la instalacién y el manteni-
miento del software y el hardware.

* La estructura clara y los formatos acordados para la presentacién
de los informes.

¢ La politica de control del acceso.

¢ Disposiciones para la notificacién y la investigacién de incidentes,
incumplimientos y violaciones de los requisitos establecidos en el
acuerdo.

¢ La descripcién de cada servicio que va a estar disponible y los
objetivos del servicio.

¢ El derecho a monitorear y revocar cualquier actividad relacionada
con los activos de la organizacién.

¢ El derecho a auditar las responsabilidades definidas en el acuerdo,
a que dichas auditorias sean realizadas por una tercera parte y a
enumerar los derechos estatutarios de los auditores.

¢ El establecimiento de un proceso de escalada para la solucién de
problemas.

1.3 ADMINISTRACION DE RECURSOS

Este dominio indica que tan importante es llevar un inventario de
activos, controlar que su uso sea el adecuado y clasificarlos, ademds de
asignar responsabilidades al personal que labora en la organizacién,
que es el encargado del tratamiento de la informacién. Logrando asf
proveer de adecuadas medidas de seguridad para proteger a los activos
de una manera efectiva. Es necesario inventariar todos los activos ya
que de lo contrario se puede considerar como una brecha de seguridad
del sistema que maneja la organizacion.

1.3.1 Responsabilidad sobre los Activos

A cada activo se le asigna un responsable para que le brinde protec-
cién y mantenimiento adecuado a los controles.

Inventario de Activos

Se debe identificar los principales activos de la organizacién, asi
como el responsable o propietario, su importancia, valor, ubicacién, y
por ultimo los niveles de proteccién que se desee proporcionar al activo.
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Una vez realizado algtin cambio o modificacién en lo mencionado, se
debe registrar y actualizar esa informacién en el inventario.

Propiedad de los Recursos

Todos los activos que maneja la organizacién deben ser propiedad del
personal desigando, para asegurar que los activos sean correctamente
clasificados bajo las restricciones de clasificacién y acceso, teniendo en
consideracioén las politicas de control de acceso.

Uso aceptable de los Activos

Es necesario identificar reglas sobre el uso aceptable de los recursos
del tratamiento de la informacién y activos para luego ser documenta-
dos e implementados.

1.3.2 Clasificacion de la Informacién

No toda la informacién tiene el mismo valor, ni grado de sensibilidad,
algunos recursos tal vez podrian necesitar de grados adicionales de
proteccién, por ello es necesario clasificarla en base a niveles apropia-
dos de proteccion para garantizar la confidencialidad, integridad y
disponibilidad de la informacién en todo momento.

Guias de Clasificacién

Las guias de clasificacién orientan en el proceso de clasificacion de
la informacién de acuerdo a su valor, sensibilidad, criticidad con el
objetivo de protegerla y manejarla adecuadamente. Estds guias tras un
cierto tiempo pueden dejar de tener la misma importancia o criticidad.

Etiquetado y Tratamiento de la Informacion

La organizacion se encarga de definir el procedimiento del etiquetado
(puede ser fisico o légico) y tratamiento de la informacién, para luego
desarrollarlo e implementarlo.

1.4 SEGURIDAD DE LOS RECURSOS HUMANOS
1.4.1 Antes de la Contratacion Laboral

Antes de la contratacién de nuevo personal se debere definir las
responsabilidades de seguridad a los que va a estar ligado el nuevo
empleado, esto deberia definirse en el contrato en los términos y condi-
ciones del mismo. El personal se deberia seleccionar adecuadamente, y
maés cuando se trata de trabajos de mayor importancia.

Roles y Responsabilidades

Es conveniente definir las responsabilidades de la direccién para
garantizar que se aplica la seguridad durante todo el contrato laboral
de una persona dentro de la organizacién. Se deberia brindar concienti-
zacion, educacién y formacion en los procedimientos de seguridad y el
uso correcto de los servicios de procesamiento de informacién a todos
los usuarios.
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Seleccién

Segtin la norma ISO para seguridad en la seleccion del personal se
deberia considerar, siempre y cuando se autorice en la legislacién, lo
siguiente:

* Referencias de comportamiento satisfactorio.
* Verificacién de la hoja de vida del candidato.

¢ Verificacién de las calificaciones profesionales y académicas de-
claradas.

¢ Verificacién de la identidad.

¢ Verificacion de los detalles adicionales tales como créditos o ante-
cedentes criminales.

Términos y Condiciones Laborales

Para los términos y condiciones laborales se deberia reflejar la politica
de seguridad de la organizacién, algunas recomendaciones de la 27001,
deberia tener en cuenta elementos como:

¢ Todos los empleados, contratistas y usuarios de terceras partes
que tengan acceso a informacién sensible deberian firmar un
acuerdo de confidencialidad antes de tener acceso a la informa-
cion.

* Responsabilidades para la clasificaciéon de la informacién y la
gestion de los activos de informacién manejados por el empleado,
el contratista o el usuario de tercera parte.

* Responsabilidades del empleado, el contratista o el usuario de
tercera parte para el manejo de la informacién recibida de otras
empresas o de partes externas.

* Responsabilidades de la organizacién para el manejo de toda la
informacién personal, durante el contrato laboral con la organiza-
cion.

* Acciones a tomar si el empleado, el contratista o el usuario de
tercera parte hace caso omiso de requisitos de seguridad de la
organizacion.

Durante la Vigencia del Contrato Laboral

Se debe garantizar que todos los empleados, contratistas y usuarios
de terceras partes estdn conscientes de las amenazas y preocupacio-
nes respecto a la seguridad de la informacién, sus responsabilidades
y deberes, y que sobre todo estén dispuestos a apoyar la politica de
seguridad de la organizacién en el transcurso de su trabajo normal, al
igual que reducir el riesgo de error humano.
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Responsabilidades de la Direccion

Las responsabilidades de la direccién deben incluir el garantizar que
los empleados, los contratistas y los usuarios de terceras partes las
recomendaciondes de la norma ISO son:

* Estén adecuadamente informados sobre las funciones y responsa-
bilidades respecto a la Seguridad de la Informacién antes de que
se les otorgue acceso a la informacién.

* Tengan las directrices para establecer las expectativas de seguri-
dad de sus funciones dentro de la organizacién.

¢ Estén motivados para cumplir las politicas de seguridad de la
organizacion.

* Logren un grado de concientizacién sobre la seguridad corres-
pondiente a sus funciones y responsabilidades dentro de la orga-
nizacion.

¢ Estén de acuerdo con los términos y las condiciones laborales, las
cuales incluyen la politica de Seguridad.

Educacién y Concientizacion sobre la Seguridad de la Informacion

A través de reuniones o foros se deberia empezar con un proceso
de instruccién, en el cual se presenten las politicas de seguridad de
la organizacién y las expectativas, esto deberia ser antes de otorgar el
acceso a la informacién. En esta introduccién se deberian incluir puntos
como requisitos de seguridad, controles, sanciones al no cumplir estas
normas.

Proceso Disciplinario

Si un empleado no cumple con las normas establecidas, se deberia
aplicar sanciones conforme a la mala conducta que se ha presentado y
verificar si es reiterado.

Terminacion o Cambio de la Contratacién Laboral

Se deberian establecer responsabilidades para asegurar la gestion de
la salida de los empleados, contratistas o usuarios de terceras partes de
la organizacién y que se complete la devolucién de todo el equipo y la
cancelacién de todos los derechos de acceso.

Responsabilidades en la Terminacién

La comunicacién de las responsabilidades en la terminacién deberia
incluir las responsabilidades legales y las responsabilidades contenidas
en cualquier acuerdo de confidencialidad, los términos y condiciones
laborales deberian continuar durante un periodo definido después de
terminar la contratacién laboral del empleado.

Devolucion de Activos

Cuando un empleado da por terminado su contrato laboral, es nece-
sario un proceso de terminacion para incluir la devolucién del software
previamente publicado, los documentos corporativos, manuales y los
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equipos.

Retiro de los Derechos de Acceso

Después de la terminaciéon del convenio con un empleado, se de-
berian considerar los derechos de acceso de la persona a los activos
asociados con la informacién y de ser necesario retirarlos.

1.5 SEGURIDAD FISICA Y DEL ENTORNO

Dentro de esta politica se considera los sistemas de informacién como:
instalaciones, equipamiento, cableado, medios de almacenamiento.

El personal encargado de cumplir con los objetivos de este control
debe:

* Definir medidas de seguridad fisica y del entorno.

¢ Controlar que se realice mantenimiento en los equipos informati-
cos.

1.5.1 Areas Seguras

Este dominio se centra basicamente en el Centro de Procesamiento de
Datos de toda la organizacién, en donde también podemos encontrar
armarios de cableado, archivos entre otros, cada uno con su nivel de
importancia. Siendo su principal objetivo evitar el acceso no autorizado
a las instalaciones como a la informacién que maneja la organizacién,
mediante diferentes medidas de seguridad previamente establecidas.

Pertmetro de Sequridad Fisica

Para proteger areas en donde se procese la informacién, se debe
contar con puertas de acceso, paredes, dispositivos de autenticacion,
oficina de recepcioén, es decir cualquier medio que no permita el acceso
a terceros.

Controles Fisicos de Entrada

La organizacién debe proteger las dreas seguras mediante controles
de acceso fisico, tecnologias de autenticacién, cdmaras de vigilancia,
monitoreo para evitar acceso de personal no autorizado.

Seguridad de Oficinas, Despachos y Recursos

Se debe evitar posibles dafios causados por desastres industriales
(explosién), desastres naturales (incendio, inundacién) o agitacién civil
en la seguridad de oficinas, despachos y recursos.

Proteccion contra Amenazas Externas y del Entorno

Se consideran los posibles dafios mencionados en la seguridad de

oficinas, despachos y recursos con el fin de proteger el equipamiento.

Trabajo en Areas Seguras

En las 4reas seguras se efectian actividades de terceros, por ello es
necesario reforzar la seguridad mediante el disefio y aplicacion de una
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proteccién fisica.

Areas Aisladas de Carga y Descarga

Para evitar el acceso no autorizado a lugares de tratamiento de infor-
macién se debe aislar y controlar las dreas de cargar y descarga

1.5.2 Seguridad de los Equipos

Se debe tener cuidado contra amenazas que puedan afectar la normal
operacioén del sistema.
Se debe disponer de controles para minimizar el riesgo potencial de:

* Robo

¢ Dafio

¢ Pérdida

¢ Fuego

¢ Explosivos

¢ Humo

* Inundacién o falta de suministro

¢ Interferencia Eléctrica y/o Radiacién electromagnética
* Puesta en peligro de los activos

¢ Interrupcioén de las actividades de la organizacion

Instalacién y Proteccion de los Equipos

Los equipos de procesamiento y tratamiento de informacién deben
estar ubicados en lugares donde se los proteja y no puedan sufrir dafios
del entorno, asi como evitar el acceso no autorizado, tanto durante el
horario normal de trabajo como en horas no laborables.

Suministro Eléctrico

Es necesario proteger al equipamiento de problemas eléctrico, asi
como de fallas en el suministro de energfa.

Sequridad del Cableado

Tanto el cableado de energia eléctrica como el de comunicaciones
deben estar colocados bajo normas de seguridad que establezcan la
proteccién que se debe brindarles, para prevenir interceptaciones o
dafios.

Mantenimiento de Equipos

El mantenimiento del equipamiento de tratamiento de la informacién
debe ser frecuente para garantizar que la mayor parte del tiempo este
integro y disponible.

11
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Seguridad de los Equipos fuera de los Locales de la Organizacion

La seguridad de los equipos fuera de los locales de la organizacién
debe ser la misma que la proteccién suministrada dentro de las insta-
laciones de la organizacién, tomando en consideracién los riesgos de
trabajar fuera de ella.

Seguridad en la Reutilizacion o Eliminacion de Equipos

La informacién de los equipos que ya no vayan a ser de uso exclusivo
de la organizacién deben ser eliminados por completo ya que la infor-
macién puede verse comprometida por la reutilizacién inapropiada de
los equipos.

Traslado de Activos

El personal encargado de esta tarea es el responsable de que el equi-
pamiento y la informacién sean retirados con la respectiva autorizacién
de la organizacién.

1.6 ADMINISTRACION DE LAS COMUNICACIONES Y OPERACIONES
1.6.1 Procedimientos Operacionales y Responsabilidades

Establecer todas las responsabilidades y los procedimientos para
la gestion y operaciéon de todos los servicios de procesamiento de in-
formacién. Esto incluye el desarrollo de procedimientos operativos
apropiados.

1.6.2  Gestion de la Prestacién del Servicio por Terceras Partes

Su objetivo es implementar y mantener un grado adecuado de segu-
ridad de la informacién y de la prestacion del servicio, de conformidad
con los acuerdos de prestaciéon del servicio por terceros. La organi-
zacién deberfa verificar la implementacién de acuerdos, monitorear
el cumplimiento de ellos y gestionar los cambios para asegurar que
los servicios que se prestan cumplen los requisitos acordados con los
terceros.

1.6.3 Planificacion y Aceptacion del Sistema

Con este control lo que se busca es minimizar el riesgo de fallas en
los sistemas. Se requieren planificacién y preparacién avanzadas para
garantizar la disponibilidad de la capacidad y los recursos adecuados
para entregar el desemperio requerido del sistema. Es necesario hacer
proyecciones de la capacidad futura para reducir el riesgo de sobrecarga
del sistema.

1.6.4 Proteccién contra Cédigos Maliciosos y Mduiles.

El objetivo de este control es proteger la integridad del software y
de la informacién. Se requieren precauciones para evitar y detectar la
introduccién de cédigos maliciosos y codigos moéviles no autorizados.
Los usuarios deberian ser conscientes de los peligros de los cédigos
maliciosos.
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1.6.5 Respaldo

Se deberian establecer procedimientos de diarios para implementar
la politica y la estrategia de respaldo acordada para hacer copias de
seguridad de los datos y probar sus tiempos de restauracién.

1.6.6  Gestion de la Seguridad de Redes

Su objetivo es asegurar la proteccién de la informacién en las redes y
la proteccion de la infraestructura de soporte.

La gestién segura de las redes, las cuales pueden sobrepasar las
fronteras de la organizacion, exige la consideracién cuidadosa del flujo
de datos, las implicaciones legales, el monitoreo y la proteccién.

1.6.7 Manejo de los Medios

El objetivo es evitar la divulgacién, modificacién, retiro o destruccién
de activos no autorizada, y la interrupcién en las actividades del ne-
gocio. Estos medios se deberian controlar y proteger de forma fisica.
Se deberian establecer procedimientos operativos adecuados para pro-
teger documentos, medios de computador, datos de entrada, salida y
documentacién del sistema contra divulgacién, modificacién, remocién
y destruccién no autorizadas.

1.6.8 Intercambio de la Informacion

Se deberian establecer procedimientos y normas para proteger la
informacién y los medios fisicos que contienen informacién en transito.

1.6.9 Servicios de Comercio Electronico

Se deberia garantizar la seguridad de los servicios de comercio elec-
trénico y su utilizaciéon segura. Es necesario considerar las implicaciones
de seguridad asociadas al uso de servicios de comercio electrénico. In-
cluyendo las transacciones en linea y los requisitos para los controles.

1.6.10 Monitoreo

Una parte esencial deberia ser el monitoreo de los sistemas y llevar
un registro de los eventos de seguridad de la informacién. Los registros
de operador y la actividad de registro de fallas se deberian utilizar para
garantizar la identificacién de los problemas del sistema de Informa-
cién. Segun la norma ISO 27001 es recomendable emplear el monitoreo
del sistema para verificar la eficacia de los controles adoptados y revisar
el cumplimiento de un modelo de politica de acceso.

1.7 CONTROL DE ACCESOS

El principal objetivo de este dominio es dar a conocer la importancia
del control de acceso a la red y a los recursos del sistema como medida
de prevencion de abusos tanto internos como externos. De igual ma-
nera trata de impedir el acceso no autorizado a los diferentes sistemas
de informacién y servicios, implementar técnicas de autenticacién y
autorizacién, concientizar al personal que labora en la empresa sobre
el uso adecuado de contrasefias y equipos de trabajo, garantizar que
la conexién entre diferentes puntos sea segura, asi como asegurar la
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computacion mévil e instalaciones de trabajo remoto.
1.7.1 Requisitos de Negocio para el Control de Accesos.

La organizacién debe establecer los requisitos de seguridad y del
negocio para controlar el acceso a la informacién, a los procesos y
servicios.

Politica de Control de Accesos.

Es necesario documentar una politica de control de acceso que inclu-
ya las necesidades de seguridad y de control acceso de la organizacion.
Este documento debe ser revisado tras un periodo de tiempo.

1.7.2  Gestion de Acceso de Usuario.

Es importante crear un procedimiento que contenga todas las fases
del acceso de los usuarios, desde el momento que inicia el registro
hasta la fase final de su ingreso, con este procedimiento se trata de
asegurar el acceso a usuarios autorizados a los sistemas de informacién.
Otro procedimiento necesario serfa para controlar la asignacién de los
derechos de acceso a los sistemas y servicios.

Registro de Usuario.

Se debe definir un procedimiento para registro de usuarios que es-
pecifique los pasos para otorgar y revocar permisos de acceso a los
sistemas y servicios de la organizacion.

Gestién de Privilegios.

Es necesario controlar y gestionar la asignaciéon de privilegios a los
usuarios de los sistemas, ya que si se les da un uso inadecuado a los
privilegios podria perjudicar a las actividades de la empresa.

Gestion de Contrasefias de Usuario.

Las contrasefias deben estar almacenadas en un sistema informati-
co protegido mediante tecnologfas diferentes a las utilizadas para la
identificacién y autenticacién de usuarios y controladas mediante un
proceso de gestion formal.

Revisién de los Derechos de Acceso de los Usuarios.

Esta revision se la debe realizar mensualmente, para mantener un
control efectivo del acceso a datos y servicios de informacién de la
organizacion.

1.7.3 Responsabilidades del Usuario.

El principal objetivo es evitar el acceso de usuarios no autorizados,
el robo o la puesta en peligro de la informacién y de los servicios de
procesamiento de Informacioén.

Se deberia concientizar a los usuarios sobre sus responsabilidades
para el mantenimiento de controles de acceso eficaces, en particular con
relacién al uso de contrasefas y a la seguridad del equipo del usuario.
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Uso de Contrasefia.

Los usuarios deben seguir buenas practicas de seguridad en la selec-
cién y uso de contrasefias. Las contrasefias constituyen un medio de
validacién y autenticacién de la identidad de un usuario, y consecuen-
temente un medio para establecer derechos de acceso a las instalaciones
o servicios de procesamiento de informacién.

Equipo Informdtico de Usuario Desatendido.

Los usuarios deberan garantizar que los equipos desatendidos sean
protegidos adecuadamente como por ejemplo estaciones de trabajo
o servidores de archivos, requieren una proteccién especifica contra
accesos no autorizados cuando se encuentran desatendidos.

Politicas para Escritorios y Monitores sin Informacién.

Deberian adoptarse politicas de limpieza de escritorio para evitar
papeles y unidades extraibles que contengan informacién que requiera
proteccion.

1.7.4 Control de Acceso en Red.

Evita el acceso no autorizado a los servicios en red, mediante control
de acceso de los usuarios a los servicios. El acceso de los usuarios a
las redes y a los servicios de red no deberia comprometer la seguridad
de los servicios de red garantizando que existen interfaces apropiadas
entre la red de la organizacién y las redes que pertenecen a otras or-
ganizaciones y las redes publicas aplican mecanismos adecuados de
autenticacion para los usuarios y los equipos.

Politica de Uso de los Servicios de Red.

Se controlara el acceso a los servicios de red tanto internos como
externos. El Responsable del Area Informatica tendra a cargo el otorga-
miento del acceso a los servicios y recursos de red.

Autenticacion de Usuario para Conexiones Externas.

El responsable de Seguridad Informatica, conjuntamente con el pro-
pietario de la informacién de que se trate, realizard una evaluacion de
riesgos a fin de determinar el mecanismo de autenticacién que corres-
ponda en cada caso.

Autenticacion de Nodos de la Red.

La autenticacién de nodos puede ser una alternativa a la autentica-
cién de grupos de usuarios remotos, cuando éstos estén conectados a
un sistema compartido seguro.

Proteccion a Puertos de Diagndstico Remoto.

Los puertos de diagnéstico proporcionan un medio de acceso no
autorizado. Por consiguiente, seran protegidos por un mecanismo de
seguridad apropiado. En muchos computadores y sistemas de comuni-
cacion se instala un servicio de conexién dialup para que los ingenieros
de mantenimiento puedan realizar diagnoésticos remotos.
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Segregacion en las Redes.

Se definirdn y documentaran los perimetros de seguridad que sean
convenientes, que se implementardn mediante la instalacion de gate-
ways con funcionalidades de firewall o redes privadas virtuales, para
filtrar el trafico entre los dominios y para bloquear el acceso no autori-
zado.

Control de Conexién a las Redes.

Se podran implementar controles para limitar la capacidad de cone-
xién de los usuarios, de acuerdo a las politicas que se establecen a tal
efecto. Dichos controles se podran implementar en los gateways que
separan los diferentes dominios de la red.

Control de Encaminamiento en la Red.

Se incorporaran controles de ruteo, para asegurar que las conexiones
informaticas y los flujos de informacién no violen la politica de accesos
a la red. Estos controles contemplardn minimamente la verificacién
positiva de direcciones de origen y destino.

1.7.5 Control de Acceso al Sistema Operativo.

Evita el acceso no autorizado a los sistemas operativos. Se deben
utilizar medios de seguridad para restringir el acceso de usuarios no
autorizados a los sistemas operativos. Tales medios deberian tener la
capacidad para:

* Autenticar usuarios autorizados, de acuerdo con una politica
definida de control de acceso;

¢ Registrar intentos exitosos y fallidos de autenticacién del sistema;

¢ Emitir alarmas cuando se violan las politicas de seguridad del
sistema;

¢ Suministrar medios adecuados para la autenticacion: cuando sea
apropiado, restringir el tiempo de conexién de los usuarios.

Procedimientos de Conexion de Terminales.

El responsable de Seguridad Informatica realizard una evaluacién de
riesgos a fin de determinar el método de protecciéon adecuado para el
acceso al Sistema Operativo.

Identificacién y Autenticacién de Usuario.

Todos los usuarios (incluido el personal de soporte técnico, como
los operadores, administradores de red, programadores de sistemas
y administradores de bases de datos) tendrdn un identificador tnico
solamente para su uso personal exclusivo.

Sistema de Gestion de Contrasefias.

El sistema de administracién de contrasefias debe:
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¢ Imponer el uso de contrasefias individuales para determinar res-
ponsabilidades.

¢ Permitir que los usuarios seleccionen y cambien sus propias
contrasefias e incluir un procedimiento de confirmacién para
contemplar los errores de ingreso.

¢ Imponer una seleccién de contrasefias de calidad.

¢ Imponer cambios en las contrasefias en aquellos casos en que los
usuarios mantengan sus propias contrasefias.

¢ Obligar a los usuarios a cambiar las contrasefias provisorias en su
primer procedimiento de identificacién, en los casos en que ellos
seleccionen sus contrasefas.

* Mantener un registro de las tltimas contrasefias utilizadas por el
usuario, y evitar la reutilizacién de las mismas.

¢ Evitar mostrar las contrasefias en pantalla, cuando son ingresadas.

* Almacenar en forma separada los archivos de contrasefias y los
datos de sistemas de aplicacién.

* Almacenar las contrasefias en forma cifrada utilizando un algorit-
mo de cifrado unidireccional.

* Modificar todas las contrasefias predeterminadas por el vendedor,
una vez instalado el software y el hardware.

¢ Garantizar que el medio utilizado para acceder/utilizar el sistema
de contrasefias, asegure que no se tenga acceso a informacién
temporal o en trdnsito de forma no protegida.

Uso de los Servicios del Sistema.

Es fundamental que se restrinja el uso de sistemas o aplicaciones y se
mantenga fuertemente controlado el acceso a las mismas. Los controles
siguientes deberian ser considerados:

* Usar procedimientos de autenticacion para las facilidades del
sistema;

* Separar las facilidades del sistema de las aplicaciones de software;

e Limitar el uso de las facilidades del sistema al minimo ntimero
de usuarios autorizados y fiables;

¢ Autorizar el uso de las facilidades con un propésito concreto (ad
hoc);

* Limitar la disponibilidad de las facilidades del sistema;
* Registrar todo uso de las facilidades del sistema;

* Definir y documentar los niveles de autorizacién para las facilida-
des del sistema;

* Desactivar todas las facilidades basadas en software y el software
de sistemas que no sean necesarios.



18

ESTANDAR ISO 27001

* No dar disponibilidad de las facilidades del sistema a usuarios
que tienen acceso a aplicaciones en sistemas donde utilizan sepa-
racion de tareas.

Desconexién Automdtica de Terminales.

El responsable de Seguridad Informatica, junto con los propietarios
de la informacién de que se trate definirdn cudles se consideran termi-
nales de alto riesgo o que sirven a sistemas de alto riesgo. Las mismas
se deben apagar después de un periodo definido de inactividad, por
un lapso que respondera a los riesgos de seguridad del drea y de la
informacién que maneje la terminal. Para las PC’s, se implementa la
desconexién por tiempo muerto, que limpie la pantalla y evite el acceso
no autorizado, pero que no cierra las sesiones de aplicacion o de red.

Limitacién del Tiempo de Conexion.
Para aplicaciones informaéticas sensibles se debe limitar el tiempo
de conexién, sobre todo de terminales instaladas en zonas de alto riesgo.

1.7.6  Control de Acceso a las Aplicaciones.

Es necesario usar medios de seguridad para restringir el acceso a los
sistemas de aplicacién y dentro de ellos.

Restriccién de Acceso a la Informacion.

Los usuarios acceden a la informacién delegada por parte de la or-
ganizaciéon de acuerdo con lo estipulado en la politica de control de
acceso definida.

Aislamiento de Sistemas Sensibles.

Aislar sistemas sensibles que solo deben compartir recursos con los
sistemas de aplicacién confiables.

1.7.7  Informdtica Movil y Tele Trabajo.

Garantiza la seguridad de la informacién cuando se utilizan disposi-
tivos de computacién méviles y de trabajo remoto.

Informdtica Mévil.

Con el uso de dispositivos de computacién movil, como portétiles,
agendas y teléfonos moéviles, se debe establecer una politica que tenga
presente los riesgos de trabajar con estos dispositivos, especialmente en
entornos desprotegidos.

Trabajo Remoto.

El trabajo remoto debe ser autorizado por el responsable de la orga-
nizacion, al cual pertenezca el usuario que solicita el trabajo remoto. La
organizacién deberia aplicar proteccién en el sitio del trabajo remoto y
garantizar que se han establecido las disposiciones adecuadas para esta
forma de trabajo.
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1.8 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
DE INFORMACION.

En caso de que la organizacién cuente con un equipo de desarrollo
de software, el objetivo de este control es el de garantizar que la segu-
ridad es parte integral de los sistemas de informacion, estos incluyen
sistemas operativos, infraestructura, aplicaciones del negocio, servicios
y aplicaciones desarrolladas para usuarios.

1.8.1 Requisitos de Seguridad de los Sistemas de Informacién

Se deberian identificar los requisitos de seguridad antes del desarro-
llo y/o la implementacién de los sistemas de informacién.

Andlisis y Especificacion de los Requisitos de Seguridad

En las especificaciones para los requisitos de control se debe conside-
rar los controles automatizados que se han de incorporar en el sistema
de informacién y la necesidad de manuales de apoyo.

1.8.2  Procesamiento Correcto en las Aplicaciones

Disefiar controles apropiados en las aplicaciones, incluyendo las apli-
caciones desarrolladas por el usuario para garantizar el procesamiento
correcto. Estos controles deberfan incluir la validacién de los datos de
entrada y de salida del procesamiento interno.

Validacién de los Datos de Entrada

Se deben realizar validaciones de los datos de entrada a las aplicacio-
nes para asegurar que dichos datos son correctos y apropiados.

Control de Procesamiento Interno

Se deben incorporar verificaciones de validacién en las aplicaciones
para detectar cualquier corrupcion de la informacién. El disefio y la
implementacién de las aplicaciones garantizan que se minimizan los
riesgos de falla en el procesamiento, los cuales originan pérdida de la
integridad.

Integridad del Mensaje

Identificar los requisitos para asegurar la autenticidad y proteger la
integridad en las aplicaciones, asi como identificar e implementar los
controles adecuados.

Validacién de los Datos de Salida

Se deberian validar los datos de salida de una aplicacién para asegu-
rar que el procesamiento de la informacién almacenada es correcto y
adecuado a las circunstancias.

1.8.3 Controles Criptogrdficos
Proteger la confidencialidad, autenticidad o integridad de la infor-

macién, por medios criptograficos. Es necesario desarrollar una politica
sobre el uso de los controles criptograficos y establecer una gestién de
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claves para dar soporte al empleo de técnicas criptogréficas.

Politica Sobre el Uso de Controles Criptogrificos

Se deberia implementar una politica sobre el uso de controles cripto-
gréficos para la proteccion de la informacién. Se recomienda segtin la
ISO4, tomar en consideracion los siguientes aspectos al desarrollar una
politica criptogréfica:

¢ El enfoque de la direccién para el uso de controles criptograficos
en la organizacién, incluyendo los principios generales bajo los
cuales se deberia proteger la informacién del negocio.

* Uso de encriptacién para la proteccién de la informacion trans-
portada por medios méviles o removibles, por dispositivos o a
través de lineas de comunicacion.

¢ Funciones y responsabilidades, es decir, quien es encargado de la
implementacién de la politica y de la gestion de claves.

Gestion de Claves

Se recomienda que todas las claves criptogréficas deberian tener
proteccion contra modificacion, pérdida o destruccién. Un sistema de
gestion de claves se deberfa basar en un conjunto acordado de normas,
procedimientos y método seguros.

1.8.4 Seguridad de los Archivos del Sistema

Los accesos a los archivos del sistema y al cédigo fuente del pro-
grama deberian estar protegidos, y los proyectos de tecnologia de la
informacién y las actividades de soporte se deberfan efectuar de forma
segura.

Control del Software Operativo

Se deben establecer procedimientos para controlar la instalacién de
software en los sistemas operativos.

Proteccién de los Datos de Prueba del Sistema

Evitar el uso de bases de datos operativos que contiene informacién
sensible con propésitos de prueba. Si se utiliza informacién sensible
para propésitos de prueba, todos los detalles y el contenido sensible se
deberian retirar o modificar antes del uso.

Control de Acceso al Cédigo Fuente de los Programas

Como se describe en la ISO el acceso al c6digo fuente de programas
y a los elementos asociados (como disefos, especificaciones, planes de
verificacién y planes de validacién) se deberia controlar para evitar
la introduccién de funcionalidad no autorizada y evitar los cambios
involuntarios.

POSSO, R.(2009). Desarrollo de politicas de seguridad informatica e implementacion de
tres dominios en base a la norma 27002 para el drea de hardware en la empresa Uniplex
S.A en Quito. Obtenido el o4 de octubre de 2011
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1.8.5 Seguridad en los Procesos de Desarrollo y Soporte

Los entornos de soporte y de desarrollo deberian estar estrictamente
controlados. Como en uno de los controles anteriores este serd necesario
si la empresa cuenta con un equipo de desarrolladores.

Procedimientos de Control de Cambios

Se deberia controlar la implementaciéon de cambios utilizando proce-
dimientos formales de control de cambios como bitdcoras o logs. Los
procedimientos se deberian documentar y hacer cumplir.

Revisién Técnica de las Aplicaciones Después de los Cambios en el Sistema
Operativo

Cuando se cambian los sistemas operativos, las aplicaciones criticas
para el negocio se deberian revisar y someter a prueba para asegurar
que no hay un mal impacto en las operaciones ni en la seguridad de la
organizacion.

Restricciones en los Cambios a los Paquetes de Software

Segun la norma ISO se deberia minimizar y controlar la realizacién
de modificaciones a los paquetes de software, limitarlas a cambios
necesarios. Los paquetes de software suministrados por el vendedor se
deberfan usar sin modificaciones.

Fuga de Informacion

Se deberian evitar las oportunidades para que se produzca fuga de
informacién, por ello se deberia considerar los siguientes aspectos que
indica la ISO 27001:

¢ Exploracién de los medios y comunicaciones de salida para deter-
minar la informacién oculta.

e Utilizacién de sistemas y software que se consideran con alta
integridad (productos evaluados).

* Monitoreo regular de las actividades del personal y del siste-
ma, cuando estd permitido por la legislaciéon o los reglamentos
existentes.

Desarrollo de Software Contratado Externamente

Se deberia supervisar y monitorear el desarrollo de software cuando
este no es ejecutado por un equipo interno de la organizacién.

1.9 ADMINISTRACION DE LOS INCIDENTES DE SEGURIDAD

Dentro de este dominio se define a la incidencia de seguridad co-
mo un suceso de eventos de seguridad no deseados o no esperados
que tienen una alta probabilidad de interrumpir las operaciones de
la organizacién o comprometer la seguridad de la informacién. Un
evento de seguridad es un suceso que indique que posiblemente las
politicas de seguridad fueron violadas en uno de los sistemas, servicios
o redes y que puedan ser relevantes para la seguridad de la informacién.

21
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1.9.1 Comunicacién de Eventos y Debilidades en la Sequridad de la Informa-
cion.

Su objetivo es asegurar que los eventos y las debilidades de la segu-
ridad de la informacién relativa con los sistemas de informacién sean
comunicados para que permitan a los responsables de esta tarea, tomar
las acciones correctivas. Todos los empleados y deben tener conocimien-
to sobre los procedimientos para dar a conocer los diferentes tipos de
eventos y las debilidades que puedan tener impacto en la seguridad de
los activos de la organizacion.

Comunicacién de Eventos en Seguridad.

Es necesario comunicar los eventos en la seguridad de informacién
en el tiempo mds corto posible mediante canales proporcionados por la
organizacion, para ello es recomendable definir un punto de contacto
que debe ser conocido por todos los empleados. Este punto de contacto
puede ser una direccién de email, una aplicacién web, un nimero de
teléfono o cualquier otro canal de comunicacién que la organizacion de
a conocer, la misma que debe estar siempre disponible.

Comunicacién de Debilidades en Seguridad.

Requiere que empleados de los sistemas de informacion, sean quie-
nes notifiquen eventos de seguridad. Es necesario informar que los
usuarios nunca deben tratar de verificar vulnerabilidades identificadas
0 que sospechen que existen, por que estas actuaciones de los usuarios
pueden ser tomadas como un ataque no intencionado o una violacién
de la politica de seguridad. Para la comunicacién de debilidades de
seguridad es necesario disponer de un sistema de feedback.

1.9.2 Gestion de Incidentes y Mejoras en la Seguridad de la Informacién.

Es conveniente establecer las responsabilidades y los procedimientos
para manejar los eventos y debilidades de la seguridad de la infor-
macién de manera eficaz una vez se han reportado, para monitorear,
evaluar y gestionar en su totalidad los incidentes de seguridad de la
informacion.

Identificacién de Responsabilidades y Procedimientos.

Las responsabilidades y los procedimientos de la parte encargada
de manejar esas notificaciones, se deben establecer para asegurar una
respuesta rapida, eficaz, y ordenada a los incidentes de la seguridad de
la informacién. >

Evaluacion de Incidentes en Seguridad.

Se debe contar con mecanismos para cuantificar y supervisar inci-
dentes de seguridad que afecten al procesamiento de la informacion.
Estos incidentes deben ser evaluados para evitar que se repitan en otras
ocasiones.

Alvarez Zurita F M & Garcfa Guzman P A. (2007). Implementacién de un sistema de
gestion de seguridad de la informacién basado en la norma ISO 27001, para la intranet
de la Corporacién Metropolitana de Salud. Obtenido el 23 de octubre de 2011, de
http:/ /www.bibdigital.epn.edu.ec/bitstream/15000/565/1/CD-1077.pdf
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Recogida de Pruebas.

Para recoger las pruebas necesarias y presentar las evidencias se
deben establecer procedimientos internos, con la finalidad de aplicar
acciones disciplinarias.

1.10 GESTION DE LA CONTINUIDAD DEL NEGOCIO

El objetivo de este control es el de adoptar todas las medidas para
minimizar en lo posible la interrupcién del servicio o actividad de la
empresa.

1.10.1 Aspectos de Seguridad de la Informacién en la Gestion de la Conti-
nuidad del Negocio

Es neceario identificar los proceso criticos de la organizacién para
integrarlos con los de la gestién de la seguridad, esto con el fin de
minimizar el impacto y la pérdida de activos de informacién en la
organizacion.

1.10.2 Inclusion de la Seguridad de la Informacién en el Proceso de Gestion
de la Continuidad del Negocio

Se deberia desarrollar y mantener un proceso de gestién para la con-
tinuidad del negocio en toda la organizacién el cual trae los requisitos
de Seguridad de la Informacién necesarios para la continuidad del
negocio dentro de la organizacién.

Continuidad del Negocio y Evaluacién de los Riesgos

Se debe identificar los eventos que pueden causar interrupciones en
los procesos del negocio luego de esto realizar una evaluacién de riesgos
para determinar la probabilidad y el impacto de tales interrupciones, en
términos de tiempo, escala de dafio y periodo de recuperacién. Segin
las ISO, estas evaluaciones deben considerar todos los procesos del
negocio para identificar, cuantificar y priorizar los riesgos frente a los
criterios y los objetivos pertinentes para la organizacién.

Desarrollo e Implementacion de Planes de Continuidad que Incluyan la Sequ-
ridad de la Informacion

Segtn como lo indica la documentacién de las ISO, se deberfan desa-
rrollar e implementar planes para mantener o recuperar las operaciones
y asegurar la disponibilidad de la informacién en el grado y la escala de
tiempo requerido, después de la interrupcién o la falla de los procesos
criticos para el negocio.

Estructura para la Planificacién de la Continuidad del Negocio

Es necesario mantener una sola estructura de los planes de continui-
dad del negocio, para asegurar que todos los planes son consistentes, y
considerar los requisitos de la Seguridad de la Informacién asi como
identificar las prioridades para pruebas y mantenimiento.

Cada plan deberfa especificar las condiciones para su activacion, asf
como las personas responsables encargados de llevar a cabo cada com-
ponente del plan. Como lo define la norma ISO 27001 una estructura
para la planificacion de la continuidad del negocio deberia considerar
los siguientes aspectos:
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* Los procedimientos de emergencia que describen las acciones por
realizar tras un incidente que ponga en peligro las operaciones
del negocio.

* Los procedimientos de respaldo que describen las acciones por
realizar para desplazar las actividades esenciales del negocio a
lugares temporales alternos y para devolver la operatividad de
los procesos del negocio en los plazos requeridos.

* Los procedimientos operativos temporales por seguir mientras se
terminan la recuperacioén y la restauracion.

* Los procedimientos de reanudacién que describen las acciones
por realizar para que las operaciones del negocio vuelvan a la
normalidad.

* Una programacién de mantenimiento que especifique como y
cudndo se realizardn pruebas al plan y el proceso para el mante-
nimiento del plan.

* Actividades de concientizacién, educacién y formacién disefia-
das para comprender los procesos de continuidad del negocio y
garantizar que los procesos siguen siendo eficaces.

¢ Las responsabilidades de las personas, que describan quién es
responsable de la ejecucién de cada componente del plan. Si se
requiere, se deberfan nombrar suplentes.

* Los activos y recursos criticos necesarios para ejecutar los proce-
dimientos de emergencia, respaldo y reanudacion.

Pruebas, Mantenimiento y Reevaluacion de los Planes de Continuidad del
Negocio

Se deben ejecutar las pruebas necesarias del plan de continuidad del
negocio, y de esta forma asegurar que todos los miembros del equipo
de recuperacién son conscientes de los planes y sus responsabilidades
para la continuidad del negocio y la Seguridad de la Informacién. Se
deben aplicar técnicas para garantizar que los planes funcionen en
condiciones reales.

1.11 CUMPLIMIENTO (LEGALES,DE ESTANDARES,TECNICAS Y AU-
DITORIAS)

Este dominio pretende asegurar el cumplimiento de leyes reglamen-
tarias, contractuales o de seguridad, asi como verificar que los sistemas
cumplan con las normas y politicas de seguridad de la organizacién,
con la finalidad de minimizar amenazas tanto interna como externa de
la organizacion.

1.11.1  Conformidad con los Requisitos Legales.
Este control pretende evitar incumplimientos de ley civil o penal,

requisito reglamentario, regulacién u obligacién contractual, y de todo
requisito de seguridad.
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Identificacion de la Legislacion Aplicable.

Todos los sistemas de informacién tienen requisitos normativos y
contractuales que deben ser definidos y documentados.
Derechos de Propiedad Intelectual.

Procedimientos para uso del material protegido por derechos de
propiedad intelectual, mediante restricciones legales.

Salvaguarda de los Registros de la Organizacion.

Para cumplir con los requisitos legales o regulatorios, se debe prote-
ger los registros de la organizacion para evitar su pérdida, destruccion
y falsificacion.

Proteccién de Datos de Cardcter Personal y de la Intimidad de las Personas.

Se debe brindar formacién a los empleados para que tengan un co-
nocimiento claro sobre la proteccién de la informacién que manipulan
en las diferentes actividades.

Evitar Mal Uso de los Dispositivos de Tratamiento de la Informacion.

Con la finalidad de evitar que el acceso que se les brinda a los dife-
rentes recursos sea inadecuado y se concienticen del correcto uso de
los dispositivos de tratamiento de informacioén.

Reglamentacién de los Controles de Cifrados.

Controles criptogréficos conforme a leyes y reglamentos de cada pafs.
1.11.2 Revisiones de la Politica de Sequridad y de la Conformidad Técnica.

Se deben hacer revisiones regulares de la seguridad de los sistemas
de informacién para asegurar la conformidad de los sistemas en base
a politicas de seguridad apropiadas y normas apropiadas. Una vez
realizada la auditoria se determina si el cumplimiento de los estdndares
es el adecuado.

Conformidad con la Politica de Seguridad.

El personal encargado debe verificar la correcta implementacion y
cumplimiento de procedimientos de seguridad, dentro de su &rea asig-
nada.

Comprobacién de la Conformidad Técnica.

El personal encargado verificard que los sistemas de informacién
cumplan con los procedimientos de seguridad, que incluyen controles
de hardware y software correctamente implementados.

1.11.3 Consideraciones Sobre la Auditoria de Sistemas.
Con este control se busca maximizar la efectividad y minimizar las

interferencias en el proceso de auditoria del sistema; estableciendo la
necesidad de controles para salvaguardar los sistemas operativos y las
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herramientas de auditoria durante las auditorias del sistema.®

Controles de Auditoria de Sistemas.

Es necesario llevar a cabo procedimientos en los que se indique las
actividades de auditoria para combrobaciones de sistemas operativos,
con la finalidad de minimizar riesgos de interrupcién de los procesos
esenciales de la organizacion.

Proteccion de las Herramientas de Auditoria de Sistemas.

Proteger herramientas de auditorfas de sistemas como: software o ar-
chivos de datos, para evitar un posible mal uso, pérdida de informacién
comprometida.

6 Alvarez Zurita F M & Garcia Guzman P A. (2007). Implementacién de un sistema de
gestion de seguridad de la informacién basado en la norma ISO 27001, para la intranet
de la Corporacién Metropolitana de Salud. Obtenido el 23 de octubre de 2011, de
http:/ /www.bibdigital.epn.edu.ec/bitstream/15000/565/1/CD-1077.pdf



ESTANDAR ISO 27011

La ISO 27011 es un desarrollo del marco de controles de otras ISO,
retine varias recomendaciones de las ISO como la ISO goo1 (Gestion
Ambiental), ISO goo1:2000(sistema de gestiéon de la calidad) ISO 27001
(Gestion de riesgos) entre otras.

Esta ISO es una guia de gestion de seguridad de la informacién espe-
cifica para telecomunicaciones, elaborada conjuntamente con la ITU que
estd especialmente creada para los organismos de telecomunicaciones,
instalaciones de telecomunicaciones, redes y lineas y para los que éstos
suponen importantes activos empresariales.

Esta ISO permite establecer politicas, procedimientos y controles que
tienen que ver con los objetivos de negocio de la organizacién en este
caso la de brindar servicios de telecomunicaciones, su principal meta
es minimizar riesgos propios de la organizacién. Se a visto necesario la
implementacion de estd ISO debido a que la gestién de la seguridad de
la informacién es sumamente necesaria con el fin de que los organismos
de telecomunicaciones puedan gestionar adecuadamente estos activos
de la empresa y continuar con éxito sus actividades.

2.1 ARQUITECTURA DE SEGURIDAD PARA INTERCONEXION DE SIS-
TEMAS ABIERTOS PARA APLICACIONES DEL CCITT

Toma el modelo de referencia OSI para la interconexién de sistemas
abiertos. Establece un marco para coordinar el desarrollo de recomen-
daciones existentes y futuras para la interconexién de sistemas.

El objetivo de este control es el permitir la interconexién de sistemas
de computador heterogéneos para de esta forma lograr comunicaciones
mas eficientes. En distintos momentos, deben establecerse controles
de seguridad para proteger la informacién intercambiada entre los
procesos de aplicacién.

2.1.1  Alcance y Campo de Aplicacion

Segtin la recomentacién X.80o
! de la norma ISO 27011 :

* Da una descripcién general de los servicios de seguridad y meca-
nismos conexos, que pueden ser proporcionados por el modelo
de referencia; y

¢ Define las posiciones, dentro del modelo de referencia, en que
pueden proporcionarse los servicios y mecanismos.

1 UNION NACIONAL DE TELECOMUNICACIONES, Arquitectura de seguridad de la
interconexién de sistemas abiertos para aplicaciones del CCITT, Recomendacién X.80o0.
Tomado el 10 de noviembre de 2011
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2.1.2  Ubicacion de los Servicios y Mecanismos de Seguridad

Se definen los servicios de seguridad que han de proporcionarse en
el marco del modelo de referencia OSI y se describe de forma breve la
manera en la cual han de realizarse.

Segun la recomendacién X.8oo de la norma ISO 27011 son varias
las definiciones que son aplicables en misma pero podemos resaltar
los més importantes como control de acceso, imputabilidad, auditoria,
autenticacién, confidencialidad, credenciales, criptoanélisis, valor de
comprobacién criptografico, politica de seguridad, servicio de seguri-
dad, etc.

Capa Fisica

Servicios

1. Confidencialidad en modo con conexién, y

2. Confidencialidad del flujo de trafico.

El servicio de confidencialidad del flujo de trafico adopta dos formas:

1. Confidencialidad total del flujo de trafico, que puede proporcio-
narse solamente en ciertas circunstancias, por ejemplo, transmi-
sién bidireccional simultdnea, sincrona, punto a punto, y

2. Confidencialidad limitada del flujo de trafico, que se puede pro-
porcionar para otros tipos de transmisién, por ejemplo, transmi-
sion asincrona.

Mecanismos

Una de las formas de cifrado, aplicable tinicamente en la capa fisica,
es la seguridad de transmisién (es decir, una seguridad de espectro
ensanchado). La proteccion de la capa fisica es suministrada por medio
de un dispositivo de cifrado que funciona de manera transparente.
El objetivo de la proteccién de la capa fisica es proteger todo el tren
binario de datos del servicio fisico y suministrar la confidencialidad del
flujo de trafico.

Capa de Enlace de Datos

Servicios

1. Confidencialidad en modo con conexién, y

2. Confidencialidad en modo sin conexién.

Mecanismos

El mecanismo de cifrado se utiliza para proporcionar los servicios
de seguridad en la capa de enlace de datos. La funcionalidad adicional
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de protecciéon de seguridad de la capa de enlace de datos se realiza
antes de las funciones normales de capa para la transmisién y después
de estas funciones para la recepciéon. Los mecanismos de cifrado de la
capa de enlace de datos son sensibles al protocolo de la capa de enlace
de datos

Capa de Red

La capa de red estd organizada internamente para proporcionar
protocolos que realizan las siguientes operaciones:

e Acceso a subred;
¢ Convergencia dependiente de la subred;
* Convergencia independiente de la subred; y

¢ Relevo y encaminamiento.

Servicios

1. Autenticacién del origen de los datos;

2. Servicio de control de acceso;
Confidencialidad en modo con conexién;
Confidencialidad en modo sin conexién;

Confidencialidad del flujo de tréfico;

AN L

Integridad en modo con conexién sin recuperacion; y

7. Integridad en modo sin conexion.

Estos servicios de seguridad pueden prestarse individualmente o com-
binados

Mecanismos

El encaminamiento se efecttia en esta capa y, por tanto, el control de
encaminamiento esta situado en esta capa.

1. El servicio de autenticacion de entidad par se proporciona por
una combinacién adecuada de intercambios de autenticacién, me-
canismos de intercambio de contrasefias protegidos y mecanismos
de firma;

2. El servicio de autenticacién del origen de los datos puede propor-
cionarse mediante mecanismos de cifrado o de firma;

3. El servicio de control de acceso se proporciona mediante el uso
apropiado de mecanismos especificos de control de acceso;

4. El servicio de confidencialidad en modo con conexién se propor-
ciona mediante un mecanismo de cifrado y/o control de encami-
namiento;
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5. El servicio de confidencialidad en modo sin conexién se propor-

ciona mediante un mecanismo de cifrado y/o control de encami-
namiento;

. El servicio de confidencialidad del flujo de trafico se presta me-

diante un mecanismo de relleno de trafico, combinado con un
servicio de confidencialidad en la capa de red o debajo de ésta
y/o control de encaminamiento;

. El servicio de integridad en modo con conexién sin recuperacion

se proporciona utilizando un mecanismo de integridad de los
datos, y

. El servicio de integridad en modo sin conexién se proporciona

utilizando un mecanismo de integridad de los datos, algunas
veces combinado con un mecanismo de cifrado.

Capa de Transporte

Servicios

Los servicios de seguridad que pueden prestarse, individualmente o
combinados, en la capa de transporte son:

Autenticacién de entidad par;

Autenticacién del origen de los datos;

Servicio de control de acceso;

Confidencialidad en modo con conexién;
Confidencialidad en modo sin conexién;

Integridad en modo con conexién con recuperacion;
Integridad en modo con conexién sin recuperacion;

Integridad en modo sin conexién.

Mecanismos

. El servicio de autenticacién de entidad par es proporcionado por

una combinacién apropiada de intercambios de autenticacién o
protegidos, mecanismos de intercambio derivados criptografica-
mente o protegidos, o por mecanismos protegidos de intercambio
de contraserfias y firmas;

. El servicio de autenticaciéon de origen de los datos puede propor-

cionarse por mecanismos de cifrado o de firma;

. El servicio de control de acceso se proporciona mediante el uso

apropiado de mecanismos especificos de control de acceso;

. El servicio de confidencialidad en modo con conexién se propor-

ciona mediante un mecanismo de cifrado;
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5. El servicio de confidencialidad en modo sin conexién se propor-
ciona mediante un mecanismo de cifrado;

6. El servicio de integridad en modo con conexién con recuperaciéon
se proporciona utilizando un mecanismo de integridad de los
datos, algunas veces combinado con un mecanismo de cifrado;

7. El servicio de integridad en modo con conexién y recuperacién se
proporciona utilizando un mecanismo de integridad de los datos,
algunas veces combinado con un mecanismo de cifrado; y

8. El servicio de integridad en modo sin conexién se proporciona
utilizando un mecanismo de integridad de los datos, algunas
veces combinado con un mecanismo de cifrado.

Capa de Sesion

Servicios
En la capa de sesién no se proporcionan servicios de seguridad.

Capa de Presentacion

Servicios

La capa de presentacion proporcionara facilidades para el soporte de
la prestacion de los siguientes servicios de seguridad por la capa de
aplicacién al proceso de aplicacién:

1. Confidencialidad en modo con conexién;
2. Confidencialidad en modo sin conexién; y
Confidencialidad de campos seleccionados.
Confidencialidad del flujo de trafico;

Autenticacién de entidad par;

AR L

Autenticacién de origen de los datos;

Integridad en modo con conexién con recuperacién;

~

8. Integridad en modo con conexién sin recuperacion;

9. Integridad en modo con conexién de campos seleccionados;
10. Integridad en modo sin conexién;
11. Integridad en modo sin conexién de campos seleccionados;

12. No repudio
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Mecanismos

Pueden utilizarse junto con mecanismos de seguridad de la capa
de aplicacién para proporcionar servicios de seguridad de la capa de
aplicacién:

10.

11.

12.

13.

. El servicio de autenticaciéon de entidad par puede ser soportado

por mecanismos de transformacién sintactica (por ejemplo, el
cifrado)

. El servicio de autenticacién del origen de los datos puede ser

soportado por mecanismos de cifrado o de firma;

. El servicio de confidencialidad en modo con conexién puede ser

soportado por un mecanismo de cifrado;

. El servicio de confidencialidad en modo sin conexién puede ser

soportado por un mecanismo de cifrado;

. El servicio de confidencialidad de campos seleccionados puede

ser soportado por un mecanismo de cifrado;

. El servicio de confidencialidad de flujo de tréfico puede ser so-

portado por un mecanismo de cifrado.

. El servicio de integridad en modo con conexién con recuperacién

puede ser soportado por un mecanismo de integridad de los
datos, algunas veces combinado con un mecanismo de cifrado;

. El servicio de integridad en modo con conexién sin recuperacion

puede ser soportado por un mecanismo de integridad de datos,
algunas veces combinado con un mecanismo de cifrado;

. El servicio de integridad en modo con conexién de campos selec-

cionados puede ser soportado por un mecanismo de integridad
de datos, algunas veces combinado con un mecanismo de cifrado.

El servicio de integridad en modo sin conexién puede ser sopor-
tado por un mecanismo de integridad de datos, algunas veces
combinado con un mecanismo de cifrado.

El servicio de integridad en modo sin conexién de campos selec-
cionados puede ser soportado por un mecanismo de integridad
de los datos, algunas veces combinado con un mecanismo de
cifrado;

El servicio de no repudio con prueba del origen puede ser soporta-
do por una combinacién apropiada de mecanismos de integridad
de datos, de firma y de notarizacién, y;

El servicio de no repudio con prueba de la entrega puede ser
soportado por una combinacién apropiada de mecanismos de
integridad de datos, de firma y de notarizacién.
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Capa de Aplicacion

Servicios

La capa de aplicacién puede proporcionar uno o mds de los siguientes
servicios de seguridad béasicos individualmente o combinados:

¢ Autenticacién de entidad par;

* Autenticacién del origen de los datos;

¢ Servicio de control de acceso;

¢ Confidencialidad en modo con conexién;

¢ Confidencialidad en modo sin conexién;

* Confidencialidad de campos seleccionados;

* Confidencialidad del flujo de trafico

¢ Integridad en modo con conexién con recuperacién;

¢ Integridad en modo con conexién sin recuperacion;

¢ Integridad en modo con conexién de campos seleccionados;
* Integridad en modo sin conexién;

¢ Integridad en modo sin conexién de campos seleccionados;
* No repudio con prueba del origen y;

* No repudio con prueba de la entrega.

La autenticacién de los participes previstos en la comunicacién facilita
los controles de acceso a recursos y distintos por ejemplo, ficheros,
logical (software, terminales, impresoras) en sistemas abiertos reales.
La determinacién de requisitos especificos de seguridad en una instan-
cia de comunicacién, incluidas la confidencialidad, la integridad y la
autenticacion de los datos

Mecanismos

Los servicios de seguridad de la capa de aplicacién se proporcionan
mediante los siguientes mecanismos:

1. El servicio de autenticacién de entidad par puede proporcionarse
utilizando la informacién de autenticacién transferida entre enti-
dades de aplicacién, protegida por mecanismos de cifrado de la
capa de presentacion o de capas mas bajas;

2. El servicio de autenticacién del origen de los datos puede pro-
porcionarse utilizando mecanismos de firma o mecanismos de
cifrado de capas maés bajas;

3. El servicio de control de acceso para estos aspectos de un sistema
abierto real que son pertinentes a ISA, tales como la capacidad
de comunicar con sistemas especificos o entidades de aplicacién
distantes, puede ser proporcionado por una combinacién de me-
canismos de control de acceso en la capa de aplicacion y en capas
inferiores;
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4. El servicio de confidencialidad en modo con conexién puede
proporcionarse utilizando un mecanismo de cifrado de capas
inferiores;

2.2 ARQUITECTURA DE SEGURIDAD PARA SISTEMAS DE EXTREMO
A EXTREMO DE LAS COMUNICACIONES

Esta arquitectura pretende asegurar la red de extremo a extremo,
conforme a exigencias de seguridad por parte de proveedores, clientes
y la organizacién. Para brindar esta seguridad a la red, se la divide
l6gicamente de acuerdo a caracteristicas de seguridad, en componentes
de arquitectura, con la finalidad de evaluar la seguridad de la red y
en caso de existir falencias planificar procedimientos para la pronta
recuperacion de la red.

Es valida para redes de voz, datos y convergentes de tecnologia
inaldmbrica, éptica o de cable. Esta segmentacién permite considerar la
seguridad de extremo a extremo de forma sistematica, lo que permite
planificar nuevas soluciones de seguridad y evaluar la seguridad de las
redes actuales. ?

Los componentes a estudiar dentro de esta arquitectura son:

* Dimensiones de Seguridad
¢ Capas de Seguridad
* Planos de Seguridad

2.2.1  Dimensiones de Seguridad

Control de Acceso:
Garantizar que el personal y dispositivos autorizados accedan a los
recursos de red.

Confidencialidad:
Garantizar que los datos no sean interpretados u obtenidos por
entidades no autorizadas.

Integridad:
Garantizar que los datos en el proceso de transmision del emisor al
receptor sean correctos, es decir no estén expuestos a modificaciones.

Privacidad:
Evita dar a conocer informacién de las actividades de red (direcciones
IP).

Autenticacién:
Garantizar que no se ha usurpado la entidad en el proceso de comu-
nicacién, asf como verificar la procedencia de la informacion.

Disponibilidad:
Garantizar que todos los recursos y servicios de la red estén disponi-
bles en todo momento.

Ruiz, B. A. P. (2011). Académica cursos libres Web site. Obtenido el o7 de noviem-
bre de 2011, de http://cursoslibres.academica.mx/computacion/seguridad-en-redes/ 1-
principios-de-seguridad-en-redes-de-datos /arquitectura-de-seguridad-en-redes
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No repudio:
Garantizar que no se pueda negar la realizacién de alguna actividad
en la red.

Seguridad de la Informacion:

Garantizar que la informacién tinicamente se establece entre los
extremos autorizados.
2.2.2  Capas de Seguridad

El disefio de capas brinda seguridad en cada una de las capas de
extremo a extremos, siendo establecidas las siguientes capas:
Sequridad de las Aplicaciones

La capa de seguridad aplicaciones proporciona seguridad en las
aplicaciones, tanto de la red como a las que acceden los clientes. Aqui
tenemos aplicaciones de correo electrénico, FTP, HTTP, mensajeria
instantanea, etc.

Seguridad de los Servicios

La capa de seguridad de servicios, tiene que ver con la seguridad
de los servicios que los proveedores prestan a sus clientes como son:
servicios bdsicos de transporte y conectividad, plataformas auxiliares
para el acceso a Internet, mensajeria instantdnea, etc.3
Seguridad de la Infraestructura

La capa de seguridad de infraestructura, abarca todos los elementos
que conforman la red de datos asi como los dispositivos de transmi-
sion. Esta capa es parte esencial de las redes, servicios y aplicaciones.
Dentro de estos elementos tenemos: enrutadores, servidores, enlaces
de comunicacién, entre otros.

2.2.3 Planes de Seguridad

Gestion
Este plano tiene que ver con la proteccién de las funciones de:
* Operaciones
* Administracién
* Gestion
* Aprovisionamiento de la red

Los protocoles que trabajan aqui son:

e SNMP, Telnet, FTP, HTTP

Control

Este plano tiene que ver con la proteccion de las actividades que
permiten:

e Actualizaciéon de routers / tablas de conmutacion

3 Ruiz, B. A. P. (2011). Académica cursos libres Web site. Obtenido el o7 de noviem-
bre de 2011, de http://cursoslibres.academica.mx/computacion/seguridad-en-redes/ 1-
principios-de-seguridad-en-redes-de-datos/arquitectura-de-seguridad-en-redes
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¢ Servicio de la iniciacién, control y desmontaje

* Aplicacién de control

Los protocoles que trabajan aqui son:

e BGP, OSPF, IS-IS, RIP, PIM, SIP, RSVP, H.323, SSy, IKE, ICMP, PKI,
DNS, DHCP, SMTP

Usuario Final

Este plano se encarga de la seguridad cuando los clientes acceden y
utilizan la red del proveedor de servicio. Dentro de las actividades de
esta capa tenemos:

¢ Transferencia de datos de usuario final

¢ Interaccién de aplicaciones de usuario final

Los protocoles que trabajan aqui son:

e HTTP, RTP, POP, IMAP, TCP, UDP, FTP, IPsec, TLS

2.3 SISTEMAS DE GESTION DE CALIDAD

Es la nueva norma basada en el estdndar ISO gooo que fue desarro-
llado especificamente para la industria de las telecomunicaciones.
Las metas que persigue este estandar son:

¢ Confiabilidad y costos asociados

¢ Establecer y mantener requerimientos para funciones de Servicio
especializadas

¢ Establecer requerimientos para tratar continuos problemas de
comunicacion en la cadena de abastecimiento

e Reforzar las relaciones entre el cliente y el proveedor

2.3.1 Requisitos de un Sistema de Gestién de Calidad

Segan las recomendaciones de esta normar la organizacién debe
establecer, documentar, implementar y mantener un SGC y mejorar
continuamente su eficacia. Las etapas logicas que esto supone incluyen:

1. Determinar las necesidades y expectativas de los clientes;
2. Establecer la politica y objetivos de la calidad de la organizacién;

3. Determinar los procesos y las responsabilidades necesarias para
el logro de los objetivos de la calidad;
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4. Determinar y proporcionar los recursos necesarios para el logro
de los objetivos de la calidad;

5. Establecer los métodos para medir la eficacia de cada proceso y
aplicar las medidas correspondientes;

6. Determinar los medios para prevenir no conformidades y eliminar
sus causas;

7. Establecer y aplicar un proceso para la mejora continua del SGC.

2.3.2  Compromiso con la Calidad

La Direccién de la organizacién deberia garantizar que el personal se
encuentre completamente involucrado.
Las actividades que la direccién deberia planificar son:

¢ Establecer y mantener una politica de calidad y asegurarse que
se definen los objetivos de calidad de la organizacién, mesurable
y coherente con dicha politica.

¢ Comunicar la politica y los objetivos de calidad en el seno de la
organizacién para aumentar la concienciacién, la motivacién y la
participacién del personal.

* Asegurarse de que la organizacién estd plenamente orientada
a satisfacer tanto los requisitos del cliente como los legales y
reglamentarios.

* Asegurarse de que se identifican y desarrollan todos los procesos
necesarios para cumplir con estos requisitos y para alcanzar los
objetivos de calidad definidos.

¢ Asegurarse de que se ha establecido, implantado y mantenido un
SGC eficaz para alcanzar los objetivos de calidad definidos.

* Asegurarse de la disponibilidad de recursos necesarios.
¢ Revisar periédicamente el SGC.

¢ Decidir sobre las acciones en relacién con la politica y con los
objetivos de calidad y sobre las acciones de mejora.

2.3.3 Enfoque al Cliente

Esta norma revela la importancia que tiene el cliente para la organi-
zacioén, por esta razén,este requisito estd bajo la responsabilidad de la
Direccién. Para hacerlo con éxito, deberia procurar llegar a un acuerdo
con su cliente acerca de qué servicios ha de suministrarle.

Para llevar a cabo esto es necesario seguir un conjunto de especifica-
ciones descritos en la norma:

e Hablar con los clientes.
e Realizar estudios de mercado o de la clientela.

e Tener acceso a informes del sector.
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¢ Identificar oportunidades de comercializacion especializada.

2.3.4 Politica de la Calidad

La Direccion debe asumir esta responsabilidad, de los que la calidad
significa para la organizacién y para sus clientes.

Segun las recomendaciones de la ISO, la Direccién debe asegurarse
de que la politica de la calidad:

1. Es adecuada al propésito de la organizacién.

2. Incluye un compromiso de cumplir con los requisitos y de mejorar
continuamente la eficacia del SGC.

3. Proporciona un marco de referencia para establecer y revisar los
objetivos de la calidad.

4. Es comunicada y entendida dentro de la organizacién.

5. Es revisada para su continua adecuacién.

La politica de la calidad también necesita ser revisada periédicamente,
a fin de determinar si los objetivos siguen siendo los méds apropiados
para la organizacién. Esto deberia llevarse a cabo en la revisiéon del
sistema por la Direccion.

2.4 SISTEMAS DE GESTION AMBIENTAL

Las normas ISO 14000* son utilizadas como parte de un sistema de
gestion medioambiental que puede ser aplicado tanto a productos y
servicios, como a los procesos de produccién y administracién de la
empresa.

Estas normas de gestion medioambiental son aplicables en organiza-
ciones que desean:

¢ Implementar, mantener y perfeccionar un sistema de gestién
medioambiental.

¢ Asegurar que la empresa cumpla con la politica medioambiental
que exige el pais.

* Conseguir la certificacién y registro del sistema de gestion me-
dioambiental por parte de una organizacién externa.

2.4.1 Politica Ambiental

Dentro de la politica ambiental se define la misién, la visién ambiental
de la organizacidén, objetivos y metas y como punto principal estd la
declaracién que hace la empresa para garantizar su compromiso con la
conservacion del ambiente.

Cordero P & Salas S. (2002). Sistemas de Gestion Medio Ambien-
tal: Las Normas ISO 14000. Obtenido el 13 de noviembre de 2011, de
http:/ /www.bvsde.paho.org/bvsaia/fulltext/ct21.pdf
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2.4.2  Planificacion
La planificacién consta de las siguientes etapas:

* Aspectos ambientales y sus impactos
* Requerimientos legales y otros
* Objetivos y Metas

* Programa(s) de Gestién Ambiental

Aspectos Ambientales

Dentro de los aspectos ambientales es necesario reconocer los aspec-
tos que la organizacion podria controlar o en los que influye de alguna
manera como podria ser el consumo de energia y demds actividades
que podrian tener grandes impactos en el medio ambiente.
Requerimientos Legales y Otros

Para esta debe crearse un proceso por medio del cual se identifiquen
cudles son los requerimientos legales: requerimientos nacionales, loca-
les, permisos, normas internacionales, y otras reglas que deba adoptar
la empresa, como son: c6digos especificos de la empresa, requerimien-
tos del proveedor, requerimientos de la compafifa aseguradora, normas
en locales donde se venden sus productos y servicios, etc.

Objetivos y Metas

Los objetivos y metas pueden variar dependiendo de las necesidades
establecidas por la organizacién, entre los principales objetivos estan
la capacitacion a los empleados y mejorar la educacién con respecto
al medio ambiente. Las metas ambientales son tradicionalmente mas
especificas, como reducir el consumo de energfa en un 10 % en un afio,
o la reduccién de generaciéon de desechos peligrosos en un 3 % en un
periodo de tres afios, por ejemplo.*

Programa(s) de Gestién Ambiental

El Programa de Gestion Ambiental (PGA) es un plan de accién
para lograr los objetivos y metas del sistema de gestion ambiental. Se
desarrolla priorizando acciones en relacién con los procesos, productos,
servicios y proyectos que se relacionen con los aspectos ambientales
significativos establecidos, objetivos y metas, y la politica ambiental de
la empresa. El programa debe ser documentado, para poder ser sujeto
a revision posteriormente. #

2.5 TECNOLOGIA DE LA INFORMACION

Al seguir los lineamientos de una norma ISO3, proporciona a las or-
ganizaciones un planteamiento estructurado para desarrollar servicios
de tecnologia de la informacion fiables. Es un reto, pero también es una
oportunidad que tienen las empresas para salvaguardar sus sistemas
de gestion de tecnologia de la informacion.

Se concentra en la gestion de problemas de tecnologia de la informa-
cién mediante el uso de un planteamiento de servicio de asistencia, los
problemas se clasifican, lo que ayuda a identificar problemas continua-
dos o interrelaciones.

ATTEST. ISO 20000 e ISO 27000. Obtenido 20 noviembre de 2011, de
http:/ /www.attest.es/
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Avala la calidad y apoya los diferentes servicios de soporte. La gestién
de servicios de TI brinda un marco de mejores précticas para ayudar a
las organizaciones a mejorar su provision de servicios de TL

La Norma define los requisitos que debe cumplir un proveedor de
servicios en tecnologia de la informacién (TI) para la prestacién de
servicios gestionados de calidad aceptable para sus clientes. Sus puntos
clave consisten en:

¢ Gestion del nivel de servicios.

* Informes de servicios.

* Gestion de la continuidad y disponibilidad de servicios.
* Presupuesto y contabilidad de servicios de TL

¢ Gestion de la capacidad.

¢ Gestion de la seguridad de la informacion.

* Gestion de la relacion del negocio.

¢ Gestion de los proveedores.

Ventajas:

Mediante la implementacion de un Sistema de Gestién de Servicios
de TI, se consigue:

¢ Optimizar costos a través de estructuras transparentes y gestion
de servicios profesional.

¢ Focalizar en servicios de una punta a otra (end-to-end).

* Gestionar riesgos sistemdticamente.

Mejorar la escala de servicios

® Reaccionar efectivamente ante posibles problemas.

2.6 GESTION DE RIESGOS

Para el estudio de la gestién de riesgos, se a tomado como referencia
lo expuesto en la metodologia MAGERIT.®
2.6.1 La Interpretacion de los Valores de Impacto y Riesgo Residuales

Impacto y riesgo residual son una medida del estado presente, entre
la inseguridad potencial (sin salvaguarda alguna) y las medidas ade-
cuadas que reducen impacto y riesgo a valores despreciables. Son pues
una métrica de carencias. Si el valor residual es igual al valor poten-
cial, las salvaguardas existentes no valen para nada, tipicamente no
porque no haya nada hecho, sino porque hay elementos fundamentales
sin hacer. Si el valor residual es despreciable, ya estd. Esto no quiere

Lopez Crespo F, Amutio Gomez M A, Candau ], Mafias ] A. (2006). Metodologia de
Andlisis y Gestién de Riesgos de los Sistemas de Informacién I - Método. Obtenido el
13 de noviembre de 2011, de http://www.seap.minhap.gob.es/dms/.../Magerit-v2-I-
metodo.pdf
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decir descuidar la guardia; pero si afrontar el dia con cierta confianza.
Mientras el valor residual sea mds que despreciable, hay una cierta
exposicién. Es importante entender que un valor residual es sélo un
ndamero.

2.6.2  Seleccién de Salvaguardas

Las amenazas hay que conjurarlas, por principio y mientras no se
justifique lo contrario. Hay que planificar el conjunto de salvaguardas
pertinentes para atajar tanto el impacto como el riesgo, reduciendo
bien la degradacién del activo (minimizando el dafio), bien reduciendo
la frecuencia de la amenaza (minimizando sus oportunidades). Toda
amenaza debe ser conjurada profesionalmente, lo que quiere decir que
hay que:

» Establecer una politica de la Organizacién al respecto; o sea, unas
directrices generales de quién es responsable de cada cosa

¢ Establecer una norma; o sea, unos objetivos a satisfacer para poder
decir con propiedad que la amenaza ha sido conjurada

* Establecer unos procedimientos; o sea, instrucciones paso a paso
de qué hay que hacer

* Desplegar salvaguardas técnicas que efectivamente se enfrenten a
las amenazas con capacidad para conjurarlas

* Desplegar controles que permitan saber que todo lo anterior esta
funcionando segtn lo previsto.

Tipos de Salvaguardas

Un sistema debe considerar prioritariamente las salvaguardas de
tipo preventivo que buscan que la amenaza no ocurra o su darfio sea
despreciable. Es decir, impedir incidentes o ataques. En la practica, no
todo es previsible, ni todo lo previsible es econémicamente razonable
atajarlo en sus origenes. Tanto para enfrentar lo desconocido como para
protegerse de aquello a lo que se permanece expuesto, es necesario
disponer de elementos que detecten el inicio de un incidente y permitan
reaccionar con presteza impidiendo que se convierta en un desastre.
Tanto las medidas preventivas como las de emergencia admiten una
cierta degradacion de los activos por lo que habra que disponer por
altimo de medidas de recuperaciéon que devuelvan el valor perdido por
los activos. Es de sentido comun intentar actuar de forma preventiva
para que las cosas no puedan ocurrir o no puedan causar mucho
dafio; pero no siempre es posible y hay que estar preparados para que
ocurran. Lo que no debe ser de ninguna manera es que un ataque pase
inadvertido: hay que detectarlo, registrarlo y reaccionar primero con
un plan de emergencia (que pare y limite el incidente) y después con
un plan de continuidad y recuperacién para regresar a donde se debe
estar. Por tiltimo, sin &nimo de saturar al lector, hay que recordar que
conviene llegar a un cierto equilibrio entre:

¢ Salvaguardas técnicas: en aplicaciones, equipos y comunicacio-
nes

* Salvaguardas fisicas: protegiendo el entorno de trabajo de las
personas y los equipos
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Figura 1: Pérdicas y Ganancias

* Medidas de organizacién: de prevencién y gestion de las inci-
dencias

* Politica de personal: que, a fin de cuentas, es el eslabén im-
prescindible y mds delicado: politica de contratacién, formacién
permanente, Organizaciéon de reporte de incidencias, plan de
reaccion y medidas disciplinarias.

2.6.3 Pérdidas y Ganancias

Es de sentido comtn que no se puede invertir en salvaguardas mas
alla del valor de los propios activos a proteger. Aparecen en la préctica
graficos como el siguiente que ponen uno frente al otro el coste de
la inseguridad (lo que costaria no estar protegidos) y el coste de las
salvaguardas.

Este tipo de gréficas intentan reflejar como al avanzar de un grado
de seguridad o hacia un grado de seguridad del 100 %, el coste de la
inseguridad (el riesgo) disminuye, mientras que el coste de la inversién
en salvaguardas aumenta. Es intencionado el hecho de que el riesgo
caiga fuertemente con pequefias inversiones y que el coste de las inver-
siones se dispare para alcanzar niveles de seguridad cercanos al 100 %.
La curva central suma el coste para la Organizacién, bien derivado del
riesgo (baja seguridad), bien derivado de la inversion en proteccion. De
alguna forma existe un punto de equilibrio entre lo que se arriesga y
lo que se inverte en defensa, punto al que hay que tender si la tnica
consideracién es econémica.

2.6.4 La Actitud de la Direccién

La direccién de la Organizacién sometida al andlisis de riesgos debe
determinar el nivel de impacto y riesgo aceptable. Mas propiamente di-
cho, debe aceptar la responsabilidad de las insuficiencias. Esta decisién
no es técnica. Puede ser una decisién politica o gerencial o puede venir
determinada por ley o por compromisos contractuales con proveedores
o usuarios. Estos niveles de aceptacién se pueden establecer por activo
o por agregacion de activos (en un determinado departamento, en un
determinado servicio, en una determinada dimension, ...) Cualquier
nivel de impacto y/o riesgo es aceptable si lo conoce y acepta formal-
mente la Direccién 225. Si el impacto y/o el riesgo estan por encima
de lo aceptable, se puede: 1. eliminar el activo; suena muy fuerte, pero
a veces hay activos que, simplemente, no vale la pena mantener26 2.
introducir nuevas salvaguardas o mejorar la eficacia de las presentes .
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2.6.5 Revisién del Paso 1: Activos

Algunas salvaguardas, notablemente las de tipo técnico, se traducen
en el despliegue de méas equipamiento que se convierte a su vez en un
activo del sistema. Estos activos soportan parte del valor del sistema y
estdn a su vez sujetos a amenazas que pueden perjudicar a los activos
de valor. Hay pues que repetir el andlisis de riesgos, amplidndolo con
el nuevo despliegue de medios y, por supuesto, cerciorarse de que
el riesgo del sistema ampliado es menor que el del sistema original;
es decir, que las salvaguardas efectivamente disminuyen el estado de
riesgo de la Organizacién.

2.7 SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION

Esta norma fue especialmente creada para los organismos de teleco-
municaciones, instalaciones de telecomunicaciones y redes. El Sistema
de Gestién de la Seguridad de la Informacién ayuda a establecer politi-
cas, procedimientos y controles que tienen que ver con los objetivos de
negocio de la organizacién, su objetivo es minimizar riesgos propios de
la organizacioén. 7
2.7.1 Utilidad de un SGSI

El Sistema de Gestiéon de la Seguridad de la Informacién (SGSI)
ayuda a establecer estas politicas y procedimientos en relacién a los
objetivos de negocio de la organizacién, con objeto de mantener un
nivel de exposicién siempre menor al nivel de riesgo que la propia
organizacién ha decidido asumir.

2.7.2  Implementacion de un SGSI

Para establecer y gestionar un Sistema de Gestién de la Seguridad de
la Informacién en base a ISO 27001, es necesario definirse un modelo a
seguir el mds utilizado es la PDCA. Las fases de esta metodologfa son:
Plan (planificar): establecer el SGSI. Do (hacer): implementar y utilizar
el SGSI. Check (verificar): monitorizar y revisar el SGSI. Act (actuar):
mantener y mejorar el SGSL
Plan: Establecer el SGSI

Se debe definir el alcance del SGSI segtn las necesidades del negocio,
la organizacion, su localizacién, activos y tecnologias.
Definir una politica de sequridad

Segtn la metodologia es necesario definir los siguientes lineamientos:
* Incluir el marco general y los objetivos de seguridad de la informacién
de la organizacién;

* Considerar requerimientos legales o contractuales relativos a la
seguridad de la informacion;

¢ Alinear con el contexto estratégico de gestion de riesgos de la
organizacién en el que se establecerd y mantendra el SGSI;

e Establecer los criterios con los que se va a evaluar el riesgo;

® Que se apruebe por la direccién.

* Definir una metodologia de evaluacién del riesgo apropiada para
el SGSI y los requerimientos del negocio, ademds de establecer los
criterios de aceptacién del riesgo y especificar los niveles de riesgo
aceptable.

Identificar los riesgos

La identificacién requiere:

7 1SO27000.es.Sistema de Gestion de la Seguridad de la Informacién. Obtenido 20 noviem-
bre de 2011, de http://www.is027000.es/sgsi.html
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¢ Identificar los activos que estan dentro del alcance del SGSI y a sus
responsables directos, denominados propietarios;

¢ Identificar las amenazas en relacién a los activos;

¢ Identificar las vulnerabilidades que puedan ser aprovechadas por
dichas amenazas;

¢ Identificar los impactos en la confidencialidad, integridad y dispo-
nibilidad de los activos.

Analizar y evaluar los riesgos

Se necesita:

* Evaluar el impacto en el negocio de un fallo de seguridad que
suponga la pérdida de confidencialidad, integridad o disponibilidad
de un activo de informacion;

e Evaluar de forma realista la probabilidad de ocurrencia de un fallo
de seguridad en relacién a las amenazas, vulnerabilidades, impactos en
los activos y los controles que ya estén implementados;

¢ Estimar los niveles de riesgo;

¢ Determinar, segtin los criterios de aceptacion de riesgo previamente
establecidos, si el riesgo es aceptable o necesita ser tratado.

e Identificar y evaluar las distintas opciones de tratamiento de los
riesgos para:

¢ Aplicar controles adecuados;

* Aceptar el riesgo, siempre y cuando se siga cumpliendo con las
politicas y criterios establecidos para la aceptacién de los riesgos;

¢ Evitar el riesgo,

¢ Transferir el riesgo a terceros.

2.7.3 Do: Implementar y Utilizar el SGSI

De acuerdo a las recomendaciones de la metodologia PDCA se debe-
ria tomar en cuenta los siguientes aspectos:

¢ Definir un plan de tratamiento de riesgos que identifique las ac-
ciones, recursos, responsabilidades y prioridades en la gestién de los
riesgos de seguridad de la informacién.

¢ Implantar el plan de tratamiento de riesgos, con el fin de alcan-
zar los objetivos de control identificados, incluyendo la asignacién de
recursos, responsabilidades y prioridades.

¢ Implementar los controles anteriormente seleccionados que lleven
a los objetivos de control.

¢ Definir un sistema de métricas que permita obtener resultados
reproducibles y comparables para medir la eficacia de los controles o
grupos de controles.

* Procurar programas de formacién y concienciacién en relacién a la
seguridad de la informacién a todo el personal.

* Gestionar las operaciones del SGSI.

* Gestionar los recursos necesarios asignados al SGSI para el mante-
nimiento de la seguridad de la informacién.

e Implantar procedimientos y controles que permitan una rapida
deteccién y respuesta a los incidentes de seguridad.
2.7.4 Check: Monitorizar y Revisar el SGSI 8

La organizacién debera:

Ejecutar procedimientos de monitorizacién y revisién para:

¢ Detectar a tiempo los errores en los resultados generados por el
procesamiento de la informacién;

¢ Identificar brechas e incidentes de seguridad;

8 1SO27000.es.Sistema de Gestién de la Seguridad de la Informacién. Obtenido 20 noviem-
bre de 2011, de http:/ /www.is027000.es/sgsi.html
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* Ayudar a la direccién a determinar si las actividades desarrolla-
das por las personas y dispositivos tecnolégicos para garantizar la
seguridad de la informacién se desarrollan en relacién a lo previsto;

® Detectar y prevenir eventos e incidentes de seguridad mediante el
uso de indicadores;

¢ Determinar si las acciones realizadas para resolver brechas de
seguridad fueron efectivas.

e Revisar regularmente la efectividad del SGSI, atendiendo al cumpli-
miento de la politica y objetivos del SGSI, los resultados de auditorias
de seguridad, incidentes, resultados de las mediciones de eficacia, su-
gerencias y observaciones de todas las partes implicadas.

® Medir la efectividad de los controles para verificar que se cumple
con los requisitos de seguridad.

e Realizar periédicamente auditorias internas del SGSI en intervalos
planificados. ® Revisar el SGSI por parte de la direccién periédicamente
para garantizar que el alcance definido sigue siendo el adecuado y que
las mejoras en el proceso del SGSI son evidentes.

e Actualizar los planes de seguridad en funcién de las conclusiones
y nuevos hallazgos encontrados durante las actividades de monitoriza-
cioén y revision.

® Registrar acciones y eventos que puedan haber impactado sobre la
efectividad o el rendimiento del SGSI.

2.7.5 Act: Mantener y Mejorar el SGSI

Segtin la metodologia, la organizacién debera regularmente:

¢ Implantar en el SGSI las mejoras identificadas.

*® Realizar las acciones preventivas y correctivas adecuadas en rela-
cién a la clatsula 8 de ISO 27001 y a las lecciones aprendidas de las
experiencias propias y de otras organizaciones.

* Comunicar las acciones y mejoras a todas las partes interesadas
con el nivel de detalle adecuado y acordar, si es pertinente, la forma de
proceder.

¢ Asegurarse que las mejoras introducidas alcanzan los objetivos
previstos.

Compromiso de la Direccion:

La direccién de la organizacion debe comprometerse con el estable-
cimiento, implementacién, operacién, monitorizacién, revisién, man-
tenimiento y mejora del SGSI. Para ello, debe tomar las siguientes
iniciativas:

¢ Establecer una politica de seguridad de la informacién.

* Asegurarse de que se establecen objetivos y planes del SGSL

¢ Establecer roles y responsabilidades de seguridad de la informa-
cion.

e Comunicar a la organizacién tanto la importancia de lograr los
objetivos de seguridad de la informacién y de cumplir con la politica
de seguridad, como sus responsabilidades legales y la necesidad de
mejora continua.

¢ Asignar suficientes recursos al SGSI en todas sus fases.

® Decidir los criterios de aceptacion de riesgos y sus correspondientes
niveles.

* Asegurar que se realizan auditorias internas.

e Realizar revisiones del SGSI, como se detalla méas adelante.
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Asignacion de Recursos

Para el correcto desarrollo de todas las actividades relacionadas con
el SGSI, es imprescindible la asignacion de recursos. Es responsabilidad
de la direccién garantizar que se asignan los suficientes para:

¢ Establecer, implementar, operar, monitorizar, revisar, mantener y
mejorar el SGSL

¢ Garantizar que los procedimientos de seguridad de la informacién
apoyan los requerimientos de negocio.

e Identificar y tratar todos los requerimientos legales y normativos,
asi como las obligaciones contractuales de seguridad.

¢ Aplicar correctamente todos los controles implementados, mante-
niendo de esa forma la seguridad adecuada.

¢ Realizar revisiones cuando sea necesario y actuar adecuadamente
segun los resultados de las mismas.

* Mejorar la eficacia del SGSI donde sea necesario.

Formacion y Concienciacion

La formacién y la concienciacion en seguridad de la informacién son
uno de los elementos méas importantes para el éxito de un SGSI. Por
ello, la direccién debe asegurar que todo el personal de la organizacién
al que se le asignen responsabilidades definidas. Se debera:

¢ Determinar las competencias necesarias para el personal que realiza
tareas en aplicacion del SGSI.

¢ Satisfacer dichas necesidades por medio de formacién o de otras
acciones como, p. €j., contratacién de personal ya formado.

¢ Evaluar la eficacia de las acciones realizadas.

* Mantener registros de estudios, formacién, habilidades, experiencia
y cualificacién.

Ademas, la direccién debe asegurar que todo el personal relevante
esté concienciado de la importancia de sus actividades de seguridad de
la informacién y de cémo contribuye a la consecucién de los objetivos
del SGSL
Revision del SGSI

La direccion del comité de seguridad es el encargado de al menos
una vez por afio revisar la documentacién del SGSI para que contintde
siendo eficaz. Para ello, es necesario el levantamiento de informacién
para una toma decisiones, entre las que se pueden enumerar:

¢ Resultados de auditorias y revisiones del SGSL

* Observaciones de todas las partes interesadas.

¢ Técnicas, productos o procedimientos que pudieran ser ttiles para
mejorar el rendimiento y eficacia del SGSI.

* Informacién sobre el estado de acciones preventivas y correctivas.

* Vulnerabilidades o amenazas que no fueran tratadas adecuadamen-
te en evaluaciones de riesgos anteriores.

* Resultados de las mediciones de eficacia.

¢ Estado de las acciones iniciadas a raiz de revisiones anteriores de
la direccion.

* Cualquier cambio que pueda afectar al SGSI.

* Recomendaciones de mejora.



SITUACION ACTUAL DE LA EMPRESA

3.1 DELIMITACION DEL ALCANCE
3.1.1  Mision

Empresa con cultura de calidad, procesos efectivos, innovadas plata-
formas tecnolégicas y colaboradores con certificaciones técnicas, com-
prometidos en satisfacer las necesidades integrales de telecomunicacio-
nes, manteniendo la fidelidad de nuestros clientes. *

3.1.2 Vision

Brindar soluciones tecnolégicas integrales, acercando nuestros clien-
tes al mundo, porque sabemos como hacerlo.

3.1.3 Caracteristicas del Negocio

La permanente evolucién tecnolégica en la que nos hallamos in-
mersos, hace que el mercado de las Telecomunicaciones constituya
actualmente un factor diferenciador de éxito para las Empresas, es asi
como PuntoNet continuamente desarrolla nuevas soluciones de conecti-
vidad acordes a la demanda nacional, asi como la inclusion de servicios
multiplay, los que en dmbito mundial de las Telecomunicaciones se
encuentran en pleno auge. Estamos seguros que contamos con la RED
FISICA MAS ROBUSTA Y A PRUEBA DEL FUTURO del pais, la cual
es administrada por personal técnico certificado de primer nivel, lo
que nos permite contar con un amplio portafolio de productos disefia-
dos para soportar las necesidades de conectividad de hoy y del mafana.

3.1.4 Servicios que Ofrece
Voz sobre IP

Se presentan dos alternativas:

Contamos con un softswitch de clase 5 montado sobre una platafor-
ma de hardware altamente redundante, lo que garantiza una 6ptima
disponibilidad técnica y eficiencia econémica tanto en llamadas locales
como internacionales que el cliente requiera. Este producto posee las
siguientes caracteristicas:

¢ Integracion con plataformas de telefonia convencional del cliente.

* Activacion del sistema en puntos especificos de la red, sin hacer
uso de la telefonfa convencional.

¢ Plan de numeracién personalizado.

¢ Enrutamiento de llamadas solo entre redes privadas. Seguridad y
confidencialidad en las llamadas realizadas.

1 PUNTONET. Obtenido el 23 noviembre de 2011 de http:/ /www.puntonet.ec
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* Manejo de perfiles de usuario para el uso del sistema

Beneficios:

¢ Compatibilidad con el sistema de telefonia actual que el Cliente
posea.

¢ Posibilidad de habilitar servicios propietarios de la telefonia tra-
dicional como son: caller id, voice mail, multiconferencia, redirec-
cionamiento de llamadas, llamadas en espera, grabacién, entre
otras.

¢ Creacién de perfiles de usuario para optimizar el uso de la plata-
forma.

* Posibilidad de generar llamadas internacionales por medio de
redes ip.

* Integracién de servicios, voz, data y video en la infraestructura
actual de la red lan del cliente.

* Generacion de reporte de llamadas y CDR’s
* Soporte para cola de llamadas
* Libreta telefénica (Phone Book) con capacidad clic-to-call

¢ Versatilidad de crecimiento en hardware y software.

Banda Ancha
Productos orientados al mercado residencial, en los cuales usted
podra encontrar servicios de conexién ADSL, Wifi.

Datacenter

En nuestros Datacenters se puede hacer uso de los siguientes servi-
cios: Virtualizacién, Hosting, Housing, Correo Electrénico, respaldos
de la informacion critica para la empresa, publicaciéon de servicios en
linea (real audio y real video). En los Datacenters usted encontrara:

e Estricta seguridad tanto fisica como légica en el acceso.
¢ Sistema de servidores en modalidad clusters.

¢ Energia y temperatura regulada.

¢ Escalabilidad ilimitada.

* Soporte técnico en linea y personal calificado.

* Asesoria en la implementacién de nuevas soluciones.

¢ Backbone de acceso redundante de alta velocidad.



3.1 DELIMITACION DEL ALCANCE

Transmision de Datos
Disefiar la solucién que maés se acople a sus necesidades tanto econé-
micas como tecnoldgicas, con lo que obtendra beneficios como:

* Integracién entre sus oficinas dispersas geograficamente funcio-
nando como una red tnica.

¢ Centralizacién de operaciones y control de informacién.
¢ Toma de decisiones oportunas en base a los datos obtenidos.

* Convergencia de servicios (voz, datos y video) en una sola plata-
forma.

* Optimizacién de Recursos al contar con plataformas de hardware
centralizada.

* Seguridad de la informacién.

* Minimo riesgo de obsolescencia en equipamiento ya que este es
provisto por PuntoNet.

* Asistencia técnica las 24 horas del dia.

¢ Asesorfa permanente en la mejora de proyectos actuales e imple-
mentacién de nuevos.

¢ Corto tiempo de instalacién y puesta en marcha de la solucién.

Internet
Ponemos a su disposicién, nuestros productos, en los que encontrara:

¢ Conexion permanente 24 horas al dia.
¢ Transferencia ilimitada de datos.

* Ancho de banda garantizado.

¢ Alta disponibilidad.

* Escalabilidad inmediata.

* Seguridad y confidencialidad en la transmisién y recepcién de
datos.

* Soporte para creacién y configuraciéon de vpn’s.
* Baja latencia.

* Enlaces basados en tecnologia de tltima generaciéon que posibilita
la integracién a redes multiservicios.
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Sistemas Satelitales

La globalizacién de las Telecomunicaciones ha convertido a los siste-
mas satelitales en una herramienta fundamental e indispensable para
la universalizacién de redes y servicios, ya que constituyen el vehiculo
ideal para llevar las comunicaciones a entornos rurales, de dificil ac-
ceso 0 en zonas con poca disponibilidad de conexion a red terrestre.
Contamos con soluciones que van acorde a sus necesidades de su em-
presa tanto en Transmision de datos como Acceso a Internet, en los que
encontrara:

¢ Cobertura en localizaciones de dificil acceso.
¢ Conexién permanente 24 horas al dia.
¢ Flota Satelital con tecnologia de vanguardia

¢ Equipamiento con los mds altos estdndares en la industria sateli-
tal.

* Soporte y monitoreo en linea.
¢ Personalizacién de aplicaciones

¢ Plataforma tecnolégica y logistica propietaria que agilita los tiem-
pos de instalacién y soporte.

3.1.5 Diagrama Organizacional

La empresa actualmente cuenta con la siguiente organizacion jerar-
quica y funcional como se muestra en la figura 3.1 2. El diagrama
organizacional estd realizado en base a entrevistas al personal de la
organizacion.

3.1.6 Grado de Penetracion Nacional

La acogida entregada tanto a nuestros productos y servicios asi como
a nuestro personal, nos ha permitido expandir la cobertura a lo largo
del pais. Actualmente contamos con POP’S PRIMARIOS (Puntos de Pre-
sencia) con oficinas técnicas comerciales y POP’S SECUNDARIOS que
poseen personal técnico dispuesto a ofrecer un adecuado y oportuno
soporte.

3.1.7 Ubicacién y Area de Cobertura

3.1.8 Procesos

Se reconocen tres areas fundamentales del negocio: el area administra-
tiva, de ventas y técnica, en donde se efecttian los principales procesos
necesarios para la realizacién de labores diarias con la finalidad de
cumplir con las metas de la empresa.

El 4rea administrativa estd encargada de procesos como el registro
de clientes, facturacién y post venta; estos procesos hacen uso de los
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Figura 3: Ubicacién y Area de Cobertura Fuente: PUNTONET

Funcién del negocio: Administrativo

Registro Clientes Facturacién Post Venta

Netplus Netplus Personal Administrativo
Personal de Ventas Personal Administrativo | Netplus

Personal Administrativo | Clientes Clientes

Clientes Red de datos Red de datos

Red de datos Proxy Proxy

Proxy

Cuadro 1: Funcién del negocio: Administrativo Fuente: PUNTONET

52




3.1 DELIMITACION DEL ALCANCE 53

’ Funcién del negocio: Ventas

Atencioén al cliente | Comercializacion
Netplus Personal de Ventas
Clientes Clientes

Red de datos Red de datos
Proxy Proxy

Asterisk Asterisk

Cuadro 2: Funcién del negocio: Ventas Fuente: PUNTONET

Funcién del negocio: Técnico

Instalacién Monitoreo Mantenimiento | Administraciéon red | Soporte Técnico
Personal Técnico | Syscorp Bodega Email Syscorp

Bodega Personal Técnico Personal Técnico | Asterisk Netplus

Clientes Proveedores Personal Standby | Personal Técnico Personal Técnico
Nodos Corpora. Email Proveedores Red de datos Personal Standby
Nodos WIFI Personal Standby Nodos Corpora. Clientes

Email Proxy Nodos WIFI Baterias

Router Principal Cacti Servidor WIFI Generadores E.E
Switch principal Nagios Equipos monitoreo
Servidor WIFI Solarwinds

Netplus Reportes monitoreo

Dialup

Syscorp

Anillo fibra 6ptica

Internet

Cuadro 3: Funcién del negocio: Técnico Fuente: PUNTONET

activos que se indican en el cuadro 3.1 1. Los datos de cada proceso se
obtuvieron mediante entrevistas al personal de la empresa.

En el drea de ventas se reconocen dos procesos: la atencion al cliente
y la comercializacién, cuyos activos necesarios estdn indicados en el

cuadro 3.2 2

El 4rea técnica encargada de brindar soporte y asistencia a los clientes

maneja cinco procesos imprescindibles que son: la instalacién, monito-
reo, mantenimiento, administracién de red y soporte técnico, dentro de
los cuales se requiere gran parte de los activos que maneja la empresa,
tal como se indica en el cuadro 3.3 3.

Una amplia descripcién de cada uno de los procesos mencionados se
puede encontrar en el cuarto capitulo IV “Identificacién de procesos
realizados en la organizacién”.

3.1.9 Activos

En el cuadro 3.4 4 se listan los principales activos de la organizacién
que permiten cumplir con los procesos ya mencionados. Estos activos
han sido categorizados segtin el tipo de activo al que pertenecen, para
ello se ha tomado como referencia lo expuesto en la metodologia
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HARDWARE

Equipos de monitoreo

Nodos corporativos

Nodos WIFI

Servidor WIFI

Servidor de Email

Asterisk

Proxy

Router principal

Switch principal

SOFTWARE

Sistema Netplus

Sistema Syscorp

Sistema Dialup

Cacti

Solarwinds

Nagios

DATOS

Reportes Monitoreo

EQUIPAMIENTO AUXILIAR

Generadores de Energia Eléctrica

Baterias

RED DE COMUNICACIONES

Anillo de fibra 6ptica

Red de datos

PERSONAL

Clientes

Proveedores

Personal Técnico

Personal de ventas

Personal Standby

Personal administrativo

INSTALACIONES

Bodega

SERVICIO

Internet

Cuadro 4: Principales activos Fuente: PUNTONET

MAGERIT dentro del catdlogo “Identificaciéon de Activos”expuesto en
el ANEXO A. Los datos expuestos se obtuvieron mediante entrevistas

al personal de la organizacion.

A continuacion se presenta una breve descripcion de los activos:

¢ Equipos de monitoreo (Monitor).- equipo destinado para el mo-
nitoreo de enlaces, un CPU y una pantalla, en el que se encuentran
instalados los programas para monitoreo de la red, los mismos
que se encargan de asegurar el correcto funcionamiento de la
redes en la productividad y eficiencia de la empresa. Al disponer
de un equipo encargado de monitorear los problemas presenta-
dos en la red, permite corregirlos a tiempo y a su vez prevenir
posteriores inconvenientes que podrian afectar el desarrollo de la

empresa.

* Nodos Corporativos.- antenas y bases que sirven de backhaul
para los clientes corporativos. Es decir, es el punto de retrasmisién.




3.1 DELIMITACION DEL ALCANCE

Estos nodos se encuentran en zonas estratégicas de la ciudad
para poder tener una mayor 4rea de cobertura; nodos como el
Nodo Barabén, Nodo Rayoloma, Nodo Hitocruz, y Nodo Oficina
(ubicacién Av. Remigio Crespo).

Nodos WIFL.- sirven de backhaul para los clientes WIFIL. También
estos nodos estan ubicados por zonas en la ciudad de Cuenca y
uno en Azogues. Brindan servicio a los clientes residenciales.

Servidor WIFIL.- en este se encuentra la configuracién de los
distintos nodos WIFIL.

Servidor Email.- es el servidor de correo interno de la empresa,
cuya finalidad es comunicar los diferentes sucesos a los emplea-
dos.

Asterisk.- es el servidor de telefonia interna; este permite iniciar
y administrar llamadas internas; ademds permite la conexién a
otros servicios de telefonia, incluyendo la red telefénica ptiblica
conmutada (PSTN).

Proxy.- sirve de intermediario entre una peticién de un usuario
hacia su destino, es decir en lugar de que una peticién vaya a su
destino directamente, debera pasar por el servidor proxy. Trae
muchas ventajas como el control, velocidad, ahorro y filtrado.

Sistema Netplus.- sistema que permite:

. Llevar un registro de todos los clientes.
. Presentar informacién sobre los equipos asignados a los clientes.

. Presentar informacién relacionada a los empleados que labora en
la empresa.

. Controlar todos los procesos y requerimientos generados por los
clientes (instalaciones, desinstalaciones, upgrades, visitas técnicas,
gestion cobranzas).

. Asignar tareas al personal encargado para los diferentes requeri-
mientos de los clientes.

. Asignar los equipos a los empleados.

. Llevar un inventario de los equipos destinados para las instalacio-
nes.

Sistema Syscorp.- sistema que contiene la informacién de los
clientes corporativos y de los nodos. Esta informacién comprende
detalles sobre tecnologias, ips de red, equipos instalados, datos
del cliente, Gateway, etc.

Sistema Dialup.- Sistema en el cudl se registran las direcciones
mac para los clientes de hogares o clientes wifi; se registra el
ancho de banda y la ip.

Cacti.- Sistema que sirve para el monitoreo de los enlaces median-
te la generacién de graficos de red. Ademads brinda métodos para
la recopilaciéon de datos y manejo de usuarios.
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Solarwinds.- sistema de monitoreo y alarmas sonoras; este siste-
ma monitorea y recoge datos de routers, switches, servidores, y
cualquier otro dispositivo de red con capacidad SNMP.

Nagios.- sistema de monitoreo de enlaces y estados de red. Mo-
nitorea la red, vigila los equipos y servicios que se especifiquen,
alertando cuando el comportamiento de los mismos no sea el
deseado. Entre sus caracteristicas principales figuran la monitori-
zacién de servicios de red.

Reportes de monitoreos.- reportes realizados para indicar el es-
tado de un enlace. Asi como su comportamiento, disponibilidad
y uptime.

Generadores de Energia Eléctrica.- colocados en los nodos y en
las bases. En caso de que un nodo tenga una falla de energfa el
generador comenzard su funcionamiento, garantizando asi que el
nodo no tenga fallos.

Baterias.- cumple con una funcién semejante a la de un generador.
Respalda el funcionamiento de un nodo en caso de haber una
falla eléctrica.

Router principal.- es usado para la interconexién de la red y para
determinar la mejor ruta.

Switch principal.- en este switch estdn configurados todos los
enlaces con los que se trabaja, asi como la interconexién de los
mismos.

Anillo de fibra éptica.- es el tendido de fibra 6ptica que posee
la empresa; provee enlaces mds robustos, asi como de mayor
velocidad.

Internet.- servicio que la empresa ofrece.

Red de datos.- comprende todo el conjunto de sistemas y equi-
pos informaticos conectados entre si, el cual sirve para enviar o
recibir un determinado flujo de informacién que pretende servir
al objetivo del negocio.

Clientes.- personas a las que se les brinda el servicio de internet
o telecomunicaciones.

Proveedores.- encargados de brindar el servicio de internet para
luego distribuirlo; permiten la salida internacional.

Personal Técnico.- personal o empleados del drea técnica encar-
gados de la parte operativa del negocio.

Personal de Ventas.- personal encargado de asesorar a los clientes
en el proceso de contratacién y adquisicién del servicio.

Personal Standby.- personal que en turnos rotativos tiene que
estar disponible las 24 horas del dia para resolver cualquier even-
tualidad ya sea en los enlaces corporativos, o en los nodos.

Personal Administrativo.- personal o empleados encargados de
cobros, facturacién y demds tareas administrativas.

Bodega.- ubicacién en donde se alojan los equipos. Esta compren-
de todos los equipos necesarios para instalaciones.



3.2 DECLARACION DE APLICABILIDAD

Valor Criterio
10 muy alto dafio muy grave a la organizacién
7-9 alto dafio grave a la organizacién
4-6 medio dafio importante a la organizacién
1-3 bajo dafio menor a la organizacién
0 | despreciable irrelevante a efectos practicos

Cuadro s5: Criterios de valoracién de activos Fuente: MAGERIT

Valoracion de los Activos

Como se muestra en el cuadro 3.6 6 la valoracién que recibe un
activo representa la magnitud de la degradacién de un activo en una
dimension especifica.

Para la valoracién de cada activo conviene registrar la siguiente
informacién:

¢ Dimensiones en las que el activo es relevante: las dimensiones se
utilizan para valorar las consecuencias de la materializacién de
una amenaza.

- Disponibilidad D: asegurar que tinicamente los usuarios
autorizados accedan en todo momento a la informacion.

Integridad I: garantizar que la informacién sea exacta y
completa.

Confidencialidad C: proteger que la informacién sea accedi-
da solo por usuarios autorizados.

Autenticidad A: asegura la identidad u origen.

Trazabilidad T: asegurar que se podrd saber quién y en qué
momento se modificé la informacién.

¢ Estimacién de la valoracion en cada dimension: para la estimacion
es necesario tomar como referencia lo expuesto en el cuadro 3.5 5.

La valoracion de cada uno de los activos se obtuvo mediante encuestas
realizadas al personal que labora en las diferentes areas de la organiza-
cidn; dreas indicadas en el ANEXO 1 “Valoracién de los Activos”.

3.2 DECLARACION DE APLICABILIDAD

En cuanto a politicas de seguridad estdn en proceso de implementa-
cién, pero actualmente no se cuenta con documentos formales que las
respalden, al igual que no se realiza ninguna revisién por parte de las
autoridades o de los responsables. Se lleva actualmente una organiza-
cién interna para la seguridad delegando esto a personas especificas.
Las responsabilidades sobre los activos de la empresa estan delegadas a
personal segtn el cargo que ejercen, de esta forma se distribuyen cargas.
En cuanto a la informacién, esta no dispone de guias de clasificacién,
al igual que no se cuenta con un procedimiento para la destrucciéon de
la misma.



Dimensiones de Seguridad

ACTIVO

D|I|C|A T

HARDWARE

Equipos de monitoreo

Nodos corporativos

Nodos WIFI

Servidor WIFI

Servidor de Email

Asterisk

Proxy

N (O[O |\O [\O [\O |
N |\ [\O [CO |00 |0 (NI

N | O [\O |\

Router principal

Switch principal

O (00 O[N] |0 (0o
O (O (U1 |\ |0 (N

O
O
\©

SOFTWARE

Sistema Netplus

Sistema Syscorp

Sistema Dialup

Cacti

Solarwinds

Nagios

N (N (N[O ||
N (N (N[O N (oo
[N o)W o)W o ol LN i Ne
N[N | |® (N |\

DATOS

Reportes Monitoreo

EQUIPAMIENTO AUXILIAR

Generadores de Energia Eléctrica

10| 7

Baterias

RED DE COMUNICACIONES

Anillo de fibra 6ptica

Red de datos

PERSONAL

Clientes

Proveedores

Personal Técnico

Personal de ventas

Personal Standby

Personal administrativo

|00 [0 | GO

INSTALACIONES

Bodega

SERVICIO

Internet

91717

Cuadro 6: Valoracion de los Activos Fuente: PUNTONET
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3.3 POLITICAS Y PROCEDIMIENTOS

Dentro de los procedimientos existentes se puede mencionar los
respaldos de los equipos mads sensibles, planes de contingencia de
equipos como: router principal, switch principal, servidor de correo.

Asi como también cuenta con los planes de contingencia para los
nodos tanto corporativos como WIFI, estos planes tienen personal
designado para hacerlos cumplir. Las personas encargadas de mantener
estos planes de contingencia se encuentran en constante actualizacién y
son responsables de que estos se cumplan.

3.3 POLITICAS Y PROCEDIMIENTOS

La politica de la empresa se rige a la matriz en Quito, se cuenta con
politicas para las diferentes areas. >

Los procedimientos se van creando dentro de las distintas 4reas,
segln el personal vaya desarrollando sus actividades. Luego de aplicar
la respectiva correccién se realiza una revisién para determinar si se
estan dando las mejoras respectivas. Son los supervisores y jefes los
encargados de verificar que estos procedimientos y politicas se estén
cumpliendo asi como los responsables de las sanciones si es que estas
no se llegan a cumplir.

Dentro de los procedimientos para medidas preventivas se los realiza
mediante Excel, el mismo que permite ver como se estdn mejorando las
falencias existentes.

3.4 PLAN DIRECTOR DE SEGURIDAD

La empresa cuenta con un Plan director de seguridad. Existen medi-
das correctivas para los procesos que no se estan llevando a cabo de
una forma correcta, se lo realiza mediante reuniones con las personas
involucradas, o enviando un informe via mail.

El plan de seguridad se encuentra en desarrollo, asi como sus depen-
dencias, poco a poco se ha ido delegando al personal que apoye este
proyecto.

3.5 PLAN DE CONTINUIDAD DE NEGOCIO

Existen planes de contingencia para eventos criticos o inesperados.
Para cada activo importante se tiene un plan de contingencia, cada uno
de los cudles tiene una persona encargada.

Los planes de contingencia conforman uno de los pilares fundamenta-
les para la empresa, ya que garantizan se lleve con eficiencia el objetivo
del negocio que es un buen servicio al cliente.

3.6 PLAN DE FORMACION

Se maneja un plan de formacion de personal para conocer y cumplir
las medidas de seguridad establecidas.

Se trata de mantener al personal capacitado, especialmente a los que
se encuentran mads ligados a funciones técnicas, para de esta manera
poder dar un mejor y eficiente servicio a los usuarios del servicio. 3

2 Capitulo 4. Analisis de Riesgos. Seccién 4.1 “Identificacién de procesos realizados en la
organizacién”

3 Capitulo 4. Andlisis de Riesgos. Seccién 4.1 “Estudio de las actividades para cada uno de
los procesos”
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3.7 GESTION DE INCIDENTES

Se dispone de procedimientos basicos para la gestién de incidentes,
es decir se toma en cuenta los activos méas sensibles para darles mayor
proteccion frente a riesgos. Son los supervisores los que se encargan
de revisar y evaluar posibles vulnerabilidades para de esta forma
minimizar la interrupcién del servicio.

3.8 AUDITORIA INTERNA

Las auditorias se las realiza cuando desde la matriz (Quito) se informa
que se va a realizar una auditoria interna, los mismos que se encargan
de establecer el tiempo en el cual se va a realizar la auditoria. Los
procedimientos para medidas correctivas se los realiza mediante una
revision por parte del personal involucrado en a donde se analiza
el problema con fecha limite para la correccién y reporte. Toda esta
informacién no se la lleva en registros.

La auditoria es una parte fundamental dentro de una organizacién,
ya que de una u otra manera obliga a que todas las distintas areas estén
preparadas.



ANALISIS DE RIESGOS

Un informe detallado sobre diferentes metodologias de Andlisis de
Riesgos, asi como el porqué de la metodologia a emplear para nuestro
proyecto, lo podemos ver en el ANEXO 1 “Metodologia de Analisis de
Riesgos”.

4.1 IDENTIFICACION DE PROCESOS REALIZADOS EN LA ORGANI-
ZACION

Funcién del Negocio: Administrativo

Registro Clientes

Al momento en que un nuevo cliente adquiere los servicios de la
empresa se ingresa un nuevo contrato, el cual se registra en el sistema
NetPlus con todos los datos pertinentes al cliente y a la contratacién
del servicio, especificando todos los detalles técnicos y del contrato.

Esta informacién es uno de los activos mas importantes de la empresa
ya que constituye la esencia del negocio, que son los clientes.

Post Venta

Luego de que el cliente adquiri6 el servicio, se le brinda el soporte
necesario para verificar su conformidad. Comprende todo aquello que
ocurre después de la venta: soporte técnico, aplicaciéon de garantia y
manejo de quejas.

Facturacién

El sistema de facturacién se encarga de llevar los procesos econé-
micos y financieros de la empresa, como los cobros, ventas, etc. Los
encargados de manejar estd informacion son el personal del drea comer-
cial. Ya que los accesos a este tipo de informacion lo tendra tnicamente
el personal autorizado.

Funcién del Negocio: Ventas

Atencion al cliente

El agente de ventas es el encargado de contactarse con el cliente e
indicarle todas las caracteristicas del servicio, asi como de la contrata-
cién. El también estd encargado de llevar a cabo una inspeccién, para
constatar si es o no factible instalar en el lugar, e ingresar todos los
datos necesarios para su posterior registro.

Comercializacion

Se enfoca a la publicidad que se den a los servicios que brinda la
empresa, sean estos mediante contactos, publicidad visual o auditiva.
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Funcién del Negocio: Técnico

Instalacién

Una vez pasado el requerimiento de instalacion al drea técnica, se
procede a asignar a un grupo de personal técnico que se dirija hasta el
lugar de instalacion.

A este personal encargado, se le asigna los equipos necesarios para
proveer el servicio como por ejemplo cable, antenas y demads.

Una vez instalada la parte fisica se solicita al personal de la oficina, se
registre toda la parte légica de la red como ip, registro de la mac en cada
nodo en caso de ser una instalacién para hogares, caso contrario las
configuraciones necesarias en caso de ser una instalacién corporativa.

Se deben realizar pruebas conjuntas del personal de oficina, como del
personal de instalaciones, pruebas como latencia del enlace, velocidad,
ancho de banda, etc.

Luego de estas pruebas se harédn las respectivas demostraciones al
cliente, donde aprobaréa o no la instalacién.

Monitoreo

El Sistema de monitoreo es una parte esencial en los procesos de la
empresa, estd encargado de garantizar la disponibilidad de los enlaces.

Estd implementado un sistema de monitoreo con Nagios de todos
los enlaces, al igual que un sistema de alarmas sonoras y monitoreo
con Solarwinds de donde se pueden obtener reportes sobre el estado
de cada enlace.

El personal asignado del monitoreo debera estar pendiente de que
todo esté funcionando correctamente, asi como de comunicarse y dar
una solucién en caso de que un enlace tenga inconvenientes o no esté
operacional.

Se deben seguir procedimientos para revisar los enlaces y realizar las
respectivas pruebas con los clientes.

Mantenimiento

Se tiene que dar un mantenimiento de las diferentes bases y nodos
asi como de los routers, switchs baterias, etc.

Esto se realiza con la finalidad de evitar caidas por fallas eléctricas o
mecanicas.

Administracién de Red

La persona encargada de la administracién de la red tiene que ga-
rantizar el correcto uso y gestiéon de los recursos, para que estos sean
utilizados de manera mas eficiente, tiene que garantizar una red interna
saludable.

La persona encargada de la administracion de la red también debe en-
cargarse de que servidores estén funcionando correctamente, asi como
aplicaciones, la centralilla telefénica del Asterisk, la instalacion del siste-
ma operativo, la instalacién de software de aplicacién, la administracién
de redes debe controlar tanto a los usuarios como a sus contrasefias
para ingresar en el sistema; instalar un hardware que pueden ser por
ejemplo, tarjetas, impresoras, terminales y médems; también debe diag-
nosticar y reparar aquellos problemas que puede llegar a presentar el
software.
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Soporte Técnico

Cuando un cliente necesita que se le asesore en algtin problema técni-
co que se esté presentando netamente en el servicio ya sea de internet
o de enlace de datos, se sigue una serie de procedimientos para llegar a
detectar cudl es el inconveniente, si el problema resulta ser una falla por
parte de los servicios de la empresa, se procede a realizar cambios en
los equipos o a buscar una solucién. Si el problema se soluciona, se llena
un informe indicando problema y solucién para un posterior control y
respaldo del soporte. Caso contrario si no se solucioné remotamente, se
procede a enviar una visita técnica, es decir un grupo de técnicos que se
dirijan hasta el punto y revisen fisicamente los equipos. Si se soluciona
de esta forma se debe de igual manera entregar un informe del porque
el problema y cudl fue la solucién que se le ofrecié al cliente, esto pa-
ra garantizar una buena calidad en el servicio y un buen soporte técnico.

4.2 ESTUDIO DE LAS ACTIVIDADES QUE SE REALIZA PARA CADA
UNO DE LOS PROCESOS

Para cumplir el objetivo de negocio se deben llevar a cabo diariamen-
te una serie de procesos de los cuales dependerd el éxito o fracaso de la
organizacién. Los datos presentados a continuacién han sido obtenidos
a través de varias entrevistas realizadas al personal involucrado en las
actividades diarias, donde se detallan las mismas.

Registro Clientes

Una vez que el cliente solicita alguno de los servicios que ofrece la
empresa se lleva a cabo estas actividades de la figura 4.1 8

Post Venta

Una vez realizada la instalacién al cliente, se procede a generar el
proceso de Facturacién de la figura 4.2 9, para en lo posterior verificar si
la instalacién y el funcionamiento del servicio contratado es el 6ptimo.
Facturacién

Dentro de este proceso se indica paso a paso las actividades necesa-
rias para efectuar la facturacién de servicios brindados por parte de la
empresa indicados en la figura 4.3 10.

Atencidn al Cliente

Realizar la atencién al cliente se la puede lograr por las siguientes
vias: ya sea que el cliente se dirija a la oficina de la empresa, mediante
una llamada telefénica, envié de un email indicando el inconveniente o
a través de una de la red social: Facebook. Para ello se puede observar
los siguientes pasos de la figura 4.4 11
Comercializacion

Como es de nuestro conocimiento la empresa da a conocer los ser-
vicios que brinda, para ello es necesario disponer de contactos a los
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Figura 14: Actividades para el proceso de Monitoreo Fuente: Puntonet
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Realizar cambios
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que se pueda llegar para ofertar los servicios tal como se detalla en la
figura 4.5 12.
Instalacion

Para la instalacién de equipos segtin los requerimientos del cliente
se describe la siguiente secuencia de actividades de la figura 4.6 13:
Monitoreo

Para mantener un control de los enlaces es necesario disponer de
herramientas de monitoreo, con la finalidad de mantener asi la dispo-
nibilidad del servicio. Se deben seguir estas actividades para revisar
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los enlaces y realizar las respectivas pruebas con los clientes como se
indica en la figura 4.7 14.
Mantenimiento

Para realizar el mantenimiento se especifican las actividades de la
figura 4.8 15.
Administracion de Red

Dentro de la red interna se requiere también una administracién que
a continuacién se presenta en la Figura 4.9 16
Soporte Técnico

Al realizar el proceso de soporte técnico se lleva a cabo una extensa
secuencia de pasos indicados en la figura 4.10 17 para lograr corregir el
dafio y reanudar el servicio al cliente.

4.3 ANALISIS DE RIESGOS

4.3.1 Caracterizacion de los Activos

Dentro de la actividad de caracterizacién de los activos, se identifican
los principales activos que maneja o de los que dispone la empresa,
para luego determinar la dependencia existente entre los mismos. Al
ser identificados estos activos pueden ser valorados en las diferentes
dimensiones de seguridad.

Identificacién de los Activos

Al realizar la identificacién de un activo se determinan sus carac-
teristicas y atributos, como son un cédigo, nombre y la descripcién,
descritos en el cuadro 4.1 7. Dentro de la metodologia se especifican
diferentes clases de activos a los que se les puede asociar un activo, en
base al “Catalogo de Identificacién de Activos” del ANEXO A.

A continuacién se presentan los activos esenciales para el proyecto,
como se puede observar en la figura 4.11 18
Dependencias entre Activos

En esta tarea se identifican las dependencias entre los activos, como
se indica en el cuadro 4.2 8, se les podria asignar un valor que no es
maés que el grado de dependencia en que un activo superior se puede
ver afectado por una falla de seguridad en un activo inferior, como se
puede ver en la figura 4.13 19.

Valoracion de los Activos

Esta tarea se ve relacionada con los pasos mencionados anteriormente
como son la identificacién de los activos y las dependencias entre
los mismos. Al realizar la valoracién de los activos, se identifica las
dimensiones en las cuales el activo es considerado valioso, en donde el
valor representa el coste de destruccién del activo como se observa en
la figura 4.13 20.

Para realizar esta tarea se hace uso de la “Escala de criterios de
valoracién” del cuadro 4.3 9.

En el cuadro 4.4 10, se presentan criterios de valoracién adicionales
recomendados por MAGERIT para agregar calificaciones importantes,
como en el caso de la disponibilidad en donde se puede medir las
consecuencias en base al tiempo de interrupcién del activo.

(1) [7.adm]Administracién y gestién: probablemente impediria la
operacién efectiva de la organizacion



SUBCAPA

ACTIVOS

[HW] HARDWARE

[equiposMoni] Equipos de monitoreo

[nodoC] Nodos corporativos

[nodoW] Nodos WIFI

[servidorWifi] Servidor WIFI

[servidorEmail] Servidor de Email

[servidorAsterisk] Asterisk

[servidorProxy] Proxy

[router] Router principal

[switch] Switch principal

[SW] SOFTWARE

[netplus] Sistema Netplus

[syscorp] Sistema Syscorp

[dialup] Sistema Dialup

[cacti] Cacti

[solarwinds] Solarwinds

[nagios] Nagios

[D] DATOS

[reportes] Reportes Monitoreo

[AUX] EQUIPAMIENTO AUXILIAR

[gen]Generadores de Energia Eléctrica

[bate]Baterias

[COM] RED DE COMUNICACIONES

[fibraOptica]Anillo de fibra 6ptica

[redDatos]Red de datos

[S] SERVICIOS

[Internet]Internet

[P] PERSONAL

[clientes] Clientes

[prov] Proveedores

[personalTec] Personal Técnico

[personaVent] Personal de ventas

[personalStan] Personal Standby

[personal Admin] Personal administrativo

[L] INSTALACIONES

[bodega] Bodega

Cuadro 7: Identificacién de los activos en las diferentes subcapas Fuente: LAS

AUTORAS
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- 5
|2, 001: identificacién de activos - LICENCIA DE EVALUACION =

Capas Activos Dominios Estadisticas

= [B] Capa de negocio
¢ = [D] Datos
| [reportes] Reportes de Monitoreo
¢ < [E] Equipamiento
9 =3 [SW] Aplicaciones
A [dialup] Dialup
A [cacti] Cacti
A [nagios] Nagios
A [netplus] Netplus
A [syscorp] Syscorp
A [solarwinds] Solarwinds
¢ (=3 [HW] Equipos
A [nodoC] Nodos Corporativos
A [nodoW] Nodos WIFI [
A [equiposMoni] Equipos de monitoreo
A [servidorWifi] Servidor WIFI
A [servidorEmail] Servidor Email
A [servidorAsterisk] Servidor asterisk
A [servidorProxy] Servidor Proxy
A [switch] switch principal
A [router] Router principal
¢ = [COM] Comunicaciones
A [redDatos] Red de Datos
A [fibraOptica] Fibra Optica
¢ (=3 [AUX] Elementos auxiliares
A [oen] Generadores de Energia Eléctrica
A [bate] Baterias
9 <= [5] Senvicios
i S [Internet] internet
9 = [L]Instalaciones
! A [bodega] Bodega
¢ <= [P] Personal
A [personalAdmin] Personal administrativo
A [personalStan] Personal Standby
A [personalTec] Personal Tecnico
A [clientes] Clientes
A [prov] Proveedores ]
A [personalVent] Personal de ventas

| = -+ oo o = I | @ ®

Figura 18: Tarea Identificacién de Activos Fuente:PILAR
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:
ACTIVOS | E

= B
Sisterna Netplus v |y v
Sistermna Syscorp AN EEE Y Y Y
Sisterna Dialup v NN v y
Servidor WIFL \ PHAN YA Y 4
Servidor Email v LA I ' A
Cacti Y Y
Sisterna v v
Solarwinds
Nagios v v
Equipos de 3 Y Y
monitoreo
Reportes de Y
monitoreo
Bodega P Y Y B
Nodos § EBRERERERE y y
Corporativos
Nodos Wifi PHEN IPTRN IPHAN Y PY 3 3
Asterisk L R R R R
Generadores de Vo[ AN EEE
Energia Eléctrica
Baterias Y Y T Y
Fouterprincipal (v [+ 3 YR ST I B 3
Switchpancipal 4 (4 3 J NREEE 3
Anillo de fibra v v V
optica
Intemet PN P YR P Y
Reddedatos R R Y v Y R A I LA I ' A \
Proveedores Y
Clientes LK
Perzonal 2 P T
Administrativo
Personal Standby VIR L I I R AR ENEEE Y Yy CBE
Personal Técnico AN RER R I A VU O A I Al y
Personal Ventas Y YA Y
Proxy y v

Cuadro 8: Identificacién de Dependencia entre activos Fuente: Puntonet

‘ Valor Criterio

10 Muy alto Dafio muy grave

7-9 Alto Dafio grave

4-6 Medio Dafio moderado

1-3 Bajo Dafio minimo

0 | Despreciable Sin efectos

Cuadro 9: Escala de criterios de valoraciéon Fuente: MAGERIT
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" L, 00t Dependenca enve acves - LCANCHBEEVALUACCR T

| Exportar Seleccionar Estadisticas

PADRES|E| -5+

muestra los S

ACTIVOS
¢ == [B] Capa de negocio
¢ S [nternet] Internet
o & [Personal administrativo] Personal administrativo
- d [Personal Standby] Personal Standby
- d [Personal Tecnico] Personal Tecnico
d [Clientes] Clientes
d [Personal de ventas] Personal de ventas
¢ s [D] Datos
¢ | [Reportes de Monitoreo] Reportes de Monitoreo
d [Clientes] Clientes
¢ <= [E] Equipamiento
[ [SW] Aplicaciones
¢ A [Dialup] Dialup
[Reportes de Monitoreo] Reportes de Monitoreo
d [sw.Cacti] Cacti
d [SW.Nagios] Nagios
& [SW.Solarwinds] Solarwinds
d [HWW. Servidor WIFI] Servidor WIFI
d [Personal Tecnico] Personal Tecnico
[Cacti] Cacti
[Reportes de Monitoreo] Reportes de Monitoreo
d [Clientes] Clientes
[Nagios] Nagios
d [Reportes de Monitoreo] Reportes de Monitoreo
4 [Clientes] Clientes
[Netplus] Netplus
d [SW.Syscorp] Syscorp
d [Personal administrative] Personal administrativo
d [Personal Tecnico] Personal Tecnico
d [Clientes] Clientes
[Syscorp] Syscorp
d [Reportes de Monitoreo] Reportes de Monitoreo
& [SW.Cacti] Cacti
d [5WW.Nagios] Hagios
4 [SW.Solarwinds] Solarwinds
d [Personal Tecnico] Personal Tecnico
4 [Clientes] Clientes
[Solarwinds] Solarwinds
d [Reportes de Monitoreo] Reportes de Monitoreo
d [Clientes] Clientes
¢ {2 [HW] Equipos
¢ A [Nodos Corporativos] Nodos Corporativos
o d [nternet] internet
o 4 [HwW.Nodos WIFI] Nodos WIFI
- d [HW.switch principal] switch principal
L - -

-0
L - T T b B S L S B A

"

-

Figura 19: Tarea Dependencia entre activos Fuente: PILAR
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| ACTIVOS D1 [clal[T]
[equiposMoni] Equipos de monitoreo 94 | 84
[nodoC] Nodos corporativos o4 84
[nodoW] Nodos WIFI o4 84
[servidorWifi] Servidor WIFI 95 8> 9 | 7P| 8
[servidorEmail] Servidor de Email 93 93 93 | 83|83
[servidorAsterisk] Asterisk 93 63 63 | 73|73
[servidorProxy] Proxy 7206 | 6 |63|53
[router] Router principal 104 | 10% | 10% | 8% | 94
[switch] Switch principal o4 o4 94 | 9% | 94
[netplus] Sistema Netplus 8 | 8 | 93 | 93|93
[syscorp] Sistema Syscorp 706 |7
[dialup] Sistema Dialup 92 | 92 | 92 |82 |82
[cacti] Cacti 72 72 82 | 62 | 62
[solarwinds] Solarwinds 72 72 72 | 62 | 62
[nagios] Nagios 721 77| 8 |62 |6
[reportes] Reportes Monitoreo 8 | 77
[gen]Generadores de Energfa Eléctrica 108 | 7¢
[bate]Baterias 8¢ 76
[fibraOptica]Anillo de fibra 6ptica 8t | 8+ | 9
[redDatos]Red de datos 104 | 74 74
[Internet]Internet 91 7! 71
[clientes] Clientes 107
[prov] Proveedores 98
[personalTec] Personal Técnico 97 87
[personaVent] Personal de ventas 97 87
[personalStan] Personal Standby 97 87
[personal Admin] Personal administrativo | 97 87
[bodega] Bodega 96 | 8°

Cuadro 10: Criterios de valoracién adicionales Fuente: MAGERIT
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Figura 20: Tarea Valoraciéon de Activos Fuente: PILAR

(2) [3.0lm] Probablemente merme la eficacia o seguridad de la misién
operativa o logistica (alcance local)

(3) [3.da]Probablemente cause la interrupcién de actividades propias
de la Organizacion

(4) [9.da]Probablemente cause una interrupcién excepcionalmente
seria de las actividades propias de la Organizacién con un serio impacto
en otras organizaciones

(5) [5.0lm]Probablemente cause un dafio serio a la eficacia o seguri-
dad de la misién operativa logistica

(6) [10.0lm] Probablemente cause un dafio excepcionalmente serio a
la eficacia o seguridad de la misién operativa o logistica

(7) [1.0lm]Pudiera mermar la eficacia o seguridad de la misién ope-
rativa o logistica (alcance local)

(8) [7.cei.e] constituye un serio incumplimiento de obligaciones con-
tractuales relativas a la seguridad de la informacién proporcionada por
terceros

Para poder observar la informacién completa de los criterios de valo-
racion adicionales, verificarlos en el ANEXO B “Criterios de Valoraciéon
adicionales”.

4.3.2  Caracterizacion de las Amenazas

Actividad que identifica las posibles amenazas que pueden afectar
en alguna de las dimensiones de valoracién de un activo, en donde es
necesario considerar la degradacién y la frecuencia de ocurrencia sobre
dicho activo.

Identificacién de las Amenazas

En la identificacién de las amenazas se detallan las principales ame-
nazas sobre cada uno de los activos con referencia al “Catélogo de
amenazas” propuesto por MAGERIT, que se observa en el ANEXO C.
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¢ § [infernet] Internet [« |AMENAZAS [a]
A M1 Fuege # A\ NI Desastres naturales
A\ 2] Dadios por agua m A\ 1] Fuego
A [M.'] Desasires naturales A\ M.2] Daiios por agua
A\ DA Fusga o= f\ [N.] Desastres naturales
A\ 1121 Daiios por agua 7 Ak N De origen industrial
A\ 1] Desastres industriales A\ 01 Fuepo
A 131 Contaminacion mecanica A\ 2] Dafios por agua
A\ [14] Contaminacin efectromagnética A\ 7] Desasires industriales
A\ 1151 Averia de origen fisico o Kgice & f\ 3] Comtaminacion mecinica
A [LE] Corte del suministro elécirica -5 ‘1 [L4] Contaminacion electiomagnética
A\ 1L.7] Condiciones inadecuadas de temperatura o huni__ o jf\ IL5] Averia de origen fisico o ligico
A\ L8] Falle de servicios de comunicaciones o f\ [L6] Corte del suministro eléctrico
A DA innes eleciror alicas Ak IL7] Condiciones inadecuadas de temperatura o hum
A\ [EAErrores de los usuarios - A [LB] Falls de servicios de comunicaciones
A\ [E2) Errores del administrador del sistema | de la se| o= f\ [L9] nterrupcion de otros serviclos o suministros es<
A\ [EZIErrores de monitorizacian (log) A\ 1L10) Degradacién de los soportes de almacenamient
A\ [EAIErmores de configuracion e i L1IE i K ¢
[E.8] Errores de [re-jencaminamiento 2 A [E] Errores yfallos no ilencionados
A\ [EAD] Errores de secuencla A\ [E1] Exrores de los usuarios
A [E.14] Fugas da informacion (> E.19) A [E-2] Errores del administrador del sistema | de la seg
Ak [E24] Caida del sistema por agotamieno de recurse A\ [E-31 Errores de monitorizacion (log)
r [A.4] Manipulacion de los Ticheros de configuracién A [E-4] Errores de configuraciin
A\ [A5] Suplantacion de la ientidad del usuario = A\ |E7] Deficiencias en la organizaciin =

Figura 21: Tarea Identificacién de las Amenazas Fuente: PILAR

Degradacién en porcentaje | Simbologia | Descripcién

0% Nulo
10 % B Bajo
50 % M Medio
90 % A Alto

100 % MA Muy alto

Cuadro 11: Estimacion de la frecuencia Fuente: MAGERIT

En la figura 4-1421 se muestra la identificacién de las amenazas sobre
los diferentes activos a estudiar.
Valoracion de las Amenazas

En la valoracién de las amenazas sobre un activo, se determina el
valor de la frecuencia; que representa la tasa anual de ocurrencia siendo
los valores tipicos los indicados en el cuadro 4.5 11, y el valor de la

Degradacién en porcentaje | Simbologia | Descripcién

0% Nulo
10 % B Bajo
50 % M Medio
90 % A Alto

100 % MA Muy alto

Cuadro 12: Estimacién de la degradacién Fuente: MAGERIT
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I 001: Valoracién de las amenazas - [eval] jessykavilesegmail.com

Figura 22: Tarea Valoraciéon de las Amenazas Fuente: PILAR

degradacién que simboliza el dafio causado por un incidente en el caso
de que ocurriera como se puede ver en el cuadro 4.6 12.

En la figura 4.15 22se muestra la valoracién de todas las amenazas
en cada una de las dimensiones de los activos utilizados.
4.3.3 Caracterizacion de las Salvaguardas

En esta actividad se identifican las salvaguardas existentes en la
organizacién junto con la eficacia que tiene cada una de ellas para
la mitigacién de riesgos. Dentro de la metodologia se pueden definir
varias fases de estudio que pueden abarcar lapsos de tiempo cortos o
largos incluso de un afio,pero para nuestro caso de estudio tomaremos
tres fases:

¢ Primera fase llamada POTENCIAL (Potencial)
¢ Segunda fase llamada ACTUAL (Current)
¢ Tercera fase llamada OBJETIVO (Target)

Identificacién de las Salvaguardas Existentes

En esta tarea se identifica las salvaguardas desplegadas actualmente
en la organizacién, se toma como referencia los controles de las ISO
27001 y 27011 para esto es necesario hacer el levantamiento de informa-
cioén las cuales se obtuvieron por medio de encuestas que se pueden
apreciar en el Anexo 3 “Situaciéon Actual de la Empresa”.

ISO 27001

Politicas de Sequridad

¢ La politica de seguridad se maneja internamente, es decir no existe
documentacién alguna referente a las politicas de seguridad, por
lo tanto no se realiza ninguna revisién de la misma.

Editar Exportar  Mnportar
I Ay [recuencid @1 | W | [ | M m
ACTIVODS -
= [B] Capa de negocio J
[ % = [S]Senicios
¢ G [internet] Internet C00%  S0%  100%  f00%  S0%

A\ M) Fuege 0,1 100%
A IN-2] Dadios por agua 04 100%
A\ IN] Desastres naturales 0,1 100%
A\ [11] Fuego 01 100%
a [L.?] Dafos por agua 0,4 100%
A V'] Desastres industriales 0,1 100%
A\ 1L3] Contaminacion mecanica 0,1 10%
A [L4] Contaminacién electromagnética 0,1 50%
A L5 Averia de origen fisice o logico 0,1 0%
J\ 1L6] Cone del suministio eléctrico 1 100%
A\ IL7] Condiciones inadecuadas de temperatura o lnmedac 0,1 10%
A\ 18] Fallo de servicios de comunicaciones 0 100%
A [L11] Emanaciones electromagnéticas 0,1 50%
A\ [E-1]Errores de los usuarios 10 100% 10%
A 1E.2] Errores del administrador del sistema /de la seguiid 10 100% 10% S0% 50% 10%
A 1E.3] Errores de monitorizackon (log) 10 50%
A [EAlErrores de configuracion 1 100% 10% 0% 50% 10%
A\ [E9]Errores de [re-Jencaminamiento 1 50% 100% 50% 10%
J.I. |E.10] Errores de secuencia 1 S0%
A\ [E-14] Fugas de informaciin (> E.19) 10 50%
A\ [E.24] Caida del sistema por agolamiento de recursos 1 100% =
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Organizacion de la Sequridad de la Informacién

* Se delega al personal tareas especificas y responsabilidades que
deben manejar sobre diferentes procesos relacionados con las
actividades de la organizacion.

* En el contrato de trabajo para el personal se firma un acuerdo de
confidencialidad el mismo que estd sujeto a normas internas de la
empresa y acciones legales en caso de que se revele informacién
relativa a productos, servicios, clientes, proveedores, personal,
método de trabajo, organizacién, estrategias empresariales, infor-
macién econémica y financiera, entre otros.

Administracion de Recursos

¢ Para los activos mds sensibles de la empresa se tiene un responsa-
ble designado por el jefe inmediato, para el tratamiento y gestion
de los mismos.

* De igual manera la empresa cuenta con un inventario de activos
esenciales para cumplimiento de objetivos del negocio.

Sequridad de los Recursos Humanos

* Antes de la contratacién laboral se describe en el contrato de
trabajo, los términos y condiciones del mismo, bajo los cuales
el empleado debe regirse para el cumplimiento eficaz de sus
actividades.

* La seleccién del personal se la efecttia mediante referencias y
verificacién de la hoja de vida.

¢ EL empleado antes de acceder a informacién que maneje la em-
presa debe firmar un acuerdo de confidencialidad.

Sequridad Fisica y del Entorno

* La empresa cuenta con un perimetro de acceso fisico como son
paredes y puertas, las cuales permiten el ingreso tinicamente al
personal que dispone de las llaves.

¢ Existe monitoreo mediante cimaras de seguridad.

* En caso de incendio existen las respectivas normativas de se-
guridad industrial (extintor, detector de humo, sefalizacién y
luminaria de emergencia).

¢ Se dispone de una normativa sobre seguridad industrial que de-
ben seguir los empleados para evitar accidentes el momento de
ejecutar alguna tarea que incluya riesgo laboral. Para el cumpli-
miento de estas normal se capacita al personal para que tengan
conocimiento del mismo.
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Se protegen los equipos con reguladores, UPS, electrodos, para-
rrayos y con conexiones a tierra.

En caso de que exista una falla eléctrica se protegen activos como
los nodos, switch, router principales con bancos de baterias y
generadores. Se cuenta con procedimientos para saber cuando es
necesario colocar estos equipos de suministro eléctrico.

El momento que haya una falla en el suministro de energia, existen
baterfas que entran automadticamente en funcionamiento y en caso
de que estas se agoten, es necesario colocar un generador.

Para garantizar la disponibilidad de los equipos como los nodos,
rack, y otros equipos importantes se realiza un mantenimiento
establecido previamente, as{ como mantenimiento por adecuacion.

Los equipos que ya no tienen utilidad alguna, se los retorna a la
matriz bajo la supervisiéon de personal encargado de verificar las
respectivas labores.

Administracién de las Comunicaciones y Operaciones

* La prestacion de servicios por terceras partes se mantiene en

una politica de calidad interna que garantice el cumplimiento del
contrato establecido.

* Se toman precauciones para evitar y detectar la intrusién de

cédigos maliciosos como: Firewall, proxy, anti-spam, access list.

* Los activos mas importantes tienen un respaldo backup

Control de Accesos

Politica de control de acceso: mediante la creacién de access list,
iptables, proxy.

Gestion de privilegios: implementado mediante Radius

Gestion de contrasefias de usuario: para ciertos activos, ya que no
todos los sistemas tienen definidos usuarios y roles.

Control de acceso en red: a través de la creacion de vlans.

Autenticacién de usuario para conexiones externas: se realiza
mediante VPN's.

Proteccién a puertos de diagndstico remoto: Creado en el border
principal y firewalls internos.

Segregacion en las redes: Se tiene separados los servidores, por
vlans.

Control de conexién a las redes: Mediante control por MAC
address.

Control de acceso al sistema operativo: Con uso de claves de
usuario.



4.3 ANALISIS DE RIESGOS 83

¢ Identificacién y autenticacién de usuario: creado y aplicado a
ciertos activos.

¢ Sistema de gestién de contrasefias: sistema basico que permite la
creacion, modificaciéon de las cuentas de usuario.

* Uso de los servicios del sistema: aplicado mediante el uso de VPN
y certificados.

¢ Limitacién del tiempo de conexién: efectuada para ciertos equipos
de red como routers, switchs, OLT.

¢ Control de acceso a las aplicaciones: mediante el uso de Access
List para controlar el acceso de la red interna, para uso remoto
mediante VPN o escritorio remoto.

¢ Trabajo remoto: VPN, un tdnel encriptado y certificados digitales.

Adquisicion de Sistemas de Informacion, Desarrollo y Mantenimiento

¢ Este dominio no es aplicable para nuestro caso de estudio debido
a que los controles se definen més a lo relacionado a proteccién
de sistemas y desarrollo de software, proceso que se realiza en la
matriz.

Administracién de los Incidentes de Seguridad

* Los incidentes de seguridad que hayan ocurrido en cualquiera de
los procesos de la empresa, son comunicados al jefe inmediato
por medio de reuniones, en donde también se busca evaluarlos
asi como tomar las acciones correctivas.

Administracién de la Continuidad del Negocio

* Existe el desarrollo de planes de continuidad del negocio que
incluyen planes de contingencia, los cuales estdn a cargo de los
supervisores para que actiien en caso de que alguna amenaza
afecte a alguno de los activos sensibles.

¢ Se cuenta con documentacién que indica como proceder en caso
de que se materialice una amenaza.

Cumplimiento

* La empresa cuenta con una politica interna que garantiza que el
personal de un uso debido a dispositivos de tratamiento de la
informacién, y al no cumplirse se aplicara las sanciones corres-
pondientes.
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* Son los supervisores los que se encargan de que las normas y
procedimientos se cumplan, asi como de hacer la revisién de los
mismos.

ISO 27011

Arquitectura de Seguridad para Interconexion de Sistemas Abiertos para
Aplicaciones del CCITT

* No existen procedimientos documentados sobre como proteger a
los activos en cada capa del modelo de referencia OSI pero existen
distintos mecanismos que garantizan el cumplimiento de ciertos
controles tales como:

Servidores Radius

Access list

Enrutamiento

Autenticacion
Cifrado

Arquitectura de Segquridad para Sistemas de Extremo a Extremo de las Comu-
nicaciones

* No se cuenta con procedimientos o politicas especificadas bajo
este control sin embargo existen controles internos que aseguran
la comunicacién de extremo a extremo protegiendo algunas de
las dimensiones de seguridad.

Sistemas de Gestion de la Calidad

* La organizacion cuenta con una politica de seguridad donde se
compromete a mejorar continuamente tanto las expectativas como
las necesidades de los clientes, esto se especifica en el contrato, al
igual que las sanciones por el incumplimiento.

Sistemas de Gestion Ambiental

* El sistema de gestién ambiental no se encuentra implementado.
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SALVAGUARDAS

G PR o—ﬁ[H] Protecciones Generales - 7

G PR o-?[D] Proteccidn de la Informacidn 7

G PR o-ﬁ[S] Proteccidn de los Servicios 5 off n.a.
G | PR o' [5W]Proteccidn de las Aplicaciones Infarmaticas (S44) 6 off n.a.
G PR o [HW]Proteccion de los Equipos Informaticas (HW) 5  off na.
G PR | oR[COM Proteccidn de las Comunicacianes 8]

G PR o-ﬁ[IP] Puntos de interconexidn: conexiones con otros sisternas off n.a.
G PR &[5 Proteccion de los Soportes de Infarmacidn off na.
G PR o—ﬁ[AUX] Elementos Auxiliares 5

F PR o  [LProteccidn de las Instalaciones [ ] 6

P PR o [P]Gestidn del Personal 5

G AD o—ﬁ[G] Organizacidn 4

G RC o, [BC] {or} Caontinuidad del negocio 5

G | AD o—ﬁ[E] Relaciones Exernas 3 off n.a.
G | AD o-ﬁ[C] Productos cerificados o acreditados off n.a.
G EL o-ﬁ[K] Gestidn de claves criptoaraficas off n.a.

|5 ][] [mrrii] - H ©®6

Figura 23: Tarea Identificaciéon de Salvaguardas. Fuente PILAR

Tecnologia de la Informacion

* La empresa debe realizar las respectivas legalizaciones con los
organismos pertinentes tales como uso de frecuencias, permisos
para el tendido de fibra, ubicacién de nodos

Gestion del Riesgo

* La empresa no cuenta con una metodologia especifica para la
gestion de riesgos.

Seguridad de la Informacion

* No existe implementado un SGSL

En PILAR se determina los controles que son aplicables para el anélisis
como se muestra en la figura 4.16 23.

Valoracion de las Salvaguardas Existentes

En esta tarea se determina que tan eficaces son las salvaguardas
existentes para realizarlo fue necesario realizar entrevistas al personal
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Eficacia ‘ Nivel ‘ Significado

0% Lo | inexistente
10 % L1 | inicial / ad hoc
50 % L2 | reproducible, pero intuitivo

90 % L3 | proceso definido

95 % Lg gestionado y medible

100 % Ls | optimizado

Cuadro 13: Niveles de madurez de las salvaguardas. Fuente: MAGERIT

relacionado con la seguridad de la informacién, con la finalidad de
obtener una visién mds amplia de como esta estructurada la seguridad
en la organizacién como se muestra en la figura 4.17 24.

MAGERIT afronta el riesgo dividiendo el andlisis por etapas con
el objetivo de mostrar el avance de la mitigacion. Se puede realizar
en las etapas que se crea conveniente siendo a corto o largo plazo
dependiendo las necesidades y el tiempo en que se va a realizar el
analisis.

Para este caso de estudio se ha creido conveniente analizar en tres
etapas, siendo estas: la etapa potencial, la etapa actual y la etapa objetivo.
La etapa potencial muestra la situacién actual sin salvaguardas. La etapa
actual (current) recoge el nivel de madurez indicado en el cuadro 4.7
13 de las salvaguardas existentes previo al anélisis, mientras que la
etapa objetivo (target) especifica la madurez después de aplicar las
salvaguardas necesarias para reducir el nivel de riesgo.

Insuficiencias detectadas

ISO 27001

Politicas de Seguridad

* Se debe crear un documento de las politicas de seguridad que
contengan el objetivo, el alcance y la importancia de proteger la
informacién.

¢ Es importante realizar una revisién periédica de las politicas de
seguridad mediante reuniones o presentaciones.

Organizacion de la Seguridad de la Informacién

* Es necesario definir claramente las responsabilidades para la
proteccién de los activos, asi como designar los roles de los em-
pleados para ellos controlen que se estén cumpliendo las normas
establecidas.

¢ Cuando se detecte un incidente de la seguridad de la informacién,
el personal debe saber con que autoridad contactar y reportar
oportunamente los incidentes.

* Obtener asesoria sobre la seguridad de la informacién donde todo
el personal comprenda la importancia de la misma mediante ad-
vertencias oportunas relacionadas con ataques y vulnerabilidades.
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Figura 24: Tarea Valoracion de las Salvaguardas. Fuente PILAR
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¢ Identificacion de riesgos concernientes a los servicios prestados
por proveedores.

* Estipular los acuerdos de tal manera que no existan malos enten-
dido entre clientes, proveedores y la empresa.

Administracién de Recursos

* No se realiza un completo inventario de activos en el cual se deta-
lle aspectos importantes como su valor, importancia, ubicacién y
propietarios.

* No hay documentacién sobre el uso de activos.

* No existen guias de clasificaciéon para de esta manera poder
obtener los grados de sensibilidad y proteccién de la informacién.

Seguridad de los Recursos Humanos

* No se cuenta con programas de concientizacién sobre la seguridad
de los activos que el personal maneja.

¢ Cuando el contrato laboral finaliza no se realiza la devolucién de
los activos asignados al personal, ni se cancelan los derechos de
acceso.

Seguridad Fisica y del Entorno

* No existe tecnologfas de autenticaciéon como tarjetas, biométricos
para el acceso a las instalaciones y registros de entrada y salida.

* No existen seguridad en el cableado.

¢ El mantenimiento de los equipos no se realiza de forma periédica
sino de forma intempestiva.

* No se cuenta con una politica para el manejo de equipos fuera de
la organizacion.

¢ Un procedimiento para la destruccién de la informacién y elimi-
nacién de equipos no se encuentra establecido.

Administracién de las Comunicaciones y Operaciones

* No existe una planificacion para minimizar el riesgo por fallas de
sistema, como riesgo de sobrecarga.

* No se monitorea el cumplimiento de acuerdos de prestacion de
servicios.
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* Concientizar al personal del correcto uso de los activos como
evitar la intrusién de c6digos maliciosos mediante herramientas
de proteccién asi como evitar la divulgaciéon o destruccién de
activos no autorizados.

* No se encuentra implementado un sistema de monitoreo para
detectar las actividades sospechosas o intrusiones en la red.

Control de Acceso

* No se llevan bitdcoras para mantener un control de quienes acce-
den a los diferentes activos.

* En ciertos activos no existe gestién de privilegios ya que el perso-
nal accede con un mismo usuario y contrasefia, de esta forma no
se puede identificar ni llevar bitacoras.

* En la gestion de contrasefias de usuario, estas no se revocan, ni
tienen un tiempo de vida, tampoco verifica su robustez.

* No se tiene un proceso formal para revisién periédica de los
derechos de acceso a los distintos activos.

* No existe un procedimiento de la autenticacién del usuario para
conexiones externas.

¢ Tras un periodo de inactividad los equipos no se desconecta.

Adquisicion de Sistemas de Informacion, Desarrollo y Mantenimiento

¢ Este dominio no es aplicable para nuestro caso de estudio debido
a que los controles se definen més a lo relacionado a proteccién
de sistemas y desarrollo de software, proceso que se realiza en la
matriz.

Administracién de los Incidentes de Seguridad

* No existe un responsable que maneje los eventos y debilidades
de los activos.

¢ Existe una identificacién de responsables para los incidentes de
seguridad, pero no son suficientes debido a que es necesaria una
respuesta rdpida para el inmediato tratamiento de los incidentes
asi como las acciones logrando la recuperaciéon de brechas de
seguridad.
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Administracién de la Continuidad del Negocio

* No existe un mantenimiento, ni evaluacién de los planes de
contingencia, para garantizar que estos funcionen en situaciones
reales.

Cumplimiento

¢ En la sucursal Cuenca no se realiza una auditoria interna ya que
la auditoria se la realiza por parte del personal de la matriz de
Quito.

* No se hacen revisiones periddicas de la seguridad de los sistemas
de informacién para garantizar la conformidad en base a las
politicas.

* No se realizan revisiones regulares que aseguren que se esta
cumpliendo las politicas y su correcta implementacién.

ISO 27011

Arquitectura de Seguridad para Interconexion de Sistemas Abiertos para
Aplicaciones del CCITT

* No se tiene una documentacién para dar una descripcién general
de los servicios de seguridad y mecanismos, que pueden ser
proporcionados por el modelo de referencia OSI.

* No se han identificado servicios y mecanismos bésicos de seguri-
dad y su ubicacién apropiada para todas las capas del modelo de
referencia bésico.

Arquitectura de Segquridad para Sistemas de Extremo a Extremo de las Comu-
nicaciones

* No existe un procedimiento guiado que especifiquen estos con-
troles.

Sistemas de Gestion de la Calidad

¢ No existe una concientizacién a todo el personal sobre la impor-
tancia de la politica de calidad y sobre el mejoramiento continuo
de su eficacia.

* Deberia existir mayor capacitacién sobre el trato al cliente a todo
el personal.
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Valoracion Riesgo
5 o mas | Critico

4 Muy alto
3 Alto

2 Medio

1

0

Bajo
Despreciable

Figura 25: Niveles de Criticidad Fuente: MAGERIT

Sistemas de Gestion Ambiental

* El sistema de gestién ambiental no se encuentra implementado.

Tecnologia de la Informacion

* No todo el personal tiene el conocimiento necesario.

Gestion del Riesgo

* La empresa no cuenta con una metodologia especifica para la
gestion de riesgos.

Seguridad de la Informacion

* Actualmente no se encuentra implementado un Sistema de Ges-
tién de Seguridad de la informacién.

4.3.4 Estimacion del Estado de Riesgo

Dentro de esta actividad se procesa e interpreta los valores obtenidos
del estudio de las actividades mencionadas anteriormente para detallar
un informe del estado de riesgo que indique el riesgo e impacto acumu-
lado y el repercutido de cada uno de los activos. Para la estimacién del
estado de riesgo empleamos la siguiente escala de valores especificados
en la figura 4.18 25.

Impacto Residual

Si se han hecho todos los deberes a la perfeccién, el impacto residual
debe ser despreciable. Si hay deberes a medio hacer entonces se dice
que el sistema permanece sometido a un impacto residual.

FORMULA:

Un sistema de salvaguardas absolutamente ineficaz (ei = o) deja
el impacto donde estaba, mientras que un sistema de salvaguardas
plenamente eficaz (ei = 1) reduce el impacto a o.
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impacto_residual = impacto x (1 —&')
Figura 26: Impacto Residual

riesgo_residual = impacto_residual x frecuencia residual

Figura 27: Riesgo Residual

El impacto acumulado se realiza con los datos de impacto acumulado
sobre un activo y las salvaguardas adecuadas para las amenazas sobre
dicho activo. El impacto repercutido se realiza con los datos de impacto
repercutido sobre el activo superior y las salvaguardas adecuadas para
las amenazas del activo inferior.

Riesgo Residual

S5i se han hecho todos los deberes a la perfeccion, el riesgo residual
debe ser despreciable. Si hay deberes a medio hacer entonces se dice
que el sistema permanece sometido a un riesgo residual.

FORMULA:

DONDE:

Un sistema de salvaguardas absolutamente ineficaz (ef = o) deja la
frecuencia donde estaba, mientras que un sistema de salvaguardas
plenamente eficaz (ef = 1) reduce la frecuencia a o. En forma de calculo:

Estimacion del Impacto

Esta tarea determina el impacto acumulado y repercutido de cada
uno de los activos de la organizacion, sin aplicar la eficacia del desplie-
gue de las salvaguardar existentes en cada activo. El resultado final de
esta tarea es un informe del impacto acumulado y repercutido sobre
los diferentes activos.

Impacto Acumulado

Se lo calcula en cada activo teniendo en cuenta:

¢ Su valor acumulado (el propio mas el acumulado de los activos
que dependen de él).

* Las amenazas a que estd expuesto. Es la pérdida de valor acumula-
do.

El impacto acumulado se calcula para cada activo, por cada amena-
za y en cada dimensién de valoracién, siendo una funcién del valor
acumulado y de la degradacién causada. El impacto acumulado, al
calcularse sobre los activos, permite determinar las salvaguardas de
que hay que dotar a los medios de trabajo.

frecuencia_residual = frecuencia x (1 —e')

Figura 28: Frecuencia Residual
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impacto=i=vxd

Figura 29: Impacto Acumulado

impacto = v x d x grado(A = B)

Figura 30: Impacto Repercutido

FORMULA:

DONDE:

e v es el valor acumulado (suma tradicional de valores de los activos
superiores, ponderados por el grado de dependencia)

* d la degradacién que sufre el activo

Impacto Repercutido

Se lo calcula en cada activo teniendo en cuenta:

* Su valor propio

¢ Las amenazas a que estdn expuestos los activos de los que depende.

El impacto repercutido se calcula para cada activo, por cada amena-
za y en cada dimensién de valoracién, siendo una funcién del valor
propio y de la degradaciéon causada. El impacto repercutido, al calcu-
larse sobre los activos que tienen valor propio, permite determinar las
consecuencias de las incidencias técnicas sobre la mision del sistema
de informacién. Es pues una presentacién gerencial que ayuda a tomar
una de las decisiones criticas de un andlisis de riesgos: aceptar un cierto
nivel de riesgo.

FORMULA:

Si el activo A depende del activo B, las amenazas sobre B repercuten
sobre A. Si B sufre una degradacion “d”, A pierde en la proporciéon en

que dependa de B. Si el activo A tiene un valor propio “v”, el impacto
es

Estimacion del Riesgo

Esta tarea determina el riesgo acumulado y repercutido de cada uno
de los activos de la organizacién, sin aplicar la eficacia del despliegue
de las salvaguardar existentes en cada activo. El resultado final de
esta tarea es un informe del riesgo acumulado y repercutido sobre los
diferentes activos.

Riesgo acumulado

Se lo calcula en cada activo teniendo en cuenta:
¢ El impacto acumulado sobre un activo debido a una amenaza y
¢ La frecuencia de la amenaza
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El riesgo acumulado se calcula para cada activo, por cada amena-
za y en cada dimensién de valoracién, siendo una funcién del valor
acumulado, la degradacién causada y la frecuencia de la amenaza. El
riesgo acumulado, al calcularse sobre los activos, permite determinar
las salvaguardas de que hay que dotar a los medios de trabajo.

En el célculo del riesgo acumulado, se usard el impacto acumulado
sobre el activo; es decir, la pérdida de valor acumulado por amenazas
sobre el mismo.

Riesgo repercutido

Se lo calcula en cada activo teniendo en cuenta:

¢ El impacto repercutido sobre un activo debido a una amenaza y

* La frecuencia de la amenaza

El riesgo repercutido se calcula para cada activo, por cada amenaza y
en cada dimensién de valoracién, siendo una funcién del valor propio,
la degradacion causada y la frecuencia de la amenaza. El riesgo reper-
cutido, al calcularse sobre los activos que tienen valor propio, permite
determinar las consecuencias de las incidencias técnicas sobre la misién
del sistema de informacién. Pues es una presentacién gerencial que
ayuda a tomar una de las decisiones criticas de un anélisis de riesgos:
aceptar un cierto nivel de riesgo.

4.4 EVALUACION DEL RIESGO

Es necesario evaluar el impacto en el efecto que produciria un fallo
de seguridad que cause la pérdida en alguna de las cinco dimensiones
de seguridad, ya sea de confidencialidad, integridad o disponibilidad,
autenticidad y trazabilidad de un activo de informacién.

Para la evaluacién del riesgo hemos tomado las valoraciones segin
la figura 4.18 25”Niveles de Criticidad”.

Evaluacion Riesgo Residual Repercutido

Para esto es necesario tomar los valores calculados con la metodo-
logia MAGERIT, de la figura 4.19 31, cuyos valores indican que las
deficiencias de seguridad que afectan a un activo inferior afectara tam-
bién a uno superior, dejandolo sin los recursos necesarios para alcanzar
los objetivos de la organizacion.

Se puede apreciar que la implementacién de las salvaguardas exis-
tentes ha reducido en un alto porcentaje los riesgos logrando evitar que
algunas de las amenazas definidas hayan alcanzado materializarse.

Sin embargo se ha encontrado que en algunos de los activos todavia
existe un nivel ALTO de riesgo, debido a que el despliegue de sal-
vaguardas no ha podido solventar las necesidades de seguridad que
requieren los activos. Para evaluar por activos es necesario tomar la
valoracién obtenida en cada una de las dimensiones de seguridad.

Como ejemplo se va a tomar el activo Switch Principal de la tabla 31

¢ En la dimension Disponibilidad existe un riesgo MUY ALTO de
que no se pueda contar con el activo en un momento dado, lo
que afectaria en gran medida algunos procesos de la organizacién
que dependan de él.

¢ En la dimensién Integridad se puede comprobar que existe un
riesgo ALTO indica que a pesar de que el activo cuenta con sal-
vaguardas para resguardarlo, esta dimension tiene un alto grado
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de ineficacia para enfrentar ciertas amenazas que no permitan
mantener con exactitud la informacién tal como fue creada.

* En la dimensién Confidencialidad se observa que existe un riesgo
MEDIO esto supone que la eleccién de las salvaguardas que
actiian sobre este activo son moderadamente eficaces pero atin
existe un cierto grado de riesgo de que la informacién pueda ser
expuesta u obtenida por terceros sin autorizacién.

* En la dimensién Autenticidad se verifica que hay un riesgo BAJO
de que una amenaza pueda afectar al activo de que se compruebe
que un usuario sea quién dice ser.

* En la dimensién Trazabilidad de igual forma se confirma que
las salvaguardas aplicadas permiten asegurar quién y en qué
momento se efectud alguna operacion sobre el activo.

Evaluacion Riesgo Residual Acumulado

La evaluacion de riesgo residual acumulado nos indicard la medida
en que las amenazas afectaran a los activos de orden superior que
dependen de dicho activo. Segtn la figura 4.20 32 los activos marcados
con rojo en su respectiva dimensién de seguridad son aquellos que
a pesar de contar con una salvaguarda atn presentan deficiencias,
entonces es necesario reforzar las salvaguardas para tratar de mitigar
el riesgo en su maximo valor. A continuacién se tomard un activo para
su respectivo detalle.

Se tomara el activo Red de datos de la figura 32.

* En las dimensionesDisponibilidad e Integridad, existe un riesgo
CRITICO de que la red de datos no siempre esté disponible
dadas ciertas condiciones, esto puede afectar procesos criticos
de la organizacién, ya que los activos que dependan de la red
de datos se verdn afectados en la misma dimensién como por
ejemplo el Netplus, Syscorp, etc, pudiendo esto influir hasta en
aspectos econémicos.

¢ En la dimensiénde confidencialidad se puede apreciar que hay un
riesgo MUY ALTO esto indica que el activo y sus dependencias
pueden verse afectados al momento del procesamiento de la
informacién al no saber si la misma que se recibe es la misma que
se generd inicialmente.

* En la dimensién de Autenticidad existe un riesgo BAJO esto
es consecuencia de que las salvaguardas aplicadas casi en su
totalidad garantizan que los datos que se difundan en la red sean
de quién dice ser.

* En la dimensién Trazabilidad se puede verificar que existe un
riesgo DEPRECIABLE es decir que gracias a las salvaguardas que
han sido aplicadas en este activo se va a poder determinar quiénes

y en qué momento accedieron para realizar alguna modificacién.
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Internet 43k 2.4k 1.81k

Reportes de 145 72

Monitoreo

Dialup 3.6k 3.1k 23k 940
Cacti 310 155 110 20 35
Nagios 310 135 110 20 33
Netplus 3.6k 2.7k 2.3k

Syscorp 2.1k 1.81k 830 910
Solarwinds 310 155 96 20 35
Nodos 3.4k 2.7k

corporativos

Nodos WIFI 3.4k 2.7k

Equipos de 600 240

monitoreo

Servidor 23k 2.7k 23k

WIFI

Servidor 3.2k 24k

Email -

Asterisk 43k 2.1k 1.56k

Proxy 3.2k 2.1k 1,59k

Switch Ak 3.1k 23k

principal

Router 3.8k 3.4k 2.6k

principal

Red de Datos | 360 230 310

Fibra optica 920 2.7k 2.3k
Generadorde | 3.8k 2.4k

energia

eléctrica

Baterias 3k 2.4k

Bodega 4k 2.7k

Personal 4k 2.7k

adminisirative

Persomnal 4k 2.7k

standby

Personal 43k 2.7k

técnico

Clientes 82

Proveedores 24

Personal de 48 2.1

ventas

96

Figura 31: Riesgo Residual Repercutido. Fuente: PILAR




C T
Internet 1.67k 2.7k 960 400
Reportes de 1.8k 590 100 22
Monitoreo
1,941k 610 730
730 135 420
730 135 420
2.4% 600
Syscorp 24k 600
Solarwinds 3.1k 720 135 420
Nodos 43k 790 340 210
corporativos
Nodos WIFI 1.81k 155 63 102
Equipos de 196 58
monitoreo
Servidor 3k 600 670
WIFI
Servidor 164 70 76
Email
600 650
Proxy 42
Switch 1,58k 330 510
principal
Router 2.4k 3k 1.79% 970 a10
principal
Red de Datos 930
Fibra éoptica 3.4k 185 150 194
Generadorde | 107 0,022
energia
eléctrica
Baterias 3
Bodega 112 56 7.1
Personal 800 40 44 28
administrativo
Personal 800 40 44 28
standby
Personal 830 40 44 28
técnico
Chientes 1.75k 83 31 39
Proveedores 24
Personal de 310 42 44 28
ventas

Figura 32: Riesgo Residual Acumulado. Fuente: PILAR

97



98

ANALISIS DE RIESGOS

D I C A
Internet 9 7 7
Reportes de g 6.3
Monitoreo
Dialup 9 9 9 8 7.2
Cacti 7 6.3 4 3 3
Nagios 7 6.3 4 3 3
Netplus 8 8 9 9 8.1
Syscorp 7 6 7 7 6.3
Solarwinds 7 6.3 3.3 3 3
Nodos 9 8
corporativos
Nodos WIFI 9 8
Equipos de 9 7.2
monitoreo
Servidor 9 g 9 K 7.2
WIFI
Servidor 9 9 9 g 7.2
Email
Asterisk 9 6 6 7 6.3
Proxy 7 6 6 6 45
Switch 9 9 9 9
principal
Router 10 10 10 8 8.1
principal
Red de Datos 10 7 7
Fibra optica 8 8 9
Generadorde | 10 7
energia
eléctrica
Baterias 8 7
Bodega 9 8
Personal 9 8
administrativo
Personal 9 8
standby
Personal 9 8
técnico
Clientes 10
Proveedores 4.5
Personal de 8.1 7.2
ventas

Figura 33: Impacto Residual Repercutido. Fuente: PILAR

4.5 ANALISIS DEL IMPACTO Y EL FACTOR DE RIESGO

El anélisis del impacto consiste en verificar que activo puede tener
mayor probabilidad de verse afectado por una amenaza a pesar de que
sus salvaguardas hayan sido desplegadas.

Impacto Residual Repercutido

El impacto repercutido residual describe si las normas, procedimien-
tos y salvaguardas fueron los y las adecuadas y se aplicaron de correcta
forma, si éste es el caso los valores que aqui se representen deben ser
bajos o nulos.

En la figura 4.21 33 podemos verificar que las normas, procedimientos
y salvaguardas se encuentran bien aplicados ya que el riesgo que aqui
se presenta es depreciable, con esto lo que se quiere exponer es que no



4.6 EFECTOS DEL IMPACTO

D 1 C A T
Internet 135 74 90 69 35
Reportes de 200 166 57 8.7 g8
Monitoreo
Dialup 36 148 81 35 63
Cacti 173 140 49 75 38
Nagios 173 140 49 7.5 38
Netplus 139 148 81 62 63
Syscorp 166 148 81 62 63
Solarwinds 182 147 49 75 38
Nodos a0 133 81 35 35
corporativos
Nodos WIFI 135 133 81 35 35
Equipos de 9 4
monitoreo
Servidor 135 133 90 62 63
WIFI
Servidor 9 8.1 9 72 7.2
Email
Asterisk 534 133 90 62 63
Proxy 7 6 6 6
Switch 135 148 a0 69 63
principal
Router 135 148 90 69 63
principal
Red de Datos | 176 155 a7 69 35
Fibra optica 166 133 45 35 35
Generadorde | 64 0.7
energia
eléctrica
Baterias 62
Bodega 57 74 9
Personal 143 133 90 62
administrativo
Personal 143 133 90 62
standby
Personal 149 133 90 62
técnico
Clientes 210 2 57 44
Proveedores 4.5
Personal de 151 140 90 62
ventas

Figura 34: Impacto Residual Acumulado. Fuente: PILAR

existen activos a los que se les pueda perjudicar con un impacto Alto.
Sin embargo puede existir todavia cierto impacto residual.
Impacto Residual Acumulado

De igual forma el impacto acumulado es aquel que puede perjudicar
a un activo y o activos que dependen de éste. Se puede comprobar en
la figura 4.22 34 que existen valores depreciables en las dimensiones
de seguridad, por lo que se puede afirmar que una amenaza no puede
impactar en gran valor a un activo.
4.6 EFECTOS DEL IMPACTO

Como se puede apreciar en la figura 4.23 35 indica la evolucién
del impacto en las tres etapas mencionadas de la gestién del riesgo,
es decir: el estado actual, sin salvaguardas, y tras la ejecucién de las
salvaguardas. De esta manera se puede constatar que para todos los
activos existe una minimizacién del impacto y riesgo sobre los activos
tras la aplicacién de la debida salvaguarda, con esto podemos distinguir
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Internet
ALY Baterias 100K Reportes de Monitoreo
AUX G E. Eléctrica SW Dialup I potencial
I current
COMFibra Cptica SW.Cacti o target

COM Red de Datos

HW Router principal SW.Netplus
HW switch principal SW Syscorp
HW.Servicdor Proxy SW.Solarwinds

HW Servidor asterisk HW . Nodos Corporatives

HW Servidor Email HW Nodos WIFI
HW Servidor VIF| HW Equipos de monitoreo

Figura 35: Efectos del impacto. Fuente: PILAR

de una manera mds general como y en que medida se disminuye el
riesgo e impacto después del andlisis.
4.7 GESTION DE RIESGOS

El proceso de Gestién de Riesgos detalla tareas con la finalidad de
reducir, prevenir, impedir y controlar los efectos de materializacién
de amenazas sobre los diferentes activos, mediante la seleccién e im-
plantacién de salvaguardas adecuadas. Las salvaguardas que se van a
aplicar estdn basadas en los estdndares ISO 27001 Y 27011, descritos en
el capitulo I y II respectivamente.

Este proceso se detalla en el capitulo V “Desarrollo de la Politica
de Seguridad”, donde se realiza la gestion de riesgos de cada activo
mitigdndolos con las respectivas salvaguardas.



DESARROLLO DE LA POLITICA DE SEGURIDAD

5.1 PLANIFICACION DE LA POLITICA

Debido a que las salvaguardas actuales no han logrado reducir total-
mente el riesgo al que pueden estar expuestos los activos, es necesaria
la creacién de politicas que contengan las salvaguardas idéneas para
lograr, en lo posible, minimizar el estado de riesgo.

Segun el andlisis de riesgos realizado de los 28 activos se ha logrado
determinar cuales son aquellos que necesitan de politicas de seguridad
para reforzar las existentes. El criterio utilizado proviene del analisis
de riesgo expuesto en las tablas de riesgo residual tanto acumulado
como repercutido, para poder identificar que salvaguardas son las que
necesitan se gestione mds su seguridad.

5.2 CREACION DE LA POLITICA

Una vez identificados los activos que se deben proteger y en que
dimensiones, se puede continuar con la definicién de politicas.

En la tabla 5.1 36 se muestra la matriz donde se hallan las politicas
a disefiar por cada activo asi como aquellos que ya se tiene definidos
algtn tipo de politica de seguridad
5.2.1 Politicas Eegin el Estdndar ISO 27001

Politica de Seguridad de la Informacion

Alcance:

¢ Email

* Bodega

* Nodos corporativos

* Nodos WIFI

* Router principal

¢ Switch principal

* Anillo fibra 6ptica

® Personal administrativo
® Personal técnico

¢ Personal standby

e Personal de ventas
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rativos

ncipal
Switch principal

Anillo de fibra oplicg

Bodega
Baterias

Dial up
WIF]
Cacti

Solarwinds

Router |

Generadores de Fnergi

[nterng

Red de datos

Clientes

Personal Técnico

Personal ¥ entas

Politicas de
Seguridad

Aspectos
organizativos de la
seguridad de la
informacion

Administracion de
los recursos

Seguridad de los
Recursos Humanos

Seguridad Fisicay
del entorno

Administracion de
las comunicaciones
¥ operaciones

Control de acceso

Adquisicidn,
desarrollo v
mantenimiento de
los sistemas de
informacidn

Administracion de
los incidentes de
seguridad

Gestion dela
continuidad de
negocio

Cumplimiento

Arquitectura de
seguridad de
interconexion para
sistemas abiertos

Arquitectura de
seguridad de
interconexion para
sistemas de extremo
a extremo

Sistema de Gestion
de calidad

Sistema de Gestion
Ambiental

Tecnologia dela
informacién

Gestion de Riesgos*

Sistemas de Gestion
delaSeguridad dela
Informacidn®

* Estas dospoliticas congprendenlos temas yatratados enlos Capitulos ITIy IV
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Responsabilidad:

¢ Gerente
e Jefe técnico

* Representante de cada drea

Politica:

La politica de seguridad debe conformar un conjunto de normas y
recomendaciones sobre como se manejaran los siguientes temas:

* Organizacién de la Seguridad: establecer un marco gerencial
para controlar su implementacion.

¢ Seguridad del Personal: reducir riesgos de error humano
* Seguridad Fisica y Ambiental: Impedir accesos no autorizados

* Gestién de las Comunicaciones y las Operaciones: Garantizar
el funcionamiento correcto y seguro de las instalaciones de teleco-
municaciones

* Control de Acceso: Controlar el acceso l6gico a la informacién.

* Desarrollo y Mantenimiento de los Sistemas: Medidas de segu-
ridad en los sistemas de informacion.

* Administracién de la Continuidad del negocio: Proteger los pro-
cesos criticos Cumplimiento: Impedir infracciones y violaciones
de las normas internas y externas.

ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMA-
CION

Alcance:

¢ Dialup

e WIFI

¢ Cacti

* Solarwinds
* Nagios

¢ Reportes de monitoreo
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Responsabilidad:

* Coordinador del Comité de Seguridad de la Informacién.

¢ Comité de Seguridad de la Informacién: A cargo del manteni-
miento y presentacién de la presente Politica.

* Responsable de Seguridad Informética.

Politica:

Se debera crear un Comité de Seguridad de la Informacién, integrado
por representantes de cada &rea relacionada con la seguridad de la
informacién en los que estén:

¢ Directivos y administrador de seguridad

e Personal

Sus funciones son:

* Revisar y proponer a la maxima autoridad del Organismo para
su aprobacion, la politica y las funciones generales en materia de
seguridad de la informacioén.

* Monitorear cambios significativos en los riesgos que afectan a los
recursos de

¢ Informacion frente a las amenazas mas importantes.

* Aprobar las principales iniciativas para incrementar la seguridad
de la informacién, de acuerdo a las competencias y responsabili-
dades asignadas a cada area.

Seguridad Fisica y Ambiental

Alcance:

* Nodos WIFI

* Nodos Corporativos

* Router Principal

* Switch Principal

* Servidores

* Bodega

* Generadores de energia eléctrica
¢ Baterias

* Red de datos

* Anillos de fibra 6ptica
* Proxy
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Responsabilidad:

Responsable de Seguridad Informatica
Jefe Técnico
Supervisores

Unidad de Auditoria Interna

Politica:

Perimetro de Seguridad Fisica

La proteccion fisica comprende la creacién de diversas barreras o
medidas de control fisicas alrededor de las oficinas de la empresa
y de las instalaciones de procesamiento de informacién.

Se deben utilizar perimetros de seguridad para proteger las areas
que contienen activos importantes como switchs, routers de su-
ministro de energia eléctrica, de aire acondicionado, y cualquier
otra 4rea considerada critica para el correcto funcionamiento de
los sistemas de informacién.

Un perimetro de seguridad se refiere por ejemplo una pared, una
puerta de acceso controlado por dispositivo de autenticacién o un
escritorio u oficina de recepcién atendidos por personas.

Controles de Acceso Fisico

Llevar un registro de los visitantes a dreas protegidas y registrar
la fecha y horario de su ingreso y egreso.

Controlar y limitar el acceso a la informacién clasificada y a
instalaciones dénde se encuentren activos importantes como el
switch, router principal, olt’s. El acceso se otorga exclusivamente
a las personas autorizadas.

Implementar el uso de una identificacién visible para todo el
personal del &rea.

Definir un periodo para la revisién de los derechos de acceso para
dreas protegidas. Esto debe ser documentado para posteriores
actualizaciones.

Revisar los registros de acceso a las areas protegidas. Esta tarea
la realizara la Unidad de Auditoria Interna o en su defecto quien
sea propuesto por el Comité de Seguridad de la Informacion.

Proteccion de Oficinas, Recintos e Instalaciones

Tener en cuenta la posibilidad de dafio producido por incendio,
inundacién, explosion, agitacion civil, y otras formas de desastres
naturales o provocados por el hombre.

Se debe tomar en cuenta las disposiciones y normas en materia
de sanidad y seguridad.
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Mantenimiento de Equipos

Someter el equipamiento a tareas de mantenimiento preventivo,
de con periodos establecidos, especificaciones recomendados por
el proveedor y con la autorizacién formal del Jefe Técnico.

Se debe mantener un inventario actualizado del equipamiento con
el detalle de la frecuencia en que se realizard el mantenimiento
preventivo.

Establecer que s6lo el personal de mantenimiento autorizado
puede brindar mantenimiento y llevar a cabo reparaciones en el
equipamiento.

Llevar un registro y generar un informe de todas las fallas su-
puestas o reales y todo el mantenimiento preventivo y correctivo
realizado.

Registrar el retiro de equipamiento de la empresa para su mante-
nimiento.

Seguridad de los Equipos Fuera de las Instalaciones.

El uso de equipamiento, fuera de las instalaciones de la empresa,
serd autorizado por el encargado de bodega.

La seguridad para estos equipos contemplara la misma suminis-
trada para los equipos dentro de la oficina teniendo en cuenta los
riesgos de trabajar fuera de la misma.

Se respetaran permanentemente las instrucciones del fabricante
respecto del cuidado del equipamiento.

Gestion de Comunicaciones y Operaciones

Alcance:

Herramientas de monitoreo
Switch

Router

Proveedores

Red de datos

Responsable:

Jefe técnico
Administrador de seguridad
Gerente

Supervisores
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Politica:

Documentacién de los Procedimientos Operativos

¢ Instrucciones para el manejo de errores u otras condiciones que
puedan darse durante la ejecucién de tareas.

* Personas de soporte a contactar en caso de dificultades operativas
o técnicas imprevistas.

¢ Reinicio del sistema y procedimientos de recuperacién en caso de
producirse fallas en el sistema.

¢ Instalacién y mantenimiento de equipos destinados a las comuni-
caciones.

* Monitoreo del procesamiento y las comunicaciones.
¢ Gestion de servicios.
* Resguardo de informacién.

* Gestion de incidentes de seguridad en las 4reas donde se desarro-
llan actividades del negocio.

Procedimientos de Manejo de Incidentes

¢ Definir todos los posibles incidentes relativos a la seguridad

¢ Comunicar los incidentes tan pronto como sea posible a las per-
sonas encargadas

¢ Implementar controles detallados y formalizados de las acciones
de recuperacién respecto de las violaciones de la seguridad y de
correccién de fallas

* En los casos en los que se considere necesario, se solicitara la
participacion del Jefe técnico o Supervisores en el tratamiento de
incidentes de seguridad ocurridos.

Politica de Correo Electrénico

* Proteccién contra ataques al correo electrénico
¢ Proteccién de archivos adjuntos de correo electrénico.

¢ Uso de técnicas criptograficas para proteger dimensiones de se-
guridad

¢ Controles adicionales para examinar mensajes electrénicos que
no pueden ser autenticados

¢ Definir para que actividades sera el uso del correo electrénico por
parte del personal de la empresa.

* Potestad de la empresa para auditar los mensajes recibidos o
emitidos por el personal, lo cual se incluird en el “Compromiso
de Confidencialidad” .
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Control de Accesos

Alcance:

* Nodos

e Switch

¢ Router

¢ Red de datos
e Servidor WIFI
¢ Email

¢ Servidor Dialup

Responsabilidad:

* Responsable de Seguridad Informética

¢ Jefe técnico

Politica:

Reglas de Control de Acceso

¢ Indicar expresamente si las reglas son obligatorias u optativas
* Establecer reglas sobre proteccién y acceso a la informacion
¢ Controlar los cambios en los permisos de usuario

¢ Controlar las reglas que requieren la aprobacién del administra-
dor, y aquellas que no requieren aprobacién

Administracién de Accesos de Usuarios

¢ Otorgar derechos de acceso a los sistemas, datos y servicios de
informacién mediante procedimientos.

Registro de Usuarios

e Utilizar identificadores de usuario tnicos, con el fin de que se
pueda identificar a los usuarios por sus acciones evitando la exis-
tencia de multiples perfiles de acceso para un mismo empleado.

e Verificar que el nivel de acceso otorgado es adecuado para el rol
que cumple el usuario y es coherente con la Politica de Seguridad
de la empresa

* Entregar a los usuarios un documento que indique sus derechos
de acceso
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¢ Entregar un documento para que los usuarios lo firmen y acepten
las condiciones de acceso.

* Mantener un registro formal de todas las personas registradas
para utilizar el servicio.

* Cancelar inmediatamente los derechos de acceso de los usuarios
que cambiaron sus tareas, o de aquellos a los que se les revoco la
autorizacién o salieron de la empresa.

* Efectuar revisiones en periodos establecidos

¢ Incluir cldusulas en los contratos de personal y de servicios que
especifiquen sanciones si el personal intentan accesos no autoriza-
dos.

Administraciéon de Privilegios

* Mantener un registro de todos los privilegios asignados.

* Los privilegios no deben ser otorgados hasta que se haya comple-
tado el proceso formal de autorizacién.

* Establecer un periodo de vigencia para el mantenimiento de los
privilegios, luego del cual los mismos seran revocados.

* Los Propietarios de Informacién seran los encargados de aprobar
la asignacién de privilegios a usuarios y solicitar su implementa-
cién, lo cual sera supervisado por el Responsable de Seguridad
Informatica.

Administracion de Contraseiias de Usuario

* Generar contrasefias temporales seguras para otorgar a los usua-
rios.

* Almacenar las contrasefias sélo en sistemas protegidos.

» Utilizar otras tecnologias de autenticacién y autorizacién de usua-
rios, como ser la biométrica, verificacion de firma, uso de autenti-
cadores de hardware.

Control de Acceso a la Red

Politica de Utilizacién de los Servicios de Red

e Controlar el acceso a los servicios de red tanto internos como
externos

e El Jefe Técnico tendrd a cargo el otorgamiento del acceso a los
servicios y recursos de red

Autenticacion de Usuarios para Conexiones Externas

¢ Un método de autenticacion fisico (por ejemplo tokens de hard-
ware)
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¢ Un protocolo de autenticacién desafio / respuesta

¢ También pueden utilizarse lineas VPN’s o una herramienta de
verificacion de la direccién del usuario de red, a fin de constatar
el origen de la conexién.

Registro y Revision de Eventos

* Se implementard un procedimiento de revisién de los registros
de auditorfa, orientado a producir un informe de las amenazas
detectadas contra los sistemas y los métodos utilizados.

¢ La frecuencia de estas revisiones serd definida por los Propietarios
de la Informacién y el Responsable de Seguridad Informatica.

Gestion de la continuidad del negocio

Alcance:

* Nodos corporativos
* Nodos WIFI
* Switch

e Router

Responsabilidad:

* Responsable de Seguridad Informatica
* Supervisores
¢ Jefe Técnico

¢ Gerente

Politica:

Proceso de la Administracién de la Continuidad del Organismo

¢ Identificar y dar un primer lugar a los procesos criticos de las
actividades de la empresa.

* Asegurar que todo el personal de la empresa comprenda los ries-
gos que la misma enfrenta, en relacién con la probabilidad de
ocurrencia e impacto de las posibles amenazas, asi como los efec-
tos que una interrupcién puede tener en la actividad de negocio.

¢ Elaborar y documentar una estrategia de continuidad de las ac-
tividades de la empresa conforme a los objetivos y prioridades
acordados.
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¢ Plantear planes de continuidad de las actividades de la empresa

¢ Crear conjuntamente con el representante de cada area un cro-
nograma de pruebas de cada uno de los planes de contingencia
asignando funciones para su cumplimiento.

¢ Disefar actualizaciones periddicas de los planes y procesos im-
plementados.

Continuidad de las Actividades y Analisis de los Impactos

¢ Identificar los eventos o amenazas que puedan ocasionar interrup-
ciones en los procesos de las actividades.

* Realizar una evaluacién de riesgos para de esta manera poder
determinar el impacto que causarian estas interrupciones, tanto en
términos de magnitud de dafio como del periodo de recuperacién.

* Determinar controles preventivos, como por ejemplo sistemas de
supresién de fuego, detectores de humo y fuego, contenedores
resistentes al calor y demds sistemas que puedan mitigar los
dafios.

Elaboracion e Implementacién de los Planes de Continuidad de las
Actividades del Organismo

* Definir las acciones correctivas que se deban implementar y en
que casos.

¢ Disefiar e implementar procedimientos de emergencia para de
esta forma garantizar la recuperacion y restablecimiento segtiin
un cronograma establecido.

¢ Llevar una documentacién los procedimientos y procesos

¢ Capacitar al personal sobre procedimientos y procesos de emer-
gencia acordados.

¢ Instruir al personal involucrado en los procedimientos de reanu-
dacién y recuperacion

Marco para la Planificacion de la Continuidad de las Actividades del
Organismo

* Especificar cudles son las condiciones de implementacién para los
planes que describan el proceso a seguir

* Describir los procedimientos de emergencia que indiquen que
medidas tomar una vez ocurrido un incidente que ponga en
peligro las operaciones de la empresa

¢ Definir los procedimientos de recuperacién que describan las
acciones a emprender para restablecer las operaciones normales
de la empresa.

* Definir un cronograma de mantenimiento donde conste por escri-
to como y cuando serd probado el plan
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* Realizar la concientizacién e instruccién al personal, con el objeti-
vo de que todos comprendan los procesos de continuidad de sus
actividades y de esta forma garantizar de que los procesos van a
seguir siendo eficaces.

Cumplimiento

Alcance:

Nodos Corporativos

Nodos WIFI

Personal Técnico

Personal Administrativo

Responsabilidad:

¢ El Responsable de Seguridad Informatica
* Supervisores

e Jefe Técnico

Politica:

Cumplimiento de la Politica de Seguridad

* Los Responsables de cada una de las areas de la empresa, serdn
los encargados de la correcta implementaciéon y cumplimiento de
las normas y procedimientos de seguridad establecidos, dentro
de su érea.

¢ El responsable de la Seguridad Informatica, realizara revisiones
periddicas de todas las dreas de la empresa para garantizar el

cumplimiento de la politica, normas y procedimientos de seguri-
dad.

Sanciones Previstas por Incumplimiento

¢ Se sancionard administrativamente a todo aquel que viole lo
dispuesto en la presente Politica de Seguridad conforme a lo
dispuesto por las normas que rigen al personal.

¢ Las sanciones s6lo pueden imponerse mediante un acto admi-
nistrativo que asf lo disponga segun las politicas de la empresa
existentes referente a incumplimientos y demds normativas espe-
cificas aplicables.
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5.2.2  Politicas Segiin el Estdndar ISO 27011
Sistema de Gestion de calidad
Alcance:

¢ Internet

e Proveedor

¢ Clientes

Responsabilidad:

¢ El Responsable de Seguridad Informatica
¢ Gerente

¢ Jefe Técnico

Politica:

Gestién de la calidad

¢ Determinar las necesidades y expectativas de los clientes
* Establecer la politica y objetivos de la calidad de la organizacién

¢ Determinar los procesos y las responsabilidades necesarias para

el logro de los objetivos de la calidad

¢ Determinar y proporcionar los recursos necesarios para el logro

de los objetivos de la calidad

¢ Establecer los métodos para medir la eficacia de cada proceso y

aplicar las medidas correspondientes

* Determinar los medios para prevenir no conformidades y eliminar

Sus causas,

Compromiso con la Calidad

* Establecer y mantener una politica de calidad y asegurarse que
se definen los objetivos de calidad de la organizacién, mesurable

y coherente con dicha politica.

¢ Comunicar la politica y los objetivos de calidad en el seno de la
organizacion para aumentar la concienciacién, la motivacién y la

participacién del personal.

* Asegurarse de que la organizacién estd plenamente orientada
a satisfacer tanto los requisitos del cliente como los legales y

reglamentarios.
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¢ Asegurarse de que se identifican y desarrollan todos los procesos
necesarios para cumplir con estos requisitos y para alcanzar los
objetivos de calidad definidos.

* Asegurarse de que se ha establecido, implantado y mantenido un
SGC eficaz para alcanzar los objetivos de calidad definidos.

¢ Asegurarse de la disponibilidad de recursos necesarios.

Enfoque al Cliente

e Hablar con los clientes.
¢ Realizar estudios de mercado o de la clientela.
¢ Tener acceso a informes del sector.

e Identificar oportunidades de comercializacién especializada.

Politica de la Calidad

* Es adecuada al propésito de la organizacién.

¢ Incluye un compromiso de cumplir con los requisitos y de mejorar
continuamente la eficacia del SGC.

* Proporciona un marco de referencia para establecer y revisar los
objetivos de la calidad.

¢ Es comunicada y entendida dentro de la organizacion.

* Es revisada para su continua adecuacion.

Sistema de Gestion Ambiental

Alcance:

* Nodos Corporativos

¢ Nodos WIFI

Responsabilidad:

¢ Responsable de la seguridad
e Jefe técnico

¢ Supervisores
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Politica Ambiental:

Dentro de la politica ambiental se define la mision, la vision ambiental
de la organizacién, objetivos y metas y como punto principal estd la
declaracién que hace la empresa para garantizar su compromiso con la
conservacion del ambiente.

Aspectos Ambientales

* Reconocer los aspectos que la organizacién podria controlar o en
los que influye de alguna manera como podria ser el consumo de
energia

e Identificar las actividades que podrian tener grandes impactos en

el medio ambiente.

Requerimientos Legales y Otros

e Crear un proceso por medio del cual se identifiquen cudles son
los requerimientos legales: requerimientos nacionales, locales,
permisos, normas internacionales, y otras reglas que deba adoptar
la empresa

Objetivos y Metas

* Capacitaciéon a los empleados
* Mejorar la educacién con respecto al medio ambiente.

* Metas ambientales como reducir el consumo de energia.

Programa de Gestion Ambiental

¢ El Programa de Gestion Ambiental es un plan de accién para
lograr los objetivos y metas del sistema de gestién ambiental.

¢ Desarrollarlo priorizando acciones en relacién con los procesos,
productos, servicios y proyectos que se relacionen con los aspectos
ambientales significativos establecidos, objetivos y metas, y la
politica ambiental de la empresa.

* El programa debe ser documentado, para poder ser sujeto a
revision posteriormente.

Tecnologia de la informacién

Alcance:

* Nodos Corporativos

¢ Nodos WIFI
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Responsabilidad:

* Responsable de la seguridad
¢ Jefe técnico

* Supervisores

Politica:

¢ Gestion del nivel de servicios.

¢ Informes de servicios.

* Gestién de la continuidad y disponibilidad de servicios.
* Presupuesto y contabilidad de servicios de TI.

* Gestién de la capacidad.

¢ Gestién de la seguridad de la informacién.

* Gestién de la relacién del negocio.

* Gestién de los proveedores.

* Optimizar costos a través de estructuras transparentes y gestiéon
de servicios profesional.

¢ Gestionar riesgos sistemdticamente.
® Mejorar la escala de servicios

* Reaccionar efectivamente ante posibles problemas.

Servidor WIFI

Este activo presenta falencias en la dimensién de Integridad por lo
que se recomienda segtn la ISO 27001:

¢ Identificar los perfiles de acceso y sus privilegios asociados.

¢ Registrar todas las operaciones.

* Administrar cambios.

* Administrar la seguridad.

* Monitorizar todas las operaciones.

¢ Definir los tipos de acceso.

* Creacion de cuentas especificas para administradores del sistema.

* Creacién de cuentas especificas para administradores de seguri-
dad.

¢ Definir procedimiento de cancelacién de privilegios.



5.2 CREACION DE LA POLITICA

¢ Comprobar previamente la identidad de los usuarios y los privi-
legios requeridos.

e Identificar los perfiles de acceso y sus privilegios asociados.

* Aprobaciéon de los derechos de acceso son por el propietario del
servicio.

¢ Separar las responsabilidades de administraciéon y operacion.
* Mantener un registro de los privilegios de acceso.

* Crear procedimiento de concesiéon de privilegios (Control de
acceso logico).

Email

El activo Email segtin el andlisis presenta riesgo se recomienda segin
la ISO 27001.

* Activacién, creacién, modificacién y baja de las cuentas de usua-
rio.

* Suspension temporal de cuentas de usuario.
¢ Eliminacién de cuentas.

¢ Las cuentas que ya no son necesarias se bloquean o eliminan.

Switch y Router

Debido a la sensibilidad que representan estos activos, manejan el
mismo tipo de informacién y se fortalecerd las salvaguardas en la
misma dimensién 27001

* Reparar las vulnerabilidades que implican un alto riesgo.

* Procedimientos para concesion de privilegios (Control de acceso
logico).

¢ Planificar la reparacién de los defectos descubiertos que implican
un riesgo bajo.

* Normas de copias de seguridad backup.

¢ Concienciacién de los usuarios.

¢ Separar las responsabilidades de administracion y operacion.

¢ Anular cuentas de usuario cuando termine la autorizacién.

* Concienciacién en la deteccién y reporte de incidentes.

* Probar regularmente los procedimientos de gestién de incidentes.
* Procedimiento de cancelacién de privilegios.

* Actualizar los procedimientos de usuario para incorporar o mejo-
rar la identificacion y forma de reaccionar ante el mismo incidente
o incidentes similares.
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* Actualizar, extender, mejorar u optimizar los procedimientos de
resolucion de incidencias.

¢ Gestién de incidencias (Se identifica y analiza la causa).

* Se debe identificar el personal que va a gestionar el incidente.

Baterias y generador de energia eléctrica

Seguir las recomendaciones del fabricante.
Politica para el control del personal:

Aqui se redefine nuevas salvaguardas para el personal, en este gru-
po se encuentra Personal Administrativo, Personal Técnico, Personal
Standby

¢ Estimar las necesidades del personal.
* Asignar un responsable de la seguridad de la informacién.
* Estimar las necesidades de concientizacién y formacién.

¢ Controlar las acciones de los usuarios para evitar ataques a otros
sistemas.

¢ Anular privilegios cuando el usuario abandona la organizacién.

e Comprometer al usuario por escrito a mantener la confidenciali-
dad del autenticador.

* Roles identificados Responsables de la informacién.
¢ La politica debe ser conocida y aceptada por todos los afectados.

* Organizacién interna: coordinacién interna, se identifican no con-
formidades e inclumplimientos, se aprueban metodologias, pro-
cedimientos, normas.

* Nombrar responsables de cada activo o proceso de seguridad.

* Crear normas de seguridad: todo el personal de la organizacién
tiene acceso a los documentos, se revisan regularmente.

¢ Revisa periddicamente el cumplimiento por parte del personal.

¢ Se han previsto mecanismos para esta informados de vulnerabili-
dades del personal.

¢ Se estiman las necesidades de concienciacién y formacién.

Internet

¢ Concientizar en la deteccién y reporte de incidentes.

* Aprobar regularmente los procedimientos de gestién de inciden-
tes.

e Dimensionar el sistema considerando necesidades futuras.
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* Provocaria dafios sobre la misién o negocio del sistema, perjuicios
a terceros.

* Establecer canales para la comunicacién de las deficiencias.

* Planificar la reparacién de las vulnerabilidades que implican un
riesgo bajo.

* Actualizar los procedimientos de usuario para incorporar o mejo-
rar la identificacion y forma de reaccionar ante el mismo incidente
o incidentes similares.

¢ Actualizar, extender y mejorar u optimizar los procedimientos de
resolucién de incidencias.

¢ Identificar y analizar la causa (de un posible dafio).
¢ Planificar la implantacién de medidas correctoras.
¢ Identificar el personal que va a gestionar el incidente.

* Requerir autorizacién previa del personal que va a gestionar el
incidente.

¢ Aprobar cada accién de emergencia por la direccion.

¢ Definir indicadores para la cuantificacién y monitorizaciéon de las
incidencias.

* Dar a conocer y aceptar las normas de seguridad a los afectados.

Dialup

* Activar, crear, modificar y eliminar las cuentas de usuario.
* Suspender temporal cuentas de usuario.
* Bloquear o eliminar las cuentas que ya no son necesarias.

¢ Comprobar previamente la identidad de los usuarios y los privi-
legios requeridos.

¢ Anular los privilegios cuando se termina la autorizacién.

* Revisar los privilegios cuando el usuario cambia de responsabili-
dades o de funcién.

* Definir roles con autorizacién exclusiva para realizar tareas(del
sistema, de la seguridad).

¢ Entrada de datos.

¢ Identificar, caracterizar y valorar las amenazas mas probables.
¢ Identificar y valorar las amenazas posibles.

¢ Identificar y valorar las vulnerabilidades posibles.

¢ Identificar y valorar las salvaguardas posibles.

* Disponer de normativa de identificacién y autenticacién.
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Disponer de procedimientos para las tareas de identificacién y
autenticacion.

¢ Designar responsables.

Evaluar el impacto en la integridad de datos.

Evaluar el impacto de la prestacion de servicios.

Red de datos

¢ Control de acceso a la red.
* Proveer proteccion frente al andlisis de tréfico.

e Autenticacion de nodos de red.

Bodega

* Disponer de normativa de seguridad para la proteccién de insta-
laciones.

¢ Disponer de una normativa para el control de accesos.

* La autorizacién para acceder se verifica antes de conceder el
acceso.

* Mantener un registro de accesos.

¢ Establecer un protocolo de actuacién en caso de contingencia.

5.3 REVISION DE LA POLITICA

Al finalizar el disefio de politicas de seguridad de la organizacién se
deberia definir que personas asumirdn los cargos dentro del Comité de
Seguridad de la Informacioén, se debe designar una unidad de auditoria
interna o en su defecto quien sea propuesto por el comité, quién serd
el encargado de realizar revisiones independientes sobre la vigencia e
implementacién de las Politicas de Seguridad.

Los directores por cada cambio que se realice deben también llevar
a cabo una revisién exhaustiva, lo cual retrasa el cumplimiento de los
objetivos estratégicos y apartan a los directores de sus responsabilidades
de direccién. La politica de seguridad de informacién se debe revisar en
una frecuencia establecida para determinar si ocurrieron o no cambios
significativos, para asegurar que siga siendo apropiada, adecuada y
efectiva. Esta revision incluye la evaluacién de las oportunidades que
tiene la politica de seguridad de informacién para mejorar y un método
para administrar la seguridad de informacién, en respuesta al entorno
organizacional, las circunstancias del negocio, las condiciones legales o
el entorno técnico.

Una parte esencial de la revisién periddica de la politica consiste
en el mantenimiento, la cual debe tomar en cuenta los resultados de
estas revisiones para mejoras futuras. Se deben crear procedimientos
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definidos de revisién de la gerencia, que incluye un cronograma o
fechas para la revisién.
5.4 APROBACION DE LA POLITICA

Como dultimo paso para el disefio de politicas de seguridad es la
aprobacién. El objetivo de la aprobacién es obtener el apoyo de la
organizacion, esto debe ser realizado con una firma por parte de una
persona que tenga una posicién de autoridad dentro de la organizacién.

Una vez realizada la aprobacién se puede dar inicio a la implementa-
cién de la politica. Para esto es necesario que la persona que propone la
politica seleccione adecuadamente quién va a ser su autoridad aproba-
dora, para que conjuntamente coordine con dicho funcionario, presente
las recomendaciones emitidas durante la etapa de revisién y haga el
esfuerzo para que sea aceptada por la administracién. También puede
darse el caso de que por indesiciéon de la autoridad de aprobacioén se
necesite una aprobacién temporal.

Las autoridades encargadas de la aprobacién serdn quienes tengan la
responsabilidad de reconocer la importancia, de identificar y proteger
los activos de informacién por medio de la aprobacién y ejecucién de
esta politica.

5.5 DESARROLLO DEL SGSI

Como se define en el capitulo II, el desarrollo del SGSI comprende
cuatro etapas (PLAN, DO, CHECK, ACT) de las cudles el proyecto se
enfoca en las dos primeras fases:

* PLAN: Desarrollado en el capitulo III
* DO: Desarrollado en el capitulo IV

Las otras dos CHECK y ACT son las fases siguientes para el desarrollo
del SGSI, pero no estdn contempladas para el trabajo de investigacion
realizado.
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CONCLUSIONES

* La adecuada eleccién de una buena metodologia para el andlisis
de riesgos, es fundamental para realizar un completo estudio que
tome en consideracion todas las actividades necesarias para el
desarrollo de las politicas de seguridad, asi como también que

cuente con documentacién clara y gufas que faciliten el disefio.

¢ El estudio toma como punto de partida lo expuesto en la Metodo-
logia MAGERIT con su respectiva herramienta de apoyo PILAR

como una guia para el andlisis y gestion de riesgos.

* La empresa no cuenta con procedimientos de seguridad guiados
y documentados, como consecuencia no se puede estimar los
riesgos e impactos en los activos que afecten en las actividades
diarias que realiza la empresa.

* Es necesario definir que politicas son aplicables o no para una
empresa de telecomunicaciones, como es el caso de las politicas
para el estandar ISO 27011, ya que no todos contemplan los
objetivos del negocio de la empresa Puntonet.

* No ha sido posible desarrollar las politicas con algunos de los
controles del estandar ISO 27001, debido a que hay politicas refe-
rentes al uso, manejo y proteccion de sistemas de informacién y
bases de datos, los cudles son administrados en la matriz de Quito
por lo cual no se tuvo todo el acceso para realizar el levantamiento

de informacién necesaria para un andlisis completo y exhaustivo.

* La empresa Puntonet presenta actualmente un estado de riesgo
en ciertos activos, lo cual se puede contrarrestar con la aplicacion
de las actividades y tareas descritas en la politica, asf como llevar

un control sobre el cumplimiento de las mismas. ...

RECOMENDACIONES

* Se debe contar con la absoluta colaboracién por parte del personal
involucrado con los procesos de la organizacion, es por esa razén
que se debe implantar segtin el manual MAGERIT I Método
"una cultura de seguridad”, la cual debe concientizar en todos
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los niveles, es decir desde las personas que mds entiendan de la
materia hasta aquellos que no son expertos, de manera que todos
puedan aportar al anélisis de los activos esto se lo puede lograr
con la creacién de un foro de seguridad.

Se debe tomar en consideracién el nivel de las amenazas en los
diferentes activos sobretodo en los niveles critico, muy alto y alto
ya que en caso de llevarse a cabo una amenaza podria poner
en peligro el desempefio del activo. Para evitar lo mencionado
es necesario brindar la atencién necesaria mediante diferentes

politicas.

Es necesario que la documentacion generada para la politica se
revise al menos una vez por afio o se establezca conjuntamente
con el foro de seguridad periodos para mantener la eficacia de
las politicas ya que pueden darse cambios significativos en los
requerimientos de seguridad de manera que esta documentacion
este actualizada.

Para el desarrollo del proyecto necesariamente en el andlisis de
riesgos, es sumamente importante contar con amplios conoci-
mientos estadisticos debido a que para la recoleccién de datos es
indispensable realizar encuestas, tabulacién de datos, interpreta-
cién de resultados y demds célculos para utilizar y comprender

de manera mds precisa los datos obtenidos.

La politica desarrollada en lo posible debe ser clara, natural, no
debe dificultar las actividades diarias, debe alcanzar los objetivos
de negocio de la empresa, y permitir el cumplimiento de las
buenas préacticas propuestas por los estdndares tomados como
referencia.

Para un mejor desempefio de la politica se debe controlar su
cumplimiento a través del foro de seguridad y de no ser asf
aplicar sanciones. ...
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ANEXOS

7.1 ANEXO A: CATALOGO DE IDENTIFICACION DE ACTIVOS

La metodologia presenta un grupo de tipos de activos dentro de los

cuales se especifican diferentes activos que se pueden emplear y a los

que se les atribuye un cédigo. Estos activos no pueden ser exhaustivos,

si es necesario especificar un activo importante la metodologia lo admite

de igual manera este activo puede pertenecer a varios tipos de activos.
A continuacién se presentan los tipos de activos de MAGERIT.

[S] Servicios

Aqui se encuentran:

* Servicios ptblicos prestados por la Administracién para satisfacer
necesidades de la colectividad;

* Servicios empresariales prestados por empresas para satisfacer
necesidades de sus clientes;

* Servicios internos prestados por departamentos especializados
dentro de la Organizacién, que son usados por otros departamen-
tos u empleados de la misma; etc.

* Servicios prestados por la Organizacién a terceros.

¢ Servicios instrumentales donde tanto los usuarios como los medios
son propios.

* Servicios contratados a otra organizacién que los proporciona con
sus propios medios.

[D] Datos / Informacién

Los datos permiten a una organizacion prestar sus servicios. Se
los puede considerar como un activo abstracto que se almacenard en
equipos o soportes de informacién o serd trasladado de un lugar a otro
por los medios de transmisién de datos.

[SW] Aplicaciones (software)

Este tipo de activo se refiere a tareas que han sido automatizadas para
su desempefio por un equipo informatico. Las aplicaciones gestionan,
analizan y transforman los datos permitiendo la explotacién de la
informacién para la prestacion de los servicios.

[HWI] Equipos informdticos (hardware)

Dicese de bienes materiales, fisicos, destinados a soportar directa o
indirectamente los servicios que presta la organizacién, siendo pues
depositarios temporales o permanentes de los datos, soporte de ejecu-
cién de las aplicaciones informaéticas o responsables del procesado o la
transmisién de datos.
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[COM] Redes de comunicaciones

Incluye instalaciones dedicadas y servicios de comunicaciones con-
tratados a terceros que se encargan de llevar datos de un sitio a otro.
[S1] Soportes de informacion

Contiene los dispositivos fisicos en donde se almacena informacién
de forma permanente o, durante largo periodos de tiempo.
[AUX] Equipamiento auxiliar

Considera otros equipos que sirven de soporte a los sistemas de
informacion, sin estar directamente relacionados con datos.
[L] Instalaciones

Contiene los lugares donde se albergan los sistemas de informacién
y comunicaciones.
[P] Personal

Personal concernidas con los sistemas de informacion.
7.2 ANEXO B: CRITERIOS DE VALORACION ADICIONALES

Lo més normal es que un activo reciba una simple valoracién en cada
dimensién en la que es valioso. Este planteamiento puede y debe ser
enriquecido en el caso de dimensiones més complejas como es el caso
de la disponibilidad, en la que las consecuencias varian dependiendo
del tiempo que dure la interrupcién. En estos casos, la dimensién
no recibe una tnica calificacién, sino tantas como escalones se hayan
considerado relevantes. Los criterios que siguen se aplican en cada
escalén, pudiendo variar el motivo.

Valor: 10

[olm] Probablemente cause un dafio excepcionalmente serio a la
eficacia o seguridad de la misién operativa o logistica

[iio] Probablemente cause dafios excepcionalmente graves a misiones
extremadamente importantes de inteligencia o informacién

[si] Seguridad: probablemente sea causa de un incidente excepcional-
mente serio de seguridad o dificulte la investigacién de incidentes
excepcionalmente serios

[ps] Seguridad de las personas: probablemente suponga gran pérdida
de vidas humanas

[po] Orden publico: alteracion seria del orden constitucional

[ir] Probablemente cause un impacto excepcionalmente grave en las
relaciones internacionales

[1bl] Datos clasificados como secretos

Valor: 9

[da] Probablemente cause una interrupcién excepcionalmente seria
de las actividades propias de la Organizacién con un serio impacto en
otras organizaciones

[adm] Administracién y gestion: probablemente impediria seriamente
la operacion efectiva de la organizacién, pudiendo llegar a su cierre

[1g] Probablemente causaria causaria una publicidad negativa gener-
alizada por afectar de forma excepcionalmente grave a las relaciones

¢ [lg.a] a las relaciones con otras organizaciones
¢ [lg.b] a las relaciones con el ptiblico en general

¢ [lg.c] a las relaciones con otros paises

[olm] Probablemente cause un dafio serio a la eficacia o seguridad de
la misién operativa logistica
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[iio] Probablemente cause serios dafios a misiones muy importantes
de inteligencia o informacién
[cei] Intereses comerciales 0 econémicos:

¢ [cei.a] de enorme interés para la competencia
* [cei.b] de muy elevado valor comercial
¢ [cei.c] causa de pérdidas econdémicas excepcionalmente elevadas

¢ [cei.d] causa de muy significativas ganancias o ventajas para
individuos u organizaciones

¢ [cei.e] constituye un incumplimiento excepcionalmente grave de
las obligaciones contractuales relativas a la seguridad de la infor-
macién proporcionada por terceros

[Iro] Obligaciones legales: probablemente cause un incumplimiento
excepcionalmente grave de una ley o regulacion

[si] Seguridad: probablemente sea causa de un serio incidente de
seguridad o dificulte la investigacion de incidentes serios

[ps] Seguridad de las personas: probablemente suponga la muerte
de uno o mas individuos

[po] Orden publico: alteracién seria del orden ptiblico

[ir] Probablemente cause un serio impacto en las relaciones interna-
cionales

[1bl] Datos clasificados como reservados

Valor: 8

[ps] Seguridad de las personas: probablemente cause dario a la se-
guridad o libertad individual (por ejemplo, es probable que llegue a
amenazar la vida de uno o mas individuos)

[crm] Impida la investigacion de delitos graves o facilite su comisién

[1bl] Datos clasificados como confidenciales

Valor: 7

[da] Probablemente cause una interrupcion seria de las actividades
propias de la Organizacién con un impacto significativo en otras orga-
nizaciones [adm] Administracién y gestion: probablemente impediria
la operacién efectiva de la organizacién

[1g] Probablemente causaria una publicidad negativa generalizada

¢ [lg.a] por afectar gravemente a las relaciones con otras organiza-
ciones

¢ [lIg.b] por afectar gravemente a las relaciones con el ptblico en
general

¢ [lg.c] por afectar gravemente a las relaciones con otros paises

[olm] Probablemente cause perjudique la eficacia o seguridad de la
misién operativa o logistica

[iio] Probablemente cause serios dafios a misiones importantes de
inteligencia o informacién

[cei] Intereses comerciales 0 econémicos:

¢ [cei.a] de alto interés para la competencia

¢ [cei.b] de elevado valor comercial
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* [cei.c] causa de graves pérdidas econémicas

¢ [cei.d] proporciona ganancias o ventajas desmedidas a individuos
u organizaciones

¢ [cei.e] constituye un serio incumplimiento de obligaciones contrac-
tuales relativas a la seguridad de la informacién proporcionada
por terceros

[Iro] Obligaciones legales: probablemente cause un incumplimiento
grave de una ley o regulacién

[si] Seguridad: probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacién de incidentes graves

[ps] Seguridad de las personas: probablemente cause dafios de cierta
consideracién a varios individuos

[ir] Probablemente cause un impacto significativo en las relaciones
internacionales

[1bl] Datos clasificados como confidenciales

Valor: 6

[pi1] Informacién personal: probablemente afecte gravemente a un
grupo de individuos

[piz] Informacién personal: probablemente quebrante seriamente la
ley o algtin reglamento de proteccién de informacién personal

[ps] Seguridad de las personas: probablemente cause dafios de cierta
consideracién, restringidos a un individuo

[pol Orden publico: probablemente cause manifestaciones, o pre-
siones significativas

[1bl] Datos clasificados como de difusién limitada

Valor: 5

[da] Probablemente cause la interrupcion de actividades propias de
la Organizacién con impacto en otras organizaciones

[adm] Administracién y gestién: probablemente impediria la op-
eracion efectiva de mds de una parte de la organizacién

[1g] Probablemente sea causa una cierta publicidad negativa

[1g.a] por afectar negativamente a las relaciones con otras organiza-
ciones

[1g.b] por afectar negativamente a las relaciones con el ptblico

[olm] Probablemente merme la eficacia o seguridad de la misién
operativa o logistica més alld del &mbito local

[iio] Probablemente dafie a misiones importantes de inteligencia o
informacién

[pi1] Informacién personal: probablemente afecte gravemente a un
individuo

[piz] Informacién personal: probablemente quebrante seriamente
leyes o regulaciones

[Iro] Obligaciones legales: probablemente sea causa de incumplim-
iento de una ley o regulacion

[ir] Probablemente tenga impacto en las relaciones internacionales

[1bl] Datos clasificados como de difusién limitada

Valor: 4

[pi1] Informacién personal: probablemente afecte a un grupo de
individuos

[piz] Informacién personal: probablemente quebrante leyes o regula-
ciones

[ps] Seguridad de las personas: probablemente cause dafios menores
a varios individuos

[crm] Dificulte la investigacion o facilite la comisién de delitos

[1b1] Datos clasificados como de difusién limitada
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Valor: 3

[da] Probablemente cause la interrupcién de actividades propias de
la Organizacion

[adm] Administracién y gestion: probablemente impedirfa la op-
eracion efectiva de una parte de la organizacion

[1g] Probablemente afecte negativamente a las relaciones internas de
la Organizacién

[olm] Probablemente merme la eficacia o seguridad de la misién
operativa o logistica (alcance local)

[iio] Probablemente cause algiin dafio menor a misiones importantes
de inteligencia o informacién

[cei] Intereses comerciales o econémicos:

* [cei.a] de cierto interés para la competencia
* [cei.b] de cierto valor comercial
* [cei.c] causa de pérdidas financieras o merma de ingresos

¢ [cei.d] facilita ventajas desproporcionadas a individuos u organi-
zaciones

¢ [cei.e] constituye un incumplimiento leve de obligaciones con-
tractuales para mantener la seguridad de la informacién propor-
cionada por terceros

[pi1] Informacién personal: probablemente afecte a un individuo

[piz] Informacién personal: probablemente suponga el incumplim-
iento de una ley o regulaciéon

[Iro] Obligaciones legales: probablemente sea causa de incumplim-
iento leve o técnico de una ley o regulaciéon

[si] Seguridad: probablemente sea causa de una merma en la seguri-
dad o dificulte la investigaciéon de un incidente

[ps] Seguridad de las personas: probablemente cause dafios menores
a un individuo

[po] Orden publico: causa de protestas puntuales

[ir] Probablemente cause un impacto leve en las relaciones interna-
cionales

[1bl] Datos clasificados como de difusién limitada

Valor: 2

[1g] Probablemente cause una pérdida menor de la confianza dentro
de la Organizacién

[cei] Intereses comerciales o econémicos:

¢ [cei.a] de bajo interés para la competencia

¢ [cei.b] de bajo valor comercial

[pi1] Informacién personal: pudiera causar molestias a un individuo

[piz] Informacién personal: pudiera quebrantar de forma leve leyes
o regulaciones

[ps] Seguridad de las personas: pudiera causar dafio menor a varios
individuos

[1bl] Datos clasificados como sin clasificar

Valor: 1

[da] Pudiera causar la interrupcién de actividades propias de la
Organizaciéon
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[adm] Administracion y gestiéon: pudiera impedir la operacién efec-
tiva de una parte de la organizacién

[1g] Pudiera causar una pérdida menor de la confianza dentro de la
Organizacién

[olm] Pudiera mermar la eficacia o seguridad de la misién operativa
o logistica (alcance local)

[iio] Pudiera causar algtn dafio menor a misiones importantes de
inteligencia o informacién

[cei] Intereses comerciales o econémicos:

[cei.a] de pequefio interés para la competencia

[cei.b] de pequefio valor comercial

[pi1] Informacién personal: pudiera causar molestias a un individuo

[Iro] Obligaciones legales: pudiera causar el incumplimiento leve o
técnico de una ley o regulacion

[si]l Seguridad: pudiera causar una merma en la seguridad o dificultar
la investigacion de un incidente

[ps] Seguridad de las personas: pudiera causar dafios menores a un
individuo

[po] Orden publico: pudiera causar protestas puntuales

[ir] Pudiera tener un impacto leve en las relaciones internacionales

[1b1] Datos clasificados como sin clasificar

Valor: o

[1] no afectaria a la seguridad de las personas

[2] seria causa de inconveniencias minimas a las partes afectadas

[3] supondria pérdidas econémicas minimas

[4] no supondria dafio a la reputacién o buena imagen de las personas
u organizaciones

7.3 ANEXO C: CATALOGO DE AMENAZAS

A continuacién se presenta un catdlogo de amenazas para cada uno
de los tipos de activos, indicando las dimensiones afectadas.
[N]Desastres naturales

Sucesos que pueden ocurrir sin intervencién de los seres humanos
como causa directa o indirecta.

[N.1] Fuego Incendios: posibilidad de que el fuego acabe con recur-
sos del sistema.

[N.2] Dafios por agua Inundaciones: posibilidad de que el agua
acabe con recursos del sistema.

[N.*] Desastres Naturales: Otros incidentes que se producen sin
intervencién humana: rayo, tormenta eléctrica, terremoto, ciclones,
avalancha, corrimiento de tierras. Se excluyen desastres especificos
tales como incendios e inundaciones. Se excluye al personal por cuanto
se ha previsto una amenaza especifica para cubrir la indisponibilidad
involuntaria del personal sin entrar en sus causas.

[1] De origen industrial

Sucesos que pueden ocurrir de forma accidental, derivados de la
actividad humana de tipo industrial. Estas amenazas pueden darse de
forma accidental o deliberada.

[I.1] Fuego Incendio: posibilidad de que el fuego acabe con los
recursos del sistema.

[I.2] Dafios por agua: Escapes, fugas, inundaciones posibilidad de
que el agua acabe con los recursos del sistema.
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[L.*] Desastres industriales: Otros desastres debidos a la actividad
humana: explosiones, derrumbes, contaminacién quimica, sobrecarga
eléctrica, fluctuaciones eléctricas,accidentes de trafico. Se excluyen ame-
nazas especificas como incendioe inundacién. Se excluye al personal
por cuanto se ha previsto una amenaza especifica, para cubrir la in-
disponibilidad involuntaria del personal sin entrar en sus causas.

[I.3] Contaminacién mecanica: Vibraciones, polvo, suciedad.

[I.4] Contaminacién electromagnética: Interferencias de radio, cam-
pos magnéticos, luz ultravioleta.

[I.5] Averia de origen fisico o 16gico: Fallos en los equipos y/o
fallos en los programas. Puede ser debida a un defecto de origen o
sobrevenida durante el funcionamiento del sistema. En sistemas de
proposito especifico, a veces es dificil saber si el origen del fallo es fisico
o logico; pero para las consecuencias que se derivan, esta distincién no
suele ser relevante.

[1.6] Corte de suministro eléctrico: Cese de la alimentacién de po-
tencia.

[I.7] Condiciones inadecuadas de temperatura y/o la humedad: De-
ficiencias en la aclimatacién de los locales, excediendo los margenes de
trabajo de los equipos: excesivo calor, excesivo frio, exceso de humedad.

[1.8] Fallo de servicios de comunicaciones: Cese de la capacidad de
transmitir datos de un sitio a otro. Tipicamente se debe a la destruccién
fisica de los medios fisicos de transporte o a la detencién de los centros
de conmutacién, sea por destruccién, detencién o simple incapacidad
para atender al tréfico presente.

[I.9] Interrupcién de otros servicios y suministros esenciales: Otros
servicios o recursos de los que depende la operacién de los equipos;
por ejemplo, papel para las impresoras, toner, refrigerante.

[I.10] Degradacién de los soportes dealmacenamiento de la infor-
macién: Como consecuencia del paso del tiempo.

[I.11] Emanaciones electromagnéticas: Hecho de poner via radio
datos internos a disposicién de terceros. Es una amenaza donde el
emisor es victima pasiva del ataque. Practicamente todos los dispos-
itivos electrénicos emiten radiaciones al exterior que pudieran ser
interceptadas por otros equipos (receptores de radio) derivindose una
fuga de informacién. Esta amenaza se denomina, incorrecta pero fre-
cuentemente, ataque TEMPEST. Abusando del significado primige-
nio, es frecuente oir hablar de que un equipo disfruta de "TEMPEST
protection”, queriendo decir que se ha disefiado para que no emita,
electromagnéticamente, nada de interés por si alguien lo captara. No
se contempla en esta amenaza la emisién por necesidades del medio
de comunicacién: redes inaldmbricas, enlaces de microondas, etc. que
estardn amenazadas de interceptacion.

[E] Errores y fallos no intencionados

Fallos no intencionales causados por las personas. La numeracién
no es consecutiva, sino que estd alineada con los ataques deliberados,
muchas veces de naturaleza similar a los errores no intencionados,
difiriendo tinicamente en el propésito del sujeto.

[E.1] Errores de los usuarios: Equivocaciones de las personas cuando
usan los servicios, datos, etc.

[E.2] Errores del administrador: Equivocaciones de personas con
responsabilidades de instalacién y operacion.

[E.3] Errores de monitorizacién (log): Inadecuado registro de activi-
dades: falta de registros, registros incompletos, registros incorrecta-
mente fechados, registros incorrectamente atribuidos.
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[E.4] Errores de configuracién: Introduccién de datos de configu-
racién erréneos. Practicamente todos los activos dependen de su config-
uracién y ésta de la diligencia del administrador: privilegios de acceso,
flujos de actividades, registro de actividad, encaminamiento, etc.

[E.7] Deficiencias en la organizacién: Cuando no esta claro quién
tiene que hacer exactamente qué y cuando, incluyendo tomar medi-
das sobre los activos o informar a la jerarquia de gestion. Acciones
descoordinadas, errores por omision, etc.

[E.8] Difusién de software dafiino: Propagacién inocente de virus,
espias (spyware), gusanos, troyanos, bombas légicas, etc.

[E.g] Errores de [re-]Jencaminamiento: Envio de informacién a través
de un sistema o una red usando, accidentalmente, una ruta incorrecta
que lleve la informacién adonde o por donde no es debido; puede
tratarse de mensajes entre personas, entre procesos o entre unos y
otros. Es particularmente destacable el caso de que el error de encam-
inamiento suponga un error de entrega, acabando la informacién en
manos de quien no se espera.

[E.10] Errores de secuencia: Alteraciéon accidental del orden de los
mensajes transmitidos.

[E.14] Escapes de informacién: La informacién llega accidentalmente
al conocimiento de personas que no deberian tener conocimiento de
ella, sin que la informacién en si misma se vea alterada.

[E.15] Alteracién de la informacién: Esta amenaza sélo se identifica
sobre datos en general, pues cuando la informacién estd en algin
soporte informético, hay amenazas especificas.

[E.16] Introduccién de informacién incorrecta: Inserciéon acciden-
tal de informacién incorrecta. Esta amenaza sélo se identifica sobre
datos en general, pues cuando la informacién estd en algtin soporte
informdtico, hay amenazas especificas.

[E.17] Degradacion de la informacién: Degradacion accidental de la
informacién. Esta amenaza s6lo se identifica sobre datos en general,
pues cuando la informacién estd en algtin soporte informético, hay
amenazas especificas.

[E.18] Destruccién de informacién: Pérdida accidental de informa-
cién. Esta amenaza sé6lo se identifica sobre datos en general, pues
cuando la informacién estd en algtin soporte informético, hay ame-
nazas especificas.

[E.19] Divulgacién de informacién: Revelacién por indiscrecién. In-
continencia verbal, medios electrénicos, soporte papel, etc.

[E.20] Vulnerabilidades de los programas (software): Defectos en el
cédigo que dan pie a una operacién defectuosa sin intencién por parte
del usuario pero con consecuencias sobre la integridad de los datos o
la capacidad misma de operar.

[E.21] Errores de mantenimiento / actualizacién de programas (soft-
ware): Defectos en los procedimientos o controles de actualizacién del
cédigo que permiten que sigan utilizdindose programas con defectos
conocidos y reparados por el fabricante.

[E.23] Errores de mantenimiento / actualizacién de equipos (hard-
ware): Defectos en los procedimientos o controles de actualizacién de
los equipos que permiten que sigan utilizdndose mas all4 del tiempo
nominal de uso.

[E.24] Caida del sistema por agotamiento de recursos: La carencia
de recursos suficientes provoca la caida del sistema cuando la carga de
trabajo es desmesurada.

[E.28] Indisponibilidad del personal: Ausencia accidental del puesto
de trabajo: enfermedad, alteraciones del orden ptblico, guerra bacteri-
ologica.
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[A] Ataques intencionados

Fallos deliberados causados por las personas. La numeracién no es
consecutiva para coordinarla con los errores no intencionados, muchas
veces de naturaleza similar a los ataques deliberados, difiriendo tnica-
mente en el propésito del sujeto.

[A.4] Manipulacién de la configuracién: Practicamente todos los
activos dependen de su configuracién y ésta de la diligencia del ad-
ministrador: privilegios de acceso, flujos de actividades, registro de
actividad, encaminamiento, etc.

[A.5] Suplantacién de la identidad del usuario: Cuando un atacante
consigue hacerse pasar por un usuario autorizado, disfruta de los
privilegios de este para sus fines propios. Esta amenaza puede ser
perpetrada por personal interno, por personas ajenas a la Organizacién
o por personal contratado temporalmente.

[A.6] Abuso de privilegios de acceso: Cada usuario disfruta de un
nivel de privilegios para un determinado propésito; cuando un usuario
abusa de su nivel de privilegios para realizar tareas que no son de su
competencia, hay problemas.

[A.7] Uso no previsto: Utilizacién de los recursos del sistema para
fines no previstos, tipicamente de interés personal: juegos, consultas
personales en Internet, bases de datos personales, programas personales,
almacenamiento de datos personales, etc.

[A.8] Difusién de software dafiino: Propagacién intencionada de
virus, espias (spyware), gusanos, troyanos, bombas légicas, etc.

[A.9][Re-]lencaminamiento de mensajes (email): Envio de informa-
cién a un destino incorrecto a través de un sistema o una red, que
llevan la informacién a donde o por donde no es debido; puede tratarse
de mensajes entre personas, entre procesos o entre unos y otros. Un
atacante puede forzar un mensaje para circular a través de un nodo
determinado de la red donde puede ser interceptado. Es particular-
mente destacable el caso de que el ataque de encaminamiento lleve a
una entrega fraudulenta, acabando la informacién en manos de quien
no debe.

[A.10] Alteracién de secuencia: Alteracion del orden de los mensajes
transmitidos. Con dnimo de que el nuevo orden altere el significado
del conjunto de mensajes, perjudicando a la integridad de los datos
afectados.

[A.11] Acceso no autorizado: El atacante consigue acceder a los recur-
sos del sistema sin tener autorizacién para ello, tipicamente aprovechando
un fallo del sistema de identificacién y autorizacién.

[A.12] Anélisis de tridfico: El atacante, sin necesidad de entrar a
analizar el contenido de las comunicaciones, es capaz de extraer con-
clusiones a partir del andlisis del origen, destino, volumen y frecuencia
de los intercambios. A veces se denomina “monitorizacién de trafico”.

[A.13] Repudio: Negacién a posteriori de actuaciones o compromisos
adquiridos en el pasado. Repudio de origen: negacién de ser el remi-
tente u origen de un mensaje o comunicacién. Repudio de recepcién:
negacion de haber recibido un mensaje o comunicacién. Repudio de
entrega: negacién de haber recibido un mensaje para su entrega a otro.

[A.14] Interceptaciéon de informacién (escucha): El atacante llega a
tener acceso a informacién que no le corresponde, sin que la informa-
cién en si misma se vea alterada.

[A.15] Modificacién de la informacién: Alteracién intencional de la
informacién, con dnimo de obtener un beneficio o causar un perjuicio.
Esta amenaza sélo se identifica sobre datos en general, pues cuando la
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informacién estd en algtin soporte informatico, hay amenazas especifi-
cas.

[A.16] Introduccién de falsa informacién: Insercién interesada de
informacién falsa, con dnimo de obtener un beneficio o causar un
perjuicio. Esta amenaza sélo se identifica sobre datos en general, pues
cuando la informacién esta en algtin soporte informatico, hay amenazas
especificas.

[A.17] Corrupcién de la informacién: Degradacién intencional de la
informacién, con d&nimo de obtener un beneficio o causar un perjuicio.
Esta amenaza sélo se identifica sobre datos en general, pues cuando la
informacién estd en algtin soporte informatico, hay amenazas especifi-
cas.

[A.18] Destruccién la informacién: Eliminacién intencional de infor-
macion, con dnimo de obtener un beneficio o causar un perjuicio. Esta
amenaza sélo se identifica sobre datos en general, pues cuando la infor-
macién estd en algtin soporte informético, hay amenazas especificas.

[A.19] Divulgacién de informacién: Revelacién de informacién.

[A.22] Manipulacién de programas: Alteracién intencionada del fun-
cionamiento de los programas, persiguiendo un beneficio indirecto
cuando una persona autorizada lo utiliza.

[A.24] Denegacién de servicio: La carencia de recursos suficientes
provoca la caida del sistema cuando la carga de trabajo es desmesurada.

[A.25] Robo: La sustraccién de equipamiento provoca directamente
la carencia de un medio para prestar los servicios, es decir una in-
disponibilidad. El robo puede afectar a todo tipo de equipamiento,
siendo el robo de equipos y el robo de soportes de informacién los mas
habituales. El robo puede realizarlo personal interno, personas ajenas
a la Organizacioén o personas contratadas de forma temporal, lo que
establece diferentes grados de facilidad para acceder al objeto sustraido
y diferentes consecuencias. En el caso de equipos que hospedan datos,
ademads se puede sufrir una fuga de informacion.

[A.26] Ataque destructivo: Vandalismo, terrorismo, accién militar.
Esta amenaza puede ser perpetrada por personal interno, por personas
ajenas a la Organizacién o por personas contratadas de forma temporal.

[A.27] Ocupacién enemiga: cuando los locales han sido invadidos y
se carece de control sobre los propios medios de trabajo.

[A.28] Indisponibilidad del personal: Ausencia deliberada del puesto
de trabajo: como huelgas, absentismo laboral, bajas no justificadas, blo-
queo de los accesos.

[A.29] Extorsién: Presiéon que, mediante amenazas, se ejerce sobre
alguien para obligarle a obrar en determinado sentido.

[A.30] Ingenieria social: Abuso de la buena fe de las personas para
que realicen actividades que interesan a un tercero.

7.4 ANEXO 1: METODOLOGIA DE ANALISIS DE RIESGOS

Andlisis de Riesgos

La seguridad de la Informacién comprende una serie de etapas, entre
ellas estd el Analisis de Riesgos, siendo esta una de las fases principales
para el desarrollo de proyectos debido a que recoge datos indispens-
ables y relevantes acerca de los activos, actividades y procesos que
maneja una organizacién, con los cuales se realizan estudios posteriores
acerca de amenazas que pudieran afectar activos.

El propésito de esto comprende el asegurar la continuidad del nego-
cio y minimizar los riesgos o dafios posibles sobre activos que maneje la
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Evaluacion de la
posibilidad de que
las amenazas y
riesgos ocurran

Identificacion de
Requerimientos de
Seguridad

Identificacion de
Activos

Seleccion de
Salvaguardas para
mitigar riesgo

Calculos de riesgos
de Sepuridad

Figure 37: Proceso del Anélisis de Riesgos

organizacion, mediante la aplicacién de salvaguardas como se muestra
en la figura 4.1 37
Descripcion de la Metodologia de Analisis de Riesgos

Podemos encontrar varias herramientas metodolégicas enfocadas en
el andlisis y tratamiento de los riesgos que se pueden presentar en el
desarrollo de las actividades diarias de una organizacion.

Debido a los beneficios que puede brindar disponer de una metodologia
dentro de las actividades regulares de la organizacion se ve necesario
incorporarla formalmente para que éstas acttien conjuntamente.

Esta metodologia es el resultado de la combinacién de diferentes
propuestas existentes en la industria, y utiliza métodos tanto cualita-
tivos, como cuantitativos, los primeros permiten agilidad en el proceso
y facilidad en la asignacién de valores de impacto o riesgo, y los segun-
dos nos permiten la precisién y exactitud, necesarias a la hora de tomar
decisiones de tipo financiero, por ejemplo, en el caso de la seleccién de
los controles adecuados, para mitigar un posible evento negativo a la
operacién y continuidad del negocio.

Descipcion de Metodologias

Entre las metodologias mds utilizadas para el Andlisis de Riesgos de
la Informacién tenemos:

e MAGERIT
e Cobit

e QOctave

Magerit

Fue desarrollada por el Consejo Superior de Administracién Elec-
trénica que hace parte del Ministerio de Administraciones Publicas
de Espafia (CSAE)*. Es una metodologia formal para analizar los ries-
gos presentes y para recomendar las medidas adecuadas que deberian
tomarse en cuenta para controlar los riesgos en un momento dado.

El Consejo Superior de Administracién Electrénica es el 6rgano adscrito al Ministerio
de Hacienda y Administraciones Publicas de Espafia, encargado de la preparacién, la
elaboracién, el desarrollo y la aplicacién de la politica y estrategia del Gobierno en
materia de tecnologias de la informacién.
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Objetivos

¢ Sensibilizar a los responsables de los sistemas de informacién de
la existencia de riesgos y de la necesidad de mitigarlos a tiempo

¢ Ofrecer un método ordenado para analizar tales riesgos

¢ Definir y planificar las medidas oportunas para mantener los
riesgos bajo control

* Apoyar la preparacién a la Organizacién para procesos de evalu-
acién, auditoria, certificacién o acreditacién, segin corresponda
en cada caso

¢ Estudiar los riesgos que soporta un sistema de informacién y el
entorno asociado a él.

* Serialar los riesgos existentes, identificando las amenazas que
acechan al sistema de informacién, y

® Determinar las vulnerabilidades del sistema de prevencién de
dichas amenazas, obteniendo unos resultados.

Al obtener los resultados del andlisis de riesgos estos permiten realizar
una gestion de riesgos, recomendar las medidas apropiadas que de-
berian adoptarse para conocer, prevenir, impedir, reducir o controlar
los riesgos identificados y asi reducir al minimo su potencialidad o sus
posibles perjuicios.

Principales Elementos

1. Método: describe la secuencia de pasos a seguir para realizar
un completo andlisis y gestion de riesgos. Ademads detallas las
actividades y documentacion necesarias para tener bajo control el
desarrollo del proyecto.

2. Catdlogo de Elementos: contiene informacién detallada de los
activos asi como su identificacién, valoracién, criterios para la
valoracién, de igual manera para las amenazas y salvaguardas.

3. Guia de Técnicas: esta guia especifica técnicas algoritmicas para
la obtencién de resultados para nuestro caso de estudio como es
el modelo cuantitativo.

Cobit

Fue desarrollada por la Information Systems Audit and Control
Association (ISACA)* y el IT Governance Institute (ITGI)3. Es una
metodologia aceptada en todo el mundo para el adecuado control de

2 Organizacién proveedora de certificaciones, comunidad, apoyo y educacién en seguridad
y aseguramiento de sistemas de informacién, gobierno empresarial, administracién de TI
asi como riesgos y cumplimiento relacionados con TI

3 Entidad sin fines de lucro, de investigacion independiente que proporciona orientacién a
la comunidad mundial de negocios sobre temas relacionados con el gobierno empresarial
de los activos de TL
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proyectos de tecnologia, los flujos de informacién y los riesgos que
éstas implican.

La metodologia COBIT se utiliza para planear, implementar, contro-
lar y evaluar la administracién en una tecnologia de la informacién,
incorporando objetivos de control, directivas de auditoria, medidas
de rendimiento y resultados, factores criticos de éxito y modelos de
madurez.

Objetivos:

¢ Determinar un conjunto de mejores précticas para la seguridad,
la calidad, la eficacia y la eficiencia en el negocio con el respaldo
de las principales normas técnicas internacionales.

* Brindar métricas y modelos de madurez para medir logros del
negocio.

¢ Brindar un modelo de procesos genéricos.

¢ Establecer una adecuada administracién de riesgos.

Octave

Es un método de andlisis de riesgos orientado a activos, desarrol-
lado por el CERT#, Estados Unidos. En OCTAVE, los activos incluyen
personas, hardware y software, informacion y sistemas. Los activos
se ordenan segiin la importancia que tienen para los objetivos de la
organizacion, y las posibles amenazas y vulnerabilidades asociadas a
dichos activos, asi como el impacto que causarfa un problema en cada
activo.

Objetivos

® Desarrollar una perspectiva de seguridad dentro de una organi-
zacién, tomando en consideracién todos los niveles para asegurarse
que las soluciones puedan implementarse con facilidad.

® Construccién de los perfiles de amenazas basados en Activos

¢ Identificacién de la infraestructura de vulnerabilidades

¢ Desarrollo de planes y estrategias de seguridad
Principales Elementos de Octave:

* Medidas de probabilidad considerando un rango de frecuencias.

* Andlisis del limite entre niveles de probabilidad.

Justificacion de la Metodologia MAGERIT
Una vez realizada una comparacién entre las metodologias ya men-
cionadas para la realizacién de nuestro estudio se ha optado por la

Metodologia MAGERIT debido a las siguientes caracteristicas:

* Documentacién detallada acerca del andlisis y gestién de riesgos.

Organizacién que se encarga de proveer el servicio de respuesta a incidentes de seguridad
en cémputo, asi como publicar informacién respecto a vulnerabilidades de seguridad,
alertas de la misma indole y realizar investigaciones.
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Valor Criterio
10 muy alto dafio muy grave a la organizacién
7-9 alto dafio grave a la organizacién
4-6 medio dafio importante a la organizacién
1-3 bajo dafio menor a la organizacién
0 | despreciable irrelevante a efectos practicos

Table 14: Criterios de valoracién de activos Fuente: MAGERIT

¢ Cuenta con una completa documentacién en espariol, que detalla
los pasos a seguir.

MAGERIT Esta estructurado en tres guias completas que describen
una serie de aspectos practicos para realizar un andlisis del estado de
riesgo, y para gestionar su mitigacion. Cuenta con un software llamado
PILAR5, que sirve como herramienta para facilitar su desarrollo, el
cual permite mediante la identificacién de activos generar tablas de
impactos, riesgos, graficos, asi como exportar todos los datos generados.

La herramienta soporta todas las etapas de la metodologia MAGERIT:

e Caracterizacion de los activos
e Caracterizacion de las amenazas
¢ Evaluacién de las salvaguardas

La herramienta estima calificaciones de seguridad siguiendo los con-
troles establecidos en las normas ISO. Cabe citarse:

e Criterios de Seguridad, normalizacién y conservaciéon

* UNE-ISO/IEC 17799:2002: sistemas de gestién de la seguridad

7.5 ANEXO 2: VALORACION DE LOS ACTIVOS

ENCUESTA PARA LA VALORACION DE ACTIVOS
¢Un deterioro o pérdida en el activo Netplus cuanto impacta la confi-
dencialidad, integridad y disponibilidad en sus actividades diarias?
¢ ;Un deterioro o pérdida en el Sistema Netplus cuanto impacta en
la facturacién?

¢ ;Un deterioro o pérdida en el Sistema Netplus cuanto impacta en
la atencién al cliente?

¢ ;Un deterioro o pérdida en el Sistema Netplus cuanto impacta en
el soporte técnico?

¢ ;Un deterioro o pérdida en el Sistema Netplus cuanto impacta en
la instalacién?

PILAR, acrénimo de “Procedimiento Informatico-Légico para el Andlisis de Riesgos” es
una herramienta desarrollada bajo especificacién del Centro Nacional de Inteligencia
(Espafia) para soportar el andlisis de riesgos de sistemas de informacién siguiendo la
metodologia MAGERIT.
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76 ANEXO 3: SOLICITUD LICENCIA PILAR
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Cuenca, 17 mayo de 2012

Sr, Joséd A, Mafias
Su despacho

De mi consideracian,

Reciba un cordial saludo de parte de la Universidad Polltécnica Salesiana del Ecuador
sede Cuenca, mi nombre es Byron Carridn Ramirez, supervisor de la tesls de grado de
las estudiantes Jessica Maricela Avilés, Maria Elisa Uyaguarl, intitulada DESARROLLO
DE UNA POLITICA DE SEGURIDAD PARA L& EMPRESA DE TELECOMUNICACIONES
PUNTORMET EN LA CIUDAD DE CUENCA, EN BASE A LAS NORMAS DE SEGURIDAD IS0
27001 Y 27011 COMO LINEAS BASE PARA LAS BUENAS PRACTICAS DE TRATAMIENTO
Y SEGURIDAD DE LA INFORMACION.

El motivo de la presente es solicitar a usted la concesion de una licencia temporal
completa para & software PILAR por un periodo minimo de 2 meses, tiempo necesario
para concluir la investigacidn, verficar v presentar resultados.

Asegurando, ademds, nuestro compromiso de utilizar |3 licenda exdusivamente en
nuastra institucidn.,

Sequro de contar con su colaboracion, agradezco su apoyo para con el avance de este
proyecto cientifico-educativo de investigacidn,

Ing. Byron Carridn

DOCENTE UNMIVERSIDAD POLTTECNICA SALESIANA

CARRERA DE INGEMIER[A EM SISTEMAS

SEDE CURMCA = Call=Vieja 12-30 y Dia Livt » Casilla 46 Sect 2+ Telf 2862213 Ext [237 - Fax (583 T TEES |
E-rall: dsisternascuefiups.eduee = Ripdfweenscupseduss « Cuenca - Eouador

Figure 38: Solicitud licencia PILAR
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