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RESUMEN

En el presente trabajo se elabord una propuesta metodoldgica para gestionar riesgos dentro de
proyectos de desarrollo de software bajo un entorno de trabajo agil, cuya finalidad es mejorar la
probabilidad de éxito de los proyectos, y en consecuencia el crecimiento de las organizaciones.
La metodologia planteada consta de tres procesos genéricos que son la identificacion, evaluacion
y respuesta a los riesgos, los cuales estan esquematizados dentro del marco de trabajo Scrum, en
donde a su vez se determinaron los eventos y artefactos en los cuales es fundamental realizar una
adecuada y oportuna gestion de riesgos.

El modelo propone adicionalmente un tablero de control y monitoreo de riesgos, con la finalidad
de que los interesados y equipo de proyecto tengan siempre la visibilidad del estado actual de los
riesgos, lo cual facilitara sin duda la toma de decisiones a la hora de dar respuesta a los riesgos

dentro de los proyectos.

Palabras clave: Modelo de gestidn de riesgos, gestion de riesgo en proyectos de desarrollo de

software, gestidn agil de riesgos.



ABSTRACT

In the presented work, a methodological proposal was elaborated to manage risks within software
development projects under an agile work enviroment, the purpose of which is to improve the
probability of success of the projects, and consequently the growth of the organizations.

The proposed methodology consists of three generic processes which are the identification,
evaluation and response to risks, which are schematized within the Scrum framework, where the
events and artifacts in which it is fundamental to carry out adequate and timely risk management

were determined.

The model additionally proposes a control panel and risk monitoring dashboard, with the goal that
those interested as well as the project team always have the visibility over the current state of the
risks, which will undoubtedly facilitate decision making when responding to risks within the

projects.

Keywords: Risk management model, risk management in software development projects, fast

risks management.
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CAPITULO I: INTRODUCCION

1.1. Situacion Problematica. Antecedentes

La constante evolucidn tecnoldgica e innovacion son dos factores decisivos que las empresas de
cualquier tipo deben considerar para competir con productos y servicios de acorde a las
necesidades y la exigente demanda actual de los mercados y usuarios de hoy en dia, en este punto
los proyectos de desarrollo de software juegan un papel primordial para atender con soluciones
personalizadas a cualquier linea de negocio. Segun Standish Group Internacional, que es una
organizacion internacional independiente de tecnologia de la informacidn especialista en software
de mision critica, en su informe Chaos del afio 2015, presenta el resultado de estudio de 50 mil
proyectos de tecnologia de todo el mundo, de dicho universo el 29% de los proyectos culminaron
con éxito, el 19% proyectos fueron proyectos fallidos, mientras que el 52% fueron proyectos sobre

los cuales hay dudas sobre su éxito o fracaso (Gomez, 2016).

Figura 1 Resultado Proyectos

@ Exitosos
Discutidos
@ Fallidos

Fuente: Tomada del portal el laboratorio de las Tl

En tal virtud, aunque no se puede especificar una por una las razones del éxito o fracaso de cada

uno de los proyectos del estudio en mencidn, se puede deducir en términos generales que existen
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eventos y condiciones dentro de los proyectos de desarrollo de software, que sin duda impactan ya
sea en el éxito o fracaso de los mismos, segun Project Management Institute (PMI) en su libro
Project Management Body of Knowledge (PMBOK), estos eventos pueden ser riesgos
individuales que, si se producen en los proyectos, tienen un efecto positivo 0 negativo en uno o
mas objetivos del proyecto (PMI, 2017).

Por otro lado, segun las mejores préacticas, dirigida al control y supervision de tecnologia de la
informacién COBIT por sus siglas en inglés Control Objectives for Information and related
Technology define al riesgo como cualquier amenaza sobre las metas u objetivos de la
organizacion, causado por un evento no planificado (ISACA, 2012).

Otro resultado importante dentro del informe de Standish Group International hace referencia al
éxito o fracaso de los proyectos en funcion de la metodologia utilizada para el desarrollo del
software, comparando asi las metodologias tradicionales versus las metodologias agiles en donde
se concluye que del 100% de proyectos que utilizaron un metodologia agil el 39% de ellos fueron
proyectos exitosos, por su parte del 100% de proyectos que utilizaron una metodologia
tradicional(Cascada), el 11% fueron proyectos exitosos, dando la pauta para inferir que los
proyectos de desarrollo de software que utilizan una metodologia &gil tienen una mayor
probabilidad de éxito, sin embargo de acuerdo al mismo analisis la brecha de proyectos fracasados
mas los proyectos en discusion superan en los dos casos el 50%, lo cual advierte que es necesario
gestionar los eventos positivos y/o negativos que suceden dentro de los proyectos ya sean estos de

caracter técnico u organizacional.
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Figura 2 Resultado Proyectos Segiin Metodologia utilizada

B Exitosos Discutibles [l Fracasados

100 9%

52%

29%

80

60%
60

40

20

1%

Agiles Cascada

Fuente: Tomada del portal el laboratorio de las Tl

Por otro lado, seglin la revista Enfoque de la Universidad UTE en su articulo “Ecu@Risk, Una
metodologia para la gestion de Riesgos aplicada a las MPYMEs” (Martinez, 2017), en donde se
realizd una encuesta a 50 empresas de la regién austral del Ecuador para determinar las razones
por las que no se adopta un modelo de gestion de riesgo de informacidn, que aungue no esta
enfocada especificamente a la gestion de riesgos en el desarrollo de software, proporciona la pauta
para determinar el nivel de importancia y aplicabilidad en cuestion de riesgos que actualmente
tienen las empresas de la zona, es asi que del total de encuestados, el 58% manifiesta desconocer
el proceso de gestidn de riesgos, el 17% manifiesta la complejidad de las normativa ISO para la

gestion de riesgos, y el 25% en la falta de presupuesto,
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Figura 3 Razones para no adoptar una metodologia de gestion de riesgos

= Desconocimiento del proceso = Falta de presupuesto

» Complejidad de las normativas

Fuente: Tomada de la revista EnfoqueUTE

1.2. Formulacion del Problema

Las empresas de desarrollo de software y las areas de ID+i dentro de las diferentes industrias
enfrentan retos importantes en referencia a la entrega temprana de productos y servicios de
software que cumplan con los requisitos de calidad de los clientes bajo las restricciones de los
proyectos, lo cual implica adoptar y estar en una constante evolucion y aplicacion de metodologias
agiles de desarrollo de software que les permitan agilitar sus procesos de construccién, para asi
aumentar la tasa de cumplimiento de sus proyectos, por lo tanto es importante en este punto
considerar todo tipo de riesgo potencial que afecte al proyecto, para ello de acuerdo a lo planteado
por el estandar para la administracion del riesgo en proyectos, programas y portafolios del PMI es
fundamental apoyarse en una estructura de desglose del riesgo o RBS (Risk Breakdown Structure)
gue es un marco jerarquico de fuentes de riesgos potenciales que contempla al menos los riesgos
de tipo técnico, administrativos, comerciales y riesgos externos (PMI, 2019), que sin duda
impactan en el cumplimiento de las actividades planificadas afectando cominmente las principales

aristas de un proyecto como lo son el alcance, el tiempo, el costo, la calidad y satisfaccion del
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cliente, lo que a su vez trasciende en pérdidas financieras, degradacion de imagen reputacional, o

acciones legales que afectan a las instituciones.

En base a un estudio realizado por el PMI, en su revista “pulse of the profession” en su edicion del
afio 2018 se realiz6 una encuesta a 4.455 profesionales de direccion de proyectos, de una
diversidad de sectores, que incluyen gobierno, tecnologias de la informacion (TI),
telecomunicaciones, energia, manufactura, asistencia sanitaria y construccion. Los encuestados
pertenecen a las regiones de América del Norte, Asia y el Pacifico, Europa, Medio Oriente y Africa
(EMEA), América Latina y el Caribe, en donde se preguntd cuales son las principales causas que
provocaron el fracaso en sus proyectos iniciados en los Gltimos 12 meses. De esta encuesta, como
se puede observar en la siguiente figura, el 29% coinciden en no haber definido las oportunidades

0 riesgos de los proyectos (PMlI, 2018).

Figura 4 Principales causas que provocaron el fracaso en sus proyectos

De los proyectos que se iniciaron en su organizacion en los altimos 12 meses
y que se consideraron un fracaso, ;cuales fueron las principales causas de dicho
fracaso? (Seleccione hasta 3)
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Fuente: Tomado de Pulse of the i:’rofessién 2018
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En este contexto y en base a estadisticas reales un factor que no se puede dejar de considerar en la
ejecucion de los proyectos de desarrollo de software es la gestion de riesgos, para lo cual existen
en el mercado varios métodos estandar y procesos formales, entre los mas populares se pueden
mencionar la metodologia creada por el PMI, que contiene un area de conocimiento especifica
para la gestion de riesgos en los proyecto, o el estandar ISO 31000:2018 que tiene el objetivo de
integrar, disefiar, implementar, valorar y mejorar la gestion del riesgo a lo largo de las
organizaciones. (Organizacién Internacional de Normalizacion 31000, 2018).

En consecuencia, las variables pertinentes para evaluar los riesgos de un proyecto deben disefiarse
sobre la base de los requisitos del proyecto y la situacion real de la empresa. (Wong, Kwai, &
Tang, 2010)

Por su parte, segin articulo titulado “Metodologia Agil para la Gestion de Riesgos Informaticos”,
de la revista Killkana Técnica, presenta una metodologia integral para la gestion de riesgos
informaticos basandose en los estandares mundialmente aceptados como son ISO 31000 e
ISO/IEC 27005, los mismos que indican los requerimientos para una gestion adecuada de riesgos;
sin embargo, no indican, al menos de manera clara, como se puede realizar dicha gestion. (Arévalo
et al, 2017) , asi mismo un trabajo previo de (Buitrago, 2014), realiza un andlisis descriptivo de
las metodologias CCMI, Microsoft Solutions Framework, Rational Unified Process (RUP), Norma
ISO 31000 y concluye con una discusion para definir los riesgos mas comunes de su empresa
dentro de la fase de desarrollo de software, pero no transciende al uso general de gestion de riesgos
en el ciclo de desarrollo de software.

En lasiguiente figura 5, se ilustran las principales causas y efectos identificados dentro del presente

estudio en torno al problema de no gestionar los riesgos en los proyectos de desarrollo de software.
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Figura 5 Arbol de problemas

Bajo Interes por gestionar
riesgos en los Proyectos de

desarrollo software. Riesgos de Incumplir con la

—————————————— funcionalidad definida para el
producto del proyecto

Falta de experiencia o
conocimiento para la gestion de

riesgos en los proyectos Riesgo de no cumplir con el

cronograma establecido para el
proyecto

No identificar y gestionar los
riesgos desde el inicio de los
proyectos de desarrollo de
Software

Como afecta no Gestionar los
Riesgos en los proyectos de
Desarrollo de Software?

Riesgo de exceder el presupuesto
del proyecto.

Riesgo de generar un producto de

Métodologias y Procesos de 2 :
Gestién de Riesgos poco practicas —————————— baja calidad
0 muy extensas

Riesgo de no cumplir con las

Falta de presupuesto para expectativas del Cliente

adquirir herramientas para
gestion de riesgos

Fuente: Investigacion propia elaborada por el autor

1.3. Justificacion

El presente trabajo se enfoca en determinar los principales obstaculos y dificultades que tienen los
profesionales de tecnologia de la informacion a la hora de gestionar los riesgos dentro de un
proceso agil de desarrollo de software, asi como también realizar un estudio comparativo
basandose en los principales estandares y métodos de gestion de riesgos existentes en el mercado
de los cuales se toman los conceptos méas importantes, buenas préacticas, y se realizan adaptaciones
y especificaciones pertinentes para proporcionar un método mas especifico que se pueda aplicar
de una forma integral, natural y simple dentro del ciclo de vida del desarrollo de software en un
contexto de agilidad, utilizando como base el marco de referencia Scrum de tal forma que el
modelo propuesto tenga la flexibilidad de adaptarse al entorno de las organizaciones y a las
necesidades de los equipos de trabajo de desarrollo de software con la intencion de introducir o

fortalecer una cultura de control de riesgos en proyectos de desarrollo de software que aporte a la
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probabilidad de éxito de los proyectos, lo cual a su vez se convierte en beneficios financieros,

técnicos y estratégicos de las organizaciones.

El modelo propuesto cuenta con herramientas que permiten llevar el registro y control de los
riesgos a los que estan expuestos los diferentes proyectos de desarrollo de software con la finalidad
de que estos sean debidamente comunicados tanto a nivel de equipos de trabajo, asi como a
patrocinadores y altas gerencias involucradas, para de esta manera establecer planes de accion, ya
sean preventivos y/o correctivos que permitan reducir, mitigar, transferir o eliminar la probabilidad
de ocurrencia de eventos negativos que desvien los objetivos de los proyectos de desarrollo de

software.

1.4. Objetivo General
Proponer un modelo de gestion de riesgos especifico para proyectos de desarrollo de software bajo
una metodologia agil con la finalidad de que las empresas que asi lo deseen puedan gestionar

oportunamente cualquier evento que pueda afectar los objetivos de los proyectos.

1.5. Objetivos Especificos

1. Identificar las principales razones y dificultades por las cuales las organizaciones de
nuestro medio, no gestionan los riesgos dentro de los proyectos de desarrollo de software.

2. Identificar ventajas y desventajas de métodos o marcos de referencia de gestion de riesgos
existentes més utilizados.

3. Crear procedimientos, procesos y plantillas necesarios para la gestion agil de riesgos en los
proyectos de desarrollo de software.

4. Implementar un cuadro de mando para el monitoreo y control de los riesgos mas comunes

dentro de proyectos de construccion de software.
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CAPITULO II: MARCO TEORICO

Para el planteamiento y creacion de un modelo, es necesario apoyarse en conceptos sobre gestion
de proyectos, ingenieria de software, metodologias agiles, gestion de riesgos, y demas teorias

relacionadas al objetivo de estudio las cuales se describen a continuacion.

2.1. Conceptos Generales
A continuacion, se describen los conceptos netamente necesarios y claves para el desarrollo del

presente trabajo de investigacion y propuesta metodoldgica.

Proyecto:

Cuando se escucha la palabra proyecto, la misma dicta un sentido de hacer algo nuevo para
alcanzar un objetivo especifico, 0 a su vez hacer cambios 0 mejoras importantes en algo existente
para optimizar o alcanzar nuevos o mejores beneficios, todo esto enmarcado en las preguntas de,
¢ Cuanto me costarad?, y ¢ Qué tiempo tomarad?. Bajo esta realidad podemos aducir que un proyecto
nunca es igual a otro pues siempre estaran presentes principalmente las restricciones de alcance,
tiempo, y costo, y a su vez dependera de su naturaleza, equipo de trabajo, riesgos, calidad, y una
diversidad de factores ambientales de las empresas o instituciones en las que se desarrollara el
proyecto. Segun el Instituto de Administracién de Proyectos por sus siglas en inglés PMI, un
proyecto se puede definir como: “Un proyecto es un esfuerzo temporal que se lleva a cabo para

crear un producto, servicio o resultado unico” (PMI, 2017).

Por su parte, PRINCEZ2, que es un estandar para la gestion de proyectos en varios paises de Europa,

especialmente del Reino Unido, define a un proyecto como: “una organizacion temporal que se
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crea con el propdsito de entregar uno o mas productos comerciales de acuerdo a un Business Case
convenido” (Turley, 2010) .

Como podemos notar en las definiciones anteriores, se menciona un punto importante de
temporalidad, y de entrega de productos, de ahi y como una primera aproximacién al tema de
estudio del presente trabajo, se puede concluir que un proyecto, independientemente de su
naturaleza y/o restricciones o suposiciones, siempre tiene el riesgo de fracasar o ser exitoso, en tal
virtud es de suma importancia gestionar dichos riesgos desde el mismo instante en que nace el

proyecto.

Gestion:

De acuerdo a la definicion de la real academia de la lengua espafola en su actualizacion 2020 se
define gestion como: “Ocuparse de la administracion, organizacion y funcionamiento de una
empresa, actividad econdmica u organismo”, trasladando este concepto general al ambito practico
de proyectos de desarrollo de software se podria decir que la gestion en si, son las diferentes
actividades y/o diligencias que debe ejecutar el equipo de trabajo para el logro de los objetivos de

un proyecto especifico.

Gestion de Proyectos:

Una vez definido que es un proyecto, y teniendo presente el concepto de gestién, podemos unir
estas dos definiciones para referir que la gestion de proyectos esta dirigida o tiene la finalidad de
hacer que se cumplan las actividades especificas de principio a fin para asi alcanzar los objetivos
preestablecidos de un proyecto y entrega de beneficios a una empresa. El PMI por su parte

presenta el simil a la gestion de proyectos enfocandose a la administracion o direccién de



20

proyectos, lo cual define como: “La direccion de proyectos es la aplicacion de conocimientos,
habilidades, herramientas y técnicas a las actividades del proyecto para cumplir con los requisitos
del mismo” (PMI, 2017).

En concordancia con lo expuesto, la gestion de proyectos implica la supervision de equipos de
trabajo que se espera que trabajen conjuntamente durante o parte de la duracion del proyecto para
alcanzar un objetivo comun, de ahi el reto de los directores o gerentes de proyecto para coordinar
de una manera efectiva las diferentes aristas de un proyecto como alcance, tiempos, costos, riesgos,

calidad y demas factores para poder entregar un proyecto exitoso.

Stakeholder (Interesados)

Por el hecho que los proyectos siempre se dan o existen dentro de un entorno cualquiera que este
sea, los mismos estan relacionados con personas, clientes, empleados, socios y demas sujetos que
tienen un interés particular en el resultado del proyecto a lo que se le llama interesado o en inglés
stakeholder. Segun la guia PMBOK en su version 6, se define como: “individuo, grupo u
organizacion que puede afectar, verse afectado o percibirse a si mismo como afectado por una

decision, actividad o resultado de un proyecto, programa o portafolio” (PMI, 2017).

Metodologia Agil:

Se puede definir una metodologia agil como un conjunto de procesos y tareas para gestionar
proyectos cuya finalidad es, en esencia, incorporar cambios de un manera rapida y flexible para
entregar en periodos cortos de tiempo partes de un software funcionando, satisfaciendo asi las
necesidades de los clientes. Este concepto esta basado en el desarrollo iterativo e incremental en

donde los requerimientos van madurando y entregandose en el tiempo de acuerdo a las necesidades
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del proyecto. En la actualidad existen una variedad de metodologias agiles, entre las mas
conocidas se puede mencionar a: Programacion Extrema (XP), Scrum, Kanban; todas estas
cumplen con el manifiesto agil el cual consta de 12 principios agrupados en cuatro valores
fundamentales:

1. Individuos e interacciones sobre procesos y herramientas.

2. Software funcionando sobre documentacion extensiva.

3. Colaboracion con el cliente sobre negociacién contractual.

4. Respuesta ante el cambio sobre seguir un plan.

Historia de Usuario:
De acuerdo a Alaimo:
Los clientes o especialistas de negocio se comunican con los equipos de desarrollo a través
de extensos documentos conocidos como especificaciones funcionales. A su vez, las
especificaciones funcionales son la documentacién de supuestos y estdn sujetas a
interpretaciones, lo que causa malos entendidos y que finalmente el software construido
no se corresponda con la realidad esperada (2013, p.87).
En respuesta a esta complejidad nace el concepto de historia de usuario, que dicho en palabras
simples es una representacion de un requisito del usuario en forma escrita bajo un lenguaje propio
del usuario. Un formato comun para redactar una historia de usuario en la préactica, es que se
describa el rol, la funcionalidad requerida y el beneficio que se espera alcanzar, ejemplo: Como

(Rol) Necesito (funcionalidad) Para (beneficio).
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Riesgo:

Partiendo de un concepto basico dado por la Real Academia de la Lengua Espafiola, en su
actualizacion 2020, en donde define al riesgo como “contingencia o proximidad de un dafio”, en
donde, a su vez, contingencia se define como la “posibilidad de que algo suceda o no suceda”.
Ante esta definicion, y en un contexto practico, se puede decir que un riesgo es un evento
imprevisto que puede o no suceder afectando o beneficiando los objetivos de un proyecto. Desde
este punto de vista, el riesgo es un factor muy importante a considerar sobre todo en el &mbito de
desarrollo de software en donde generalmente existen varias aristas internas y externas que pueden
afectar la conclusion de los objetivos.

Por su parte, el PMI, define al riesgo como "un evento o una condicion de inciertos que, si ocurren,
tienen un efecto positivo o0 negativo en uno o mas de los objetivos de un proyecto™ (PMI, 2017).
Otro concepto de riesgo interesante se puede encontrar en la norma ISO 31000:2018, en donde se
define al riesgo como el “efecto de la incertidumbre sobre los objetivos” y un efecto es una
desviacion respecto a lo previsto, la cual puede ser positiva, negativa, o ambas, lo cual a su vez
puede resultar en oportunidades y amenazas (Organizacion Internacional de Normalizacion 31000,

2018).

Amenazas:

De la forma mas general se puede definir una amenaza como un evento externo que puede poner
en peligro a alguien o a algo, segun la norma Margerit v3.0 menciona que la amenaza es el “Causal
potencial de un incidente que puede causar dafios a un sistema de informacion o a una

organizacion” (Ministerio de Hacienda y Administraciones Publicas, 2012).
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Asi mismo, segun la guia PMBOK v7 define la amenaza como: “Evento o condicion que, si se

produce, tiene un impacto negativo en uno o mas de los objetivos” (PMI, 2021).

Oportunidades:
De acuerdo a la Guia PMBOK V7, define la oportunidad como: “Evento o condicion que, si se

produce, tiene un impacto positivo sobre uno o mas de los objetivos de un proyecto” (PMI,

2021).

Vulnerabilidad:

De acuerdo a la norma Magerit v3.0, “se denomina vulnerabilidad a toda debilidad que puede ser
aprovechada por una amenaza; 0 mas detalladamente, a las debilidades de los activos o de sus
medidas de proteccién que facilitan el éxito de una amenaza potencial” (Ministerio de Hacienda y

Administraciones Pablicas, 2012).

Impacto:
El impacto son las consecuencias que se pueden llegar a presentar si un riesgo se materializa, en
consecuencia, es un indicador de qué puede suceder cuando ocurren las amenazas, siendo la

medida del dafio causado por una amenaza cuando se materializa sobre un activo (Miranda, 2015).

Probabilidad:
La probabilidad es la posibilidad de que un riesgo se materialice en el tiempo, de acuerdo a la

norma ISO 31000-2018:
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En la terminologia de administracion/gestion de riesgos, la palabra “probabilidad” se
utiliza para indicar la posibilidad de que algo suceda, esté definida, medida o determinada
objetiva o subjetivamente, cualitativa o cuantitativamente, y descrita utilizando términos
generales o matematicos (como una probabilidad matematica o una frecuencia en un

periodo de tiempo determinado) (2018, p.2).

Gestion del Riesgo:

Bajo los conceptos de riesgo y gestion que se dieron por separado en los parrafos anteriores, nos
podemos referir en términos generales a la gestion de riesgos como una serie de actividades que
buscan manejar adecuadamente los riesgos. Segun la norma 1SO 31000:2018, define la gestion
de riesgos como: “actividades coordinadas para dirigir y controlar la organizacion con relacion
al riesgo 7, (Organizacion Internacional de Normalizacion 31000, 2018) de aqui la necesidad e
importancia de contar con un marco de trabajo para poder identificar, analizar y controlar los

riesgos para lograr los objetivos de una manera eficaz.

Gestion de Riesgos de un Proyecto:

De una manera mas especifica en el contexto de desarrollo de software, es importante entonces
tener presente que la gestion de riesgos debe enfocarse en buscar, de manera estructurada y
ordenada, las diferentes actividades que se deben ejecutar para manejar los riesgos dentro del ciclo
de vida de desarrollo, esto con el objetivo de minimizar la probabilidad de que los riesgos se
vuelvan un problema que afecte al proyecto.

Segun el PMI:


https://www.iso.org/obp/ui#iso:std:iso:31000:ed-2:v1:es:term:3.1
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Los objetivos de la gestion de los riesgos del proyecto son aumentar la probabilidad y/o el
impacto de los riesgos positivos y disminuir la probabilidad y/o el impacto de los riesgos

negativos, a fin de optimizar las posibilidades de éxito del proyecto (2017, p.395).

2.2. Marco de Trabajo Scrum

Scrum es un marco de trabajo que se adapta al tipo de proyecto, es decir Scrum se puede aplicar
de diferente forma de una empresa a otra, 0 de un proyecto a otro. Scrum es aplicado en su
mayoria para el desarrollo de proyectos tecnoldgicos y mas especificamente en proyectos
desarrollo de software, su proposito es justamente crear un marco de trabajo para que las personas
puedan abordar y ejecutar problemas y proyectos de una alta complejidad, todo basado en un
equipo Scrum con sus roles, eventos, artefactos y reglas asociadas, con la finalidad de generar

entregas tempranas que agreguen valor a los objetivos buscados en los proyectos.

2.2.1. Pilares de Scrum
Scrum se basa en el concepto de empirismo es decir en el conocimiento que procede de la
experiencia lo cual esta a su vez esta soportado por 3 pilares que son la transparencia, la inspeccion

y la adaptacion lo cual se resumen en la siguiente figura 6:



Figura 6 Pilares de Scrum

Todos los implicados
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ocurre en el proyecto.
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inspecciona el progreso

— del proyecto para
detectar posibles
problemas.
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Fuente: Figura basada en la guia definitiva de Scrum: “Las reglas del juego” (Schwaber & Sutherland, 2017)

2.2.2. Valores de Scrum

Para que Scrum tenga éxito es necesario que el equipo scrum se consolide conforme vaya

trabajando en el proyecto; en este punto, los cinco valores propuestos por scrum ayudan a modular

las decisiones del equipo. Es asi que el valor “foco” permite que el equipo se centre en el trabajo

y en las metas del equipo scrum, el “coraje” ayuda para que las cosas se hagan bien sobre todo al

afrontar problemas complejos; asi mismo el equipo scrum y de sus interesados acuerdan tener la

“apertura” para lograr todo el trabajo y los desafios que se les presente en el camino, todo esto bajo

el “compromiso” y “respeto” entre cada uno de los miembros del equipo scrum. A continuacion,

se presenta la figura 7 en donde consta un resumen de los valores scrum.



APERTURA

El equipo de
desarrollo y sus
partes interesadas
acuerdan ser
abiertos con todo
el trabajo y con
los desafios de su
realizacion.

FOCO

Todos se centran
en el trabajo del
Sprint y los

Figura 7 Valores de Scrum
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objetivos del
equipo de
desarrollo.

objetivos del
equipo de
desarrollo.

Fuente: Figura basada en la guia definitiva de Scrum: “Las reglas del juego” (Schwaber & Sutherland, 2017)

2.2.3. Equipo Scrum
Los equipos scrum estan disefiados para optimizar la flexibilidad, la creatividad y la productividad
con el fin de entregar productos de forma iterativa e incremental para asegurar que siempre esté
disponible una versién potencialmente util y funcional del producto. Para ello es necesario que
el equipo scrum sea autoorganizado es decir que los miembros del equipo no requieran o dependan
de la direccién de una persona externa al equipo, sino mas bien que lleven su trabajo de una forma
autdbnoma, ordenada y proactiva. Adicional el equipo scrum debe ser multifuncional lo que facilita

Ilevar a cabo el trabajo sin depender de competencias de otras personas que no son parte del equipo.

2.2.4. Roles de Scrum
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Dentro de scrum hay dos grupos de personas: los comprometidos y los implicados los cuales
intervienen de forma directa o indirecta dentro de los proyectos.

Para entender de una mejor manera estos dos grupos en varios articulos y libros en donde se
explican los roles de scrum se hace referencia a la metafora de la gallina y el cerdo que cuenta que
una gallina y un cerdo paseaban por la carretera, cuando la gallina le pregunt6 al cerdo: “;Quieres
abrir un restaurante conmigo?”, a lo que el cerdo consider6 la propuesta y respondio: “Si, me
gustaria. ¢ Y como lo llamariamos?”, la gallina respondio: “huevos con jamén”, entonces el cerdo
se detuvo, hizo una pausa y contesto: “Pensandolo mejor, creo que no voy a abrir un restaurante
contigo, porque Yo estaria realmente comprometido, mientras que tu estarias so6lo implicada”
(Palacio, 2008).

En la siguiente figura 8 se presentan los roles de scrum de acuerdo a estos dos grupos mencionados

en el parrafo anterior:

Figura 8 Roles de Scrum

SCRUM
MASTER

PRODUCT EQUIPO
OWNER DESARROLLO

ROLES DE
SCRUM

USUARIOS STAKEHOLDERS

Fuente: Figura basada en la guia definitiva de Scrum: “Las reglas del juego” (Schwaber & Sutherland, 2017)

Comprometidos. - Personas que forman parte del Equipo y proceso Scrum
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e Product Owner: El propietario del producto es quien conoce el negocio y posee la vision

sobre el producto, se encarga de interpretar las ideas del cliente, ordenarlas y priorizarlas
para agregar valor al producto.

e Scrum Master: Es el responsable de comprobar que el modelo y la metodologia se cumpla
asegurando siempre que la organizacion entiende y que se trabaja conforme a lo establecido
en las reglas de scrum. Es ademas quien se encarga de eliminar cualquier obstaculo que
exista en medio el proceso, siendo el nexo entre el equipo de desarrollo y el duefio del

producto.

e Equipo de Desarrollo: Estda conformado por profesionales autoorganizados y
multifuncionales que tienen un mismo proposito bajo un espiritu de colaboraciéon y
solidaridad entre si. La principal responsabilidad del equipo es entregar un incremento del
producto que potencialmente se pueda poner en produccion al final de cada Sprint. Es
recomendable que un equipo scrum este conformado entre 3 a 9 personas, ya que resulta
mas sencilla la comunicacion directa entre los miembros, evitando asi problemas que

habitualmente se empiezan a presentar en equipos de mas de 6 personas.

Implicados. - Personas que no forman parte del proceso scrum, pero se les debe considerar ya que
su retroalimentacion es necesaria con respecto a la salida del proceso a fin de revisar y planear
cada sprint.

e Usuarios: Destinatario final del producto.

e Interesados: Personas a las que el proyecto les producirad algin beneficio, generalmente

deben participar en las revisiones del sprint.
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e Gerentes, administradores: Toma las decisiones finales participante en la seleccion de los

objetivos y los requisitos.

2.2.5. Eventos
En Scrum hay eventos de tiempo preestablecidos con la finalidad de crear disciplina en el trabajo,
optimizando asi el tiempo del equipo ya que todos los miembros tienen en mente el objetivo del

evento. A continuacion, en la figura 9 la descripcion de cada evento de Scrum:

Figura 9 Eventos de Scrum

Planeacion

Retrospectiva del Sprint

del Sprint

SPRINT

Revisién del

Sprint Scrum diario

Fuente: Figura basada en la guia definitiva de Scrum: “Las reglas del juego” (Schwaber & Sutherland, 2017)

Sprint: Es un ciclo de trabajo y es el evento principal de Scrum sobre el cual se dan el resto de
eventos. El resultado del sprint son los productos intermedios que son solicitados por el duefio
del producto.

El objetivo de un Sprint es crear entregables potencialmente listos para ser entregados, o presentar
incrementos de producto que cumplan con los criterios de aceptacion definidos por el cliente y el

product owner (VMEdu, Inc., 2013).



31

Planeacion del Sprint: Es la reunidn para iniciar el sprint en donde se hace la planificacion y se
establece el objetivo a alcanzar en el sprint.

Scrum diario: Es una reunion que generalmente se la hace de pie, dura pocos minutos y el objetivo
de este evento es organizar el trabajo de cada dia.

Revision del Sprint: Este evento se realiza al finalizar cada sprint y es donde se revisan y analizan
los resultados y se muestra al cliente el producto alcanzado.

Retrospectiva del Sprint: Es un evento que se debe realizar antes de realizar un nuevo sprint cuyo
objetivo es mejorar los procesos del equipo de desarrollo potenciando lo que se hizo bien y

evitando que se repitan aspectos negativos.

2.2.6. Artefactos
En Scrum se manejan tres principales artefactos que son los elementos fisicos que se generan como
resultado de la aplicacion de la metodologia. Estos artefactos cumplen la funcion de proporcionar
transparencia al equipo del proyecto e interesados de tal manera que todos tengan el mismo

entendimiento. A continuacion, en la figura 10, la descripcion de cada uno de los artefactos.

Figura 10 Artefactos de Scrum
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Fuente: Figura basado en la guia definitiva de Scrum: “Las reglas del juego” (Schwaber & Sutherland, 2017)

Lista de Producto (Product Backlog): Es una lista dindmica que cambia conforme el producto y
su entorno van evolucionando. Esta lista contiene todas las caracteristicas, funcionalidades,
requisitos, mejoras y correcciones que constituyen cambios a realizarse sobre el producto. Cada
uno de los elementos de la lista debe tener un orden, una estimacion y el valor que agrega al
producto.

Lista de pendientes del Sprint (Sprint Backlog): Son los elementos seleccionados de la lista de
producto para trabajarlo en el sprint actual, lo cual constituira el objetivo a alcanzar al finalizar el
tiempo del sprint.

Incremento: Es un entregable totalmente funcional, listo para presentarle al cliente luego de

terminado un sprint.

2.2.7. Descripcion del proceso Scrum
En scrum normalmente un proyecto se ejecuta en ciclos o iteraciones de duracion fija (sprints)
cuyo tiempo de duracién es definido por el equipo dependiendo de la naturaleza y alcance del
proyecto; sin embargo, se puede mencionar que generalmente esta duracion va de 2 a 4 semanas.
Al final de cada iteracion el objetivo es presentar al cliente un incremento del producto final, el
cual debe ser funcional de acuerdo a la definicion de hecho que se haya llegado con el equipo

Scrum. En la siguiente figura 11 se encuentra representado el proceso que sigue Scrum.
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Figura 11 Descripcion proceso de Scrum
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Fuente: Figura basada en la guia definitiva de Scrum: “Las reglas del juego” (Schwaber & Sutherland, 2017)

Una vez que el duefio del producto haya priorizado las diferentes historias de usuario en funcion
del valor que estas agregan al objetivo u objetivos del producto, el proceso de scrum inicia con:

Reunion de planificacion de la iteracion: en donde el cliente y duefio del producto presentan al
equipo la lista de requisitos que priorizaron para que a su vez se solvente cualquier inquietud y el
equipo tenga claro los detalles de los requerimientos y el orden de prioridad. Con este punto
resuelto, el equipo selecciona los requisitos que podrian completar en la iteracion de acuerdo a la
definicion de hecho (definition of done) y elabora la lista de tareas necesarias (backlog del sprint)
con su respectiva estimacion de esfuerzo que tomara el desarrollo y se autoasignan las tareas al

equipo.

Ejecucion del Sprint: Todos los dias el equipo realiza la reunion de sincronizacion en donde se
revisa el progreso del trabajo para cumplir con el objetivo del sprint y determinar soluciones a
posibles obstaculos que impidan alcanzar el objetivo del sprint actual. En esta reunion cada

miembro del equipo debe responder a 3 preguntas claves:
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1. ¢Qué ha hecho desde la ultima reunion de sincronizacion para alcanzar el objetivo del
sprint?
2. ¢Qué voy a hacer hoy para ayudar al equipo a cumplir con el objetivo del sprint?
3. ¢Existe algun obstaculo que me impida ejecutar el trabajo previsto para alcanzar el objetivo
del sprint?
En este punto, el Scrum Master tiene que asegurarse de eliminar cualquier dificultad externa u
obstaculo que pueda distraer la atencién del equipo y afectando los tiempos y productividad del

mismo, lo cual impactaria en el cumplimiento del objetivo del sprint.

Revision del Sprint: Al finalizar el Sprint, el equipo presenta al cliente y/o al duefio del producto
los requerimientos cumplidos como un incremento a la funcionalidad del producto, y en funcion
de los resultados alcanzados el cliente puede solicitar adaptaciones que sean necesarias para el
producto y objetivo que deben ser tomadas en cuenta en las siguientes iteraciones.

Retrospectiva del Sprint: Por otra parte, el equipo debe analizar lo bueno y lo malo del sprint
que acaba de finalizar, para asi detectar posibles mejoras en el proceso para optimizar su

productividad en las siguientes iteraciones.

2.3. Metodologias de Gestion de Riesgos

En el apartado de conceptos generales del presente trabajo se presentaron algunos conceptos de
riesgos los cuales deben ser aterrizados dependiendo de la rama o disciplina en la que se aplique
la gestidn riesgos, es decir en areas como ingenieras, salud, areas financieras y demas siempre

existiran variaciones y particularidades a la hora de implementar la gestion de riesgos, en este
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contexto dentro de este apartado se expondran las metodologias que en base a la investigacion se

pueden alinear con el proposito de desarrollo de software.

2.3.1. Gestidn de Riesgos bajo el Marco de Trabajo CCMI

CMMI (Capability Maturity Model Integration) o “Integracion de los modelos de madurez de
capacidades”, es un marco de trabajo norteamericano subsidiado por ISACA que describe buenas
practicas que se deben aplicar en la industria de desarrollo, mantenimiento y adquisicion de
productos y servicios para ayudar a las empresas a mejorar sus procesos. Es asi que, en base a
estas buenas practicas, se puede evaluar el nivel de madurez de una organizacién para detectar
puntos de mejoras y fomentar una cultura productiva y mas eficiente.

Los niveles de madurez se refieren a la consecucidn de la mejora de procesos de una organizacion
en multiples areas de proceso (Carnegie Mellon University, 2010).

Dentro del &mbito de desarrollo de software, este marco de trabajo se ha convertido en un estandar
para evaluar la calidad de los procesos de desarrollo de software en donde una arista importante a
considerar es el manejo de los riesgos. En tal sentido, una de sus areas practicas, que esta bajo la
categoria de gestion, es justamente la “administracion de riesgos y oportunidades” la cual tiene
como finalidad identificar tempranamente problemas para planificar las respectivas actividades de
respuesta, ya sea para evitar y/o mitigar los impactos de posibles problemas o en su defecto detectar
a tiempo posibles oportunidades para explotarlas adecuadamente para el beneficio del proyecto.
CMMI en referencia a “Administrar los riesgos y oportunidades” planeta un enfoque sistematico
y continuo para planear, anticipar, y mitigar riesgos de una manera proactiva y minimizar el
impacto en el proyecto, o en su defecto maximizar los beneficios en funcion de las oportunidades,
para ello CMMI plantea unas practicas para gestion de riesgos que se deben alcanzar las cuales se

describen a continuacion en la siguiente figura 12.
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Figura 12 Practicas Gestion de Riesgos segin CMMI

Definir la . Establecer Implementar
h Identificar y Establecer
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de los riesgos. oportunidades.

planes para
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oportunidades.

analizar los
riesgos u
oportunidades.

manejar los
riesgos y
oportunidades.

Fuente: Figura basada en el marco de trabajo CMMI v2.

Definir la estrategia para manejar los riesgos y oportunidades.

Es necesario definir una estrategia de cémo se llevard internamente la gestion de riesgos y
oportunidades. Es decir, definir las acciones, procesos, y/o formatos que se deben considerar para
la identificacion de los riesgos y oportunidades, esquema para su clasificacion y los parametros
que se utilizaran para evaluar y controlar los riesgos. En este punto es importante que el plan de
gestion de riesgos y oportunidades, a méas de quedar documentado, se dé a conocer a todos los

miembros de la organizacion o equipos que se estan administrando.

Identificar y analizar los riesgos u oportunidades.

Identificar y analizar los riesgos y oportunidades es fundamental hacerlo desde el inicio de los
proyectos en donde es oportuno detectar amenazas u oportunidades potenciales que puedan afectar
negativa o positivamente los esfuerzos del trabajo y plan del proyecto, lo que a su vez permitira

monitorearlos durante la ejecucion del proyecto. Sobre este punto es importante ademas que los
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riesgos u oportunidades se identifiquen y describan lo mas comprensiblemente posible para su
posterior analisis, de tal forma que los mismos puedan gestionarse adecuadamente en el contexto

y condiciones particulares de cada proyecto.

Establecer planes de mitigacion y contingencia de los riesgos.

Una vez identificados y analizados los riesgos ya sabemos a qué peligros nos afrontamos y su nivel
de impacto, en tal virtud es necesario monitorearlos continuamente para ejecutar las actividades
correspondientes cuando un riesgo sobrepasa el umbral definido, por lo tanto el plan de mitigacion
lo que busca es reducir de forma proactiva el impacto potencial de ocurrencia del riesgo, el cual a
su vez puede venir acompafiado de un plan de contingencia en caso de que el riesgo se materialice

a pesar de los intentos de mitigacion.

Establecer planes para aprovechar las oportunidades.
Por otro lado, es necesario fijar qué planes o acciones se deben ejecutar para lograr que las
oportunidades identificadas se materialicen, es decir buscar los caminos necesarios para alcanzar

los beneficios de las oportunidades en bienestar del proyecto.

Implementar los planes para el manejo de riesgos u oportunidades.

La implementacién de los planes para el manejo de riesgo u oportunidades, de acuerdo a lo
planteado por CMMI, debe mantenerse durante todo el proyecto; en el caso puntual de desarrollo
de software, durante todas sus etapas y no Unicamente al inicio del proyecto. Esto permitira
gestionar y controlar adecuadamente el estado de cada uno de los riesgos u oportunidades segun
los umbrales establecidos, o en su defecto nuevas formas de tratar los mismos para mitigar y/o

evitar un riesgo, o concretar una oportunidad. Asi mismo, al ser un proceso continuo en el camino
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0 ejecucion del proyecto, se pueden identificar nuevos riesgos u oportunidades los cuales tendran
que analizarse, evaluarse y planificarse de acuerdo al procedimiento establecido dentro de este

marco de trabajo.

2.3.2. Metodologia CRAMM: (Risk Analysis and Management Method)

Metodologia creada por la agencia de computo y telecomunicaciones del Reino Unido; traducida
al espafiol significa “Método de analisis y gestion de riesgos”, y estd orientada a proteger la
confidencialidad, integridad y disponibilidad de un sistema y de sus activos iniciando desde el
analisis de los riesgos hasta la propuesta de contramedidas incluyendo informes y resultados para
el aseguramiento de la continuidad de los sistemas y sus activos. El ciclo de CRAMM consiste
primero en identificar los riesgos y luego estimar la frecuencia de presentacion de los mismos
(Crespo Martinez & Cordero Torres, 2016).

Por otra parte, la metodologia CRAMM ayuda a las organizaciones demostrar la eficiencia del
costo invertido en materia de riesgos y esta soportada por una herramienta informatica que ayuda
a la recopilacion de datos, calculo de los riesgos y generacién de informes de gestion de riesgos.

En la siguiente figura 13, se presenta la estructura de CRAMM:

Figura 13 Fases de la metodologia CRAMM

Fase 2: Analisis
de los riesgos

Fuente: Figura basada en la metodologia CRAMM v5
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Fase 1: Establecimiento de Objetivos de Seguridad

En la primera fase se establecen los objetivos generales de Seguridad, para ello se define el alcance,
se identifican y evaltan los activos de hardware y de software que forman parte del sistema, y se
identifica y determina el valor de los datos e informacidn en cuanto al impacto en el negocio en

caso de destruccion, modificacion, indisponibilidad o divulgacion de la informacién.

Fase 2: Analisis de los riesgos

En la segunda fase se identifican los diferentes tipos de amenazas que afectan los sistemas de
informacidn, asi como se debe realizar el andlisis y valoracién de las vulnerabilidades ante las
dichas amenazas identificadas para finalmente realizar el calculo de la medida de los riesgos en

base a las amenazas y vulnerabilidades identificadas.

Fase 3: Identificacion y seleccion de contramedidas

En la tercera fase la metodologia sugiere que se implemente un plan de seguridad y su respectiva
estrategia para la mitigacion de riesgos en funcién de la valoracion realizada en la fase uno, sin
embargo, cabe destacar que la metodologia también contiene procedimientos que permiten evaluar
la relevancia los riesgos para decidir si es preciso o0 no implementar un plan para aplicar las

contramedidas necesarias para la mitigacion.

2.3.3. Marco de Referencia 1SO 31000-2018:
La norma técnica de Gestion de Riesgos ISO 31000, en su version 2018 esta basada en el modelo
PHVA (Planear, Hacer, Verificar y Actuar) y provee las directrices para la gestionar el riesgo al

que se enfrentan las organizaciones.  Estas directrices son adaptables a cualquier tipo de
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organizacion y contexto, por lo que se puede implementar en cualquier tipo de industria o0 negocio.
La ISO 31000-2018 esta basada en principios que son las directrices generales del sistema de
gestion, un marco de referencia que es la estructura que soporta el sistema, y los procesos que son
los pasos 0 metodologia para gestionar los riesgos; estas tres aristas se ilustran y explican a

continuacion en la siguiente figura 14.

Figura 14 Principios, marco de referencia y proceso

Marco de
Referencia

Fuente: Figura basada en la norma 1SO 31000-2018

Principios:

La ISO 31000-2018, establece ocho principios rectores clave para la gestion de riesgos con el
proposito de mejorar el desempefio, fomentar la innovacion y contribuir en el logro de los objetivos
de la organizacién. Estos principios establecen que la gestion de riesgos debe estar integrada a
todos los procesos de la organizacién, debe tener un enfoque estructurado y exhaustivo para
contribuir con resultados coherentes y comparables, debe ser adaptable al contexto y objetivos de
la organizacion, debe ser inclusiva en el sentido de involucrar a todas las partes interesadas ya sean
de la organizacion o externas, debe ser dindmica para soportar la modificacion y/o aparicion de
nuevos riesgos de acuerdo al contexto cambiante de la organizacion o factores externos, debe

contar una mejor informacion disponible como informacion historica y expectativas futuras como
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base para gestionar limitaciones e incertidumbres, debe considerar factores humanos y culturales
que afecten o impactan en la gestion del riesgo, y finalmente la mejora continua en base al
aprendizaje y experiencia. En la siguiente figura 15 se presentan los principios de la ISO

31000,2018.

Figura 15 Principios I1SO 31000-2018

Integrada

Mejora Estructurada y
continua Exhaustiva

Factores Creacién y
humanos y proteccion del Adaptada
3 valor
Mejor

culturales
informacion Inclusiva

disponible

Dinamica

Fuente: Figura basada en la norma 1SO 31000-2018

Marco de Referencia 1ISO 31000-2018:
Como se menciono en el apartado anterior, uno de los principios rectores de la ISO 31000-2018
es integrar la gestion del riesgo en todas las actividades y procesos de la organizacion, lo cual
depende de factores clave como: la cultura organizacional, la toma de decisiones y sobre de todo
si existe o no el apoyo de la alta gerencia quien debe transmitir y comprometer a toda la
organizacion.
El marco de referencia, como se explica e ilustra en la siguiente figura 16, implica entonces:

e Integrar de tal manera que se cubran todas las areas, personas y procesos de la organizacion.

e Disefio alineado al contexto real de la organizacion asignando roles y canales de

comunicacion.
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e La Implementacion, mediante un plan con plazos y recursos, que especifique cuando,
cémo, donde y quién toma las decisiones en la organizacion y en funcion de esto hacer
ajustes al sistema para la gestion de riesgos.

e La Valoracion, mediante la visualizacion y medicién de los indicadores de desempefio y
alineamiento a la estrategia de la organizacion.

e La Mejora, para contribuir al fortalecimiento de la gestion del riesgo en la organizacion.

Figura 16 Marco de referencia ISO 31000-2018

Integracion

Mejora

Liderazgo y
Compromiso

Valoracién Implementacidn

Fuente: Figura basada en la norma 1SO 31000-2018

Proceso:

Segln la 1ISO 31000-2018 el proceso de gestion de riesgos implica la aplicacion sistematica de
politicas, procedimientos y practicas a las actividades de comunicacion y consulta, establecimiento
del contexto y evaluacién, tratamiento, seguimiento, revision, registros y reportes de l0s riesgos

(Organizacion Internacional de Normalizacion 31000, 2018).
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Estas actividades que presenta la norma, establecen los pasos 0 metodologia que se debe aplicar

para la gestion de los riesgos en la organizacion, lo se encuentra ilustrado en la siguiente figura 17,

y son explicados de una manera resumida a continuacion:

Comunicacién y Consulta, debe mantenerse durante todas las etapas del proceso para que
quede siempre comprendido el riesgo y las bases para la toma las decisiones.

Alcance, criterios y contexto, con el proposito de realizar una correcta evaluacion del
riesgo, para asi, realizar un apropiado tratamiento al riesgo.

Evaluacion del riesgo, que es el proceso integral y sistematico para la identificacion,
analisis y valoracion del riesgo.

El tratamiento del riesgo, de acuerdo a la norma, tiene como propdsito seleccionar e
implementar opciones para abordar el riesgo, que implica evitar el riesgo, aceptar el riesgo,
eliminar la fuente del riesgo, modificar la probabilidad del riesgo, modificar la
consecuencia del riesgo, compartir el riesgo o retener el riesgo.

El seguimiento y revision, debe darse en todas las etapas del proceso de la gestion del
riesgo con la finalidad de proporcionar retroalimentacidn en base a resultados obtenidos.
El Registro e Informe, se refiere a dejar documentado el proceso de la gestion de riesgos y
los resultados obtenidos, lo cual debe ser oportunamente comunicado a las partes

interesadas.
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Figura 17 Proceso 1SO 31000-2018

ALCANCE, CONTEXTO
CRITERIO
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RIESGO
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CONSULTA

SEGUIMIENTO Y REVISION

REGISTRO E INFORME

Fuente: Figura basada en la norma 1SO 31000-2018

2.3.4. Guia PMBOK — Dominio de desemperio de la Incertidumbre

EL PMBOK, en su séptima edicion publicada en el presente afio 2021, contempla, como se ilustra
en la siguiente figura 18, doce principios rectores para la entrega de proyectos los cuales guian el
comportamiento de ocho dominios de desempefio, a estos ultimos, la guia PMBOK les define
como: “Los dominios de desempefio del proyecto son areas de eénfasis interactivas,
interrelacionadas e interdependientes que funcionan al unisono para conseguir los resultados
deseados del proyecto” (PMI, 2021).

En la siguiente figura 18, se ilustra la relacion entre los principios de la direccién de proyectos y

los dominios de desempefio del proyecto.



45

Figura 18 Relacion entre los principios de la direccion de proyectos y los dominios de desempefio del proyecto

Principios de la Direccion de Proyectos

L U A Crear un entorno Involucrarse eficazmente
diligente, respetuoso Enfocarse en el valor
y culdadoso colaborativo del equipo con los interesados
Reconacer, evaluar Demostrar conductas Adaptar con base Incorporar la calidad
y responder a las de liderazgo en el contexto en los procesos
interacciones del sistema y los entregables
i Optimizar las respuestas Adoptar la adaptabilidad Permitir el cambio para lograr
Navegar en la comple]idad a los riesgos y la resiliencia el estado futuro previsto

Fuente: Figura tomada de la guia PMBOK séptima edicidn, Seccion 1-Introduccidn péag. 5.
Dentro de estos dominios desempefio, consta justamente el dominio de desempefio de la
incertidumbre, el cual en especifico se ocupa de las actividades y funciones asociadas con el riesgo
y la incertidumbre que existen en los diferentes contextos y realidades cambiantes en los que se
gjecutan los proyectos para anticipar amenazas y aprovechar oportunidades, esto implica conocer
a su vez, el nivel de volatilidad, incertidumbre, complejidad, y ambigliedad, que se presentan en
los proyectos por una serie de realidades y factores, como por ejemplo requisitos altamente
complejos o ambiguos, complejidad en el manejo del factor humano, ya sea de los interesados o
del mismo equipo del proyecto, volatilidad en referencia a cambios en los requisitos que se pueden
presentar en cualquier momento durante la ejecucién del proyecto, o a su vez, eventos externos o
internos inciertos que se presentan en forma de oportunidades o amenazas que deben ser

gestionadas a tiempo.
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Dentro de este contexto y bajo el dominio de desempefio de la incertidumbre presentado por la
guia PBMOK v7, es sustancial hablar de los entornos VUCA, por sus siglas en ingles de Volatility,
Uncertainty, Complexity, Ambiguity, cuyo concepto inici6 en la década de los noventa por la
escuela de guerra del ejército de los Estados Unidos como respuesta para describir el mundo
incierto, complejo y ambiguo, multilateral, resultante del fin de la guerra fria. Dicho concepto
con el pasar del tiempo se fue adoptando y aplicando a empresas de diversas industrias para guiar
el liderazgo y planificacion estratégica de los negocios y por ende de los proyectos. Bajo este
esquemay de acuerdo a lo planteado por la guia PMBOK v7 el riesgo general del proyecto depende
en gué medida estos factores de incertidumbre, complejidad, ambigliedad y volatilidad afecten a
un proyecto en especifico, concluyendo que, si el riesgo general es demasiado alto, la organizacion
puede optar por cancelar el proyecto (PMI, 2021). En la siguiente figura 19 se ilustra el entorno
VUCA.

Figura 19 Entorno VUCA

COMPLEJIDAD

Caracteristica de un
programa o proyecto o de VOLATILIDAD
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de gestionar debido al
comportamiento humano,
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Posibilidad de un cambio
rapido e impredecible.

AMBIGUEDAD INCERTIDUMBRE

Estado de confusion, con Falta de compresion y
dificultad para identificar conciencias de los
la causa de los eventos, o problemas, eventos,
tener multiples opciones caminos a seguir o
entre las cuales elegir. soluciones a buscar

¢ Que tanto se puede predecir el

resultado de las acciones?

vy

¢ Cuanto sabes acerca de la situacion?

Fuente: Figura basada en los conceptos de la guia PMBOK séptima edicién, Seccion 2-Dominios de desempefio
del proyecto pag. 117.
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Adaptacion: Bajo el conocimiento de los diferentes entornos cambiantes en los que se ejecutan
los proyectos, y en referencia a la figura anterior, es importante que se realicen ajustes y
adaptaciones para la gestion y entrega de cada proyecto, pues no es igual ejecutar un proyecto de
largo alcance como la construccion de una planta hidroeléctrica, que ejecutar un proyecto pequefio
que tiene como entregable una pagina web. En este sentido la guia PMBOK v7 determina que no
existe un enfoque Unico que pueda ser aplicado a todos los proyectos todo el tiempo (PMI, 2021),
sino que, establece algunos aspectos que se pueden adaptar segun la naturaleza del proyecto,
cultura organizacional de la empresa, tamafio, duracion, complejidad de cada proyecto, necesidad
de comunicacion, entre otros factores. Dichos aspectos que se deben adaptar son resumidos en la

siguiente figura 20.

Figura 20 Aspectos que pueden ser adaptados segln la naturaleza de los proyectos
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de Vida y Enfoque
de Desarrollo
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Proyecto.

* Enfoque predictivo
¢ Enfoque iterativo

Fuente: Figura basada en los conceptos de la guia PMBOK séptima edicion, Secciones 3.3.1 a 3.3.4, pag. 134.
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Modelos, Métodos y Artefactos guia PMBOK v7

En consideracion que el uso de modelos, métodos y artefactos dentro los proyectos también deben
adaptarse al entorno de las organizaciones y las caracteristicas del proyecto, es importante que el
equipo del proyecto evite el uso de cualquier modelo, método y/o artefacto que genere esfuerzos
innecesarios que no agregan valor al equipo del proyecto o a sus interesados. En este sentido para
el dominio de desempefio de la incertidumbre la guia PMBOK v7 sugiere algunos modelos,

métodos y artefactos de uso comun que son Utiles a la hora de gestionar los riesgos y oportunidades

del proyecto, en la siguiente tabla 1 un resumen de los mismos.

Tabla 1 Modelos, Métodos y Artefactos Dominio de desempefio de la Incertidumbre

DOMINIO DE DESEMPERNO
INCERTIDUMBRE

Marco de referencia de Cynefin

Matriz de Stacey

Analisis de alternativas

Analisis de supuestos y restricciones

Matriz de probabilidad e impacto

Analisis FODA

Anélisis de escenarios ;Qué pasa si.?

Revision del riesgo

Registro de supuestos

Lista de trabajo pendiente ajustada al riesgo

Registro de riesgos

Plan de gestion de riesgos

Estructura de desglose del riesgo

Diagrama de causa y efecto

Fuente: Tabla basada en los conceptos de la guia PMBOK séptima edicion, Seccion 4.
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Area de conocimiento Gestion del Riesgos PMBOK v6

En linea con la basqueda de las bases conceptuales para posteriormente plantear un método
especifico para la gestion de riesgos en proyectos de desarrollo de software, a continuacién se
describe el &rea de conocimiento de gestion de los riesgos del proyecto que plantea la guia PMBOK
en su sexta edicion, la cual esta estructurada por los procesos que se muestran en la tabla 2 a

continuacion:

Tabla 2 Area de Conocimiento Gestion de los Riesgos del Proyecto

GRUPO DE PROCESO

AREA DE Grupo de Procesos
CONOCIMIENT Grupo dq I_Droc_e,sos de Grupo c_ie Prqgesos de de Monitoreo y
Planificacion Ejecucion
O Control
1. Planificar la gestion de los | 6. Implementar la 7. Monitorear los
Riesgos respuesta a los riesgos riesgos

2. ldentificar los Riesgos

Ge§tién delos |3. Realizar el Anélisis
Riesgos del Cualitativo de Riesgos
Proyecto

4. Realizar el Andlisis
Cuantitativo de Riesgos

5. Planificar la Respuesta a los
Riesgos
Fuente: Tabla basada en los conceptos de la Guia PMBOK sexta edicién, pag. 25.

Planificar la Gestion de los Riesgos.

Este proceso de planificacion para la gestion de los riesgos, debe llevarse a cabo una unica vez al
inicio del proyecto tan pronto este sea concebido, asi como también en puntos previamente
establecidos en la planificacion del proyecto, y debe contener cOmo se estructuraran y realizaran
las actividades de gestion de riesgos que se deben ejecutar durante el ciclo de vida del proyecto,

de tal manera que se pueda proporcionar oportunamente el tiempo y los recursos necesarios para
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la gestion de los riesgos y asi establecer una base sobre la cual se evaluaran posteriormente los
riesgos. En la siguiente figura 21, se muestran las entradas, herramientas, técnicas, y salidas de

este proceso.

Figura 21 Entradas, herramientas, técnicas, y salidas para Planificar la Gestion de los Riesgos.

Planificar la Gestion de los Riesgos
——

.1 Acta de constitucion del .1 Juicio de expertos .1 Plan de gestidn de los riesgos
proyecto .2 Analisis de datos

.2 Plan para la direccion del « Andlisis de Interesados
proyecto .3 Reuniones

* Todos los componentes
3 Documentos del proyecto
* Registro de interesados
A Factores ambientales de
la empresa
5 Activos de los procesos de
la organizacion

vy

Fuente: Figura tomada de la guia PMBOK sexta edicion, pag. 401.

Identificar los Riesgos.

Este proceso debe tomar en cuenta, tanto los riesgos locales del proyecto, asi como las fuentes del
riesgo general del proyecto, y se lo debe ejecutar de una manera iterativa durante todo el ciclo de
vida, ya sea para identificar nuevos riesgos que pueden afectar al proyecto, o porque los riesgos
identificados inicialmente fueron evolucionando durante la ejecucién y avance del proyecto. Es
por eso que la frecuencia de iteracion y los participantes para el proceso de identificacion deben
estar definidos dentro del plan de gestion de los riesgos.

Dentro de este proceso es importante la participacion activa del equipo del proyecto de tal manera
que se genere un sentido de propiedad y responsabilidad para ejecutar las acciones y respuestas

asociadas a los riesgos identificados.
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En la siguiente figura 22, se muestran las entradas, herramientas, técnicas, y salidas de este

proceso.

Figura 22 Entradas, herramientas, técnicas, y salidas para Identificar los Riesgos.

——

.1 Plan para la direccion del .1 Juicio de expertos .1 Registro de riesgos
proyecto .2 Recopilacion de datos 2 Informe de riesgos
¢ Plan de gestion de los * Tormenta de ideas .3 Actualizaciones a los
requisitos ¢ Listas de verificacion documentos del proyecto
* Plan de gestion del * Entrevistas * Registro de supuestos
cronograma .3 Analisis de datos ¢ Registro de incidentes
¢ Plan de gestion de los costos * Analisis de causa raiz ¢ Registro de lecciones
¢ Plan de gestion de la calidad * Anélisis de supuestosy aprendidas
* Plan de gestion de los restricciones . S
recursos * Analisis FODA
¢ Plan de gestion de los riesgos + Analisis de documentos
e Linea base del alcance A Habilidades interpersonalesy
* Linea base del cronograma de equipo
* Linea base de costos * Facilitacion
.2 Documentos del proyecto 5 Listas rapidas
¢ Registro de supuestos 6 Reuniones
» Estimaciones de costos \_ J

» Estimaciones de la duracion
¢ Registro de incidentes
¢ Registro de lecciones
aprendidas

¢ Documentacion de requisitos
¢ Requisitos de recursos
¢ Registro de interesados

3 Acuerdos

4 Documentacion de las
adquisiciones

5 Factores ambientales de
la empresa

6 Activos de los procesos de
la organizacion

- J

Fuente: Figura tomada de la guia PMBOK sexta edicidn, pag. 409.

Realizar el Analisis Cualitativo de Riesgos

Segun el PMBOK v6, “Realizar el Analisis Cualitativo de Riesgos es el proceso de priorizar los
riesgos individuales del proyecto para analisis o accion posterior, evaluando la probabilidad de
ocurrencia e impacto de dichos riesgos, asi como otras caracteristicas” (PMI, 2017, p.419).

De acuerdo al concepto anterior, la importancia de este proceso radica en la priorizacion de los

diferentes riesgos del proyecto, ya que esto permite enforcarse principalmente en los riesgos de
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alta prioridad, lo cual a su vez mejora la gestion y desemperfio del proyecto. Este proceso se lo
debe ejecutar de una manera periddica a lo largo de todo el ciclo de vida del proyecto en donde, a
mas de priorizar cada riesgo identificado, se debe asignar un responsable que tenga la capacidad
de dar una respuesta adecuada y oportuna al riesgo.

En la siguiente figura 23, se muestran las entradas, herramientas, técnicas, y salidas de este

proceso.

Figura 23 Entradas, herramientas, técnicas, y salidas para Realizar el Analisis Cualitativo de Riesgos.

Realizar el Analisis Cualitativo de Riesgos

.1 Plan para la direccion del .1 Juicio de expertos .1 Actualizaciones a los
proyecto .2 Recopilacion de datos documentos del proyecto
* Plan de gestion de los riesgos * Entrevistas * Registro de supuestos
.2 Documentos del proyecto .3 Analisis de datos * Registro de incidentes
* Registro de supuestos * Evaluacion de la calidad de * Registro de riesgos
* Registro de riesgos los datos sobre riesgos * [nforme de riesgos
* Registro de interesados ¢ Evaluacion de probabilidad
.3 Factores ambientales de e impacto de los riesgos
la empresa ¢ Evaluacion de otros
A4 Activos de los procesos de parametros de riesgo
la organizacion A4 Habilidades interpersonales y
. J de equipo
+ Facilitacion

.5 Categorizacion de riesgos
.6 Representacion de datos
* Matriz de probabilidad e
impacto
* Diagramas jerarquicos
.7 Reuniones

. J

Fuente: Figura tomada de la guia PMBOK sexta edicion, pag. 419.

Realizar el Andlisis Cuantitativo de Riesgos
Este proceso de andlisis cuantitativo, se realiza sobre los riesgos priorizados mediante el analisis
cualitativo, asi como en los riesgos generales del proyecto, con el objetivo de cuantificar

numéricamente la exposicion al riesgo en general. De acuerdo a la guia PMBOK V6, este proceso
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no es requerido para cada proyecto, pero, en los que se utiliza se lleva a cabo durante todo el
proyecto (PMI, 2017).
En la siguiente figura 24, se muestran las entradas, herramientas, técnicas, y salidas de este

proceso.

Figura 24 Entradas, herramientas, técnicas, y salidas para Realizar el Anélisis Cuantitativo de Riesgos.

Realizar el Analisis Cuantitativo de Riesgos

.1 Plan para la direccion del .1 Juicio de expertos .1 Actualizaciones a los
proyecto .2 Recopilacion de datos documentos del proyecto
* Plan de gestion de los riesgos * Entrevistas * Informe de riesgos
* Linea base del alcance .3 Habilidades interpersonalesy
* Linea base del cronograma de equipo
¢ Linea base de costos * Facilitacion
.2 Documentos del proyecto A4 Representaciones de la
* Registro de supuestos incertidumbre
* Basede las estimaciones 5 Andlisis de datos
* Estimaciones de costos * Simulacion
* Prondsticos de costos * Analisis de sensibilidad
* Estimaciones de la duracion * Analisis mediante arbol de
* Lista de hitos decisiones
* Requisitos de recursos * Diagramas de influencias

* Registro de riesgos

* Informe de riesgos

* Prondsticos del cronograma
.3 Factores ambientales de

la empresa
4 Activos de los procesos de

la organizacion
. J

Fuente: Figura tomada de la guia PMBOK sexta edicion, pag. 428.

Planificar la Respuesta a los Riesgos

El proceso de planificar la respuesta a los riesgos se ejecuta luego de los procesos de analisis
cualitativo y cuantitativo de los riesgos, y busca establecer estrategias para dar una respuesta
adecuada para reducir al minimo las amenazas individuales, y maximizar las oportunidades

individuales, para asi llegar a reducir la exposicion global del riesgo del proyecto. En la siguiente
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tabla 3, se muestran las estrategias para tomar accion sobre las amenazas y oportunidades, asi como

sobre el riesgo general del proyecto.

Tabla 3 Estrategias para dar respuesta a los riesgos

Ambito

Estrategias

Escalar

Evitar

Amenazas

Transferir

Individuales

Mitigar

Aceptar

Escalar

Explotar

Oportunidades

Compartir

Individuales

Mejorar

Aceptar

Evitar

Explorar

Riesgo General

Transferir / Compartir

del Proyecto

Mitigar/Mejorar

Aceptar

Fuente: Tabla basada en los conceptos de la guia PMBOK sexta edicidn, paginas de la 442 a la 446

Es importante que todas las respuestas a los riesgos sean acordadas por los interesados e

involucrados en el proyecto y sobre todo que tenga un responsable asignado.

En la siguiente

figura 25, se muestran las entradas, herramientas, técnicas, y salidas de este proceso.
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Figura 25 Entradas, herramientas, técnicas, y salidas para Planificar la Respuesta a los Riesgos.

Planificar la Respuesta a los Riesgos

.1 Plan para la direccion del .1 Juicio de expertos .1 Solicitudes de cambio
proyecto .2 Recopilacion de datos .2 Actualizaciones al plan para
* Plan de gestion de los » Entrevistas la direccion del proyecto
recursos .3 Habilidades interpersonales y * Plan de gestion del
* Plan de gestion de los riesgos de equipo cronograma
* Linea base de costos « Facilitacion « Plan de gestion de los costos
.2 Documentos del proyecto A Estrategias para amenazas * Plan de gestion de la calidad
* Registro de lecciones 5 Estrategias para oportunidades * Plan de gestion de los
aprendidas 6 Estrategias de respuesta a recursos
* Cronograma del proyecto contingencias * Plan de gestion de las
* Asignaciones del equipo .7 Estrategias para el riesgo adquisiciones
del proyecto general del proyecto  Linea base del alcance
* Calendarios de recursos 8 Analisis de datos * Linea base del cronograma
* Registro de riesgos » Analisis de alternativas * Linea base de costos
* [nforme de riesgos + Analisis costo-beneficio .3 Actualizaciones a los
* Registro de interesados .9 Toma de decisiones documentos del proyecto
.3 Factores ambientales de » Analisis de decisiones con * Registro de supuestos
la empresa multiples criterios + Pronosticos de costos
A4 Activos de los procesos de pN J * Registro de lecciones
la organizacion aprendidas
J * Cronograma del proyecto
» Asignaciones del equipo
del proyecto
* Registro de riesgos
« Informe de riesgos

Fuente: Figura tomada de la guia PMBOK sexta edicidn, pag. 437.

Implementar la Respuesta a los Riesgos

Este proceso se lleva a cabo durante todo el proyecto y tiene la finalidad de asegurar que se
cumplan las respuestas a los riesgos de acuerdo a lo planificado en referencia a las estrategias de
respuesta al riesgo. En la siguiente figura 26, se muestran las entradas, herramientas, técnicas, y

salidas de este proceso.
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Figura 26 Entradas, herramientas, técnicas, y salidas para Implementar la Respuesta a los Riesgos.

Implementar la Respuesta a los Riesgos
Berramientas y Técnicas

.1 Plan para la direccion del .1 Juicio de expertos .1 Solicitudes de cambio
proyecto .2 Habilidades interpersonales y .2 Actualizaciones a los
* Plan de gestion de los riesgos de equipo documentos del proyecto
.2 Documentos del proyecto * Influencia * Registro de incidentes
* Registro de lecciones .3 Sistema de informacién para * Registro de lecciones
aprendidas la direccion de proyectos aprendidas
* Registro de riesgos * Asignaciones del equipo
* Informe de riesgos del proyecto
.3 Activos de los procesos de * Registro de riesgos
.
la organizacion ) \ Informe de riesgos y,

Fuente: Figura tomada de la Guia PMBOK sexta edicion, pag. 449.

Monitorear los Riesgos

Este proceso se lleva a cabo durante todo el proyecto y se encarga de monitorear la implementacion
de los planes de respuesta acordados, dar seguimiento los riesgos identificados, identificar y
analizar nuevos riesgos, asi como de evaluar la efectividad del proceso de gestion de los riesgos a
lo largo del proceso. En la siguiente figura 27, se muestran las entradas, herramientas, técnicas,

y salidas de este proceso.

Figura 27 Entradas, herramientas, técnicas, y salidas para Monitorear los Riesgos.

Monitorear los Riesgos
C—T—

.1 Plan para la direccién del .1 Analisis de datos .1 Informacion de desempefio
proyecto * Analisis del desempefio del trabajo
+ Plan de gestion de los riesgos técnico .2 Solicitudes de cambio
.2 Documentos del proyecto * Analisis de reserva .3 Actualizaciones al plan para
* Registro de incidentes .2 Auditorias la direccitn del proyecto
* Registro de lecciones .3 Reuniones ¢ Cualquier componente
aprendidas 4 Actualizaciones a los
» Registro de riesgos documentos del proyecto
* Informe de riesgos * Registro de supuestos
.3 Datos de desempefio del « Registro de incidentes
trabajo » Registro de lecciones
4 Informes de desempefio aprendidas
del trabajo * Registro de riesgos
J * Informe de riesgos
5 Actualizaciones a los activos

de los procesos de
la organizacion

- J
Fuente: Figura tomada de la guia PMBOK sexta edicidn, pag. 453.
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CAPITULO IlI: METODOLOGIA

Con el afan de comprender la situacion actual en materia de gestion de riesgos que tienen las
empresas y profesionales que se dedican al desarrollo de software, y en funcién de metodologias
existentes, se realizd0 una investigacion y desarrollo siguiendo las fases representadas a

continuacion en la figura 28.

Figura 28 Fases metodologia de trabajo

FASE 1

Encuesta

Investigacién de
Creacién de -— Meétodologias
Encuesta existentes

Base de datos de
Encuestados

Comparacion de
Métodologias

Conclusiones

Encuesta

Envio de METODO DEDUCTIVO
METODO CUALITATIVO [l

Propuesta Metodologica

para la gestién de
® INICIO Encuesta RESULTADOS Metodologias Existentes Riesgos en Proyectos de

Desarrollo de Software
bajo Scrum

A |
'71\ Procesos y Procedimientos )

|
[
| Recopilacién de 7-\/\ Plantillas )

[ Resultados T

| —

{ Cuadro de Mando )

Tabulacidn de
Informacién

FASE 3
(Analisis y Evaluacién de Resultados )

Fuente: Figura de autoria propia.

Fase 1: Encuesta tipo descriptiva para recolectar informacion relevante a ejecucion de proyectos

de desarrollo de software y gestion de riesgos en empresas ecuatorianas.

Fase 2: Estudio y comparacién de marcos de trabajo y/o metodologias existentes para gestionar

riesgos.
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Fase 3: Propuesta de un modelo para gestionar riesgos en proyectos de desarrollo de software

bajo un marco de trabajo agil.

3.1. Unidad de Anélisis

La investigacion esta dirigida a profesionales de tecnologia de la informacién de nuestro medio
que estan relacionados con la rama del desarrollo de software para asi obtener informacion sobre,
si utilizan o no en sus organizaciones una metodologia de gestién de riesgos dentro de sus
proyectos de desarrollo de software, y/o a su vez conocer las principales razones y dificultades por

las cuales no se ha implementado ninguna metodologia.

3.2. Poblacion

Para la presente investigacion, se toma como base la poblacion de ingenieros de sistemas y/o
profesionales relacionados con las tecnologias de informacion que actualmente trabajan en areas
de investigacion, desarrollo e innovacion en las diferentes organizaciones del Ecuador. Para ello
se recurrio a la preparacion y envié de una encuesta via web a diferentes grupos relacionados en

redes sociales.

3.3. Tamafio de la muestra
Para calcular el tamafio de la muestra se utilizé la férmula de poblacién infinita, en virtud que no

se conoce con exactitud el tamafio de la poblacion objeto del presente estudio:

Formula;

En donde:
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- N =Tamafo de la Muestra

- Z=Nivel de Confianza

- p = Ocurrencia positiva

- g=1-p (Ocurrencia negativa)

- €é=margen de error

Bajo un nivel de confianza del 90%, y un margen de error del 10%, siendo el nivel ocurrencia
positivo el 50% porque no se tiene informacion previa; al aplicar la formula se obtiene el siguiente
tamario de la muestra:

_ (1.65)? * 0.50 * 0.50
B (0.10)2

N =68
El valor Z, y el valor e, fueron obtenidos en funcion de la siguiente tabla 4, que es una porcion

extraida del apéndice B.1 del libro “Estadistica aplicada a los negocios y la economia.” (Lind,
Marchal, & Wathen, 2012)

Tabla 4 Valores Z y e, para muestreo aleatorio simple sin conocer el tamafio de la poblacion.

Nivel de Confianza [95% (94%906(93%0(92% (91% [90% [80%
Valor Z 1.96(188(1.81(1.75(1.69|1.65|1.28

Margen de Error [13%)12%11%(10%| 9% [ 8% | 7%
Valor e 0.13(0.12{0.11] 0.1 [0.09|0.08|0.07
Fuente: Libro, Estadistica aplicada a los negocios y la economia, apéndice B.1.

3.4. Seleccion de la muestra
En consideracion a las limitaciones de espacio y tiempo, y al no tener una poblacién conocida o

totalmente definida, se utiliz6 un muestreo aleatorio simple, cuyo concepto manifiesta, que es una
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muestra seleccionada de manera que cada elemento o individuo de la poblacion tenga las mismas

posibilidades de que se le incluya (Lind, Marchal, & Wathen, 2012).

Bajo esta premisa se optd por realizar una encuesta digital de tal forma que todos los encuestados

Unicamente tengan la opcién de contestar una sola vez el cuestionario enviado.

3.5. Métodos a emplear

La metodologia utilizada en el presente trabajo fue de caracter cualitativo y deductivo, utilizando
en primera instancia el método cualitativo para evaluar el nivel de conocimiento en metodologias
o0 marcos de referencia para la gestion de riesgos y el nivel de aplicacion de los mismos en
proyectos de desarrollo de software. Con esta premisa y resultados lo que se busca es identificar
si existe consciencia en las empresas de nuestro medio sobre la importancia de gestionar
adecuadamente los riesgos en el ciclo de vida de desarrollo de software versus la facilidad o
dificultad de implementar una metodologia para gestionar los riesgos dentro de los proyectos de

desarrollo de software.

En base a este andlisis cualitativo se deriva cuéles son los principales obstaculos y/o dificultades
que hoy en dia tienen las empresas de nuestro medio para implementar una metodologia que les

ayude a gestionar apropiadamente los riesgos dentro de los proyectos de desarrollo de software.

En la segunda fase del presente trabajo se utiliza un método deductivo en donde se investigo las

principales caracteristicas de las siguientes metodologias de gestion de riesgos:

e Gestion de Riesgos bajo el Marco de Trabajo CCMI

e Metodologia CRAMM
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e Marco de Referencia ISO 31000-2018:

e PMBOK (Gestion de Riesgos)

Con la informacién de estas metodologias 0 marcos de referencia, se realiza un analisis
comparativo de sus procesos, formatos, buenas practicas y demas artefactos y particularidades de
cada una, para posteriormente, como fase final, presentar una propuesta de un modelo especifico
para la gestion de riesgos en proyectos de desarrollo de software bajo un contexto de agilidad, que
busca de alguna manera establecer un camino rapido y simple para gestionar los riesgos en el ciclo
de vida de desarrollo de software dentro de las empresas que asi lo requieran, sin que esto
represente o garantice que dicho modelo funcione o se ajuste a las diferentes realidades de las

organizaciones.

3.6. Identificacion de las necesidades de informacion. Fuentes primarias y secundarias.
Para el presente trabajo se utilizaron fuentes de informacion primaria y secundarias, las cuales se

describen a continuacion.

Fuente Primaria: como fuente primaria se vio la necesidad de explorar los criterios y experiencia
de profesionales que se encuentran en el campo del desarrollo de software para conocer en qué
medida aplican o no una metodologia de gestion de riesgos en sus proyectos dentro de sus

organizaciones.
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Fuente Secundaria: Por otro lado, se utiliz6 como fuente secundaria libros, revistas, normas,
guias, y trabajos previos que contienen material relevante en cuestion de gestion de riesgos y

ejecucidn de proyectos de desarrollo de software.

3.7. Técnicas de recoleccion de datos
Para la recoleccidn de datos se disefié una encuesta tipo descriptiva con una serie de preguntas en
el contexto de proyectos de desarrollo de software y el uso y conocimiento de gestion de riesgos

en la ejecucion de los proyectos de desarrollo de software. Ver anexo 1 “Encuesta”.

3.8. Herramientas utilizadas para el andlisis e interpretacion de la informacién

En primera instancia, se utilizo la herramienta Google Forms, para el disefio y formulacion de las
preguntas de la encuesta, la cual fue envidada por redes sociales, utilizando principalmente las
redes de Whatsapp y Telegram.

Para calcular el tamafio de la muestra, se utilizd6 Microsoft Excel bajo el concepto de muestreo
aleatorio simple sin conocer el tamafio de la poblacion.

Por otra parte, para comprobar la validez y fiabilidad de la encuesta se utilizé el software SPPS de
IBM, sobre el cual se realizo la prueba estadistica alfa de Cronbach.

Finalmente, para la recoleccion de informacion, analisis y comparacion de los resultados de la
encuesta realizada, se utiliz6 las herramientas de Google Forms, Microsoft Excel, y Microsoft

Power Bl como herramientas de soporte y transformacion de datos.
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CAPITULO IV: RESULTADOS Y DISCUSION

4.1. Analisis, Interpretacion y discusion de resultados
Luego de definir el tamafio de la muestra necesaria para la recoleccion de informacion, se procedio
a realizar el disefio, construccion y envid de la encuesta (Anexo 1), a grupos de profesionales

relacionados con el desarrollo de software.

4.1.1. Fiabilidad de la encuesta

Una vez finalizada la recoleccion de informacidn se realizé una prueba de fiabilidad de la encuesta
en base al concepto del alfa de Cronbach, el cual es utilizado para escalas unidimensionales entre
tres y veinte items, y manifiesta que si el resultado de esta prueba esta entre 0,70 y 0,90 indican
una buena consistencia interna. (Celina Oviedo, 2005), es decir los resultados son fiables para
realizar cualquier tipo de analisis. En la siguiente figura 29, se muestra el resultado de la prueba

utilizando el software SPSS de IBM.

Figura 29 Resultado prueba de fiabilidad de Alta de Cronbach
=» Fiabilidad
Escala: Encuesta

Resumen de procesamiento de

casos
N %
Casos Valido 78 100.0
Excluido® o .0
Total 78 100,0

a. La eliminacion por lista se basa en
todas las variables del
procedimiento.

Estadisticas de fiabilidad

Alfa de

Cronbach
basada en
elementos
Alfa de estandarizad N de
Cronbach os elementos
AT 729 13

Fuente: Caso practico de autoria propia



64

4.1.2. Andlisis y resultados de la encuesta

En primera instancia para iniciar el anlisis, es importante determinar el tamafio y giro de negocio
de las empresas en las cuales trabajan o prestan sus servicios los profesionales encuestados. La
siguiente figura 30 muestra que la mayoria de profesionales encuestados trabajan en empresas
grandes, es decir en organizaciones de 200 o mas empleados, el 29.5% de encuestados trabajan en
empresas medianas, el 9% en pequefias empresas, y el 5.1% en microempresas, lo cual contrastado
con el giro de negocio al que pertenecen estas empresas, podemos notar que de los 44 profesionales
que trabajan en empresas grandes, la mayoria de éstas empresas pertenecen al sector financiero e
industrial.  En la siguiente tabla 5, se puede apreciar un resumen en base a los profesionales

encuestados versus el tamafio y giro de negocio de las empresas en las cuales trabajan.

Figura 30 ¢Con cuéantos empleados cuenta la empresa en la que actualmente presta sus servicios?

M 1a9-4

0 10-49-7
50-199-23
200 o mas. - 44

Fuente: Resultado Encuesta, autoria propia.
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Tabla 5 Contraste tamafio de empresas vs giro de negocio

PYMES

MICROEMPRESAS | PEQUERNIAS |MEDIANAS| GRANDES

1-9 10-49 50-199 200 omas
Financiero 0 1 10 26 37

Tecnologias de las

inforrgnacién 3 4 > 2 14
Industrial 0 0 0 5 5
Servicios 1 1 2 3 7
Educacion 0 1 2 2 5
Alimentos 0 0 1 0 1
Gobierno 0 0 0 1 1
otros 0 0 3 5 8
TOTALES i 7 23 44 78

Fuente: Resultado Encuesta, autoria propia.

En la siguiente figura 31, de acuerdo al atributo del perfil de los encuestados podemos ver que el
78.21% son profesionales que estan relacionados directamente con la ejecucion de los proyectos,
y por ende tienen la responsabilidad del éxito o fracaso de los mismos. Por otra parte, el 21.79%
son profesionales de apoyo como arquitectos, jefes de seguridad de la informacion, y expertos de
Tl en general.

Figura 31 ¢Que rol usted desempefia dentro de los proyectos de desarrollo de software de su empresa?

M Desarrollador / Miembro de Equipo W Lideres, Gerentes de Proyecto

Alta Direccion, Sponsor Proyecto Arquitectos, Seguridad, Expertos en Tl
Perfil Numero Profesionales Porcentaje
Desarrollador / Miembro de Equipo 23 29.49%
Lideres, Gerentes de Proyecto 32 41.03%
Alta Direccién, Sponsor Proyecto 6 7.69%
Arquitectos, Seguridad, Expertos en TI 17 21.79%
TOTAL: 78 100.00%

Fuente: Resultado Encuesta, autoria propia.
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Luego de identificar el perfil de los encuestados, una parte primordial de la encuesta, esta dirigida
a conocer la importancia que le dan las empresas y profesionales a la gestion de riesgos en
proyectos de desarrollo de software. Es asi que para este andlisis se recogen en primera instancia
las respuestas del nivel de complejidad de los proyectos ejecutados en los ultimos 12 meses, para
contrastar con la percepcion de la importancia de gestionar los riesgos en los proyectos de
desarrollo de software y el nivel de conformidad del tiempo invertido en base a la experiencia de
los encuestados.

En la siguiente figura 32, podemos ver el resultado de la categorizacion del nivel de complejidad

que los 78 encuestados les dan a sus proyectos.

Figura 32, ¢ Qué nivel de complejidad usted considera que tuvieron los proyectos que se ejecutaron en su empresa
en los dltimos 12 meses?

Baja complejidad 1 (1,28%) —\
Muy Alta complejidad
11(1410%)  \

Alta complejidad
39 (50,00%)

Complejidad Media -~
27 (34,62%)

Fuente: Resultado Encuesta, autoria propia.

En donde vemos que existe una concentracion del 50.00% de proyectos de Alta complejidad, lo

cual, contrastando con la calificacion de la percepcidn sobre la importancia de gestionar los riesgos



67

en sus proyectos vemos que el resultado obtenido va entre Media y Baja del 23.08%, y 10.26%

respectivamente, (ver figura 33).

Figura 33 Nivel de Complejidad Alta de Proyectos vs Percepcion de la Importancia de gestionar los riesgos

Baja complejidad

1(1.28%) Muy Alta 2,56%
Muy Baja 5,13% Media 23,08%

Muy Alta complejidad
11 (14,1%)

Alta
8,97%

Alta complejidad
39 (50%)

Complejidad Media
27 (34,62%) . "
S Baja 10,26%

Fuente: Resultado Encuesta, autoria propia.

De lo cual podemos inferir que, a pesar de que los proyectos tengan una complejidad alta, en donde
generalmente existe una mayor probabilidad de que los riesgos se materialicen, el nivel de
conciencia sobre la importancia de gestionar los riesgos dentro de los proyectos es ain baja. En
la siguiente tabla 6, se presenta la relacion entre la categorizacion de complejidad de los proyectos

versus la percepcion en la importancia de gestionar los riesgos.
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Tabla 6 Nivel de Complejidad de Proyectos vs Percepcion de la Importancia de gestionar los riesgos

Percepcion de la Importancia de
Nivel de Complejidad de los Proyectos | gestionar los Riesgos en los
Proyectos
3.85% Muy Alta
3.85% Alta
14.10% Muy Alta 2.56% Media
2.56% Baja
1.28% Muy Baja
2.56% Muy Alta
8.97% Alta
50.00% Alta 23.08% Media
10.26% Baja
5.13% Muy Baja
0.00% Muy Alta
5.13% Alta
34.60% Media 14.10% Media
12.82% Baja
2.56% Muy Baja
0.00% Muy Alta
0.00% Alta
1.30% Baja 0.00% Media
0.00% Baja
1.28% Muy Baja

Fuente: Resultado Encuesta, autoria propia.

Por otra parte, vemos que el 64.10% de los encuestados dicen que sus proyectos estan en nivel de
complejidad Muy Alta y Alta, lo cual, contrastado con el nivel de conformidad de los tiempos
invertidos para la gestion de riesgos en los proyectos, vemos que para una complejidad Muy Alta
y Alta el 6.41% y 26.92%, respectivamente estan en desacuerdo con los tiempos invertidos, (ver

figura 34)
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Figura 34 Nivel de Complejidad de Proyectos Muy Alta, y Alta vs nivel de conformidad del tiempo invertido para
gestionar los riesgos.

Baja complejidad
1(1,28%)

7
Muy Alta complejidad

11(141%) Muy de Acuerdo
1,28% |
Indiferente )
2,56%
De acuerdo
3,85%
. Alta complejidad
Complejidad Media / 39 (50%) ' En desacuerdo
omplejida edia |
27 (34,62%) 6,41%
Baja complejidad
B 1(1,28%) |
Muy Alta complejidad
1(14,1%) Muy de Acuerdo
1,28% |
Indiferente
7,69%

De acuerdo -
12,82%

_ Alta complejidad
39 (50%) *_ En desacuerdo

Complejidad Media 26,92%

27 (34,62%)

Fuente: Resultado Encuesta, autoria propia

lo cual hace pensar que existe la apertura, y disposicion de los diferentes gerentes de proyecto,
lideres, y miembros de equipo, para invertir el tiempo que sea necesario para gestionar
adecuadamente los riesgos en los proyectos.

En la siguiente tabla 7 se presenta la relacion entre la categorizacion de complejidad de los

proyectos versus el nivel de conformidad del tiempo invertido para la gestion de riesgos.
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Tabla 7 Nivel de Complejidad de Proyectos vs nivel de conformidad del tiempo invertido para gestionar los riesgos.

Nivel de Conformidad del
Nivel de Complejidad de los Proyectos | tiempo invertido para gestionar
los riesgos en los Proyectos

0.00% | Muy en Desacuerdo
[6.41% En desacuerdo
14.10% Muy Alta | 2.56% Indiferente
13.85% De acuerdo
1.28% Muy de acuerdo
1.28% | Muy en Desacuerdo
26.92% | En desacuerdo
50.00% Alta . 7.69% Indiferente
12.82% De acuerdo
| 1.28% Muy de acuerdo
0.00% | Muy en Desacuerdo
23.08% En desacuerdo
34.60% Media | 5.13% Indiferente
6.41% De acuerdo
0.00% Muy de acuerdo
H 1.28% | Muy en Desacuerdo
0.00% En desacuerdo
1.30% Baja 0.00% Indiferente
0.00% De acuerdo
0.00% Muy de acuerdo

Fuente: Resultado Encuesta, autoria propia.

Por otro lado, es de interés conocer, en base a la experiencia de los profesionales encuestados, qué
factores se deben fortalecer o mejorar dentro de sus empresas para una adecuada gestién de los
riesgos en los proyectos de desarrollo de software. Es asi que, como se muestra en la siguiente
figura 35, el 57.69% de los encuestados consideran de Alta importancia el establecer una
metodologia para la gestion de riesgos en proyectos de desarrollo de software, luego de ello y con
un porcentaje del 56.41% se puede notar una necesidad Alta de capacitaciéon a los lideres de
proyectos en cuestion de gestion de riesgos, asi mismo el crear consciencia en la alta gerencia

sobre la importancia de gestionar los riesgos tiene un porcentaje Alto del 51.28%, finalmente el
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35.90% manifiesta que crear un area especifica que se encargue de gestionar los riesgos en todo el

ciclo de vida de los proyectos es de importancia Alta.

Figura 35 En su experiencia, ¢Qué se debe mejorar o fortalecer para una adecuada gestion de riesgos en los
proyectos de desarrollo de software de su empresa?

Establecer una metodologia para la gestion de riesgos en proyectos de
desarrollo de software

20

7,69% 5,64% 6,41% 6,41% 13.85%
o B Bl s

Alta Muy Alta Baja Indiferente Muy Baja

Crear consciencia en la Alta Gerencia sobre la importancia de gestionar
los riesgos en los proyectos.

40

30

1,28% 5,64% .@ 8,97% 5,13%
' B -

Alta Muy Alta Baja Indiferente Muy Baja

40

30

20

10

0

Capacitacion a los lideres de Tl en gestidn de Riesgos.

6,41% Iﬂ% ',13% -LB% ',13%

Alta Muy Alta Baja Indiferente Muy Baja

Crear una area especifica que se encargue de gestionar los riesgos en

30

20

0

todo el ciclo de vida de los proyectos

5,90% 9,23% 9,23% 9,23% .6,41%

Alta Baja Indiferente Muy Alta Muy Baja

Fuente: Resultado Encuesta, autoria propia.

La siguiente figura 36, recoge resultados sobre si los profesionales encuestados se aseguran 0 no

de utilizar alguna metodologia de gestion de riesgos al momento de abordar nuevos proyectos.

Es asi que, de los 78 encuestados, apenas el 8.97%, y el 10.25% aseguran que siempre, 0 casi

siempre, utilizan una metodologia de gestion de riesgos en sus proyectos, con lo cual se puede

concluir que una minima parte de las empresas a las que pertenecen los encuestados tienen

procesos o0 metodologias establecidas y formales para la gestion de riesgos dentro del ciclo de vida

de desarrollo de software de sus proyectos.
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Figura 36 ¢En su empresa al momento de abordar un nuevo Proyecto de desarrollo de Software, se aseguran de
cumplir con alguna metodologia para gestionar los riesgos?

Siempre 7 (8,97%) —,

Casi siempre
8 (10,26%)

__ Algunas veces
©31(39,74%)

78

Profesionales

Nunca
16 (20,51%)

|~Con frecuencia 16 (20,51%)

Fuente: Resultado Encuesta, autoria propia.

Sobre las respuestas anteriores, contrastandolas con el sector o giro de negocio al que pertenecen
las empresas en donde prestan sus servicios los profesionales encuestados, podemos notar que
siempre y casi siempre se utiliza una metodologia de gestion de riesgos en los proyectos de
desarrollo de software sobre todo en el sector financiero y sector de las tecnologias de la

informacién. (Ver figura 37).
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Figura 37 Sector de las empresas en las que trabajan los encuestas que siempre y casi siempre utilizan una
metodologia para gestionar los riesgos dentro de los proyectos de desarrollo de software.

Sector al que pertenecen las empresas en las que trabajan los
encuestados

Siempre
7 (46,67..)

.

15

Profesionales

. Casi siempre
8 (53,33%) Financiero Otros Tecnologlas Industrial
dela
Informacian

Fuente: Resultado Encuesta, autoria propia.

Profundizando en la experiencia de los profesionales encuestados, una pregunta obligada y
necesaria, fue conocer qué metodologia de gestion de riesgos estan utilizando dentro de los
proyectos de desarrollo de software. En la siguiente tabla 8, se presentan los resultados ordenados
decentemente por la metodologia mas utilizada, excluyendo las respuestas de, ninguna de las

anteriores y otras.
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Tabla 8 ¢ En su empresa se aplica alguna de las siguientes metodologias y/o normas para la gestion de riesgos en
los proyectos de desarrollo de software?

NUmero de
METODOLOGIA Profesionales que usan Porcentaje
la metodologia
PMBOK_.- Ge_s,tlon de Riesgos de la guia de fundamentos 97 34.62%
para la direccion de proyectos.
1SO 31000.- Estandar para la gestion del riesgo en 6 7 69%
cualquier organizacion. - o
CRAMM. - Método de analisis y gestion de riesgos 3 3.85%
Gestion de Riegos bajo el Marco de Trabajo CCMI 1 1.28%
MAGERIT.- Metodologia de analisis y gestion de
. . g 0 0.00%
riesgos de las tecnologias de Informacion
OCTAVE.- Conjunto de herramientas, técnicas y
. L . 0 0.00%
métodos para la evaluacion del riesgo
Otras 5 6.41%
Ninguna de las anteriores 36 I 46.15%
TOTALES: 78 100.00%

Fuente: Resultado Encuesta, autoria propia.

Sobre la necesidad de implementar 0 no una metodologia agil de gestién de riesgos en los

proyectos de desarrollo de software, un 14.10% le ve extremadamente necesario, mientras que el

43.59%, y 39.74% le ve entre Muy Necesario y Necesario, respectivamente, lo cual evidencia que

dentro de las empresas en las que trabajan los profesionales encuestados, existe la conciencia y

necesidad mayoritaria de implementar una metodologia para gestionar los riesgos en los proyectos

de desarrollo de software. En la siguiente figura 38, se muestran los resultados obtenidos sobre

esta pregunta.
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Figura 38 ¢ En qué medida considera usted que es necesario adoptar una metodologia agil para la gestion de
riesgos en los proyectos de desarrollo de software de su empresa?

34
31
Prozii\es
11
43,59% 39,74% .14,10% e 1:28% e 1,28%

Muy Necesario Necesario Extremadamente No es necesario Poco necesario
importante

Fuente: Resultado Encuesta, autoria propia.

=

0

Cuando preguntamos a los encuestados sobre las principales limitaciones que les impiden adoptar
una metodologia de gestion de riesgos en sus proyectos de desarrollo de software, se nota que el
51.28%, es decir la mayoria de profesionales, consideran que existe un bajo conocimiento en
metodologias de gestion de riesgos, y apenas 7 profesionales que representa el 8.97% dicen no
tener el presupuesto suficiente. En la siguiente figura 39, se muestran los resultados obtenidos

sobre esta pregunta,

Figura 39 ¢ Qué factor considera usted que es el principal limitante para no adoptar una metodologia de gestion de
riesgos en sus proyectos de desarrollo de software?

40

78

Profesionales

7

51,28% 23,08% 16,67% . 8,97%
0

Bajo conocimiento Poco interés Falta de tiempo Falta de
en metodologias presupuesto
de gestion de
riesgos

Fuente: Resultado Encuesta, autoria propia.
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lo cual, contrastado con la necesidad de implementar una metodologia de gestion de riesgos
podemos ver que de los 65 encuestados que respondieron como Muy Necesario, y Necesario, el
50.77% considera que el conocimiento en metodologias de gestién de riesgos es el principal
impedimento para adoptar una metodologia. En tal virtud, se puede concluir que, aunque la
necesidad es alta, hace falta trabajar mucho en adquirir conocimiento en gestion de riesgos. En la

siguiente figura 40, se encuentran los resultados de esta relacion.

Figura 40 Contraste de preguntas de necesidad de implementar una metodologia versus las limitaciones.

65
Profesionales
35 34
31
bE 23
11 16
11
5
59% [ER.74%  14,10% '128% '128% s077% | [2462% [1692% [l 7.69%
Mu Necesario Extremada No es Poco Bajo Poco interés Falta de tiempo Falta de
v . o . . conadimiento en presupuesto
Necesario importante  necesario  necesario

metodologias de
gestion de
riesgos

Fuente: Resultado Encuesta, autoria propia.

En la siguiente figura 41, se recogen las respuestas de los encuestados en referencia a las
consecuencias de no gestionar oportunamente los riesgos dentro los proyectos de desarrollo de
software, en donde se puede notar que la arista del tiempo es la mas afectada con un 41.03% que
la califican como critica, mientras que, en el alcance el 33.33% manifiesta una afectacion grave,
asi también, en lo que se refiere al costo se ve que el 32.05% ha tenido consecuencias graves,
finalmente en la arista de la calidad el 29.49% ha tenido afectaciones criticas. Con lo que podemos

concluir que, el no gestionar adecuadamente los riesgos dentro de los proyectos de desarrollo de
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software puede principalmente traer consecuencias graves y criticas en lo que respecta en primer
lugar, al tiempo de entrega de los proyectos, seguido de cambios en el alcance, aumento de costo

del proyecto y afectacion de la calidad de los entregables.

Figura 41 ¢A su criterio, en qué medida afecté No gestionar oportunamente los riesgos en los tltimos proyectos de
desarrollo de software de su empresa?

ALCANCE TIEMPO
30
20
20
10
10
333% 2,05% 9,23% 2,82% 2,56% 1,03% 5.64% 0,51% ,97% ,85%
5 : : [z 0513 i
Grave Critico Marginal Desastroso  Catastrofico Critico Grave Marginal Desastroso  Catastrofico
COSTO CALIDAD
20
20
10 10
205% 9,49% 4,36% IO,26% B 55 9,49% 8,21% 5,92% 0,26% .5,13%
0 0
Grave Critico Marginal Desastroso  Catastréfico Critico Grave Marginal Desastroso  Catastrofico

Fuente: Resultado Encuesta, autoria propia.

4.1.3. Anélisis comparativo de metodologias existentes

En la segunda fase del presente estudio, al identificar una variedad de normas, estandares,
metodologias y marcos de referencia existentes relacionados con la gestion de riesgos, se tuvo que
hacer un primer filtro, eligiendo como parametro de seleccién, debido a su importancia y

orientacion de la investigacion al enfoque, alcance y/o aplicacion de cada una de las metodologias.
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Asi mismo, y con el sentido de contar con las metodologias mas importantes, se decidio establecer
como segundo factor, el hecho de saber si las metodologias son reconocidas a nivel internacional.

En la siguiente tabla 9 se muestra las metodologias seleccionadas luego de aplicar los filtros

mencionados.

Tabla 9 Metodologias de gestidn de riesgos seleccionadas

METODOLOGIA

DESCRIPCION

PAIS ORIGEN

ENFOQUE, ALCANCE, APLICACION

CRAMM

Metodologia creada por
la agencia de computo y
telecomunicaciones del
Reino Unido, traducida
al espafiol significa
“Método de analisis y
gestion de riesgos”

Reino Unido

Aplicable a todo tipo de sistemas y redes de
informacién y se puede aplicar en todas las
etapas del ciclo de vida del sistema de
informacién, desde la planificacién y
viabilidad, a través del desarrollo e
implementacion.

CMMI

Marco de trabajo
norteamericano
subsidiado por ISACA
que describe buenas
practicas que se deben
aplicar en la industria de
desarrollo,
mantenimiento y
adquisicion de productos
y servicios para ayudar a
las empresas a mejorar
SUS Procesos.

Estados Unidos

Dentro del ambito de desarrollo de software,
este marco de trabajo se ha convertido en un
estandar para evaluar la calidad de los
procesos de desarrollo de software en donde
una arista importante es el manejo de los
riesgos.

PMBOK

Guia de conocimiento
para la gestion de
proyectos del Instituto de
Administraciéon de
proyectos PMI.

Estados Unidos

Administracién y Ejecucién de Proyectos

ISO 31000 2018

Norma de referencia
aceptada mundialmente
para la gestion del riesgo

en cualquier tipo de

organizacion.

Participacion de
miembros de
mas de 70 paises

Cultura Organizacional,
Planificacion Estratégica

MAGERIT

Metodologia de Analisis
y Gestion de riesgos de
las tecnologias de
Informacion

Espafia

Sistemas de Informacion
digital

OCTAVE

Metodologia de
Evaluacion de Amenazas
Operacionalmente
Criticas, Activos y
Vulnerabilidades para
agilizar y optimizar el
proceso de evaluacion de
riesgos de seguridad de
la informacion.

Estados Unidos

Enfocada en Seguridad de la Informacion
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Norma internacional que
permite el Ultima version
aseguramiento, la Espafia,
1SO 27001 confidencialidad e Asociacion Sistema de Gestion de Seguridad de la
integridad de los datos y Espafiola de Informacion (SGSI)
de la informacion, asi Normalizacion
como de los sistemas (UNE)
que la procesan.

Fuente: Tabla basada en las metodologias seleccionadas para el caso de estudio del presente trabajo.

Luego de clasificadas las metodologias por su alcance de aplicacion y reconocimiento a nivel
internacional, se compararon con los resultados de la encuesta (Ver tabla 8), para determinar cuéles
son las metodologias mas utilizadas o reconocidas por los profesionales encuestados a nivel local,
con lo cual, finalmente, se seleccionaron cuatro metodologias sobre las cuales se realiz6 la

investigacion y el respectivo andlisis comparativo.

En la siguiente tabla 10, como parte inicial del andlisis, se presenta el propdésito de cada una de las

metodologias seleccionadas, juntamente con su estructura, fases o proceso para la gestion de

riesgos.
Tabla 10 Comparacion Metodologias de Riesgos segun su propdsito y estructura
METODOLOGIA PROPOSITO FASES / ESTRUCTURA / PROCESOS
1. Planificar la Gestion de los Riesgos.
2. ldentificar los Riesgos.
El propdsito se centra en aumentar la 3. Realizar el Anélisis Cualitativo de
Guia PMBOK - probabilidad y el impacto de los eventos 0 | Riesgos.
Gestion de los riesgos riesgos positivos, y disminuir la 4. Realizar el Andlisis Cuantitativo de
del proyecto probabilidad y el impacto de eventos Riesgos

negativos en un proyecto. 5. Planificar la Respuesta a los Riesgos
6. Implementar la Respuesta a los Riesgos
7. Monitorear los Riesgos
El Proceso de Gestidn de Riesgos esta
estructurado por:
1. Establecer el Contexto
2. Evaluacién de los Riesgos
2.1. Identificar los Riesgos
2.2. Anélisis de los Riesgos
2.3. Valoracion de los Riesgos
3. Tratamiento de los Riesgos

Integrar, disefiar, implementar, valorar y
mejorar la gestion del riesgo a lo largo de
toda la organizacion

Marco de Referencia
1SO 31000-2018:
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Metodologia orientada a proteger la
Metodologia . cor!fl_dt_enmalldad, |_ntegr|dad Y Fase 1: Establecimiento de Objetivos de
A disponibilidad de un sistema y de sus .
CRAMM: (Risk . 7 Seguridad
. activos. Ayuda a las organizaciones a ) . .
Analysis and S . o Fase 2: Evaluacion de riesgos
identificar los riesgos y sus propietarios, : N L
Management | definir nivel bles de | Fase 3: Identificacion y seleccion de
Method) evaluary definir niveles aceptables de los contramedidas
riesgos, identificar e implementar
respuestas al riesgo.
1. Definir la estrategia para manejar los
riesgos y oportunidades.
Evaluar la madurez de los procesos de una 2. Ident!flcar y analizar los riesgos u
Gestion de riesgos organizacion y proporcionar una oportunidades, s
. . - s . 3. Establecer planes de mitigacion y
bajo el Marco de orientacion referente a cbmo mejorar los - : -
. PSR contingencia de los riesgos.
Trabajo CCMI procesos, y adoptar practicas Utiles para 4 Establecer planes para aprovechar las
alcanzar los objetivos de negocio. ) . P P P
oportunidades.
5. Implementar los planes para el manejo
de riesgos u oportunidades.

Fuente: Tabla basada en las metodologias seleccionadas para el caso de estudio del presente trabajo.

Semejanzas y diferencias principales.

Dentro de la revision y andlisis se puede notar, que las cuatro metodologias presentadas tienen una
estructura semejante, pues todas definen procesos y métodos para la identificacion, evaluacion,
andlisis, y planes de respuesta o tratamiento para gestionar los riesgos, sin embargo, la finalidad y
objetivos que persiguen cada una, son diferentes, es asi que la guia PMBOK se centra en el ciclo
de vida de los proyectos en donde presenta una serie procesos con sus entradas, herramientas y
salidas, por su parte el principal objetivo de CRAMM es asegurar la continuidad del negocio

salvaguardando los activos y sistemas relacionados.

Por otro lado, estan los modelos CMMI y el estandar ISO 31000, de los cuales se podria decir que
persiguen un objetivo comin ya que los dos presentan modelos para evaluar y mejorar los procesos
de gestion de riesgos con un alcance hacia toda la organizacion. Sin embargo, el concepto de cada
una de ellos marca una diferencia muy importante, pues CMMI es un modelo de proceso para
evaluar y calificar cual es el nivel de madurez de la organizacién, y esta centrado Unicamente en

el desarrollo de software, no asi 1ISO 31000 que puede ser aplicado a cualquier industria y es una
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guia de principios y directrices genéricas que valida que los procesos se ajustan a los estandares

establecidos.

En la siguiente tablall, se presenta una recopilacion de varias ventajas y desventajas de cada uno

de los modelos.

Tabla 11 Ventajas y Desventajas modelos de Gestion de Riesgos

METODAOLOGI VENTAJAS DESVENTAJAS
- Abarca todo el ciclo de vida del proyecto.
- Alto grado de detalle en la descripcién de sus - Para proyectos pequefios puede
procesos, lo cual facilita resultar demasiado engorroso y
. el entendimiento e implementacion de la burocratico su implementacién.
Ggégt%wg‘_gl;' metodologia. ] _ - El proceso obI_ig_a a recorrer en su
riesgos del - Presenta un gran nimero de recomendaciones totalidad las actividades del
proyecto sobre herramlentas y _ _ prpyecto, lo cual puede rgsultar una
técnicas que se pueden aplicar para la gestion de | gestion redundante o excesiva.
riesgos
- La identificacion de riesgos es permanente,
ciclica, desde inicio a fin del proyecto.
- Mejorar la eficiencia operativa.
Marco de - Mejpra I_q gobernabilidad interna de la - No ofrece taxonomias de riesgos,
Referencia 1SO organizacion. _ mapas d(_e calor, u otra_s,
31000-2018: - Aur_nenta la conflgnza de partes e>_<t§r_nas. herramientas de gestion. B
) - Mejora el rendimiento y la sostenibilidad. - Es una norma ISO no certificable.
- Reducir los costos.
- Es aplicable a todo tipo de sistemas de
informacion.
- Posee una variedad de herramientas para
Metodologia aplicacion de la metodologia.
CRAMM: (??isk - Esta soportada por una herramienta informatica - No contempla elementos como
Analysis and | con una base de datos de: perlcesos y Tecursos. .
. . . - Alto costo de implementacion y
Management - Mas de 400 tipos de Activos. licencias de la herramienta
Method) - Mas de 25 tipos de Impacto. '
- Mas de 38 tipos de Amenaza.
- 7 Tipos de medida del Riesgo, y Mas de 3500
salvaguardas.
- Proporciona lenguaje lo cual mejora la
comunicacion entre clientes y - EI modelo es complejo y es mas
empleados. utilizado en grandes empresas.
Gestion de riesgos | - Aumenta la calidad de productos y servicios y - Especifica para empresas de
bajo el Marco de | reduce los tiempos de software.
Trabajo CCMI entrega. - Indica las actividades que se deben
- Ayuda a reducir costos. de realizar, pero no define la forma de
- Ofrece un camino trazado para la mejora hacerlas.
continua.

Fuente: Tabla basada en las metodologias seleccionadas para el caso de estudio del presente trabajo.
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4.2. Propuesta Metodologica
En funcion de toda la informacidn recolectada y analizada, tanto del instrumento de encuesta, asi
como de la comparacion de las metodologias existentes y seleccionadas en el presente trabajo, se
expone el siguiente método genérico para gestionar riesgos dentro del ciclo de vida de los
proyectos de desarrollo de software, el mismo que esté orientado para que pueda ser utilizado en
cualquier organizacion que desarrolle software bajo un marco de trabajo de agilidad, como lo es
scrum.

4.2.1. Estructura planteada
En base al analisis comparativo realizado, en donde se vio que las metodologias seleccionadas
presentan una estructura similar, se concluye planteando tres procesos genéricos para cubrir la
gestion de riesgos dentro del ciclo de vida de desarrollo de software, estos son: proceso de
identificacion de riesgos, proceso de evaluacion de riesgos, y un Gltimo proceso de respuesta a los
riesgos. En la siguiente figura 42, se ilustra la estructura planteada, y a continuacion se explica
cada una.

Figura 42 Estructura propuesta para la gestion de riesgos en proyectos de desarrollo de Software

IDENTIFICACION
DE RIESGOS

EN PROYECTOS
DE DESARROLLO
DE SOFTWARE

RESPUESTA A EVALUACION DE
LOS RIESGOS RIESGOS
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Fuente: Investigacion propia elaborada por el autor.

Proceso Identificacion de riesgos

En la identificacion de los riesgos se debe considerar cualquier factor que influya sobre las
actividades de los proyectos sean estos de caracter organizacional, politico, legal, econémico,
tecnoldgico, etc. Paraello, se debe recurrir a diferentes fuentes de informacion externa y/o interna
existente como informes publicos, factores econdmicos, lecciones aprendidas, documentacion
historica, entre otros, asi como también generar entrevistas, grupos focales, reuniones de trabajo
para recoger opiniones y juicos de expertos.

Como parte primordial de esta fase se vio la necesidad de clasificar los riesgos identificados, ya
que esto podria ayudar a buscar posibles soluciones para mitigar mas de un riesgo a la vez, en tal
virtud se plantea que la clasificacion este dirigida a las restricciones basicas de un proyecto, estas

son, alcance, tiempo, costo y calidad.

Proceso de Evaluacion de Riesgos

En la evaluacién de riesgos se debe llegar a establecer la probabilidad e impacto en base a la
informacion obtenida en el proceso de identificacion con el objetivo de establecer el nivel de
riesgo, determinando asi los peligros potenciales y sus posibles consecuencias. En esta fase es
importante dejar marcados los riesgos de mayor probabilidad e impacto para que sean atendidos

con mayor prioridad.

Proceso de Respuesta al Riesgo
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Posibles acciones a implementar en donde se deberan tomar decisiones sobre aceptar los riesgos,

mitigarlos o transferirlos segun cada caso, con el objetivo de mejorar las oportunidades y disminuir

las amenazas.

4.2.2. Puntos de gestion de riesgos dentro Scrum

En linea con el objetivo de plantear un modelo agil para gestionar los riesgos en el desarrollo de

software, a continuacion, se explica como la estructura genérica planteada para gestionar los

riesgos se relaciona con los eventos que se manejan dentro del marco de trabajo Scrum. Para ello,

en primera instancia, se identificaron los puntos dentro del proceso Scrum en donde se debe tomar

accion para gestionar los riesgos. En la siguiente figura 43, se ilustra los puntos mencionados en

donde, ademas, se especifica la fase de gestion de riesgos que se debe ejecutar.

Figura 43 Identificacion de puntos o eventos en donde se debe gestionar los riesgos.
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Fuente: Investigacién propia elaborada por el autor.

4.2.3. Procedimiento de gestion de riesgos con Scrum

Incremento
del Producto
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Antes que nada, y previo a comenzar con los trabajos de desarrollo, es de suma importancia que
todo el equipo del proyecto conozca la visidn del negocio sobre el producto del proyecto y los
objetivos que se quieren lograr con la ejecucion del mismo, ya que esto, a mas de crear una sinergia
de equipo, facilita la toma de decisiones y retroalimentacion. Visto desde la perspectiva de riesgos
y del modelo planteado, es importante identificar los riesgos potenciales a un alto nivel desde un
inicio, lo cual permitird mitigar malos entendidos en referencia a las caracteristicas y
funcionalidades que debe cumplir el producto. Consecuentemente, y luego de tener definido los
puntos en donde se debe cumplir una determinada accion para gestionar los riesgos dentro del
marco de trabajo Scrum, en la siguiente tabla 12 se describe las actividades del procedimiento y

sus beneficios.

Tabla 12 Descripcion de Actividades de gestion de Riesgos dentro de Scrum

PROCESO EVENTO / ARTEFACTO ACTIVIDADES PROCEDIMIENTO BENEFICIO

- Identificacion de posibles riesgos a nivel de Negocio,
técnicos, comerciales, etc. (Ver Anexo 2 RBS).

- Evitar tempranamente malas interpretaciones de las
caracteristicas y funcionalidad del producto.

- Entendimiento completo de la visién del producto.
- Identificar riesgos potenciales de Alto Nivel.
- Clasificar los riesgos en base a sus caracteristicas.

Requisitos del cliente y
Vision del Producto

- Prevenir posibles desvios en el trabajo del proyecto.
- Evitar confusiones en los conceptos o las
caracteristicas del producto que se va a construir.

- Identificacion detalla de los riesgos sobre las

IDENTIFICACION DE Historias de Usuario.

Backlog del Producto

materializados.

RIESGOS - Identificacién de nuevos riesgos conforme cambie : . N
. - Contar con un registro de riesgos actualizado para
ylo se priorice el Backlog del producto. . .
gestionar acciones oportunamente.
. .. |- Analizar riesgos materializados en el Sprint actual e |- Evitar que los riesgos se conviertan en problemas en los
Retrospectiva del Sprint | . o . L o .
identificar nuevos riesgos en base a la experiencia. siguientes Sprints.
Backlog del Sprint - Idenpflcar posibles r|es~gos dentro de unidades - Gestlopar de una manera rapida y sencilla riesgos
funcionales mas pequefias. pequerios.
- Analizar los riesgos que estan relacionados a las
funcionalidades que se realizaran en el Sprint Actual. » . .
) . - Enfocar el esfuerzo de la gestion de riesgos para evitar
. - Determinar la probabilidad e Impacto de cada uno de " . .
EVALUACION DE e, . . Lo, . y/o mitigar los riesgos de mayor relevancia.
Planificacion del Sprint | los riesgos que se trabajaran en el Sprint Actual. (Ver ) .
RIESGOS - i - Determinar acciones oportunas con los responsables de
Anexo 3 Matriz de Probabilidad e Impacto). .
: . los riesgos.
- Determinar responsables de los riesgos.
- Priorizar los riesgos.
- Revisién diaria de riesgos identificados en las etapas
anteriores.
Reunion diaria - Determinar posibles riesgos que se puedan - Tomar acciones inmediatas sobre los riesgos que
RESPUESTA A LOS materla_llzar. ‘ ‘ estan generando problemas.
RIEGOS - Determinar la estrategia de respuesta para los riesgos

Revision del Sprint

- Presentar riesgos que no se hayan podido mitigar

completamente durante el Sprint, y definir la
estrategia de respuesta.

- Asegurar que el producto cumpla con las expectativas.

Fuente: Investigacién propia elaborada por el autor.
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4.2.4. Cuadro de mando para control y monitoreo de riesgos
El objetivo primordial que se persigue con la gestion de riesgos es mantener controlados los riesgos
para que estos no se conviertan en problemas que impidan alcanzar los objetivos del proyecto.
Para cumplir con lo mencionado, es necesario contar con una herramienta que nos permita el
registro de la identificacion, anlisis y respuesta a los riesgos, de tal manera que la gestion y estado
de los riesgos siempre estén visibles para el equipo del proyecto y sus interesados, con la finalidad
de que sea un insumo Gtil al momento de tomar decisiones. Para ello dentro del modelo propuesto,

se sugiere el siguiente tablero de control el cual, se ilustra y explica a continuacion.

Figura 44 Tablero de control y monitoreo de riesgos

1

IDENTIFICACION

2

CLASIFICACION

’ 3
4 EVALUACION DE RIESGOS

IMPACTO
[Despreciable] Menor |Linderadn| Mayor | Catastrofico
0.05 0.1

c 0.05
asi 02 '
Seguro
y 7 0.04
Muy 07
9 Probable|
E 0.03
8 | Posible | 0.5 ' 4
e
g = RESPUESTA AL RIESGO
R | Poco .
Probable| RIESGOS | ACCIONES| Aceptar | Mitigar | Transferic
-Accion 1
00 “Accion2 \'/
Raro 0.1 Accidn 3

-Accién 1 ’\/

-Accion 1
-Accién 2 ’\/

Fuente: Investigacion propia elaborada por el autor
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Como se puede notar en la figura 44 anterior, la finalidad de contar con una herramienta de
monitoreo y control de riesgos, es identificar en un solo vistazo, cual es el estado de los riesgos, y
cdmo se estan gestionando dentro del proyecto. En tal sentido, podemos notar que algunos riesgos
estaran identificados, pero no clasificados, otros riesgos estaran en la fase de evaluacion, o incluso
en la fase de respuesta a los riesgos; todo esto con la premisa de antender siempre en primera linea

a los riesgos de mayor probabilidad e impacto.

4.2.5. Premisas o Supuestos

Con el planteamiento de la metodologia, se espera que los profesionales involucrados entorno a
proyectos de desarrollo de software, puedan tener un entendimiento completo del modelo y en
consecuencia, puedan implementar de una manera simple y transparente la gestion de riesgos en
sus proyectos. En este punto es fundamental dejar explicito que, en el modelo, a pesar de estar
planeado de una manera genérica, puede existir la respectiva personalizacion de acuerdo a la
complejidad, tamafio y alcance de los proyectos, asi como a la realidad de cada organizacion; esto
implica que los responsables, a la hora de la implementacion del modelo, puedan realizar ajustes
ya sea en sus fases o artefactos propuestos.

Otra premisa importante que necesariamente debe quedar explicita, es que el modelo planteado
esta construido con el afan de mejorar o incluir la gestion de riesgos en proyectos de desarrollo de
software, sin que eso implique o garantice el éxito o fracaso de los proyectos, ya que esto depende
de varios factores dentro de cada organizacion.

Un supuesto que debe manejarse es que, para la implementacion del modelo, debe existir la
decision y apoyo de los involucrados en la gestion de proyectos de la organizacion, pues de ellos

dependera el entendimiento, socializacion y ejecucién de las fases planteadas.
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4.2.6. Objetivo de la propuesta metodoldgica

El objetivo de la propuesta metodoldgica es plantear un modelo de gestion de riesgos para
proyectos de desarrollo de software bajo un marco de trabajo agil, de tal manera que sea facil de
implementar y que aporte significativamente a la posibilidad de éxito de los proyectos que se

ejecutan en las diferentes organizaciones.

4.2.7. Objeto de la propuesta

La propuesta esta dirigida principalmente a equipos de desarrollo de software independientemente
del giro de negocio de la organizacién, en consecuencia, la adaptacién e implementacién del
modelo planteado dependera totalmente y en primer orden de los procesos y gobierno de cada
organizacion, asi como de la visién y mejora continua que tienen los equipos de desarrollo de

software.

4.2.8. Responsables de la implementacién y control

La responsabilidad directa de la implementacidn cae sobre los gerentes de proyectos, lideres y
equipo de desarrollo de software, asi como también de patrocinadores de proyectos y gerencias
interesadas y relacionadas con los proyectos de la organizacion.

El control del modelo y mejoras que se puedan realizar es responsabilidad de los gerentes de
proyectos y lideres de equipos de desarrollo, quienes pueden adaptar el modelo planteado a las

necesidades y caracteristicas particulares de cada institucion y equipo.
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4.2.9. Fases para su puesta en practica
La puesta en practica del método planteado dependera sin duda de la madurez de la organizacién

y del equipo de desarrollo de software, para ello se sugiere seguir las siguientes fases:

1. Fase de entendimiento. - comprende una revision de la estructura del modelo planteado y
los puntos de gestion de riesgos que se deben ejecutar dentro del marco de referencia
Scrum.

2. Fase de adaptacion. - una vez comprendido la propuesta del modelo, los responsables de
la implementacion, deberan realizar las adaptaciones necesarias de acuerdo a la realidad de
cada equipo de desarrollo y su entorno. En este punto es importante considerar la
automatizacion de la herramienta de control y monitoreo de riesgos propuesta en el
presente modelo.

3. Fase de Prueba y Evaluacion. - para afinar el uso del modelo de gestion de riesgos dentro
del marco de trabajo Scrum, necesariamente se deber ejecutar ya sea un proyecto piloto
completo, o varios Sprints de prueba de cualquier proyecto de desarrollo de software, esto

con la finalidad de validar que el modelo agregue valor al momento de la gestion.

4.2.10. Indicadores de evaluacion.
En vista de que, el modelo planteado esta dirigido para ser utilizado en un ambiente agil y

dindmico, en donde se depende de factores ambientales de la organizacion, equipo de trabajo,
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complejidad y demas aristas propias de los proyectos de desarrollo de software, se consideran los
siguientes indicadores de evaluacién para una adopcion y uso del modelo.

Grado de Aceptacion. - Namero de participantes del equipo de proyecto que aceptan la propuesta
del modelo, dividido para el total de participantes del equipo de proyecto.

Grade de Satisfaccion. - Numero de participantes del equipo de proyecto satisfechos con la
aplicacion del modelo, dividido para el total de participantes del equipo de proyecto.

Debiendo en los dos casos cumplir con una mayoria relativa, es decir que al menos la mitad mas
uno de los participantes de los proyectos deberia estar de acuerdo, en tal situacion estos indicadores

deberian evaluarse antes de iniciar un nuevo proyecto.
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CONCLUSIONES

Una vez finalizado el presente trabajo, a continuacion, se sefialan las siguientes conclusiones:

e En linea con la realidad actual de las organizaciones, que cada vez mas dependen de la
tecnologia, y en especifico, de las areas de desarrollo de software, es importante que las
mismas cuenten con herramientas y métodos de gestion de riesgos especificos que les
permita comunicar y transparentar los riesgos hacia la organizacion.

e Los riesgos e incertidumbre siempre estaran presentes en los proyectos de desarrollo de
software por lo cual es necesario contar con una metodologia que le permita al equipo de
desarrollo gestionarlos de una manera sencilla y transparente sin que ello desvié la
concentracion y esfuerzo del equipo.

e Aunque hay una conciencia clara de la importancia de gestionar los riesgos en proyectos
de desarrollo de software, el interés y conocimiento por parte de los profesionales para
adoptar y aplicar una metodologia es baja, cuyo efecto inmediato es que no se gestionen
los riesgos oportunamente.

e La Guia del PMBOK vy su area de conocimiento de gestion de riesgos es la mas conocida
entre los profesionales encuestados quienes afirman aplicarla dentro de sus proyectos de la
organizacion.

e La mayoria de metodologias analizadas en el presente trabajo, presentan una estructura
similar a la hora de gestionar los riesgos, lo cual permitid plantear un método genérico que
consta de tres procesos principales: identificacion, evaluacion y respuesta a los riesgos.

e En base a la estructura planteada para la gestion de riesgos, se identificaron los puntos en
referencia a eventos y artefactos dentro del marco de trabajo Scrum, en donde se deben
ejecutar diferentes acciones para la gestion de riesgos dentro del desarrollo de software.

e Se elabor6 una plantilla que sirve de herramienta para que los interesados y equipo de
proyecto puedan tener una visién completa de la gestion que se esta realizando sobre los

riesgos identificados.
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e Al ser la metodologia propuesta sobre un marco de trabajo agil, la misma queda expuesta
a adecuaciones y adaptaciones de acuerdo a la realidad de los equipos de proyectos y
realidades empresariales.

e Finalmente, aunque la metodologia propuesta no es oficial, estd soportada por las
actividades que estan descritas en los procesos de gestion de riesgos de normas y estandares
certificados y seleccionados en el presente trabajo, por lo que podria aplicarse a un caso

real.

RECOMENDACIONES

e Previo a adoptar una nueva metodologia de trabajo es fundamental contar con el apoyo de
la alta gerencia o directivos claves que soporten la decision e impulsen el cambio.

e Para las empresas, cuya decision sea adoptar el modelo propuesto se sugiere realizar un
andlisis previo de su realidad, tanto organizativa como de equipo de proyecto, y seguir los
pasos establecidos para la adopcién y prueba del modelo.

e Se sugiere implementar una herramienta que permita automatizar la gestion de riesgos
desde su identificacion hasta el tratamiento y repuestas.

e La metodologia esta planteada sobre un ambiente de agilidad y equipos de trabajo
pequefios, por lo cual, y en caso de requerir su implementacion en otros escenarios, la
misma debera ser evaluada desde su estructura.

e Es recomendable evaluar periédicamente la aceptacion y conformidad del equipo de
proyecto frente al uso de la metodologia establecida para la gestion de riesgos, lo cual

permitird mantener un constante cambio y mejora continua.
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ANEXOS

Anexo 1: Encuesta
Formato utilizado para recolectar informacion de profesionales de tecnologia de la

informacion.

Metodologias de Gestion de Riesgos en
Proyectos de Desarrollo de Software.

Estimad(@ profesional, la presente encuesta tiene el objetivo de recoger informacién relacionada a la gestion de
riesgos en proyectos de desarrollo de software. Todas las respuestas proporcionadas seran tratadas bajo una
estricta confidencialidad y serén utilizadas Unicamente para fines netamente investigativos.

Correo electrénico *

Correo electronico valido

Este formulario recopila correos electrénicos. Cambiar la configuracion

1. ;Con cuantos empleados cuenta la empresa en la que actualmente presta sus servicios?

1a9

10-49

50-199

200 0 mas.



2. ;Seleccione el principal giro de negocio al que pertenece su empresa?

1. Industrial

2. Financiero

3. Tecnologias de la Informacion
4. Salud

5. Servicios

6. Educacion

7. Gobhierno

8. Alimentos

9. Otros

3. ;Qué rol usted desempefia dentro de los proyectos de desarrollo de software de su
empresa?

Jefe de Proyecto
Sponsor - Alta Direccion
Lider Técnico

Arquitecto

Miembro del Equipo
Especialista de Calidad
Especialista de Seguridad

Otra...
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4. ;Que nivel de complejidad usted considera que tuvieron los proyectos que se ejecutaron en
su empresa en los Ultimos 12 meses?

Muy Baja complejidad
Baja complejidad
Complejidad Media
Alta complejidad

Muy Alta complejidad

5. ; Dentro de su empresa, cémo usted percibe la importancia que le dan a la gestion de riesgos  *

en proyectos de desarrollo de software?
1. Muy Baja

2. Baja

3. Media

4. Alta

5. Muy Alta



6.
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¢ En su experiencia, cree que los tiempos que son empleados para gestionar los riesgos en los *

proyectos de desarrollo de software de su empresa son suficientes?

1.

7. ;En su experiencia, quée se debe mejorar o fortalecer para una adecuada gestion de riesgos

Muy de Acuerdo

De acuerdo

Indiferente

En desacuerdo

Muy en desacuerdo

*

en los proyectos de desarrollo de software de su empresa?

Muy Baja Baja Indiferente Alta Muy Ata

Crear conscien...

Capacitacion a ...

Establecer una ...

Crear una area ...
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8. ;En su empresa al momento de abordar un nuevo Proyecto de desarrollo de Software, se
aseguran de cumplir con alguna metodologia para gestionar los riesgos?

Nunca

Algunas veces

Con frecuencia

Casi siempre

Siempre

9. ¢ En su empresa se aplica alguna de las siguientes metodologias y/o normas para la gestion de
riesgos en los proyectos de desarrollo de software?

CRAMM. - Método de analisis y gestidn de riesgos

PMBOK.- Gestion de Riesgos de la guia de fundamentos para la direccidn de proyectos.

Gestion de Riegos bajo el Marco de Trabajo CCMI

IS0 31000.- Estandar para la gestion del riesgo en cualquier organizacion.

MAGERIT.- Metodologia de andlisis y gestion de riesgos de las tecnologias de Informacion

OCTAVE.- Conjunto de herramientas, técnicas y métodos para la evaluacidn del riesgo

Ninguna de las anteriores

Otra...
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10. ¢En qué medida considera usted que es necesario adoptar una metodologia agil para la
gestion de riesgos en los proyectos de desarrollo de software de su empresa?

No es necesario
Poco necesario
Necesario

Muy Necesario

Extremadamente importante

11. ;Qué factor considera usted que es el principal limitante para no adoptar una metodologia de *
gestién de riesgos en sus proyectos de desarrollo de software?

Poco interés
Falta de presupuesto
Bajo conocimiento en metodologias de gestion de riesgos

Falta de tiempo

12. ; A su criterio, en qué medida afectd No gestionar oportunamente los riesgos en los ultimos
proyectos de desarrollo de software de su empresa?

Marginal Grave Critico Desastroso Catastrofico
En Tiempo
En Costo
En Alcance

En Calidad



ANEexo 2:

Extracto de una Estructura de Desglose de los Riesgos (RBS) de Muestra.

NIVEL 0 de
RBS

NIVEL 1 de RBS

NIVEL 2 de RBS

0. TODAS
LAS FUENTES
DE RIESGO
DEL PROYECTO

1. RIESGO TECNICO

1.1 Definicidon del alcance

1.2 Definicidn de los requisitos

1.3 Estimaciones, supuestos y restricciones

1.4 Procesos técnicos

1.5 Tecnologia

1.6 Interfaces técnicas

Etc.

2. RIESGO DE GESTION

2.1 Direccidn de proyectos

2.2 Direccion del programa/portafolio

2.3 Gestidn de las operaciones

2.4 Organizacion

2.5 Dotacidén de recursos

2.6 Comunicacion

Etc.

3. RIESGO COMERCIAL

3.1 Términos y condiciones contractuales

3.2 Contratacion interna

3.3 Proveedores y vendedores

3.4 Subcontratos

3.5 Estabilidad de los clientes

3.6 Asociaciones y empresas conjuntas

Etc.

4. RIESGO EXTERNO

4.1 Legislacion

4.2 Tasas de cambio

4.3 Sitios/Instalaciones

4.4 Ambiental/clima

4.5 Competencia

4.6 Normativo

Etc.

Fuente: Tabla tomada de la Guia PMBOK sexta edicion, pag. 406.
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Anexo 3:

Matriz de Probabilidad e Impacto para determinar el nivel del Riesgo

IMPACTO
Despreciable | Menor | Moderado | Mayor | Catastréfico
0.05 0.1 0.2 0.4 0.8
Raro 0.9 0.05 0.09

)
< | Poco 0.7 0.04 0.07 0.14
a)
= | Probable
o | Posible 0.5 0.03 0.05 0.10
<
8 Muy 0.3 0.02 0.03 0.06 0.12
@ |Probable
8 | CasiSeguro [0.1 0.01 0.01 0.02 0.04 0.08

Fuente: Tabla tomada de la Guia PMBOK sexta edicion, pag. 408.
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