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CAPITULO 1

GLOSARIO DE TERMINOS

Docker: Software que permite empaquetar y ejecutar aplicaciones en un mismo
entorno.

Dockerizar: Proceso de empaquetar una aplicacion en un binario, de forma
aislada respecto a otros programas.

FTP: Protocolo de transferencia de Archivos, usado para la transferencia de
archivos basandose en un conjunto de reglas.

Honeypot: Herramienta informatica que registra ataques para mejorar la
seguridad en la red.

HTTP: Protocolo de Transferencia de Hipertexto, es el protocolo de
comunicacion usado para transferir informacion a través de archivos definidos.

HTTPS: Protocolo de Transferencia Segura de Hipertexto, es una evolucion de
HTTP, donde la transferencia de informacion se hace de manera segura.

Router: Dispositivo que permite la interconexion de varias redes.

SMTP: Protocolo para transferencia simple de correo, es un protocolo usado para
el envio de correos electrénicos a través de internet.

SSH: Secure Shell es el protocolo que permite la administracion remota y
transferencia de informacidén mediante un canal seguro.

Terminal: Es un programa que viene por defecto en los sistemas UNIX,
permitiendo a los usuarios la ejecucion de todo tipo de tareas en modo texto.

Virtualizacion: creacion de un recurso tecnoldgico, mediante la utilizacion de
software.
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RESUMEN

En la actualidad, el aumento de ataques a los sistemas empresariales ha hecho que
la seguridad sea un punto fundamental en el entorno de cualquier entidad moderna como
es la gestion de las TI, sustentadas sobre una infraestructura de integracion de redes que
se encuentran en un alto indice de vulnerabilidad. Cada vez mas empresas necesitan
herramientas que ayuden a mejorar la seguridad de su infraestructura tecnolégica para
ello en el presente proyecto técnico se hara uso de honeypots para recolectar informacién
que nos ayudara a saber el posible comportamiento de los atacantes durante y después de
la penetracion o los servicios de una empresa.

Para ello se analiz6 uno de dos posibles escenarios donde pueden ser colocados
los honeypots, tomando en cuenta la cantidad de informacion a recolectar ademas de la
precision que brinde.

Después se implementd el escenario seleccionado de manera virtual, haciendo uso
de software Open Source como VirtualBox y GNS3, ademas de seguir un plan de pruebas
que permitio analizar qué tan eficaces puede llegar a ser el sistema multi-honeypot
implementado.

Finamente el trabajo expuesto se complementa con el analisis de los resultados
obtenidos a través de herramientas de recoleccion de datos que nos facilitan la
interpretacion de la informacion recolectada por los honeypots a fin de cumplir con los
objetivos planteados.

Palabras clave: honeypot, ataques, virtualizacion, simulacion
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ABSTRACT

Currently, the increase of cyber-attacks to business systems has caused cyber
security to be a fundamental parameter of consideration regarding the arrangement of any
modern entity such as the management of IT, which are sustained upon an integrated
network infrastructure considered to present a high vulnerability index. Progressively,
more business systems need digital tools to improve the protection of their technological
infrastructure; therefore, in the following technical project, the use of HONEYPOTS to
collect useful information in order to know the possible behavior of hackers during and
after the penetration to business systems services will be carried out.

To do so, one out of two possible scenarios in which honeypots can be used has
been analyzed by considering the amount of information to be collected, as well as the
accuracy the use of honeypots may pose.

Afterwards, the selected scenario has been implemented virtually by making use
of the Open-Source software as VirtualBox and GNS3, besides, an analytic trial-plan to
test the overall efficacy of an implemented multi-honeypot system has been followed.

Finally, the present project is complemented with the analysis of the results
obtained using data-collection tools that ease the comprehension of the obtained data by
honeypots to fulfill the proposed objectives.

Keywords: honeypot, attacks, virtualization, simulation
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CAPITULO 2

INTRODUCCION

El répido crecimiento del consumo de los servicios web hace que la infraestructura
sobre la cual estos funcionan se vuelva vulnerable ante cualquier ataque mientras mas
incrementa el nimero de usuarios consumiendo varios y diferentes servicios, los cuales
son mas propensos a sufrir ataques, por ello surge la necesidad de guardar, almacenar
informacidn de los usuarios, asi mismos, a medida que se interconecten mas equipos a la
red, son vulnerables a distintos incidentes de seguridad que ponen en peligro la integridad
de los sistemas de informacién. Las herramientas basadas en honeypots, permiten
registrar informacion, teniendo altas tasas de falsos negativos, proporcionando datos a
tiempo para asegurar los servicios vulnerables.

Esto se lo denomina una superficie de ataque que puede ocurrir cuando un usuario
no autorizado puede manipular o extraer datos usando métodos de violacion como
contrasefias débiles y predeterminadas, contrasefias reutilizadas, ingenieria social,
configuraciones incorrectas

Asi también recopilar informacién forense para ayudar en el procedimiento de
enjuiciamiento, ya que un honeypot puede tomar diversas formas y puede situarse en
cualquier lugar en la red, de ahi su entorno dindmico también en un sistema de cortafuegos
puede ser ubicado dentro, fuera o en la Zona Desmilitarizada (DMZ) y bien puede
parecerse a un servidor web, un servidor de archivos, una tabla de base de datos, un host
simple, pero el valor dependera de la cantidad de informacion que puede reunir, tal como
se indica por los autores en [1] y [2].

Desde luego, cualquier actividad que entre en el honeypot puede sefialarse como
una actividad maliciosa debido que no tiene ningun valor real en informacion. Ademas,
cualquier trafico que salga del honeypot es un indicador. Para mitigar estos efectos se
puede hacer uso del engafio que proporcionara tiempo adicional para obtener informacion
para preparar la defensa y prevenir el ataque.
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CAPITULO 3

PROBLEMA

3.1 Definicion

Hoy en dia, dentro de las empresas se hace uso de varios servicios informaticos
para que dentro de la misma se pueda desenvolver diariamente las actividades, por tanto,
la seguridad que se tenga en la empresa es un factor primordial para que la informacién
que reposan sobre grandes centros de datos permanezca en forma segura sin riesgo de
pérdida o robo de esta. También las politicas internas que se tenga sobre los servicios
informaticos ayuda a que dicha informacién se mantenga segura, pero existe causas por
las que la informacion pueda verse comprometida, entre estas esta el ataque a los servicios
por parte de un ente externo a la empresa y que trata de infiltrarse en la red y provocar
fallos en el sistema o extraer informacion de manera no autorizada, de tal forma que las
empresas necesitan de un sistema que reporte de qué manera se comportan los ataques
para sus servicios implementados, sin que éstos Ultimos se vean comprometido.
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3.2 Justificacion

Conforme a los problemas expuestos en el anterior punto, donde se describe los
riesgos en la seguridad informética y el peligro latente que tienen los datos en una
empresa. La propuesta de solucion a los problemas expuestos, se encuentran en la
tecnologia de los honeypots, los cuales funcionan como un sefiuelo para un atacante, es
decir, el ente que hace los ataques asume que esta afectando a un equipo dentro del
sistema con el objetivo de desestabilizar el funcionamiento de este, pero en realidad es un
equipo disefiado especificamente para recibir estos tipos de ataques a los cuales, obtiene
datos para un posterior analisis y correccion del error del sistema.

En el honeypot se puede determinar que alcance queremos que tenga, es decir que
servicios se utilizaria e incluso que datos compartiria para lograr engafiar al atacante y asi
determinar nuevas técnicas de desestabilizar un sistema existen o que ain no se han
registrado
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CAPITULO 4

OBJETIVOS

4.1 Objetivo General

Desplegar un Honeypot como servicio, como primer perimetro de seguridad
usando herramientas OpenSource.

4.2 Objetivos especificos

e OEL. Investigar bibliografia de las herramientas que constituyen un
honeypot y la integracion con los perimetros de seguridad del centro
de datos.

e OE2. Desarrollar un escenario empresarial y simulacion de los
vectores de ataque sobre una infraestructura del centro de datos.

e OE3. Desplegar el Honeypot sobre nuestro escenario y desarrollar el
protocolo de pruebas.

e OE4. Analizar el resultado y aportes de nuestra investigacion.
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CAPITULO 5

MARCO TEORICO
5.1  Antecedentes y Estado del arte

De acuerdo con lo descrito en [3], la evolucion de las Tecnologias de la
Informacion y Comunicacion (TICs), ha hecho que las personas tengan mayor
accesibilidad a los sistemas de informacidn, este tipo de tecnologias permite que cualquier
individuo pueda tener acceso a la informacion, por ello la seguridad informatica en la
actualidad es indispensable para dar soporte a las nuevas tecnologias.

A medida que se logre crear un sistema lo suficientemente grande para que los
piratas informaticos lo ataquen, estos intentan obtener el acceso utilizando fallas de
seguridad en el sistema, al rastrear la violacion en los servicios, este no sabra si esta en
un sistema real o en honeypot.

Es importante comprender el funcionamiento interno de estas herramientas, por lo
tanto, el siguiente capitulo proporciona informacidn béasica necesaria para comprender
que distingue los servicios vulnerables de otras herramientas. Se introduce el concepto
que es la base fundamental de la mayoria de las herramientas.

5.2 Honeypot

El autor de [4], define un honeypot como el recurso de seguridad informética que
adquiere valor al momento de ser investigado, atacado o comprometido.

En el mismo sentido, en [5] se menciona que la definicién de un honeypot implica
el ser atacado para recopilar cualquier informacion, por lo tanto, tienen que actuar como
una herramienta de engafio capaz de engafar a los atacantes pretendiendo ser muy
importante dentro de la red que contiene informacion valiosa. Sin embargo, la tarea
principal de un honeypot es monitorear y registrar toda la actividad del intruso que
rapidamente se puede analizar para conocer sus motivos y curso de accion.

Un honeypot configurado correctamente y desplegado dentro de la red sirve como
una herramienta de deteccion de alerta temprana y una herramienta de vigilancia de
seguridad avanzada que puede facilitar informacion detallada sobre las posibles lagunas
del sistema.

5.2.1 Objetivos de un honeypot

e Captura de ataques a vulnerabilidades conocidas
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e Identificacion de nuevas vulnerabilidades

e Descubrimiento de riesgo en los sistemas.

5.2.2 Ciclo de funcionamiento de un honeypot

Cuando un atacante entre a la red, lo primero que se encuentre es el sistema
Honeypot que se conFigura y los ataques se centran en ellos. Esta herramienta es Util
para detectar y registrar los datos de los ataques que reciben, pero nunca lo va a parar, en
la Figura 1 se presenta el ciclo del honeypot.

Figura 1. Funcionamiento de un Honeypot [Fuente: Elaborado por el autor]

5.2.3 Clasificacion de los Honeypots

A continuacion, se clasifica los honeypots en base a diferentes criterios, ya sea de
uso o el nivel de interaccion que brindan estas herramientas, como se visualiza en la
Figura 2.
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Figura 2. Clasificacién de los honeypots [Fuente: Elaborado por el autor]

5.2.3.1 Clasificacion por su proposito de uso

Esta clasificacion esta basada en el uso que tienen los honeypots ya que estos
ayudan a mejorar la seguridad y reducir los riesgos en una organizacién. Para esta
clasificacion se tienen 2 categorias:

a) Honeypot de produccién

El autor de [6], detalla que son sistemas que utilizan las organizaciones
para para investigar porque motivo reciben ciberataques de los ciberdelincuentes,
por esta razén la finalidad del honeypot de produccion es investigar por qué estan
interesados en atacar en esa empresa, por ello simulan diferentes servicios con el
anico propdsito de ser atacado, posterior a esto el atacante es descubierto y se
toma medidas como denegar el acceso o limitar las capacidades de un servicio.

b) Honeypot de Investigacion

Por otra parte, en [6] y [7] se explica que estos honeypots utilizados por
organizaciones sin animos de lucro e instituciones educativas. El principal
objetivo que se buscan con estos honeypots es investigar las maneras y motivos
por las que los ciberdelincuentes buscan atacar los sistemas. Los investigadores
hacen uso de esta herramienta para aprender nuevos métodos Yy obtener
informacidn sobre los atacantes. EI honeypot de investigacion toma un mecanismo
de control de datos efectivo para evitar que sea un salto para atacar otro sistema
informatico.
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5.2.3.2 Clasificacion por su nivel de interaccion

Debido a la arquitectura en la cual se encuentre basado el honeypot se los puede
clasificar de por: Honeypots de baja interaccion, honeypots de media interaccion y
honeypots de alta interaccion.

a) Honeypots de baja interaccion

Estudios realizados en [8], explican que el Honeypot de baja interaccién
tienen una interaccién casi nula, en esta se presenta los servicios emulados por el
atacante con una limitacidn que separan de un servidor y su funcionalidad se limita
a imitar aplicaciones u otros sistema o equipos de la red.

b) Honeypots de media interaccion

El autor indica en [9] este honeypot crece la relacion entre el atacante y el
sistema incluyendo recursos falsos, como ficheros o servidores del Protocolo de
Transferencia de Archivos (FTP) o Secure Shell (SSH) ofreciendo méas capacidad
de interactuar que los honeypot de baja interaccion, pero con menos funcionalidad
que los honeypots de alta interaccion. Este honeypot también tendréa la capacidad
para aplicarse en el Protocolo de Transferencia de Hipertexto (HTTP) para simular
la implantacionn de algun proveedor conocido y proporcionando mas informacion
sobre el atacante que un honeypot de infeccion baja.

c. Honeypots de alta interaccion

Asi mismo en [10], se indica que el honeypot de alta interaccion hace
posible que el hacker pueda interactuar con el sistema. Normalmente son equipos
con sistemas reales que tienen los mismos servicios que tendrian los servidores
reales, por lo general existe poca restriccion en el sistema sobre la actividad que
realiza el hacker.

5.3  Seguridad de la informacién

Segun estudios realizados por el autor en [11], indican que la seguridad de la
informacién es la disciplina que se encarga de proporcionar la evaluacion de riesgos y
amenazas. En donde se debe realizar un plan de accion y adecuacion, con el fin de reducir
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los riesgos tomando en cuenta la normativa y/o las buenas practicas para asegurar la
confidencialidad, integridad y la disponibilidad de la informacion de los activos al
momento de hacer uso de esta.

La seguridad de la informacion garantiza lo siguiente:

e confidencialidad,
e integridad y
e disponibilidad de la informacion.

La Seguridad de la informacidén se apoya en la politica de seguridad que se
desarrolla mediante la elaboracion y aprobacion por el director de seguridad o Alta
Direccidn, este es de vital importancia puesto que se especifican los lineamientos de
seguridad que deben ser cumplidos dentro de la entidad organizativa.

Es importante establecer objetivos de seguridad de la informacion. De esta manera se
garantiza su confidencialidad, integridad y disponibilidad. Por otra parte, la Organizacién
Internacional de Estandarizacion (ISO) ha desarrollado normas de gestion de la seguridad
como la norma ISO 27001 que establece un modelo estandar para el Sistema de Gestidn
de la Seguridad de la Informacion (SGSI) como se representa en la Figura 3.

SGSI

Politicas

Procedimientos Directrices

Gestion  (implementaroperar, monitorear, revisar, mejorar)

Recursos y actividades

‘ ACTIVOS DE INFORMACION PROTEGIDOSL_/ COMERCIALES

1( " LOGRO DE OBJETIVOS J

Controles (apropiados para la seguridad de la informacién)

|' Niveles [: : S rtamients

de Riesgos Riesgo

Evaluacion

Riesgos

Figura 3. Normas ISO 27001 [12]

54 Centro de Datos

En [13], se indica que un centro de datos es aquel recurso informatico que
almacena, distribuye informacion donde las empresas mantienen y operan la
infraestructura de Tecnologia de Informacion (TI), por lo cual estd en constante
crecimiento, en el centro de datos esta conformado por un conjunto de servidores
instalados en la empresa que son propiedad de esta o son gestionados de manera privada,
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el centro de datos se puede alojar servidores y sistemas de almacenamiento para la
ejecucion de aplicaciones y proporcionar seguridad y confiabilidad a sus datos.

5.4.1 Clasificacion de los centros de datos

En [14] un centro de datos se clasifica por niveles tomando en cuenta su disefio
general. Estos niveles estan enumerados de | a IV en donde el dltimo nivel, representa
una mayor confiabilidad del centro de datos.

a) Nivel I (Centro de datos Basico): De acuerdo con [15], este nivel es el méas
basico, con componentes no redundantes. Ademas de incluir refrigeracion y distribucion
de energia, este nivel puede o no incluir un UPS o un motor generador.

b) Nivel 11 (Centro de datos Redundante): Este nivel entr6 en vigor en octubre
del 2010, con el objetivo de afiadir componentes redundantes, ademas de una métrica de
eficiencia energética para clasificar a los servidores de acuerdo con su consumo
energético, como lo indica [16].

c) Nivel 111 (Centro de datos concurrentemente Mantenibles): En [17] se
menciona que en este nivel se afiaden formas de tolerancia a fallas, manteniendo las
caracteristicas de los niveles anteriores. Esto permite una configuracion activa/pasiva.

d) Nivel 1V: El autor de [18] establece que en este Gltimo nivel se tiene una ruta
energética extra a comparacion de la Unica ruta energeética en el nivel anterior, ademas es
capaz de tolerar cualquier falla de un equipo, sin que esto afecte la carga del sistema.

55  Perimetros de Seguridad

El autor de [19], indica que un perimetro es un punto o puntos donde se separan
las redes locales seguras de las redes externas no seguras. Estan marcados por barreras o
lineas de cortafuegos que separan de manera ldgica las distintas zonas de una
infraestructura. Los perimetros de seguridad constituyen sistemas destinados a proteger
de intrusos la red. La Unica diferencia es que, en lugar de un espacio fisico, se protegen
las redes privadas de un sistema informatico. Estas medidas de seguridad dependen de
cada organizacion, como se puede destinar una instalacion determinada para vigilancia
de seguridad con un método de verificacion de identidad, debido a que los servidores
estan expuestos en peligro, habitualmente la seguridad perimetral deben ser circuitos
cerrados que visualicen las areas vulnerables, en este campo el perimetro de seguridad
evita el acceso a usuarios no autorizados a la red, otro objetivo es muy importante es
identificar a los atacantes y alertar a cerca de ellos asi como filtrar o bloguear trafico
ilegitimo.

5.6 Vectores de Ataques
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Los vectores de ataques se definen en [20], como métodos utilizados para atacar
servicios aprovechando las fallas o agujeros presentes en la red, permitiendo el acceso de
los hackers informéticos. Estos vectores explotan las debilidades propias de los usuarios
ya que se aplica ingenieria social desde cualquier dispositivo que tenga acceso a las
credenciales del usuario.

5.6.1 Clasificacion de ataques
a) De intermediario

Estudios realizados por los autores en [21] , indican que un ataque Man in The
Middle (MITM por sus siglas en Ingles), consiste en colocar el dispositivo atacante en
medio de la comunicacion (entre dos sistemas), esto permite recoger la informacion del
transmisor para procesarla, interpretarla y posteriormente reenviarla al receptor sin que
otros dispositivos lo detecten. EIl secuestro de sesidén es una practica muy comun en
entornos de red vulnerables, por ello la autentificacién basada en certificados se puede
utilizar contra estos ataques.

b) Fuerza Bruta

Asi mismo en [21], el ataque de Fuerza Bruta intenta descifrar la combinacion de
contrasefia y nombre de usuario en el servidor web utilizando todas las posibles
iteraciones. Aprovecha las contrasefias débiles que se utilizan en los sistemas de
autenticacion al iniciar sesion con las contrasefias. Para protegerse de este ataque,
recomienda crear contrasefias largas y complejas, limitar el nimero de intentos de inicio
de sesion fallido con la funcién de blogueo de la cuenta.

c) Atague de denegacidn de Servicio

En [22] se define al Ataque de Denegacion de Servicio (DoS), como una accion
que interrumpe totalmente al sistema o usuarios de los recursos requeridos para efectuar
su normal funcionamiento, los ataques DoS aprovechan la fuerza bruta con el Gnico
objetivo de afectar el sistema mediante una sobrecarga de paquetes y datos en los
servidores, estos ataques muchas veces se pueden solucionarse aplicando parches para
limpiar o bloquear la carga excesiva del sistema, pero existe la desventaja que al momento
que el atacante envie paquetes enmascarados o por difusion estos son imposibles de
detener. Como se indica en [23], en los ataques DoS el atacante sobrecarga el ancho de
banda del trafico de red haciendo que estos recursos no estén disponibles para otros
usuarios, debido a otros nodos no pueden enviar datos después de detectar el medio
ocupado.

d) Explotacién de dia cero

Los autores en [24], definen como explotacién de dia cero a una vulnerabilidad de
la red que es nueva y reciente, antes que los parches sean liberados por los fabricantes,
por lo tanto, la prevencion de los atacantes de dia cero requieren supervisiones
constantes, practicas agiles, también se involucran los usuarios de software que no
actualizan los parches de seguridad con regularidad. Por lo cual, al no hacerlo conduce a
diversas consecuencias en forma de ciberataques. El dia cero también depende el modo
de detencion, es decir los hackers de sombrero blanco identifican las vulnerabilidades,
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estos permiten mantener un bajo perfil hasta que se lance el parche respectivo de
seguridad.

e) Secuencias de comandos entre sitios (XSS)

Como se indicaen [20] y [25], un ataque XSS son secuencias de comandos entre
sitios, se introducen en una aplicacion web fiable, pero esta app es vulnerable la cual, el
usuario al ejecutar la aplicacion recibe el contenido malicioso que aparenta ser como
cddigo legitimo de la aplicacion, sin darse cuenta la victima termina ejecutando el script
malicioso debido a que desconoce el contenido legitimo de la aplicacion. Esto indica que
el atacante no se dirige a la victima sino utiliza las fallas en las aplicaciones web
vulnerables para enviar cddigo malicioso

5.7 Firewall e IPS

Seguln los autores en [26], mencionan que el firewall es un sistema que busca
proteger la informacion de una red del resto de las redes. Las vulnerabilidades que son
posibilidad de ocurrencia de una amenaza sobre un activo y la amenazas evento, exitoso
0 no, que atenta sobre el buen funcionamiento del sistema. Especificamente el firewall
son equipos que hacen cumplir las politicas de seguridad lo que se quiere evitar es que
los usuarios de internet no autorizados ingresen dentro de la red empresarial evita tener
acceso a los recursos o servicios externos. EL firewall es més una puerta que controla la
entrada y salida de paquetes es un guardian de quien puede pasar y no. Actividad que
realiza controla y gestiona a través del blogueo de puertos [27].

En [28] se expone que un sistema de prevencion de intrusos (IPS) es una evolucion
a los tradicionales IDS, el cual, toma contramedidas o respuestas para detener ataques
detectados, realiza tareas para proteger los activos de informacién. El IPS comparado con
el Firewall usa reglas estéticas es decir requieren actualizaciones contindas requiriendo
monitoreo constante.

58 DMz

De acuerdo con los autores de [1], una DMZ, es una red local agregada entre una
red protegida una red externa para proporcionar una capa de seguridad. El objetivo de una
DMZ es que las conexiones desde la red interna a la DMZ, como primera linea de la red
es proteger los recursos valiosos de la entidad y desde la red externa a la DMZ que en lo
general las conexiones solamente se permitan a la red externa; de este modo, se impide
generalmente que los equipos de la DMZ se conecten directamente con la red interna o
bien se puede utilizar una DMZ para aislar maquinas especificas en la red de otras
maquinas.

5.9  Sistema de Deteccion de Intrusiones (IDS)
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En [29] se indica que un IDS es una dispositivo o software que monitorea
constantemente uno o varios recursos en la red, tratando de encontrar actividad
malintencionada o una violacién a las politicas de la empresa. Un IDS es parecido a un
firewall, pero difieren en la manera que detectan las intrusiones, ya que un firewall detecta
la intrusion, pero no identifica este ataque, mientras que el IDS ayuda a los cortafuegos a
la deteccion de ataques dado que existen anomalias que son imposibles de ser detectadas
permitiendo mantener sistemas de defensa permanente advirtiendo cualquier intento o
actividad sospechosa que ocurra en el sistema, ademas de tomar medidas de proteccion
perimetral. Ademas, existen IDS que estan estrechamente relacionados con el sistema de
proteccion para cuando detectan una amenaza, bloquean el trafico que esta genere 0 a su
vez bloquean el dispositivo desde donde provenga la amenaza. Aunque este tipo de
seguridad es muy bueno no deja de tener errores ya que con esto se puede llegar a bloquear
o denegar los servicios que opere en la infraestructura.

510 T-POT

Tal como se describe en [30], T-POT es una plataforma multi-honeypot en la cual
se encuentran varios honeypots dockerizados en un mismo Sistema Operativo (SO),
logrando tener servicios de red de deteccion de intrusos y un motor de seguimiento. Esta
permite emular servicios de red como: Routers, Protocolo de Oficina de Correo (POP3),
postgreSQL, Protocolo para transferencia simple de correo (SMTP), FTP, HTTP, Bloque
de Mensajes de Servidor (SMB) entre otros.

5.10.1 Honeypots incluidos en TPOT

a) Cowrie

En [31] se explica que un Honeypot Cowrie simula ser un servidor SSH y Telnet con
una interaccion alta, ademas de registrar las formas en que actla un atacante para intentar
penetrar el sistema. Gracias a las prestaciones del honeypot Cowrie se permite a los atacantes
acceder al honeypot usando un cliente Telnet 0 SSH emulado y capaz de registrar toda la
informacion de la sesion que realiza el atacante en formato JSON siendo Util puesto que este
formato puede ser utilizado por varias herramientas, tal como se expone en [32].

b) Mailoney

Las investigaciones realizadas en [33] describen a mailoney como un honeypot en donde
se simulard el servicio de correo electronico por el puerto 25, lo que nos permitira registrar los
diferentes emails enviados cuando el servicio se configure como open relay, ademas de registrar
las credenciales usadas en los intentos de inicios de sesion.

c) Snare

El autor en [34] menciona que es un honeypot de aplicaciones web, siendo el
sucesor de Glastopf, heredando muchas caracteristicas similares a las existentes en
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Glastopf, asi como la capacidad de convertir paginas web existentes en superficies de
ataque con TANNER.

d) Citrixhoneypot

De acuerdo con el autor en [35], este crea un sitio web falso sobre el Protocolo
de transferencia Segura de Hipertexto (HTTPS) en donde los posibles atacantes trataran
de ingresar usando una forma de autenticacion para vulnerar la seguridad de la pagina.

e) Rdpy

Los autores en [36] indican que, este honeypot es desarrollado bajo Python, para
simular un servicio de Protocolo de Escritorio Remoto (RDP) de Microsoft, funcionando
como un MITM para registra la sesion. Admite la capa de seguridad RDP estandar, RDP
sobre Capa de Sockets Seguros (SSL), entre otros.

f) Dionaea

Los autores en [37] mencionan que un honeypot Dionea de baja interaccién
escrito en C y Python esta disefiado para la simulacion de servicios que contengan
vulnerabilidades. Estos servicios pueden ser SMB, HTTP, FTP, MYSQL entre otros.
Dionaea recopila informacién sobre las vulnerabilidades utilizados por el programa
maligno de esta manera se obtiene una copia secuestrada del programa maligno utilizado
por el atacante.

g) Heralding

Estudios desarrollados por [38] y [35] indican que es un honeypot simple que
unicamente recoge informacién de inicio de sesién o credenciales utilizados en los
diferentes protocolos de red como: FTP, HTTP, POP3, TELNET, SSH, RDP, entre otros.

h) Adbhoney

De acuerdo con [39], es un honeypot de baja interaccion que usa el protocolo
Android Debug Bridge que simula teléfonos, TVs conectados al host.
i) Dicompot

En [2], se indica que Dicompot es un honeypot que simula un servidor de Imagen
Digital y Comunicacion en medicina (DICOM) completamente funcional con un toque,
el cual es un estandar de transmision de imagenes médicas y datos entre hardware de
propoésito médico.

J) Ciscoasa

En [40] se explica que este honeypot se desempefia a manera de baja interaccion
en el componente Cisco Adaptive Security Appliance (ASA) capaz de detectar CVE-
2018-0101, una vulnerabilidad de ejecucion remota de cddigo y Sistema Operativo de
Disco (DOS).

k) Conpot

Asi mismo en [41], se describe a Conpot como un honeypot de baja interaccion,
el cual permite emular una infraestructura industrial compleja, siendo facil su
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implementacidn, modificacion y extension. El objetivo es recopilar informacion sobre los
motivos y métodos de los adversarios que apuntan a la entidad u organizacion.

I) HoneySAP

En [42], se afirma que es un honeypot de baja interaccion centrado
especificamente en la investigacion relacionados a servicios de Aplicaciones y Productos
de Sistema (SAP). Principalmente busca descifrar las técnicas centrado en la
investigacion especifico para servicios SAP.

5.11 Plataformas para la virtualizacion

Estudios realizados en [43], indican que las maquina virtuales asumen que los
recursos que poseen son propios de ellos y ven a otras maquinas virtuales como sistemas
independientes, por ello los servidores pasan a ser alojados en entes ldgicos conocidos
como (maquina virtuales) destinadas a comunicarse y compartir recursos fisicos de los
que disponen, independientemente como estén organizadas e integradas dentro de una
infraestructura virtual estamos hablando de virtualizacion de la plataforma que sera (til
para el desarrollo de los honeypot.

5.11.1 Virtualbox

En [43] se indica Virtualbox que es una herramienta de gestion de méaquinas
virtuales encargada de virtualizar todos los componentes de un ordenador, permite
instalar multiples sistemas operativos, se puede ejecutar maquitas virtuales de 32 y 64
bits como: Linux, Microsoft Windows, Solaris con diferentes caracteristicas, Virtualbox
trabajo con interfaces graficas y basados en linea de comandos de esta forma manipulan
las maquinas virtuales, configurar diferentes formas de conexiones de red entre el
dispositivo.

5.11.2 Magquinas virtuales

Las maquinas virtuales de acuerdo con [43], son las que corren paralelamente
sobre una maquina fisica anfitrién o host de manera que tiene permisos y hacen uso de
los recursos fisicos del hardware que son abstraidos de él, cada maquina cree que usa sus
recursos propios de hardware cuando en realidad lo hacen de modo virtual, las maquinas
virtuales corren distintos sistemas operativos, diferentes servicios o aplicaciones.

5.11.3 Sistemas operativos

Los sistemas operativos en [44] son un conjunto de programas de un sistema
informatico que gestiona recursos del hardware y es el principal programa que se ejecuta
en toda la computadora de propoésito general, en él se ejecutan lenguajes de programacién
en los cuales estan desarrollados y que se puede desarrollar para ellos, tiene un conjunto
basico de funciones ofrece interfaces graficas a los usuarios.

31



5.12 Linuxy Distribuciones

5.12.1 Kali Linux

Es una distribucion Linux basada en Debian destinada a pruebas de penetracion y
auditoria de seguridad [45]. Kali es una herramienta esencial para tareas de seguridad de la
informacidn como: pruebas de penetracion, ingenieria inversa e informatica forense.

5.12.2 Ubuntu Server

En [46] se define a Ubuntu Server como un SO sin entorno grafico al cual se
realiza peticiones, acciones mediante la consola, aunque también se le puede instalar un
entorno grafico. EI manejo de Ubuntu Server es muy similar a otros sistemas basados en
Linux, es una variante de Ubuntu, est4 dedicada para uso en servidores, sobre todo en el
uso de servicios web, servidores de base de datos, Protocolo de Configuracion Dindmica
de Host (DHCP), Sistema de Nombres de Dominio (DNS), entre otras. La funcionalidad
de este SO, ha hecho que la configuracion de servicios y los procesos vinculados, sean
realizados con mayor eficiencia y aprovechados por servidores.

5.13 Windows 10

En [47] se indica que Windows 10, pertenece a la familia NT5 siendo el sucesor
del SO Windows 8 destinado para el uso ya sea en cliente y/o servidor. Windows 10 es
una edicién completa disefiada para toda la familia de los productos de Microsoft como:
teléfonos inteligentes, laptops, tabletas, entre otros.

5.14 Router Virtual Mikrotik con RouterOS:

En [48] se define a Mikrotik RouterOS como un SO basado en Linux. La empresa
que lo desarrolla es SIA Mikrotikls. Es propio del mikrotik tener su propio SO de
configuracién facil que al virtualizarlo se convierte en un router lo que permite funciones
como firewall, VPN Server y Cliente, Gestor de ancho de banda, Calidad de Servicio
(QoS), punto de acceso inalambrico y otras caracteristicas utilizado para el enrutamiento
y la conexion de redes.

Configuraciones de RouterOS soportan métodos de configuraciones como:

e Consola serial con una terminal

e Accesos via Telnet y SSH via una red

e Interfaz Grafica WinBox

e Acceso local via teclado y monitor

e Una API de configuracion dedicada al desarrollo de aplicaciones
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5.15 GNS3

Como se indica en [49], GNS3 es un simulador libre, con un entorno grafico
amigable, facil de manejar caracterizandose por la obtencion de una 10S de CISCO,
permite disefiar topologias de red complejas de alta calidad y realizar simulaciones sobre
la misma.

5.15.1 QEMU

De acuerdo con lo expuesto en [50], Qemu es un virtualizador y emulador de
maquinas genéricas de codigo abierto, permitiendo la emulacion completa de equipos.
Qemu se diferencia por emular procesadores, procesos que han sido compilados para un
procesador diferente al que se tiene instalado en el propio sistema, emula solamente el
kernel y ejecuta el codigo de area de usuario, por lo que no ejecuta el coédigo generado
por las maquinas virtuales de forma nativa, sino que lo interpreta tal como se explica en
[43, pp. 64 - 65].

5.16 Herramientas de visualizacién

5.16.1 Logstash

En [51] se explica que es una herramienta de recopilacion de datos en tiempo real
que puede consumir mensajes de fuente diferentes como HTTP en varios marcos de
registros.

5.16.2 Kibana

Esta herramienta es una plataforma de virtualizacion para la configuracion de
datos de Elastisearch, permitiendo el paso de registros persistentes, presentando
ilustraciones gréficas, diagramas y tablas obteniendo una descripciéon general de los
servidores, de acuerdo con lo expuesto en [52].

5.16.3 Elasticsearch

En [53] y [51] se explica que es un motor de analitica y analisis distribuido, abierto
para todos los tipos de datos estructurados o no estructurados. Elasticsearch es el
componente principal de Elastic Stack, un conjunto de herramientas gratuitas para el
almacenamiento y analisis y la visualizacion de los datos, usada para indexar varios tipos
de contenidos como: busqueda de aplicaciones, basqueda empresarial, Basqueda de sitios
web, analitica de seguridad.
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5.17 Herramientas para pruebas

5.17.1 Network Mapper (NMAP)

De acuerdo con [54], NMAP es una herramienta de escaneo de seguridad
que detecta hosts, servicios y crea mapas de redes, siendo utilizado
frecuentemente para tareas como el inventario de la red, gestion de programas y
la supervision del tiempo de actividad del servicio. NMAP es compatible con
todos los sistemas operativos, por lo tanto, es una herramienta flexible que admite
técnicas avanzadas para enrutamiento de redes, escaneo de puertos, IP, firewalls,
enrutadores entre otros.

5.17.2 Hydra

En [55] se define a hydra como una herramienta para descubrir
contrasefias, mediante la utilizacion de un script o automatizacién del proceso o
través de lineas de codigo, es un complemento presente en Kali Linux.

5.17.3 Patator

En [29] se explica que es una herramienta multi-hilo bastante completa y
flexible para ejecutar ataques de fuerza bruta escrita en Python, Patator guarda
cada respuesta en un archivo de registro para una posterior revision, para el ataque
se usa FTP, SSH en la maquina Kali Linux atacante

Las tecnologias antes detalladas han soportado el desarrollo de redes de Quinta
Generacion (5G) y el desarrollo de diferentes modelos de negocio como los planteados
en [62][63][64][65][66], asi como soportar servicios de Internet de las Cosas (I0T) como
los descritos por los autores en [67][68][69][70].
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CAPITULO 6

METODOLOGIA DEL TRABAJO

6.1

Topologia Propuesta

En cumplimiento con el segundo objetivo “Desarrollar un escenario empresarial

y simulacidn de los vectores de ataque sobre una infraestructura del centro de datos” de
esta tesis. En este apartado se desarroll6 dos propuestas de topologias o escenarios:

a) Escenario 1 — Pruebas

En este escenario denominado como ‘Escenario de Pruebas’, se dispuso de un
servidor TPOT en una subred local de la empresa como se observa en la Figura 4, junto
a los servidores que desplegaron los diferentes servicios de la empresa como se describe
a continuacion.

Router Mikrotik: Router virtual mikrotik que se usé como un firewall para acceder
a los servicios.

Servidor FTP: Servidor encargado de la transferencia de archivos usando el
protocolo FTP.

Servidor de Correo: Servidor encargado de la gestion de los correos electronicos
dentro de la empresa.

Servidor SSH: Servidor usado para administrar remotamente un equipo de manera
segura.

TPOT-Server: Servidor donde se aloj6 los multiples honeypot que simularon los
diferentes servicios en donde los atacantes realizaron sus ataques.

ATKZ1: Representd la/las maquinas atacantes que trataron de vulnerar la seguridad
de los servidores.

Clientes: PC1, PC2, PC3: Usuarios que hicieron uso de los diferentes servicios de
la empresa.

En este caso el servidor de honeypots al no estar expuesto de manera directa al
internet, nos ayudd a saber cuando un atacante se saltd las diferentes defensas de la
infraestructura, pero no recolectdo muchos datos recolectados debido a la naturaleza de su
ubicacion.
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Internet

ServidorFTP

® T,

ServidordeCorreo

TPOT-SERVER

Figura 4. Escenario 1 - Pruebas

b) Escenario 2 — Escenario Empresarial

En este escenario también denominado “Escenario Empresarial” se ubicé el servidor
TPOT en la DMZ de la empresa, como se observa en la Figura 5. En este disefio de
laboratorio se simulé la exposicion directa del servidor a internet y donde fue propenso a
un mayor nimero de ataques con respecto al Escenario de Pruebas mostrado en la Figura
4. El objetivo de este escenario fue, representar la implementacion de un Honeypot para
una empresa, conformado por servicios Web, Correo, SSH y FTP colocados en la DMZ
empresarial.

Descripcion de componentes utilizados en el Escenario 2 - Empresarial:

e DMZ: Zona donde funcionaban los servicios de la empresa expuestas a internet.

e Al, A2: Son posibles computadoras atacantes los cuales realizaron una serie de
ataques a los servicios implementados en la colmena de honeypot.

e Servidor de Correo: encargado de la administracion del correo de la empresa.

e Servidor Web: Servidor en donde se colocaron los recursos web accesibles desde
internet.

e Servidor SSH: Servidor que se encargd de administrar remotamente las
actividades y procesos de la maquina y/o maquinas.

e Servidor FTP: Servidor encargado de la transferencia de archivos para lo cual hizo
uso de FTP.
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e Clientes: Clientel, Cliente2: Son usuarios que hicieron uso de los servicios
implementados por la empresa para realizar tareas necesarias dentro de ella.

En este caso el servidor de honeypot, al estar expuesto de manera directa a internet,
recolectd un mayor volumen de datos con respecto al escenario anterior, lo que permitio
de manera temprana detectar las posibles violaciones de seguridad a los servidores
expuestos a la vez que se protegio a la red interna con ataques que se puedan dar desde
dentro del honeypot.

Zona Desmilitarizada -DMZ

Servidor de
Correo

Servidor
Web

TPot Server
Servidor
SSH

Servidor
FTP

] ]

B [ iy
Clientel Cliente2

Figura 5. Escenario 2 - Empresarial

6.2 Fase Disefio

Luego de analizar los escenarios en donde puede ubicarse el servidor TPOT, se
puede decir que, para mayor recoleccién de datos, respecto a los ataques que se recibe, lo
optimo fue colocarlo en la DMZ como se indica en la Figura 5, para saber el
comportamiento de los atacantes en su intento por saltar las defensas de la infraestructura
de la empresa.

Para la realizacion del Escenario elegido fueron necesarios los siguientes componentes:
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- 1 maquina fisica

- Programa de virtualizacion

- Programa simulador de red

- Plataforma Multi-Honeypot

- Diccionarios con nombres de usuarios y contrasefias
- Plan de pruebas

A continuacion, se detalla algunos de los componentes usados para el Escenario
seleccionado. Los demas se desglosa més adelante.

6.2.1 Maquina Fisica
Es una computadora de escritorio (PC)

- Sistema operativo: Windows 10 Education
- Version: 10-2004

- Procesador: Intel Core i7-3770K

- Gréfica: Intel(R) HD Graphics 4000

- RAM: 32GB DDR3

- Discos: 490GB SSD, 500GB HDD

- Configuracion regional: espafiol - Ecuador

Ver informacion basica acerca del equipo
Edicidn de Windows

Windows 10 Education

v M Windows 10

Corporation. Tadas los
derechos reservados,

Sisterna
Pracesacon Intel{R) Core{TM) i7-37708 CPL @ 3.50GHz  3.50 GHz
Memaria instalada (RAKN): 32,0 GB

Tipo de sistema: Sistema aperativo de 64 bits, procesador x4
Lépiz v entrada tactil: La entrada tactil o manuscrita no estd disponible para esta
pantalla

Figura 6. Caracteristicas Fisicas de hardware

La instalacion de Windows 10 se detallé en el ANEXO 1.
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= CrystalDiskinfo 8124 xid - x
File Edit Function Theme Disk Help Language
i Good 8 Good
26 °C 3300
C: 0:
SanDisk Ultra Il 480GB 480,1 GB »
Health Status Firmmware (X41200RL Total Host Reads 35763 GB
' Good ] Senal Mumber 162265428774 Tetal Host Writes 2E8 GB
| 95 9 | Interface |Serial ATA Total MAND Writes 17537 GB
Transfer Mode |SATASGD0 | SATASEO0 Power On Count 11436 count
Temperature Drrive Letter |C: Power On Hours A506 hours
- Standard |ACS-2 | ACS-2 Rewision 2
(26°c )
b : Features |5.MART, APM, NCO, TRIM

Figura 7. Caracteristicas del disco SSD

= Good = Good
26°C 33 °C
C o
4 ST3500418AS 500,1 GB
Health Status Firmware (CC38 Buifer Size 16384 KB
' ' Serial Number [SYMFXZEH
| Good | Interface [Serial ATA Rotation Rate 7200 RFM
Transfer Mode |---- | SATAS300 Poweer On Count 34357 count
Temperature Drive Letter |t Power On Hours 4263 hours
' Standard |ATAZ-ACS | ATAB-ACS version 4
C33°cd
- g Features SMART, AAM, NCC

Figura 8. Caracteristicas del Disco HDD

6.2.2 Programa virtualizador

Como programa virtualizador se opt6 por Virtualbox debido a que es Open Source
bajo la licencia GNU/GPL, ademas de la versatilidad que ofrece para arrancar varias
maquinas e incluso las herramientas administrativas para cada una de ellas. La instalacion
de esta herramienta se encuentra en el ANEXO 2.

6.2.3 Programa simulador de red

El programa simulador de red escogido es GNS3, en donde se puede realizar
topologias de red completas pudiendo asi combinar dispositivos reales y virtuales. La
instalacién de este programa simulador de red se encuentra detallada en el ANEXO 3.

6.2.3 Plan de pruebas
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También denominado Protocolo de Pruebas fue necesario para verificar el
complimiento de los objetivos 2 “Desarrollar un escenario empresarial y simulacion de
los vectores de ataque sobre una infraestructura del centro de datos” y 3 “Desplegar
sobre nuestro escenario y desarrollar el protocolo de pruebas . Este protocolo consistio
en la realizacion de un plan donde se planted una serie de ataques al servidor multi-
honeypot, donde se tomo en cuenta los protocolos y puertos a los cuales atacar asi también
saber los honeypot encargados de registrar los ataques para su posterior visualizacion por
herramientas especializadas en interpretar dichos datos, de una manera entendible para el
usuario. En la Tabla 1, se anot6 los protocolos definidos, asi como sus puertos, los cuales
son usados por defecto para dichos protocolos.

Protocolo | Puerto HONEYPOT | Herramienta
SSH 22 TCP Cowrie Hydra
FTP 21 TCP Dionaea Hydra
SMTP 25 TCP Mailoney Patator
HTTP 80 TCP Tanner Patator

Tabla 1. Protocolos que serén puestos a prueba en el ataque

Luego de definir los protocolos y puertos para los ataques en la Tabla 1, se realiz
la Tabla 2, donde se coloco los diferentes casos para realizar los ataques. Por ejemplo,
en el primer caso se tuvo 1 maquina con un diccionario de 100 nombres de usuarios y
otro diccionario con 1000 contrasefias, los cuales al momento que la herramienta fue
realizando los diferentes ataques por fuerza bruta, combiné 1 nombre de usuario con las
1000 contrasefias del diccionario, esto quiere decir que la maquina realiz6 100000 ataques
a cada uno de los protocolos con las herramientas definidas en la Tabla 1. Para el niamero
total de ataques que recibio el protocolo se multiplicé el nimero total de ataques por
maquina por el nimero de maquinas que realizaron el ataque. En este caso como es una
sola maquina fue el mismo numero de ataques. Para los deméas casos cambi6 el niUmero
ya que en el caso 2 se usaron 3 maquinas y en el caso 3 se usaron 5 maquinas, cada una
con su propio diccionario para cada uno de los protocolos.

Numero Numero de |Numero de
usuarios contrasena |ataques por
Numero de |por s por maquina Numero total
Caso Maquinas |maquina maquina atacante de ataques Protocolos
1 1 100 1000 100.000,00 100.000,00(SSH,FTP,SMTP,HTTP
3 300 3000 900.000,00{ 2.700.000,00|SSH,FTP,SMTP,HTTP
3 5 500 5000 2.500.000,00( 12.500.000,00|SSH,FTP,SMTP,HTTP

Tabla 2. Plan de pruebas

Cabe recalcar que para el caso 2 y 3 mostrados en la Tabla 2, los ataques al
servidor se realizaron de manera simultanea, lo que conllevo a la demanda de buenos
recursos y buen rendimiento del servidor, ya que mientras crecia el nimero de ataques, el
servidor usG mas recursos para el registro de los ataques por lo que se vio afectado su
rendimiento.

6.3  Fase Implementacion
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En esta fase, con el fin de dar cumplimiento al tercer objetivo “Desplegar sobre
nuestro escenario y desarrollar el protocolo de pruebas ” de la presente tesis, se explico
los procedimientos necesarios para la implementacion del honeypot, asi como una
descripcidn de las configuraciones realizadas, ademas de sus recursos necesarios.

Para realizar la implementacion, se selecciond varios Honeypot que vienen
integrados en TPOT, los cuales son: Cowrie, Dionaea, Tanner (Snare) y Mailoney.
Ademas, se instalé maquinas virtuales con el SO Kali Linux, el cual incluye una serie de
herramientas para la auditoria y seguridad informatica, lo que nos permitié realizar una
serie de ataques a cada uno de los servicios ofrecidos por los honeypot seleccionados para
analizar las vulnerabilidades que explotaron estas herramientas en la infraestructura.

root@kaiDMZ: homeferleolS

Archivo Acciones Editar Vista Ayuda

home/erleols

Figura 9. Escaneo de puertos con NMAP

Asi también se hizo una serie de pruebas con Nmap (como se muestra en la Figura
9) la cual ayudd a escanear los puertos habilitados en un host. Ademas, se usé la
herramienta TeraTerm (cliente de conexion SSH, Telnet, entre otros) la cual facilito
realizar tentativas de conexion hasta el host virtual y en su posterioridad se verificé que
dicho dispositivo virtual era percibido como sistema real.

6.3.1 Implementacion del Servidor Multi-Honeypot (TPOT)

A continuacion, se ilustra la instalacion del sistema multi-honeypot y la
correspondiente configuracion.

a. Se procedid a descargar un archivo de disco, desde su repositorio oficial en
GitHub (https://github.com/telekom-security/tpotce/releases). En este caso se
descargo la version 20.06.2.

b. A continuacidn, en VirtualBox se cre6 una maquina virtual como se muestra en el
ANEXO 5, con las caracteristicas minimas requeridas por este sistema multi-
honeypot, las cuales son: 6-8GB RAM y 100GB Almacenamiento como se
muestra en la Figura 10.
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Hombre: TpotDME
Sistema oparative;  Dehian (G4-bit)

Grupods: Tpal Server
I Sistema
Mrmearia base: 8192 MB
Procazacaras: 2
Crden de arranque;  Qisgueta, dptica, Disco duro
e [ g WT-s kD=, Paginadan anidada,

Faranvirtualizacidn KvM
- Fantalk
2 | Almacenambento

Controlador: [DE

IDE secundario meestra:  [Unidad oplica] Vaaa
Contraladar: SAT
Fuarto SATA 0; Mpoteedt (Marmal, 100,73 GE)

Figura 10. Caracteristicas de la Maquina Virtual

c. Como siguiente paso, se carg6 el archivo de disco en la méaquina virtual y se
realiz la instalacion, de manera “Standard” con la respectiva informacion
requerida en los pasos de instalacion como se muestra en los ANEXOS 6y 7.

d. Para la verificacion de la realizacion del paso anterior, se llegd a obtener una
pantalla similar a la Figura 11 al momento de finalizar la instalacion.

' TPot [Running]

¢ https:

er login:

Figura 11. Pantalla de inicio de TPOT

Cabe recalcar que la informacion presentada en la Figura 11, es muy importante
debido a que gracias a esos datos se logré administrar el servidor remotamente, ya sea
por SSH o con una interfaz WEB. Ademas, para configurar los diferentes honeypot que
contiene este servidor, se modifico el archivo tpot.yml que se encuentra en el directorio
lopt/tpot/etc/ y luego reinicid el servicio tpot con el comando “sudo service tpot restart ”.
Todo este proceso de instalacion se encuentra detallado en el ANEXO 7, asi como la
configuracién en el ANEXO 8 seccidn 1. También en el ANEXO 8 seccion 5, se detalla
una manera de administrar el servidor de manera remota y por Gltimo en el ANEXO 8
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seccidn 2 se muestran maneras de revisar el estado de los honeypot que se encuentran
activos en el servidor.

6.3.2 Implementacion de servidores con sistemas reales de la empresa

Para realizar la Implementacion de servidores con Sistemas reales de la empresa, se
descargd un archivo de disco de Ubuntu Server 16.04 LTS desde su web oficial
(https://ubuntu.com/download/server).

a. Luego se cred las maquinas virtuales en Virtualbox con caracteristicas minimas
para su funcionamiento. Por ejemplo: 2GB RAM y 100GB Almacenamiento.

B General B Previsualizncian
Marmdira: Ubwurity Server 16
Sestema operatvo:  Ubunty [64-bet)
Gripas: Servidares Hube
B | Sistema
Mesrinria base: 2048 A3
Orden de arrangue: Disgueta, Satica, Misco dura
Aceleracion; YT-w/AMD-Y, Paginaciin anidada, Paravirtualizaddn KV
B Pantalla
:i; Almacenamiento
Canbrolades: IDE
IDE secundaris maestra!  [Unidad dptica] vacls
Cantrolador: SATA
fuerta SATA O Ubuwnty Server 16.vhd (Narmal, 100,00 GB}

Figura 12. Caracteristicas Maquina Virtual como servidor

Como siguiente paso, se procedio a cargar la imagen ISO en la maquina virtual,
con la respectiva informacion requerida en los pasos de instalacién. Ademas, se instalo
los diferentes paquetes para los servicios que se hicieron uso en cada uno de ellos como:
Openssh-Server, Postfix, Apache y Vsftp de los cuales su instalacion se detallé en el
ANEXO 13.

Para un mayor detalle del proceso de instalacion se debe revisar el ANEXO 10,
donde se expone paso a paso el procedimiento de instalacion.

6.3.3 Implementacion de Maquinas Atacantes

Para este apartado se procedio a instalar 5 maquinas virtuales con el SO Kali
Linux, como se muestra en el ANEXO. Las caracteristicas de las maquinas pueden ser
minimas (LGB RAM y 100GB Almacenamiento) debido a que no es necesario de muchos
recursos en las maquinas atacantes para la ejecucion de las pruebas.
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6.3.4 Preparacion de diccionarios para realizar el plan de pruebas

El uso de diccionarios de usuarios y contrasefias fue indispensable para el plan de
pruebas puesto que se consistio en realizar ataques de fuerza bruta a cada uno de los
puertos comunes para los protocolos HTTP, FTP, SSH y SMTP. Para proceder a armar
los diccionarios se siguid los siguientes pasos:

a. Descargar archivos diccionario de paginas especializadas en recolectar
informacion de usuarios 'y contrasefias como  skullsecurity.org 0
packetstormsecurity.com.

b. Crear una estructura de directorios acorde a los casos de pruebas a realizar.

w diccionarios

W Pass-COrmeg
1000
2000
S000

w pass-fyp
1000
000
S000

w pass-hilp
1000
3000
000

w pass-ssh
1000
2000
S000

Figura 13. Archivos de Diccionario de Usuarios y Contrasefias

c. Cada directorio final (1000, 3000, 5000) tuvo sus correspondientes archivos de
texto con usuarios, contrasefias y ademas la maquina en donde se usd, como se
puede apreciar en la Figura 14 y el contenido en la Figura 15.
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https://wiki.skullsecurity.org/index.php/Main_Page
https://packetstormsecurity.com/Crackers/wordlists/

users3000-3.txt

users3000-1.txt users3000-2.oxt

Figura 14. Diccionario de datos Contrasefias y Usuarios

BEnawan .ﬂlusarleﬂHx x| Epassjmﬂ-lmﬂl a» ‘; EUEEIBMOD-IML'I|
957 vestigial a1 eTyler -
vestment £ 2 aelliott
vestry 3 iFiguerca
vestryman 4 mMurphy
vesture 5 pBerry
vesuvian & mfaldwell
vesuvius 7  bLucas
dad  wet 5 cFoole
5 vetch % aHubbard
966 wetchling | 10 eVasquez
957 wetchworm i1 11 zFratt
| wveteran i| 12 hCopeland
o vete il 13 1cox
VeR i 14 bBlack
vexation il 15 rsparks
vexatious i 16 cRowe
vexed i1 17 eCobb
vexing 12 msSovder
975 vEW | 12 dFrank
97¢ wmhE 20 JRogers
477 wiabiliey Yol 21 isimmens !
Jength:901 lines:100  Ln:1 Col:1 Pos:1 Windows (CRLF)  UTF-5 INS

Figura 15. Contenido de los diccionarios

6.3.5 Lineas de comandos para pruebas

Para la ejecucion del plan de pruebas fue indispensable realizar los comandos para
cada caso de prueba, es decir escribir palabras reservadas que el SO hace uso para ejecutar
una orden determinada desde una terminal, estas palabras reservadas se escribieron
teniendo en cuenta cada uno de los parametros que las herramientas requerian como se
explica a continuacién:

a. Paralos protocolos FTP y SSH: En este caso se usé la herramienta Hydra, de
la siguiente manera:

hydra -L path_users.txt -P path_passwords.txt host protocolo -t 64

-L path_users.txt: Ruta donde se encuentra el diccionario de los nombres de

usuario a usar.
-P path_passwords.txt: Ruta donde se encuentra el diccionario de las contrasefias
a usar.
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host: direccion ip o nombre de host a donde se va a realizar el ataque
protocolo: ElI nombre del protocolo por donde se va a realizar el ataque.
-t 64: Es el nimero de tareas paralelas. Por defecto es 16.

Ejemplo:
- hydra -L /ftpdir/pass-ssh/3000/users3000-1.txt -P /ftpdir/pass-ssh/3000/pass3000-1.txt
tpot-dmz ssh -1 -t 64

- hydra -L /ftpdir/pass-ssh/3000/users3000-1.txt -P /ftpdir/pass-ssh/3000/pass3000-1.txt
tpot-dmz ftp -1 -t 64

Para los protocolos SMTP y HTTP: Para los protocolos mencionados se hizo
uso del modulo patator, incluido en Kali-Linux, asi como sus herramientas
smtp_login y http_fuzz de la siguiente manera:

smtp_login:

patator smtp_login user=FILEO password=FILE1 0=/path_users.txt
1=/path_passwords.txt host=host

user=FILEO: se debe colocar un usuario o lista de usuarios.

password=FILEL: se debe colocar una contrasefia o lista de contrasefias.

0,1: Hace referencia a la ruta donde se encuentran las listas de usuarios o
contrasefias correspondientes.

host=host: Se debe colocar la direccion IP o hostname del objetivo.

Ejemplo:

patator smtp_login user=FILEQ password=FILE1 0=/ftpdir/pass-http/1000/users1000-
1.txt 1=/ftpdir/pass-http/1000/pass1000-1.txt host=tpot-dmz

http_fuzz:

patator http_fuzz url=url user_pass=FILEO:FILE1 0=/path_users.txt
1=/path_passwords.txt -x ignore:code=401

url=url: se indica la pagina web a donde se requiere realizar el ataque.
user_pass=FILEOQ:FILEL: Se indica el/los usuarios(s)/contrasefa(s).
0,1: se indica la ruta de la ubicacion de las listas antes mencionadas.

-x ignore:code=number: se indica que error devuelto por el servidor, se ignorara,

para que el proceso continle normalmente.
Ejemplo
patator http_fuzz url=http://tpot-server.honeytechups.com/user/login

user_pass=FILEO:FILE1 O=/ftpdir/pass-http/1000/users1000-1.txt  1=/ftpdir/pass-
http/1000/pass1000-1.txt -x ignore:code=401

6.3.6 Implementacion del Escenario Real
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En este aparatado se expone el proceso que se realizO para armar el escenario
virtualmente en el software GNS3 usando imagenes QEMU y méaquinas virtuales de
VirtualBox.

a. El primero paso fue activar la maquina virtual de GNS3 (GNS3 VM) en los ajustes
de GNS3 como se muestra en la Figura 16 o se puede revisar el ANEXO 4y
ANEXO 9 para un mayor detalle.

@ s

Fle F®l View Contiod Node Annotate Tools el

e Preferences

| GNS3 VM
Packet capture
* Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
I* Dynamips
105 routers
= 105 on UNIX
10U Devices

General [GNS3 VM preferences
Server

VirtualBox VMs
- VMware
VMware VMs
™ Docker
Docker containers

Figura 16. Habilitacion de GNS3 VM

b. Después se debe agregar una imagen RouterOS, la cual se puede descargar desde
su pagina oficial mikrotik.com, se agregé al apartado QEMU->Qemu VMs como
se muestra en la Figura 17 y también se detalla en el ANEXO 9.

@ Preferences ? X
General Qe emplate
Server
GNS3 VM otikRo 1~ General
Template name: MikrotkRouter_640
Packet capture Template ID: e302699-c824-4336-9a¢d-2c4af79e 1426
-~ Built-in Default name format {name)- (0}
Ethernet hubs Server GNS3 VM is starting (GNS3 VM)
Ethernet switches Console type: telnet
Auto start console:  False
Cloud nodes U 1
~ VPCS Memory: 1024 MB
VPCS nodes Linked base VM: True
Dynamips QFMU binary: qemu-system-x86_64
|~ Hard disks
10S routers Diskimage (hday:  ch-647.9img
" 10S on UNIX Disk interface (hda): none
10U Devices ~ Network
QEMU Adapters: a
Qe Name format: Ethernet(0)
Type: <1000
> VirtualBox ~ Optimizations
VirtualBox VMs CPU throttling: disabled
v VMware Process prionity: normal
VMware VMs 7 Additlons] options
On dose: power_off
~ Docker

Docker containers

Figura 17. Importacion de RouterOS en GNS3

c. Luego se afiade las Virtualbox VMs necesarias para cumplir la topologia
propuesta, que se encuentran en el apartado Virtualbox como se aprecia en la
Figura 18.
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Mle oM View Contiol  Nods

@ Prefecences

General [ virtualBox VM templates
Server
GNS3 VM () ybuntuServer T General

Template name: UbuntuServer
;‘fz‘_‘ capture 14 Kali-linux-atlc Template ID: 36730026-0245-4123-3302-2117e31f41ca
~ Bullt-in

liai T} = VirtualBox name:
Ethernet hubs Kali-linux-atk1 RAM:
Ethernet switches [l "= Kali-linux-atk2 Server: _
Coudnodes  l| ™ linucata | i e
VPSS 1% Kali-linux-atk4 Linked base VM: Ralse
VPCS nodes I Console type: none
~ TpotDMZ Auto start console: False

' Ubuntu Server 16 |~ Network

. Adapters; 1
“ Ubuntu18.04 Name format: Ethemet{0}

i w10sistinformacion Use any adapter: True
Type: Intef PRO/1000 MT Desktop (82540EM)

| VirtualBox VMs

VMware VMs
Docker
Docker containers

Figura 18. Importacion de Maquinas Virtuales

Para colocar los elementos como: maquinas virtuales, Router, switch, ethernet, se
arrastré uno por uno los elementos de la lista general a la izquierda de la zona de
trabajo como se observa en la Figura 19.

Figura 19. Elementos de GNS para plan de prueba

Para unir los dispositivos de la manera especificada, se usé el conector “Add a
link” para unir uno a uno los puertos como se muestra la Figura 20.

Figura 20. Afadir enlace

48



Switch

Kalf-linux-atic1
{ )
Kallfinux-atki-1

&

Figura 21. Equipos entrelazados

f.  Finalmente se acomodo los dispositivos y se modifico los iconos, para diferenciar
las maquinas entre si, como en la Figura 22

Cloud1
e

$
-

S _,,L) Ethernet

TPOT-Server Kali-linux-atk-1

“ DMZ

Kali-linux-atk1-1

MailServer
e0

Kali-linux-atk2-1
SSHServer

0

Kali-linux-atk3-1

FTPServer

WebServer Kali-linux-atkd-1

i

Cliente1 s3 Cliente2
=, g o g
e0

e3

Figura 22. Topologia o Escenario

6.3.7 Ejecucidn del plan de pruebas

Para la ejecucion del plan de pruebas indicado anteriormente, se puso en
funcionamiento la topologia, en especial 5 maquinas virtuales con el SO Kali-Linux, asi
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como el servidor TPOT. Con los comandos ya explicados anteriormente, se fue
ejecutando uno por uno desde la méaquina correspondiente como se muestra en la Figura

23y Figura 24. Ademas, se puede observar la ejecucion de los comandos en cada maquina
en el ANEXO 11.

roct@kaliDMZ2: fhome/erleols

Archivo Acciones Editar Vista Ayuda

/erleols
ssh/3

5 and ethics anyway).

Hydrag (hilps://
24:17

[WARNING] Man
ecommended

a4 previous ion found,

s per 1 server, overall 64 ta , 900000 login tries (L:300
r task

~-dmz /
[22]1[ssh] hos D d Logl 1Griffith password:

root@ialDMZ: /homeferieolS
Archivo Acciones Editar Vista Ayuda

/home/erleols

patator
with py

candidate

tMay:hotelizatiol

:hotelizations

9 patator

) patator

Figura 24. Ataque al servicio HTTP

Asi se realiz6 caso por caso los ataques al servidor y este a su vez, gracias a los honeypots,
se encarg6 de recolectar todo lo referente a los intentos de conexién, asi como el nimero de
ataques registrado, tal y como se puede ver en la Figura 25.
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@ elastic

Figura 25. Ataques Registrados

Como se aprecia en la Figura 25, a cada ataque receptado se activo un honeypot
correspondiente, asi mismo va registrando los datos que ha usado para tratar de ingresar
al su sistema entre otra informacion que puede resultar Util a la hora de analizar los
ataques.

6.4  Resultados y Anélisis

Este capitulo presenta el analisis y discusion de los resultados obtenidos de este
estudio dando cumplimiento al cuarto objetivo “Analizar el resultado y aportes de
nuestra investigacion ”. Los datos visualizados son de los cuatro honeypots mencionados
en la Tabla 2.

Toda la informacion presentada a través de gréaficos, representan los datos
obtenidos durante el proceso de pruebas realizados con las herramientas de testing.

Los modulos que ayudaron con la interpretacion de los datos se llaman
Elasticsearch y Kibana, los cuales ya fueron definidos anteriormente. Para visualizar los
datos ordenados por cada Honeypot, se accedid al Kibana dashboard (Figura 26) del
servidor TPOT en la siguiente direccion:

https://hostname.domain:64297/kibana

En el ANEXO 8 seccion 4, se detalla la forma de acceder al dashboard. También
en el ANEXO 8 seccion 3 una forma de revisar los registros en archivos de texto, de la
actividad de los honeypot.
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Figura 26. Kibana Dashboard
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6.4.1 Andlisis de resultados del honeypot Cowrie

En la Tabla 3, se muestra los resultados obtenidos luego de realizar las pruebas al protocolo SSH, simulado por el honeypot Cowrie. El tiempo

empleado en este proceso varia en cada caso de prueba, debido al nimero de maguinas empleadas, asi como el nimero de ataques realizado por cada una de
ellas.

Numero de
Numero Numero de ataques por
Numero de | usuarios por | contrasenas por maquina Nurmero total Honeypo Tiempo de
Caso Maquinas maquina maquina atacante de ataques | Tipo de ataque |Protocolo | Puerto t Cantidad detectada Hora de Incio Hora de finalizacion ejecucion
1 1 100 1000 100.000,00 100.000,00|Fuerza Bruta SSH 22 |Cowrie 124.000,00 14/07/2021 17:00:54 14/07/2021 17:42:13 0:41:19
2 3 300 3000 900.000,00{ 2.700.000,00|Fuerza Bruta SSH 22 |Cowrie 2.406.116,00 15/07/2021 23:02:05 16/07/2021 11:07:05 12:05:00
3 5 500 5000 2.500.000,00{ 12.500.000,00|Fuerza Bruta SSH 22|Cowrie 12.616.368,00 06/08/2021 0:16:58 07/08/2021 19:00:58 42:44:00

Tabla 3. Resultados obtenidos por el honeypot Cowrie

En la Figura 26, la herramienta indica el nimero de ataques que registré el honeypot Cowrie en distintas estancias del tiempo, asi como el
namero de IPs que realizaron dichos ataques. Ademas, se tiene un histograma de ataques de acuerdo con las fechas en las cuales fueron recibidas.

Cowrie Altacks Bar Cowrie Allacks.

® Unique

Timestamp

Figura 27. Ataques recibidos - Cowrie
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Para saber la direccion IP de donde se realizaron los ataques se dispone del
apartado “Attacker Src IP” -> “Source IP” donde hay un listado con las distintas
direcciones IP, ademas en la columna “Count” se reflejo el nimero de ataque hechos por
cada una de estas IP correspondientemente como se observa en la Figura 28.

Cowrie - Atlacker Sre IF - Top 10

Source IP

Figura 28. Origenes y cantidad de ataques

En la Figura 29, se observa una lista de comandos, los cuales fueron usados por los
atacantes al momento de haber obtenido acceso con credenciales descifrados al momento
de realizar los intentos de inicio de sesion. Ademas, se muestra una columna con el
namero de veces que fue usado ese comando.

Cowrie Input - Top 10
Command Line Input

Figura 29. Comandos usados en el honeypot por el atacante
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6.4.2 Andlisis de resultados del honeypot Dionaea

En la Tabla 4, se muestra los resultados obtenidos luego de realizar las pruebas al protocolo FTP, simulado por el honeypot Dionaea. El

tiempo empleado en este proceso varia en cada caso de prueba, debido al nimero de maquinas empleadas, asi como el numero de ataques realizado
por cada una de ellas.

Numero de
Numero Nurmero de ataques por
Numerode | usuarios por | contrasenas por maquina Numero total Honeypo Tiempo de
Caso Magquinas maguina maquina atacante de ataques | Tipo de ataque |Protocolo | Puerto t Cantidad detectada Hora de Incio Hora de finalizacion ejecucion
1 1 100 1000 100.000,00 100.000,00|Fuerza Bruta FTP 21|Dionaea 5.598,00 18/07/2021 17:32:18 18/07/2021 17:34:42 12:02:24
2 3 300 3000 900.000,00f 2.700.000,00|Fuerza Bruta FTP 21|Dionaea 34.458,00 18/07/2021 18:17:51 18/07/2021 18:37:00 0:19:09
3 5 500 5000 2.500.000,00( 12.500.000,00|Fuerza Bruta FTP 21|Dionaea 102.871,00 18/07/2021 18:53:17 18/07/2021 19:44:52 0:51:35

Tabla 4. Resultados obtenidos por el honeypot Dionaea

En la Figura 30, la herramienta indica el nimero de ataques que registré el honeypot Dionaea en distintas estancias del tiempo, asi como el
numero de IPs que realizaron dichos ataques. Gracias al histograma, se puede ver como se comporta los ataques a medida que transcurre el tiempo.

Dionaea Atlacks Bar

Timestama

Figura 30. Ataques Registrados en Dionaea
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Para saber la direccién IP de donde se realizaron los ataques se tiene el apartado
“Attacker Src IP” -> “Source IP” donde hay un listado con las distintas direcciones IP,
ademas en la columna “Count” presenta el numero de ataque hechos por cada uno de estas
IP correspondientemente como se refleja en la Figura 31.

Fionaea - Attacker Src IP - Top 10

Source 1P

Figura 31. Origenes y cantidad de ataques

Firmasea - SAllacks by Destinaticns Pos s Histogesam

Timeastasme

Figura 32. Puertos Atacados
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6.4.3 Andlisis de resultados del honeypot Mailoney

En la Tabla 5, se muestra los resultados obtenidos luego de realizar las pruebas al protocolo SMTP, simulado por el honeypot Mailoney. El

tiempo empleado en este proceso varia en cada caso de prueba, debido al nUmero de maquinas empleadas, asi como el nimero de ataques realizado
por cada una de ellas.

Numero de
Numero Nurmero de ataques por
Numerode | usuarios por | contrasenas por maquina Numero total Honeypo Tiempo de
Caso Magquinas maguina maquina atacante de ataques | Tipo de ataque |Protocolo | Puerto t Cantidad detectada Hora de Incio Hora de finalizacion ejecucion
1 1 100 1000 100.000,00 100.000,00|Fuerza Bruta SMTP 25|Mailoney 199.961,00 25/07/2021 14:55:24 25/07/2021 15:05:07 0:09:43
2 3 300 3000 900.000,00f 2.700.000,00|Fuerza Bruta SMTP 25|Mailoney 220.991,00 25/07/2021 16:29:59 25/07/2021 19:35:43 3:05:44
3 5 500 5000 2.500.000,00( 12.500.000,00|Fuerza Bruta SMTP 25|Mailoney 2.693.846,00 25/07/2021 23:55:41 26/07/2021 13:04:41 13:09:00

Tabla 5. Resultados obtenidos por el honeypot Mailoney

En la Figura 33, la herramienta indica el nimero de ataques que registré el honeypot Mailoney en distintas estancias del tiempo, asi como
el nimero de IPs que realizaron dichos ataques. Los ataques recibidos aumentan cuando mas maquinas realizan el ataque simultaneamente.

Mailoney Attacks Bar

Mailoney Attacks

Figura 33. Ataques registrados en Mailoney
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Para saber la direccién IP de donde se realizaron los ataques se tiene el apartado
“Attacker Src IP” -> “Source IP” donde hay un listado con las distintas direcciones IP,
ademas en la columna “Count” presenta el numero de ataque hechos por cada uno de estas
IP correspondientemente como se refleja en la Figura 34.

Mailoney - Allacker Sre |F - Top 10

Source IP

Figura 34. Origenes y cantidad de ataques
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6.4.4 Andlisis de resultados del honeypot Tanner
En la Tabla 6, se muestra los resultados obtenidos luego de realizar las pruebas al protocolo HTTP, simulado por el honeypot Tanner. El

tiempo empleado en este proceso varia en cada caso de prueba, debido al nUmero de maquinas empleadas, asi como el nimero de ataques realizado
por cada una de ellas.

Numero de
Numero Numero de ataques por
Numero de | usuarios por | contrasenas por maquina Nurmero total Honeypo Tiempo de
Caso Magquinas maquina maquina atacante de ataques | Tipo de ataque |Protocolo | Puerto t Cantidad detectada Hora de Incio Hora de finalizacion ejecucion
1 100 1000 100.000,00 100.000,00|Fuerza Bruta HTTP 80|Tanner 702,00 22/07/2021 17:35:49 22/07/2021 17:36:43 0:00:54
3 300 3000 900.000,00 2.700.000,00 |Fuerza Bruta HTTP 80|Tanner 14.999,00 24/07/2021 16:52:42 24/07/2021 17:17:35 0:24:53
5 500 5000 2.500.000,00| 12.500.000,00|Fuerza Bruta HTTP 80| Tanner 112.814,00 24/07/2021 19:23:17 25/07/2021 5:48:06 10:24:49

el numero de IPs que realizaron dichos ataques.

Tarawer Attacks Bar

Tanmer Attachs Histogram

Tabla 6. Resultados obtenidos por el honeypot Tanner

Timastamp

Tanmer Altacks

6

Unique Src IPs

® Attacks

® Urique Src IPs

Figura 35. Ataques registrados en Tanner
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En la Figura 35, la herramienta nos indica el nimero de ataques que registré el honeypot Tanner en distintas estancias del tiempo, asi como



Para saber la direccién IP de donde se realizaron los ataques se tiene el apartado
“Attacker Src IP” -> “Source IP” donde hay un listado con las distintas direcciones IP,
ademas en la columna “Count” presenta el nimero de ataque hechos por cada uno de estas
IP correspondientemente como se refleja en la Figura 36.

Tamner - Attacker Sz IP - Top 10

Source IP

Figura 36. Origenes y cantidad de ataques

En la Figura 37, se observa una lista de Identificadores Uniforme de Recursos
(URIs) a donde se accedid, por parte del atacante, la cual serd Unica e inequivoca.
Ademas, se muestra una columna con el nimero de veces que fue usado ese comando.

Tanwner URI - Top 10

05050/loupe.... 5

Jeorefthemes,bartik/logo.swg

JSimgflaunch-button-big-green.gif 5

Figura 37. URIsy cantidad de veces accedida

6.4.5 Aportes de los honeypots

Los honeypot llegan a ser muy utiles cuando se requiere informacion de lo
expuestos 0 comprometidos que pueden estar los servicios empresariales. Es muy
conveniente saber qué tipo de honeypot requerimos para cada caso que se presente,
ademas de la informacion que se requiere saber. EI hecho de colocar un honeypot en un
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lugar en la red donde su exposicion sea mayor, lo hard mas interesante para un ente
externo que trate de vulnerar la seguridad de alguno de los servidores presentes en la
infraestructura de la empresa. Es por esto por lo que los servidores de la empresa deben
de mantener unas estrictas politicas de seguridad, configuracion y actualizacion, ya que
esto hace que disminuya el nivel de interés del atacante por vulnerar esos servidores.

Por otra parte, y contrario a los servidores principales de la empresa, el honeypot
debe de estar lo mas vulnerable posible por ejemplo la configuracion por defecto, bajo
nivel de defensa, entro otros. Esto hara que el nivel del interés de un atacante hacia este
recurso de la red aumente considerablemente y opte por realizar ataques con técnicas que
ya sean conocidas o incluso nuevas técnicas que el haya disefiado, lo que ayuda a la
empresa a saber nuevas formas de ataque a sus servidores y reforzar sus politicas de
seguridad en los servidores principales.

Los servidores que se usen para implementar los honeypot deben de tener
caracteristicas casi similares a los de los servidores principales debido a que un honeypot
que no responda rapidamente las peticiones que realice el atacante, hara que pierda el
interés por seguir probando sus ataques en ese servidor. También, los ataques simultaneos
y numerosos hacen que el servidor sea incapaz de registrar a los mismos. Es por eso por
lo que es indispensable un servidor honeypot con buenos recursos para recolectar la
mayor cantidad de informacién posible ya que no es de gran utilidad un honeypot que no
logre registrar toda la informacion de los ataques que ha recibido.
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CONCLUSIONES

El proposito de esta tesis fue utilizar los honeypots como medio para registrar
ataques de entes externos de esta manera se puede emplear medidas de ciberseguridad en
la red, es decir implementar de sistemas de seguridad en redes de informéticas debido a
que es primordial proporcionar informacion sobre la importancia de proteger las redes,
dispositivos y los sistemas ya que el objetivo es mantener la integridad, confidencialidad
y disponibilidad de la informacion. Mediante el proceso de este trabajo el honeypot se
vuelve una herramienta fundamental para detectar y comprender las amenazas debido a
que el honeypot registra las actividades maliciosas en la red.

La herramienta de Honeypot es muy eficiente e informativo no solo por su
recopilacion de datos de amenazas y ataques, sino como una deteccion de intrusos
haciendo de este sistema personalizable para diferentes propdsitos y entornos.

En cuanto a la metodologia proporcionada sobre la implementacién de registro de
ataques se indica los pasos a seguir y los requerimientos minimos de hardware e
implementacién de sistemas operativos virtualizados para Ilevar a cabo la simulacién en
tiempo real ya que se utilizé el honeypot de alta interaccion haciéndolo creer al atacante
que ingresé a un sistema real. Aunque los honeypot resultan ser muy Gtiles al momento
de analizar cudn comprometida puede estar una red o los recursos que existen dentro de
ella, en algunas ocasiones no siempre se podran recoger los datos deseados, ya que los
atacantes han desarrollado nuevas y sofisticadas maneras de eludir estas formas de
mantener segura una red.

Por tanto, se realiz6 un analisis de resultados recogidos por los honeypots Cowrie,
Mailoney, Dionaea y Tanner, los cuales simulan los diferentes protocolos SSH, SMTP,
FTP y HTTP respectivamente. Donde se observd que el honeypot que requeria de méas
tiempo para las pruebas es Cowrie con un tiempo aproximado de 55 horas, mientras que
el de menor tiempo fue Dionaea con una marca aproximada de 1 hora.

Ademas, el honeypot que registrd la mayor cantidad de ataques es Cowrie con al
menos 14 millones de ataques registrados y el de menor registro de ataques fue Tanner
con 126 mil registros. Es por esto por lo que, para recolectar el mayor nimero de ataques,
es necesario tener una maquina con buenos recursos ademas de seleccionar un honeypot
que aproveche esos recursos.

En conclusion, el objetivo central “Desplegar un Honeypot como servicio, como
primer perimetro de seguridad usando herramientas OpenSource.” de esta tesis, fue
realizado satisfactoriamente ya que los honeypots llegan a ser un gran soporte de
seguridad, gracias a sus sofisticados métodos de registro de eventos, ademas de la
variedad de los datos que estos recopilen, permitiran en gran medida, realizar cambios en
las politicas de seguridad dentro de una red empresarial, lo que reforzara la seguridad
dentro de esta. En otras palabras, estos honeypots, al ser virtuales, se pueden configurar
y ejecutarlos en cualquier red, en donde se desee realizar un estudio profundo del
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comportamiento de dicha red, haciéndolo que se minimice el riesgo para los demas
recursos que se encuentren conectados a la red.

Trabajos futuros, acorde con las actividades realizadas en esta tesis y los
resultados obtenidos, se plantea una futura implementacion de la tesis a nivel publico, es
decir, exponer la infraestructura actual a internet, lo que ayudara a un estudio de las
formas de ataques que reciban los honeypots. También se puede realizar un estudio con
un mayor numero de honeypots presentes en TPOT. Ademas, la informacion que reflejen
los honeypots en una infraestructura expuesta a internet, ayudaran a que se implementen
mecanismos de seguridad como el cifrado en las comunicaciones o diferentes tipos de
autenticacion.

63



REFERENCIAS

[1]

[2]

[3]

[4]
[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

B. Rababah, S. Zhou y M. Bader, «Evaluation the Performance of DMZ,» Modern
Education and Computer Science, vol. 8, n° 1, p. 13, 2018.

M. Keri, «kDICOM Honeypot,» Github, 22 Octubre 2020. [En linea]. Available:
https://github.com/nsmfoo/dicompot. [Ultimo acceso: 19 Agosto 2021].

J. Chirillo y Sons, Hack Attcks Revealed: A Complete Reference with Custom Security
Hacking Toolkit, 2001, p. 837.

L. Spitzner, Honeypots: Tracking Hackers, Boston: Pearson Education, Inc., 2002.

F. Cocaro, M. Garcia 'y M. J. Rouiller, «Disefio e Implementacién de un Honeypot,»
Facultad de Ingenieria de la UdelaR, Montevideo, 2008.

A. A. Gémez, «Analisis de vulnerabilidades en 10T para el despliegue de Honeypots,»
Lalaga, 2018.

R. Campbell, K. Padayachee y T. Masombuka, «A survey of honeypot research: Trends
and opportunities,» de 10th International Conference for Internet Technology and
Secured Transactions, 2015.

K. Sadasivam, B. Samudrala y A. Yang, «Design of Network Secury Projects Using
Honeypot,» 2016.

J. G. Ruiz, «Cibercanario: un honeypot basico, tangible y usable para entornos IoT,»
Malaga, 2020.

P. Sokol, M. Zuz¢ék y T. Sochor, «Definition of Attack in Context of High Level
Interaction Honeypots,» de Software Engineering in Intelligent Systems Advances in
Intelligent Systems and Computing, 2015.

J. Figueroa Suérez, R. Rodriguez Andrade, C. Bone Obando y J. Saltos Gomez, «La
seguridad informatica y la seguridad de la informacion,» Polo del conocimiento, p. 11,
2017.

N. ISO, kcREFERENCIAS NORMATIVAS ISO 27000,» [En linea]. Available:
https://normaiso27001.es/referencias-normativas-iso-27000/. [Ultimo acceso: 2 junio
2021].

A. Rashid, «Data Center Architecture Overview,» ReserchGate, vol. 28, p. 11, 2019.

W. P. Turner 1V, J. Seader, V. Renaud, PE y K. Brilwwe, «Tier Classifications Define
Site Infrastructure Performance,» UPTIME INSTITUTE, Santa Fe, 2008.

E. Rafter, «The Data Center Tier Performance Standars and Their Importance to the
Owner's Project Requirements,» Tier IV Consulting Group, Chicago, 2007.

64



[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

T. Daim, J. Justice, M. Krampits, M. Letts, G. Subramanian y M. Thirumalai, «An
energy efficiency model for information technology managers,» emeraldinsight, Oregon,
2009.

J. D. PEREZ R., <PLANEACION DE DISENO DATACENTER TIER Ill,» Politecnico
Grancolombiano, Bogotd, 2016.

L. A. Barroso y U. Holzle, «The Datacenter as a Computer: An Introduction to the
Design of Warehouse-Scale Machines,» Google Inc., Madison, 2009.

J. Bolafios B., «Disefio de la arquitectura de seguridad perimetral de la red informatica
en la industria de licores del Valle,» 28 Febrero 2018. [En linea]. Available:
https://red.uao.edu.co/bitstream/handle/10614/10248/T07892.pdf?sequence=4&isAllowe
d=y. [Ultimo acceso: 25 Agosto 2021].

M. A. L. Parra, «<DISENO DE PROCEDIMIENTOS DE SEGURIDAD BASADOS EN
PRUEBAS DE PENTESTING APLICADAS A LA EMPRESA CJT&T INGENIERIA
DE SOFTWARE,» 2017.

S. V. Dhavale, Constructing an Ethical Hacking Knowledge Base for Threat Awareness
and Prevention, Unite Satate: IGI Global, 2018, p. 281.

D. Narvéez, C. Romero y M. Nufiez, «Evaluacién de ataques de Denegacién de servicio
DoS y DDoS, y,» DECC Report, Tendencias en Computacion., vol. 1, n° 2, p. 13, 2010.

T. Jama, P. Amaral, A. Kha, A. Zameer, K. Ullah y S. Aziz Butt, «Denial of Service
Attack in Wireless LAN,» de International Conference on Digital Society, Rome, 2018.

A. Lamba, S. Singh y B. Singh, «<sMITIGATING ZERO-DAY ATTACKS IN IOT
USING A STRATEGIC FRAMEWORK,» International Journal For Technological
Research In Engineering , vol. 4, n° 1, p. 4, 2016.

U. Sarmah, D. Bhattacharyya y J. Kalita, «A survey of detection methods for XSS
attacks,» Journal of Network and Computer Applications, vol. 118, p. 52, 2018.

E. L. Montafio Rivas, Evaluacién de las Vulnerabilidades que Presentan los Firewalls
en la Empresa DATASOLUTION S.A., Guayaquil: Universidad de Guayaquil. Facultad
de Ciencias Matematicas y Fisicas. Carrera de Ingenieria en Sistemas Computacionales.
Carrera de Ingenieria en Networking y Telecomunicaciones., 2011.

D. G. Cortes, «<FIREWALLS DE NUEVA GENERACION: La Seguridad Informatica
Vanguardista,» de Seminario de Investigacion Aplicada, Colombia, 2016.

A. AlEroud y G. Karabatis, «<SDN-GAN: Generative Adversarial Deep NNs for
Synthesizing Cyber Attacks on Software Defined Networks,» p. 11, 2020.

J. S. Perez y F. Mora Gimeno, «IDS de red para la deteccién de ataques sobre SSH y
FTP,» 2020.

T. Secury, «Introduction into T-Pot: A Multi-Honeypot Platform,» T-Pot , 17 Marzo
2015. [En linea]. Available: https://github.security.telekom.com/2015/03/honeypot-tpot-
concept.html#t-pot. [Ultimo acceso: 30 junio 2021].

65



[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

. I. Zymberi, «<Honeypots: A Means of Sensitizing Awareness of Cybersecurity
Concerns,» 1 Mayo 2021. [En linea]. Available:
https://www.theseus.fi/bitstream/handle/10024/496070/Zymberi_llirjana.pdf?sequence=
2&isAllowed=y. [Ultimo acceso: 10 Agosto 2021].

A. Higgins, «Adaptive Containerised Honeypots for Cyber-Incident Monitoring,» 2018.

C. Kelly, N. Pitropakis, A. Mylonas, S. McKeown y W. Buchanan, «A Comparative
Analysis of Honeypots on Different Cloud Platforms,» Sensors, vol. |, n® 1, p. 6, 2021.

W. H. Chong y C. K. Koh, «Learning cyberattack patterns with active honeypots,»
DTIC, Monterey, 2018.

M. Hénninen, «Organisaation sisaverkon tilannekuvan parantaminen
hunajapurkkituotteita hyddyntéen,» Theseus, vol. |, n° 1, p. 41, 2020.

A. Bachelet y A. Moussard, 1 Enero 2020. [En linea]. Available:
https://arthurbachelet.me/assets/Project/Files/Honeypots.pdf. [Ultimo acceso: 19 Agosto
2021].

J. Banfi Vazquez, «POC: CAPTURA DE MALWARE CON EL HONEYPOT
DIONAEA - PARTE I,» UNAM, 1 Enero 2020. [En linea]. Available:
https://revista.seguridad.unam.mx/numero23/poc-captura-de-malware-con-el-honeypot-
dionaea-parte-i. [Ultimo acceso: 19 Agosto 2021].

J. Vestergaard, «GitHub - johnnykv/heralding: Credentials catching honeypot,» 27
Diciembre 2020. [En linea]. Available: https://github.com/johnnykv/heralding. [Ultimo
acceso: 18 Agosto 2021].

T. Trajanovski, An Automated and Comprehensive Framework for 0T Botnet Detection
and Analysis (IoT-BDA), Manchester: School of Computer Science, The University of
Manchester, UK, 2021.

Cymmetria, «CiscoASA Honeypot,» Github, 16 Agosto 2018. [En linea]. Available:
https://github.com/Cymmetria/ciscoasa_honeypot. [Ultimo acceso: 10 Agosto 2021].

C. D. Serrano Avila'y M. RUiz Castafio, «Disefio e implementacion de un honeypot en la
linea de negocio Facturacion electrdnica en la empresa jaime torres ¢ y cia,» Bogota,
2021.

SECUREAUTH LABS, «HoneySAP: SAP Low-interaction honeypot,» SecureAuth
Corporation, 2021 Junio 2021. [En linea]. Available:
https://honeysap.readthedocs.io/en/latest/. [Ultimo acceso: 19 Agosto 2021].

E. E. V. Fernandez, «Virtualizacion de servidores,» Almeria, 2010.

C. O. J. Morales, «Compilacion Unidad Tématica: Sistemas Operativos,» Florencia,
2015.

K. L. O. Documentation, «;Qué es kali linux?,» 2015.

A. Kouka, Ubuntu Server Essentials, Abdelmonam Kouka, 2015.

66



[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

[58]
[59]
[60]

[61]

[62]

Windows, Windows 10: preparacion para la certificacion MCSA, ENI.

D. H. Castro, «DISENO E IMPLEMENTACION DE LA INTERCONEXION DE
SUCURSALES DE HP-STORE EN LAS CIUDADES DE AREQUIPA'Y CUSCO
MEDIANTE VPN CON MIKROTIK ROUTER,» Arequipa, 2019.

Galaxy Technologies LLC, «GNS3,» 2021. [En linea]. Available:
https://docs.gns3.com/docs/. [Ultimo acceso: 29 7 2021].

QEMU, «Qemu,» Virtualizacion Full-System emulation, 2020. [En linea]. Available:
https://www.gemu.org/. [Ultimo acceso: 14 junio 2021].

Elasticsearch, «;Queé es Elasticsearch?,» [En linea]. Available:
https://www.elastic.co/es/what-is/elasticsearch. [Ultimo acceso: 2 julio 2021].

P. Kleindienst, «Building a real-world logging infrastructure with Logstash,
Elasticsearch an Kibana,» Logstash, [En linea]. Available:
https://www.elastic.co/es/logstash/. [Ultimo acceso: 1 julio 2021].

P. Kleindienst, «Building a real-world logging infrastructure with Logstash,
Elasticsearch and Kibana».

NMAP, «<NMAP,» [En linea]. Available: https://nmap.org/. [Ultimo acceso: 11 julio
2021].

G. Yiminy Z. Zhang, «LPSE: Lightweight password-strength,» Computers & Security,
vol. 73, p. 517, 2017.

A. Alvarez Vilchez, «<SNARE es un honeypot de aplicaciones web y es el sucesor de
Glastopf, que tiene muchas de las mismas caracteristicas que Glastopf, asi como la
capacidad de convertir paginas web existentes en superficies de ataque con TANNER.,»
01 Marzo 2017. [En linea]. Available:
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/59528/8/aalvarezvil TFG0117me
m%C3%B2ria.pdf. [Ultimo acceso: 2021 Agosto 10].

Telekom Security, «Digitalisierung braucht Security - Magenta Security | Telekom
Geschaftskunden,» 20 Agosto 2020. [En linea]. Available:
https://github.security.telekom.com/2020/08/honeypot-tpot-20.06-released.html. [Ultimo
acceso: 10 Agosto 2021].

M. T. Gonzélez, «Desarrollo de un entorno MPLS basado en GNS3,» Valencia, 2019.
L. D. Cervantes, «Evaluacion de la herramienta GNS3 con,» 2014.
G. V. Alvarez, «<SSEGURIDAD EN REDES IP: Honeypots y Honeynet,» vol. IV, p. 37.

F. Pouget y D. Hervé, «Honeypot, Hooneytoken: Terminological issues,» Eurecom,
Francia, 2003.

E. J. S. Cabrera, “Andlisis basado en teoria de juegos de modelos de negocio de
operadores moviles virtuales en redes 4G y 5G”. Valencia: Universitat
Politécnica de Valencia, 2021.

67



[63]

[64]

[65]

[66]

[67]

[68]

[69]

[70]

E.J. S. Cabrera, L. Guijarro, y J. R.Vidal, “Economic feasibility of virtual
operators in 5G via network slicing”, Futur. Gener. Comput. Syst. vol. 109, pp.
172-187, 2020.

E. J. S. Cabrera, L. Guijarro, y P. Maillé, “Game theoretical analysis of a multi-
MNO MVNO business model in 5G networks”, Electron., vol. 9, nim. 6, pp. 1-
26, 2020, doi: 10.3390/electronics9060933.

E. J. Sacoto-Cabrera, A. Sanchis-Cano, L. Guijarro, J. R. Vidal, y V. Pla,
“Strategic Interaction between Operators in the Context of Spectrum Sharing for
5G Networks”, Wirel. Commun. Mob. Comput., vol. 2018, 2018, doi:
10.1155/2018/4308913.

A. Sanchis-Cano, J. Romero, E. J. Sacoto-Cabrera, y L. Guijarro, “Economic
feasibility of wireless sensor network-based service provision in a duopoly
setting with a monopolist operator”, Sensors (Switzerland), vol. 17, niam. 12, pp.
1-22, 2017, doi: 10.3390/517122727.

V. Vimos y E. J. Sacoto Cabrera, “Results of the implementation of a sensor
network based on Arduino devices and multiplatform applications using the
standard OPC UA”, IEEE Lat. Am. Trans., vol. 16, nim. 9, pp. 2496-2502, 2018,
doi: 10.1109/TLA.2018.8789574.

E. Sacoto-Cabrera, J. Rodriguez-Bustamante, P. Gallegos-Segovia, G. Arevalo-
Quishpi, y G. LeOn-Paredes, “Internet of things: Informatic system for metering
with communications MQTT over GPRS for smart meters”, 2017 Chil. Conf.
Electr. Electron. Eng. Inf. Commun. Technol. CHILECON 2017 - Proc., vol.
2017-Janua, nim. October 2017, pp. 1-6, 2017, doi:
10.1109/CHILECON.2017.8229598.

V. Vimos y E. J. Sacoto Cabrera, “Results of the implementation of a sensor
network based on Arduino devices and multiplatform applications using the
standard OPC UA”, IEEE Int. Conf. Autom., vol. 16, nim. 9, pp. 2496-2502,
2016, doi: 10.1109/TLA.2018.8789574.

E. J. S. Cabrera, S. Plaguachi, G. Leon, P. G. Segovia, y G. B. Quezada,
““‘Industrial Communication Based on MQTT and Modbus Communication
Applied in a Meteorological Network’”, Int. Conf. Adv. Emerg. Trends Technol.,
2020.

ANEXOS

ANEXO 1: Instalacion y configuracion Windows Education:

La instalacion de Windows 10 Education se instalara en una maquina fisica:
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La instalacion se requiere Windows 10 Education ISO, y una USB:

Primero cargamos la ISO Windows 10 Education en la USB haciendo uso de la
herramienta de Rufus.

Segundo punto al instalar Windows 10 Education aparecera en pantalla la eleccion
del:
¢ Idioma que va a instalar, seleccionamos el idioma Espafiol (Espafiol,
Espafia)
e Formato de horay moneda: Espafiol (Ecuador, Latinoamerica).
e Teclado o método de entrada: Espafiol
e Damos clic en siguiente y presionamos en el boton Instalar ahora.

Después de unos minutos nos aparecerd una pantalla Programa de instalacion de
Windows, Activar Windows, en caso de no tener la clave del producto seleccionamos en

el boton No tengo clave del producto.
e Aceptamos los términos de licencia y clic en siguiente
e Hacemos clic en Personalizada: Instalar solo Windows

o Hacemos clic en la unidad del disco duro y clic en nuevo y asignamos la
cantidad de disco duro a particionar y presionamos en aplicar y aceptar

para crear una nueva particion del disco, y clic en siguiente.

o En el proceso de instalacion se demora de acuerdo con su velocidad de

internet

e Una vez instalada nos aparecera en la pantalla Comenzar rapidamente hacemos

clic en Personalizar configuracion.
e Personalizar configuracion clic en siguiente.
e Lainstalacion se demoraré debido a que Windows contienen actualizaciones.

e Aparecerd en la pantalla Elija como se conectara elegimos la opcion Unirse a

un Dominio clic en siguiente.

e Aparecera en pantalla Crear una cuenta para este equipo, en esta seccién se

pondra en nombre del Usuario y contrasefia y damos clic en siguiente.
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ANEXO 2: Instalacion y configuracion VirtualBox

Para la instalacion de VirtualBox se descargd del siguiente link:
https://www.virtualbox.org/

Seguimos los siguientes pasos:

1. Damos clic derecho sobre VirtualBox, clic en la opcién Ejecutar como
Administrador.

2. Nos aparecera la ventana de Oracle VM VirtualBox, damos clic en Next.

3. Nuevamente hacemos clic en Next y dejamos por defecto las opciones
enmarcadas y damos clic en Next, posteriormente damos clic en YES.

4. Finalmente damos clic en Install una vez terminada la instalacion damos clic en
Finish
N¢ Oracle VM VirtualBox Administrador — O x

Archivo Maguina Ayuda

Preferencias ~ Importar Exportar  Mueva Afiadir

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y
una lista de todas las méquinas virtuales y grupos de maquinas
virtuales en su computadora. Puede importar, afiadir y crear nuevas
MVs usando los botones correspondientes de la barra de
herramientas. Puede abrir un «popup» del elemento seleccionado
actualmente usando el botén de elemento correspondiente. Puede
presionar la tecla F1 para obtener ayuda instantdnea o visitar
wwrw.virtualbox.org para mas informacidn y las dltimas noticias.

Figura 39. Ventana inicial de VirtualBox

ANEXO 3: Instalacion y Configuracion de GNS3
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La instalacion y configuracion se requieren de:

GNS https://gns3.com/software/download

Pasos a sequir:

1. Damos clic derecho sobre GNS3, clic en Ejecutar como Administrador y se abrira
GNS3.

2. Damos clic continuamente en Next hasta que se llegue a visualizar como se ve en
la Figura 40.

€ GNS3 2.2.24 Setup -

Choose Components
Choose which features of GNS3 2.2.24 you want to install,

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select the type of install: Custom v
Or, select the optional -/ MSVC Runtime 2017 T
sersin wish to -[7] GNS3 Desktop
z --[¥] GNS3 WebClient
02| GNS3 VM
- & Tools
Space required: 438.3 MB
< Back Next > Cancel

Figura 40. Enmarcamos la Opcién GNS3 Desktop y VM

3. Damos clic en next después de enmarcar GNS3 Y VM.
4. Seleccionamos la ruta o ubicacion donde se requiera instalar GNS3 como se ve
en la Figura 41y clic en next.

@ GNS3 2.2.24 Setup -
Choose Install Location

*
'Q !
Choose the folder in which to install GNS3 2.2.24, ﬂ" -

Setup will install GNS3 2.2.24in the following folder. To install in a different folder, dick
Browse and select another folder. Click Next to continue.

Destination Folder

| Browse...

Space required: 438.3 MB
Space available: 34.3 GB

< Back Next > Cancel
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Figura 41. Ruta de instalaciéon GNS3

5. Al instalarse GNS3 te pedird instalar algunos programas como Npcap como se ve en la
Figura 42, es recomendable instalar todos si es la primera vez que se instala GNS3 y

damos clic en next.

@ GNS3 2224 Setup =

Installing
Please wait while GNS3 2.2.24 s being installed.

Execute: C:\Program Files\GNS3\npcap-0.9990.exe fwinpcap_mode=no /dot11_support=yes

j The GNS3 VM has been downloaded to C:\Users\crist\Downloads\GNS3.VM. VirtualBo... A ]

Installation Complete
Setup was completed successfully,

< Back Next > Cancel

Figura 42. Instalacion de programas adicionales

como NCAP

6. Nos aparecera una ventana, en la cual aceptamos el acuerdo de licencia y uso de
privacidad para el uso de GNS3 y clic en Accept, como se ve en la Figura 43.

License Agreement and Privacy Notice

| agree to the End User License Agreement
and the Privacy Notice *

Figura 43. Aceptar el acuerdo de licencia y uso de privacidad

>

7. GNS3 ofrece una serie de herramientas por la cual tiene un costo, esto no es
necesario, por la cual, damos un clic en NO y hacemos clic en Next, como se

observa en la Figura 44.
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€ GNS3 2.2.24 Setup -

Solarwinds Standard Toolset
Exdusive for GNS3 users

Would you like to get your free license of
Solarwinds Standard Toolset? ($200 value)

7 ®No

Toolset FAQ

< Back Next > Cancel

Figura 44. Solaris Standard Toolset

8. Finalmente damos clic en finish.

ANEXO 4: Instalacion Configuracion GNS3_VM
La instalacion y configuracion se requieren de:

GN3 VM: https://www.gns3.com/software/download-vm

Pasos a seguir:

1. Una vez descargado GNS3 VM, precedemos a cargar en VirtualBox como en la

Figura 45.
[i FINExtensiones_Her..  8/9/2021 21:40 Adobe Acrobat D... 1.642 KB
v GNS3 VM 25/8/2021 23:13 Opg
Open
3 GNS3.vMVirtualBox..  9/9/2021 7:05 Arc B c . Sty
ompartir con Skype
D Hr.... 9/9/2021 0:00 Do
. Open with Sublime Text
@ MarcoTeoricoTHL 18/8/2021 453 Do
X ¥ Analizar los elementos seleccionados
@ MarcoTeoricoTHL ...  23/8/2021 19:08 Do a )
& PORTADA TESIS 24/8/2021 17:12 og 7 Destruir con AVG
ProyectoExtensione..  5/9/2021 15:38 Hoj &' Compartir
[£] QA76.9.A252017-1..  30/8/2021 1631 pdg  Abrircon..

Figura 45. Abrimos GNS3 en VirtualBox

2. Abrir con VirtualBox Manager clic en Aceptar
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;Como quieres abrir este archivo?

Seguir usando esta aplicacién

VirtualBox Manager

MNuevo

Otras opciones

E Buscar una aplicacién en Microsoft Store

Mas aplicaciones

Siempre usar esta aplicacién para abrir
archivos .ova

Aceptar

Figura 46. Abrir en VirtualBox

3. EnlaFigura 47 se visualizan los detalles de GNS3 VM y damos clic en Importar

? X
Importar servicio virtualizado

Preferencias de servicio

Estas son las mdquinas virtuales contenidas en el servicio y las preferencias sugeridas de las mdquinas virtuales importadas de

VirtualBox. Puede cambiar varias de las propiedades mostradas haciendo doble clic en los elemenos y deshabilitar otras usando las
casillas de verificaidn de abajo.

Sistema virtual 1 & ‘
<% Nombre GNS3 VM ‘
F Tipo de S0 invitado Ubuntu (64-bit) ‘
&) cru 1
2 ram 2048 MB
i Tarjeta de sonido [IICH ACo7
!-J Adaptador de red [“intel PRO/1000 MT Desktop (82540EM)
'--J Adaptador de red Intel PRO/1000 MT Desktop (82540EM) s

Carpeta base de maquina: ‘

C:\Users\crist\VirtualBox VMs

Foltica de direccién MAC:  Incluir solo las direcciones MAT de adaptador de red

Opciones adicionales: Importar discos como VDI
Servicio virtualizado no firmado

Restaurar valores predeterminados Cancelar
Figura 47. Importacion de GNS3

4. Seleccionamos GNS3, damos clic en Configuraciones, nos situamos en la seccion Red

donde se describe Habilitar adaptador de red seleccionamos Red NAT y damos clic
en Aceptar como de ejemplifica en la Figura 48.
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i —— A .

Nueva Configuracién Descartar Iniciar

o, (23 GNS3 VM - Configuracion ? X
Fa ©
- General ‘ Red

E Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
!I Pantalla Habilitar adaptador de red
-~ Conectado a: |NAT -
‘i!‘ :‘ Almacenamiento NAT
N Hombre: Adaptador puente -
({/J Audio b Avanzadas |Red interna )
Adaptador sélo-anfitrién

EFI Controlador genérico
Red Red NAT
Cloud RIMENTAL]
& Puertos serie No coné R NAT
[V usB

D Carpetas compartidas

E’ Interfaz de usuario

- Configuracign invélida detectada Cancelar

Figura 48. Habilitacion de Red NAT

5. Antes de seguir con las configuraciones primero se debe verificar que el software
GNS y el OVA GNS3 VM sean las mismas versiones, debido que, en el proceso,
se presentan problemas de compatibilidad por ello deben ser las mismas versiones,
como se observa en la Figura 49.

GNS3 server version: 2.2.24

@ Abost ? X UM version: 0.11.1
Ubuntu version: focal
Qenu version: 4.2.1
o R P N N A Virtualization: virtualbox
KU support available: True
Uptine: up 0 minutes
[ GNS32.224 | | 1p: 192.168.56.103 PORT: 80
Under GPL v3 license
GNS3 To log in using SSH: ssh gns3@192.168.56.103
Password: gns3

To launch the Web-Ui: http://192.168.56.103
Images and projects are stored in ’sopt/gns3’

Figura 49. Versiones de GNS3 & GNS3 VM
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ANEXO 5: Crear una maquina virtual en VirtualBox

1. Abrir VirtualBox, y crear una nueva maquina en la opcion “Nueva”, en la
Figura 50, se ilustra el ejemplo.

[ ] ® Oracle VM VirtualBox Administrador
I E—— s SR OO RS Lt
Preferencias Importar Exportar : Nueva Afadir
> Maquinas iBienvenido a VirtualBox

La parte izquierda de esta veglitana contiene
herramientas globales y una lista de todas las
méquinas virtuales y grupos de maquinas
virtuales en su computadora. Puede importar,
afiadir y crear nuevas MVs usando los botones
correspondientes de la barra de herramientas.
Puede abrir un «popup» del elemento
seleccionado actualmente usando el botén de
elemento correspondiente. Puede presionar la
tecla 3? para obtener ayuda instantdnea o
visitar www.virtualbox.org para mas informacién
y las dltimas noticias.

Figura 50. Ventana principal de VirtualBox
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2. Se debe de afiadir un nombre, la ubicacion donde se guardard el archivo de
maquina, como se observa en la Figura 51, el tipo de maquina que sera (Linux,
Solaris, Windows, etc.) y su version (para Linux: Debian, Oracle, Ubuntu, etc) y
damos a siguiente.

FEYIIGWIVIT GINTUGUG,

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva L
maquina virtual y seleccione el tipo de sistema operativo que tiene
intencién de instalar en ella. El nombre que seleccione sera usado por
VirtualBox para identificar esta maquina.

Nombre: %fbbT-S‘ewer

Carpeta de maquina: | /Users/erleo15/VirtualBox VMs [ |
b
Tipo: Linux ?j
Versién: Debian (64-bit) &

|

]

Modo experto Precedente Cancelar J

Figura 51. Opciones del tipo de maquina

3. Asignamos una cantidad de memoria RAM a la maquina, la cual representa el
espacio de trabajo para las operaciones de esta, Figura 52.

Tamaiio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada
para la maquina virtual.

El tamafio de memoria recomendado es 1024 MB.

8192 .| MB

4MB 16384 MB

Precedente Cancelar J

Figura 52. Asignacion de memoria RAM

4. Luego se elige un disco existente (si se tiene) o0 se crea uno nuevo, Figura 53.
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raYn gV Gniiueua,

Disco duro

Si desea puede afiadir un disco duro virtual a la nueva maquina. Puede
crear un nuevo archivo de disco duro o seleccionar uno de la lista o de
otra ubicacién usando el icono de la carpeta.

. Si necesita una configuracién de almacenamiento mas compleja puede
omitir este paso y hacer los cambios a las preferencias de la maquina
virtual una vez creada.

El tamafio recomendado del disco duro es 8.00 GB.

No afiadir un disco duro virtual
) Crear un disco duro virtual ahora
Usar un archivo de disco duro virtual existente

Tpot.vdi (Normal, 100.73 GB)

Precedente m Cancelar

—]

j=§ 2

Figura 53. Opciones de Disco duro

5. Después seleccionamos el tipo de archivo de disco, como se ve a continuacion
en la Figura 54.
Al

r
Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no
necesita usarlo con otro software de virtualizacién puede dejar esta configuracién sin

cambiar.

VDI (VirtualBox Disk Image)
© VHD (Virtual Hard Disk)
VMDK (Virtual Machine Disk)

Modo experto Precedente Cancelar

Figura 54. Tipos de archivos de disco duro

6. En esta parte seleccionamos el tipo de ocupacion de espacio que tendra el
archivo de disco, Figura 55.
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Almacenamiento en unidad de disco duro fisica
Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segiin se
use (reserva dindmica) o si deberia ser creado con su tamafio maximo (tamaio fijo).
Un archivo de disco duro reservado dindmicamente solo usara espacio en su disco

fisico a medida que se llena (hasta un maximo tamafio fijo), sin embargo no se reducira
de nuevo automaticamente cuando el espacio en él se libere.

Un archivo de disco duro de tamafio fijo puede tomar mas tiempo para su creacién en
algunos sistemas, pero normalmente es mas répido al usarlo.

O Reservado dindmicamente
Tamafio fijo

Precedente m Cancelar

Figura 55. Tipo de almacenamiento en disco

7. Finalizamos esta parte colocando la ubicacion donde se almacenard el archivo de
disco, asi como su tamafio, Figura 56.

Ubicacién del archivo y tamaiio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
clic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

JUsers/erleo15fVirtualBox VMs/Maquinas/TPOTServer/TPOTServervhd Ia

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

120.00 GB

4.00 MB 2.00TB

Pracedenta Cancelar

Figura 56. Tamafio de disco duro virtual

8. Luego de configurar los parametros de la nueva maquina, esta se creara y la

veremos reflejada en la lista de maquinas presentes en VirtualBox, como se
muestra en la Figura 57.
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] ] QOracle VM VirtualBox Administrador

I — L @ <,

MNueva Configuracion Iniclar
> Maquinas = General = Previsualizacién
Nombre: TPOTServer
B TPOTServer (s Sistema operativo: Debian (B4-bit)
(J @) Apagada a=
9 =] sistema
Memoria base: 8192 MB TPOTServer
Orden de arrangue: Disquete, L‘)ptica,
Disco duro
Aceleracion: VT-x/AMD-V,
Paginacién anidada,
Paravirtualizacion
KVM
=] pantalla
Memoria de video: 16 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto: Inhabilitado
Grabacion: Inhabilitado

Almacenamiento

Controlador: IDE
IDE secundario maestro: [Unidad éptica] Vacio
Controlador: SATA

Puerto SATA 0: TPOTServer.vhd (Normal, 120.00 GB)
{0 Audio V7
Controlador de anfitrion: CoreAudio
Controlador: ICH AC97

Figura 57. Ventana de VirtualBox con datos generales de la maquina virtual

ANEXO 6: Iniciar una maquina virtual en VirtualBox

1. Parainiciar la maquina creada o una que ya dispongamos, debemos de
seleccionar la maquina en cuestion y hacer clic en el botdn Iniciar, como se
indica en la Figura 58.

® [ ] Oracle VM VirtualBox Administrador
i L @ =
gﬁﬁ Herramientas

v
Nueva  Conflguracién Iniciar
> Maquinas [=] General . [ Previsualizacién

Nombre: TPOTServer

l;’-q TPOTServer E: Sistemna operativo: Debian (64-bit)
= © Apagada _— IE‘ Sistema

Memoria base: 8192 MB TPOTServer

Orden de arranque: Disquete, Optica,
Disco duro

Aceleracion: VT-x/AMD-V,
Paginacién anidada,
Paravirtualizacién
KVM

@ Pantalla

Memoria de video: 16 MB

Controlador gréfico: VMSVGA

Servidor de escritorio remoto: Inhabilitado

Grabacién: Inhabilitado

Almacenamiento

Controlador: IDE
IDE secundario maestro: [Unidad optica] Vacio
Controlador: SATA

Puerto SATA 0: TPOTServervhd (Normal, 120.00 GB)
(Dﬂ Audio
Controlador de anfitrién: CoreAudio
Controlador: ICH AC97

,

Figura 58. Seleccion del boton “Iniciar’
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2. Silamaquina ya estéa lista para su uso nos arrancara en el SO que se tenga
instalada, caso contrario nos aparecera una ventana similar a la figura. Para este
caso debemos de seleccionar una imagen de disco (ISO), en caso de no tener uno
se deberd agregar dando clic en el icono indicado en la Figura
59.

@ TPOTServer [Powered Off]

Please select a virtual optical disk file or a physical
optical drive containing a disk to start your new virtual
machine from.

The disk should be suitable for starting a computer from
and should contain the opearating system you wish to
install on the virtual machine if you want to do that now.

The disk will be ejected from the virtual drive
automatically next time you switch the virtual machine

off, but you can also do th's yourself if needed using the
Devices menu.

[Empty 2]

Go Back

o @B il [ Left s

Figura 59. Ubicacion donde se encuentra la ISO

3. Luego daremos clic en la opcion “Afnadir” ejemplo de la Figura 60.

TPOTServer [Powered Off]

Na A Virtual Size

Search By Name al Iﬁ B

Leave Empty Cancel Choose

. . m . .m . . . v| m . I‘ I
Figura 60. Boton “Afnadir 1ISO”

4. Seleccionaremos el ISO y clic en Abrir, como se ve en la Figura 61.
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Favorites < g B . £ DiskFilelSO Q

oo v
@) Recientes
A Aplicacio...
5 Google D... P
[=) Eseriterio (= =
(-] (]

5 Documen... ubuntuServerl6.is Windows10Educa

b o tion.iso
(L) Descargas a4 MB 44 MB
| Videos
J1 Musica

(al Imdgenes

12} erleols

£ fleonpedir
iCloud Todos los archivos de discos 6pti...
< iCloud Dri...

B Earinrine Nueva carpeta Opciones

L e hdmmBanl

Figura 61. Seleccion de la 1ISO TPOT

5. Seleccionamos el ISO agregado y damos clic en “Start”.

® TPOTServer [Aborted]

Please select a virtual optical disk file or a physical
optical drive containing a disk to start your new virtual
machine from.

The disk should be suitable for starting a computer from
and should contain the operating system you wish to

install on the virtual machine if you want to do that now.
The disk will be ejectad from the virtual drive
automatically next time you switch the virtual machine
off, but you can also do this yourself if needed using the
Devices menu.

tpot.iso (42.00 MB) 8 3

GoBack (X Cancel

Bobgdo |B@ o[ et

Figura 62. Inicializacion de la ISO con el sistema TPOT

Con este procedimiento, se ha explicado los pasos para la configuracion de una
nueva maquina virtual para la instalacion de su SO. Luego de finalizar la instalacion del
SO, se podra apagar, guardar el estado de la maquina para luego volver a encenderla como
se explicd en el paso 1 de esta seccién.
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ANEXO 7: Instalacion de servidor TPOT

1. Para instalar el servidor multi-honeypot iniciamos la maquina virtual preparada
con anterioridad (es necesario que la maquina virtual disponga de una conexién a
internet) con el ISO de TPOT y nos aparecera la siguiente ventana en donde
seleccionamos “Advanced Options”, como se ejemplifica en la Figura 63.
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TPOTServer [Running]

Debian GNU-Linux installer menu (BIOS mode)

T-Pot 20.06.Z2 (based on Debian Stable)
Advanced options
ficcessible dark contrast installer menu

Help

Boka s =@ gl @ Lefts

Figura 63. Ventana inicial al arrancar la 1ISO de TPOT

2. Luego seleccionamos la opcion “Automated Install” y se iniciara con la
instalacion del SO en la maquina, ejemplo en la Figura 64.

TPOTServer [Running]

Advanced options

Back. .

Expert install
Rescue mode
futomated install

Qoo 1 EEHC M Lenx

Figura 64. Opcidn de Instalacion Automatica de TPOT

3. Cuando la instalacion del SO se haya finalizado la maquina se reiniciara y
empezara la instalacion de los componentes de TPOT como se muestra en la
Figura 65, Figura 66 para lo cual nos pedira una contrasefia para el usuario por
defecto de la maquina “tsec” como se observa en la Figura 67. También
necesitaremos un usuario web (Figura 68, Figura 69) el cual no tiene relacion
alguna con el usuario por defecto de la maquina.
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TPOTServer [Running]

Bokgg 18 WG @ Lers

Figura 65. Instalacion de los componentes TPOT

TPOTServer [Running]

[ Choose Your T-Pot Edition ]

Reguired: BGE RAM, 128GE SSD
Recommended: BGB RAM, 256GE SSD

1 L] )
SENSOR EWS Poster & NSM
INDUETRIAL Conpot, RDPY, Wnclowpot, ELK, NSM & Tools
COLLECTOR Heralding, ELK, NSM & Tools
NEXTGEMN MextGen (Glutton, HoneyPy)
MEDICAL Dicompot, Medpot, ELK, NSM & Tools

— EEo @ () et

Figura 66. Opciones para el tipo de instalacion de TPOT
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TPOTServer [Running]

[ Enter password for coisole user (tsec) ]

Password

HAKAKAN_

<Cancel>

EF o EBEgOwern

Figura 67. Contrasefia del usuario principal

TPOTServer [Running]

[ Enter your web user name ]

Username (tsec not allowed)

\;EPLEDlE

< ok o «Cancel>

EF o B0 U@ e

Figura 68. Nombre de usuario WEB

TPOTServer [Running]

_ Enter passward for your uweh user ]

Password

<Cancel>

we s

Figura 69. Contrasefia para el usuario WEB
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4. Cuando se haya configurado los usuarios tanto de la maquina como de la web,
iniciara la instalacion de los componentes de TPOT como se observa en la
Figura 70.

TPOTServer [Running]

an] to 'true'

1 to 'nonint

ing with --allow in:

1ith ——allow in:

EERNETE T

Figura 70. Instalacion de los componentes de TPOT

5. Cuando el proceso de instalacion haya finalizado tendremos una ventana con
informacion similar al de la Figura 71.

TPOTServer [Running] |

ROMIN: hitps:

sealthyfinal login: _

Figura 71. Ventana principal, finalizada la instalacion de TPOT

Para revisar mas opciones de instalacion de TPOT puede visitar su sitio oficial en
GitHub.com.
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https://github.com/telekom-security/tpotce

ANEXO 8: Configuracion de TPOT vy visualizacion de datos

Luego de instalar TPOT y sus componentes tendremos a disposicion una maquina
virtual con multiples honeypot dockerizados es decir honeypots empaquetados en un
binario donde se incluyen todas las dependencias de este, de forma aislada al resto de
programas o aplicaciones de la maquina de manera que puedan convivir en un mismo
host. Podremos revisar los siguientes aspectos basicos:

1. Configuracion de servidor Tpot
a. Debemos de abrir el tpot.yml ubicado en el directorio /opt/tpot/etc
b. Se modificé el contenido acorde a las necesidades en cada una de las
secciones que corresponde a la configuracion de los honeypot. Al
finalizar los cambios, se guardd y reinicio el servicio tpot con el
comando: “service restart tpot”
c. Consulta la Figura 72.

GNU nano 3.2 tpot.yml

[ T-Pot (Standard)
# Do not erase ports sections, these are used by fopt/tpot/bin/rules.sh to setup iptables ACCEPT rules for NFQ (honeytrap / glutton)
version: '2.3'ocal: adbhoneypnp:/opt/dionaea/var/dionaea/roats/upnp
# heralding_local:sa:/opt/dionaea/var/dionaea/var/attacks
nietworks :p_local: /udp“eypot/logs: /opt/citrixhoneypot/logs
* adbhoney_local:ocal
# citrixhoneypot_local:ciscoasa:2006"
conpot_local_TEC104:
conpot_lacal_guardian_ast:ney:2006"
# conpot_local_ipmi:a/log:/var/log/ciscoasa
conpot_local_kamstrup_382:pt/malloney/logs
# cowrie_local:bhoney/log:/opt/adbhoney/log
secyberchef_local:ney/downloads: /opt/adbhoney/dlmi. json
* mecontainer_name: citrixhoneypot ipmi. log
IR s U 1d=2000 , g 1d=2000
#### Honeypots
W ciscoasa
* restart: always

- conpot_local IEC104

ports:

- "161:161/udp"

- "2404:2404"

image: “dtagdevsec/conpot:2006"
read_only: true

volumes:

- /data/conpot/log: /var/log/conpot

# Conpot guardian_ast service
conpot_guardCONFIG=/etc/conpot/conpot.cfg
container_JSON_LOG=/var/log/conpot/conpot_IEC1e4.json
- CONPOT_LOG=/var/log/conpot/conpot_IEC104. log
envCONPOT_TEMPLATE=IEC104

&E Get Help i Write Out & Where Is T Cut Text ¥ Justify l§ Cur Pos Undo Mark Text To Bracket
! Exit L Read File Replace Uncut Text To Spell Go To Line Z Redo Z Copy Text g Where Was

Figura 72. Ejemplo de configuracion del servidor TPOT

2. Imagenes o paquetes en Docker
a. Debemos usar el comando “docker ps”, para listar los paquetes activos que
se tienen en docker ademéas de su estado actual y nos aparecera un
resultado similar al de la Figura 73.
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root@wealthyfinal: fhnme/tse( # docker ps

CONTAINER 1D COMMAND CREATED STATUS PORTS
NAMES
428cab9d68at dtagdevsec/logstash: 2006 “/bin/sh -c ‘update..”  About an hour ago  Up About an hour (healthy
logstash
113pa879d0d dtagdevsec/head: 2006 “node_modules/http-s."  About an hour ago  Up About an hour (healthy) 127.0.0.1:64382->
9100/tcp
561670a5a8b6 dtagdevsec/kibana:2006 “docker-entrypoint.s.  About an hour ago  Up About an hour (healthy) 127.0.0.1:64296->
5601/tcp
kibana
eb122b584caf dtagdevsec/snare: 2006 “/bin/sh -c 'snare —."  About an hour ago  Up About an hour 0.0.0.0:80->80/tc
]
snare
a2acaf825d37 dtagdevsec/tanner:2006 “tanner" About an hour ago  Up About an hour
tanner
51bfe10b7b7a dtagdevsec/tanner:2006 “tannerapi" About an hour ago  Up About an hour
tanner_api
b2b87093edb6 dtagdevsec/nginx: 2006 “/bin/sh -c '/start.."  About an hour ago  Up About an hour
nginx
515d8091b822 dtagdevsec/citrixhoneypot:2006  “/bin/sh -c ‘nohup /.  About an hour ago  Up About an hour 0.0.0.0:443->443/
tep
citrixhoneypot
b15361a20f7d dtagdevsec/redis:2006 “docker-entrypoint.s."  About an hour ago  Up About an hour 6379/tcp

Figura 73. Resultado de paquetes activos en Docker

b. Si se requiere saber el estado especifico de un paguete se usara una
combinacién de dos comandos (docker y grep) de la siguiente manera
“docker ps | grep -1 ‘nombre paquete’”, teniendo un resultado similar al
de la Figura 74.

root@wealthyfinal: /opt/tpot/etc # docker ps | grep -i kibana
561670a5adbo dtagdevsec/kibana: 2006 "docker-entrypoint.s.
an hour age Up About an hour {healthy) 127.0.0.1:64296->5601/tcp

About

kibana
root@wealthyfinal:/opt/tpot/etc #

Figura 74. Estado actual del paquete

3. Logs de honeypots

a. Parasaber la actividad que ha realizado un honeypot usaremos el comando
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“docker logs ‘nombre honeypot’, el cual nos arrojara un resultado

similar al de la Figura 75.

root@wealthyfinal:/home/tsec # docker logs kibana
1 021-09-89T18:09: 44+00: 00"
021-09-09T18:09:44+00: 00"
021-09-89T18:09:44+00: 00’
021-09-89T18:89: 44+00: 00" C
021-09-09T18: 09: 44+00: 00" Lugins-service"], "pid
since the following direct or transitive dependencies ar: issi i : [securitySolution]

i 021-09-09T18:09:44+00: 00" lugins-service"],"pid
021-09-8OT18:09: 44+00: 00! lugins-service'
021-09-89T18:89: 44+00: 00" lugins-service'
021-09-09T18:09:44+00: 00" lugins-service"],"pid":18,
i are missing or disabled: [fleet]"}

. 4

Plugin \"canvas\" is disabled."}
Plugin \"ml\" is disabled."}
Plugin \"uptime\" is disab
Plugin \"apm\" is disabled."}
Plugin \"cases\" has been disabled

Plugin \"fleet\" is disabled."}
Plugin \"infra\" is disabled."}
Plugin \"logstash\" is disabled."}
Plugin \"osquery\" has been disable

021-09-09T18:09: 44+00: 00"
021-09-09T18:09:44+00: 00'

Plugin \"security\" is disabled."}

‘@tinestamp’ Plugin \"securitySolution\" is disa

021-09-09T18:09: 44+00: 00"
021-09-09T18:09:44+00: 00'
2021-09-89T18: 09: 46+00: 00’

Plugin \"spaces\" is disabled."}
:"Plugin \"timelines\" is disabled."}
:"plugins.scanDirs is depreca

"@tinestamp

log",
ted and is no longer used
{"type":"log", "@timestamp’

021-09-09T18:09:46+09: 00", "tags": ["warning", “config", “deprecation”
ecated and will be removed in 8.0. Please use the "defaultRoute’ advanced setting instead"}
{"type":"log", "@tinestamp": "2021-09-89T18: 09: 46+00: 00", "tags": ["warning", "config", "deprecation”],"pid":
ter_alerts.email notifications.email address] will be required for email notifications to wark in 8.0.\
{"type":"log", "@timestamp': "2021-09-89T18:9: 46+00: 00", "tags": ["warning", "config", "deprecation"],"pi o Disabling the security plug
in (*xpack.security.enabled’) will not be supported in the next major version (8.0). To turn off security features, disable them in Elasticsearc
h instead."}
{"type "@timestamp":"2021-09-09T18:09: 46+80: 00", "tags": ["warnin
(xpack.spaces.enabled) will not be supported in the next major version (8.8)"}
{"type":"log", "@timestamp' : "2021-09-89T18:09: 49+00: 00", "tags": [*info" ,"plugins-system"] ,"pid":18, "message":"Setting up [93] plugins: [taskManage
r, lists, licensing, globalSearch,globalSearchPraviders, banners, eventLog,encryptedSavedObjects, code, usageCallection, xpackLegacy, telemetryCollection
Manager, telemetry, telemetryCollectionXpack, kibanalsageCollection, security0ss, share, newsfeed, mapsms, mapsLegacy, kibanaLegacy, translations, license
ApiGuard, legacyExport, embeddable, uiActionsEnhanced, expressions, charts,esUishared, bfetch, data, home, cloud, console, consoleExtensions, apmoss, searchp
rofiler,painlessLab, grokdebugger, management, advancedSettings, fileUpload, savedObjects, visualizations,visTypeVega, visTypeVislib, visTypeTimelion, fe
atures,upgradeAssistant, snapshotRestore, reporting, licenseManagement, indexManagement, remoteClusters,crossClusterReplication, indexLifecycleManagem
ent, dataEnhanced, beatsManagement, actions,alerting, triggersActionsUi, stackAlerts, ruleRegistry,watcher, transform, ingestPipelines, visTypeTagcloud, v
isTypeTable,visTypeMetric, visTypeMarkdown, visTypeXy, tileMap, regionMap,savedObjectsTagging, presentationUtil,graph, timelion,dashboard,maps, dashboa
rdMode, dashboardEnhanced, visualize,visTypeTimeseries, inputControlVis, lens,observability,monitoring, indexPatternManagement, rollup,discover,discov
erEnhanced, fileDataVisualizer, savedObjectsManagement] "}
{"type":"log", "@timestamp": "2021-03-89T18: 09: 49+00: 00", "tags"

Figura 75. Actividad realizada por el Honeypot

,"pid":18, "message": "kibana.defaultAppId is depr

,"message":"Config key [monitoring.clus

18, "message":"Disabling the spaces plugin

"deprecation

“info","plugins”, "taskManager"],"pid":18, "message": "TaskManager is identified by
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Cabe recalcar que de esta manera se visualizaran los valores registrados
desde el ultimo encendido, es decir cuando se reinicie el servidor los
valores actuales se borraran del archivo de texto y se almacenaran en
archivos comprimidos.

b. Existe otra manera de saber la actividad de un honeypot, siendo esta, la
méas recomendada, debido a que luego de un reinicio del servidor el
comando anterior no arrojara resultados de la anterior sesion. Es por esto
por lo que debemos de:

i.  Enel directorio “/data” se tendran subdirectorios similares al de
la Figura 76.

root@wealthyfinal:/ # cd /data
root@wealthyfinal: /data # 1s
dbh dd emobility hellpot ipphoney rdpy

y p
ciscoasa dicompot endlessh heralding nailoney redishoneypot
citrixhoneypot dionaea ews honeypy nedpot spiderfoot
conpot elasticpot fatt honeysap  nginx suricata
cowrie elk _glutton honeytrap pbf tanner

Figura 76. Carpetas en el directorio /data

ii.  Luego se debera entrar en una carpeta especifica, en este caso
serd “tanner/log” que en donde se encuentra el archivo log y lo
visualizaremos con el comando “cat” como se muestra en la
Figura 77.

root@wealthyfinal:/data # cd tanner/log

root@wealthyfinal:/data/tanner/log # 1s

tanner_report.json

root@wealthyfinal:/data/tanner/log # cat tanner_report.json

{"method": "GET", "path": "/", "headers": {"host": "192.168.2.148", "connection":
"keep-alive", "upgrade-insecure-requests": "1", "user-agent": "Mozilla/5.8 (Macint
osh; Intel Mac 0S X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/93.0.45
77.63 Safari/537.36 Edg/93.0.961.38", "accept": "text/html,application/xhtml+xml,a
pplication/xml;q=0.9,image/webp, inage/apng,*/+;g=0.8,application/signed-exchange;v
=b3;q=0.9", "accept-encoding": "gzip, deflate", "accept-language": "es-419,es;q=0.
9,en-US;g=0.8,en;g=0.7"}, "uuid": "c168a298-4cad-4b7d-854c-41ba7afi2edl", “peer":
{"ip": "192.168.2.145", "port": 51852}, "status": 208, "cookies": {"sess_uuid": nu
11}, "response_msg": {"version": "@.6.8", "response": {"message": {"detection": {"
name": "index", "order": 1, "type": 1, "version": "0.6.0"}, "sess_uuid": "a95538¢c2
~-ffaa-476e-8cde-1b3171a67a8f"}}}, "timestamp": "2021-p9-09T18:35:57.582447"}
{"method": "GET", "path": "/bitnami.css", "headers": {"host": "192.168.2.148", "co
nnection": "keep-alive", "user-agent": "Mozilla/5.@ (Macintosh; Intel Mac 0S X 10_
15_7) AppleWebKit/537.36 (KHTML, Llike Gecko) Chrome/93.8.4577.63 Safari/537.36 Edg
/93.0.961.38", "accept": "text/css,¥/#;q=0.1", "referer": "http://192.168.2.148/",
"accept-encoding": "gzip, deflate", "accept-language": "es-419,es;q=0.9,en-US;q=0
.8,en;q=0.7", "cookie": "sess_uuid=a95538c2-ffaa-476e-Bcde-1b3171a67a8f"}, "uuid":
"c168a290-4cad-4b7d-854c-41ba7af92e01", "peer": {"ip": "192.168.2.145", "port": 5
1852}, "status": 200, "cookies": {"sess_uuid": "a95538c2-ffaa-476e-8cde-1b3171a67a
8f"}, "response_msg": {"version": "0.6.8", "response": {"message": {"detection": {
“name": "index", "order": 1, “"type": 1, "version": "@.6.8"}, "sess_uuid": "237244f
9-4fa7-4f04-b931-9ca52b969dfd"}}}, "timestamp": "2021-p9-B9T18:35:58.527975"}
{"method": "GET", “"path": "/img/tomcat.png", "headers": {"host": "192.168.2.148",
"connection": "keep-alive", "user-agent": "Mozilla/5.@ (Macintosh; Intel Mac 0S X

Figura 77. Contenido del archivo tanner/log

4. Visualizacion de datos en una interfaz Web (Dashboard)
Para la visualizacion de los datos recolectados se tiene un modulo implementado
en TPOT llamado Kibana, el cual nos permite la visualizacion en gréficas, de los
registros que tienen cada uno de los honeypot de manera separada o todo en un
dashboard, para lo cual debemos de:

a. Usar un navegador web en donde colocaremos la siguiente direccion url
“https://ip_servidor:64297/” con su puerto por defecto 64297, donde nos
pedird el nombre de usuario web y contrasefia configurados en la
instalacion de la maquina virtual) y nos mostrara la ventana (Figura 78) y
daremos clic en Kibana.
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s Y Elasticsearch
0 Cockpit g Cyberchet ) il

-] Q SecurityMeter -]

»u | T-Pot @ GitHub -]
-

Figura 78. Pagina WEB de administracion del servidor TPOT

b. Luego tendremos una ventana similar a la Figura 79, en donde se podra
visualizar las estadisticas de cada uno de los honeypot o un resumen
general de todos los honeypot en el apartado “>T-Pot”.

Deseription

T-Pot Dashboard

Adbhoney Dashboard

Dashboard
CitrixHoneypot Dash
Conpot Dashboard

Cowrie Dashboard

ElasticPot Dashboard
Fatt Dashboard
Glutton Dashboard

Heralding Dashboard

Honeypy Dashboard

as|

Figura 79. Resumen general de los Honeypot

5. Administrar remotamente el servidor TPOT

Para la administracion de TPOT se tiene un modulo llamado Cockpit que nos
permitird administrar de forma remota el servidor, ademéas de otras opciones. Para
acceder al modulo de cockpit debemos de:

a. Ingresar a la opcion “Cockpit” presente en la Figura 80. donde nos
redirigird a la ventana de inicio de sesion o directamente desde el
navegador web se accede a la siguiente url “https://ip_servidor:64294/”
con su puerto por defecto 64294.
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[ e

QO fh hitps://192.168.2.148:¢

DEBIAN GNU/LINUX

Nombre de usuario

Contrasefia

¥ Reutilizar mi contrasefia para tareas privilegiadas

P Otras Opciones

Servidor: wealthyfinal
Acceda con su cuenta de usuario del servidar.

Figura 80. Autenticacion del usuario en Cockpit

En esta ventana ingresaremos el nombre de usuario y contrasefia del
servidor (por defecto tsec) y activaremos (de ser necesario) la casilla para
reutilizar la contrasefia y acceder en modo root al servidor.

Luego de iniciar sesién correctamente nos aparecera una pagina similar a
la Figura 81, en donde nos muestra las caracteristicas y estado del
servidor, asi como la posibilidad de revisar las actividades que ha realizado
el servidor, configuraciones de red, entre otras. Ademas, nos da la
posibilidad de interactuar con el servidor desde una consola “Terminal”.
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Sistema - wealthyfinal

= C QG o 192.168.2.148

DEBIAN GNU/LINUX

El wealthyfinal Hardware innotek GmbH VirtualBox

% de 1 nicleo de CPU
100

Etiqueta de Propiedad 0
Sistema Id. de méguina 4ba35de5e1b74f74b3646e@5dcccc258 50

Sistema Operativo Debian GNU/Linux 10 (buster}
Registros

Sistema Actualizado 1511 15:12 1513 1514 1

Almacenamiento

Claves de Shell Seguras Mostrar huellas dactilares N
Gis Memoria e intercambio

Nombre de Host wealthyfinal

883 -
Dominio Unirse a Dominic 6
4
Hora del Sistama 2021-09.09 20015 2
o= o
Opciones de apagado | Reiniciar e pr— pr pr— pr

EAEES Perfil de rendimiento ninguno

Migss Disco O
© Habilitar métricas almacenadas ...
Actualizaciones de

. 24
Software

15
Aplicaciones 8

15:11 15112 15:13 1514 1

Terminal

Mbps Transito de redes
640

480
320
1,60

1511 1512 1513 1514 1

Figura 81. Caracteristicas y estado actual del servidor

Gracias a este médulo es posible acceder y administrar facilmente el servidor TPOT de
manera remota, debido a que la informacion que presenta es muy intuitiva. Cabe recalcar
que una configuracién errénea o manipulacion incorrecta pueden ocasionar graves dafios
en la maquina, debido a que se esta actuando en modo root (de ser el caso) directamente
sobre el sistema de archivos raiz del servidor.
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ANEXO 9: Importacién de ROUTER OS en GNS3

Para realizar la simulacién propuesta se deberan importa todas las maquinas virtualizadas
incluidos ROUTER Mickrotic, GNS3 VM, switch, etc.

Para ello se debera seguir los siguientes pasos:

1. Abrir GNS3

2. Hacer clik en el panel de Edit ->Preferences ->GNS3 VM, como se observa en
la Figura 82.

e Habilitamos en Enable the GNS3 VM
e Seleccionamos VirtualBox

e En VM name seleccionamos GNS3 VM
¢ Finalmente, clic en ok

File Edit View Control Annotate Tools Help

6 Preferences ? X
General | GNS3 VM preferences
Server
Packet capture Virtualization engine
Built-in VirtualBox v
Ethernet hubs ) A .
. VirtualBox support. Mested virtualization for both Intel and AMD processors is supported since version 6.1
Ethernet switches The GNS3 VM can be downloaded here
Cloud nodes
Settings
- VPCS e
VPCS nodes VM name: |GNS3 VM b Refresh
~ Dynamips
Yy P Port: 80 =
10S routers
~10S on UNIX Run the VM in headless mode
10U Devices V| Allocate vCPUs and RAM
~ QEMU vePus: |1 =
Qemu VMs

RAM: 2048 MB

I

~ VirtualBox

. Action when dlosing GNS3:
VirtualBox VMs 2

keep the GNS3 WM running

~VMware
VMware VMs suspend the GNS3 VM
~ Docker @) stop the GNS3 VM

Docker containers

| 0K Cancel Apply

Figura 82. Importacion de GNS3 VM

3. Ahora se importara RouterMikrotik una vez descargado en el siguiente enlace
https://mikrotik.com/download

4. Hacer clic en el panel de Edit ->Preferences ->QEMU, como se observa en la
Figura 83.

e Precionamos en New

e Se abrird una ventana y marcamos Run this Qemu VM on my local
computer.
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e Hacemos clic en Next

ile Edit View Control Annotate Tools Help

® |

General ‘ Qemu VM templates
Server

GNS3 VM
Packet capture
~ Built-in
Ethernet hubs Sen;gase choose a server type to run the QEMU VM, é
Ethernet switches
Cloud nodes
~VPCS
VPCS nodes
~ Dynamips Run this Qemu VM on the GNS3 VM
10S routers
~10S on UNIX
10U Devices
~QEMU

@ New QEMU VM template ? x

Server type

) Run this Qemu VM on my local computer

~ VirtualBox
VirtualBox VMs

~ VMware
VMware VMs
~ Docker

Docker containers Next > Cancel
T

New

oK Cancel Apply

Figura 83. Importacion de Router Mikrotik.

5. Una vez realizado el paso 4, nos saldra una nueva ventana como se muestra en la

Figura 84, le damos un nombre al Router que se descargd previamente y
presionamos next.

@ New QEMU VM template ? >

QEMU VM name
Please choose a descriptive name for your new QEMU virtual machine.

Name: |R0uter1 |

This is a legacy ASA VM

< Back Next = Cancel

Figura 84. Asignacion de un nombre al router

6. Dejamos los valores por defecto y damos clic en next, Figura 85.
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€ New QEMU VM template ? X

QEMU binary and memory

Please check the Qemu binary is correctly set and the virtual machine has enough

memory to work.
Qemu binary: | C:\Program Files\GNS3\gemu-3.1.0\gemu-system-x86_64w.exe v
RAM: “zss MB ‘]

T conce

Figura 85. Ubicacion de QemuSystem y asignacion de RAM

7. Ahora seleccionamos la opcidn Telnet, damos clic en next como se observa en
la Figura 86.

g New QEMU VM template ? pad

Console type
Please choose the console type. Telnet will connect to the serial console of the machine.

WNC will connect to graphical output of the machine.

vno

spice

spice+agent

none

< Back Cancel

Figura 86. Tipos de consolas para la plantilla

8. Una vez realizado el paso anterior, en la Figura 87 nos saldrd una ventana en la
cual seleccionamos la opcion New Image y en Browse buscamos la ruta donde
ese encuentra el Router Mikrotik descargado, realizado esto damos clic en Finish.
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8 New QEMU VM template ? X

Disk image
Please choose a base disk image for your virtual machine.

Existing image (@ New Image

Disk image (hda): |C:\Users\crist\Downloads\chr-6.48.4.img.zip Browse... | | Create

< Back Finish Cancel

Figura 87. Ruta de ubicacidn del router

9. Finalmente, importado correctamente nos mostrara datos generales, hacemos clic
en Apply y Ok, como esta en la Figura 88.

@ Preferences ? s

General ‘ Qemu VM templates
Server

Packet capture Template name: Router

- Template ID: none
~ Built-in Default name format: {name}-{0}
Ethernet hubs Server: LAPTOP-ETQEENGE
Ethernet switches Console type: telnet
Auto start console:  False
Cloud nodes
CPUs: 1
~VPCS Memory: 256 MB
VPCS nodes Linked base VM: True
- Dynamips QEMU binary: gemu-system-x86_64w.exe
105 routers [~ Hard disks 5 .
Disk image (hda): C\Users\crist\Downloads\chr-6.48.4.img.zip
7 10S on UNIX Disk interface (hda): none
10U Devices ~ Network
~QEMU Adapters: 1
Name format: Ethernet(0}
" Type: e1000
~ VirtualBox ~ Optimizations
VirtualBox VMs CPU throttling disabled
~VMware Process priority: normal
VMware VMs ~ Additional options
On close: power_off
~Docker
Docker containers
1 ¥ New Copy Edit Delete

oK Cancel Apply

Figura 88. Datos Generales de router

10. Hacemos clic en All device, clic derecho y damos clic en Configure template,
ejemplo en la Figura 89.
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@ Tesis - GNs3

File Edit View Control Annotate Tools Help

e OBM>)> HC Fm

™7 ™

tmmdd Yeae’
All devices
ROUTER

D Router
- C Refresh templates

Configure template
\:’ Delete template

&
m

Figura 89. Representacion del router importado

4
&

11. En la Figura 90 se indica como elegir la simbologia que represente a un router,
de esta manera tendremos mayor orden y se evitara confusiones. Primero vamos
a ubicarnos en la pestaiia General setting ->simbologia ->Browse.
Se abrird una nueva ventana en la cual presionamos en >Classic y seleccionamos

router_irewall y finalmente damos OK.

T E
| € QEMU VM template configuration ? X
| | Router |
8 Symbol selection ? X
General settings | HDD  CD/DVD | Network  Advanced | Usage
Use a custom symbol () Symbols library
Template name Router Symbols
Default name format: | {name}-{0}
Filter: | router
Symbol bol st. B
ymbol /symbols/qemu_guest.svg Brows o -
Categary: End devices L —
= Al +
RAM: 256 MB >
VCPUS: 1 = a router
emu binary: C:\Program Files\GNS3\qemu-3.1.0\gemu-system-x86_64w. ¥ —
Q ry \Prog \GNS3\q \germu-sy ¢ —
<<
Boat priority: HDD router_firewall
on close: Power off the VM
Console type: telnet ~ Auto start console router_netflow

Cancel

Figura 90. Asignacion de simbologia del router

ANEXO 10: Instalacién de Ubuntu

99



Descargamos Ubuntu server desde el sitio oficial: http://releases.ubuntu.com/16.04/
Pasos por seguir en la instalacion:

1. Eleccion del Idioma Espafiol, observe la Figura 91.

ﬁ UbuntuServer [Corriendo] - Oracle VM VirtualBox — d X

Archive Maquina WVer Entrada Dispositives Ayuda

Language

Amharic Frangalis HaKeaoHCKH Tamil
Arabic Gaellge Malayalam ATeH
Asturianu Galego Marathi Thai
Benapyckan | Gujarati Burmese Tagalog
Bwarapckn iy Nepali Tirkce
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Morsk bokmal YKpPaIHCEER
Bosanski Magyar Norsk nynorsk Tifng Vit
Catal3 Bahasa Indonesia | Punjabi(Gurmukhi) | HSZ(ET{E)
Cestina Islenska Polski s (EES)
Dansk Italiano Fortugués do Brasil
peutsch A#E POrtUgUES
Dzongkha Jobayma Rom&na
EhANULEL Kazak PyCCEMA
English Khmer Samegillii
Esperanto B3 S0 e

=01 Slovencina
Eesti Kurdi Slovenscina
Euskara Lao Shoip
3 s Lietuvigkai CpAckn
Suomi Latviski Syenska

P @ =D & right o

Figura 91. Idiomas disponibles para la instalacion

2. Eleccidn del Idioma Spanish—espafiol, revisa la Figura 92.

] 1111 Select a language |
Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.
Language:
Macedonian = MaKeaoHCKu 1
Morthern Sami - Samegillii
Norwegian Bokmaal - Norsk bokmil
Horwegian Nynorsk - Norsk nynorsk
Persian - puls
Folish - Polski
Portuguese - Portugués
Portuguese (Brazil) - Portugues do Brasil
Romanian - Romana
Russian - Pycokvn
Serbian (Cyrillic) - Cpncku
S lovak - Sloventina
Slovenian - Slovenscina
Swedish - Swvenska
Tagalog - Tagalog
Tajilk - ToukR
Thai = mwuny 1
Turkish - Tirkce
Ukrainian - YKpaiWceka
Uyghur - g2 & B
Vietnamese - Tiéng viét
Helsh - Cumraeg +
<Go Back>

Figura 92. Seleccion del idioma para el proceso de instalacion

3. EnlaFigura 93, se muestra la seleccion del pais donde nos encontramos
ubicados actualmente, para poder configurar méas adelante la zona horaria,
presionamos enter en Ecuador.
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{ [11] seleccione su ubicacidn |

La ubicacion seleccionada agul se utilizard para fijar su zona horaria y tambign como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion serd
habitualmente el pals donde wd. wive.

Esta es una lista reducida de ubicaciones hasada en el idioma gue ha seleccionado. Escoja
«otrox =1 su ubicacidn no esta en la lista.

Pais, territorio o area

Argent ina T
Bolivia
Chile
Colomhia
Costa Rica

El Salvador
Espafia

Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Panama
Paraguay

Perd

Puerto Rico
Replblica Dominicana +

<Retroceders

Figura 93. Seleccion de ubicacion

4. En la Figura 94, se configura el teclado, realizar enter en la opcion <Si> para
detectar el teclado.

1 [!] Configure el teclado |

Fuede probar gue su modelo de teclado sea detectado pulsando una serie de teclas. 51 no
desea hacer esto, podrd seleccionar su modelo de teclado de una lista.

sDetectar la disposicion del teclado?

<Retroceder:>

Figura 94. Configuracion de teclado

5. Nos pedira el nombre de lamaquina y nombre del usuario, es recomendable anotar
los datos del nombre del usuario, se detalla en la Figura 95, ya que mas delante el
sistema te pedir para poder instalar programas a futuro e ingresar de manera
segura.

[1] Configurar la red |
Por favor, introduzca el nombre de la mdquina.
El nombre de maguina es una sola palabra que identifica el sistema en la red. Consulte al

administrador de red si no sabe qué nombre deberla tener. Si esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

servidor_________

<Retroceder> <Cont inuar>

Figura 95. Configurar la red

6. En la Figura 96. El sistema pedird crear una contrasefia maximo escribir 8
caracteres, caso contrario las contrasefias seran rechazadas porque son faciles de
descifrar, una vez escrita la contrasefia, damos enter en <Continuar>.
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{ [11] Configurar usuarios y contrasefiss |

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuaciin,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

[ ] Show Password in Clear

<Retroceders

Figura 96. Configuracion de Contrasefia

7. Por seguridad es recomendable cifrar la carpeta personal, ya que se obtiene
almacenamiento de manera privada, hacer enter en <Si>. Como se observa en la
Figura 97.

[1] Configurar usuarins y contrasefias |

Puede configurar su carpeta personal para ser cifrada, de manera que los archivos gueden
almacenados de forma privada, incluso si el eguipo es robado.

El sistema podrd montar su carpeta personal cifrada cada vez que inicie sesidn y
automaticamente desmontarla cuando salga de todas las sesiones activas.

éCifrar su carpeta personal?

<Retroceders

Figura 97. Cifrar carpeta personal

8. EI SO, detecta la zona horaria por ello verificamos que la zona horaria (Figura
98) sea correspondiente a la ubicacion actual, si la zona horaria es correcta,
presionamos enter en <Si>.

[11 Configurar el reloj |
Based on your present physical location, your time zone is America/Guayaguil.

If this is not correct, you may select from a full list of time zones instead.

Is this time zone correct?

<Retroceders

Figura 98. Configuracion de reloj

9. Seleccionamos la opcion Guiado — utilizar el disco duro completo y
configurar LVM como se observa en la Figura 99.
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[1!] Particionado de discos |

Este instalador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, si 1o desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendra la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntard gué disco a utilizar =i elige particionado guiado para un disco
completo.

MEtodo de particionado:

Guiado - utilizar todo el disco

Guigdo - utili el dizco completo u configurar LyM
Guiado - wtilizar todo el disco y configurar LYM cifrado
Manual

<Retroceder:

Figura 99. Particion del disco

10. Damos enter en <Si> para guardar los cambios realizados en la particion de
discos, Figura 100.

[11] Particionado de discos |

Debe guardarse el esguema de particionado actual en el disco antes de poder configurar el
Gestor de Yollmenes Légicos (4logical Volume Managerws o LWM, N. del T.) . Estos cambios
no pueden deshacerse.

Después de configurar el Gestor de Yoldmenes Logicos no podrd hacer mas cambios durante
la instalacion a las particiones de los discos gue contengan volamenes fisicos. Por
tavaor, asegurese gue esta satisfecho con el esguema de particionado actual antes de
cant inuar.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSIZ (0,0,0) (sda)

dDesea guardar los cambios a los discos 9 configurar LWM?

Figura 100. Aceptar cambios de particion del disco

11. Damos enter en <Si> para escribir los cambios en los discos, como se muestra en
la Figura 101.

[1!] Particlonado de discos |

escribirdn en los discos todos los cambios indicados & continuacidn =i continda. 51 no
hace podra hacer cambios manualmenie.

han modificado las tablss de particiones de los siguientes dispositivos:
LY W& ubuntu-vg, LY root

LY W& uvbuntu-vg, LY swap_1

SCEI3 (0,0,0) (sda)

formatearan las siguientes particiones:

LW¥M Y6 ubuntu-vg, LY root como ext4

LW Y6 ubuntu-vg, LY swap_1 como intercambio
particion #1 de SCSI3 (0,0,0) (=da) como extZ

éDesea escribir los cambios en los discos?

Figura 101. Confirmacion de cambios en el disco

12. En este paso esperaremos que termine de instalarse el sistema de Ubuntu y una
vez dejamos en blanco la seccion de Proxy, debido que no es necesario.
posteriormente damos enter en <Continuar>, revisar la Figura 102.
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| Instalando el sistema...

Ejecutandn live-installer-console-setup. ..

| [!] Configurar el gestor de paguetes |

51 tiene gue usar un proxy HTTP para acceder a la red, introduzca a continuacion la

informacin sobre el proxd. En caso contrario, déjelo en blanco.

La informacion del prowy debe estar en el formato
ghttp:// [ [usuario] [:contrasefia) @ servidor [:puerto] /3

Informacidn de proxy HTTP (en blanco sino desea usar ninguno):

<Retrocedery

Figura 102. Gestor de Paquetes

13. Esperamos que los paquetes terminen de descargarse, no hacer ninguna accion en
este punto, se mostrara una pantalla igual a la Figura 101, cuando termine de
configurarse los paquetes se mostrara la opcion Configuracion de tasksel como
en la Figura 104, damos enter en la opcion sin actualizaciones automaticas.

| Configurando apt |

Descargando fichero 50 de 75 (falta 49s)

Figura 103. Descarga de ficheros

| [!] Configuracion de tasksel |

Aplicar actualizaciones frecuentemente es una parte importante para mantener su sistema
seguro.

De forma predeterminada, las actualizaciones necesitan aplicarse manualmente usando
herramientas de gestidn de paguetes. Como alternativa, puede elegir gue el sistems
descargue & instale automdticamente las actuslizaciones de seguridad, o puede elegir
gestionar este sistema a través de la web como parte de un grupo de sistemas mediante el
servicio Landscape de Canonical.

4COmo desea administrar las actualizaciones en este sistema?

Sin actualizaciones automdticas
Instalar actualizaciones de seguridad automaticamente
Administrar el sistema con Landscape

Figura
104. Administrador de actualizaciones

104



14. En este apartado como se observa en la Figura 105. Dejamos por defecto
Standard system utilities, ya que se instalardn manualmente otros servicios. Una
vez que se instale completamente Ubuntu Server.

1 [!] Seleccion de programas |
De momento solo estd instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programss a instalar:

selection

e
utilities]

<Continuar:

Figura 105. Seleccion de programas a instalarse

15. Instalamos el cargador GRUD de arranque para ello damos clic en <Si>, como
se muestra en la Figura 106.

[!]1 Instalar el cargador de arrangue GRUB en un disco duro

Parece gue esta instalacion es el Onico sistema operativo en el ordenador. 51 esto es
asl, puede instalar sin riesgos el cargador de arrangue GRUB en el registro principal de
arrangue del primer disco duro.

Aviso: 51 el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacidn del registro principal de arrangue hard gue ese sistema operativo no

puede arrancarse. Sin embargo, podra configurar GRUB manualmente mas adelante para
arrancarlo.

dhesea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceders

Figura 106. Instalacion de GRUB de arranque

16. Damos enter en <Continuar> para realizar la instalacion completa, como en la
Figura 107, terminado este procedimiento, se abrird la consola de Ubuntu, en la
cual solicita nombre de usuario y contrasefia para acceder a los servicios de
Ubuntu y demas herramientas

[11] Configuracian de PAM |

Instalacion completada
La instalacion se ha completado. ghora podra arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceders <Cont inuars:

Figura 107. Configuracion de PAM

ANEXO 11: Resultado de la ejecucion en consola del plan de pruebas
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Para la ejecucién sobre el protocolo SSH (Honeypot Cowrie) se tienen los siguientes
resultados.

1. Parael primer caso que consiste en 1 maquina se tiene:

leolS

Hydra
milit

16

9606

/home/erleols

Figura 108. Resultado del ataque en SSH

2. Parael segundo caso, en donde se tienen 3 maquinas atacantes se tiene:

r root@kaliDMZ: /homeferieals J roof

Archivo Acciones Editar Vista Ayuda Acciones Editar Vista

/home/erleols

/home/erleols

Figura 109. Maquina 1 Atacante
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roct@kallDMZ1: fhome/erieals £ root@kalDMZ1: fhome/erieals

Archivo Acciones Editar Vista Ayuda Archivo Acciones Editar Vista Ayuda

Archivo Acclones Editar Vista Ayuda

/home/erleols

root @kaOMZ2: fhome/erleals root@kaliDMZ2: (homeerteols
Archivo Acciones Editar Vista Ayuda
1 1141.82 tries/

active
TATUS] 1178,

tiv

/home/erleols

Figura 111. Maquina 3 Atacante
3. En el tercer caso, donde se tienen 5 maquinas, el resultado es:

Maquina 1

: fhomelerleols 5 KaDMZ: fhome/

Archivo Acciones Editar Vista Ayuda Archivo Acciones Editar Vita Ayuda

/home/erleols

19166 tries

Figura 112. Maquina 1 Resultado del ataque en SSH

Maquina 2
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2 £ DMZ:fhomelerleols.
T ——"r Z: leol5
Archivo Acclones Editar Vista

Veta Ayuda

not use in military o
these +#x ignare laws and ethi
€21-98-95 00

Figura 113. Maquina 2 resultado del ataque en SSH

Maquina 3

. root@kaliDMZ2: homelerleols roct@kaliDMZ2: fhomeferleols

Archivo Acciones Editar Vista Ayuda Editar Vista Ayuda

r erleols
/home/erleols
ry
on-binding

server, overa

in 06:01h,

n 00:03h, 249261¢

10074 tr

Figura 114. Maquina 3 resultado del ataque en SSH

Maquina 4

root@kaliDMZ3: fhome/erleols

Archivo Acciones Editar Vista Ayuda Acciones Editar Vista Ayuda
r erleo15:

/home/erleols

in,

s/min, 1 51t 4911

star 40
server, erall tasks, 2500000

s/min, 1969459 49:47
r task

t s/min, 1984
tpot-dmz

ries/min

in,

s/min,

in,

s/min,

win, in,

Figura 115. Maquina 4 resultado del ataque en SSH

Magquina 5
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Archivo Acciones

R
Hydra v9.1 (c)
military or
on-binding, tr

root

Editar Vista Ayuda
/home/erleols.

root@ka mejerleolS

Archivo Acciones Editar Vista Ayuda

4 acti

[STATUS)

Figura 116. Maquina 5 resultado del ataque en SSH

Realizacion de ataques al honeypot Dionaea (FTP)

1. Para el primer caso de prueba se us6 1 maquina donde se
correspondiente dando como resultado lo siguiente.

Archivo  Acciones
R1p1008

N

root @IEDMZ: fhomelerleolS

Editar Vista Ayuda

1.2.txt

Maquina 1

Archivo Acciones

Editar

root@iaiDMZ: fhome/erleolS

Vista Ayuda

/homa/arleols

tpot-dmz

1pot-dmz

dDelgado
dDelgado
dbelgado
dDelg

Archivo Acciones Editar

-dmz
dmz
dmz

[WARNIN i
te until end.
Hydra (http
51

root@IalUML: fhome/ericols

Vista Ayuda

e /home/erleols

Figura 117. Ataque en FTP

Masters

Archivo Acciones

corrié el comando

ds found

r threads did not comple

921-07-18 17:

En el segundo caso de prueba se tuvieron 3 maquinas atacantes de las cuales se
obtuvo las siguientes salidas.

root@IaDMZ: fhome/erieols

Editar Vista Ayuda
1Rich
1Richards
IRichards
1Richards
1Floyd

3
1617820 trie

tpot-dmz

tpot

1Richards

0t-dmz 1Richards

final

/home/erleols

Figura 118. Maquina 1 Atacante
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Maquina 2

G 100t @UADMZL: Momelerleots root@kIDMZ1: hamelerieotS
Archivo Acciones Editar Vista Ayuda Archivo Accones Editar Vista Ayuda

/hone/exleols
txt

REtp3000-2
ra v9.1 (<) 2020 by van Hauser/THC & David Maciedak - Please do not
ations, or for illegal ses (this n-binding, these e
ser-th a) startin

74] nax 6 s, 900000 log

mEstrada
mEstrada

Uibrary
123qwe

/github. con/vanhauser-t!

/home/erleols

root@kaliDMZ2: fhome/erleots root@HliDMZ2: Momelerleots

Archivo Acciones Editar Vista Ayuda Archivo Acciones Editar Vista Ayuda
1[$tp] tpot-d c
tp] host: ti

van Hause "
a es (this

t service org

angiel
: antares

tpot-dnz
tpot-dmz  login

[21][ftp] host tpot-dmz
[21][#tp] host: tpot-dmz
[21][tp] host: tpot-duz
[21][ftp] host; tpot-dmz
[21][#tp] host: tpot-dmz
121][ftp] host g : [WARNING] Wrs
[21][tp] host z in: o until end.
1][ftp) Hydra (ht
1][tp] host: tpot-dmz 3533 o
1](ftp] host: tpot-dmz  login: .
(21])[ftp) t dmz Llogin 2 /home/erleols
[21][ftp] host login

Figura 120. Maquina 3 Atacante

3. En el tercer caso tenemos 5 maquinas atacantes las cuales ejecutaron sus
respectivos comandos con las siguientes salidas.

Maquina 1

E root@kaDMZ: fhomelerleots KSEDMZ: homelerieols
Archivo Acciones Editar Vista Ayuda

gin: THam word

Archivo Acciones Editar Vista Ayuda

Hamélton d: administrator@123456
1 password

ic
tgnore
LHamilton

ithub. com/van
Hamilton
ight 0

ash  p: rator2e:

: aKnight d istratori21
rnandez  password: administrator

Hernandez  password: administrator2000

rnandez
> eMoody

1964 found

o 15 final did not comple

beca

c-hydra) finished at 2621-97-18 19

tpot-dnz /home/erleo15
Tpot-dn

Figura 121. Maquina 1 atacante - salida de resultados

Maquina 2
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root@DMZ1: homelereols
Archivo Acciones Editar Vista Ayuda Archivo’ ‘Acciones ' Editar. Vista Ayuda

/home/erleo1s

o roct@kaliDMZ2: frome/erieo1S root@kaliDMZ2: home/erlecls

Vista Ayuda Archivo Acciones Editar Vista Ayuda

1[ftpl tpot-dmz
/home/exlecls; 21][ftp] host: tpot-dmz L : mC : robynn
ftp]

Archivo Acciones Editar

{bATA]
)

P
[DATA]
rpcuser
rroy
rsrenaud

J[tp] host: tpot-dmz

21][ftp] ho: : aFrench
rudi 21][ftp] aFrench
i of 1 target suc 1
ruthhyde [WARNING] writi
te until en

Hydra (https

. roct@kaliDMZ3: fhome/erlecls root@kallDMZ3: fhomeferleo15
Archivo Acciones Editar Vista Ayuda
passw

{hoﬁe/erleols 2 (i ogin: eR passwor

Hydra v9.1 (c) 2020 b T C& pjak lease do n . : t y 1
military S t n pur s (th f st ogin: L passw
on-binding, thes 2 law: p p t dm ogin: eRu:

2 t| t] 2z : eRusse

Hydra (https://githu
53:29

(DATA] max 64

D,

[DATA]
[21](

eRussell  password
¢ Russell  passwor

passw y
1 target s 219 id passwords
[WARNING] W
te until en:
Hydra

Figura 124. Maquina 4 atacante - salida de resultados

Maquina 5
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g root@kaliDMZ4: fhome/erleolS roct@kaliDMZ4: fhome/erlecls
Archivo Acciones Editar Vista Ayuda Archivo Acciones Editar Vista Ayuda
1[Ftp] h login: alowe
1[ftp] host: C 1 n: aLowe
ho:

/home/erleols

tp e
tpot - dm? : . ssword :
password

t

tpo

tpot
tpot-dmz
tpot-dmz
tpot-dmz
tp

tpot
tpot-di

tpot-dmz  login: 1B 2 d: anorexias
antholog

tpot
cessfull

[WARNING] file be 3 finz t t comple

te unti

Logir
login:

I -hydra) finished
1[ftp]

Figura 125. Maquina 5 atacante - salida de resultados
Realizacion de ataques al honeypot Mailoney (SMTP)

1. En el primer caso de prueba comprende una sola maquina con la siguiente salida
en consola.

E root@kaliDMZ: /home/erleo15

Archivo Acciones Editar Vista Ayuda Archivo Acciones Editar Vista Ayuda

/home/erleol5 | | Authentication succeeded
in user-FILE@ password-FILE1 @-/ftpdir/pass-http/1000/use :07:13 patator  INFO - 235 : sGoodwin:hunger
C | 99883 | Authentication s
113 patator INFO - 235 . sGoodwin:hungover
| 99893 | Authentication succeeded
13 patator  INFO - 235 24 .003 | sGoodwin:hunk's
| 99903 | Authentication succeeded
13 patator  INFO - 235 24 $ sGoodwin:hunkie
| 99913 | Authentication succeeded
3 patator  INFO - 235 24 $ sGoodwin:hunnican
| 99923 | Authentication succeeded
:13 patator  INFO - 235 24 ¥ sGoodwin:hunterlike
| 99933 | Authentication succeeded
y:hotelization :07:13 patator INFO - 235 24 ¥ sGoodwin :huntsman
| 99943 | Authentication succeeded
:hotelward :07:13 patator  INFO - 235 24 .004 | sGoodwin:huppahs
99953 | Authentication succeeded
f:hotheadedness :13 patator INFO - 235 2 $ sGoodwin:hurdlers
B . 99963 | Authentication
/:hotelization's :13 patator  INFO - 235 .004 | sGoodwin:
99973 | Authentication
:13 patator  INFO - 235 : sGoodwin:hurlings
| 99983 | Authentication s
13 patator INFO - 235 . sGoodwin:hurrahs
| 99993 | Authentication succeeded
:13 patator  INFO - Hits/Done/Skip/Fail/Size: 100000/100000/0/0/98901,
156 r/s, Time: oh 10m 38s

thotfeet
y:hotheadednesses

:hotelizations

:hotfoot

:hotelize ® /home/erleo1s

Figura 126. Ataque en SMTP

2. Enel segundo caso de prueba se agregan 2 computadoras en las cuales se usan los
comandos correspondientes con las siguientes salidas en consola de cada una.

Maquina 1

root @kaliDMZ: fhome/erleols = root @kaliDMZ: fhome/erieals
Archivo  Acciones Editar Vista Ayuda Archivo Acciones Editar Vista Ayuda
INFO - 2 dinderson:adnoun
/home/erleo1s 6 | Authentic
_login user=FILEQ passuord INFO - o e
Authenti,
INFO 0.032 | danderson:adonean
X . Ista; Authent:
e SU G : & H 153 pat INFO - 2 0.0 dAnderson:
. Authenti
r  INFO
Authentic

on-3
INFO dAnde dop
or  INFO e time

nun | mesg dAnde doptianist
patator

dAnde adoptious
:absurdities
dAnderson:adoral
terminal
dAnderso;
bsurdist
dAnderso;
surdists
dAnderson:
bulias

rabura

surdity /home/erleo1s

:abthain

Figura 127. Maquina Resultado del ataque en SMTP

Maquina 2
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Archivo  Acciones

Editar

root@kaliDMZ1: /home/erleol5

Vista Ayuda

[sudo] password for erleol5:
(] /home/erleols

smtp_login user=FILE@® password=FILE1 @=/ftpdir/pass-corr
ftpdi

3000-2. txt
5/Rsmtp3000-2. txt

15:37:01 patator
tor) with python-
:01 patator

101 patator
num | mesg

101 patator

2 patator

/pass

INFO -

INFO

INFO

1 | Authentication

02 patator

INFO -

11 | Authentication

02 patator

INFO -

2 | Authentication

:02 patator

INFO -

3 | Authentication

:02 patator

INFO -

orreo/3000/p.

Starting Patator 0.9
5 15:37 -05

candidate

235
ucceeded
235 24
succeeded
35 24
succeeded
235
succeeded
35 24

cHampton:

cHampton

cHampton

CHampton:

cHampton

root@kaliDMZ2: /homeferleo15

adoze
adread
adpao
adposition

adpress

e€0/3000/users
/home/erleol |

= root@kaliDMZ1: fhomelerleol5
Archivo Acciones Editar Vista Ayuda

7:37 patator  INFO -
899902 | Authentication
7 patator  INFO -
899912 | Authentica
7 patator  INFO -
Authentication
INFO - 235
2 | Authentication succ
patator  INFO - 235 .002 | cSnyder:
2 | Authentication suc
patator  INFO - 23
p

| cSnyder:albuminoscope

cSnyder:albumoscope

235 :albus

succ:

cSnyder

patator csnyder:alcahes

99
(https://github.com/lanjelot/pata 7:3

994,
13 cSnyder:
9 Authentication succeeded
atator  INFO - 235
899962 | Authentication
patator  INFO -
| 899972 | Authentication
19:37:37 patator
982 | Authentica
7 patator
99992 | Authentication
7:37 patator  INFO -
Time: 3h 7m

93,
7
7
95
7 cSnyder:alcestis
cSnyder:alchemists
cSnyder:alchochoden
cSnyder:alcine

900000/900000/0/0/896701, Av

r/s,

= root@kaliDMZ2: /home/erleols

Archivo Acciones Editar Vista Ayuda Editar Vista

. - H H a r INFO - 23
8 | Authentication
INFO -
Authentication
INFO - 235
Authentication s
INFO - 235
Authentication
INFO - 4 2 Aguilar
Authenticat:
INFO 5 4 .003 | pAguilar:

Archivo Acciones

pAguilar:amoebocytes

sword for erleol! amoles
L] /home/erleo1s
smtp_login us

[sudo] p: pAguilar:
| 899908 |

correo/3000/u 5:43 patator
~dmz > /hom 99918 |
patator

pAguilar:amontillad
4 000-3.txt 1=/ftpdir/p
e/erleol5/Rsmtp3000-3. tx

pAguilar:amorality

patator INFO - Starting Patator amorini
at 2021-07-25 15

amorite

patator
899958 |
patator INFO -
899968 | Authentication succeeded
patator INFO - 24 0.
Authentication succeeded
INFO - 235 24 o.
Authentication succeeded
INFO - 24 0.
Authentication succeeded
INFO - Hits/Done/Skip/Fail/si
3h 7m 32s

patator
num | mes
patator

INFO time | candidate pAguilar:amorpha
g

INFO pAguilar:amorphously
t INFO - 235
3 | Authentication
patator  INFO - 235
9 | Authentication succeeded
patator  INFO - 235 24
1 | Authentication succeeded
8 patator  INFO - 235
11 | Authentication
tator  INFO - 235 24 [}
| Authentication succeeded
tor  INFO - 235 24

0.011 | mGardner:alcohol' pAguilar:amortisseur

| mGardner:alcoholic's pAguilar:amortizement's

| mGard oha r:amotions

| mGardner:alcoholicity 900000/900000/0/

Time:

037 | mGardner:alcoholimeter
/home/erleols
0.011

| mGard coholi;

Figura 129. Maquina 3 resultado del ataque en SMTP

3. Enel tercer caso de pruebas se usan 5 maquinas, donde se corrieron los comandos
correspondientes y nos dieron las siguientes salidas en consola.

Maquina 1

root@IaliDMZ: fhome/erleolS

Archivo Acciones Editar Vista Ayuda

Figura 130. Resultado de la maquina 1 ataque en SMTP

Maquina 2
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root@kaliDMZ1; (home/erleclS

Archivo Acciones Editar Vista Ayud

/home/erleols

Auth t
patator

Figura 131. Resultado de la maquina 2 ataque en SMTP

Maquina 3

root@kaliDMZ2: fhome/erlecl5

Archivo Acciones Editar Vista Ayuda

/home/erleols

/home/erleols
r=FILE® p

-tpot-dmz

INF(
Authentic

Maquina 4

Archivo Acciones Editar Vista

/home/erleols
N FIL

| Authentica
49 patator I
17 | Authent

Figura 133. Resultado de la maquina 4 ataque en SMTP

Maquina 5
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roct@kaliDMZ4: fhome/erlecl5

Archivo Acciones Editar Vista Ayuda

/home/erleols

/home/erleols

Figura 134. Resultado de la maquina 5 ataque en SMTP

Realizacion de ataques al honeypot Tanner (HTTP)

1. En el primer caso de prueba comprende una sola maquina con la siguiente salida
en consola.

Maquina 1

root@kabDMZ: homelerleols
Archivo Acclones Editar Vista Ayuda
/home/erleols

github. com/

candidate

Figura 135. Resultado del ataque en HTTP

2. Parael segundo caso se tienen 3 computadoras atacantes las cuales, al ejecutar los
comandos pertinentes nos arrojaron la siguiente salida en consola.

Maquina 1
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2 root@kaliDMZ: fhomeferleols
Archivo Acclones Editar Vista Ayuda

/heme/erleols
http_fuzz url=http tpot-dmz.hon
FILEL @=/ftpdir/pass-http/3000/user ttp/3
3000-1.tx1t ode=401

patator ng Pa p (https://github.com/lanjelo
patator) with python-3.9. 21-09-09 16:09 -@5
16: @ patator INFO

patator INFO - size:clen candidate
| num | mesg
patator INF
patator INFO o7 gMoran:computer
patator D 9972
280
patator
patator

pat

99 977
200 0K

Figura 136 Resultado de la maquina 1 ataque en HTTP

Maquina 2

i oot @kalDMZ1: homeferleols

Archivo Acciones Editar Vista Ayuda

(00:00:00 remainin
INFO r time | can 2 N mesg
w0 - —
INFO - 200 9972: elLopez:hurricanes 2 | HTTP/

INFO S s p 0 hurriedly HTTP/

INFO 9 9 . 161 e thurriedn HTTP/

patator INFO 2 S 1977 ] pz: hurricanize 3 HTTP/

tor INFO € e ur E: HTTP/1.
INFO 9 9 403 D hurricane’s HTTP/1.
INFO 2 S 1977 D.362 elLopez:hurrier 1 HTTP/1.
INFO 977 0. elopez:hurricane
INFO 9 . eLopez:hurried HTTP/1.
INFO - 2 S 6 elopez:hurricaniz L | HTTP
INFO

INFO 97 5 1 HTTP/1.

Figura 137. Resultado de la maquina 2 ataque en HTTP

Maquina 3
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g root@kaliDMZ2: fhome/erleols

Archivo Acciones Editar Vista Ayuda

-] /home/erleols
v http_fuzz url=http://tpot-dmz.honeytechups.co
$$=FILEG:FILE1 0=/ftpdi d
pE0/pas30pa~-3.

Starting Patator
with python-3.9.2 at 2021-89-89 16:89 -B5
patator INFO

INFO e si clen candidate

2 patator
2 patator INFO 200
| 2 HITP
patator INFO -

eOlson:ichthyic
eOlson:ichthyal
eOlson:ichthyismus
2 patator e0Olson:ichth
e0lson thus
¢01 :ichthyism

2 patator G972: 5 S e0lson:ichthyocephali

Figura 138. Resultado de la maquina 3 ataque en HTTP

3. Paracel tercer caso de pruebas, se usa 5 maquinas las cuales realizaron los ataques
desde la linea de comandos, con las siguientes salidas en consola.

Maquina 1

root@kaliDMZ: homelerleolS

Archivo Acclones Editar Vista Ayuda

/home/erleol
nttp_fuzz urlsht
1 6=/ftpdi
5G00-1. txt

> patator
) with python
pata INFO

5 patator INFO
num |
a INF

¢ size:clen candidate

2 patator INFO
6

INFO - 200
1 | HTTP/1.1

cFlctche c

 patator cFletcher:inauthentic

Maquina 2

INFO -

200

2 | HTTP/1.1
99

pata INFO ]
3 | HYTP/1.1
INFO - 200
4 | HTTP/1.1

patator

pata INFO -

patator INFO -
| 9 | HTT

200

200
P/1.1

cFletcher:

cFletcher:

cFletcher:

cFletcher:

cFletcher

cFletcher

inauthentici
inauthoritat
inauthoritat
inbeaming
inbearing

sanbeing

Figura 139. Resultado en consola en la maquina 1 en HTTP
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Editar Vista Ayuda

FILE@:FILE1l B=;
401

rinterfacing

I:interfamily

Figura 140. Resultado en consola en la maquina 2 en HTTP

Maquina 3

v roct@kaliDMZ2: fhomeferlecls

Archivo Acciones Editar Vista Ayuda

] /home/erleols
1t ] T tp: z n ogin user_pa
55=FILEG:FILE1 0=/ftpdir 3 usersS@en-3.txt 1=-/ftpdir/pa http/5
08@/pass5080-3. txt

121 patator INFO Starting Patator 9 (https ] con/lanjelot/
patator) with python-3.9.2 at 2021-09-09 1 05
16:16:21 patator INFO

patator IN - n f candidate
| mesg

patator INFO -

patator ) 200 9972 5 . 1€ nRichardson: jaur
| 2 | HTTP/1.1
patator 72 8 nRichardson:jaundicing

patator @ ) 5 nRichardso auncing

patator FO 200 9932 5 .3 nRichardson: jaunted

patator : nRichardson: dicero

patator nRichardso aundices
HTTP/1.1

patator ) 00 2:9775 . nRichardson: jaunced

Figura 141. Resultado en consola en la maquina 3 en HTTP

Maquina 4
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g root@kaliDMZ3: fhomeferlecls

Archivo Acciones Editar Vista Ayuda

e /home/erleols
] v http_fuzz u http://tpot- % e
3 TLEG:FILE1 P=/ftpdi http/5009,
pO@/pass5000~4. txt igr code=401

patator INFO Starting Patator 9.9 s /lanjelot/
with python-3.9.2 at 2021-09-09 16:
patator INFO

patator INFO - code siz len candidate
num mes
patator INFO -

patator INFO - 2¢
5 HTTP/1.1 200
INFO 200 997
19 HYTP/1.1 ¢
INFO - 200

20
997
200

Maquina 5

i { laliDMZ4: hamelerlesls

Archivo Acciones Editar WVista Ayuda

erle o
Shemeferlecd’

16:16

time | andidate

Figura 143. Resultado en consola en la maquina 1 en HTTP
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ANEXO 12: Usuarios y contrasefias capturados por los honeypot

En la Figura 144 y Figura 145 muestran una serie de usuarios y contrasefias que fueron
capturados por el honeypot Cowrie asi como las Figura 146 y Figura 147 muestran de
manera similar del honeypot Dioanea, al momento que recibian los ataques desde
diferentes maquinas.

Cowrle Username Tagcloud

vPowers

cHansen

jWalker eJONNSLOr
Moore PMETIN cStevens
jFoster M>ISNOP" 4 . cGonzalez jMullins

nouterez  OLONG

IBlair rGreen

ysamadr 75saidab o s
/5saffrons

ity 82richyh

Figura 145. Contrasefias recolectadas por Cowrie
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IDawson

='1Y cGeorge

IMurray

cGuzman

jMalone i rarcha

Figura 146. Usuarios recolectados por Dionaea

Dionaea Password Tagdoud

o Fut ronald123 ”“f'\g

r
rmarshjr rimy

Figura 147. Contrasefias recolectadas por Dionaea
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ANEXO 13: Instalacién de servicios en Ubuntu Server

Para cada servicio que se instale se recomienda actualizar la base del paquete:

> sudo apt update

1. Instalacion de openssh-server
Para la instalacion y configuracion del sistema se realizo los siguientes pasos:
a. Instalamos OpenSSH-Server con el comando:

>sudo apt-get install openssh-server

b. Habilitamos el puerto de escucha con el comando:
>sudo ufw allow 22/tcp

c. Modificamos el archivo de configuracién con el comando
>nano /etc/ssh/sshd_config

y podemos cambiar el puerto de escucha en el apartado “port 22” o mas opciones que
deseemos.

d. Luego iniciamos el servicio, ademas de habilitar para que arranque al encender
el servidor, con los comandos:
>sudo systemctl start sshd
>sudo systemctl enable sshd

2. Instalacion de VSFTPD
Para el proceso de instalacion de este servidor FTP se realizo los siguientes pasos:

a. Instalamos Vsftpd con el comando:
>sudo apt install vsftpd

b. Abrimos los puertos que hace uso el servicio con el comando:
>sudo ufw allow 20/tcp && sudo ufw allow 21/tcp && sudo ufw allow
40000:50000/tcp

c. Modificamos la configuracion del servidor FTP en el archivo vsftpd.conf con
el comando:

>sudo nano /etc/vsftpd.conf

d. Luego reiniciamos el servicio y habilitamos el arranque automatico con los
siguientes comandos.
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>sudo systemctl start vsftpd
>sudo systemctl enable vsftpd

3. Instalacion de Postfix

En este proceso de instalacion de POSTFIX utilizado para enviar y recibir correos
electrénicos se realizd los siguientes pasos:

a.

Instalamos postfix en Ubuntu Server con el comando

>sudo apt install mailutils

Al momento de la instalacién nos solicitara un nombre de servidor mail

b.

Modificamos la configuracion de postfix en el archivo main.cf con el
comando:
sudo nano /etc/postfix/main.cf

Finalmente iniciamos el servicio postfix y lo agregamos al arranque inicial con
los comandos:

>sudo systemctl start postfix

>sudo systemctl enable posfix

4. Instalacion de Apache

a.

Instalamos apache con el comando:
>sudo apt-get install apache2

Configuramos el servidor apache con las opciones deseadas con el comando:
>sudo nano /etc/apache2/apache2.conf

y guardamos la configuracion.

Iniciamos el servicio y lo agregamos al arranque inicial con los comandos:
>sudo systemctl start sshd

>sudo systemctl enable sshd

ANEXO 14: Instalacién Kali-Linux
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1. Iniciamos la maquina con el disco de Kali-linux y seleccionamos “Graphic

install”.

Kali Linux installer menu (BIOS mode)

Graphical install
Install

1 options [
f vle dark contrast installer menu

Install with speech synthesis

Figura 148. Ventana inicial de KaliLinux

2. Seleccionamos el idioma

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

Slovenian - Slovenscina
Spanish - Espanol
Swedish - Svenska
Tagalog - Tagalog
Tajik - Townki
Tamil - @y
Telugu - dax0

Thai - mwlng
Tibetan - &N
Turkish - Torkce
Ukrainian - YKpaiHcbKa
Uyghur LR
Vietnamese - Tiéng Viét
Welsh - Cymraeg

H

| screenshot | Go Back Continue
&)

Figura 149. Seleccion del idioma

3. De la lista buscamos el pais de ubicacion.
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Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y para a
seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pals donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacion no esta en la lista.

Pais, territorio o drea:

D)

Chile

Colombia 13
Costa Rica

Cuba

Ecuador

El Salvador

Estados Unidos

|

Guatemala
Honduras
México
Nicaragua
Panama

[<I

| Capturar la pantalla | Retroceder Continuar

Figura 150. Seleccion geogréafica

4. Se escribio un nombre a la maquina.

Configurar la red

Por favor, introduzca el nombre de la miquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador de
red si no sabe qué nombre deberia tener. Si esta g una red puede este
re.

Nombre de la maquina:

[kati L ]

| Capturar la pantalla | Retroceder Continuar
Figura 151. Nombre de la maquina

5. Colocamos un nombre de dominio, en caso de ser necesario, de lo contrario
dejarlo en blanco.
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Configurar la red

El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede arselo si estad i do una red
doméstica, pero asegurese de utilizar el mismo bre de dominio en todos sus ord d .

Nombre de dominio:

(

| Capturar la pantalla |

Retroceder : [: ___ Contiguar

Figura 152. Nombre de la red o dominio

6. Luego nos pedird un nombre completo para el usuario.

P

y«

Se creara una cuenta de usuario para que la use en vez de la cuenta de superusuario en sus tareas que no
sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacion se usara, por ejemplo, como el origen
predeterminado para los correos enviados por el usuario o como fuente de i 0

fi ion para los prog
que muestren el nombre real del usuario. Su nombre completo es una eleccion razonable. =
Nombre completo para el nuevo usuario:

( L3

[ Capturar la pantalla |

Retroceder | Continuar ]

Figura 153. Nombre de Usuario y Contrasefia

7. Entonces nos pedirad un nombre(nick) de usuario.

126




C

usuarios y

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni espaﬂos es una eleccion
razonable. El nombre de usuario debe empezar con una letra minuscula, seguida de
numeros y mas letras minusculas.

inacion de
Nombre de usuario para la cuenta:
1

| capturar la pantalla |

Retroceder | Continuar ]

Figura 154. Cuenta del usuario

Después tendremos que escribir una contrasefia para la cuenta, ademas de la
confirmacion.

‘Configurar usuarios y contrasefas

Una buena contraseia debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.
Elija una contrasefia para el nuevo usuario:

i I

] Mostrar la contrasena en claro

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar que la introdujo correctamente.
Vuelva a introducir |a contrasefla para su verificacion:

(

[} Mostrar la contrasefia en claro

[ Capturar la pantalla |

Retroceder

| ‘Continuar

Figura 155. Confirmacion de contrasefia

9. Luego se procedera al particionado del disco, donde se instalara el SO
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Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si lo

desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la oportunidad
mas adelante de revisar y adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LVM
Guiado - utilizar todo el disco y configurar LVM cifrado
Manual X

Capturar la pantalla \

Retroceder ‘ Continuar

Figura 156. Particion del Disco

10. Particionar el disco, acorde a las necesidades de instalacion.

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una particion
para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afadir una particion nueva
o un dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volumenes Légicos (LVM)
Configurar los volumenes cifrados

Configurar los volimenes iSCSI

¥ SCS13 (0,0,0) (sda) - 32.2 GB ATA VBOX HARDDISK

> #1 primaria 31.2GB f extq /
> #5 logica 1.0GB f intercambio intercambio
er los cambi lizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

[ Capturar la pantalla \ \ Ayuda Retroceder | Continuar

Figura 157. Tabla de particiones del disco

11. En la siguiente ventana confirmamos los cambios que se realizo al disco.
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Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacion si continia. Si no lo hace podra hacer
cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI3 (0,0,0) (sda) como ext4
particion #5 de SCSI3 (0,0,0) (sda) como intercambio
;Desea escribir los cambios en los discos?

10} 'No

o si

[ Capturar la pantalla

Continuar

Figura 158. Confirmacion de los cambios del disco

12. Luego nos pediré elegir los programas que se incluiran en la instalacion.

Seleccion de programas

At the moment, only the core of the system is installed. The default selections below will install Kali Linux
with its dard desk i and the default tools.

You can ¢ it by ch
Choose software to install:

ktop envi or a different collection of tools.

Desktop environment [selecting this item has no effect]
V! ... Xfce (Kali's default desktop environment)

] ... GNOME

| ... KDE Plasma

| Collection of tools [selecting this item has no effect]
¥/ ... top10 -- the 10 most popular tools
v ... default - r ded tools

in the live sy
] ... large -- default selection plus additional tools

| capturar la pantalla |

Figura 159. Instalacion de Desktop

13. Casi al final de la instalacién nos pedira confirmacion para instalar el cargador

de arranque GRUB en la maquina, el cual es necesario para arrancar el SO en
caso de no tener uno instalado.
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| KALI I

BY OFFENSIVE SECURITY

Aunque p

Parece que esta instalacion es el unico sistema operativo en el ordenador. Si esto es asi, puede instalar sin
riesgos el cargador de arranque GRUB en su unidad principal (particion UEFI o registro de arranque).

Aviso: Si su ordenador tiene otro sistema

que el i lador no pudo detectar, la
modificacion del registro pnndpal de arranque hara que ese sistema operativo no puede arrancarse
RUB ma:

temporalmente. Podra ¢ para arrancarlo si lo necesita.

(Desea instalar el cargador de arranque GRUB en su unidad principal?
) No

® Si

Capturar la pantalla

Retroceder Continuar

Figura 160. Instalacion de arranque GRUB

14. Finalmente, se instalara el SO con sus componentes y luego de reiniciarse y
completar la instalacion tendremos Kali-Linux instalado en la maquina.

KALI

BY OFFENSIVE SECURITY

Figura 161. Escritorio de Kali-Linux
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